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ABSTRAKT

Vyvoj spravce hesel jako webové aplikace je tim, ¢im se tato bakalafska prace zabyva.
Principy autentizace a ovétovani identity byly zkoumany v teoretické ¢asti, véetné zkou-
mani dulezitosti silnych hesel, dvoufaktorové autentizace a bezpeCnostnich aktualizaci.
Byla popsana odolna, avSak zapamatovatelna hesla spolu s technikami jejich vytvéaieni,

jako je naptiklad hashovani a soleni.

Byla vysvétlena potieba spravetl hesel na zaklad€ limitaci tradi¢niho piistupu k heslim.
Bylo definovéno, co je spravce hesel, jeho vyvoj, bezpe€nostni aspekty a rizné typy. Zaver
byl zamétfen na budoucnost spravy hesel s vyuziti Al, blockchainu, kvantovych vypocti,

dualezitost kybernetické bezpecnosti a nové technologie jako Passkeys.

V praktické ¢asti bylo popisovano planovani vyvoje aplikace, véetné vybéru technologii.
Byly probirany i ptipravné kroky. Déle byly zdiraznény implementacni detaily jako propo-
jeni s databazi, vyvoj frontendu a backendu v ASP.NET Core Blazor, rovnéz sprava repo-

zitaia a sluzeb. Nakonec bylo zminéno nasazeni, konfigurace a budouci udrzba aplikace.

Klicova slova: Blazor, ASP.NET Core, Spravce hesel, Webova aplikace

ABSTRACT

The development of a password manager as a web application is the focus of this bachelor
thesis. The principles of authentication and identity verification were examined in the theo-

retical part, including an exploration of the importance of strong passwords, two-factor



authentication, and security updates. Resilient yet memorable passwords were described

along with techniques for their creation, such as hashing and salting.

The need for password managers was explained based on the limitations of the traditional
approach to passwords. The role of a password manager, its development, security aspects,
and various types were defined. The conclusion was focused on the future of password
management utilizing Al, blockchain, quantum computing, the importance of cybersecuri-

ty, and new technologies like Passkeys.

In the practical part, the planning of application development, including the selection of
technologies, was described. Preparatory steps were also discussed. Furthermore, imple-
mentation details such as database integration, frontend and backend development in
ASP.NET Core Blazor, as well as repository and service management, were emphasized.
Deployment, configuration, and future maintenance of the application were mentioned in

the end.

Keywords: Blazor, ASP.NET Core, Password manager, Web application
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UvVOoD

V dob¢, kdy digitalni identita ziskava na stale vétSim vyznamu, ndm otazky bez-
pecnosti uctl a hesel pfipominaji, jak je dulezité chranit nase digitalni stopy. Existuje
spousta aplikaci, do kterych se denn¢ registruji a prihlasuji miliony lidi. Nekteti pak mayji
nekolik ucta se stejnymi piihlaSovacimi udaji, nebo pouzivaji externiho poskytovatele
identity, napt. ptihlaSeni pomoci Google uctu. Jiste, je to snadny zptsob a ¢lovek si nemusi

pamatovat heslo, ale o to jednodusi je to pak pro ¢loveka, ktery chce zneuzit vaseho uctu.

Z toho divodu se obecné doporucuje pouzivat unikatni a slozitd hesla. Slozitd v
tom smyslu, ze jsou dlouhd, skladajici se z malych a velkych pismen, Cisel a specialnich

znakl. Pamatovat si takova hesla mtze byt slozité a urcit€¢ nikoho nepotési, kdyz zada své

slozité heslo a po kliknuti na piihlasit dostane hlasku, ze zadané heslo neni spravné.

Jako teSeni se nabizi spravce hesel, ktery uzivateli umozni vygenerovat ndhodna
a dlouhd hesla, které si do aplikace ulozi a miiZe si ho jednoduse zkopirovat nebo mu apli-
kace pfimo navrhne, ze sama vyplni pfihlaSovaci formulaf. Pravé tohle je tématem téhle
bakalaiské prace s cilem takovy spravce hesel vytvoftit. Dalsi pfednosti bude rozdéleni do
skupin, kde administratofi budou moci pfidavat uZivatele a poskytovat jim sdilené ptihla-

Sovaci udaje.



I. EORETICKA CAST



1 AUTENTIZACE

Autentizace je pojem, ktery oznacuje proces dokazovani pravosti néjaké skutecnosti nebo
dokumentu. V informatice je tento termin spojovan s prokazovanim identity uzivatele. Ob-
vykle uzivatel prokazuje svou totoznost poskytnutim svych piihlasovacich udajt, tj. do-

hodnuté informace sdilené mezi uzivatelem a systémem.

1.1 PrihlaSovaci udaje

Kombinace uzivatelského jména a hesla je nejoblibenéjSim mechanismem ovéfovani a je

také znama jako ovérovani heslem.

Znamym piikladem je ptistup k uzivatelskému uétu na webovych strankach nebo u posky-
tovatele sluZeb, jako je Facebook nebo Gmail. Pfed ptistupem k uctu je nutné prokézat, ze
uzivatel vlastni spravné pfihlasovaci udaje. Sluzby obvykle zobrazi obrazovku, kterd poza-
duje zadéani uzivatelského jména spolu s heslem. Poté porovnaji udaje vlozené uzivatelem s

hodnotami diive uloZzenymi v internim GloZzisti.

Po zadani platné kombinace téchto tdajii, poskytovatel sluzby umozni pokracovat

a umozni ptistup k uZivatelskému uctu.

Zatimco uzivatelské jméno miZe byt vefejné, jako napiiklad e-mailova adresa, heslo musi
byt ditvérné. Kvuli své diveérnosti musi byt hesla chrdnéna pfed kradeZemi ze strany ky-
berzlo€incii. Ackoli jsou totiZ uzivatelska jména a hesla na internetu Siroce pouZzivana, jsou

notoricky zndma jako slaby bezpecnostni mechanismus, ktery hackefi pravidelné zneuZiva-

ji-[1]

1.2 Faktory ovérovani

Urcita kategorie povéteni, jako je uZivatelské jméno a heslo, se obvykle oznacuje jako au-
tentizacni faktor. I kdyZ je ovéfovani pomoci hesla nejzndméjSim typem ovéfovani, existuji
1 dal8i ovétovaci faktory. Existuji tii typy autentizacnich faktorti, které se obvykle klasifi-

kuji nésledovné:

e Néco, co je vam znamo, napiiklad heslo.



e N¢éco, co je vami vlastnéno, naptiklad chytry telefon.

e Néco, co je ovéfovano na vas, naptiklad biometrické ovérovani. [1]

1.3 Dvoufaktorova autentizace a Biometrie

Dvoufazové ovetovani (2FA), téz znamé jako dvoufaktorové ovéfovani, je bezpecnostni
proces, béhem néhoz jsou pfi piihlasovani k online uctu vyzadovany dvé formy identifika-
ce. Misto jednoduchého ptihlaSeni pomoci uzivatelského jména a hesla je pristup k uétu v

ramci 2FA podroben opétovnému ovéfeni totoznosti. [2]

1.3.1 Autentika¢ni metody pro 2FA

Pti vyuzivani dvoufaktorového ovéfovani jsou dostupné riizné metody ovéfeni identity.

Zde je uveden seznam nejcastéji preferovanych moznosti:

e Hardwarové tokeny:

Hardwarové tokeny mohou byt poskytovany ve formé kli¢enky, kterd generuje kody kaz-
dych nékolik sekund az minut. Jedn4 se o jednu z nejstarSich forem dvoufaktorového ove-

fovani.

e Push notifications:

Metoda dvoufaktorového ovérovani pomoci push nevyZaduje Zadné heslo. Tento typ 2FA
odesila signaly na telefon, ktery vas bud’ vyzve k schvaleni/odmitnuti pfistupu na webovou

stranku nebo do aplikace za ticelem ovéteni vasi totoZnosti.

e Ovéreni pomoci SMS:

Tedy ovéfeni pomoci textovych zprav, lze vyuzit jako formu dvoufaktorového ovétovani,
kdyz je zprava odesilana na daveéryhodné telefonni ¢islo. Uzivatel je nasledné vyzvan k
interakci s textem nebo k pouziti jednorazového kddu pro ovéfeni své totoznosti na webu

nebo v aplikaci.

e Hlasové ovérovani:



Oveérovani hlasem funguje podobné jako push oznameni, s tim rozdilem, ze identita je po-
tvrzena prostiednictvim automatizace. Hlas vas vyzve k stisknuti klavesy nebo k poskytnu-

ti svého jména a identifikaci. [3]

e Biometrické ovérovani:

Biometrické 2FA se stale Castéji vyuziva, kdy jste vy sami bezpecnostnim tokenem. Pro
prokazani, ze jste to vy, kdo se ptihlasuje, 1ze vyuzit otisky prst, sken obli¢eje, duhovky ¢i

sitnice.

V mnoha aplikacich je naptiklad umoznéno vyuzit Touch ID v iPhonu nebo Fingerprint

Unlock v systému Android pro pfistup k do aplikace po zadani piihlasovacich tdaju.

Biometrické ovéfeni Casto slouzi jako tfeti zplisob ovéteni totoznosti pro vicefaktorové

oveétovani (MFA).

Vzhledem k obtizné moznosti padélani biometrickych udaju jsou stale Castéji vyuzivany i
jako pristupové metody, které zcela eliminuji pouzivani hesel, znamé téz jako ovérovani

bez hesla.

Biometrické ovétovani vSak neni bez rizika. Pokud nékdo pronikne do biometrického sys-

tému 2FA a dojde k uniku nebo replikaci otisku prstu nebo skenu obli¢eje, nelze je zménit.

2]

-----

"Obrézek 1: Hardware Token YubiKey od Yubico

1.4 Aktualizace softwaru a Security patches

Pokud se vyhybate aktualizacim softwaru nebo odkladate jejich provedeni, miizete byt vice

vystaveni hrozbam kybernetické bezpecnosti. Vénovani ¢asu aktualizaci softwaru a oprave



bezpecnostnich chyb se z dlouhodobého hlediska vyplati, protoze chrani vase soukromé

informace. [4]

1.4.1 Aktualizace softwaru

Zlepseni uzivatelské zkuSenosti je dosazeno prostfednictvim aktualizaci softwaru. Ptipo-
minky k aktualizaci softwaru mohou byt nepfijemné, avSak maji svlij diivod. Aktualizace
softwaru oznacuji soubor zmeén, které opravuji nebo vylepsuji software. Tato zména miize
zlepsit vykon a pouzitelnost nebo opravit kritické bezpecnostni chyby. V zavislosti na
softwaru mohou aktualizace probihat automaticky. Aktualizace 1ze provadét na veskerém
softwaru, ale aktualizace operacniho systému jsou nejdalezitéjsi, nebot’ na ném zavisi dalsi

software, jako jsou aplikace nebo ovladace. [4]

1.4.2 Security patches

»Software updates include security patches that fix software vulnerabilities and keep

malware out of your system.*

Bezpecnostni nedostatky jsou vyuzivany kybernetickymi zloCinci. Slabiny nebo diry v
softwarovych programech, které¢ umoziuji proniknuti Skodlivého softwaru do zafizeni,
jsou oznacovany jako softwarové zranitelnosti. Tyto zranitelnosti nasledné umoziuji hac-
kerlim ziskat ptistup k datlim, ovladnout pocita¢ nebo zpomalit systém. Bezpecnostni za-
platy, které opravuji slaba mista softwaru a brani priniku Skodlivého softwaru do systému,
jsou obsaZeny v aktualizacich softwaru. Aktualizace softwaru a operacnich systémi by

vvvvvv

jsou pravidelné kroky, které mohou byt podniknuty ke zlepSeni online bezpecnosti. [4]



2 HESLA

vvvvvv

sttedkil pro zabezpeceni digitalniho zivota. Jsou pouzivana k zabranéni komukoli jinému v
pristupu k cizim bankovnim G¢tiim, e-mailtim, G¢tim na socialnich sitich a vS§emu ostatni-

mu, ¢emu se lidé vénuji online.

Proto je dilezité pouzivat silna hesla, kterd nejsou uhodnutelna nikym jinym. Dulezité je
také, aby hesla nebyla pouzivana opakované na riznych webovych strankéach a sluzbach,
protoze pokud jsou udaje ziskany protivnikem z jedné stranky (napiiklad v disledku uniku
dat), mohou byt tyto idaje pouzity k pristupu ke vSem dal§im sluzbam, které¢ sdileji stejné

ptihlaSovaci udaje.

Pro skute¢né bezpecné heslo je vyZzadovéano pouziti kombinace velkych a malych pismen,
Cislic a symbolll a mélo by mit alespont osm znakt (¢im delsi, tim lepsi). Bohuzel, si lidsky
mozek nezapamatuje dlouhé a slozité fetézce typu gly2<gU+9fng;smg0:;+, natoZ na za-

pamatovani né¢kolika takovych fetézct pro kazdou webovou sluzbu. [5]

2.1 Slozité, ale zapamatovatelné heslo

Existuji riizné zplsoby, jak si vymyslet sloZité a zaroven zapamatovatelné heslo.

2.1.1 Pouziti mnemotechnického prostiredku

Hesla, jako je h9!tdjhGH68%J@, jsou bohuzel bezpe¢na, avSak jejich zapamatovani neni
snadné pro Clovéka. Jednim zpisobem, jak to vytesit, je vytvoftit frazi nebo vétu, kterou 1ze

snadno zapamatovat. Napftiklad: "Skékal pes ptes oves".

Vasi frazi Ize nasledné pfeménit na heslo tim, Ze se vyuzije prvni pismeno kazdého slova
a pfidaji se ¢isla a symboly. Z uvedeného ptikladu by heslo mohlo byt
"SkakalP3s PresOves*".

Poslednim krokem pii vytvafeni GspéSné mnemotechnické pomicky je spojeni hesla s
mentalnim obrazem, ktery vam pomiize si jej zapamatovat. Napiiklad vzpominka na lido-

vou piseni pro déti, kterou jisté vétSina lidi zna, mize vyvolat vzpominku na heslo.



2.1.2 Pouziti nahodné heslové fraze

Dal8i moznosti je pouziti fetézce ndhodnych, avSak zapamatovatelnych slov. Naptiklad
muze byt vytvoren fetézec "Blue Tiger Pizza Rainbow" (mezi slovy ponechané mezery,
které zvysuji slozitost). Tento druh ndhodné heslové fraze lze snadno vytvofit pomoci
skvélého, nendro¢ného nastroje, kterym je Diceware, nebo mizete vyuzit generator ve

spravci hesel. [6]

2.2 Odolnost hesel

Navic, silné hesla pouzivana k ovétovani mohou byt odolna vici Gtokiim hrubou silou na
jednu stranu, ale na druhou stranu jsou nepouzitelna proti ttokiim typu phishing a key-
logger software nebo password stuffing. Tyto typy utokli nejsou zaméteny na odhadnuti

hesla uzivatele, ale pfimo na jeho kradez. [1]

2.3 Prolamovani hesel

Kdysi specializovana dovednost je nyni dostupné téméf vSem. Kdokoli pomoci Siroce do-
stupnych nastrojl, jako jsou John the Ripper, Medusa nebo Cain & Abel, miize zkouset

prolomit heslo. [7]

Prolamovani hesel je proces, pii kterém se zaSifrované nebo zahashované heslo - formy, v
niz jsou hesla v systémech obvykle ulozena - pfeméni zpét do piivodni podoby otevien¢ho
textu, kterou vytvofil uzZivatel. Tento druh deSifrovani hesla se nazyva prolomeni pouze

tehdy, pokud se provadi mimo proces ovéfovani. [8]
.Hashovani nent §ifrovani.* — pan Ing. Petr Zaek, Ph.D.

Zamér prolamovani hesel mize byt jak benevolentni, tak 1 zlomysIny. Spravci systému tak
mohou vyuzivat prolamovani hesel ke kontrole sily hesel, aby eliminovali ta slaba. Mezi-
tim mohou hackefi pomoci néstroji pro prolamovani hesel ziskat neopravnény pfistup k

riznym uctim a systémiim a vykrast citlivé udaje. [8]

Dobré¢ je taky znat zpiisoby, jakymi systémy hesla ukladaji.

2.3.1 Otevieny text, Sifrovani a hash



Tii zékladni metody, které mohou byt pouzity systémem k uloZeni hesla. Pokazdé, co uzi-
vatel zadéa heslo, musi byt systémem urcena metoda, jak zjistit, zda je heslo spravné¢ zada-
né. Musi byt ,, néco “ ulozeno. Prvni a nejziejméjsi metodou je prosté ulozeni hesla presné
tak, jak bylo zaddno. Tato metoda otevieného textu uklada data bez jakéhokoli zastirani,

Sifrovani nebo kdédovani.

Dalsi metodou je Sifrovani kazdého hesla pied jeho ulozenim napt. do databaze. Sifrovani
kombinuje otevieny text s dalSim tajnym kli¢em, ¢imz vznika zkomoleny fetézec, ktery Ize
ziskat pouze pomoci stejn¢ho klice. Jinymi slovy, Sifrovani je pouze ulozeni hesla chran¢-

ného heslem. Opét, kdokoli s timto hlavnim heslem by mé¢l pfistup k celé databazi, takze je

wvewr

Sifrovani hesel je obecn& pro mnoho G&eld nepfijatelné, ale je to rozhodné lepsi nez ote-
vieny text. Nékdy aplikace musi ulozit heslo jako slovo a nacist otevieny text pro pozdéjsi
pouziti, a to nelze obejit. Napiiklad systém Windows Sifruje a ukldda rizna hesla, aby
mohl spoustdt systémové sluzby a pfipojovat se k riznym zdrojim. Casto se s tim setkate,
kdyz se objevi prihlasovaci dialogové okno a vase heslo je jiz zadano, reprezentovano te-

tézcem hvézdicek.

Pii ukladani hesel je béznou praxi pouZiti hashovacich funkci. Hash je vysledkem algorit-
mu, ktery zpracovava vstupni heslo a vytvati z n¢j specificky fetézec znaki, ktery ho re-
prezentuje. Tyto algoritmy jsou jednosmérné, coZ znamena, Ze neni mozné z hash hodnoty
zpétné ziskat ptivodni heslo. Pro ovéieni hesla systém pouzije stejny hashovaci algoritmus
na zadany vstup a porovna vysledek s udaji ulozenymi v hashovaci databazi. Shoduji-li se,

systém vi, ze ob¢ hesla musela byt totoznd, aby vytvofila stejny hash. [7]

2.3.2 Hash a Solni¢ka

I kdyZ hash nelze pfimo deSifrovat, hackefi maji technickou moznost provést zpétné desif-
rovani hashe, coz jim umoziuje pomérné piesné odhadnout plivodni vstup. S pfistupem k
hashtim webovych stranek a trochou ¢asu mohou byt schopni zjistit heslo uzivatele v pros-

tém textu.

Pravé v takovych situacich miize byt soleni hesel uZzite¢né. Soleni hesla zahrnuje pfidani

dalsich znakl do otevieného textu hesla pted zahashovanim.



2.4 Limitace tradi¢niho pristupu k hesliim a Potreba spravce

hesel

Navzdory snaze o vyuzivani silnych hesel k posileni bezpecnosti existuji stale hrozby, kte-
rym je tento tradini pfistup neodolny. S rostoucim komplexnim prostiedim kybernetic-
kych hrozeb je zapotiebi inovativniho pfistupu k ochrané hesel. Moderni néstroje, zndmé
jako spréavci hesel, nabizeji efektivni feSeni téchto vyzev a umoznuji spravciim systémui

1épe tidit a chranit ptistupové udaje.



3 DEFINICE SPRAVCE HESEL

Spravce hesel je pocitacovy program (aplikace), ktera je schopna generovat bezpecna hesla
a bezpecné je ukladat. Také uklada hesla, vytvofena uzivatelem. VéEtSina modernich sprav-
ct hesel umoznuje snadné zadavani téchto uloZzenych hesel (a dalSich pfihlasovacich udaju,

naptiklad uzivatelského jména) pfi piihlaSovani na webové stranky a do aplikaci.

Protoze jsou vsak klice uchovavany k digitdlnimu zivotu uzivatele, je velmi dulezité, aby

byl samotny spravce hesel bezpecny.

Pouzivaji tedy jisté hlavni heslo, aby zabranili neopravnénému pfistupu. To znamena, ze
uzivatelé takové aplikace si musi pamatovat pouze jejich hlavni heslo, misto aby si pama-

tovali hesla ke vSem svym uctim. [1][5]

3.1 Vyvoj

Vyvoj spravct hesel odrazi neustdlou snahu o zvySeni bezpecnosti od pocatki hesel v
prostém textu az po dnesni sofistikované Sifrovaci algoritmy. Sledovani historie spravcii
hesel odhaluje ptibéh inovaci, odolnosti a prizptisobovani se neustale se ménicimu prostie-

di hrozeb. [9]

3.2 Bezpecnost

Spravci hesel jsou koncipovani s cilem zajistit bezpecnost vasich hesel; avSak otazka, jak
jsou sami o sob¢ bezpecni, pretrvava. Ve hie je mnoho faktord. Obecné 1ze konstatovat, ze
kvalitni spravce hesel je navrzen s ohledem na ochranu pifed kyberzlo€inci a zajisténi sou-

kromi vasich udajti. Uspéch této ochrany vSak zna¢né zavisi na konkrétni sluzbé.

Existuje nékolik spolecnych prvki, které nejlepsi spravei hesel sdileji. Prvnim z nich je
inteligentni pouzivani Sifrovani. Kvalitni spravce hesel Sifruje trezory, kde ukladate sva

hesla, pomoci nejmodernéjsiho Sifrovaciho algoritmu, jako je naptiklad AES-256.

Pokud vSak sluzba skute¢n¢ dba na soukromi uzivatelii, vyuziva také end-to-end Sifrovani.
Pfi béZném Sifrovani jsou Sifrovaci klice sdileny jak uZzivatelem, tak sluzbou, pfi odesilani

dat z vaseho pocitace na servery spravce hesel.



Naopak end-to-end Sifrovani vdm poskytuje kli¢ pouze vam. Tim je eliminovdna moZnost
sledovani ze strany sluzby pfi ptenosu i ukladani dat. I kdyZ je implementace této techno-

logie technicky obtizna, n¢ktefi spravci hesel ji nenabizeji.

V ptipad¢, Ze sluzby nevyuzivaji end-to-end Sifrovani, mohou mit nasledky katastrofalni
dasledky. Nejvétsi unik dat v historii cloudového ulozisté, k némuz doslo v roce 2012 u
sluzby Dropbox, byl zplisoben opakovanym pouzivanim zaméstnance této sluzby jeho he-
sel, coz umoznilo hackertim proniknout do systému. Hackefti poté deSifrovali databazi

a ukradli hesla 70 miliona uzivatelt. V piipad¢ vyuzivani end-to-end Sifrovani by k tako-

vému incidentu nemohlo dojit.

Pouzivani bezpecnostnich opatieni, jako je end-to-end Sifrovani, minimalizuje riziko lidské

chyby a s ni spojenou pravdépodobnost naruseni. [10]

3.2.1 End-to-end Sifrovani

E2EE Ssifrovani je procesem transformace dat, ktera jsou normaln¢ Citelna pro lidi (napii-
klad e-mail s otevienym textem), do necitelného Sifrovaného textu, jenz mtize byt rozlustén

pouze legitimnimi stranami prostfednictvim spravného kryptografického klice.

Termin "Sifrovani end-to-end" popisuje metodu Sifrovani, pfi niZ jsou data zakoddovana v
kazdém kroku své cesty z jednoho zafizeni na druhé. "End-to-end" oznacuje pocatecni
a konecny bod trasy dat. Naptiklad pii odesilani e-mailu je pocatecnim bodem vase zatize-

ni a cilovym bodem je zafizeni pfijemce.

Takovym zptisobem E2EE reprezentuje bezpecny zptisob komunikace, ktery brani vsem
tretim strandm v pfistupu k obsahu vasich zprav, a to jak béhem pienosu z jednoho zatizeni
na druhé, tak 1 "v klidu" na serveru. Kdyz né¢komu poslete e-mail pomoci E2EE, obsah vasi
zpravy zistava nedostupny pro kazdého kromé piijemce, ktery ma jediny kli¢ umoziujici

desifrovani obsahu. [11]



Obrazek 2: Proces E2EE

3.3 Typy

Optimalni vybér spravce hesel pro vase potieby zavisi na n¢kolika faktorech. Je preferova-
no vyuzivani vestavéného spravce hesel v zatizeni nebo prohlizeci pied absenci takového.
Je tfeba vSak mit na paméti, Ze jsou omezené a nabizeji podstatné mensi hodnotu ve srov-

nani s bezplatnym cloudovym spravcem hesel. [12]

3.3.1 Cloudovy spravci hesel

Patii mezi oblibené moznosti pro jednotlivce i firmy. Hesla a citlivé tdaje jsou Sifrovany
a chranény na vlastnich serverech. Hlavni vyhodou je snadny pfistup odkudkoli pomoci
jakéhokoli pocitacového zatizeni. Sluzba je centralné hostovana a udrZzovéana poskytovate-

lem sluzby. [12]

3.3.2 On-premise (lokalni) spravci hesel

I kdyZ jsou dostupné mnohé cloudové aplikace pro spravu hesel v mobilnich zatizenich, k
dispozici jsou i nativni spravci hesel v systémech iOS a Android, jako jsou Apple Keycha-
in a Google Password Manager, pficemz umoziuji bezpe¢né ukladani hesel do mobilniho

zafizeni a automatické vypliiovani hesel na webovych strankach a v aplikacich. [12]

3.3.3 Open-source spravci hesel
Transparentnost a moznost ptizptisobeni ¢ini open-source spravce hesel oblibenymi. Jsou

poskytovany zdarma, a jejich vetejné dostupny zdrojovy kéd umozituje komunité vyvojari

provadét revize bezpecnosti. [13]

3.3.4 Komeréni



Na druhé strané, prémiové funkce, jako je podpora zdkaznikii, tymové sdileni a dalsi po-
krocilé moznosti, jsou nabizeny komercénimi spravci hesel. Tyto spravce hesel jsou ob-

vykle zpoplatnény, i kdyz nékteré mohou poskytovat omezené verze zdarma. [13]

3.4 Budoucnost

Budoucnost spravct hesel se predpoklada v inovacich, které pfinesou novou urovein zabez-
peceni a zvladnou vyzvy budoucnosti, od biometrického ovéfovani po decentralizovana

fesSeni identity. [13]

Hesla prosla vyvojem od svych skromnych pocatkii v podob¢ zakladnich alfanumerickych
kodu az po slozité fetézce vyzadujici kombinaci znak, ¢isel a symbold. Tento vyvoj odra-

zi zvysené povédomi o hrozbach kybernetické bezpecnosti.

Svét spravy hesel se rychle vyviji pod vlivem novych technologii a ménicich se potieb
uzivatelii. Podivejme se na soucasny stav vyvoje v oblasti spravy hesel a zkoumejme, jak

tyto trendy formuji nas pfistup k digitdlnimu zabezpeceni.
1. Cast&jsi pouzivani spravct hesel

S rostouci sloZitosti poZadavki na hesla roste oblibenost spravcii hesel. Kromé pamatovani
hesel umoziuji generovani silnych a jedine¢nych hesel pro kazdy ucet. Dalsi vyznamnou
vyhodou je jejich schopnost automatického vypliiovani pfihlaSovacich udaji, coZz snizuje
riziko phishingu tim, Ze zajiStuje zadavani piihlaSovacich 0daji pouze na legitimnich

strankach.
2. Vzestup vicefaktorového ovéfovani (MFA)

DalSim trendem, ktery nabira na sile, je vicefaktorové ovérovani. MFA ptidava dalsi vrstvu
zabezpeceni tim, ze pro ziskani pfistupu k Gctu vyzaduje dva nebo vice ovétovacich fakto-

ri. Napft. heslo, PIN, otisk prstu nebo rozpoznani obliceje.
3. Biometrické ovéfovani

Tahle oblast se rychle stava klicovym hracem v oblasti spravy hesel. Tato metoda vyuziva
k ovéfteni identity jedine¢né biologické charakteristiky, jako jsou otisky prstil, rozpoznava-

ni obliceje, skenovani duhovky nebo rozpoznavani hlasu.



o Rozpoznavani otisk prstii a obliceje

Tyto technologie nabizeji pohodlny a bezpecny zplusob odemykani zafizeni a ovéfovani
totoznosti uzivatelll. Nove¢js$i modely jsou schopny 3D mapovani a pokrocilych rozpozna-

vacich algoritmt, které zabraiuji falSovani a faleSnym poplachim.
o Skenovani duhovky a rozpoznavani hlasu

Tyto technologie, mén¢ bézné, ale v prostfedi s vysokym stupném zabezpeceni se stale
vice prosazuji. Skeny duhovky poskytuji vysokou troven piesnosti diky jedinecnym vzo-
rum v duhovce kazdého Clovéka. Rozpoznavani hlasu, i kdyz pohodIné, se stale potyka s

problémy pfi presném zachyceni hlasovych vzort, zejména v hlu¢ném prostiedi.

Biometrické ovétovani predstavuje vyznamny posun oproti tradi¢nim systémim hesel a
nabizi kombinaci vy$§i bezpecnosti a uZivatelského pohodli. Vyvolava vsak také dilezité
obavy o ochranu soukromi, protoze biometrické udaje jsou vysoce citlivé a v ptipadé kom-

promitace je nelze zménit jako heslo.

S tim, jak se pouStime do oblasti novych technologii, je jasné, Ze inovativni feSeni budou
urovat budoucnost spravy hesel. Pfevratné pokroky, které jsou pfipraveny v pfistich le-

tech, budou nové definovat zabezpeceni hesel. [14]

3.4.1 Uméla inteligence ve spravé hesel

Revoluci ve spravé hesel piinasi uméla inteligence prostfednictvim prediktivni analyzy a
automatického generovani silnych hesel. Algoritmy umélé inteligence jsou schopny analy-
zovat chovani uzivatelli, pfedvidat potencialni bezpecnostni hrozby a navrhovat zmény k
zvySeni bezpecnosti. Spravci hesel s umélou inteligenci navic mohou generovat slozita
hesla, ktera jsou pro hackery témet neuhadnutelnd, ale pro uzivatele je sprava jednodussi.
[14]

3.4.2 Technologie blockchain pro bezpecnou spravu hesel

Ziskavajici pozornost technologie blockchain pfinasi decentralizaci a zvySuje bezpecnost

systému pro spravu hesel. Ukladanim hesel v decentralizované siti se vyrazné snizuje rizi-



ko naruSeni centralizované databaze. Vlastnosti blockchainu, jako je neménnost a trans-

parentnost, poskytuji robustni ramec pro bezpecné procesy ovétovani. [14]

3.4.3 Kbvantova vypocetni technika a zabezpeceni hesel

Nastup kvantové vypocetni techniky piedstavuje vyzvy 1 ptilezitosti pro zabezpeceni hesel.
Kvantové pocitace by potencialné mohly prolomit souasné metody Sifrovani, ale také ote-
viraji cestu k vyvoji Sifrovacich algoritmt odolnych vic¢i kvantim. Tato nové vznikajici

oblast je pfipravena radikalné zménit koncepci a implementaci zabezpeceni hesel. [14]

3.4.4 Kyberneticka bezpecnost a vzdélavani uzivateld

vvvvvv

postupech kybernetické bezpecnosti miize vyrazné snizit riziko naruseni bezpec¢nosti. To
zahrnuje pochopeni vyznamu pouZzivéni silnych a jedinecnych hesel, rozpoznévani pokust

o phishing a bezpecné pouzivani spravci hesel a metod ovéfovani.

Jednotlivi uzivatelé i organizace musi piijmout osvédcené postupy pro spravu hesel. Uzi-
vatelé by méli pouzivat renomované spravce hesel, zapinat funkci MFA a byt ostraziti v
oblasti online bezpe¢nosti. Organizace by mély prosazovat piisné zasady pouzivani hesel,
provadét pravidelné bezpecnostni audity a poskytovat zaméstnanclim Skoleni o rizicich

kybernetické bezpecnosti a preventivnich opatienich. [14]

3.4.5 Piedpovédi do budoucna a nazory odborniki

Nazory a ptedpovedi odbornikili nabizeji cenné pohledy na sméfovani spravy hesel do bu-
doucna. Predpoklada se vétsi integrace umeélé inteligence a biometrie do autentizac¢nich

procestu a potencialni posun k decentralizovan€j$im systémiim, jako je blockchain. Dal§im

velkym skokem ve sprave hesel by mohlo byt Siroké ptijeti ovétovani bez hesla. [14]

Spravci hesel také mohou nabidnout uZzitek z poskytovani informaci o kreditnich kartach,
adresach a dalSich osobnich udajich uzZivateli. Tim umoziuji pohodlngjsi a bezpecné&jsi

nakupovéani online. [15]

“The future of password management is likely to be a combination of passwordless authen-

tication and password managers. Passwordless authentication is undoubtedly the future,



as it offers significant advantages over traditional password-based authentication. Howe-
ver, it’s unlikely to completely replace password managers, as they still offer value in ma-
naging other sensitive data and syncing passwords across multiple devices,” - Kevin Gar-

ce, Vedouci marketingu ve spolecnosti iwoolfelt [15]

3.4.6 Passkeys

Passkeys jsou formou identifikace, ktera mtize byt pouzita k ziskani ptistupu k uctu. Na-
hrazuji potfebu hesla a dvoufaktorové ovétovani (2FA) tim, ze k identifikaci uzivatele vy-
uzivaji zafizeni. Diky tomu, Ze neni potieba zadavat heslo, které by mohlo byt ukradeno,
passkeys chrani pred phishingem. Jsou také mén¢ nachylné k utokiim hrubou silou, protoze

funguji na zakladé vytvareni kryptografickych kli¢i.

Obvykle ziskate piistup k Gctu zadanim povéieni, které jste uvedli pfi jeho vytvateni: uzi-
vatelské jméno (Casto e-mailova adresa) a heslo. Ne vSak v piipad¢ passkeys. Kdyz si vy-
tvotite U¢et u sluzby, kterd podporuje ptistupové klice, vygeneruje se sada Sifrovacich klicii
spravcem hesel. Pii ptiStim pokusu o pfistup k webu rozpozna klice, které mate,

a prihlasi vas bez nutnosti zadéavat heslo.

VyuZivaji princip asymetrické kryptografie neboli kryptografie s vefejnym klicem. Jde o
to, ze pti vytvoreni passkeys se vygeneruji dva matematicky propojené ¢iselné klice: jeden

vefejny a druhy soukromy.

V el ¥
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Obrazek 3: Soukromy a verejny klic¢
Veftejny kli¢ ma sluzba, ke které se ptihlasujete, zatimco vy jako uzivatel, mate soukromy
kli¢, ktery je uloZen ve spravci hesel. Pfi pfihlaSovani ke sluzbé odesle vetejny kli¢ do va-
Seho zafizeni vyzvu, na kterou muze spravné odpovédét pouze vas soukromy kli¢, ¢imz

vas identifikuje jako vlastnika uctu.

Systém je velmi bezpecné navrzen a je prakticky odolny proti utoklim hrubou silou. Pro-
lomeni ¢isel, kterd se pouzivaji v kryptografii s vefejnym kli¢em, by vyZadovalo kombina-

ci kvantovych pocitact a velkou spoustu Casu. [16]


https://iwoolfelt.com/

4 VHODNE TECHNOLOGICKE PROSTREDKY

Pro uspésnou implementaci projektu je nutné vybrat technologické prostiedky, se kterymi
bude mozné dosahnout odpovidajicim pozadavkim a cilim. S témito prostiedky je mozné

efektivné a spolehlive realizovat navrzené funkcionality a konecné aplikace.

4.1 Technogie a Framework pro Webovou Aplikaci

Framework pro vyvoj webovych aplikaci je souborem knihoven, nastrojii a standardizova-

nych postupti, které poskytuji strukturu pro vytvareni aplikaci.

Proces vyvoje je zjednoduSen tim, ze nabizi opakované pouZzitelné komponenty, ptedpfi-
praveny kod a sadu pokynd, které umoziuji vyvojaiim rychle a efektivné vytvaret webové
stranky. Frameworky odstranuji potfebu zacinat od nuly, coZz Setfi ¢as a Usili a podporuje

osvédcené postupy kodovani.

Frameworky podporuji tvorbu spolehlivych, bezpeénych a skalovatelnych aplikaci s vyuzi-
tim osvédcenych postupti v oboru. Vnasi do procesu vyvoje fad a strukturu, coz umoziuje
efektivni spolupraci. Kromé toho frameworky podporuji ptijeti standardizovanych koédova-
cich postupt, ¢imz zvysuji Citelnost kodu, udrzovatelnost a celkovou kvalitu vysledného

produktu. [17]

4.1.1 ASP.NET Core 8

ASP.NET Core je multiplatformni open-source architektura postavend na vyvojaiské plat-

form¢ .NET 8 vytvotfeny specificky pro vyvoj webovych aplikaci.
ASP.NET Core nabizi nasledujici vyhody:

e AntiForgeryToken, coz je funkce, ktera se pouziva k prevenci utoka typu Cross-Site
Request Forgery (XSRF/CSRF). Tyto Gtoky jsou mozné, protoze webové prohlizece au-
tomaticky odesilaji nékteré typy autentizacnich tokend s kazdym pozadavkem na webo-

vou stranku.

e Razor Pages usnadiiuji a zefektiviiuji kodovani scénarti zaméfenych na stranky oproti

pouzivani controllers a views.


https://github.com/dotnet/aspnetcore
https://learn.microsoft.com/cs-cz/aspnet/core/razor-pages/?view=aspnetcore-8.0

Blazor umoziuje pracovat s jazykem C# v prohlize¢i spolu s JavaScriptem. Je tedy
mozn¢é sdilet logiku aplikace na stran¢ serveru a na stran¢ klienta, ktera je napsana po-

moci .NET.

Podpora poskytovani sluzeb vzdalené¢ho volani procedur (RPC) pomoci gRPC.

Konfigura¢ni mechanismus zalozeny na prostiedi, ktery je pfipraveny pro cloud.

Moznost nasazeni na nasledujicich zatizenich:

e Nginx

e Apache

e Docker [18]

4.1.2 ASP.NET Core 8 Blazor

Blazorje front-endova webovy framework postaveny na ASP.NET Core, ktery podporuje

vykreslovani na strané serveru 1 interaktivitu klienta v jednom programovacim modelu:

¢ Je mozné vytvaret bohatd interaktivni uZivatelska rozhrani pomoci jazyka C#.

e Logika aplikace na strané serveru i klienta.

e UZivatelska rozhrani jsou vykreslovana jako HTML a CSS pro Sirokou podporu prohli-
Zecu.

Architektura zaloZzend na komponentach s vykreslovanim na stran¢ serveru a Uplnou inter-

aktivitou na stran¢ klienta v jednom feSeni je poskytovana Blazor Web Apps sluzbou, kde

muzete byt schopni pfepinat mezi rezimy vykreslovani na stran¢ serveru a na stran¢ klienta

a dokonce je kombinovat na stejné strance.

Uzivatelské rozhrani mize byt rychle dodavano do prohliZzece statickym vykreslovanim
obsahu HTML ze serveru v reakci na pozadavky Blazor Web Apps. Stranka se nacita sviz-
né, protoze vykreslovani uzivatelského rozhrani je provadéno urychlené na serveru bez
nutnosti stéhnout objemnou sadu JavaScriptu. UZivatelské prostiedi mize byt dale vylep-
Sovano riznymi progresivnimi vylepSenimi vykreslovani serveru Blazorem, jako je zlepSe-
na navigace s formulafovymi ptispévky a streamovani asynchronné generované¢ho obsahu

vyobrazovani.


https://learn.microsoft.com/cs-cz/aspnet/core/blazor/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/grpc/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/fundamentals/configuration/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/linux-nginx?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/linux-apache?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/docker/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/dotnet/standard/tour

Interaktivni vykreslovani na stran¢ serveru (interaktivni SSR), kde jsou interakce uzivatel-
ského rozhrani zpracovavany ze serveru pies piipojeni v realném cCase s prohlizeCem, je
podporovano Blazorem. Bohaté uzivatelské prostredi, které by se oc¢ekavalo od klientské
aplikace, ale bez nutnosti vytvaret koncové body rozhrani API pro ptistup k zdrojim serve-
ru, je umoznéno interaktivnim rozhranim SSR. Obsah stranky pro interaktivni stranky je
pfedem generovan, kde je obsah na serveru pivodné vygenerovan a odeslan klientovi bez
povoleni obsluznych rutin udalosti pro vyobrazené ovladaci prvky. Server vykresi uziva-
telské rozhrani HTML stranky co nejdiive v reakci na pocatecni pozadavek, coz umoziuje

aplikaci odpovidat na uzivatele.

Interaktivita pifi vykreslovani na strané klienta (CSR), ktera vyuzivd modul runtime .NET
vytvofeny pomoci WebAssembly, ktery si mizete stdhnout s aplikaci, je podporovéna Bla-
zor Web Apps sluzbou. Pii spusténi Blazoru na WebAssembly ma vas kod .NET pfistup k
plné funkénosti prohlizece a spolupraci s JavaScriptem. Vas koéd .NET bézi v sandboxu
zabezpeceni prohlizece s ochrannou, kterou sandbox poskytuje proti skodlivym akcim na
klientském pocitaci. Blazor aplikace mohou zcela namifit na webAssembly v prohlizeci
bez zapojeni serveru. U samostatné Blazor WebAssembly aplikace jsou zdroje nasazeny
jako statické soubory na webovém serveru nebo sluzbég, které mohou klientiim obsluhovat
staticky obsah. Po stazeni je moZné samostatné Blazor WebAssembly aplikace ukladat do

mezipaméti a spoustét offline jako progresivni webové aplikace (PWA). [19]

Na stran€ Blazor serveru je stavova aplikacni architektura udrZzovéana. Trvalé pfipojeni k
serveru je aplikaci zachovavano a stav uzivatele je v paméti serveru uloZen v okruhu. Jed-
nim z piikladi stavu uzivatele jsou data uchovéavana v instancich sluzby injektdze zavislos-
ti (D), které jsou na okruh omezeny. Specialni pfistup k pouZivani Entity Framework Core

je jedine¢nym aplikacnim modelem, ktery Blazor poskytuje, vyzadovan. [20]

4.1.3 Entity Framework ORM

Relac¢ni ¢ast je systémem pro fizeni relac¢nich databazi (tedy databézi). Existuji i jiné druhy

databézi, ale oblibengjsi je relacni (tabulky, sloupce, primarni kli¢, cizi kli¢ atd. jsou zna-
mé, napt. Oracle, MySQL, MSSQL).

A kone¢né mapovaci sekce je ¢asti, kde se uskutecniuje propojeni mezi objekty a tabulka-

mi.



Entity Framework Core je odlehCenou, rozsititelnou a multiplatformni verzi oblibené tech-

nologie pro ptistup k datim Entity Framework.
EF Core muze fungovat jako objektové relaéni mapovac (ORM), coz:

« Dovoluje vyvojarim pracovat s databazi pomoci objekti.

o Odstranuje potiebu vétSiny kodu pro pristup k datiim, ktery je obvykle nutno sepsat.

EF Core podporuje mnoho databazovych enginti. [21]

4.2 Vyvojarské prostredi

Integrované vyvojové prostiedi (IDE) je softwarova sada, ve které jsou vSechny vyvojové
nastroje spojeny do jediného grafického uzivatelského rozhrani. Diky tomu muize byt pro-
ces vyvoje efektivnéji a rychleji realizovan. Ptiklady oblibenych integrovanych vyvojo-

vych prostiedi jsou Microsoft Visual Studio nebo produkty od JetBrains. [22]

4.2.1 Typy integrovanych vyvojovych prostiredi

Je dllezité, aby byly zvazeny rtizné aspekty kazdého projektu, protoZze mize byt vyZado-
vano jiné IDE. Aspekty jako programovaci jazyk, snadnost pouZiti, spolehlivost a typ musi
byt zvazeny. Existuje mnoho typl IDE, které nabizeji rizné funkce, a tyto funkce umoziu-

ji efektivni vytvareni kvalitnich aplikaci. [22]

4.2.2 JetBrains Rider

Pro vyvojate v jazycich C# a .NET je ur¢eno multiplatformni IDE Rider, pficemZ podpo-
rovany jsou i dal$i jazyky. Diky své inteligentni architektufe je Rider oproti mnoha jinym
IDE vyrazné rychlejsi. Za ucelem zefektivnéni procesu vyvoje je poskytovana rozsahla
sada funkci. Od inteligentniho dokoncovani kodu a detekce chyb za béhu az po robustni

nastroje pro refaktorizaci, je vSe k dispozici k rozsifeni moznosti kédovani.

Uzivatelské rozhrani aplikace Rider je piehledné a ptizpisobitelné. Postranni panel nastro-
j4, okno editoru, struktura projektu a dalsi, git branche, spoustéci profily, commit do clou-
dové sluzby, jako je napiiklad Azure, projektové okno pfi startu a dal$i soucasti jsou navr-

zeny tak, aby zlepSily a usnadnily praci. [23]



4.2.3 Docker

Docker je platformou pro vyvoj, distribuci a spousténi aplikaci. Umoznuje odd¢lit aplikace
od infrastruktury, aby bylo mozné rychle dodavat software. Infrastruktura je spravovana
stejnym zpusobem jako aplikace s vyuzitim nastroje Docker. Vyuzitim metodik nastroje
pro distribuci, testovani a nasazovani kddu miize byt vyrazné zkracena prodleva mezi na-

psanim kédu a jeho spusténim v produkei.

Moznosti, kterou Docker poskytuje, je zabalit a spustit aplikaci ve voln¢ izolovaném pro-
sttedi zvaném kontejner. Izolace a zabezpeceni umoziiuji spustit na jednom hostiteli mno-
ho kontejner soucasné. Kontejnery jsou odlehcené a obsahuji vSe potiebné ke spusténi
aplikace, takze se nemusi spoléhat na to, co je nainstalovano na hostiteli. Kontejnery Ize
snadno sdilet a mit jistotu, Zze kazdy, s kym jsou sdileny, dostane stejny kontejner, ktery

funguje stejne.

Dale poskytuje néstroje a platformu pro spravu zivotniho cyklu kontejnert:
e Vyvoj aplikace a jejich podptrnych komponent pomoci kontejnera.

e Kontejner se stava jednotkou pro distribuci a testovani aplikace.

e Az bude pfipravenost dosazena, aplikace mize byt nasazena do produkéniho prostiedi
jako kontejner nebo orchestrovana sluzba. Tento postup je stejny, bez ohledu na to, zda
je produkcénim prostfedim lokalni datové centrum, poskytovatel cloudu nebo jejich hyb-
rid.

Docker se pouziva pro rychlé a konzistentni dodavani aplikaci. Zivotni cyklus vyvoje je
efektivnéjsi diky Dockeru, ktery umoziuje vyvojaiim pracovat ve standardizovanych pro-
stiedich pomoci mistnich kontejnert. Ty jsou skvélé pro kontinualni integraci a kontinualni

dodavani (CI/CD).
e Vyvojarti pisi kod lokdlné a sdileji svou praci s kolegy pomoci kontejnertt Docker.

e Pomoci Dockeru ptesouvaji své aplikace do testovaciho prostfedi a spoustéji automati-

zované a manudlni testy.

o Kdyz vyvojafi najdou chyby, mohou je opravit ve vyvojovém prostfedi a znovu je nasa-

dit do testovaciho prostiedi k testovani a ovéteni.



e Po dokonceni testovani je predani opravy zakaznikovi stejné jednoduché jako odeslani

aktualizovaného kontejneru do produkéniho prostiedi.

Kontejnery mohou byt spustény na lokalnim notebooku vyvojare, na fyzickych nebo virtu-
alnich strojich v datovém centru, u poskytovatelti cloudovych sluzeb nebo v kombinaci

ruznych prostredi.

Ptenositelnost a odleh¢ena povaha kontejnerti usnadnuje také dynamicka sprava pracov-
nich zatézi, Skalovani nebo ruseni aplikaci a sluzeb podle potieb podniku, a to témeért v re-

alném case.

Docker vyuzivé architekturu klient-server. Klientem Docker je komunikovano s daemo-
nem Docker, ktery se stard o sestavovani, spousténi a distribuci kontejnera. Klient

a daemon mohou bézet na stejném systému, nebo klient mize byt piipojen k vzdalenému
daemonu. Mezi nimi je komunikovano pomoci rozhrani REST API, pfes sockety UNIX
nebo sit'ové rozhrani. Dal$im klientem je Docker Compose, ktery umoziuje praci s aplika-

cemi slozenymi ze sady kontejnera.

Kontejnery jsou spustitelnymi instancemi image. Mohou byt vytvareny, spoustény, zasta-
vovany, pfesouvany nebo odstraniovany pomoci rozhrani Docker API nebo CLI. Kontejner
muze byt piipojen k jedné nebo vice sitim, miize byt k nému pfipojeno tloziste¢ nebo muze

byt dokonce vytvofen novy image na zéklad¢ jeho aktuélniho stavu.

Ve vychozim nastaveni je kontejner relativné dobfe izolovan od ostatnich kontejnerii a
svého hostitelského pocitaée. Uroven izolace sité, ulozi§té nebo jinych zakladnich subsys-
tému kontejneru od ostatnich kontejnerit nebo od hostitelského pocitace mlize byt ovlivné-

na.

Kontejner je definovan svou bitovou kopii a vS§emi konfigura¢nimi moznostmi, které mu
jsou poskytnuty pfi jeho vytvareni nebo spusténi. Pfi odstranéni kontejneru jsou ztraceny

veskeré zmeény jeho stavu, které nejsou ulozeny v trvalém ulozisti.

Image je $ablonou pouze pro &teni s pokyny pro vytvofeni kontejneru. Casto je zalozena na
jiném image s urcitymi dal$imi Upravami. Napiiklad miZze byt vytvofen image, ktery je
zaloZen na image ubuntu, ale nainstaluje webovy server Apache a vasi aplikaci, spolu s

konfigura¢nimi tidaji potfebnymi k jejimu spusténi.



Vlastni images mohou byt vytvafeny nebo mohou byt pouzivany ty, které byly vytvoreny
jinymi a jsou zvetejnény v registru. Chcete-li vytvofit vlastni image, musi byt vytvoien
soubor Dockerfile s jednoduchou syntaxi pro definovani kroka potifebnych k vytvofeni
obrazu a jeho spusténi. Kazdym pokynem v souboru Dockerfile je vytvaiena vrstva image.
Kdyz je soubor Dockerfile zménén a image je obnoven, jsou obnoveny pouze ty vrstvy,
které se zménily. Tim se image stdvaji lehkymi, malymi a rychlymi ve srovnani s jinymi

virtualiza¢nimi technologiemi. [24]

4.2.4 Docker Compose

Docker Compose je nastrojem pro definovani a spousténi aplikaci s vice kontejnery.

Compose je nastrojem, ktery zjednodusuje kontrola celého vaseho aplika¢niho stacku
a usnadnuje sprava sluzeb, siti a svazki v jednom srozumitelném konfiguraénim souboru
YAML. Poté jednim piikazem jsou vytvoteny a spustény vSechny sluzby z vaSeho konfi-

gurac¢niho souboru.

Compose je pouzivan ve vSech prostiedich; produkci, stagingu, vyvoji, testovani, a také

pracovnich postupech CI. M4 také ptikazy pro spravu celého Zivotniho cyklu vasi aplikace:

o« Sluzby jsou spoustény, zastavovany a prebudovavany
 Stav béZicich sluzeb je zobrazovan
« Vystup protokolu bézicich sluzeb je streamovan

« Jednorazovy ptikaz je spoustén na sluzbé [25]

4.2.5 MSSQL Server a Databaze

Microsoft SQL Server je relaénim systémem pro spravu databazi (RDBMS). K instanci
nebo databazi SQL Serveru je pfipojovano aplikacemi a nastroji a je s nimi komunikovano

pomoci jazyka Transact-SQL (T-SQL).

Server SQL Server muze byt nainstalovan do syst¢ému Windows nebo Linux, nasazen v
linuxovém kontejneru nebo nasazen na virtualnim stroji Azure ¢i jiné platformé virtualniho

stroje. [26]

SQL Server se sklada ze dvou hlavnich soucasti:



e Databazovy engine
e SQLOS

Zakladni komponentou SQL Serveru je Database Engine, ktery se sklada z relacniho engi-
nu, ktery zpracovava dotazy, a ulozného enginu, ktery spravuje databazové soubory, stran-
ky, indexy atd. Navic vytvari databazové objekty, jako jsou ulozené procedury, pohledy a

spoustéce.

Relacni engine obsahuje soucasti, které urcuji optimalni zplisob provedeni dotazu. Je také
znamy jako procesor dotazli. Rela¢ni engine si na zédklad¢ vstupniho dotazu vyzada data z
uloZzného enginu a zpracuje vysledky. Mezi jeho Ukoly patifi zpracovani dotazl, sprava
paméti, sprava vlaken a uloh, sprava vyrovnavaci paméti a distribuované zpracovani dota-

o

ZU.

Ulozny engine je zodpovédny za ukladani a nagitani dat z uloznych systémi, jako jsou
disky a SAN.

Pod rela¢nim enginem a tloZznym enginem se nachazi operacni systém SQL Server Opera-
ting System neboli SQLOS. Poskytuje rtizné sluzby operacniho systému, jako je sprava
paméti a vstupné-vystupnich operaci, stejné jako zpracovani vyjimek a synchroniza¢ni

sluzby. [27]

SQL server je mozné rychle nainstalovat na Windows nebo Linux, ale pohodlngj$i moz-
nost je rozbe¢hnout SQL server v Docker kontejneru. Lépe fec¢eno, neni potieba zadna in-
stalace, pokud jiz mate nainstalovany Docker. Staci si stdhnout image z Docker hubu, nebo
vyuzit desktop aplikace Docker desktop, kde je mozné prohledavat Docker hub podle na-
zvu image, bez potieby pouZit prohliZze¢. Po staZeni image sta¢i zadat 3 env proménné (typ
serveru, heslo a pfijmout EULA) do spousténi dockeru a je to, vychozi uzivatel je pak sa, a

typ serveru je vychozi Developer, tudiz tahle env proménna je volitelna.

SQL je moZné spustit 1 pomoci ptikazu v termindlu, neni tedy potieba interaktivni proces

uzivatele. Napf.:
docker run -e "ACCEPT EULA=Y" -e

"MSSQL SA PASSWORD=yourStrong (!)Password" -p 1433:1433 -d

mcr.microsoft.com/mssql/server:2022-latest [28]



4.2.6 Vyhody SQL Serveru v Docker kontejneru pred lokalni instalaci

e Cloud-ready

Je mozné snadno spustit feSeni na VPS, nebo GCP, AKS, nebo AWS. Vase kontejnery se

daji spustit na jakémkoli misté.

e Lepsi ceny

Testovani feSeni na Linux runtime je mozné, coz vam usetii penize. To je proto, ze virtual-

ni servery na Windows jsou vice nakladné nez virtudlni servery na Linux.

e Testovani proti riiznym serveriim/verzi

Je moZné testovat feSeni s riznymi verzemi SQL serveru, sta¢i zménit variantu image nebo

typ serveru v prostiedi proménné.

e [zolace

Lze snadno vytvofit samostatné mosty sit¢ s SQL serverem, kontrolovat pfistup. Muzete
spustit nékolik instanci na jednom pocitaci najednou, snadno, pouze oddélavanim siti po-

moci prostfedkti Docker.

e Resetovani

Testovani vyZaduje, aby vSechny zmény mohly byt resetovany a vSechny testy mohly byt
spustény od zacatku (od stejného pocatecniho bodu). S kontejnery a svazky toho dosahnete

jednim ptikazem.

e Transparentni konfigurace

Poskytujete Dockerfile a compose.yaml, kde jsou vSechny kroky explicitné napsany jasné.

Nepotiebujete poskytnout dalsi readme's o tom, jak nastavit vas server.

e Cross-platform

Konfigurace Dockeru bézi na jakémkoli operacnim systému bez zmén. Moznd, ze designé-

f1 pouzivaji MacOS a také chtéji spustit feSeni lokaln€? Je to snadné s Dockerem. [28]



4.3 Model

Manipulace s daty je provadéna pomoci modelu v EF Core. Model je konstruovan tfidami
entit a kontextovym objektem, ktery je reprezentaci spojeni s databazi. Dotazovani a ukla-

dani dat je umoznéno kontextovym objektem.

EF nabizi nasledujici metody k vyvoji modelu:

e Model je vytvofen z existujici databaze.

e Kod modelu je ruéné sepsan tak, aby odpovidal databazi.

e Databaze je vytvofena z modelu pomoci migraci EF po jeho vytvoreni. Evoluce databa-

ze je umoznéna migracemi pii zménach modelu.

Dotazovani je proces, béhem kterého jsou instance tiid entit nacitany z databaze pomoci

dotazi LINQ (Language Integrated Query). [29]

4.4 Pristup k databazi a update Ul

Na nastaveni DbContext se EF Core opira pro pfistup k databazi a je vyuZivan jako jednot-
ka prace. Rozhrani pro aplikace ASP.NET Core jsou nabizeny EF Core AddDbContext,
které¢ ve vychozim nastaveni registruji kontext jako sluzbu jako scoped. V aplikacich na
stran¢ Blazor serveru muze byt registrace vymezenych sluzeb povazovana za problematic-
kou, protoZe instance jsou sdileny mezi komponentami v okruhu uZivatele. DbContext neni

povazovan za bezpecny pro vlakna a neni uréen pro soubézné pouziti.
Stavajici Zivotnosti jsou povazovany za nevhodné z téchto divodi:

e Singletonem je sdilen stav napfi¢ vSemi uZivateli aplikace a vede k nevhodnému sou-
béZznému pouZiti.
e Scoped (vychozi) ptedstavuje podobny problém mezi komponentami pro stejného uziva-

tele.

e Transientem je vytvofena nova instance na poZadavek, ale vzhledem k tomu, Ze kompo-

nenty mohou byt dlouhodobé, vysledkem je delsi kontext, nez bylo zamysleno.



Nasledujici doporuceni jsou navrzena tak, aby poskytovala konzistentni pfistup k pouziva-
ni EF Core v aplikacich na strané Blazor serveru. Ve vychozim nastaveni je doporuc¢eno
pouziti jednoho kontextu pro kazdou operaci. Kontextem je navrzeno rychlé vytvareni in-

stanci s nizkou rezii:

using var context = new MyContext();

return await context.MyEntities.ToListAsync();

Pokud chcete zabranit vice soubéznym operacim, je doporuceno pouziti ptiznaku:

if (Loading)
{

return;
}
try
{
Loading = true;
}
finally
{
Loading = false;

Operace jsou umistény za fadek Loading = true; v bloku try. Logika nacitani nevyza-
duje uzamceni zaznamua databaze, protoze zabezpeceni vldken neni povazovano za pro-
blém. Logika nacitani je pouzivana k zakazani ovladdacich prvka uzivatelského rozhrani,
aby uzivatelé neimysln¢ nevybirali tla¢itka nebo aktualizovali pole pfi nacitani dat. Pokud
existuje n¢jaka Sance, ze vice vlaken muze ptistupovat ke stejnému bloku kodu, je doporu-
¢eno vloZit tovarnu a vytvofit novou instanci na operaci. V opa¢ném piipad¢ je vkladani a
pouzivani kontextu obvykle povazovano za dostatecné. U délsich operaci EF Core, které
vyuzivaji sledovani zmén nebo fizeni soubéZnosti, je doporuceno rozsah kontextu na dobu

Zivotnosti komponenty. [30]

Co se tyCe aktualizace uzivatelského rozhrani, je dulezité zdiraznit, ze aktualizace Ul by
mély byt provadény s ohledem na aktualni stav nacitani dat. To znamend, Ze ovladaci prv-
ky uzivatelského rozhrani by mély byt zakédzany nebo povoleny v zavislosti na tom, zda
jsou data prave nacitana. Toto je klicové pro zabranéni neumyslného vybéru tlacitek nebo

aktualizace poli uZivatelem béhem nacitani dat.

Pokud jde o CSS, mize byt také uzitecné vyuzit dynamické styly nebo tiidy, které reaguji
na stav nacitani dat. Naptiklad, miizete mit CSS tfidu, kterd zakdze urcité ovladaci prvky

nebo je udéld mén¢ viditelnymi béhem nacitani dat. Timto zplisobem muzete zajistit, Ze



uzivatelské rozhrani je vzdy v souladu se stavem nacitani dat a poskytuje uzivatelim jasné

vizualni zpétné vazby.

4.4.1 Tailwind CSS

Tailwind CSS je utility-first CSS framework, ktery je navrzen tak, aby umoznil vyvojaiim
rychle a efektivné vytvaret uzivatelské rozhrani. Misto toho, aby byly psany vlastni styly
pro kazdou komponentu, je poskytnuta sada malych, znovupouzitelnych tiid, které mohou

byt kombinovany ptimo v HTML kédu.

<button class="w-10 h-9 flex lg:hidden justify-center

items-center rounded-md transition-all
hover:bg-white hover:bg-opacity-1@ duration-150">

Obrazek 4: Tailwind classes
Fungovani Tailwind CSS spociva v tom, Ze jsou skenovany vSechny soubory, které musi
byt nastaveny v konfiguraénim souboru tailwind.config.js Vv sekci content. Nasledné
jsou generovany odpovidajici styly a ty jsou zapsany do statického CSS souboru. To zna-

mena, ze je mozné vytvaret komplexni designy bez nutnosti psat velké mnozstvi vlastniho
CSS kodu.

Pro instalaci Tailwind CSS je nejjednodussi a nejrychlejsi zpiisob pouZiti nastroje Tailwind
CLI s pouzitim Node.js a npm. Po spusténi pfikazli npm install -D tailwindcss a npx
tailwindcss init je Tailwind nainstalovan do projektu a je vytvofen konfiguraéni sou-

bor.



module.exports = {
content: ["./sxc/**/*.{html,6js}"],
theme: {

extend: {},

i
plugins: [],

Obrazek 5: Tailwind konfiguracni soubor
Tailwind lze také vyuzit v Blazor webové aplikaci, ale v tomto piipadé se styly nesestavi
automaticky. Je nutné to udé¢lat pomoci ptikazu, ktery sleduje zmény v souborech a podle
toho sestavi vSechny tfidy do jednoho CSS souboru. To znamend, Ze pfi nasazeni aplikace

neni nutné mit Node.js na strané serveru.



5 HOSTING

Webhosting je online sluzba, diky které je obsah vasich webovych stranek publikovan na
internetu. Kdyz je zakoupen hostingovy plan, je pronajiman prostor na fyzickém serveru,

kam jsou ukladany vSechny soubory webovych stranek a jejich obsah dat.

Hostingové technologie a zdroje potiebné pro efektivni a bezpecny provoz vasich webo-
vych stranek jsou poskytovany webovymi hostiteli. Jsou odpovédni za udrzovani provozu
serveru, provadéni bezpeCnostnich opatfeni hostingu a zajisténi GspéSného pienosu dat,

jako jsou texty, fotografie a dalsi soubory, do prohlizect navstévniku. [31]

Kdyz je uvaZzovano o hostovani webovych stranek nebo aplikaci, ptfipadaji v ivahu dvé
hlavni moZnosti: cloudovy hosting a self-hosting. Cloud hostingem je vyuZivana sit’ vzda-
lenych serverti umisténych na internetu k ukladéani, spravé a zpracovani dat, nikoliv na
mistnim serveru nebo osobnim pocitaci. Naproti tomu self-hostingem je mysleno hostovani
webovych stranek nebo aplikaci na vlastnim serveru, ktery je vlastnén, spravovan a udrzo-

van uzivatelem nebo organizaci.

Terminem "cloud hosting" je oznacovan typ webhostingu, pfi kterém jsou webové stranky
nebo aplikace umistény v siti vzdalenych serverl, bézn€ oznacované jako cloud. Na tyto
servery je dohliZzeno a jsou udrZzovany poskytovateli tietich stran, jako jsou Google Cloud,
Microsoft Azure nebo AWS.

Vlastnim hostingem je oznafovano hostovani webové stranky nebo aplikace na serveru,
ktery je vlastnén a spravovan napft. firmou. MiiZe se jednat o vyhrazené servery nebo virtu-

alni privatni servery (VPS). [32]

5.1 Hostovani v cloudu

Podle spolecnosti IBM je cloud hostingem zptistupniovano aplikaci a webovych stranek
pomoci cloud zdroji. Na rozdil od tradi¢niho hostingu nejsou feSeni nasazovéana na jedi-
ném serveru. Misto toho je vyuzivana sit’ propojenych virtudlnich a fyzickych cloud serve-
10, ktera hosti aplikaci nebo webovou stranku, coz zajistuje vétsi efektivitu, flexibilitu

a Skalovatelnost. [32]

5.1.1 Vyhody cloudového hostingu



Mezi vyhody cloudového hostingu patii:

e Skalovatelnost: Cloudovym hostingem je umoziiovano uZivatelim rychle rozsifovat ne-
bo snizovat jejich zdroje podle potieby, aniz by museli investovat do nového hardwaru

nebo infrastruktury.

e Spolehlivost: Poskytovateli cloudového hostingu jsou ¢asto vyuzivana vice datovych
center a jsou pouzivany pokrocilé redundantni a zalohovaci systémy, aby byla data vzdy

dostupnd a pristupna.

e Nakladova efektivita: Cloudovy hosting miize byt nakladové efektivnéjsi neZ tradicni
hostingové moznosti, protoZze uzivateli jsou placeny pouze cloudové sluzby a zdroje,

které vyuzivaji, a nemusi byt investovdno do drahého hardwaru nebo infrastruktury.

Mezi oblibené poskytovatele cloudového hostingu patii napiiklad Amazon Web Services,

Google Cloud, Microsoft Azure a DigitalOcean. [32]

5.2 Self-hosting

Self-hostovanim je myslen zptlisob, jak jsou provozovany vlastni webové stranky/aplikace
zfizenim vlastniho serveru a sité, obvykle doma, a jak jsou tim padem hostovana vlastni
data a sluzby samotnymi uzivateli misto toho, aby bylo spoléhano vyhradné na tfeti strany.
Témi, kdo se rozhodnou pro self-hosting, misto vyuZiti platformy jako sluZzby nebo posky-
tovatele vetejného cloudu bude provozovana vlastni sit’ a kromé budovéani jejich webovych

stranek nebo aplikace bude peovano i o udrzbu a provozuschopnost.

JednodusSe feceno se jednd o hostovani webové stranky nebo aplikace na serveru, ktery je
vlastnén a spravovan jednotlivcem nebo firmou. MiiZe se jednat o dedikované servery nebo

virtudlni privatni servery (VPS). [32]

5.2.1 Vyhody vlastniho hostovani

Mezi vyhody vlastniho hostovani patfi:

e Kontrola: self-hostovanim je poskytovéana uzivateliim plnéa kontrola nad jejich serverem

a umoziuje jim pfizpusobit a nakonfigurovat prostiedi podle jejich konkrétnich potieb.



o Flexibilita: Hostitelsky server je velmi flexibilni, protoze mize byt vyuzivan i na jinych
serverech. Ve srovnani s cloudovym hostingem umoziiuje vlastni hostovani uzivatelim
vybrat si operacni systém, software a hardware, coz jim poskytuje vétsi flexibilitu. To

znamena, Ze si uzivatelé mohou vybrat ty nejlepsi nastroje pro své konkrétni potieby.

e Naklady: self-hostovani miize byt levnéjsi nez cloud hosting pro podniky, které nepotie-
buji mnoho zdrojii, protoze je placeno pouze za server a internetové pfipojeni, nikoliv

mésicni poplatek za zdroje.

Nékteré piiklady moznosti vlastniho hostovani zahrnuji:
e Dedikované servery
e Virtudlni privatni servery (VPS)

e Domaci servery [32]



II. PRAKTICKA CAST



6 PLANOVANI

Pted zacatkem vyvoje webové aplikace pro spravu hesel bylo provedeno dikladné plano-
vani celého projektu. Planovani zahrnovalo nékolik kroku, které pomohly strukturovat
problém, stanovit pozadavky, zvolit vhodné technologie a navrhnout architekturu celého

feSeni.

Nejprve bylo nutné rozdélit hlavni problém na mensi podproblémy a identifikovat klicové
funkeni celky aplikace. Tento krok umoznil 1épe pochopit rozsah projektu a usnadnil feSeni

dil¢ich casti.

Plivodné méla byt provadéno autentizace a autorizace pomoci JWT, ale z tohoto planu se
muselo sejit. Diivodem je nedostatecnd kapacita znalosti pro implementaci takového sys-
tému. Neni problém vygenerovat token, ale spravovat autorizaci, aby uzivatele viilbec pus-
tila do aplikace. Po velkém snaZeni a mnoha rGznych zplsobech, bylo tedy rozhodnuto

pouzit cookies.

6.1 Rozdéleni podproblémii

Jako hlavni funkéni celek byla identifikovana sprava uzivateli. Ta zahrnuje registraci no-
vych uzivatell, pii které bude potfeba zachytit udaje jako e-mail, heslo a jiné informace o
uzivateli. Dale pak samoziejmé pfihlasovani a odhlaSovani uzivatel(i, Gpravu uZivatelskych

profili a moznost zmény hesla v ptipad¢ potieby.

Nedilnou soucasti spravy uzivatelll je autentizace a autorizace. Zde bude klicova imple-
mentace ovérovani identity uzivatelli pomoci e-mailu a hesla. Autorizace by neméla dovo-

lit ptistup do aplikace kromé registracniho a piihlaSovaciho formulate.

Jako dal$i hlavni funk¢ni celek byla stanovena samotnd sprava hesel. Ta bude zahrnovat
vytvareni, upravu a mazani ptihlaSovacich 0idajl, generovani bezpe¢nych hesel a ukladéani
hesel v zasifrované podobé¢ v databdzi. Nesmime opomenout ani fulltextové vyhledavani a

filtrovani hesel.

Velmi dilezitou ¢asti aplikace bude sdileni hesel mezi uzivateli. Zde ptjde o vytvareni

skupin pro sdileni, spravu ¢lenti skupin (pfiddvani, odebirani), ureni vlastnika neboli



Ownera kazdé skupiny a nasledné samotné sdileni vybranych hesel mezi ¢leny. Clenské

role budou moci pouze ¢ist nebo sdilet vlastni ptihlasovaci tdaje.

Nedilnou soucasti je samoziejmé uzivatelské rozhrani. To musi byt responsivni pro rtizna
zafizeni, musi poskytovat prehledny vypis a tlacitka, které budou otevirat vyskakovaci
okna. Veskeré akce by mély byt oddéleny do modalnich nebo vyskakovacich oken, celko-

ve by Ul mélo byt intuitivni pro ovladani a snadnou navigaci.

Timto rozdélenim na mensi podproblémy byl ziskan piehled o jejich vzajemnych vazbach
a zavislostech. Bude mozné systematicky postupovat implementaci po ¢astech, kdy nékteré

budou stavét na jinych.

6.2 Vybér technologii

Pro vyvoj webové aplikace pro spravu hesel bylo rozhodnuto o pouziti ASP.NET Core 8 s
Blazorem. V Blazoru jsou zahrnuty jak webovy server pro zpracovani HTTP poZadavki a

generovani stranek, tak klientskou ¢ast pro vyvoj uzivatelského rozhrani.

Blazor, moderni webovy framework postaveny na ASP.NET Core, umoznuje vyvijet inter-
aktivni uZivatelska rozhrani pouzitim jazyka C#, ale umoziuje taky praci s JavaScriptem.
To bylo povazovano za velkou vyhodu, jelikoZ jsou many bohatsi zkuSenosti s C# a NET
ekosystémem oproti jinym technologiim. Blazorem je tedy umoZznéno zuZitkovat stavajici

znalosti a dovednosti.

Aplikace bude provozovana na strané serveru, konkrétné tedy ptijde o Blazor web app s
renderovanim na serveru. Pro Blazor ptineslo ASP.NET Core 8 fadu vylepseni, ktera zjed-
nodusuji vyvoj a nasazeni téchto aplikaci. Mezi kli€¢ové novinky patii naptiklad interaktiv-
ni server-side rendering (SSR). Tim je poskytovano plnohodnotné interaktivni uZivatelské
rozhrani srovnatelné s klasickymi klientskymi JS aplikacemi SPA. Velkou vyhodou ale je,
ze veskera aplikacni logika 1 zpracovani uZivatelskych akci béZi na strané serveru. Neni
tedy potfeba implementovat samostatnd REST API, vSe je obstaravano pfimo serverovou

¢asti aplikace.

Pro préci s daty a ukladanim hesel do databaze bude vyuZivan objektové-relacni mapovaci
nastroj Entity Framework Core. EF Core podporuje Sirokou Skélu databazovych engint,

jednim z nich je zvoleny Microsoft SQL Server jako primarni 0lozisté dat.



ASP.NET Core Identity je také soucasti planu pro vyvoj aplikace. Jednd se o knihovnu,
ktera poskytuje funkce pro autentizaci a autorizaci uzivateli. ASP.NET Core Identity
umoziiuje snadno implementovat standardni bezpecnostni funkce, jako je registrace, pii-

hlaSovani, zména hesla a ovéfovani e-mailu.

Dilezitou soucasti ASP.NET Core Identity je, ze vyuziva EF Core. To znamena, ze vSech-
ny informace o uzivatelich a jejich rolich jsou ulozeny v databazi a spravovany pomoci EF

Core.
Takze stru¢ny popis technologii by mohl vypadat takto:

o ASP.NET Core 8 - Jako primarni webovy framework pro vyvoj celé aplikace.

o Blazor Server - Pro vyvoj uZivatelského rozhrani pomoci C# a obfasného interak-
tivniho SSR (per component).

o Entity Framework Core - Jako ORM pro piistup k databazi a spravu dat.

o ASP.NET Core Identity - Pro spravu autentizace a autorizace uZivateld.

o Microsoft SQL Server - Jako databazovy engine pro ukladani dat. [33][34][35]



7 ARCHITEKTURA APLIKACE

Design patterns a techniky pouzivané pii navrhu a vytvareni aplikace jsou popsany archi-
tekturou aplikace. Plan a osvédcené postupy, které je tieba dodrzovat pii vytvareni aplika-

ce, poskytuje architektura, aby byla nakonec vytvorena dobte strukturovana aplikace.

Pti vytvareni aplikace mohou byt ndpomocny design patterns softwaru, které jsou popsany

vzory a navrhy feSeni problému.

Sluzby front-endu 1 back-endu budou soucasti architektury aplikace. UZivatelskym pro-
sttedim aplikace se zabyva vyvoj front-endu, zatimco pfistup k datim, sluzbam a dal§im

existujicim systémlim, diky nimz aplikace funguje, je zamétenim vyvoje back-endu. [36]
Pro vyvoj webové aplikace pro spravu hesel byl zvolen architektonicky vzor Clean Archi-

tecture.

7.1 Clean architecture

Tento pfistup klade diiraz na oddé€leni soucasti aplikace do logickych vrstev podle jejich
zodpovédnosti a minimalizaci vzajemnych zavislosti mezi vrstvami. U Clean Architecture

je smefovanim jednotlivych vrstev dovniti zajistovano oddéleni zajmii. [37]

(a4
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Obrazek 6: Koncept Clean
Architecture

7.1.1 Prezentacni vrstva (Web)

e Obsahuje Blazor komponenty pro vykresleni uZivatelského rozhrani



e Tato vrstva ma referenci na vrstvy Application a Infrastructure

7.1.2  Aplikacni vrstva (Application)

¢ Implementuje business logiku aplikace jako sluzby (services)

e Ma4 referenci pouze na vrstvu Domain

7.1.3 Doménova vrstva (Domain)

e Modeluje kli¢ové entity a koncepty aplikace (ApplicationUser, Vault apod.)

e Nema zadné externi zavislosti

7.1.4 Infrastrukturni vrstva (Infrastructure)

e Kod pro ptistup k externim zdrojim (databaze, ovéfovani, externi sluzby atd.)
e Implementace repozitaiti pro praci s daty

e Ma referenci pouze na vrstvu Application

Clean Architecture je zaloZena na striktnim dodrZovani referencni integrity mezi vrstvami.
Na vn¢jsich vrstvach jsou vnitini vrstvy, jako jsou doménova a aplikacni vrstva, udrzovany

zcela nezavislé. [38]

Pouze prostfednictvim vefejnych rozhrani, nikoli pfimymi referencemi, je umoZznéna ko-
munikace mezi vrstvami. Services z aplikacni vrstvy jsou volany prezentacni vrstvou, které

intern€ vyuzivaji repozitate z infrastrukturni vrstvy k pfistupu k datim. [39]

Vzor Dependency Injection je v aplikaci pouZit pro fizeni Zivotniho cyklu objekth, vklada-
ni zavislosti a propojovani riznych komponent. ASP.NET Core obsahuje vestavény kon-
tejner 1oC, ktery je konfigurovan v programové Casti aplikace. Ale v ramci dodrzeni prin-
cipt Clean Architecture jsou definovany tfidy, které budou zaregistrovany v kontejneru, a

také je specifikovana jejich zivotnost (Singleton, Scoped, Transient). K tomu je ve vrst-



vach Infrastructure a Application, a jinych, kdyz je potieba, vytvotena tida

Dependencylnjection, ktera vraci IServiceCollection. [40]

DependencyInjection

IServiceCollection AddApplication( IServiceCollection services)

services.AddScoped<IPasswordGeneratorService, PasswordGeneratorService>();

services.AddScoped<IIdentityService, IdentityService>();

services;

Obrazek 7: Registrace services v aplikacni vrstvé
Tato tfida obsahuje metodu AddApplication, kterd rozsifuje IServiceCollection a registruje
services v kontejneru. Metoda AddApplication umoziuje registraci sluzeb, jako jsou
[PasswordGeneratorService a IldentityService, a jejich implementace PasswordGenerator-
Service a IdentityService do kontejneru. Tyto sluzby jsou poté dostupné pro vkladani za-

vislosti v ramci celé aplikace, kdyz se zaregistruji v programové casti aplikace:

builder.Services

.AddApplication()
.AddInfrastructure(builder.Configuration);

Obrazek 8: Registrace service collection z riiznych vrstev

Diky pouziti Dependency Injection mohou byt v konstruktorech tiid deklarovany zavislosti
na jinych sluzbach, které budou automaticky vloZeny kontejnerem pfi vytvaieni instance.
Toto usnadiiuje testovani, nebot’ v jednotkovych testech mohou byt zavislé objekty nahra-

zeny faleSnymi implementacemi (Mock).



8 PRIPRAVA

Je nutné mit nainstalované .NET 8 SDK, at’ uz pro vytvofeni samotné aplikace, nebo pro
jeji spusténi, se kterou by se méla nainstalovat i sada ASP.NET Core a jeji templaty, vCet-
n¢ téch, tykajicich se Blazoru. To je mozné zjistit ptikazem v terminalu dotnet —info, kde

by pod sekci .NET runtimes installed, mély byt uvedeny AspNetCore.app a NETCore.App.

.MET runtimes installed:

Microsoft.AspNetCore.App 8.8.4 [[usr/share/dotnet/shared/Microsoft.AspNetCore.App]
Microsoft.NETCore.App 8.8.4 [[usr/share/dotnet/shared/Microsoft.NETCore.App]

Obrdzek 9: Uspésné nainstalovany ASP.NET Core

Po instalaci SDK je zapotiebi nainstalovat nastroje Entity Frameworku, pomoci ptikazu v

terminalu dotnet tool install --global dotnet-ef se nainstaluje CLI nastroj pro vytvareni mi-
graci, jejich aplikovani a generovani kddu zalozené na modelech, pro vytvofeni databaze a
tabulek. Usp&snou instalaci nastroje dotnet ef je mozné ovéfit opét v terminalu. Mél by se

vykreslit obrazec jednorozce s dal§imi textovymi informacemi.

Uspésné nainstalovany ndstroj dotnet ef

Dale bude zapotiebi SQL Server, ktery si je mozné nainstalovat ptimo lokalné na sviij po-
¢itac, ale pro tento projekt bude pouzita Docker image SQL Serveru, kvili udrzitelnosti,
stabilité a taky bez nutnosti dalsi lokalni instalace. Pro jednodus$i manipulaci s image

a kontejnerem je mozné stahnout desktop aplikaci Docker Desktop. V aplikaci lze vyhledat
image mssql/server. Pullnutim image mcr.microsoft.com/mssql/server:2022-latest se image
stahne a po prvnim spusténim bude nutné zadat environmentalni proménné. Konkrétné

jsou vyzadovany:

e ACCEPT EULA s hodnotou Y, coz je odsouhlaseni licen¢nich podminek

e MSSQL SA PASSWORD se zvolenym libovolnym heslem pro administratorsky ucet

(13

,,sa.



Az budou tyto proménné nastaveny a kontejner bude bézet, bude mozné se k SQL Serveru

piipojit.

8.1 ZalozZeni projektu

Cely projekt bude vytvaren v .NET IDE od JetBrains, a sice Rideru. Nicméné moznost

pouziti Visual Studia je stale oteviend, s tim, Ze postup prace zstava nezménény.

Na uvodni projektové obrazovce se vytvoii novy projekt typu Web. Po zadani nazvu pro
solution a projekt s ptiponou .Web, tak jako je uvedeno v konceptu Clean Architecture, se
je potteba ujistit, ze neni zaklikly checkbox s popiskem ,,Put solution and project in the
same directory®. Jako Target framework se zvoli nainstalovany net8.0 z SDK 8.0. Z tem-
plath se nabizi dva konkrétni pro Blazor. Pokud se nenabizi zadny Blazor template, je

mozné tyhle templaty v Rideru doinstalovat.

Jednim z templatii je WebAssembly Standalone App. Takova Blazor aplikace funguje tak,
ze jeji zavislosti a .NET runtime jsou stazeny do prohliZzece a aplikace je spusténa piimo na
vlakné uzivatelského rozhrani prohlizece. Veskeré aktualizace uzivatelského rozhrani a

obsluha udélosti probihaji v ramci stejného procesu. [42]

Ve zkratce, WebAssembly aplikace bézi na strané klienta. Ale pro potfeby spravce hesel
bude mnohem vhodnéjsi 1 jednodussi pouzit runtime na strané serveru. Tudiz zvolen bude
template Blazor Web App. V dalSim nastaveni pii vytvafeni projektu je nutné zvolit moz-

nost Per page/component pro konfiguraci Interactivity location.

8.1.1 Architektura

Se zaloZenym projektem mimo solution je mozné pridat dalsi projekty, které se propoji
pfidanim reference. V tuhle chvili existuje pouze projekt .Web. Pravym kliknutim na solu-
tion je mozné piidat dalsi projekty typu Class Library. Dle konceptu se ptidaji projekty

.Application, .Domain a .Infrastructure.



~ R PM - 4 projects

PM.Application
PM.Domain
PM.Infrastructure
PM.Web

Obrazek 11: Clean Architecture v
projektu

8.1.2 Reference

Po rozbaleni projektu se naskytne moznost Dependencies. Kliknutim pravym tlacitkem
mysi vyskoc¢i nabidka s moznosti Reference. Timto zplisobem je mozné ptidat reference z
daného projektu na druhy dany projekt, opét dle konceptu. Ve zkratce, Web ma referenci
na Infrastructure, Infrastructure ma referenci na Application a ten ma referenci na Domain.

Timto zplsobem je zvéEtsi ¢asti docileno Clean Architekture.

8.1.3 Nugety

V prostiedi Rideru 1ze nugety snadno nainstalovat pomoci ikony v postrannim panelu, kde
sta¢i vyhledat pozadované nugety a nainstalovat je do ptislusnych projekti. Nugety jsou v
podstaté balicky, které obsahuji pfedkompilovany kod a umoZziuji vyvojaitm snadno pfi-
davat funkcionality do svych aplikaci, aniZ by museli tento kod psat sami. V tomto kon-
krétnim piipad€ budou potieba nugety pro Entity Framework Core. Ty umozZni pracovat s

databazemi a implementovat spravu identit. Konkrétné bude potieba nésledujicich nuget:

1. Microsoft.EntityFrameworkCore: S timto balickem je poskytnuto Entity Frame-

worku rozhrani pro praci s databazemi.

2. Microsoft.EntityFrameworkCore.SqlServer: SQL Server se pouziva jako databdzo-

vy engine, nebo driver, pro Entity Framework.

3. Microsoft.AspNetCore.Identity.EntityFrameworkCore: Sluzby pro spravu identit
jsou zptistupnény pomoci této nugety v ASP.NET Core aplikacich.

4. Microsoft. AspNetCore.Identity.UI: S Identity balickem je mozné pouZivat typy pro

integrované uzivatelské rozhrani Razor Pages a pro Identitu v ASP.NET Core.



5. Microsoft.EntityFrameworkCore.Design: Tahle nugeta je vyzadovana pro nastroj

dotnet ef. Umoziiuje praci s migracemi databaze v Entity Frameworku.

Prvni 4 nugety budou nainstalovany v projektu Infrastructure, protoze tento projekt bude
obsahovat kod pro praci s databazi a spravu identit. 3. a 4. nugety budou rovnéz vyzadova-
ny v projektu Domain, ktery bude obsahovat entity a modely pro spravu identit. Posledni
nuget (5) bude nainstalovan v projektu Web, ktery reprezentuje samotnou webovou aplika-

ci, kde budou provadény migrace databaze.

8.2 Navrh databaze

V C# lze udélat navrh databaze pomoci modelt, tfidy s atributy piedstavujici tabulku a

sloupce.

8.2.1 Entity a datové tridy

Objekt redlného svéta, ktery je relevantni pro danou aplika¢ni doménu a jehoz data jsou
zadouci ukladat do databaze trvale, je pfedstaven jako entita. V objektoveé orientovaném

navrhu aplikace jsou datové tfidy pfesné reprezentovany jako entity v kodu aplikace.
1. ApplicationUser

V aplikaci je entita ApplicationUser reprezentovana pro uZzivatele. Vychazi z tfidy Identi-
tyUser<Guid>, kterd je soucasti balicku Microsoft.AspNetCore.Identity a poskytuje za-
kladni funkcionality pro spravu uzivatelskych ucti, ovéfovani, autorizaci atd. Hlavni vy-

hodou je, ze tato funkcionalita nemusi byt implementovana samostatné.

Atributy jako UserName, Email, PasswordHash a dalsi, které jsou potiebné pro uzivatelské
ucty, jsou obsazeny v tfidé IdentityUser. Pfetypovanim na Guid specifikujeme, Ze jako
primarni kli¢ bude pouzito GUID, coz je 128bitové celé Cislo, které 1ze pouZzit tam, kde je
vyzadovan jedine¢ny identifikator. Takovy identifikator je charakterizovan velmi nizkou

pravdépodobnosti duplicity.

Kromé dédénych atributti musi obsahovat entita ApplicationUser atribut UserName, pod-
minkou tfidy IdentityUser je, Ze UserName nesmi byt prazdnym fetézcem, a dva navigacni

atributy:



e Vaults (List<Vault>): Predstavuje vztah 1:N k entit¢ Vault. To znamena, ze jeden uziva-

tel miiZze mit pfifazeno vice trezort pro ulozeni citlivych dat.

e UserRoles (List<GroupUserRole>): Reprezentuje vztah M:N mezi uzivatelem
a skupinami (Group) pies vazebni entitu GroupUserRole. Diky tomu miize byt jeden

uzivatel ¢lenem vice skupin a jedna skupina mtize obsahovat vice uzivatel.

ApplicationUser : IdentityUser<Guid>

? UserName {

List<Vault> Vaults { ;
List<GroupUserRole> UserRoles

Obrazek 12: Trida ApplicationUser predstavuji uzivatele
Toto umoziuje pfifazovat uzivateliim riizné role v rdmci riznych skupin, coz je bézny pii-

stup pro implementaci opravnéni a fizeni pfistupu v aplikacich.
2. Vault

Koncept trezoru pro bezpecné ulozZeni citlivych informaci, jako jsou uzivatelskd jména

a hesla, je ptedstavovan entitou Vault. Kazda instance této tfidy reprezentuje jeden kon-
krétni trezor.

Vault je identifikovan svym unikatnim identifikaénim ¢islem Id typu Guid. Dale jsou ob-
sazeny dalSi atributy popisujici obsah trezoru - Username, Password, Title a Websites (se-
znam webovych stranek, ke kterym se ptihlasSovaci tdaje vztahuji). Atribut IsDeleted je
vyuZzivana k oznaceni, zda je trezor oznacen ke smazani. Data posledni modifikace

a vytvoteni jsou pouzivany k zaznamenani ¢asovych 0idaji o zménach trezoru.
Dtlezité jsou také navigacni atributy reprezentujici vztahy k jinym entitadm:

e ApplicationUserld a ApplicationUser reprezentuji cizi kli¢ mezi trezorem a uZivatelem

aplikace (ApplicationUser).

e Groups pak predstavuje vztah 1:N mezi trezorem a skupinami (Group). Jeden trezor mi-

7e byt sdilen mezi vice skupinami.



Vault

Guid Id { ;
Username {
Password {
Title {

? Websites {
IsSelected { ;
IsDeleted { ;

DateTime LastModified {

DateTime CreatedAt {

Guid ApplicationUserId { ;
ApplicationUser ApplicationUser {

List<Group> Groups {

Obrazek 13: Trida Vault reprezentujici trezor
Tato entita je tedy modelovana jako klicovy koncept pro uchovavani a spravu citlivych
ptihlasovacich udajii v aplikaci, pfi€emz propojuje tyto tidaje s uzivateli aplikace a umoz-

flyje sdileni mezi skupinami uzivatelii.
3. Group

Entita Group je reprezentovana jako koncept skupiny uzivatelll v rdmeci aplikace. Skupina
je identifikovana svym unikatnim identifikacnim ¢islem Id typu Guid, které ji jednoznaéné
identifikuje. Déle je obsaZen atribut Title, kterd urcuje ndzev dané skupiny. Kli¢ové jsou
vSak navigacni atributy reprezentujici vztahy k jinym entitdm: Atribut Members je typu
List<GroupUserRole> a reprezentuje vztah M:N mezi skupinou a uZivateli aplikace (Ap-
plicationUser). Tento vztah je realizovan pifes vazebni entitu GroupUserRole. To umoziu-
je, aby jedna skupina mohla mit vice ¢lent (uzivatelll) a zdroven aby jeden uzivatel mohl
byt ¢lenem vice skupin. Atribut Vaults je typu List<Vault> a reprezentuje vztah 1:N mezi
skupinou a trezory (Vault). To znamena, Ze ke kazdé skupin€ mlZe byt pfifazeno vice tre-

zord, ale kazdy konkrétni trezor patfi vzdy praveé jedné skuping.



Group

Guid Id { ; i}
Title { ; ool

List<GroupUserRole> Members {
List<Vault> Vaults { ;

Obrazek 14: Trida Group reprezentujici skupinu
Tato entita je tedy modelovéana jako koncept uzivatelskych skupin, ¢lenstvi uzivatelt v
téchto skupinach a také piifazeni trezort ke skupinam. Je klicova pro implementaci sdileni

ptistupu k citlivym datlim mezi uzivateli patiicimi do stejné skupiny.
4. GroupUserRole

Ttida GroupUserRole je reprezentovana jako vazebni entita, kterd umoziuje realizovat
vztah M:N mezi entitami Group (skupina) a ApplicationUser (uzivatel aplikace). Jeji hlav-
ni Ulohou je propojit uzivatele se skupinami a definovat role, které uzivatel v dané skupiné

zastava.

Vazebni entita je obsazena unikatnim identifikdtorem Id typu Guid. Dale jsou obsazeny
atributy ApplicationUserld typu Guid a ApplicationUser reprezentujici vztah k entité Ap-
plicationUser (uzivatelim). Tyto atributy urcuji, ke kterému konkrétnimu uzivateli se za-

znam vazby vztahuje.

Atribut Role typu Roles urcuje roli, kterou dany uzivatel ve skuping zastava. Roles je ty-
pem enum, nebo vyjmenovanym typem, definovanym ve stejné tfidé, ktery obsahuje dvé
mozné hodnoty: Owner a Member. Tim je vyjadieno, zda je uzivatel vlastnikem dané sku-

piny nebo jen jejim béZznym Elenem.

Posledni naviga¢ni atribut Group typu Group urcuje, ke které¢ konkrétni skupiné€ se vazba

vztahuje.



GroupUserRole

Guid Id { ; 0o
Guid ApplicationUserId { ; '
ApplicationUser? ApplicationUser {

Roles Role { ; s

Group Group {

Owner,
Member

Obrazek 15: Trida GroupUserRole reprezentujici vazebni
entitu
a enum Roles reprezentujici uZivatelské role ve skupinée

Vazebni entita tedy v podstaté uklada zadznamy, které davaji do souvislosti uzivatele, sku-
piny a role uzivatele v dané skupiné€. Diky tomu muze jeden uzivatel patfit do vice skupin s

riznymi rolemi, a naopak jedna skupina miize mit vice ¢lend s odliSnymi rolemi.

Tato vazebni entita je kliCcovym stavebnim kamenem pro implementaci ¢lenstvi uzivateli

ve skupinach, pfifazovani roli a realizaci vztahu M:N mezi skupinami a uzivateli aplikace.

8.3 Navrh Ul

Aplikaci bude nabizena Siroké Skala funkci, proto je nezbytné, aby bylo uzivatelské roz-

hrani interaktivni, umoziujici plynulou praci s riiznymi prvky.

8.3.1 Interaktivni design

Toho bude dosazeno vyuzitim vyskakovacich oken (modal) a vysouvacich paneld, které se
budou otevirat po kliknuti na ptislusna tlacitka reprezentovana popisky nebo ikonami, kte-
ré budou jasn¢ popsany nebo vizualné odliSeny podle své funkce, coz zajisti intuitivni
ovladani celé aplikace. Timhle zpiisobem bude dosazena celkova jednoduchost a ptehled-
nost, coz vede k dobré uzivatelské zkuSenosti (UX) a zaroven bude klast diiraz na design,
UL Jednotlivé prvky budou rozmistény a navrhovany tak, aby bylo rozhrani vzdus$né, ale

zaroven poskytovalo uzivateli snadny ptistup ke v§em potfebnym funkcim a informacim.



8.3.2 Stanky a komponenty

Aplikace bude rozd¢lena do ctyt hlavnich stranek a dvou ptihlaSovacich, pficemz na kazdé
z nich budou specifické komponenty umoznujici provadéni riznych akci a interakci s apli-
kaci. Tyto komponenty budou navrzeny s ohledem na uzivatelskou pfivétivost a srozumi-

telnost.

8.3.3 Stylovani

Stylovani aplikace nebude realizovano prostfednictvim klasickych CSS stylt, ale bude
vyuzit moderni CSS framework Tailwind CSS. Ten usnadiiuje vyvoj diky svému utility-
first pfistupu, kdy jsou styly piifazovany ptimo k jednotlivym HTML elementim pomoci

predpiipravenych utilit namisto vytvafeni slozitych kaskadovych stylu.

8.3.4 Barevny motiv

Za pozornost taky stoji vybér vhodné barevné palety, ktera bude ladit s celkovym desig-
nem aplikace a zaroven bude piijemna pro o¢i uzivateli. Barvy budou tcéelné vyuzity pro
odliSeni raznych prvkl rozhrani, jako jsou tlacitka nebo textova pole, ¢imZ se opét zvysi
uzivatelskd ptivétivost a zazitek. Moderni webové aplikace €asto umoznuji pfizpiisobeni
motivu, svétlého nebo tmavého, podle systémovych nastaveni uzivatele. V piipad¢ této
aplikace vSak bude pouzito pouze jedno barevné schéma - tmavy motiv. Dlivodem je lepsi
zatizeni. Tmavé motivy obecné méné zatéZuji zrak uzivatele a sniZzuji navy o¢i. Pro pfi-
pad, Ze by uzivatel pouZzival aplikaci za pfimého slune¢niho svitu, kdy by standardni jas
nemusel stacit pro dostatecnou Citelnost obsahu, tak bude mozZné zvysit jas displeje k plné

¢itelnosti.



Swift Vault

Welcome John Doe

\/

Obrazek 16: Design uvodni stranky



9 IMPLEMENTACE

S nainstalovanymi vyvojovymi nastroji, pozadovanymi sadami SDK a dokonc¢enym na-
vrhem aplikace miize zacit samotnd faze implementace. Ta zahrnuje n¢kolik klicovych
soucasti - vyvoj frontendu vcetné uzivatelského rozhrani, implementaci backendu pro
zpracovani aplikacni logiky, vytvoreni a propojeni s databazi pro uklddani dat a v nepo-
sledni fad¢ také pochopeni zakladnich principti a fungovani vyuzitych technologii a kniho-

ven.

9.1 Propojeni s MSSQL Databazi a Entity Framework Core

Pred samotnym pouzivanim databaze je nutné nastavit Connection String a souvisejici
konfigurace databazového kontextu. DbContext je klicovou soucasti Entity Framework
Core, ktera je zapouzdfovana datovym kontextem aplikace a poskytuje rozhrani pro praci s
databazi. V této aplikaci je pouzit IdentityDbContext, ktery je rozSifenim zakladniho
DbContextu o podporu spravy uzivatelskych identit.

V projektu Infrastructure je vhodné vytvofit slozku s ndzvem Database nebo Context, ve
které bude umisténa tfida s odpovidajicim nazvem, reprezentujici databdzovy kontext. Tato
tfida bude dédit z IdentityDbContext<TUser, TRole, TKey>. TUser je entita Applicatio-
nUser reprezentujici uzivatele, TRole je vychozi role z Identity systému a TKey je datovy
typ pouzity pro primarni klice. Vytvorena tfida databazového kontextu vyZaduje parametr
DbContextOptions, ktery je predavan konstruktoru tfidy IdentityDbContext. V jazyce C#
12 bylo ptedstaveno zjednoduseni syntaxe pro konstruktory, tzv. ,,primary constructors®.
Diky tomu lze deklarovat konstruktor na urovni definice tfidy a parametry jsou dostupné
kdekoliv v téle tfidy. Kazdy model entity, na ktery je potieba se dotazovat z databaze, musi
byt pfidan do kontextu pomoci vetejné vlastnosti DbSet. Tim se entity zacleni do databa-
zového kontextu a budou moci byt pouZity pro dotazovani, vkladani, aktualizaci a mazani.

Zaroven se timto mapuji odpovidajici databazové tabulky.



MyDbContext (DbContextOptions<MyDbContext> options)
: IdentityDbContext<ApplicationUser, IdentityRole<Guid>, Guid>(options)

DbSet<Group> Groups { : ;b
DbSet<GroupUserRole> GroupUserRoles {
DbSet<Vault> Vaults { ; Sl

Obrazek 17: Databazovy kontext
V konfiguracnim souboru appsettings.json jsou zapsana vychozi nastaveni a Connection
String k databazi. Je nutné mit na paméti, zZe tento soubor je vefejné pristupny, pokud je
aplikace hostovana. Proto by nemé¢l obsahovat citlivé udaje, jako jsou hesla. Pro tyto ucely
je vhodngjsi vyuzit nastroj Secret Manager. Nicméné v reZimu vyvoje na lokalnim pocitaci

neni nutné vytvaret user secrets.

Information",

N ox : "Warning

Obrazek 18: Connection String pro pripojeni k databazovému serveru
Nakonec je nutné databazovy kontext zaregistrovat jako service, aby bylo mozné jej pouZit
zpisobem Dependency Injection v dalSich services a repositories aplikace. Pro dodrzeni
Clean Architecture se v projektu vytvoti tfida Dependencylnjection, kterd kontext zaregis-

truje.

V tuhle chvili je nutné ziskat Connection String z konfigura¢niho souboru. Proto se do
parametru metody pifida dal$i argument, a sice IConfiguration, ktery se pfeda v programo-

vé Casti aplikace, jak je ukdzdno na obrazku Registrace service collection.

Obrazek 19: Registrace databazového kontextu

9.1.1 Vytvoreni databaze



Vytvareni a sprava databaze v Entity Frameworku je zna¢né zjednodusena. Databaze neni
nutné vytvaret ru¢né, o to se postara samotny EF Core. V projektu Domain jsou nadefino-
vany modely entit, reprezentujici tabulky v databazi. Tyto modely jsou seskupeny v data-
bazovém kontextu. Pro vytvoteni databazovych tabulek a dalSich objektli podle definova-
nych modeld se pouzivaji migrace databaze, vytvofené nastrojem dotnet ef. Existuji jista
pravidla, jak se tento ptikaz spousti, ale nejjednodussi je se v terminalu pfepnout do pro-
jektu Infrastructure a spustit dotnet ef odsud, jelikoz kromé projektu s DbContextem je
vyzadovan také startup projekt, kterym je Web. Tim padem konkrétni piikaz pro vygene-

rovani migra¢niho skriptu je:
dotnet ef migrations add "nazev migrace" -s ../NazevProjektu.Web

Po vygenerovani migra¢niho skriptu je tfeba migraci aplikovat na cilovou databazi ptika-

zem:

dotnet ef database update -s ../NazevProjektu.Web

Praveé argument -s (--startup-project) specifikuje, ze startup projekt je Web, ackoliv migra-
ce se provadéji v projektu Infrastructure. Po Gispésném prubehu obou ptikazil je databaze
vytvofena, v¢etné tabulek. Databdze, v€etné vloZenych dat, je v tuhle chvili prdzdna a lze ji
prohlédnout pifimo v Database Exploreru v Rideru. Staci si zvolit Microsoft SQL Server
jako typ databaze a zkopirovat Connection String ze souboru appsettings.json do pfislus-

ného pole.
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Obrazek 20: Prohlizec database v Rideru

9.2 Integrace s Tailwind CSS

Existuje ne¢kolik moznosti, jak ptidat Tailwind do projektu. Jednou z tradi¢nich a zaroven
lepSich metod je pouziti NodeJS a npm. V terminalu je nutno se pfesunout do adresare pro-
jektu Web a spustit pfikaz npx tailwindcss init. Timto se vytvoii konfigurani soubor
tailwind.config.js, ktery bude na zacatku prazdny, a proto Tailwind tfidy nebudou funkéni.
V této chvili zavisi na struktute slozek projektu Web. Ve sablon¢ Blazor Web App jsou
layouty, stranky i komponenty ukladany do slozky Components. Tuto cestu je nutno nasta-

vit v konfigura¢nim souboru, v sekci content.



module.exports
content: [
'./Components/*.razor',
'./Components/**/* . razor',
'./Components/**/**/* razor'

] r

theme: {
extend: {},

}
plugins: [],

Obrazek 21: Tailwind config content

Dale je potieba vytvoftit soubor kaskadovych stylt. Béznym zplsobem je vytvoftit slozku

Styles a soubor stylti v ni. Do tohoto souboru se pak vlozi 3 fadky kodu:

@tailwind base;
@tailwind components;

@tailwind utilities;

Tyto direktivy umoznuji vytvaret vlastni tfidy a aplikovat na né Tailwind tfidy. Timto zpl-
sobem lze zjednodusit vyvoj, jelikoz takové tfidy jsou opakovatelné¢ a budou mit stejny

vzhled na kazdém elementu, kde se vlastni tfida aplikuje.

Tailwind tfidy musi byt sestaveny do souboru umisténého ve slozce wwwroot. Pro automa-
tické sledovani zmén v Razor Pages je nutné spustit pfikaz npx tailwindcss -i
./Styles/app.css -o ./wwwroot/app.css -watch, kde -i je vstupni soubor, tedy
vlastni soubor se styly, a -o je vystupni soubor, tedy soubor, kam se Tailwind tfidy sestavi.

Tento soubor styll je pak nutné ptipojit do hlavicky HTML v souboru App.razor.

9.3 Vyvoj frontendu v Blazoru

Razor syntaxe je vyuzivana Blazorem pro tvorbu stranek, layoutli a komponent. Klasické
HTML a CSS umoziuji vytvofit strukturu a design uzivatelského rozhrani, ale Razor syn-
taxe obohacuje UI o reaktivni stav pomoci direktiv a vkladani kodu v jazyce C#. Reaktivni
chovani je dosahovéno v direktivé @code, kterd umoziuje psat C# kod piimo v Razor sou-
boru. Timto zplisobem jsou definovany atributy, metody a zachycovany udalosti, které

ovlivituji chovani a stav komponenty. Pro sdileni logiky mezi komponentami je poskyto-



vana Blazorem vestavéna podpora pro Dependency Injection. To umoziiuje vytvofit tfidu
reprezentujici urcitou funkcionalitu (service) a vyuzit ji v libovolné Blazor komponent¢
pomoci direktivy @inject. Kazda stranka v Blazoru obsahuje direktivu @page, ktera speci-
fikuje vzor URL pro danou stranku. Tento vzor urcuje, pro jaké cesty bude stranka rende-

rovana.

9.3.1 Implementace komponent

Namisto komplexnich stranek a layoutli je aplikace sestavovana z menSich, znovu pouzi-

telnych komponent. Tento pfistup je upfednostiiovan kvili fadé vyhod, které pfinasi:

e Opakovatelnost: Komponenty jsou vyuzivany na vice mistech v ramci aplikace, coz ve-

de k efektivnéjSimu kdédovani a udrZzovani konzistentniho vzhledu a chovani.

e Oddélena kédova baze: Kod komponent je oddélen od koédu stranek a layoutd, coz

N

umoznuje snadnéjsi udrzbu a lepsi prehlednost celého projektu.

fuje vyvoj a budouci rozsifovani aplikace.

V této aplikaci budou implementovany rizné typy komponent slouZicich k riznym uce-

lim:

o Layoutové komponenty: Header a SideNav jsou pouZzivany v ramci hlavniho layou-
tu aplikace a sdileny napftic strankami.

o Prezentacni komponenty: detaily zdznamt jsou vyuzivany ke zobrazovani a upravé
dat.

o Ak¢ni komponenty: generdtor hesla, vytvoteni trezoru a skupiny jsou vyuZzivany k

provadeéni specifickych akci v rdmci aplikacni logiky.

9.3.2 Komunikace mezi komponenty

Existuji tf1 hlavni zplisoby, jak mohou komponenty vzajemné komunikovat:

1. Parent to Child: Tento zplisob je nejcasteji pouzivan, kdyz je Zadouci, aby byl dy-
namicky obsah vykreslovan v dcefiné komponenté. Na hlavni strance se zobrazuje

seznam piihlaSovacich tdaju, trezorti, pokud chceme upravit informace o nékterém



zdaznamu, kliknutim se nastavi proménna. Dcefind komponenta je pak volana a jsou
ji predany potfebné parametry. Podle obdrzenych parametrii jsou pak vykreslovana

data.

[Parameter] Vault? Vault { ; ;)

Obrazek 22: Parametr komponenty

<EditVault Vault="SelectedVault" />

Obrazek 23: Volani komponenty s parametrem
Child to Parent: Tento pfistup mize byt vyuzit v situaci, kdy je akce provadéna v
dcefiné komponenté, kterd ovlivituje uzivatelské rozhrani rodi¢ovské komponenty.
K tomu je potiebny EventCallback jako parametr dcefiné komponenty. V aplikaci
je tento pfistup vyuzivan, kdyz je vybran néjaky trezor a komponenta EditVault je

oteviena. V ni je tlacitko pouzivano pro presunuti aktualniho trezoru do kose.

[Parameter] EventCallback Action {

Obrazek 24: EventCallback parametr
KdyZ se tento event vyvolda, strdnka na n&j musi reagovat a provést zmény v se-

znamu trezoru a aktualizovat UI.

Task MoveToTrash()

result = await VaultService.MoveToTrashAsync(SelectedVault!.Id);

await Action.InvokeAsync(result);

Obrazek 25: Vyvolani EventCallbacku



<VaultDetails Action="() => HandleItemDeleted(_selectedItem!.Id)" />

HandleIltemDeleted(Guid itemId)

_selectedItem = null;
_vaults.RemoveAll(item => item.Id == itemId);
StateHasChanged();

Obrazek 26: Event handler
State Container / Service: Tento zpiisob je pouzivan, kdyz mezi sebou potiebuji
komunikovat sourozenecké komponenty (dva nebo vice komponent na stejné tirov-

ni).

V komponenté Header jsou volany dal$i tii rizné komponenty, které funguji na
stejném principu. Jsou otevirdny a zavirdny po kliknuti na tlacitko. Je povazovano
za zbytecné vytvaret tfi proménné a tii funkce, které by udrzovaly a ménily jejich
stav. V takovém pfipadé je vhodné vyuZit centralizovaného sprévce stavu. Jednot-

livé komponenty mohou ménit své stavy aktualizaci sdileného stavu ve spravci.

AddComponentState<T>
IsComponentOpen {
SetComponentOpen ( value)

IsComponentOpen = value;

NotifyStateChanged();

Action? OnChange;

NotifyStateChanged() => OnChange?.Invoke();

Obrazek 27: State Container
Vsechny komponenty, které musi reagovat na zmény stavu, pak vyuzivaji udéalosti
onchange. Takovy State Container je service, proto je nutné ho zaregistrovat v

programoveé Casti:
builder.Services.AddScoped (typeof (AddComponentState<>)) ;

Ve vSech komponentach je pak pouzivana sluzba jako DI a je jesté pfidan fadek

@implements IDisposable. Tim je umoznéno vyuZiti metody Dispose ().



AddComponentState<AddGroup> GroupComponentState
AddComponentState<AddPassword> PasswordComponentState

AddComponentState<AddLogin> LoginComponentState
IDisposable

Obrazek 28: DI AddComponentState service

Vhodny zptisob komunikace mezi komponentami je klicoveé dilezity pro zajiSténi pozado-

vaného chovani uzivatelského rozhrani a umoznuje efektivni sdileni dat a koordinaci akei

napfic¢ celou aplikaci.

9.3.3 Update Ul

V Blazoru je vyuzivan koncept reaktivniho programovani, kde se dana ¢ast Ul automaticky
aktualizuje pokazdé, kdyz dojde ke zméné stavu nebo dat, na kterych je zavisla. Pro aktua-
lizaci stavu komponenty a tim 1 pfislusné ¢asti Ul mize byt v Blazoru vyuZita metoda Sta-
teHasChanged() pro ru¢ni oznameni zmény stavu. Tahle metoda je vyuZzita pfi zméné stavu
komponent vyuZivajici AddComponentState service. I to je diivod, pro¢ je nutné zavolat

Dispose.

Zivotni cyklus komponent Blazor poskytuje také fadu Zivotnich metod komponent, jako
jsou Onlnitialized, OnParametersSet a OnAfterRender, které miizete vyuzit pro nacitani
dat, nastavovani pocatecniho stavu a provadéni operaci po vykresleni komponenty. Tyto
metody umoziuji efektivné spravovat aktualizace Ul v rlznych fazich Zivotniho cyklu
komponenty.

Pro aktualizaci stavu komponenty je nutné v téle metod Onlnitialized a Dispose z IDospo-
sable zavolat udélost z tfidy AddComponentState. Kdykoli se zméni stav, udalost StateHa-
sChanged je vyvolana a komponenta je bud’ vykreslena nebo zmizi z obrazovky. Je dilezi-
té nezapomenout odhlasit metodu StateHasChanged komponenty z udéalosti OnChange,

mohlo by to zplisobit inik paméti. [43]

9.3.4 Formulare a data binding

EditForm je zabudovanou souc¢asti v Blazoru. Neni to pouze samotna formulafova kompo-
nenta, ale komplexni feSeni pro propojeni dat, ovéfovani vstupli a odesilani formulare. V
ptipadé¢ pouziti Blazoru v rezimu SSR neni dosaZeno uplné interaktivity pouhym pfidanim

submit tlacitka do komponenty a formular se standardné neodesild. Nicméné plna funkcio-



nalita EditForm komponenty v SSR rezimu muize byt dosazena nastavenim dalSich atribu-

o

tu.

Jednim z atributi je FormName, ktery slouzi k jednoduchému pojmenovani formuléie.
Dal$im dualezitym atributem je Model. Aby EditForm védél, na jaka data se ma vazat, je
tteba vytvorit tifidu ViewModel pro konkrétni formuldi. ViewModel obsahuje pouze ty
atributy, které se ocekavaji ve formulafi. Tim se 1i$i od klasickych modelovych tiid entit,

kde mtize byt atributii vice, protoze mohou byt naptiklad vypliovany automaticky.

V code bloku Blazor komponenty je poté vytvorena a inicializovdna novéa instance Vie-
wModelu s atributem [SupplyParameterFromForm (Name) ]. Parametr Name v tomto atri-
butu je nutny pouze v piipadé, ze v dané komponenté existuje vice formulait. V registrac-
nim formuléfi v aplikaci je od uZzivatele vyzadovano zadani emailové adresy, hesla a jeho
potvrzeni. Tyto informace jsou nutné nadefinovat ve ViewModel tfid¢, ktera by mohla

vypadat né¢jak takto:

Obrazek 29: Registracni View Model
Podle toho pak bude vypadat i registra¢ni formuldf. Pro validaci dat a informovani uzivate-
le o Spatné€ vyplnéném formulafi se do EditFormu volaji komponenty <bataAnnotation-

sValidator /> a <ValidationSummary/>.

Model="\ sterUser" FormName="register">

Obrazek 30: EditForm s atributy a inicializace ViewModelu



Email

fantomas@swiftvault.win

Password

Repeat password

Create an account

Already have an account?

Obrazek 31: Registracni formular

9.4 Vyvoj backendu v ASP.NET Core 8

Backend je postaven na repositories a services, které jsou zaregistrovany jako metody, pii-
pravené k pouziti jako DI. Kazda implementace bude mit sviijj interface, ktery bude injec-
tovan v Blazor komponentech pomoci direktivy @inject. V kdédovém bloku budou pak

zptistupnény vSechny vefejné metody v interface.

Dalsim dutlezitym bodem je, Ze repositories budou vyuzivat DbContextFactory. To je kvuli
zivotnimu cyklu DbContextu, ktery by ovliviioval komponent v reZimu interaktivniho ren-
derovani. DbContext by stale existoval, tudiz by nenacital nova data, kdybychom se tifeba
pfepli na novou stranku. Ale pravé tento problém fesi DbContextFactory. Za¢ne nebo

ukon¢i Zivotni cyklus pokazdé, kdyZ se uZivatel pfepne na jinou stranku.

9.4.1 Repositories

Repositories jsou v podstaté sluzby, které se vyuzivaji pro manipulaci dat a komunikaci s

databazi. Mohou sem byt zafazeny zékladni funkce modelu CRUD.

Veskeré metody budou implementovany v projektu Infrastructure, kde se nachazi i DbCon-
text. Krom€ metod pro manipulaci dat bude vytvofena tfida, kterd ndm vrati aktualné pii-

hlaSeného uzivatele. Tato tfida se bude hodit v metodach pro komunikaci s databazi.



etRequiredUs

. Httf

?? null!;

Obrazek 32: Trida UserAccessor s metodou GetRequiredUserAsync
Se spravnym Id uzivatele je mozné spravovat jeho data. Veskera repositories budou sdru-
zena do slozky a pojmenovana podle Casti aplikace, kterou ovladaji. Naptiklad metody
ovladajici trezory budou umistény ve tfidé¢ VaultService. Jako DI budou k dispozici nase

ttida UserAccessor a IDbContextFactory.

Obrdazek 33: Hlavicka tridy s DI jako primary constructor

Metody vyuziji userAccessor k ziskani uzivatele a tim padem jeho Id, které se v databazi
pouziva jako primarni a cizi kli¢. Namisto ru¢nich SQL dotazti budou pouzity metody EF
Core, které pro praci s daty vyuzivaji LINQ, technologii zaloZzenou na dotazovani. Ru¢ni
psani rozhrani neni nutné. V Rideru je mozné rozhrani vygenerovat kliknutim pravym tla-
¢itkem na tfidu a v sekci Refactor vybrat moZznost Extract Interface. Rozhrani 1ze vygene-
rovat do souboru s implementaci, avSak lepSim feSenim je ulozit jej do dal§iho souboru v

jiném adresafi, napiiklad IRepositories.

Obrazek 34: Metoda pro ziskani vSech uZivatelskych trezorii

Formulafte slouzici pro vytvoieni trezoru nebo skupiny vyzaduji ViewModely.



[Required] € i '} = null!;

[Required] Use { ; } = null!;

null!;

= null!;

Obrazek 35: ViewModel pro pridani trezoru
Pro vytvoreni trezoru a uloZeni do databaze se vyuzivd model Vault, do kterého jsou pfira-
zeny hodnoty ziskané z formulare. Nejdfive je vSak nutné heslo zaSifrovat. K tomu tcelu

byl pouzit algoritmus AES. Poté se vytvoii kontext a zdznam se zapisuje do databaze.

Obrazek 36: Pridani nového trezoru do databadze

Heslo pak v databazi bude necitelné.

april@april.
funguje N+210IsTEShBfa
Obrazek 37: Hesla v databazi

9.4.2 Services

Metody Services jsou ty, které nepracuji s daty, ale spiSe pouze s logikou aplikace. VSech-

ny takové metody budou napsany v projektu Application.

Jednou z logickych metod miize byt generovani hesla. Uzivatel méd moznost vygenerovat

nahodné heslo podle poc¢tu znakii a rozhodnout, zda chce zahrnout specialni znaky, velka



pismena a Cislice. Po kazdé zméné nékteré z téchto moznosti se heslo automaticky prege-

neruje.

NDOG5#L9.)${

12 characters =g
Special characters (!&%*)
Capital letters (A-Z)

Include numbers (

Obrazek 38: Generator hesla

italletters)

1)

Obrazek 39: Metoda pro vygenerovani hesla

9.4.3 Autentizace a autorizace



vvvvvv

vyuzivaji pro zabezpeceni vzdalenych sluzeb, jako je naptiklad Web API, které Blazor

Server nepouziva, doslo k pouziti cookies pro autentizaci a autorizaci.

Pro registraci a piihlaseni uZivatele byl vyuzit Identity systém v ASP.NET Core, ktery vy-
razn¢ usnadnuje cely proces pomoci tiid UserManager a SignlInManager. Trida UserMa-
nager umoznuje spravovat uzivatele, zatimco SignlnManager ovétfuje uzivatele. Stranky,
ke kterym by mél uzivatel pfistup, musi obsahovat direktivu @attribute [Authorize].
Pro zjednoduseni celého procesu je tato direktiva napsana do souboru Imports.razor. Tim
padem budou vSechny stranky pod pravidlem Authorize, véetné stranek pro registraci a
ptihlaSeni. Aby byl umoznén piistup k t€émto strankdm, je nutné piimo do nich pfidat direk-

tivu Qattribute [AllowAnonymous].



10 NASAZENI A UDRZBA

Nasazeni bude provedeno zapomoci Dockeru a Docker Compose.

10.1 Priprava pro nasazeni

Piikazem Docker init v terminalu z adresare Solution je mozné vygenerovat Dockerfile

tak, aby byl vidét vSem projektiim. Tento piikaz vygeneruje nasledujici:

RM mcr.mic ELe et/sdk )-alpine build

untime --self-contained false -o /ap

Obrdazek 40: Dockerfile
Komunikace s databazi je nezbytna pro béh aplikace. V souboru compose.yaml jsou defi-

novany sluzby a jejich vzajemné zavislosti.

Pro moznost hostovani na WAN je nezbytné vlastnit doménu. Pro tento projekt byla do-
ména zaregistrovana u poskytovatele Cloudflare. Dale byl vytvofen sitovy tunel, ktery
zajiSt'uje bezpecné spojeni mezi Cloudflare a aplikaci. Vygenerovany token tunelu je tfeba

ulozit do souboru s ptiponou .env.



Obrazek 41: Compose.yaml

10.2 Konfigurace

Reverzni proxy jako Nginx nebo Apache jsou Casto pouZzivany pro vétSinu technologii.
Nicméng, v piipadé, Ze technologie disponuje vlastnim webovym serverem, to neni nutné.
Naptiklad v ptipadé ASP.NET Core je pouzivan Kestrel, ktery ma vysoky vykon, podporu-
je HTTPS a je schopen fungovat na jakékoli platformé. Proto neni nutné nastavovat re-

verzni proxy v aplikaci.

S pouzitim pfipravené¢ho konfiguraéniho souboru compose.yaml je moZné spustit vSechny
kontejnery jednim piikazem docker compose up -d. VeSkeré potfebné images budou

stahnuty a kontejnery budou aktivovany. Z Docker compose pak vznikne Docker network.



Running (:

Running

aebe029bc324

) Running
3efc72918aca g

Running
7720066daeank g

Obrazek 42: Bézici Docker network

10.3 Aktualizace

K aktualizaci at’ uz n¢kterého z image nebo nové verze aplikace musi byt network zastave-
na. Pro aktualizaci image je staci prepsat v compose.yaml, pro nasazeni nové aplikace je
potieba nahradit stavajici nejnovejsi verzi a znovu spustit docker compose up -d. Pro

uplné zastaveni compose, néco jako reset, mize byt pouZit docker compose down.



ZAVER

Do téhle prace jsem Sel s tim, Ze jsem nemél tuseni, jak pro mé budou nékteré Casti oprav-
du slozité, a i dokonce neproveditelné. Vysledkem této bakalaiské prace je velmi zakladni
a omezena webova aplikace. Poskytuje jistou miru zabezpeceni a zakladni akce. JSON
Web Tokeny nebyli vyuzity, jelikoz pro Blazor Server aplikaci se velice obtizné imple-
mentuji, tudiz byla pouzita ndhrada v cookies. Uzivatel se mize registrovat i prihlasit a
myslim si, Ze vzhledové stranky nemohl dopadnout 1épe. Kombinace oranzové s odstiny

tmav¢ Sedé az ¢erné barvy skvéle ladi.

Pfi vyvoji nastaly mnohé problémy, jejichz vyfeSeni kolikrat vedlo ke zptisobeni dalSich.
Chtélo by si nad tim sednout a podivat se dikladné, co konkrétné zpiisobuje vyjimky a
ziejmé 1 predé€lat spoustu véci. Jelikoz 1 tohle mé¢ velice brzdilo v dokonceni aplikace. A

taky samoziejmé c¢as, kterého bylo straveno az ptespiilis, nad né€kterymi implementacemi.

Nemyslim si, Ze je to k zahozeni, po refactoringu a zvazeni jiného piistupu k nékterym
akcim, by byla aplikace funk¢ni a v budoucnu by nemusela slouzit jen jako spravce hesel.
Konzultace s nékym, kdo se Blazorem zabyva, by byla jediné vyhodou, at’” uz nazorem,

nebo radou.
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