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ABSTRAKT

Bakalafska prace je zaméiena na ndvrh zabezpeceni vybraného obchodniho centra. V teore-
tické ¢asti bude popséana nezbytna terminologie a zaklady fizeni rizik. V praktické ¢asti bu-
dou identifikovany aktiva, hrozby a zranitelnosti a zpracovana analyza rizik. Na jejim za-

klad¢ bude navrzen systém opatfeni, ktery bude reagovat na vyhodnoceni analyzy rizik.

Kli¢ova slova: analyza rizik, riziko, hrozba, aktivum, bezpe¢nostni opatieni

ABSTRACT

The bachelor thesis focuses on the security design of a selected shopping center. The theo-
retical part will describe the necessary terminology and the basics of risk management. In
the practical part, assets, threats, and vulnerabilities will be identified, and a risk analysis
will be conducted. Based on this analysis, a system of measures will be proposed to respond

to the evaluation of the risk analysis.

Keywords: risk analysis, risk, threat, asset, security measures



Chtél bych podékovat svému vedoucimu panu Ing. Lukasi Kotkovi za cenné rady, trpélivost
a odborné vedeni mé bakalatské prace. Jeho trpélivost, ochota pomoci a hluboké znalosti

v oblasti bezpecnosti a fizeni rizik byly klicové pro uspé€sné dokonceni mé bakalaiské prace.

Prohlasuji, ze odevzdana verze bakalarské prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

| TEORETICKA CAST ..10
1 ZAKLADNI TERMINOLOGIE .......cvevueureresressessessessessessessessssssessessessessessessassese 11
1.1 AKTIVUM oottt e e e e ettt e e e e e e e eetaaaaeeeaeeeeeeenastsaaaeeaeeeeanansnseens 11
1.2 HROZBA ..ot e e e et e e e e e e e et aaneeaaans 11
1.3 BEZPECNOST .ottt et e ettt e e e et e e e e etaaeeeeeaneeens 12
1.4 PROTIOPATRENI......utiiiiiiiie ettt e e 12

1.5 RIZIKO .ot e e e e e ettt e e e e e e e e e attaaneeaaans 12
1.6 ZRANITELNOST .....uuutttiiiieeeeeeeiieitireeeeeeeeeeeeistrseeeeaeeeesassssseseaesesseaaistssseseaessesnasssssens 14
1.7 ZAVER KAPITOLY ...uvviiiieeiiieeeeeiteieeeeeiteeeeeeaeeeeeeeaaeeeeeeaaeeeeeeaseeeeeeaseeeeeessseeeeennees 14

2 ZAKLADY RIZENI RIZIK ......uoueveeerererneresessessessessessessessessssssssssessessessessessessssseses 15
2.1 RIZENIRIZIK oottt e e et ee et ee st etes e eneseeessesaeneeees 15
2.2 PROCES RIZENI RIZIK .....uuvviiiieiiiie ettt eeeteee e eeete e ettt e e e eeaaeeeeeaneee s 16
2.3 ANALYZA RIZIK ..occeeiveeeeeeeiteeeeeeieee e e ettt e e e eeaeeeeeeeaaaeeeeeaaeeeeeeaseeeeeessaeeeeesrseeeeennnes 19
2.4 HODNOCENI RIZIK ....ooiiiiiiiieeeeciiie ettt e eeae e e et e e e eaaae e e enaaeeeeeaneeeas 19
2.5 REGULACE RIZIK ..vvvveieeieeieiiiiieeee e e e eeeecteee e e e eeeeettaeeeeeeeeeeeeattraaeseaeeeeeennnsanseeaaens 20
2.6 PUSOBENI VZTAHU V ANALYZE RIZIK .....cuvviieeeiiiieeeeiieeeeeeiieeeeeeeiaeeeeeeenveeeeeeeaneens 21
2.7 METODY ANALYZY RIZIK ..oeeeeeuviieeeeitieeeeeeiteeeeeeeiaaeeeeeeaeeeeeeisseeeeeesseeeesessseeeeennneeens 22
2.7.1  Kvalitativid Metody......c.eeevieiiiiiieiieeieee e 22
2.7.1.1  Kontrolni SEZNAIM ........cccouvvveiiiiiiiiiiiiiieeeee e et eeeearrreeee e e eeeenns 22

2.7.1.2 Metoda WHAT — IF ANALYSIS ... 23

2.7.2  Kvantitativid MEtOAY ......ceeviiieiiieiiiieeieeeieeee e e e 23
2.7.2.1 Metoda FAILURE MODE AND EFFECT ANALYSIS - FMEA......23

2.7.2.2 Metoda FAULT TREE ANALYSIS —FTA ....ccooiiiiiieeceee 24

2.7.3  Kombinované metody .........cccceeiiieriiriienieeiieniie ettt 24
2.7.3.1 Metoda PRELIMINARY HAZARD ANALYSIS — PHA ................. 25

2.7.3.2 Metoda EVENT TREE ANALYSIS —ETA...c..ccooiiiiiiiieeeeceeee 25

2.8 ZAVER KAPITOLY ...uvviieeeiiiieeeeeiteeeeeeeiteeeeeeeaeeeeeeeaseeeeeeaseeeeeeteeeeeeetseeeeeesseeeseennnes 25

I PRAKTICKA CAST ceueeeeecrecrseesessessessessessesssssssssssessessessessessssssssssssessessessessessessassese 26
3 CHARAKTERISTIKA OBCHODNIHO CENTRA ......ucuuurnererercrenncnernsesessssesns 27
3.1 ZAKLADNI INFORMAGE .......ccciiiiiiieeeeiieieeeecieeeeeeiveeeeesaseeeeeeassaeeesasseeeesssaeeeennnnes 27
32 POPIS OBCHODNIHO CENTRA ....oooiiiiiiiiieieiiiieeeeiieeeeeeiteeeeeeareeeeeeaaaeeeeennnseeeesnneeeas 27
33 PLAN OBCHODNTHO CENTRA......ccciiitiiieeeiiiieeeectieeeeeeiteeeeeetreeeeeeaaaeeeeenraeeeeenneeeas 28
34 PRISTUP DO PROSTOR .....uvviieeeiiiiieeeeiieeeeeeiteeeeeettaeeeeetaeeeeeeaaeeeeeeaaaaeeesnaneseeenneeeas 29
3.5 ZAVER KAPITOLY ...uutviiiieiiiieeeeeiteeeeeitteeeeeetaeeeeeeaseeeeesasseeesassssseeeasseeeeaassaeeeannsens 33

4  AKTUALNI STAV ZABEZPECENI cu...cuueceereceercrcreesesesessesssesesessessssessesesses 34
4.1 PERIMETRICKA OCHRANA ........cutiiiiiitiieeeecieeeeeeetieeeeeeetteeeeeeareeeeeeaaeeeeeenaaeeeeeaneeens 34
4.2 PLASTOVA OCHRANA .....ovviiieiiee ettt et e e e aa e e e aneea s 35
4.3 PROSTOROVA OCHRANA .....ccoittiieieettieeeeciee e e eetae e e e et e e e eeaaeeeeeeaaaaeeeearseeeeenneeaas 36
4.3.1  ZabezpeCeni SULETENU ........cccveeerieeeiieeeiieeerieesieeesteeessreeeseaeeensseeesnseesnnseeens 37

4.3.2  ZabezpeCeni PIZEMI ......cecvuieiiieiieeieeiie ettt e 39



4.3.3  ZabezpeCeni 1. Patra.......ccccccieeviieiieiiieiieeieerte ettt 40

4.3.4  ZabezZPeCeni 2. PATA....cccuueecceieeeiieeerieeeiieeereeeereeesbeeesereessareeesnseeennaeeennneeens 42

4.3.5  Parkovaci dlm.......ccoooieiiiiiieiicec e 43

4.3.6  POACHOA ...t 45

4.4 PREDMETOVA OCHRANA ....cooeittiiiiietiiee ettt e e et e e eeette e e e et e e e eeaaaeeeeaaaeeeeenneeens 45
4.5 FYZICKA OSTRAHA ....ooiittiieeeeeee ettt et e et e e e eaaa e e e e naaee s 45
4.6 REZIMOVA OPATRENI ......oviiiiiiiiie ettt 46
4.7 ZAVER KAPITOLY ...utviiiieeiiieeeeeiteeeeeetteeeeeeaeeeeeeaaeeeeeeaaeeeseesaeseeeessaeeeeassseeseennnes 46

5 KRIMINALISTICKA STATISTIKA .47
5.1 MAPA KRIMINALISTIKY ....uuuuviiirieeeeeeeiiiitereeeeeeeeeeeistreeeeeeeseessssssseseeeeessssssssssseseeens 47
5.2 ZAVER KAPITOLY ...uuvviiiieiiiiieeeeeiteeeeeeiteeeeeeaeeeeeeeaaeeeeeeaaeeeeeesasaeeeeessseeeeasseeeeennnees 48

6 ANALYZA RIZIK .49
6.1 IDENTIFIKACE AKTIV ..cciiiiiiiiiieieee e e e eeeeiteeeeeeeeeeeeeettaeeeeeaeeeeeatttaseseeeeeeesennssnneeaeens 49
6.1.1  Odhad hodnoty aktiV........ccceoieiiiiiiiii e 51

6.2 IDENTIFIKACE HROZEB .......uuuviiiieeeeeeeiiiirireeeeeeeeeeeiatseeeeeaeeeeesssssseseseeesessssssnseeaeens 51
6.2.1  Hrozby zplsobené lidskym faktorem............cccceevuieiiiniiiiieniiiiesieeeeee, 51

6.2.2  Technologické NrOZDY .........cceeeiiiiiiiiiiciiececeee e 51

6.2.3  PHrodni hrozby.......ccooiiiiiiiiiiie e 52

6.2.4  Vypis identifikovanych hrozeb ............cccceevvieriiniiiiiiniicieiececeeeee, 52

6.3 ANALYZA RIZIK POMOCI METODY FMEA .......ccciiiiiiiiieeee e, 54
6.4  ZPRACOVANA METODA FMEA ......ccoiiiiiiee e 57
6.5  VYHODNOCENI ANALYZY RIZIK.......ccveetrieeereeairreeeitreeeiseeeeiseeesisesessesessseseesseeenns 65
6.5.1  ReSeni nalezenyeh TiZiK..........cooviviuiveeeeeeeeeeeeeeeeeeee e 65

6.6 ZAVER KAPITOLY ...uutviiiieiiiieeeeiiteeeeeiieeeeeetaeeeeseaseeeeesnsseeesasssseeesassseseasssasesanssnns 66

7  NAVRH BEZPECNOSTNICH OPATRENI ......cuevurerrerrerrressessessessessessesssssssesees 67
7.1 DOPORUCENA OPATRENT ....coiiiiiiiiii ettt e 67
7.2 DOPORUCENA OPATRENI — TECHNICKE........cccciiiuiieeeeiiieeeeeitreeeeeeinreeeeeetveeeeeeeaneenns 69
7.3 PLANY OBJEKTU S NAVRHNUTYM BEZPECNOSTNIM OPATRENIM ........cccvvreennen... 76
7.4 ZAVER KAPITOLY ...uvviieieeiiieeeeeiteeeeeeciteeeeeeeiaeeeeeeeaaeeeeeeaseeeeeesseeeeeetseeeeeesseeeseennees 82
7N ) L S 83
SEZNAM POUZITE LITERATURY ....ucuevereereernssessessessessessessessessssessessessessessessessessessese 84
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......uovvurereerrersecrncssessessessessasssessesse 87
SEZNAM OBRAZKU .....cuurverrrerrresreessesssessssssesssessssssessssssssssessssssassssssssasssessssssasssesssssesses 88
SEZNAM TABULELK. ......ccotiiicccnsssssssssseeccsssssssssasssssssssssssssnsssssssssssssssssasssssssssssssssns 90




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Bezpecnost v obchodnich centrech je tématem, které nabyva na vyznamu svym rozsahem
téchto prostor. Moderni obchodni centra ptitahuji tisice navstévnikli denn€, coz zvysSuje ri-
ziko riznych bezpec¢nostnich incidentd. Tento nartst navstévnosti pfinasi nejen ekonomické
vyhody, ale také vyzaduje peclivé fizeni rizik a implementaci robustnich bezpe¢nostnich

opatieni.

Uvodni ¢ast této bakalaské prace se zaméfuje na definovani kli¢ovych pojmu, které jsou
zakladem pro dalsi analyzu a navrhy v oblasti bezpecnosti obchodniho centra. Terminy jako
aktivum, bezpecnost, protiopatieni, hrozba, riziko a zranitelnost budou detailné vysvétleny,

aby byla zajiSténa jasnd a jednotna terminologie v celé préci.

V teoretické ¢asti je podrobné rozebran proces fizeni rizik, véetné jednotlivych fazi jako jsou
analyza rizik, hodnoceni rizik a regulace rizik. Tyto faze jsou kritické pro identifikaci poten-
cidlnich hrozeb a jejich nasledné zvladnuti. Kromé toho jsou zde popsany rizné metody
analyzy rizik, které jsou aplikovatelné v kontextu obchodniho centra, se zamétenim na kva-

litativni, kvantitativni a kombinované metody.

Prakticka cast se soustfedi na konkrétni piipadovou studii nejmenovaného obchodniho cen-
tra. Tato ¢ast zahrnuje charakteristiku objektu, aktudlni stav zabezpec€eni a detailni analyzu
rizik. V rdmci této analyzy jsou identifikovdna a hodnocena aktiva a hrozby, které mohou
ovlivnit bezpecnost centra. Metoda FMEA (Failure Mode and Effect Analysis) je pouZita

pro systematické posouzeni rizik a navrh efektivnich opatfeni pro jejich minimalizaci.

Posledni kapitola mé prace se zamé&fuje na ndvrh bezpecnostnich opatieni, ktera jsou dopo-
rucena na zékladé provedené analyzy rizik. Tyto navrhy zahrnuji jak technicka, tak organi-
zacni opatfeni, jejichZ implementace by méla pfispét ke zvySeni bezpecnosti obchodniho

centra a minimalizaci rizik spojenych s jeho provozem.

Cilem této bakalatské prace je poskytnout piehled a prakticka doporuceni pro zvyseni bez-
pecnosti ve vybraném obchodnim centru, s diirazem na efektivni fizeni rizik a implementaci
modernich bezpe¢nostnich technologii a postupt. Tato prace tak ptispiva k hlubSimu poro-
zumeéni problematiky a nabizi konkrétni feSeni pro bezpecnostni vyzvy, kterym celi souasna

obchodni centra.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Pro pochopeni zvolené problematiky je zapotiebi spravné definovat zékladni terminologii
v oblasti fizeni rizik. Uvodni kapitola popisuje co znamena aktivum, bezpeénost, protiopat-

feni, hrozba, riziko, nebezpeci a zranitelnost.

1.1 Aktivum

Za aktivum je povazovano vse, co ma ve spolecnosti ¢i organizaci hodnotu, ktera miize byt
negativné ovlivnéna plisobenim hrozby. Aktiva se déli na hmotné a nehmotna. Do hmotnych
aktiv se fadi napf. penize, nemovitosti, cenné papiry. Do nehmotnych aktiv se fadi infor-
mace, kvalita personalu, autorskid nebo primyslova prava a také zdravi, coZ je vyznamné
v oblasti enviromentalnich, technologickych a zdravotnich hrozeb. Aktivum mize byt i sa-

motny ekonomicky subjekt nebo spolecnost, protoze hrozba miize ohrozit jejich existenci.

[1]

1.2 Hrozba

Jedna se o proces, ktery mize byt piirozeny nebo zptisobeny lidskou ¢innosti a ma potencial
— schopnost hrozby aktivovat se a zpusobit Skodu. Tento potencidl mlize byt cilené nebo
nahodné vyuzit k atoku na specifické zranitelnosti aktiva. Hrozba ptedstavuje zdkladni zdroj
rizika. Hrozba muze byt napfiklad teroristicky utok, unik informaci, katastrofa ovlivnéna
pfirodnimi vlivy a dalsi udalosti, které mohou ohrozit bezpe€nost firem, bezpecnost statu a

jeho obyvatel. [1][2]

Hrozby mohou byt vnitini a vnéjsi, zpsobené lidskou chybou, netimysIné, nedbalosti nebo
nedodrzenim danych ptedpisti. Skoda zptisobena hrozbou pii jednom ptisobeni na konkrétni
aktivum se nazyva dopad hrozby. Tento dopad mize byt odvozen z celkové hodnoty ztrat,
zahrnujici néklady na obnoveni ¢innosti aktiva a naklady na odstranéni $kod zpisobenych
hrozbou. Kli¢ovou charakteristikou hrozby je jeji troven, kterd se vyhodnocuje na zaklade¢

nasledujicich faktort:
a) Nebezpecnost — schopnost hrozby zpiisobit Skodu,
b) Pristup — pravdépodobnost, Ze hrozba ziska piistup k aktivu svym plsobenim,

¢) Motivace — zajem vyvolat hrozbu vici aktiviim [2][3]
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1.3 Bezpecnost

,Bezpecnost je stav, kdy je riziko (mozna ujma), plynouci z hrozeb, minimalizovano na ak-
ceptovatelnou uroven.” [4]- Cilem je udrZet strukturu systému, jeho stabilitu, spolehlivost a
chovani v souladu s definovanymi cili. Jedna se o miru stability systému a jeho schopnost
adaptovat se primarn¢ i sekundarn€. Tento stav je obsazen a feSen v riiznych odvétvich jako

napft. ekonomicka bezpecnost, kyberneticka bezpecnost, vnéjsi a vnitini bezpecnost statu.

[1]

1.4 Protiopatieni

Protiopatieni piedstavuji postupy, procesy, procedury, technicka opatfeni nebo jakékoli jiné
prvky, které byly specialn¢ navrzeny k omezeni vlivu hrozby, at’ uz prostfednictvim jeji eli-
minace, snizeni zranitelnosti aktiva nebo zmirnéni dopadu této hrozby. Cilem protiopatieni
je ptedejit vzniku Skody nebo usnadnit zvladnuti nasledkt v ptipadé vzniklé skody. Tato
opatieni se soustfedi na snizovani Grovné hrozby, snizeni zdvaznosti zranitelnosti, omezeni
nasledktl ptisobeni hrozby, detekci nezadouciho vlivu s cilem véasné indikace plsobeni
hrozby a zabranéni plnému uplatnéni hrozby. Kromé toho se zamétuji na oblast obnoveni

¢innosti na pisobeni hrozby. [2]

1.5 Riziko

Riziko vznikda v disledku interakce mezi hrozbou a aktivem. Riziko vzdy vychazi z kon-
krétni hrozby a 1ze ho odvodit. Miru rizika, tedy pravdépodobnost neptiznivych nasledka
z hrozby a zranitelnosti zdjmu lze posoudit prostiednictvim analyzy rizik. Hrozby, které ne-
maji vliv na zadné aktivum, nejsou zohlednovany pii analyze rizik. Analyza rizik zahrnuje

zhodnoceni nasi pfipravenosti ¢elit hrozbam.

Uroveti rizika je vyjadiena hodnotou aktiva, zranitelnosti aktiva a Girovni hrozby. Pfi riistu
urovné rizika se zapocitavaji irovné hrozby, zranitelnosti a hodnoty aktiva. Jedin& protio-
patfeni Uroven rizika snizuje. Pfi navrhovani protiopatteni se aplikuje pravidlo, které stano-
vuje, Ze naklady na snizeni rizika musi byt pfiméfené hodnoté chranénych aktiv. Toto pra-
vidlo souvisi s ur¢enim referen¢ni Urovné rizika, pod kterou je riziko povazovani za zbyt-

kové a nevyZzaduje dalsi protiopatieni.

Zbytkové riziko je takové, které je dostateCné nizké (nepiesahuje referencni uroven), aby

bylo pro subjekt ptijatelné a nevyzadovalo dalsi opatieni k jeho sniZeni. Referen¢ni uroven
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ptfedstavuje hranici rizika, kterd rozhoduje, zda je riziko zbytkové nebo neni zbytkové. Na
zakladé tohoto rozhodnuti se urcuje, zda jsou potiebna dalsi protiopatfeni k snizeni rizika.
Referencni uroven by méla byt nastavena tak, aby byl dopad hrozby tak maly, ze by bylo
mozné ji zanedbat. Riziko také znamena ucinek nejistoty na dosazeni cilti nebo pravdépo-

dobnost vyskytu nezddouci udalosti s negativnimi vlastnostmi. [2]
1) Uginek miiZe zahrnovat odchylku od oéekavaného stavu (kladny nebo zaporny).

2) Cile mohou byt rizného druhu (zdravotni, bezpecnostni, financ¢ni a environmentalni)
a mohou byt aplikovany na riiznych trovnich, jako jsou strategicka uroven, projekt,

celd organizace, produkt a proces.

3) Rizika jsou Casto charakterizovana pomoci potencialnich udéalosti a nasledkt, nebo
jejich kombinace a mohou byt vyjadiena také jako kombinace nasledkti udalosti

(v€etné zmeén v okolnostech) a souvisejici s pravdépodobnosti vyskytu. [1]

Bezpecnostni rizika se v riiznych oblastech mohou lisit a tykat se naptiklad kybernetické
bezpecnosti, bezpecnosti a ochrany zdravi pfi praci, zivotniho prostiedi, projektového fizeni
a dalSich oblasti. Proces fizeni rizik pfispiva k snizovani rizik na pfijatelnou urovei a zabez-

pecuje tak ochranu aktiv. [3]

1) V oblasti kybernetické bezpe€nosti jsou rizika spojena s hrozbami, které mohou
ohrozit bezpecnost informaci, jako jsou utoky hackerskych skupin, phishing, ranso-

mware, malware a dalsi.

2) V oblasti bezpecnosti a ochrany zdravi pfi praci mohou rizika zahrnovat faktory jako
chemické latky, hluk, vibrace, prach, mikroklima, zatéz teplem, z4téz chladem, fy-
zickd a psychicka zatéz, zrakova zatéz a dalsi.

3) V oblasti Zivotniho prostiedi mohou rizika zahrnovat znecisténi ovzdusi, vody a

pudy, primyslové havarie, nehody pfi pfepravé nebezpecnych latek atd.

4) V oblasti projektového fizeni mohou rizika zahrnovat zmény v legislativé, ekono-

mickém prostiedi, trhu, technologii a dalsi. [3][7]

Je klicové si uvédomit, Ze rizika mohou mit riznou povahu a vyskytovat se v riiznych ob-

lastech. Proto je dilezité byt obezietny a piijmout opatfeni k minimalizaci rizik. [2]
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1.6 Zranitelnost

,Zranitelnost predstavuje nedostatek, slabinu nebo stav zkoumaného aktiva (ptipadné sub-
jektu nebo jeho ¢asti), ktera miize byt zneuzita hrozbou k uplatnéni nezadouciho vlivu. Tato
velicina je vlastnosti aktiva a indikuje, jak ndchylné je aktivum k negativnimu ptisobeni dané
hrozby. Zranitelnost vznika v situacich, kde dochézi k interakci mezi hrozbou a aktivem.*[2]
Klicovym prvkem zranitelnosti je jeji iroven, ktera se hodnoti na zakladé nasledujicich fak-
tord:

a) Citlivost — tendence aktiva byt poskozena konkrétni hrozbou

b) Kriti¢nost — dilezitost aktiva pro zkoumany subjekt [2]

,»V ptipadé hrozby tnosu ¢i destrukce pln€ obsazeného letounu miizeme povazovat za zra-
nitelnost moznost vnaseni drobnych zavazadel s osobnimi vécmi na palubu letounu ¢i ne-

jednotnost bezpecnostnich opatfeni na jednotlivych evropskych letistich.* [4]

1.7 Zavér kapitoly

Prvni kapitola méla za cil objasnit vysvétleni jednotlivych pojmii pouzivanych pfi fizeni
rizik. Byly popsany pojmy, které jsou v této oblasti nejvice dllezité a pouzivané, avsak ter-

mintl v této oblasti je mnohem vice.
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2 ZAKLADY RIZENI RIZIK

Tato kapitola popisuje zaklady fizeni rizik neboli risk management, které jsou nezbytné pro
efektivni praci s riziky, zejména pro jejich minimalizaci.

2.1 Rizeni rizik

Rizeni rizik je proces, bdhem n&hoZ subjekt fizeni aktivné pracuje na omezeni ué¢inki jak
stavajicich, tak budoucich hrozeb. Vytvaii opatieni, kterd slouzi k eliminaci negativnich
vlivil a soucasné umoziuji vyuzit ptilezitosti k dosazeni pozitivnich vlivl. Tento proces fi-
zeni rizik zahrnuje rozhodovaci postup zalozeny na analyze rizika. Po zvazeni dalSich fak-
tord jako ekonomickych, technickych, socialnich a politickych, management pro fizeni rizik

vypracovava, zkouma a porovnava potencialni preventivni a regulac¢ni opatieni. Nasledné

vybira ta, kterd nejlépe minimalizuji existujici rizika.

Kli¢ovou fazi v procesu fizeni rizik je volba optimalniho feSeni. Tento proces zacina stano-
venim urovné rizika a pokracuje hodnocenim ekonomickych naklada riznych alternativnich
feSeni pro snizeni rizika a jejich ekonomickych vyhod. Déle zahrnuje zhodnoceni dopadut a
vyhod a analyzu potencidlnich nasledkt ptijatého rozhodnuti na subjekt a jeho okoli. Nasle-
duje samotné rozhodnuti o implementaci opatieni ke sniZeni rizika nebo rozhodnuti o dal§im
monitorovani situace v ptipadé vysoké nejistoty spojené s aktualnim stupném informaci a

nemoznosti redukce rizika béhem faze rozhodovani.

Rozhodnuti predstavuje konecny vysledek kazdé faze fizeni rizik. VétSinou vyplyva nékolik
alternativnich feSeni. Pokud je troven rizika nepfijatelnd, vyZaduje to zastaveni probihaji-
ciho procesu a pfijeti opatieni ke sniZeni rizika. V piipadé, kdy je riziko akceptovatelné a
soucasné neni bezvyznamné a potencidlni zisk je vyznamny, nasleduje obvykle vytvofeni
planu preventivnich opatfeni k jeho sniZeni. Pro zbytkové rizika, ktera nelze efektivné ome-

zit protiopatienimi, jsou vypracovany krizové plany.

Hlavni diraz je kladen na maximalni vyuziti fdze sniZovani a eliminace rizika, aby havarijni
plany a scénéfe byly pfipravovany pouze pro zbytkova rizika. Nalézani univerzalnich pre-
ventivnich opatfeni pro vyrazné snizeni pravdépodobnosti vzniku krizi a omezeni jejich po-
tencialnich disledki je téZ zdjmem nouzového planovani, coz je zékladnim prvkem krizo-

vého fizeni. [2]
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2.2 Proces rizeni rizik

Proces fizeni rizik je nezbytnou soucasti fizeni organizace, ktery musi byt zapojen do kultury
a praxe spolecnosti a musi byt pfizptisoben procestim této organizace. Proces fizeni rizik se
sklada z péti zakladnich podprocest. Proces fizeni rizik zahrnuje komunikaci a konzultaci,
vymezeni souvislosti, posuzovani rizik, které zahrnuji — identifikaci rizik, analyzu rizik a
hodnoceni rizik. To se nasledn¢ vaze na zvladani rizik spole¢né s monitorovanim a piezkou-

manim procesu (viz obr. 1.). [4]

4—>| Vymezeni souvislosti |~—>

Posuzovani
rizik ¥
+ * Identifikace rizik

-~
3

i Monitorovani a
pfezkoumani
procesu

Komunikace | —
+ | Analyza rizik [*
a konzultace

v

3

- | Hodnoceni rizik |

»
L

Y

<——| zvladanirizik [

Obr. 1. Proces Fizeni rizika (upraveno podle CSN ISO 31000:2100) [4]

Prvni ¢asti procesu je komunikace a konzultace se zainteresovanymi stranami, ktera je ne-
zbytnou soucasti kazdého podprocesu u procesu fizeni rizik. Plan komunikace a konzultace
by se mél proto zpracovat jiz v pocatecnim obdobi. V tomto planu by méla byt obsazena jak
samotna rizika, tak opatieni pfijata k jejich fizeni. Diky pldnu komunikace a konzultace za-
interesované strany mezi sebou komunikuji. Tento podproces je velice diilezity, protoze za-

interesované strany vytvaii isudky na zaklade toho, jak tato rizika vnimayji.

Dalsi ¢ast navazujici na komunikaci a konzultaci je vymezeni souvislosti, které se definuje
nasledovné: ,,definujeme interni a externi faktory, které¢ bychom méli brat v uvahu pfi fizeni
rizik, a nastaveni rozsahu a rizikovych kritérii pro zbyvajici proces.“[4] Nejprve se provadi

vymezeni externich souvislosti, to miizeme chépat jako vnéjsi prostiedi, kde organizace
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vyviji snahu dosdhnout svych cilii. Nasledn¢ se provadi vymezeni internich souvislosti, coz
je pro zménu chapano jako vnitini prostiedi, kde organizace vyviji snahu dosdhnout svych
cilii. Dalsim krokem je vymezeni hranice fizeni rizik, timto krokem organizace definuje cile,
rozsah a faktory ¢innosti, procesti nebo Casti organizace, kde se proces fizeni rizik aplikuje.
ZavereCnym krokem je definovani kritérii pro hodnoceni rizik. Organizace si definuje krité-
ria, ktera pouzije k hodnoceni vyznamu rizik. Tato kritéria reprezentuji hodnoty, zdroje a

cile organizace. [4]

Dalsim podprocesem je posuzovani rizik, pod které spadaji tfi ¢innosti — identifikaci, ana-
lyzu a hodnoceni rizik. Béhem posuzovani rizik se provadi identifikace a stanoveni hodnoty
aktiv, identifikaci hrozeb a jejich mozné pficiny. Cilem tohoto podprocesu je vytvorit se-
znam rizik, zaloZenych na udalostech, které by mohly ovlivnit dosazeni cilti v organizaci.

Cinnosti v tomto podprocesu postupuji nasledovng:

a) Identifikace aktiv — identifikace spociva v sestaveni seznamu vsech aktiv, kterd
jsou zahrnuta ve stanoveném ramci analyzy rizik. Pti rozhodovani o zafazeni kon-
krétniho aktiva do tohoto seznamu jsou uvadény informace, jako je nazev aktiva a

jeho umisténi.

b) Ur¢eni hodnoty a seskupovani aktiv — ocenéni hodnoty aktiva se opira o rozsah
Skod zplsobenych jeho zni¢enim nebo ztratou. Pfi stanovovani hodnoty aktiva se
obvykle vychazi z jeho nédkladovych charakteristik, nicméné to mohou byt 1 charak-
teristiky vynosové. Je klicové rozlisit, zda se jedna o jedine¢né aktivum nebo o na-
hraditelné aktivum. Hodnota zahrnuje zavislost subjektu na existenci a spravném
fungovani hodnoceného aktiva. To znamena zohlednéni §kod zptisobenych omeze-
nim funk¢nosti nebo ztratou aktiva pred jeho obnovenim. Vzhledem k tomu, Ze exis-
tuje obvykle velké mnoZstvi aktiv, jejich pocet se zredukuje tim, ze se provede se-
skupeni podle rGznych kritérii, aby se vytvofily skupiny s podobnymi vlastnostmi.
Aktiva mohou byt seskupena podle kvality, ceny, tcelu a dal$ich kritérii. Vytvotrena
skupina aktiv pak funguje jako celek. Je dulezité zajistit, aby protiopatieni navrzena
v etapé fizeni rizik pro tuto skupinu aktiv byla aplikovdna na vSechna aktiva, ktera

jsou v této skuping¢ sdruzena.

c) Identifikace hrozeb —V tomto stadiu analyzy rizik jsou identifikovany potencialni
hrozby, které jsou brany v uvahu pii analyze. Identifikace hrozeb spoc¢iva ve vybéru

téch, které by mohly ohrozit alesponl jedno z aktiv subjektu. K tomu Ize vyuzit
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d)

seznamu hrozeb, ktery miize byt vytvofen na zékladé¢ literatury, osobnich zkuSe-

nosti, pruzkumi a podobné.

Uréeni hranice analyzy rizik — oddéluje aktiva, ktera jsou obsazena do analyzy od
ostatnich aktiv. Pfi urCovani rozsahu analyzy vychazime z cilii managementu, pii-
padné z ptedchoziho tvodniho prizkumu, pokud byl proveden. Aktiva, ktera jsou v
souvislosti s probihajicim procesem snizovani rizik relevantni k cilim ma-
nagementu, budou zahrnuta do analyzy a nachéazet se tak uvniti stanovené¢ho ramce

analyzy, zatimco ostatni aktiva budou mimo hranici analyzy rizik.

Analyza hrozeb a zranitelnosti — Kazda potencialni hrozba je posuzovéna vzhle-
dem k jednotlivym aktivim (nebo skupindm aktiv). U aktiv, na néz by se dana
hrozba mohla vztahovat, se stanovuje urovei této hrozby a také uroven zranitelnosti
daného aktiva vici této hrozbé&. Pfi urovani trovné hrozby jsou zohlediiovany fak-
tory, jako jsou nebezpecnost, motivace a ptistup. Pfi stanoveni tirovn¢ zranitelnosti
se pak berou v tivahu faktory jako citlivost a kriticnost. Béhem analyzy hrozeb a
zranitelnosti jsou brana v ivahu 1 implementovana protiopatieni, kterd mohou snizit
jak troven hrozby, tak Groven zranitelnosti. Vysledkem je seznam dvojic "hrozba-

aktivum" s pfifazenymi hodnotami trovné¢ hrozby a zranitelnosti. [2]

Dopad a pravdépodobnost — ,,Zptisob, jakym jsou dopady a pravdépodobnost vy-
jadfeny a zpisob, jakym jsou kombinovany ke stanoveni Grovné rizika, se méni
podle druhu rizika, dostupnych informaci a tc¢elu, ke kterému ma byt vysledek po-
souzeni rizik pouzit. Tento zplsob by mél byt v souladu s rizikovymi kritérii, coz je
také dulezité pro zvazeni vzajemné zavislosti riiznych rizik a jejich zdroju.* [4]

Hodnoceni rizik — vyjadiuje, jak zdvazna jsou nalezena rizika. Hlavnim cilem hod-
noceni je identifikovat a rozhodnout, zda je mozné riziko tolerovat ¢i nikoliv. V
pfipadé nedostatecné tolerance je nezbytné navrhnout opatieni vedouci k jeho eli-
minaci nebo stanovit opatfeni, které povedou riziko pfijmout na akceptovatelnou

uroven. [6]

Dalsi ¢asti procesu fizeni rizika je zvladani rizik. V této €asti se vybird nejvhodnéjsi moz-

nost, jak zvladat rizika a minimalizovat je. Tato rizika jsou posuzovéna a rozhoduje se, zda

jejich zbytkovou uroven lze povazovat za piijatelnou ¢i nikoliv. Jestlize riziko nelze pfi-

jmout, je nutné, aby bylo provedeno nové zvladani rizik. Tento tkon se mliZze opakovat do

doby, dokud se zbytkova tirovei nestane piijatelnou. [4]
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Posledni ¢asti je monitorovani a prezkoumani procesu. Jde o pravidelnou a neustale probi-
hajici ¢innost, kterd zahrnuje nejen analyzu rizik, ale také jejich fizeni, udrzovani a aktuali-
zaci. Je proto kliCové, aby rizika ziistala stale pod dohledem a kontrolou. Zaméstnavatel ma

za ukol ovérovat, zda jsou dodrzovana stanovend opatieni a zda jsou skutecn¢ uc¢inna.

Pfi monitorovani kontroly pracovist’ a pracovnich procesti v podnikani a jinych organizacich
v oblasti fizeni rizik je diilezité nezanedbat ani analyzu, identifikaci a hodnoceni rizik, véetné
opakovaného provadéni opatieni, aktualizace dokumentace, informovani zaméstnanci, sle-

dovani a kontroly. Chyba! Nenalezen zdroj odkazi.

2.3 Analyza rizik

K dosazeni cile za G¢elem sniZeni rizika je zapotiebi provést jako prvni krok analyzu rizik.
Analyza rizik byva béznég interpretovana jako postup, pfi némz jsou identifikovany potenci-
alni hrozby, odhaduje se pravdépodobnost jejich vyskytu a posuzuje se jejich vliv na aktiva.

Jinymi slovy jde o urceni rizik a jejich miry zdvaznosti. Analyza rizik zejména obsahuje:
1. Identifikaci aktiv — vymezeni posuzovaného subjektu a popis aktiv, které vlastni,

2. Urceni hodnoty aktiv — stanoveni vyznamu aktiva a ur¢eni hodnoty aktiv pro subjekt,
zhodnoceni potencialnich dopad, ztrat, zmén nebo poskozeni na existenci nebo cho-

vani objektu,

3. Identifikaci hrozeb a slabin — stanoveni typu udalosti a akci, které mohou mit nega-
tivni vliv na hodnotu aktiv, ur€eni slabin subjektu, které by mohly zapficinit plisobeni

hrozeb,

4. Urceni vaZznosti potencialnich hrozeb a Grovné zranitelnosti — posouzeni pravdépo-
dobnosti, s jakou miiZze hrozba nastat a miry zranitelnosti subjektu, jakou je subjekt

citlivy na konkrétni hrozbu. [2]

Pro feSeni jakéhokoliv problému v jakékoliv oblasti je zapotiebi, aby byla analyza rizik pro-

vedena kvalitné. [2]

2.4 Hodnoceni rizik

Hodnoceni rizik zahrnuje neustalé zkoumani moznych negativnich dopadii na aktiva, které
mohou vzniknout v disledku hrozeb. Je nezbytné peclivé posuzovat vSechny potencialni na-
sledky a redlnou pravdépodobnost vyskytu téchto hrozeb z perspektivy pievladajicich hro-

zeb, zranitelnosti a aktualné zavedenych preventivnich opatfeni. Vysledky hodnoceni rizik
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budou slouzit k provedeni spravnych krokl vedeni organizace a k urceni priorit pro fizeni

rizik a implementace opatieni na zabranéni jejich vyskytu. [2][12]

Pti vyhodnoceni rizik se skryvaji dvé nebezpeci a to jsou — nadhodnoceni a podhodnoceni
miry rizika. Problém tohoto nebezpeci je u nadhodnoceného rizika ekonomicky dopad a u
podhodnoceného rizika naopak bezpecnostni diivody, které se ve svém disledku mohou pro-
jevit do ekonomické stranky organizace. Proto je dllezité, aby vyhodnoceni rizik provadéla
vzdy osoba s ptislusnou kvalifikaci a zkuSenostmi. OvSem muze také nastat situace, kdy
proces hodnoceni rizik bude zapotiebi nckolikrat zopakovat, aby byly zahrnuty rizné

aspekty subjektu (organizace). [7]

Bez ohledu na to je klicové jiz na zacatku stanovit uroven, na kterou maji byt analyzovana
rizika eliminovana. SnaZit se o odstranéni vSech rizik by vedlo k neimérnym nakladim pii
provadéni ptisluSnych opatteni a v konec¢ném disledku by to mélo negativni dopad na efek-

tivitu celého subjektu. [2][12]

2.5 Regulace rizik

V zavislosti na tom, zda se zamé&fime na snizeni rizika pred samotnou podnikatelskou ¢in-
nosti nebo az na nasledky této konkrétni ¢innosti, miizeme proces regulace rizika rozdélit do

dvou nasledujicich skupin:
e Metody odstraiujici pfic¢iny vzniku rizika,
e Metody snizujici neptiznivé disledky rizika.

Prvni skupina obsahuje metody, jejichz cilem je ptisobit tak, aby byl eliminovan nebo ale-
spoil regulovan vyskyt rizikovych situacich. Do druhé skupiny patii metody, které se zamé-
fuji na snizeni neptiznivych disledkt vyskytu rizikovych situaci, kterym se nelze vyhnout.
[2]

Po vyhodnoceni rizik je tfeba identifikovat a vybrat vhodna opatieni, ktera minimalizuji
pravdépodobnost rizikovych udélosti. Po vybéru vhodnych opatieni je dlilezita efektivni im-
plementace, tento proces zahrnuje planovani, Skoleni zaméstnanct a zavedeni novych po-
stupti. Nejedna se o jednorazovy proces, je dulezité sledovat jejich ucinnost a provadet pra-
videlné revize, aby byla zajisténa jejich dlouhodoba ucinnost. DalSim dulezitym aspektem
regulace rizik je, aby vSichni zaméstnanci byli dobfe informovéani o rizicich a opattenich,
ktera jsou zavedena k jejich fizeni. Poslednim bodem je spravna dokumentace vSech krok

procesu regulace rizik.
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2.6 Piusobeni vztahi v analyze rizik

Pro Gspésné provedeni analyzy je kliCové spravné porozuméni vztahim v ramci analyzy ri-

zik. Zéakladni vztahy a souvislosti v analyze rizik jsou znazornény na obrazku 1.
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Obr. 2. Vztahy v analyze rizik [2]

Mechanismus uplatnéni rizika probiha nasledovné:

e Hrozba vyuziva zranitelnosti, pfekonava protiopatieni a ovliviiuje aktivum, coz vede

k jeho poskozeni (dopadu).

e Hodnota aktiva motivuje Uto¢nika k aktivaci hrozby. Aktivum je vic¢i plisobeni

hrozby zranitelné. Aktivum je soucasné chranéno protiopatifenimi pied hrozbami.

e Protiopatieni slouzi k ochran¢ aktiv, detekci hrozeb a zmiriiovani nebo zamezovani

jejich vlivu na aktiva. Protiopatieni také odrazuji od aktivace hrozeb.

e Hrozba miiZe piisobit pfimo na aktivum nebo na protiopatfeni za ucelem ziskani pfi-
stupu k aktivu. Pro aktivaci hrozby je zapotiebi zdroji (vytvoreni podminek pro je-

jich ptisobeni. [2]
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2.7 Metody analyzy rizik

Zpusob, jakym jsou veli€iny pracujici v analyze rizik vyjadifeny, mohou slouzit jako klicové
kritérium pro rozdéleni téchto metod. Metody k feSeni analyzy rizik 1ze rozdélit do dvou
zakladnich kategorii: kvalitativni a kvantitativni metody vyjadfujici veli¢iny analyzy rizik.

V ramci analyzy rizik se pouziva jedna z téchto metod nebo jejich kombinace. [2]

2.7.1 Kovalitativni metody

Kvalitativni metody spocivaji v popisu vaznosti potencialniho dopadu a pravdépodobnosti
vyskytu dané udalosti. Tyto pfistupy charakterizuje vyjadieni rizik v definovaném rozsahu,
napiiklad obodovanim od 1 do 10, ur¢enim pravdépodobnosti (0, 1 nebo ano/ne) nebo slovné

(malé, stfedni, velké) atd. Urovet rizika je obvykle stanovena kvalifikovanym odhadem.

Kvalitativni metody jsou sice jednodussi a rychlejsi, ale zaroven subjektivné;jsi. Mohou vSak
prinést obtize pfi feSeni otdzek souvisejicich s fizenim rizik, zejména pii hodnoceni piijatel-
nosti finan¢nich ndkladt nutnych k eliminaci hrozby, kterd mize byt kvalitativné popsana
jako "velkd az kritickd". Tyto metody jsou vyhodné zejména v situacich, kde je potieba
upfesnit postupy béhem detailni analyzy rizik nebo v ptipadech, kdy neni k dispozici dosta-
tek kvalitnich nebo kvantitativnich dat pro vyuziti kvantitativnich metod. Tato metoda neni
naro¢na na programoveé vybaveni, lidské zdroje a také neni ¢asové narocna oproti kvantita-
tivni metodé€. AvSak nemusi byt tak pfesna a kontrolovatelna ohledné nékladd, jako kvanti-

tativni metoda. [2][8]

2.7.1.1 Kontrolni seznam

Kontrolni seznam nebo také nazyvan jako checklist, je metoda spocivajici ve vytvofeni se-
znamu Ukold, poloZek nebo krok, které je potieba provéfit pro jejich spravnost ¢i uplnost.
Tato metoda je jedna z nejjednodusSich a nej€astéji pouzivanych a zaroven také velmi efek-
tivni metodou analyzy nebo kontroly. Pouziva se k zajisténi toho, aby vSechny potiebné
ukoly byly provedeny a zadny z nich nebyl opomenut. Vysledky se zaznamenavaji vybérem
dvou mozZnosti ano/ne, ale miize byt také modifikovana dle potieby uzivatele. Checklist 1ze
pouzit v riznych oblastech, jednd se o uZite¢ny nastroj pro minimalizaci chyb a zlepSeni
efektivity, jelikoZ poskytuji jasny a systematicky postup, ktery miize uzivatel nasledovat.

[10]
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2.7.1.2 Metoda WHAT — IF ANALYSIS

Analyza ,,what if*, v ¢estiné ,,Co se stane, kdyz..“, je proces, ktery se pouziva k posouzeni
moznych alternativnich scénaiti a jejich dopadu na danou situaci nebo rozhodnuti. V pod-
stat¢ se jedna o diskuse a hledani navrha, ve kterych skupina lidi obeznamena s procesem
klade otazky a pokladad uvahy v daném procesu. Béhem analyzy ,,what if* jsou identifiko-
vany klicové proménné, udalosti ¢i faktory, které by mohly ovlivnit vysledek dané situace.
Déle se diskutuji mozné scénare, které se odvijeji od téchto proménnych. Vystupem této
analyzy rizik je popis potencialnich hrozeb ¢i rizik véetné doporucenych bezpecnostnich

opatieni, jak jim ptedejit. [11]

2.7.2 Kvantitativni metody

Kvantitativni metody spocivaji v matematickém vypoctu rizika na zéklad€ frekvence vy-
skytu hrozby a jejiho dopadu. Tyto metody pouZzivaji numerickd hodnoceni jak pro pravde-
podobnost vzniku udalosti (incidentu), tak pro hodnoceni dopadu této udalosti. Oproti kva-
litativnim metodam jsou kvantitativni metody presnéjsi, i kdyz jejich implementace vyza-
duje vice ¢asu a usili.

Na druhou stranu poskytuji finan¢ni vyjadteni rizik, coz je vyhodné pro ucely zvladani rizik.
Nevyhodou kvantitativnich metod je kromé naro¢nosti na implementaci a zpracovani vy-
sledkti asto vysoka formalizace postupu, coz mize vést k opomenuti specifik posuzovaného

subjektu a jeho vysoké zranitelnosti, protoze hodnotitel mize byt zahlcen velkym mnoz-

stvim dat. [2][8]

2.7.2.1 Metoda FAILURE MODE AND EFFECT ANALYSIS — FMEA

Metoda Failure Mode and Effect Analysis, dale jen FMEA, je analyza selhani a jejich do-
padi. Cil této metody spociva v prizkumu moznych selhani a jejich dopadi. Tento proces
je zaloZen na systematickém zkoumani riznych zplsobu selhani a jejich potencidlnich do-
padl. Pomoci FMEA mohou uZivatelé identifikovat pfic¢iny a disledky poruch v zatizenich
nebo procesech pomoci strukturovaného ptistupu k definovani selhani. FMEA stanovuje po-
stup od vzniku poruchy pies jeji pribeéh az po jeji diasledek. FMEA se Casto pouziva ve
vyrobé a dokaze identifikovat rizika uz v ranych fazich planovéni, coz pfispiva k uspofe ¢asu
a investic do vyvoje produktd a procest. Diky této metod¢ se také podrobn¢ dokumentuji
vyrobni postupy danych vyrobki. Neni v§ak nutné vyuzivat metodu FMEA pouze ve vyrobg,

ale i v jinych oblastech. [12]Chyba! Nenalezen zdroj odkazi.



UTB ve Zliné, Fakulta aplikované informatiky 24

Pro efektivni provedeni analyzy selhani a jejich dopadu je dilezita spoluprace tymu sloze-
ného z lidi riznych Grovni v organizaci a idedlnég i s riznymi odbornymi znalostmi. I kdyz
neni FMEA nijak slozita, vyzaduje ur¢itou uroven zkusenosti a hlavné hlubokou znalost

zkoumaného produktu. [9]
Cilem metody FMEA je:
e Posouzeni dopadul a sekvenci udalosti vedoucich k poruse,
e Vyhodnoceni zdvaznosti nasledkd poruchy s ohledem na spravny provoz,
e Zarazeni poruch do klasifikace s ohledem na diagnostiku,
o Identifikace ukazateli zdvaznosti a pravdépodobnosti vzniku poruchy. [9]

Metodu FMEA je vhodné pouzit tehdy, kdy je potfeba zhodnotit jednotlivé ¢asti systému,

které by mohly vést k poruse celého systému. Nicméné neni doporuceno pouzivat tuto me-

vvvvvv

2.7.2.2 Metoda FAULT TREE ANALYSIS — FTA

Metoda Fault Tree Analysis (Analyza stromu poruchovych stavil), oznacovana jako FTA, je
analytickd metoda, kterd se pouZiva k posouzeni pravdépodobnosti selhdni nebo spolehli-
vosti komplexnich systémil. Diky jeji vSestrannosti se vyuziva v riznych oblastech, zejména
v fizeni rizik, kvality a bezpecnosti. Mize byt aplikovana jak preventivné, tak pro analyzu

jiz existujicich problému jako jsou napt. havarie. Typicky miiZe nasledovat po analyze

wewvr

FTA se zamétuje na analyzu zakladnich udélosti nebo problémt (jako jsou havarie, poruchy
nebo nekvalita) a systematicky identifikuje faktory, které tyto problémy zptisobuji nebo
ovlivituji funkénost systému. Cilem je podrobné prozkoumat pticiny negativniho jevu a sni-
zit pravdépodobnost jeho vyskytu. Pro jednodussi systémy jsou spiSe vhodné metody jako

FMEA nebo HAZOP. [13]

2.7.3 Kombinované metody

Kombinované metody vychézeji z ¢iselnych dat, pfi¢emz cilem je dosahnout piiblizeni k
realité¢ pomoci kvalitativniho hodnoceni ve srovnani s pfedpoklady, které prevazuji v kvan-

titativnich metodach. Je vSak dilezité si uvédomit, ze tdaje pouzivané v ramci kvalitativnich
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metod nemusi vzdy presné odrazet pravdépodobnost udalosti nebo rozsah jejiho dopadu;

mohou byt ovlivnény métitkem stupnice pouzité v konkrétni metodé. [2]

2.7.3.1 Metoda PRELIMINARY HAZARD ANALYSIS — PHA

Analyza preliminary hazard analysis, v ¢eStiné predbézna analyza ohrozeni, je postup na
identifikaci nebezpecnych stavi ¢i situaci, ptic¢in a dopadl a nasledné zatazeni do kategorii
na zakladé ur¢enych kritérii. Koncept PHA obecné¢ zahrnuje rizné metody pro analyzu rizik.

Tato metoda zahrnuje techniky jako checklist, HAZOP, FMEA, FTA a dalsi. [4]

2.7.3.2 Metoda EVENT TREE ANALYSIS — ETA

Metoda Event Tree Analysis (analyza stromu udélosti), dale jen ETA, je graficka a statisticka

.....

.....

udalost stupiiuje. [4]

Proces ETA vzdy zacin4 inicia¢ni udélosti (napf. vypadek proudu). U jednotlivych funkci a
systému jsou zakresleny ¢ary s pravdépodobnosti vyskytu poruchy, které znaci uspéch nebo
neuspéch jednotlivych bezpe¢nostnich systémi. Jednotlivé cesty metody ETA naznacuji
pravdépodobnost, Ze na ni nastanou dal$i na sebe jdouci nezavislé udalosti. Podle narustu
poctu udalosti se vysledny graf postupné rozvétvuje jako vétve stromu. Tato technika lze

aplikovat kvalitativné ¢i kvantitativné, tudiz se fadi mezi kombinované metody. [4]

Tato metoda je vhodna pro analyzu sloZitych procest, které maji riizné Grovné bezpecnost-
nich systémil nebo postupti pro ptipad nouze s optimalni odezvou na urcité iniciacni udalosti.
V dutsledku analyzy ETA vznikaji scénafe nehody. Ty zahrnuji riizné poruchy a chyby, jez

vedou k dané nehodé€. Tyto scénate popisuji mozné vysledné situace prostiednictvim sledu

......

2.8 Zavér kapitoly

Druh4 kapitola popisovala proces fizeni rizik, analyzu rizik a jednotlivé metody kvalitativni
a kvantitativni analyzy rizik. U analyz rizik byly popsany obecné postupy jeji realizace.

V ramci prace bude pouzivana metoda analyzy rizik FMEA popsana v této kapitole.
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II. PRAKTICKA CAST
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3 CHARAKTERISTIKA OBCHODNIHO CENTRA

Nasledujici kapitola bude charakterizovat vybrané obchodni centrum, pro které je feSena

analyza rizik a nasledny navrh zabezpeceni.

3.1 Zakladni informace

Obchodni centrum (dale jen OC) je situovano v obchodni ¢asti mésta. Obchodni ¢ast je cel-
kem rusnd, zejména v dobu, kdyz se zde konaji rizné akce, at’ uz filmové festivaly, zdvodni
akce s ceremonialy, gastro festivaly apod. V OC je ptes 80 prodejnich jednotek, budova tedy
nabizi celou Skalu sluZeb jako napt. — obchod s potravinami, kadetnictvi, restaurace, droge-
rie, 1ékdrny, obchod se zdravou vyZzivou, obchody s textilem, banky, détsky koutek a multi-
kino. Budova byla postavena v 70. letech 19. stoleti, kdy se postupem ¢asu rozrustala. Na

zacatku 21. stoleti byla budova rekonstruovana a nyni jeji exteriér vynika modernim stylem.

Obr. 3. Obchodni centrum. [vlastni]

3.2 Popis obchodniho centra

OC ma otevieno kazdy den od 7 do 24 hodin kromé nedéle, kdy v ned¢li se otevird az v 8
hodin rano. Jelikoz se zde nachézi také multikino, tak maji navstévnici moznost travit ¢as
v OC az do ptilnoci. Tato oteviraci doba se tyka také pro pfilehlé parkovisté. U kazdého
obchodu se muze lisit oteviraci doba, avSak vétSina obchodl nabizi své sluzby od 9 do 21

hodin.
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OC ma suterén, ptizemi a 1., 2. patro. Ve 2. patie se nachazi kino, ke kterému spada 6 pro-
mitacich sald. Rozloha prodejni plochy OC je 15 000 m?, obestavény prostor 98 000 m> a
zastavéna plocha 4780 m?. Nachazi se zde 2 dalsi patra, ve kterych se nachazi kancelafe,

mistnosti pro spravu OC, avSak nejsou vetejnosti piistupné.

K OC také spada parkovaci diim, ktery mé kapacitu 240 parkovacich mist. Nove se pfistavilo
dalsi podzemni patro rozsitujici kapacitu z 240 parkovacich mist na 270 parkovacich mist.
Na parkovisté se da pésky dostat pomoci podchodu vedeného pod obchodnim centrem. Par-
kovaci dim ma dohromady 5 podlazi, o¢islované od -1 vyznacujici podzemni podlazi az do
3. podlazi. Pii vjezdu do parkovaciho domu se naproti parkovaciho systému nachézi infor-
macni tabule signalizujici volny pocet mist v konkrétnich podlazich spole¢né s provoznim

fadem parkovaciho domu.

3.3 Plan obchodniho centra

Do OC se Ize dostat ptes 7 pristupovych bodi, z toho 2 vchody jsou ze zapadni strany, 3
vchody ze severni strany a zbylé 2 vchody z vychodni strany OC. Plan budovy vyznacuje
ptistupové body do OC véetné vijezdu do zasobovacich prostor. Cervend vyznaéené pole

vyznacuje vchody a zelen¢ vyznacené pole vyznacuje zasobovaci prostory.

_J | L ey

ZASOBOVAN] s

Obr. 4. Plan OC [vlastni]
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3.4 Pristup do prostor

Jeden z hlavnich vchodt je ze zépadni strany obchodniho centra.

Obr. 5. Hlavni vchod €. 6 ze zapadni strany. Upraveno z [14]

Dalsi dva hlavni vchody se nachazi z vychodni strany obchodniho centra, vyskytujici se

pfimo u zastavky méstské hromadné dopravy.

Obr. 6. Hlavni vchody €. 4, 5 ze vychodni strany [14]

Z vychodni strany se nachazi vedle hlavniho vchodu také vstup uréeny priméarné pouze k za-

sobovani prodejnich jednotek v obchodnim centru.
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Obr. 7. Zasobovaci prostory obchodniho centra [14]

Na severni stran¢ se nachazi celkem 3 vstupy, kterymi se da dostat do obchodniho centra. 2
vstupy umoziuji vstup do restaurace a obchodu s textilem, které potom vyvedou navstévnika
do obchodniho centra. Tteti vstup vede jak do obchodniho centra, tak i do podchodu vedou-

ciho az k parkovacimu domu.

Obr. 8. 2 Vstupy €. 1, 2 do prodejnich jednotek [14]
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Obr. 9. Vstup €. 3 vedouci do podchodu a OC [14]

Na severni stran¢ se nachdzi dalsi vstup umoziujici ptistup do obchodniho centra, ktery je

ptilehly k mistni kavarné.

Obr. 10. Vstup €. 7 ze zapadni strany [14]

Dalsi vstup umoziiuje ptistup do obchodniho centra, ktery se nachéazi za parkovacim domem.
Tento vstup vede do podchodu vedoucim pod obchodnim centrem. Umoziuje také ptistup

do ptilehlého obchodniho domu propojenym s podchodem.
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Obr. 11. Vstup do podchodu [14]

Posledni moZnost pfistupu do obchodniho centra se nachézi ptes ulici naproti OC. Jedna se
o parkovaci diim umoznujici pristup do OC pomoci podchodu vedouciho od OC do parko-

vaciho domu.

Obr. 12. Vstup ptes parkovaci dim [15]
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3.5 Zavér kapitoly

Tieti kapitola charakterizovala objekt OC, kde se piiblizn¢ objekt nachazi, jeho rozlohu a
podrobny popis piistupovych bodu. Pro lepsi porozuméni byl vypracovan plan budovy, ktery

byl doplnén obrazky jednotlivych piistupovych bodu.
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4 AKTUALNI STAV ZABEZPECENI

Ctvrta kapitola poskytne komplexni pohled na sou¢asnou bezpeé¢nostni situaci v prostoru
OC. Analyza aktualniho stavu zabezpeceni je kliCova pro identifikaci rizik a hrozeb, které
mohou ohrozit bezpecnost zdkaznikii a zaméstnancii. Kapitola je zamétena na popis jednot-

livych typt ochran a rezimova opatieni.

4.1 Perimetricka ochrana

Obchodni centrum neobsahuje zadné vyznamné perimetrické ochrany, jelikoz jak jiz bylo
feceno, obchodni centrum se nachdzi v centru mésta a slouzi predevsim pro vetejnost. Kdyz
budeme vychdzet z planu budovy (viz. Obr. 4.), je zietelné, Ze OC je plné ptistupné jak z vy-
chodni, tak zapadni a severni strany. Jediny prostor, ktery neni vetfejnosti pristupny jsou
zasobovaci prostory (viz. Obr. 7). K plasti objektu se da tedy pfistoupit téméf okamzité a
prvotni piekazku tvoti az samotné ptistupové body. Co lze povazovat za formu perimetric-
kého zabezpeceni, jsou méstské a komercéni kamerové systémy, které maji nastavené zorné
pole na budovu OC nachazejici se na namésti. S nejveétsi pravdépodobnosti zamétuji hlavné
prostranstvi plochy namésti kviili bezpec¢nosti osob, vefejného potadku nebo zrovna probi-
hajicich akci v centru mésta. Podchod umoznujici ptistup do OC a parkovaciho domu dis-
ponuje kamerovym systémem snimajici celou chodbu podchodu. Jedna se o bezpe¢nou moz-
nost, jak se dostat na druhou stranu ulice, ktera je pfilehld ze zapadni strany k OC. To samé
plati pro parkovaci diim, ktery spada pod OC. Nedisponuje Zddnym vyznamnym perimetric-
kym zabezpecenim a nenachézi se zde zadné prekazky zabranujici ptistupu do parkovaciho

domu.

Na obrazku je ¢ervenou barvou vyznaceno OC, zelenou barvou je vyznac¢eny podchod umoz-

nujici ptistup k parkovacimu domu a modra barva vyznacuje samotny parkovaci dim.
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Obr 13. Perimetrickd ochrana OC. Upraveno z [15]

4.2 Plastova ochrana

Plastova ochrana budovy je viceméné tvofena pouze mechanickymi zdbrannymi systémy a
kamerovym systémem. Do objektu se d4 dostat ze sedmi ptistupovych bodl a pomoci pod-
chodu vedouci od parkovaciho domu. VSechny pfistupové body jsou feSeny elektronickymi
dveimi s pohybovym detektorem. Pies jednotlivé ptistupové body se do objektu da dostat
dle oteviraci doby. Oteviraci doba parkovaciho domu je od 6 hodin do 24 hodin, po 24.
hodiné se vjezd do parkovaciho domu uzavie pomoci bezpecnostni zdvory a navstévnikiim
neumoziuje vjezd. Oteviraci dobu narusuje multikino v OC, jelikoz se promitd az do no¢-
nich hodin, tudiz vyjezd parkovaciho domu musi byt stale volné pfistupny, to umoznuje
navstévnikiim pfistup do OC. Diky tomu se lidé stale mohou volné pohybovat po objektu a
pristupové body jsou neustale oteviené do doby, dokdy multikino promité, coz byvéa maxi-
malné do 1 hodiny réno, potom se cely objekt uzamkne. To vSak miize ptedstavovat poten-

cialni hrozby pro samotny objekt, ale také parkovaci dim.
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Obr. 14. Kamerovy systém v podchodu [vlastni]

4.3 Prostorova ochrana

V ramci pozarni ochrany je v objektu nainstalovan elektronicky pozarni systém. Sklada se
predevSim z pozarnich hlési¢l a sprinklerovych hlavic, které jsou rozmistény po objektu a
v prodejnich jednotkach. Kazda prodejni jednotka ma zde specifické zabezpeceni dle svych
potieb. Nekteré jednotky maji bezpecnostni rolety k uzavirani prodejni jednotky, ostatni jed-
notky sklenéné dvete se zamykanim béznym zamkem. V celém objektu je nainstalovan ka-
merovy systém s moznosti detekce osob, ktery 1ze nastavovat (prodejny, technické mistnosti,
vstupy, zasobovaci vstupy) a jsou nastaveny denni a no¢ni reZimy. Kazdé poschodi objektu
ma nainstalované 2 az 3 kamery, monitoruji celé délky chodeb v poschodich. Pro kazdé patro
je u schodist’ a pfistupovych bodd umistén pozarni evakuaéni plan spole¢né s hasi¢skym
pfistrojem. U piistupovych bodil jsou umistény oznaceni tinikovych cest a unikové vychody

(viz. Obr. 15).
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Obr. 15. Oznaceni tnikové cesty a pozarni evakuacni plan [vlastni]

4.3.1 Zabezpeceni suterénu

Tato ¢ast objektu je vyznamné zabezpecena pozarnimi prvky, které pokryvaji chodbu sute-
rénu (viz. Obr. 43). Nachazi se zde pozarni hlésiCe, sprinklerové hlavice a evakuacni plany.
Jsou zde dvé kamery, jedna kamera je statickd a druhd s automatickym ota¢enim s moznosti

nastaveni. Uvedené prvky jsou zobrazeny v nasledujicich obrazcich.

Ll

L 1

!
L

Obr. 16. Plan budovy — suterén [vlastni]
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Obr. 17. Prvky pozarni ochrany u vstupu €. 3 [vlastni]

Obr. 18. Statickd kamera u vstupu €. 3 [vlastni]

Obr. 19. Kamera s automatickym ota¢enim [vlastni]
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4.3.2 Zabezpeceni piizemi

V pfizemi se nachazi kamerovy systém zejména u pristupovych bodu, jedna se o kamery
s automatickym otac¢enim, tudiz jejich zorné pole monitoruje veskery prostor pfizemi. U
schodisté je umistény evakuaéni plan s nainstalovanym hasicim pfistrojem a unikové ozna-
¢eni. To samé plati u vstupi, které¢ umoziuji pristup do prizemi. Kamera, ktera Ize vidét na
obrazku ¢. 20 zachycuje schodisté spolené s prostorem u bankomatu s moznosti nastavit
zorné pole do prostoru chodby v pfizemi. V rdmci pozarni ochrany jsou zde nainstalovany
pozéarni hlasi¢e, zejména u piistupovych bodl a samostatné v prodejnich jednotkach. Déle

jsou v ptizemi umistény hasici ptistroje, vétSinou u evakuaénich plant.

Obr. 20. Umisténi zabezpecovacich prvki [vlastni]
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Obr. 21. Plan budovy — pfizemi [vlastni]

4.3.3 Zabezpeceni 1. patra

Na prvnim poschodi se nachédzi 3 kamery, které monitoruji chodby celého patra. V ramci
pozZarni ochrany se zde nachazi koufové hlasice, hasici pfistroje a tlacitkové hlasice. Nad
eskalatorem vedoucim do prvniho patra je na zdi umisténa kamera mifici do stfedu chodby

pfizemi mezi prodejnimi jednotkami.
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Obr. 22. Kamera sledujici stied chodby piizemi [vlastni]

~
1
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Obr. 23. Plan budovy — 1. patro [vlastni]
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4.3.4 Zabezpeceni 2. patra

Ve druhém poschodi jsou nainstalovany prvky pozarni ochrany — hasici pfistroje, koutové
hlasice a tlacitkovy hlasi¢. Na stropu budovy se nachazi velka prosklena plocha, pod kterou
je nainstalovana vzduchotechnika pro odvod vzduchu. Kamerovy systém zde monitoruje ce-

lou délku chodby a multikina.

Obr. 24. Vzduchotechnika ve 2. patie [vlastni]
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Obr. 25. Plan budovy — 2. patro [vlastni]

4.3.5 Parkovaci dim

Parkovaci dim disponuje moderni vybavou kamerového systému, na kazdém rohu poschodi
parkovisté se nachazi oto¢na kamera, kterd monitoruje celou plochu poschodi. V ptizemi
parkovisté monitoruje jedna kamera piijezdovou cestu do parkovaciho domu spole¢né s ka-
merou, ktera zaznamenava jednotlivé poznavaci znacky vozidel, se kterou nasledné pracuji
informacni systémy. Druhd kamera monitoruje schodisté spolecné s parkovacim automatem
a jednu polovinu plochy parkovisté. Na ostatnich podlazi je kamerovy systém nainstalovan

takovym zpiisobem, aby snimal zorné pole po celé ploSe konkrétniho podlaZzi.

V parkovacim domé se nachazi dohromady pét podlazi zna¢ené od -1. do 3. podlazi. Naproti
vjezdu je umisténa informacni tabule, ktera informuje navstévniky o dostupnosti parkova-
cich mist na vSech podlazich (viz. Obr. 27), celé parkoviste je napojeno na systém chytrého
parkovani. Jak jiz bylo zminéno, u vjezdu nacte kamera poznavaci znacku vozidla, ktera
nasledné odesilad ¢islo parkovaciho listku vcetné parkovacich udaji. Po vSech podlazich
kromé posledniho podlazi jsou umistény parkovaci senzory vyznacujici dostupnost parko-
vaciho mista. Systém chytrého parkovani tak tesi i ztraty parkovacich listkd, jelikoZ tento

systém funguje spolecné s parkovacimi automaty, které z nactenych parkovacich tdaja
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vyhodnocuji ¢as straveny na parkovisti, ktery nasledné nacte celkovou ¢astku k zaplaceni za

parkovani. Parkovaci automaty se nachazi na 0. az 2. podlazi.

—

14/5—5/6
2024

Salon filmc ‘

Obr. 27. Informacni tabule [vlastni]

V -1. podlazi se nachdzi mimo parkovaci mista pro vefejnost i prostor pro parkovani uza-
vieny bezpecnostni branou, ktery je uréen pro zaméstnance a spravu OC. Mimo jiné je zde
k dispozici také myc€ka vozidel. Na tomto podlazi se nachazi také detektor oxidu uhelnatého
CO, jelikoz se jedna o uzavieny prostor. V 0. podlazi se nachazi také mistnost, ve které ma
zaméstnanec fyzické ostrahy OC pfistup ke kamerovému systému pievazné umisténych

v parkovacim domé¢, provoz je zde 24 hodin denné.
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4.3.6 Podchod

Jak jiz bylo feceno, jedna se o voln¢ pfistupny prostor spojujici parkovaci diim s OC. Lidé
se zde voln¢ pohybuji v jakykoliv ¢as. Nachazi se zde dvojice rotacnich kamer, které jsou
umistény naproti vstupu do vytahu a parkovaciho domu (viz. Obr. 14). Monitoruji zaroven
parkovaci automat v podchodu a délku celého podchodu vedouci az do objektu OC. Smérem
na zapadni stranu podchodu se nachazi obchodni diim, zde se nachazi také kamery, avSak uz
nepatii obchodnimu centru, ale i zde se nachazi kamerovy systém. Podchod jiz nespada pod

spravu OC.

4.4 Predmétova ochrana

Obchodni centrum dle navstévniho fadu nezodpovida za majetek a osobni véci navstévnikd,
tudiz si za pfipadnou ztratu osobnich véci zodpovida navstévnik sdm. To samé plati pro
najemniky prodejnich jednotek, ktefi si zodpovidaji za své zbozi sami. V prodejnich jednot-
kach se nachézeji predevsim elektronické kasy a piipadné také trezorové skiiné k uchovani

financi nebo dokumentu.

4.5 Fyzicka ostraha

Fyzicka ostraha (déale jen FO) mé podstatny vyznam v ochrané majetku a osob. Jeji relevanci
neustale potvrzuji rozsahlé technologické pokroky, které se v poslednich letech stale vice
zapojuji do oblasti bezpecnosti. Potieba pracovnika v oblasti primyslové komeréni bezpec-
nosti je zvlasté nezbytna v situacich, kdy je duilezita rychla reakce proti protipravnimu jed-
nani, okamzita reakce nebo obecné proces rozhodovani. Takovy pracovnik mize predchazet
mnoha nezadoucim situacim preventivne nebo jim brénit jiz od jejich pocatku. Proto je kli-
covy nejen vybér vhodnych jednotlivced, ale také jejich dikladny vycvik, aby byli schopni
vCas rozpoznat mimotfadnou udalost, konfliktni situaci nebo jakoukoli krizi a adekvatné na

ni reagovat.[16]

Obchodni centrum ma svou vlastni FO, ktera zodpovida za provoz OC z hlediska bezpec-
nosti. Velin se nachézi v suterénu OC, ktery neni vefejnosti pfistupny. Z velinu zaméstnanci
FO sleduji pomoci kamerovych systémi dodrZzovani provozniho fadu OC navstévniki a na-
jemct. Z pozorovani se po OC pohybuji 2 az 3 zamé&stnanci FO a minimalné jeden zamést-
nanec sleduje kamerové systémy na velinu. FO je vybavena spolecenskym oblekem,
nahlavni soupravou, nosi u sebe komunikacni zatizeni (vysilacky) a obranné pomucky (te-

leskopicky obuSek a obranny sprej). Jejich néplni prace je také obsluha elektrickych
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pozéarnich systému (dale jen EPS) a poplachovych zabezpecovacich a tisnovych systémil
(dale jen PZTS). Obsluhuji také vytahy a vstupni dvefe. FO mé na starost pouze prostor
objektu, nikoliv prodejnich jednotek, které mohou mit svou vlastni fyzickou ostrahu. Za-
méstnanci FO jsou vycviceni pro rizné scénare, maji také sestaveny krizové plany, napt. pad
na eskalatoru, kde je popsan postup. Obsluha dohledového centra komunikuje se zachrannou

sluzbou.

FO se spoléhd hlavné na kamerové zaznamy a na tzv. pochtizkové kontroly, zaméstnanci
jsou v objektu 24 hodin denné. Ke kontrole vyuzivaji pochtizkovy elektronicky systém. Jak
bylo zminéno v kapitole 4.3.5, v parkovacim dom¢ se taky nachdzi zaméstnanec fyzické os-
trahy, ktery sleduje dodrzovani provozniho fadu parkovaciho domu. Z dohledového centra

vétSinou nevychazi, vie sleduje pomoci kamerovych systémd.

4.6 Rezimova opatieni

Obchodni centrum otevira od 7 hodin, kdy zaméstnanci FO odemykaji vSechny ptislusné
ptistupové body (mimo prodejni jednotky, které oteviraji dle své oteviraci doby). Jak jiz bylo
fe¢eno, FO zde aktivné hlida 24 hodin denné€ 1 mimo oteviraci dobu, cely objekt uzamykaji
dle oteviraci doby o ptilnoci, avSak to se mize lisit kvili mistnimu kinu, které nékdy promita
do pozdé¢jsich hodin. Zaméstnanci FO provadi pochlizkové kontroly za pomoci elektronic-

kého pochiizkového systému.

4.7 Zavér kapitoly

Ctvrta kapitola popisovala aktualni stav zabezpegeni OC. Byl feSen samotny objekt OC a
parkovaci dim, ktery spadé pod objekt obchodniho centra. Kazdé poschodi bylo podrobné

popsano véetné parkovaciho domu, také jakym zptsobem FO hlida samotny objekt.
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5 KRIMINALISTICKA STATISTIKA

Pfi navrhu zabezpeceni a analyzy rizik objektu je zapotiebi mit piehled nejen o vnitinim
prostoru, ale také o vn¢jSim prostoru. Pomoci kriminalistické statistiky v okoli OC budeme

ptihliZet vice k identifikaci hrozeb pfi zpracovani analyzy rizik.

5.1 Mapa kriminalistiky

Nisledujici data vychazi z webu Policie Ceské republiky. Statistika vychazi z blizkého okoli
OC, zejména tedy centra mésta. Zohlednény byly ulice nachazejici se v blizkosti objektu.
Jedna se o okruh o velikosti cca jednoho kilometru. Konkrétné v OC se minuly rok stalo
zhruba v fadu desitek incidentl zahrnujici napadeni ostrahy a zadrzeni pachateli trestné ¢in-

nosti.

Obr. 28. Mapa kriminality. Upraveno z [17]

Statistika z mapy kriminality uvadi data za rok 2023. Za minuly rok byly vySetfovany nej-

vice ptestupky proti majetku, dopravni pfestupky a prestupky proti vefejnému potradku a
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obcanskému souziti. Z trestnych ¢inti byly zaznamenéany ptedev§im kradeze a jiné majet-

kové trestné Ciny. Pro lepsi pochopeni statistiky byla data prenesena do tabulky nize. [17]

Tab. 1. Trestné ¢iny v okoli OC za rok 2023 [17]

5.2 Zavér kapitoly

Typ deliktu Pocet
Nasilny 17
Pozary, vybuchy 0
Kradeze vloupanim 16
Kradeze 62
Podvody 19
Jind majetkova 59
Obecné nebezpecna 7
Dopravni nehody 10
Toxikomanie
Zbrané
Extremismus
Prestupky 924

Pata kapitola ukazuje vaznost kriminality v okoli objektu, kterd je nasledn¢ podstatnd pfi

vypracovani analyzy rizik. VSechny tyto aspekty vychazejici ze statistiky je potfeba zohled-

nit pfi zpracovani analyzy rizik.
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6 ANALYZA RIZIK

K provedeni analyzy rizik je zapotiebi identifikovat aktiva, kterd chceme v objektu chranit
a identifikovat hrozby. Teprve po identifikaci aktiv a hrozeb lze provést analyzu rizik. Ana-

lyza rizik bude provedena metodou FMEA, kterd je popsana v teoretické casti.

6.1 Identifikace aktiv

Objekt OC je svou rozlohou velmi rozsahly, a proto je nutné nezanedbat identifikaci aktiv.
V OC se stietava mnoho riznych ¢innosti a zajma, kapitola bude uvadét vypis aktiv v hlav-

nich kategoriich, pod které budou spadat ptislusna aktiva.
Identifikovana aktiva
e Lidé
o Navstévnici
o Zaméstnanci
e Objekt
o Prodejni jednotky (plast’)
o Kancelare

o Zaméstnanecké prostory (prostory technické mistnosti, prostor velinu, pro-

stor dohledového centra v parkovacim domu)
o Zasobovaci prostory
o Multikino
o Détsky koutek
o Restaurace
o Plast budovy
o Prostory FO
o Parkovaci dim
= Auta na parkovisti
* Dohledové centrum FO

= PIast parkovaciho domu



UTB ve Zliné, Fakulta aplikované informatiky 50

¢ Financni prostiedky
o Hotovost
o Stravenky
e Technické vybaveni
o Kamerové systéemy
o Ptistupové systémy
o Bezpecnostni miize
o Pocitace
o Pokladni kasy
o Vytah
o Rozvadéce
o Eskalatory
o Vzduchotechnika
o Spotiebice
o Tiskarny
e Majetek
o Osobni majetek zaméstnanct
o Osobni majetek navstévnikl

o ZboZi prodejnich jednotek (elektronika, potraviny, textil, Sperky, drogerie

atd.)
o Technické vybaveni (viz. Kategorie Technické vybaveni)
e Informace
o Data a zélohy
o Plany obchodnich jednotek
o Plany budovy

o Dokumentace objektu
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o Zaméstnanecké smlouvy

6.1.1 Odhad hodnoty aktiv

Tabulka nize ukazuje obecny cenovy odhad hodnoty aktiv, v tabulce jsou zafazeny 3 hlavni

kategorie identifikovanych aktiv, u kterych lze odhadnout ptibliznou hodnotu aktiv.

Tab. 2. Cenovy odhad hodnoty aktiv [vlastni]

Aktiva Odhad hodnoty aktiv

Objekt 865 milionli
Technické vybaveni 30 miliont

Majetek 207 miliont

6.2 Identifikace hrozeb

Nasledujici kapitola se zabyva identifikovanymi hrozbami, které by mohly ohrozit bezpec-

nost OC.

6.2.1 Hrozby zpiisobené lidskym faktorem

Lidsky faktor pfedstavuje vyznamny zdroj hrozeb, to mlize byt zpiisobeno nedbalosti a ne-
zodpovédnosti, chybami v rozhodovani nebo nedostate¢né Skoleni a informovanost. V ramci
OC jsou nejcastéjsi hrozbou kradeze zbozi nebo kradez osobniho majetku. Mezi dalsi hrozby
patii napadeni navstévniki ¢i zaméstnancii, vandalismus, Urazy, loupeze a podvody. Mezi
dalsi hrozby zptisobené lidskym faktorem fadime netimyslny ¢i umyslny vznik pozaru. Jeli-
koz se jedna o prostor otevieny vetejnosti, nabizi se zde také hrozba teroristického utoku,
ktera by mohla byt fatalni v ptipad¢, Ze by nastala. AvSak pravdépodobnost, Ze tato hrozba

nastane, je velmi nizka oproti jinym hrozbam zptsobené lidskym faktorem.

6.2.2 Technologické hrozby

Pod technologickou hrozbou si miizeme piedstavit vypadky elektrického proudu, problémy
s vzduchotechnikou, osvétlenim nebo nefunkénost bezpecnostnich systémill. V OC se na-
chézi také restaurace, tudiz spotiebice a dalsi veskerd elektronika v restauracich mohou
ohrozit bezpecnost OC, pokud by doslo k tniku plynu z kuchyni nebo plynovych potrubi. Je
zde také hrozba prasknuti vody ¢i znec€iSténi vodovodniho potrubi. Dalsi vyznamnou hroz-
bou mohou byt kybernetické toky, které zahrnuji utoky na informaéni systémy OC jako

pokladni systémy, databaze zadkaznikl nebo bezpecnostni sité.
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6.2.3 Prirodni hrozby

Mezi piirodni hrozby fadime pozar, povodné a zaplavy, bourky, silny vitr, tornado nebo
zemétieseni. Objekt OC miize nejvice a s urCitou pravdépodobnosti ohrozit pozar a silné
bourky s kroupami. Jelikoz je velka ¢ast plasté budovy prosklena, bourky by mohly zptisobit
velké poskozeni plasté budovy. Nutno podotknout, Ze také tornddo muze byt potencidlni

hrozba, jelikoZ se v minulosti jedno tornado o vysoké sile v Ceské republice vyskytlo.

6.2.4 Vypis identifikovanych hrozeb
Hrozby zpiisobené lidskym faktorem
e Vandalismus
o Uraz
e Poskozeni majetku objektu
e Poskozeni plaste prodejnich jednotek
e Poskozeni plasté budovy parkovaciho domu
e Poskozeni majetku v dohledovém centru v parkovacim domu
e Kradez (zbozi, osobniho majetku)
e Kréadez aut na parkovisti
e PoSkozeni aut na parkovisti
e Loupez
e Pozar (Umyslny, neumysiny)
e Uzivani ndvykovych latek (alkohol, drogy)
e Napadeni
e Podvody
e Teroristicky utok
e Biologické a chemické latky
e 7Zhéistvi

e Sebevrazdy
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Pad osob na eskalatoru

Kolapsy navstévnika

Technologické hrozby

Vypadek elektrického proudu
Problémy s vzduchotechnikou
Nefunkc¢nost vytahu
Nefunkc¢nost eskalatorti
Zasah elektrickym proudem
Unik vody
Unik plynu
Nefunkéni osvétleni
Kybernetické utoky
o Nefunkc¢nost bezpecnostnich systému
o Napadeni pokladni systému
o Databaze zakaznikt
o Naru$eni bezpecnostni sité

o Ztrata financi bankovnich uéta

Ptirodni hrozby

Pozar

Bourky

Tornado

Silny nepftetrzity dést’ (moznost zvysSené vody v 0. poschodi parkovaciho domu)

Zemétireseni
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6.3 Analyza rizik pomoci metody FMEA

Analyza rizik pro objekt OC byla provedena metodou FMEA. Cilem této metody je identi-
fikovat vztah mezi identifikovanymi hrozbami a chranénymi aktivy, ktery bude predstavovat
riziko. V pribéhu metody se pracuje se tfemi podstatnymi faktory a to vyskyt, vyznam a
odhalitelnost. Za pomoci téchto faktorti vzejde vysledek tzv. Risk Priority Number (dale jen
RPN), coz ptedstavuje ¢iselnou hodnotu vyjadiujici zavaznost rizika. Analyza rizik obsahuje
konkrétni hrozby, ke kterym jsou pfipsany také priciny a jejich dopady na objekt, soucasna
opatieni a nasledné doporudend navrzena opatieni pro objekt. Cislo RPN bude uréeno pfi
soucasnych opatieni a nasledné nové doporuc¢enych opatieni, které by mélo ¢islo pii soucas-

nych opatfeni vyrazn¢ snizit.

Pro spravnou aplikaci metody FMEA je zapotiebi si urcit hodnotici tabulky tfech zminénych

faktort, se kterymi se bude pracovat. Prvni tabulka se zabyva vyskytem hrozby.

Tab. 3. Tabulka vyskytu hrozby. Upraveno z [18]

VYSKYT
Uroveil Oznaceni Pravdépodobnost vyskytu
1 Velmi vzacné Méné nez 1x za 5 let
2 Piiblizné 1x za 3-5 let
Vzacné
3 Ptiblizné 1x za 2-3 roky
4 Ptiblizné 1x za rok
5 Casté P¥iblizné 2 - 3x za rok
6 Piiblizné 4 - 6x za rok
7 Ptiblizné 7 - 10x za rok
Pravdépodobné
8 Pfiblizné 11 - 20x za rok
9 Pfiblizné 21 - 50x za rok
Témér jisté
10 Vice nez 50x za rok
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Dalsi tabulka popisuje vyznam hrozby, ktery ma za cil urcit, jak velky dopad pro objekt bude

pro konkrétni aktivum. Dopad na OC ur¢uje omezeni provozu objektu a slovni hodnoceni

finan¢ni ztraty objektu.

Tab. 4. Tabulka vyznamu hrozby. Upraveno z [18]

VYZNAM
Uro- “ . .
veil Oznaceni Dopad na obchodni centrum
1 Velmi nizky Zé4dny vliv na provoz nebo majetek
2 Minimalni vliv, nepatrné naruSeni
Nizky
3 Malé naruseni provozu, mensi finan¢ni ztrata
4 Nekteré omezeni prostoru, zvladnutelna financni ztrata
5 Stredni Znacéné naruseni provozu, vétsi finanéni ztrata
6 Velké omezeni provozu, vyznamna financni ztrata
7 Vyznamné naruSeni provozu, velmi vysoké financni ztraty
Vysoky
8 Kritické naruSeni provozu, extrémni finan¢ni ztraty
9 . Témét kompletni zastaveni provozu, obrovské finanéni ztraty
Velmi vy-
soky s . . .
10 Totalni selhani systému, nezvratné Skody
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Posledni tabulka popisuje odhalitelnost hrozby. Pokud se stane, Ze se hrozba skute¢né pro-

jevi, hodnoty v tabulce ukazuji pravdépodobnost jejiho odhaleni.

Tab. 5. Tabulka odhalitelnosti hrozby. Upraveno z [18]

ODHALITELNOST
Uroven | Oznaéeni Pravdépodobnost detekce pied selhanim
Velmi vy- e aw y
1 . Selhani je témér vzdy v¢as odhaleno
sokd
2 Velmi vysoka pravdépodobnost detekce
Vysoké
3 Vysoké pravdépodobnost detekce
4 Stfedné vysoka pravdépodobnost detekce
5 Stfedni Stfedni pravdépodobnost detekce
6 Nizka pravdépodobnost detekce
7 Velmi nizka pravdépodobnost detekce
Nizka
8 Minimalni pravdépodobnost detekce
9 Selhani neni témét nikdy vcas odhaleno
Velmi nizka
10 Selhani neni mozné detekovat pred vyskytem

Po stanoveni hrozeb, aktiv a sou€asnych opatfeni nasleduje vyhodnoceni rizik, které je ur-

¢eno hodnotou c¢isla RPN po soucinu vyskytu, vyznamu a odhalitelnosti hrozby. Tabulka

niZe urcuje piijatelnost hodnoty RPN.

Tab. 6. Pfijatelnost hodnoty RPN. Upraveno z [18]

Uroveii rizika BeZV).fz.namne Prij at.elne ™ | Sttedni riziko Vysoké riziko Nepl:lj.atelne
riziko ziko riziko
RPN Rozsah 1 az 150 151 az 400 401 az 600 601 az 800 801 az 1000
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6.4 Zpracovana metoda FMEA

Tab. 7. Zpracovani tabulky metody FMEA [vlastni]
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6.5 Vyhodnoceni analyzy rizik

Béhem analyzy rizik bylo nalezeno 63 rizik. Pouze jedno riziko bylo vyhodnoceno jako
sttedni riziko a to loupez, tfinact rizik bylo vyhodnoceno jako pfijatelné riziko a zbylych 49
rizik bylo vyhodnoceno jako bezvyznamné riziko. Cilem névrhu opatieni je uplatnit takova

bezpecnostni opatieni, aby pravdépodobnost hrozeb byla snizena.

6.5.1 ReSeni nalezenych rizik

Tato kapitola bude popisovat feseni nalezenych rizik, ale pouze téch, pro které bylo navrh-
nuto patfi¢né opatfeni v kapitole 7. Ostatni rizika jsou brana jako pfijatelnd a bezvyznamna

rizika kvili jejich vysledku RPN.
Stiedni riziko
¢ Loupez (segment OC, aktivum Finan¢ni prostifedky), RPN: 441
Prijatelné riziko
e Kradez (segment OC, aktivum Finan¢ni prostifedky), RPN: 378
e Kolapsy navstévniki (segment OC, aktivum Lidé), RPN: 280
e Kradez auta (segment Parkovaci diim, aktivum Majetek), RPN: 245
e Unik plynu (segment OC, aktivum Objekt, lidé), RPN: 180
e Pad osob na eskalatoru (segment OC, aktivum Lidé), RPN: 180
Bezvyznamné riziko
e Napadeni (segment OC, aktivum Lidé), RPN: 140
o Kradez (segment OC, aktivum Informace), RPN: 120
e Poskozeni auta (segment Parkovaci dim, aktivum Majetek), RPN: 105
e Biologické a chemické latky (segment OC, aktivum Lidé), RPN: 100

e Poskozeni plasté budovy parkovaciho domu (segment Parkovaci diim, aktivum
Objekt), RPN: 84

e Sebevrazdy (segment OC, aktivum Lidé), RPN: 81
e Vandalismus (segment OC, aktivum Objekt), RPN: 72

e Umyslné poskozeni majetku objektu (segment OC, aktivum Majetek), RPN: 72
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e Uzivani navykovych latek (segment OC, aktivum Lidé), RPN: 60

e UmyslIné poskozeni plasté prodejni jednotky (segment OC, aktivum Objekt),
RPN: 48

e Napadeni (segment Parkovaci diim, aktivum Lidé), RPN: 40
e Zhafstvi (segment OC, aktivum Majetek), RPN: 40
e Zhafstvi (segment Parkovaci diim, aktivum Objekt, majetek), RPN: 40

e Poskozeni majetku dohledového centra (segment Parkovaci dim, aktivam Ma-

jetek), RPN: 36
e Pozar (segment OC, aktivum Informace, Technické vybaveni), RPN: 32

e Neumyslné poskozeni majetku objektu (segment OC, aktivum Majetek), RPN:
32

e Zhafstvi (segment OC, aktivum Objekt), RPN: 30

e Vandalismus (segment Parkovaci dim, aktivum Objekt), RPN: 30

o Pozar (segment Parkovaci dim, aktivum Objekt, majetek), RPN: 27
e Pozar (segment OC, aktivum Lidé), RPN: 20

e Pozar (segment OC, aktivum OC), RPN: 18

e Neumyslné poskozeni plasté prodejni jednotky (segment OC, aktivum Objekt),
RPN: 18

e Pozir (segment OC, aktivum Majetek), RPN: 16

6.6 Zavér kapitoly

Sesta kapitola se zabyvala analyzou rizik pomoci provedené metody FMEA. Z vysledku
analyzy byly vypozorovany nedostatky a bylo odhaleno 63 rizik, kdezto pouze 1 rizik se
projevilo jako stfedni riziko, zbytek rizik jako pfijatelna nebo bezvyznamna. Navrh opatieni

byl proveden u hrozeb, u kterych se ofekéava jejich vyskyt.
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7 NAVRH BEZPECNOSTNICH OPATRENI

Navrh bezpecnostniho opatieni pro OC bude vychazet z provedené analyzy FMEA, kde byla
nalezeny rizika, kterd 1ze minimalizovat pro jesté¢ vEétsi bezpecnost v objektu. Navrh bude
zaméfen hlavné na rizika uvedend v kapitole 6.5.1. Jsou navrzena bezpecnostni opatfeni,
ktera by doplnily sou¢asné zabezpeceni objektu. Plany jednotlivych poschodi v OC a parko-

vacim domu jsou vyobrazeny v kapitole 7.3.

7.1 Doporucena opatieni

V ramci zjiSténych rizik a nedostatkii byly zvoleny nésledujici opatfeni. Bude se jednat

zejména o doporucend bezpecnostni opatieni, jak zlepSit soucasné zabezpeceni objektu.
1. ZvySeni poctu pracovniki FO

Popis: V objektu se nachazi zhruba 4 pracovnici FO pies den, z toho jeden obsluhuje kamery
v parkovacim domé&, kde ma vyhled na kamerovy systém v parkovacim domu a dal$i pra-
covnik FO obsluhuje kamery na velinu, kde ovlada kamerovy systém v OC. Zbyli 2 pracov-
nici FO provadi pochiizkové kontroly po objektu, avSak pii osobni zkuSenosti navstév OC
pochtizky zbylych pracovnikd nebyly zaznamenany. Pocet pracovnikti FO v noci kvili bez-
pecnostnim diivodiim neni zndm. Doporuc¢enym opatifenim tedy je zvysit pocet pracovnikll
FO alespont o jednoho az dva pracovniky FO, aby byly provadény pochizkové kontroly

v ramci oteviraci doby a také mimo provozni dobu.

Resena rizika: Loupez, kradez, vandalismus, napadeni, uzivani navykovych latek
Odhadované naklady: 20 000 az 30 000 K¢ / pracovnik FO, 40 000 — 60 000 K¢ pti zamé&st-
nani 2 pracovnikit FO

2. Umisténi varovného znaceni k eskalatorum

Popis: Eskalatory jsou béZznym prostfedkem pro pohyb osob mezi riiznymi tirovnémi v ob-
chodnich centrech. Navzdory jejich pfinosim vSak ptedstavuji potencialni riziko urazu, po-
kud nejsou pouzivany spravné nebo kdyz navstévnici nedbaji opatrnosti. Umisténi varov-
ného znaceni k eskalatorim muze piispét k prevenci incidentl a zajisténi bezpecnosti na-
vS§tévnik.

Resend rizika: Pad osob na eskalatoru

Odhadované néklady: 30 — 300 K¢ dle velikosti znaceni
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DBEJ ZVYSENE
OPATRNOSTI
PRI JiZDE NA ESKALATORU

T
e e atetrshie £

Obr. 29. Varovné znaceni pro jizdu na eskalatoru [19]
3. Preventivni kontroly funkénosti vzduchotechniky
Popis: V ramci komunikace s bezpecnostnim manazerem OC se zejména v letnim obdobi
zaznamenavaji kolapsy navstévnika. K minimalizaci tohoto rizika je doporuceno opatieni,
aby byly provadény kontroly funkénosti vzduchotechniky zejména pted nastupem vysokych
venkovnich teplot.
Resena rizika: Kolapsy navstévniki
Odhadované néklady: 1 000 — 3 000 K¢ dle hodinové sazby
4. Doplnéni hasicich pFistroja

Popis: Objekt OC spole¢né s parkovacim domem samoziejmé jiZ umisténé hasici pfistroje
ma. Navrhnuté opatieni ale doplituje jejich rozmisténi predevsim v OC, (v parkovacim domu
byl doplnén pouze jeden hasici pfistroj v 3. podlazi), jelikoz na nékterych mistech nemusi

byt hasici ptistroj hned po ruce (viz. obrazky €. 41, 42, 44, 45, 46).
Resena rizika: Pozér, Zhaistvi, poskozeni majetku prodejnich jednotek a objektu

Odhadované naklady: 1 000 —2 000 K¢ / ks, bude pouzito 9 ks, tudiz odhadovana cena 9 000
— 18 000 K¢
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7.2 Doporucena opatieni — technické

Kapitola se zamétuje na technicka doporucena bezpecnostni opatieni. Tato opatieni budou

pokryvat zejména hrozby pozaru, kradezi, loupezi, napadeni a tiniku plynu.
1. Umisténi detektori uniku plynu

Popis: V obchodnim centru se nachazi Sest restauracnich jednotek, to vykazuje potencidlni
riziko uniku plynu. Detektor plynu poskytuje v€asnou detekci nebezpecnych unikl, coz
umoziuje rychlou reakci a prevenci vaznych incidentt, jako jsou vybuchy, pozary a otravy.
Detektor je idedlni umistit dle vyrobce na sténu a dle typu detekovaného plynu pod strop

(zhruba 15 — 30 cm) nebo nad podlahu (zhruba 15 — 30 cm). [20]
Resena rizika: Unik plynu, pozar, Zhafstvi

Odhadované néklady: 990 K¢ / ks, bude pouZito 6 ks — 5940 K¢&

SAFE-808L

DETEKTOR PLYNU

safe’

vy
Tt annny

Obr. 30. Detektor uniku plynu SAFES08L [20]

Tab. 8. Technické parametry detektoru SAFE 808L [20]

Technické parametry
Doba inicializace 180 s
Reakéni doba 20s
Napajeni AC230V
ZaloZni napajeni NiMH baterie 9V
Doba provozu na zalozni baterii | 2 h provozni rezim / 30 min poplach
Délka ptivodniho kabelu cca 1,35 m
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2. Tlacitko poZarniho poplachu

Popis: V objektu OC mimo parkovaci dim se nachazi dohromady 4 tlacitka pozarniho po-
plachu, kdyZ nepocitame prodejni jednotky, nevetejné prostory a mistnosti FO. V tomto pii-
pad¢ mize pomoci lidsky faktor, jelikoz koutové hlasice, které sice v objektu jsou, nemusi
vzdy zareagovat zarucen¢ spravn¢. Navrhované umisténi tlacitek pozarniho poplachu je uve-
deno na obrazcich €. 44, 45, 46. V ramci navrhnutého opatieni bylo piidano celkem 7 tlacit-
kovych hlésict.

Resend rizika: Pozar, zhafstvi

Odhadované néklady: 575 K¢ / ks, bylo pouzito 6 ks

Obr. 31. Tlacitkovy hlasi¢ [21]

Tab. 9. Technické parametry tlacitkového hlasice SPAMEL [21]

Technické parametry
Jmenovity spinaci proud 2,5A(230V)
Jmenovity spinaci proud 1,6 A (400/500 V)
Jmenovity tepelny proud 10 A
Stupen kryti IP65
Jmenovité izola¢ni napéti U 500 V
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3. Kombinovany detektor kouie a teplot se sirénou

Popis: Objekt je velmi dobfe vybaven koufovymi hlasi¢i, avSak na 2. poschodi je usek
zhruba 10 metrt, kde se nenachazi zadny (viz. obr. 46). Problémem je, Ze zrovna v tomto
useku se nachazi restauracni jednotky, kde je vyssi pravdépodobnost vyskytu pozaru. Jedna
se o kombinovany detektor koufe a teplot se sirénou. Detektor miize byt napajen ze sité 12
V DC nebo z Gstiedny poplachového systému. Detektor mize byt napajen také s vlozenymi
bateriemi (3x 1,5 V AA), v pfipadé ztraty externiho napéti 12 V pracuje dale jako auto-

nomni. Opticky detektor kouie detekuje pozar z rozptyleného svétla pozaru. [22]
Resena rizika: Pozar, zhafstvi

Odhadované naklady: 1308 K¢ / ks

Obr. 32. Kombinovany detektor koufe a teplot se sirénou SD-283ST [22]

Tab. 10. Technické parametry detektoru koufe SD-283ST [22]

Technické parametry
9— 15V DC/ 3,5 mA odbér klid
Napéjeni (150 mA poplach), 3ks baterie AA

LSV

Zivotnost baterie 3 roky
Poplachova teplota 60 °C az 65 °C

Detekce koute opticky rozptyl svétla

Rozsah pracovnich teplot -10°Caz 70 °C
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4. Ustfedna

Popis: Dle zjisténych informaci objekt nema nainstalovanou zadnou tstfednu, vSe se spoléha
na pochtizkové kontroly a kamerové systémy. Proto byla zvolena ustfedna od firmy Jablot-
ron, ktera nabizi velkou $kalu funkci. Ustfedna je uréena pro velké objekty, nabizi propojeni
az 120 bezdratovych a 230 sbérnicovych periferii. Pokud se bude n¢kdy cely objekt v ramci
bezpeénosti modernizovat, jednalo by se o skvélou volbu zabezpedeni. Ustiedna nabizi
funkce jako napf. tdrZba, rezim den/noc, automatické zajisténi atd. Ustiedna by se umistila

na velin, kde se vzdy vyskytuje alespon jeden pracovnik FO. [23]

Odhadované néklady: 12736 K¢

/- ’:.;.;.;.;,;.;.;_.}.}.

Obr. 33. Usttedna JA-107K [23]

Tab. 11. Technické parametry tstiedny JA-107K [23]

Technické parametry
Napajeni 230V
Zalohovaci akumulator 12V;7az 18 Ah
Max. doba na dobiti akumulatoru 48 h
Max. trvaly odbér z ustfedny 2000 ;:)%;gflg(’) fl?i%o mA
Rozsah pracovnich teplot -10°Caz 40 °C
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5. Detektor pohybu

Popis: V objektu jsou nainstalované kamerové systémy, které maji moznost detekce osob,
ale samostatné detektory pohybu se zde nenachazi. Ptistupové body v pfizemi objektu OC
vsak nejsou zadnym zplisobem opatieny, pouze kamerou, kterd se nachazi za piistupovym
bodem. Proto bylo navrzeno umisténi detektorti pohybu do meziprostor piistupovych bodii
objektu OC (viz obr. 44). Jedna se o bezdratové stropni PIR detektory pohybu a jeho detekéni
pokryti je 360° s polomérem zabéru az 5,5 m pro 3,5 m montazni vysky. Lze nastavit odol-
nost faleSnych poplacht ve dvou trovni. Detektory jsou kompatibilni s navrZzenou ustred-

nou. [24]
Resena rizika: Kradez, loupez, vandalismus

Odhadované néklady: 2590 K¢ / ks, pouZity 4 kusy

Obr. 34. Bezdratovy stropni PIR detektor pohybu JA-155P [24]
Tab. 12. Technické parametry detektoru pohybu JA-155P [24]

Technické parametry
Napéjeni 2 lithiové baterie, typ CR123A
Napéti baterie <24V
Komunika¢ni dosah cca 300 m (volny terén)
Detekéni pokryti 360°/11 m (z; ;léi)m instalacni
Rozsah pracovnich teplot -10°Caz 40 °C

Stupeni zabezpecCeni 2
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6. Kamerovy systém

Popis: Kamerovy systém je v objektu a parkovacim domu v urcitych zoénach rozsahly, ale
jsou zde nedostatky, které by bylo vhodné eliminovat. Pfi vlastni pochtizce po objektu byla
nalezena slepa mista, kam zorné pole kamery nedosahne. Po dosazeni navrhnutého kamero-
vého systému se minimalizuje riziko $patného dohledu kamerového systému. Byly zvoleny
2 typy kamer, které se 1i$i pouze zpisobem montdze a vzhledem. Technickymi parametry
jsou si velice podobné a jsou kompatibilni se zvolenou tstiednou. Funkce kamer umoznuje
zaznam 30 sekund pted udalosti a 30 sekund po ni, kdyZ se stane poplach nebo zajisténi.
Kamery Ize ovladat také pres aplikaci MyJABLOTRON nebo webovou aplikaci. U kamer

1ze zvolit historie zaznamu tii nebo sedmi dnu.

Resena rizika: Vandalismus, napadeni, kradeze, kradeze aut, loupeze, zharstvi, poskozeni
majetku prodejnich jednotek a objektu OC a prodejniho domu, uzivani navykovych latek,

kolapsy néavstévniktl, pad na eskalatoru
Odhadované néklady: 4729 K¢ / ks (JI-111C), 5496 K¢ / ks (JI-112C)
Vnitini pouziti kamer (objekt OC)

Kamera JI-112C je navrhnuta k mont4zi na sténu pod zébradli, kterd je v irovni 1. patra
objektu. Jeji zorné pole by snimalo schodisté, jelikoz na schodisti se nenachazi zadny detek-
tor pohybu a soucasné kamerové systémy zde maji Spatny dohled (viz. obr. 44). Kamera ma

mozZnost nastaveni kloubu, tudiz by mohla zabirat 1 prostor chodby ptizemi.

Obr. 35. Kamera JI-112C [25]
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Tab. 13. Technické parametry Kamery JI-112C [25]

Technické parametry

12V DC
2 Mpix
1920 x 1080 boda

Napéjeni

Pocet pixela

Rozliseni kamery

Moznost otoc¢eni kamery 0° az 360°

-30 °C az 60 °C
max. 50 metri (2x IR LED)

Rozsah pracovnich teplot

Dosah IR pfisvitu

Pro ostatni umisténi kamer je zvolena kamera JI-111C, kterd je pouzita jak v parkovacim
domé, tak objektu OC. Doplituje soucasné pokryti kamerového systému, aby byl zajiStén

lepsi dohled. Navrhnuté umisténi kamer je vyobrazeno na obrazcich v kapitole 7.3.

e
o ==
JABL\)TRON

Obr. 36. Kamera JI-112C [26]
Tab. 14. Technické parametry kamery JI-112C [26]

Technické parametry

12 VDC
2 Mpix
1920 x 1080 bodu

Napéjeni

Pocet pixela

Rozliseni kamery

Moznost oto¢eni objektivu

0°az 355°

Rozsah pracovnich teplot

-30°Caz 60 °C

Dosah IR pfisvitu

max. 30 metri (2x IR LED)
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V parkovacim domé na 3. podlazi (viz. obr. 42) by bylo vhodné doplnit kameru stejného
typu, kterd je vyobrazena na obrazku ¢. 37, aby byl zajistén lepsi dohled kamer, jelikoz z této

pozice kamera nema idealni dohled na vétsi vzdalenosti.

Obr. 37. Kamera v parkovacim domu [vlastni]

7.3 Plany objektu s navrhnutym bezpec¢nostnim opatienim

Kapitola umoznuje nahled na plany objektu OC a parkovaciho domu se sou¢asnym opatie-
nim a doplnénym navrhnutym bezpecnostnim opatfenim. Na obrazcich jsou vyobrazeny ves-

keré poschodi parkovaciho domu a objektu OC.

@ Sprinkler alarm
® Poiirni hadice

@ Hasici piistroj

Souéasné umisténi kamery

' Doporuéené umisténi kamery

Obr. 38. Parkovaci dim — poschodi -1. [vlastni]
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[}
[
r O
= ® Poiirni hadice

] » Hasici pfistroj

Soutasné umisténi kamery

Obr. 39. Parkovaci diim — poschodi 0. [vlastni]

o Hasici pfistroj

Soutasné umisténi kamery

' Doporuéené umisténi kamery

Obr. 40. Parkovaci diim — poschodi 1. [vlastni]
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® Doporucené umisténi hasiciho pristroje

I ® Hasici piistroj
. k Soutasné umisténi kamery

' Doporuéené umisténi kamery

Obr. 41. Parkovaci diim — poschodi 2. [vlastni]

¢ Doporutené umisténi hasiciho pfistroje

o Hasici pristroj
° Soutasné umisténi kamery

' Doporuéené umisténi kamery

Obr. 42. Parkovaci diim — poschodi 3. [vlastni]
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T [

« Hasici pristroj
s Sprinklerova hlavice

Detektor kouie

Tlacitkovy hlasic¢

Soucasné umisténi kamery

Obr. 43. Obchodni centrum — Suterén [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky

80

Navrhnuté umisténi hasiciho pristroje

®  Hasici piistroj

¢ Navrhnuty detektor pohybu

*  Detektor koui'e

«  Navrhnuté umisténi tlacitkového hlasice

Soucasné umisténi kamery

Obr. 44. Obchodni centrum — piizemi [vlastni]
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Navrhnuté umisténi tlacitkového hlasice

Navrhnuté umisténi hasiciho pristroje

Hasici pristroj
Detektor koui'e

Tlacitkovy hlasic

Soucasné umisténi kamery

* Navrhnuté umisténi kamery

Obr. 45. Obchodni centrum — 1. patro [vlastni]
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Navrhnuté umisténi tlacitkového hlasice

Navrhnuté umisténi hasiciho piistroje
* Hasici piistroj

Detektor kouie

Navrhnuté umisténi detektoru koui'e

Tlacitkovy hlasic

Soucasné umisténi kamer

Obr. 46. Obchodni centrum — 2. patro [vlastni]

7.4 Zavér kapitoly

Bylo navrhnuto dopliujici bezpecnostni opatieni, které by mohlo zvysit bezpecnost objektu
OC. Vysledna cena komponenta v rdmci technickych opatieni ¢ini 60 186 K¢. Cena se vzta-
huje na navrhnutou tstfednu, kamerové systémy, detektory pohybu, tlacitka pozarového po-
plachu a detektory koute. Mimo technickéd opatfeni vyslednd cena doporucenych opatieni

(mimo technicka) €ini zhruba 50 030 — 81 300 K¢.
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ZAVER

Tato bakalafskad prace se zaméfila na problematiku bezpecnosti v obchodnich centrech, s
dirazem na analyzu rizik a navrh efektivnich bezpecnostnich opatieni. Na ptikladu obchod-
niho centra byly detailné popsany klicové aspekty fizeni rizik, které jsou nezbytné pro zajis-

téni bezpecného prostiedi pro navstévniky, zaméstnance a majetek.

V teoretické ¢asti prace byly definovany zakladni terminy, jako je aktivum, hrozba, riziko,
zranitelnost a bezpecnost. Tyto pojmy vytvotily zéklad pro podrobné zkoumani procest fi-
zeni rizik, véetné analyzy rizik, jejich hodnoceni a regulace. Byly piedstaveny riizné metody
analyzy rizik, jako jsou kvalitativni, kvantitativni a kombinované metody, které umoziuji

systematicky piistup k identifikaci a zvladdani rizik v obchodnich centrech.

Prakticka cast prace poskytla hluboky rozhled do specifickych bezpecnostnich vyzev ob-
chodniho centra. Aktualni stav zabezpeceni obchodniho centra je dostacujici, ale jsou zde
také slabiny, kterych by mohlo byt zneuzito. Byly analyzovany a hodnoceny aktiva a hrozby,
které mohou ovlivnit bezpecnost centra. K tomu byla pouzita metoda FMEA (Failure Mode
and Effect Analysis), kterd umoznila detailni posouzeni rizik a identifikaci oblasti vyZzadujici

zlepSeni.

Na zakladé¢ vysledki analyzy rizik byla navrzena konkrétni bezpecnostni opatieni, ktera za-
hrnuji technicka i organizacni feSeni. Tato opatieni, véetné instalace detektorii tniku plynu,
varovného znaceni u eskalatort a dalSich modernich bezpe¢nostnich systém, maji za cil
minimalizovat identifikovana rizika a zajistit vyS$$i uroven ochrany pro vSechny uzivatele

obchodniho centra.

Dtlezitym pfinosem této prace je poskytnuti praktickych doporuceni, kterd mohou byt apli-
kovéana nejen v tomto obchodnim centru, ale také v dalSich podobnych zatizenich. Efektivni
fizeni rizik a implementace navrzenych bezpe€nostnich opatfeni mohou vyznamné prispét

ke zvySeni bezpecnosti a sniZzeni potencialnich Skod.

Zaverem lze konstatovat, Ze zajiSténi bezpecnosti v obchodnich centrech je slozity a multi-
faktoridlni proces, ktery vyzaduje systematicky pfistup a neustalé zlepSovani. Tato prace
prisp€la k lepSimu porozuméni této problematiky a poskytla konkrétni ndstroje a metody pro

24

vSechny uzivatele obchodnich center.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
EPS Elektricky pozarni systém

ETA Event Tree Analysis

FMEA Failure Mode and Effect Analysis

FO Fyzicka ostraha

FTA Fault Tree Analysis

oC Obchodni centrum

PZTS  Poplachovy zabezpecovaci a tisnovy systém
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