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ABSTRAKT

Teoreticka ¢ast prace popisuje bezpecnostni zdsady pro vrtnou plosinu, ve kterych zminuje
fyzickou bezpecnost, poplachové zabezpeCovaci a tisnové systémy a dohledové video
systémy. Resi legislativni normy pro vyuZiti bezpe&nostnich prvki a pozadavky na jejich
vlastnosti. V praktické ¢asti se vénuje bezpecnostnimu posouzeni specifického objektu
vrtné ploSiny. Zavérecny krok predstavuje navrh celkového zabezpeceni konkrétni vrtné

plosiny vyuzivané v podminkach Ceské republiky.

Kli¢ova slova: vrtna plosina, zabezpeceni objektu, dohledové video systémy

ABSTRACT

The theoretical part of the thesis describes the safety principles for the drilling rig, in which
it mentions physical security, alarm and emergency systems and video surveillance
systems. It addresses the legislative standards for the use of safety features and the
requirements for their characteristics. It discusses the safety assessment of a specific
drilling rig site in the practical part. The final step presents the design of the overall

security of a specific drilling rig used in the conditions of the Czech Republic.

Keywords: drilling rig, object security, video surveillance systems
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UvVOD

T&zba surovin, jako je ropa, zemni plyn nebo termalni voda, je dilezitou soucasti ekonomiky
mnoha zemi. Pti tézbé téchto surovin vSak musi byt zajiSténa bezpecnost pracovnikli a

vvvvvv

vrtné soupravy, s ¢imz bezpodmine¢né souvisi i bezpecnost pracovnikd, kteti ji obsluhuji.

Prace se nejprve ve své teoretické Casti zaméfi na zmapovani relevantnich oblasti
bezpecnosti a naslednou specifikaci pozadavkii na navrh zabezpecCeni vrtné ploSiny
v podminkach Ceské republiky. Piedpokladem je zmapovani oblasti fyzické bezpeénosti,
systému elektronické pozarni signalizace (EPS), poplachovych zabezpeCovacich a tisnovych
systému (PZTS) a v neposledni fadé také dohledovych video systémil (DV). V navaznosti
na analyzu pozadavk, je zdmérem prace analyzovat soudobé technické moznosti zminénych
bezpecnostnich oblasti, a to predevsim ve vazbé na feSenou aplikaci, tedy navrh

bezpecnostniho systému vrtné ploSiny.

Jakmile budou definovany pozadavky a technickd specifika lze pfistoupit k samotnému
navrhu zabezpeceni vrtné ploSiny. Proces navrhu je rozdelen do nékolika fazi, pfi¢emz
primarni ptedstavuje zpracovani podrobného bezpecnostniho posouzeni tohoto specifického

objektu. Nasledovat bude navrh jednotlivych bezpe¢nostnich systémii.

Bezpecnost vrtné soupravy lze tedy zajistit dohledovym video systémem. DV muzZe byt
pouzito pro detekci pozari nebo jinych mimofadnych udalosti. Kromé kamerovych systému
budou v navrhu pouzity jak PIR detektory, tak detektory koute. V obou ptipadech se bude
jednat o dalsi klicové prvky bezpecnosti. Diky kombinaci téchto bezpecnostnich prvkii bude
mozné vytvofit komplexni prvek bezpecnosti v pomérné rozsdhlém a ¢lenitém prostiedi. V
ramci navrhu budou také zhodnoceny faktory, jako jsou cena, kvalita, dosah, Zivotnost a
pozadavky na udrzbu. Zaveérem prace bude navrh, ktery by mél byt aplikovatelny piimo do

aredlu s vrtnou ploSinou a pfinese uzitek.



I. TEORETICKA CAST



1 ZASADY ZABEZPECENI VRTNE PLOSINY

Aby bylo vytvofeno bezpecné prostiedi, musi se nejprve nastavit podminky, které kdyz se
budou dodrzovat, tak bude zajiSténa bezpecnost na pracovisti. V ramci téchto podminek se
musi definovat bezpecnostni pozadavky na mista kterd budou monitorovana. Dale se musi
specifikovat zptisob jakym se bude zasSkolovat persondl a jak bude testovan. Samoziejmosti
je také dodrzovani bezpecnostnich pravidel a zplsob jakym bude sankciovano jejich
poruseni. V této praci se tedy budu odkazovat na vnitini predpisy firmy, které kviili pravnim

predpisim pozménim, aby nedoslo k jejich vyzrazeni. [1]

1.1 Fyzicka bezpecnost

Fyzicka bezpecnost se zabyva ochranou osob, informaci, majetku a neopravnénymi vstupy
do objektu. Je zajisStovana hned né€kolika bezpe¢nostnimi aspekty jako je ochrana perimetru,
kontrola vstupu, monitorovani prostoru a ¢asto také fyzicka ochrana. To v ptipadé, pokud se

jedna o rozsahlé objekty a samoziejme elektronicka signalizace pozaru. [1]

V ramci projektu se budeme vénovat perimetrickému zabezpeceni objektu, a to zplisobem
vyuziti kamerovych systémd, které budou hlidat pomyslnou hranici objektu. Samoziejme Ze
bychom mohli navrhnout oploceni, ale to je z divodu rozlohy ploSiny a jejiho Castého
pfemistovani velmi komplikované. Z bezpecnostniho hlediska persondlu a navstévnikl
ploSiny je pro nas dulezita vstupni brana, kterd je né€kdy ohranicend zietelné, jindy zas
symbolicky. Po ptichodu touto branou je kazdy zaméstnanec nebo navstévnik povinen se
zapsat. Jak Cas prichodu, tak posléze ¢as odchodu, jméno a pfijmeni. Po zapisu a kontrole
fyzickou ostrahou musi byt patficné oblecen a mit vSechny bezpecnostni prvky, jako jsou
ochranné¢ bryle, pevna obuv, reflexni prvky (vestu nebo §le) a ptilbu. Samoziejme nesmi byt
pod vlivem omamnych a navykovych latek. Pokud je vSe v potadku, mizeme vstoupit na
pracovisté. Poruseni bezpecnostnich pravidel je v pfipad€ vetfejnosti potrestdno pokutou a
nutnym opusténim aredlu. V piipadé zaméstnancli napomenutim a nasledné pokutou

strzenou z vyplaty. [1]



Pro zajisténi fyzické bezpecnosti jako takové a nasledné pouziti bezpecnostnich prvk, je
potieba také provézt analyzu a zhodnoceni rizik. V soucasné dob¢ je k dispozici mnoho
metod a softwarovych nastroji pro analyzu a hodnoceni rizik. Na zéklad¢ cili pozadovanych
pro posouzeni rizik se nejprve posuzuje, zda jsou splnény predpoklady dané metody, poté,
zda jsou data a udaje pro dané riziko k dispozici a zda je pouzitelnd. Tato data jsou v zadané
metod€. Interpretaci statistickych vysledkl 1ze provést v kategorii stanovené metodou, ale
1ze ji provést i1 podle nazoru ziizovatele a na zaklad¢ prace a znalosti v prislusSném oboru.
Jednotlivé metody analyzy rizik jsou proto pouze pomocnymi nastroji, vychdzejicimi z
praktickych zkuSenosti, zdkont a statistickych tidaji. Pro dokonceni analyzy rizik v oblasti
fyzické ochrany bude zvolena metoda, ktera zahrnuje problém, aktudlni analyzy a navrhy
optimalizace. Prvnim krokem je rozhodnout se, co chceme chranit (zdravi zaméstnanci,
navstév, majetek) a pred ¢im se chranit (raz, kradez, pozar) a jak se chranit. Oblast analyzy
rizik je oblast, kterd odd€luje aktiva zahrnutd do analyzy od ostatnich. Pfi stanoveni limitt
se vychazi z bezpec¢nostni politiky Moravskych naftovych doli. Identifikace aktiv je
vytvofeni seznamu vSech aktiv v oblastech analyzy rizik prezentovanych ve financnim
vyjadieni z ekonomického hlediska. Optimalizace rizik a souvisejici zmirflovani rizik snizuji
riziko na troven, kdy se vydaje na zmirfiovani rizik nerovnaji souvisejicimu zmirnovani
rizik. Z ekonomického hlediska by proto naklady na optimalizaci systému mély idealné Cinit
10 %. Pti stanoveni hodnoty se vychazi z vyse Skody zplisobené ztratou nebo poskozenim.
Obecné je hodnota aktiva urcena finan¢ni. Dale identifikujte rizika vybérem polozek, které

by mohly zptsobit poSkozeni n¢kterého z vasich aktiv. [2]

Tabulka 1 norma pro fyzickou ochranu

Cislo normy Obsah normy

CSN P 73 4450-1 Fyzicka ochrana prvku kritické
infrastruktury — Obecné pozadavky




1.2 Poplachové zabezpecovaci a tisiiové systémy

V bakalatské praci budou vyuzity poplachové zabezpecovaci a tisnové systémy jako hlavni
prvek bezpecnosti. Cilem projektu je rozmistit kamerovy systém takovym zptsobem, aby
zvladl detekovat neopravnény vstup na pozemek ale také monitorovat aktualni stav
dieselovych agregati a celého centra pro vyrobu elektrické energie pro pohon ploSiny.
Vyuziti kamerového systému bude provedeno zplisoben nastaveni limiti v barevném
spektru. Musime vsak dbat na to, aby vSechny kamery a dal$i mnou vyuzité bezpecnostni

prvky nezasahovali do kterékoliv ze zon vybuchu. [2]

V jedné z nasledujicich kapitol se budu vénovat vybéru adekvatni bezpe¢nostni kamery a
softwaru ktery by byl vhodny pro zajisténi vSech jiZ zminovanych pozadavka. Software by
m¢él byt schopen, jak detekovat pohyb, tak rozpoznévat barevné spektrum, fungovat v rezimu
vice oken na jedné obrazovce a pii naruSeni spustit poplach piipadné rozeslat SMS zpravu
bezpec¢nostni sluzbé pro vyhodnoceni potenciondlniho stavu poplachu. Avsak nejen
kamerového systému budu vyuZivat pro detekci naruseni. V ptipad¢ fidiciho stfediska pro
vyrobu elektrické energie vyuziji PIR detektory, protoze se budeme nachizet v malém
uzavieném prostoru. Dalsim elektronickym bezpecnostnim prvkem vyuzivanym v aredlu
plosiny je elektronicka kontrola vstupu. Ta je provadéna pii vstupu do aredlu v ptipade
zaméstnanct ¢ipem. V navaznosti na pracovnim postaveni je zamé&stnanclim povolen vstup
do dalSich ¢asti kontejnerti (pracovnich bunék). Jedna se vSak pouze o malou ¢ést, které
zabezpecena tady timto zplsobem VétSina bunc€k je zabezpecena klasickym zdmkem

s klicem. [1,2]
1.3 Dohledové video systémy

V soucasné dob¢ piedstavuji dohledové video systémy (DV) vyznamny pokrok jednotlivych
prvki v technické bezpe¢nostni ochrang slozitych objektli. V dnesni dobé maji tyto systémy
casto mobilni aplikace, moznost dalkového pienosu a napojeni na bezpecnostni sluzby.
Uzavteny televizni okruh (DV) se pouziva primarné k ochran¢€ majetku a osob. To umoziiuje
monitorovat chranéné oblasti, pofizovat statick¢é snimky, identifikovat spoustéci body,
prohliZzet nahravky a archivovat je pro ptehrani. Zakladnimi funkcemi kamerového
dohledového systému jsou nepfetrzity zdznam, ptenos informaci z jednotlivych kamer do
monitorovaciho centra, dadlkové ovladdani kamer, odesilani chyb a kontrola poplachovych
stavli. V praxi se nejCastéji vyuzivaji pro preventivni opatfeni a to z 50 %. Dale 20 %

predstavuje aktivni monitoring a zpétné vyhodnocovani zdznamu v ptipadé¢ neobvyklé



udalosti (nehoda, kradez). Bezpec¢nostni primysl se jiz fadu let siln¢ rozviji diky rostouci
potiebé chranit z4jmy ohrozenych wuzivateli a rychlému rozvoji informacénich a
komunikacnich technologii. Implementace DV v komercni bezpecnosti je stile vice
vyuzivana piedevSim pro piizpasobeni aktudlnim podminkdm. Prvnim je spoluprace
systémovych prvki, tvorba specialnich bezpecnostnich aplikaci a integrace jednotlivych
bezpecnostnich systémil jako PZTS a DV, které jsou instalovany v pracovnim prostoru. Pro
mou praci jsou IP kamery nebo sitové video nejlepsi odpovédi na tyto pozadavky. Tato
kapitola vysvétli provoz a konfiguraci IP kamer, probere komunikacni aspekt kamer a na

zaveér se zaméeii na softwarové problémy pro spravu IP kamerovych systémd. [3]
1.3.1 Legislativni poZadavky na dohledové videosystémy

V Evropé spadd oblast kamerovych systéml do ptlisobnosti smérnic Evropského
spolecenstvi. Smérnice Evropského spoleCenstvi nemaji v Clenskych statech piimé pravni
G&inky. Po projednani a dohodg jsou pokyny zvetejnény v Uiednim véstniku Evropské unie.
Povinnosti ¢lenskych statd je zaclenit zasady stanovené ve smérnici do vnitrostatnich
pravnich ptfedpisti ve lhitach stanovenych ve smérnici. Pokyny se nadédle zaméfuji na
technické pozadavky Siroké skdly produktl. Pti zvefejnéni na vnitrostatni urovni jsou tyto
technické pozadavky povinné pro vyrobce, dovozce a distributory vyrobkd, na které se
vztahuji pfislusné vnitrostatni pravni predpisy. Aby bylo mozné splnit pozadavky smérnice,
byly v Utednim véstniku zvefejnény také harmonizované evropské normy. PiestoZe tato
kombinovana pravidla nejsou zavazna, jejich implementace je zdkonem chéapana jako
ptikladna implementace zakonnych poZadavkl na konkrétni typ produktu. Evropské normy
vypracovavaji evropské normaliza¢ni organy: Evropsky vybor pro akreditaci CEN
(Evropsky vybor pro akreditaci) a Evropsky vybor pro elektrotechnickou akreditaci
CENELEC (Evropsky vybor pro normalizaci v elektrotechnice). Pokud nejsou normy

splnény, je mozné za jejich poruseni udélit financni sankce. [3,4]



1.3.2 Normy pro kamerové systémy.

Normy v oblasti radiovych a telekomunikacnich zafizeni jsou spravovany Mezinarodnim
vyborem pro radiokomunikace CCIR (Comité Consultatif International des
Radiocommunications) a Evropskym institutem pro normalizaci telekomunikaci ETSI
(European Telecommunications Standards Institute). Kromé toho se na evropské irovni a

na arovni Ceské republiky vydavaji tzv. jednotné normy. [3,6]

Tabulka 2 normy pro dohledové videosystémy

Cislo normy Obsah normy

CSN EN 60065/Z1/ 72 — Audio, video zafizeni a podobna elektronicka zatizeni a

jejich bezpecnostni pozadavky.

CSN EN 55022 Zatizeni informacnich technologii.

CSN EN 61000-6-1 Odolnost — Prostiedi obytné, obchodni a lehkého primyslu

CSN EN 61000-6-2 Odolnost pro priimyslové prostredi

CSN EN 61000-6-3 Emise — Prostfedi obytné, obchodni a lehkého primyslu

CSN EN 61000-6-4 Emise — Primyslové prostiedi

CSN EN 62676-1-1 Systémové pozadavky

CSN EN 62676-1-2 Pozadavky na vykon pfenosu

CSN EN 62676-2-1 Obecné pozadavky na video pfenosové protokoly

CSN EN 62676-2-2 Spolupréce IP systémt s vyuzitim HTTP a REST

CSN EN 62676-2-3 Spolupréce IP systému s vyuZzitim webovych sluzeb

CSN EN 62676-1-4 Pokyny pro aplikace

CSN EN 62676-1-5 Specifikace dat a kvality obrazu v kamerovych zatizenich

CSN EN 62676-3 Analogové a digitalni rozhrani




1.4 EPS

Pozir kazdoro&né zptisobuje velké §kody na Zivotech, zdravi a majetku. V CR ro¢né zemfe
vice nez 100 lidi a stovky jsou zranény. Skody zptisobené pozirem dosahuji miliard korun.
Proto se prace bude vénovat primarn¢ zabezpeceni proti pozaru a ochran¢ zaméstnanct pred
nim. Jednou z moznosti, jak zvySit pozarni bezpecnost staveb a snizit Skodlivé uCinky
pozéru, je pouziti pozarné bezpecnostnich zafizeni. VEasna detekce novych pozart je
zasadni pro uspésnou evakuaci osob, zvifat a majetku béhem poZaru a pro G€innou pozarni
prevenci. Hlavnim pfinosem pouziti systému EPS je zkraceni Casu pro detekci a nahlaseni
pozaru, ¢imz se zah4ji evakuace, reakce na pozar a dalsi nezbytné akce. Vzhledem k tomu,
ze je ploSina rozdélena do tii vybuSnych zon, je zapotiebi je brat v potaz pfi rozmist'ovani
bezpecnostnich prvkil. Zmifiované zony jsou brany jako kruznice, z nichz zona 0, kruZnice
s prumérem 5 m., je brana jako nejnebezpecnéjsi. Vyskytuje se naptiklad v misté, kde je
vyustén vrt ze zemé, nebo v okruhu dieselovych agregati. Dale je zona 1, ta ma prumér 10
metrll a jsou to nadrZe s tlomky. Posledni je zona 2, kterd ma primér 20 metrii a je naptiklad
kolem kontejnerii s chemikaliemi. Podrobnéjsi rozpis téchto zon se vyskytuje
v bezpecnostnim posouzeni objektu anebo v internich materidlech firmy. Prace se tedy bude
vénovat predevSim zabezpeceni objektu pied nezddoucim vznikem pozaru v kritickych
mistech jako je naptiklad fidici mistnost pro vyrobu elektrické energie a samotné generatory.

Viz obrazek 1. [9]

Obrazek 1 - Ridici mistnost vyroby elektrické energie



1.4.1 Ustiedny EPS

Ustiedna je kli¢ovou soucasti systému EPS. NepietrZity a bezchybny provoz ustiedny je
podminkou spravné Cinnosti vSech ¢asti systému a v fad¢ piipadi i ne€kterych pozarné
bezpecnostnich zafizeni a technickych systému objektu. Pro spravnou funkci systému EPS
musi Gstfedna provadét zadkladni funkce dodavky elektrické energie do komponentt systému
EPS a ozvuceni s provéfovanim provozniho stavu systému EPS. Syst¢ém EPS pro
administratory, ktery pfijima a vyhodnocuje signaly z pfipojenych monitora, fidi zafizeni

piipojena k systému EPS a monitoruje provoz celého systému. [5]

1.4.2 Norm pro tstiedny EPS

Cislo normy Obsah normy

CSN 54-2 Elektronicka pozarni signalizace — Gstfedna




2 POZADAVKY NA TECHNICKE VLASTNOSTI SYSTEMU
ZABEZPECENI VRTNE PLOSINY

Pro zajisténi bezpecnosti na vrtné ploSiné budu vyuzivat primarné prvki kamerového
systému, PIR detektort, elektronické kontroly vstupu a detektort koute. Kromé elektronické
kontroly vstupu budou vSechny tyto prvky instalovany v dratovém provedeni. VSechny tyto
bezpecnostni prvky budou pracovat nezavazné na sob¢, a to z diivodti mozného vypadku
jednotlivych ¢lankt, protoze objekt ma velkou rozlohu a mize na ném dochazet k ruSeni a
pokud by systém fungoval jako celek a doslo k vypadku tak by mohlo dojit k naruseni
bezpecnosti, protoZe by systém nefungoval tak jak ma. Pokud ndm ovSem vypadne 1 prvek

tak zbytek bude pracovat spolehlivé i nadale a nedojde k preruseni monitorovani. [2],[3]

Vzhledem k umisténi ploSiny a jejimu pravidelnému piemistovani jsou hodné specifické
podminky pro pfipojeni k elektrické siti a internetu. Hlavnim zdrojem elektrické energie je
tedy ve vétSin€ piipadi dieselovy agregat, ktery je zasobovan ze tii cisteren. Ve vyjimecnych
ptipadech se ploSina nachazi ve blizkosti mésta a stav sit¢ dovoluje velky odbér. Tim padem
jsou agregaty odstaveny a vyuzity pouze jako zalozni zdroj pro piipad vypadku. Problém
pfipojeni k internetu by byl v pfipad¢ nutnosti pienosu dat z kamer na cloudové tlozisté,
protoZe pripojeni k internetu na plosiné€ neni. Je to z prostého divodu a to tim, Ze veSkeré
monitorovani probihd piimo na pfistrojich a dale neni nikam pfendSeno nebo
zaznamenavano. Pokud je potfeba internet z divodu zjiSténi predpovédi pocasi, tak se
vyuzivaji mobilni data. V piipade, kdy signal neni viibec, je pocasi hliddno na nejblizsi
firemni pobocce. Diky tomu Ze se plosSina Casto vyskytuje v odlehlych prostfedich a provoz
probiha nepfetrzité, je zapotiebi mit hodné specifické pozadavky na veskeré bezpecnostni
prvky které budou pouzity. Prostfedi je na otevieném prostranstvi, prsi zde, fouka a sviti

slunce. [13, 15]



2.1 PZTS

Z mnoha prvkl PZTS jako jsou detektory pohybu, magnetické kontakty, senzory rozbiti
skla, koufové a pozarni detektory, plynové detektory, tisnova tlacitka a infracervené zavory.
Byly vybrany pravé prvky, které budou v nasledujicich podkapitolach zminovany. Vyuzité
bezpecnostni prvky se v mnohém nelisi od standardnich, ale je zapotiebi aby byla zajisténa
jejich odolnost, nezavislost na piipojeni k internetu, jednoduchost v ndvaznosti na lokalni
ulozist¢ a byla zajiSténa kvalitni pfenosova technologie. Pro navrh zabezpeceni bylo
rozhodnuto, Ze by ploSina méla byt primarné zabezpeCena proti pozaru. Dal§im stejné
dalezitym prvkem je pouziti kamerového systému pro zpusob tvorby dikazniho materialu
v piipad¢ vzniku udélosti jako je zranéni, které si zaméstnanec zpusobi sam a pak zada o

odskodnéni. Taktéz kradeze. [19]
2.1.1 Detektory
Pro zajisténi bezpecnosti se da vyuzit mnoho druht detektort, a prave jim se bude nasledujici

podkapitola vénovat.

Tabulka 3 detektory

Detektory pohybu

PIR (pasivni infracervené) detektory Detekuji  infracervené  zafeni, které
odpovida primérné teploté cloveka.

Mikrovinné detektory Vyuzivaji mikrovinné zafeni k detekci
pohybu.

Dualni detektory (kombinované) Kombinaci PIR a mikrovinnych detektort
vznikd detektor s velkou presnosti, kterd
snizuje pocet falesSnych poplachti.

Magnetické kontakty

Dvertni a okenni Detekuji otevieni nebo zavieni dveii a oken
pomoci magnetického pole.

Senzory rozbiti skla




Akustické senzory

Reaguji na zvuk tristéni skla.

Vibracni senzory

Reaguji na vibrace zplsobené rozbitim

skla.

Kourové a pozarni detektory

Ionizac¢ni detektory koute

Funguji na principu ionizace vzduchu

zpusobené koutfem.

Optické (fotoelektrické) detektory kouie

Detekuji ¢astice kouie ve vzduchu pomoci

optického senzoru.

Teplotni detektory

Detekuji néarust teploty sledovaného prvku.

Plynové detektory

Detektory oxidu uhelnatého (CO)

Detekuji ptitomnost oxidu uhelnatého.

Detektory zemniho plynu

Detekuji zemni plyn (methan).

Perimetrické detektory

Infracervené zavory

Vytvateji okem neviditelné infracervené

paprsky, které detekuji preruseni.

Plotové detektory

Detekuji  pokus o prelezeni nebo

prestfiZzeni plotu.

Ultrazvukové detektory

Ultrazvukové senzory

Vyuzivaji ultrazvukové viny k detekci

pohybu.




Kazdy z téchto detektortit ma specifické vlastnosti a pouziti, a jejich kombinace umoziuje
vytvofit komplexni bezpecnostni systém pfizptisobeny konkrétnim potiebam a podminkém.
Pro zabezpeceni ploSiny byl vybran pravé PIR detektor, a to z divodu Ze je urcen spiSe pro
vnitini pouziti, spolehlivé zaznamena pohyb osoby, a ma nizsi spotfebu elektrické energie.
PIR detektor, také znamy jako pasivni infraerveny detektor, je zafizeni, které detekuje
pohyb objektu v zavislosti na teploté lidského téla, coz je ptiblizn€ 36° C. PIR detektory se
pouzivaji v nékolika odvétvich, vCetné¢ bezpecnostnich systému, chytré domadacnosti a
pramyslovych aplikaci. Princip ¢innosti PIR detektoru je zalozen na zméné v infracerveném
poli zéfeni. Cokoli Zivého vyzatuje totiz infracervené zateni. PIR detektor ma dva senzory
umisténé v urcité vzdalenosti od sebe. Senzor je citlivy na ¢erné svétlo a detekuje zmény
cerné¢ho svétla prochazejiciho mezi senzory. Piedstavit si to mizeme tak, Ze roztdhneme
prsty na ruce a detektor zaznamenava, jestli se néco piesune z prstu na prst pies mezeru mezi
nimi. Kdyz se v zorném poli detektoru objevi objekt s vyssi teplotou, nez je jeho okoli,
zaznamena PIR senzor zmény infracerveného zateni. Tyto zmény jsou zplsobeny predméty,
které vyzatuji infracervené zateni, které se 1i8i od infracerveného zafeni v okolnim prostiedi.
PIR detektor vytvaii vystupni signél, kdyz detekuje zmény v infracerveném zafeni. Tento
vystupni signal 1ze pouzit ke spusténi poplachu, rozsviceni svétla nebo k jinym ucéeltim.
Prvky a vlastnosti PIR detektoru jsou nasledujici. Kazdy detektor ma objektiv, ktery sbira
infraervené zatreni z okolniho prostfedi a zaostiuje jej na PIR senzor. PIR ¢idla jsou citliva
na infracervené zafeni a detekuji zmény infracerveného zareni. Pfevodnik pfevadi zmény
infracerveného zareni na elektrické signdly. Zpracovani signdlu analyzuje elektrické signaly
z PIR senzoru a generuje vystupni signal. Jinymi slovy, je citlivy pouze na pohyb objektu v
uréitych smérech. Uhel pokryti PIR detektoru uréuje, kolik prostoru miize detektor sledovat
a detek¢ni rozsah urcuje, jak daleko miiZze detektor detekovat pohyb. Citlivost detektoru

urcuje, jak snadno muaze detektor detekovat pohyb. [7, 12]

2.2 Dohledové videosystémy
Legislativni pozadavky byly popsany v
2.2.1 [IP kamery

Pojem IP kamera nebo sitova kamera muze popisovat kombinaci kamery a pocitace v
jediném funkénim zafizeni. Hlavni soucasti IP kamery jsou zoomovatelny objektiv,
obrazovy snimac, procesor, pamét a komunikaéni rozhrani. Sitové kamery jsou

doplitkovym zafizenim, které diky své schopnosti ochrani pfed nebezpecnym prostiedim



nebo nebezpecnymi aktivitami bezpecnostni personal, ktery muize situaci pozorovat
z vnitinich prostor budovy. Jak je patrné z prvniho vy¢tu moznych konfiguraci, na rozdéleni
IP kamer Ize piistupovat z vice pohledt. To, co lidské oko vidi jako obrazy, rozpoznava
zobrazovaci Cip fotoaparatu jako svétlo riiznych vinovych délek, které nasledné Cipy prevadi
na elektrické naboje ulozené¢ v jednotlivych fotocitlivych bunkach. Vystupem cipu je
analogovy nebo digitalni signal, v zavislosti na principu jeho ¢innosti. Nez se ale dostane ke
svétlu, svétlo projde objektivem fotoaparatu a dojde k tomu, ¢emu se fika expozice. Opticky
systétm Cocky fotoapardtu pomahd tvarovat obraz podle potfeb konkrétni aplikace.
Zaznamovy vykon objektivu se nazyva pirechodova funkce a popisuje zkresleni obrazu ve
vztahu k pouzitému clonovému ¢islu, coz je ohniskova vzdalenost objektivu. V prostoru
mezi ¢ockou a fotocitlivym ¢ipem je opticky infraerveny filtr, ktery propousti vinové délky
svétla, které IP kamera v dané situaci potiebuje. Pro denni/no¢ni kamery mtizeme tento filtr
nastavit. Technologie obrazovych Cipti zpracovava analogové signdly na digitalni signaly a
posila je do obrazového procesoru. Tento procesor neboli digitalni signalovy procesor (DSP)
zpracovava signal do digitdlniho formdtu pomoci riznych funkci pro zlepSeni kvality
kone¢ného videa. VSechny upravy fotografii vyuZivaji rysy lidského oka. Jinymi slovy,
vystup je upraven do formatu, ktery nejlépe popisuje aktudlni situaci toho, co se déje ve
scéné. Obecné se pouzivaji rizné algoritmy a inteligentni analyzy obrazu. V zavislosti na
pouzitém algoritmu je signal komprimovan tak, aby se snizily pozadavky na §itku pasma pro

pfenos nebo aby se sniZila kapacita pamé&ti pozadovana pro digitalni video signaly.[2]

IP kamery obsahuji centralni procesorovou jednotku (CPU), dynamickou pamét’ (DRAM) a
pamét’ flash. CPU umozZiiuje komunikaci s perifernimi zafizenimi s vyuZitim pracovni
paméti a flash paméti. Ridici procesor také zprostiedkovava vsechny operace, které se v
kamete vyskytuji, jako je jeji ovladani nebo nastaveni funkci. Po zpracovani je
komprimovany digitdlni videosigndl odeslan do dalSich =zafizeni prostfednictvim

komunikac¢niho rozhrani.[3]



CT

Obrazek 2- IP kamera

2.2.2 Vyuziti IP kamer v PZTS

IP PTZ kamery mohou pouZivat vySe metody urcovani polohy pro ru¢ni nebo automatické
pouziti, coZ umoZiluje Sirokou Skalu bezpe€nostnich aplikaci. Diky schopnosti
automatického urovani polohy, ktera zachycuje nejvétsi oblast na zékladé podnéth
vyhodnocenych prostiednictvim inteligentni analyzy obrazu nebo na zakladé ptredem
naprogramovanych cest, se IP PTZ kamery staly revolu¢nimi nastroji v sledovacich
systémech. DalSim uzitecnym spojenim mezi technologiemi IP a PTZ je jednotné

komunikac¢ni rozhrani pro odesilani video signalii a ovladacich ptikaza.[2]

Mechanické IP PTZ kamery se primarné pouZzivaji k monitorovani vnitinich prostori
ovladanych operatory. Na nemechanické nebo kopulovité verze nema zadny vliv a vyssi
stupent pohybu vyZzaduje pouziti funkci nad rdmec standardu. Na druhou stranu jsou
nemechanické PTZ IP kamery vysoce doporuCeny kvuli jejich prostorové uspornému

designu a nepatrnosti kazdého pohybu, ktery kamera udéla. Sirokouhly objektiv v kombinaci



s digitdlnim zoomem umoziuje pokryt velké oblasti (napf. celou mistnost) a zachovat

moznosti sledovani. Hlavni nevyhodou je omezeny pohyb IP kamer v jednotlivych osach.[2]

2.2.3 PTZ IP Dome kamera

Predstavuje Spickovou fadu IP kamer, které vyuzivaji vSechny nejnovéjsi funkce dnesnich
IP kamerovych systémil. Neomezeny pohyb jednotlivych os a unikatni design krytu kopule
umoznuji kdykoli sledovat velké plochy, aniz by monitorovaci program mohl znat aktudlni

polohu kamery. Jsou vhodné pro vnitini i venkovni instalaci a jejich vyuziti je velmi Siroké.
2]
2.2.4 Infracervené kamery

Dalsim kamerovym prvkem je pouziti infraCerveného zéfeni pro noc¢ni vidéni, pouziti
megapixelovych obrazovych snimact a vyuzivani inteligentni analyzy obrazu. Sitové
kamery maji své vlastni IP adresy a vestavéné funkce pro sprévu sitového provozu. Vse
potiebné pro sledovani obrazu po siti je zabudovano v kamerové jednotce. Dodava se s
vestavénym softwarem pro webovy server. Je také vybaven jednim nebo vice logickymi
vstupy. O koordinaci a spravu vSech funkci, jako je inteligentni analyza obrazu,
programovatelné fizeni nebo komunikace se siti a webovymi servery, se stara vykonny
procesor (CPU a flash pamét s DRAM). Hardwarova teSeni se u rlznych vyrobct lisi.
Schopnost pracovat v ethernetové siti déla z IP kamer pokrocily prvek sitového videa, bez
potieby dalsich periferii a pfimého ptipojeni k PC, DVR nebo VMS (Video Management
System). [10]

2.2.5 Videoanalyza a IP pienos

Videoanalyza je hlavni soucasti modernich bezpecnostnich systéml a ma Siroké vyuziti v
ruznych oblastech, od primyslovych aplikaci po vefejnou bezpecnost. Technické moznosti
videoanalyzy zahrnuji detekci pohybu, rozpoznéavani tvari, identifikaci objekti a pozorovani
chovani. Moderni algoritmy pouzivaji hluboké uceni a umélou inteligenci, aby zvySily
presnost a rychlost detekovani. IP pfenos je technologie, kterd umoznuje pienos videa a dat
pomoci internetového protokolu (IP). Tento pienos je zékladem pro IP kamery, které jsou
pfipojeny k siti a mohou byt sledovany a ovladany i na dalku. IP kamery nabizeji vysoké

rozliSeni a flexibilitu, coZ je ¢ini idedlnimi pro rozsédhlé dohledové videosystémy. [16]



2.2.6 Komprese videa

Komprese videa je proces, pti kterém se zmensuje velikosti video souboru bez znatelného
snizeni jeho kvality. Diky tomu je mnohem jednodussi sdilet videa online, ukladat a nahravat
je na ulozist€. Vyuzivaji se dva druhy kompresi. Prvnim z nich je ztratovd komprese, ta
odstraniuje z videa nckterd data, kterd lidské oko pravdépodobné nevnima. To vyrazné
snizuje velikost souboru, ale ¢astecné i k jeho kvalité. DalSim zplsobem je vyuziti
bezztratové komprese. Tento typ komprese vyuziva efektivnéjsi algoritmy k ukladani

stejnych dat jako v ptivodnim videu a tim paddem nedochdazi ke ztrat¢ informaci. [17]
2.2.7 Termokamery

Termokamera je zafizeni, které zaznamenava tepelné zéafeni emitované objekty toto
infracervené zafeni, které je neviditelné pro lidské oko. Emituji ho vSechny objekty s
teplotou nad absolutni nulou (-273,15 °C). Intenzita a vlnova délka zateni zavisi na teploté
snimané¢ho prvku. Objektiv tak zachycuje infradervené zareni, které¢ je sméfovano na
detektor. Ten je obvykle vyrobeny z mikrobolometru nebo pyroelektrického materidlu a
méni dopadajici zafeni na elektricky signdl. Svou roli hraje také chladici jednotka, ktera
udrzuje detektor v nizké teplote, aby tak zvysila jeho citlivost. Elektricky signal z detektoru
je poté zpracovan a zobrazen na displeji jako tepelny obraz zobrazujici rozloZeni teplot na
povrchu objektu. Teplejsi objekty se na displeji zobrazuji v jasnéjSich barvach a chladnéjsi

v tmavsich. Barevna legenda pfifazuje specifické barevné rozhrani teplotnim rozsahtim. [18]
2.2.8 Pozadavky na DV podle stupné zabezpeceni

1. Nizké riziko — tato kategorie zahrnuje systémy s nizkym dopadem na osoby, majetek
a citliva data v pfipadé naruSeni. Zékladni opatteni pro tuto kategorii jsou silné hesla,

firewall, antivirovy software a zadlohovani dat.

2. Nizké az stfedni riziko — systémy v této kategorii pfedstavuji mirné¢ zvysené riziko,
jelikoZ by naruSeni mohlo vést k finanénim ztratdm, naruSeni soukromi nebo
poskozeni povésti. Opatieni plati stejné jako v ptfipad¢€ nizkého rizika s tim, ze je

zapotiebi pfidat Sifrovani dat, omezeni pfistupu a fyzickou ochranu zatizeni.

3. Stiedni az vysoké riziko — systémy v této kategorii zahrnuji kritickou infrastrukturu,
citliva data a systémy s vysokym dopadem na bezpec¢nost osob. Je zapotiebi vyuzit
opatieni pro nizké a sttedné nizké riziko a pfidat komplexni protokoly kybernetické

bezpecnosti, audity, penetracni testy, vicestupnové ovéfovani.



4. Vysoké riziko — tato kategorie zahrnuje systémy s nejvysSim rizikem dopadu na

narodni bezpecnost, kritickou infrastrukturu a citlivd data o nejvyssi dilezitosti.

Vyuziva komplexni zabezpeceni na nejvyssi Grovni kybernetické bezpecnosti s

piisnymi  protokoly, vladnim dohledem, specializovanym personalem

kontinualnimi aktualizacemi. [3, 9]

Tabulka 4 pozadavky na DV

a

Pozadavky na DV Stupeii zabezpeceni

1 2 3 4
Zalohovani dat X X
Ptepindni mezi zaznamovymi zafizenimi X
Maximalni latence pro prodlevu ls 500 ms 250 ms
Ptehrdvani dat zlozist€¢ s maximalni 2s ls
latenci
Ovéfovani pfipojeni v pravidelnych 30s 10s
intervalech
Obnova pfipojeni pied informovanim 5 2
operatora
Maximalni Casova prodleva v ptipadé 180 s 30s
vypadku pfipojeni pied informovanim
operatora
Detekce ztraty videa X X X
Detekce pteruseni snimani celé oblasti X X
Antimasking X X
Detekce vymeény dat ve zdrojovém X
ulozisti
Vyznamny pokles kontrastnosti obrazu X




2.2.9 Ovladani pripojenych zarizeni

Ovladani zatizeni ustfednou mizeme u adresovatelnych systému (tzv. systém s individudlni
adresaci) realizovat prostfednictvim fidicich jednotek zapojenych do hlasici linky. Tyto
ovladaci jednotky pfitom mohou mit charakter vstupné/vystupni nebo jen vystupni. Dalsi
moznou variantou realizace ovladani zatizeni ustfednou EPS je pak pouziti potencidlovych
a bezpotencidlovych vystupi ustfedny. Tato alternativa je pouzitelnd jak v piipade

adresovatelnych, tak neadresovatelnych systémii. [9]
2.2.10 Prijem a vyhodnoceni signali

Ptijem a vyhodnocovani signalt ustfednou EPS jsou zavislé na druhu pouzitého systému, to
znamena ze se jedna bud’ o systémy neadresovatelné (s kolektivni adresaci) nebo o systémy
adresovatelné (s individualni adresaci). V piipad€ systémul s kolektivni adresaci se pro
pfenos a vyhodnoceni signdlu v ustfedné obvykle pouzivaji nésledujici metody —
vyhodnocovani proudovych zmén v pozarni smycce, vyhodnocovani napétovych zmén v
pozarni smycce. Prvni metoda pracuje na principu zvySeni odbéru proudu hlasice
signalizujiciho poZzar z klidové hodnoty 1. na hodnotu I Tato hodnota musi byt dostatecné
vétsi nez hodnota 1 a zaroven musi byt vyrazné pod proudovou urovni, pii které ustfedna
vyhodnocuje a signalizuje zkrat na pozarni smycce. Nevyhodou této varianty je riziko mylné
signalizace zkratu v ptipad¢, kdy v jednom okamziku soucasné za¢ne signalizovat ,,pozar*
nékolik hlasi¢lt na jedné smycce. Pokud signalizace pfijde od hlasi¢i postupné, tak k chybé
nedojde, protoze po zhodnoceni signalizace ,,pozar“ od prvniho hlasice se ustfedna
"zablokuje" ve stavu ,,poZar* ptislusné pozarni smycky a jiz nemiiZe u této smycky piejit do
stavu ,,porucha®. Druhou metodou pouzivanou pro pienos signalu ,,pozar® z hlasice do
ustfedny je vyhodnoceni napétovych zmén v pozarni smycce. U této metody neni riziko
nespravného vyhodnoceni v ptipad€ soucasné signalizace n¢kolika hlasict najednou. Princip
metody je zaloZen na tom, ze v piipad¢ zaregistrovani pozaru zvysuje hlasi¢ protékajici
impedance napajeciho zdroje na nastavenou hodnotu. Ustfedna toto snizeni napéti na pozarni
smycce prenesené na piedem definovanou urovent vyhodnoti jako signalizaci ,,pozar”. V
ptipadé€ soucasné signalizace vice hlasicli na jedné smycce najednou se napét'ové pomery na
pozéarni smyc¢ce nemeni. Pro vétSinu systémti EPS provozovanych v CR a SR se pouziva pro
kontrolu provozuschopnosti pozarnich smycek a pienos signalu ,,pozar* do ustfedny jedné z

nasledujicich moZnych metod — zakoncovaci odpor + proudova charakteristika. zakon€ovaci

odpor + napétova charakteristika. aktivni zakoncovaci ¢len + napétova charakteristika



uvedena v systému s individualni adresaci je pro pfenos a vyhodnoceni signalu v ustiedné v
zavislosti na druhu systému je vyuzivdno bud’ vyhodnocovani proudovych impulzi
vygenerovanych hlasi¢i pii komunikaci s ustiednou, nebo datové komunikace mezi
ustfednou a jednotlivymi komponenty systému. Vyhodnocovani komunikace provozované
formou proudovych impulzl je pouzivano, u jiz koncepcné starSich systému EPS se sériovou

adresaci. [9, 10]
2.2.11 Nové trendy v oblasti detekce pozaru

Diky rychlému rozvoji video technologického zpracovani se v soucastnosti stale Castéji
objevuji snahy nahradit konvencni systémy detekce pozdru modernimi systémy,
vyuzivajicimi pro detekci i lokalizaci pozaru obrazovy zaznam a jeho zpracovani za pouziti
pocitaCovych systémit, ti. systémy videodetekce pozaru (VFD Video Fire Detection).
Systém videodetekce poZzaru vyuZzivd ve srovnani s jednoduchymi systémy detekce
zalozenymi na hlasi¢ich koute, teplot, plamene nebo plynt pro identifikaci a lokalizaci
pozaru relativné slozitych technologii. Vzhledem k tomu, Ze i tyto systémy vyhodnocuji
privodni jevy pozéru, jako je kouf nebo plamen, lze je vSeobecné povazovat za detektory
koute, plamene nebo jejich kombinaci. Typicky systém videodetekce pozaru pracuje na
propojeni z jedné nebo né€kolika videokamer s komunikaénim zafizenim. Komunikaéni
zafizeni zprosttedkovava prenos videosignalu z kamery do zatizeni pro zpracovani signalu.
Toto zafizeni pro zpracovani signalu pracuje se softwarovymi algoritmy, které umoznuji v
sekvenci snimku videosignalu identifikovat kouf nebo plamen, ptipadné jejich kombinaci.
V pfipad¢ identifikace né€kterého z téchto pritvodnich znakl zajisti nasledné vyhlaseni
poplachu. Komunikaéni zafizeni miize byt jak analogové, digitalni. Alternativné mtize byt
zcela digitalni, realizované ethernetovym kabelem nebo routry. Teoreticky mohou néktera z
komunikac¢nich zatizeni byt rovnéz bezdratova. V obou piipadech, at’ uz jde o analogové
nebo digitdlni komunikaéni zafizeni, musime byt schopni timto zafizenim prenaSet
videosignal nebo data. Zaznamenani pozaru neni v ptripad¢ videodetekce zaloZzena na
sledovani fyzikalnich parametrti, jako jsou teplota nebo opticka hustota kouie. Softwarové
algoritmy zpracovavaji signal ve videu a identifikuji a vyhodnocuji znaky, které souvisi s
jednou nebo vice optickymi charakteristikami pozaru. Jako pfiklad mizeme uvést tvar nebo
pohyb stoupajiciho koufe u algoritmi navrZzenych pro detekci kouie. U algoritmt
orientovanych na detekci plamene jde pak naptiklad o charakteristické barevné spektrum
plamene, tvar plamenii nebo jeho oscilaci. V ramci novych trendd tedy vyuzivame

kamerovych systémil s vysokym rozliSenim, které umozniuje detailné sledovat prostredi v



realném cCase. Tyto kamery Ize umistit do klicovych oblasti budov nebo venkovnich prostor,
kde hrozi vyskyt nebezpecného pozaru. Kromé tradi¢nich optickych kamer jsou kamerové
systémy vybaveny teplotnimi senzory, které jsou schopny detekovat konkrétni prostor a
vném zvySujici se teplotu. Dalsi jsou jiz zminované algoritmy na detekci plamene a
charakteristickych barev. Pfi zjisténi potencidlniho nebezpeci pozaru integrovany systém
kamery okamzité upozorni ptislusné bezpecnostni sluzby, a to umoznuje okamzitou reakci
a minimalizaci Skod. Kamerové systémy jsou Casto propojeny s jinymi bezpecnostnimi
systémy, sprinklery nebo evakuacni systémy osob. Tato integrace zvySuje efektivitu detekce
pozaru a reakce na né¢j je maximalizovana a minimalizuje se tak riziko faleSnych poplachd.
Obecné tedy plati, ze detekce pozaru s vyuzitim kamerovych systému hraje klicovou roli pii
ochrané majetku, Zivota a zivotniho prostiedi. Tyto kombinované systémy, spojujici tepelné
senzory s vysokym rozliSenim a pokrocilé algoritmy, umoziiuji rychlou a spolehlivou

detekci pozaru, tim zvysuji bezpecnost a minimalizuji Skody zptsobené pozarem. [9,11]

2.3 Technické pozadavky na EPS

Systém EPS vyuZiva k napdjeni zdroje energie, jako je hlavni napajeni, zaloZni nap4jeni a
pomocné napajeni. Aby byl systém EPS napdjen, musi byt elektrarna schopna dodavat
energii do systému. Elektricky vykon systému EPS musi byt dle pozadavkti CSN 54-4
realizovan ze dvou nezavislych zdroji. Hlavnim zdrojem energie pro systémy EPS je
distribucni sit’ (230 V/50 Hz). V ptipadé vypadku nebo vypadku sitového napajeni musi byt
co nejrychleji provedeno automatické ptrepnuti ze zélozniho zdroje napajeni na primarni
zdroj. Zalozni zdroje musi byt v CR navrzeny a dimenzovany tak, aby zajistily napajeni
soucasti systétmu EPS po dobu minimalné 24 hodin vetné 15 minut v pfipadé pozaru.
Bezchybna funkce systému je brana tak, Ze musi byt ustfedna EPS schopna optické a
akustické indikace minimaln€ nésledujicich funk¢nich stavii — stav ,klid“, stav ,,poZarni

poplach®, stav ,,porucha®, stav ,,vypnuto®, stav ,test®.

Stav Pozarni poplach" je oznaCovan jednak jako ,,zakladni" tj. bez rozliSeni mista a 1ze najit
pouze s piesnosti na jednotlivé hlasici linky. Misto pozaru lze v pifipadé nadfazenych
adresovanych systémil nalézt s pfesnosti na konkrétni hlasi¢ pozaru (poptipadé skupinu
hlasica), které vyvolaly signalizaci pozarniho poplachu. Signalizace stavu Pozarni poplach

muze byt od samocinnych hlasi¢l pozaru brana jako jednostupiiova nebo dvoustupiiova.

Vyuziti dvoustupiiové signalizace pozarniho poplachu je zaloZeno na pfitomnost osob

v objektu, které pozar musi potvrdit. Jsou-li v objektu osoby schopné ovéfit signalizaci



»Pozarniho poplachu", tj. ovétit, zda skuteéné pozar v dané ¢asti objektu nastal a pripadné
provést i prvotni protipozarni zésah. [9, 12]

2.4 Dilci zavér

Pro zajisténi bezpecnosti vrtné ploSiny byly peclivé prvky PZTS, které odpovidaji
specifickym pozadavkiim prostiedi a zajiStuji maximalni ochranu. PIR detektory byly
zvoleny pro zabezpeceni vnitinich prostor, protoze poskytuji spolehlivou detekci pohybu a
maji nizkou spotfebu energie. Pro monitorovani venkovniho prostoru byly vybrany IP
infraervené kamery, které poskytuji vysokou citlivost na pohyb a schopnost zachytit obraz
i za zhorSenych svételnych podminek. Zalozni systém s kapacitou na 48 hodin byl vybran
pro zajisténi kontinualniho zaznamu a uchovani diikazniho materialu v pfipadé nehody, coz
je dulezité pro pojiStovaci fizeni. Magnetické kontakty byly instalovany na vstupy do
klicovych prostor, jako je centradlni mistnost pro ovladani agregati na vyrobu elektrické
energie, coz zajistuje okamzitou detekci neopravnéného vstupu. Detektory koufe a teploty
byly nasazeny v zabezpecenych mistnostech a napojeny na ustfedny EPS, coZ umoZziuje
vCasnou detekei pozéru a aktivaci protipoZarnich opatteni, jako je naptiklad sniZzeni vykonu

agregata.



II. PRAKTICKA CAST



3 BEZPECNOSTNI POSOUZENI VRTNE PLOSINY B350

Dtivod, pro¢ byla vyprana pravé tato varianta ploSiny je ten, ze se zde pfiliS mnoho
bezpecnostnich prvki nenachdzi. Obvykle zde pracuji dvé smény po 12 hodinach. Souprava
slouzi k hloubeni vrtt, jako je naptiklad t€zba ropy a plynu. Jde o komplexni zafizeni, které
bezpecnostni systém, jehoz funkci je ochrana osob a majetku pied nehodami jako je pozar,
vybuch, tnik nebezpecnych latek poskozeni zatizeni, zranéni pracovnikl a kradez. Vrtani
probiha nepfetrzité krom odstavek, kdy se konaji podzemni odstfely horniny, pokud plosina
narazi na neprustupnou horninu. Jak jiz byly popsany bezpecnostni systémy, tak ve zkratce
bude popséano, proc¢ je dilezitéd jejich spravna funkce pii provozu plosiny, a to Ze pozarni
systémy musi byt schopny vc¢as a spolehlivé detekovat pozar. Pro nepfetrzity provoz je
dalezité, aby systém detekoval pozar, i kdyz na plos§iné nikdo neni. To je moment, kdy
dochazi k vyméné pracovnikill, nebo kdyz je odstavka. Detekce vybuchu je pro neptetrzity
provoz dulezita, aby systém detekoval mozné vybuchy, pfedevsim kdyZz probihaji prace na
plosing€. K uniku latek miize dojit naptiklad pfi geotermalnim vrtu, kdy se ptedpoklada, ze
v odpadnich latkach se bude nachazet pouze blato, kameni a voda. Z ¢asti je nedostatecné
pevné dany zajistény perimetr objektu. Objekt je stfezen hlavnimi kamerou u vstupu bez
zdznamu, a dal$i prostor hlidan neni. Vzhledem k tomu, Ze se zde ocekava vyskyt skodlivych
plynt, ptfedevsim sirovodiku a metanu, tak se na rGznych mistech nepfetrzit€¢ monitoruje
jejich koncentrace v ovzdusi. Pti piekroCeni limitni hranice se spusti optickd a akusticka

signalizace.

Pro nasledujici bezpecnostni posouzeni celého objektu byla zvolena mez 0-10, pti¢emz 10

je nejkriticté)$i misto. Z pravidla se bude jednat o mista, ktera jsou v nulové zén¢ vybuchu.

Pted zahajenim stavby hlavni plochy je zkontrolovana mapa kriminality v okoli, ktera je
dostupna ze stranek policie CR. Priizkum podlozi a mozné infrastruktury v podzemi je
proveden pii provadéni prizkumného vrtu malou pojizdnou soupravou pii technickych
ptipravach. Pokud se zamé&fim na zabezpeceni perimetru, tak zjistim, ze je zde jen jedna
kamera u jednoho z hlavnich vchodi, a to diky tomu Ze se plocha vyuziva jako parkovaci
misto. Jednd se o volny prostor pod hlavnim bunkovistém. Hranice perimetru je tvofena
stozary pro osvétleni, které jsou napdjené silnoproudem. Je zde ale moznost piipojeni
slaboproudu, a to pro pfipojeni prvkll dohledového videosystému. Vzhledem k tomu ze

plosina nachazi €asto na odlehlych mistech a neznaly ¢lovék nevi, Ze by se zde mohly



nachdzet cenné véci, bych zvolil stupen rizikovosti 4 a to z divodu, Ze pokud do objektu
vstoupi nepovolana osoba, mize ptijit k Grazu, nebo zplisobit svym chovanim nevycislitelné
Skody. Dale se zde v ramci perimetrického ohraniceni vyskytuji lodni kontejnery vyuzivané
jako skladovaci prostory, a na této konkrétni plosing je jesté ze severni strany val do vysky
2 metrii tvofeny ornou pidou. Pokud zistaneme u méné rizikovych ¢asti objektu tak jsem
muzeme zafadit i potrubi pro vrtani, a to vzhledem k tomu Ze se jedna o dlouhé ocelové
roury které jsou zajistény a dosahuji pomérné vysoké hmotnosti, oznacil bych jejich prostor
tretim stupném. Dal§im malo rizikovym prvkem je takzvany cuttings tank nachéazejici se na
perimetrické hranici objektu. Nachazi se v ném totiz jiz zpracovany odpadni material, ktery
nema zadnou hodnotu. Tim padem miizeme misto oznacit jako velmi malo rizikové stupném
1. To z dGvodu, Ze pokud by se neopravnéna osoba dostala do tohoto kontejneru, mohla by
zde uviznout. Dal§imi ne uplné rizikovymi misty mizeme oznacit buiiku s ndzvem sleeper
a dalsi celé bunkovisté po pravé strané. Nachazi se zde misto pro piespani sprchy a Satny.
Do mista je priveden elektricky proud pro chod béznych zasuvek a pro zajisténi bezpecnosti
zaméstnanci at’ uz proti kradezi tak kvili moznému padu ze schodli bych toto misto oznacil
patym stupném. Burika sleeper se totiz nachazi v pfizemi a neni opatifena zadnymi prvky
mechanickych zabezpecovacich prvka krom dveti. VSechny dalsi kontejnery v perimetrické
¢asti, ve kterych se nenachazi nebezpecné latky, bych oznacil Sestym stupném rizikovosti, a
to kvili tomu ze se ve vétsin€ z nich nachéazi drahé pracovni vybaveni a jeho odcizeni by
mohlo pferusit chod ploSiny. Jako dalsi rizikova mista oznacend 7 stupném se daji oznacovat
také mista jako je napfiklad chemicka aréna a sklady olejii. Chemické aréna je totiZ sice
volné otevieny prostor vzdaleny od vSech rizikovych mist, ale je zapotiebi aby pokud zde
dochazi k manipulovani s nebezpecnymi latkami, byl tento prostor pod dozorem. A co se
tyce kontejnert vyuzivanych pro skladovani provoznich olej, tak pti béznych teplotach jsou
malo hoflavé. Pokud piejdu z perimetru do vnitinich prostor, tak osmym stupném rizikovosti
je urcité silo na cement. To z toho diivodu, Ze ve spravné koncentraci se vzduchem se mize
cementovy prach stat vybuSnym. DalSim prostfedim, kde pfi vyjimecné situaci miize dojit
k vybuchu je filtracni zafizeni tlomki, které je tedy monitorovéano internimi ¢idly pro Unik
zemniho plynu, sirovodiku a dalSich vybuSnych plynt. Pii detekci je odvadén potrubim od
ploSiny a spalovan. Toto misto bych taktéZz oznaCil osmym stupném, protoze se zde
minimalné vyskytuji lidé. Devatym stupném rizikovosti se da oznacit ohavni uzavér vrtu,
ktery je pod velkym tlakem a miZou z n¢j unikat nebezpecné latky. Dale transformatory
elektrického proudu, protoZze jejich umisténi neni na odlehlém izolovaném misté, ale soucasti

bunck a pfi teoretickém uklouznuti na ochozu miiZze dojit k pddu mezi né. Jako posledni



nevice rizikova mista bych oznacil prostory, kde hrozi nebezpeci vybuchu a na nichz je velka
koncentrace zaméstnancl. Jednd se o nadrze nafty, kde taktéz probiha jejich plnéni a o
podminkach pro plnéni hovoiim v pozarnim tadu. Dale o buniku s oznacenim Chem. store,
protoze se zde nachazi nebezpecné a hoflavé latky v malé uzaviené mistnosti a pii
neopatrném zachdzeni mize dojit k vybuchu. A jako posledni nejkriti¢téj$i misto bych
oznacil druhé patro vrtné ploSiny, na kterém se nachazi ¢tyt ¢lennd posadka, ktera provadi
napojovani dilnich ty¢i a fidi samotny provoz vrtu. Jakoz to manipulace s ty¢emi je sama o
sob¢ dosti nebezpecna, tak jesté k tomu je posadka u otvoru, kterym mize unikat plyn, nebo
nebezpedné latky. Navic je konstrukce celd ze zeleza a v ptipad¢ silné boure a nefunkénosti
bleskosvodu, miize dojit k probiti a ublizeni na zdravi celé posadky. Totéz plati pro posledni
patro, kde se fadi vrtné tyCe svisle pro nasledné naSroubovani na jiz zahloubené potrubi.

Toto posledni patro se nachazi ve vySce 30 metrti.
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Obrazek 3 - Pudorys plosiny

Na tomto obrazku miizeme vidét padorys vrtné ploSiny v oddalené verzi. Na nésledujicich

obrazcich si rozebereme jednotlivé ¢asti objektu.
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Obrazek 4 - Prava horni ¢ast ptidorysu

Zde se nachazi bliz§i vyobrazeni horni prostfedni ¢asti, na které je umistén Cutting tank
misto pro odpad z vrtani, geoservis kontejner s geologickym vybavenim, baker je kontejner
pro udrzbu ventilacnich, izola¢nich a bezpecnostnich zatizeni a sklad potrubi pro vrtani Drill

Pipe.



Obrazek 5- Padorys bunkoviste
Na pravém hornim rohu je kontejnerové bunkovisté, které slouzi elektrikafiim Electrician,
technickym projektantim TP store, vSem c¢lenlim jako pievlékarny Dressroom, pradelna
Laundry a toalety se sprchami WC/Shower. Buiika Sleeper jakozto mistnost pro piespani
slouzi pro ¢leny, ktefi drzi pohotovost a vyznacené misto na setkavani. Dale je zde
elektrikaisky Eletric a mechanikafsky mechanic sklad a dilna s pfistfeSkem Workshop,

Shetler.

Obrazek 6 - Bunkovisté
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Obrazek 7 - Pidorys elektrocentraly
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Levy spodni roh je hodné¢ Clenity a nachazi se zde prioritni aktiva. V levém rohu se vyskytuje

kontejner se souc¢astkami pro vrtné hlavice Mud farm store, Box store je odkladaci prostor,

multipledating area je viceucelovy prostor, Motormann store je sklad elektromotord,

Chemist store je slad chemikalii, Toolpusher store je prostor pro skladovani a spravu

nastrojii pro bézny provoz plosiny, MND Store a MND jsou sklady pro volné pouziti, Oil

store je skladiste¢ olejii. Oil store v prostfedni Casti obrdzku je oznaCeni mista pro

precerpavani nafty do nadrzi, které jsou zakresleny hned nad timto mistem. V pravém

hornim rohu se vyskytuje samotnd vrtnd souprava, pod kterou jsou dieselové generatory

elektiiny.

Obrazek 8 - Naftové nadrze
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Obrazek 9 - Trafostanice se vstup do fidici mistnosti elektrarny
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Obrazek 10 - Pidorys chemického skladisté

Leva horni ¢ast ptidorysu zobrazuje plochu pro setkdvani, CHEM. Store je skald chemikalii,
MUD engineer je buiika pro inZenyry, kteti ovladaji samotny chod vrtné hlavice. Tank 90

m3 je zalozni nadrz na naftu.

Obrazek 11 - Kontejnery a manipulacni plocha pro chemikalie



Obrazek 13 - Celek filtracnich a odpadnich zatizeni
Stfedova horni ¢ast obsahuje kontejner Karcher container pro véci na ¢isténi a Gdrzbu
odpadni ¢asti v hornim kontejneru. Ostatni neoznafené , kontejnery®, jsou filtra¢ni nadrze
na odpadni vodu z vrtu. Floc unit je misto kde se chystaji chemikalie pro naslednou upravu
vody. Centrifugal station je misto kde se separuji prvky z vody pomoci odstiedivé sily.
Naptiklad pfi objevu zkamenélin pii vrtani. Cuttnig tank sluzi pravé pro ukladani téchto

ulomkau.

Obrazek 12 - Filtra¢ni zatizeni s Cerpadly



3.1 Definice prioritnich vlastnosti DV

Volba kvalitniho DV je z divoda vysokého rozliSeni a moznosti pofizeni detailniho zabéru

v pofizovani ditkaznich materialti pro pojistném fizeni. Vyuziti infraCervené¢ho prvku k IP

kamefte je vhodné z divodu tvorby nocnich zdznami, a to 1 pfes to, Ze je objekt osvétlen.

Volba Sirokého zabéru kamery umoznuje spolehliveé snimat Siroké okoli a snizuje tak pocet

mnozstvi kamer. Také kontinuita a zaloha je dilezita, protoZze dochazi k vypadkiim

elektrické energie napiiklad pti boutrkach. Pro tyto podminky je zvolena vzdy robustnéjsi

verze jak spojovaciho materidlu, tak samotnych prvka, které ve spojeni vytvaii vysokou

spolehlivost. V ramci vyuziti bezpe¢nostnich kamer, je zapottebi jesté¢ zminit nékteré typy

detekénich Grovni pro kamery a jejich zékladni vlastnosti. [8]

Tabulka 5 detekéni urovné

Kategorie Pozadavky

Detekce Rozliseni kamery: Minimalné 720p (HD),
lepsi 1080p (Full HD) pro vétsi pokryti.
Ohniskova vzdalenost: 2.8-12mm
variabilni objektiv pro Siroky zabér a
pfibliZeni.

Pozadavky jsou zadkladni kamera s
pohybovym senzorem.

Rozpoznani RozliSeni kamery: 1080p (Full HD) nebo
vys$§i (4K) pro detaily obliceji nebo
objekta.

Ohniskovd  vzdalenost: 6-12mm  pro
detailnéjsi zabéry na stfedni vzdalenost.
Pozadavky jsou kamera s vysokym
rozliSenim a algoritmem pro rozpozndvani
objektii/oblicej.

Identifikace RozliSeni kamery: 4K nebo vyssi pro velmi
detailni obraz.




Ohniskové vzdalenost: 12-50mm nebo vice
pro detailni pfiblizeni.

Pozadavky jsou kamera s pokrocilym
rozpoznavanim oblicejt, vysokym

rozliSenim a vykonnym procesorem.

Detekce pohybu Rozliseni kamery: 720p nebo vyssi.
Ohniskova vzdalenost: 2.8-12mm
variabilni objektiv.

Pozadavky jsou kamera s vestavénym
pohybovym senzorem.

Tepelna detekce RozliSeni kamery: Specifické pro tepelné

kamery, obvykle 320x240 nebo 640x480

termalni rozliSenti.

Ohniskova vzdalenost: 6-50mm termalni

objektiv.

Pozadavky jsou kamera s infraCervenym

Ssenzorem.

Detekce neopravnéného vstupu

RozliSeni kamery: 1080p nebo vyssi.

Ohniskova vzdalenost: 2.8-12mm

variabilni objektiv.

Pozadavky jsou kamera s funkci detekce

naruseni perimetru nebo zony.




3.2 Dotaznik

Tento dotaznik byl vypracovan a nasledné vyplnén na zéklad¢ ustniho pohovoru s osobou,

ktera je povétena za dodrzovani bezpecnostnich predpisii na pracovisti plosiny.

Tabulka 6 dotaznik

Jakym zpiisobem se zménil pristup k zabezpeceni vrtné ploSiny s piichodem nového

bezpecnostniho vedeni?

Ptedchozi vedeni vice dbalo na ndvrh perimetrického zabezpeceni objektu a také na
dikladné zabezpeceni skladovacich prostor. Diky tomuto nedostatku dochazi ke ztratdm
materidlu a moZznosti neregistrované¢ho vniknuti do objektu a nasledné¢ moznému trazu
nebo odcizeni materidlu. Aktudlni vedeni pfihlizi ke kamerovému systému spiSe jako
prostiedek k preventivnimu sledovani mist, na kterych by mohlo dojit k nehod¢ z
,prirodniho* hlediska jak na prostiedek, diky kterému by se mohly omezit ztradty na

majetku a rozkryt tak sit’ ¢innosti, které nespadaji do pravidel spolecnosti.

Co by primarné mélo byt zabezpeceno a z jakého duvodu?

Aktudlné je pro nas prioritni zabezpeceni sektoru, ve kterém se nachazi dieselovy
generator elektrické energie, ktery zasobuje ploSinu a jeho palivové nadrze. Na tomto
misté, zvlasté v teplych letnich mésicich hodné sviti slunce a teplota dosahuje vysokych
hodnot. Néco jako izolace palivovych nadrzi a dalsi chlazeni generatoru z technickych a

finan¢nich divoda neptipada v tvahu.

Jaka by mohla byt predpokladana uznana cena za zabezpeceni ploSiny?

Vzhledem ke stale nestabilnimu trhu a velkému pohybu cen, pro nds neni primarni
smetovat velké finance na zabezpeceni projektu, ktery jiz n€kolik let bézi a zatim se obeSel
bez velikych ztrat. Navic nejde jen o cenu samotného systému, ale je nutno brat v potaz
Skoleni persondlu, instalaci a samoziejmé Castou deinstalaci systému z divodu

pfemist'ovani ploSiny. Proto bychom se tedy radi drZeli na malych €astkach v fadu tisict.

Jaké jsou aktualni finan¢ni ztraty na pracovisti?




Na pracovisti se ztraci kabelaz, zdkladni materialy jako je naptiklad cement. Dochazi také
ke kradezim vybaveni, to vétSinou klasického naradi, jako jsou kladiva. Taktéz dochézi

ke kradezim nafty, drahych kov, které se napiiklad pouzivaji k pajeni spojt.

Jaké je perimetrické zabezpeceni v naSich podminkach?

Bohuzel v naSich podminkach ¢asto neni zZadné perimetrické zabezpeceni. Jsou to totiz
mnohonasobné vyssi naklady neZ ty, které pokryvaji ztraty. Casto se tedy jedna jen o val

orné pudy, ktera je odhrnuta pro zakladnu ploSiny.

Jak cCasto se ploSina premist’uje?

To zalezi, jaky je plan vrtu a kolik se vyskytne problémi v podzemi. Naptiklad vrt, ktery
mél byt na dva roky, jsme museli po pll roce uzaviit, protoze jsme narazili na
nepropustnou horninu. Pokud jde o prizkumné vrty, tak ty jsou na tfi maximalné Sest

meésicu.

Jak dlouho dopfedu je znamo budouci misto, kde bude ploS§ina umisténa?

VétSinou tak tii zakazky doptedu.

Jakym zpiisobem je provadéna bezpefnostni analyza objektu pred samotnou

stavbou?

Bezpecnostni analyza objektu je feSena v celku jednoduchou formou, a to nahlédnutim do
mapy kriminality v misté¢ vrtu. Pak se samoziejmé posuzuje podlozi a veSkera

infrastruktura, ale to uz zapada do projektu pro vrt.

Jaka je moZnost pripojeni k elektrické siti?

Casto se pracuje na odlehlych mistech, kde neni Zadné pfipojeni k elektfing, ani k

internetu. Obcas nebyva ani signal. Proto je ploSina vybavena dieselovymi centralami.

Jakym zpiisobem je zajisténo pripojeni k internetu v objektu?




Pro samotnou funkci soupravy je potfeba jen maly objem dat, a to pfevazné na sledovani
pocasi, jestli nejde boute. Tim padem se nefesi zadné satelitni pfipojeni a internet neni

zajistovan. M4 ho spravce v ramci telefonu.

Jakym zpiisobem si predstavujete ukladat data a jejich zalohu?

Pro nas je dilezité mit v§e pfehledn€ na jednom misté za rozumnou cenu. Zaloha dat nas
netrapi, pokud bude zdznam alespon na 48 hodin. A to diky tomu Ze je neustale n¢kdo na

misté, tak se patiicné problémy objevuji ihned.

Jakym zpiisobem si prestavujete vybér bezpecnostnich prvki a jaka kritéria musi

splitiovat?

Urcite pokud se budeme pohybovat v explozivni zoné, tak v§e musi byt podle predpisti.
Pokud jde o umisténi po obvodu napiiklad na osvétleni, je to jedno. Samotny vybér
necham na vas. To vzhledem k tomu Ze se jednd o maly finan¢ni rozsah. Jinak by

samoziejm¢ muselo byt vybérové fizeni.

Jak casto je Skolen personal ohledné bezpe€nosti?

Minimalné jednou za dva roky.

Jaké hlavni bezpecnostni prvky jsou aktualné vyuZivany na pracovisti?

Predev§im se jednd o fyzickou bezpe¢nost v ramci pouziti patficnych ochrannych
pomiicek jako je pevna obuv s ocelovou vloZkou a vyztuzenou Spici, reflexni prvky, bryle

a dalsi.

Jaké mate zkuSenosti s aktualnim vyuZitim bezpe¢nostnich prvka?

Pokud jsou spravné uzivany, tak mnohonasobné snizuji nésledky pfi tirazu.




4 NAVRH POZARNIHO RADU

Popis vykonavané ¢innosti a charakteristika pozarniho nebezpeci provozované ¢innosti

Vrtna souprava se pouziva zejména k hloubeni vrtll na ropu a zemni plyn. Cinnost vrtné
soupravy je provozovana v prostoru, ktery je rozdélen do 9 technologickych casti. Pro
provoz vrtné soupravy se pouzivaji agregaty s dieselovymi motory. Pro zajisténi Cinnosti
dieselovych motorti je v prostoru vrtné soupravy skladovana motorova nafta — hoilava
kapalina III. tfidy nebezpecnosti. Dale jsou zde skladovany motorové, prevodové a
hydraulické oleje — hotlavé kapaliny IV. tfidy nebezpec¢nosti. V prostoru vrtné soupravy jsou

jesté umistény tlakové ocelové lahve s acetylénem a s kyslikem. [6]

Vzhledem k charakteristice provozované ¢innosti je prostor vrtné soupravy zatazen do
kategorie se zvySenym nebezpecim pozaru. Pozarni nebezpeci vyplyva z ptitomnosti
hotlavych kapalin a plynti. Zvlast' nebezpecné jsou pary téchto kapalin a smésice plynd,
které mohou byt ptivedeny k vybuchu inicidtorem o malém tepelném potencialu (okuj, jiskra

apod.). [6]



4.1 Technické charakteristiky pritomnych horlavych latek

Tabulka 7 charakteristiky pfitomnych hoflavych latek

Nazev latky: Nafta motorova
Charakter latky: hotlava kapalina
Bod vzplanuti: >55°C

Bod vzniceni: 220 °C

Ttida nebezpecnosti: 1II.

Dolni mez 0/ du: ,

vybusnosti: 0,6 % objemovych

Horni mez 0/ e .

vybusnosti: 6,5 % objemovych

Nézev latky: Acetylén

Charakter latky: hotlavy plyn

Bod vzplanuti: 36 °C

Bod vzniceni: 305 °C

D,O ln£ . mez 1,5 —2,3 % objemovych
vybusnosti:

Horni mez

vybusnosti 81 % objemovych

Néazev latky: Kyslik

Charakter latky: nehoftlavy, hofeni podporujici plyn
Nézev latky: Motorovy olej

Charakter litky: hoflavy ropny olej s mineralnimi pfisadami k ipravé

vlastnosti oleje

Bod vzplanuti:

190 °C

Ttida nebezpecnosti:

IV.

Nazev latky: Ptevodovy olej

Charakter litky: hotlavy _Topny olej s minerdlnimi pfisadami k upravé
vlastnosti oleje

Bod vzplanuti: min. 195 °C

Teplota hoteni: min. 275 °C

Ttida nebezpecnosti: V.

Nazev latky: Hydraulicky olej

Charakter latky: hotlavy ropny olej s minerdlnimi ptisadami k apraveé
vlastnosti oleje

Bod vzplanuti: min. 190 °C

Teplota hoteni: min. 225 °C

Ttida nebezpecnosti: V.
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4.2 Nejvyssi pripustné mnoZzstvi horlavych latek

Tabulka 8 nejvyssi ptipustné mnozstvi hotlavych latek

Motorova nafta — 60.000 litri — ve 3 ks ocelovych dvouplastovych nadrzi, kazda o objemu

20.000 litra

Motorové, prevodové a hydraulické oleje — 4.000 litrti — uloZeny v sudech o objemu 200

litrd

Acetylén - 2 ks tlakovych ocelovych lahvi

Kyslik - 5 ks tlakovych ocelovych lahvi

4.3 Navrh podminek pro poZarni bezpe¢nost

Tabulka 9 navrh podminek pro pozarni bezpecnost

Zameéstnanec, ktery provadi manipulaci s hoflavymi kapalinami, by mé¢l byt pro praci urcen
vedoucim zaméstnancem a musi mit patiicna Skoleni.

Vyprazdiiovani cisternovych vozidel by mélo byt provadéno za stalého dozoru obsluhy.

Stacena vozidla by méla byt zajisténa proti pohybu.

Uzemnéni stacenych vozidel by se mélo na sta¢ecim misté provadét pfipojenim na uzemmovaci
sit manipulac¢ni plochy.

Staceci stanoviste¢ by mélo byt vybaveno nadobami na zachycovani moznych ukapti, které se
umist'uji pod pfipojovaci misto cisterny.

Plnici a staceci zatizeni by mély byt po skon€eni plnéni, popt. staCeni zajistény proti vytékani a
proti tkaptim.

V ochrannych zénach vrtné soupravy by mélo byt zakazano kouteni a pouzivani otevieného ohné¢.

Prace, pii nichz je nutno pouZit otevieny ohen, se povazuji za prace se zvySenym nebezpecim
pozaru dle vyhlasky MV ¢&. 87/2000 Sb., kterou se stanovi podminky pozarni bezpecnosti pii
svafovani a nahtivani Zivic v tavnych nadobach. [8]




Svarecské prace by se mély provadét jen na zékladé ,,Ramcového piikazu“ dle ptislusného
vnitropodnikového pfedpisu a mély by je vykonavat pouze zameéstnanci vlastnici platné
opravnéni (svarecsky pritkaz), tento musi mit na pracovisti k ptipadnému prokazani opravnénosti.

Tlakové ldhve by mély byt chranény pied narazem, atmosférickymi vlivy a pfed ucinky
slunec¢niho zafeni, musi byt umistény ve svislé poloze a zajistény proti pfevrzeni a padu (fetézem,
objimkou apod.),

V okruhu 5 m od mista uloZeni lahvi by mélo byt zakdzano ukladat jakékoliv hotlavé latky a
konat prace s otevienym ohném.

V prostoru do 5 m od otevienych dveii olejového skladu by mélo byt zakdzano ukladat jakékoliv
hotlavé latky a konat prace s otevienym ohném.

V okruhu 10 m od Cerpaci stanice (pfipadné¢ mista plnéni pohonnymi hmotami) by mélo byt
zakéazéano ukladat jakékoliv hotlavé latky a konat prace s otevienym ohném.

Vsechny skladované ldhve by mély byt byt opatieny ochrannymi kloboucky nebo timeny
chranicimi ldhvové ventily.

Lahve s plyny, které spolu mohou tvofit vybusné ¢i jinak nebezpecné smeési (napt. kyslik-
acetylén), by mélo byt skladovany oddélené (min. 1 m od sebe nebo s nehotflavym plynem mezi)
ve vyClenénych prostorech, plné a prazdné ldhve by mély byt od sebe oddéleny a oznaceny
,PLNE LAHVE*“ a ,,PRAZDNE LAHVE*

Pravidelné by mély byt kontrolovan stav hadic svatfovaci soupravy s acetylénem a kyslikem.

V ptipadé poskozeni hadice okamzit¢ ukoncit prace a hadici vyménit, neprovadét provizorni
opravy, zejména pomoci montazni pasky.

V ptipad¢ uniku hoflavych plynii nebo rozliti hotlavych kapalin zejména s bodem vzplanuti do
35 °C, by se mélo zajistit odstaveni moznych zdrojl iniciace.

K odstranéni rozlitych hotlavych kapalin by se mély pouzivat nehotlavé sorp¢ni prosttedky napf.
sorp¢ni koberce,

Sorpéni prostiedky pouzité k odstranéni uniklych hotflavych kapalin by mély byt umistény do
uzaviratelnych nehoflavych nadob mimo prostor provozované ¢innosti.




4.4 Doporuceni pro provoz

Vsichni zaméstnanci by meély prokazatelné absolvovat Skoleni o pozarni ochrané. Toto
Skoleni by mély absolvovat pfi nastupu do zaméstnani a periodicky kazdé dva roky, vedouci
zaméstnanci pfi nastupu do funkce a periodicky rovnéz kazdé dva roky. Odborné piiprava
preventistli pozarni ochrany by se méla provadét pred zahdjenim jejich ¢innosti a opakovat

se nejmén¢ jednou za rok. [6]

Tabulka 10 doporuceni provozu

V posuzovaném provozu by mély byt provadény preventivni pozarni prohlidky min. 1x

za 6 mésicti osobou odborné¢ zpiisobilou v pozarni ochrané.

Zaméstnanci, zatfazeni do preventivni pozarni hlidky, by mély byt povinni dohlizet na
dodrzovéani ptedpisi o pozarni ochrané a v pfipad¢ vzniku pozaru provést nutna opatieni
k zachran¢ ohroZenych osob, pfivolat jednotku pozarni ochrany a zicastnit se likvidace

poZzaru.

Kazdy zaméstnanec by mél byt povinen v ptipadé zjisténi jakéhokoliv nedostatku, ktery
mize zpusobit pozar ¢i jinou havarii, dle svych moznosti tento okamzité¢ odstranit,

pfipadné neprodlené¢ informovat svého nadiizeného zaméstnance.

Kazdy zaméstnanec by mél byt povinen v ptipadé vzniku poZaru pouzit hasici pfistroj,

vypnout elektricky proud a okamzité pfivolat pomoc.

Zaméstnanci by neméli provadét prace, ke kterym nemaji odbornou zptisobilost, zejména

svarovani.

Na pracovisté vrtné soupravy by mél byt zakédzan vstup nepovolanym osobam.




Obrazek 14- Nocni zabér ploSiny

Obrazek 15 - Napajeni osvétleni



5 REALIZACE NAVRHU V PROGRAMU VIDEOCAD
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Tabulka 11 pouzité kamery

Pouzité kamery

Kamera 1 - P1388 — LE Box, ohn. vzd. 8 mm

Kamera 2 - P1388 — LE Box, ohn. vzd. 4,8 mm

Kamera 3 - P1377 — LE Box, ohn.vzd. 2,8 mm

Kamera 4 - P1377 — LE Box, ohn.vzd. 2,8 mm

Kamera 5 - P1388 — LE Box, ohn.vzd. 8 mm

cena kamer za kus 14446 K¢, -
server s diskovym polem 31300 K¢, -
VMS Wisenet wave Sowtware 2060 K¢, -
osmy kanalovy switch 9801 K¢, -
kabelaz 23000 K¢, -
CELKOVA CENA 139391 K¢, -

Pro vyuzZiti pravé téchto kamer

jsou uvedeny potiebné vnitini a vn&jsi kalibra¢ni parametry, které byly ziskany z podkladt
a naméfenych hodnot na misté samotném. Kamery byly umistovany diky vyuziti softwaru

tak, aby zabiraly jiZ pfedem definovana rizikova mista a byla tak zajiSténa bezpe€nost na

pracovisti a objektu samotném.

bylo rozhodnuto z n€kolika diivodl. Na kazdém z obrazka




ZAVER
Cilem této bakalaiské prace bylo navrhnout a realizovat bezpecnost vrtnych souprav

Moravskych naftovych doli. Vrtna souprava je diilezité zatrizeni, které miize byt ohrozeno

mnoha faktory. Proto musi byt dikladné zabezpecena.

Jako nejlepsi bezpecnostni feSeni byl zvolen inteligentni DV. Primarni ucel navrzeného
systému je nepfetrzity monitoring vrtné techniky, a predevSim pak pofizeni zadznamu.
Vzhledem k nutnosti operativniho feSeni vzniklych bezpecnostnich incidentt je tfeba vyuzit
inteligentni funkce DV. Tou hlavni je sbér metadat o objektech v zabérech jednotlivych
kamer systému. Ta jsou nasledn¢ vyuzita pro jeho zpétnou okamzitou analyzu na zaklade
definovanych podminek. Moderni DV vyuZivaji k praci s metadaty neuronové sité, které

mohou byt efektivni diky mnozstvi dat, které jsou kontinudlné potizovany.

V bakaléiské praci byla zvolena dratova varianta DV. Tato moznost byla zvolena pro lepsi
spolehlivost a odolnost vici ruseni. DV byl umistén tak, aby pokryval vSechny dulezité
oblasti zafizeni. Kamery jsou pfipojeny k centrdlnimu serveru, kde se ukladaji zaznamy.
Centralni server je umistén v zabezpecené mistnosti. Findlni zabezpeceni vrtné soupravy
spliiuje pfedem domluvené bezpecnostni pozadavky, kamerovy systém umozZiuje
nepretrzit¢ monitorovani vrtné techniky a zdznam. Centralni server umoznuje ukladani
zaznamu a jejich zpfistupnéni opravnénym osobam. Zabezpecena mistnost, kde je umistén
centralni server, chrani pfed neopravnénym piistupem. Poslednim bodem prace bylo
schvaleni investorem a samotna realizace projektu. Tim padem byly vyzkouSeny teoretické

poznatky a ndvrhy v praxi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SMS Short massage service.
DV  dohledové videosystémy.
CSN  Ceska technicka norma.

IP Internet protokol.
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