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ABSTRAKT

Bakalatskéd prace zkouma problematiku kybernetické bezpecnosti v konkrétnim subjektu.
Prace ma strukturu teoretické a praktické Casti. Prvni ¢ast se zabyvéa teoretickym pozadim
této problematiky, vcetné¢ zakladni terminologii, principy kybernetické bezpecnosti
a legislativnim rdmcem. Druhd ¢ést se zaméfuje na konkrétni charakteristiku zkoumaného
subjektu a provadi analyzu jeho vnitiniho a vnéjsiho prostredi, pomoci metody SWOT. Na
zaklad¢ vysledkl této analyzy je identifikovana strategie subjektu, ktera je odvozena od
silnych stranek, slaby stranek, ptilezitosti a hrozeb. Déle se prace zamétuje na aplikaci
metody "What —if", s cilem prozkoumat a zmapovat mozné disledky riznych hypotetickych
scénaifi dané problematiky. Na zékladé takto ziskanych poznatkil je pak navrZzen soubor

opatieni, pro efektivni feSeni danych problému.

Kli¢ova slova: Analyza, kyberneticka bezpecnost, kyberprostor, legislativa, ransomware

ABSTRACT

The bachelor thesis examines the issue of cyber security in a specific entity. The thesis has
a structure of theoretical and practical part. The first part deals with the theoretical
background of this issue, including basic terminology, principles of cyber security and
legislative framework. The second part focuses on the specific characteristics of the studied
entity and performs an analysis of its internal and external environment, using the SWOT
method. Based on the results of this analysis, the entity's strategy is identified, which is
derived from strengths, weaknesses, opportunities and threats. Furthermore, the work
focuses on the application of the "What — if" method, in order to explore and map the possible
consequences of various hypothetical scenarios of the issue. On the basis of the knowledge
obtained in this way, a set of measures is then proposed for the effective solution of the given

problems.

Keywords: Analysis, Cybersecurity, cyberspace, legislation, ransomware
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UvVOD

V dnesni digitadlni dob¢ se informacni technologie staly nedilnou soucasti naseho zivota.
Zavisime na nich v mnoha oblastech v¢etné¢ komunikace, prace, vzdélavani a zabavy.
BohuZel s rostoucim pouzivanim informacnich technologii roste i riziko kybernetickych
utokd. Jednim z nejzavaznéjsich typt kybernetickych utok je ransomware. Ransomware je
typ malwaru, ktery ukradne a zaSifruje soubory obéti a pozaduje vykupné za jejich
desifrovani. Utoénici vyviji dodateény natlak tim, pokud vykupné nebude zaplaceno, Ze data
zvetejni nebo prodaji na cerném trhu. Tento typ utoku muize mit znicujici dopad na
jednotlivce 1 organizace. Proto je dilezité si uvédomovat rizika kybernetickych utoki

a pfijimat nezbytné kroky k ochrané proti nim.

V oblasti ochrany obyvatelstva pfedstavuje ransomware mimotadnou hrozbu. Zachranné
slozky, nemocnice a dalsi kriticka infrastruktura jsou na svych IT systémech silné zavislé
a jejich naruseni mize vést k fatdlnim nasledktim. Naptiklad v roce 2017, ransomware
WannaCry zauatocil na stovky nemocnic po celém svété, ¢imz zpiisobil rozsahlé naruseni

provozu a ohrozil zdravi mistnich pacientd.

V soucasné dobé¢ je situace ohledné ransomwaru stile zavaznéjSi a vyzaduje neustalou
pozornost a snahu o zlepsSeni ochrany. Pfikladem muze byt i posledni velky utok z tinora
roku 2024, kdy tdajné ruska skupina hackerti, napadla nejvétsi spolecnost zabyvajici se
zdravotnim pojisténim v Severni Americe, UnitedHealth Group Incorporated, kdy
spole¢nost byla nucena zaplatit 22 milionli dolarti ve formé Bitcoinu jak vykupné a dalsi

naklady, které dosahuji astronomické vyse 3 miliard dolari.

Jelikoz jsou tyto kybernetické hrozby globalni, je potfeba mezinarodni spoluprace v boji
proti této kybernetické hrozbé. Ransomware utoky jsou Casto provadény utocniky ze
zahraniCi, ktefi cili na obé&ti v jinych zemich. Diky internetu a globalnimu propojeni jsou
utoky schopny rychle prekro€it narodni hranice a zasahnout cile na celém svété. Boj proti
ransomware vyzaduje koordinovanou mezinarodni reakci, v€etné vymeény informaci,
spoluprace pii vySetfovani a provadéni pravnich opatieni proti uto¢nikiim. Organizace jako
Europol, Interpol a dal$i mezinarodni instituce hraji kli¢ovou roli, pfi koordinaci téchto

aktivit.

Budouci vyzvy a trendy v oblasti ransomwaru predstavuji dillezity aspekt, kterym by se méli
odbornici zabyvat. Utoénici neustile vyvijeji nové metody a techniky, aby obesli

bezpecnostni opatfeni a zvySovali uspéSnost svych utokd. S rostouci dulezitosti dat
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a zvySenim citlivosti udajii se mize ocekavat, ze utocnici budou pozadovat vyssi vykupné
za odblokovéni dat. S nastupem novych technologii, jako je uméla inteligence a blockchain,
mohou utocnici vyuzit nové moznosti k provadéni ransomware utokti nebo zvyseni jejich
ucinnosti.

Hlavnim cilem prace je provést analyzu moznych dopadi ransomware na vybrany subjekt
ochrany obyvatelstva. Ke splnéni tohoto cile byly stanoveny dil¢i cile, které jsou: pojednat
o teoretickych vychodiscich prace, analyzovat dopady soucasnych verzi ransomware,
vytvorit scénafe téchto negativnich dopadii na vybrany subjekt ochrany obyvatelstva

a navrhnout opatfeni ke zmirnéni téchto negativnich dopadu.
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I. TEORETICKA CAST
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1 ZAKLADNI NAZVOSLOVI

V uvodni ¢asti bakalaiské prace je popsana zékladni terminologie vybranych odvétvi. Tyto

pojmy jsou diilezité pro pochopeni praktické ¢asti bakalaiské prace.

1.1 Kyberprostor

Abychom mohli porozumét kybernetické bezpe¢nosti a kybernetickym utokiim, je tieba
definovat prostiedi, ve kterém se tyto akce odehravaji. Pojem kyberprostor poprvé vymyslel
spisovatel William Gibson v roce 1982. Gibsonova plvodni mySlenka, kterd nabyla
popularity v dobé vzestupu cyberpunku v osmdesatych letech, poskytla inspiraci nejen pro
tvlirce pocitatovych systémil a uzivatelskych rozhrani, ale také pro dalsi autory pohybujici
se v oblasti cyberpunku. I kdyz Gibson pozdéji vyjadril kritiku vii¢i terminu "kyberprostor",
oznacil ho za "sugestivni a v podstaté¢ nesmyslny". Pojem se v pritbéhu let pevné zakotenil
v oblasti IT, internetu a siti, zejména diky pocitaovym subkulturdm. V priabéhu let se vSak
jeho definice stala zastaralou a proto je mozné najit v novych slovnicich definici, jak
napiiklad fiké tato, od Oxford dictionary ,,fiktivni prostiedi, ve kterém dochazi ke

komunikaci skrze pocitacove site. “ (Kolouch, Basta 2019)

Ceska legislativa podle zdkonu & 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zédkond uvadi definici pojmu kyberneticky prostor jako: ,, kybernetickym
prostorem [se rozumi] digitalni prostredi umoznujici vznik, zpracovani a vymenu informact,
tvorené informacnimi systéemy, a sluzbami a sitémi elektronickych komunikaci*. (Zakon ¢.

181/2014 Sb.)

Kolouch uvadi, ze kyberprostor je virtudlni svét, ktery je otevieny, globalizovany a plny
informaci. UZivatelé¢ v ném mohou interaktivné komunikovat a ovliviiovat minéni ostatnich.
Technologie a na n€ navazané sluzby jsou v kyberprostoru dominantni. V posledni dobé se

ukazuje, zZe udalosti ve virtudlnim svét€ mohou mit dopady na svét redlny. (Kolouch 2016)

V soucasnosti se nejcastéji popisuje kyberprostor takto: ,,Kyberprostor je globalni
a vyvijejici se doména popisovana uzivanim elektrickych siti a elektromagnetického spektra,
jejiz smysl je vytvaret, uchovavat, upravovat, vymenovat, sdilet, vybirat, pouZivat ci

vymazavat informace. “ Kyberprostor zahrnuje:
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o Fyzicka i telekomunikacni zarizeni, ktera wumoziuji spojeni technologii
a komunikaci siti systému, chapano obecné (smartphony/tablety, pocitace, servery,

atd...) “.

o, Pocitacové systemy a komplementarni software, ktery zarucuje spojeni a funkcnost

systému .
e, Spojeni pocitacovych siti“.
o, Uzivatelske vstupy a uzly zprostiedkovatelii spojent .
e Informace — uzivatelska data*. (Mayer et al., 2014)

1.2 Kyberneticka bezpe¢nost

Koncept kybernetické bezpecnosti nema jednotné pfijatou obecnou definici. Dle Jiraska
a kol. pfedstavuje kybernetickd bezpecnost ,, souhrn pravnich, organizacnich, technickych
a vzdelavacich prostredki smeérujicich k zajisténi ochrany kybernetického prostoru*.

(Jirasek, Pozar a Novak, 2015)

Relativné obdobné je kybernetické bezpecnost definovana i v Narodni strategii kybernetické
bezpeénosti Ceské republiky na obdobi let 2015 az 2020. V této strategii je uvedeno, Ze:
., Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdelavacich opatieni a nastrojit smévujicich k zajisténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného
a soukromého sektoru, tak pro Sirokou ceskou verejnost. “ (Narodni strategie kybernetické

bezpecnosti Ceské republiky na obdobi let 2015 az 2020, 2015)

Dale by se dala kyberneticka bezpecnost definovat jako ochrana pocitacovych systémt, siti
a souvisejicich dat pfed neopravnénym piistupem, pouzitim, zmeénou nebo znicenim.
(Sanders 2023)

Cilem kybernetické bezpec€nosti je zajistit, aby byly tyto systémy a data bezpecné a dostupné
pouze opravnénym uzivatelim. Kybernetické Utoky jsou stile Castéjsi, sofistikovanéjsi
a mohou zahrnovat:

e Hacking: Neopravnény pfistup k pocitacovym systémiim nebo sitim.

e Malware: Skodlivy software, ktery miiZze zptisobit poskozeni nebo ztratu dat.
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e Utoky na socidlni inzenyrstvi: Pokusy o ziskani citlivych informaci od uzivatelii

podvodnymi prostiedky. (Sanders 2023)

e Phishing: Utok pomoci technik socialniho inzenyrstvi, kdy se uto¢nik snazi ziskat

daveérna data obéti nebo spustit na zafizeni obéti Skodlivy kod.

e Botnet: Rozsahld sit kompromitovanych zafizeni (tzv. zombies) ovladanych

kybernetickymi uto¢niky.

e DDoS: Utoky, které maji za cil pietiZit systém nebo sit,, aby byly nedostupné. (Porter
2023)

1.3 Principy kybernetické bezpecnosti — Triada CIA

Pti zavadéni opatieni kybernetické bezpecnosti se provadi implementace zakladnich

principt, které jsou rovnéz oznaCovany jako tridda kybernetické bezpecnosti (CIA).
Triada CIA

Triada kybernetické bezpecnosti zndma jako CIA (C — Confidentiality (diivérnost); I —
Integrity (celistvost); A — Availability (dostupnost) je nejvice rozsifena a pouzivana, avsak
pouhé pouzivani téchto zakladnich principi bez zahrnuti dalSich nedostacuje k udrzeni
dostate¢né tirovné kybernetické bezpecnosti v dnesni dobé. Dnes se napiiklad poukazuje
1 na uplatiiovani Parkerian hexad, coZ je de facto tridda CIA, ktera je doplnéna o dalsi tii
prvky: P/C — Possession/Control (drzeni ¢i kontrola), A — Authenticity (autenticnost) a

U — Utility (uzitecnost). (Hsu a Marinucci, 2013)

POSSESSION
(CONTROL)

wstimtss - SECURITY (Qltecnine

Obrazek 1 CIA — Parkerian hexad (Khasayeva, 2023)
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Casto se triada CIA pfisuzuje zejména oblasti informaci.

Toto uZzsi pojeti vychazi z konkrétni definice informacni bezpecnosti, ktera zdaraziiuje
ochranu informaci. Béhem této ochrany neni dulezité, na jakém médiu (napf. papir,
elektronickd média) nebo v ramci jakého systému jsou informace zpracovavany. Koncept
informacni bezpecnosti se pak tyka ochrany informaci po celou dobu jejich Zivotniho cyklu.

(Kolouch, Basta 2019)

Normy ISO 27000 poskytuji definice a smérnice pro informacni bezpecnost. Mezi klicové

normy v oblasti informac¢ni bezpec¢nosti patii:

e (SN ISO/IEC 27001:2023 Informaéni bezpeénost, kyberneticki bezpe&nost
a ochrana soukromi — Systémy managementu informacni bezpec¢nosti — Pozadavky.

(Ceska agentura pro standardizaci, 2023)

e (SN ISO/IEC 27002:2023 Informa¢ni bezpeénost, kyberneticka bezpe&nost
a ochrana soukromi — Opatieni informacni bezpecnosti. (Ceska agentura pro

standardizaci, 2023)
Diivérnost (Confidentiality)

Koncept diivérnosti stanovi, ze pouze opravnéné subjekty maji pistup k informacim, datim
nebo informa¢nim a komunikaénim technologiim (ICT). S ohledem na rozsahly objem
zpracovavanych informaci je uZite¢né implementovat nékterou z klasifikaci informaci. Tuto
klasifikaci lze nasledné roz$ifit i na ostatni prvky kybernetické bezpe€nosti a regulovat

pfistup k nim. (Kolouch, Basta 2019).

Bezpecnostni standardy ISO/IEC 27000 definuji ze:

o Informace by mély byt klasifikovany, a to s ohledem na jejich hodnotu, pravni

pozadavky, citlivost a kriticnost. *

e  Pro zmnaceni informaci a zachdzeni s nimi by mély byt vytvoreny a do praxe
zavedeny postupy, které jsou v souladu s klasifikacnim schématem prijatym
organizaci.

o , Pro zabraneni neautorizovanému pristupu nebo zneuZziti informaci by méla byt
stanovena pravidla pro manipulaci s nimi a pro jejich ukladani.*“ (Kolouch, Basta

2019).

Ptiklady nékterych klasifikacnich schémat:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

1) Klasifikace informaci dle zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci

a o bezpecnostni zptisobilosti:
e Prisné tajné — neopravnéna manipulace s informacemi by mohla piinést
mimotradn€ vazné poskozeni zajmim Ceské republiky.
e Tajné — nekompetentni zachdzeni s informacemi by mohlo vazné poskodit

zajmy Ceské republiky.

e Duvérné — neopravnéné zachazeni s informacemi by mohlo zptisobit prostou

jmu zajmam Ceské republiky.

e Vyhrazené — nekompetentni manipulace s informacemi by mohla byt

nevyhodné pro zajmy Ceské republiky. (Zakon &. 412/2005 Sb.)
2) Hodnoceni informaci pouzivané v oblasti podnikani:

e Chranéné — nekompetentni manipulace s informacemi by mohla vést
k zavaznému poskozeni nebo zniCeni organizace, jako napiiklad unik

strategickych informaci, zdrojovych koéda, schémat zabezpeceni nebo hesel.

e Interni — neopravnéna manipulace s informacemi by mohla zptsobit Skodu

organizaci, jako napftiklad unik osobnich udajti nebo smluv.

e Citlivé — nekompetentni zachdzeni s informacemi by mohlo mit nepfiznivy
vliv na spole¢nost, jako napiiklad uvolnéni dosud nezvetejnénych informaci

o projektech nebo planovanych akcich.

e Vefejné — neopravnéna manipulace s informacemi by neméla zplsobit
Zadnou Skodu a neméla by mit Zadny vliv na spole¢nost, napiiklad pfti
zvefejnéni vefejné¢ dostupnych kontaktd nebo prezentaci projektd. (Sulc,

2018)
3) Traffic Light Protocol

V ramci komunity kybernetické bezpecnosti vznikla potieba sdilet citlivé informace a data,
zejména tykajici se kybernetickych utokli. K tomu byl vytvofen na zacatku 21. stoleti
protokol TLP (Traffic Light Protocol) v National Infrastructure Security Coordination
Centre. Cilem tohoto protokolu je urychlit vyménu informaci mezi zucastnénymi subjekty

a zéroven stanovit pravidla pro zachazeni s poskytnutymi informacemi. Zdroj informaci
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vzdy oznaCuje informaci specifickou barvou, ktera udéva pravidla pro manipulaci

s informacemi ze strany pfijemce. (Kolouch, Basta 2019)

Tato tabulka ilustruje zakladni barvy TLP 2.0 (aktualizovan v roce 2022) a jejich ptislusné
popisy, které indikuji tUroven citlivosti a rozsah sdileni informaci. (Narodni ufad pro

kybernetickou a informacéni bezpecnost, 2022)

Tabulka 1 Traffic Light Protocol 2.0. Zdroj: (NUKIB, 2022)

Barva Popis

Informace muiZe byt sdélena pouze o0sobé&, pro niz byla
plvodné urcena, pokud nejsou explicitné stanoveny dalsi
osoby, kterym |ze takovou informaci predat.

Informace smi byt sdilena pouze uvnitf pfislusné organizace,
Oranzova + striktni | ato pouze osobam, které spliuji need-to-know a jsou nezbytni
pro feSeni uvedeného problému nebo hrozby.

Informace smi byt sdilena uvnitf pfislusné organizace a jejim
partnerlim, a to pouze osobam, které splnuji need-to-know
a jsou nezbytni pro feSeni uvedeného problému nebo hrozby.

OranzZova

Informace miZe byt sdilena s vybranymi partnery nebo
skupinami, avSak nikoli skrze vefejné dostupné kanaly;
prijemce musi pfi predani zajistit dlivérnost komunikace.

Bez omezeni - sdilet s jakymkoli subjektem nebo vefejnosti.
Bezbarva Pfipadné omezeni na zakladé prava duSevniho vlastnictvi
plvodce a/nebo prijemce ¢i tfetich stran.

Integrita (Integrity)

Dle Vykladového slovniku kybernetické bezpecnosti je integrita definovana jako ,, viastnost
presnosti a uplnosti. “ Integrita dat je pak ve stejném slovniku definovéna jako ,,jistota, Ze
data nebyla zménéna. Prenesené oznacuje i platnost, konzistenci a presnost dat, napr.
databazi nebo systémii souborii. Byva zajistovana kontrolnimi soucty, hasovacimi funkcemi,
samoopravnymi kody, redundanci, Zurndlovanim atd. V kryptografii a v zabezpeceni

informaci vSeobecné integrita znamenda platnost dat. “ Integrita systému pak je ,, viastnost,
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Ze systéem vykonavd svou zamyslenou funkci nenarusenym zpiisobem, bez zamerné nebo

nahodné neautomatizované manipulace se systemem. “ (Jirasek, Pozar a Novak, 2015)

Integrita tedy znamena, Ze pouze opravnénd osoba ma moznost manipulovat s informacemi,
daty, pocitaCovymi systémy a jejich nastavenim, a nikdo jiny nema pravo do téchto prvka
zasahovat. Integrita rovnéz zabezpecuje neporusenost systému, informaci a dat, poskytujici

jakousi zaruku nedotcenosti. (Kolouch, Basta 2019)

V situaci, kdy dochézi k naruSeni integrity, je dulezité si uvédomit, Ze nechténé zmény dat
nemusi byt okamzité¢ odhaleny, a mize uplynout znacny Cas, nez je poruseni integrity

objeveno.

Ptiloha ¢. 1 k vyhlasce o kybernetické bezpecnosti obsahuje také referencni méfitko pro

posouzeni integrity:

Nizka — integrita tohoto aktiva nepotfebuje byt chrdnéna, at’ uz z hlediska opravnénych

zajmu subjektu nebo jakékoliv jiné potteby. Ochrana neni nutna. (Vyhlaska ¢. 82/2018 Sb.)

Stiedni — integrita tohoto aktiva miize vyZadovat ochranu, protoze naruSeni integrity mize
zpisobit Skodu opravnénym z4jmim subjektu a projevit se mensimi dopady na hlavni aktiva.
Standardni nastroje, jako napiiklad omezeni pfistupovych prav pro zapis, jsou pouzZivany

k ochrané integrity. (Vyhlaska ¢. 82/2018 Sb.)

Vysoka — aktivum vyzaduje ochranu z hlediska integrity. PoruSeni integrity tohoto aktiva
zpisobuje skodu opravnénym zajmim subjektu s vyraznymi dopady na primarni aktiva.
K zajisténi integrity jsou pouzZivany specifické metody, které umoziiuji sledovat historii
provedenych zmén a identifikovat osobu, kterd tyto zmény provedla. Bezpec¢nost integrity
informaci pfendSenych komunikacnimi sitémi je zajiSt€éna pomoci kryptografickych

prostredki. (Vyhlaska ¢. 82/2018 Sb.)

Kriticka — integrita tohoto aktiva vyzaduje efektivni ochranu. Naruseni integrity zplisobuje
mimotadné zavazné poSkozeni opravnénych zdjmi subjektu s bezprostrednimi a vyrazné
vaznymi disledky na kli€ova aktiva. K zajiSténi integrity se vyuZzivaji specialni prostfedky
pro jednoznacnou identifikaci osoby, ktera provadi zménu, naptiklad pomoci digitalniho

podpisu. (Vyhlaska ¢. 82/2018 Sb.)

Dostupnost (Availability)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

Dle Vykladového slovniku kybernetické bezpecnosti je dostupnost definovéna jako
., viastnost pristupnosti a pouzitelnosti na zadost opravnéné entity. *“ (Jirasek, Pozar a Novak,

2015)

Dostupnost mize byt interpretovana jako zaruka moznosti ziskani informaci, dat nebo
pfistupu k pocita¢ovému systému v dany okamzik. I ten nejperfektnéjsi systém, ktery
zabezpecuje integritu a umoznuje piistup k systému, datim nebo informacim, neni uzitecny,

pokud nedokaze spolehlive zajistit piistup podle potieby. (Kolouch, Basta 2019)

Stupnice hodnoceni dostupnosti je obsazena v pfiloze €. 1 k vyhlaSce o kybernetické

bezpecnosti.

Nizka — naruSeni dostupnosti aktiva neni dulezité a v ptipadé vypadku je obvykle tolerovano
delsi obdobi na opravu (pfiblizn€ do jednoho tydne). Pro zajiSténi dostupnosti postacuje

pravidelné zalohovani. (Vyhléaska ¢. 82/2018 Sb.)

Stiedni — preruSeni dostupnosti tohoto aktiva by nemélo piesahnout pracovni den, a pokud
by bylo delsi, mohlo by to predstavovat potencialni riziko pro opravnéné zajmy subjektu.
Pro zajisténi dostupnosti se bézn¢ vyuzivaji standardni postupy zalohovani a obnovy.

(Vyhlaska €. 82/2018 Sb.)

Vysoka — naruseni dostupnosti tohoto aktiva by nemélo pfesahnout n€kolik hodin. Kazdy
vypadek je tfeba okamzité fesit, nebot’ piedstavuje piimé ohroZeni opravnénych zajmu
subjektu. Tato aktiva jsou povazovana za velmi klicova. K zajisténi dostupnosti se vyuzivaji
zalozni systémy, a obnoveni poskytovani sluzeb mlZze vyZadovat zasah persondlu nebo

vyménu technickych prostredki. (Vyhléaska ¢. 82/2018 Sb.)

Kriticka — naruseni dostupnosti tohoto aktiva je neptipustné a i kratkodoba nedostupnost
(v fadu nékolika minut) pfedstavuje vazné riziko pro opravnéné z4jmy subjektu. Tato aktiva
jsou povazovana za kritickd. Pro zajiSténi dostupnosti jsou vyuZivany zéaloZzni systémy,

a obnova poskytovani sluzeb je kratkodoba a automatizovana. (Vyhlaska ¢. 82/2018 Sb.)

Graficka reprezentace Triady CIA byva €asto pouzivana k lepSimu pochopeni vzajemnych
vztahll a atributii této koncepce. Z tohoto divodu je zde prezentovéno typické vizualni

znézornéni Triady CIA.
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I i
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Confidentiality Availability
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A

Obrazek 2 Triada CIA (Kolouch, Basta 2019)
1.4 Legislativa kybernetické bezpecnosti

V roce 2000 Ministerstvo vnitra CR vydalo koncepci boje proti trestné ¢innosti v oblasti
informacnich technologii. Tato koncepce se primarné¢ zaméfovala na potirani trestné
¢innosti, ale také na vytvoreni podminek pro systémovy pfistup statu k této problematice.
Kromé potirani kybernetické trestné Cinnosti se tento dokument také zabyva otazkami
kybernetické bezpecnosti protoze se v ném uvadi, Ze ,,je zapotrebi vytvorit prostiedi pro
vzdjemnou osvetu a informacni vymenu mezi subjekty, ziskavajicimi poznatky o jednotlivych
bezpecnostnich aspektech, spojenych s pouzivanim novych technologii. Je ulohou statnich
organii vytvaret stabilni a bezpecné prostredi, které dava obcaniim opravneéné pocit pravni
Jjistoty pri vyuzivani modernich informacnich a komunikacnich prostredku . (Ministerstvo

vnitra CR, 2000).

., K ziskanym poznatkum o jednotlivych obecnych i konkrétnich bezpecnostnich rizicich by
méla mit bezprostredni pristup i verejnost. K tomuto ukolu je treba pristoupit aktivne, tedy
pribéiné provadet preventivné cilenou informacni kampan ve spolupraci vsech
odpovédnych resortit a za ucinné participace dalSich zainteresovanych subjektii*

(Ministerstvo vnitra CR, 2000).

Koncepce boje proti trestné ¢innosti v oblasti informacnich technologii stanovila nékolik
konkrétnich opatteni, ktera méla prispét k zajiSténi kybernetické bezpe¢nosti. Mezi tato
opatteni patfilo:
e Vypracovani projektu hlasného systému pro trestnou ¢innost v oblasti informacnich
technologii, ktery by umoznil rychle a efektivné shromazd’ovat a vyhodnocovat

informace o kybernetickych tutocich.
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e Iniciovani a podpora vzniku a ¢innosti skupin typu CERT (Central Emergency
Response Team), které by poskytovaly podporu a pomoc pfii feSeni kybernetickych
incidentt. (Ministerstvo vnitra CR, 2000)

Gestorem této problematiky byl odbor bezpe&nostni politiky Ministerstva vnitra CR, ktery
spolupracoval s dal§imi odbory ministerstva, Policejnim prezidiem, Ufadem vySetfovani,
Kriminalistickym tstavem, Policejni akademii CR a dalsimi subjekty. (Ministerstvo vnitra

CR, 2000)

1.4.1 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatienich k
zajisténi vysoké spolecné irovné bezpecnosti siti a informacnich systémi v

Unii.

Timto navrhem smérnice se predklada rozsahly soubor opatfeni zaméfenych na zvyseni
urovné bezpec€nosti siti a informacnich systému s ucelem zabezpecit klicové sluzby pro
ekonomiku a spole¢nost v rdmci Evropské unie. Smérnice ma za cil zajistit, ze ¢lenské zemé
EU budou adekvatné pfipraveny a schopny u¢inné fesit kybernetické utoky a reagovat na né
prostiednictvim:

e Urceni ptislusnych organd.

e Zfiizeni bezpecnostnich tymu typu CSIRT (Computer Security Incident Response

Team).
e Piijeti narodni strategie pro kybernetickou bezpecnost.

Takeé ustanovuje spolupraci na urovni Evropské unie a to jak na strategické, tak na technické
urovni. V neposledni fad¢ natizuje, aby poskytovatelé¢ zakladnich a digitdlnich sluzeb
pfijimali adekvatni bezpe€nostni opatfeni a informovali pfislusSné narodni organy
o vyznamnych bezpecnostnich incidentech. (Smérnice EU 2016/1148 — kyberneticka

bezpecnost siti a informacnich systémt, 2018)

1.4.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti

Pravnimi piedpisy v oblasti kybernetické bezpecnosti se zabyva zadkon ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakonl.. Zikon upravuje prava
a povinnosti osob a plisobnost a pravomoci organli vefejné moci v oblasti kybernetické

bezpecnosti. (Zakon €. 181/2014 Sb.)
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Cilem zdkona je zajisténi bezpec¢nosti informacnich systémi, sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru. Kyberneticky prostor je definovan jako virtudlni
prostor, ktery je tvofen informacnimi systémy, sluzbami a sitémi elektronickych
komunikaci. Zékon se vztahuje na vSechny organy vetejné moci, pravnické osoby a fyzické
osoby, které provozuji informacni systémy nebo sluzby a sit¢ elektronickych komunikaci.
Osoby a organy vefejné moci jsou povinny piijmout bezpecnostni opatieni, ktera zajisti
ochranu jejich informacnich systému, sluzeb a siti elektronickych komunikaci pied
kybernetickym nebezpecim. Kybernetickym nebezpecim se rozumi stav, ve kterém je ve
velkém rozsahu ohrozena bezpec¢nost informaci v informacnich systémech nebo bezpecnost
sluzeb elektronickych komunikaci anebo bezpecnost a integrita siti elektronickych

komunikaci. (Zakon €. 181/2014 Sb.)

Organy vefejné moci jsou povinny v piipad€ vzniku kybernetického bezpecnostniho
incidentu, ktery miize mit vyznamny dopad na vefejné zajmy, informovat Narodni ufad pro
kybernetickou bezpeénost (NUKIB). NUKIB je organem vefejné moci, ktery ma za ukol
koordinovat a zajistovat kybernetickou bezpecnost v Ceské republice. Zakon upravuje také

povinnosti organil vefejné moci a osob v oblasti vzdélavani, vyzkumu a vyvoje v oblasti

kybernetické bezpecnosti. (Zakon ¢. 181/2014 Sb.)
Zakon rovnéz stanovuje opatieni a povinnosti tykajici se ochrany kritické infrastruktury.

Zékon definuje KI jako "informacni systémy, sité elektronickych komunikaci a dalsi
informacni a komunikacni technologie, jejichz naruseni nebo zniceni by mohlo mit zavazny
dopad na fungovani statu, hospodarstvi nebo spolecnosti." Zakon dale rozliSuje mezi
kritickou informacni infrastrukturou (KII) a vyznamnymi informaénimi systémy (VIS). KII
zahrnuje systémy v odvétvich jako energetika, doprava, bankovnictvi, zdravotnictvi a dalsi
kritické sektory. VIS zahrnuje systémy, které sice nejsou tak kritické jako KII, ale jejich
naruSeni by mohlo mit také zna¢ny dopad. (Zakon ¢. 181/2014 Sb.)

Dale zakon uklada provozovateliim kritické infrastruktury fadu povinnosti, jejichz cilem je

chranit tyto systémy pred kybernetickymi utoky. Mezi tyto povinnosti patfi:
e Provadéni rizikové analyzy a hodnoceni kybernetické bezpecnosti svych systémd.
e Zavadéni adekvatnich bezpecnostnich opatfeni na zakladé provedené¢ho hodnoceni.

e HIlaSeni kybernetickych bezpe€nostnich incidenti Narodnimu Ufadu pro

kybernetickou a informaéni bezpeénost (NUKIB).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 23

e Spoluprace s NUKIB a dal§imi organy stitni spravy v oblasti kybernetické
bezpecnosti. (Zakon €. 181/2014 Sb.)

NUKIB mé pravomoc provadét u provozovateltt KI kontroly a ukladat jim sankce v piipadd
zjisténi poruSeni zdkona. Zakon si dava za cil v oblasti KI zvysit tuto odolnost proti
kybernetickym utokiim a zmirnit dopady piipadnych incidentii. Toho dosahuje zavedenim
vyse uvedenych povinnosti pro provozovatele KI a posilenim pravomoci organti dohledu.

(Zakon &. 181/2014 Sb.)

Zakon byl novelizovan v roce 2022. Novela zavadi nové povinnosti pro organy veiejné moci

a osoby v oblasti kybernetické bezpecnosti, zejména v oblasti:
e Posileni spoluprace organti vefejné moci a osob v oblasti kybernetické bezpecnosti.

e Zptisnéni povinnosti organil vefejné moci a osob v oblasti vzdélavani, vyzkumu a
vyvoje v oblasti kybernetické bezpecnosti.

e ZjednodusSeni postupt pii feSeni kybernetickych bezpecnostnich incidentid. (Zakon

¢. 181/2014 Sb.)

1.4.3 Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpe¢nosti

Tato vyhlaska zapracovava ptislusny predpis Evropské unie pro informacni systém kritické
infrastruktury, komunikaéni systém kritické infrastruktury, vyznamny informacni systém,
informacni systém zakladni sluzby anebo informacni systém nebo sit’ elektronickych

komunikaci, které vyuZziva poskytovatel digitalnich sluZeb a upravuje:
a) Obsah a strukturu bezpecnostni dokumentace.
b) Typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentt,
c) Zpusob likvidace dat, provoznich udaji, informaci a jejich kopii. (Vyhlaska ¢.
82/2018 Sb.)
1.4.4 Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich
Vyhlagka stanovuje, které informaéni systémy se v Ceské republice povazuji za vyznamné

informacni systémy (dale jen VIS) a jaké kritéria musi splilovat, aby do této kategorie

spadaly. VIS je informa¢ni systém, jehoz naru$eni nebo znic¢eni by mohlo mit zdvazny dopad
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na fungovani statu, hospodaistvi, obyvatelstva nebo Zzivotniho prostiedi. (Vyhlaska ¢.

317/2014 Sb.)

Vyhlaska stanovuje 3 typy urcujicich kritérii, které musi VIS spliovat:

Odvétvova kritéria: Tato kritéria se vztahuji na specifické odvétvi, jako je napiiklad

energetika, doprava nebo zdravotnictvi.

Dopadova kritéria: Tato kritéria posuzuji dopad, ktery by mohlo mit naruseni nebo

zniceni VIS na rizné aspekty, jako je lidské zdravi, bezpecnost nebo hospodaistvi.
Kritéria pro informacni systémy organt vetejné moci: Tato kritéria se vztahuji na

informacni systémy organtl vefejné moci a posuzuji jejich dilezitost pro fungovani

daného organu. (Vyhlaska ¢. 317/2014 Sb.)

Spravci VIS musi splnit fadu povinnosti, véetné:

1.4.5

Provedeni posouzeni, zda jejich informacni systém splituje kritéria VIS.

Implementace bezpec¢nostnich opatfeni na ochranu VIS pied kybernetickymi

hrozbami.
Ohlaseni VIS Narodnimu utadu pro kybernetickou a informac¢ni bezpec¢nost.

Pravidelné provadeni kontrol a audit bezpecnosti VIS. (Vyhlaska ¢. 317/2014 Sb.)

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti

Zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro

pfistup k nim a dal$i pozadavky na jejich ochranu, zasady pro stanoveni citlivych ¢innosti

a podminky pro jejich vykon a s tim spojeny vykon statni spravy. Zakon se zabyva témito

oblastmi:

a) Zakon stanovuje, co to jsou utajované informace a jak jsou kategorizovany podle

urovné citlivosti. Informace mohou byt vefejné, interni nebo tajné.

b) Zékon upravuje, na jaké subjekty se vztahuje. To zahrnuje statni organy, vojenské

organizace, a dalSi subjekty, které maji pfistup k utajovanym informacim nebo

vykondavaji ¢innosti, které jsou spojeny s bezpecnostni zptisobilosti.
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¢) Zéikon stanovuje podminky pro ziskani a udrzeni bezpecnostni zptisobilosti.
Bezpecnostni zptsobilost je schopnost fyzické nebo pravnické osoby zajistit ochranu

utajovanych informaci.

d) Zakon stanovuje rtizné povinnosti pro subjekty, které maji pfistup k utajovanym
informacim. To mize zahrnovat oznamovani bezpecnostnich incidentli, spolupraci

s bezpecnostnimi organy a dodrzovani urcitych postupt.

e) Zakon stanovuje sankce a postihy za poruseni jeho ustanoveni. Tyto sankce mohou
zahrnovat pokuty, ztratu bezpecnostni zptisobilosti nebo trestni stihani. (Zakon c.

412/2005 Sb.)

1.4.6 Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji (Adaptacni zakon)

Zakon upiesiiuje a dopliiuje nékterd ustanoveni Obecného natizeni o ochrané osobnich udaj
(GDPR), aby Iépe odpovidala ceskému pravnimu prostiedi. Zadkon obsahuje zvlastni
ustanoveni o ochran¢ osobnich idajui pii zpracovani za ucelem predchézeni, vyhledavani
nebo odhalovani trestnych ¢inti a pii zajistovani obrany a bezpeénosti CR. (Zakon ¢&.

110/2019 Sb.)
Mezi tyto ustanoveni se fadi:

e Povinnosti spravce a zpracovatele osobnich tdajti pti zpracovani osobnich udajl pro

ucely vyzkumu, statistiky a archivace.

e Pravidla pro nakladani s citlivymi kategoriemi osobnich udaji, jako jsou udaje

o rasovém ¢i etnickém pivodu, politickych ndzorech nebo nabozenském vyznani.

e ZpuUsoby, jakymi mohou subjekty udaji uplatnovat sva prava tykajici se ochrany

osobnich tdajti. (Zdkon &. 110/2019 Sb.)

Zakon ¢. 111/2019 Sb., zdkon, kterym se méni nékteré zdkony v souvislosti s piijetim

zakona o zpracovdni osobnich udajii.

Zaroven s Adaptacnim zdkonem ¢. 110/2019., ,,0 zpracovani osobnich udajii* veSel
v uinnost také zakon ¢. 111/2019., ,.kterym se meni nékteré zakony v souvislosti s prijetim
zdkona o zpracovani osobnich udaju“. Zékon ¢. 111/2019 upravuje zplsob, jakym soudy
a organy ¢inné v trestnim fizeni zpracovavaji osobni udaje, stanovuje povinnosti pro
advokaty a notafe v oblasti ochrany osobnich udajii a upfesiiuje pravidla pro zpracovani

osobnich tidajl ve zdravotnictvi a socialnich sluzbach. (Zékon ¢. 111/2019 Sb.)
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2 RANSOMWARE

Ransomware je typ malwaru, ktery zneuzivd obéti tim, ze jim ukradne soukroma data
anasledné vyhrozuje, ze pokud nebude zaplaceno vykupné, tak odcizené data zveiejni, proda
nebo zasifruje. V minulosti se ransomware obvykle zamétoval na jednotlivce, ale v posledni
zaméfuje na organizace. Tento typ ransomwaru vyuziva tym uto¢niku, kteii spolupracuji,
aby ziskali pfistup do podnikovych siti organizaci. Nékteré utoky tohoto druhu jsou tak
sofistikované, ze uto¢nici nastavuji cenu vykupného na zdklad¢ informaci, které se jim

podafilo ziskat z internich dokumentti organizaci. (Microsoft, 2023)

Kyberneti¢ti Gtocnici maji schopnost napadnout témét jakékoliv chytré zafizeni, které je
pfipojeno k internetu. V roce 2017 doSlo k jednomu z incidentli, kdy skupina hackert
pronikla do kasina v Las Vegas prostfednictvim chytrého teploméru, umisténého v jednom
z akvarii. Prob¢h 1 experiment, kde byl vyuzit chytry kdvovar k proniknuti do firemni sit¢.

(Fawkes, ¢ 2014-2024)

2.1 Jak utoky pomoci ransomware funguji

Ransomware vyuzivajici socidlni inZenyrstvi je v dneSni dobé castym typem utoku.
Kyberzlocinci pouzivaji k Siteni ransomware phishingové utoky, které vyuzivaji podvodi.
V téchto utocich se uto¢nik vydava za legitimni spole¢nost nebo web a obét’ presvédcuje,
aby klikla na odkaz nebo oteviela ptilohu, kterd do jejiho zafizeni nainstaluje ransomware.
Utoky &asto obsahuji alarmujici zpravy, které maji ob&t’ vydésit. Naptiklad kyberzlo¢inec se
muze vydavat za banku a poslat ptijemci e-mail, Ze jeho ucet byl zablokovan kviili podezielé
aktivité. E-mail obsahuje odkaz, na ktery by mél piijemce kliknout, aby problém vyfesil. Po

kliknuti na odkaz se nainstaluje ransomware. (Microsoft, 2023)

Ransomware fizeny lidmi je komplexni ttok, ktery vyZaduje dikladnou ptipravu a znalosti.
Utoénici nejprve ziskaji piistup do sit& organizace odcizenim pfihlagovacich udajii. Poté se
pomoci ukradeného Uc¢tu dostanou k informacim o dalSich Gc¢tech s vy$$imi opravnénimi.
Tyto informace pouziji k ziskéani pfistupu k citlivym datiim a klicovym firemnim systémim.
Na tyto systémy pak nainstaluji ransomware, ktery data zaSifruje, ukradne a vyviji natlak na
spolecnost, Ze pokud nezaplati vykupné, tak data zvefejni nebo prodaji. Platby obvykle

pozaduji v kryptoméné, aby se chranili pied vypatranim. (Microsoft, 2023)
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Tyto skupiny se zaméfuji na velké organizace, protoze mohou zaplatit vyssi vykupné nez
bézny jednotlivec. Nékdy pozaduji miliony dolart. Vzhledem k tomu, Ze naruseni podnikové
sit¢ muze mit pro organizaci vazné diisledky, mnoho organizaci se rozhodne radé¢ji vykupné
zaplatit, nez aby riskovalo Unik citlivych dat nebo dalsi utoky kyberzloCincu. (Microsoft,

2023)

2.2 Typy ransomwarovych utoki

Vyskytuji se pfedevSim dva druhy ransomwaru: kryptograficky ransomware a blokovaci

(locker) ransomware. (Microsoft, 2023)
Kryptograficky ransomware

Kyberzlocinci, ktefi vyuzivaji kryptograficky ransomware, Sifruji citlivd data nebo soubory
obéti tak, aby byla nedostupna. Poté je obét’ nucena zaplatit vykupné, aby ziskala Sifrovaci
kli¢ a opét ziskala pristup ke svym datiim. I pfi zaplaceni vykupného neexistuje zadna jistota,
ze kyberzloCinec skutecné poskytne Sifrovaci kli¢ nebo zcela uvolni kontrolu nad daty.
Doxware predstavuje variantu kryptografického ransomwaru, kterd Sifruje data a casto
vyhrozuje zvetejnénim citlivych osobnich tdajii obéti, coz by ji mohlo zptsobit Skodu.

Hlavnim cilem je rovnéz dosazeni zaplaceni vykupného. (Microsoft, 2023)
Blokovaci ransomware

Blokovaci ransomware znefunk¢ni zatizeni obéti tak, Ze se do n¢j nemuze piihlasit. Obéti se
na obrazovce zobrazi vyzva k zaplaceni vykupného, které je nutné uhradit, aby byl obnoven
piistup k zatizeni. Tato varianta ransomwaru obvykle nezahrnuje Sifrovani, coZ znamena, Ze
poté, co obét’ opét ziska pfistup ke svému zafizeni, ma také pfistup ke svym citlivym

souborim a datim. (Microsoft, 2023)
Double extortion ransomware

Metoda utok, kterd vylepSuje klasicky ransomware o dalSi néstroj natlaku. Klasicky
ransomware §ifruje data obéti, ¢imZ jsou pro ni nepfistupna. Utoénik pak pozaduje vykupné

za deSifrovani. Double extortion k tomu ptidava jesté kradez dat.
Utok probiha tak, Ze:
1. Utoénik se dostane do systému obéti.

2. Nainstaluji ransomware, ktery zaSifruje data.
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3. Soucasné s tim ukradne citlivé informace (naptiklad finanéni data, osobni tdaje

zakazniki nebo obchodni tajemstvi).

4. Potom obét’ informuje, Ze data jsou zaSifrovana a navic budou zvetejnény, prodany

na ¢erném trhu nebo jinak zneuzity, pokud nebude zaplaceno vykupné.
Timto padem uto¢nik obét’ vydira hned dvakrat:
e Obét prijde o pristup ke svym datim.

e Obéti hrozi poskozeni reputace, finan¢ni ztrata nebo pravni problémy kvili tiniku
citlivych dat.

Vv

zaplatit, aby se zabranilo zvetejnéni dat. (SentinelOne, c2024)
Triple extortion ransomware

Tento typ zahrnuje dalsi vrstvu utoku nad Sifrovanim soubort a kradezi dat. V zavislosti na
typu ransomwaru mtize mit riznou podobu. Jednim z oblibenych vektort utoku je naruseni
sluzeb (napiiklad Gtok DDoS). Obét’ kromée ztraty a ohrozeni dat ¢eli i naruseni kritickych
operaci. (PaloaltoNETWORKS, c2024)

Dalsi vrstvou utoku, jejiz popularita mezi skupinami uto¢niki roste, jsou ttoky ptidruzenych
tretich stran. V tomto pfipadé, hrozby a poZadavky na vykupné uto¢nik rozsituje i na klienty,

dodavatele nebo jiné spolupracovniky piivodni obéti. (PaloaltoNETWORKS, ¢2024)

2.3 Historie ransomwaru

Pocatky ransomwaru sahaji do roku 1989, kdy byl vytvoten trojan AIDS. Tento trojan se
Sifil pomoci disket a e-mailil a uzivateliim nabizel databézi lidi nakaZenych AIDS. V pozadi
vSak pocital spusténi pocitate a po dosazeni 90 spusSténi zaSifroval disk a pozadoval
zaplaceni licenéniho poplatku ve vysi 189 dolarti. Autorem trojanu byl Dr. Joseph Popp,

ktery byl nakonec prohldsen za dusevn¢é nemocného a zproStén viny. (Peterka et al., 2017)

Déle se v roce 2005 objevilo velké mnozstvi tzv. scareware programui. Jedna se o typ
ransomwaru, ktery ma za ukol uZivatele vydeésit. Zneklidiiuje ho pomoci mnoha frazi jako,
LKRITICKA CHYBA®“ nebo ,DULEZITE SYSTEMOVE VAROVANI® s cilem
presvédcit uzivatele, ze na jeho pocitaci dochdzi k problémtm, které je tieba urgentné
vyftesit. Vzapéti mu vSak nabizi nastroj, ktery slibuje feSeni vSech jeho problémt za nizkou

cenu, obvykle kolem 50 dolard. Jednim z ptikladi mtize byt SpySheriff. (Peterka et al., 2017)
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SECURITY WARNING!

Seripus security threat detected

Your computer is infected with Spyware.
Your Security and Privacy are in DANGER,

Spyware programs can steal your credit card numbers and
bank information details. The computer can be used for sending
spam and you may get popups with adult or any other
unwanted content.

If

- You have visited adult or warez websites during past 3 days.
= Your homepage has changed and does not change back.
- Your computer performance has dropped down dramatically.
= You are suspecting someone is watching you.
Then your computer is most likely
INFECTED WITH SPYWARE.

We are sorry, but the trial version is
unabie to remove these threats.
We strongly recommend you to purchase Full version.

You will get 24x7 friendly support and unlimited protection.

EEN A [ Balk: Spshal ol ]

Obrazek 3 Ransomware SpySheriff (Peterka et al., 2017).

Zdatnéjsi uzivatelé se vSak mohli ransomwaru zbavit pomérn¢ snadno. Stacilo, aby pocitac

spustili v bezpe¢ném rezimu a vymazali specificky kli¢ z registrii. (Peterka et al., 2017)

Rok 2006 byl bohaty pro nové vynalezené typy ransomwaru, kdy doslo k vypusténi malwaru
Archievus. Poprvé byl zde k zaSifrovani soubori pouzit algoritmus RSA — tedy Sifrovani
s vefejnym klicem. Obecné je Archievus také povazovan za prvni ransomware, ktery vyuZzil
asymetrické Sifrovani. Archievus tedy vyuzival na svou dobu velmi pokrocilou metodu
Sifrovani. Zajimavosti vSak bylo, Ze Sifroval pouze soubory uloZené ve slozce Moje
dokumenty. V té dobé vétSina uZivateli svych pocitatovych zatizeni ukladala veSkeré své
soubory praveé do této slozky, coz znamenalo Uplnou ztratu svych souboril. (Peterka et al.,

2017)

O nékolik let pozdéji, v letech 2011 aZ 2013, se zacal S§ifit ransomware pracujici na
podobném principu jako jiz zminéné varianty scarewaru. Tentokrat se vSak snazil
ransomware vydésit uzivatele tim, Ze jim vyhroZoval problémem v systému, ktery by mohl
vést k sankcim ze strany ufadi. Tento ransomware byl pravdépodobné prvnim svého druhu
vyrazné rozsifenym i u nas v Ceské republice a fikalo se mu policejni vir. Tento druh
ransomwaru se jmenoval Reveton a uzivateli sdéloval, Ze je obvinén z nelegélni ¢innosti, za

coz mu dle trestniho zdkoniku CR hrozi az nékolik let vézeni. (Peterka et al., 2017)
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2.3.1 CryptoLocker

Cryptolocker je povazovan za pielomovy druh ransomwaru, jehoz vznik se datuje k datumu
5. zafi roku 2013. Jednalo se o prvni kryptograficky ransomware, jehoz distribuce probihala
skrz webové stranky nebo e-mailové piilohy mifené nejcastéji na firmy. E-mailova ptiloha
obsahovala spustitelny soubor, ktery vypadal jako obyc¢ejné PDF. Ransomware vyuzil funkci
Windows, kterd ve vychozim nastaveni uzivatele nerozptylovala tim, ze by mu ukazovala

o jakou ptiponu se jednalo. (Peterka et al., 2017)

Po spusténi se skodlivy koéd nainstaloval do registri a pokusil se spojit s jednim ze svych
serverti, na kterém byl nésledné vytvofen 2048bitovy par RSA klich. Vyzadani platby
vykupného ve vysi ptiblizné 400 dolarti nebo eur bylo standardni podminkou, pro ziskani
privatniho kliée, nezbytného k desifrovani souborii. Casovy limit pro provedeni platby byl
stanoven na obrazovce kde i probihal stresujici odpocet. Zhruba 1,3 % postizenych osob
udajné vykupné zaplatilo. I pifes toto relativné nizké procento byl ptredpokladany zisk

pachatelt odhadovéan na 3 miliony dolart. (Peterka et al., 2017)

2.3.2 WannaCry

WannaCry je zkratka pro WannaCrypt a odkazuje na skuteCnost, Ze WannaCry je crypto-
ware. Pfesnéji feeno, je to cryptoworm, schopny se replikovat a Sifit automaticky.
WannaCry byl mimotadné Gc¢inny predevsim diky svému zpiisobu Sifeni. Na rozdil od
vyuzivani podvodid typu phishing, ¢i stahovani z infikovanych stranek botnettl, vyuzival
WannaCry inovativni metodu. Tento ransomware se zaméfoval na zndmé zranitelnosti
v operacnich systémech pocitaci Windows. Byl naprogramovéan tak, aby prohledéaval sité
a identifikoval pocitaCe, které¢ pouzivaly star§i verze Windows Server s jiz zndmymi
bezpecnostnimi chybami. Jakmile infikoval jeden pocitac v siti, rychle identifikoval dalsi
zafizeni s touto chybou. Tento automatizovany a rychly postup pfispél k rychlému Sifeni

WannaCry a jeho masovému dopadu. (Fawkes, ¢ 2014-2024)

Zarazejici byl ovSem fakt, Ze zranitelnost WannaCry, vyuzivana v syst¢émech Windows, byla
identifikovana pied ne€kolika lety americkou narodni bezpecnostni agenturou (NSA). Misto
upozornéni svéta na tuto hrozbu se NSA rozhodla mlcet a vytvofila svlij vlastni nastroj pro
zneuzivani této slabiny, kterd poté slouzila jako kybernetickd zbran. To znamena, Ze
WannaCry vychazel ze systému vyvinutého statni bezpecnostni agenturou. (Fawkes, ¢ 2014-

2024)
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2.4 Budoucnost ransomwaru

S ohledem na rapidni naruast ziskt, které kyberneticti zlo€inci dosahuji diky ransomwaru se
otekava, e se tato forma utoku bude v budoucnosti objevovat mnohem &astéji. Uspéch
WannaCry, ktery vyuzival automaticky se replikujici technologie a zamétoval se na zndmé
zranitelnosti systémi, pravdépodobné stanovil trend pro vétSinu utokd v kratkodobé
perspektivé. Je ovSem velmi nepravdépodobné piedpokladat, ze tvlrci ransomwaru jiz
nepfemysleji o novych metodach infikovani, Sifeni a monetizaci tohoto malwaru. (Fawkes,

¢ 2014-2024)

Stale Castéji se v dnesni dobé objevuji v domécnostech a firmach chytré zatizeni, kterd maji
v sobé zabudovanou moznost pfipojit se k internetu. Uto&nici mohou napf. uzamknout
automobil na dalku, blokovat chytré televize, znemoznéni funk¢nosti termostatu stfedniho
vytapéni, proniknuti do sité domacnosti skrze chytrého robota a podobné. S rostoucim
pouzivanim technologii a propojenim svéta se otevira rozsahly prostor, ve kterém mohou
kyberzlo€inci operovat. Timto zpiisobem bude schopnost ransomwaru ovliviiovat nas

kazdodenni zivot stale vice nariistat. (Fawkes, ¢ 2014-2024)
Dalsi hrozby, kterym v budoucnu budeme muset pravdépodobné celit:

e ZvySena sofistikovanost ttoku: Ocekava se, ze utocnici budou stile
sofistikovangj$i a budou vyuZivat pokrocilé techniky, aby obesli bezpecnostni
opatfeni a Sifrovali nebo kradli cilova data. Naklady na ochranu proto budou stéle

narustat.

e Cilené aitoky na velké organizace: Uto¢nici mohou upfednostiiovat cilené utoky na
velké organizace a instituce, kde mohou ziskat vyssi vykupné nebo zplsobit vétsi

Skody.

e Zneuzivani umélé inteligence: Uto¢nici by mohli za¢it vyuzivat umélou inteligenci

ke zlepSeni utokt a prizptisobeni se obrannym opatienim. (Fawkes, ¢ 2014-2024)

2.5 Jak se proti ransomwaru branit

Jakmile hacker nebo malware zisk4 pocatec¢ni ptistup do zatizeni nebo prostredi, je podstatné
obtiznéj§i minimalizovat dal§i Skody, nez tomu bylo doposud. Zabezpeceni celé
infrastruktury podniku byva velmi slozité, obtizn€ proveditelné a ndkladné, ale 1 tak je tento
pfistup stale levnéjsi a jednodussi, nez fesit nasledky, kdyZz uz nastane né&jaky prinik do

systému. (Grimes, 2021)
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Nejtézsi casti kazdého kybernetického utoku je prvni, pocatecni ptistup. Poté mize vétsina
uto¢nikl snaze vyuzit jeden napadeny program nebo zatfizeni a dostat se do mnoha dalSich.
Mnohé¢ studie ukazuji, ze sofistikovani uto¢nici mohou piejit od jednoho kompromitovaného

zafizeni k mnoha dal$im, pocinaje jiz za méné nez 19 minut. (Grimes, 2021)

Zabranéni hackerim a Skodlivému softwaru ziskat prvotni vstup do systému a vyuzivat jej
jako "operacni zakladnu", by mélo byt hlavnim cilem kazdého odbornika na kybernetickou
bezpecnost. Bohuzel se v praxi stava, ze rada "Dobie zalohujte!", je Casto prvnim
a n¢kdy 1 jedinym "preventivnim" doporucenim tykajici se ransomwaru. Zalohovani neni
prevence. Zalohovani je minimalizace skod. Grimes fiké, ze pokud pouzivate zalohu, abyste
se ochranili, vase preventivni kontroly jiz davno selhaly a ransomware ma ptistup do vaseho
prostfedi. Ransomware prokazal, Ze je zdatny v obchazeni detekce, jakmile je spustén
v prostfedi. Jeden z pruzkuml odhalil, Ze 86 % napadenych obé&ti mélo nainstalovanou
nejnovejsi antivirovou detekei. Podle nékterych dalSich udaji, antivirova a jina feSeni pro
detekci zastavi ransomware az v 50 % ptipadl, ale je jasné, Zze kdyby byla detekce
ransomwaru antivirovymi produkty lepsi, nebyl by ransomware tak velkym problémem,

jakym je dnes. (Grimes, 2021)

Grimes tika, Zze kazda obrana se sklada nejméné ze tii hlavnich typi kontrol, zamétenych na
tfi rizné cile. Nazyva je 3x3 Security Control Pillars (SCP), ale ¢asto jsou popisovany s vice
fazemi a kontrolnimi typy od jinych kybernetickych odbornikti. Grimes minimalizoval tyto
typy kontrol a cile, aby byly jednodussi na pochopeni. Tyto kontroly probihaji ve tfech

hlavnich fazich: preventivni, detekéni a obnovovaci. (Grimes, 2021)
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Obrazek 4 3x3 SCP. (Grimes, 2021)
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Preventivni kontroly jsou vSechny ¢innosti, které systém provadi, aby zabranil tomu, ze se

néco stane — v tomto konkrétnim ptipadé ransomware.

Detek¢ni kontroly jsou vse, co systém déld, aby zjistil, Ze hrozba Gspésné prosla vSemi
preventivnimi kontrolami a ziskala neopravnény ptistup do prostfedi (nebo brani ostatnim
v ziskéni legitimniho pfistupu). Pravé zde je dulezité dosdhnout véasného varovani. Pokud
se neda zabranit tomu, aby se néco Spatného stalo, dalsi nejlepsi véci je v€asné varovani,

abychom mohli rychle reagovat a v idealnim piipadé minimalizovat Skody.

Posledni skupinou kontrolnich opatieni je vSe, co se da udélat, pro rychlé¢ zotaveni ze

Skodlivé udélosti, kviili minimalizaci odstavky a nakladt. (Grimes, 2021)
Kazdy typ kontroly se sklada ze tii slozek: zasady, technicka obrana a vzdélavani.

Zasady jsou jakakoliv pravidla, pfedpisy nebo doporuceni, kterd jsou zavedena a sdélovana
za Ucelem minimalizace rizik. Napiiklad nikdy nesdé€lujte své heslo od e-mailu, ani
nespoustéjte program nebo neotvirejte dokument, ktery ptijde v neocekdvaném e-mailu.
Nikdy nepouzivejte stejné heslo pro rizné stranky nebo sluzby. Zasady mohou byt podobné
jako pilit vzdélavani, ale mohou mit odlisné zaméfeni a ptistup. Mezi zdsady patii také
postupy ("zptsob, jak véci délat") a standardy ("co se musi udélat nebo co se musi
pouzivat"). Zasady mohou znit naptiklad takto: "VSechny soubory musi byt pfi pfenosu
Sifrovany pomoci primyslové pfijimanych kryptografickych standarda a klica.". (Grimes,

2021)

Technickd obrana jsou vSechny néstroje, které pomahaji predchazet, odhalovat, zmirnit
nebo reagovat na hrozby a rizika. Do technické obrany v kybernetické bezpecnosti patii
napiiklad antivirovy software, software pro detekci koncovych bodu a reakci na n¢ (EDR),
firewally, zabezpecené konfigurace, filtrovani obsahu, filtry proti phishingu atd. Bez ohledu
na to, jak kvalitni jsou zasady a technicka ochrana, je pravdépodobné, Ze se urcité mnoZzstvi
Spatnosti dostane ke koncovému uZivateli, ktery bude konfrontovéan s jejich pozorovanim

a zpracovanim. (Grimes, 2021)

Vzdélavani se snazi naucit koncové uzivatele, jak rozpoznat Skodlivy kod, kdyZ se k nim
dostane, a jak s nim zachdzet, aby se minimalizovaly §kody. V idedlnim ptfipad¢ se koncovi
uzivatelé uci, jak ohlaSovat pokusy o zneuZiti a jak je mazat nebo ignorovat. Jak vSak ukazala
historie, socialni inzenyrstvi, pouZzité proti koncovym uZivatelim, je vedlo k nespravnému
zachazeni se Skodlivymi jevy, coz je divodem Cislo jedna pro usp€sné naruSeni bezpecnosti.

Casto popisované metaforické dogma "obrana do hloubky" fik4 to, Ze kazdy systém by mél
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usilovat o vytvofeni co nejlepsiho, vrstevnatého souboru preventivnich, detekénich
a obnovovacich kontrol s vyuzitim n¢kolika vzajemné se prekryvajicich zasad, technickych
ochran a vzdélavani. Obvykle jsou zadouci piekryvajici se kontroly a slozky, protoze snizuji
riziko vyplyvajici ze selhani jednotlivych kontrol. Jedna muize zachytit to, co ostatnim
unikne. Je dulezité¢ vytvorit co nejlepsi, hloubkovou obranu, vrstvenou sadu kontrol,

abychom zabranili ispéchu ransomwaru. (Grimes, 2021)
Obecné postupy a rady k zvySeni resilience vii¢i ransomwaru
Zde je nékolik obecnych rad, jak zvysit resilienci vii¢i ransomwaru:

e Neklikat na pfilohy v e-mailech od nezndmych zdrojii a ignorovat e-maily, které
pusobi podeziele. Uto¢nici €asto vyuZivaji rizné metody socidlniho inZenyrstvi

a natlaku.

e Zajistéte bezpecnost svého pocitace a mobilniho zafizeni instalaci kvalitniho
antivirového programu a firewallu. Firewall slouzi jako bariéra mezi zafizenim
a internetem, proto je dulezité¢ pravidelné aktualizovat, abyste méli ochranu proti

nejnoveéjsim hrozbam.

e Pravidelné¢ provadéjte aktualizace softwaru, vyvojafi prubézné vydavaji opravy,
které fesi mozna bezpecnostni rizika. Proto se nedoporucuje odkladat aktualizaci

softwaru, 1 kdyz pfijde v nevhodny okamzik.

e Nepodcenujte dalezitost zdlohovani dat — pravidelné vytvateni zaloh klicovych dat
je zakladnim opatfenim k ochrané pfed kybernetickymi Gtoky. V ptipadé€ utoku pak

muzete obnovit data ze zalohy.

e Omezte vyuzivani vzdaleného ovladani pracovni plochy — méli byste bud'to zcela
zakazat tuto funkci nebo ji povolit pouze ve firemni siti, pfipadné pfes bezpecné

pfipojeni pomoci VPN.

e Skoleni svych zaméstnancii je klicové, aby byli sezndmeni s moznymi hrozbami

a byli schopni je identifikovat.

e Sledovani podezielé aktivity miiZze zmirnit dopady ransomwaru, kvili jeho rychlejsi

identifikaci. (ESET, c1992 — 2024)
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3 DILCi ZAVER TEORETICKE CASTI

V teoretické ¢asti prace jsou nejprve v jednotlivych kapitolach definovany klicové pojmy
jako je kyberprostor, kybernetickd bezpecnost a jsou zde popsany zékladni principy
kybernetické bezpecnosti, véetné Triddy CIA — konceptu zajist'ujiciho diveérnost, integritu
a dostupnost dat. Dale je pozornost vénovana legislativé v oblasti kybernetické bezpecnosti,
vcetné relevantnich zédkonti a vyhlasek. Nésledné je analyzovan samotny vir ransomware,
vcetné jeho fungovani, historie, vyvoje a také piipady znamych ransomwarovych ttok jako
je WannaCry. Prostor je kladen i tématu budoucnosti ransomwaru a jsou zde i zminény
mozné trendy, v oblasti kybernetickych hrozeb. V zavére¢né kapitole teoretické ¢asti této
prace jsou predstaveny strategie a postupy, pro ochranu a zvySeni resilience, pted infikovani
ransomwarem, véetn¢ obecnych rad a doporuceni, pro uzivatele a organizace. Teoreticka
¢ast prace nastifiuje problematiku viru ransomware a nabizi vysvétleni jeho funk¢nosti, pro

pochopeni praktické ¢asti prace.
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II. PRAKTICKA CAST
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4 POPIS ZVOLENEHO SUBJEKTU

Subjekt, ktery byl pro zpracovani v rdmci bakalarské prace vybran, je méstsky trad
v Otrokovicich. Jedna se o obec s rozsifenou pisobnosti, pod kterou spadaji obce, jako jsou

Napajedla, Tlumacov, Spytihnév a jiné.

4.1 Historie a souc¢asnost

Mésto Otrokovice se nachazi ve Zlinském kraji na vychodé Ceské republiky. Historie mésta
saha az do 13. stoleti, kdy se prvni pisemné zminka o obci objevuje v listinach olomouckého
biskupa Bruna ze Schauenburku z roku 1261. Postupné¢ se rozvijela jako zemédélska oblast
s typickou osadnickou strukturou. Nejvetsi zmena v historii mésta ptisel ve 20. stoleti, kdy
se Otrokovice staly dulezitym pramyslovym centrem. V roce 1919 zde zaklada Tomas Bat'a
svou prvni tovarnu na obuv, coz polozilo zéklady pro rozvoj mésta a vytvotilo podminky
pro vznik jednoho z nejvyznamnéjsich podnikatelskych subjektil v Ceskoslovensku. Béhem
své historie bylo mésto Otrokovice svédkem mnoha promén. Po roce 1989 byly podniky
znarodnény a privatizovany. To vedlo k mnoha zménam v mistni ekonomice a spole¢nosti
obecné. Dnes jsou Otrokovice modernim méstem s rozvinutou prumyslovou zékladnou
a Sirokou Skalou spolecenskych, kulturnich a rekreacnich zatizeni. Tom4s Bat’a a jeho odkaz
stale ovliviiuji mésto a jeho obyvatele, a to nejen v ekonomickém smyslu, ale také ve smyslu
architektonického dédictvi a firemni kultury. Diky své poloze se zde setkavaji
charakteristiky tfi regionti: Valasska, Slovacka a Hané. Dnes méa mésto témét 17 tisic
obyvatel a patii mezi Sest nejvétSich mést Zlinského kraje, slouzi jako centrum
mikroregionu, ktery zahrnuje obce s celkovym poctem téméf 35 000 obyvatel. Méstem se
prolinaji dileZzité silni¢ni a Zelezni¢ni spojeni a tak jsou Otrokovice povazovany za vstupni

branu do Zlinského kraje.

4.2 Struktura subjektu a jednotlivé odbory a oddéleni

Méstsky ufad v Otrokovicich je zodpovédny za poskytovani riiznych vetejnych sluzeb
obyvatelim mésta. To zahrnuje vydavani ob¢anskych prikazl, evidence obyvatel, vydavani
stavebniho povoleni, spravu komunalniho majetku, pldnovani a fizeni uzemniho rozvoje
mésta v souladu s platnymi zikony a predpisy. Utad rovnéz piijima a spravuje rozpocet
mgésta a je zodpovédny za sbér dani, vybér poplatkil, alokaci finan¢nich prostfedkli na riizné
projekty a sluzby a fizeni méstskych financi. Dale tfad spolupracuje s mistnimi

bezpecnostnimi slozkami, jako jsou policie a hasi¢i, na zajiSténi vefejné bezpecnosti
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a poradku ve mésté. To zahrnuje monitorovani kriminality, poskytovani bezpecnostnich
sluzeb a feseni mistnich problémi spojenych s vefejnym poradkem. Utad disponuje celkem
41 odbory a oddé€lenimi. V kazdém ptipad€, je potfeba u téchto oddéleni provést
kybernetické zabezpeCeni a Skoleni osob, pracujicich pod témito odd€lenimi. O tyto
zalezitosti se stard oddéleni informatiky, které zabezpecuje ochranu proti kybernetickym
hrozbam. Pod timto oddélenim pracuje 6 osob a toto oddéleni mé za kol zajistit spravu
a rozvoj informacnich technologii a informacnich systému, které podporuji efektivni

fungovani mésta a poskytovani vefejnych sluzeb. Cinnosti informaéniho oddéleni zahrnuji:
e Spréava a udrzba IT infrastruktury

o Oddéleni se stard o provoz a udrzbu pocitacovych siti, servert, hardwaru

a softwaru pottebného pro bézny chod méstského tradu.
e Vyvoj a sprava informac¢nich systémi
o Oddéleni zajistuje vyvoj a udrzbu informacnich systémt pouzivanych
riznymi oddélenimi méstského uradu pro spravu dat a automatizaci procesu,
jako je evidence obyvatelstva, G€etnictvi, sprava majetku, a dalsi.

e Bezpecnost IT

o Oddéleni zabezpecuje ochranu dat a informaci méstského ufadu proti
hrozbam z internetu, vcetné kybernetickych utoki, malware a dalSich

bezpecnostnich hrozeb.
e Podpora uZivateld
o 0Oddéleni poskytuje technickou podporu a Skoleni zaméstnancim méstského
uradu pii pouZzivani IT systému a aplikaci.
e Digitalizace sluzeb

o 0Oddéleni podporuje digitalizaci vetejnych sluzeb, ktera zahrnuje poskytovani
elektronickych formulafi, online platby, elektronickou komunikaci s ob¢any

a dalsi digitalni iniciativy.
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5 EXPERTNI ROZHOVOR S VEDOUCIM ODDELENI
INFORMATIKY MESTSKEHO URADU OTROKOVICE

Za ucelem zkoumani a hodnoceni opatfeni piijimanych subjektem, ohledné¢ hrozby
ransomwaru, dosSlo k rozhovoru s vedoucim oddéleni informatiky na M¢stském uradu
v Otrokovicich. Béhem tohoto rozhovoru byly piedlozeny pfedem pfipravené otazky, na

které doty¢né osoba odpovidala.

5.1 Rozbor odpovédi

Tato Cast je vénovana rozboru odpovédi, které poskytl vedouci oddéleni informatiky na

méstském uiadu.
1. Jaka je Vase pozice na méstském tradu?

e Vedouci IT oddéleni.

Z odpovédi vyplyva, Ze respondent zastava klicovou pozici v oblasti informacnich
technologii na méstském uradé. Z tohoto titulu 1ze odhadnout, Ze ma odpovédnost za
fizeni a spravu vSech IT operaci a projekti. Mizeme ptedpokladat, ze je zodpovédny
za strategické planovani IT, spravu IT infrastruktury, implementaci novych
technologii a poskytovani technologické podpory ostatnim oddé€lenim méstského
ufadu. JelikoZ je vedoucim oddéleni, pravdépodobné ma také manaZerské povinnosti,
jako je fizeni tymu, hodnoceni vykonu a rozvoj IT persondlu. Tato odpovéd
naznacuje, ze respondent ma v IT oblasti rozsahlé zkuSenosti a odborné znalosti

a hraje klicovou roli ve vedeni a rozvoji IT strategii organizace.

2. Zabyvaji se kybernetickou bezpecnosti i jiné osoby na tfadu? Pokud ano, ma kazda

osoba jinou oblast zamé&ieni?

e Ano, kybernetickou bezpecnosti se zabyva vice osob a kazda mé svou oblast
zamétenti.

Z této odpovedi lze zjistit, Ze na méstském ufadé se zabyva kybernetickou

bezpecnosti vice osob, coz je pozitivni z hlediska zajisténi bezpecnosti informacnich

systémi. Také je vyznamné, ze kazda z téchto osob ma svou vlastni oblast zaméteni,

coz by mohlo znamenat specializaci na konkrétni aspekty kybernetické bezpecnosti,

jako jsou sitova bezpec€nost, sprava hesel, monitorovani hrozeb, ochrana dat atd. Tato
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organizovanost a specializace muze prispét k efektivnéjSimu zajisténi bezpecnosti

a ochrany dat na uradu.

3. Utastnite se Vy, jakozto odbornik/ci na kybernetickou bezpeénost, napiiklad

konferenci nebo seminaiti,k prohloubeni znalosti v této oblasti?
e Ano, pravidelné vzdé€lavani je nezbytné.

Z odpovedi vyplyva, ze respondent povazuje pravidelné vzdélavani v oblasti
kybernetické bezpecnosti za nezbytné. To naznacuje, ze si uvédomuje diilezitost
udrzovani aktualnich znalosti a dovednosti v rychle se ménicim prostredi
kybernetickych hrozeb a technologii. Ugast na konferencich a seminafich miize
respondentovi poskytnout ptilezitost se dozvedét o nejnovéjsich trendech, postupech
a nastrojich v oblasti kybernetické bezpecnosti a rozsifit si své znalosti. Takové
aktivity naznacuji zdjem o profesni rist a schopnost reagovat na aktudlni

bezpecénostni vyzvy.

4. Probihaji pravidelnd Skoleni zaméstnancii ufadu k rozvoji identifikace

kybernetickych hrozeb? Pokud ano, jak casto?

e Ano probihaji. Termin neni pevné stanoven, odviji se vétSinou od vaznosti

aktualnich hrozeb, na které se Skoleni nasledn¢é zamétuje.

Na ufadu probihaji pravidelnd skoleni zaméstnancti k rozvoji identifikace
kybernetickych hrozeb. Je vSak diilezité poznamenat, ze termin téchto Skoleni neni
pevné stanoven a zavisi na véaznosti aktudlnich hrozeb. To znamend, Ze ufad
pravdépodobné pruzné reaguje na aktudlni situaci a prioritizuje Skoleni v reakci na
nové nebo zvysené hrozby. Tato strategie umoziuje tradu 1épe odpovidat na aktudlni
bezpecnostni vyzvy a efektivnéji budovat povédomi o kybernetickych hrozbach mezi
zameéstnanci.

5. Jsou na ufadu vypracovany interni dokumenty, jak postupovat v ptipadé¢ infikace

malwarem/ransomwarem?

e Ano.

Odpovéd’ udava, ze na ufadu jsou vypracovany interni dokumenty, které popisuji
postupy v piipad¢ infikace malwarem nebo ransomwarem. Dulezité je, aby tyto
dokumenty byly pravideln¢ aktualizovany a zaméstnanci byli fadn¢ Skoleni v jejich

pouzivani.
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6. Myslite si, ze je méstsky Gfad dostatecné pfipraven Celit kybernetickym hrozbam

1 v budoucnosti?

e Ne. Jedna se neustély proces, reagujici na aktualni hrozby.

Z odpovedi vyplyva, Ze respondent povazuje tuto oblast za neustale se ménici
a z praxe vétSinou vypliva, ze kyberzlo¢inci maji co se tyka novych technologii
a postupti vzdy navrch. Tato oblast vyzaduje pruznou reakci na aktualni hrozby. To
naznacuje, ze ufad mozna bude v budoucnu potiebovat investovat do dalsich opatieni

a zlepSeni, aby 1épe reagoval na stale se ménici kybernetické hrozby.

7. Jakeé jsou podle Vas obvyklé motivace za Gtoky ransomwarem na vefejné instituce,

jako je méstsky trad?
e Finance ¢i informace.

Odpovéd’ poukazuje na to, ze obvyklé motivace za Gtoky na vefejné instituce jsou
primarné financni zisk a ziskani citlivych informaci. Uto¢nici mohou chtit bud’ pfimo
ziskat penize od ufadu nebo vyuzit Sifrovana data k vydirani za Gcelem ziskani

finan¢niho prospéchu nebo ziskani citlivych informaci.

8. Jaké jsou klicové prvky planu obnovy po utoku ransomwarem a jakym zptisobem by

méstsky ufad mél tuto oblast zahrnout do svych bezpecnostnich opatieni?

e Jednotlivé postupy v ramci planu obnovy jsou zakomponovany do

strategickych dokumentt.

Z této odpovédi vyplyva, Ze klicové prvky planu obnovy po utoku ransomwarem jsou
zakomponovany do strategickych dokumenti Gfadu. To naznacuje, Ze méstsky trad
ma strukturovany plan, ktery obsahuje konkrétni postupy a opatieni, kterd by méla
byt provedena v ptipad¢ utoku ransomwarem. Tyto postupy mohou zahrnovat
opatfeni k obnové dat, obnoveni systémii a aplikaci, komunikaci s dotenymi

stranami a dalsi diilezité kroky pro minimalizaci dopadl Gtoku.

9. Setkal se Vas ufad nékdy v minulosti s kybernetickym utokem typu ransomware?
e NaStésti ne.

Pozitivni zpravou je, Ze ufad se v minulosti jeSté nesetkal s kybernetickym utokem

typu ransomware. Toto naznacuje, ze fad mél Stésti, Ze nebyl dosud obéti takového
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10.

11.

12.

utoku. Dulezité je si uvédomit, ze absence minulych ttokd neznamena, Ze neexistuje
riziko budoucich rizik. Méstsky tfad by mél nadale zlstat obezietny a pokraCovat
v posilovani svych kybernetickych obrannych mechanism a piipravenosti na

piipadné atoky v budoucnosti.

Jakymi zpisoby mulze méstsky ufad spolupracovat s jinymi institucemi

a organizacemi na ochran¢ pfed ransomwarem a sdileni informaci o téchto hrozbach?

e Neocenitelna je vyména informaci, at’ uz o zpiisobu provedeni utoku, tak

1 0 zptisobu feSeni konkrétni situace.

Respondent povazuje vyménu informaci s jinymi institucemi a organizacemi za
klicovy prvek v ochrané pfed ransomwarem. Tento ptistup naznacuje, Ze Gfad uznava
dilezitost spoluprace a sdileni znalosti a zkuSenosti s dalSimi subjekty v oblasti

kybernetické bezpecnosti.

Spolupracuje méstsky ufad s externimi dodavateli softwaru a sluzeb na zajiSténi

bezpecnosti systémil a aplikaci pfed ransomware ttoky?
e Ano.

Meéstsky ufad spolupracuje s externimi dodavateli softwaru a sluZzeb na zajisténi
bezpecénosti systému a aplikaci pfed ransomware Utoky. Tato spoluprace ukazuje
dualezitost vyuziti specializovanych technologii a sluzeb od externich dodavateld
k posileni své kybernetické obrany. Utad by mél nadile spolupracovat s témito
dodavateli a vyuzivat jejich odborné znalosti a zkuSenosti k identifikaci a odvraceni
kybernetickych hrozeb. Je dilezité, aby ufad peclivé vybiral své dodavatele
a udrzoval s nimi pravidelny dialog a aktualizace, aby zajistil nejvy$Si moZnou

uroven bezpecnosti svych systémtl a aplikaci.
Jaké technické nastroje a software jsou nezbytné pro detekci, prevenci a reakci na
ransomware utoky na méstsky urad?

e Na tuto otazku zdmérn€ neodpovim.

Respondent se rozhodl nezodpovédéet otazku o konkrétnich technickych nastrojich
a softwaru nezbytnych pro detekci, prevenci a reakci na ransomware utoky. Toto

muze byt zplisobeno riznymi divody, jako je naptiklad obava z mozného odkryti
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13.

14.

15.

internich postupli nebo technologii, ochrana citlivych informaci nebo snaha

o zachovani bezpecnostnich opatieni.

Myslite si, ze nové technologie, jako je uméla inteligence a strojové u¢eni mohou

pomoci mestskému tradu v prevenci a detekci ransomware utokii?

e Doufame v to. Tyto technologie pomahaji uto¢nikiim, tak by mohly snad

pomoci i1 s obranou. Prozatim jsme to ale nevyzkouseli.

Respondent uvadi ze vidi potencidl v novych technologiich, jako je umélé inteligence
a strojové uceni, v prevenci a detekci ransomware utokl. Existuje moznost toho, ze
tyto technologie mohou byt uzite¢né pro posileni kybernetické obrany. Nicméné,
zaroven je zde uvedeno, ze Ufad zatim tyto technologie nevyzkousel, coZ znamena,

ze dosud nema konkrétni zkuSenost s jejich pouzitim v praxi.

Piijal méstsky ufad vzhledem k stale nartistajicimu poétu kybernetickych utoki v CR
v tomto roce né&jaka nova softwarova opatfeni nebo doporuceni napiiklad ze strany

NUKIBU?

e V tomto roce planujeme zavést dal§i z technologii a postup k posileni

zabezpeceni vici kybernetickym utokiim. Konkrétni zamérné nebudu.

Z odpoveédi vyplyva, ze méstsky ufad planuje v tomto roce zavést dalsi technologie
a postupy k posileni zabezpeceni proti kybernetickym ttoklim. Nicméné¢, konkrétni

detaily téchto planovanych opatfeni nebyly sdéleny z dlivodu bezpecnosti.

Monitoruje Vase oddéleni situaci ohledné kybernetickych hrozeb v CR nebo se timto

odvétvim nezabyvate?
e Ano, sledujeme aktudlni vyvoj.

Oddéleni monitoruje situaci ohlednd kybernetickych hrozeb v Ceské republice
a sleduje aktudlni vyvoj v tomto odvétvi. To naznacuje, Ze je dilezité mit povédomi
o kybernetickych hrozbach v oblasti kybernetické bezpecnosti. Sledovani aktudlniho
vyvoje mize pomoci v€asné identifikaci novych hrozeb a pfijeti odpovidajicich

opatfeni k ochrané pfed kybernetickymi utoky.
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16.

17.

Mél by podle Vas méstsky urad komunikovat s vetejnosti v piipadé uspésného
ransomware utoku? Pokud ano, jak by mél fidit mediadlni obraz a krizovou

komunikaci?

e Hovofim za sebe, ne za uiad. Dle mého by mél urad k vetejnosti komunikovat
o tom, co prob¢hlo, jaké byly napachany Skody a kdy je predpoklad

op¢tovného zprovoznéni sluzeb.

Podle respondentova nazoru by bylo vhodné komunikovat s vefejnosti v ptipadé
uspésného ransomware utoku. Komunikace by méla zahrnovat informace o tom, co
se stalo, jaké Skody byly zpiisobeny a odhadovany casovy ramec pro obnoveni
provozu sluzeb. To je dilezité pro udrzeni transparentnosti a diivéryhodnosti tfadu

vaci vetejnosti.

Mate povédomi, o ¢em pojednava nova smérnici EU, o kybernetické bezpecnosti
,»INIS2, kterd ma vyjit v platnost v roce 2025 a jakych okruht se tyka? Pokud ano,

planuje se Grad na tyto zmény doptedu pfipravit?

e Ano, zabyvame se i touto smérnici, podstatné je pro nas, jak se smérnice EU

promitnou do nasi legislativy.

Z odpovédi je ziejmé, ze Gifad ma povédomi o nové smérnici EU o kybernetické
bezpecnosti nazvané ,NIS2%, ktera ma byt zavedena v roce 2025. Smérnice se tyka
regulace v oblasti kybernetické bezpe€nosti a miize mit vliv na pravni ramec
a pozadavky tykajici se kybernetické bezpeénosti pro ufady a organizace v Ceské
republice. Planovani a pfiprava na tyto zmény je dilezitd, protoZze nova smeérnice
muze vyzadovat upravu internich postupt, politik a technickych opatfeni pro
zajisténi souladu s novymi pozadavky. Utad by mél provést analyzu dopadii
a zhodnotit, jaké kroky jsou nezbytné k dosazeni souladu s novou legislativou. To
zahrnuje nejen Gpravu procest a procedur, ale také investici do technologii a skoleni

zaméstnancu.

5.2 SWOT analyza

SWOT analyza je nastroj pro systematické hodnoceni silnych stranek, slabych stranek,

prilezitosti a hrozeb, které ovliviiuji subjekt, firmu ¢i organizaci. Tento analyticky

framework umoznuje podrobné prozkoumat interni faktory, jako jsou vlastni zdroje,

schopnosti a omezeni, stejné jako externi faktory, jako jsou trzni trendy, konkurence
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a regulace. Pouziva se k identifikaci klicovych oblasti, které je tieba posilit, a k zvazeni
moznych strategii pro rust a uspech. Nasledujici SWOT analyza je zaméfena na zhodnoceni
vnitiniho a vnéjSiho prostfedi subjektu aby poskytla uceleny pohled na jeho soucasnou

pozici a budouci perspektivu.

Tabulka 2 SWOT analyza. Zdroj: (vlastni)

SWOT analyza

Pravidelné $koleni zaméstnancd NezkuSenost s ransomware Utokem

Pocet odbornik( na vice oblasti Neflexibilita vefejné instituce
Proaktivni pfistup k bezpe&nosti Omezené financni zdroje
Spoluprace s externimi subjekty Zakonem dana opatfeni

Zajem o nové technologie Implementace nafizeni EU

Implementace novych technologii Podcenéni nebezpedi

Robustnéjsi zabezpeceni subjektu Nedbala sprava systém

HlubSi spoluprace s externisty Selhani zaméstnanci

Ugast na seminatich a konferencich | Nové formy ransomwaru

Doporuéeni ze strany NUKIBU Ztrata triady CIA

5.2.1 Silné stranky

Z vyse uvedenych silnych stranek méstského Gradu vyplyva, ze subjekt disponuje dobrymi
zdroji a strategiemi, které mu umoznuji efektivné reagovat na vyzvy a pfilezitosti ve svém
prostiedi. Pravidelné Skoleni zaméstnanci podporuje neustaly rast jejich odbornych
schopnosti a znalosti, coz zvySuje bezpecnost celého ufadu. Pocet odbornikli pokryvajicich
rizné oblasti je zarukou komplexniho a kvalitniho systému obrany, nebot’ umoziuje tradu
reagovat na Sirokou Skéalu pozadavkl. Proaktivni pfistup k bezpecnosti signalizuje, ze
meéstsky urad bere ochranu svych dat a infrastruktury vazné€, coz posiluje divéru obcani

a dalsich zacastnénych subjektti v jeho ¢innost. Spoluprace s externimi subjekty poskytuje



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 46

moznost sdileni informaci a zkuSenosti a umoziuje vyuzit synergie mezi ruznymi
organizacemi pro dosazeni spole¢nych cilti. Zajem o nové technologie doklada, ze méstsky
ufad je ochoten a schopen inovovat a vyuzivat moderni technologické nastroje ke zlepsSeni

efektivity a kvality svych sluzeb. Tim se zvySuje piipravenost na budouci vyzvy.

5.2.2 Slabé stranky

Nezkusenost s ransomware utokem muiize znamenat jen teoretické znalosti, nikoliv praktické,
jak postupovat v piipad¢ vyskytu tohoto viru coz mize mit vazné disledky pro bezpecnost
a provoz ufadu. Neflexibilita vefejné instituce miize vést k obtizim pii pfijimani rychlych
rozhodnuti, coz mize brzdit reakci pii vyskytu ransomwaru. Omezené finanéni zdroje
mohou snizit moznosti investic do rozvoje infrastruktury a poskytovani sluzeb, coz mize
zpomalit riist a inovace v rdmci ufadu. Zadkonem dand opatfeni a implementace natizeni EU
mohou vytvaret administrativni zatéz a omezovat flexibilitu a autonomii méstského tradu
pii rozhodovani a provadéni politik a programi. Tyto slabé stranky naznacuji potiebu
zlepSeni ve smyslu pfipravenosti na kybernetické hrozby, zvySeni flexibility a schopnosti
reagovat na ménici se podminky, a hledani zptisobd, jak efektivnéji vyuZzit dostupné financni

zdroje a zvladat administrativni vyzvy spojené s legislativou.

5.2.3 Prilezitosti

Ptilezitosti naznacuji né€kolik klicovych oblasti, které mohou méstskému ufadu pomoci
v jeho rozvoji a posileni jeho schopnosti reagovat na soucasné vyzvy a budouci potieby.
Implementace novych technologii pfedstavuje moznost vyuzit moderniho digitalniho
prostiedi k zefektivnéni procest a zlepSeni obranyschopnosti celé infrastruktury tfadu.
Robustnéjsi zabezpeceni subjektu umoziuje vytvoreni vice vrstev k posileni ochrany proti
kybernetickym hrozbam, coz je klicové v dob¢, kdy digitalni bezpe€nost hraje stale

vvvvvv

a know-how s externimi partnery, coZ muize vést k novym inovacim a synergickym
projektim. Ugast na seminafich a konferencich nabizi piileZitost k neustalému vzdé&lavani
a ziskavani novych informaci o aktudlnich trendech a nejlepSich postupech v oboru, coz
muize podpofit profesionalni rozvoj. Doporuéeni ze strany NUKIBU mohou poskytnout

podnéty pro zlepSeni kybernetické bezpecnosti méstského uradu.
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5.2.4 Hrozby

Hrozby mohou byt v extrémnich piipadech likvidacni pro danou instituci nebo subjekt.
Podcenéni nebezpeci signalizuje moznost nedostatecného vnimani potencialnich hrozeb
a nedostate¢ného pfipraveni na krizové situace, coz mize zvysit riziko nezddoucich udalosti
a ztraty dat. Nedbala sprava systémil predstavuje riziko pro kybernetickou bezpecnost,
protoze zanedbani spravy a Udrzby informacnich systémi miize vést k zranitelnostem
a utokim ze strany kybernetickych uto¢nikti. Selhani zaméstnancti mize byt dusledkem
nedostatecného Skoleni, nekompetentnosti, imysiného nebo neumyslného chovani, coz
muze vést k uniku citlivych informaci, naruSeni integrity dat nebo dal§im bezpecnostnim
incidentim. Nové formy ransomwaru predstavuji stale se vyvijejici hrozbu pro
kybernetickou bezpecnost, kterd miize méstsky ufad ohrozit Sifrovanim dat a vydiranim za
jejich obnoveni, coZ miiZze mit znané finan¢ni a provozni dopady. Ztrata triddy CIA mulzZe
nastat v disledku uspésného kybernetického ttoku, ktery ohrozuje davérnost, integritu nebo
dostupnost dat a sluzeb méstského ufadu, coz mize vést k vaznym nasledkim pro jeho

fungovani a divéryhodnost.
5.3 Vyhodnoceni SWOT analyzy

Vyhodnoceni SWOT analyzy je klicovym krokem, ktery pomahd identifikovat hlavni
zjiSténi a strategické smeéry na zaklad€ analyzy silnych stranek, slabych stranek, ptileZitosti
a hrozeb. Jednotlivé sloZky jsou hodnoceny pomoci vahy v rozmezi mezi 1 az 10, pfi¢emz
se zamé&fuji na pozitivni aspekty jako silné stranky a ptilezitosti. Slabé stranky a hrozby jsou
naopak hodnoceny v rozsahu mezi -1 az -10. Kazda slozka mé své pfifazené hodnoceni
a soucet téchto vah musi byt roven 1. Vysledné skore je ziskano nasobenim vahy daného
faktoru s jeho hodnocenim a je zaznamenano ve sloupci "Vysledny soucin". Celkova
strategie je pak ziskdna souc¢tem hodnot vnitiniho a vnéj$iho prostfedi. Dle nize uvedené¢ho
schématu, strategie vyplivajici ze SWOT analyzy udava, ze vysledek analyzy vné&jSiho
a vnitiniho prostfedi se pohybuje v rozmezi prvniho kvadrantu. Tento kvadrant reprezentuje

strategii spojenectvi, kdy subjekt vyuziva své silné stranky k dosazeni stanovenych cilt.
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Tabulka 3 SWOT analyza — hodnoceni slozek. Zdroj: (vlastni)
. . .| Vysledny | Vysledny
Typ Slozka Vaha | Hodnoceni y .. yIv 9 y
soucin soucet
Pravidelné Skoleni zaméstnanc( 9 0.3 2,7
Pocet odbornik(l na vice oblasti / 0.2 14
8,5
Proaktivni pfistup k bezpecnosti 8 0.1 0.8
Spoluprace s externimi subjekty 6 0.1 0.6
Zajem o nové technologie 10 0.3 3
NezkuSenost s ransomware Utokem - 0.3 15
Neflexibilita vefejné instituce 6 0.2 1.2
-5,1
‘g ., . -7 0,2 -1,4
Omezené financ¢ni zdroje
Zakonem dané opatteni S 0,1 0.5
-5 0,1 -0,5
Implementace nafizeni EU
Implementace novych technologii 10 0.4 4
Cixe .. . 8 0,2 1,6
Robustnéjsi zabezpeceni subjektu
8,5
» , . 7 0,1 0,7
HlubSi spoluprace s externisty
. . ; 7 0,2 1,4
Ucast na seminarich a konferencich
. , 8 0,1 0,8
Doporuceni ze strany NUKIBU
Podcenéni nebezpedi 7 0,1 0.7
Nedbald sprava systémi 7 0.1 0.7
-8,4
Selhani zaméstnancii 9 0.3 2.7
. -9 0,3 -2,7
Nové typy ransomwaru
Ztrata triady CIA 8 0,2 16
Vnitini prostredi 3,4
Vnéjsi prostredi 0,1
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Z analyzy vyplyva, ze subjekt ma dobrou vychodni pozici a nachézi se v pozitivni situaci,
jelikoz silné stranky pievazuji nad slabymi a zarovei existuji i pfilezitosti, kterych mtize
subjekt vyuzit. To umoznuje se ufadu zaméfit na strategii spojenectvi, kdy vyuzije své

silné stranky k dosazeni cilii ve spolupraci s externimi partnery.

SWOT analyza subjektu
PrileZitosti
Ofenzivni strategie Strategie spojenectvi
44
9 Vysledek =(3,4;0,1)
oy =
% &
2+ I 2.1 i -t -
= (-4 2 2 34 =
[75] wl
S
s
Defenzivni strategie Strategie likvidace
Hrozby

Obrazek 5 Graf SWOT analyzy. Zdroj: (vlastni)
5.4 Navrh strategie spojenectvi pro subjekt

Strategie spojenectvi ve SWOT analyze odkazuje na moznosti vyuziti externich partnert,
aby se zvysila konkurenceschopnost a UispéSnost organizace nebo vetejné instituce. Tato
strategie se zaméfuje na vyuziti silnych stranek externich subjektli, jako jsou dodavatelé,
distributofi nebo dokonce konkurenti, ke zlepSeni vlastni situace. Strategie spojenectvi mize
poskytnout organizaci konkurenéni vyhodu tim, Ze umoZni efektivnéj$i vyuZiti zdroji

a posileni trzniho postaveni prostfednictvim synergickych vztahli s externimi partnery.

K vySe zminéné strategii, sedi pfedev§im vyuziti silnych stranek a pftileZitosti. Toho bylo

dosaZeno diky kontinualnimu vzdé&lavani personalu, ktery si udrZuje nejnovéjsi znalosti
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a dovednosti. Méstsky ttad tak miize 1épe reagovat na ménici se pozadavky a vyzvy. Siroka
Skala znalosti a zkuSenosti v rdmci tymu umoziuje fadu komplexné fesit i slozité problémy
a nachazet inovativni feSeni. Vzajemna spoluprace a sdileni poznatki mezi experty vedou
k efektivnéjSimu a rychlejSimu dosazeni cilii. Méstsky urad se aktivné snazi predchazet
kybernetickym Utokim a dal$im bezpecnostnim hrozbam, ¢imz chrani dulezitd data a své
systémy. Implementace preventivnich opatfeni a osvédéenych postupt minimalizuje rizika

a zajist'uje stabilni a bezpecny provoz tradu.
Navrhy

e Strategické partnerstvi s externimi organizacemi, jako jsou univerzity, vyzkumna
centra a soukromé firmy by mélo byt v povédomi odpovédnych osob, které na ufadu
pracuji. To by umoznilo uradu sdilet informace, Cerpat z jejich expertizy a ucit se
z osvédCenych postupt. Tento pristup by vedl k efektivnéjSimu feseni problémui

a zavadéni inovaci.

e Navazani kontaktu s odborniky v daném oboru v dob¢ krize, vytvoteni efektivniho
a srozumitelného systému pro zvladani krizovych situaci, inspirace z postupl

ostatnich subjektl a aktivni snaha o sjednoceni postupi.

e Vyuziti doporuceni Narodniho ufadu pro kybernetickou a informacéni bezpecnost
(NUKIB) mize vést k vyraznému posileni kybernetické bezpeénosti Gfadu. NUKIB
poskytuje odborné rady a konzultace v oblasti kybernetické bezpecnosti a poméaha

organizacim implementovat efektivni bezpec¢nostni opatfeni.

e Neni prakticky mozné eliminovat vSechny hrozby a slabé stranky. Naopak neni
z finan¢nich divodi ani mozné vyuZit vSechny pfilezitosti, které jsou navrzeny. Je
dilezité dat prostor a Sanci novym pfileZitostem a uznat, Ze existuji rizné ptistupy
k jejich vyuziti. Nepochybné jsou jiz na Ufadu zavedeny jisté postupy, které

vychézeji z nejlepsiho presvédceni osob, které se na jejich implementaci podileji.

5.5 Metoda What —if

Metoda What — if je systematicky pfistup k analyze a plénovani, ktery se pouziva
k posouzeni riznych scénaiti a jejich potencidlnich dopada na rozhodovéani. Zakladni princip
metody spociva v tom, Ze se lidé ptaji na otdzky typu "Co kdyby..." a poté zkoumaji rizné
mozné scénafe a jejich disledky. Timto zplsobem je mozné identifikovat potencidlni rizika,

prilezitosti nebo necekané udalosti, které¢ by mohly ovlivnit jejich cile. Metoda What — if je
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uzitecny nastroj pro fizeni rizik, strategickych planovani a podporu inovaci a kreativity. Je
flexibilni a mize byt pouzita v mnoha rtiznych kontextech, jako je naptiklad podnikéni,
védecky vyzkum, projektovy management nebo krizové planovani. Pouziti této metody
umoznuje predchazet neocekdvanym udalostem a pfekvapenim a pomaha lidem pfipravit se

na nejistotu a zlepsuje schopnost rychle reagovat na zmény.

Tabulka 4 Metoda What — if. Zdroj: (vlastni)

Co kdyby vznikl
nedostatek
financovani?

Nutnostimplementace
starSich nebo levnéjSich
technologii, snizeni stavu
personalu.

Minimalizace nakladd,
zajisténi dotaci, najit nové
moznosti ziskani prostiedka.

Co kdyby urednici
meéstského Uradu
otevreli podezrely e-
mail, obsahujici

Provéreni, zda se
ransomwaru podafilo

prolomit ochranu, zjisténi

o0 jaky typ se jedna,

Poskytnout pravidelné Skoleni
zaméstnanc( ohledné
bezpecnosti informaci, véetné
identifikace podezrelych e-

ransomware? prijmout adekvatni feSeni | maild a pfiloh. ZjiSténi, zda uz
pro danou situaci. neexistuje zdarma feSeni pro
odblokovani konkrétniho typu
ransomwaru napft. pomoci
stranky nomoreransom.org.
Co kdyby se PferuSeni ¢innosti Ufadu, Implementovat nové

ransomware Uspésné
dostal do systému

a zaSifroval dllezité
soubory a dokumenty?

nutnost spolupracovat

s externimi odborniky,
ztrata citlivych informaci,
mozna financni Ujma.

technologie, mit vytvorené
zalohy, citlivé udaje by méli byt
oddéleny od primarni
infrastruktury, revidovat
systém zabezpeceni. Vyuziti
stranky nomoreransom.org
pro zjiSténi, zda konkrétni typ
ransomwaru uz nebyl
prolomeny.

Co kdyby byl méstsky
Ufad nucen zaplatit
vykupné?

Financni ztrata, mozna
podpora kriminalnich
aktivit, reputacni ztrata
ariziko, Ze data nebudou
vraceny, nezverejnény
nebo odblokovany i po
zaplaceni vykupného.

SnaZzit se problém vyfesit bez
nutnosti vykupné zaplatit,
informovat NUKIB,
spolupracovat se subjekty
zabyvajici se vytvafenim
bezpecnostniho softwaru.
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Co kdybychom odmitli
platit vykupné
arozhodli se pro
obnovu dat ze zalohy?

Nasledky by mohly
zahrnovat ¢asovou
prodlevu, ztratu
nedostatecné
aktualizovanych zaloh,
dodatecné naklady na
obnovu, naruseni provozu
Ufadu a riziko prodeje
citlivych dat na ¢erném
trhu.

Zajistovat pravidelny stav
zaloh, Sifrovat dllezité

a utajené informace,
provozovat tyto Udaje na
oddélenych uctech.

Co kdybychom
zaplatili vykupné, ale
Uto€nici nam data
nevratili?

Financni ztrata a navic
ztrata dat, riziko prilakani
dalSiho ransomware Utoku,
v hor$ich pfipadech miize
byt dopad likvidaéni pro
podnik. | pfi zaplaceni
mUZe vzniknout problém,
Ze obdrZzime Spatny kli¢
nebo Ze soubory budou
posSkozené.

Zvazit zda je opravdu nutné
vykupné zaplatit. V 50 %
pfipadl se podaii data ziskat
bez zaplaceni, odpovédét sina
otazky jako ,nemlzeme
obnovit data ze zalohy?, jak
rychle potfebujeme nase data
obnovit?, bude pro nas
likvida€ni pokud data
neziskame zpatky?, je etické
zaplatit vykupné?“.
Kontaktovat pfislusné urady,
zvazit profesionalni pomoc.

Co kdyby utocnici
vydali vyhruzky na
vefejném féru nebo
socialnich médiich?

Panika verejnosti, ztrata
ddvéry v méstsky Ufad,
Sifeni dezinformaci

a poSkozeni povésti mésta.

Proaktivni pfistup mésta
vydanim stanoviska o situaci
pro vefejnost, zjiSténi stavu
ochrany, spoluprace

s externimi subjekty.

Co kdyby utocnici
ziskali citlivé
informace béhem
utoku?

PoruSeni ochrany osobnich
dajli, mozné pokuty

a soudni Zaloby, ztrata
ddvéryhodnosti a riziko
prodeje citlivych dat na
c¢erném trhu.

Zjistit o jaké udaje se jedna,
pravidelné zalohovat dleZita
data a informace na externi
UloziSté mimo sit, navazani
spoluprace s kybernetickymi
bezpecnostnimi experty,
Sifrovat data.

Co kdyby se naSla
zranitelnost
v operacnim systému?

Zranitelnost systému,
utocnici mohou vyuzit
k instalaci Skodlivého
softwaru, jako je
ransomware, financéni
ztraty, ztrata
ddvéryhodnosti.

Pravidelné aktualizovat
antivirovy software, firewall

a dalSi bezpe€nostni nastroje
a softwarové aktualizace, aby
byla minimalizovana
zranitelnost systému vici
ransomwaru.
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Co kdybychom se Zpochybnéni stavajicich Implementace systém
setkali s novym typ opatieni, zvySena financni | monitorovani a detekce
ransomwaru? zatéZ na prevenci, hrozeb, které mohou

aktualizovani planu reakce [identifikovat podezielou

na kybernetické incidenty. | aktivitu a varovat pred
potencialnimi Utoky
ransomwarem, aktualizovat
bezpecnostni software,
Skoleni zaméstnancu.

5.6 Hrozby pro vybrany subjekt

Hrozby, zminéné ve SWOT analyze, nezahrnuji vycet vSech moZznych nebezpeci pro

subjekt. Toto je prehled dalSich z nich:

e Utoénici se mohou zamé&fovat na systémy prvka kritické infrastruktury, které jsou
pro chod mésta naprosto nezbytné, jako jsou systémy pro distribuci vody a energie.

Napadeni téchto systémi mtize vést k rozsahlym vypadkiim a zna¢nym skodam.

e Dvojité vydirani nam tika, ze kromé pozadavku na vykupné za deSifrovani dat
utocnici zneuzivaji ukradena data k dalSimu vydirani obéti. Mohou napitiklad

zvefejnit citlivé informace nebo je prodat na cerném trhu.

e Utocnici aktivné vyhledavaji a zneuZivaji zranitelnosti v softwaru a systémech
vetejnych instituci k proniknuti do jejich siti a nasazeni ransomwaru a taktéz
rozesilaji phishingové e-maily s nakazenymi piilohami nebo odkazy, které osoby

lakaji k otevieni a spusténi ransomwaru v jejich zafizenich.

e Pozadavky na zaplaceni vykupného se neustale zvysuji a miizou se pohybovat

v ¢astkach, které vétsina verejnych instituci nebude schopna ze svych zdroji

pokryt.

Hrozby, zminéné v kapitole pro metodu What — if nastiniuji jakym problémim muze tiad
Celit a jaké scénatfe se mohou vyskytnout. Dopad reflektuje, jak se dané hrozby projevuji
a jaké jsou nasledky. Navrh opatfeni nam udava, jak by se v dané situaci mohlo postupovat

a jaké kroky by méli byt podniknuty.
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ZAVER
V této bakalarské praci byla feSena problematika hrozby Ransomware v prostfedi ochrany

obyvatelstva.

Z této prace vyplyva, Ze ochrana obyvatelstva pfed ransomwarem vyzaduje komplexni
pfistup, ktery zahrnuje technologické opatieni, prevenci, vzdélavani a spolupraci. Analyza
soucasné situace ukazuje, Ze ransomware Utoky jsou stale sofistikovan€j$i a rozmanit&jsi,
s cilem maximalizovat zisky pro utocniky a zplisobit maximalni §kody obétem. Zaroven je
zfejmé, Ze tato hrozba neni omezena na jednotlivé zemé ¢i sektory, ale ma globalni charakter,

coz vyzaduje mezindrodni spolupraci a koordinaci v boji proti ni.

SWOT analyza prace ndm udava, Ze strategie, které by se mél ufad drZet, je strategie
spojenectvi. Analyza odkazuje na mozZnosti vyuziti externich partnerii, aby se zvysila
konkurenceschopnost a uspésnost organizace nebo vefejné instituce. Tato strategie se
zaméfuje na vyuziti silnych stranek externich subjekti ke zlepSeni vlastni situace. Strategie
spojenectvi miiZe pfinést organizaci konkuren¢ni vyhodu tim, Ze umozni lep$i vyuziti zdroji

a posileni pozice na trhu diky synergickym vztahlim s vné&jSimi partnery.

V tomto ptipadé€, subjekt dosahuje téchto zavéra, jak sam zminuje odpovédny pracovnik,
pomoci pravidelného Skoleni zaméstnanct, kdy termin Skoleni se odviji od aktudlnosti
hrozeb anebo novych témat, které je potieba probrat. Aktivni pfistup, motivovani pracovnici
a zajem o nové technologie hraji také dlileZitou roli, zdjem o téma kterému se profesné vénuji
znamend, ze se sami budou ucit a ziskavat nové poznatky, postupy a strategie. Doplnéni
o konference, které pro n¢ zatizuje urad, jsou také nedilnou soucasti ziskani novych obzorda.
Spoluprace s externimi organizacemi, Ufady nebo firmami je pro subjekt klicova.
Nejaktualngjsi opatfeni, zprovoznéni a pravidelna kontrola celého serverového systému je
nezbytna pro plynulé fungovani. Implementace novych technologii, at’ uz vlivem nafizeni
nebo dobrovolné, také ukazuje, Ze ufad prevenci pfed virem ransomware nepodceiiuje.
Vzhledem k povaze subjektu nebylo mozné, ze strany odpovédného pracovnika, poskytnout
odpovédi, které se tykaji konkrétnich softwarovych bezpecnostnich opatienich, z divodu

bezpecnosti.
Vyse zminéné pozitivni stranky oviem zahrnuji velké usili, ¢as a finanéni prostiedky. Utad
musi 1 nadale v téchto bodech pokracovat a nemél by dojit do situace, kdy zlistane stat

technologicky na misté.
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Hrozby, které se dotykaji i tohoto tifadu, jsou napiiklad méné kvalifikovany personal. Pokud
urad nebude schopny v budoucnu zajistit pfijimani takto kvalifikovaného persondlu, mize
se to projevit 1 v pfijimanych opatienich. Moderni a nové technologie stoji stale vice penéz,
je proto nutné, aby vedeni Gradu zajist'ovalo kapital ve formé dotaci, vybéru dani a provadélo
investice do své vlastni bezpecnosti a nenechalo oddéleni kybernetické bezpecnosti
podfinancované. Na ufadu je zfizeno nékolik desitek odborti a oddéleni, ve kterych pracuji
niz$i stovky lidi. Vzhledem k vysokému poctu osob, a tedy 1 vy$si mozné mitre lidského
selhani je nutné, aby pracovnici, jak bylo zminéno vyse, prochézeli stale alespon zédkladnim
"kurzem", kde jim bude sd€leno co a jak délat, na co si dit pozor a Cemu se naopak
vyvarovat. Podle odpovédi je ziejmé, ze si tuto dilezitost uvédomuji i na méstském uradu

a berou tuto oblast Skoleni zaméstnanci vazné.

Otazky kladené v metodé what — if a jejich feSeni se opiraji o strategii spojenectvi. Utad,
jelikoz neni sdm o sob¢ tvlircem ani vyvojafem bezpecnostnich opatienich nebo postupi,
pfejima tyto informace od specializovanych firem, narodniho ufadu pro kybernetickou
a informacni bezpecnost nebo skrz natfizeni Evropské unie. Opatteni, kterd se doporucuji,
jsou mit vytvotené zalohy, zajiStovat pravidelny stav zaloh, citlivé tidaje by méli byt
oddéleny od primarni infrastruktury serveru, Sifrovat dilezit¢é a utajené informace,
provozovat tyto udaje na oddélenych uctech, pravidelné aktualizovat antivirovy software,
firewall a dal$i bezpe¢nostni nastroje a softwarové aktualizace, aby byla zvySena resilience
systému vii€i ransomwaru, implementace systémil monitorovani a detekce hrozeb, které
mohou identifikovat podezielou aktivitu jesté v brzkém stadiu. Pokud se vyskytne né&jaky
bezpeénosti incident, méstsky Gfad je povinen toto zjisténi hlasit NUKIBU. P#i vazn&jsim
problému se odbornici z tohoto Ufad osobné za¢nou timto incidentem zabyvat a mohou

kontaktovat 1 jiné firmy, které se v tomto prostfedi pohybuyji.

Vzhledem k obsahu prace sezndvam, ze stanovené cile byly naplnény.
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PRILOHA P I: OTAZKY EXPERTNIHO ROZHOVORU

10.

11.

12.

13.

14.

Jaka je Vase pozice na méstském uiadu?

Zabyvaji se kybernetickou bezpecnosti i1 jiné osoby na uradu? Pokud ano, ma kazda

osoba jinou oblast zaméieni?

Utastnite se Vy jakozto odbornik/ci na kybernetickou bezpe¢nost napiiklad

konferenci nebo seminaiti k prohloubeni znalosti v této oblasti?

Probihaji pravidelnd Skoleni zaméstnancii tUfadu k rozvoji identifikace

kybernetickych hrozeb? Pokud ano, jak ¢asto?

Jsou na uradu vypracovany interni dokumenty, jak postupovat v piipadé¢ infikace

malwarem/ransomwarem?

Myslite si, Ze je méstsky Ufad dostate¢né ptipraven celit kybernetickym hrozbam
1 v budoucnosti?

Jaké jsou podle Vas obvyklé motivace za iitoky ransomwarem na vetejné instituce,
jako je méstsky trad?

Jakeé jsou klicové prvky planu obnovy po utoku ransomwarem a jakym zptisobem by
meéstsky urad mél tuto oblast zahrnout do svych bezpecnostnich opatieni?

Setkal se Vas ufad nékdy v minulosti s kybernetickym Gtokem typu ransomware?

Jakymi zpisoby mulze méstsky ufad spolupracovat s jinymi institucemi

a organizacemi na ochran¢ pfed ransomwarem a sdileni informaci o t€chto hrozbach?

Spolupracuje méstsky urad s externimi dodavateli softwaru a sluzeb na zajiSténi

bezpecnosti systém a aplikaci pfed ransomware Gtoky?

Jaké technické nastroje a software jsou nezbytné pro detekci, prevenci a reakci na

ransomware Utoky na méstsky ufad?

Myslite si, Ze nové technologie, jako je uméla inteligence a strojové uceni mohou

pomoci méstskému Ufadu v prevenci a detekci ransomware utok?

Piijal méstsky tfad vzhledem k stale nartistajicimu po&tu kybernetickych utokt v CR
v tomto roce n¢jaka nova softwarova opatieni nebo doporuceni naptiklad ze strany
NUKIBU? Pokud mtiZete uvést n&jaky postup nebo opateni pro konkretizaci tak

prosim uved'te.
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15. Monitoruje Vase oddéleni situaci ohledné kybernetickych hrozeb v CR nebo se timto

odvétvim nezabyvate?

16. M¢l by podle Vas méstsky ufad komunikovat s vetfejnosti v piipadé uspéSného
ransomware utoku? Pokud ano, jak by mél fidit medidlni obraz a krizovou

komunikaci?

17. Méte povédomi o ¢em pojednava nova smérnici EU o kybernetické bezpecnosti
»NIS2%, ktera ma vyjit v platnost v roce 2025 a jakych okruht se tyka? Pokud ano,

planuje se urad na tyto zmény doptedu piipravit?



