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ABSTRAKT

Bakalatska prace se zabyva vyuzitim pocitate Raspberry Piv bezpe¢nostnim systému pro
zobrazeni hlaseni. Vysvétluje, jak funguje Gstiedna PZTS, k ni piipojend zatizeni a jak 1ze
pfes programovatelné vystupy systém dale rozsifovat. V praktické casti pak ukaze aplikaci

zapojeni s Raspberry Pi a zhodnoti moznosti tohoto feSeni.

Klicova slova: RaspberryPi, PZTS, PGM, PGIO, Display

ABSTRACT

This bachelor's thesis examines the use of Raspberry Pi in security systems for displaying
notifications. The theoretical part of the thesis describes the principle of operation of the
I&HAS control unit, the devices connected to it, and the possibilities of expanding the sys-
tem via programmable outputs. The practical part of the thesis demonstrates the application
of connecting the Raspberry Pi to the security system and evaluates the possibilities of this

solution.

Keywords: RaspberryPi, PZTS, PGM, PGIO, Display
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UvVOD

Bezpecnostni systémy se nachazi vSude kolem nas. Setkavame se s nimi denn¢ at’ uz na na-
Sem pracovisti nebo piimo v domécnosti. Jeden z nich zvany PZTS, neboli poplachové za-
bezpecovaci a tisiové systémy, mé zaujal ke zpracovani. Jde o systém pro v€asné varovani
na nezadouci vniknuti nebo pokusu o vniknuti do stfezeného prostoru nebo nezédouci ¢in-
nosti narusitele, chrani majetek a osoby a v pfipad¢€ nouze ptivola pomoc. Zatizeni je také
urceno k pienosu poplachovych stavli do mista s trvalou ostrahou. Pomoci tstifedny 1ze ko-
munikovat s dohledovym centrem a ti uz dale bud’ pomoci pfipojenych detektori nebo vy-
slané zasahové jednotky zjisti stav a zakroci. Pfi lokalnim zjisténim naruseni Ize pomoci
tabla zjistit, o jaky sektor a detektor se jedna, ktery hlasi naruseni. Tabla obvykle zobrazuji
zpravy pomoci LCD obrazovek, ¢i dotykovych paneld. Autorovou otdzkou vsak je, co kdyz
jsem v objektu, kdyz dojde k narugeni klidu a nevim, odkud jde nebezpeéi. Ustiedna PZTS
je vybavena moduly PGM neboli programovatelnych vystupii. S nimi lze tstfednu PZTS
naprogramovat k ur¢itému zachovani, podle vyhodnoceni situace. Jednou z téchto moZnosti
je zobrazeni na tablu, jak bylo jiz diive psano, kde doSlo k naruseni. Pomoci LCD obrazovky
ukaze, o ktery detektor se jedna. Tato prace se zabyva rozSifenim této moznosti. Za pouZziti
pocitace schopného vyhodnocovat vstupni hodnoty a dle toho na vystupu promitat na tablo
¢1 obrazovku ndmi chténé hodnoty. Jednim z téchto zatizeni je minipocita¢ Raspberry Pi od
spole¢nosti Raspberry Pi Foundation z Velké Britanie. Disponuje moznosti pfipojeni vedlej-
Sich zafizeni, které diky programovani dokaZze vyhodnotit a dale s nimi pracovat. Jednim
z uvazovanych feseni je jeho dal$i napojeni na obrazovky v objektu. Jelikoz se jedné o po-
¢ita¢, dokaze plné€ pracovat se svoji sitovou kartou a tim rozsifovat svoji funkénost pfi za-
pojeni do sité. Otdzkou této prace je tedy, zdali jde zapojit do bezpecnostniho systému, jme-
novité Ustfedny PZTS, pomoci PGM minipocita¢ k promitani varovnych zprav a hlaSeni na

displaye a pfipadné tabla pfimo v objektu.



I. TEORETICKA CAST



1 POPLACHOVE ZABEZPECOVACI TISNOVE SYSTEMY

PZTS neboli poplachové, zabezpeCovaci a tisiové systémy se zabyvaji detekci naruseni ¢i
narusitele, vyhodnoceni a nasledného vyhlaSeni poplachu. Jejim cilem neni zadrzet, ¢i za-
brénit pachateli fyzicky v ¢innosti, ale slouzi k zaznamenani udélosti, vyhodnoceni jeji sku-

teCnosti, zdali se nejedné o faleSny poplach a odeslani nasledné zpravy dal do systému. [1]

Mnohdy je tento systém zndm pod svoji anglickou zkratkou I&HAS — Intrusion and Hold-
up Alarm Systém(s). [1]

Poplachovy zabezpeCovaci tisnovy systém je kombinovany systém urceny k detekci popla-
chu vniknuti a tisniového poplachu. Poplachovy systém miize mit také funkci pouze jako
poplachovy zabezpe€ovaci systém nebo poplachovy tisnovy systém. PZS neboli Poplachovy
zabezpecovaci systém slouzi k detekovani a indikaci pfitomnosti, vniknuti nebo pokusu o
vniknuti vetfelce do stiezeného prostoru. Anglicky je znacen jako IAS — Intrusion Alarm
System. Zkratkou PTS se rozumi poplachovy tisiiovy systém. Ten poskytuje moznost uzi-
vateli imysIné vyvolat poplachovy stav. V angli¢tin€ se s nim setkavdme pod zkratkou HAS

— Hold-up Alarm Systém. [2]

Jak rozsahly systém se do objektu hodi nam urcuje bezpecnostni systém, do které¢ho ho za-

fadime. Dé€li se na 4 stupné:

e stupen zabezpeceni 1 pro nizké riziko,
e stupen zabezpeceni 2 pro nizké az stredni riziko,
e stupen zabezpeceni 3 pro sttedni az vysokeé riziko,

e stupen zabezpeceni 4 pro vysoké riziko.

Do stupné 1 a 2 by se daly pfitadit rodinné domy a byty, ptfipadné sidla firem. Do stupné 3
uz by se fadily mista s vétSim rizikem hrozeb, jako jsou tfeba sméndrny nebo zlatnictvi. Do

stupné 4 patfi strategicky diillezita mista — tiskarna cenin, jaderné elektrarny. [3]

Odlisnym délenim se na stupeni 1 ptihlizi, ze vetfelec nebo lupi¢ maji malou znalost bezpec-
nostniho systému a maji k dispozici omezeny sortiment snadno dostupnych nastroji. U
stupné 2 se predpoklada, ze vetielec nebo lupi¢ maji omezenou znalost bezpecnostniho sys-
tému a pouzivaji bézné naradi a pfenosné ptistroje. Stupen 3 se diva na situaci, ze vettelec
nebo lupi€ jsou s mistnim bezpecnostnim systémem obeznadmeni a maji rozsahly sortiment

nastroji a prenosnych elektronickych zafizeni. Stupent 4 je vyuZivan v situacich, kdy



zabezpeceni ma prioritu nad vSemi ostatnimi hledisky. Predpoklada se, ze vetielec nebo lu-

pi¢ maji kompletni sortiment zafizeni. [1]

1.1 Casti PZTS

Systém PZTS se d4 obecné popsat témito prvky:

e periferie,

e Ustfedna,

e ovladaci jednotka,
e napijeni,

e vystupni moduly,

e moduly pro komunikaci.

1.1.1 Periferie

Jde o jednotlivé prvky v systému. Od detektori po rizna tisnova tlacitka. Cokoliv, s ¢im
ustfedna pracuje a dokaze podle toho vyhodnotit zménu stavu, vyvolat poplach. Jednotlivé

periferie jsou umistény do objektu dle potieb klienta k zajiSténi bezpeci majetku a osob.
Jeji soucasti mize byt 1 Tamper a Anti-masking.

e Tamper — slouZi k vyhodnoceni situace, zdali nedoSlo k sabotdZi naruSenim
uschovné schranky (pokud ma) ¢i odtrhnutim od jeho mista.
e Anti-masking — pomoci vin nebo zafeni monitoruje, zda byl detektor zakryt ¢i pie-

stiikan za ucelem zamezeni detekovani prostredi.

[4]
Detektory nam slouzi k monitorovani ¢i odhaleni urcitych skute¢nosti. Mezi nejcastéji pou-
Zivané patii:

e Infracervené bariéry — tato technologie pracuje s infratervenym zafenim. Infracer-
veny paprsek je vyzatovan z vysilaCe ve tvaru kuzelovité¢ho paprsku s thlem roze-
vieni 2° a na stran€ pfijimace je signal pfijiman a vyhodnocovan. Vyhodnocovaci
jednotka porovnava uroven a dobu preruseni paprsku i jejich pocet a na zéklad¢ na-
stavenych parametrt aktivuje poplachové relé.

e Mikrovinné bariéry — tato technologie pracuje s proudem mikrovin vyzafované¢ho

mezi vysilaCem a piijimacem. Mikrovinné vinéni je vyzafovano ve tvaru elipsoidu



(doutniku), jeho tvar a velikost je definovan typem antény a vzdalenosti mezi vysi-
la¢em a pfijimacem.

e Detektory tfiSténi skla — pracuje akusticky. Detekuje dvé frekvence vzniklé pii poru-
Seni skla. Nizkofrekven¢ni vinu narazu a vysokou frekvenci tfiSténi.

e Magnetické detektory — najdeme je tieba v ramu dvefi a zarubni. Pii otevieni dojde
k naruSeni magnetického pole v detektoru.

e Infracervené detektory — pracuji s infraCervenym zafenim podobné¢ jako bariéry. Po-
zoruji rozdil snimaného infracerveného zaieni v monitorovaném prostiedi.

e Mikrovinné detektory — podobné jako jejich bariéry pracuji s mikrovlnami. Mikro-

viny jsou vyzafovany do prostfedi a je monitorovan jejich odraz.

[5, 6]

\

Obrazek 1 — JA-110P PIR detektor [7]

1.1.2 Ustiedna

Jedna se o mozek celé operace. Jsou na ni zapojené detektory, pomoci kterych samotna
ustfedna vyhodnocuje aktualni stav objektu a jestli doSlo k jeho naruseni. Podle toho pak
dale predava zpravy. V zavislosti na stupni zabezpeceni ustfedny musi mit prostredky k pfi-
jeti a zpracovani signalti nebo zprav z detektorti. Pfi zajisténi vyhodnocenych zprav je pak

zaznam provadén piimo na usttednu nebo PCO neboli Pult Centralni Ochrany. [8]

Detektory jsou na ustfednu napojeny bud’ dratoveé nebo bezdratove.



e Dratové — pomoci smycek jsou detektory napojené na ustfednu. RozliSujeme NC —
Normaly Closed a NO — Normaly Open
o NC — v klidovém stavu je smycka uzaviena. Poplach je vyvolan otevienim
smycky a zpozorovaném nérustu odporu na smycce.
o NO - v klidovém stavu se smycka nachazi v otevieném stavu a poplach je
vyvolan uzavienim smycky. Tim dojde ke snizeni odporu, ktery pozorujeme.
e Bezdratové — detektory obsahuji baterie a komunikace s ustfednou je pomoci vin.
Mame zapojeni typu hvézda nebo routovaci.
o Hvézda — kazdy detektor komunikuje ptimo s ustiednou.
o Routovaci — detektory spolu komunikuji v cesté. Postupné se buduje mapa,
kdy kazdy detektor komunikuje s detektory v dosahu a pokud muze, tak i s

ustfednou, které preddva informace o ostatnich, se kterymi komunikuje.

Detektory jsou sami o sob& napojené na napajeni, ale také na smycku. V detektoru jsou tyto

kontakty oddélené — tzv. galvanicky oddélené, aby nedoslo ke vzdjemnému ruseni.

[4]

Obrazek 2 — JA-107K ustfedna [9]



1.1.3 Ovladaci jednotka

Pomoci klavesnice, dotykové obrazovky ¢i konektoru zde dochazi ke komunikaci pfimo
s ustfednou. Lze zde zadavat koédy, piihlasovat uzivatele s opravnénimi, programovat
ustfednu. SlouZi pro zastfezeni nebo odstiezeni objektu a dalsi uzivatelské funkce zabezpe-

¢ovaciho systému. [10]

JABLOTRON

Obrazek 3 — JA-155E-AN Klavesnice s displejem a RFID ¢teckou [11]

1.1.4 Napajeni

O napéjeni prvkt PZTS se stard zdroj. I pies vypadek proudu se musi zarucit funk¢nost

bezpecnostniho systému. Tim se zabyva zaloZni zdroj. RozliSujeme zdroje:

e samostatny s nezavislymi napdjecimi zdroji,

e integrovany alespoil s jednou dalsi soucasti PZTS, s nezavislymi napajecimi vystupy
pfipojenymi k PZTS a s alesponi jednim napajecim vystupem ur¢enym pro integro-
vanou Cast,

e integrovany alespon s jednou dal$i soucasti PZTS, ale bez nezavislych napajecich

vystupt ptipojenych k ostatnim soucastkam PZTS.

[12]



1.1.5 Vystupni moduly

Zde vstupuji na fadu veskeré moduly, které méame po vyhodnoceni zpravy. Tyto moduly
umoziuji rizné formy reakci a interakci na zaklad¢ vysledkti vyhodnoceni. Mezi tyto mo-
duly patii naptiklad audio a vizualni signalizace nebo programovatelné vystupy, diky kterym

dokazeme realizovat zaméteni této bakalarské prace.

1.1.6 Moduly pro komunikaci

Ustfedna vyhodnocuje zpravy zachycené detektory. Pokud vyhodnoti, e hrozi nebezpedi,

tak odesle zpravu na PCO nebo ptimo klientovi.

Jedna se tfeba 0 GSM nebo LTE komunikatory. Kazdy vyuzivajici ptislusnou technologii a
komunikuje pomoci mobilni sit¢ s pultem centralni ochrany, umoznuje vzdalené ovladani
pomoci webové a mobilni aplikace, pfeddva poplachové SMS a hlasové zpravy. Zaroveil

umoznuje vzdalené nastavovani systému. [13]

Dale se da vyuzit dratové komunikace, ¢i pomoci ténové volby pies pevnou telefonni sit’.

ﬁ—192Y 07.
) 2

Obrazek 4 — JA-192Y Modul GSM komunikatoru [14]



1.2 Programovani ustiedny

Soucasti zprovoznéni systému je tkon jejiho programovani. Kazdy vyrobce k tomu pouziva

svoji aplikaci a postupy.

Obecné se jedna o ,,sezndmeni* Ustfedny se systémem, do kterého je zapojena, a co bude
fidit. Definuje se zde, na jaké casti mame objekt rozdélen neboli na kolik sekci. Pfimo pod
sekcemi se nachazi jednotlivé periferie. Dale co za uzivatele se bude v systému pohybovat,
jaké zpravy se jim budou posilat a kam. Posledn¢ ptipadné programovatelné vystupy ¢i na-

staveni k osobnim potfebam klienta.

Ke zkonkretizovani popisi programovani ustiedny od firmy Jablotron. Vyuziva programu F-
Link, ve kterém lze nejen nastavit stfednu, avSak ji i ovladat — at’ uz lokalné tak vzdalené.

Systém JABLOTRON 100+ se nastavuje vyhradné pocitacem, pomoci programu F-Link.
Po spusténi program nabidne programovat pomoci spojeni:

a) lokalniho — pocitac je s ustfednou propojen kabelem USB

b) dalkového — nabidne vybér Gstfedny z ulozenych souborli a umozni navazat dalkové
spojeni. K navadzani vzdalené komunikace s ustfednou je nutny piistup pocitace k
internetu a v Ustfedné instalovan GSM komunikator s osazenou SIM kartou v a musi
mit aktivované datové pienosy dat GPRS. K bezproblémovému spojeni musi byt spl-
nény dalsi pozadavky jako napt. povolend vzdéalena konfigurace v Ustfedné, spravny
registraéni kod, znalost servisniho kodu, ale také dostatecny GSM signdl v misté
ustfedny nebo pripojeni k siti LAN

c) offline nastaveni — umozni pfistup k informacim o nastaveni ustfedny. Lze se tak

dostat napt. k seznamu periferii nebo k poznamkam o posledni vyméné baterii apod.
[15]

Jednotlivé tkony programovani, jak byly jiz v ptfedeslém odstavci popsany, program rozli-

Suje na jednotlivé zalozky:

e rozsah,

e sekce,

e periferie,

e uzivatelé,

e PG vystupy,

e reporty uzivatelim,



e parametry,
e diagnostika,
e komunikace,

e PCO.

[15]

1.2.1 Rozsah

Zde nastavujeme zdkladni hodnoty systému. Nastavené udaje 1ze kdykoliv zménit. Hodnoty
rozsahu ovlivituji velikost databaze, a tim i ¢as pro nacitani a ukladani dat. V programu vo-
lime, kolik sekci mé ustiedna spravovat, kolik periferii k ni je pfipojeno, kolik uzivateli
v systému a kolik programovatelnych vystupt bude. Déle se tu voli funkce Kody s prefixem.
Urcuje zplisob zadavani vSech piistupovych kodi pti autorizaci uzivatell. Pfi zapnuté funkci
systém vyzaduje pfed zadanim ptistupového kodu jesté zadani jedno az tiimistného potado-
vého Cisla kédu (prefix) zakonceného hvézdickou. Diky tomu si uzivatelé mohou, pfi pfi-
hlaseni s prefixem, z LCD klavesnice 1 svilj kod zménit. Pfi vypnuté funkci musi veskeré
kody pridélovat a ménit vyhradné Spravee systému, ktery se musi vyhnout situaci, kdy by
dva uzivatelé m¢li nastaveny stejny kod. Voli se tu také délka kodu. Slouzi nam ke zvySeni
bezpecnosti systému. Miizeme zvolit délku kédu na 4, 6 az 8 mist. Pokud dojde ke zméné
délky po instalaci, smazou se v§echny zapamatované. Jediné kody, které ziistanou, jsou kody
servis a spravce. Servis ma pii ¢tyimistném kodu 1010, s kazdou dvojici se ptidava dalsi 10

a spravce ma posloupnost zacinajici 1. takZe spravce pii Ctyfmistném ma 1 az 4. [15]

1.2.2 Sekce

Zde nastavujeme vlastnosti jednotlivych stieZzenych sekci. Pocet odpovida Cislu, které jsme
zadali o krok pfed timto. Dadvame jim jméno k lepSimu zorientovani — to se pak ukazuje na

display LCD klavesnic spole¢né se stavem, ve kterém se nyni nachézi. [15]

Umoziuje nastaveni spole¢nych sekci. Vhodné pro vyuziti na chodbéch, schodistich a spo-
lecenskych prostor. Ovladani spole¢nych sekci probihd naprosto automaticky. Spole¢na
sekce se automaticky zajistuje ve chvili, kdy dojde k zajisténi vSech piidruzenych sekci v
niz$i urovni a automaticky odjistuje, kdyz dojde k odjisténi alespon jedné sekce z této nizsi
urovné. Vezmeme si za priklad tfi sekce A, B a C. Sekce A a B lze zajistovat nezavisle,

sekce C je spolecna a hlida pouze, jsou-li sekce A a B ob¢ zajistény. [15]



Déva moznost kontrolovat a monitorovat sekce. Pokud je sekce odjisténa a nedojde v ni k
aktivaci zadného detektoru béhem nastavené doby, funkce Hlasit nezajisténi odesle hlaseni.
Pokud k tomu dojde, 1ze umoznit automatické zajisténi po urcitém casovém intervalu od
odeslani hlaseni. Tato funkce lze spustit pouze pokud je zapnuté HlaSeni nezajisténi. Ome-
zeni pristupu funguje na principu umoznéni odjisténi sekce pomoci kalendare urcitym uzi-
vatelim. Césteéné stieZeni zajisti sekci, ale bude ignorovat hlaseni periferii s nastavenim

L Vhitini.[15]

1) Nastaveni systému HISTORIE

Pfihla%en: Sprévce Master

Sekce Udivatelé PG wystupy Diagnostika  Kalendar

Pozice MNazev sekce Spolednad sekdm Casové omezeny piistup  Stav Poznamka

h
T

L Section 1 Me Me
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2 Section 2 Me Me
Obrazek 5 — Zalozka Sekce v programu F-Link [vlastni zpracovani]

1.2.3 Periferie

Zde zapisujeme jednotlivé ptipojené periferie do systému a nastavujeme k nim jejich vlast-
nosti. Pocet periferii zase odpovida ¢islu zadanému v sekci Rozsah. Usttedna se automaticky
pfifadi na pozici ¢islo 0, zbytek pokracuje ¢iselnou posloupnosti. Kazda ma jméno, zase
k lepsi orientaci a ukazuje 1 stav. Je zatfazena pod svoji sekci, kam hlasi udalosti. MiiZzeme
zde nastavit jednotlivé periferii jeji reakci pii aktivaci. Od okamZité, po zpoZdénou ¢i Uplné
Zadnou. Zde pfifazujeme i ptipadnou aktivaci programovatelného vystupu, ktery vyuzivame
k realizaci této prace. Vlastnost vnitini lze ptisoudit periferiim k detekci vloupani. Pokud

bude sekce ¢astecné zastiezena, sekce bude ignorovat hlaSeni takové periferie. [15]

1.2.4 Uzivatelé

V této zalozZce se setkavame s jednotlivymi uZivateli. Pocet pozic databaze odpovida ¢islu
zadaném v Rozsah. Pojmenovani slouzi nejen k orientaci, ale i v textovych hldsenich uda-
losti. U uzivatele mlze byt i1 telefonni ¢islo, slouZici k identifikaci ale 1 ke kontaktovani po-
moci prozvonéni ¢i SMS pii udalosti nebo spusténi programovatelného vystupu. Cisla se
musi zadavat v mezinarodnim tvaru, takZe i s pred¢islim. Nachazi se zde i kod uzivatele, se
kterym pracuje pii udalostech a slouzi k jeho autorizaci. Pokud systém pouziva RFID ¢tecku,
je zde zapsano cCislo karty nebo ¢ipu. kterou uzivatel pouziva. Piipisujeme zde jednotlivé

opravnéni — jestli spada pod néjaké casové omezenti, které se fidi pomoci zalozky Kalendar



nebo jakou sekci dokdze zajistit a odjistit. Také se kterymi programovatelnymi vystupy

dokaze osoba operovat. Velikost této databaze odpovida ¢islu zadaném v Rozsah. [15]

7 Nastaveni systému HISTORIE

Fiihlagen: Spravece Master

Sekce  UZivatelé PG vystupy Diagnostka — Kalendar

Pozice Iméno Logika Furkee — Cas Aktivace Blokovani PG Reporty Zaznam PG do paméti  Wypnutl  Aktudinistav  Poznamka
1 PGoutput 1 Spinad  Vypnuto Aktivace Zadné Vstoupit
2 PG output 2 Spinad Vypnuto Vstoupit
3 PGoutput3 Spinad  Vypnuto Aktivace Zadné Vstoupit

Obrazek 6 — Zalozka Uzivatelé v programu F-Link [vlastni zpracovani]

1.2.5 PG vystupy

Kazda ustfedna mé pevny pocet programovatelnych vystupt. Ty se daji sbérnicové ¢i bez-

dratovym komunikatorem rozsifit. V Rozsah pak vypiSeme, kolik jich osobné potiebujeme.

Jednotlivé vystupy pojmenujeme, pfisoudime jim, zda se jedna o spinaci ¢i rozepinaci logiku
a jakou funkeci vystup bude mit po aktivaci. Dale ohlaSovéni pfi zméné stavu a ukazuje ak-
tudlni stav. Lze zde nastavit blokovani nékterého z vystupti udalosti, stavem sekce nebo dalsi
programovatelnym vystupem. Zapina se zde i zdznam aktivity programovatelného vystupu
do paméti udalosti. Déle se zde da jednotlivy vystup otestovat, k zajisténi spravnosti funk¢-

nosti. [15]

Soucasti je pak i mapa aktivacnich vazeb jednotlivych programovatelnych vystupli. Ta nam
tika, na jaké podnéty vystup reaguje. Nastavuje, kteti uzivatelé jsou opravnéni ovladat PG
vystup, ktery mé nastaveny pozadavek autorizace. Dovoluje urcit az dvé klavesnice, které
mohou vystup aktivovat pouhou autorizaci — to funguje pouze pokud je vystup nastaven na
impulz. UmozZiuje opravnit uZivatele, kteti dokazi spustit programovatelny vystup prozvo-

re
1

nénim svym telefonnim ¢islem. Pojem “prozvonéni” znamen4, Ze volajici po vytoceni tele-
fonniho ¢isla systému vycka nejméné jednoho vyzvanéciho tonu (maximalné vSak do nasta-
veni vyzvednuti hovoru Ustfednou) a ukon¢i volani. PG reaguje na poloZeni volani. Pokud
dojde k vyzvednuti hovoru ustfednou, nedojde k aktivaci vystupu. UmozZziuje aktivovat vy-
stup vybranym internim stavem systému. nastavit textové povely pro zapnuti a vypnuti PG
vystupu telefonem. Doruceni pislusné SMS mé podobny ucinek jako stisk tlacitka Zapni ¢i
Vypni na ovladacim segmentu klavesnice. Pro ovladani vystupii pouzijte tvar SMS kod(me-

zera)piikaz. Kod neni tfeba pied piikazem vypsat, pokud je v zalozce Komunikace povoleno



ovladani pomoci SMS bez kodu a bude identifikovano telefonni ¢islo uzivatele s opravnénim

na ovladani prislusného PG vystupu. [15]

) Mastaveni systému HISTORIE

Fiihl&Sen: Spravce Master Dnes v

Sekce  UZivatelé PGwystupy  Diagnostka — Kalendar

F Iméno Telefonni dsle  Kad Karta Opravnéni Vzor Povolitzm... Casovéo.. Sekce PG Report... Prozvon... Vypnutl Poznamka

Service wans a Servis Ne Ne laz 15 | 1aZ 128

1 Master (T [u] Spravce MNe MNe 1aZ 15 ||1aZ 128

2 User 2 0 Ne MNe MNe
Obrazek 7 — Zalozka PG vystupy v programu F-Link [vlastni zpracovani]

1.2.6 Reporty uzivatelim

Ptifazujeme zde, komu budou chodit ohlasovaci zpravy na zménu stavu zajisténi/odjisténi —
hlaSeni o zméné stavu zajisténi se odesild s pevné nastavenym zpozdénim 60 sekund po
zajisténi. Dale fikame, komu budou chodit zpravy o poruchach, poplasich. Pod skupinu Po-
plach volanim fadime takové uzivatele, ktefi po odeslani SMS hlaseni jsou jesté upozornéni
hlasovou poplachovou zpravou. Ta zvoni 30 sekund. Pokud ji volany nezvedne, hlasovou
zpravu dostane dalsi uzivatel v poradi. Zprava se sklada z ,,Vas alarm hlasi — Typ poplachu
— Sekce ¢islo*. Uzivatel miize potvrdit piijem volani stiskem klavesy # na telefonu a po
hlasové vyzvé musi zadat platny kod. Po zadani platného kodu se ukon¢i poplach a dal§imu
uzivateli se jiz nevola. Zpravy mizou byt vybrany prednastavené, ale je moznost si je i pie-
mluvit dle svych potteb. Jde zde vybrat, kterym uzivateliim se bude posilat hlaSeni o spusténi

¢1 vypnuti programovatelného vystupu. [15]

1.2.7 Parametry

Nastavujeme tady parametry a volitelné funkce ustfedny. Jaké je datum a Cas, jak se bude
Cas sefizovat (jestli ru¢né€, z mobilni sit€ nebo ze serveru Jablotronu), jaky je Casovy posun,
jestli je zimni nebo letni ¢as a upozornéni, jestli je ¢as nastaveny rozdilny na ustiedné vici
pocitaci, se kterym programujeme ustfednu. Upravuje profily systému (podle vyroby, dle
normy EN50131-1 nebo INCERT), zptisoby autorizace (jednoduchd, potvrzeni karty kddem
¢1 dvojitd), pripadné rtizna blokovani — jak rezimu (adrzba, servis, PCO), zajisténi, tak 1
poplachem. Zapina se tu funkce Pozadavek servisu, ktera po 12 mésicich od posledniho
ukonceni rezimu Servis zplisobi v systému udalost ,,Systém vyzaduje servisni prohlidku®,
ktera se spolu s ikonou Informace zobrazi na klavesnicich s LCD displejem a zapiSe se do
historie udalosti. HlaSeni z displeje se vypne automaticky lokalnim piistupem servisniho

technika do systému. Tim dojde k automatickému znovunastaveni ro¢niho pocitadla. Resi



se tu Casovace a jak viibec ustfedna vyhodnocuje potvrzeni poplachu. Lze tu nastavit potvr-
zeni poplachu jinym detektorem zajisténé sekce, doba ¢ekani na potvrzeni pozarniho popla-
chu jinym detektorem a tieba doba ¢ekani na opakovani aktivace stejného detektoru. Nasta-

veny ¢as musi byt del$i nez Minimalni zklidnéni detektoru pied opakovanim. [15]

1.2.8 Kalendar

Jedna se o zalozku zabyvajici se ¢asovym programem akci, které bude systém pravidelné a
automaticky provadét. Rika, jakéa akce se ma provést nad sekcemi nebo PG vystupy (Odjisti,

Zajisti, Zajisti ¢asteéné, ovladani PG, pozadavek servisni prohlidky). [15]

) MNastaveni systému HISTORIE

Prihlasen: Spravce Master

Sekce Ufivatelé  PGvystupy  Diagnostka  Kalenda#d

Pofadi  Akce Sekee/PG Dnyvitydnu  Dnyvmésii  Mésicevroce  Casovani Blokovani Vypruti Poznamka
1 Me MNe pa, ut, st, ... 1aZ 31 1af 12 e 3
2 MNe Ne po, aZ 12 3 e
3 Ne Ne pa, ut, st, ... lai 31 lai 12 e 3

Obrazek 8 — Zalozka Kalendar v programu F-Link [vlastni zpracovani]

1.2.9 Diagnostika

Zde se da kontrolovat a zjiSt'ovat stav periferii a jejich vlastnosti. Obsahuje-li periferie bate-
rii, zobrazuje se jeji stav. Pro Ustfednu (pozice 0, stejné€ jako v zéloZce Periferie) se zobrazuje
napéti zélohovaciho akumuldtoru. Na pozici uUstfedny se zobrazuje napéti na svorkach
ustfedny a proud, ktery je odebiran sbérnicovymi periferiemi z Gstfedny (zobrazeno pro jed-
notlivé sbérnice). U sbérnicovych periferii je zobrazen tbytek napéti na vedeni vici ustiedné

(ubytek nesmi byt vétsi nez 2V). U usttedny je 1 informace o kvalité signalu GSM. [15]

1.2.10 Komunikace

Tady nastavime vybér kandlu, kterym ustfedna ohlaSuje hlasové udélosti, unikatni ¢islo
ustiedny, zda pti ovladani z autorizovaného telefonu volanim nemusi uzivatel zadavat sviyj
kod (autorizuje se tim, Ze vola ze svého telefonu). Vybér uzivatele, kam budou pieposilany
pro ustfednu nesrozumitelné SMS zpravy (informace od operatora o vyuctovani apod.).
Funkce SMS o neuspésném zajisteni v ptipadé neuspeSného zajisténa odesle informacni
SMS. Pokud je zajisténo s autorizaci, je zprava odeslana danému uZivateli, pokud je zajis-
téno bez autorizace, je SMS zaslana Spravci (v uzivatelich se jedna o osobu na pozici 1).

[15]

V systému Ize zvolit 1 nékolik typl vzdalené komunikace ¢i konfigurace:



e Zadna— chova se jako autonomni zafizeni s vlastni SIM kartou. Zatizeni komunikuje
smérem ven (odesila SMS a hlasové zpravy) 1 pfijima povelové SMS a ma funkéni
hlasové menu. Nekomunikuje datové. Nelze uskutecnit vzdalené nastavovani soft-
ware F-Link.

e Omezena (GSM) — komunikuje jako piedesly typ, a navic umoziuje vzdalené nasta-
veni systému. Vzdalena konfigurace je mozna z pocitace s programem F-Link s in-
ternetovym piipojenim. Pro navazani spojeni s ustiednou se F-Link spojuje se serve-
rem vyrobce a predava mu registracni kod a telefonni ¢islo SIM karty vlozené v ko-
munikatoru Gstfedny. V ustfedné musi byt funkéni datova komunikace (LAN nebo
GSM/GPRS).

e Trvald (LAN) — tstfedna udrzuje trvalou datovou komunikaci (LAN) se serverem.
Je mozné pfipojeni a sprava ustiedny SW F-Link.

e Komunikace Jablotron — zafizeni komunikuje se serverem vyrobce (aplikace
MyJABLOTRON) a odesila na néj pribézn¢ aktualni stav zafizeni. Pfi poZzadavku
na vzdalené pfipojeni F-Linkem je tak server pfipraven okamzité navdzat spojeni.
Tato komunikace dale umoziuje uzivateli vyuzit serverovych sluzeb. Do mobilnich
zafizeni se systémem Android, iOS (Apple) lze instalovat aplikace umoziujici uzi-
vateli obsluhu systému. Pfi této volbé je nutné mit pouZzitou Bezpecnostni SIM kartu

Jablotron.
[15]

Také zde upravujeme parametry komunikaci skrze jednotlivé komunikatory. U GSM mii-
Zzeme nahlédnout a vidét silu signalu, nastaveni datové komunikace, limit rozsahu realného
volani na 5 az 250 minut za den, limit po¢tu odeslanych SMS z ustfedny za den (vztahuje se
na poplachové 1 nepoplachové udalosti), limit poplachovych SMS, moznost ovladat systém
dalkoveé pomoci hlasového menu (je-li nastaveno na UZivatelé, 1ze do menu vstoupit pouze
z telefond nastavenych uzivateld a i bez koda, jak bylo dfive zminéno v této Casti), pocet
vyzvanéni do automatického vyzvednuti komunikatorem a tifeba hlasitost generované
DTMF (Dual-tone multi-frequency, komunikace na bazi osmi akustickych frekvenci, kde

jednotlivé znaky odpovidaji kombinaci dvou). [15]

U LAN nastaveni upravujeme sitovou komunikaci — zdali si Gstfedna nastavi parametry au-
tomaticky ze serveru. Pokud to neumi, tak musime adresu, masku podsité, vychozi branu

vypsat sami. Pti piipojeni LAN komunikatoru k internetu Ize otestovat spravnost nastaveni



Tlacitkem DNS. To po par vtefinach zasviti zelené, Ze se podafilo nebo Cervene, ze se nepo-

datilo navazat spojeni. [15]

1.2.11 PCO

V posledni zalozce definujeme vztah mezi ustfednou a pultem centralni ochrany. V ptipadé
volby Komunikace Jablotron (jak bylo zminéno v kapitole Komunikace), kdy dochazi k pod-
statnému zjednoduSeni nastaveni komunikacéni ¢asti systému, je toto nastaveni nedostupné.
Voli se tu zptisob pfenosu dat na PCO. Moznosti voleb jsou: GSM, LAN a Automaticky, ale
nabizi se jen ty, co jsou aktudlné dostupné. Volba Automaticky nastavuje kombinaci dfive
zminénych komunikatorit LAN a GSM. Primarn¢ vyuzivad LAN a az pfi jeho nedostupnosti
se automaticky pfechdzi na zdlozni komunikator GSM. Vybird se zde i typ pfendsenych

zprav, které se posilaji na PCO. [15]



2 RASPBERRY PI

Co to je? Jedna se o pocitac, ktery se vejde do lidské dlané. Je ptiblizné velky, jako platebni
karta. Raspberry Pi Foundation byla zalozena v roce 2009 Ebenem Uptonem, Robem
Mullinsem, Jackem Langem, Alanem Myclem a Petem Lomasem, ktefi méli za cil vyvinout
cenov¢ dostupny pocitac, ktery by podpofil vyuku informatiky ve Skolach. Jeji hlavni vizi je
snaha rozsifit potencial mladeze v digitalnich technologiich a praci s pocitacem. Diky niz-
kym nédkladiim a otevienému piistupu k softwaru a hardwaru je Raspberry Pi ptistupny pro

sirokou vetejnost, coz podporuje inovaci a kreativitu ve vSech vékovych skupinach [16]

Obrazek 9 — Logo Raspberry Pi [17]
Myslenka levného pocitace pro mladez se zacala rodit v roce 2006, kdyz zacali Eben Upton
a jeho kolegové v pocitacové laboratofi University of Cambridge pocitovat znepokojeni nad
stale klesajicim poctem a tirovni studentt hlasicich se ke studiu pocitacovych véd. Zatimco
v devadesatych letech se k tomuto studiu hlasili zkuSeni fandové programovéani, v roce 2000
uz drtivou vétSinu tvofili ti, ktefi byli sotva schopni vytvofit jednoduché stranky v HTML.
Pocitacové kurzy se také vétSinou omezovaly na ovladani Wordu, Excelu a Spetky HTML.
Mezi roky 2006 a 2008 proto zacal vznikat n€kolik prototyptli. Po roce 2008 zacaly byt pro-
cesory vyvijeny pro mobilni zafizeni velmi vykonné a dostupné, coz vedlo ke spusténi pro-
jektu. Série prvnich deseti tisic kusti byla vyrobena v Cing, stejné jako nékolik dal§ich vy-
robnich davek. V soucasné dobé je ale vyroba presunuta do Velké Britanie, do tovarny spo-

le¢nosti Sony ve Walesu. [18]



Model A Raspberry Pi je navrzen pro nizkonékladové projekty, které nevyzaduji vysoky
vykon nebo rozsidhlé funkce. Tento model je ¢asto pouzivan pro jednoduché domaci
automatizacni projekty, monitorovani senzorit nebo vzdélavaci ucely. Model B Raspberry
Pi nabizi nejvétsi vykon a funkce v ramci rodiny Raspberry Pi. S vyS§imi specifikacemi je
servery. Model B Raspberry Pi je oblibeny mezi vyvojafi a nadSenci pro jeho Siroké moz-
nosti a flexibilitu. Rada Pico Raspberry Pi nabizi kompaktni a programovatelnou desku pro
mikroprocesorové projekty. Tyto desky jsou ideélni pro vyvoj embedded systémd, [oT apli-
kaci a vzdé€lavacich projektd. Raspberry Pi Foundation, zalozena v roce 2009, je organizace,
ktera stoji za vyvojem a vydanim Raspberry Pi pocitaci. Béhem své existence vydala néko-
lik generaci Raspberry Pi, kazda s vylepSenymi funkcemi a vykonem. Jednotlivé pocitace
jsou oznaceny Ciselnym oznacenim, které identifikuje konkrétni model a verzi, napiiklad
Raspberry Pi 3 Model B nebo Raspberry Pi 4 Model B. Tato oznaceni pomahaji uzivatelim

a vyvojaram rozlisit jednotlivé modely a vybrat ten nejvhodnéjsi pro jejich potieby. [19]

spherry Fi 3 Model B Vi.
(©) Ruspberry Pi 2015

Obrazek 10 — Raspberry Pi 3 Model B [20]

2.1 Specifikace

Az na Pico se obsahové podobaji — u vSech se jedna pocita¢ malych rozméra se vSemi po-
ttebnymi prvky. Procesor o vykonu 1 az 1,5 GHz, ktery funguje i jako graficky ¢ip, pamét’
RAM s 512 MB az 8 GB, moZnost ptipojeni periferii pomoci USB a HDMI i pfipojeni audia
pomoci Jack konektoru. Umoznuji 1 komunikaci pomoci WiFi anebo Bluetooth. Jak bylo

zminéno, slabsi vykon je u modelu A, zatimco u modelu B dosahuje té vyssi hranice. [19]



N u 3 v y R _

Obrazek 11 — Raspberry Pi Pico [21]

2.2 GPIO

Raspberry Pi rozvitilo vody na trhu pomoci svého GPIO — General Purpose Input/Output.
GPIO je klicovym prvkem, ktery umoZziuje Raspberry Pi komunikovat s okolnim
hardwarovym svétem. Tento systém je tvoien celkem 40 piny, které slouZi jako rozhrani pro
rizné externi zafizeni. Zafizeni, kterd vyuzivaji piny GPIO, jsou Casto charakterizovana
otevienym pfistupem. Tento pfistup znamena, ze uzivatel¢ maji moznost modifikovat a

modulovat zatizeni podle svych potieb. [22]

~
3V3 power o o 5V power
GPIO 2 (SDA) o 5V power
GPIO 3 (SCL) © > Ground
GPIO 4 (GPCLKOQ) o o GPIO 14 (TXD)
Ground o o GPIO 15 (RXD)
GPIO17 o o GPIO 18 (PCM_CLK)
GPIO 27 o o Ground
GPIO 22 GPIO 23
3V3 power o o GPIO 24
GPI0 10 (MOSI) o o Ground
GPIO 9 (MISO) GPIO 25
GPIO 11 (SCLK) = > GPIO 8 (CED)
Ground © o GPIO 7 (CE1)
GPI0 0 (ID_SD) GPIO 1 (ID_SC)
GPIOS o o Ground
GPIO 6 o o GPIO 12 (PWMO)
GPIO 13 (PWM1) o o Ground
GPIO 19 (PCM_FS) o o GPIO16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground o GPIO 21 (PCM_DOUT)
" J

Obrazek 12 — Popis GPIO a jednotlivych pinli na Raspberry Pi [23]
Takova zafizeni jsou navrZena tak, aby byla co nejvice pfizptlisobitelna, coz podporuje
inovaci a kreativitu v oblasti hardwarovych projekti. Vétsina elektrotechnickych soucastek,
které se pouzivaji v obvodech, mé piny. Piny jsou dulezité proto, ze umoziiuji snadnou
integraci téchto soucastek do elektronickych obvoda. Soucéstky se pomoci pinti jednoduse
zapoji do otvort urcenych v obvodovych deskach, coz zjednodusuje proces montaze a
zajist'uje stabilni elektrické spojeni. GPIO na Raspberry Pi tedy nejenze poskytuje flexibilitu

a rozsifitelnost, ale také podporuje Sirokou skélu projektt, od jednoduchych experimentt az



po komplexni systémy. Diky tomu se Raspberry Pi stalo populdrnim ndstrojem mezi

nadsenci, studenty i1 profesiondly v oblasti elektroniky a programovani. [22]

V Raspberry Pi komunité se Casto setkdvame s pojmem "Raspberry Pi Hat", zndmym také
jako "klobouk". Tento ndzev oznacuje maly hardwareovy prvek, ktery se pfimo nasazuje na
GPIO (General Purpose Input/Output) pinovy konektor Raspberry Pi a plni specifickou
funkci. Hlavnim ucelem téchto kloboukt je poskytnout jednoduché a piimé rozsireni funkci
Raspberry Pi. Klobouky jsou navrZzeny s ohledem na snadnou integraci a pouziti. Typicky
mayji stejny format celych 40 pinli, coz znamena, ze je Ize snadno piipojit a odpojit. Nékteré

z nejcastéji pouzivanych kloboukt zahrnuji:

e ventilatorové klobouky — ty maji vestavény ventilator, ktery pomaha chladit Ra-
spberry Pi béhem intenzivnich vypocti nebo zatéze. Obvykle k nim existuje skript,
ktery pomoci informacnich pinti upravuje rychlost vétraku podle teploty procesoru,

e rozSifujici klobouky — ty poskytuji dodate¢né GPIO piny nebo dalsi rozhrani, jako
jsou USB porty, sériové porty nebo konektory pro ptipojeni periferii. To umoznuje
snadné pfipojeni a roz$ifeni funkci Raspberry Pi bez nutnosti slozitého dratovani.

e Dbateriové klobouky — obsahuji vestavénou baterii nebo nabijeci obvod, ktery umoz-
fluje provoz Raspberry Pi v terénu nebo v mistech, kde neni dostupné stabilni napa-
jeni. Coz je uzitecné pro mobilni aplikace nebo projekty na venkovnich mistech,

e ruzné senzorové klobouky: existuji klobouky vybavené riznymi senzory, jako jsou
teplotni senzory, vlhkostni senzory, senzory pohybu nebo senzory svétla. Tyto klo-

bouky umoziuji snadné ptfidani senzorickych funkci k Raspberry Pi projektim.

[24]

2.3 Systém

Raspberry Pi model A, B a Zero se od modelu Pico li§i. Kazdy z nich m4 moZnost fungovat
jako pocita¢. Pfimo na desce vSech Raspberry Pi modelii (kromé modelu Compute, ktery je
o velikosti RAM paméti a je potieba ho zapojit na né¢jakou dalsi desku) je misto pro micro
SD kartu. Dfivéj$i verze, jmenovité modely prvni generace A a B s oznaenim Rasberry Pi
1 Model A nebo B, méli slot pro SD kartu, ze kterého sesly. Lze ptikoupit i jeden ze diive
zminénych Hat modifikaci, pfidavajici Sata sloty k pfipojeni standartnich diski se systémy.
Pico se lisi, jak bylo dfive zminéno, Ze se fadi spiSe mezi mikrokontrolery. Vyjimkou je
model Compute, ktery svym vzhledem spise ptfipomina RAM pamét’ — ten musi byt vzdy

zapojen do specialni desky, kde pak pracuje jako mozek celého projektu. [19]



To dava moznost vybrat si systém, ktery vyhovuje pfimo pro projekt, do kterého Raspberry
Pi pouzijeme. Samotné Raspberry Pi Foundation vydali Raspberry Pi OS. Je to sice oficialni
distribuce, ale zdaleka ne jedina. V zavislosti na modelu, ktery pouzivate, vasich cilech a

osobnich preferencich mtze byt dobré prozkoumat i dalsi moznosti. [25]

Zde je jich par popsanych.

2.3.1 Raspberry Pi OS

Nejprve je dobré se seznadmit s pojmem Debian. Debian je distribuci Linuxu. Jedna se o
jednu z nejstarSich vytvarenou distribuci, kterou nevyviji komeréni subjekt. Jedna se o pro-

jekt, ktery je ptipravovan velkym mnozstvim dobrovolnikl z celého svéta vyvojari. [26]

Raspberry Pi OS je bezplatny operaéni systém zalozeny na Debianu a optimalizovany pro
hardware Raspberry Pi. Raspberry Pi OS podporuje vice nez 35 000 balicki Debianu Pro
vétSinu pripadd pouziti Raspberry Pi je doporuovano Raspberry Pi OS. Protoze je Ra-
spberry Pi OS odvozen od Debianu, fidi se odstupiiovanou verzi cyklu vydavani Debianu.
K vydani dochézi zhruba kazdé dva roky. Dtive byl zndm pod ndzvem Raspbian, jakozto

kombinace Raspberry Pi a Debian. [27, 28]

Existuje ve dvou verzich, podle toho, k ¢emu ho budeme vyuZzivat. Desktop ptedstavuje
be&zny operacni systém, se kterym jsme se jisté¢ nékdy setkali — vypadé jako Windows. Pak
jesté verze Lite, kterd je ochuzena o prehravac. Tim ale neptichazi o své funkce. Jedna se o
verzi, kde mame Cisté prikazovy fadek. Vyuziva se tehdy, kdy potfebujeme projekt mit co
nejmensi, nebo pokud nam nevadi, Ze nevidime na obrazovku a na naSe Raspberry Pi se

pfipojujeme vzdalené, tfeba pomoci SSH protokolu. [28]

2.3.2 OSMC

OSMC (Open Source Media Center) je multimedialni pfehravac, ktery je open source (open-
source znamena, Ze se jedna o software s volné dostupnym zdrojovym kdédem aplikace, diky
c¢emuz je Iépe modifikovatelny) a je zalozeny na systému Debian. OSMC byl zalozen v roce
2014 a umoziuje prehravat média z mistni sité, pfipojeného ulozisteé a internetu. OSMC je
prednim multimedidlnim centrem z hlediska souboru funkci a komunity a vychazi z projektu

Kodi (jedna se o open source aplikaci k ptehravani vSe riznych medii). [29]

OSMC na Raspberry Pi je vynikajicim feSenim pro kazdého, kdo hleda vykonné a flexibilni

medidlni centrum. Diky snadné instalaci, Siroké podpofe multimedialnich formath a



moznosti pfizpisobeni je OSMC ideélni volbou pro vytvofeni doméciho zabavniho systému.

[29]

2.3.3 Ubuntu

Ubuntu, jedna z nejznaméjsSich distribuci Linuxu, je znama svou stabilitou, bezpecnosti a
uzivatelsky ptivétivym prostiedim. Tato kombinace otevira dvete pro Sirokou Skalu projektt
a aplikaci. Ubuntu na Raspberry Pi pfindsi spoustu moznosti a piilezitosti pro vyvojare,
vzdélavaci instituce a hobbyisty. Diky spojeni sily dvou popularnich platforem — Raspberry
Pi a Ubuntu — mizete vytvafet a experimentovat s riznymi projekty a aplikacemi. Ubuntu

poskytuje systémy specifikované jak pro pocitace, serevery tak i cloudové sluzby. [30]

2.3.4 DietPi

DietPi je odlehcena verze Debianu (ten jsme si jiz popsali). Tento operacni systém je speci-
aln¢ navrzen tak, aby sniZil zatéz procesoru a paméti RAM pocitace Raspberry Pi a uvolnil
vice vypocetniho vykonu pro provadéni potiebnych tloh. Jeho programy pouzivaji nabidky
Whiptail (jednd se o shell skripty k zobrazeni dialogovych display oken pro informacni
ucely), které jsou lehké a snadno se s nimi pracuje tém, ktefi nechtéji travit spoustu Casu
zadavanim ptikazi do konzole. Operacni systém také umoznuje snadnou instalaci popular-
niho softwaru, ma jednoduché nastaveni konfigurace, ma vestavény systém zalohovéani,
umoznuje uzivatelim prizptisobit volby pro piihlaSovani, ma kontrolni systém pro ptidélo-
vani urovni priority instalovaného softwaru, mé vestavény systém aktualizaci a vestavény

systém automatizace instalace [31]



II. PRAKTICKA CAST



3 ZOBRAZENI INFORMACI POMOCI RASPBERRY PI

Raspberry Pi, jak bylo zminéno, je sam o sob¢ pocitacem. Tudiz jeho vyuziti na zobrazeni
informaci z pohledu hardwaru jsou stejn¢ limitovana tak, jak je normalni pocitac — propoje-
nim kabelem nebo vysilanim signalu. Svoji ,,otevienosti* avSak vychazi vstiic veskerym
projektlim a fantazii. Jak bylo zminéno — celd myslenka, pro¢ projekt Raspberry Pi vznikl,

bylo kviili pfiblizeni programovani a pocitacové techniky Siroké vetejnosti. [22]

Existuje spousty moznosti, jak vyieSit zobrazovani informaci na obrazovce pomoci Ra-
spberry Pi. Jde to pfes rizné operacni systémy, které pusti video, pokud dojde ke zméné

pozorovatelnych stavil, az po aplikace, které podobné¢ jak systémy pusti médium.

Jednim z elegantnich feSeni, které se v této praci pouzije, je za pomoci internetové stranky.

Ptedpokladany plan je velmi jednoduchy. Méme celkem dva typy zafizeni v nasem systému:

e vysilaci — kde sledujeme zménu. Tu nasledné zapiSeme na webovou stranku,
e sledovaci — zde jsme pfipojeni na strance a sledujeme zménu pomoci webové

stranky.

3.1 Komerc¢ni aplikace

Na internetu je nespocet firem nabizejicich tak zvany Digital Signage. Jedna se obecné o
systém digitalnich zobrazovacich zafizeni ve vetejné piistupnych prostorach. Jejich ucelem
je obvykle zobrazeni informacnich, naviga¢nich informacich a predevs§im digitalné fizena
reklama. Mezi takovéto feseni patii tfeba PICKEL, yodeck, posterbooking, Easy Signage
nebo piSignage. VSechny maji spolecné, Ze se jednd o software, ktery se nainstaluje na zafi-
zeni, kde se pak pomoci intenetu hlasi do databaze. Obsah databaze, pfistupné pres stranky
prislusného poskytovatele této sluzby, spravuje pak sam klient. Obsah se sem nahraje a pak

rozeSle a prehrava na zafizenich, které jsou v databazi vybrany.

Zda se byt jednoduchym feSenim, avSak za cenu nutného pfipojeni k internetu a znemoznéni

funkce pousténi materidlu na obrazovku pti vypadku sluzby.
Vsechny funguji na podobném principu — schovava se tam webova stranka, na kterou se
piehravajici zafizeni pfipoji a z ni se pousti obsah. CoZ pfimo nabizi feSeni v podobé vytvo-

feni si své vlastni stranky.



3.2 Webova komunikace

Jak jiz bylo zminéno, ptredeslé feseni spoléha na ptipojeni se na stranku, ze které je poustén
obsah. Trik je ve strance, ktera neni staticka, ale dokdze v realném case upravovat sviij ob-
sah. Toho se dosdhne pomoci navazani otevieného spojeni, diky kterému neni tieba pro novy

obsah znovu nacist stranku.
Webovou aplikaci miizeme délime na dva typy:

e backend,

e frontend.

3.2.1 Backend

Backend je ¢ast aplikace, kterd se stard o zpracovani dat, logiku, autentizaci, autorizaci a
dalsi serverové operace. Je to neviditelna ¢ast aplikace, ktera se nachézi za frontendem a

zajistuje, ze aplikace funguje spravne.

Backend zpracovava pozadavky z frontendu — tedy ¢asti aplikace, kterou uzivatelé vidi a se
kterou interaguji — a poskytuje odpovédi zpét. Kdyz uZivatel provede akci na frontendu, na-
priklad vyplni a odesle formulaf, tato akce generuje pozadavek, ktery je odeslan na server.
Backend tento pozadavek piijme, zpracuje jej podle dané logiky a vrati odpovéd’ zpét na
frontend. Backendové ¢ast aplikace bézi na serveru. To znamend, Ze kod backendu je spustén
na serveru, ktery poskytuje sluzby a data frontendu na vyzadani. Backend muze byt napsan
v ruznych programovacich jazycich, jako jsou Python, Java, Ruby, PHP, Node.js a dalsi.
Kazdy z téchto jazykd mé své vyhody a je vybran podle specifickych potieb projektu. Zde
je par ptikladu.

Backend tedy hraje klicovou roli v kazdé aplikaci, protoze zajistuje, ze data jsou spravne
zpracovana, a ze aplikace funguje podle oc¢ekavani. Bez silného a efektivniho backendu by

frontend nemohl poskytovat uZivateliim pozadovanou funkcionalitu a zazitek.

3.2.1.1 Ruby on Rails

Ruby on Rails, zkracené Rails nebo RoR, je framework urceny pro rychly vyvoj modernich
webovych aplikaci ¢i webt. Jedna se o open-source feseni, které s cilem zvySeni produktivity
vyvojaita v roce 2004 piedstavil dansky programator David Heinemeier Hansson. Ruby on
Rails jsou napsané v programovacim jazyce Ruby a postavené na dvou zakladnich myslen-

kach: konvence nad konfiguraci a DRY — Don’t Repeat Yourself. To znamend, Ze by



vyvojati méli upfednostnit piedpiipravené moduly pred tvorbou svych vlastnich. Cili naplno
vyuzivat hotovych (standardnich) feSeni, které RoR nabizi, namisto vytvaieni novych tfid se
stejnymi vlastnostmi. K vlastni konfiguraci jednotlivych c¢asti aplikace se tak typicky ubi-

rame pouze v piipad¢, kdy se lisi od bézného nastaveni. Soucasné by mél byt kazdy prvek v

vvvvv
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funkcionalitou. [32]

3.2.1.2 Node.js

Node.js je asynchronni prosttedi JavaScriptu fizené udalostmi, které je urceno k vytvareni
Skalovatelnych sitovych aplikaci. Pii kazdém spojeni se spusti zpétné volani, ale pokud neni
tteba provést Zadnou praci, Node.js se uspi. V Node.js je kladen dlraz na vysokou Skéalova-
telnost, tzn. schopnost obslouzit mnoho pfipojenych klientl soucasné. Pro tuto vlastnost a
vysokou vykonnost je dnes Node.js velmi oblibeny pro tvorbu tzv. API servert pro klientské

single page aplikace rovnéz v JavaScriptu. [33]

Jedna se o single-thread feSeni. To znamen4, Ze pracuje pouze v jednom vlakné, coZ podmi-
fluje vyuzivani principli asynchronniho programovani, kdy neni feSeni jednoho pozadavku

zavislé na dokonceni poZadavku druhého. Jinymi slovy se nezdrzuje cekdnim na vyfeSeni

vvvvvv

Jednotlivé klientské pozadavky se ukladaji do zasobniku, z néhoz jsou vyjimany ve stejném
potadi, jako byly vloZeny (princip FIFO). NodelJS tak funguje na udalostmi fizeném (event-
driven) modelu neblokujicim I/O. [34]

Jadrem celé technologie je tedy V8 engine, ktery ma na starosti kompilaci do strojového
kodu. Architektura Node.js pfitom stoji na takzvané smyc¢ce udalosti — Event Loop. Smycka
utvaii prostor pro piijimani uzivatelskych pozadavki, jez ve form¢ udalosti dale ptidéluje
jednotlivym zdrojim. Pravé ze smycky udalosti a vyuzivani jediného vlakna pak vychazi

potieba asynchronni komunikace a princip fronty. [34]

V praxi to funguje tak, ze vyvojat prostiednictvim Node.js vytvoii webovy server, jenz bude
na portu ¢ekat na uzivatelské pozadavky. Jakmile n&jaky pozadavek zachyti, posle ho do
smycky, kterd jej zada ptisluSnému controlleru. V mezicase ovSem zpracovava i dalsi,
mnohdy, méné narocné pozadavky. Jakmile je ptivodni pozadavek zpracovan, dojde k zavo-

vvvvvv

tak neblokuji vlakno tém, které mohou byt provedeny rychleji. [34]



3.2.2 Frontend

Frontend je ¢ast webové aplikace, kterou klient nebo uzivatel vyuziva ptimo v prohlizeci.
Tato ¢ast zahrnuje rozlozeni stranky, design, interaktivni prvky a veskery obsah, ktery uzi-

vatel vidi a se kterym mtiZze pracovat:

e rozlozeni stranky — to znamena zakladni struktura webové stranky, ktera urcuje, kde
se nachazi rtizné prvky, jako jsou zahlavi, naviga¢ni menu, hlavni obsah, postranni
panely a zépati. RozloZeni stranky je navrZzeno pomoci HTML a CSS, aby bylo re-
sponzivni a prizptisobilo se riiznym zatizenim a velikostem obrazovek,

e design — zahrnuje barevné schéma, obrazky, ikony a dalsi vizudlni prvky, které do-
hromady tvofi vzhled stranky,

e interaktivni prvky — toto jsou casti webu, které umoziiuji uzivateli interakcei, napfi-
klad tlacitka, formulare, rozbalovaci menu, galerie obrazkl a dalsi dynamické kom-
ponenty. JavaScript, spolu s knihovnami a frameworky jako React, Angular nebo

Vue. js, se pouziva k pfidani interaktivity a dynamiky.
[35, 36]

Frontendova ¢ast aplikace je zodpovédna za uzivatelsky zazitek, takZe se zamétuje na este-
tiku a funkénost rozhrani, aby byla pro uZivatele pfijemnd a intuitivni. Frontend aplikace
bezi v prostiedi prohlizece uzivatele. Kod Frontendu je vykonan pfimo v prohlizeci poté, co
si ho stahne ze serveru. Tento kod je obvykle napsan v jazycich jako HTML, CSS a
JavaScript.

3.2.2.1 React

React je open-source javascriptova knihovna pro tvorbu uzivatelského rozhrani (anglicky Ul
jako User Interface). Vyvinula ji spolec¢nost Meta (difive Facebook). Uzivatelskd rozhrani v
React typicky komunikuji s néjakym webovym API serverem, ze kterého ziskavaji data, pii-
padné mu data posilaji. Diky tomu lze React aplikaci pouZivat snadno na vice zafizenich a
mame stale aktudlni data, protoze jsou uloZena na serveru. React tvoii prave a pouze pohle-
dovou vrstvu aplikace, kterd prezentuje data uzivateli. React se z tohoto diivodu s oblibou

pouziva s dalSimi knihovnami a existuje kolem n¢j cely ekosystém. [37]

3.2.2.2 Angular

Na rozdil od Reactu se jedna o celkovou aplikaci, nejen knihovnu. Angular je dobie znamy

pro sviij funkéné bohaty framework, ktery nabizi fadu funkci usnadnujicich vyvoj aplikaci.



Jednou z jeho klicovych vlastnosti je architektura MVC (Model-View-Controller). Tento
navrhovy vzor rozd¢luje aplikaci na tfi vzdjemné propojené komponenty — model, zobrazeni
a kontrolér — a umoziuje tak vyvojaiim efektivnéji spravovat slozité projekty. Dalsi vyznac-
nou vlastnosti architektury Angular je obousmérna vazba dat. Tento systém automaticky
aktualizuje zobrazeni pii zménach v modelu a naopak, coz vyvojaiim Setfi Cas a sniZuje
slozitost. Angular také nabizi Spickové animace a funkce pro zpfistupnéni, které vyrazné
zvysuji uzivatelsky komfort. Podporuje také opakované pouziti komponent, které¢ zvysuje
produktivitu vyvojari tim, Ze jim umoziuje opakovane pouzivat kod v riznych ¢astech apli-

kace. [38]



4 FUNKCNI ZAPOJENI

Zapojeni, kterym se tato bakalaiska prace zabyva, spoc¢iva v poslani signalu od zékladni pe-
riferie pfes ustfednu po vyhodnoceni na pocitaci Raspberry Pi na obrazovku. Pracujeme
s ivahou, Ze jsme v objektu, kdy dojde k naruseni béhem bézného provozu a chceme upo-
zornit na nebezpeci a kde se nachdzi. Jednim z ptikladi mize byt Skola, kdy béhem skolniho
dne dojde k naruseni stfelcem. V zajmu snahy o vyvarovani se studentii stietnuti se stielcem
v objektu, nebo k rychlejsSimu upiesnéni lokace, kde se momentalné nachazi, 1ze vyuzit sys-
tému PZTS. Ten sdm o sob¢ pracuje s periferiemi a dokdze pomoci nich zpozorovat, kde se
uto¢nik nachazi. Dochazi tam vSak ke komunikaéni prodleve, nez se informace dostane na
potfebné misto. To se snaZzi tato prace vyfeSit pomoci zobrazeni varovnych zprav piimo

v objektu na obrazovkéach.
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Obrazek 13 — Diagram zapojeni [vlastni zpracovani]
Zde je jednoduchy diagram popisujici feSeni naseho ptipadu, nasledné popisi jednotlivé

kroky.

4.1 Komunikace z ustfedny do Raspberry Pi

Nez se dostaneme k obrazovkam, potiebujeme se podivat na komunikaci mezi tstiednou a
pocitatem Raspberry Pi. Je tfeba nalézt, kde nas signal vznikne, abychom ho mohli pozdéji

ukazat na obrazovce.



4.1.1 Ustfedna posle signal

Potfebujeme nejdiive najit popud, na ktery dokdzeme navazat dal v této praci. Tento popud
muze byt ziskan pomoci nékteré z periferii, které¢ mame k dispozici v naSem systému PZTS.
Uvazujeme o vyuziti nékteré konkrétni periferie, kterd by nam umoznila efektivné upozornit

na nasilnika pfimo v objektu.

4.1.1.1 Periferie posle ustiedné

Reseni, které se hned nabizi, jsou tlagitka, kterd v systému Gstfedny pojmenujeme. V tu
chvili se pro nas stavaji tisnovymi tlacitky. Rozmistime je v objektu podle potieby, kde
chceme a miizeme jednoznacné urcit, Ze nebezpeci je v dané ¢asti. Pokud bychom premysleli
tteba nad budovu o tfech patrech a ttech kiidlech, umistime jedno az dv¢ tlacitka do jednot-
livych kiidel a pater. Ty napojime na Gstfednu a v periferiich jim pfipiSeme k nazvu ozna-
¢eni, abychom se v nich vyznali. Tla¢itklim v aplikaci F-Link pfitadime spusténi tiché tisné.
Tim pfijmeme signal do Gstfedny.

o F-Link 2.2.1 [Onling] PfihlaZen: Servisni technik Service v refimu SERVIS, stfefeni zcela vypnuto - [Mastaveni systému]
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#2  Device2 JA-189) 1: Section 1 Tisefi tichd Vstoupit
3 Device 3 Pfiradit 1: Section 1 -
4 Device 4 Pfifadit 1: Section 1 -
5  Devicz 5 Pfifadit 1: Section 1 =

Obrazek 14 — Zaznamenani periferie do systému PZTS [vlastni zpracovani]

Zde je piiklad zapojeni bezdratového tlacitka JA-189J. pozici ¢islo 0 automaticky zabirad
ustfedna. Na pozici 1 se nachazi radiovy komunikator k pfijiméani signald. Diky tomu lze
naSe tlacitko napojit. Pfi kliknuti na ikonu Priradit, se bezdratova zatizeni obvykle pfipojuji

ucenim neboli zmacknutim na poZadovanou dobu uvedenou vyrobcem.

4.1.1.2 UstFedna vyhodnoti

V nastavovani Ustfedny pak lze k uréitym periferiim pfitadit jednotlivé programovatelné vy-
stupy. Nékolik tlacitek lze napojit na jeden programovatelny vystup. Proto lze, kdyby se
utocnik pohyboval po objektu a byl by v n¢jaké chodbé, dat tlacitka na zaCatek a konec

chodby a napojit je na stejny programovatelny vystup, ktery by hlésil zménu stavu. Tim se



predejte moznosti, ze by Utocnik stal u tlacitka a tim znemoznil pfiblizeni nebo ukézani jeho

lokace.
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2 PGvystup2  Spinad Zapnifvypni Aldivace Zacné Vstoupit Vypnut. Test
3 PGvjstup3  Spinad Zapnifvypni Aldtivace Zadné Vstoupit Vypnut Test
4 PGvjstup4  Spinac Zapnifvypni Aktivace Fadné Vstoupit Vyprut Test
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Obrazek 15 — Pfifazeni vlastnosti PG vystupu [vlastni zpracovani]

Ustiedna se kupuje podle potfebného poétu programovatelnych vystupu, aviak ty Ize pomoci
sbérnice rozsifit na pozadovanou hodnotu. Pomoci tohoto systému dokédzeme na podnét
zmacknuti tlacitka spustit tichou tisen a dat signal k reakci na programovatelny vystup, ktery

tteba pomoci elektromechanického relé sepne obvod.

Mastaveni pfistupového modulu na pozici 3 (JA-114E)

Nastaveni Pozice Kavesnice

Oa/a Autorizace Funkce segmentf (Vybér sekee / PG)

. PG VYSTUP 1

PG Vypnout/PG Zapnout 1: PG vystup 1

PG Vypnout/PG Zapnout 2: PG vystup 2

Odj. [Castedné zaj. 2: Sekee 2

Odjisti/Zajisti 1: Sekee 1

m
m
=
I x)]
m
M

Obrazek 16 — Nastaveni klavesnice [vlastni zpracovani]



Pokud mame k ustiedné ptipojenou klavesnici, 1ze zde nastavit zapnuti, vypnuti ¢i nastaveni

obou dvou stavll programovatelného vystupu. V obrazku ¢ 17. je ptikladné zapojeni pitimo

/ ‘j‘
(/

na sbérnici programovatelnych vystupt.

Obrazek 17 — Zapojeni Raspberry Pi na PG vystup s relé

4.1.2 Raspberry Pi prijme signal

Raspberry Pi, diky svoji stavbé, je vybaveno k pfijimani a posilani signalti mnoho zpusoby.
Jednim ze zajimavych zpiisobti realizace piijimani signalt je vyuziti GPIO — General Pur-
pose Input Output. Podle schématu z kapitoly o Raspberry Pi mizeme vidét, Ze se nejedna
jen o jedno typové piny. Celkem se jedné o 28 programovatelnych pind (zbytek se zabyva
napajenim ¢i uzemnénim). Pomoci riznych programatorskych knihoven Ize tyto piny velmi

jednoduse ovladat a kontrolovat.

4.1.2.1 Rozdéleni pinii

V zakladni verzi je pfimo na Raspberry Pi k dispozici knihovna RPi.GPIO, ktera umoziuje
ovladani pinti pomoci jazyka Python. Tato knihovna poskytuje rozhrani pro manipulaci s
GPIO piny, coz je klicové pro mnoho projektt a aplikaci na Raspberry Pi.
Je v8ak dulezité si uvédomit, Ze pii pouziti této knihovny je nutné dat pozor na to, na jaky
systém urcovani pinti se odkazujeme. Existuji dva hlavni systémy ur¢ovani pint:

e GPIO.Board — Diky této funkci uréujeme polohu pinu na desce Raspberry Pi podle

Cisla. Na desce Raspberry Pi pracujeme s ¢isly pinti od 0 do 40, které oznacuji jed-

notlivé piny na GPIO (General Purpose Input/Output) konektoru. Je dualezité si



uvédomit, ze v tomto kontextu nepracujeme s ¢isly, kterd oznacuji napajeci piny (na-
ptiklad 3V3, 5V) nebo uzemnovaci piny (GND). Tyto piny maji specidlni funkci a
jsou urceny k napajeni ptipojenych zatizeni nebo k zajisténi elektrického spojeni se
zemi. Proto pfti praci s GPIO piny na desce Raspberry Pi pracujeme pouze s Cisly 0
az 40, které identifikuji volné I/O piny, které mtizeme pouzit pro komunikaci s riz-
nymi periferiemi a senzory,

e GPIO.BCM -V tomto systému pracujeme piimo s ozna¢enim jednotlivych pind, coz
jsou Cisla od 0 do 27. Tato ¢isla predstavuji jednotlivé piny na GPIO (General Pur-

pose Input/Output) konektoru Raspberry Pi.
[22]

Pfi naSem zapojeni, signal z ustfedny je vysilan sepnutim obvodu pomoci elektromechanic-
kého relé. To dokdzeme monitorovat na Raspberry Pi Cisté propojenim jednoho z 26 progra-
movatelnych pind a jednoho z ground, neboli uzemnovacich pinti. Vezmeme si pro nas pfi-
pad pin GPIO 27. Pomoci GPIO.BCM ur¢it jeho ¢islo pro programovani je jednoduché —
jedna se o pin s ¢islem 27, takze v kédu bude zapsan jako 27. Pii pouziti GPIO.Board se
musime podivat na schéma, nebo zadat do konzole ptikaz ,, pinout“, ktery nam ho taky
ukéze. Tam se dozvime, Ze pro GPIO 27 nam nalezi na desce pin s ¢islem 13. proto pokud

budeme programovat dle tohoto systému, musime ho uvadét jako 13.

4.1.2.2 Definice logické urovné

Pti sepnuti obvodu nebo pousténi proudu do néjakého z obvodii, mize dojit ke kolisani. Po-
kud chceme definovat logické urovné v obvodé¢, kdyz neni ptipojen k Zzadnému jinému sig-

nalu, 1ze toho docilit pomoci ,,pull-up* a ,,pull-down* rezistorii:

e Pull-up rezistor — zde ho mame pfipojeny mezi vstupni pin a napajeci napéti. Kdyz
vstupni pin neni pfipojen k zddnému jinému signélu, ,,pull-up® rezistor udrzuje pin
na logické "1" trovni (vyssi napéti). KdyZ je pin pfipojen k zemi ptes jiny spinac
nebo obvod, napéti na pinu klesne na logickou "0".

e Pull-down rezistor — v tomto piipadé je pfipojeny mezi vstupni pin a zem. Kdyz
vstupni pin neni pfipojen k zddnému jinému signalu, pull-down rezistor udrzuje pin
na logické "0" Grovni (nizké napéti). Kdyz je pin pfipojen k napédjecimu napéti pies

jiny spina¢ nebo obvod, napéti na pinu stoupne na logickou "1"

Pro naSe Gcely vyuzijeme ,,pull-down* rezistor.



4.1.2.3 Cteni na pinu

Pro ptiklad bereme dv¢ tlacitka, dva programovatelné vystupy, dva obvody, takze pracujeme
se dvéma piny. Jsou napojeny na piny GPIO 27 a GPIO 22. Na desce jsou popsany jako piny
13 a 15. Tento kod ndm pii spusténi bude fikat, jaky je momentélni stav na pinech. Pfi zmén¢

dojde k vypsani do konzole.

4.2 Zobrazeni informace na obrazovce

Signaly jsou dva, protoZe pracujeme se dvéma tlacitky. Ta byla zmacknuta po zpozorovani
narusitele a diky tomu poslala signaly do ustfedny, kde byly nasledné¢ vyhodnoceny.
Ustiedna je poslala na programovatelné vystupy PG1 a PG2, kde sepnuly elektromechanické
relé a tim uzaviely obvod na pinech GPIO 27 a GPIO 22. (na desce jsou popsany jako piny
13 a 15). Nyni potfebujeme vycist zménu pii uzavieni obvodu a diky tomu upozornit na

nebezpedi.

Dosahneme tim tak, ze budeme mit jedno Raspberry pi zapojené k vyhodnoceni stavu a
druhé, ¢i vice k zobrazeni stavu. Pojmenujeme si je jako Vysilajici a Sledujici trefn€ podle
toho, jakou roli zastavaji v této komunikaci. JelikoZ se jedna, jak jiz bylo v minulé kapitole
zminéno, o webovou komunikaci. Jedno Raspberry Pi bude pfipojeno na programovatelné
vystupy. PobéZzi nam na ném také Node.js server, ktery se stard o backend a rozloZeni nasi
webové stranky. Pokud nastane zména pozorovana na pinech, dojde k vyhodnoceni a zména
se promitne na strance. Na ni budou pfipojeny veskera Raspberry Pi v objektu. Ty budou u

obrazovek a promitat stranku pfimo na obrazovku.

ResSenim vlastni stranky eliminujeme potifebu pfistupu k internetu, ¢imzZ se zbavime zavis-
losti na ném. Pro naSe Uc¢ely nam postaci pouze lokalni sit’, ve které bude nase vysilajici
zatizeni provozovat server, na ktery se ptipoji veskera zatizeni, pomoci kterych chceme pro-
mitat na displaye obsah webové stranky. Diky tomuto ptistupu by se dalo fict, Ze se jednd o
neustalé pfipojeni. Bezpecnéjsi je z hlediska izolace sité, na které bézi. V objektu 1ze pak

vyhradit samostatny okruh k provozu sité.

4.2.1 Vysilajici

Vysilajicim Raspberry Pi si zvolime model B, pro jeho vykon. Nainstalujeme na ném za-

kladni verzi Raspberry Pi OS. Sta¢i ndm verze Lite. Raspberry Pi OS pfichazi ve dvou



hlavnich verzich: Desktop a Lite. Hlavni rozdil mezi témito dvéma verzemi spociva v obsahu

aplikaci a rozhrani, které jsou pfi instalaci zahrnuty, coz ovliviiyje velikost a vykon systému.

Raspberry Pi OS Desktop obsahuje Grafické uzivatelské rozhrani (GUI). To znamena, ze
ma pln¢ vybavené desktopové prostiedi s grafickym uzivatelskym rozhranim, konkrétné
LXDE. M4 s sebou fadu predinstalovanych aplikaci, jako je webovy prohlize¢, kancelaiské
aplikace (napt. LibreOffice), textové editory, nastroje pro spravu souborid a dalsi nastroje,
které uzivatelé bézn¢ oCekavaji od desktopového operacniho systému. Proto je ideédlni pro
uzivatele, kteti chtéji pouzivat Raspberry Pi jako bézny stolni pocitac, s pristupem k GUI a

vSemi zékladnimi aplikacemi. [28]

Raspberry Pi OS Lite je bez GUI. Takze tato verze neobsahuje zadné grafické uzivatelské
rozhrani. Je to Cisté textove orientovany operacni systém. Hned po instalaci ma pouze za-
kladni systémové soubory a né€kolik klicovych nastroji. Nejsou zde predinstalované zddné
desktopové aplikace, coz ho d¢€la idealnim pro serverové aplikace nebo situace, kde je po-
treba minimalizovat vyuziti systémovych zdrojii. Mnozi uzivatelé ji voli pro headless (bez
hlavy, tj. bez monitoru) konfigurace, kde je systém spravovan na dalku pies SSH nebo jiny

terminalovy pfistup. [28]

Instalaci provedeme na nosi¢ nasi volby. Tfeba se miize jednat o micro SD kartu. Na ofici-
alnich strankach Rasbperry Pi existuje aplikace ,,Raspberry Pi Imager. Operacni systém
nelze jen pretdhnout. Aplikace ndm slouzi k vybrani, stdhnuti a také instalaci specifické
verze opera¢niho systému na nami vybrany nosi¢. Pfed instalaci 1ze zvolit urc¢ité nastaveni
k zjednodusSeni procesu prvniho spusténi. Lze tu zvolit jméno a heslo k uctu pouzivaného
v systému, pokud muze tak zadat udaje od WiFi, kam se ma ptipojit a protokoly, které od
zacatku bude mit zaplé. Dulezité je zde vyplnit jméno a heslo uctu, které si nékam zapiSeme

nebo zapamatujeme a Ze SSH protokol bude od instalace povolen.
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Obrazek 18 — Raspberry Pi Imager [vlastni zpracovani]

SSH neboli Secure Shell, vznikl jako nihrada za telnet. Telnet je protokol, ktery umoziiuje
vzdalené ptipojeni k jinému pocitaci (napf. i routery, switche) a textovou komunikaci mezi
nimi (ve form¢ vzdaleného terminalu). Nemusite tedy fyzicky pfijit k danému zafizeni a
pripojit si klavesnici a monitor. Stac¢i byt pfipojen k jedné siti. Obrovska nevyhoda telnetu
je to, ze komunikace probiha jako plain-text — posilana data nejsou nijak Sifrovana a kdokoliv
v siti je tedy mize odposlouchavat. SSH se sklada ze dvou ¢asti, které operuji nezévisle na
sob¢ — klient a server. Funguje to tak, Ze pokud se chcete pfipojit na vzdaleny pocitac, staci
Vam pouze SSH klient. Podminkou ale je, Ze na onom vzdaleném pocitaci musi byt nainsta-
lovany pravé SSH server, ktery Vam zprostiedkuje potiebné sluzby. To znamena, ze pokud
1 Vas pocita¢ ma piijimat SSH spojeni, musi na ném byt nainstalovany SSH server. [39]

Po instalaci systému nés program upozorni, Ze dokoncil. Kartu nyni miZzeme pfipojit do
Raspberry Pi, dale ptipojime ethernetovy kabel (pokud jsme nezadali lokalni WiF1i), ktery je

zapojeny do lokalni sité s internetem a zdroj v podobé micro USB, ktery pfisel v baleni.



Pocitac by po pfipojeni displaye ukazoval piikazovy fadek a mohli bychom ho ovladat pfimo
ptipojenou klavesnici, avsak my se k nému pfipojime pomoci protokolu SSH. V Terminal
na Linuxu nebo macOS lze piimo. U Windows se hodi stahnout si aplikaci PuTTY. V Ter-
minal se pouzivéa piikaz ,,ssh (jméno, co jsme pii instalaci zvolili)@(ip kterou ma)“ a
v PuTTY jen se jen zada IP adresa. Raspberry Pi dokdzeme v siti i zavolat pod adresou

»(jméno, co jsme pfi instalaci zvolili).local®, kterd funguje jako jeho IP adresa.

B2 PuTTY Configuration ? X
Category:
= S_ession Basic options for your PuTTY session
T I_.oglging Specify the destination you want to connect ta
= emna Host Name (or [P address) Port
22
Connection type:
0O55H (CSedal (O Other:  Telnet ~
- Appearance
- Behaviour Load, save or delete a stored session
E---Translatlon Saved Sessions
+)- Selection
. Colours
=) C_onnection Default Settings Load
i Data
Prowy Save
-55H
. Delete
- Serial
- Telnet
- Rlogin
L SUPDUP C_Iose window on exit:
O Mways O Mever @ Only on clean exit
About Help Open Cancel

Obrazek 19 — Rozhrani PuTTY [vlastni zpracovani]

Po navéazani pfipojeni se musime piihlasit idaji, které jsme vyplnili pii instalaci. U Desktop

verze tyto kroky miZe vykonat pii prvnim spusténi.
Zacneme ziskanim nejnovéjsi verze témito piikazy:

e sudo apt update

e sudo apt upgrade
. Musime je pouZit s ptikazem ,,sudo*, abychom méli opravnéni k préci se systémem. Mnohé
operace jsou nam, jakozto uzivateli, zablokovany a vyzaduji vyS$si opravnéni. O to se stara
ucet s nazvem ,,root, ktery jak nazev vypovida je kotfenem, tedy zakladni. Tim si zajistime

systém. Nyni potifebujeme aplikace, pomoci kterych spustime nas web server.

e curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.1/install.sh | bash

source ~/.bashrc

e nvm install node



Pomoci ptikazu ,,curl®, ktery stdhne soubor z internetové lokace, stdhneme ,,nvm* aplikaci.
Jedné se o Node Version Manager. Ten se stara o aplikaci Node.JS a jeji verze. Nasledné
stahneme a nainstalujeme Node.js na tento pocitac, protoze na ném pojede nas webovy ser-
ver. Prikazy, které maji parametr ,,-v*, zkontrolujeme, Ze jsou opravdu nainstalované. Do

konzole nam vrati, jaka verze je momentalné nainstalovana.

piBPMal@piBPMa: nvm install
ling and 1 11 13

¢csum with sha?

Obrazek 20 — Kontrola nainstalované verze programu [vlastni zpracovani]

Nyni se vrhneme na tvofeni naSeho projektu. Vytvotime slozku s nazvem ,,projekt* pomoci
ptikazu ,,mkdir, dostaneme se do ni a dame programu NPM (spravce balicku pro
JavaScript) ptikaz, aby se v této sloZce zinicializoval a vytvofil vSechny potfebné souboru

pro projekt v Node.js.

e mkdir projekt
e cd projekt

e npm init

NPM (Node Package Manager) je spravce balickii pro JavaScript, ktery vyznamné usnad-
fluje instalaci a spravu knihoven a moduli. Pivodné byl NPM navrzen pro praci se servero-
vym JavaScriptem v ramci Node.js, ale dnes se Siroce vyuziva 1 pro spravu frontendovych
balickt a riznych knihoven. NPM umoziuje snadno instalovat a aktualizovat knihovny a
moduly, které vyvojafi pouzivaji ve svych projektech. Sprava zavislosti je automatizovana,
coz Setfi Cas a eliminuje problémy spojené s ru¢ni spravou knihoven. Pomoci jednoduchych
ptikazi ,,npm install <ndzev_balicku>* 1ze rychle ptidat potiebné knihovny do projektu. Ba-

licky mohou byt nainstalovany lokalné (pro konkrétni projekt) nebo globalné (dostupné ve



vSech projektech). NPM byl vytvoren pro Node.js, coz je prostiedi pro serverovy JavaScript.
Jeho cilem bylo usnadnit spravu moduli, které jsou potiebné pro vyvoj serverovych aplikaci.
Diky své flexibilité a uziteCnosti se NPM rozsifil i do svéta frontendového vyvoje. Dnes je

standardnim néstrojem pro spravu nejen serverovych, ale 1 klientskych knihoven a nastroja.

[40]

NPM se pouziva k instalaci a spraveé riznych frontendovych néstroji a knihoven, jako jsou
React, Angular, Vue.js a mnoho dalSich. Umoziuje vyvojaiim snadno spravovat riizné verze
knihoven a jejich zavislosti, coz je klicové pro udrzeni konzistence a stability projekti. NPM
ma obrovsky registr balickt, ktery obsahuje miliony verejné dostupnych knihoven a moduld.
Vyvojaii mohou také publikovat své vlastni balicky a sdilet je s komunitou. NPM je neoce-
nitelny nastroj pro kazdého JavaScriptového vyvojare. Zajist'uje efektivni a bezproblémovou
spravu bali¢ki, coz umoziuje soustiedit se na vyvoj aplikaci misto na spravu zavislosti. Jeho
puvodni zaméfeni na Node.js se postupem Casu rozsifilo 1 na frontendovy vyvoj, ¢imz se

NPM stal nedilnou souc¢asti moderniho vyvoje webovych aplikaci. [40]

Je tfeba se nyni podivat, jaké knihovny nebo balicky pro realizaci potiebujeme a stahnout je.
Ty stdhneme dle ptikazu, ktery jsme uvedli v pfedchozim odstavci (,,npm install <nazev_ba-

licku>*).

e FExpress.js, nebo jednoduse express, je backendova cast webové aplikace. Zjednodu-
Suje proces vytvareni webovych servert a aplikaci v Node.js tim, Ze poskytuje jed-
noduché rozhrani pro ptreposilani HTTP pozadavk, spravu stavu relace, zpracovani
pozadavkl a odpovédi, systém pro generovani Sablon s kodem HTML stranek a
mnoho dalsiho.

e ws je zkratka pro WebSocket, komunikacni protokol navrzeny pro trvalé, plné¢ du-
plexni, dvousmérné spojeni mezi klientem a serverem prostiednictvim jednoho TCP
spojeni. Tento protokol umoznuje interaktivni komunikaci v redlném Case mezi we-
bovym prohlizeCem a serverem

e array-gpio nam slouzi ke komunikaci s GPIO pro kontrolovani pinti. Je to knihovna
zalozend na JavaScriptu. Tim, Ze jsme sjednotili naSe ptikazy na JavaScript, tedy
jeden jazyk, mize byt konfigurace serveru jeden soubor.

e path zajistuje sadu funkci k manipulaci s cestami k soubortim a adresaitm.

[41]



Ptikazem ,,nano* se nejen divame, podobn¢ jako s textovym editorem, ale také vytvarime
soubory. Je tfeba vytvotit soubor ,,server.js*, kde se bude nachdzet konfigurace naseho we-
bového serveru. Konfigurace serveru je v piiloze. Jedna se o jednoduchy Node.Js server

s aktualizaci v realném Case.

Vytvotime ve slozce projekt slozku ,,public, kde bude schovany soubor ,,index.html* na-
psany v HTML kodu, aby si server mohl nacist, jak mé vypadat a jak se chovat. Ten zase

vytvoiime pomoci ptikazu ,,nano*. Kéd stranky ukazuje na stav v realném case. Toho jsme

projekt/

— /

| L— index.html

|— node_modules/

— .Jjson

L— server.js

Obrazek 21 — Struktura sloZky s praci [vlastni zpracovani]

docilili tim, ze stav na pinech pozorujeme jako proménnou. Stranka se tedy nacte, navaze
kontakt mezi klientem a serverem a server pak uz jen upravuje hodnotu proménné dle zmény.
Je tam napsany prikladovy Skolni rozvrh s nejdilezitéjsi casti. Tou je, ze kdyZ dojde k se-
pnuti okruhu na pinu 13 a pinu 15, vysko€i ptfes obrazovku a upozornéni, které prekryje
rozvrh, zastini ho a vypiSe ,,Sepnut pin 13* nebo ,,Sepnut pin 15“. To mize byt ptepsano dle
potieb. Kod HTML stranky je v piiloze, stejné jako kod od serverové aplikace. Struktura

nasi prace by méla odpovidat obrazku ¢. 21.

Nyni ndm staci zapnout server pomoci piikazu ,,node server.js“. Tento ptikaz spusti nas ser-
ver, ktery jsme definovali v souboru server.js. Po spusténi serveru bude mozné zobrazit we-
bovou stranku, ktera je definovana v souboru index.html. KdyZ server bézZi, bude dostupny
na IP adrese naSeho zafizeni, konkrétné¢ na portu 3000. Obecné se jedna o adresu
HWhttp//iip_adresa_vysilajiciho:3000%. Pro upfesnéni — pokud nase zafizeni ma v siti IP ad-
resu ,,192.168.1.100.“, stranka bude dostupna na adrese http://192.168.1.100:3000. Server
bude naslouchat na této adrese a portu a obsluhovat HTTP pozadavky, které na tuto adresu

ptijdou.



4.2.2 Sledujici

Se serverem zapnutym ndm nyni zbyva uz jen nastavit zafizeni u obrazovky ke sledovani.
Ptipojit by se dalo pomoci displaye umoziujiciho pfipojeni k internetu a s nainstalova-
nym prohlizeCem. Tomu by jen stacilo zadat do prohlizece, nebo udélat skript, s pfipojenim
na stranku s adresou popsanou v predeslém bod¢ (,,http//:ip_adresa_vysilajiciho:3000%). Pti
vyuziti néjakého pocitace jde ale zarucit, ze prehrava¢ nebude problém. VyuZzijeme tedy i

tady Raspberry Pi, také model B.

Zacneme jak s Vysilajicim, a to instalaci systému. JelikoZ nyni ndm zaleZi, aby zafizeni bylo
schopné grafického prostredi, tak nainstalujeme Desktop verzi Raspberry Pi OS. Dala by se
nainstalovat i verze Lite, ale musel by se tam ru¢né stdhnout a nainstalovat prehravac. Po
instalaci pfipojime k Raspberry Pi display a ethernet se stejnou siti, jako je Vysilajici.

Jak u Vysilajiciho, se ptihlasime. Bud’ miiZzeme pracovat na displayi, ktery jsme k zatizeni
ptipojili nebo miize zvolit cestu SSH.

»lxsession“ je program, ktery spravuje a hlida prehrava¢ X11. X11 pak spravuje rozhrani
plochy. My ho potifebujeme zménit a dat mu jasné parametry. Potfebujeme tam upravit sou-

bor s ndzvem ,,autostart”. Jak ndzev napovidd, jednad se o soubor zajiStujici automatické

spusténi pii kazdém zapnuti.
e cp -r /etc/xdg/Ixsession ~/.config/

Ptekopirovanim do sloZky naseho Gctu zajistime, ze bude platit jen pro tento ucet. Ma to své
vyhody — kdyz dojde k aktualizaci systému, nedojde k pfepsani tohoto souboru. Nasledne

pomoci ,,nano* vytvotime ve slozce soubor ,,autostart*

e nano /home/(jméno naseho Uctu)/.config/Ixsession/LXDE-pi/autostart

@ piBPSI@piBPSI: ~/.config/Ixsession/LXDE-pi

GNU nano 7.2 autostart
rer —-no-splash

Obrazek 22 — Obsah souboru ,,autostart* [vlastni zpracovani]



Ptikazy zacinajici s ,,x*“ ndm upravuji nas$ prehrava¢ X11. postupné¢ mu vypneme spofi¢ ob-
razovky a dalsi Setfici programy, aby pousténi obrazu bylo nepfetrzité. V poslednim tadku
mu fikame, aby pii zapnuti zapnul Chrumium-browser (ten je nainstalovany pii operaci in-
stalace operacniho systému) , dal ho pomoci parametru ,,—kiosk* do rezimu pies celou ob-

razovku a zapnul stranku naSeho serveru (,,http//:ip_adresa_vysilajiciho:3000%)

e sudo sed -1 -- s/xserver-command=X/xserver-command=X -nocursor/"

/etc/lightdm/lightdm.conf

Posledni ptikaz se znovu odkazuje na grafické prostiedi v prehravaci X11 a vypne kurzor,

aby nebranil ve vyhledu.

Je nutné se jeste dostat do celkové konfigurace systému a ptidat, aby pii nabéhnuti systému
se rovnou dostal do plochy a necekal na pfihlaSeni uzivatele. Diky tomu, kdyby nastala
chyba, nam staci zafizeni pouze restartovat a nebude ¢ekat na piihlasovaci obrazovce, ale
rovnou se spusti okno s Chromium prohlizecem a nasi nastavenou strankou. Konfigurace se

da zménit tteba piikazem ,,sudo raspi-config*.

Jelikoz vSe je nastavené v HTML kdédu dané stranky a na serverové stran€, neni tieba zde
stahovat nic navic a jen sledovat stranku. Na strance mizeme pozorovat zakladni rozvrh
s funkci sledovani sepnuti obvodu na nami zvolenych pinech 13 a 15, které odpovidaji GPIO

27 a GPIO 22.

Pfi spusténi serveru bude stranka vysilana na IP adrese vysilajiciho zatizeni. Stranka pfi

nesepnuti ukazuje na prehravajicim zatizeni pouze nami predepsany rozvrh.



Pti sepnuti jednoho z pinti, dojde k varovnému hlaseni.

[ 1} B e Y1
e ——— - — [

Obrazek 23 — Zobrazeni varovného hlaseni na disply [vlastni zpracovani]

Varovné hlaSeni je nastavené na monitorovani, zdali je sepnuty obvod na pinu 13. Samotny
text lze dle pozadavki upravit v souboru ,,index.html*. Pfi sepnuti obou se varovna hlaseni

posunou a zobrazi se pod sebou. Pii sepnuti obou bude stranka vypadat dle obrazku ¢. 24.

Sepnuty pin 13

Sepnuty pin 15

Obrazek 24 — Zobrazeni obou varovnych hlaSeni [vlastni zpracovani]



ZAVER
Cilem této prace bylo zjistit, zdali je mozné zapojit maly pocita¢ Raspberry Pi za ustfednu

PZTS k vyhodnoceni zprav a zobrazit je na displayi. V teoretické ¢asti se vénuje seznameni

Ctenate s jednotlivymi bloky, kterymi se tato prace zabyva.

V prvni kapitole popisuje, co to viibec PZTS je, jaké jsou jeho Casti a jaké dopliky ma.
V druhé kapitole ukazuje, co je pocita¢ Raspberry Pi, jaké dopliiky ma a s jakymi systémy
pracuje. Ve tieti ¢asti strucné fika, jakymi zpusoby Ize vyuzit Raspberry Pi k zobrazovéni

informaci. Ve ¢tvrté ¢asti popisuje funkéni zapojeni.

Tato prace vezme zakladni vstup PZTS. Ustiedna nasledn& vyhodnoti a sepne programova-
telny vystup spojeny s danym vstupem periferie, ktery sepne obvod pomoci elektromecha-
nického relé. Diky PGIO na desce Raspberry Pi 1ze takovéto zmény stavli monitorovat a dale
s nimi pracovat. Dané zmény jsou monitorovany a promitany na stranku, ktera je zobrazena

na displayich.

Pouziti jednoduchého tlacitka beru jako dostatecné, jen je tfeba dat pozor na faleSné popla-
chy. Spravnym Skolenim 1ze faleSnym poplachiim zamezit. Jelikoz stranky nejsou nijak pro-
gramované ze strany Sledujicich a jen se pfipojuji na server neboli Vysilajiciho, veskeré va-
rovné zpravy se ukdzou piimo na vSech Sledujicich v objektu. Timto feSenim se d& pfimo

v objektu varovat na pfipadné hrozici nebezpeci.

V budoucnu vidim, Ze by se mohlo realizovat napojeni této prace na kamerovy systém. Za
pomoci umélé inteligence, ktera se neustale vyviji, 1ze pfepokladat, Ze implementace mlize
nastat velmi brzy. JiZ dnes mame umélou inteligenci, kterd dokdze rozpoznat podle kamero-

vého zdznamu rozeznat, jaké emoce osoba citi. [42]

Myslim si, Ze az bude um¢la inteligence pokrocilé na tolik, ze z kamerového prenosu dokaze
vycist, zdali pachatel je ozbrojen a piipadné ¢im, tak pomoci tohoto systému by dokézala
efektivnéji a presnéji upozornit na hrozbu. Dokonce by Iépe upiesiiovala veskeré jeho po-

hyby.

I kdyby se takovyto pokrocily stav podatilo zrealizovat, potfad si pevné stojim za moznosti
fyzické spusténi, tieba pomoci avizovanych tlacitek. I pti pokrocilém stavu automatizace je

lepsi nechat moznost fyzického vstupu.

Celkové tato préace splnila svijj cil, kterym bylo ovéfit, zda je mozné ptipojit maly pocita¢

Raspberry Pi k tstfedné PZTS (poplachové zabezpecovaci a tisnové signalizace) za Gcelem



vyhodnoceni zprav a jejich zobrazeni na displeji. V pfiloze se nachazi video zobrazujici

funk¢ni zapojeni.
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CSS
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DRY
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GPIO
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GUI
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HDMI

HTML

HTTP

I&HAS

IAS

IoT

JS

LAN

LCD

LTE

NC

NO

NPM

oS

OSMC

PCO

Cascading Style Sheets.
Domain Name System.

Don't Repeat Yourself.
Dual-tone multi-frequency.
General purpose Input/Output.
General Packet Radio Service.
Groupe Spécial Mobile.
Graphic user interface.
Hold-up and Alarm System.
High-Definition Multimedia Interface.
Hypertext Markup Language.
Hypertext Transfer Protocol.
Intrusion and Hold-up Alarm Systém.
Intrusion Alarm Systém.
Internet of Things

JavaScript.

Local area network.

Liquid crystal display.
Long-term evolution.
Normally closed.

Normaly open.

Node Package Manager.
Operacni systém.

Open source media center.
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PGM

PTS

PZS

PZTS

RFID

RoR

SMS

SSH

Ul

USB

Programovatelny vystup.

Poplachovy tisniovy systém.

Poplachovy zabezpecovaci systém.
Poplasné, zabezpecovaci a tisnoveé systémy.
Radio Frequency Identification.

Rail on rubby.

Short message service.

Secure Shell.

User Interface.

Universal service bus.
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