Analyza rizik pro vybranou prodejnu a navrh
opatreni pro zodolnéni zabezpeceni

Pavel Hoffmann

Bakalarska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpeénostniho inzenyrstvi

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni:  Pavel Hoffmann

Osobni dislo: A21776

Studijni program: B1032A020001 Bezpecnostni technologie, systémy a management

Forma studia: Kombinovana

Téma prdce: Analyza rizik pro vybranou prodejnu a navrh opatfeni pro zodolnéni zabezpeceni
Téma prdce anglicky:  Risk analysis of a selected store and proposal of measures to enhance security

Zasady pro vypracovani

1. Uvedte zakladni terminologii.

2. PopiSte postup pro zpracovani analyzy rizik.

3. Charakterizujte objekt pro provedeni analyzy rizik.

4. Provedte analyzu soucasného stavu vybraného objektu.
5. Navrhnéte bezpecnostni opatieni.



Forma zpracovani bakalaFské prace: tiSténd/elektronicka

Seznam doporucené literatury:

1. CASTORAL, Zdengk, 2017. Management rizik v soucasnjich podminkach. Vydani I. Praha: Univerzita Jana Amose Ko-
menského. ISBN 9788074521324.

2. KYNCL, Jaromir, 2014. Bezpecnost objektu ve svétle modernich technologii. Praha: Komora podnikii komeréni bez-
petnosti Ceské republiky. ISBN 9788026071150.

3. PROCHAZKOVA, Dana, 2011. Analyza afizeni rizik. V Praze: Ceské vysoké uceni technické. ISBN 9788001048412.

4. SEFCIK, Viadimir, 2009. Analyza rizik. ZIin: Univerzita Tomése Bati ve Zlin&. ISBN 9788073186968.

5. SMEJKAL, Viadimir a RAIS, Karel, 2013. Rizenf rizik ve firméch a jinych organizacich. 4., aktualiz. a roz3. vyd. Expert
(Grada). Praha: Grada. ISBN 9788024746449.

Vedouci bakaléfskeé prace: Ing. Bc. Krystyna Ljubymenko
Ustav bezpecnostniho inzenrstvi

Datum zadani bakalarské prace: 8. prosince 2023
Termin odevzdani bakalarské prace: 28. kvétna 2024

doc. Ing. Jiii Vojtések, Ph.D. v.r. Ing. Jan Valouch, Ph.D. v.r.
dékan feditel Gstavu

Ve Zliné dne 8. prosince 2023



ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalatské prace souhlasim se zvefejnénim své prace
podle zédkona €. 111/1998 Sb. o vysokych skolach a o0 zméné a doplnéni dalSich zékonti
(zékon o vysokych Skolach), ve znéni pozdé¢jSich pravnich ptedpist, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze bakalai'ské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude uloZen v piiruéni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou praci se plné vztahuje zdkon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zadkonl (autorsky zakon) ve znéni pozdéjsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalatskou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licen¢ni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zliné na vytvofeni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
predmétem této licencni smlouvy;

beru na védomi, ze pokud bylo k vypracovani bakalafské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakaladfské prace vyuzit ke  komercnim
uceliim;

beru na védomi, ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojoveé kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhajeni prace.

Prohlasuji,

ze jsem na bakalarské préaci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

ze odevzdand verze bakalaiské prace a verze elektronickd nahrand do IS/STAG jsou
totozné.

VeZlingé,dne

Pavel Hoffmann, v. r.



ABSTRAKT

Tato bakalafskéa prace se zamétuje na analyzu rizik vybraného objektu prodejny a navrh
bezpecnostnich opatfeni. Cilem je identifikovat potencialni rizika a navrhnout ucinna
opatfeni k jejich minimalizaci. Prace kombinuje teoreticky ptehled s praktickym pfistupem,

aby poskytla komplexni pohled na problematiku bezpec¢nosti aktiv.

V teoretické Casti je uvedena zékladni terminologie a popsan obecny postup pro provedeni
analyzy rizik. Déle jsou uvedeny nékteré pouzivané metody a v zavéru popsédna metodika

zvolend pro realizaci této bakalaiské prace.

Praktickd cast se zaméfuje na charakteristiku hodnoceného objektu. Déle je provedena
analyza soucasného stavu dle zvolené metodiky, jeji vyhodnoceni a ndvrh bezpecnostnich

opatieni.

Kli¢ova slova: analyza rizik, zabezpeceni, opatieni, prodejna, bezpecnost.

ABSTRACT

This bachelor's thesis focuses on the risk analysis of a selected retail store and the proposal
of security measures. The aim is to identify potential risks and suggest effective measures to
minimize them. The thesis combines a theoretical overview with a practical approach to
provide a comprehensive view of asset security issues.

The theoretical part introduces the basic terminology and describes the general procedure
for conducting a risk analysis. It also presents some commonly used methods and concludes
with the methodology chosen for the implementation of this bachelor's thesis.

The practical part focuses on the characterization of the evaluated object. It includes an
analysis of the current state according to the chosen methodology, its evaluation, and the

proposal of security measures.

Keywords: risk analysis, security, measures, retail store, safety.



Rad bych podékoval vedouci mé prace pani Ing. Bc. Krystyné Ljubymenko za cenné rady,

pfipominky a celkové vedeni v pribéhu tvorby bakalaiské prace.

Dale bych rad podékoval své manzelce, rodiné a prateliim za trpelivost a podporu béhem

celého studia.

V neposledni fad€ bych také rad pod€koval vedeni spolecnosti, kterd mi umoznila tuto praci

realizovat na jednom z jejich objektt.

Prohlasuji, ze odevzdana verze bakalatské/diplomoveé prace a verze elektronickd nahrané do

IS/STAG jsou totozné.



UV OD .. iiireeeeeeeceeeeeereeeeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssansnssses 9
I  TEORETICKA CAST aouiieeeeeeeencresessseesessssssssssssesssssssssssssssassssssssssassssssssssssssssssssens 11
1  ZAKLADNI TERMINOLOGIE ... iueteeeeeenerereneesessssessssssessssssssssssssssssssssssssssssoss 12
1.1 AKTIVUM oo e e e e e et e e e e e e e e e e e e e e rereeeeeareeeenans 12
1.1.1 PrimMAINT AKEIVA ..o e e et e e e e e e e e e e e aeeeeaeeeeeeeeaaaaaaaaesaeeaees 13

1.1.2 Podpilirnd aKtIVa........ccceeeeiuieeeiieeiee ettt e e aeeesveeeaaeesaaeeenseeesnneees 13

1.2 HROZBA .ottt e e e s e e e e et e e s e e e e etaaa e as 13
1.3 ZRANITELNOST ..ttt e et e e e e e e e e e e e e e e e e e e e eaeeeeeeaeeeeeenreeeeeenaeeenanans 14

1.4 PROTIOPATRENT . ...ttt eeeeeeeeeeenneeemnnenne 14

1.5 RUIZIKO oo e e e e e e e e e e e e e e e e e eans 15
1.6 VZTAHY V ANALYZE RIZIK ... eeeeaeeeeeeeaeseeeeeeesneennenennennnes 16
1.7 CILA TRIADA e e e e e e e e et e e e e e e e e e e esaaeeeeeeeeenannnas 17
1.7.1  Confidentiality (DUVEINOSE) .....ccvievuiiriieeiieiieeiieeie et e 17

1.7.2  Integrity (Integrita, NEPOTUSENOST)....c.ueeevurieeiiieeeiieeeiieerreeeereeeeieeeereeeeevees 17

1.7.3  Availability (DOStUPNOSE)....cccuieriieiieriieeiieniie ettt ettt 18

2 ANALYZA RIZIK — POSTUP A METODY ..oveueeeeeeeeeeeeeseeeesssssssssssssassssssssssnens 19
2.1 OBECNY POSTUP...ccetiitteieeeeeeee e, 19
2.2 MOZNE VARIANTY OSETRENI RIZIK ..eueeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeenenenas 20
2.2.1 MOITTKACE TIZIKA .ot e e e e e e e e eeeeeaeeeeeeeeeeaeeeaaeeeaeaaes 20

222 PIENESEINT T1ZIK - et e e e e e e e e e e e e e e eeaees 20

2.2.3  Vyhnuti $€ riZiKUm .......coooviiiiiiiiiiiiieiceeee e 20

2.2.4  AKCEPLOVANT TIZIK ...eveieiiieeiiieciie ettt e 20

2.3 POUZIVANE METODY ..ttt eeeeaeseseeeseseeeensesnsennensnnnnnnes 21
2.3.1  Kvantitativid MeEtody......ccccuiieeiiiieiiiieciieeciee et 21

2.3.2  Kvalitativid Metody.....cc.ceeiieiiiiiiieiieeieeiieeee e 21

2.4 METODIKA ZPRACOVANI ANALYZY V PRAKTICKE CASTI ..ueeeeeeeeeeeeeeeeeeeeeeeeeennnn 22
2.4.1  Identifikace aktiv a jejich zhodnoceni..........ccoeeeeviieiieniiiniieieeieee e 22

2.4.2  Identifikace hrozeb a jejich zhodnoceni..........c.cceecveeeciieeiiieeiiieeieeeeeee, 24

2.4.3  Identifikace zranitelnosti a jejich zhodnoceni.............ccoceeviiiniiinienirenenne. 25

244  Identifikace a hOdNOCENT T1ZIK ....eueeeeeeeeeeeeee e 26

2.4.5  Vyhodnoceni Urovng rizika ..........ccccevvuieiieiiiieniienieeieeie e 26

2.4.6 PIAN ZVIAAANT TIZIK ..o e e e e e e e eeaees 27

II PRAKTICKA CASTuueieeeeieseeneaeessssssessasassssasssssssssssssssssssssssssssssssssssssssssssssssssssss 28
3 CHARAKTERISTIKA ZVOLENEHO OBJEKTU ..cvoveueeeeeeeneeessseeeseassssssssenens 29
3.1 OBECNY POPIS LOKALITY ..eeteteeteeeeeeeeeeeeeeeeeeee e eee e e eeeeeeeeeee e eeaeeaaeeaens 29
3.2 OBECNY POPIS OBIEKTU ... eeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeeeeaeaeeeeeseeeearaaaeeeeeeennannnas 29

33 OBECNY POPIS SPOLECNOSTL .ceeeieeiieeeeeeeeeeeeeeeeee e e eaaeaaans 30



3.4 POPIS SOUCASNEHO STAVU ..ttt eeeeseaeeeeeseseseenseeesennensnnennnes 30

3.4.1 PerimetriCKA OCHIANA. ....cove e eeeeee et e e e e eee e e e e e eeeeeeeaeeeeeenaaeas 31

3.4.2  PlASTOVA OCHIANA ...ccoeveeeeeeee e e e e e e e e e e e e e e e eeeaeesaeaeeaeaaaes 31

343 ProStOTrOVA OCRHIANA ... .oeeeeeee et e et e e e e eeeeeeeeeeeeaeeaeeeenaanns 32

344  PredmMEtOVA OCHIANGA ......eeeeeee e e e e e e e e e e e e e e e eeeeeeeaaeaaeaeaaaes 32

3.4.5 POZAIMNT OCRHIANA ... .coeeeeeeeeeeeee et e e e e e e e e e e e e e e e eeeaeeeaneaeeeennanns 33

3.4.6  Nouzové vychody a Znaceni..........cceerieeriierieeiieniieeieeiie e 34

4  ANALYZA SOUCASNEHO STAVU.uuoueeerrerssssssssssssssssssssssssssssssssssssssssssses 36
4.1 IDENTIFIKACE A HODNOCENT AKTIV .eoiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeee 36
4.2 IDENTIFIKACE A HODNOCENI HROZEB ... .ceettutteeeeee et eeeeeeeeeeeeeeeeeeeeeeeeeeenennnas 39
4.3 IDENTIFIKACE A HODNOCENT ZRANITELNOSTI ..ceeeiiiiiiiiiiieiieieeeeeeeeeeeeeeeeeeeeeeee 40
4.4 IDENTIFIKACE A HODNOCENI ZRANITELNOSTT +uueeeeeeeeeeeeeee e eeeeeeena 41

5 NAVRH OPATRENI KE ZVYSENI BEZPECNOSTI ...evuvuveeereeeeneeesessasnssessens 44
5.1 OSETRENT RIZIK .. ettt e e e e e e e e e e e e e e et eeeaeeeeeeeeearaaaeeeeeeeenannnas 44
52 DOPORUCENA OPATRENT ...ttt aeeeeeeeseeeeeeeeeeeeeneeeennnenne 45
53 POTREBNE ZDROJE ..ceeeeteeeee et e e e e e e e e e e e e e e e e aeaaeeeeeeeeaeraaaeeeeeeeenannnan 46
ZAVER .aoueeeeeeeeesseesesssessasssssssssassssssssssssassssssssssassssssssssassssssssssssassssssssssssassssssssssassssssssns 48
SEZNAM POUZITE LITERATURY .euvevevrreerresesesesssssssssssssssssssssssssssssssssssssssssssssssssses 49
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....oveveveeeeerereessesesesesessssesesssensasane 51
SEZNAM OBRAZIKU c.eoeeeeeeeeeeeeeeessssesesssessssssesssessssssesessssssasssssssessasssasesessssssssssssnsnsase 52

SEZNAM TABULEK ......ciintinintinnesinsninnesnesnesssesnsssisssessssssesssssssssssssssssssssessassans 53



UTB ve Zliné, Fakulta aplikované informatiky 9

UVOD

Bezpecnost si v obecném pohledu pravdépodobné piedstavuje kazdy ¢loveék trochu jinak.
Pro jednotlivce, Zijiciho naptiklad ve méste, miize byt pojem bezpecnost spojen tieba s tim,
ze se po setmeéni I1ze volné€ prochazet po ulici, aniz by se musel obavat ptepadeni. Obecné lze

fici, ze ocekavame, Ze se o tuto oblast primarné postara stat a jeho silové slozky.

Pro organizace a instituce se jiz stdva problematika bezpecnosti vice vrstvenou disciplinou,
kdy do hry vstupuji naptiklad legislativni pozadavky, ptipadné dalsi specialni regulatorni
pozadavky, a to nejen v oblasti fyzické, ale 1 kybernetické bezpecnosti. Vzhledem k tomu,
ze se zavislost lidstva na IT technologiich neustale zvySuje a z kybernetického zloCinu se
stal velice vynosny obchod, je potfeba vice nez dfive zahrnout i tuto oblast do navrhi
zabezpeceni aktiv spolecnosti. Zajisténim bezpecnostnich opatieni se ve firmach v dnesni

dobé¢ zabyvaji i celé tymy odbornikii.

Kazdému vétsimu projektu, a to nejen v oblasti bezpecnosti, by méla predchazet dikladna
analyza stavu posuzovaného prostiedi, aby bylo mozno spravné a zodpovédné piipravit
vhodné feSeni a k jednotlivym fazim namapovat odpovidajici finan¢ni, lidské a dalsi

potiebné zdroje.

Cilem této prace je analyza rizik pro vybranou prodejnu nabytku, kterou roéné navstivi tisice
zdkaznikl, o které se stara nckolik desitek zaméstnanctli, a ndsledné navrh opatieni pro
zodolnéni zabezpeceni. Pro zpracovani této analyzy byl se souhlasem provozovatele vybran
existujici objekt, aby se vstupni informace co nejvice ptiblizily realité a zaroven bylo mozno
vysledky této prace pouzit jako odrazovy mustek k detailnéjsi analyze, kterou posuzovana

spole¢nost do budoucna zvazuje.

V teoretické Casti jsou definovany zékladni pojmy z oblasti zpracovani analyzy rizik, které
jsou dilezité pro nésledné pochopeni vztahit mezi nimi a jednotlivych dil¢ich kroki pii
zpracovani analyzy, popsanych v druhé ¢asti prace. Dale jsou stru¢né zminény nékteré z
pouzivanych metod analyzy rizik a v zavéru teoretické ¢asti je podrobné popsana metodika,
podle které¢ bylo postupovéno v praktické ¢asti této prace a ktera vychdzi z pozadavki

Zakona o kybernetické bezpecnosti a souvisejici Vyhlasky o kybernetické bezpecnosti.
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Praktickd cast se vénuje charakteristice vybraného objektu z pohledu lokality, popisu
samotného objektu a jeho zabezpedeni. Udaje v této Gasti musely byt na zadost vedeni
provozovatele anonymizovany, takze jednotlivé popisy 1 fotografie maji spiSe obecné&jsi

charakter.

V dalsi kapitole byla provedena samotna analyza soucasného stavu zabezpeceni objektu a
aktiv spole¢nosti. Bylo postupovano podle metodiky popsané v teoretické ¢asti a vysledkem

je navrh na zlepSeni vybranych bezpecnostnich opatieni.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

V této tvodni Casti bych rad vysvétlil zékladni pojmy, které se v souvislosti s analyzou rizik
pouzivaji, a jsou dulezité k pochopeni tématu a pro spravné provedeni analyzy. Veskeré
lidské Cinnosti jsou z podstaty véci spojeny s ur€itym stupném nejistoty a nebezpeci. Miru
rizika, spojeného s naSim snazenim, bud’ akceptujeme, nebo vymyslime riizné opateni, ktera

nam mohou pomoci riziko snizit, omezit jeho nasledky, pfipadné se mu tplné vyhnout.

Akademicky slovnik soucasné ¢estiny definuje slovo analyza jako zkoumani urcitého jevu,
pfedmétu nebo ¢innosti spocivajici v mySlenkovém nebo faktickém rozclenovani celku na

jednotlivé prvky, v zjistovani jejich vlastnosti, funkci, souvislosti a vztahii mezi nimi. [1]

V terminologickém slovniku Vyzkumného ustavu bezpec¢nosti prace je pak mozno nalézt
definici pro analyzu rizik jako proces analyzy nebezpeci (zdroje rizika) pfi urc¢ité ¢innosti, v
uréitém systému a odhad (ocenéni) urovni rizika pro lidi, Zivotni prostfedi (vcetné
hospodaiskych zvitat) a majetek, které toto nebezpeci (zdroj rizika) ptedstavuje. Vysledky
analyzy rizika pak lze pouzit pro hodnoceni rizika. [2]

ey, e

tedy urcitou piekdzku, pozd¢ji se toto slovo zacalo pouzivat i v jinych jazycich ve smyslu
nebezpeci, se kterym se setkavali obchodnici na cestach po mofi. Slovo ,risk* je v dne$ni
dobé mozno chépat jako jakékoliv nebezpeci. Podle Petra Marka lze fici, Zze riziko

,predstavuje nebezpeci, ze se skutecné vysledky budou liSit od o¢ekavanych®. [3]

1.1 Aktivum

Aktivum piedstavuje cokoliv, co ma pro spolecnost nebo organizaci hodnotu, ktera mtize
byt ohrozena hrozbou. Hodnotu aktiva je mozno urcit bud’ objektivné na zaklad¢é jeho
pofizovaci ceny nebo subjektivné, kdy osoba, zodpovédna za dané aktivum, oceni jeho
dilezitost, ptipadné kombinaci obou téchto zpisobu.

Aktiva mizeme dé€lit na hmotnéa a na nehmotna. Mezi hmotna aktiva se fadi naptiklad lide,
nemovitosti, rizné ceniny a dalsi. Nehmotnymi aktivy mohou byt naptiklad informace,
autorské pravo, povést firmy, patenty, loajalita zaméstnanct apod. Aktivem také mtize byt i
samotnd hodnocena spolecnost, protoze hrozba mize ovlivnit jeji budoucnost a mit i
likvida¢ni nasledky.

[4]
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Zakon o kybernetické bezpecnosti na déleni aktiv pohlizi jesté z jiného tihlu a charakterizuje

aktiva jako primarni a podpiirna.

1.1.1 Primarni aktiva

Jedna se o informacni systémy a sluzby nutné pro zajiSténi chodu organizace. Obvykle
byvaji spojena s vykonem nebo poskytovanim uréité sluzby. Dle NUKIB jsou to takové
sluzby a informace, jejichz ztrata nebo naruseni by mélo dopad na chod, funk¢nost, ticel a
bezpecnost celé organizace, piipadné systému nebo sluzby s ohledem na vymezeny rozsah
ISMS z hlediska duvérnosti, integrity a dostupnosti. Za primarni aktivum muzeme oznacit
takové aktivum, kterd ma zasadni hodnotu pro provoz organizace. V piipadé obchodni
spolecnosti to miize byt naptiklad e-shop nebo samotny proces prodeje, jehoz naruseni mize

ohrozit samotnou existenci obchodni spole¢nosti. [5]

1.1.2 Podpurna aktiva

NUKIB definuje podpiirna aktiva jako aktiva nutna pro spravnou funkénost, zpracovani,
uchovéni a zajisténi bezpecnosti primarnich aktiv. Sama o sob& podptirnd aktiva netvofi
hodnotu pro organizaci. Podpiirna aktiva jsou technicka aktiva, zaméstnanci a dodavatelé
podilejici se na provozu, rozvoji, spravé nebo bezpecnosti informacnich systémil.
Podplrnymi aktivy mohou byt naptiklad technické vybaveni, komunikacni prostiedky,
programové vybaveni, objekty, lidské zdroje, dodavatelé, externi systémy nebo sluzby.
Podptirna aktiva mohou patfit do vice kategorii a je tedy nutné posuzovat hrozby a rizika ve

vSech odpovidajicich kategoriich. [5]

1.2 Hrozba

Podle terminologického slovniku Ministerstva vnitra je hrozbou oznacovan ptirodni nebo
Clovékem podminény proces piedstavujici potencidl, tj. schopnost zdroje hrozby byt
aktivovan a zpusobit Skodu. Tento potencial mtize byt zamérné spustén nebo ndhodné vyuzit
pro atakovani specifickych zranitelnosti aktiva. Hrozba byva zdrojem rizika. [6]

Hrozby mohou byt vnéjSiho charakteru jako napiiklad rizné piirodni katastrofy (povoden,
tornado, snih...), pozar, kradeze, kontrola finan¢niho ufadu, politické zmény a dalsi. Mohou
také pochazet zevnitf organizace a typicky se jednd o rtizné chyby zaméstnanct, at’ uz

umyslné ¢i nikoliv. [4]
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Hrozbou zpiisobena skoda je definovéna jako jeji dopad, ktery Ize posuzovat podle celkové
hodnoty nakladii na obnoveni ¢innosti postizené¢ho subjektu nebo odstranéni nasledkt
vzniklych Skod. Hrozby mohou pusobit i opakované a na vice aktiv najednou.

Pfi posuzovani urovné hrozby zohlediiujeme jeji nebezpecnost, tedy schopnost plisobit
Skodu, dale pravdépodobnost, s jakou hrozba mlze aktivum ohrozit, frekvenci vyskytu a
také motivaci Utocnika (hrozby) realizovat tuto hrozbu. Pti identifikaci hrozeb je dilezité si
uvédomit, ze vSechny vyse uvedené faktory se v Case mohou meénit, a to v zavislosti

naptiklad na politické situaci, technologickém vyvoji nebo v souvislosti se zménou klimatu.

[4]

1.3 Zranitelnost

Muizeme ji charakterizovat jako slabinu posuzovaného aktiva, jeho nedostatky nebo Spatny
stav, ktery hrozba mlze vyuzit k ohrozeni hodnoty aktiva uplatnénim nezadouciho vlivu.
Jedna se o vlastnost aktiva, kterd vyjadiuje jeho citlivost na piisobeni dané hrozby, ale sama
o sob¢ Skodu neptisobi. Lze fici, ze zranitelnost bez odpovidajici hrozby nemusi vyzadovat
opatfeni, ale je dobré ji monitorovat a zaroven hrozba bez odpovidajici zranitelnosti, kterou
by mohla zneuzit, nemusi ptedstavovat riziko. Obecné lze tedy zranitelnost charakterizovat
jako nachylnost aktiva ke vzniku §kody. Uroveii zranitelnosti posuzujeme podle diileZitosti

aktiva pro analyzovanou spole¢nost a jeho nachylnosti k poSkozeni hrozbou. [4]

1.4 Protiopatieni

Primarnim cilem protiopatieni (opatfeni) je ptedejit vzniku Skody, pfipadné¢ zmensSit
nasledky, které v ramci Skody vzniknou. Muze se jednat o proces, technicky prostredek,
nebo cokoliv dalSiho, co je na zdklad¢ analyzy navrzeno bud’ pro zmenseni ptisobeni hrozby,
snizeni jejiho dopadu nebo redukci zranitelnosti aktiva. Z pohledu analyzy rizik jsou
protiopatieni posuzovana na zaklad¢ jejich efektivity (mira snizeni zranitelnosti nebo ucinki
hrozby a detekce) a vynaloZenych nakladii. Obecné plati pravidlo, ze nédklady vynaloZené na
zavedeni protiopatfeni musi byt pfimétené hodnot¢ chranénych aktiv, ptipadné hodnoté Skod
zpiisobenych hrozbou. Pfi navrhu protiopatieni je dilezité posoudit jiz pfijata opatieni, aby

nevznikaly duplikace nebo nezadouci interakce. [4]
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1.5 Riziko

Vyjadiuje miru ohrozeni aktiva uplatnénim hrozby a tim vzniku Skody. Vznikd vzajemnym
plisobenim hrozby a aktiva. Velikost rizika je vyjadiena jeho urovni. Hrozba, ktera nepiisobi
na zadné aktivum, nemusi byt pfi analyze rizik brana v twvahu. Miru rizika, tedy
pravdépodobnost skodlivych nésledkti vyplyvajicich z hrozby a ze zranitelnosti zajmu, je

mozno posoudit na zéklad¢ analyzy rizik. [4]

Dalsi moznou definici pfinasi oficidlni terminologicky slovnik Ministerstva vnitra: Riziko
je moznost, ze s urCitou pravdépodobnosti vznikne udélost, kterou povazujeme z
bezpecnostniho hlediska za nezadouci. Riziko je vZzdy odvoditelné a odvozené z konkrétni
hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledkti vyplyvajicich z hrozby a ze
zranitelnosti zajmu, je mozno posoudit na zaklad¢ analyzy rizik, ktera vychézi i z posouzeni
nasi pfipravenosti hrozbam celit. Riziko také predstavuje ucinek nejistoty na dosazeni cilti

nebo pravdépodobnost vyskytu nezddouci udalosti s nezddoucimi nasledky. [6]

Velikost rizika posuzujeme podle jeho trovné, ktera je dana jak hodnotou a zranitelnosti
aktiva, tak urovni hrozby. Riziko je tedy kombinaci naplnéni scénarfe incidentu a jeho

nasledku.

Dle NUKIB lze viak fici, Ze Gi¢elem identifikace rizik neni vytvoreni viech dostupnych
kombinaci. Naptiklad u aktiv typu lidskych zdroji nema smysl vytvaret kombinace
obsahujici zranitelnosti typu nedostatecné udrzby a hrozby typu poskozeni nebo selhani
technického nebo programového vybaveni. Vzdy je ale potfeba zvazovat vSechny mozné

logické varianty kombinace aktivum-zranitelnost-hrozba. [5]

Pfi posuzovani Grovné rizika je vhodné nastavit si jeji tzv. referen¢ni hodnotu. Riziko
s hodnotou vyssi, nez je referencni, je potfeba oSetfit pomoci protiopatfeni a opacné, riziko
s hodnotou nizsi, nez je referencni, je povazovano za tzv. zbytkové, u néhoz jsou nasledky
pfipadného incidentu pro subjekt akceptovatelné. Referen¢ni hodnotu bychom si tedy méli

nastavit tak, aby pro nas byl dopad stéle jest¢ zanedbatelny. [4]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.6 Vztahy v analyze rizik

Jednotlivé pojmy, které byly popsany vyse, spolu navzajem souvisi a vztahy mezi nimi lze

popsat nasledovne:

* Hrozba vyuziva zranitelnosti a po pfekonani protiopatfeni zplisobi $kodu na aktivu
(dopad).

= Hodnota aktiva motivuje Gto¢nika k realizaci hrozby. Aktivum se vyznacuje urcitou
zranitelnosti vic¢i pasobeni hrozby a zéroven je nebo muze byt chranéno pred
hrozbami protiopatfenimi.

» Protiopatieni chrani aktivum, detekuje hrozby a zmiriiuje nebo zcela zabranuje jejich
plisobeni na aktiva. Protiopatfeni zaroven odrazuji uto¢niky od aktivovani hrozeb.

* Hrozba plsobi pfimo na aktivum nebo na protiopatfeni s cilem ziskat k aktivu
piistup.

» Hrozba vyzaduje zdroje (podminky) k tomu, aby mohla byt aktivovana a pasobit na

aktivum. [4]

Graficky je mozno tyto vztahy jednoduse znézornit takto:

Opatreni

Zranitel

nosti

Obrazek 1 Vztahy v analyze rizik [vlastni]
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1.7 CIA triada

V oblasti kybernetické bezpecnosti, jejiz posuzovani je v dneSni dob¢ stale aktualné;jsi a
mélo by byt soucasti analyzy rizik, se pouziva zkratka CIA (C-Confidentiality, I-Integrity,
A-Availability).

CONFIDENTIALITY

INFORMATION
SECURITY 3

AVAILABILITY

Obrazek 2 CIA triada [7]

1.7.1 Confidentiality (Divérnost)

- Znamend, ze k informaci maji ptistup pouze opravnéné osoby.
- NaruSena divérnost znamena, Ze informace ma nepovolana osoba.
- Zajisténa divérnost vylucuje zneuziti informace.
- Pod pojmem informace je obecné¢ chdpan vlastni datovy obsah zpravy, jeji velikost,
doba existence, typ komunikace atd.
[1118]
1.7.2 Integrity (Integrita, Neporusenost)

- Znamend, ze informace je uzivateli doru¢ena bez nezddoucich zmén ¢i uprav.

- NaruSena integrita znamena, ze informace jsou poSkozené, jiné, nez maji byt.

- Zajisténa integrita znamena zajisténi spravnosti a uplnosti informaci v informacnich
systémech.

(1] 18]
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1.7.3 Availability (Dostupnost)

- Znamend, ze opravnény uzivatel muze ziskat ze systému data kdykoliv v piipadé
potieby.

- NaruSena dostupnost znamena, ze informace nejsou dostupné, mohou byt ztracené.

- Zajisténa dostupnost znamena, ze data jsou k dispozici, Ze nedoslo k jejich ztraté.

[1] 18]

V zavéru této kapitoly lze fici, Ze se v ramci zpracovani analyzy rizik mizeme setkat
s velkym mnozstvim pouzivanych termini. Zde byly popsdny a vysvétleny ty
nejpouzivanéjs$i z nich a vztahy mezi nimi. Pochopeni téchto souvislosti je dileZzité pro
spravné zpracovani analyzy rizik. Dale byla predstavena CIA tridda, kterd zdiraziuje
dalezitost zachovani duvérnosti, integrity a dostupnosti, coz jsou klicové aspekty

bezpecnosti informaci a dalSich aktiv.
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2 ANALYZA RIZIK - POSTUP A METODY

2.1 Obecny postup

Aktiva vétSinou nejsou ohrozena pouze jednim rizikem, ale obvykle kombinaci vice rizik,
ktera v souctu mohou ptedstavovat hrozbu. Tato rizika je potfebné posoudit podle jejich
relevance pro posuzovany objekt a zaméfit se primarné na né.

Obecné ¢innosti provadéné pii analyze rizik:

» stanoveni hranice analyzy rizik,

identifikace aktiv,

= stanoveni hodnoty aktiv,

= jdentifikace hrozeb,

* analyza hrozeb a zranitelnosti,

» odhad pravdépodobnosti jevu,

* méfeni stupné rizika,

* vyhodnoceni vysledkl a navrh protiopatieni,
[4]
Nejprve je tedy potieba na zdkladé diskuse s managementem urcit hranici (referen¢ni
uroven), ktera rozd¢li aktiva zahrnuta do analyzy a ostatni, kterych se analyza nebude tykat.
V dalsim kroku dochazi k vytvoreni seznamu vSech aktiv, kterd budou posuzovana. Pro
stanoveni hodnoty aktiv je potieba vychazet z kombinace ndkladovych (pofizovaci cena) a
vynosovych (aktivum generuje zisk) charakteristik. Déle je podstatné rozliSit vyznam aktiva,
tedy jedné-li se o tzv. jedine¢né nebo nahraditelné aktivum. VE&tS§i mnozstvi aktiv je mozno
seskupovat, maji-li podobné vlastnosti. NUKIB doporuéuje pfi posuzovani hodnoty aktiv
uvazovat o nejhorSim mozném scénéfi a nebrat v uvahu zavedena bezpecnostni opatfeni. Pti
identifikovani hrozeb, které mohou alesponi na jednom analyzovaném aktivu zptsobit Skodu,
muzeme vychazet z riznych seznamu dle dostupné literatury, vlastnich zkusenosti, diive
provedenych prazkum a analyz, pfipadn¢ formou diskuse s managementem a garanty aktiv
doplnit hrozby specifické pro zkoumany subjekt. V dalsi fazi urCujeme, s jakou
pravdépodobnosti mlize hrozba zneuzit zranitelnosti aktiva a posuzujeme kazdou dfive
identifikovanou hrozbu vici kazdému aktivu zahrnutému do analyzy. Zaroven bereme
v tvahu jiZ pfijata protiopatieni. Déle se snazime urcit, zda je zkoumany jev ndhodny nebo
neni, piipadn¢ ho mulzeme uplné¢ vyloucit jako nepravdépodobny. Ke kazdému

posuzovanému jevu doplnime udaj o pravdépodobnosti jeho vzniku. Vysi rizika urCujeme
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na zékladé¢ vypoctu nebo kvalifikovaného odhadu. V zavérecné fazi shrneme vysledky
analyzy rizik a soucasné navrhneme protiopatieni vedouci ke snizeni zranitelnosti aktiv nebo
ke zmirnéni dopadii realizovanych hrozeb, ptipadné k jejich eliminaci.[4] [5]

V etap¢ zvladani rizik jsou pro rizika, kterd nejsou akceptovana z diivodu nizké trovné nebo
z jinych divodd, navrZzena vhodna opatfeni, jejichz cilem je snizit jejich hodnotu na
akceptovatelnou uroven. Podle vySe urovné rizika jsou urCovany priority feSeni a jsou

navrhovana adekvatni bezpecnostni opatfeni a zvoleny pfistupy pro zvladani (oSetteni) rizik.
2.2 Mozné varianty oSetreni rizik

2.2.1 Modifikace rizika

Jedna se o zavedeni novych bezpec¢nostnich opatteni, ptipadné posileni téch stavajicich, s
cilem snizeni pravdépodobnosti nebo zdvaznosti dopadu hrozby. Modifikace rizika se

doporucuje u rizik, kterd maji vysokou pravdépodobnost vyskytu se zavaznymi nasledky.

2.2.2 Preneseni rizik

Varianta oSetteni rizik pfesunem nebo sdilenim rizik na jiné organizace. Muze se jednat napf.
0 pojisténi, uzavirani dlouhodobych smluv, outsourcing, celkovou zménu smluvnich
podminek, aj. Pfeneseni rizik byva doporucovano u rizik s nizkou pravdépodobnosti vyskytu

a zavaznymi nasledky.

2.2.3 Vyhnuti se rizikiim

Varianta, kdy je na zakladé vylouceni rizikového prvku zabranéno riziku viibec vzniknout.
Vyhnuti se ¢innosti nebo podmince, kterd riziko generuje. Mlze se naptiklad jednat o
rozvazani smlouvy se stavajicim dodavatelem, nahradu/obnovu informaéniho systému apod.
Vyhnuti se rizikim se doporucuje u rizik s vysokou pravdépodobnosti vyskytu a zavaznymi

nasledky.

2.2.4 Akceptovani rizik

Tato varianta znamena souhlas s vyhodnocenym rizikem s tim, Ze nebude provadéna zadna
¢innost vedouci ke snizeni rizika. Pfedpokladem k podstoupeni rizika je v tomto piipadé
dosazeni urovné rizika splilujiciho kritéria akceptace rizik a neni tedy potieba pifijimat
protiopatieni. Riziko lze podstoupit i v pfipadé, Ze pfipadnd opatieni by byla obtizné

realizovatelna nebo neaumérné nakladna.
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Vzhledem k tomu, Ze se dopad rizik i pravdépodobnost vyskytu mohou v pribéhu ¢asu ménit
a vyvijet, je doporucené identifikovana rizika monitorovat. Monitoring umoziuje flexibiln¢
reagovat na zmény a v souladu s tim piipadné upravit metody zvladdni monitorovanych
rizik. To samé se tyka samotné organizace a jeji schopnosti rizika zvladat. Néktera rizika
mohou byt v souladu s metodikou akceptovatelnosti rizik akceptovana, ale i pfesto se
doporucuje monitorovat, jestli se jejich zdvaznost v pribéhu ¢asu neméni. Akceptace mtize
byt pasivni — nezavadime zadna opatieni a riziko pouze evidujeme v registru rizik kromé
zdaznamu daného rizika. Pro aktivni opatieni vytvatime v planovani lidskych a finan¢nich

zdrojli uréitou rezervu, kterou je mozno piipadny vyskyt rizika pokryt. [5]
2.3 Pouzivané metody

2.3.1 Kvantitativni metody

Jedna se o metody zalozené na matematickém vypoctu rizika v souvislosti s frekvenci
vyskytu hrozby a jejiho dopadu. Pouziva se ¢iselné hodnoceni pii ocenéni vzniku i dopadu
dané udalosti. Kvantitativni metody se pouZzivaji hlavné v oblasti finan¢nich rizik a technické
bezpecnosti. Jejich hlavni vyhodou je transparentnost, lepsi kontrola ndkladi a pomérné
velké presnost. Nevyhodou je naopak vEtsi narocnost na vypocet, ¢as i lidské zdroje a s tim
spojené finan¢ni naklady pfi jejich realizaci. [4] [9] [10]
Ptiklady:

- Simulace Monte Carlo (Monte Carlo Simulation) — dokaze ptevést jednotliva rizika

a jejich nejistoty do jediné veli€iny popisujici riziko celého projektu.

- Analyza stromu uddlosti (ETA — Event Tree Analysis) — pouZzivd k modelovani

riznych scénarii a k vypocitani pravdépodobnosti vyskytu kazdého scénare.
[4] [9]1[10]

2.3.2 Kbvalitativni metody

Metoda postavena na popisu pravdépodobnosti, sjakou dana udalost nastane, a na
zavaznosti potencialniho dopadu. Riziko je vyjadieno v uréitém rozsahu. Urovei rizika je
obvykle uréovana jen kvalifikovanym odhadem. Casto se pouziva jako Givodni piehled
vedouci k identifikaci rizik nebo tam, kde jeji vysledek postacuje k rozhodovani, pfipadné
nejsou k dispozici dostatecné udaje pro provedeni kvantitativni analyzy. Je méné naro¢nd a
nevyzaduje tolik zdrojl a Casu, ale za zapor muze byt povazovano napt. hledisko subjektivity

pohledu hodnotitele.
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Ptiklady:
- Metoda PHA (pfedbézné posouzeni ohroZeni) — postup, pfi kterém jsou vyhledavany
nebezpecné stavy nebo nouzove situace, jejich pti¢iny a dopady. Tento koncept zahrnuje

soubor rtiznych druhti technik posouzeni a hodnoceni rizik, naptiklad What-if, What-

if/checklists, HAZOP, FMEA, FTA nebo jejich kombinace

- Metoda Delphi (Delphi Technique) — vyuziva spolecného nazoru na analyzu a feSeni

rizika projektt ziskaného od odborniki.

- Analyza pfiCin a dusledkil (Cause-and-Effect Analysis) — metoda kombinujici ETA
(strom udalosti) a FTA (strom poruch) analyzy.

- Metoda PNH — bodova polo-kvantitativni metoda vhodna k rychlému vyhodnoceni

konkrétnich rizik.

[91[10]

2.4 Metodika zpracovani analyzy v praktické ¢asti

Po dohodé¢ s vedenim spolecnosti bylo pii této analyze postupovano v souladu s pozadavky
Zékona o kybernetické bezpecnosti (Zakon €. 181/2014 Sb. — ,,Zakon o kybernetické
bezpecnosti...“, didle ZoKB) a provadéci vyhlasky (Vyhlaska ¢. 82/2018 Sb. — ,,Vyhlaska o
kybernetické bezpecnosti, ddle VoKB). [11] [12]

S prihlédnutim k faktu, Ze vétSina systémil je fizena centralné, tedy nejsou fyzicky ptistupné
v posuzovaném objektu, byla po dohod¢ se zodpovédnymi zastupci spoleCnosti v ramci této
analyzy posuzovana pouze vybrana opatfeni, spojend se zabezpefenim primarnich a
podpurnych aktiv hodnoceného objektu.

S ohledem na charakter tohoto dokumentu a cile analyzy byl zvolen mén¢ formalni ptistup
sbéru informaci a podkladii k vyhodnoceni. Sbér informaci probihal formou rozhovora
s kompetentnimi pracovniky spolecnosti, provéfovanim a ovéfovanim formou osobnich

navstév v objektu.

2.4.1 Identifikace aktiv a jejich zhodnoceni

V ramci tohoto kroku byla aktiva rozd€lena néasledovné:
Ttida aktiva: a) Primarni aktivum; b) Podptrné aktivum
Typ aktiva:  a) Primarni aktivum — Informace, Sluzby
b) Podpiirné aktivum — Technickd aktiva, ZabezpeCovaci technika, UZivatelé,

Dodavatelé, Zbozi, Budova, Mistnosti
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Dale byly identifikovany vazby mezi primarnimi a podptrnymi aktivy. Tyto vazby je mozno
pouzit k seskupeni aktiv pro naslednou analyzu rizik.

Nasledn¢ probéhlo ohodnoceni diilezitosti aktiv s uplatnénim kvalitativni stupnice, ktera
vyjadiuje miru dalezitosti aktiva pro Spolecnost a je v souladu s pozadavky VoKB.
Stupnice pro hodnoceni aktiv je ctytbodova. Nejméné zdvazny dopad je hodnocen 1 bodem
atribut.

Priméarni aktiva se hodnoti podle nize uvedenych stupnic davernosti, dostupnosti a integrity

(CIA).

Tabulka 1 _ Stupnice pro hodnoceni aktiva divérnosti v souladu s VoKB [5] [11]

Uroven

Popis

1 | Nizka

Aktiva jsou verejné pristupna nebo byla urcena ke zverejnéni (napi. na zakladé
zékona €. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich
predpist). V piipadé sdileni takového aktiva s tietimi stranami a pouziti klasifikace

podle tzv. traffic light protokolu (dale jen ,,TLP*) je vyuzivano oznaceni TLP: WHITE.

2 | Stedni

Aktiva nejsou vefejné piistupna a tvofi je napf. interni informace SPOLECNOSTL
Ochrana aktiv neni vyzadovana zadnym pravnim pfedpisem nebo smluvnim ujednanim.
V piipad¢ sdileni takového aktiva omezené na komunitu s tfetimi stranami, pokud jsou
informace uzitecné pro informovanost vSech zucastnénych organizaci a také u kolegti v
ramci $irsi komunity nebo sektoru, ale ne prostfednictvim vetejné piistupnych kanal.
Pouziti klasifikace podle TLP je vyuzivano zejména oznaceni TLP: GREEN nebo TLP:
AMBER.

3 | Vysoka

Aktiva nejsou vetejné piistupna a jejich ochrana je vyZadovana pravnimi piedpisy,
jinymi predpisy nebo smluvnimi ujednanimi (napf. obchodni tajemstvi podle zakona
¢. 89/2012 Sb., obcansky zakonik, osobni tidaje podle zakona ¢. 110/2019 Sb., o
zpracovani osobnich udaji. V pfipad¢ sdileni takového aktiva omezené na organizaci
ucastniki a s klienty nebo zékazniky, kteti potiebuji znat informace, aby se ochranili
nebo zabranili dal$im Skodadm. Pouziti klasifikace podle TLP je vyuzivano zejména
oznaceni TLP: AMBER.

Kriticka

Aktiva nejsou vefejné pristupnd a vyZaduji nadstandardni ochranu nad ramec
predchozi kategorie (napf. strategické obchodni tajemstvi, citlivé osobni udaje,
Sifrovaci material, autentizacni udaje). V piipad¢ sdileni takového aktiva s tietimi
stranami a pouziti klasifikace podle TLP je vyuzivano zejména oznaceni TLP: RED.
Prijemci informaci nesmi sdilet informace TLP: RED s zadnymi stranami mimo
konkrétni vyménu, schiizku nebo konverzaci, ve které byly pivodné zvefejnény. V
kontextu schiizky jsou napiiklad informace TLP: RED omezeny na ty, ktefi jsou na
schiizce pritomni. Ve vétsing piipadl by informace TLP: RED mély byt vyménovany
ustné nebo osobné.
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Tabulka 2_Stupnice pro hodnoceni integrity aktiva v souladu s VoKB [5] [11]

Uroveii Popis
0 | Nehodnoceno Aktivum ,nebylo hodnoceno z hlediska integrity, resp. hodnoceni integrity neni
relevantni.
1 | Nizka Aktivum nevyZaduje ochranu z hlediska integrity. NaruSeni integrity aktiva
neohrozuje opravnéné zajmy spole¢nosti.
Aktivum muze vyzadovat ochranu z hlediska integrity. NaruSeni integrity
2 | Stedni aktiva mize vést k poskozeni opravnénych zajmi Spolecnosti a miize se projevit
mén¢é zavaznymi dopady na primarni aktiva /ostatni aktiva.
Aktivum vyZaduje ochranu z hlediska integrity. NarusSeni integrity aktiva vede
3 | Vysoka k poskozeni opravnénych zajmi Spolecnosti s podstatnymi dopady na
primarni aktiva /ostatni aktiva.
Aktivum vyZzaduje ochranu z hlediska integrity. NaruSeni integrity vede k velmi
Kriticka vaznému poSkozeni opravnénych zajmt SpoleCnosti s piFimymi a velmi

vaznymi dopady na primarni aktiva /ostatni aktiva.

Tabulka 3_Stupnice pro hodnoceni dostupnosti aktiva v souladu s VoKB [5] [11]

Uroveii Popis
L, Naruseni dostupnosti aktiva neni dulezité a v pripadé¢ vypadku je bézné
1 | Nizka . % . . . ,
tolerovano delsi ¢asové obdobi pro napravu (cca do 1 tydne).
. 1, Naruseni dostupnosti aktiva by nemélo piekroc¢it dobu pracovniho dne (8hod.),
2 | Stedni v, . 4 . . g ..
dlouhodobéjsi vypadek vede k moznému ohrozZeni zajmt Spolecnosti.
Naruseni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin
3 | Vysoka (4hod.). Jakykoli vypadek je nutné fesit neprodlené, protoze vede k primému
ohrozeni z4jma Spole¢nosti. Aktiva jsou povazovana za velmi dilezita.

NaruSeni dostupnosti aktiva neni pripustné, a i kratkodoba nedostupnost (v
Fadu nékolika minut) vede k vaznému ohroZeni zajmt Spole¢nosti.

2.4.2 Identifikace hrozeb a jejich zhodnoceni

V ramci identifikace hrozeb a jejich zdroji bylo postupovano tak, ze byl sepsan seznam

hrozeb a jejich zdrojl, které mohou svym plsobenim ohrozit minimaln¢ jedno z aktiv

Spolec¢nosti. V ramci identifikace hrozeb a jejich zdrojii bylo vychdzeno ze seznamu hrozeb,

sestaveného z hrozeb VoKB, ktery byl dale doplnén o hrozby ze smérnice ISO 27005, dalsi

dostupné literatury ¢i vlastnich zkuSenosti.

Vybrané hrozby jsou ohodnoceny dle stupnice hodnoceni hrozeb nize.
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Tabulka 4 Stupnice hodnoceni tirovni hrozeb [5] [11]

Uroveii Popis
1| Nizka Hrozba je zanedbatelna nebo je malo pravdépodobna. Predpokladana realizace
z
hrozby neni ¢astéjsi neZ jednou za 5 let.
. 1, Hrozba je malo pravdépodobna az pravdépodobna. Piredpokladana realizace
2 | Stedni . o
hrozby je v rozpéti od 1 roku do 5 let.
Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace
3 | Vysoka . o «
hrozby je v rozpéti od 1 mésice do 1 roku.

Hrozba je velmi pravdépodobna az viceméné jistd. Predpokladana realizace
hrozby je Castéjsi neZ jednou za mésic.

2.4.3 Identifikace zranitelnosti a jejich zhodnoceni

Pro identifikaci zranitelnosti se vychdzelo ze seznamu hrozeb a zranitelnosti, ktery byl

vytvoien ze zranitelnosti popsanych ve VoKB (viz pfiloha ¢. 3, VoKB) a dale byl doplnén o

zranitelnosti ze smérnice ISO 27005, dalsi dostupné literatury a informace o znamych

vadach a slabinach aktiv.

Zranitelnost byla hodnocena dle stupnice hodnoceni Grovni zranitelnosti — viz uvedena

stupnice. Pfi hodnoceni zranitelnosti byla uvazovana jednak opatteni chranici aktivum proti

pusobeni hrozby, ale také ptfirozena odolnost aktiva proti plisobeni hrozby.

Tabulka 5 Stupnice hodnoceni irovni zranitelnosti [5] [11]

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Jsou
zavedena kvalitni bezpe¢nostni opatieni, ktera jsou schopna vcas detekovat
mozné slabiny (zranitelnosti) nebo pripadné pokusy o jejich zneuZiti.

Stfedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné. Jsou zavedena
kvalitni bezpe¢nostni opatieni, jejichZ ucinnost je pravidelné kontrolovana.
Schopnost bezpeénostnich opatieni v¢as detekovat mozné slabiny nebo ptfipadné
pokusy o piekonani opatieni je omezena. Nejsou znamé zadné tispésné pokusy o
piekonani bezpec¢nostnich opatieni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné.
Bezpecnostni opatieni jsou zavedena, ale jejich u¢innost nepokryva vSechny
pottebné aspekty a neni pravidelné kontrolovana. Jsou znamé dil¢i Gspé$né
pokusy o prekonani bezpecnostnich opatteni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné aZ viceméné jisté. Bezpecnostni
opatieni nejsou realizovana anebo je jejich uc¢innost znaén€ omezena. Neprobiha
kontrola ucinnosti bezpeCnostnich opatfeni. Jsou znamé uspésné pokusy
piekonani bezpecnostnich opatieni
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2.4.4 Identifikace a hodnoceni rizik

Pro urceni urovné rizika (tzn. jak je pravdépodobné, Ze hrozba nastane a jak vysoky bude
mit dopad pro Spole¢nost) byla pouzita funkce, ktera bere v ivahu vyznam aktiva, hrozbu a

zranitelnost u aktiva. Urovef jednotlivého dil¢iho rizika byla vypoéitana dle nasledujiciho

vzorce:
R=VxHXZ
Legenda:
e R uroven (hodnota) rizika
e V vyznam aktiva
e H hrozba
o 7 zranitelnost

Vramci analyzy byl tento postup vypoCtu pouzit stejnym zplsobem na vSechna

identifikovana aktiva, hrozby a zranitelnosti.

2.4.5 Vyhodnoceni trovné rizika

V ramci vyhodnoceni urovné rizika bylo urceno, jestli dané riziko lze akceptovat nebo je
nutné pouzit nékterou z moznych variant k jeho oSetteni.

Vysledné riziko zpiisobené hrozbou je povazovano za maximalni hodnotu slozenou z dil¢ich
rizik zpisobenych stejnojmennou hrozbou.

Pfi urCovani rizika u skupiny aktiv je bran nejvyssi vyznam rizika v této skupin€. Pro
vyhodnoceni Grovné rizika je vysledna hodnota z vypoctu rizika pro kazdou skupinu aktiv

porovnéna s tabulkou nize.

Tabulka 6 Stupnice pro vyhodnoceni trovné rizika [5] [11]

Uroven Popis rizika

1-16 Nizké Riziko je povaZzovano za akceptovatelné.

17-32 Stiedni Riziko muze byt fizeno mén¢ naro¢nymi opatfenimi nebo v piipad¢ vyssi
o re nl 4 -4 . A r . . . ,
narocnosti opatieni je riziko akceptovatelné.

1348 Vysoké Riziko j'e dlouhodobvé ’neakceptovatelné a musi byt zahajeny systematické
kroky k jeho odstranéni.

odstranéni.

- Kritické Riziko je neakceptovatelné a musi byt neprodlen¢ zahdjeny kroky k jeho

Za horni mez akceptovatelnosti rizika bez dalsi akce (oSetfeni rizika) byla v rdmci této

analyzy povazovana hodnota 16. Rizika pod touto hranici lze akceptovat.
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2.4.6 Plan zvladani rizik

V ramci navrhu planu zvladani rizik byla navrzena opatieni ke snizeni hodnoty rizika.

U pozadavki na zdroje bylo urceno, zda dané opatteni (ne)bude vyzadovat dodate¢né zdroje
nad rdmec stavajicich, s nasledujici logikou:

Financni zdroje: uvedeno "NE", pokud opatieni nevyzaduje financni zdroje nebo zdroje jsou
jiz alokovany (napft. ve schvaleném rozpoctu).

Lidské zdroje: uvedeno "ANO" v ptipadech, kde je zfejmé, ze k zavedeni opatfeni nebudou
stacit stavajici lidské zdroje Spole¢nosti a opatieni by mélo vést k navyseni lidskych zdroji.
Technické zdroje: uvedeno "ANO" v piipadech, kdy realizace opatieni bude spojena s
nakupem novych nebo posilenim stavajicich technickych zdroji.

Informacni zdroje: uvedeno "ANO" v pfipadech, kdy k realizaci opatfeni je potieba
informacni zakladna (jeji vytvoieni nebo nakup) nebo stavajici informacni zakladna neni
dostate¢na (napf. potieba proskoleni pracovnikili, vytvofeni dokumentace, politiky,

smérnice, postupi, prohloubeni znalosti, know-how, doplnéni evidenci, ...).
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II. PRAKTICKA CAST
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3 CHARAKTERISTIKA ZVOLENEHO OBJEKTU

Prakticka Cast této bakalaiské prace obsahuje popis a charakteristiku zvoleného objektu,
analyzu rizik a navrh opatfeni pro zvyseni bezpecCnosti. Vybrany objekt je jednim z
obchodnich domil fetézce, nabizejiciho nabytek, bytové dopliiky a sluzby spojené s oblasti
bydleni. Vzhledem k citlivosti vétSiny informaci obsazenych v této bakalaiské praci se autor
s vedenim spoleCnosti domluvil, ze v této praci nebudou uvedena jména ani konkrétni
lokalita, a proto bude dale popisovana lokalita, obchodni spolecnost i posuzovany objekt
anonymn¢ s ohledem na ochranu citlivych informaci.

Informace, které jsou v této analyze rizik pouzity, vychazeji z realnych diskusi se zastupci
spolecnosti a jsou pouzity s jejich souhlasem stejné jako uvefejnéné fotografie a dalsi

podobné materialy.

3.1 Obecny popis lokality

Vzhledem k tomu, ze autor této bakalatské prace zije v Praze, tak se také hodnoceny objekt
nachdzi na Gizemi naSeho hlavniho mésta v jedné z mnoha komercénich zon. Tyto zony lze
obvykle nalézt podél hlavnich piijezdovych tras do Prahy. V okoli objektu se nachazeji
podobné prodejny a multifunkéni budovy, které kromé obchodnich prostor nabizeji i1
kancelarské jednotky, kina, jidelni ¢ast a dal$i moznosti relaxace nejen pro obyvatele
nedalekého sidliste, ale také vesnic a menSich mést v sousedstvi hranic Prahy. Z pohledu
dopravni obsluznosti se jedna o lokalitu velmi dobfe ptistupnou, a to jak pro osobni
automobily, tak pro ndkladni dopravu, zdsobujici vSechny prodejny a sklady v této oblasti.
Zaroven je mozno vyuzit mestskou a ptfiméstskou hromadnou dopravu, jejiz dostupnost je
v Praze také na vysoké trovni. Komercni zény podobné velikosti roéné navstivi miliony
zakaznikl, coz pfispiva nejen k atraktivité téchto lokalit pro provozovatele a najemce
komerénich objektil, ale také to zvySuje mozna rizika spojend s hromadénim lidi, jako jsou
rizné stresové situace, pripadné¢ mozné fyzické utoky. Zaroven se tim také zvySuje

pravdépodobnost kradezi.

3.2 Obecny popis objektu

Jedna se o samostatn¢ stojici vicepodlazni objekt ve obdélnikového pldorysu. Od
podobnych obchodnich jednotek je oddélen silnici a zelenymi pasy vegetace. Na piedni
stran¢ smérem k piijezdové cesté se nachazi hlavni vchod. Na ploSe pied hlavnim vchodem

je situovano velké parkovisté pro zdkazniky. Na jedné z podélnych stran jsou umistény
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nakladni rampy a parkovisté pro kamionovou dopravu a dalsi zadsobovani. Na dalsi stran¢
jsou umistény obsluzné vchody technického zdzemi jako je sprinklerové hasici zafizeni,
dieselagregat a dals$i. Zaroven je zde misto pro napojeni na hasi¢skou techniku. Stiecha
objektu je plocha stejné jako u podobnych budov slouzicich primarné jako obchodni a
vystavni prostory. Po vstupu do objektu hlavnim zdkaznickym vchodem nésleduje foyer, ze
kterého je mozno pokracovat dale do budovy, a to bud’ pfimo do prvniho nadzemniho
podlazi nebo po schodisti do druhého nadzemniho podlazi. V obou podlazich se nalézaji
prezentacni prostory, které jsou logicky rozd€leny do celkii, vénovanych konkrétni ¢asti
bytu/domu — piedsing, kuchyné, obyvaci pokoj, détsky pokoj, kancelat, koupelna, loznice,
zahrada a dal$i. Vzhledem k tomu, Ze se jednd o prodejnu nébytku, je vétSina prodejnich
prostor zaplnéna vystavenym nabytkem a bytovymi dopliky. Skladové prostory jsou
z pohledu od vchodu v zadni ¢asti budovy a od prodejnich prostor jsou oddéleny nékolika
vchody pfistupnymi pouze zaméstnancim. Zaroveil maji tyto prostory vlastni vstupy,
kterymi se dopliiuje zbozi. Tyto jsou piistupné ze strany budovy, kde jsou také nakladni
rampy. Soucasti budovy je 1 administrativni cast, kterd je opct piistupna pouze

zameéstnancum.

3.3 Obecny popis spolecnosti

Jedna se o nadnarodni spole¢nost s nekolik desitek let dlouhou tradici prodeje nabytku a
bytovych doplitki, ktera provozuje své prodejny v Ceské republice i dal§ich lokalitach v
Evropé. Prodejni plochou v fadu desitek tisic metri ctverecnich se fadi mezi nejvetsi Ceské
prodejce. Spolecnost provozuje také e-shop, ve kterém je mozno nakoupit i zbozi, které na
prodejnach neni k dispozici. Vétsina polozek je skladem k okamzitému odbéru. Kromé
prodeje nabizi spole¢nost zakaznikiim také konzultace spojené naptiklad s planovanim
kuchyng, pracovny ¢i kancelafe. Pro tuto ¢innost jsou vysSkoleni specialisté na jednotlivé
oblasti. Spolecnost nabizi také dopravu nakoupeného zbozi na misto dle pozadavku
zakaznika, montdz a poprodejni podporu. V ramci feSeni reklamaci je k dispozici

profesiondlni zakaznicky servis.

3.4 Popis soucasného stavu

Aktualni stav bezpeCnostnich opatfeni v oblasti fyzické bezpecnosti je v posuzovaném
objektu na vysoké urovni, jelikoz spolecnost zaméstnava odbornika, ktery se oblasti fyzické

bezpecnosti vénuje nékolik desitek let.
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3.4.1 Perimetricka ochrana

Je feSena pomoci kamerového systému a kamery jsou rozmistény tak, aby bylo moZzno

sledovat déni v téméf celém okoli budovy.

Obrazek 3 Kamera Illustra [13]

3.4.2 Plast’ova ochrana

Vsechna okna v objektu jsou chranéna magnetickymi kontakty. Dvefe a dal§i vstupni
prostory pro zaméstnance je mozno oteviit pouze vstupni kartou, piipadné generalnim
klicem, ktery je uzamcen v klicovém trezoru a vydavan proti podpisu. Zakaznici do prodejny
vstupuji pres dvoje automatické sklenéné posuvné dvete, které jsou otevieny po celou

prodejni dobu. Mimo prodejni dobu jsou dvefe uzamceny.

KANTECH

Obrazek 4 Vstupni systém Kantech [14]
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3.4.3 Prostorova ochrana

Ve vnitinich prostorach prodejny, zdzemi a skladovych prostorach jsou nainstalovany PIR

detektory a zaroven jsou vSechny tyto prostory monitorovany kamerovym systémem.

Obrazek 5 Detektor pohybu PIR [vlastni]
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Obrazek 6 Kamera Illustra [15]

3.4.4 Predmétova ochrana

Zbozi v prodejné neni chranéno magnetickymi ani jinymi ochrannymi prvky a v také objektu

nejsou instalovany bezpecnostni ramy.
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3.4.5 Pozarni ochrana

V celém objektu je nainstalovano sprinklerové hasici zafizeni a rozmistény hasici pfistroje,
které jsou dobte pristupné. Hasici pfistroje jsou pravidelné kontrolovany externi firmou.
V objektu jsou také rozmistény automatické i manudlni hlasice pozaru a OPPO. Cvi¢né

pozarni poplachy jsou vyhlaSovany minimalné 1x ro¢né.

Obrazek 8 Hasici pfistroj [vlastni]
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Obrazek 9 Manualni hlasi¢ pozaru [vlastni]

Obrazek 10 Detektor koute [vlastni]
3.4.6 Nouzové vychody a znaceni

Nouzové vychody jsou piehledné oznaceny véetné grafického planu evakuace.

Obrazek 11 Nouzovy vychod [vlastni]
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Kamerové systémy, stejn¢ jako dalsi detektory, jsou napojeny na dohledové a poplachové
centrum, které si provozuje spolecnost sama. Soucasné vyuziva sluzeb externiho DPPC,
které zajiStuje vyjezd bezpecnostnich pracovnikli v ptipad¢ poplachli. Na pokladnach a
pracovistich se zvySenym pohybem zakazniki, na kterych mohou vznikat stresové situace,
napf. na oddéleni reklamaci, jsou umisténa tisiova tlacitka. Jejich aktivace znamena
okamzity vyjezd bezpecnostni sluzby a tento vyjezd nelze odvolat. V posuzovaném objektu
jsou také umistény technologické prostiedky ICT a zabezpeCovaci techniky, napft. servery,
ulozisté atd., na kterych jsou ulozena data. Mistnost s t€émito technologiemi je umisténa
uvnitf budovy v prostorach s omezenym piistupem na kartu a zarovei stfeZzena kamerami a

pohybovymi ¢idly.

V této kapitole byl charakterizovan zvoleny objekt z hlediska lokality a popisu samotného
objektu. Déle byla stru¢né¢ popsana spoleCnost provozujici tento objekt a aktudlni stav
vybranych bezpecnostnich opatieni v objektu. Tyto tidaje byly na zadost vedeni spolecnosti

anonymizovany a vSechny popisy jsou proto obecné&jsi povahy.
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4 ANALYZA SOUCASNEHO STAVU

4.1 Identifikace a hodnoceni aktiv

Na zékladé metodiky popsané vyse v teoretické casti byla nejprve identifikovana vSechna

aktiva, ktera jsou relevantni pro ucel provadéné analyzy rizik. Tato aktiva byla rozdélena do

tfid na primarni a podpiirna.

1) Primarni aktiva

O

N 24

spolecnosti, pii jehoz dlouhodobém ohrozeni muze dojit k az fatadlnim

nasledkum.

Data o prodeji (informace) — toto je druhé velmi dilezité aktivum, které musi

byt velmi dobte zabezpeceno.

Data o zdkaznicich (informace) — regulovano GDPR, v piipad¢ ztraty mohou

hrozit i finan¢ni postihy.

Data o skladovych zasobach (informace) —tato data slouzi jako vstup pro

doplilovani zbozi a je tedy nezbytné, aby byla piesnd a dostupna.

Data o zaméstnancich (informace) —regulovdno GDPR, zaroven citliva i

v ptipad¢ uniku uvnitt firmy.

2) Podpurna aktiva

O

O

(@)

Zbozi

Platebni a pokladni terminaly
ZabezpecCovaci technika

ICT vybaveni

Zameéstnanci

Zakaznici

Dodavatelé

Budova

Mezi podptrnad aktiva fadime vSechna ostatni aktiva, kterd nebyla identifikovana jako

primarni a zaroven by bez nich tato nemohla plnit svou primarni funkci.
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Nasledné bylo provedeno vyhodnoceni téchto identifikovanych aktiv z hlediska divérnosti,

integrity a dostupnosti a byla urena hodnota vyznamu kazdého aktiva pro posuzovanou

spolecnost.

Tabulka 7 Primérni a podptirné aktiva Spole¢nosti [vlastni]

Klasifikace [1-4]

Kategorie Nazev aktiva Vyznam
aktiva c I A
1 Primarni Proces Sluzba prodeje 2 2
2 | Primarni Data Data o prodeji 3 3 3 3
3 Primarni Data Data o zakaznicich 3 3 3 1
4 | Primarni Data Data skladovych systémi | 3 3 3 3
5 Primarni Data Data o zaméstnancich _:- 3 2
6 | Podptrné Prodejna Objekt prodejny v Praze 3 1 1 3
7 | Podptrné Serverovna Mistnost, ve které jsou 3 1 1 3
umistény HW/SW
prostiedky ICT a
zabezpecovaci techniky
8 Podpiirné HW/SW HW a SW serveru 3 2 3 3
servert
9 | Podptrné HW/SW HW a SW ulozist 3 3 3 3
ulozist’
10 | Podptrné HW/SW HW a SW terminalovych | 2 2 2 2
terminalovych | stanic na prodejné
PC
11 | Podptrné Platebni a Terminaly pro zajisténi 3 2 3 3
Pokladni kontaktnich a
terminaly bezkontaktnich plateb
zakazniky a pokladni
terminaly
12 | Podptirné Switch HW a SW sitovych prvka | 3 1 1 3
(pfepinac)
13 | Podptirné PZTS Poplachové a tisnové 3 3 2 2
zabezpecovaci systémy
14 | Podptirné EPS Elektronicka pozarni 2 2 2 2
signalizace
15 | Podptrné ESKV Elektronicka kontrola 2 2 2 2
vstupu
16 | Podpurné VSS Kamerovy systém vn¢ i 2 2 2 2
uvniti budovy
17 | Podpurné SHZ Samocdinné hasici zatizeni | 2 2 2 2
— sprinklery, hasici
pfistroje a dal$i hasebni
prostfedky
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18 | Podptirné Dieselagregat | Prostfedky k zajisténi 2 2 2 2
nepterusitelného napajeni
budovy — dieselagregat

19 | Podptrné UPS Prostiedky k zajisténi 2 2 2 2
nepferusitelného napéjeni
ICT a dalsich systémi —
UPC

20 | Podptirné Uzivatel — Skladnici, prodavaci, 3 3 3 3

interni management a ostatni

zameéstnanci prodejny

21 | Podpurné Uzivatel — Zakaznici pohybujicise v | 1 1 1 1

externi prodejnich prostorach

22 | Podptrné Zbozi prodej | Produkty vystavené v 3 2 2 3
prodejnich prostorach

23 | Podptirné Zbozi sklad Produkty na skladé 2 2

24 | Podptrné Dodavatel A | Dodavatelé 1 3
technologickych produktt
jako energie, dohledové
sluzby, konektivita atd.

25 | Podpurné Dodavatel B Dodavatelé zbozi 3 1 1 3
urceného k prodeji

Mezi primarnimi aktivy a podptirnymi aktivy mohou existovat zavislosti, které je nutné
identifikovat a spravné popsat. Tyto zavislosti mohou byt pouzity pii seskupovani aktiv,
kdyz je to vramci analyzy rizik vyhodné. Zavislosti mezi jednotlivymi aktivy
v identifikovanymi v rdmci této analyzy rizik naznacuje nasledujici tabulka.

Tabulka 8§ Vazby primarni/podpirné aktiva [vlastni]

Primarni aktiva
512 | °
2 >
Tl 5| 5|3 e
o . q = =] < 13}
Podpiirna aktiva e e 2| % £
=2 (=% N o= =
< ° e @
S| 5| s|z§|¢ 2
= < < S 2 8 3
75 =) B la @l a8 N
Objekt prodejny v Praze X
Mistnost, ve které jsou umistény HW/SW prostiedky ICT a
zabezpecCovaci techniky X
HW a SW serveru X X X X X
HW a SW ulozist’ X X X X X
HW a SW terminalovych stanic na prodejné X X X X
Terminaly pro zajisténi kontaktnich a bezkontaktnich plateb
zékazniky a pokladni terminaly X X X X
HW a SW sitovych prvka X
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Poplachové a tisnové zabezpeCovaci systémy

Elektronicka pozarni signalizace

Elektronicka kontrola vstupu

Kamerovy systém vné i uvnitf budovy

Samocinné hasici zafizeni — sprinklery, hasici pfistroje a dalsi
hasebni prostfedky

T N R B

Prostiedky k zajisténi nepferusitelného napajeni budovy —
dieselagregat

Prostiedky k zajisténi nepterusitelného napajeni ICT a dals§ich
systémi — UPC

e

Skladnici, prodavaci, management a ostatni zaméstnanci
prodejny

Zakaznici pohybujici se v prodejnich prostorach

Produkty vystavené v prodejnich prostorach

Produkty na skladé

M| AR R

Dodavatelé technologickych produktii jako energie, dohledové
sluzby, konektivita atd.

o

Dodavatelé zbozi urceného k prodeji

4.2 Identifikace a hodnoceni hrozeb

V tomto kroku byly identifikovany hrozby, které se mohou na vyse uvedenych aktivech

uplatnit. Pfi jejich identifikaci a hodnoceni bylo postupovano podle metodiky popsané

v teoretické Casti prace.

Tabulka 9 Katalog hrozeb [vlastni] [11]

nedostupnost/ nefunkénost IS/aplikace

Hrozby Uroveii
Poskozeni nebo selhani technického anebo programového vybaveni

Poskozeni nebo selhani technického vybaveni (selhani HW/SW, infrastruktury, | 3

ztrata dat, selhani podptrnych zafizeni atp.)

Nedostupnost Informaéniho systému, infrastruktury HW, aplikace, SW a 2
nemoznost poskytovani sluzeb a provoznich ¢innosti

ZneuZiti identity

Zneuziti identity uzivatele / admin 3
Skodlivy kéd (napiiklad viry, spyware, trojské koné)

Skodlivy kéd (napiiklad malware, kyberuatok) zptisobi selhani HW a 2

Naruseni fyzické bezpecnosti

Naruseni fyzické bezpec€nosti (ztrata, odcizeni nebo poskozeni aktiva)

Naruseni / poskozeni — pozar

Poskozeni vodou (zaplava, povoden, prasklé potrubi v budové atp.) 2
Naruseni fyzické bezpecnosti — navstévnici / externi subjekty osoby vstup do 3
internich prostor

Naruseni / poskozeni — vandalismus 3
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Zneuziti nebo neopravnéna modifikace udaji (Skodliva ¢innost)

Zneuziti udaji nebo jejich neopravnéna modifikace (pfedani obch. dat/ udaju, 2
umysl ...)

Nedodrzeni smluvniho zavazku ze strany dodavatele

Nedodrzeni smluvniho zavazku ze strany dodavatele (Smlouva, Bezpecnostni 2
pravidla, zbozi)

Pochybeni ze strany zaméstnanci/ Lidské selhani

Pochybeni ze strany zaméstnancti — chyba zaméstnance (napf. smazani dat, 3
Spatné vlozena data, personalni problémy, poskozeni infrastruktury, Chybné
fidici rozhodnuti, Nedodrzovani dokumentovanych procedur, ptedpisi a
smernic )

ZneuZiti vnitinich prostfedkii, sabotaz

Zneuziti vnitinich prostfedku, sabotaz — uzivatelé, administrator 3

Dlouhodobé preruseni poskytovani sluZeb el. komunikaci, dodavky el.
energie nebo jinych diileZzitych sluZeb

Dlouhodobé. preruseni poskytovani sluzeb el. komunikaci, dodavky el. energie | 2
nebo jinych dilezitych sluzeb
Ostatni hrozby

Finan¢ni ztrata a poskozeni reputace z naruseni poskytovéani sluzeb zakaznikim | 2

Epidemie (napt. Covid-19 nebo jiné podobné nemoci)

4.3 Identifikace a hodnoceni zranitelnosti

V tomto kroku byly identifikovany zranitelnosti, které mohou byt zneuzity jednou nebo vice
vySe uvedenymi hrozbami. Pfi jejich identifikaci a hodnoceni bylo také postupovano podle

rowr

metodiky popsané v teoretické Casti prace.

Tabulka 10 Katalog zranitelnosti [vlastni] [11]

Zranitelnosti Uroven

Zastaralost aktiv — IT

Zastaralost aktiv — zabezpecovaci technika

Nedostatecna ochrana vnéjsiho perimetru

Nedostatec¢né bezpecnostni povédomi uzivateld

Nevhodné nastaveni pfistupovych opravnéni

N W[ W N

Nedostatecné postupy pfi identifikovani a odhaleni negativnich
bezpecnostnich jevi, kybernetickych bezpeénostnich udalosti a
kybernetickych bezpecnostnich incidenti

Nedostateéné monitorovani &innosti uzivatelii a neschopnost odhalit jejich | 3
nevhodné nebo zavadné zplisoby chovani

Nedostatecné stanoveni bezpeénostnich pravidel, nepfesné nebo 2
nejednoznaéné vymezeni prav a povinnosti uzivatelil

Nedostate¢na ochrana aktiv 3
Nevhodna bezpecnostni architektura — zabezpecovaci technika _
Neschopnost véasného odhaleni pochybeni ze strany zaméstnanct 2

Nedostatek zaméstnancti s potfebnou odbornou urovni 3
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4.4 Identifikace a hodnoceni zranitelnosti

Na zakladé hodnoceni vyznamu aktiv bylo provedeno hodnoceni rizik pro skupinu

primarnich aktiv ohodnocenych hodnotou 4 a na né¢ navazanych podptirnych aktiv.

Zranitelnosti byly seskupeny a hodnota skupiny byla uréena nejvyssi hodnotou zranitelnosti

ve skuping.

Tabulka 11 Skupina aktiv 4 [vlastni] [11]

Skupina aktiv — Vyznam aktiva 4

Sluzba — sluzba prodeje, Informace — data o zaméestnancich

HW/SW serverd, HW/SW tlozist, HW/SW terminalovych PC,
Platebni a Pokladni terminaly, Switch (pfepinac)

PZTS, EPS, ESKV, VSS, SHZ, Dieselagregat, UPS,

Zameéstnanci; Zakaznici

Dodavatele produktti pro provoz prodejny jako energie, dohledové
sluzby, konektivitu a dalsi; Dodavatelé zbozi uréeného k prodeji

Produkty vystavené na prodejni ploSe a na skladé

Objekt prodejny v Praze; mistnost, ve které jsou umistény servery
ICT a dohled

Tabulka 12 _Hodnoceni skupina 4 [vlastni] [11]

. . Hrozba Zranitelnost Riziko
Hrozba Zranitelnosti > ;
(hodnoceni) = (hodnoceni) (hodnota)
Poskozeni nebo selhani technického 71,72,73,78, 3 D) 24
vybaveni 79,711,712
Nedostupnost Informaéniho systému a
smost poskytovani sluZeb cn |ZL2223.28, |, 3 24
rvl.emozn’os poskytovani sluzeb a provoznic 79.711. 212
¢innosti
71,72,74,75,
Zneuziti identity uZivatele / admin 76,77,78, 79, 3 3 36
711,712
71,73,74,75,
Skodlivy kéd 76,727,78,79, 2 3 24
Z11
Naruseni fyzické bezpe€nosti (ztrata, 22,23, 24, 75,
deizeni neb Sk { akti 26,727,78,79, 4 3 48
odcizeni nebo poskozeni aktiva) 710,711, Z12
. " , v 72,73,77,78,
Naruseni / po§kozeni — pozar 29,710, 711 1 3 -
Poskozeni vodou 72,73,79,710 2 3 24
Naruseni fyzické bezpecnosti — navstévnici /
terni subjek by vstup do internich 22,23,75, 77, 3 3 36
externi subjekty osoby vstup do internic 78.79.710
prostor
. 72,73,77,78
Naruseni / poskozeni — vandalismus Z9’ ZIE) T 3 3 36
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. . ... 71,72,73,74
Zneuziti udaji nebo jejich neopravnéna P T
(;f,k uaagL nebo g prav 75,76,27,78, |2 3 24
modilixace 79,711,212
Nedodrzeni smluvniho zavazku ze st
edodrZeni smluvniho zavazku ze strany 77.28.29. 712 ) 3 24
dodavatele
71,72,73,74,
Pochybeni ze strany zamé&stnancti 75,726,727, 79, 3 3 36
710,711,712
. . 71,72,73,75
Zneuziti vnitinich prostfedku, sabotaz — P e
V.“i I,V o ,g,t 4 z 26,27,78,29, |3 3 36
uzivatelé, administrator 710,711
Dlouhodobé preruseni poskytovani sluzeb el.
komunikaci, dodavky el. energie nebo jinych | Z1, 722,73, Z9 2 2
dilezitych sluzeb
Finan¢ni ztrata a poskozeni reputace z 74,76,77,78, 2 3 24
naruseni poskytovani sluzeb zakaznikiim 79,711,712
Epidemie (napi. Covid-19) 78,711,712 2 3 24

Stejnym zptisobem bylo provedeno hodnoceni pro skupinu primarnich aktiv s hodnotou 3 a

na n¢ navazanych podptrnych aktiv.

Tabulka 13 Skupina aktiv 3 [vlastni] [11]

Skupina aktiv — Vyznam aktiva 3

Data o prodeji, Data o zakaznicich, Data skladovych
systéml

HW/SW servera, HW/SW ulozist, HW/SW
terminalovych PC, Platebni a Pokladni terminaly

Dieselagregat, UPS

Zameéstnanci; Zakaznici

N/A

N/A

N/A

Tabulka 14 Hodnoceni skupina 3 [vlastni] [11]

. . Hrozba Zranitelnost Riziko
Hrozba Zranitelnosti . !
(hodnoceni) = (hodnoceni) (hodnota)
Poskozeni nebo selhani technického 71,72,73,78,79,
. 3 2 18
vybaveni Z11,712
Nedostupnost Informaéniho systému a
. VN Z1,72,73,78,79,
nemoznost poskytovani sluzeb a Z11. 712 2 3 18
provoznich &innosti ’
Z1,72,74,75,Z6,
Zneuziti identity uZivatele / admin 77,78,79,711, 3 3 27
Z12
& s 1 Z1,73,74,75,76,
Skodlivy kod 77.78.79.711 2 3 18
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Naruseni fyzické bezpecnosti (ztrata, ;3’ ;;’ ;g’ ;ibm’ 36
odcizeni nebo poskozeni aktiva) 711,712

. " , s 72,73,77,78,79,
Naruseni / poskozeni — pozar 710,211 9
Poskozeni vodou 72,73,79,710 18
Naruseni fyzické bezpecnosti —
o wx g s , . 72,73,75,77,78,
navstévnici / externi subjekty osoby vstup 79. 710 27
do internich prostor ’
. 72,73,77,78, 79,
Naruseni / poskozeni — vandalismus 710 27
. . ... Z1,72,73,74,75
Z > t’ v d ) b h 4 ~ 4 9 9 9 9 9
nez;? k1 udaji nebo jejich neopravnéna 26,27, 28,29 18
modifikace 711,712
Nedodrzeni smluvniho zavazk t
edodrzeni smluvniho zavazku ze strany 27.78.29. 212 18
dodavatele
71,72,73,74,75,
Pochybeni ze strany zamé&stnanciti 76,77,79,710, 27
711,712
. . 71,72,73,75,76
Zneuziti vnitinich prostiedki, sabotdz — P
fl.euz1 1rvn1 rn.1c. p{os fedkd, sabotaz 27,78, 29. 210, 27
uzivatelé, administrator 711
Dlouhodobé pieruseni poskytovani sluzeb
el. komunikaci, dodavky el. energie nebo 71,72,73,79 12
jinych dualezitych sluzeb
Finan¢ni ztrata a poskozeni reputace z 74,76,77,78,79,
. R o 18
naruseni poskytovani sluzeb zékaznikim | Z11,Z12
Epidemie (napi. Covid-19) 78,711,712 18

V této kapitole byla zpracovéana analyza rizik. Pfi zpracovani analyzy bylo postupovano na
zakladé¢ metodiky popsané v teoretické casti této bakalarské prace. Vysledkem bylo
ohodnoceni jednotlivych rizik ohrozujicich posuzované skupiny aktiv, které¢ bylo v dalsi

kapitole pouzito pro identifikaci priorit opatieni.
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5 NAVRH OPATRENI KE ZVYSENI BEZPECNOSTI

Na zaklad¢ vysledk hodnoceni rizik byl vypracovan plan zvladani rizik pro skupinu aktiv
s hodnotou 4. Plan obsahuje navrhy opatfeni na zmirnéni rizik a zaroven identifikované
pozadavky na potiebné finan¢ni, technické, lidské a informacni zdroje.

S ptihlédnutim k tomu, Ze Zadny rizikovy scénéi nemé hodnoceni v urovni Kritické, nebyla

tato kategorie uvazovana pii ur¢ovani priorit jednotlivych navrzenych opatieni.

Tabulka 15 Opatieni — priorita [vlastni]

Uroveii Priorita opatreni
1-16 Nizké 3
17-32 Stredni 2
33-48 Vysoké 1
_ Kritické nebyla pfitazena

5.1 Osetreni rizik

V tabulce niZe je seznam rizik, sefazeny podle priorit. Ke kazdému riziku byla piifazena

varianta jeho oSetieni v souladu s teoretickou ¢asti prace.
Tabulka 16 OSetieni rizika [vlastni]
OSetreni rizika

ID
Riziko

Riziko Hodnota Priorita Modifikace Vyhnuti Akceptace @ Pieneseni

48
36
36
36
36
36
24
24
24
24
24
24
24
24
16
12
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o
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5.2 Doporucena opatieni

V nasledujici tabulce jsou ke kazdému riziku navrzena doporucena bezpecnostni a dalsi
opatteni.

Tabulka 17 Navrzend doporucena opatieni [vlastni]

Doporucena opatieni

Vyzadovat a kontrolovat dodrzovani organizacnich a technickych opatfeni pro zajisténi
bezpecného pouzivani aktiv, napt. kontrola vstupu do objektu, zejména ve skladovych
prostorech.

Zvazeni instalace akustomagnetickych detekénich rdmt pro zvyseni ochrany zbozi na
prodejné.

Zvazeni posileni fyzické ostrahy uvnitt objektu a operatord DPPC.

Pouceni zaméstnancli o bezpecnosti informaci a o dodrzovani bezpecnostnich pravidel.
Vyzadovat a kontrolovat dodrzovani organizac¢nich a technickych opatieni pro zajisténi
bezpecného pouzivani aktiv, napt. kontrola vstupu do objektu, zejména ve skladovych

prostorach.

Zvazit posileni obsluhy DPPC, ptipadné ostrahy prodejny.

Pouceni zaméstnanctli o bezpecnosti informaci a o dodrzovani bezpecnostnich pravidel.
Zvazit napiiklad instalaci kamer s IR spektrem.

Prostory pfistupné vné budovy posilit o dalsi bezpecnostni prvek, naptiklad pouzit otfesova
¢idla na zebrticich na vnéjSim plasti budovy.

Pouzivat vice faktorové oveérovani uzivateld a administratort.

Vytvoteni separatnich administratorskych uctti uréenych pouze ke sprave.

Pouceni a zvySeni povédomi zaméstnancli o bezpecnosti informaci a zneuziti identity.
Zavést pravidelna Skoleni pro zaméstnance v oblasti informacni bezpecnosti.
Definovat pozadavky a pravidla pro pouzivani aktiv.

Pouceni zaméstnancti o bezpecnosti informaci a rizik pti pouzivani aktiv.

Pravidelné Skoleni zaméstnancti v oblasti kyberbezpecnosti a BOZP.

Definovat pozadavky a pravidla pro pouzivani aktiv.

Implementovat centralni autoriza¢ni platformu pro fizeni pfistupovych opravnéni.
Implementovat segmentaci sité a s jeji pomoci fidit ptistupy uzivateld.

Implementovat nastroje pro monitorovani aktivit uzivateld.

Definovat pozadavky a pravidla pro pouzivani aktiv.

Implementovat organiza¢ni a technicka opatieni pro zajisténi bezpecného pouzivani aktiv a
provozu, véetné dostupnosti aktiv (dat a infrastruktury).

Pouceni a zvySeni povédomi zaméstnanci o bezpecnosti informaci a o dodrzovani
bezpecnostnich pravidel.

Definovat tiplné DR plany, které obsahuji procesy a postupy realné vedouci k feseni
krizovych situaci a tyto postupy pravidelné testovat.

Zrevidovat urovné SLA u dodavatell technologii a sluzeb a pfipadné upravit podle DR
pland.

Zavést pravidelné Skoleni pro zaméstnance v oblasti informacni bezpecnosti.
Implementovat prostfedky pro ochranu pred skodlivym kodem.
Zavést pravidelné Skoleni pro zaméstnance v oblasti informacni bezpecnosti.
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Provést detailnéj$i posouzeni souc¢asnych opatfeni a implementace technickych opatieni k
minimalizaci poskozeni aktiv vodou.

Definovat pozadavky a pravidla pro pouzivani aktiv.

Implementovat centralni autoriza¢ni platformu pro fizeni pfistupovych opravnéni.
Implementovat segmentaci sité a s jeji pomoci fidit ptistupy uzivateld.

Implementovat nastroje pro prevenci a detekci kybernetickych utokd a monitorovani aktivit
uzivateld.

Pravideln¢ vyhodnocovat dodavané sluzby dle stanovenych kritérii smlouvy/ SLA atoiz
pohledu bezpeénosti informaci.
Zrevidovat aktualni pojistné smlouvy.

Zrevidovat aktualni pojistné smlouvy.
Pouceni zaméstnancti o bezpecnosti informaci a o dodrZzovani bezpeénostnich pravidel.

Zrevidovat aktualni pojistné smlouvy.
Pouceni zaméstnanctli o bezpecnosti informaci a o dodrzovani bezpecnostnich pravidel.

Zrevidovat smlouvy s aktualnimi poskytovateli a piipadné upravit poskytovana SLA, aby
byla v souladu s parametry zaloznich bateriovych a dieselovych systémd.
Zrevidovat aktualni pojistné smlouvy.

Zajistit pravidelné kontroly hasebnich prostiedki a dalSich instalovanych prvka pozarni
ochrany.

Pokracovat v provadéni pravidelnych pozarnich cviceni.

Pouceni zaméstnancti o pravidlech BOZP a pozarni ochrany.

5.3 Potiebné zdroje

V tabulce niZe jsou v ndvaznosti na navrzena opatfeni identifikovany jednotlivé oblasti

zdroji, navrzenych k realizaci daného opatteni.

Tabulka 18 Potfebné zdroje k zajisténi navrzenych opatieni [vlastni]

Zdroje

Financ¢ni Lidské Technickeé Informacéni

Status Pozn. Status Pozn. Status Pozn. Status Pozn.

ANo | Nakup NE ANO ANo | Pouceni /
technologie Skoleni

ANO Rozpocet na ANO NE ANO {)oucerrn /
zdroje/ role skoleni
Naku

ANO | P NE ANO NE
technologie
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ANo | Nakup NE NE ANo | Poucen
technologie Skoleni
Pouceni
NE NE NE ANO |
Skoleni
ANO | Nékup sluzeb | NE ANo | Nakwp g
technologie
NE NE NE ANo | Poucen
Skoleni
———
ANO | Nékup sluzeb | NE ANO ANO | oueem
Skoleni
ANo | Nékup NE ANO ANO | Pouceni
technologie skoleni
ANO | Nékup sluzeb | NE NE NE
ANO | Nékup sluzeb | NE aNo | Nkwp g
technologie
ANO | Pojisténi NE NE NE
ANO | Pojisténi NE NE ANo | Pouceni
Skoleni
ANO | Pojisteni NE NE ANo | Pouceni
Skoleni
ANO | Nakup sluzeb | NE NE NE
ANO | Nékup sluzeb | NE NE ANo | Pouceni
Skoleni

V této kapitole byly popsany navrhy opatieni ke zvySeni bezpecnosti. Jednotlivym
opatfenim byla urCena priorita feSeni a byly k nim identifikovany zdroje potiebné k jejich
pripadné realizaci. Tato opatfeni zahrnuji technické, organiza¢ni a administrativni kroky,
které by mély byt implementovany s cilem minimalizovat identifikovana rizika a zlepsit
celkovou bezpecnostni situaci. Z tabulek vyplyva, ze ani pro jednu skupinu aktiv nebylo

riziko ohodnoceno kategorii Kritické.
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ZAVER
Cilem této bakalaiské prace bylo provedeni analyzy soucasného stavu vybraného objektu a

navrzeni bezpecnostnich opatieni.

Prvni ¢ast prace byla vénovana teoretickému zékladu, kde byly definovany a podrobné
popsany zakladni pojmy, které tvoii dllezité stavebni kameny pro pochopeni procesu

analyzy rizik a z ni vyplyvajiciho efektivniho fizeni rizik.

V druhé ¢asti prace byly obecné popsany jednotlivé kroky zpracovani analyzy a stru¢né
specifikovany kvantitativni a kvalitativni metody pro analyzu rizik. Dale byl uveden ramec
a podrobné predstavena metodika, podle které bylo postupovano pii zpracovani analyzy

v praktické Casti.

Vramci tfeti kapitoly byl popsan analyzovany objekt, lokalita, spolecnost, ktera ho
provozuje a aktudlni stav vybranych bezpecnostnich opatieni. Tyto udaje byly na zadost

vedeni spolecnosti anonymizovany a vSechny popisy jsou proto obecnéjsi povahy.

Ve Ctvrté kapitole byla zpracovana analyza rizik. Vysledkem bylo ohodnoceni jednotlivych
rizik ohrozujicich posuzované skupiny aktiv, které bylo v dal§i kapitole pouzito pro

identifikaci priorit opatieni.

V posledni paté kapitole byly popsany navrhy opatieni ke zvySeni bezpecnosti. Vysledky
analyzy ukazaly, Ze zadny rizikovy scénaf nespada do kritické kategorie. Scénafe hodnocené
v kategorii vysokého rizika se tykaji fyzické a kybernetické bezpecnosti. Doporucena
opatfeni je mozno realizovat bud’ formou upravy aktualnich opatteni, jako naptiklad posileni
ostrahy nebo instalace detekcnich ramil, nebo Upravou stavajicich a zavedenim novych
procesu. Zaroven je doporuceno pravidelné skolit zaméstnance, protoze se jedna o dulezité
preventivni opatfeni, kterym je mozno piedejit budoucim Skoddm znedbalosti ¢i
nevédomosti. Nekteré Ze scénaii hodnocenych stfedni Grovni je mozno pienést na jiny

subjekt naptiklad formou pojisténi a tim sniZzit jejich uroven.

Tato bakalarska prace nabidla konkrétni a realizovatelné navrhy na zlepsSeni bezpecnostniho
stavu analyzovaného objektu, které mohou byt v souladu s planem hodnocené spolecnosti

pouzity jako zéklad pro realizaci podrobnéjsich auditi dalSich provozovanych objektu.
Zavérem je vhodné zdiiraznit, Ze vedeni spole¢nost vnima diilezitost zabezpeceni aktiv velmi
zodpovédné a snazi se postupné piijimat rozhodnuti vedouci k dalSimu posileni jiz

realizovanych opatieni a tim ke zlepSeni bezpecnostniho profilu spole¢nosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP
CIA
EPS
ESKV

GDPR

ICT

NUKIB
OPPO
PZTS
SHZ
SLA
TLP
UPS
VoKB
VSS

ZoKB

bezpecnost a ochrana zdravi pfi praci

C-Confidentiality, I-Integrity, A-Availability

Elektronicka pozarni signalizace

Elektronicky systém kontroly vstupu

General Data Protection Regulation (Obecné natizeni o ochrané osobnich
udaju)

Information and Communication Technologies (Informacni a komunikacni
technologie)

Narodni ufad pro kybernetickou a informac¢ni bezpecnost

Obsluzné pole pozarni ochrany

Poplachové zabezpecovaci a tistiové systémy

Samocinna hasici zatizeni

Service-Level Agreement (Uroven poskytovanych sluzeb)

traffic light protokol

Uninterruptible Power Supply (Nepierusitelny zdroj napajeni)

Vyhlaska o kybernetické bezpecnosti

Video Surveillance Systém (Kamerové dohledové systémy)

Zékon o kybernetické bezpecnosti
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