Model domu se zabezpecovacim systémem rizeny
mikropocitacem

Jan Polastik

Bakalarska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpecnostniho inZenyrstyi

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, umeéleckého vykonu)

Iménoa piijmeni:  Jan Poladtik

Osobni fislo: A21302

Studijni program: B1032A020007 Berpednostni technologie, systémy a management
Farma studia; Prezendni

Térma price; Made| domu se zabezpedovadim systémem fizeny mikropoditadem
Téma prace anglicky: A Model House with a Microcontroller-Controlled Security System

Zasady pro vypracovani

1. Ipracujte Fterami reierii na téma wyu it wpukovich modeli a platformy Arduing pro viuk programesdni.
2. Mavrhniite mode] domiu osazeny svolenymi kamponentami pro zabezpetovac systém,

3. Unedeny névrh handwarowé realioujte.

4. Implementujte programavé vybaveni umoiujici jednoduchou absluhu pougitych komponent.

5. Wytviodte sadu Felenych dboh demanstrujicich praci s modelem.



Farma zpracovani hakalafske prace;  tisténdfelektronicka

Seznam doporucené literatury:

1. BURDA, Karel, Zikiedy elekiromickych robezpecovaaich systémd, Bmo: Akademické nakladatelstvi CERM, 2077, 15BN
O78-80-7204-967-T,

2. CAPEK, Robert. Modernf didaktika: fexikon vjukovich @ hodnaticich metod, Praha; Grada, 2015, ISBN 978-80-247-
-3450-7.

3. LADMAN, Josef, Elektronicke konstrukce pro zacidfedniky. Praha: BEN — technicka iteratura, 2001, 15BN $0-T30-0015-6.

4. MARGOLIS, Michael, JEPSON Brian a WELDIN Nichalas Rabert. Arduing cookbook: recipes to begin, expand, andenhance
your profects. Thind edition. Sebastapal: ('Reilly Media, 2020, 158N 145190352x.

5. PINKER, Jifi. Mikroprocesary a mikrapoitade. 1. vy, Praha: BEN — technicks literatura, 2004, 15BN 80-7300-110-1,

Vedouci bakaldtské prace: Ing. Jan Dolinay, Ph.D.
Ustav automatizace a fidici techniky

Datum zadani bakalifske prace; 8. prosince 2023
Termin odevzdani bakaldfské prace: 28, kvétna 2024

doc. Ing. Jifi Vojtések, Ph.D. v.r. e Ing. Jan Valouch, Ph.D. vr.
dikan Tm— feditel dstave

Ve Zliné dne 8. prosince 2023



ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalarské prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkona
(zdkon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze bakaléiské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji bakalarskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozde€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona méd UTB ve Zling pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
bakalatskou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li tak licen¢ni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvofeni dila vynaloZeny (aZ do jejich skutecné vyse) bude rovnéz
pfedmétem této licenéni smlouvy;

beru na védomi, Ze pokud bylo k vypracovani bakalafské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalarské  prace  vyuzit ke  komercnim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popft. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

ProhlaSuji,

ze jsem na bakalarské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronickd nahrand do IS/STAG jsou
totoZné.

VeZlingé,dne

podpis studenta



ABSTRAKT

Tato prace ma za cil sestaveni modelu moderniho rodinného domku se zabezpeCovacim sys-
témem fizeného mikropocitatem a vytvoreni Uloh ke vzdélani studentli v programovani
a bezpecnostnich technologii. Teoretickd ¢ast se zabyva vyuzitim vyukovych modeli ve

Skolstvi a ukazkou dostupnych vyukovych modelti na trhu.

Prakticka cast se zaméfuje na konstrukci modelu domku a popis vybranych komponenti

vcetné feSeni programového rozhrani pro praci s projektem.

Kli¢ova slova: Model domu, Mikropocita¢, Arduino, Systém, Programovani.

ABSTRACT

The aim of this work is to build a model of a modern family house with a security system
controlled by a microcomputer. And creating educational tasks for students of programming
and security technology. The theoretical part deals with the use of educational model in edu-

cation and the example of available educational model in the market.

The practical part focuses on the description of module construction procedures. Description
of the selected compo-nents and the design of the programming interface to work with the

project.

Keywords: House model, Microcomputer, Arduino, System, Programming
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UvVOD

Bakalafska prace se zabyva navrhem modelu domu se zabezpecovacim systémem, fizenym
mikropocitacem. Jelikoz se technologie stale modernizuje a vyviji je pravé klicovou doved-
nosti programovani, diky kterému lze vytvofit strategii pro pocitace, aby splinovaly dané
ukoly. Je také zakladem pro dalsi fadu obord, mezi které patii naptiklad uméla inteligence,
robotika, strojirenstvi a informatika. Programovani je velmi naro¢na dovednost, kterou je
dualezité provadét nazorn€ a interaktivné. Tuto moZnost nabizeji vyukové modely s pomoci
platformy Arduino. Prostiednictvim Arduina jsou zaci, ktefi tuto platformu vyuzivaji,

schopni Iépe pochopit techniky programovani.

Vyukové modely (displeje, roboti) jsou zjednodusSena zatizeni, na kterych 1ze demonstrovat
fyzikalni, ale i programovaci principy. Tyto modely mohou mit mnoho podob od jednodu-
zaktm Iépe pochopit pojmy v programovani, jako jsou naptiklad vstupy, vystupy nebo pod-
minky. Studenti tak mohou experimentovat a sledovat, jak se chovani programu méni v re-

alném case.

Platforma Arduino je open source platforma pro mikropocitace. Snadno se pouziva a ma
Siroky vybér soucastek, se kterymi se mize spolupracovat. To nabizi uplatnéni v mnoha
odvétvich napt. v technice nebo v médé. Vyhodou je programovaci prostiedi, které je zcela

zdarma.

Cilem této prace je navrhnout model domku osazeny pfedem zvolenymi komponenty. Tyto
komponenty budou mit za tikol zabezpecit model tak, aby piedvedly co nejvérohodnéji sku-
te¢né zabezpedeni domu. Ulohy, navrzeny pro studenty, ktefi musi vymyslet dle zadanych
pozadavkl program, napomaha ke zlepSeni jejich dovednosti a znalosti a predev§im k po-

chopeni dané problematiky.
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I. TEORETICKA CAST
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1 VYUKOVE MODELY

Modely jsou obvykle miniaturni reprezentace, které shrnuji informace nebo jevy, a jsou tak
pomiickami k porozuméni narocného uciva. Jsou jako kopie skutecnych ptedloh, které sni-

zuji slozitost a dévaji moznost k jednodussimu pochopeni jinak slozité véci. 0

1.1 Prehled vyukovych modeli

Vyukové modely nam slouzi k upevnéni teoretickych znalosti a zékladu. Nabité dovednosti

vvvvvv

vvvvvv

na n¢kolik faktord, které hraji dulezitou roli pfi jeho volbé. Prvnim kritériem by méla byt
cilova skupina, pro kterou se dany model bude pouzivat. Je zasadni, aby model byl vybran
pro vékovou a dovednostni troven studentti. Druhym kritériem by méla byt vhodna oblast

vyuky programovani. Poslednim kritériem jsou potfizovaci ndklady na model. 0

Obrazek 1. Arduino

1.2 Zakladni stavebnice

Tyto stavebnice umoziuji studentim seznamit se s riznymi komponenty, které spolupracuji
s Arduino. Mezi tyto komponenty patfi rizné typy diod, jako napt. LED diody, které se
pouzivaji pro signalizaci a vizualni indikaci, tlacitka, které spinaji obvod a magnetické kon-
takty, které funguji podobné, jaké tlacitka, tedy rozpinaji a spinaji obvody za pomoci mag-

netického pole. 0
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Tyto komponenty poskytuji praktické zkuSenosti a hlubsi pochopeni elektroniky a progra-
movani. Mohou se zde také procvicit fyzikalni principy fungovéani komponentti. Mezi takové
prvky muze pattit pohybovy detektor nebo ¢idlo vlhkosti. To umoziuje realizovat vlastni
projekty a aplikace v redlném prosttedi. Zde jsou uvedeny ptiklady zakladnich modela
z mnoha druhii stavebnic, které jsou dostupné na trhu. Tyto vybrané stavebnice by mély

pomoct seznadmit studenty se zdkladnimi komponenty pro Arduino. 0

1.2.1 Arduino Starter Kit (pro zaéatecniky)

Arduino Starter Kit od spole¢nosti ElecFreaks je pravym néstrojem pro zacatecniky, ktefi se
chtéji postupné naucit programovat Arduino. Pfi sestavovani Arduino projektli neni potieba
zadné pajeni, jelikoz vSechny elektronické obvody jsou propojeny pomoci vodicl, coz
umoznuje rychlé sestaveni obvodu béhem nékolika minut. Kit obsahuje celkem devét riz-
nych Arduino projektii. Kit zahrnuje naptiklad displej, snima¢ vlhkosti pidy, LED diodu,
infracerveny senzor, servomotor a infracerveny ovlada¢. Cena za tuto soupravu je cca 1 700

Ke. 0

Obrazek 2. Arduino Starter Kit

V soupravée se nachazi programovatelnd deska s nazvem Freaduino. Jedna se o klon, ktery
funguje Uplné na stejném principu jako Arduino UNO. Umoznuje jednoduché programovani
a kvalitu jednotlivych soucastek v ném. Deska je schopna napdjet jednotlivé komponenty
péti a tfemi volty. Maximalni kapacita proudu, ktery protékd z desky, jsou dvé ampéry.
V sadé¢ jsou navrhy zapojeni jednotlivych komponentti. Funkce, které Ize s touto sadou rea-

lizovat, jsou naptiklad blikani LED diod nebo ovladani motoru s vétrnymi lopatkami. 0
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1.2.2 DIY Arduino Kit

Dalsi sadou pro studenty, kteti spolupracuji s mikropocitaci na bazi Arduino mohou vyuzit
pii vybéru cenové dostupnych projektt klon. Tato souprava nabizi zdkladni soucastky, jako
jsou senzory otfesu, senzor pro mefeni teploty nebo také senzor alkoholu. V sad¢ 1ze nalézt
vSe potiebné k propojeni jednotlivych modulti s vyvojovou deskou. Pro kazdy modul je ne-
zbytné pfipojit napajeni. Napdajeni lze uskutecnit nejen z vyvojové desky, ale také z externiho

zdroje. Cena této soupravy je cca 1 100 K¢. 0

Obrazek 3. DIY Arduino Kit

Tato souprava nabizi snadnou realizaci mnoha program, a proto neni potfebné zapojovat
moduly obtiznym zptisobem. Jednotlivé piny jsou na modulech popsany tak, aby nedoslo
k jejich Spatnému pfipojeni. Pokud by se tak stalo, doslo by k nefunkénimu stavu kompo-

nentl, popiipadé ke zni¢eni soucéstky. 0

1.2.3 Arduino Maxi Starter Kit

Studenti se diky soupravy Arduino Maxi Starter Kit mohou dozvédéet nové informace a zis-
kat cenné znalosti, které mohou uplatit v terénu a realizovat tak své projekty. Soucasti sady
je prilozené PDF s knihovnami, kter¢ je potieba naistalovat, aby doslo k nahrani projektu do

mikropocitace. Sada je vhodna pro zakladni projekty, ale i pro vétsi aplikace. 0
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Obrazek 4. Arduino Maxi Starter Kit

Cena, za kterou Ize sadu zakoupit, je stanovena na 1 300 K¢. Obsahuje LED diody a pted-
fadné rezistory, které zarucuji, ze prochdzejici proud nespali jiz zminéné LED diody. Dale
se v sad¢ nachéazi bzucdk pro piipad, Ze by kod obsahoval zvukovou signalizaci. Dal§imi
prvky, které mizeme vyuZit, jsou fotorezistory, senzor plamene, IR ¢idla, displej, motor

a dalsi komponenty. [6]

1.3 Slozitéjsi projekty

24

v riznych oblastech. Mezi takova zatizeni patii naptiklad jednodussi roboti, ktefi mohou byt
naprogramovani k provadéni specifickych tukolt, jako je manipulace s objekty, sledovani
linie nebo interakce s prostfedim. Déle jsou to roboti, kteti mohou byt fizeni pomoci dalko-
vého ovladani nebo autonomnich systémtl. SlouZzi nejen k vyukovym tceltim, ale také k vy-
zkumu v oblasti elektroniky. Kromé toho mohou studenti vytvaret rizné typy vozidel, od
zakladnich auticek az po komplexné&j$i autonomni vozidla, kterd se pohybuji po pfedem sta-
novenych trasach. Mohou také reagovat na zmény v okoli pomoci senzori. Tyto projekty
nejen rozvijeji technické dovednosti a znalosti studentd, ale také podporuji kreativitu, kri-

tické mysSleni a schopnost fesit problémy. 0
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1.3.1 OTTO DIY

OTTO je spojeni dievénych desek a elektroniky. Jedna se o zadbavnou formu uceni, ktera
velmi lehce zaujme studentovu pozornost. Z modelu je mozné se vice dozvédét o robotice,
elektronice nebo programovani. V sad¢ se nachazi télo robota, které studenti musi nejprve
sestavit. Dale jsou pouzity 4 servomotory, které umoznuji robotovy funkci chiize. Soucasti
baleni je také ultrazvukovy senzor, ktery napomaha robotovy méfit vzdéalenost od objektu
a nahrazuje tak jeho o¢i. Pomoci této stavebnice jsou studenti schopni 1épe chapat princip

programovani. 0

Obrazek 5. Robot OTTO

Castka za robota je pfiblizng 1 600 K¢&. V sadé jsou obsaZeny viechny potiebné plany jako:
plan pro konstrukci téla robota nebo zapojeni jednotlivé elektroniky. Souc¢asti je i program
pro zakladni funkce robota. Lze vSak nalézt jiz ptfed programované pohyby robota na riiz-

nych webovych strankach. 0

1.3.2 LBot stavebnice

Tato stavebnice je na principu vozidla. Sada je vhodna pro studenty, kteti za¢inaji s progra-
movanim, ale i pro pokrocilé. Zaujme svym vzhledem a zpracovanim. K danému modelu lze
nalézt knihovny a zpracované kody. V ptilozeném navodu je popsand montaz samotného
vozidla a také jednoduché programy, které spolupracuji s robotem. Tato sada nabizi aplikace
jako: sledovani cary pomoci optickych ¢idel, ultrazvukové cidlo pro méteni vzdéalenosti

a bzucék pro zvukovou signalizaci. 0
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Cena tohoto robota je ptiblizné 1 300 K¢&. Toto vozidlo lze ovladdat ovladaem s infracerve-
nym paprskem. Také nabizi ovladani pfes mobilni aplikaci prostfednictvim Bluetooth. Dalsi
funkci, kterou zastava, jsou LED svétla, ktera se aktivuji se snizenim okolniho jasu. Jiz zmi-
néné ovladani, 1ze manudln€ nebo programove prepnout na vozidle pfi ovladani v aplikaci.

0

Obrazek 6. LBot stavebnice

1.3.3 EGGBOT Deluxe Kit

Tento robot zastava funkci kresliciho plotteru, tedy tiskarny. Lze jej vyuZit napt. pii malbé
vaji¢ek na Velikonoce. Studenti se mohou prostiednictvim tohoto robota sezndmit s kroko-
vymi motory, které pouzivaji i CNC stroje. Diky softwaru, ktery je potfeba nejprve nain-
stalovat do pocitace, je mozné zvolit jakykoliv obrazek, ktery program ptfevede na jiZ zmi-

néné vajicko. Pii vicebarevnych obréazcich je v§ak nutno vyménovat urcité barvy fixi. 0

EGGBOT nemaluje pouze na vejce, ale také na zarovky, sklenice, nebo dokonce i ovoce.

Po piidani diamantového rydla, které vSak neni soucasti balni, Ize do pfedmétu vyryvat
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1 vzory. Systém pro pievadéni programu je dostupny na 3 nejznaméjsich operacnich systé-
mech, jako jsou Windows, Mac a Linux. Soucasti sady je podrobny navod k sestaveni robota,

potiebné soucastky, montazni naradi a elektronika. Cena této sestavy je cca 7 000 K¢. 0

Obrazek 7. EggBot Kit

1.4 Specialni modely

Tyto modely jsou navrzeny a zkonstruovany, aby vyhovovaly konkrétnim uc¢eliim v riznych
oblastech. Napftiklad v robotice jsou modely ¢asto navrhnuty tak, aby umoZiovaly fizeni
pohybu a interakci s prostiedim, zahrnujici motory, senzory a kontrolni jednotky. V elektro-
nice mohou tyto modely zahrnovat komponenty pro zpracovani signalli, napajeci systémy
a komunikacni rozhrani, které umoZiiuji integraci a komunikaci mezi riznymi elektronic-
kymi zafizenimi. V oblasti umélé inteligence pak mohou modely obsahovat specifické hard-
warové akceleratory pro zpracovani neuronovych siti, senzory pro sbér dat a jednotky pro
strojové uceni, které umoznuji realizaci pokroc€ilych algoritml a autonomnich funkci. Diky

témto modeltim mohou studenti a vyvojaii snadno sestavit a testovat své projekty. 0

1.4.1 SunFounder Robotické Auto

Robotické auto SunFounder je podstatnym modelem, diky kterému si studenti mohou 1épe

osvojit ¢innost programovani a také samotnou konstrukci stroje, tedy Ze si jej mohou sami
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sestavit.. Tento model 1ze ovladat aplikaci. Souprava nabizi FPV kameru, baterie, senzory
a dalkové ovladani. Model nabizi funkci rozpoznani obliceje nebo ovladani gesty. Jestlize
chceme tyto funkce vyuzit, je zapotiebi programovat v C++. K sestaveni robota je mozné
vyuzit navod, ktery obsahuje podrobné kroky k jeho zhotoveni. AvSak navod lze ziskat
pouze v anglickém jazyce, coz mize ovlivnit chdpani jednotlivych krokt k sestaveni daného

robota. Tento robot nabizi skute¢nou vyuku v oblasti robotizace, ale i programovéani. 0

Obrazek 8. SunFounder

Cena SunFounder robotického auta je kolem 2 800 K¢. Jelikoz je konstrukce vytvotrena
z kovu, je model schopen 1épe odoldvat mechanickému namahéni. Kola modelu umoziuyji,
aby se robot pohyboval smérem dozadu, doptedu, doprava, doleva nebo se tocil na misté.
Tento model na prvni pohled zaujme svou stavbou, jedine¢nym stylem a funkcemi, které

jsou jeho soucasti. 0

1.4.2 KEYSTUDIO chytry domecek

Soucasti kazdé novostavby je tzv. ,,chytra domacnost®, kterd pfedstavuje propojeni mezi
jednotlivymi technologiemi domu za G¢elem automatizace. KEYSTUDIO, neboli chytry do-
mecek, je prototypem chytré domécnosti, ktery je ovladan mobilni aplikaci. Sada tohoto
modelu nabizi realizaci inteligentniho fizeni procesu v obytném dom¢ na minimalizovaném
modelu za pouziti mikropocitace. Prostfednictvim chytrého domecku mohou studenti poro-

zumét zékladlim a fungovani fizenych procesi a jejich jednotlivych tikonti. V modelu jsou
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sjednoceny technologie, které zajistuji komunikaci a automatizaci mezi jednotlivymi kom-
ponenty (technologiemi), jejichz soucasti je napt. Bluethoot. U samotného prodejce je do-
stupny odkaz na internetovou stranku, kde se nachazi slozky pro instalaci driveru, tutorial
pro kéd nebo navod na programovani v Pythonu. V sad¢ 1ze najit vyvojovou desku, do které
se muze nahrat ptedem pfipraveny kod, LCD displej pro vypisovani jednotlivych procest,

senzor plynu, turbinu, senzor pary a dalsi snimace. 0

i 4 —
Smart Home Kit for Micro:bit

Fresh Appearance Graphic

i v
Support Solar Energy/USB Charging

Obrazek 9. Chytry domecek

Soucasti sady je také solarni panel, ktery dobiji baterii pro funkci modelu. Cena chytrého
domecku je piibliznél 700 K&. Material domu je ze dieva a jednotlivé ¢asti jsou navrzeny
tak, aby do sebe dokonale zapadly. Programovani tohoto modelu probiha v grafickém pro-
stitedi Makecode. Tento kdd pak snadno prevede aplikace jako Python nebo JavaScript. Diky

spojeni téchto dvou programt je vyuka snazsi a pro studenty vice interaktivni. 0

1.4.3 Arduino TikerKit

Jedna se o robotickou ruku fizenou mikropocitacem Arduino. Diky modelu se mohou stu-
denti vzdélavat v oblasti robotiky. Model nabizi vysokou flexibilitu ramene. Rameno 1ze
sestavit podle svych piedstav a pozadavkid. Do ramene se daji umistit rizné drzadla a to od

drzadla na fotoaparat az po solarni panel. Robot nabizi zdokonalovani v oblasti robotiky
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a s tim spjaty pramysl 4.0. Set je vybaven 6 servomotory. To nabizi vysoky stupen pohybli-
vosti. V sad¢ je i §tit pro Arduino. Cena této ruky je 7 700 korun K¢&. 0

Obrazek 10. Robotické rameno

Roboticka ruka ma v sobé zabudovanou optickou signalizaci v podobé LED diod. Tyto stavy
oznamuji zelend led pro normalovy stav, déle je zde druhé zelena dioda. Ta ndm uvadi, zda
je stit napajen dobfe. A jako posledni indikaci tady mame cervenou led, ta ndm oznamuje,

Ze je §tit napajen Spatné. 0
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2 ARDUINO

Kombinuje virtualni i fyzické prostfedi. Tento mikropocita¢ je schopen nacitat do néj pfi-
chazejici analogové veli¢iny a pomoci AD pievodniku tyto signaly pievést na ¢islicové. Pro
tento ucel pouziva Arduino vstupni a vystupni obvody. Programovaci jazyk tohoto zafizeni
funguje tak, Ze mikropocita¢ na integrovaném obvodu obdrzi fadu informaci. Pro ziskani

téchto informaci se pouziva rozhrani programovaciho jazyka. 0

Diky své jednoduchosti a prakti¢nosti se Arduino stalo velice oblibené. Dostupnost tohoto
zatizeni oslovila kazdého. Arduino si naslo cestu do mnoha odvétvi. Tuto platformu tak vy-
uzivaji programatofi, filmovi tvtirci a studenti. Kvili obrovské popularité a sdilenym datim
se shromazdilo spoustu nadSenct pro techniku. Ziskané znalosti od riznych tviirct pak mo-
hou lidé Cerpat a vyuzit k ulehceni jejich potteb. Arduino bylo piivodné€ uréeno pro studenty
elektrotechniky. Avsak kvili jiz zminéné popularité se deska stale vyvijela na zadost vetej-

nosti. To poméha k realizovani slozitych vyzev, které se mohou uskutec¢nit. 0

Obrazek 11. Arduino Mega

O Sirokém vyuziti této platformy jiZ neni pochyb. Platforma je vyuZivana v mnoha aplika-
cich. Pomaha zacate¢nikiim v programovani nebo v sestaveni riznych védeckych zatizeni.
D4 se programovat na operacnich systémech, jako jsou Windows, Mac nebo Linux. Arduino
nachdzi uplatnéni také ve védecké sféte. Jiné, jinak drahé vypocetni techniky mohou byt do

jisté miry nahrazeny timto zatizenim. 0
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2.1 Arduino pro vyuku programovani

Arduino napomaha studentiim v rozvoji logického mysleni, které je zapotiebi pii programo-
vani. Aby student mohl vytvaret nové zafizeni je zapotiebi zruc¢nosti, avSak Arduino pred-
stavuje také platformu, kterd je uzpisobena studentim ¢i jinym uzivatelim, ktefi s progra-
movanim nemaji pfili§ velké zkuSenosti. Mezi zékladni pozadavky, které¢ by mél uzivatel
znat ¢i ovladat, je znalost v oblasti elektiiny, nebot’ pro pouziti Arduina je dilezité vedeét,
jak zapojit spravné elektricky obvod. Nékteré vyzkumy vedou k usudku, Zze moznost napro-
gramovat skute¢né zatizeni je pro studenty zajimavéjsi. Moznost, kterou nabizi zatizeni skrz

hmatatelnou reakci ve skute¢ném svété. Studentim se tak buduje informaéni mysleni. 0

Vétsina u¢ebnich metod vychdzi z modelu uceni pomoci jednoho elektronického schématu,
ktery je pak dale specifikovan pomoci principu a pouZzitych soucastek. Struktura programu
je blize popsana vcetné celého kodu i s piikazy, které zde byly pouzity. Déle uz zalezi na
interakci studenta, ktery program vyuziva a propracovava se k feSeni. Z provedeného vy-
zkumu bylo moZné rozpoznat adekvatni Glohy, které mohou byt zatfazeny do vyuky. Mezi
kritéria patfi 1 koupé vhodnych modell, aby nadale rozSifovaly schopnosti studenta fesit

problémy. 0

2.2 Arduino IDE

Arduino IDE (Integrated Development Environment) je programovaci nastroj, ktery umoz-
fuje jednodusi psani a nahradvani kodit do desek Arduino. Arduino IDE nabizi moZnost edi-
tovani textu pro programy. Jednotlivé Casti, 1ze pak okomentovat, aniz by byl narusen prabéh
funkce. Pomoci této aplikace je mozné do Arduina nahrat program. Pfi neliplném nebo
Spatné zadaném kodu prostfedi upozorni na chybu a vyobrazi, kde se dana chyba nachézi

a co je v konkrétnim fadku za problém. 0
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3 MIKROPOCITACE

Zékladni funkce mikropocitace 1ze rozvrhnout do Ctyf Casti, a to:

® procesor
e pamét programu
e pamét dat

e periferni obvody.

Tyto jednotky jsou navzajem propojeny skrz sbérnice. Za nevyhodu u sbérnice lze povazovat
to, Ze v ur¢itém Case mohou pracovat jen s jednou ¢asti dat. O zpracovani téchto dat se stara

procesor. 0

3.1 Procesor

Procesor, také znamy jako centralni procesorova jednotka (CPU), je mozkem mikropocitace.
Jeho hlavni funkci je provadéni instrukei uloZenych v paméti programu. CPU vykonava arit-
metické a logické operace, fidi tok dat mezi riznymi ¢astmi mikropocitace a fidi komunikaci
s perifernimi zafizenimi. Procesor zodpovidéd za nacitani instrukci z paméti a dekédovani
nactenych instrukci. Dale je odpov&dny za vykonani instrukci a v neposledni fad¢ zapisuje

vysledky zpét do paméti nebo registrt. 0

3.2 Pamét programu

Pamét’ programu je typ paméti, ve které jsou uloZeny instrukce, které ma procesor vykona-
vat. Tento typ paméti je Casto typu ROM (Read-Only Memory) nebo flash paméti, coz zna-
mena, Ze obsah je nezménitelny nebo trvaly (dokud neni pfepsan). Pamét’ programu obsa-

huje zakladni software, ktery inicializuje a fidi zakladni funkce mikropocitace. 0

3.3 Pamét’ dat

Pamét’ dat je misto, kde jsou docasné¢ uloZena data, se kterymi procesor pracuje. Tento typ
paméti je obvykle typu RAM (Random-Access Memory), coZ znamena, Ze data mohou byt
libovolné ¢tena a zapisovana. Pamét’ dat je doCasnd, coz piedstavuje, Ze jeji obsah je ztracen
pii vypnuti mikropocitace. S do¢asnymi daty je manipulovano béhem vykonédvani programu.

0
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3.4 Periferni obvody

Periferni obvody jsou zatfizeni ¢i modely ptipojené k mikropocitaci, které umoznuji interakci
s vnéjsim prosttedim. Tyto obvody mohou byt interni nebo externi a zajist'uji rizné vstupni
a vystupni operace, které umoziuji ptipojeni vnéjsich zatizeni, jako jsou kladvesnice, displeje
nebo senzory. Dale obsahuji Citace a Casovace, které se pouzivaji k méfeni ¢asu a generovani
casovych udalosti. V téchto obvodech taky nalezneme A/D a D/A pievodniky. Pievadéji
analogové signaly na digitalni data a naopak. V posledni fad¢ zajiSt'uje pfenos dat mezi mi-

kropocita¢em a dalSimi zatizenimi nebo systémy. 0
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4 BEZPECNOSTNI SYSTEM

Tyto systémy spojuji dohromady hardware a software. Hardware predstavuje mechanické
prvky jako napt. bezpecnostni dvefe nebo razné tipy zamkl. Software naopak predstavuje

ruzné fyzické prvky, které komunikuji s programovou ¢asti. 0

4.1 PZS

PZS, neboli poplasné zabezpecovaci systémy, vyvolavaji poplach v piipad€, Zze v chranéné
oblasti zabezpecené riznymi bezpecnostnimi prvky vnikne nezvany narusitel. K informo-
vani o naruSeni chranéné zony dojde pomoci svételné a zvukové signalizace. Systémy byly
vyvinuty tak, aby chranily bezpecnost osob a majetku. Toto odvétvi se neustale vyviji. Sys-
témy se skladaji z ustfedny, kterd ovlada vSechny rezimy. V nové¢jSich systémech jsou
ustiedny schopné na vznikly poplasny stav reagovat a hned informovat obsluhu nebo akti-
vovat jiné systémy. DalSimi kli¢ovymi prvky jsou ovladaci zatfizeni. Ovladaci zatizeni

umoznuje nastavovat systém tak, aby spliioval veskeré potiebné pozadavky. 0

D I
Kontrolovana U
ohlast

Obsluha

A O

Obrazek 12. Architektura PZS

4.1.1 Detektor

Je to pftistroj, ktery svou funkci spliiuje podminku, ze v ptipad€¢ nezddouciho stavu, ktery je
v tomto piipadé chdpan jako poplach, dokéze informovat tstiednu PZS. Dale je detektor
schopen informovat a zasilat zpravy o aktudlnich aktivitach (sabotaz nebo porucha detek-
toru, klidovy stav detektoru). V ptipadé¢ sabotdze dava najevo, Ze byl nejspiSe odstranén kryt
detektoru, coZ mize mit vliv na jeho integritu. Jestlize je detektor ve fazi klidu, zasila infor-
mace o jeho plynulém chodu a fungovani. Porucha detektoru indikuje, Ze nefunguje a musi

dojit k jeho neprodlené opravé. 0

4.1.2 Ustfedna

v

Nyn¢;jsi astfedny PZS jsou fidicimi jednotkami. Funguji na principu pocitace s vnéj$imi de-
tektory, které urCuji z piijatych informaci o jednotlivych stavech. OhlaSuje stav zabezpece-

ného objektu skrze informacéni aparat. V ptipadé nebezpeci, vysle ustfedna povel, ktery
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spusti vykonné vybaveni napt. vystrazny poplach (sirény), miize, dale pak mize kontaktovat
majitele domu ¢i bytové jednotky prosttednictvim SMS nebo povolat pracovnika soukromé
bezpecnosti firmy. Stavy ustfedny maji dvé zasadni rozdé€leni. D€li se na tzv. ,,zastiezeno*

a ,,odstfezeno. Typy PZS mohou byt kabelové, radiové nebo hybridni. 0

Kabelové PZS jsou aparaty, které jsou propojeny pomoci kabelii do ustiedny. Lze je pfipojit

pomoci sbérnic nebo smycek. Do smycek se vétSinou pfipojuje pouze jeden aparat. 0

Smyckovy Sbérnicovy Kombinovany
PZS PZS PZS

Obrazek 13. Zapojeni smycek

4.2 FElektronicka kontrola vstupu

Pro vstup do jednotlivych mistnosti, objekti ¢i zabezpecenych ¢asti se pouZivaji vchodova
mista. Tyto mista jsou opatieny dvefnim systémem, ktery je obvykle vybaven mechanickymi
zamky. Po pfidani elektronického prvku do dveiniho systému vznika elektronicka kontrola
vstupu. V téchto vstupnich mistech se mohou pohybovat nejen lid¢, ale 1 vozidla nebo zvi-
fata. Tyto samocinné zafizeni vstupu, omezuji pohyb osob v chranéné oblasti, aby se do
objektu dostavaly pouze osoby, které maji opravnéni vstoupit. VEtSinou tyto osoby maji pfi-
délené pristupoveé prvky, napi. heslo nebo kartu. V dnesnich systémech jsou pro ptistup po-
uzivany biometrické znaky osob nebo pro autorizaci uzivatele 1ze pouzit jeho mobilni tele-

fon. 0

Principem EKYV je ziskani potfebnych informaci o konkrétnich osobéach. Tyto informace jsou
zadéany prostfednictvim periferie, jako jsou napft. kldvesnice, nebo ¢ipové karty. Po ovétreni
spravnosti zadanych hodnot s ulozenymi daty v paméti systém vyhodnoti, zda povoli pfistup
nebo naopak piistup zamitne. Proménné pro pfistup se mohou lisit. V piipadé, ze pracovnik
se bude pokouset o pfistup v mimo vyhrazenou dobu, systém tento pokus vyhodnoti jak ne-

gativni a zamitne dané osob¢ povoleni ke vstupu. 0
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Vystupy pro zabezpecenou oblast mohou byt opatfeny vystupovym spina¢em, ktery v mo-
menté, kdy chce osoba odejit, zada povel systému pro odemknuti dvefi. Tento zpisob muze
byt casoveé velmi efektivni, avSak v ptipad¢ takového feseni nelze dopiedu urcit, jaka osoba

opustila objekt. 0

Do systému Ize zakombinovat aparat pro informovani o otevienych piistupech. Po pfipojeni
kontroly vstupu do PZS je moznost otevirat pfistupova mista po uréitou dobu, ktera se pfimo
nastavi v systému. Osoba miize po stanovenou dobu vstoupit do objektu, aniZ by byl vyvolan
poplach diky pfemosténi poplachového kontaktu. Osobdm, které systém dokéaze spravné
identifikovat, bylo udéleno Wieagandovo slovo. Bez tohoto kédu neni systém schopen urcit

jednotlivé osoby. 0

vypocet

vypocet
sude parity liché parity

'l
Y

Obrazek 14. Wieagandovo slovo

Rozmezi FC rozeznava usporadani a posloupnost bitli. Pozice CN1 az CN16 reprezentuje
¢islo karty. Karta je pridélena konkrétni osobé pro vstup do zabezpecené oblasti. SP a LP

slouZzi jako paritni bity pro svou ¢ast kodu. 0

Lze zajistit identitu pomoci dvou zptisobtl, a to s diikazem nebo bez diikazu. V piipad¢ bez
dikazu osoba ptedloZi svilyj identifikacni prvek. Po pfedloZeni neni osoba nijak systémem
upozoritovana a muize vstoupit do mistnosti. Metodu lze vyuzit napf. na internetové stranky.
Toto ovetovani je vSak pro systémy EKV v redlném prostiedi nevhodné, proto se pouziva

autorizace s pfedlozenim identity. 0

Ptifazeni osoby uskuteCituje aparat s ndzvem autentizator. V pfistupovych systémech plni
tuto funkci kontrolér nebo termindl. Po osobé je vyzadano predloZeni napt. unikatni karty
pro vstup do mistnosti. Za pomoci téhle karty dojde k autentizaci, ktera nasledn€ vyhodnoti,

zda ptedlozena karta se shoduje s kartou, kterd byla ulozena pfedem do systému. 0
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II. PRAKTICKA CAST
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5 NAVRH MODELU DOMKU

Zamérem bakalafské prace bylo vytvoftit funkéni model domu pro vyuku programovani. Mo-
del vSak ptedstavuje Sirsi vyuZiti nezli jako ukdzka pro studenty. Lze jej vyuzit k demonstraci
zabezpecovacich systému a jednotlivych komponentd, jako jsou PIR ¢idla, magnetické kon-
takty a elektronicka kontrolu vstupu pies RFID. V modelu jsou vyuzity dva druhy Arduina:
Arduino Mega a Arduino UNO. Arduino Mega zajiSt'uje chod bezpec¢nostniho systému. Tyto
systémy jsou od sebe oddéleny, coZ znamena, Ze v ptipad¢ vypadku jednoho systému, druhy
stale funguje. Velky pocet pint, které Arduino Mega nabizi, umoznuje dalsi rozsifovani

a praci s modelem, coz mize podnitit studenty k rozvoji dalSich funkci domu.

Dlm je rozdélen na dv€ hlavni ¢asti. Vrchni ¢ast je samostatny model rodinného domku,
kde jsou umistény vSechny prvky pro chod zabezpecovaciho systému. Spodni ¢ast obsahuje
mikropocitace a konektory, které jsou do mikropocitacii zapojeny. V neposledni fadé je sou-
¢asti domu tzv. ,,jadro* které predstavuje zdroj, starajici se o potfebné napéti a proud pro

elektroniku.

Obrazek 15. Model domu

Dtim je vyroben z ALU profild 20x20 mm a tloustkou 1,5 mm. Rozméry podstavce, na kte-
rém je model osazen, jsou 50x100x60 cm. S modelem je mozné bezprostfedné manipulovat,
jelikoz podstavec stoji na koleckach. Soucasti podstavce jsou i panty, kterymi lze samotny
model domu nadzvednout, at’ uz kviili technické idrzbé nebo pro nédhled samotného zapojeni

systému. Stolek je vybaven i ramenem pro udrzeni domu ve zvednuté poloze.
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5.1 Popis modelu

Model obsahuje osm mistnosti, tedy: kuchyn s obyvakem, technickou mistnost, ptedsin, ga-
raz, chodbu, pokoj, koupelnu a loznici. V kuchyni, ktera je propojena s jidelnou, je umistén
PIR detektor a svétlo pro signalizaci poplachu. Jsou zde také osazena tii okna, avSak pouze
dvé z nich je mozné otevfit.

V pfedsini je umistén solenoid s pohyblivym jadrem slouzici jako elektromagneticky zamek,
ktery bez elektrického napéti nelze odemknout. V garazi je zabudované PIR ¢idlo, které re-

aguje na prichod, a to bud’ ptes gardzova vrata nebo z predsing.
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>
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Obrazek 16. Pidorys domu

5.2 Schéma zapojeni

Tato jednotliva schémata zobrazuji zapojeni do mikropocitac¢e Arduino. V prvnim schématu
je ndzorné¢ vyobrazené ptipojeni ¢idel a dalSich soucastek do vyvojové desky Arduino Mega.
Druhé schéma zobrazuje zapojeni pro Arduino Uno, které ovladé elektronickou kontrolu

vstupu.
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Obrazek 17. Zapojeni alarmu
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Obrazek 18. Zapojeni alarmu pokracovani
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Obrazek 19. Zapojeni RFID
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6 POPIS JEDNOTLIVYCH KOMPONENTU

Mnoho zafizeni vyuziva pro svou funkci fyzikalni veliCiny. V této kapitole jsou popsany

jednotlivé komponenty, jejich vyuziti a princip funkce.

6.1 Pohybové ¢idlo

Pohybovy senzor registruje pohyb v ur¢itém zorném poli prostfednictvim riiznych fyzikal-
nich jevl napt. PIR (pasivni infracervend) technologie, ultrazvuk nebo mikrovinka. Zjisténé
zmény v dané oblasti jsou impulsem k vyslani signalu do elektrického zatizeni k provedeni
urcité akce, kterou se rozumi napft. rozsviceni svétla nebo spusténi alarmu. Nejcastéji se po-
uzivaji tzv. PIR senzory, které do svého okoli nic neptedéavaji. Pouze se lisi uhlem detekce
a dosahem snimani, citlivosti a typem spinace. Detektory pohybu maji obvykle dva nastavo-
vaci prvky. Prvni vyuziva tzv. ,,svételny prah“, jehoz soucasti je ¢idlo, které detekuje jaky-
koliv pohyb. JestliZe je prah naruSen pohybem, které ¢idlo zaznamena, je automaticky vy-
hodnocen stav sepnuti. Druhym prvkem je ovladac, ktery nastavuje prodlevu pro sepnuti

vystupu. 0

Obrazek 20. PIR ¢&idlo

6.2 LCD displej

LCD displeje jsou dnes hojné vyuzivané v n¢kolika odvétvich. Vyskytuji se v riznych pred-
métech denni potfeby (v kartdcku na zuby, v kavovarech, v autech ¢i v dopravnich prostred-

cich). Vyhodou LCD displeje je jeho kompaktni rozméry neboli tenkost. Pro zobrazeni ob-
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razu se pouzivaji krystaly, na které piisobi elektromagnetické zafeni skrze ¢ocku. Césti tvo-
fici displej jsou polarizované panelové filtry a elektrody. Toto spojeni viditelného pasma
svétla, pak vytvari barevny obraz. LCD vyuziva pro své zobrazeni rtizné typy zobrazovaci
napt. aktivni maticové zobrazeni mtizky, které vyzatovaci svétlo spiSe blokuje, nez aby jej

vyzafovalo a nebo neaktivni zobrazeni. 0

Obrazek 21. LCD displej

Principem LCD displeje je, ze molekula v krystalické ¢asti obrazovky, na kterou je ptiveden

elektricky proud, se za¢ne kroutit. To zapticinuje, ze uhel svétla skrz polarizovanou vrstvu

na displeji osviti urcitou ¢ast. Toto misto je oproti ostatnim tmavsi. 0

6.3 Klavesnice

Klavesnice je sestavena z tenkych folii, které jsou naskladany na sebe. Pomoci laminace jsou
spojeny do jednoho celku. Spinaci kontakty a propojovaci vodivé cesty jsou vyrobeny po-
moci potisku vodivou polymerovou pastou. Tato pasta obsahuje znac¢ny vyskyt stiibra.
V misté spojeni, kde dochazi pii zmacknuti jednotlivého pole klavesnice, jsou kontakty pro-
vedeny v opacném sméru nez spojovaci membrany. Kontaktni plochy maji otvory, kterymi

se mohou dostat do kontaktu pfi plisobeni ovladaci veli¢iny. 0
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Pti stisknuti klavesnice se ozve typické cvaknuti, diky kterému pozndme, ze doslo k inter-
akci. Klavesnice se pak mohou délit se strojni odezvou nebo bez ni. Aby nedoslo k opotie-
beni zafizeni, je potieba, aby klavesnice byla sestavena z velmi kvalitniho materialu. Je také
dilezité zminit, Ze kazda klavesnice ma spinaci kod. Ten mize byt ve formé matice. Zménou

polohy kazdého tlacitka vzniké unikatni kod pro kazdy znak. 0

Obrazek 22. Klavesnice 4x4

6.4 RFID

. RFID je bezdratova komunikacni technologie kratkého dosahu, ktera umoznuje vyménu dat
(v digitalni podobé) mezi zarizenimi vzdalenymi (obvykle) nékolik centimetrii aZz metril.
Presnad hranice dosahu zavisi na rade faktori — na frekvencnim pdasmu, konstrukci antény
ctecky, konstrukci tagu, ale také na pouzitém komunikacnim standardu nebo konecné na

materialech v bezprostiedni blizkosti obou antén. “ [23]

RFID je mozZné rozdélit do tfi skupin na zaklad¢ vyuziti elektromagnetického vinéni. Déli se

tedy na:

LF (125kHz) — nizka frekvence, ktera se vétSinou vyuziva pti kontrole vstupu napi. do bu-

dovy.

HF (13,56 MHz) — vysoka frekvence obsahujici prvky NCF, které jsou vyuzivany pfti bez-
kontaktni platbé.

UHF (433 MHz a 860-960 MHz) — ultra vysoka frekvence, kterou lze pouzit pro zdravot-

nické ¢i dopravni ucely. [23]
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6.5 RFID tag

RFID tag definuji Stédroti, Budis a Stédro jr. nasledovné: ,, Zdkladem celého systému ze tzv.
RFID tag. Pod timto pojmem se rozumi jednotka umisténa na objektu. Kazdy tag se sklada
z mikrocipu, antény a podkladového materialu. Zakladni délni tagu je na aktivni a pasivni.

Kazdy druh ma své specifické viastnosti, které ho predurcuji k riznym vyuzitim. * [24]

Hlavnim znakem aktivniho tagu je zabudovany vlastni zdroj energie, nejcastéji v podob¢
baterie. Vyhodou tagu je, Ze je schopen aktivné pfijmout rozsdhly pocet informaci na vzda-
lenost 20-100m a nésledné je odesilat, dale zaznamenava vnéjsi okoli (prostiedi) jako napf.
vlhkost, tlak nebo teplotu vzduchu. Tyto shromazdéné data jsou automaticky ukladany pro

budouci potieby. [24]

Pasivni tag na rozdil od aktivniho nema vlastni zdroj energie. K napajeni tagu dochazi tedy
prostiednictvim elektromagnetické energie, kterd se ziskava z antény RFID. Pasivni tagy
jsou levné;jsi, konstrukce je jednodusi a jejich trvanlivost je neomezena. Tyto tagy jsou dnes
bézné vyuzivany nejen v riiznych bezpecnostnich systémech, ale také ve vladnich nebo ko-
mercnich sférach. Nevyhodou pasivniho tagu je jeho dosah. Oproti aktivnimu jsou pasivni
tagy zavislé na externim napdjeni z antény RFID, coz zapticifiuje to, Ze pro ovéteni tagu je

potieba jej piiloZit co nejblize k anténé. [25]

@ RFID-RC522 @

Obréazek 23. Ctecka a tag RFID
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6.6 Elektromagneticky zamek

Princip zamku spociva v napajeni civky elektrickym proudem, ktery vytvaii okolo civky
elektromagnetické pole. Toto pole ma nejveétsi silu uvniti civky. Do stiedu civky je zasunuta
pohybliva kotva. V ptipad¢ ptipojeného proudu se kotva pohybuje v diisledku magnetického
pole. 0

Obrazek 24. Elektromagneticky zamek

Elektromagnetické zdmky maji parametry, které je nutné dodrzet, aby nedoslo k jejich po-

Skozeni. Mezi parametry lze zaradit:

e Piidrznou silu, ktera zabraiiuje k nechténému otevieni za vynalozeni vétsi energie
e Oteviraci ¢as, ktery urcuje dobu, po kterou jsou dvetfe uzamknuty, nez dojde k jejich
otevieni. V praxi je vyuZzivana co nejmensi prodleva, abychom hned po vyzadani

vstupu mohli co nejrychleji vejit. 0

6.7 Arduino Mega 2560

Arduino MEGA 2560 je vyvojova deska zalozend na mikro kontroléru ATmega2560. Mezi
jeho vyhody patii 54 digitalnich vstupli nebo vystupu, zalezi vSak na nastaveni. Z téchto
vstuptl 1ze 15 pouzit jako regulatory otacek pomoci kratkych tvrdych pulzii. Déle tento kon-
trolér nabizi 16 analogovych vystupu nebo vstupl. Mezi jeho dalsi ¢asti patii 16MHz krys-

talovy oscilator, USB konektor, napdjeci konektor ICSP konektor a resetovaci tlacitko. 0
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Obrazek 25. Arduino Mega 2560

Tento relativné novy model vychézi z jiz zastaralého modelu Arduino MEGA 1280. Deska
obsahuje 1 LED diody slouzici k upozornéni. Kazda dioda ma ptifazenou konkrétni informa-
tivni funkci. Oproti star§im verzim je tato deska zdatnéjsi a jiz neobsahuje ip pro pievadéni

sériového rozhrani. 0

6.8 Arduino Uno

Arduino Uno je open-source deska zaloZena na mikrokontroléru ATmega328P od spolec-
nosti Atmel (nyni sou¢ast Microchip Technology). Deska je navrZena tak, aby byla snadno
pouzitelna a mohli ji vyuZivat zacatecnici 1 zkuSeni vyvojafi. Diky své flexibilit€ a dostup-
nosti se stala standardem v oblasti vyuky elektroniky a programovani. Tento model ma cel-
kem 14 vstupl/vystupt, z toho 6 je s PWM vystupem. Dale také obsahuje 6 analogovych

vstupt. Funguje na frekvenci 16 MHz. Rozméry tohoto modelu jsou 68x53 mm. 0
Toto Arduino je vhodnou pomuckou pro vyuku zékladt elektroniky a programovani. Diky
sve flexibilité a snadnému pouZzivani je G€inny nastroj pro vytvoteni prototypli novych zafi-

zeni. Muzeme ho pouzit k ovladani zabezpecovaciho systému. 0
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Obrazek 26. Arduino UNO

6.9 Zdroj

Napajeci zdroje pracuji na prevodu elektrické energie, jako je napt. zasuvka. Elektricky zdroj

ma nékolik funkci, snizuje a usmériuje napéti ze site.

Dale stabilizuje napéti a proud potiebny pro zatizeni. Méni napéti pro napéjeni obvodu. Jeho
vystupni energie se neméni bez ohledu na typ pfipojenych komponentl. Aby zdroje zabra-
nily pfetizeni, napdjeci zdroje snizi napéti, nebo ho naopak zvysi tak, aby na vystupu byla
vzdy pozadovanad hodnota. Dulezité je, aby ze zdroje nevychazelo ptiliS§ mnoho energie,
ktera by mohla ponicit pfipojené komponenty. V ptipad¢ poklesu energie nemusi jednotlivé
komponenty fungovat spravné kvili logice, ze které vychéazeji. Napdjeci zdroje, pro svou

funkci potiebuji transformator, ten zméni parametry napéti. 0
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Obrézek 27. Zdroj

Ptevedena stfidava energie, kterd vstupuje do zdroje, je usmeérnéna na stejnosmérnou vy-
stupni energii zdroje. Nejbézné€js§im napéjecim zdrojem je z AC do DC. VétSina elektroniky
potfebuje pro svou funkci regulovany zdroj proudu, pokud dochazi k poklesu napéti na
vstupu zdroje. Vysledna vystupni energie neni soudrznd. Jestlize nemame konstantni zdroj,

vysledné kolisani mize poskodit kiehké elektronické zatizeni. 0

Na zdroji jsou zditky pro banadnkové konektory. Vyvedené napéti ze zdroje je 5V, 12V
a 3 V. Vyuziva aplikaci se 12V napdjenim. Aby zdroj fungoval po pfipojeni do elektfiny,

bylo zapotiebi propojit Cerny a zeleny vodi¢, ktery simuluje stisknuti tlacitka PC.

6.10 RELE MODUL S OPTOCLENEM

Samotny optoc¢len funguje na principu, ktery prevadi elektrické signaly na optické a naopak.
Sklada se ze dvou hlavnich ¢asti. Emitoru a Detektoru. Emitor vydava svétlo, které je detek-
torem preménéno na elektricky signal. Pouziva se k pienosu dat nebo analogovych signala.
Mezi jeho vyhody patii Galvanické oddéleni, diky kterému jsou od sebe obvody oddéleny.
To zamezuje pienosu proudu mezi jednotlivymi Castymi. Je velmi dulezité tohle vSe zajistit,

zvlast u choulostivé elektroniky. Odolnost proti ruseni a velka kapacita prenaseného signalu
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patii také k vyhoddm a vhodnosti tohoto ¢lenu pro aplikaci v modelu. Nedochéazi u ného

k pfenaseni Sumu. 0

oy e

vstupni stran€. V ném je svételny zdroj, nejcastéji LED dioda a fototranzistor. Tyto dvé sou-
¢astky jsou nevodiveé spojené, coz vytvaii dokonalou izolaci. Pii buzeni LED diody se vy-
tvofi svétlo. Tato veli¢ina da pokyn fototranzistoru. Nasledné dochazi ke zméné vodivosti,
coz ptivede relé ke zméné stavu. Spinaci kontakty se sepnou a rozpinaci kontakty se roze-
pnou. Relé s opto€lenem je mozné pouzit tam, kde dochézi ke Skodlivym vliviim, jako je
prepéti nebo elektromagnetické ruseni. Bezpecné oddéluji jednotlivé obvody. Hlavni vyho-

dou je, ze pomoci malé energie 1ze ovladat zatizeni s vysokou zatézi. 0
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7 SESTAVENY MODEL

Vysledny model domu byl zkonstruovan podle grafické predlohy. Rozméry modelu jsou
110x60x60 cm.

Obrazek 30. Vrchni pohled na model
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8 IMPLEMENTACE PROGRAMU

Tato kapitola se zabyva navrhem a realizaci programu. Program byl nainstalovan do mikro-
pocitace a ovladan skrze periférie. Implementace programu je kliCovym faktorem bakalaiské

prace.

Program byl rozdélen do n€kolika funkci, které zajist'uji rizné ulohy, jako jsou zpracovavani
vstupt z klavesnice, detekce pohybu pomoci PIR senzort, ovladani LED diod, bzucaku
a komunikaci s uzivatelem prostrednictvim LCD displeje. Hlavni smycka (loop) programu
kontroluje stavy senzort i klavesnice a na zéklad¢ toho provadi akce. Zde je vyobrazen pii-
klad pseudokodu pro danou smycku.
loop ()
ctiKlavesnici()
pokud (aktivniRlarm && detekcePohybu)l |
spustiflarmi)
}
pokud (detekcePohybu) |
aktivujBzudak ()
}

pokud {(aktivnillarm && otevieneQkno) |

spustiflarmi)

Obrazek 31. Pseudokdd

8.1 Programovani desky Arduino

Kod byl vyvinut ve vyvojovém prostiedi Arduino IDE, coz je integrované prostiedi speci-
alné navrzené pro praci s Arduino platformami. Toto prostfedi podporuje psani, kompilaci
a nahravani kodu na programovatelné desky. Jeho jednoduché uzivatelské rozhrani a roz-

sahla podpora knihoven usnadiiuje vyvoj a testovani projekta.
Pro tento kéd byly pouzity tyto knihovny:

e Keypad.h - slouZzi pro praci s klavesnici.
e Password.h - slouZzi pro spravu hesla.

e LiquidCrystal 12C,h. - slouzi pro ovladani displeje ptes 12C rozhrani.
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8.1.1 Funkce sytému

Program, ktery se zabyva zabezpeCenim domu, funguje nasledovné. Pii ptivedeni napéti na
zdroj se aktivuje systém, v tu samou dobu se rozsviti modré svétlo ve dvou mistnostech,
které signalizuje klidovy stav odjisténi. V piipadé, ze zadame spravny kod, systém rozsviti
cervené svétlo a spusti se odpocet pro odchod na displeji. Pokud je vsak heslo zadano Spatné
nebo je presdhnut maximalni pocet znakii (v programu je nastaveno 10 znakil) systém zob-
razi vétu ,,nespravné heslo.“ Po velmi kratké ¢asové pauze, kdy se systém znovu aktualizuje,
muze student opét navolit heslo. KdyZ je poté systém aktivovan svitit Cervené a jakmile
detektory zaznamenaji uto¢nika, spusti se alarm v podobé& bzucaku a ¢ervené svétlo bude
stiidavé blikat s modrym. Na displeji se vypise ,,detekce pohybu* a mistnost, ve které se
detektor aktivoval. Magneticky kontakt, ktery se nachdzi u okna v pokoji, po naruSeni vypise

na displej ,,oteviené okno*.

setekovan polab

o kuckhani

Obrazek 32. Displej
8.1.2 Funkce a jejich ucely
setup(): aktivuje piny pro LCD displej, klavesnici a nastavuje vychozi stavy systému.

loop(): neustale kontroluje stisknuti klavesnice a detekuje pohyb. Pokud je zadano heslo,

aktivuje se overeni hesla. Jestlize je detekovan pohyb, aktivuje se alarm.

udalostKlavesnice(): reaguje na stisknuti klavesy. Pokud je stisknuto tlacitko "#", ovéti se

heslo. V opa¢ném piipadé se zadany znak zobrazi na LCD displeji a pfida se do hesla.

overitHeslo(): ovéii zadané heslo. Pokud je heslo spravné, aktivuje se odpovidajici funkce
(zablokovani/odemknuti systému) v zavislosti na aktudlnim stavu alarmu. V piipadé, ze je

heslo nespravné, zobrazi se chybova zprava.

nespravneHeslo(): zobrazi chybovou zpravu o nespravném heslu a blika cervenou LED di-

odou.
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detekcePohybu(): aktivuje alarm, resetuje heslo a zobrazi zpravu o detekci pohybu na LCD

displeji. Cervena LED dioda blik4 a bzu¢ak se aktivuje.

zablokovanySystem(): zablokuje systém, aktivuje alarm a zobrazi odpovidajici zpravu na

LCD displeji. Po 10 sekundach se aktivuje alarm.

odemknoutSystem(): deaktivuje alarm, resetuje stavy a zobrazi odpovidajici zpravu na LCD

displeji.

zablokovanaZprava(): zobrazi zpravu s vyzvou k zadani kodu pro aktivaci systému.
odemknoutZprava(): zobrazi zpravu s vyzvou k zadani kédu pro deaktivaci systému.
bzucakAlarm(): generuje ton s frekvenci 50Hz na bzucéku.

8.1.3 Proménné
zpozdeniFunkce: ¢asovy interval mezi funkcemi (v milisekundach).
intervalT: interval pro generovani tonu bzucaku (v milisekundach).
zpozdeniLed: ¢asovy interval pro blikdni LED diod (v milisekundach).
predchoziMillis: uloZeny ¢as pro funkci bzucakAlarm().
poziceHesla: sleduje aktudlni pozici zadaného hesla.
stavBzucaku: uklada aktudlni stav bzuc¢aku (HIGH/LOW).
stavLED: uklada aktualni stav LED diod (HIGH/LOW).
stavAlarmu: oznacuje, zda je alarm aktivni (true) nebo neaktivni (false).
aktivniAlarm: oznacuje, zda je systém v aktivnim alarmovém stavu (true) nebo ne (false).

detekcePohybuT: oznacuje, zda byl detekovan pohyb (true) nebo ne (false).

8.1.4 Dverni systém RFID

Systém RFID funguje na principu kontroly vstupu. Po pftilozeni karty, nebo klicenky na
CteCku, program rozpozna ulozeny predmét. Pokud je karta uloZena, rozsviti se zelena kon-
trolka a aktivuje se relé, které spind solenoid reprezentujici elektromagneticky zamek.
V piipadé¢, Ze ¢tecka nerozpozna danou kartu, LED dioda a bzu¢ék daji najevo, Ze byl ptistup

odepien.
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8.1.5 Funkce a jejich ucely

setup(): inicializuje sériovou komunikaci, SPI sbérnici, MFRC522 ¢tecku RFID karet, piny
pro LED diody, relé a bzucak. Nastavi vychozi stavy LED diod, relé a bzucaku. Vyzve uzi-

vatele k pfilozeni karty k ctecce.

loop(): neustale kontroluje, zda je k dispozici nova karta RFID. Pokud ano, nacte sériové
¢islo karty (UID) a zobrazi ho na sériovém monitoru. Porovna UID s povolenymi UID
v kédu. Pokud se UID shoduje, aktivuje se relé, zapne se zelend LED dioda a po zadaném
zpozdéni se relé a LED dioda vypnou. V opacném pftipadé se zapne Cervena LED dioda,
aktivuje se bzu¢ék a po zadaném zpozdéni se LED dioda a bzuc¢ak vypnou.

8.1.6 Proménné
SS_PIN: ¢islo pinu pro SPI komunikaci s MFRC522 ¢teckou RFID karet.
RST _PIN: ¢islo pinu pro reset MFRC522 ¢tecky RFID karet.
LED_G: ¢islo pinu pro zelenou LED diodu.
LED_R: ¢islo pinu pro ¢ervenou LED diodu.
RELE: ¢islo pinu pro relé.
BZUCAK: ¢islo pinu pro bzucék.
PRISTUP_ZPOZDENI: doba zpoZdéni pro autorizovany pfistup (v milisekundéach).

ZAMITNUTI_ZPOZDENI: doba zpozdéni pro nepovoleny pfistup (v milisekundach).

8.2 Rizeni jednotlivych komponentii

Pro zabezpecovaci ¢ast staci zadat kod, ktery je 1234. Odpocet dokonci cyklus pro odchod
a systém je zastifezen. Pokud jsou ¢idla vystavena neustadlému pohybu, miize se stat, ze pro-
gram nepiejde do klidového stavu pro preruseni poplachu. To samé plati 1 pro okno. V pfi-
padég, Ze je stale otevieno, program nepiejde do funkce odblokovani, proto je potieba pii
otevieni okna a naslednému spusténi poplachu okno zaviit, aby doslo k odblokovani, po

kterém muze byt znovu zadan kod pro deaktivaci programu.
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Nastaveni citlivosti Nastaveni doby sepnuti

Obrézek 33. Doporucené nastaveni

Je podstatné dbat na nastaveni PIR modulti, nebot’ disponuji na zadni stran¢ dvéma potenci-
ometry. Prvni slouZzi k nastaveni doby, po kterou je impulz sepnuty. Doporucuje se tento ¢as
nastavit na co nejkratsi interval. Druhy potenciometr slouzi k nastaveni citlivosti daného

¢idla.
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9 VYSLEDKY PRACE S MODELEM

Tato kapitola pojednava o celkovych vysledcich vyplyvajicich z fungovani fyzického mo-
delu domu. Cilem prace bylo, aby veSkeré elektronické prvky spolecné spolupracovaly
a vytvorily tak model, ktery zastava funkce zabezpecovaciho systému. Model je slozen z

nékolika prvkd, které ovliviiuji chod a tedy i vysledek zabezpeceni domu. Mezi n¢ patii:
PIR ¢idla

PIR ¢idla umoznuji detekci pohybu v konkrétnich mistnostech a také spusténi alarmu, ktery
je aktivovan pii neopravnéném vniknuti do domu. PIR ¢idla, které byly vlozeny do modelu
domu, upozornuji a posilaji signal do Arduina, které nasledné na displej vypiSe misto akti-

vovaného c¢idla.
Magnetické kontakty

Magnetické kontakty monitoruji otevieni a zavieni oken ¢i dvefi. U modelu domu zazname-
navaji magnetické kontakty otevieni pouze jednoho okna a to na zadni ¢asti domu v mist-
nosti, kterd je v planku oznacena jako ,,pokoj.” Jestlize se okno na modelu domu otevfe,

objevi se na displeji véta ,,oteviené okno detekovano.*
RFID ¢tecka

RFID ¢tecka autorizuje vstup prostiednictvim RFID karet nebo ptivéskli. Model domu vyu-
Ziva autorizaéni pfedméty, které jsou praveé v podobé€ piivésku a karty. Pii predloZeni karty
ke ctece je vstup zamitnut z toho diivodu, Ze karta neni nahrana v systému, avSak pfi pied-

loZeni privésku ke Ctecimu zatizeni je ptistup do domu povolen.
Klavesnice

Kléavesnice slouzi k aktivaci a deaktivaci systému a je proto integralni soucasti modelu

domu.
LCD displej

LCD displej zobrazuje aktualni stav zabezpecovaciho systému a také poskytuje informace,
jako jsou napt. chybné zadani pinu. Vysledkem LCD displeje u modelu domu je, Ze pfi ve-
deni napéti se na displeji objevi aktivace systému. Poté se zobrazi vyzva pro zadani jiz na-
stavené¢ho koédu. Pii zadani spravného kodu se na displeji spusti odpocet (10 sekund), ktery

po uplynuti asu zastfezi objekt.
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10 SADA RESENYCH ULOH

Posledni ¢asti bakalarské prace je tvorba sady uloh, pomoci kterych mohou studenti pracovat
s modelem. Ulohy jsou navrZeny tak, aby studentim pomohly rozvijet jejich dovednosti
v oblasti programovani a upevnili si znalosti programovacich jazykii. Ulohy pokryvaji riizné
nout studentiim praktické zkusenosti s psanim kodu a fesenim problémi. Ulohy v této kapi-

tole pomahaji rozvijet jejich logické mysleni a zlepSovat dovednosti a schopnosti.

10.1 Zakladni ukoly

Prostfednictvim zdkladnich ukolii jsou studenti sezndmeni s programovanim. Maji zde moz-
nost vyuzit teoretické znalosti detektort v praxi. Cilem této ulohy je zvysit u studenta zajem

o probiranou latku.

10.1.1 Magneticky kontakt

V pokoji je magneticky kontakt, ktery reaguje pii otevieni okna poplachem. Pro nasi aplikaci
bude stacit, aby rozsvitil LED diodu, Uvazuj, ze magneticky kontakt se chova uplné stejne,

jako tlacitko, pouze s tim rozdilem, Ze toto tlacitko je ovladano magnetickym polem.
oid setup() |
inMode (13, OUTPUT); /,/Pin pro LED Diocdu

r

e

pinMode (31, INPUT); //Pin magnetického kontaktu.

void loop() {
f/pEecti hodnoty =z kontaktu
ffpokud je okno otevEiene rozswitl se LED

o

if (digitalBRead(31l) = LOW) {

digitalWrite (13 HIGH):;

Fifpokud je okno zaviené led nesvitil
else |
digitalWeite(l32, LOW);

1

Obrazek 34. Ukol magneticky kontakt
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10.1.2 LCD

Na panelu ovladani je umistén LCD displej. Pouzij knihovnu pro LiquidCrystal v podobé
#include <LiquidCrystal 12C.h> a vypis$ na displej text ve form¢ "HESLO:" Po spravném

naprogramovanim je displej schopen vypsat zadany text spravy na sériovou linku.
finclude <LiguidCrystal IZC k>
LigmidCrystal I2C led{0x27, 1l&, 2);

vold setupl) |
led.init();
}

void loop()
delay (10000 ;

led.clear();
led . backlight ()7
led. setCursor (0, 0) 5
led . print ("HESTG:-") ;7

i
Obrazek 35. Ukol pro LCD

10.1.3 PIR

V garézi je PIR ¢idlo piipojené k pinu 11. Jsou zde dvé paraleln€ zapojené LED diody. Jedna
je umisténa v kuchyni a druha v loznici. Obé jsou pfipojeny na pin 13. Rozsvit’ tyto led diody

pii pohybu v garazi.
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llt F/4 PIR senzor na pinu 2
13; // LED dioda na pinu 13

const int pirPin

const int ledPin

id setup() |

ff Wastawvenl PIE senzoru jako wstupu
pinMode (pirPin, IMFUT);

/F Mastavenl LED diody jako viystupu

T

pinMode {ledPin, OUTFEUT) ;

f/f Zahajeni sériowveé komunikace pro ladéni
Serial begin(9600);

}
roid loop({)
/F Pieftenl hodnoty z PIR senzoru
int StawvPir = digitalBead{pirPin);
fF PBokud PIR senzor detekuje pohyk, rozswitli LED diocdu
if {(S5tawPir == HIGH) {

digitalWrite (ledPin, HIGH);

Serial .println("Pohyk detekowvan! LED je zapnuta.™);
} else {

digitalWrite (ledPin, LOW);

Serial println{"Zidny pohyb. LED je vypnutd.™);

//f Eratké zposdéni pro stabilizaci
delay {100} ;

Obrazek 36. Ukol pro PIR

10.2 Pokrocily ukol 1

Tento ukol je urcen pro studenty, kteti by se chtéli naucit pracovat s modelem. Prohloubi si
zde své znalosti a budou nuceni premyslet o tom, jak jednotlivé ¢asti kodu funguji. Tento

kod jiz vyzaduje vetsi znalosti kreativniho mysleni.

10.2.1 Klavesnice a LCD

K tomuto ukolu jsou krom¢ LCD displeje a klavesnice. To, co je zaddno na klavesnici, se
v redlném case vypiSe na LCD displej. Je zapotiebi zde vyuzit knihovny, které je nutné na-
instalovat do aplikace Arduino IDE.. #include <LiquidCrystal 12C.h>, form¢ #include

<Keypad.h> a form¢ #include <Wire.h>
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“#include <Keypad.h>
$include <LiguidCrystal I2C ke
finclude <Wire.h>
LigmidCrystal I2C led({0x27,16,2);
int i=0;
const char pocet radku = 4;
const char pocet_sloupeu = 4;

char radkove piny[pocet_radku] = {2, 3, 4, 5};

char sloupcove piny[pocet sloupcul = (g, 7, 8, 3};
char pole_klaves[pocet_radkul [pocet sloupcu] =
{I'_Ir I:Ir I3Ir I:_.-I}r

{l.-’:lr IEplr I::'Ir IEI}r
{I':.‘Ir IE!Ir |E|r I':I}r

{I.\I thi |.=|r I:II}

Keypad klavesnice = Keypad(makeFeymap(pole klawves), radkove piny, sloupcove piny, pocet radku, pocet sloupcu);
vold setupl()
{

Serial .begin(%&00);

led.begin(le, 2);

led backlight();

led. setBacklight (HIGH) ;

char stisknuta klavesa = klawvesnice.getEey();
if{stisknuta klavesa)
{
Serial.printlnistisknuta klavesa);
led.setCursor{i,0);
led print (stisknuta_klavesa);

i=itl;

Obrazek 37. Klavesnice a LCD

10.3 Pokrodily ukol 2

Arduino by mélo byt naprogramovano tak, aby pii spusténi zobrazovalo na LCD displeji text
,»Klavesnice" a ,, Test". Po spusténi programu musi uzivatel zadat heslo pomoci klavesnice
4x4. Po stisknuti tlacitka "#" se zadané heslo porovna s ulozenym heslem ("1234"). Pokud
se hesla shoduji, zobrazi se na LCD displeji ,,Ptistup povolen". Pokud se hesla neshoduji,
zobrazi se na LCD displeji ,,Piistup odepten". Po stisknuti tlacitka "*" se zadané heslo vy-

maze a LCD displej se vycisti.



UTB ve Zliné, Fakulta aplikované informatiky

53

ginclude <KHeypad.h>
g#include <Wire_h>

#include <LiguidCrystal IZC h=

LigmidCrystal IZC led{0x27, 16, 2); // nastavl adresu LCD na 0x27 pro zobrazeni 16

String =zadaneHeslo;

const byte pocetBRadku = 4;

const byte pocetSloupcu = 4;

String heslo = ™1234™;

char stisknutaFlavesa;

char klawesowvaMapa [pocetBRadku] [pocetSloupcu] =

{
Fras. A
Frhact. MG
e, "H
EiESe TERLT

b

Ty
e
i R
£ if,

byte radkovePiny[pocetRadku] = {2, 3, 4, 5};
byte sloupcowvePiny[pocetSloupcul = {&, 7, &8, 59};
Keypad klavesnice = Heypad(makeEeymap (klavesovaMapa),
wvold setupl) {

led. init();

lcd.backlight{) 7

led.setCursor {0, 0);

led.print ("Elavesnice™) ;

led.setCursor {0, 1);

led.print ("Test™) ;

delay(1000);

led. cleari);
}

wvold loop() {

radkovePiny,

ff =de umistéte svaj hlavni kdd, ktery se mad opakovat:

ctiFlavesnici();
if (stisknutaKlawvesa == "&')] |
if (zadaneHeslo == heslo) |
led. setlursor {0, 1);
led.print ("Pristup powvolen™);
} else {
led. setlursor {0, 1);
led.print ("Pristup odepren™);
}
} if (stisknutaFlawesa == '"*") |
zadaneHeslo = "";
led. clear{) ;5
}
led. setClursor {0, 0);
led.print (zadaneHeslo) ;
delay(100);
}

vold ctiElawesnici() {

sloupcovePiny,

stisknutaElavesa = klavesnice.getEevy{); // detekce stisknuti klavesnice

if (stisknutaKlawvesa != "§') |
String konverze = String(stisknutaFlawvesa);

zadaneHeslo += konwverze;

Obrazek 38. Kontrola zadaného Hesla

1
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ZAVER
Cilem bakalatské prace bylo navrhnout a zrealizovat model domku osazeny zvolenymi kom-
ponenty pro zabezpecCovaci systém, a zaroven vytvorit sadu uloh, které demonstruji praci

s modelem a usnadiuji vyuku programovani. Tohoto cile bylo dosazeno n¢kolika kroky,

které zahrnovaly literarni reSersi na téma vyuziti vyukovych modell a platformy Arduino.

Model byl navrzen a osazen komponenty, jako jsou senzory pohybu a magnetické kontakty.
Model byl nésledné realizovan pomoci platformy Arduino. Pro jednotlivé komponenty byl
vytvoreny Software, ktery zajistuje jejich spravnou funkci a interakci. Programovani bylo
provedeno v prostifedi Arduino IDE s vyuzitim dostupnych knihoven. Byla navrzena sada
uloh, které demonstruji funkénost modelu a umoznuji studentiim prakticky si vyzkouset pro-
gramovani zabezpecovaciho systému. Tyto tlohy byly navrzeny tak, aby studenti rozvijeli

a rozsitovali své dovednosti a znalosti v oblasti programovani.

Vysledkem této prace je plné funkéni model domku se zabezpecovacim systémem, ktery
realisticky simuluje skutecné zabezpeceni domu. Studentim je poskytnuta moZznost prak-
ticky si vyzkouSet programovani a vidét vysledky své prace, coz zvySuje jejich zapojeni

a motivaci.

V budoucnu je mozné dale rozsitfit model o dal§i komponenty a funkce, jako jsou napft. ka-
merové systémy nebo doplnéni detektorii ohné & plynu. Ulohy by mohly byt rozsiteny
a upraveny, aby pokryly fadu programovacich navrha. Bylo by také moZné provést vyzkum

efektivity vyukového modelu na studentech.

Na zakladé¢ stanoveného cile, byl vytvoten funkéni zabezpecovaci model domu, ktery de-
monstruje, jak 1ze vyukové modely a platformu Arduino vyuzit k interaktivni a efektivni
vyuce. Uéelem této prace je slouzit jako inspirace pro budouci aktivity studenti v oblasti

technologii a programovani.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

LED

PDF

FPV

PZS

LCD

PIR

IDE

12C

SMS

EKV

RFID

UID

USB

CNC

Light Emitting Diode

Portable Document Format

Firts Person View

Poplachovy zabezpecovaci systém
Liquid Crystal Display

Passive Infra Red

Integrated Development Enviroment
Inter-Integrated Circuit

Short Message Service
Elektronicka kontrola vstupu.
Radio Frequency Identification
User Identifier

Universal Serial Bus

Computer Numerical Control

ROM Read Only Memory

RAM Random Acces Memory

A/D  Analogové digitalni

D/A  Digitaln€ analogovy
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SEZNAM PRILOH

Ptiloha P I: Elektronickéa ptiloha Model domu — kody
Obsah:

- kod obsluzného programu
- teSené ulohy

- fotografie vytvoreného modelu
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