Systém monitorovani a fizeni bezpecnostnich

procesu

Anton Dzima

Bakalarska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpecnostniho inZenjrstvi

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jménoapfijmeni:  Anton DZima

Osobni Cislo: A21215

Studijniprogram: ~ B1032A020001 Bezpecnostni technologie, systémy a management
Forma studia: Prezencni

Téma préce: Systém monitorovani a fizeni bezpecnostnich procesil

Téma préce anglicky: Monitoring and Control System of Security Processes

Lasady pro vypracovani

1. Vypracujte literami reSersi soucasného stavu v oblasti hardwarové signalizace.
2. Navrhnéte prototyp hardwarové signalizace pro dvefni systémy.
3. Realizujte a ovéfte funkcnost prototypu.

4. Vytvorte aplikaci obsahujici piidorys objektu, méfeni casového intervalu otevieni dvefi a trasovani priichodii objek-
tem.

5. Ovéite funkénost propojeni hardwarové a softwarové Casti price.




Forma zpracovani bakalaiske prace:  tisténd/elektronicka
Jazyk zpracovani: Slovenitina

Seznam doporuend [eratury:

1. KAMEMIK, JiFi a BRABEC, Frantiek. Komeréni bezpednast. 2. wydani. Praha: Walters Kluwer, 2019, 53BN 578-80-7598-
-303-9,

. Projektovini integrovanych systémi. Druhé vydani. Online, Skripta, vedouc Yalouch, Jan. Zlin; Univerzita Tomase
Batl, Faloukta aplikované informatiky, 2015, Dostupné 2 hitps://digilibk uth.czfhandle 1056318616, [dr. 2023-11-
-131.

3. LUKAS, Ludék, Bezpeénostni technologie, systémy a management. 1, vydani. Zlin: Radim Batwviik - VeRBuM, 2013,
ISBM 978-80-87500-35-4,

4. (SN EM 50131: Poplachové systémy — Poplachove zabezpedovad a tisfove systémy. Praha; Cesky normalizatni insti-
tut, 2015.

5. LUNA, Jasé lgnacio Vaga; SANCHEZ-RANGEL, Francisco Javier; COSME-ACEVES, José Francisco. Monitaring System for
Dooes and Windaws of a Data Center with |oT. fngenius, 2019, 22:72.

Vedoucl bakalafské prace: Ing. Stanislav Kovar, Ph.
Ustav bezpeénostniho indenyrsti

Datum zaddni bakalafské prace: 8. prosince 2023
Termin odevzdéni bakaldfské prace: 28, kvétna 2024

doc. Ing. Jifi Vojtések, Ph.D. v.r
dékan

Ing. Jan Valouch, Ph.D. vr.
feditel dstavy

Ve Zliné dne 8, prosince 2023









ABSTRAKT

Tato bakalarska praca sa zameriava na systém monitorovania a riadenia bezpecnostnych
procesov s dorazom na plastovi ochranu v komerénom prostredi. Skima nedostatky
sucasnych systémov a navrhuje mozné zlepSenia. Praca preskima relevantnu literataru,
analyzuje moznosti zabezpecenia dveri a inych vstupnych bodov, a skima vzt'ah medzi
mechanickymi zabezpecovacimi systémami a poplachovymi zabezpecovacimi a tiesiovymi
systtmami v kontexte modernych technologii. Zvlastny doraz je kladeny na vyuzitie

technologie ,,Internet of Things* (IoT) v komerénej bezpecnosti a hardvérova signalizaciu.

KIiacové slova: systém monitorovania, riadenie bezpecnostnych procesov, komeréna
bezpec¢nost’, mechanické zabezpecCovacie systémy, poplachové zabezpecovacie systémy,

Internet of Things, hardvérova signalizacia, plaStova ochrana.

ABSTRACT

This bachelor's thesis focuses on the system of monitoring and controlling security
processes, emphasizing perimeter protection in the commercial sector. It investigates the
shortcomings of current systems and proposes potential improvements. The thesis explores
relevant literature, analyzes security options for doors and other entry points, and examines
the relationship between mechanical security systems and alarm and emergency systems in
the context of modern technologies. Special emphasis is given to applying "Internet of

Things" (IoT) technology in commercial security and hardware signalling.

Keywords: monitoring system, security process management, commercial security,
mechanical security systems, alarm security systems, Internet of Things, hardware signaling,

perimeter protection.
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., Bezpecnost je ako zdravie ludia sa o nu zacnu zaujimat’ az ked' je neskoro.

Dakujem vietkym P'udom ktory ma podas tvorenia bakalarskej prace podporovali, tych

ktory ma nepodporovali, nepoznam.

ProhlaSuji, Ze odevzdana verze bakalatské/diplomové prace a verze elektronickd nahrané do
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UvVOD

Bezpecnost’ v komerc¢nom prostredi je kritickym aspektom, ktory vyrazne ovplyviuje
ochranu majetku a osob. S narastajucimi hrozbami a technickymi moZnostami je
nevyhnutné neustéle zlepSovat’ systémy monitorovania a riadenia bezpe¢nostnych procesov.
Tato bakalarska praca sa zameriava na vyvoj a implementiciu moderného systému
monitorovania bezpe¢nostnych procesov s dorazom na plastovu ochranu. V teoretickej Casti
tejto prace budu preskiimané existujuce systémy a technologie v oblasti bezpecnosti, priCom
sa osobitnd pozornost bude venovat mechanickym zabezpeCovacim systémom,
poplachovym zabezpecovacim a tiesniovym systémom, ako aj vyuzitiu technoldgie Internet
of Things (IoT). Analyzované budu tiez aktudlne trendy v hardvérovej signalizacii a
legislativne poZziadavky stvisiace s bezpecnostnymi systémami. Praktickd Cast’ prace sa
sustredi na vyvoj prototypu bezpecnostného systému, ktory bude monitorovat stav dveri a
dal§ich vstupnych bodov. Pouzitim komponentov ako Arduino vyvojova doska, OLED
zobrazovadlo, relé modul a magnetické kontakty, bude navrhnuty a zostrojeny systém, ktory
umozni efektivne monitorovanie a riadenie bezpe€nostnych procesov. Prototyp bude
testovany v simulovanom prostredi s ciel'om overit’ jeho funkénost’ a spol'ahlivost’. Cielom
tejto prace je identifikovat nedostatky sucasnych systémov a navrhnut' zlepSenia, ktoré
zvysia uroven bezpecnosti v komerénom prostredi. Na zaver sa vyjadruje podakovanie
vediicemu prace, doktorovi Stanislavovi Kovarovi, za jeho neocenitel'né rady a podporu

pocas celého procesu tvorby tejto bakalarskej prace.
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I. TEORETICKA CAST
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1 CINNE SUCIASTKY POUZITE PRI TVORBE PROTOTYPU

Sucast’ou tejto kapitoly budu popisy HW suciastok ktoré boli pouzité v rdmci vytvarania

HW prototypu. Opisana bude ich Cinnost, fyzické parametre.

1.1 Arduino vyvojova doska

Pri tvorbe HW prototypu bola pouzita Arduino vyvojova doska po oznacenim Arduino
MEGA 2560. Kédové ¢islo 2560 oznacuje Cislo procesora ktory bol pouzity pri vyrobe
vyvojovej dosky a to konkrétne ATmega2560. Arduino MEGA je jedna z najvéacsich dosiek
ktord ponuka najviac digitdlnych a analégovych pinov z celej rady Arduino. Taktiez
disponuje viacSou pamét'ou oproti inym doskdm od dané¢ho vyrobcu. Pre porovnanie s
Arduino UNO(najnékladnejSia doska od z vyberu od firmy Arduino). “Uno* disponuje 32Kb
Flash typu paméatového tloziska, ktoré je dostacujice pre jednoduché programy a riesenia.
Arduino MEGA disponuje az 256Kb Flash typu pamét'ového tloziska. VSeobecné zhrnuté
doska Arduino MEGA2560 je vhodna pre masivnejSie vypo€tovo narocnejSie a vicSie
projekty ako iné dosky od firmy Arduino. Celé portfolio firmy Arduino je Open-Source, ¢ize
kompletne otvoreny projekt s pristupom k vSetkym ,datasheetom®, schmatam a
dokumentom opisujticu funkénost’ a funkcionalitu vyvojovej dosky. Je dolezité povedat’ ze
sa jednd o vybornu vol'bu pre vsSetky druhy projektov a prototypov, z dovodu vysokého
vykonu a velkej konektivity. Poskytuje dostacujicu redundanciu pri mensich projektoch a

dostacujuce kapacity naopak pri projektoch mensich. [1]

Arduino Mega tak bolo teda zvolené eSte pri planovacej ¢innosti bakalarskej prace a bolo
zvolené prave pre svoju predispoziciu byt pre projekt redundantné a teda z pohladu
zostrojitel'a bakalarskej prace vyhovujlcejSie pre prototypizaciu oproti inym doskam od
firmy Arduino. Dal3ou nespornou vyhodou bola dispozicia vyrobku priamo v $kole a

materidloch poskytnutych od Veduceho prace Pana Doktora Stanislava Kovara.
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Obrazok 1 Arduino MEGA 2560[1]

Na obrazku je moZné vidiet’ vel'’ké mnozstvo pinov Arduino Mega. Ktoré moéZu sluzit’ Sirokej
Skale funk¢nosti. Medzi pouZzité piny a porty pocas zostrojovania prototypu patri: USB-B
port, Digitdlne piny(pod oznafenim DXX), Analdégové piny(pod oznacenim AXX),
Digitalne piny pre zapojenie zobrazovadla(SDA,SDL).[1]

1.2 OLED zobrazovadlo

OLED zobrazovadlo bolo pouzité¢ v prototype ako komunikécia s pouzivatel'om na HW
urovni bez zasahu SW ¢asti prototypu. OLED zobrazovadlo je svojimi pinmy priamo
napojené na Arduino Mega, z tohto dovodu je mozné sledovat’ Cinnost’ a spravnost

fungovania HW celku. Na zobrazovadle je pomocou Arduina vykresl'ovana ,tabul’ka® so



UTB ve Zliné, Fakulta aplikované informatiky 14

stavom dveri a teda, v akom stave sa dvere nachadzaju, zatvorenom alebo otvorenom. Takéto
pouzitie OLED zobrazovadla bolo pouzité aj z dovodu samostatného fungovania HW casti

bez nutného pripojenia na SW cast’.

OLED zobrazovadlo ponuka biele farby na ¢iernom podklade, tym vznika vel’ky kontrast a
'ahka CitateI'nost’ zobrazovaného Cisla. RozliSenia displeja je 128x64, ¢o je vysoké rozliSenie
na 0,96 (po prepocte 0.96x2,54= 2,44 cm) uhlo prieckovom displeji. Displej sa na Arduino
pripaja pomocou I2C komunika¢ného rozhrania, ktoré zjednodusuje komunikaciu a
pripojenie displeja na Arduino dosku. Pre fyzické zapojenie stacia 4 vodi¢e pod oznacenim
VCC,GND,SDA,SLC. Konkrétnejsie zapojenie je mozné k nahliadnutiu v praktickej ¢asti

bakalarskej prace.

Bolo mozné pozit’ Siroka Skalu zobrazovadiel napriklad LCD displeje ale pre jednoduchost’
pouzitia a vysokt mieru nastavenia OLED displeja bol vybrany prave OLED displej pre svoj

vysoky kontrast a nizku cenu. [2]

ll”l H

White

Obrazok 2 OLED zobrazovadlo[2]
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Obrazok 3 Rozmery z OLED displeja [2]

1.3 Relé modul

Relé modul, ktory bol pouzity, sa sklada z obvodu magnetického relé a vonkajSieho obvodu,
ktory zaruCuje spravne fungovanie magnetického relé segmentu. Pouzity bol modul
umoziujuci nezavisle spinat’ 2 oddelené magnetické relé. Pouzitie magnetického relé
galvanicky oddel'uje obvod signalizacie od zvysku prace, zaroven dovol'uje pouzit’ oddelené
napajanie na signalizacné prvky. Presné zapojenie relé modulu je mozné k nahliadnutiu
v praktickej Casti bakalarskej prace. Magneticky relé modul umoziuje spinat’ az 10A pri
250V striedavého napdtia. Z toho vyplyva Ze je mozné pomerne nizkym napitim
pochadzajuceho z Arduino vyvojovej dosky spinat’ napajacie napédtia HW signalizacie. Relé

moduly sa v ,,Arduino svete* bezne pouzivaju pre podobné pripady. [3]
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Obrazok 4 Relé modul[Vlastné]

1.4 Nespajkové pole

Nespajkové pole bolo pouzité ako alternativa k cinovému spajkovaniu. Jedna sa o
zjednoduSenie prototypizacie pri Castom prepojovani a inym zmenam spajanym k
prepojovanim suciastok ktoré sa pri zostave systému pouzili. Nesp4jivé pole je prispdsobené
k pouZitiu prototypizacnej kabelaZe. Sklad4 sa zo 4 vertikélnych liniek ktoré su medzi sebou
prepojené. Vonkajsie dve linky po oboch stranach oznacené Cervenou farbou sa zapajaji do
napdjania Arduina, vnatorné dve linky po oboch strandch oznacené modrou farbou sa
zapajaji na GND (uzemnenie) Arduina. Medzi priestor ktory vznikol je oznaceny

pismenami A-J. Na tieto zdierky je moZzne zapdjat’ suciastky bez nutnosti spajkovania.
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Obrazok 5 Nespajkové pole[4]

1.5 Magnetické kontakty

Magnetické kontakty ktoré boli poZzité su jedny z najekonomickej$ich moznosti. St zlozené
z dvoch casti. Prva Cast je zapojena do digitalnych pinov na Arduine a zachytena v zarubni
dveri a druha cast ktora je zachytend priamo o dvere. Funkénost’ magnetickych kontaktov je
mozné opisat’ nasledovne: Pokial’ st obe Casti magnetickych kontaktov vzdjomnej blizkosti
ich vzajomné magnetické pole kontakt zopne a obvod sa uzavrie, v opacnom pripade kedy
st obe casti magnetické kontaktu d’aleko od seba je kontakt rozopnuty a obvod nie je
uzatvoreny. Vdaka tejto logike je moZné naprogramovat’ Arduino tak aby zopnuty alebo

rozopnuty obvod snimala ako stav dveri.
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Obrazok 6 Magneticky kontakt [5]

1.6 Kabelaz

V celej prototypizacii boli pouzité dva typy kabelaze. Kabelaz ,,samec-samec* ktoré sluzia
na prepdjani portov na nespajkovom poli a zaroven pri prepojeni nespajkového pola s
Arduinom, druhy typ je kabeldZ ,samica-samec® ktoré sluzili na prepojenie vystupov
z modularnych stciastok ako napriklad OLED zobrazovadlo a relé modul s nespajkovanym
polom alebo priamo s Arduinom. Pouzita bola kabeldZ v r6znom mnozstve. VSeobecné
zapojenie sa da upravovat’ podla potrieb zhotovitel'a a jeho materidlnym moznostiam. Pri

prepojeni Arduina s poc¢itatom a SW €ast'ou bol pouzity datovy kabel typu USB-B-A.
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Obrazok 7 Kabelaz[6]

Obrazok 8 USB datovy kdbel USB-B-A[7]

1.7 Poplachova siréna

Pre prototyp bola pouzita siréna pod oznacenim S2 od vyrobcu OEM. Oficidlny datasheet
nebolo mozné dohl'adat’, poskytnuté boli len informacie od predajcu ktoré boli nasledovné:
,Jednoduchd vystrazna siréna napajena napetim od 6 V do 14 V se spotiebou proudu az 250
mA. Generuje 6 po sobé jdoucich zvukovych toni. Pro pfipojeni zafizeni se pouzivaji dva

vodice s odstranénou izolaci. primér je 54 mm, vyska je 55 mm.“[8] Vybrana bola z dovodu
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jednoduchosti inStaldcie a samostatnej nature celkového produktu. Pre prototypizaciu je

dostacujuca. Telo sirény je prispésobené na pripevnenie na pevné povrchy.[8]

Obrézok 9 Sirénal[8]

1.8 Signalizacné LED svetlo

Pre optickt signalizaciu bola vybrana siréna taktieZ od vyrobcu OEM pod oznacenim HC-
05. Oficidlny datasheet nebolo mozné dohl'adat’, poskytnuté boli len informacie od predajcu
ktoré boli nasledovné: ,,Signalni lampa oblibend v automatizaci bran. Zatizeni je okamzité
viditelné a zajist'uje vysokou uroven zabezpeceni. Funguje jako stroboskop s frekvenci cca
500 / min.“ [9] Napdja sa pomocou jednosmerné¢ho pradu o velkosti 12V spotreba pri
funkc¢nosti je cca 140mA. Je uréend na vnutorné pouzitie no napriek tomu disponuje Triedou

tesnosti IP44. [9]
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Obrazok 10 Signalizané osvetlenie[9]

Celkové pocty pouzitych materialov

V tabulke je mozné vidiet mnozstva materidlov ktoré boli pouzité na zostavenie prototypu.

Tabul'ka 1 Material [Vlastné]

PouZita suciastka mnozstvo
KabelaZ samec-samec 12 ks
KabelaZ samica-samec 7ks

Arduino 1ks

Relé modul 1ks
USB-B-A 1ks
Nespajkové pole 1ks
OLED zobrazovadlo 1ks
Magneticky kontakt 5ks
Poplachova siréna 1ks
Opticka siréna 1ks
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2 FRITZING

Vsetky schémy zapojenia ktoré budu pouzité v celej bakalarskej praci st vytvorené v
programe Fritzing. Této aplikécia je opensource a jej cely zdrojovy kod je pristupny na GIT-
hube. Fritzing sa snazi o vytvorenie aplikécie ktora spristupni modelovanie, navrhovanie a
pisanie Arduino kodu pre vsetky vekové kategorie a pre vSetky trovne chapanie techniky a
programovania. Fritzing bol pri priprave zvoleny pre svoje grafické zobrazenia
elektrotechnickych schém. Grafické zobrazenie zapojenia vyrazne zjednodusSuje Citatelnost’
a chapanie zostrojené¢ho obvodu. Dalsou z nespornych vyhod SW Fritzing je jednoducha
zmena a spravovanie suciastok zapojenych v elektrotechnickej schéme, pri prototypovani je
tato vlastnost’ vel'mi vitana. Poslednym vymenovanym ddévodom bude to Ze bakalarsku
pracu ozvlastni a dodé elektrotechnickym schémam pozadovany ,,lesk. Na obrazku 11 je

mozné vidiet’ k nahliadnutiu jednu z ,,demo* elektrickych schém ktory Fritzing pontka.[10]

---------------
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Obrazok 11 Fritizng[ Vlastné]
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3 LEGISLATIVA

Legislativa upravujuca signalizaciu poplachovych systémov sa nevyskytuje vo velkom
rozsahu. Pri uvedeni vyrobku na eurdpsky trh sa oCakava dodrzanie vSetkych noriem ktoré
platia v ¢lenskych Statoch Eurdpskej Gnie a tykajuc sa elektrickych zariadeni pre priklad
normy CSN 33 0010 ED.2 platnej v Ceskej republike, ktord upravuje kategorizaciu
elektrickych zariadeni. Dal$ou déleZitou normou je CSN EN 50131, konkrétne tabul’ka ¢&.
10, ktora stanovuje poziadavky na hlasenia. Vystrazné zariadenie moze byt v pripade
potreby oneskorené¢ maximalne o 10 minut, pricom jeho ¢innost’ moze byt’ zastavena len v
pripade, Ze poplachové hlasenie bolo uspesne prenesené. V pripade detekcie poruchy musi
byt akékol'vek oneskorenie ¢innosti zariadenia zruSené, v pripade ak s poruchy detegované
na vSetkych prenosovych trasach. Tak akustické vystrazné zariadenie musi byt’ v prevadzke
minimalne 90 sektind, v pripade ak nie st stanovené kratsie casy miestnymi alebo narodnymi
predpismi. Maximalna doba prevadzky nesmie presiahnut’ 15 mintt no iba pokial’ nie st
predpismi stanovené kratSie casy. Hlasenie poruchy napdjaciecho zdroja moéze byt
oneskoren¢ maximalne o 1 hodinu. Hldsenia moézu byt doplnené nepovinnymi
prostriedkami, ak neovplyviiuji spravnu ¢innost’ povinnych zariadeni, napriklad siréna s
batériovym napajanim alebo zariadenia znizujtce vidite'nost’. [11],[12]

Signalizacie sa d’alej tyka norma CSN EN 50131-4 ed. 2 ktora pojednava o Vystraznych

zariadeniach v ktorej je uvedend tabul'ka niZsie ktora je vo forme obrazku.

Nezavislé (autonomni) napajeni Dalkové napajeni
Funkce Stupen Stupen
1 2 3 4 1 2 3 4
Aktivacni povel M M M M M M M
Generovani sabotazniho M M M M M M M M
signalu nebo zpravy
Generovani poruchového Op?® Op?® M M Op Op Op Op
signalu nebo zpravy
Monitorovani vzdaleného M M M M Op Op Op Op
napajeni @
Monitorovani integrity Op OP M M Op Op Op Op
propojeni aktivaéniho povelu
Mistni autonomni test Op® Op® M M Op Op Op Op
Wstup pro dalkové fizeny test Op Op Op M Op Op Op Op
Legenda
Op volitelné (Optional)
M povinné (Mandatory)
a  Monitorovani vzdaleneho napajeni se pouZiva u vystraznych zafizeni se vzdalenym napajecim zdrojem a s internim
zalohovacim zafizenim, viz typy X a Z definované v tabulce 9.
b Povinné pro zafizeni typu W definovaného v tabulce 9.

Obrazok 12 Vystrazné zariadenia[12]
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Z tabulky je mozné vycitat’ aké Cinnosti vystrazného systému su povinné v roznych
stupiioch zabezpeéenia. Dalej norma stanovuje urovne akustického vykonu ktory je potrebny

dosiahnut’ vo vonkajSom ale i vntitornom umiesteni vystrazného zariadenia.[12]

Vnitfni vystrazné zarizeni Vnéjsi vystrazné zarizeni
Minimalni aroven stredni hodnoty akustického vykonu 80 dB (A) 100 dB (A)
Minimalni droven jednotlivé hodnoty akustického vykonu 75dB (A) 95 dB (A)

Obrazok 13 Urovne akustického vykonu[12]

Norma dalej stanovuje dalSie podmienky na vystrazné zariadenia napriklad ako:
Konstrukcia krytu, rozmery nastroja k ochrane proti sabotdzi, rozmery nastroja k detekcii
sabotdze, detekcia sabotdze, odstranenie z montdazneho krytu, doba trvania pohotovostného
stavu akumulatora-batérie. [12]

Bakalarskej prace sa tykaju aj normy ktoré su orientované na detektory stavu otvorenia tymto
zariadeniam sa venuje norma CSN EN 50131-2-10 ktora stanovuje medzi inymi aj udalosti,

ktoré maju byt zapracované a hlavné funkcie. Tabul'ka k nahliadnutiu nizsie.[12]

Udalost, ktera ma byt zpracovana Stupen

a funkce, které maji byt poskytnuty 1 5 3 4
Pfekroteni maximalni pracovni vzdalenosti M M M M
V pracovni vzdalenosti M M M M
\zdalené povoleni indikace detekce® Op Op M M
Narugeni spojovaciho pole Op Op M M
Prevence a detekce pfistupu k vnittku detektoru Op® e Me Me
DemantaZz z montaZzniho povrchu?® Op M M M
Nizké napajeci napéti® Op Op M M
Celkova ztrata externiho napajeni’ M M M M
Odpovidajici dvojice, kddovani a Sifrovani Op Op Ma e

Legenda
M = Pavinné (Mandatory)
Op = Volitelneé (Optional)

3 Vyraduje se, pouze pokud je pfitomen indikator detekce.
®  Pro otevieni normalnim zplsobem neni nutné aktivovat sabotazni signal.
% Neni nutné pro utésnéné kontakty v souladu s 4.5.2.

4 Povinné pro bezdratové detektory, stupné 2, 3 a 4; pavinné pro véechny detektory stupné 4, nepovinné
pro dratové detektory stupné 1, 2 a 3.

= Miz46.7.
f Viz4.6.6.
2 Viz4.5.5.

Obrazok 14 Udalosti, ktoré maji byt’ zapracované a hlavné funkcie[12]
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Dalej sa zaobera odolnostou vo¢i magnetickému pol'u ktora je nesmierne doleZita pretoze
magnetické kontakty funguji na zmene magnetické pol'a vo svojej najblizSej blizkosti.
V neposlednej rade sa norma zameriava na zabezpecenie pri sabotazi a elektrickym skuSkam

ktoré sa tykaju len detektorov ktoré su napajané externym zdrojom elektrickej energie.[12]
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4 PLASTOVA OCHRANA

Bakalarska praca opise zostrojeny prototyp signalizacie otvorenych dveri a prave vd’aka tejto
skuto¢nosti je pre bakalarsku pracu vhodné opisat’ plastova ochranu. Ciel'om plastovej
ochrany je zabranit neopravnenému (Skodlivému) pristupu do vnutra objektu. Plastova
ochrana pre svoje ucely pouziva dva koncepty a to fyzicku alebo virtudlnu bariéru. Takato
bariéra dokaze svojim pdsobenim odhalit’ neopravneny pristup a minimalizovat’ rizika. [12]
Pojem plast'ova ochrana oznacuje metody MZS a PZTS. Pre Metddy MZS to su konkrétne
tieto prvky: ploty, steny, zamky, dvere. Z pohl'adu PZTS to st znova: infracervené zavory,
mikrovinné zavory, mikrofoéne alebo optické kabely snimajuce vibracie, strbinové kabely,

deformacné senzory, tlakové podzemné hadice. [13]

Poplachové zabezpecovacie a nudzové systémy (PZTS) sluzia ako komplexné rieSenia
uréené na identifikaciu neautorizovaného vstupu, na aktivaciu poplachov pri takomto

vniknuti a na vyvolanie nudzového signalizovania.

Primarnym poslanim PZTS je posilnit’ bezpecnost’ chrdneného priestoru prostrednictvom
zistenia pritomnosti neautorizovanej osoby a spustenia nadzového poplachu. Systémy su
navrhnuté na ochranu zivotov, zdravia a majetku pred kraddezou, vladmanim alebo
poSkodenim. PZTS neposkytuje moznost’ fyzického zasahu proti naruSitel'ovi, jeho hlavnou
ulohou je detekcia, signalizicia a prenos informacii. Pre dosiahnutie najvyssej efektivity by

mali byt PZTS integrované s Mechanickymi zabranovymi systémami a postupmi.[14]

Do roku 2007 boli systémy, zname dnes ako PZTS (poplachové zabezpecovacie a nadzové
systémy), bezne oznacované akronymom EZS, ¢o predstavuje ,.elektrické zabezpecovacie
signalizané zariadenia“ alebo ,.elektrické zabezpecCovacie systémy*. Avsak, v tomto roku
doslo k zmene terminoldgie, pricom EZS bolo nahradené terminom PZTS, ¢o v anglickom

jazyku zodpovedd I&HAS (Intrusion and Hold-Up Alarm Systems). [15],[13]
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5 SIGNALIZACIA

Signalizovanie poplachu je jeden z najdodlezitejSich aspektov celého PZTS komplexu.
Signalizacia naruSenia objektu plni nasledujtce ulohy a to:
. upozornenie ostrahy a/alebo majitel'a objektu na neautorizovany vstup,

. stresovu stimulaciu na osobu ktoré je neautorizovana v objekte.

5.1 HW signalizacia

Pri spravnom pouziti HW signalizdcie dokonca moze plnit’ aj funkciu dezorientujuceho
prvku pre osobu ktora sa v objekte nevyzna ale iba za predpokladu sucinnosti viacerych
prvkov. Svetelného osvetlenia napojeného na PZTS akustickych a vizudlnych
signalizatnych prvkov.[16] Postup takéhoto dezorientujuceho prvku moze vyzerat
nasledovne. V naruSenom segmente zhasne osvetlenie ktoré je napojené na PZTS.
Rozoznejt sa sirény ktoré indikujl narusenie pre ostrahu alebo majitel’a. Spdsobuji zvySent
mieru hluku v priestoroch. Zapnutie stroboskopického blikania v objekte ktory tiez plni aj
funkciu ozndmenia naruSenia objektu. Takato sucéinnost’ signalizaénych a osvetl'ujucich
prvkov v objekte mdze vyrazne zhorsit navigaciu a pdsobit’ stresovo na neautorizovanu

osobu v objekte.[16], [17]

Hardwarova signalizacia v rozsahu bakalarskej prace mozZe byt rozdelena na nasledujlice

prvky:
. akusticka,
. vizualna.

V aktudlnej dobe je mozné zakupit’ produkt ktory spaja oba prvky do jedného.

Konkrétne parametre nasledujiceho modelu B710-720 produktu od zna¢ky Mucco Warning

Lamps st nasledujuce.[19]
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Obrazok 15 Parametre[19]

Z datasheetu je mozné vyvodit’ nasledujuce informacie:
Jeden meter vzdialenosti od produktu je akustickd hlukova hodnota na irovni 103dB o pre
predstavu znamend hluk porovnatelny s hlukom ktory vydava retazovd motorova pila.

Takéato hodnota hluku zarucene osobu s neautorizovanym pristupom zaruc¢ene zmétie.[ 18]

Tabul’ka 2 Decibely [20]

Decibely [dB] Priblizna hodnota hluku
90 Idtci vlak
100 Maximalne zataZenie motora motorky
100 Retazova motorova pila
110 Zbijacka
110 Rockovy koncert
130 Start tryskového lietadla

Pri vybere a navrhu signaliza¢ného systému je dolezité zohladnit’ charakteristiku objektu,
ocakavané rizika a potreby konkrétneho pouzivatela. Vyber spravneho typu signalizacie a
jej spravna integracia do celkového bezpecnostného systému moze vyrazne prispiet’ k

ochrane majetku a zvySeniu bezpecnosti.
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5.2 Trendy HW signalizacie

Posledné desatrocie je trendom naprie¢ vsetkymi elektrotechnickymi, technickymi a
bezpecnostnym prostrediami, zmensovanie a integracia vsetkych prvkov do ¢o najmensieho
balicku. Tento trend sa nevyhol ani HW signalizacii, zmeny ktoré¢ je mozné si povSimnut’, je
integracia viacerych prvkov napriklad ako zlucenie optickej a akustickej signalizacie do
jedného zdroja z ktorého obe vychadzaju. Taktiez sa posledné roky dostali do popredia

majaky, ktoré pri svojej funkcii pouzivaju svetlo vyzarujuce diody (LED).

5.2.1 Pouzitie LED

Majaky ktoré pouzivaji pre svoju ¢innost’ LED diddy sa vyznacuju mensimi rozmermi,
nizSou spotrebou a 'ah§imi spésobmi napdjania. LED diody taktiez umoziiuji kombinovanie
funkcii. Medzi priklady je mozné uviest LED panely ktoré slizia ako HW signalizacia no
kombinuji ju s komunikdciou s davmi a kamerovym dohladom, jednym z vyrobcom

takychto poprednych panelov HW signalizacie je firma amena display S.R.O. [21]
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Obrazok 16 Amena displej[21]

5.2.2 Pokusy o integorvanie PZTS do IoT

Pocas literarnej reSerSe k bakalarskej praci bol ndjdeny dokument popisujtci stavbu systému
pod nazvom ,Monitoring and Controlling of Home Security System using IoT and
LabVIEW*. Uéelom tohto prototypu je zabezpeéenie domu za pomoci IoT a LabVIEW,

ktoré monitoruji a kontrolujii bezpecnostny systém pomocou senzorov a kamier. Systém
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vyuziva Raspberry Pi ako riadiacu jednotku a r6zne senzory, vratane PIR senzorov a LDR
senzorov. PIR senzory s umiestnené pred dverami a vo vnutri domu na detekciu pohybu.
Ak PIR senzor zaznamend pohyb, kamera pripojend k systému zachyti tvar osoby a porovna
ho s databazou. Ak je osoba znama, dvere sa automaticky otvoria pomocou DC motora. Ak
je osoba neznama, systém upozorni majitela pomocou SMS. LDR senzor je pouzity na
detekciu otvorenia a zatvorenia okien, pricom operéacia je riadend DC motorom. Pre kontrolu
systému bola vyvinuta mobilna aplikacia, ktord umoziuje vsetky tieto operacie ovladat’ na
dialku. Vysledky su zobrazované pomocou softvéru LABVIEW, ¢o umoznuje efektivne a

presné sledovanie.[22]

Dalsi dokument, »Monitoring System for Doors and Windows of a Data Center with IoT*,
z roku 2019 opisuje podobny systém, ktory signalizuje otvorené dvere a okna v ddtovom
centre za pouzitia [oT bezdrotovych senzorov. Tieto senzory komunikuji so serverom cez
internet a PyBoard, pricom server vykresl'uje uzivatel'ské prostredie. Je mozné konstatovat,
ze na bezpecnostné prvky su kladené Coraz vicSie naroky na integraciu s ostatnymi
zariadeniami, najmé na integraciu s loT. Takdto integracia poskytuje prepojenie medzi
prvkami, ktoré mozu ovladat rozne aspekty domu, ako su elektrické inStalécie,
vzduchotechnika, ¢i osvetlenie. Je vSak nevyhnutné preskiimat’ bezpecnost’ komunikacnych
Standardov pri bezdrotove] komunikacii IoT a vSeobecntl bezpecnost’ bezpecnostnych [oT

prvkov. [23], [24]

Pre buducnost’ je ddlezité, aby bezpe€nostné firmy, agentliry a vyrobcovia boli pripraveni
rychlo a moderne reagovat’ na zmeny v technickom svete a na Zelania stale naro¢nejSich
zdkaznikov. Integracia [oT technologii hra kIicovli tlohu pri zvySovani bezpe€nosti a
pohodlia uZivatel'ov, ¢o predstavuje vyznamny krok vpred v oblasti domacej automatizacie

a bezpecnosti.
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6 DETEKTORY

V aktualnej Casti prace budu opisané vybrané typy detektorov, s ktorymi je mozné sa

stretnut’.

6.1 Mechanické detektory

Mechanické detektory ktoré opisuju odborné prednasky od Pana Doktora Inziniera Rudolfa
Drgu opisuje mechanické spinacie detektory nasledovne: Mikrospinace, o ktorych sa hovori,
st navrhnuté tak, aby sa dali integrovat’ do ramov dveri, kde budu pdsobit’ proti zapadke.
Ide o zariadenia, ktoré vyuzivaji mechanicky pohyb na uzavretie alebo preruSenie

elektrického obvodu, ¢im deteguju otvorenie dveri.[25]

Druhy typ mikrospinacov je navrhnuty ako pruzinové hroty, ktoré pri kontakte s vodivymi
plochami uzavieraju elektricky obvod. Tento mechanizmus sa c¢asto pouziva na
monitorovanie stavu okien a dveri. Pri ich otvoreni ddjde k preruseniu obvodu, ¢o vyvolava
alarm. Tieto mikrospinace st teda klI'ic¢ovymi komponentmi bezpecnostnych systémov, kde

zabezpecuju okamzitu reakciu na neopravnené vstupy alebo pokusy o vniknutie.[25]

6.2 Elektrické detektory

Odborna literatira rozdel'uje elektrické detektory takhla:
,,* elektromechanické detektory,

« elektromagnetické detektory,

* elektroakustické detektory,

* pasivni infracervené detektory.“[26]

Princip ¢innosti detektora je mozné opisat’ ako snimac ktory vyhodnocuje fyzikéalnu veli¢inu
ktora sa meni v ¢ase v zavislosti od okolného prostredia a jej zmenu je mozné vyhodnotit’
ako narusenie prostredia ktoré detektor snima. Takyto detektor méZeme charakterizovat’ ako
vstupné zariadenie ktorého vystup je podnet k spusteniu alarmu. Zakladné rozdelenie stavov

ktoré mozu pri svojej ¢innosti detektory nadobudat’ st nasledovné:
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,,* stav klidu - detektor je ve stavu klidu, je pouze napajen, nestfezi prostor,

* stav poplachu - detektor hlasi poplach, naruseni prostoru,

* stav sabotaze - detektor hlési, Ze je snim manipulovéno,

* stav zastfezeno - detektor predava informace o poplachu, sabotdzi a poruse,

* stav porucha - detektor hlasi poruchu,

* stav test - detektor ma blokovéany vSechny signaly kromé sabotaze.“[25]

Pri vypracovani prototypu bude nastavené spravne sebahodnotenie ¢innosti detektora. Teda

prototyp by mal nadobudat’ stavy: Kl'udu, Poplachu, Zastrazenia.

6.3 Elektromechanické detektory
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Obrazok 17 Elektromechanické detektory [25]

Elektromechanické detektory patria medzi najstarSie typy detektorov. Prave vd’aka tejto
skuto¢nosti boli pouzivané uz v prvych systémoch technickej ochrany a su stale vel'mi Siroko
vyuzivané aj dnes. Ich princip spoc¢iva v mechanickej zmene prostredia (jav, ktory nastava
ako dosledok naruSenia bezpec€nosti), ktora je premenena na elektricky signal. Prave tento
jednoduchy princip fungovania ich robi vel'mi jednoduchymi v aplikovani naprie¢ Sirokou

Skalou alternativ nasadenia.[25]
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II. PRAKTICKA CAST
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7 BODY PRAKTICKEJ CASTI

Prakticka Cast’ si dava za ulohy:
1. vytvorenie HW prototypu ktory bude ovladat HW signalizaciu otvorenia dveri,
2. overenie HW prototypu,
3. zobrazovanie stavu dveri na pddoryse objektu ktory bude spracovavat informacie
casového intervalu otvorenia dveri a trasovanie priechodov v objekte,
4. overenie funkcnosti SW prototypu,

5. overenie prepojenia HW a SW ¢asti.

Zostrojeny prototyp by mal spliiovat’ vSetky ¢inné tllohy. Predpoklad prototypu je schopnost’
fungovat’ spravne v simulovanom prostredi. Z dévodu Ze sa jedna o prototyp nemusi spinat’
normy ktoré st nai kladené a oGakavane Ze spinat’ bude. Pri praci s prototypom bola
dodrzovana zakladna etika pri praci s elektrickym zariadenim. Pri tvorbe prototypu bude
kritické spravne zapojenie Arduino vyvojovej dosky, jej ndsledné naprogramovanie a Giprava
kédu, ktory bude zohl'adiiovat’ vSetky naroky, ktoré naii budu kladené zo strany zadanie
bakaldrskej prace. Tato fdza bude zahiiat’ dokladné naplanovanie zapojenia, medzi ne patri
napriklad spravne pripojenie magnetickych kontaktov, magnetického relé modulu a OLED
zobrazovadla k Arduino doske. Kazdy komponent musi byt’ presne integrovany, aby bola
zabezpecend spolahlivost’ prototypu.

Programovanie Arduino vyvojovej dosky bude vyZadovat’ napisanie kodu, ktory nielenze
riadi jednotlivé komponenty, ale aj optimalizuje vykon celého systému. To zahfna
vytvaranie efektivnych algoritmov, ktoré minimalizuju latenciu a maximalizujia odozvu
systému.

Dalsou problematikou, ktorou sa bude praktickda &ast zaoberat, je vytvorenie
komunikacného systému, ktory bude zodpovedny za komunikaciu medzi HW a SW ¢astou
prototypu. Tento systém musi byt navrhnuty tak, aby bol ¢o najjednoduchsi na spracovanie
pre obe casti. Komunikacia musi byt rychla a efektivna, aby nedochadzalo k velkym
cakacim dobam, ktoré by mohli negativne ovplyvnit’ vykon a odozvu systému. To zahfna
vyber vhodného komunikaéného protokolu a implementiaciu mechanizmov na
synchroniziciu dat medzi HW a SW komponentmi.

Prakticka cast’ bude d’alej riesit’ spravne fungovanie softvérovej Casti, ktord musi spliiovat’
vSetky poziadavky zadané v ulohach bakalarskej prace. Bude obsahovat’ uzivatel'ské
rozhranie pre monitorovanie a ovlddanie prototypu, ako aj algoritmy a prikazy pre

spracovanie dat a komunikaciu s hardvérom.
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Celkovy uspech prototypu bude zavisiet’ na starostlivom naplanovani a realizacii vSetkych
tychto krokov, pricom kazda ¢ast’ musi byt spravne vykonana a otestovana. Cielom je
vytvorit' spolahlivy systém, ktory spiiia vSetky stanovené poziadavky a poskytuje

pozadovanu funkcionalitu.
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8 PROTOTYPIZACIA

V praktickej Casti sa bakalarska praca zameria na prototypizaciu, testovanie a overenie
funkc¢nosti prototypu.
Prva faza prototypizacie bola planovanie, v tejto ¢asti boli vytycené ciele ktoré by mal
fyzicky prototytp spliiovat’ a to:

1. snimanie stavu dveri, otvorené/zatvorené,

2. zobrazovanie stavu na fyzickom zobrazovaci pripojenému k Arduino doske,
3. odosielanie dat na serial-linku pre d’alSie spracovavanie v programe,
4

spinanie HW signalizécie pri splneni podmienok pre spustenie poplachu.

8.1 Cinnost prototypu

Pre celkové fungovanie systému budi pouzité 3 schémy. Prvd uvedena schéma bude
zobrazovat’ vSeobecné fungovanie celého systému. Druhd schéma sa zameria na priblizenie
a konkrétnejSie zobrazenie a vysvetlenie HW casti Bakalarskej prace a tretia schéma sa

zameria a priblizenie SW Casti bakalarskej prace.
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VSeobecna funkcia systému

Signalizacéné prostriedky

A

Spinanie

Centralna jednotka
Arduino

Magnetické senzory

Kodované spravy

Kodované spravy
A4

Software

*

Pouzivatel'ské prostredie

Zasahy od obsluhy

Obrazok 18 Blokové schéma [Vlastné]

Vysvetlenie blokovej schémy je nasledovné: Magnetické kontakty pri otvorenych dverach
uzatvoria obvod. Tento stav Arduino vyhodnoti formou poslania kodovanej spravy do
Softwareu aplikacie. A zaroven bez zdsahu SW casti sptsta poplach zopnutim relé modulu
pripojenym na Arduino. SW cast’ kdédované spravy vyhodnocuje pomocou svojho kodu a na
podoryse objektu zobrazuje aktudlny stav dveri. Do svojich logovacich panelov. V paneloch

sa zaroven vypocitavaju prechody v objekte a ukladaju sa stavy dveri SW ma moznost’
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vypnut’ alarm pomocou tlacidla v programe. Jednd sa o jedini moznost’ ako signalizaciu

zastavit’.

Cinnost’ Arduino vyvojovej dosky
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Obréazok 19 Cinnost’ Arduino vyvojovej dosky[Vlastné]
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Pre lepsiu predstavu fungovania Arduino Casti prototypu je mozné upriamit’ svoju pozornost’
na Obrazok 19 Cinnost Arduino vyvojovej dosky, ktory znazoriiuje uz vyssie vysvetlena

Funk¢nost prototypu.
Cinnost’ SW Casti

Pre lepsie pochopenie SW &asti bakalarskej prace je na Obrazok 20 Cinnost’ SW Casti.
Vyobrazeny vyvojovy diagram. Program pracuje nalezite: Signaly z Arduino vyvojovej
dosky vo forme koédovanej spravy st spracovavané SW a su z nich zobrazené tieto data.
Grafické zobrazenie stavu dveri, aktudlny stav dveri, mapovanie prechodov medzi dverami,
zapis vSetkych stavov dveri. Uzivatel ma moznost’ vypnut’ alarm, SW ¢ast’ v tomto pripade
odosle kédovanu spravu do sériovej linky a Arduino ju spracuje. M4 moznost’ premazat’
vSetky logové tabul’ky nimi st Aktudlny stav dveri, Mapovanie prechodov medzi dverami a
zapisy vsetkych stavov dveri. Ma moznost’ resetovat’ stavy dveri, v tomto pripade budu
premazané vSetky data ktoré su aktudlne zobrazované. A v neposlednej rade ma pouzivatel

moznost’ ulozit’ zobrazované logy do textového suboru.
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Obrazok 20 Cinnost’ SW ¢asti[ Vlastné]
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8.2 Snimanie stavu dveri

Pre splnenie prvého ciel’a boli zvolené magnetické kontakty ktoré su opisane v teoretickej
Casti prace. Magnetické kontakty boli napojené priamo na Arduino jednotku. Pri otvorenych
dverach st kontakty nezopnuté a obvod je preruseny, pri dverach zatvorenych sa kontakty
spoja a obvod sa otvori. Arduino bude tieto stavy spracovavat’ a vyhodnocovat’ ¢i su dvere

zatvorené alebo otvorené.
Zobrazovanie stavu na fyzickom zobrazovaci.

Pri planovani bola zvolena tato funkcionalita pre dovod kontroly a vyhodnocovania ¢innosti
Arduina na HW trovni. Displej bude mat’ za ulohu zobrazovat v realnom case stav
dveri(otvorené zatvoren¢). Pri hotovom prototype sa bude jednat’ o funkénost’ prototypu,

ktord bude zjednoduSovat’ kontrolu stavu dveri pre pouZzivatela systému.
Odosielanie dat na sériovu-linku pre d’alSie spracovavanie v programe.

Odosielanie dat ktoré budi niest informacie o stave dveri je dolezité pre zarucenie
funkénosti SW casti prototypu. Predispozicia na tuto symbidzu je odosielat’ informéacie v

takom formate aby sa I'ahko vyhodnocovali v SW.
Spinanie HW signalizacie pri splneni podmienok pre spustenie poplachu.

Spinanie HW signalizacie bude nutné uskuto¢iiovat’ pomocou rel¢ modulu pretoze sirény
ktoré poskytujii dostacujiicu vykonnost’ sa vymykaji napijacim moZnostiam Arduino
vyvojovej dosky. Relé modul bude spinany pomocou otvorenia alebo zatvorenia obvodu.
Touto Cinnostou sa relé modul bude otvarat alebo spinat’ a tym otvarat’ alebo zatvarat

galvanicky oddeleny obvod so sirénou.
Vyhodnotenie

Navrhy na prototypizaciu HW ¢asti by pri spradvnom nastaveni, zapojeni a nastaveni pro-
gramu pre Arduino, mali spiiiat’ vietky podmienky ktoré st speté so spravnou funkénostou

prototypu.

8.3 Tvorba HW prototypu

V tejto kapitole sa praca zameriava na vytvorenie prototypu podla bodov vytycenych v
kapitole Prototypizacia. VSeobecna metodika vytvarania prototypu vychadzala z poznatkov

a skusenosti nadobudnutych pocas Stadia na strednej a vysokej Skole. Pocas zapajania
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prototypu sa nevyskytli ziadne vac¢Sie ani mensie problémy a vyhotovenie postupovalo podl'a

planu.

8.4 Zapojenia prototypu

Zapojenie prototypu bude rozdelené na Casti:
1. snimanie dveri,
2. zobrazovanie stavu dveri na displeji,
3. spinanie vystrazného systému,
4. prepojenie so SW ¢astou.
V poslednom zapojeni budu vsetky segmenty spojené do jedného prehl'adného schématu.

Bielou farbou sa budu oznafovat’ vodice smerujiice do 5V napdjaciecho Arduino portu.

Ciernou farbou sa budi oznadovat’ vodige smerujiice do GND Arduino portu.

Obrazok 21 Zapojenie magnetickych kontaktov[Vlastné]

Schéma zapojenia zobrazuje zapojenie magnetickych kontaktov. Su uzemnené cez
GND(uzemiiujtci port Arduino vyvojovej dosky). Druhy vyvod magnetického kontaktu je
zapojeny v digitalnych portoch 6,7,8,9,10.
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Obrazok 22 Zapojenie zobrazovadla[ Vlastné]

Port VCC je zapojeny do 5V portu Arduina. Port GND je zapojeny do GND portu Arduina.
Port SCL do portu SCL Arduina.Port SDA do portu SDA Arduina. Takéto zapojenie

zarucuje fungovanie OLED displeja.



UTB ve Zliné, Fakulta aplikované informatiky

44

Obrazok 23 Relé modul[ Vlastné]

cccccccccccccccccccccc

Spinanie vystrazného systému zabezpeCuje relé modul. Spinaci port je pripojeny na

Digitalny port Arduino vyvojovej dosky ¢islo 3. GND port relé portu je pripojeny na GND

port Arduina. VCC port relé modulu je pripojeny na 5V port Arduino vyvojovej dosky.

Prepojenie so SW ¢astou prototypu je zabezpecené datovym prepojenim. Pomocou USB

kabla s koncovkami USB-B => USB-A.
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Zobrazovadlo

Detektory

Obrazok 24 Celkové zapojenie[ Vlastné]



UTB ve Zliné, Fakulta aplikované informatiky 46

9 TVORBA PROGRAMU PRE HW CAST

Program ktory bude opisany zabezpecuje spravny chod prototypu z pohladu funk¢nosti.
Cely kod bude podrobne opisany a vysvetlena bude kazda jeho funkcionalita

Programovanie Arduino vyvojovej dosky
Programovanie prebicha v SW priamo od vyrobcov Arduino vyvojovej dosky pod ndzvom:
»Arduino IDE®. IDE je anglicka skratka pre vyraz “integrated development environment®.

Cize pre integrované vyvojové prostredie. Pre programovanie sa pouziva jazyk pod nazvom

C++ s drobnymi zmenami a Gpravami, zmenami programovacej syntaxe.
Program

Kod bude rozéleneny do usekov ktoré je mozné vyhodnocovat’ naraz. Kéd bol zhotovovany
vlastnoru¢ne s pomocou Al chatu ktory je priamo integrovany vo vyvojovych prostrediach

pre programatorov. A jedna sa o beznu prax pri tvorbe a optimalizécii kodu.
Syntax kédu bude pre lepsiu Citatel'nost’ vyznacend kurzivou a tuénym pismom.
#include <Wire.h>

#include <Adafruit GFX.h>

#include <Adafruit SSD1306.h>

V tychto riadkoch je inicializacia a nacitanie kniZnic potrebnych pre pridanie funkcionality

koédu a pre ovladanie OLED zobrazovadla.

KniZnica Wire.h — Je kniznica ktorda umoziiuje Arduino vyvojovej doske komunikovat’ cez

12C rozhranie
#define SCREEN_WIDTH 128
#define SCREEN_HEIGHT 64

Adafruit SSD1306 display(SCREEN _WIDTH, SCREEN_HEIGHT, &Wire,
OLED RESET);

Definovanie vySky a Sirky OLED displeja, ktory je popisany v technickej dokumentacii.
Siedmy riadok inicializuje zadané vel'kosti a cely OLED disple;.
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const int SENSOR_PIN 1 = 6;
const int SENSOR _PIN 2=7;
const int SENSOR_PIN 3 =8§;
const int SENSOR_PIN 4=9;
const int SENSOR_PIN 5 =10;
const int RELAY PIN = 3;

Segment nastavuje mena pre porty Cislo 6-10 ktoré budeme pouzivat’ len pod menami ktoré
im boli priradené. Koéd by fungoval spravne aj bez tychto prideleni mien. Jedna sa len

o zjednodusSenie postupov a rozliSovani pinov pri programovani.
bool lastStates[5] = {false, false, false, false, false};
bool relayActivated = false;

Tieto ,,tvrdé* nastavenia false Statutov v Bool premennej zarucuje restartovanie a prepisanie
premennych uloZenych v paméti a medzi paméiti Arduina. Zaroven sa jedna o uvedenie stavu

senzorov do povodného stavu — ,,zatvorené*

void setup() {

Serial.begin(9600);

pinMode(SENSOR_PIN 1, INPUT PULLUP);
pinMode(SENSOR_PIN 2, INPUT PULLUP);
pinMode(SENSOR_PIN 3, INPUT PULLUP);
pinMode(SENSOR_PIN 4, INPUT PULLUP);
pinMode(SENSOR_PIN 5, INPUT PULLUP);

Nastavenie senzorov na INPUT mod ktory umoZziiuje snimanie stavu napétia na pine,

PULLUP zapina interny rezistor ktory brani skratu Arduino vyvojovej dosky.
pinMode(RELAY PIN, OUTPUT);

digitalWrite(RELAY PIN, LOW);
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Relay teda relé pin sa stard o spinanie HW signalizécie otvorenych dveri, inicializuje sa ako

vypnuty teda vo vychodnej pozicii.
display.display();
delay(2000);
display.clearDisplay();

/

Display.display(); kod je zodpovedny za premazania medzi pamédte OLED displeja a jeho
inicializaciu. Delay ¢aka 2 sekundy kym sa display inicializuje. Display.clearDisplay();

premaze vsetky informacie aktudlne zobrazené na displeji.
void loop() {
display.setTextSize(1);
display.setTextColor(SSD1306_WHITE);
display.setCursor(0, 0);

Nastavenie vel'kosti pisma na displeji, nastavenie farby zobrazovaného textu, a umiestnenie

»Kurzora®“ na pociatok displeja.
if (Serial.available() > 0)
{
String command = Serial.readStringUntil("\n');
if (command == "ROFF")
{
digitalWrite(RELAY PIN, LOW);

relayActivated = false; // Reset relay control flag

/
/

Program ktory je zodpovedny za ¢itanie serial-linky ktora sluzi na komunikovanie HW a SW
Casti prototypu. Pri nacitani kodového slova ,,ROFF* ktora je inicidlovou skratkou pre
Relay-OFF vypne relay pin a do kontrolnej premennej Bool relayActivated nacita hodnotu

false.
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//pisanie na diplej
for(inti=0;i<5;i++) {

int pin = SENSOR_PIN 1 +i;
bool newState = digitalRead(pin);
display.print("'Sensor ");
display.print(i + 1);
display.print("': "');
display.println(newState ? ""Open'" : "Closed");

Funkcia FOR sa stard o sledovanie stavu na senzorovych pinoch. Zacina pri Cisle 1 a konci
pri ¢isle 5.Funkcia ukladé stav pinu do premennej newState ktorda bude snimané v d’alSej
funkcii Zéaroven sa funkcia stard o vypisovanie stavu dveri na displej v skratenej funkcii
ktora pri Bool premennej TRUE bude vypisana sprava ,,Open®, ak je Bool premenna False

bude vypisané ,,Closed*.
if (newState != lastStates[if) {
lastStates[i] = newState; // Update posledny state
Serial.print(i + 1); // Sensor Cislo
Serial.println(newState ? "O" : "C"); // 'O’ pre otvoreny, 'C' pre zatoverny

/

Funkecia IF zist'uje zmeny v premennej newState ak je tento stav iny ako stav predchadzajici
stav tak tento stav ulozi ako novy stav, zaroven do serial linky pomocou Bool premennej
zaSle do serial.linky ¢islo pinu a ,,0* pre senzor dveri ktoré su otvorené a ,,C* pri senzore

dveri ktoré su zatvorené. Priklad spravy je 2C takze stav na senzore 2 je Closed — zatvorené.
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// zapinanie relay
if (newState & & !relayActivated) {
digitalWrite(RELAY PIN, HIGH);

relayActivated = true;

}

Dalsia funkcia IF spina relé pri splneni podmienky atym celt HW signalizaciu. A do
premennej Bool relayActivated zapisuje hodnotu true. Zaroven sa funkcia stara o to aby bolo

relé zopnuté len raz pri prvom otvoreni dveri.

display.display();
delay(100);

/

V zéavere programu sa medzi pamit’ OLED dipleja premaZe a inicializuje znova aby sa na
display neobjavovali artefakty alebo nespravne tidaje. V poslednom kroku program ¢aka 100
milisekiind aby sa dokon¢ili vSetky tkony ktoré boli uvedené do ¢innosti. Funkcia Loop sa

po tomto ¢akani znova spusta od znova. Cely kéd je k nahliadnutiu v prilohe 1.
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10 TVORBA PROGAMU PRE SW CAST

Program bol tvoreny vo vyvojovom prostredi Miscrosoft Visual Studio ktory je volne
pristupny. Pocas tvorenia kodu bolo vyvojové prostredie prispdsobené pouzivatel'ovi a boli
stiahnuté vol'ne pristupné rozsirenia napriklad ako: Visual chatGPT Studio. Ktory za pomoci
umelej inteligencii pomaha automaticky optimalizovat’ kod, jedna sa o beznt prax pri tvorbe

kodu.

Program
V kapitole bude opisany program ktory vytvara SW Cast’ bakalarskej prace. Program bude
rozdeleny do segmentov ktoré na seba nadvizuju a maji spolo¢nu funkciu alebo sa funkéne

podobaju. Cielom kapitoly je podrobnejSie demonstrovat’ celll programovaciu syntax.

Pre lepSie pochopenie umiestneni je dolezité uviest’ aj celkovi vel'kost’ okna ktord je 1579x
1012 pixelov. Tato velkost’ je fixovana, pri maximalizovani okna v systéme Windows
ostavaju vSetky uzivatel'ské rozhrania na konstantne uréenom mieste. Vol'ny priestor ziskany

maximalizovanim je vyplneny prazdnym priestorom.

Syntax kodu bude pre lepsiu Citatelnost’ zvyraznena kurzivou a tuénym pismom.
using System;

using System.Collections.Generic;

using System.Drawing;

using System.10;

using System.10. Ports;

using System.Text;

using System.Windows.Forms;

Kod importuje dolezité kniznice pre pracu so zdkladnymi prvkami Windows Froms, pre
generické kolekcie napriklad ako funkcie Dictionary, pracu s grafikou a vzhladom, pre
pracu so subormi a s€riovymi portami, pre pracu s textom a na zaver pre pracu a tvorbu

Windows Form aplikacii.

namespace SW_cast’

{

public partial class Forml : Form
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TextBox outputTextBox, timestampsTextBox, transitionsTextBox;
Label outputLabel, timestampsLabel, transitionsLabel;

Button clearLogsButton, resetDoorsButton, alarmOffButton, saveLogsButton;
Dictionary<int, Panel> doorPanels;

Dictionary<int, Label> doorLabels;

Dictionary<int, string> doorOpenTimestamps;

Dictionary<int, string> doorCloseTimestamps;

Dictionary<int, DateTime> lastDoorOpenTimes;

SerialPort serialPortl;

int lastDoorOpened = 0;

DateTime lastTimeOpened = DateTime.MinValue;

V aktudlnej casti kodu sa deklaruji funkcie ktoré budu pouzivané v celom projekte.
»lextBox“ a ,Label“ st objekty ktoré sa pouzivaju pre zobrazovanie a manipulaciu
s textovymi polami a Stitkami. ,,Button® sliZi pre definovanie tlacidiel v aplikécii.
,Dictionary* sluZi pre ukladanie premennych z ktorych nasledne vyplyva mapovanie dveri,
grafické reprezntacie a popisy. ,,SerialPort* pre pracu so sériovym portom, komunikaciou
s HW castou. ,,lastDoorOpened* a ,,DateTime lastTimeOpened* pre sledovanie poslednych

otvorenych dveri a Casu otvorenia.
public Forml()
{
InitializeComponent();
InitializeSerial Port();
SetupOutputTextBox();
Setup TimestampsTextBox();
SetupTransitionsTextBox();
SetupDoorPanels();

SetupButtons();
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doorOpenTimestamps = new Dictionary<int, string>();
doorCloseTimestamps = new Dictionary<int, string>();
lastDoorOpenTimes = new Dictionary<int, DateTime>();
InitializeDoorStates();

/

Cast’ kodu ktord ma za ulohu spravne nastavenie insStalacie, obsahuje inicializaéné metody

ktoré maji za ulohu pridanie funkcnosti a komponentov s ktorymi nasledne uzivatel’

interaguje. ,»InitializeComponent()* inicializuje komponenty formuléara,
»InitializeSerialPort()“  nastavenie sériového  portu, »SetupOutputTextBox ()™,
»SetupTimestampsTextBox(), »SetupTransitionsTextBox()™, »SetupDoorPanels()*,

»SetupButtons()“ st inicializacie ktoré nastavuji konkrétne prvky s ktorymi bude uzivatel
fungovat. ,,doorOpenTimestamps®, ,,doorCloseTimestamps®, ,,lastDoorOpenTimes* slizi
na inicializaciu slovnikov do ktorych sa budu nasledne ukladat’ ¢asové tidaje potrebné pre
fungovanie SW casti prace. ,,InitializeDoorStates()* inicializuje dvere vo vychodzej pozicii

,,.Zatvorené*.
private void SetupDoorPanels()
{
doorPanels = new Dictionary<int, Panel>();
doorLabels = new Dictionary<int, Label>();
int startingY = transitionsTextBox.Location.Y + transitionsTextBox.Height + 10;
for (inti=1;i<=5;i++)
{
Panel doorPanel = new Panel
{
Size = new Size(50, 50),
Location = new Point(10, startingY + 60 * (i - 1)),

BackColor = Color.Green

5
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Label doorLabel = new Label

{
Text = $"Door {i}",
Location = new Point(70, startingY + 60 * (i - 1) + 15),
Size = new Size(70, 20)

I

Controls.Add(doorPanel);

Controls.Add(doorLabel);

doorPanels[i] = doorPanel;

doorLabels[i] = doorLabel;

/

Inicializuji sa doorPanels a doorLabels ako prazdne slovniky. ,startingY* vypocita
pociatocnu vertikalnu polohu pre panely dveri. Cykly pre ¢isla dveri (od 1 do 5) vytvaraju
Panel a Label pre kazdé dvere, nastavuju ich vlastnosti (velkost, umiestnenie, farbu) a

pridavaji ich do formulara pomocou Controls.Add.
private void SetupOutputTextBox()

{

outputTextBox = new TextBox
{
Location = new Point(100, 40),
Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars.Vertical
2
outputLabel = new Label

{
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Text = "Door Status and Last Open/Close Time:",
Location = new Point(100, 20),
Size = new Size(300, 20)
I
Controls.Add(outputTextBox);
Controls.Add(outputLabel);

/

Metoda ,,SetupOutputTextBox“ vytvara a nastavuje ,, TextBox“ pre vystup stavu dveri a ich
poslednych otvoreni/zatvoreni, pouziva ,Label“ na oznacenie dané¢ho textového pola.
»lextBox“ je umiestneny na formulari na pozicii (100, 40 pixelov) s velkostou 300x200
pixelov, je viacriadkovy a ma vertikalny posuvnik. Label je umiestneny nad TextBox na
pozicii (100, 20 pixelov) s textom oznacujucim obsah TextBox vo formate “ Door Status

and Last Open/Close Time:*.
private void Setup TimestampsTextBox()

{

timestampsTextBox = new TextBox
{
Location = new Point(450, 40),
Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars.Vertical
B2
timestampsLabel = new Label
{
Text = "Timestamp Log for Door Events:",
Location = new Point(450, 20),

Size = new Size(220, 20)
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rH
Controls.Add(timestampsTextBox);
Controls.Add(timestampsLabel);

/

Podobne ako predosla metdda, SetupTimestampsTextBox vytvara a nastavuje TextBox a
Label pre ¢asové znacky udalosti dveri. TextBox je umiestneny na pozicii (450, 40 pixelov)
s velkostou 300x200 pixelov, je viacriadkovy a ma vertikalny posuvnik. Label je

umiestneny nad TextBox na pozicii (450, 20) a ma text oznacujuci obsah TextBox.
private void Setup Transitions TextBox()

{

transitionsTextBox = new TextBox
{
Location = new Point(800, 40),
Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars.Vertical
I
transitionsLabel = new Label
{
Text = "Door Transitions Log:",
Location = new Point(800, 20),
Size = new Size(200, 20)
B2
Controls.Add(transitions TextBox);

Controls.Add(transitionsLabel);



UTB ve Zliné, Fakulta aplikované informatiky 57

SetupTransitionsTextBox vytvara a nastavuje TextBox a Label pre zdznam prechodov dveri.
TextBox je umiestneny na pozicii (800, 40 pixelov) s velkostou 300x200 pixelov, je
viacriadkovy a ma vertikélny posuvnik. Label je umiestneny nad TextBox na pozicii (800,

20) a ma text oznacujuci obsah TextBox.
private void SetupButtons()

{

clearLogsButton = new Button
{
Text = "Clear Logs",
Location = new Point(450, 260),
Size = new Size(100, 30)
I
clearLogsButton.Click += ClearLogsButton_Click;

Controls.Add(clearLogsButton);

resetDoorsButton = new Button
{
Text = "Reset Doors'’,
Location = new Point(800, 260),
Size = new Size(100, 30)
%
resetDoorsButton.Click += ResetDoorsButton_Click;

Controls.Add(resetDoorsButton);

alarmOffButton = new Button

{

Text = "Alarm OFF",
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Location = new Point(650, 260),
Size = new Size(100, 30)
I
alarmOffButton.Click += AlarmOffButton_Click;

Controls.Add(alarmOffButton);

saveLogsButton = new Button
{
Text = "Save Logs',
Location = new Point(1000, 260),
Size = new Size(100, 30)
I
saveLogsButton.Click += SaveLogsButton_Click;
Controls.Add(saveLogsButton);
/
Metoda SetupButtons vytvara a nastavuje Styri tlacidla:

Tlacidlo ,,Clear Logs Button* sluZi na vymazanie zdznamov a je umiestnené na stiradniciach

(450, 260 pixelov). Kliknutim na toto tlacidlo sa spusti metoda ,,ClearLogsButton Click®.

Tlacidlo ,,Reset Doors Button* sluzi na resetovanie dveri a je umiestnené na suradniciach

(800, 260 pixelov). Kliknutim na toto tlacidlo sa spusti metoda ,,ResetDoorsButton_Click*.

Tlacidlo ,,Alarm Off Button* sluZi na vypnutie alarmu a nachddza sa medzi ostatnymi dvoma
tlacidlami na suradniciach (650, 260 pixelov). Kliknutim na toto tlacidlo sa spusti metoda

,»AlarmOffButton Click®.

Tlacidlo ,,Save Logs Button* slizi na uloZenie zdznamov a je umiestnené na suradniciach

(1000, 260 pixelov). Kliknutim na toto tlacidlo sa spusti metdda ,,SaveLogsButton Click*.

private void ClearLogsButton_Click(object sender, EventArgs e)

{
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timestampsTextBox.Clear();
transitions TextBox.Clear();

/

Metoda ClearLogsButton Click sa vykona po kliknuti na tlacidlo Clear Logs. Vymaze obsah

timestampsTextBox a transitionsTextBox.
private void ResetDoorsButton_Click(object sender, EventArgs e)

{

foreach (var door in doorPanels)

{

door.Value.BackColor = Color.Green;
/
lastDoorOpened = 0;
lastTimeOpened = DateTime.MinValue;
doorOpenTimestamps.Clear();
doorCloseTimestamps.Clear();
lastDoorOpenTimes.Clear();
outputTextBox.Clear();
timestamps TextBox.Clear();
transitionsTextBox.Clear();

}

Metdda ResetDoorsButton_Click sa vykona po kliknuti na tlacidlo Reset Doors. Pre kazdé
dvere nastavi farbu panelu na zelent (zatvorené dvere), vymaze ulozené Casové udaje a

vymaze obsah textovych poli.
private void AlarmOffButton_Click(object sender, EventArgs e)
{

if (serialPort1.IsOpen)

{
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serialPortl.WriteLine("ROFF");

else

MessageBox.Show(""Serial port is not connected."”);

/

Metoda AlarmOffButton Click sa vykond po kliknuti na tlacidlo Alarm OFF. Skontroluje,
¢i je sériovy port otvoreny, a ak ano, odosle prikaz "ROFF" na vypnutie alarmu. Ak sériovy

port nie je pripojeny, zobrazi spravu.
private void SaveLogsButton_Click(object sender, EventArgs e)

{

SaveLogsToFile();

/

Metoda SaveLogsButton_Click sa vykona po kliknuti na tla¢idlo Save Logs. Zavold metodu

SaveLogsToFile na uloZenie zdznamov do stboru.

private void SaveLogsToFile()

{
try
{
using (SaveFileDialog saveFileDialog = new SaveFileDialog())
{
saveFileDialog. Filter = ""Text files (*.txt)|*.txt|All files (*.*)|*.*"';
saveFileDialog. FilterIndex = 1;

saveFileDialog.RestoreDirectory = true;

if (saveFileDialog.ShowDialog() == DialogResult. OK)
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string filePath = saveFileDialog. FileName;

using (StreamWriter writer = new StreamWriter(filePath))

{
writer. WriteLine(" Door Status and Last Open/Close Time:");
writer. WriteLine(outputTextBox. Text);

writer. WriteLine();

writer. WriteLine(" Timestamp Log for Door Events:");
writer. WriteLine(timestamps TextBox. Text);

writer. WriteLine();

writer.WriteLine(""Door Transitions Log:");

writer. WriteLine(transitions TextBox. Text);

MessageBox.Show(""Logs saved successfully!");

/

catch (Exception ex)

{

MessageBox.Show($" Error saving logs: {ex.Message}");
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Metoda SaveLogsToFile otvara dialégové okno pre ulozenie suboru pomocou
SaveFileDialog. Ak pouzivatel vyberie cestu a subor, ulozi obsah outputTextBox,
timestampsTextBox a transitionsTextBox do zvolené¢ho suboru. V pripade chyby zobrazi

spravu s popisom chyby.

private void InitializeDoorStates()

{
foreach (var door in doorPanels)
{
door.Value.BackColor = Color.Green; // Closed door
/
/

Metoda InitializeDoorStates nastavi farbu vSetkych panelov dveri na zelenu, ¢o znamena, Ze

vSetky dvere su zatvorené.
private void InitializeSerial Port()

{

serialPortl = new SerialPort
{
BaudRate = 9600,
Parity = Parity. None,
StopBits = StopBits.One,
DataBits = 8§,
Handshake = Handshake.None,

PortName = "COMG6"

5

serialPortl.DataReceived += SerialPortl DataReceived;
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try
{

serialPortl.Open();

/

catch (Exception ex)

{

MessageBox.Show(8"Error opening serial port: {ex.Message}");

/

Metoda InitializeSerialPort nastavi parametre sériového portu (BaudRate, Parity, StopBits,
DataBits, Handshake, PortName) a pripoji metodu SerialPort]l DataReceived na obsluhu

udalosti prijatia dat. Pokusi sa otvorit’ sériovy port a v pripade chyby zobrazi spravu.

private void SerialPort]l _DataReceived(object sender, SerialDataReceivedEventArgs
e

SerialPort sp = (Serial Port)sender;
string indata = sp.ReadEXxisting();

if (!string.IsNullOrEmpty(indata))
{

UpdateDoorStates(indata. Trim());

/

Metoda SerialPortl DataReceived sa vykona, ked’ su prijaté data zo sériového portu. Precita

prijaté data a ak nie st prazdne, zavola metodu UpdateDoorStates na aktualizaciu stavu

dveri.

private void UpdateDoorStates(string data)

{
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if (data.Length >= 2)
{
int doorNumber = data[0] - '0';
char state = dataf1];
if (doorPanels.ContainsKey(doorNumber))
{
bool isOpen = state == '0";
DateTime now = DateTime.Now;
string timestamp = now.ToString("HH:mm:ss");
this.Invoke(new MethodlInvoker(delegate
{
doorPanels[doorNumber|.BackColor =isOpen ? Color.Red : Color.Green;
if (isOpen)
{
doorOpenTimestamps[doorNumber| = timestamp;
if (lastDoorOpened != 0 & & lastDoorOpened != doorNumber)
{
TimeSpan duration = now - lastTimeOpened;

transitions TextBox.AppendText($""Door {lastDoorOpened} to Door

{doorNumber}: {duration.TotalSeconds} seconds\r\n");

/

lastDoorOpened = doorNumber;
lastTimeOpened = now;

UpdateTimestampsTextBox(doorNumber, "opened", timestamp);

else
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doorCloseTimestamps[doorNumber| = timestamp;
UpdateTimestampsTextBox(doorNumber, ""closed", timestamp);
/
RefreshOutputDisplay();

s

/

Metoda UpdateDoorStates aktualizuje stav dveri podla prijatych dat kddovanej spravy. Data
obsahuju ¢islo dveri a ich stav (otvorené/zatvorené). Ak sa dvere otvoria, aktualizuje ¢as
otvorenia a zaznamend prechod medzi dverami. Ak sa dvere zatvoria, aktualizuje cas

zatvorenia. V oboch pripadoch aktualizuje zobrazenie stavu dveri.

private void UpdateTimestampsTextBox(int doorNumber, string action, string

timestamp)
{
string text = $"' Door {doorNumber} {action} at {timestamp}\r\n"';
if (timestampsTextBox.InvokeRequired)

{

timestampsTextBox.Invoke(new MethodInvoker(delegate {
timestampsTextBox.AppendText(text); }));

/

else

timestampsTextBox.AppendText(text);



UTB ve Zliné, Fakulta aplikované informatiky 66

Metdda UpdateTimestampsTextBox aktualizuje timestampsTextBox novymi casovymi
znackami pre dvere. Ak je potrebné, vykonava aktualizaciu na hlavnom vldkne pomocou

Invoke.
private void RefreshOutputDisplay()
{
StringBuilder displayText = new StringBuilder();
foreach (var door in doorPanels)
{
string status = door.Value.BackColor == Color.Red ? ""Open" : ""Closed'’;
string lastActionTime = door.Value.BackColor == Color.Red ?

"Last opened at: " + (doorOpenTimestamps.ContainsKey(door.Key) ?
doorOpenTimestamps[door.Key] : "N/A") :

"Last closed at: " + (doorCloseTimestamps.ContainsKey(door.Key) ?
doorCloseTimestamps[door.Key] : ""N/A");

displayText.AppendLine(3'" Door {door.Key}: {status} - {lastActionTime}");

UpdateUIThread(displayText. ToString());

/

Metdoda RefreshOutputDisplay prechddza vSetky dvere a vytvori text zobrazujlci aktualny
stav kazdych dveri a Cas poslednej akcie (otvorenie/zatvorenie). Potom zavold metddu

UpdateUIThread na aktualizaciu outputTextBox.
private void UpdateUIThread(string text)

{

if (outputTextBox.InvokeRequired)

{

outputTextBox.Invoke(new MethodInvoker(delegate { outputTextBox.Text =
text; }));
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else

outputTextBox. Text = text;

/

Metoda UpdateUIThread aktualizuje outputTextBox danym textom. Ak je potrebné,
vykonéava aktualizaciu na hlavnom vldkne pomocou Invoke. Cely koéd je k nahliadnutiu

v prilohe 2.
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11 TESTOVANIE HW PROTOTYPU

V tejto kapitole prace budi vykonané Testy prototypu, ako Casti HW tak aj SW z hladiska
fungovania a funk¢nosti, ako celku tak aj ako jednotlivych segmentov prototypu.
Testovanie snimania dveri a zobrazovania sprav na OLED displeji.
Snimanie dveri a zobrazovanie sprav na displeji je najdolezitejSia funkcia ktord Arduino
vyvojova doska vykonava, pokial’ nie je toto snimanie presné a nefunguje tak aky je
predpoklad, nie je mozné pokracovat zo ziadnej z d’alSich funkcii ktoré ma systém
vykonavat'.
Postup testovania.

1. Systém sa ozivi pripojenim USB-A-B zbernice k pocitacu

2. Vycka sa na pripravenost(po inicializacii OLED displeja)

3. SkuSobnym kontaktom sa vykonava skuska magnetickych kontaktov

a. Jednotlivo

b. Po dvojiciach

¢. 'V nahodnom poradi

o

V ndhodnom poradi a intervaloch
e. Zapnutie systému s obsadenymi kontaktmi(simulacia zatvorenia vsetkych

dveri pri zapnuti systému)

Predpoklad.

Segment syst¢tmu by mal na skaSobny kontakt reagovat’ bez Ziadneho oneskorenia,
z chovania magnetickych kontaktov nie je mozné v aktudlnom zlozeni prototypu pozorovat’
zmeny. Vykonavane testovanie musi byt’ pozorované na OLED displeji ktory zobrazuje stav
magnetickych kontaktov. Pri prilozeni skuSobného kontaktu k magnetickému kontaktu ¢.x

sa na OLED displeji zobrazi sprava: Sensor x: Closed.
Vysledné spravanie segmentu.

Vysledné spavanie segmentu je nasledovné.
Jednotlivo.

Pri jednotlivom prikladani sktiSobného kontaktu k magnetickym kontaktom sa systém
spraval podl'a oakavania a pri priloZzeni ku kontaktom 1-5 sa na OLED displeji zobrazovali
spravy spravne priradené ku kontaktom. Pre ilustraciu je mozné na Obrazok 26 LED vidiet’

spravanie sa pri priloZeni ku kontaktu €. 4.
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Obréazok 26 OLED displej[ Vlastné]

Test prebehol uspesne.
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Po dvojiciach.

Pri moznosti prikladania kontaktoch po dvojiciach sa systém c¢akal podl'a predpokladu a
spravne. Pri prilozeni skiSobného kontaktu na magnetické kontakty ¢.1 a ¢.5 sa na OLED

displeji zobrazili spravy Sensor 5: Closed a Senzor 1:Closed.

Obrazok 27 Stav magnetickych senzorov[Vlastné]
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Obrazok 28 Stav OLED displeja[Vlastné]

Test prebehol uispesne.

V nahodnom poradi.

Pri ndhodnom prikladani sktiSobného kontaktu k magnetickym kontaktom sa systém spraval
podl'a ofakévania. Reakéna doba systému na zmenu stavu magnetickych kontaktov, bola

nizka az nemeratel'nd a pre vonkajSieho pozorovatel’a nulova.

Pre charakteristiku testu nie je mozné priloZit fotodokumentaciu ktora by spravne

vyobrazovala vysledky a postup testu.

Test prebehol uspesSne

V nahodnom poradi a intervale.

Pocas testovania prototypu a prikladani skaSobného magnetického kontaktu v ndhodnom
poradi a intervale sa systém spraval podl'a o¢akavani, s vel'mi nizkou reakénou dobou. Pri
nahodnom prilozeni ku kontaktu ¢€.2 zarovenl priloZzeni kontaktu €.5 a €.3 odobrani

skasobného kontaktu z magnetického kontaktu ¢.2 a €.5 a opitovnym prilozenim kontaktu
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¢.2 azaroven odobratim kontaktu ¢.3 systém zobrazoval skutocné stavy v sulade

s pozorovanou skuto¢nost’ou.

Pre charakteristiku testu nie je mozné priloZit' fotodokumentaciu ktora by spravne

vyobrazovala vysledky a postup testu.
Test prebehol uspesSne
Zapnutie systému s obsadenymi kontaktmi. (simuldcia zatvorenia vSetkych dveri pri
zapnuti systému)

Posledny test ktory bol v tejto kapitole vykonany je oZivenie systému v stave zatvorenia
vSetkych dveri. Boli obsadené vSetky magnetické kontakty skiiSobnymi kontaktmi a uviedli
Arduino vyvojovi dosku do stavu restartu stlacenim tlac¢idla oznadenym na Obrazok 29

Tlacidlo resetu.

Obrazok 29 Tlacidlo resetu[ Vlastné]
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Po uspeSsnom resetovani sa systém ustalil v ocakdvanom stave. Ktory je mozné k

nahliadnutiu na Obrazok 30 Stav OLED displeja.

Obréazok 30 Stav OLED displeja[ Vlastné]

Test prebehol uspesne.

Testovanie spinania relé.

Spinanie relé modulu sliZi na spinanie externej HW signalizacie. Ktord sa sklada

z akustickej sirény a LED majaku.

Predpoklad

Systém je nastaveny tak aby relé zoplo len raz behom celého cyklu bez zasahu SW ¢asti a to,

pri prvom otvoreni ktorychkol'vek dveri(magneticky senzor bude v stave OPEN).

Postup
1.

U

Pred ozivenim systému budi prilozené vSetky kontakty osadené skuSobnymi
kontaktmi

Systém sa ozivi pripojenim USB-A-B zbernice k pocitatu

Vy¢ka sa na pripravenost’(po inicializacii OLED displeja)

Odoberie sa 'ubovolny skiiSobny kontakt

Relé svojim zopnutim vyda charakteristicky zvuk a kontrolna LED didda ktora svieti

¢ervenou farbou, zhasne.
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Vysledné spravanie segmentu.

Stav pred ozivenim segmentu bol nastaveny. PoCas ozivovania systému a pri nacitani
zdrojového kodu sa relé modul viacero krat zopol a rozopol z dovodu napdjania relé modulu
z 5V pinu Arduina, ktora sa pri inicializécii striedavo zapina a vypina z dovodu inicializécie,
no po uspesnej inicializacii sa relé modul ustalil v o¢akdavanom stave, ktory je mozny vidiet’

na Obrazok 31 Stav rel¢ modulu pred zopnutim.

Obrézok 31 Stav relé modulu pred zopnutim[Vlastné]

Po inicializacii bol odobrany nahodny skiSobny kontakt a relé modul bol zopnuty. Stav relé

modulu je mozné vidiet na:
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Obrazok 32 Stav relé modulu po zopnuti[ Vlastné]

Test prebehol uspesne, spravanie nebolo ale plne predvidatel’né
Z dovodu plnej funkénosti podla zamySlaného spravanie, jediny aspekt, ktory bol
nepredvidateI'né bola inicializacia Arduino vyvojovej dosky ktort nie je mozné nastavit’.
MozZnosti na odstranenie spinania behom inicializacie.
Pre odstranenie spinania relé modulu by bolo mozné relé modul napéjat’ samostatnym 5V
zdrojom. Toto rieSenie by predchadzalo spinaniu relé modulu no bola by naruSena fyzicka
kompaktnost’ systému.
Autor bakalarskej prdace a strojca prototypu hodnoti spravanie systému za dostacujiice
a neboli podniknuté Ziadne kroky k odstraneniu tejto problematiky.
Strojca toto spravanie povazuje za vyhovujice z dovodu zachovania malych fyzickych
rozmerov. Zaroven je predpokladané ze, pri prevadzke prototypu neprichadzalo
k resetovaniu celého prototypu, z dovodu kvalitného vyhotovenia a naprogramovania
vSetkych casti. Pri alternative kedy prototyp mdze byt po Uprave pouzZivany ako ucebna
pomdcka alebo pri dni otvorenych dveri taktiez nijak neznehodnocuje celkovia hodnotu
a prinos vyrobku.
Testovanie zasielania sprav do sériového portu.
Zasielanie koédovanych sprav ma za Gcel komunikaciu so SW cCastou bakalarskej préce.
Arduino vyvojovd doska ma odosielat’ kddované spravy pri Cinnosti magnetickych
kontaktov. Sprava obsahuje Cislo senzoru a aktudlny stav. Priklad spravy je uvedeny
v Kapitole Program. T4to kapitola nie je priradend ku kapitole testovanie SW ¢asti z dovodu

testovanie HW so SW. TakZe sa z pohl'adu bakalarskej prace sa jedna o testovanie HW casti.
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Predpoklad

Predpoklad spravania systému je nasledovny pri zmene stavu na magnetickych kontaktoch
bude odoslana kodovana sprava ktora bude obsahovat’ Cislo senzoru a stav v ktorom sa po
zmene nachadza.
Postup

1. Systém sa ozivi pripojenim USB-A-B zbernice k pocitacu

2. Vycka sa na pripravenost’(po inicializacii OLED displeja)

3. Pripojenie vSetkych skuSobnych kontaktov na magnetické kontakty

4

Sledovanie Sériovej linky

Vysledné spravanie

Po pripojeni vSetkych skuSobnych kontaktov bol vysledok ktory bol odoslany na sériovi

linku nasledujuci.

Obrazok 33 Stav sériovej linky po pripojeni kontaktov[Vlastné]

Po opakovanom priloZzeni vSetkych skusobnych kontaktov bol stav na sériovej linke

nasledovny.

Obrazok 34 Stav sériovej linky po odpojeni kontaktov[Vlastné]

Test prebehol uspesne.
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Testovanie spracovania prikazov zo SW ¢asti

SW cast’ odosiela spravy na ovladanie relé modulu pomocou kdédovanej spravy, celkova
funkciu je mozné najst’ v kapitole Program. Kapitola je umiestnena v testovani HW pretoze
je testovanie sustredenie na spravanie HW ¢asti pri prijati SW spravy z ideédlne pracujuceho
programu.

Predpoklad

Po zopnuti relé bude stlacené¢ SW tlacidlo pod nazvom ,,Alarm OFF*“ ktoré rel¢ modul
pomocou kodovanej spravy vo formate ,,ROFF* rozopne relé¢ modul.

Postup

1. Systém sa ozivi pripojenim USB-A-B zbernice k pocitacu

Vycka sa na pripravenost’(po inicializacii OLED displeja)

Z Tubovolného kontaktu sa odstrani skiiSobny magneticky kontakt
Zopnutie relé modulu

Stlacenie SW tlac¢idla pod nazvom ,,Alarm OFF*

A O

Kontrola stavu relé modulu

Vysledné spravanie
Po oziveni a inicializacii systému bol odstraneny 'ubovol'ny magneticky kontakt, zvoleny
bol kontakt ¢.4. Relé modul sa podl'a ofakavania zopol. V SW casti bolo stlaten¢ SW
tlac¢idlo pod nazvom ,,Alarm OFF*. Rel¢ modul sa podla predpokladu rozopol.
Z technickych dovodov nie je mozné prilozit fotku stavu seridl linky. Technické obmedzenia

obmedzuju obsluhu sériovej linky z dvoch SW instancii.

Sériova linka ponuka otvorenie len jednej inStancie zobrazovania, to znamena Ze ju moze
obsluhovat’ iba jedna inStancia. Jedna a jedind inStancia, ktord linku obsluhovala bola SW
¢ast’ komunikovana s linkou pomocou prikazu alarm vypla. Z tohto dévodu je mozné
potvrdit’ spravnu komunikacia medzi HW a SW ¢astou.

Test prebehol uspesne.



UTB ve Zliné, Fakulta aplikované informatiky 78

12 UKAZKA SW CASTI A TESTOVANIE SW CASTI

V danej kapitole bude opisane obecné zoznamenie sa s aplikaciou SW casti, kapitola sa
zameria na ukazky ¢innosti SW &asti ktora je prepojena s astou HW. Zarovei kapitola spiia
obsahom aj testovaciu stranku SW ¢asti bakalarskej prace.

Inicializacia aplikacie

Aplikaciu je mozné inicializovat’ spustenim aplikacie. Pred spustenim aplikacie je mozné
pripojit’ Arduino vyvojova dosku k pocitacu v ktorom sa bude aplikacia spustat’ pomocou

USB kébla. Po spusteni aplikacie je mozné vidiet’ nasledujice okno:

o Farml o *

Door Status and Last Oper/Close Tise Tesestamg Log fer Diocr Everts Door Trarstiors Log

Obrazok 35 Stav po otvoreni aplikacie[ Vlastné]
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Pri prvom otvoreni 'ubovolnych dveri sa stav aplikacie zmeni nasledovne:

o Foemt

Dioor Status and Last Cpan/Close Tens Trmestamg Log for Docr Everts Door Tearmtiors Log

. Doar 1 Ciear Lon Mo OFF Fuaset Doo Save Loge

Obrazok 36 Stav po prvom otvoreni dveri[ Vlastné]

Je mozné si v§imnut’ ze v tabulke ,,Door Status and Last Open/Close Time* prislo k zmene
vo forme vyplnenenia informacii podl'a ¢innosti magnetickych kontaktov. Cervend farba
znadi Ze su dvere otovrené, zelend farba znaci Ze dvere su v otvorenom stave. Pre lepSiu
demonstraciu budu dvere otvarané a zatvarané v ndhodnom poradi.

o Form1

Door Status and Last Open/Close Time Timestamp Log for Door Events: Door Transtions Log:

[Door 1: Closed - Last closed a: 14:30:13 Door 2 closed &t 142947
Door 2 Open - Lt apened at 143010 Door 2cpened at 142947
Door 3: Open - Last opened at- 143002
Door 4 Open - Last opened at: 1429.40
Door 5:Open - Last opened at: 14:30:07

to Door 3
Door 3ta Door §: 42958696 seconds
Sto Door 2 3,3275781 seconds

{

Clear Logs Aam OFF Reset Doors Save Logs

f

¥

f

EEEEN
7

Obrazok 37 Demonstracia[ Vlastné]
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Po naplneni vSetkych tabuliek datami. Je mozné pokracovat’ v ukdzke SW casti programu.

12.1 Save Logs

Aplikacia mé funkcénost’ ulozit’ vSetky ulozené data do textového suboru. Proces ukladania
je nasledovny: Stlacenie SW tlacidla ,,Save Logs* po stlaceni tlacidla je zobrazené dialdgové

okno.

B Ulozit ako

v 4 B « Pracovné plocha > test

Usporiadat ~ Novy priecinok
Anton - osobné Nazov Stav Datumn Gpravy
Kritériam vyhladavania nevyhovuji Ziadne polozky.
Pracovna plo #
W Stiahnuté sdl #
Dokumenty #
& Obrazky »

Tento poditac #

e

UlozZit' vo formate: | Text files (*.txt)
A Skryt priecinky Ulozit | | Zrusit

Obrazok 38 Dialogové okno uloZenia dat[Vlastné]
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Dal$im krokom je uloZenie dat. Stlacenie tlacidla ,,Ulozit*. Po stlaceni tlacidla. Je stav

ledujuci
w

Door Status and Lest Open/Cose Time: Timestamp Log for Door Events: Door Transtions Log

Door 1: Closed - Last closed &t 143013 Door 2closed af 142547 Door 110 Door 4: 2218510349 seconds

Doar 2: Open - Last opened at: 14:30.10 Door 2 opened a 14.29.47 Door 4to Door 2 69871696 seconds

Door 3 Open - Last opened at: 14:30.02 Door 5 closed a 142552 Door 2to Door 5. 65350642 seconds

Door &: Open - Last opened at: 14:25:40 Door 5 opened at 14.25.54 Door §to Door 1: 36433283 seconds

Door 5: Open - Last opened at: 14:3007 Door 1 closed at 142857 Door 1to Door 3 47801847 seconds
Door 1 cpened at 14:29:58 Door 3to Door 5: 4.299669% seconds
Door 3 closed at 14:30:01 Door Sto Door 2: 3,3275781 seconds

Doar 1 Clear Logs Marm OFF Reset Doors Save Logs

Obrézok 39 Stav po uloZeni[ Vlastné]

Je zobrazené dialogové okno, ktoré udel'uje informaciu o uspeSnom ulozeni textového

suboru. Vysledny textovy subor ma nasledujicu struktiru.
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File Edit

Door
Door
Door
Door
Door
Door

[0 I S WY N B R

Timesta
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door
Door

[

(W R RN S S

LA

WA L e e

(W]

RN

WA = LA RS e = o

View

Closed

Open
Open
Open
Open

mp Log
closed
opened
closed
opened
closed
opened
closed
opened
closed
opened
closed
opened
closed
opened
closed

tatus and Last Open/Close Time:

Last closed at: 14:38:13

Last
Last
Last

opened at: 14:30:10
opened at: 14:30:82
opened at: 14:29:48

Last opened at: 14:38:87

for Door

at
at
at
at
at
at
at
at
at
at
at
at
at
at
at

opened
closed :

to Doo
to Doo
to Doo
to Doo
to Doo
to Doo
to Doo

12.2 Clear Logs

r
r
n
r
r
r
r

ransitions

B LA W = LA RS s

14

14:
14:
14:
14:
14:
14:
14:
14:

14
14

14:
14:
14:
14:

:25:5
25:
29:
29:
29:
29:
29:
29:
29:
:29:

: 30 :6°

14:
14:

Log:
221,85185
6,9871686 s

283 s¢

4,7801887
4,2998696 s¢
3,3275781 s«

Obrazok 40 Textovy subor|[Vlastné]

Funkciou programu ,,Clear Logs* je mozné premazat’ vSetky zobrazované udaje o dverach,

ktorymi SW cast’ disponuje. Po stlaceni tlacidla je stav nasledujuci.



UTB ve Zliné, Fakulta aplikované informatiky 83

g Farm1

Door Stafus and Last Open/Close Time: Timestamp Log for Door Everts: Door Transtions Log
Doar 1: Closed - Last closed at: 14:30:1

. Door 1 | Oeartogs Aam OFF Reset Doors Save Logs

Obrazok 41 Stav po stlaceni tlacidla Clear Logs[ Vlastné]

Je mozné v§imnut si Ze stavy dveri v grafickej ale aj pisomnej forme ostali neporusené, no

datové logy mali vSetky svoje data premazané.

12.3 Alarm OFF

Testovanie spracovania prikazov zo SW casti. Pre uskutocnenie tejto akcie je potrebné

stla¢enie SW tlacidla.
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12.4 Reset Doors

Funkcia SW casti Reset Doors ma za llohu kompletny reset systému a premazanie vsetkych

dat. Po stlaceni tlacidla je stav nasledujuci.

Door Status and Last Open/Close Time Timestamp Log for Door Events Door Transtions Log:

. Daor 1 Clear Logs Aam OFF Reset Doors Save Logs

Obrazok 42 Stav po stlaceni tlacidla Reset Doors[ Vlastné]
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ZAVER

V tejto bakaldrskej praci bol skumany a vyvinuty systém monitorovania a riadenia
bezpecnostnych procesov s dorazom na plastovi ochranu v komerénom prostredi. V
teoretickej Casti boli analyzované aktudlne systémy a technoldgie pouzivané v oblasti
komerénej bezpecnosti, vratane mechanickych zabezpecovacich systémov, poplachovych
zabezpecCovacich a tiesnovych systémov a integracie technoldgie Internet of Things (IoT).V
praktickej Casti bol vyvinuty prototyp bezpe¢nostného systému, ktory zahinal hardvérové
komponenty ako Arduino vyvojovu dosku, OLED zobrazovadlo, relé modul a magnetické
kontakty. Cielom bolo vytvorit funkény prototyp schopny monitorovat’ stav dveri,
vizualizovat’ tento stav a spinat’ alarm v pripade neautorizovaného pristupu. Testovanie
prototypu preukédzalo jeho schopnost’ efektivne monitorovat’ stav dveri a signalizovat
naru$enie. Z vysledkov prace vyplyva, Ze vyuzitie modernych technolégii a integracia IoT
moéze vyznamne zlepsit’ efektivitu a spolahlivost’ bezpe¢nostnych systémov. Praca zaroven
uspesne identifikovala niekolko oblasti, kde je potrebné¢ d’alSie vyskumy a zlepSenia,
napriklad v oblasti zabezpecenia komunikacie medzi jednotlivymi komponentmi systému a
zvySenia odolnosti voci sabotazi. Veri sa, ze vysledky tejto prace poskytnu cenné poznatky
pre dalsi vyvoj a implementaciu pokrocilych bezpe¢nostnych systémov v komerénom
prostredi. Praca taktiez poukazuje na doleZitost' neustdleho zlepSovanie a aktualizacie

bezpecnostnych systémov, aby boli schopné ¢elit’ novym vyzvam a hrozbam.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

MZS
PZTS
IoT
SW
HW
GND
OLED
LED
I’C
USB
PIR
LDR
DC
SMS

Mechanické zabranné systémy

Poplachové Zabezpecovacie a Tiesiové systémy
Internet of Things (Slovensky preklad: Internet veci)
Software (program)

Hardware

Uzemnenie Arduino vyvojovej dosky

Organic light emiting diode

Light emmiting diode (svetlo vyzarujtica didda)
Inter-Integrated Circuit

Universal Serial Bus (Univerzéalna sériova zbernica)
Pasivne infracervené ¢idlo

Svetlo citlivy rezistor

Direct current (jednosmerny prad)

Sluzba kratkych textovych sprav
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SEZNAM PRILOH

Piiloha P I: Arduino kod

Ptiloha P II: SW kod



PRILOHA P I: ARDUINO KOD

#include <Wire.h>
#include <Adafruit_GFX.h>
#include <Adafruit_SSD1306.h>

#define SCREEN_WIDTH 128
#define SCREEN HEIGHT 64
Adafruit SSD1306 display(SCREEN WIDTH, SCREEN HEIGHT, &Wire);

SENSOR_PIN_1
SENSOR_PIN_2
SENSOR_PIN_3
SENSOR_PIN_4
SENSOR_PIN_5

RELAY_PIN = 3;

lastStates[5] = {false, false, false, false, false};

relayActivated = false;

setup() {
Serial.begin(9600);

pinMode (SENSOR_PIN_1, INPUT_PULLUP);
pinMode (SENSOR_PIN_2, INPUT_PULLUP);
pinMode (SENSOR_PIN_3, INPUT_PULLUP);
pinMode (SENSOR_PIN_4, INPUT_PULLUP);
pinMode (SENSOR_PIN_5, INPUT_PULLUP);

pinMode(RELAY_PIN, OUTPUT);
digitalWrite(RELAY_PIN, LOW);

if (!display.begin(SSD1306_SWITCHCAPVCC, 0x3C)) {

Serial.println(F("SSD1306 allocation failed"));
for (55);




display.display();
delay(2000);
display.clearDisplay();

Loop() {
display.clearDisplay();

display.setTextSize(1);
display.setTextColor(SSD1306 WHITE);
display.setCursor(0, 0);

if (Serial.available() > 0) {
String command = Serial.readStringUntil('\n');
if (command == "ROFF") {
digitalWrite(RELAY_PIN, LOW);

relayActivated = false;

for ( i=20;1<5; i++) {

pin = SENSOR_PIN_ 1 + i;
newState = digitalRead(pin);
display.print("Sensor ");
display.print(i + 1);
display.print(": ");
display.println(newState ? "Open" : "Closed");

if (newState != lastStates[i]) {
lastStates[i] = newState;
Serial.print(i + 1);

Serial.println(newState ? "0O"

if (newState && !relayActivated) {




digitalWrite(RELAY_PIN, HIGH);

relayActivated = true;

display.display();
delay(100);




PRILOHA P II: SW KOD

using System;

using System.Collections.Generic;
using System.Drawing;

using System.lO;

using System.[O.Ports;

using System.Text;

using System.Windows.Forms;
namespace SW_cast’

{

public partial class Form1 : Form
{
TextBox outputTextBox, timestampsTextBox, transitionsTextBox;
Label outputLabel, timestampsLabel, transitionsLabel;
Button clearLogsButton, resetDoorsButton, alarmOffButton, saveLogsButton;
Dictionary<int, Panel> doorPanels;
Dictionary<int, Label> doorLabels;
Dictionary<int, string> doorOpenTimestamps;
Dictionary<int, string> doorCloseTimestamps;
Dictionary<int, DateTime> lastDoorOpenTimes;
SerialPort serialPort1;
int lastDoorOpened = 0;
DateTime lastTimeOpened = DateTime.MinValue;
public Form1()
{
InitializeComponent();
InitializeSerialPort();
SetupOutputTextBox();
SetupTimestampsTextBox();
SetupTransitionsTextBox();
SetupDoorPanels();
SetupButtons();

doorOpenTimestamps = new Dictionary<int, string>();



doorCloseTimestamps = new Dictionary<int, string>();
lastDoorOpenTimes = new Dictionary<int, DateTime>();
InitializeDoorStates();

}

private void SetupDoorPanels()
{
doorPanels = new Dictionary<int, Panel>();
doorLabels = new Dictionary<int, Label>();
int startingY = transitionsTextBox.Location.Y + transitionsTextBox.Height + 10;
for (inti=1;1<=5;i++)
{
Panel doorPanel = new Panel
{
Size = new Size(50, 50),
Location = new Point(10, startingY + 60 * (i - 1)),
BackColor = Color.Green
K
Label doorLabel = new Label
{
Text = $"Door {i}",
Location = new Point(70, startingY + 60 * (i - 1) + 15),
Size = new Size(70, 20)
¥
Controls.Add(doorPanel);
Controls.Add(doorLabel);
doorPanels[1] = doorPanel;

doorLabels[i] = doorLabel;

}
}
private void SetupOutputTextBox()
{

outputTextBox = new TextBox

{

Location = new Point(100, 40),



Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars. Vertical

¥

outputLabel = new Label

{
Text = "Door Status and Last Open/Close Time:",
Location = new Point(100, 20),
Size = new Size(300, 20)

55

Controls.Add(outputTextBox);

Controls.Add(outputLabel);

}

private void SetupTimestampsTextBox()

{

timestampsTextBox = new TextBox
{
Location = new Point(450, 40),
Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars.Vertical
¥
timestampsLabel = new Label
{
Text = "Timestamp Log for Door Events:",
Location = new Point(450, 20),
Size = new Size(220, 20)
|5
Controls.Add(timestampsTextBox);
Controls.Add(timestampsLabel);

private void SetupTransitionsTextBox()

{



transitionsTextBox = new TextBox
{
Location = new Point(800, 40),
Size = new Size(300, 200),
Multiline = true,
ScrollBars = ScrollBars. Vertical
’s
transitionsLabel = new Label
{
Text = "Door Transitions Log:",
Location = new Point(800, 20),
Size = new Size(200, 20)
55
Controls.Add(transitionsTextBox);
Controls.Add(transitionsLabel);

}

private void SetupButtons()

{
clearLogsButton = new Button
{

Text = "Clear Logs",

Location = new Point(450, 260),

Size = new Size(100, 30)
3
clearLogsButton.Click += ClearLogsButton Click;
Controls.Add(clearLogsButton);

resetDoorsButton = new Button

{
Text = "Reset Doors",
Location = new Point(800, 260),
Size = new Size(100, 30)

s

resetDoorsButton.Click += ResetDoorsButton_Click;



Controls.Add(resetDoorsButton);

alarmOffButton = new Button
{
Text = "Alarm OFF",
Location = new Point(650, 260), // Positioned between the other two buttons
Size = new Size(100, 30)
K
alarmOffButton.Click += AlarmOffButton Click;
Controls.Add(alarmOffButton);

saveLogsButton = new Button
{
Text ="Save Logs",
Location = new Point(1000, 260),
Size = new Size(100, 30)
K
saveLogsButton.Click += SaveLogsButton Click;
Controls.Add(saveLogsButton);

private void ClearLogsButton Click(object sender, EventArgs e)

{

timestampsTextBox.Clear();

transitionsTextBox.Clear();

private void ResetDoorsButton Click(object sender, EventArgs e)

{

foreach (var door in doorPanels)

{
door.Value.BackColor = Color.Green; // Closed door

}
lastDoorOpened = 0;



lastTimeOpened = DateTime.MinValue;
doorOpenTimestamps.Clear();
doorCloseTimestamps.Clear();
lastDoorOpenTimes.Clear();
outputTextBox.Clear();
timestampsTextBox.Clear();

transitionsTextBox.Clear();

private void AlarmOffButton Click(object sender, EventArgs ¢)
{

// Send the "ROFF" command to the serial port

if (serialPort1.IsOpen)

{
serialPort]l.WriteLine("ROFF");

}

else

{

MessageBox.Show("Serial port is not connected.");

private void SaveLogsButton Click(object sender, EventArgs e)

{
SaveLogsToFile();

private void SaveLogsToFile()

{
try
{
using (SaveFileDialog saveFileDialog = new SaveFileDialog())

{

saveFileDialog.Filter = "Text files (*.txt)|*.txt|All files (*.*)|*.*";



saveFileDialog.FilterIndex = 1;

saveFileDialog.RestoreDirectory = true;

if (saveFileDialog.ShowDialog() == DialogResult.OK)
{

string filePath = saveFileDialog.FileName;

using (StreamWriter writer = new StreamWriter(filePath))

{

writer. WriteLine("Door Status and Last Open/Close Time:");
writer. WriteLine(outputTextBox.Text);

writer. WriteLine();

writer. WriteLine("Timestamp Log for Door Events:");
writer. WriteLine(timestampsTextBox.Text);

writer. WriteLine();

writer.WriteLine("Door Transitions Log:");

writer. WriteLine(transitionsTextBox.Text);

MessageBox.Show("Logs saved successfully!");

}

catch (Exception ex)

{
MessageBox.Show($"Error saving logs: {ex.Message}");

private void pictureBox1_Click(object sender, EventArgs e)

{



private void InitializeDoorStates()

{
foreach (var door in doorPanels)
{
door.Value.BackColor = Color.Green; // Closed door
H
b

private void InitializeSerialPort()

{

serialPort] = new SerialPort

{
BaudRate = 9600,
Parity = Parity.None,
StopBits = StopBits.One,
DataBits = 8,
Handshake = Handshake.None,
PortName = "COM6"

serialPortl.DataReceived += SerialPort] DataReceived;

try
{
serialPort1.Open();

}

catch (Exception ex)

{

MessageBox.Show($"Error opening serial port: {ex.Message}");



private void SerialPortl DataReceived(object sender, SerialDataReceivedEventArgs

SerialPort sp = (SerialPort)sender;
string indata = sp.ReadExisting();
if (!string.IsNullOrEmpty(indata))

{
UpdateDoorStates(indata. Trim());

private void UpdateDoorStates(string data)
{
if (data.Length >= 2)
{
int doorNumber = data[0] - '0';
char state = data[1];
if (doorPanels.ContainsKey(doorNumber))
{
bool isOpen = state =="'0";
DateTime now = DateTime.Now;
string timestamp = now.ToString("HH:mm:ss");
this.Invoke(new MethodInvoker(delegate
{
doorPanels[doorNumber].BackColor = isOpen ? Color.Red : Color.Green;
if (isOpen)
{
doorOpenTimestamps[doorNumber] = timestamp;
if (lastDoorOpened != 0 && lastDoorOpened != doorNumber)
{
TimeSpan duration = now - lastTimeOpened;
transitionsTextBox.AppendText($"Door {lastDoorOpened} to Door

{doorNumber}: {duration.TotalSeconds} seconds\r\n");

}



lastDoorOpened = doorNumber;
lastTimeOpened = now;
UpdateTimestampsTextBox(doorNumber, "opened", timestamp);

}

else

{
doorCloseTimestamps[doorNumber] = timestamp;
UpdateTimestampsTextBox(doorNumber, "closed", timestamp);

}
RefreshOutputDisplay();

1))s

private void UpdateTimestampsTextBox(int doorNumber, string action, string
timestamp)
{
string text = $"Door {doorNumber} {action} at {timestamp}\r\n";
if (timestampsTextBox.InvokeRequired)
{
timestampsTextBox.Invoke(new MethodInvoker(delegate {
timestampsTextBox.AppendText(text); }));
}

else

{

timestampsTextBox.AppendText(text);

private void RefreshOutputDisplay()

{
StringBuilder displayText = new StringBuilder();

foreach (var door in doorPanels)



string status = door.Value.BackColor == Color.Red ? "Open" : "Closed";
string lastActionTime = door.Value.BackColor == Color.Red ?

"

"Last opened at: + (doorOpenTimestamps.ContainsKey(door.Key) ?

doorOpenTimestamps[door.Key] : "N/A") :

"

"Last closed at: + (doorCloseTimestamps.ContainsKey(door.Key) ?

doorCloseTimestamps[door.Key] : "N/A");
displayText. AppendLine($"Door {door.Key}: {status} - {lastActionTime}");

UpdateUIThread(displayText. ToString());

private void UpdateUIThread(string text)

{
if (outputTextBox.InvokeRequired)
{
outputTextBox.Invoke(new MethodInvoker(delegate { outputTextBox.Text =
text; }));
b
else
{
outputTextBox.Text = text;
b
b

i



