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ABSTRAKT

Tato bakalai'ska prace se zamétuje na rozbor a pochopeni mobilnich siti druhé, treti a ¢tvrté
generace (2G, 3G, 4QG), piicemz klade dlraz na standardy téchto technologii a techniky pro
jejich sledovani. V teoretické Casti prace jsou popsany jednotlivé generace mobilnich siti
s diirazem na jejich technické specifikace a evoluci. Déle je v praci vénovana pozornost
softwaroveé definovanym radiim (SDR), které piedstavuji kliCovy néstroj pro prizkum a

analyzu signalli v soucasnych 1 budoucich telekomunikacnich sitich.

Prakticka cast prace demonstruje vyuziti RTL-SDR k zachytdvani a analyze 2G, 3G a 4G
siti. Provedené experimenty piiblizuji Ctendii znalost, jak Ize efektivné monitorovat a
analyzovat mobilni signdly. Prace pfinaSi uceleny pohled na aktudlni stav a moznosti
monitorovani mobilnich siti a zdlraziiuje vyznam SDR pro budouci vyvoj

v telekomunikacich.

Kli¢ova slova: 2G, 3G, 4G, softwaroveé definované radio, mobilni sité

ABSTRACT

This bachelor thesis focuses on the analysis and understanding of second, third and fourth
generation mobile networks (2G, 3G, 4G), emphasizing the standards of these technologies
and techniques for their monitoring. The theoretical part of the thesis describes each
generation of mobile networks with an emphasis on their technical specifications and
evolution. Furthermore, the thesis pays attention to Software Defined Radios (SDR), which
represent a key tool for the exploration and analysis of signals in current and future

telecommunication networks.

The practical part of the thesis demonstrates the use of RTL-SDR for capturing and
analyzing 2G, 3G, and 4G networks. The experiments conducted provide readers with
knowledge on how mobile signals can be effectively monitored and analyzed. The thesis
offers a comprehensive view of the current state and possibilities of monitoring mobile
networks and highlights the significance of SDR for future developments in

telecomunications.

Keywords: 2G, 3G, 4G, software-defined radio, mobile networks
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UvVOD

V soucasné dob¢ se telekomunikac¢ni technologie rychle vyvijeji a mobilita dat se stava
standardech mobilnich siti 2G, 3G a 4G, jejich vyvoji, technickych specifikacich a

metodach pro sledovani téchto siti.

Teoreticka Cast prace systematicky popisuje kazdy z téchto mobilnich standardl a také
celularni sité, na kterych tyto standardy operuji. Poskytuje ¢tenati vhled do zakladnich
principt fungovani 2G, 3G a 4G siti a také popis softwarové definovanych radii (SDR),
které hraji stale vétsi roli v modernich komunikacénich technologiich. Na jejim konci jsou

teoreticky popsany metody zachytdvani signala téchto siti.

Praktickd cast prace se zamétfuje na vyuziti RTL-SDR pro demonstraci a ovéfeni
popsanych metod sledovani signald v redlném prostfedi za pouziti cenové dostupnych
periferii. Experimenty provedené v této ¢asti prace ukazuji, jak lze moderni RTL-SDR
vyuzit pro zachytavani a analyzu signalii, coz umoziuje hlubsi pochopeni teoretickych
konceptii. V zavérecné kapitole je navrh dalSich moznosti pro dal§i vyzkum a testovani

v oblasti monitorovani mobilnich siti.
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I. TEORETICKA CAST
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1 HISTORIE MOBILNICH SIiTI

V roce 1945 byl poprvé teoreticky popsan systém celularni radiové sité, ktery pracoval s
mysSlenkou znovupouziti stejné frekvence pro malé oblasti, coz je hlavni element
celularnich siti. Vroce 1947 pan D. H. Ring z Bellovych laboratoti, s pomoci W. R.
Younga formulovali redlny navrh skute¢né celularni radiové sité. Pan Young pozdé&ji, fekl
ze vSechny potfebné elementy pro celularni sit’ jsou nam jiz zndmé a dostupné. Tim
zminoval mimo jiné napiiklad: sit malych geografickych oblasti nazyvanych buiiky,
zakladovou stanici umisténou v kazdé z nich, software pro fizeni pfenost, znovupouziti
prenosovych frekvenci pro bunky a dals$i. Na konci Sedesatych let minulého stoleti jiz
vSechny majoritni telekomunikac¢ni spole¢nosti védé€li o celuldrnim systému, ale az v roce
1969 vznikl prvni celuldrni systém. Nachéazel se na vlakové trati mezi New Yorkem a
Washington DC. Sest frekvenénich kanaltl se neustale opakovalo na 225 mil dlouhé trati.
Celularni sité, jejichz provoz zahrnoval komunikaci s mobilnimi zafizenimi, byly spustény
témer soucasné, ale nezdvisle na sobé, na konci sedmdesatych let v Japonsku a na

Skandinavském poloostrove. [ 1]

V roce 1978 zacala mezi Chicagem a New Jersey operovat celularni sit’ vyuzivajici nové
technologie Advanced Mobile Phone Service (AMPS). V brzkych osmdesatych letech byly
celularni systémy v rozkvétu a v Evrop€ vznikla sit NMT450, kterd se rozkladala na
Skandindvském poloostrové. Sit’ byla slozend ze 600-ti buii€k a podporovala roaming.
Byla to nejpokrocilejsi celularni sit’ na svété, a v navaznosti vznikly v Evropé dalsi
celularni systémy. TACS (Total Access Comunications System) ve Velké Britanii, C-Netz
v Némecku, Radiocom 2000 ve Francii a Italsky RTMI/RTMS. V ten moment se v Evropé
nachazelo 9 vzdjemné nekompatibilnich analogovych radiovych telefonnich systémd.
Z tohoto dlivodu jiz v brzkych 80-tych letech zacalo v Evropé planovani pro digitalni,
technologicky posun k jedné spolecné siti pro celou Evropu. USA tento problém zatim
netesilo, kviili jejich celostatné kompatibilnimu AMPS systému, navic dosavadni telefonni
zatfizeni by nebyla kompatibilni s novymi digitdlnimi sit€émi, coz by znamenalo pro

mobilni spole¢nosti znacné nevyhodny marketingovy tah. [1]
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2 STANDARDY MODERNICH MOBILNICH TELEFONICH SITI

Evropské spolecnosti si zisk z nového digitalniho sméru uvédomovaly a i za cenu zpétné
nekompatibility stavajicich mobilnich zatizeni byly ochotny tento krok kupiedu provést.
V roce 1982 zacalo 26 Evropskych spolec¢nosti na vyvoji GSM (Groupe Speciale Mobile).
Toto byla globalni ukazka toho, ¢eho byla Evropska soudrznost schopna na celesvétové
obchodni Skale. Zaroven to byl jeden z nejvétSich prvnich svétovy krokti smérem k 2G

sitim. [1]

21 2G

Druhd generace mobilnich sitich byla v rozvoji od 80-tych do konce 90-tych let minulého
stoleti. Hlavni rozdil oproti prvni generaci byl v pouzivani digitalnich telekomunika¢nich
kanalti oproti analogovym. 2G sité ze zacatku nabizely pienosové rychlosti az 64kbps a
Sitku pfenosového pasma 30-200kHz. Stejné jako 1G sité, hlavnim zamérem byl stale
ptenos hlasu, ktery byl stale kvalitng;si, ale 2G sité€ jiz umoziovaly dalsi sluzby jako tieba
pagery, sms zpravy, hlasové schranky a se stale dalSim vyvojem pozd¢&ji pfinesly i

internetové sluzby. [2]

2.1.1 GSM

Zkratka GSM pro Groupe Speciale Mobile, vznikla podle vyzkumné skupiny, ktera tento
standard vytvofila. Nyni znamy jako Global System for Mobile Communications pfinesl
svétu spoustu vylepSeni oproti minulym generacim mobilni telekomunikace a pouZziva se
aktivné dodnes. Komeréni GSM sit’ se v Evrop€ zacala pouzivat v roce 1991 a okamzity
kapacitni nariist oproti analogu byl aZ trojnasobny. Nové technologie, které GSM pfineslo
byly SMS (Short Messaging Services) a Subscriber Identity Module (SIM) karty pro
ukladani kontaktti do mobilnich zatfizeni. V roce 2004 bylo oznameno, Ze sit GSM ma jiz
1 miliardu zdkaznikti. Do USA se GSM dostalo poprvé v roce 1995 a béhem pouhych Sesti
mesicl jiz bylo GSM siti v USA 15. [1]

GSM sit’ je priméarné sloZena ze tfi ¢asti. To jsou Network and Switching Subsystem
(NNS), Basic Station Subsystem (BSS) a Operation Support Subsystem (OSS). Mobile-
Services Switching Center (MSC) je jadrem NNS, ktery slouzi pro routovani a pfepojovani
pozadavka v siti. BSS se skladd z Basic System Controller (BSC), Basic Transceiver
System (BTS) a Mobile System (MS). OSS se stard o chod a monitorovani celého GSM
systému. Sklada se z Maintenance Centre (OMC) a System Software. [3]
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GSM Systém po celém svété primarné operuje na dvou frekvencnich pasmech 900MHz a
1800MHz. Systém pouziva Frequency Division Duplex (FDD) a Time Division Multiple
Access (TDMA) pro modulaci a pfenos komunikacnich signalti. Pfichozi kanal je rozdélen
na 128 kanall, kazdy s Sitkou pasma 200KHz. Mezi dalsi kapacitni vymozenosti tohoto

systému se fadi také to, ze kazdy kanal muze sdilet az osm uzivatelll zaroven. [3]

2.1.2 2.5G/2.75G

General Packet Radio Services (GPRS) a také Enhanced Data rates for Global Evolution
(EDGE) byly ob¢ dvé velmi dualezit¢ kroky ve vyvoji technologii pro ptenos dat skrze
celularni sit¢. GPRS se nazyva 2.5 generaci, protoze pfineslo technologii pfepojovani
paketi. Technologie jako Serving GPRS a Gateway GPRS spolu s IP routers, firewall
servers a DNS byly soucasti takzvané ,packet core network®. VSechny tyto kroky
dohromady umoziiovaly pfistup k Internetu a pfenosovou rychlost az 150kbps

v optimalnich podminkach. [2]

EDGE technologie byla dalsim krokem rapidné se rozvijejich GSM siti po celém svéte.
EDGE je tak feceno nadstavend GPRS technologie, ktera pouziva efektivnéjsi kodovaci
metody a umoziujici pfenos dat rychlosti az 384kbps. EDGE technologie byla dostupné na
jakékoliv jiz funkéni GPRS siti jakmile doSlo k upgradu a diky svym moZnostem

poskytovala az Ctyfndsobnou pfenosovou kapacitu sité oproti standartnimu GPRS. [2]
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Generations 2G 1.5 275
Starts from 1990 2000 2003
Frequency 850-1900 350-1900 850-1900 MHz

MHz(GSM) 825- MHz
849MHz(CDMA)

Data capacity 10KBPS 200 KBPS 473 KBPS
Technology Digital wireless GPRS EDGE

Standard CDMA TDMA Supported GSM CDMA
GSM TDMA/
GSM
Multiplexing TDMA CDMA TDMA TDMA CDMA
CDMA
switching Circuit Packet Packet Packet
Service Voice data MMS
internet
Main network PSTN GSM WCDMA
TDMA
Hand off Horizontal

Tabulka 1 Tabulka parametrt 2/2.5/2.75G [4]

V tabulce lze prehledné vidét zakladni parametry a rozdily mezi jednotlivymi

mezigenera¢nimi skoky.

2.1.3 Ostatni 2G sité

USA bylo na mezich kapacity jejich dosavadniho AMPS analogového systému a kolem
roku 1991 bylo rozhodnuto, Ze nasledujici vyvoj se bude ubirat digitdlnim smérem. USA
ale chtélo digitalni systém, ktery by udrzel stdvajici mobilni zafizeni v provozu, toho
doséahlo technologii TDMA. Jejich novy standard se nazyval IS-54, neoficidlné nazyvany
Digital AMPS (D-AMPS). Stejné jako USA, dalsi staty také zaCaly vyuzivat technologii
TDMA pro jejich celularni systémy, naptiklad Japonsko 1994 s jejich systémem Personal
Digital Cellular (PDC). Kvtli neustdle zvySujicimu se poc¢tu zakaznikii mobilnich siti
s nartistem cca 200% za rok USA vroce 1993 opét dochazela kapacita jejich D-AMPS
systétmu. To byl také rok, kdy doslo k pfechodu na technologii Code Division Multiple
Access (CDMA) a systém nazyvany IS-95. O néco pozd¢ji vznikl standard IS-95A, ktery

se nazyval cdmaOne. [1]



UTB ve Zliné, Fakulta aplikované informatiky 15

Po priniku GSM a dalsich systémit do USA v letech 1994-1997 nastoupil na scénu v USA
dalsi standard IS rodiny. Byl to IS-136, ktery opét pouzival TDMA technologii a byl to
nastupce predchoziho 1S-54. V roce 1995 spustili v Japonsku chytry systém umoznujici

pouzivat jedno zafizeni jak v pohodli domova, tak pfi cestovani méstem. Byl to systém na

CDMA/IS-95 standardu a rozpoutal tak piisti desetiletou nadvladu CDMA. [1]

2.1.4 Zabezpeceni 2G siti

Jiz od vzniku GSM standardu byla jeho bezpecnost neustdle se opakujicim tématem.
Vétsina rizik a problémt vznikala pfi end-to-end komunikaci uzitelt, kteti pouzivali SIM a
Mobile equipment (ME), coz je vlastné tak feCeno “mobilni zafizeni. Vzhledem
k obrovskému poctu uzivatelti 2G siti a znaénym mnozstvim datovych ptfenosi skrze né,
jsou 2G sité cilem pro potenciondlni Uto¢niky. Systém byl vyvinut tak, aby poskytoval
ochranu pfed odposlouchdvanim a ochrané identity zafizeni, stejné¢ jako tomu bylo u
analogovych pienost. Takovéto ochrany Ize dosdhnout ochranou jak mobilni sité samotné,

tak ochranou mobilniho zafizeni uzivatele. [5]

2.1.4.1 Zabezpecni mobilni sité

Pied zahijenim hovoru nebo pifed zahdjenim ptenosu dat probéhne mezi mobilnim
zatizenim (Mobile Station) a mobilni siti mnozstvi autentizacnich signalti. Proces zac¢ina
tim, ze MS zaSle svoje International Mobile Subscriber Identity (IMSI) zékladové stanici
(BS). Ta je potom zaslana do subsystému Home Location Register (HLR). IMSI, které MS
odesle do HLR, je namapovano ke korespondujicimu kli¢i K. S kli¢em je poté provedena
Sifrovaci operace pomoci hashovaciho algoritmu A8 s parametry ndhodné vyzvy RAND a

daného klice K. Vysledek této operace je zaslan zpét na BS. [5]

2.1.4.2 Zabezpeceni mobilniho zaiizeni

Na mobilnim zafizeni je provedena Sifrovaci operace pomoci algoritmu A3 s pfijatou
RAND vyzvou a klicem K, ktera vytvofi o¢ekavany vysledek (XRES). Tento vysledek je
poté zaslan zpét na BS, kde pokud se vysledky shoduji, probéhne autentizace. Poté je
algoritmem A8 SIM kartou vygenerovan Sifrovaci kli¢ Kc, ktery slouzi jako kli¢ pro

Sifrovani uzitelské komunikace pomoci algoritmu AS5. 5]
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2.1.4.3 Typy utokii na 2G sité

Existuje spoustu zpisobl, jak by se mohl potencionalni uto¢nik pokouset ziskévat data
z mobilnich siti. Pro nazornost zde popiSu nékteré typa Utokl, které byly a nebo by

potencionaln¢ mohly byt provedeny na GSM sité. [5]
Eavesdropping/Odposlouchavani

Pti této technice utocnik vyuziva zafizeni pro zachytdvani a naslouchani signalim
cestujicim vzduchem kolem né¢j. Muze poté ziskat pfistup k signalim a datim, které

zachyti. Této technice budeme nejblize s pomoci naseho SDR. [5]
Impersonation of a User/Vydavani se za uZivatele

Pfi tomto utoku pouziva uto¢nik modifikované mobilni zafizeni. Zasild pomoci n¢ho do
sit¢ uzivatelskd data a snazi se pfi tom vypadat jako ten plvodni uzivatel, na kterého

utokem cili. [5]
Impersonation of the Network/Vydavani se za sit’

Pti tomto utoku pouziva utoc¢nik upravené zatizeni podobajici se zakladové stanici. Cilem
je zasilani signali a dat cilenému uzivateli, pokousejic se pfimét uzitele diverovat této

falesné BS jako kdyby pochazela ze sité. [5]
Man-in-the-middle/Prostifednik

Toto je schopnost, kdy se Gto¢nik zvladne dostat mezi komunikaci uzivatele a sité. Ziska
tak moZnosti odposlouchdvat, modifikovat, mazat i ménit data zasiland mezi témito dvéma

stranami. Zatizeni k tomu potiebnd jsou modifikovana BS a modifikovana MS. [5]

22 3G

Vroce 2001 byla v japonsku spusténa prvni 3G sit. Cilem 3G siti bylo poskytnout
kvalitn€j§i mobilni sluzby nez ptedchozi generace a také Internetové piipojeni. 3G sité
musely dodrzet standard International Mobile Telecommunications-2000 (IMT-2000).
Tento standard specifikoval mimo jiné 1 dodrzeni minimalni pfenosové rychlosti
200Kbit/s. Tohoto zrychleni se dosahovalo zdokonalovanim a propojovdnim stavajicich
bezdratovych principti a technologii jako TDMA, CDMA a GSM. Pouzivané mody
pfenosu dat byly Wideband CDMA (W-CDMA), CDMA2000 a Wi-Max, které byly

vSechny kompatibilni se standardy pfedchozi generace. [2; 6]
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Sité¢ 3G se skladaji z core network a Radio Access Network (RAN). Hlavni ¢innosti core
network pro 3G sité bylo vyuzivani technologie packeti GPRS pro pfenos dat a prepindni
hlasovych hovoria. RAN v 3G sitich slouzil pro nezavisly pfistup mobilnich zafizeni a
sitovych terminala. RAN obsahoval RAN controller, ktery fungoval na stejném principu

jako BSC uvnitt 2G siti. [6]

2.2.1 3.5G/3.75G

Kli¢ovou technologii, kterou se vyznacovaly 3G sité byla technologie W-CDMA vyvinuta
GSM komunitou pro pouziti pravé na 3G sitich. W-CDMA byla vyuZzivana pro pienos dat
skrze malé satelity a vyuzivala technologie high-speed packet access (HSPA), jez se sklada
z high-speed downlink packet access (HSDPA) a high-speed uplink packet access
(HSUPA). HSDPA technologie oznacovana jako 3.5G je packetova sluzba umoznujici
downlink pifenosové rychlosti az 20Mbit/s. Spolu s ni je pfimo propojena technologie
HSUPA oznacovana jako 3.75G, ktera svymi uplink moznostmi pozvedavala 3G sité tak,

ze bylo mozné pouzivat jiz mobilni internet v rychlostech az 5.8Mbps. [4; 6]

Generations 3G 3.5 375
Starts from 2001 2003 2003
Frequency 1.6-2.5GHz 1.6-2.5GHz 1.6-2.5GHz

Data 384Kbps 2Mbps 30Mbps
capacity

Technology Broad band /1P GSM/

technology 3GPP
FDD
TDD
Standard CDMA/WCDMA/ | HSDPA/HS IxEVDO
UMTS/CDMA200 | UPA
0
Multiplexin CDMA CDMA CDMA
g
switching Circuit ,packet packet packet
Service High speed High speed High speed
voice/data/video voice/data/vi | internet/mul
deo timedia
Main Packet network GSM TDMA
network
Hand off Horizontal Horizontal Horizontal

Tabulka 2 parametry 3/3.5/3.75G [4]
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V tabulce lze vidét rozdily mezi mezigeneracnimi postupy. Nejjasnéji jde lze vidét rozdil

v pouzivanych standardech pro pfenos dat a v jejich ptenosovych rychlostech.

2.2.2 Zabezpeceni 3G siti

Kromé novych sluzeb a servist, které jsou hlavnim jadrem tieti generace mobilnich
zafizeni, pfinesla tato generace také spoustu novych rizik a ohrozeni v oblasti zabezpeceni

téchto siti a sluzeb, stejné jako mobilnich zatizeni. [7]

Znacnym rizikem, kterému cCelila tato generace pii jeho nastupu byl rapidni vyvoj
mobilnich zafizeni a jejich moZnosti. Pfinos mobility, roamingu, malé velikosti a
jednoduchého ovladani s sebou piineslo také rizika. Mobilni zafizeni se dalo lehce ztratit,
jeho operacni systém byl nachylnéjsi proti utokiim nez napiiklad PC operacni systém.
Nedostatecné softwarové updaty nebo Uplné vynechani antiviri v zafizeni vedlo

k nachylnosti proti utoklim vird. [7]

3G systémy byly vyvinuty s logickou bezpecnostni infrastrukturou, kterd implementovala

bezpecnostni prvky a mechanismy pro ochranu téchto siti. [7]

I\ Application
User application [#———————® Operator application ke
i : ; :
: ' ! 1
| I T T
| 11 . ! I
' USIM : ' I ! .
= [ P <4—— Ownership
= < |4—»_Environment
5:" I 2 Il Ownership /
- I & Service Layer
: =z
, o
: z
. Y 1 —¥ ?Er Transport
Mobile Device <> AN Layer IAN: Access
Network

Obrazek 1 Digram bezpecnostnich vrstev 3G siti [7]

Na diagramu muzeme vidét rozdélené vrsty infrastruktury 3G systémi. Nachazi se zde
transportni vrstva, servisni vrstva a aplika¢ni vrstva. Rimské ¢islice zndzornuji jaky typ

zabezpeceni je zde pouzit pii prenosu. [7]
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- I (zabezpeceny sitovy piistup) Zde se nachdzi zabezpeceni a ochrana proti pfistupu
do bezdratové casti sité, coz je nejnachylngjsi Cast sité k utokim. Neékteré
bezpecnostni kroky, které se zde provadi jsou: ovéfovani uzivatelské identity,
oveétovani uzitelské lokace, zabezpeCeny pienos Sifrovaciho klie, zaSifrovani

pfenasenych dat a dalsi. [7]

- 1II (zabezpeceni sitové domény) Hlavni Cinnost této ochrané vrsty je zabezpeceni

prenosii signalti uvnitt core network a ochrana proti itoklim na kabelovou ¢ast site.
[7]

- III (zabezpeéni uzivatelské domény) Stard se o bezpecnost mobilnich zafizeni.
Jednd se o ovérovani identity mezi uzivatelem a jeho ¢ipovou kartou, dale také
ovéfovani komunikace ¢ipové karty s termindlem (mobilni zafizeni/smartphone).
Jedna se o ochranu uZivatelskych dat v rdmci mobilniho zafizeni a jeho nejuZzsi

komunikace v ramci terminalu. [7]

- IV (zabezpeceni aplikacni domény) Tato vrstva ochrany zajiStuje bezpecny
prichod dat mezi uZivatelskou doménou (mobilni zatizeni) a poskytovatelem
sluzeb. To zajistuji postupy jako autentizace aplikace, detekce a provefovani

aplikacnich dat, ochrana aplikac¢nich dat a dalsi. [7]

23 4G

Hlavnimi cily technologie 4G bylo dosazeni vysokokapacitnich pfenosti dat pro rychle se
pohybujici uzivatele, plynulé piepojovani mezi zdkladovymi stanicemi bez prodlevy a
dalsi Quality of Service (QoS), coz byly naptiklad propustnost sité a jeji flexibilita. Cilem
4G bylo také integrovani jiz vyvinutych technologii (GSM, GPRS, Wi-Fi, Bluetooth a
dalsi) na jejich spolecné a souvislé vyuZzivani na jednotné trovni, kterou pfinaSela 4G. Na
4G bylo referovano slovem ,,MAGIC*, kterd znamenala Mobile multimedia, Anywhere,

Global mobility solutions over, Integrated wireless and Customized services. [4; §]

Dvé beztratové site, které dohromady tvoii 4G jsou Worldwide Interoperability for
Microwave Access (WiMAX) a Long Term Evolution (LTE) standardizované organizaci
Third Generation Partnership Project (3GPP). WiMAX bylo ve vyvoji jiz od roku 1999 a
jeho 4G standard se na trh dostal v roce 2012. LTE bylo poprvé piedstaveno v roce 2004 a
vroce 2011 byla vydana verze LTE-Advanced, kterda byla povazovana za 4G standard.
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WIiMAX mél slouzit jako alternativa k LTE, ale nenabyl takové popularity. Proto je

hlavnim nosi¢em 4G sluzeb hlavné LTE standard. [8]

Technologie pouzivané ve 4G sitich jsou Orthogonal Frequency Division Multiple Access
(OFDMA) a Multiple Inputs and Multiple outputs (MIMO). OFDMA umoznuje efektivni
sdileni pienosového kanalu mezi vice uzivateli. MIMO umoziuje prendSet data z vice
antén soucasng, Ize tak prenasSet vice datovych proudii a pomoci multiplexu se Setii Cas a

zvysuje pienosova rychlost. [6; 8]

Generations 4G
Starts from 2010
Frequency 2-8GHz
Data capacity 200Mbps-to- 1Gbps
Technology LTE, Wi MAX
Standard IP-broadband LAN/WAN/PAN
Multiplexing MC-CDMA, OFAM
switching Packet
Main network Internet
Hand off Horizontal &Vertical

Tabulka 3 parametry 4G [4]

2.3.1 Zabezpeceni 4G siti

LTE bylo navrhovano se silnym dirazem na kryptografické techniky a vzajemnou
autentifikaci mezi prvky sité. S nastupem pln€ na IP zalozené architektury s sebou LTE
pfineslo spoustu bezpecnostnich rizik, které mohou potenciondln¢ vyuzit Gto¢nici pro utok
na 4G sit¢ a jeji uzivatele. Nékteré Utoky mohou byt spam s potencionalné Skodlivym
obsahem, odposlouchavani, Sifeni malwaru, odposlouchdvani IP adresy, kradez dat nebo

také DdoS utoky a dalsi. [9]

Pro ochranu pted témito a ostatnimi druhy utoki se organizace 3GPP jiz od zacatku vyvoje
soustfedila na pét bezpecnostnich principii pro ochranu 4G siti. Tyto principy jsou velmi

podobné jako u 3G siti. [9]
1. Zabezpeceny pfistup do sité, poskytuje zabezpeceny pfistup uZivateli k servisim
poskytovanym 4G siti [9]
2. Zabezpeceni sitové domény, chranici sitové prvky a pfenos signalii mezi uzivateli

a témito prvky [9]
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3. Zabezpeceni uzivatelské domény, poskytuje ochranu pii pfistupu k mobilnimu

zatizeni [9]

4. Zabezpecni aplikacni domény, zajistuje bezpeCnou komunikaci skrze aplikacni

vrstu sité [9]

5. Viditelnost a pfistupnost k bezpecnostnim prvkiim poskytuje uzivateli moznost

zkontrolovat a ujistit se, zda jsou vSechny bezpecnostni funkce v provozu [9]

24 5G

Pata generace mobilnich siti, znama jako 5G, pfedstavuje zasadni krok vpied v evoluci
bezdratovych komunikacnich technologii. Po 2G, 3G a 4G, které zdsadné zménily zptsob,
jakym lidé komunikuji a interaguji s digitalnim svétem, 5G slibuje jesté rychlejsi pfenos
dat, nizsi latenci a vétsi spolehlivost. To otevira dvete pro nové aplikace a sluzby, véetné
pokrocilych Internet of Things (IoT) feSeni, autonomnich vozidel a zcela novych zpisobt

mobilni komunikace. [6; 8]

5G sit’ je stavéna na zcela nové architekture, kterd integruje technologie jako Masivni
MIMO, beamforming a nové metody piistupu k radiovému spektru. Tyto technologie
umoznuji efektivnéjsi vyuziti dostupného frekvencniho spektra a zvySuji hustotu prenosu
dat, coz je klicové pro zvladnuti rostouciho poctu pfipojenych zafizeni a aplikaci

vyzadujicich vysokou $itku pasma. [6; 8]

Hlavni vyhodou 5G siti je jeji schopnost poskytovat velmi vysoké rychlosti datového
pfenosu. Oproti 4G sitim by se mohlo jednat az o stondsobné rychlosti. To umoziuje
rychlej$i stahovani a streamovani obsahu ve vysokém rozliSeni, a také podstatné zlepsi
zazitek z online mobilnich her a virtudlni reality. Kromé& toho by nizka latence 5G mohla
také pomoct s vyuzitim aplikaci jako napfiklad fizeni primyslovych stroji nebo jiné

operace provadéné na dalku. [6; 8]

Ptechod na nové generace s sebou vzdy piinasi také fadu vyzev a bezpecnostnich rizik.
Nasazeni novych antén a technologii je naro¢na zalezitost, ktera vyzaduje velké ptipravy a
kontroly. Bezpecnost 5G siti bude také velmi dilezitym tématem. Kvili zvySenym
pfenosovym rychlostem a vétSimu poctu uzivatelli vznikaji nové potenciondlni prostory

pro rizné kybernetické hrozby. [6; 8]
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Standard 4G 5G
Start Form 2010 2016
Data Rate 2 Mbps - 1Gbps 1Gbps and higher
Frequency 2 -8 GHz 3 -300 GHz
Domain
Handover Horizontal and Horizontal and Vertical
Vertical
Core network All IP network Flatter IP network, 5G network
interfacing (5G-NI)
Multiple CDMA CDMA, BDMA
Access

Tabulka 4 Tabulka porovnavajici 4G a 5G [8]
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3 CELULARNI RADIOVA SIT

Celularni mobilni sit’€ jsou zaloZzeny na standardech a normach organizace 3GPP a spolu
s GSM Association byly vytvoieny vSechny aspekty a parametry pro mobilni sité. To jsou
napiiklad: radiové rozhrani, operace na vysSich vrstvach architektury, mobilita sité,

mobilni bankovnictvi, poskytované servisy, roaming a mnoho dalsiho. [10]

3.1 GSM

Mobilni sit’” GSM se skldda ze dvou hlavnich ¢asti. Témi jsou fyzicka infrastruktura sité¢ a
mobilni zafizeni, kterd s touto siti komunikuji. Fyzickou infrastrukturu lze rozdé¢lit na 3
podsit¢ a témi jsou: Base Station Subsystem (BSS), Switching and Management

Subsystem (SMSS) a Operation and Management Subsystems (OMSS). [11]

3.1.1 Radio Network — Base Station Subsystem (BSS)

Radiova sit’ se sklada z Base Station Controller (BSC) a Base Transceiver Station/Base
Station (BTS/BS). Tato BS byva zpravidla umisténa uprostied buiiky. BS se sklada
z vysokofrekvencnich pfijimac¢i a vysilact, kterych miize byt az 16 a kazdy znich
reprezentuje vlastni frekvencni kanal pro komunikaci. BS dale obsahuje komponenty pro
zpracovani protokoll a signalu. Hlavni ukoly BSC jsou pfid€lovani frekvenci pro
komunikaci a kontrola a sprava ptidruzenych BS. Hardware BSC miiZe byt umistén na tom

samém misté jako BS, strategicky umistén samostatné, a nebo se miize nachazet v MSC.

[11]

3.1.2 Mobile Switching Network

Mobile switching subsystem (MSS) je sloZzen z MSC a databazi. MSC se v mobilni siti
nazyva jako piepojovaci uzel, protoZe provadi veskeré routovaci funkce v siti jako jsou
hledani routovaci cesty a vedeni signalu samotného. V databéazich jsou uloZeny vSechny
nutné informace pro routovani a poskytovani sluZzeb. Vefejnd mobilni sit’ mize obsahovat
vice takovychto MSC a kazda z nich je zodpovédna za urcitou oblast v siti. Mnozstvi BSC

muze byt v base subsystému pod spravou jediného MSC. [11]

3.1.2.1 Home and Visitor Location Registers

MSS obsahuje 2 funkéni jednotky Home Location Register (HLR) a Visitor Location
Register (VLR). Tyto dvé databéze slouzi k synchronizaci registrovanych uzivateld s jejich

aktualni polohou. Obecné byva jeden HLR na jednu Public Land Mobile Network
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(PLMN), coz je vlastn¢ jedna geograficky ohranicend oblast a podobné byva jedna VLR
pro jedno MSC. [11]

HLR uklada uzivatelska a identifikacni data, jako jsou napiiklad IMSI, telefonni Cislo,
autentifikacni kli¢, seznam povolenych servisii pro uzivatele a do¢asna data. DoCasna data
mohou obsahovat adresu sou¢asného VLR, telefonni ¢islo, na které maji byt prevedeny

hovory a dalsi. [11]

VLR uklada data o vSech mobilnich zafizenich, ktera se nachazi v administrativni oblasti
naleziciho MSC. Mobilni zafizeni jsou samoziejme volné se premist'ujici, takze mohou byt

zaregistrovana bud’to ve své domovské siti a nebo v cizi siti. [11]

3.2 UMTS

Celularni sité tfeti generace byly vyvinuty se zdjmem piinést odbératelim vyssi prenosové

rychlosti dat a zpfistupnéni multimedialnich sluzeb skrze mobilni sité. [11]

Sitt UMTS se sklada ze tii casti, to jsou: Core Network (CN), UMTS Terrestrial Radio
Access Network (UTRAN) a User Equipment (UE). UE je slozen z mobilniho zafizeni a
Universal SIM karty (USIM). USIM Kkarta drzi vice informaci o uZivateli a také poskytuje
vice autentifikacnich a bezpecnostnich procest pii komunikaci v siti. Zafizeni muze
komunikovat bud’to v médu spinani okruhdi (Circuit Switched - CS), pfepinani paketi
(Packet Switched) a nebo kombinované. Kazdy mod pfipojeni pracuje s jinou ¢asti sité a

poskytuje tak jiné sluzby uzivateli. [11]

Komponenty RAN jsou podobné jako u GSM siti, pouze s vylepSenimi a zménami. Jsou to
Base Stations (BS) nebo také Node B, Radio Network Controllers (RNCs). BS v sitich
odpovidd za koédovani fyzického kandlu, modulaci/demodulaci, pfenos dat skrze
vzduchové rozhrani, opravu errorti a dal§i. RNC odpovida za kontrolu a pfidélovani zdroju,

pfidélovani komunikaénich kanald, kontrola pfistupu, Sifrovani a dalsi. [11]

Hlavni funce CN jsou pfepojovani, routovani a poskytovani fyzického média pro pienos
dat mezi uzivateli. CN také obstarava sitovou spravu a databaze k tomu potiebné. UMTS
architektura je postavend na GSM siti s prvky GPRS, ale veSkeré vybaveni musi byt
upgradovano pro podminky pouziti pro UMTS standardy. CN také obsahuje databaze HLR
a VLR jak jsem popsal v ¢asti GSM. [11]
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33 LTE

Nastup ctvrté technologie se snazil sjednotit rozpolceny trh zaplnény riznymi spolu
nespolupracujicimi technologiemi z druhé a tfeti generace. Je postaveny na plné IP
zalozené architektuie a piinasi spoustu navyseni v pirenosovych rychlostech a mensimu
zpozdéni. LTE je zaloZzeny na mnozstvi modernich a slozitych technologii, které¢ jsou

postavené na piivodnich 3G sitich. [12]

LTE celularni systém je slozeny z tisicii bunck, ktera kazda vysila na stejné radiové
frekvenci a pouziva OFDMA pro downlink a Single Carrier Frequency Division Multiple

Access (SC-FDMA) pro uplink. SC-FDMA je ndhrada W-CDMA u 3G siti. [12]

LTE sit’ je slozena z UE (ktery je zpétn€ kompatibilni), nejedna se o nahradu zatfizeni za
nova. Dale raddiova c¢ast sit€¢ Evolved — UTRAN (EUTRAN) a Evolved Packet Core (EPC).
EUTRAN je zjednoduseny 2G BSS systém a 3G UTRAN, integrovany do jedné sité
pouzivajici eNodeB zikladové stanice s pouzitim optickych vlaken k jejich propojeni
pouzivajici IP protokoly. EPC pouziva plné na IP zalozené protokoly, coz této architektuie
dava technicky naskok oproti minulym generacim. Pfinasi niz8i zpozdéni celé sité, ale

hlavné také umoziuje propojeni jiz funkénich siti jako jsou eNode BS, sit¢ rtiznych

vvvvvv

4G LTE Network Architecture Model
E-UTRAN EPC
Evolved UMTS Terrestrial Evolved Packet Core
Radio Access Network
(@) ()
= = Servers PDN's
User EBS Packet Data
Equipment ([{ )}) Networks
EBS - Evolved Base Stations §-GW - Serving Gateway
MME - Mobility Management Entity P-GW - Packet Data Network Gateway
HSS - Home Subscriber Server PCRF - Policy Contrel and Charging Rules Functions

Obrazek 2 Digram 4G LTE architektury sité [12]
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Na digramu vidime, ze hlavni diraz je zde vénovan casti EPC, ktera tvoti priuchody pro
komunikaci vSech spolupracujicich siti dohromady. Déje se tak diky propojovacim

“gateways” mezi siti LTE a ostatnimi sit€mi.

Mobile station Serving network Home network

2G SE E
Gl M@ E
USIM

AS
| ol
USIMm

T NAS

Obrazek 3 Prehledny diagram celuldrnich siti 2G/3G/4G siti [13]

Na digramu siti vidime postupné vyvoje technologii mezi generacemi. Misto klasické SIM
karty je u 3G a 4G siti pouzivand USIM. Pfi GSM pouzivané BSS bylo vyvinuto na
UTRAN a pozdéji jeSté na E-UTRAN. Poslednim na diagramu vyznamnym rozdilem byla
spravni slozka komunikace v siti. Oproti MSC uvnitt 2G a 3G siti pouZivaji 4G sit¢ Mobile
Management Entity (MME). [13]
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4 SDR

4.1 Co to je Softwarové definované radio (SDR)

Software Defined Radio (SDR) nema zadnou globédln¢ uznavanou definici. Nékdy také
nazyvano Software Based Radio, Reconfigurable Radio ¢i Flexible Architecture Radio. Je
to zafizeni, které mlze pfijimat a zpracovavat riizné radiové viny o urcité vinové délce,
frekvenci nebo modulaci pouhou zménou softwarového nastaveni, bez zadné zmeény
hardwaru nebo zménou platformy na které SDR operuje. Pomoci komplexnich operaci je
SDR schopno tyto pfijaté radiové viny prevést zpét do formatu informace pro cloveka
¢itelné. Software SDR se miize nachazet na PC, ale v dnesni dobé i na mobilnim zafizeni
nebo jiném tomu uzpisobeném hardwaru. Idedlni SDR by bylo schopné pfijimat

jakoukoliv frekvenci, Sitku pasma, modulaci i datovou rychlost. [14; 15]

4.2 K ¢emu slouzi SDR

do jeho pouzivani naptiklad ve vojenském sektoru, kde je po zafizenich pozadovano delsi
funkéni obdobi nez v komerénim sektoru. Komeréni sektor také vyuziva stile vice
schopnosti SDR feSeni, naptiklad logika SDR je pouZivana jako ovladaci software pro
zakladové stanice. Hlavni motivaci pro pouzivani SDR je jeho jednoduchost pouZivani a
nizka cena ptipadné vymény nebo vylepSeni pouzivaného softwaru oproti vyméné celého
HW zatizeni. Dalsi ptiklady pouziti SDR mohou byt v oblasti bezpecnosti mobilnich dat,

kde jej profesionalové pouzivaji pro monitorovani a kontrolovani siti. [14; 15]

Software Communications Architecture (SCA) piedstavuje kliCovy milnik ve snaze o
standardizaci v oblasti SDR. Tento architektura je zasadni pro zajiSténi kompatibility a
interoperability mezi riznymi SDR systémy. SCA definuje sadu standardizovanych
rozhrani a komponent, coZ umoziuje vyvojaitim tvofit software, jeZ Ize snadno prendset
mezi riznymi platformami. SCA také podporuje $irSi kompatibilitu mezi zafizenimi od
riznych vyrobcl, coZ je zasadni pro vytvaieni robustnich a flexibilnich komunikaénich

systémdu. [14]

4.3 Modely SDR zarizeni na trhu

Spoustu spole¢nosti se rozhodlo zacit vyrabét SDR a ceny jednotlivych SDR se 1i8i hlavné

jejich vlastnostmi. Néktera popularni SDR jsou RTL-SDR, HackRF a BladeRF. RTL-SDR
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je jedna z nejlevnéjsich a nejvice rozsifenych moznosti na trhu. Tato SDR bézné operuji
v rozsahu 24MHz-1766MHz a mohou pracovat pouze jako piijimace. HackRF je
pouzivany profesiondly pro monitorovani mobilnich siti za ucelem ochrany osob,
sledovani osob a mnoho dalSiho. HackRF pracuje v rozsahu 30MHz-6000Mhz, BladeRF
pracuje s rozsahem 300MHz-3800MHz. [15]

4.4 Typy SDR zarizeni

SDR zalozené na General Purpose Processor (GPP) jsou SDR zafizeni vyuZzivajici obecné
mikroprocesory, které jsou bézné vyuzivany napiiklad v osobnich pocitacich. Jejich
vyhodou je jejich univerzalnost a Siroka dostupnost, proto jsou idealnim feSenim pro vyvoj
a testovani novych komunikacnich protokolt a technologiim. Mohou beZet na standardnim
operanim systému a vyuZivat bézné programovaci jazyky jako napiiklad C++ nebo
Python. Hlavni nevyhodou je ale omezeny vykon a efektivita oproti vice specializovanym

typt SDR jako jsou DSP a FPGA. [16]

SDR zalozené¢ na Digital Signal Processor (DSP) jsou optimalizované pro operace
zpracovani signalu, jako je filtrace, kodovani a modulace. Jsou velmi efektivni pro ulohy
vyzadujici vysoky vypocetni vykon v realném Case, coz ma vyuziti v oblastech vojenstvi a
bezpec¢nostnich aplikacich. Tyto systémy byvaji Casto draz§i nez GPP kvili jejich

specializovanému hardwaru a véts$i narocnosti na programovani. [16]

SDR zalozené na Field-Programmable Gate Array (FPGA) poskytuji vysokou uroven
flexibility a pfizptisobeni, protoze umoziuji pfeprogramovani a rekonfiguraci hardwarové
logiky po jejich vyrobeni. To muze byt obzvlast uzite¢né pro vyvoj komplexnich
radiovych systému, které mohou vyZzadovat pravidelné Upravy pro optimalizaci vykonu
nebo ptfidani novych funkci. FPGA-based SDR jsou schopna dosahovat vysokého vykonu
pii nizkém zpozdéni, coz je d€lad idedlnimi kandidaty pro vyuziti vy aplikacich jako

radarové zpracovani signalu nebo pokrocilé komunikaéni systémy. FPGA jsou kvili svym

wewr

4.5 RTL-SDR

RTL-SDR je nejpopularnéjsi typ SDR zafizeni na trhu. Je tomu tak kvili jeho Sirokému
rozsahu pouziti k riznym Gc¢elim. Zatizeni je postaveno na Realtek RTL2832U c¢ipu, ktery
byl piivodné¢ vyuzivan v DVB-T TV tunerovych donglech. Béznd RTL-SDR mohou signél

pouze piijimat a nikoliv vysilat. [15; 17]
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SDR se kterym budu pracovat v této BP se nazyva Nooelec NESDR SMArTee v2 SDR. Je
to RTL-SDR, které je postaveno na ¢ipu RTL2832U. Pii jeho vyvoji se vyrobci snazily

cvwvr

frekvence je ptiblizn€ 25-1750MHz. Toto SDR je nacenéno za 34 americkych dolart, coz

je v ptepoctu témeét 800KCE. [18]

Obrazek 4 Nooelec SMArTee v2 SDR (RTL-SDR) [18]
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5 MOZNOSTI ZACHYTAVANI DAT A JAKA DATA LZE
ZACHYTIT

Veskeré informace v 2/3/4G sitich pfenesené vzduchem jsou radio-frekvencni signaly.
Zpusobti jakymi Ize zachytit tyto signaly je vice, ale vmé praci se budu primarné
soustiedit na ty, které jsou dosazitelné s pomoci cenové dostupného RTL-SDR, které bude

slouzit pouze jako pfijimac. [15]

5.1 Zachytavani GSM dat mobilniho zarizeni

Vsechna odemc¢ena mobilni zafizeni pouZivaji SIM kartu pro komunikaci skrze hovory
nebo SMS zpravy. Takovéto informace musi byt vzduchem komunikovany k nejblizsi BS
pomoci RF signali. Teoreticky Ize tyto pakety zachytit, dekddovat a zjistit tak jejich obsah.
Ke zpracovani téchto paketl lze pouZzit software Wireshark, ktery umoziuje dekdédovani a
pieklad pakett pro uzivatele ¢itelnou formu. Nékteré informace o uzivateli, které takto lze
zachytit jsou: Temporary Mobile Subscriber Identity (TMSI), déale také informace o
lokalité uzivatele Mobile Country Code (MCC), Mobile Network Code (MNC), Location
Area Code (LAC). V paketu se také nachazi systémové informace Cell Broadcast Channel

(CBCH), Location Area Identity (LAI) a Random Access Channel (RACH). [15; 19]

5.2 Pasivni IMSI Catcher

IMSI Catcher je pasivni technika, pfi které se snaZime zachytit obfasné zaslani IMSI
uzivatele k BS pro jeho ovéfeni. IMSI je unikatni identifikacni Cislo, které ma kazdy
uzivatel pouZivajici mobilni sité ptitazené. IMSI je sloZzeno ze tii Casti, MCC, MNC a
Mobile Subscription Identification Number (MSIN) a celkem miize mit max 15 Cislic.
IMSI mutZe byt pouzito k sledovani polohy uZivatele a také ziskavani dat o uZzivateli
napiiklad jeho historie hovorii. Zachytavani IMSI ze vzduchu muize byt provedeno pomoci
nastroje grgsm_livemon, ktery v realném case monitoruje GSM sit’. Nasledné s pomoci

nastroje Wireshark lze z pakett ziskat jesté vice informaci. [15]

5.3 False Base Station Attack / Aktivni IMSI Catcher

Pti pasivni technice IMSI Catcher se snazime zjistit frekvenci na které vysila BS, abychom
mohli zachytit IMSI, které je komunikovano pro ovéfeni uZivatele. False Base Station
Attack vyuZziva zafizeni, které se chova stejné jako zadkladova stanice v siti. Nekdy také

nazyvano StingRay, cell site simulator nebo cell site emulator. Vyuziva znamé techniky
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nazvané Man-in-the-middle a vysila do okoli faleSnou vyzvu pro mobilni zatizeni, aby se
overily stejné jako u béznych BS. Mobilni zafizeni se poté této falesné BS prokdze svou
identitou a tim prozradi své IMSI. Tento typ utoku funguje pro 2/3/4G, protoze
zabezpecovaci procedury pro ochranu identity se spusti az po odeslani uzivatelskych IMSI,
proto miiZe tento Utok fungovat. Dosah takovéto falesné BS se pohybuje kolem 100m. Diiv
byla takovato zafizeni tézce dostupna a exklusivné ji pouzivaly pouze vladni slozky pro
sledovani podezielych cili a ochran¢ spolecnosti. V dneSni dob¢ uz jsou ale tato zatizeni
bézn¢ dostupna na trhu a jsou pouzivana kymkoliv, kdo si k nim ziska ptistup. Muze se
jednat o teroristy, kriminalniky nebo i radio-amatérské fanousky pro riizné divody. [20;

13]

Pokud se utoc¢nikovi povede dostat se mezi komunikaci BS a mobilniho zafizeni, miize
nyni provadét téméf jakoukoliv operaci s pfijatym a vysilanym signdlem. Miuze
odposlouchéavat hovory, nahravat je, také zachytavat, Cist, ménit a pfesmérovavat SMS
zpravy, sledovat polohu zafizeni, ziskavat soubory z mobilniho zafizeni nebo i zapinat
mikrofon nebo kameru na zafizeni. [20]

7 ()

.
-
-
’
.
- Y

- -

BS
Mobile IMS| Catcher

Obrazek 5 Grafické zobrazeni pouziti aktivniho IMSI Catcher [20]

5.4 IMSI Paging Attack

Tento typ Gtoku vyuziva neovétovaného komunikaéniho fidiciho kandlu Common Control
Channel (CCCH) pojmenovaného paging type 1. Paging procedura je bézné pouzivana pro
nalezeni MS, aby mu mohla byt dorucena sluzba, naptiklad SMS nebo hovor. Takovato
paging zprava je rozeslana vS§em MS v dané oblasti a obsahuje pozadované TMSI. Pokud

ale mobilni sit’ neznd aktudlni TMSI daného MS, muize misto toho dotazovat jeho IMSI.
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Kdyz MS obdrzi zpravu od pagingu obsahujici jeho IMSI nebo TMSI, odesle nazpét své
aktualni TMSI. [13]

Tento typ utoku dokazuje, ze MS lze lokalizovat i v oblastech o velikostech az 100km?
odposlouchéavanim pagingovych zprav dané mobilni sit€. IMSI pagingova procedura miize
byt spousténa odesilanim chybnych SMS zprav nebo pomoci metody prerusenych hovort.

Tento typ Gtoku bylo také mozné provést na 2/3/4G sitich. [13]

5.5 Zachytavani hovori a SMS zprav uvniti GSM siti

Podobné jako pfi ,,zivém* sledovani GSM sité, lze zachytit a pozdé¢ji dekodovat a
desifrovat hovory a SMS zpravy zachycené pomoci naSeho SDR. Pfi této technice se
pouzivd modul grgsm a piikazem grgsm capture. grgsm capture bude dle nastavenych
parametri uklddat do souboru formatu .cfile zachytdvané pakety. DalSim dilezitym
krokem je zjistit TMSI zafizeni, jehoz SMS zpravy nebo hovory se budeme snazit
dekodovat a rozsifrovat. K rozsifrovani bude také potieba zjistit Sifrovaci kli¢ KC, ktery je
pro Sifrovani A5/1 nebo A5/3 pouzity. Kdyz se ndm podafi vSechny tyto kroky splnit, bude
potom mozné nahrat tento na$ .cfile soubor do programu wireshark pomoci ptikazu
grgsm decode. Dekodovani SMS zprav i hovort funguje skrze grgsm decode na
podobném principu. Mohlo by se také stat, ze pii hovoru byla aktivovana technika
»channel hopping* na zékladové stanici, ze které byl hovor pfijat. To by znamenalo, Ze
hovor by probihal na vice ménicich se kanalech kvili vétsi bezpecnosti a ruseni. Museli
bychom poté vyuzit piikazu grgsm channelize, ktery umi zachytit data na vice rliznych
prenosovych kandlech zaroven. Tuto moznost, ale bohuzel, nemdme se zatfizenim RTL-
SDR, protoZe maximalni Sitka pdsma, kterou jsme schopni zachytit je maximalné cca.

3.2MHz. [21; 22]

5.6 AKA Protocol Linkability Attack

AKA je protokol pro vzijemnou autentizaci a navdzani autentizované¢ho klice mezi
mobilni siti a mobilnim zafizenim. Tento protokol pracuje na 3G sitich a v mirné obmeéné¢ i

ve 4G mobilnich sitich jako EPS-AKA, ale princip Gtoku je stejny. [13]

Princip fungovani je takovy, Ze AKA mobilni sit¢ zaSle autentifikaéni pozadavek
mobilnimu zafizeni a zafizeni odeSle nazpét autentifikaéni odpovéd’. Pti pfijeti pozadavku
ovefi mobilni zafizeni platnost daného pozadavku a tim si ovéfi platnost mobilni sité,

naopak si zase provéii sit’ mobilni zatizeni. [13]
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Ovéiovaci proces mobilni sit¢ na mobilnim zafizeni probiha ve dvou krocich. V prvni fazi
ovéiuje mobilni zafizeni Message Authentication Code (MAC) a v druhé ovétuje zda se
piijaté Sequence Number (SQN) nachazi ve spravném rozsahu. Pokud neprojde mobilni sit’
autentifikaci pro mobilni zafizeni, mobilni zafizeni odesle nazpét autentifika¢ni chybovou

hlasku nebo sychroniza¢ni chybovou zpravu s identifikaci problému. [13]

Utok na tento protokol vyuziva chybovych zprav zasilanych danym protokolem. Pokud
utocnik zachyti neSifrovanou autentifika¢ni zadost odeslanou siti ur¢itému mobilnimu
zafizeni, mize ji opetovné odeslat a mohou nastat dvé moznosti. Pokud byla zprava urcena
pro toto zafizeni, zatizeni odesle nazpét hlaSeni o selhani SQN (protoze toto SQN bylo jiz
pfijato). Pokud zprava nebyla urcena pro toto zafizeni, zafizeni odpovi nazpét s hlasenim o
nespravné hodnoté¢ MAC. Tento exploit v AKA protokolu mize slouzit Gto¢nikiim pro
sledovani mobilniho zafizeni a naruSovat tak garantovanou “nesledovatelnost™ mobilnich

zafizenich v siti. [13]

Can be used in Collects user IDs

User can

G 3G 4G TMSI IMSI detect &
IMSI catchers v v v — v v
IMSI paging attack v v v v . _
AKA err msg attack - v v — . —

Tabulka 5 Ptrehled vyuziti Gtokd na 2/3/4G sité [13]

V tabulce je jednoduse zobrazen piehled poslednich tii uvedenych typa utokli na sité.
MiZzeme naptiklad vidét, Ze utok na AKA protokol necili na ziskavani dat o uZivateli, ale
slouzi primarné pro trasovani jeho polohy. ,IMSI catchers* je zde mySleno jako ,False

Base Station Attack® jak mam uveden nadpis v praci.

5.7 Paging attack on LTE

Tento typ paging Utoku probihd na stejném principu jako paging attack uvnitt GSM siti.
Vyuzije se pii tom zafizeni SDR, které bude zachytdvat vysilané signaly z okoli. Cilem
tohoto utoku je misto IMSI podobné fungujici Globally Unique Temporary Identifier
(GUTI), ktery je pouzivan pro lokalizaci uzivatelskych zatizeni. [23]
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Jedna se tedy o zachytavani dotazii LTE sité, které nesou hodnotu GUTI a jsou mifené pro
daného uzivatele. GUTI hodnota zafizeni se neméni ani kdyz se uzivatel pfesune do jiné

MME oblasti, proto Ize tento typ utoku vyuzit i pro sledovani uzivatelské polohy. [23]

Tento experiment byl proveden s vyuzitim zafizeni Ettus B200 mini SDR. Software tohoto
zatizeni bylo pro provedeni pokusu nutné pieprogramovat a frekvenéni rozsah zatizeni se
pohybuje mezi 70MHz — 6GHz jak uvadi stranky vyrobce. Na tento typ Utoku se tedy
nebudu v praktické c¢asti soustiedit, protoze se zaméfuji spiSe na metody, které jsou

proveditelné pomoci cenoveé dostupného ,,RTL-SDR®. [23; 24]

5.8 Odposlouchavani radiovych signala verejnych slozek

Pokud v nasem okoli vysilaji policejni vysilacky, zachranatfské komunikaéni kanaly nebo
jiné vetejné znamé sluzby je mozné je pomoci SDR zachytit a signdl zpracovat. VéEtSina
statl jiz ale tyto pfenosové kanaly zasifrovala, bylo to nutné kvili obrovskému rozmachu
levné dostupnych SDR zafizeni, kterd by pro tento typ komunikace mohla znamenat
ohroZeni. Na internetu lze nalézt rizné odkazy, kde jsou uvedené frekvence, na kterych
jaka sluzba vysila. Tyto frekvence se liSi oblast od oblasti a je velmi tézké se je pokouset

efektivné zachytit. [15]

5.9 Popis pouzitych pojmii

TMSI je do€asna identita pfifazena uZivateli proto, aby nemusela byt po siti komunikovana
jeho IMSI. Slouzi tak pro ochranu jeho identity. TSMI ma hodnotu pouze v oblasti
zpracovavané jednou VLR databazi a tato identita existuje pouze, kdyz se uzivatel nachazi

v dané oblasti. Identita mize byt také po dobu pobytu uZivatele zménéna. [11]

MSIN je identifikaéni ¢islo uzivatele uvniti jeho domovské sité. MCC je mobilni ¢iselny
znak statu. Je to mezinarodné standardizované tfimistné ¢islo. MNC mobilni ¢iselny znak

sité. Je to dvoumistné Cislo pro jednoznacnou identifikaci mobilni sit€ uvnitf statu. [11]

KaZzda oblast ma své vlastni identifikacni €islo, to je LAIL. LAI je sloZeno hierarchicky a
mezinarodné unikatni. Skldda se z Country Code (CC), MNC a Location Area Code
(LAC). CC je 3mistné oznaceni statu a LAC je maximalné¢ Smistné oznaceni lokalni
oblasti. LAI je regulérn¢ vysilano skrze kontrolni kanal Broadcast Control Channel
(BCCH). To také znamena, Ze kazda BS vysila své unikatni identifika¢ni parametry skrze
kanal BCCH. Tento kandl umoziiuje pohybujicim se mobilnim zafizenim zachytit nové

LAI pokud se pfemisti do jiné oblasti. Kdyz se takto pfemisti, mobilni operator dostane o
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této zméné informaci, aby mohl v ptipadé mobilniho hovoru spravné nalézt mobilni

zafizeni ve své siti. [11; 17]

RACH je radiovy kanal slouzici pro mobilni zatizeni, aby mohla zazadat o aktualizaci své

polohy. Tento kanal funguje pouze jako uplink. [11]
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II. PRAKTICKA CAST
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6 POUZITE NASTROJE

Praktickou ¢ast mé prace jsem po konzultaci s vedoucim prace zacal tvofit a vypracovavat
v operacnim systému Linux Debian verze ,bookworm* 64bit neboli verze 12.5. [I
INSTALACE] Na mém domécim pracovnim pocitaci jsem mél nainstalovany OS
Windows 11. Pouzil jsem proto program VirtualBox verze 7.0.16 [2 INSTALACE], kde

jsem si vytvortil virtudlni pocita¢ s opera¢nim systémem Linux.

Pracoval jsem se zafizenim Nooelec NESDR SMArTee v2 SDR, které se do PC
zapojovalo pomoci USB portu. Zptistupnéni USB porti domovského zatizeni pro virtudlni
pocita¢ jsem docilil instalaci VirtualBox Extension Pack verze 7.0.13 [2 INSTALACE].
Ihned po nainstalovani Linuxu jsem si vytvofil profil a nastavil si pro n€¢j administratorska
prava. Toto byl velmi dilezity krok, protoze mi to uleh¢ilo spoustu instalaénich procest a
nekteré programy také nefunguji spravné, pokud nejsou inicializované v ‘“sudo‘

administratorském rezimu.

$ su - root

root@Daniel :~# usermod -aG sudo dan
root@Daniel:~# reboot

Obrazek 6 Piikazy pro nastaveni administratorskych prav pro profil ,,dan*

Poté jsem musel do systému nainstalovat ovladace pro mé SDR. Provedl jsem nasledujici
sérii ptikazi.

:% sudo apt install build-essential git
[sudo] password for dan:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
build-essential is already the newest version (12.9).
git is already the newest version (1:2.39.2-1.1).
@ upgraded, @ newly installed, @ to remove and @ not upgraded.

: % git clone https://github.com/osmocom/rtl-sdr.git
cd rtl-sdr

./ -DDETACH_KERNEL_DRIVER=0N

sudo make install
sudo ldconfig

Obrazek 7 Ptikazy pro instalaci ovlada¢t SDR 1
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A aby mohlo byt USB zafizeni pouzivano bez root prav. Ptfidal jsem ,,udev* pravidlo a

restartoval pocitac.

$ sudo cp ../rtl-sdr.rules /fetc/udev/rules.d/

sudo reboot

Obrazek 8 Prikazy pro instalaci ovladac¢t SDR 2

Dalsi krok pro mé bylo nainstalovani programu SDR++. Tento program jsem pouzival pii
své praci jako takovy zdkladni “benchmark® pro zjisténi, zda je mé SDR spravné
inicializovano, je propojeno s anténou a piijima signal.

$ sudo apt install "required dependencies”
git clone https://github.com/AlexandreRouma/SDRP1lusPlus.git
cd SDRPlusPlus
mkdir build

sudo make install

Obrazek 9 Ptikazy pro instalaci programu SDR++

SDR++ jsem vyuZzil, protoZe je to multi-platformni open source software schopné prace s
velkou spoustou SDR zafizenich. Poskytoval pro mé vSechno, co jsem pro zakladni
analyzu a vyzkouSeni zachytadvani signalu potfeboval a diky pfehlednému UI bylo jeho
ovlddani velmi pohodlné. Piecetl jsem si ¢ast manudlu na jeho pouzivani a byl jsem
schopny uspéSné naladit radiovou FM stanici Frekvence 1 ve Zlinském kraji (105.0 FM).

[25]
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SDR++ v1.2.0 (Built at 19:43:02, May 52024)

= ! 105.000.000 s T R R

¥ Source
RTL

Direct Sampling Disabled
PPM Carrection 0
Gain 220dB
Bias T
Offset Tuning

RTL AGC FM Broadcast

T T
104M 104.2M 104.4M 104.6M 104.8M 105M 105.2M 105.4M 105.6M 105.8M 106M

Tuner AGC
1Q Correction
Invert IQ

Offset mode None

Offse

¥ Radio
NFM
WFM
Bandwidth 138699
Snap Interval 100000
De-emphasis 50us
Squelch
IF Noise Reduction
Stereo
Low Pass
Decode RDS

¥ Display

Obrazek 10 Prostiedi programu SDR++ s naladénou frekvenci 105Mhz (radio Frekvencel)

Kalibrate-rtl je dal$i program, ktery jsem si nainstaloval. Kalibrate je nastroj pro
identifikovani okolnich dostupnych GSM kanala. [17]
$ git clone https://github.com/steve-m/kalibrate-rtl.git

sudo apt-get install libtool libfftw3-dev
cd ~/kalibrate-rtl/sIc

cd kal-ve.4.1
. /bootstrap && CXXFLAGS='-W -Wall -03' ./configure && make
src/kal -h

Obrazek 11 Ptikazy pro instalaci programu Kalibrate-rtl

Zakladnimi ptikazy pro pouZivani nastroje kalibrate jsou ,kal -h* a ,kal -s GSM900*.
Atribut ,,-h* otevird napoveédu pro pouzivani daného néstroje. ,.kal -s GSM900* proskenuje

okoli a bude vyhledavat dostupné GSM stanice v pasmu 900MHz.
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$ ~/bin/kal -s GSM9@®
Found 1 device(s):
@: Generic RTL2832U CEM

Using device @: Generic RTL2832U OEM

Detached kernel driver

Found Rafael Micro R820T tuner

Exact sample rate is: 27@833.002142 Hz
[R82XX] PLL not locked!

kal: Scanning for GSM-98@ base stations.

Obrézek 12 Pouziti zékladniho ptikazu ,.kal* pro vyhleddni GSM stanic v okoli

Dalsim dulezitym nastrojem pro zachytavani GSM signalii ze vzduchu byl gr-gsm. Tento
nastroj se nachazi jako modul programu GNU Radio. Pii instalaci se mi nainstalovalo jak
GNU Radio tak 1 mij Zddany modul gr-gsm. [17]

$ sudo apt install cmake libboost-all-dev libusb-1.@-@-dev
git clone https://github.com/ptrkrysik/gr-gsm.git

cd gr-gsm
mkdir build

sudo make install
sudo ldconfig

Obrazek 13 Instalace modulu gr-gsm

Jednim ze zékladnich ptikazl, kterych budu vyuZivat pro skenovani GSM sité bude piikaz

»grgsm_livemon®, livemon jako zkratka pro monitorovani aktualniho pfenosu pfes sit’.
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Gr-gsm Livernon - 0O X
+ SSE4.1+ AVX- FMA-
2 for xtrxdsp_iql6_sc32
iq8_ic16 PPM Offset 0.000 C
miE eih Gain 30.000 =
igq8_ic81
32i_iql6 Frequency <. 925800000 |3
] H Data 0
0_
sc32_1iqle6 b
xtrxdsp_ic16i_iqlé 207
QSocketNotifier: Can only be used with threads s - 1
gr-osmosdr ©.2.0.2 (0.2.0) gnuradio 3.10.5.1 @ 407
built-in source type file fcd rtl rtl_tcp uhd hack] :E ]
reesrp xtrx @ 60
linux; GNU C++ version 12.2.2; Boost_10| o 5
Found Rafael Micro R82@T tuner E -80 -
: warning [libu device 1.3 still & ]
: warning [libu device 1.1 still 400;
: warning [libu st 4
b: warning [libu still refer 120 ]
device #@ Realtek RTL283BUHIDIR SN: 20022001 B
Rafael Micro RB20T tuner ]
] PLL not locked! e i i i
sample rate is: 2000000.052982 Hz 925.000 925500  926.000  926.500
PLL not locked! Frequency (MHz)

ro-copy buffers

Obrazek 14 Priklad pouziti ptikazu grgsm_livemon

Poslednim programem co jsem instaloval je program Wireshark. Wireshark je nastroj pro

analyzu paketli v redlném cCase a zobrazuje je uzivateli v Citelné form¢. Multiplatformni

nastroj velmi Casto vyuzivany ve spousté piipadl, kdy chce uzivatel dekddovat signaly

zachycené z mobilni sité. Pfikazy pouzité po samotné instalaci programu jsou konfiguracni

ptikazy pro nastaveni prav programu wireshark na uzivatelském uctu dan. Bez nastaveni

téchto prav nemuze wireshark bez problému pracovat. [17]

$ sudo apt install wireshark
sudo dpkg-reconfigure wireshark-common

sudo usermod

-aG wireshark dan

Obrazek 15 Instalace programu Wireshark
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‘ The Wireshark Network Analyzer - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adm e B %@ Q : = @ = @) B
|l|AppLya display filter ... <Ctrl-/> (=] '] *
Welcome to Wireshark
Capture
H.usingthisfilter:‘ Enter a capture filter ... - | Allinterfaces shown ~
enp0s3 A A &
any A A

Loopback: lo
bluetooth-monitor
nflog
nfgueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
@ DisplayPort AUX channel monitor capture: dpauxmon
® Random packet generator: randpkt
@ systemd Journal Export: sdjournal
@ SSH remote capture: sshdump
@ UDP Listener remote capture: udpdump
@ Wi-Firemote capture: wifidump

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists - SharkFest - Wireshark Discord - Donate
You are running Wireshark 4.0.11 (Git v4.0.11 packaged as 4.0.11-1~deb12u1).

#  Ready to load or capture No Packets

Obrazek 16 Uvodni obrazovka programu Wireshark

Profile: Default
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7 MONITOROVANI SITE A ZISKAVANI DAT

V této Casti moji bakalarské prace se pokusim prakticky aplikovat nékteré metody
ziskavani dat, které jsem teoreticky popsal v teoretické c¢asti. Budu ale zde omezen
nékterymi okolnostmi, jako jsou hardwarové limity mych periferii napiiklad: maximalni
zachytitelna frekvence mého SDR, pfijem antény, ale také legislativa, protoze

odposlouchéavani nebo zachytavani uzivatelskych hovora a dalSich dat je nelegalni Cinnost.

7.1 Sledovani dat GSM siti / Paging Request Attack

Jako prvni krok zde pouziji nastroj Kalibrate pro zjisténi okolnich operujicich GSM
kanali. V ptikazovém fadku pouziji ptikaz ,kal -s GSM900%, ktery spusti sken okolnich
GSM kanalti v prostoru 900MHz.

chan: 22 (939.4MHz + 147Hz) power: 23808.8
chan: 23 (939.6MHz - 168Hz) power . 29149.
chan: 26 (940.2MHz + 582HzZ) power: 37052.8
rtlsdr_demod_write_reg failed with -9
r82xx_write: i2c wr failed=-9 reg=17 len=1

182xx_set_freq: failed=-9
Tuning to 540600000 Hz failed!
rtlsdr_demod_write_reg failed with -9
i2c wr failed=-9 reg=17 len=1
set_freq: failed=-S
Tuning to 940800000 Hz failed!

Obrazek 17 ¢ast ziskanych kanala z prikazu ,,kal -s GSM900

Vétsina kanali v tomto piikazu selze, protoze nemame dostate¢né silnou anténu, abychom
méli Siroko-geograficky rozsah. Nam ale staci zjistit frekvenci jednoho z kanald, na ktery

mame dosah a s tim budeme pracovat v dal§im kroku.
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$ ~/binskal -c 111
Found 1 device(s):
@: Generic RTL2832U OEM

Using device @: Generic RTL2832U OEM
Found Rafael Micro R828T tuner

Exact sample rate is: 270833.002142 Hz
[R82XX] PLL not locked!

kal: Calculating clock freguency offset.

Using G5M-9@0 channel 111 (957.2MHz)

Tuned to 957.20000@MHz (reported tuner error: @Hz)
[min, max] (range, stddev)
[-277. -252) (26, 7.499650)

overruns: @
not found: @
average absolute error: @.275 ppm

Obrazek 18 Vykonostni specifika zvoleného kanalu 111

Zvolil jsem kanal 111 s frekvenci 957.2MHz, protoze byl pfijat s nejvyssi pfijatou energii
signalu a primérnou odchylkou v pfijaté frekvenci pouze -264Hz. Nyni vyuziji tento kanal
a budu zachytavat downlink paketli na vysilacim fidicim kandlu BCCH. Zaprvé si zapnu
program wireshark ,,sudo wireshark* na kterém budu zachytavané pakety ¢ist a analyzovat
v ¢itelném formatu pro ¢lovéka. Druhy krok bude otevieni si dalS§iho okna ptikazového

fadku. V ném spustim piikaz ,,grgsm_livemon -f 957.2M -s 1e6 -g 30 -p 1*.

grgsm_livemon -> je ptikaz, ktery spusti zivé snimani paketli ze zadané frekvence

- atribut -f -> nastavi frekvenci jakou bude livemon sledovat. Jedna se o nas zjistény
kanal

- atribut -s -> nastavi ,,sample rate* jakym bude dany signal zpracovavan

- atribut -g -> nastavi ,,gain“, ktery bude signalu pfidan. Pro mé byla hodnota 30
optimalni feSeni, protoze signal jsem pfijimal v dost slabém stavu a pii 0 gain
signal nebyl téméf rozlisitelny od Sumu okoli

- atribut -p -> je nastaveni ,,offsetu” signdlu. Je to korekce odchylky pfijimaného

signalu zptisobené nasim SDR

S timto nastavenim se mi spustilo okno grgsm livemon a piijem dat zacal. Tento program
bude snimat data do nekonecna, dokud oteviené okno nezavieme nebo nepouZzijeme

klavesovou zkratku Ctrl + C.
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Gr-gsm Livernon - O X

PPM Offset 1.000 -
Gain 30.000 -
Frequency <. 957200000 |3

3 m Data 0
0_ ..................................................................................................

-20 -

A0 —

Relative Gain (dB)

———rT T
956.800 957.000 957.200 957.400 957.60
Frequency (MHz)

Obrazek 19 grgsm_livemon pfijima signal s nastavenymi parametry

Nyni se pfesunu do programu wireshark a budu sledovat rozhrani ,,Loopback: Lo* na portu
4729, na které grgsm livemon posild pfijimané pakety. To je lokalni adresa na PC
127.0.0.1.

Pakety zasilané mezi zdkladovymi stanicemi a mobilnimi zafizenimi jsou pojmenované
jako Paging Request nebo System information. Kazdy z téchto typli paketu nese mirné
rozlicnou informaci. V kratkosti popiSu rozdily mezi nékterymi z nich a poté uvedu

piiklady toho, jaké typy jsem vlastnim SDR také zachytil. [17]
System Information Message

Toto jsou zpravidla typy zprav, které mobilni zafizeni potfebuje pro spravnou komunikaci

se siti. Tyto zpravy jsou vysilany na BCCH a maji vice typt: [17]

- Type 1 -> Obsahuje list ARFCN kanali dané¢ BS a RACH parametri [17]
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- Type 2 -> Obsahuje list ARFCN kanalt sousedici BS a list frekvenci BCCH [17]

- Type 3 -> Obsahuje dekddované ID BS, také LAI (MCC, MNC, LAC) a né¢které
GPRS informace [17]

- Type 4 -> Obsahuje dekédované LAI, RACH parametry a n¢které GPRS informace
[17]

- Type 2quater -> Tento typ je 3G zprava, obsahuje informace o sousedici 3G BS
[17]

- Type 13 -> Obsahuji vSechny duilezité informace o GPRS [17]
Paging Request Message

Témef naprostd vetSina paging requestl je vysilana typu 1 a je bez identifikace mobilniho

zatizeni. Nékteré potom obsahuji TMSI néjakého mobilniho zatizeni v dané LAI oblasti.

- Type 1 -> VétSina téchto requestl je vysilana prazdna. Aktivni paket ale obsahuje

bud’to IMSI nebo TMSI/P-TMSI mobilniho zatizeni [17]
- Type 2 -> Obsahuje TMSI/P-TSMI nebo IMSI [17]

- Type 3 -> Obsahuje TMSI/P-TMSI [17]

*Loopback: lo x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
. = = == e
AR @ BERE Q¢ RASEFE o aE
[ tiemp B2+
No. ~ Time Source Destination Protocol Length Info =
1 0.000000000 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
3 0.468177846 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1 =

Frame 1: 81 bytes on wire (648 bits), B1 bytes captured (648 bits) on interface lo, id @

+ Ethernet II, Src: 00:00:00_00:00:00 (00:00:00:00:00:00), Dst: 0A:00:00_00:00:00 (60:00:00:00:00:00)
» Internet Protocol Version 4, Src: 127.0.9.1, Dst: 127.98.0.1
+ User Datagram Protocol, Src Port: 37249, Dst Port: 4729
~ GSM TAP Header, ARFCN: 111 (Downlink), TS: @, Channel: CCCH (5)
version: 2
Header Length: 16 bytes
Payload Type: GSM Um (MS<->BTS) (1)
Time Slot: @
..00 0OEO ©110 1111 = ARFCN: 111
B Rt ess sess = Uplinks 9
©... «vvv +vvn w... = PCS band indicator: @
signal Level: -27 dBm
signal/Noise Ratio: 0 dB
GSM Frame Number: 2044163
Channel Type: CCCH (2)
Antenna Number: 200
Sub-Slot: 5
~ GSM CCCH - Paging Request Type 1
» L2 Pseudo Length
» .... 0118 = Protocol discriminator: Radio Resources Management messages (@x6)
Message Type: Paging Request Type 1
» Page Mode
» Channel Needed
~ Mobile Identity - Mobile Identity 1 - No Identity Code
Length: 1
1111 .... = Unused: exf
.. 0... = odd/even indication: Even number of identity digits
.... .080 = Mobile Identity Type: No Identity (@)
» P1 Rest Octets

LRI Ilc0 00 00 80 00 00 @0 60 00 00 00 00 08 60 45 COjM- - .- ... --..--E-]

Obrazek 20 Zachyceny paket Paging Request typu 1
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Ve vrchni ¢asti v textovém fadku lze vidét, ze jsem pouzil filtr pro zobrazované pakety
,»licmp®. Protokol ICMP nas v tuto chvili nezajima, protoze slouzi pouze pro identifikaci
errort pii pracovani s na IP zalozenymi sitémi, takze jsem ho timto vytadil ze zobrazovani
v okné piehledu pfijatych paketl. Poté jiz Ize vidét pouze piijaté pakety protokolu
GSMTAP pftijaté na UDP portu 4729. GSMTAP je protokol, ktery slouzi pro premistovani
ptijatych GSM paket na interni UDP port 4729. GSMTAP pfidava piijatému paketu
pseudo-header, coz je hlavicka paketu piidané pred zpravu/obsah paketu samotného. Tato
hlavicka obsahuje pouze zékladni informace o paketu a zbytek zpravy je obsazen v téle

paketu. [26]

Vidime, Ze se jedna o Paging Request Type 1 uvnitt CCCH na kanalu ¢islo 5, ktery nenesl
zadnou hodnotu TMSI. Uvnitt GSMTAP Header, kde 1ze vidét, Ze pfijimadme base station
downlink, se o paketu dozvime Absolute Radio Frequency Channel Number (ARFCN),
coz je 111. Také zjistime uroven jeho signalu, ktera je na trovni -27dBm, to je hodnota,

které maximaln¢ dosahuje nas ptijaty signal. [17]

*Loopback: lo x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A4 W @ EERE Q > ek ASE @ e o E
A licmp B3 -+
No. ~ Time Source Destination Protocol Length TMSI/P-TMSI/M-TMSI/5G-TMSI Info =}

21 2.443328603 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

23 2.575725945 127.8.0.1 127.0.0.1 GSMTAP 81 3274623389 (0Oxc32ec99d) (CCCH) (RR) Paging Request Type 1

25 2.585472840 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

b

» Frame 23: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface lo, id @
» Ethernet II, Src: 00:00:00_00:00:00 (00:;00;00;00:00:00), Dst: 0O:00:00_00;00:00 (0O:00:00:00:00;00)
» Internet Protocol Version 4, Src: 127.0.6.1, Dst: 127.0.0.1
» User Datagram Protocol, Src Port: 37249, Dst Port: 4729
» GSM TAP Header, ARFCN: 111 (Downlink), TS: @, Channel: CCCH (3)
» L2 Pseudo Length
b .... 0110 = Protocol discriminator: Radio Resources Management messages (©x6)
Message Type: Paging Request Type 1
» Page Mode
» Channel Needed
- Mobile Identity - Mobile Identity 1 - TMSI/P-TMSI (@xc32ec99d)
Length: 5
1111 .... = Unused: @xf
+v.. 8... = Odd/even indication: Even number of identity digits
.... .180 = Mobile Identity Type: TMSI/P-TMSI/M-TMSI (4)
TMSI/P-TMSI/M-TMSI/5G-TMSI: 3274623389 (0xc32ec39d)
» P1 Rest Octets

Obrazek 21 Zachyceny paket Paging Request typu 1 nesouci hodnotu TMSI

Tento paket je témét v kazdém parametru stejny jako ostatni vysilané pakety typu Paging
Request Type 1. Tento byl ale obohacen o hodnotu TMSI. Tak lze ptredpokladat, ze jeho
cilem bylo identifikovat n¢jaké mobilni zatfizeni s danym TMSI. To mohlo byt z divodu
navazani hovoru, pfemisténi zafizeni do jiné oblasti, nebo vyhledani zatizeni kvili

poskytnuti jinych datovych sluzeb.
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0
589 54.585222516 127.0.0.1 127.0.0 GSMTAP 81 (CCCH) (RR) System Information Type 1

Antenna Number: 204
Sub-Slot: @
~ GSM CCCH - System Information Type 1
+ L2 Pseudo Length
.. 0110 = Protocol discriminator: Radio Resources Management messages (©x6)
Message Type: System Information Type 1
~ Cell Channel Description
@0.. 100. = Format Identifier: bit map @ (exe4)
List of ARFCNs = 124 128 116 113 169 106 103 160 97 94 91 88 85 82 79 76 73 70 66 63
~ RACH Control Parameters
10.. .... = Max retrans: Maximum 4 retransmissions (2)
..10 10.. = Tx-integer: 14 slots used to spread transmission (10)
. ..0. = CELL_BARR_ACCESS: The cell is not barred (@)
.... ...® = RE: Call Reestablishment allowed in the cell (@)
0000 0000 0POO 0000 = ACC: ©x0000
» ST 1 Rest Octets

Obrazek 22 Zachyceny paket System Information Type 1

Kwvuli repetitivnosti a Spatné Citelnosti screenshotti zde nebudu vkladat dalsi. Zminim ale,
ze za dobu testovani zachytavani téchto paketii jsem zachytil pouze Paging request type 1 a

2, a také jsem zachytil System Information typu 1, 13, 2, 2quater, 3 a 4.

V této casti prace se mi podafilo nasimulovat situaci podobné, jako to ud¢lali rizné zdroje
a studie pfede mnou. Povedlo se mi zachytit data z komunika¢nich GSM kanalu a zobrazit
je ve svém linuxu v Citelné formé pro clovéka. Podafilo se mi zachytit data jak o
uzivatelich, tak i o zakladovych stanicich v mém dosahu a potvrdil jsem, ze je mozné

pouzit IMSI paging attack.

7.2 Zachytavani a dekodovani hovoru/SMS na GSM siti

Jako prvni véc bych se zde chtél zminit, Ze odposlouchavani a naruSovani celularni
komunikace uzivatelti se zakladovymi stanicemi je nelegalni. Uvedu zde pouze néco jako
~dummy postup*, jak by princip zachytavani a deSifrovani hovortt a SMS zprav fungoval
pfi pouziti SDR v mém piipadé.

Pouzivany software bude stejny jako u zachytavani ostatnich GSM signalti. Budu pouzivat
program Wireshark pro zobrazovani a analyzu paketi ve Citelné formé pro cloveka a také

modul grgsm, u které¢ho budeme vyuzivat piikaz ,,grgsm capture®.

Navazuji zde na jiz pouzivané piikazy v kapitole 7.1, takze je jiZ nebudu znovu opakovat
kvuali redundanci. Poté co zjistime pomoci nastroje kalibrate na jaké frekvenci operuje
nejvykonngjsi zdkladova stanice, pfesuneme se do piikazového fadku. Nasim cilem bude
zachytéavat a ukladat probihajici komunikaci po tomto kanéle do souborti s pfiponou .cfile a

poté tyto soubory analyzovat.

Pro udrZeni ptehlednosti v naSem systému si zalozime slozku, kam budeme ukladat
prubézné zachycené .cfile soubory. V terminalu ptikazem ,,mkdir nazev_slozky* takovou

slozku vytvofime v aktudlnim adresafi, kde se nachazime. J& ji vytvofil uvnitf mého
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domovského adresate a pomoci ,,cd“ pfikazu se do ni ptfesunul. Poté pouziji piikaz
»grgsm_capture -f 957.2M -g 30 -s 1le6 -p 1 -T 20 zachycenegsm.cfile®, ktery zacne
zachytavat a ukladat veSkerou komunikaci na frekvenci 957.2MHz. Atributy tohoto
piikazu jsou témeét stejné jako u ,,grgsm livemon® jenom je ptidany atribut T, ktery
definuje po jak dlouhou dobu bude signal ukladan. 20 sekund by pro redlné vyuziti ptilis
praktické nebylo, ale podle vytizenosti sledovan¢ho kanalu by velikosti téchto souborii

mohly vystoupat az do vysin GB, kdyby byl ¢as zachytavani dostate¢né dlouhy.

Kdybych znal potiebné tidaje o uzivateli, typu Sifrovani na aktualnim kanale, Sifrovaci kli¢
a mél zachycenou tu ¢ast prenosu dat, kdy probihal hovor nebo byly zasilany zpravy SMS,
tak bych byl schopny touto metodou opravdu desifrovat hovor nebo SMS. Byl by k tomu
pouzit piikaz ,grgsm decode” s odpovidajicimi parametry. Tento ptikaz pracuje se

soubory .cfile, které zachytdvame a dekoduje je s pomoci programu wireshark.
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8 BUDOUCI MOZNOSTI TETO PRACE

Myj projekt je nyni znaéné omezen schopnostmi mobility, jelikoZ se nachazi na jedné
geografické poloze. Aktudlni moZnosti piesunu by bylo pfemisténi celého PC a dal§iho
potfebného hardware pro jeho ovlddani nebo piekopirovani a pfesun ,,image” Linux
Debian, ktery funguje na virtudlnim PC. Ani jedna z moznosti ale neni pfili§ prakticka. PC
a ostatni hardware jsou tézké a kiehké a pfemist'ovat je neni nikdy piijemna zaleZitost. Za
druhé ptesun ,,image* linuxu naptiklad pfes USB flash disk je sice ptivEtiveéjs§i moznost,
ale musime se zde zamyslet také nad vice okolnostmi. Flash disk mizeme ztratit, mize mit
poruchu, musi mit dostatecnou pamét. Také musime mit druhé PC, kde bychom linux
instalovali, k tomu bychom zase potfebovali Virtual Box a jest¢ by musel byt proveden

cely instala¢ni proces.

Raspberry Pi je nazev jednodeskového pocitate vyrabéného firmou Raspberry Pi
Foundation. Raspberry Pi je malé a levné zatfizeni, které je pouzivano lidmi z riznych
oborl a riiznych Grovni znalosti. Kompaktni zatizeni, jehoZ opera¢ni systém je postaven na
OS Linux. Lze k nému pomoci I/O portl jednoduse ptipojit periferie jako klavesnice, mys,
monitor a také pomoci GPIO porti téméi jakékoliv dalsi elektronické komponenty. Pro
mou praci nejzajimavéjsi fakt u Raspberry Pi je to, ze jeho OS je nahrany na SD karté,
kterou lze z pocitace vyjmout a pfeprogramovat dle potieby. Samoziejmé& Raspberry Pi je
omezeno hardwarovymi vlastnostmi, které ale v dneSni dobé dosahuji mozZnosti az

¢tytjadrového procesoru a 8GB RAM. [27; 28]
40-Pin General-Purpose Broadcom
Input/Output Header BcM2711 cPU Bl 8GB RAM PoE HAT Header
2.4/5GHz Wi-Fi
Bluetooth 5.0

Micro SD Card Slot 15= ) b 2xUSB 3.0

2-Lane MIPI DSI
Display Port

; Hi . |
5 ¥ - oy = 3
USB-C Power 4-Pole Stereo Audio
Port 5V/3A
2 x Micro HDMI 2-Lane MIPI CSI
Ports (Up to 4K60P) Camera Port

Obrazek 23 Periferie Raspberry Pi 4 Model B [29]
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Jiz 1 na oficidlnich strankdch distribuce Linux Debian existuje popis postupu, jak
pfeinstalovat pivodni OS Raspberry Pi na vlastni zamyslenou distribuci. Jelikoz je
Raspberry Pi OS zaloZzeny na Linux Debian, pro dany hardware neni poté problém
pracovat piimo s distribuci Debian. Z aktudlni relace Linux Debian na které jsem pracoval
na projektu, je mozné vytvofit ,,image* systému. Ten bych poté nahral na SD kartu misto

ptuvodniho OS. [30]

Raspberry Pi by po fadné instalaci a provedeni nastaveni systému vyzadovala pouze
napajeni, jinak by bylo zafizeni piipraveno k praci. Pomoci dostupnych porti bych mohl
ptipojit naptiklad LCD displej pro zobrazovani sledované frekvence, nebo pfipojit tlacitka
pro lazeni frekvence. Diky Wi-Fi/Bluetooth modulu bych mohl informace z Raspberry
komunikovat do dalSich zafizeni a mit tak viceicelny systém pro zachytavani mobilnich
radio-amatérské nadSence za dostupnou cenu potifebného hardwaru. Véfim, Ze tento postup
by mohl byt t¢ématem pro zadani budouci navazujici prace ve stejném oboru, napiiklad pro

diplomovou préci.
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ZAVER

V této bakalaiské praci byly detailné prozkouméany mobilni sité druhé, teti a Ctvrté
generace a byly predstaveny rizné metody a techniky pro jejich sledovani, s dirazem na
vyuziti softwarové definovaného radia (SDR). Diky kombinaci teoretického popisu a

praktickych experimentl byla prace schopna poskytnout vhled do moznosti a fungovani

téchto siti.

Prakticka cast prace potvrdila, Zze RTL-SDR je extrémné uzite¢né zaiizeni pro zachytavani
a analyzovani signdlli z mobilnich siti. Vysledky praktickych experimenti potvrdily
metody sledovani dat diskutované v teoretické ¢asti. Navic prace pouzkazala na nékoliv
vyzev a omezeni souvisejici s pouzitim SDR, coZ naznacuje sméry pro dalsi studium. Mezi
tyto vyzvy patii zlepSeni schopnosti zachytdvani signalt pii vysSich frekvencich a zlepSeni

efektivity analyzy dat.

Vzhledem k neustdlému vyvoji mobilnich technologii a rostouci zavislosti na bezdratové
komunikaci, bude klicové pokracovat ve vyzkumu a vyvoji metod pro monitorovani a
analyzu telekomunikaénich siti. Budouci prace by mohly zahrnovat rozsifeni aplikaci SDR
na sité paté generace (5G), coz by pfineslo dal$i inovace v oblasti telekomunikaci a
zabezpeCeni siti. Tato prace tak predstavuje zakladni kamen pro budouci studie

zabyvajicim se vyuziti SDR pfi monitorovani telekomunikacnich siti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
3GPP Third Generation Partnership Project
AMPS Advanced Mobile Phone Service

ARFCN Absolute Radio Frequency Channel Number

BCCH Broadcast Control Channel
BS Base Station

BSC Basic System Controller
BSS Basic Station Subsystem
BTS Basic Transceiver System
BTS Base Transceiver Station
CBCH Cell Broadcast Channel
CC Code Country

CCCH Common Control Channel
CDMA Code Division Multiple Access
CN Core Network

CS Circuit Switched

D-AMPS Digital AMPS

DDoS Distributed Denial of Service

DNS Domain Name System

DSP Digital Signal Processor

EDGE Enhanced Data rates for Global Evolution
EPC Evolved Packet Core

E-UTRAN  Evolved UTRAN
FDD Frequency Division Duplex
FPGA Field-Programmable Gate Array

GPP General Purpose Processor
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GPRS General Packet Radio Services

GSM Global System for Mobile Communications
GUTI Globally Unique Temporary Identifier
HLR Home Location Register

HSDPA High-Speed Downlink Packet Access
HSPA High-Speed Pakcet Access

HSUPA High-Speed Uplink Packet Access

IMSI International Mobile Subscriber Identity

IMT International Mobile Telecommunications

IoT Internet of Things

LAC Location Area Code

LAI Location Area Identity

LTE Long Term Evolution

MAC Message Authentication Code

MAGIC Mobile multimedia Anywhere Global mobility solutions over Integrated

wireless and Customized services

MCC Mobile Country Code

ME Mobile Equipment

MIMO Multiple Inputs and Multiple Outputs
MME Mobile Management Entity

MNC Mobile Network Code

MS Mobile System

MSC Mobile-Services Switching Center

MSIN Mobile Subscription Identification Number
NNS Network and Switching Subsystem

OFDMA Orthogonal Frequency Division Multiple Access
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OoMC
OMSS
OSS
PDC
PLMN
QoS
RACH
RAN
RF

RNC
RTL- SDR
SCA
SC-FDMA
SDR
SIM
SMS
SMSS
SQN
TACS
TDMA
TMSI
Ul
UMTS
USIM
UTRAN

VLR

Maintenance Centre
Operation and Management Subsystems
Operation Support Subsystem
Personal Digital Cellular
Public Land Mobile Network
Quality of Service

Random Access Channel
Radio Access Network

Radio Frequency

Radio Network Controller
Realtek SDR

Software Communications Architecture

Single Carrier Frequency Division Multiple Access

Software Defined Radio

Subscriber Identity Module

Short Messaging Services

Switching and Management Subsystem
Sequence Number

Total Access Comunications System
Time Division Multiple Access
Temporary Mobile Subscriber Identity
User Interface

Universal Mobile Telecommunications System
Universal SIM

UMTS Terrestrial Radio Access Network

Visitor Location Register
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W-CDMA  Wideband CDMA

WiMAX Worldwide Interoperability for Microwave Access
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