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ABSTRAKT

Diplomova prace se zabyva problematikou managementu rizik v organizaci zabyvajici se
vyvojem sportovnich aplikaci. Hlavnim cilem préce je navrh procesu hodnoceni rizik. Prace
se Cleni na Cast teoretickou a Cast praktickou. Soucasti teoretické Casti jsou jednotliva
zpracovana teoretickd vychodiska. Praktickd ¢ast prace se zabyva popisem organizace
a provedenim analyzy rizik na zakladé stanovenych metod. Soucasti praktické ¢asti je také
¢ast navrhova, ve které jsou predstavena jednotliva opatieni, ktera vedou ke zmirnéni
jednotlivych zjisténych rizik. K dosazeni cile prace byly vyuzity metody diagram pficin

a nasledku a analyza pficin a disledka.

Kli¢ova slova: riziko, management rizik, vyvoj sportovnich aplikaci, analyza rizik, navrh

opatteni

ABSTRACT

The thesis deals with the issue of risk management in an organization engaged in the
development of sports applications. The main objective of the thesis is to design a risk
assessment process. The thesis is divided into theoretical and practical parts. The theoretical
part includes individual theoretical backgrounds. The practical part of the work deals with
the description of the organization and the implementation of risk analysis based on the
established methods. The practical part also includes a design part, in which individual
measures are presented that lead to the mitigation of the identified risks. To achieve the
objective of the thesis, the methods of cause and effect diagram and cause and effect analysis

were used.

Keywords: risk, risk management, sports app development, risk analysis, draft measure
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UvVOD

Informacni technologie jsou dnes jiz nedilnou soucésti kazdodenniho Zivota. Z toho divodu
také stale pribyva firem, které s nimi pracuji a vyuzivaji je k vyvoji, vyrobé ¢i provozovani
sluzeb. S jejich vyuzitim vSak zaroven stoupaji rizika spojena naptiklad se ztratou dat nebo
s ohrozenim bezpecnosti v kyberprostoru. Je proto dilezité, aby i tato rizika byla zahrnuta

pii provadéni analyzy rizik v organizaci, kterd informacni technologie vyuziva.

Tato diplomova prace je zaméfena na problematiku managementu rizik v organizaci
zabyvajici se vyvojem sportovnich aplikaci. Hlavnim cilem prace je navrh procesu
hodnoceni rizik, tedy navrhnuti jednotlivych opatieni, ktera slouzi ke zmirnéni zjisténych
rizik. Organizace, o které prace pojednava, celi spousté druhii rizik, kterd jsou spojena
s vyvojem aplikaci, distribuci zbozi, komunikaci se zdkazniky a dodavateli, ale i s provozem
sportovnich aplikaci na sportovnich stadionech. I pfes to, Ze se jednd o malou organizaci,
nutnost analyzy rizik je zfejma, a to nejen kvuli praci s informa¢nimi technologiemi, diky
kterému pracuje s velkym mnoZzstvim hardwarového a softwarového vybaveni, ale také kvili
jejimu mezinarodnimu dosahu, diky kterému spolupracuje s velmi rozsdhlou klientelou.
Snaha o udrzeni stalych zakaznikt a kvalitniho poskytovani sluzeb tak mtize byt naruSovana
spoustou internich, ale i externich hrozeb. Prace s riziky mtze proto pomoci predchazet
situacim, kvili kterym organizace nebude schopna plnit své stanovené cile a zdvazky. Z toho
ditvodu se v diplomové praci analyza rizik zaméfuje na veskeré firemni procesy, jejichz

ohroZeni by tyto cile a zdvazky mohlo narusit.

Divodem vybéru tématu je snaha o zlepSeni procesu managementu rizik ve
vybrané organizaci. Zavedeni efektivniho fizeni rizik miZe organizaci zajistit v&tsi jistotu
v provadénych ¢innostech, udrzeni dobrého jména a zachovani svoji ditvéryhodnosti. Pro
naplnéni cile prace jsou proto vytvotena jednotliva opatieni, kterd organizace mtize zavést
do svoji praxe. Tato opatieni maji za ukol minimalizovat rizika, kterd byla zjiSténa na
zakladé provedenych metod analyzy rizik. Zaroven by jednotliva opatfeni méla organizaci
napomoci predchazet nezadoucim situacim, které mohou vznikat pii vykonu jednotlivych

¢innosti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 10

CIiLE A METODY PRACE

Hlavnim cilem diplomové prace je navrh procesu hodnoceni rizik v organizaci zabyvajici

se vyvojem sportovnich aplikaci.

Mezi dil¢i cile prace patii zpracovani teoretickych vychodisek ke zpracovani diplomové
prace, popis organizace a provedeni analyzy rizik. Dal$im dil¢im cilem je vyhodnoceni rizik

na zakladé provedené analyzy.

Analyza rizik se provadi za pomoci pouziti riznych nastroji a metod, at’ uz kvalitativnich
nebo kvantitativnich. Na zéklad¢ ziskanych vysledkl z analyzy rizik je mozné tyto vysledky
nasledn¢ hodnotit a stanovovat tak rtizné zavéry, napiiklad formou ochrannych opatieni. Pro
analyzu rizik ve vybrané organizaci zabyvajici se vyvojem sportovnich aplikaci byly

zvoleny metody:

e diagram pricin a nasledkl (Ishikawa diagram),

e analyza pficin a disledkl (FMEA).
Pro ucely lepSiho pochopeni prace jsou tyto zvolené metody popsany nize.
Diagram pricin a nasledkii (Ishikawa diagram)

Jedna se o jednoduchou grafickou metodu, ktera slouzi pro zjisténi pficin problému.
Na zéklad€ vytypovaného problému, ktery se nachazi na kraji hlavni osy, vychazi postup
provedeni metody. Dal$im dilezitym krokem je urceni hlavnich faktord, tedy pfi¢in, které
jsou v metodé znazornéné jako hlavni vétve. Po vytvofeni grafického znazornéni lze

analyzovat jednotlivé vétve a hledat dil¢i pfi¢iny (Cimbalnikova, Bilkova a Taraba, 2013).

Pro tento diagram se také pouziva nazev diagram rybi kosti nebo jen rybi kost. Je to néstroj
brainstormingu, jehoz nazev je odvozen od jména autora diagramu — Kaoru Ishikawa.
V ptipadé nazvu rybi kost je odvozen od jeho tvaru, ktery pfipomind rybi kostru. Slouzi ndm
k odhaleni pficin problému, které nemtizeme na prvni pohled vidét. Tyto pficiny jsou tak
¢asto schované ,,pod povrchem® a nesouviseji se zkoumanym problémem. Analyza rizik
pomoci této metody se da vyuzit pro feSeni jakychkoliv problémd, které maji vice jak jednu
pfi¢inu a je v zajmu organizace tyto pficiny eliminovat (Certifikace ManaZerskych systémd,

©2017-2023).
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Jednotlivé , kosti“ nam zobrazuji rizné kategorie potencionalnich pfi¢in. Mezi tyto kategorie
b
patii metody, stroje, materidly, pracovni sila, méfeni a zivotni prostiedi. Ke kazdé této

kategorii pak tym nebo jednotlivec vymysli potencionalni pfi¢iny (AhaSlides, ©2023).
VyuZziti diagramu pricin a nasledku

Diagram pficin a nasledku se Casto vyuziva ve vyrob¢, marketingu, vyvoji (produktu nebo
softwaru) a v dalSich odvétvich, ve kterych jsou zahrnuti jednotlivi zaméstnanci, procesy

a postupy organizace. Situace, pti kterych je vhodné vyuziti tohoto diagramu jsou:
e pii identifikaci hlavnich pfic¢in problému,
e pii brainstormingu feSeni problému,
e pfi vyvoji nebo zlepSovani procesu,
e pfi analyze dat ze zdkaznickych dotaznikd,
e pii vyhodnocovani vysledkii marketingové kampané,
e piifeSeni problému produktu ¢i sluzby,
e pii planovani budoucich projekta (Safety Culture, ©2023).
Proces tvorby diagramu pricin a nasledki
1) Sestaveni tymu — Zapojeni pracovnikd, kteti maji s problémem co do ¢inéni.

2) Nakresleni diagramu — Nakresli se vodorovna ¢ara, na jejiz konci bude napsany
feSeny problém.

3) Pripojeni vétvi (kosti) — K vodorovné care se dokresli jednotlivé vétve diagramu,
které budou zastupovat kategorie, kde se hledané pti¢iny mohou nachézet.

4) Definice potencionalnich pFi¢in — Ty se mohou definovat za pomoci
brainstormingu a ptipoji se k jednotlivym kategoriim.

5) Hodnoceni pri€in — Po vyCerpani vSech moznosti a napadi, ohodnoti kazdy ¢len
z tymu pfic¢iny vahovym koeficientem.

6) Analyza pricin — Priciny, které¢ ziskaly nejvétsi vahové koeficienty, se zanalyzuji.
K témto analyzam se mohou doplnit rizna data z reportingu apod., pokud jsou

k dispozici.

7) Ur¢eni priority — Ur¢i se, ktera pficina se bude fesit jako prvni.
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8) Odstranéni pri¢in — Definuji se jasné ukoly, které budou slouzit k odstranéni
jednotlivych pficin.

9) Monitoring — Po stanoveni ukoll se sleduje, zda se problém stale vyskytuje, ¢i
nikoliv. Pokud se jiz nevyskytuje, byla objevena skute¢na pfic¢ina. Pokud se vSak
vyskytuje, je potieba hledat nové pfiCiny a vazby mezi jednotlivymi pfi¢inami

(Vlastni cesta, 2018).

. Metody Material

Obrazek 1 Ishikawa diagram (Svét produktivity, ©2012)
Vyhody a nevyhody diagramu p¥i¢in a nasledki

Hlavni vyhoda diagramu rybi kosti spociva zejména v intuitivnosti a snadném pochopeni
na prvni pohled. Umoziiuje ndm 1épe pochopit hlavni pti¢inu problémi, a to hlavné diky
rozdeleni jednotlivych operaci do konkrétnich segmentli. Zaroven se jednotlivé ,kosti*
mohou odstranit, nahradit ¢i pozménit podle potieby. Diagram se tedy da jednoduse vytvofit,
je flexibilni, specificky a pomaha nam najit hlavni pfi¢iny problému (Investopedia, 2023).

Na druhou stranu, jednoduchost této metody miize byt i mevyhodou, jelikoz nemusi
stanoveni priorit. V praxi to znamena, ze mensim problémim muze byt zbyte¢né vénovana
vetsSi pozornost, nez by méla byt vénovana veétSim problémlim. Zarovenn mize u metody
dochazet k neshodam mezi jednotlivymi manazery, protoze vétSina vstupi diagramu je
subjektivni, a proto se na n¢ divaji kazdy z riznych uhlid pohledu. Diagram muze tedy byt

pfilis zjednoduSeny, neurcuje hlavni priority problému a je subjektivni (Investopedia, 2023).
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V praktické c¢asti prace bude diagram pfi¢in a ndsledkll vyuzit pro identifikaci rizik
na zéklad¢ jednotlivych problémovych skupin. Jedna se o skupiny, které jsou prevzaté

z anglickych slov:
e Lidé — People,
e Metody — Methods,
e Stroje — Machines,
e Materidly — Materials,
e Meéfeni — Measurement,
e Prostiedi — Environment,
e Rizeni — Management,
e Udrzba — Maintenance.
Analyza pri€in a disledki (FMEA)

Jedna se o metodu, ktera je vyuzivana prevazné v predvyrobnich etapach, a to na preventivni
odstranéni moznych zavad a chyb. S jeji pomoci je mozna identifikace chyb ve vyrobku
nebo procesu. Snazi se nalézt chyby, které jsou nejkrititéj$i a nejpravdépodobnéjsi.
Lze tedy touto metodou co nejdiive rozeznat moZnosti vzniku poruch, urcit jejich nasledky,

ohodnotit rizika a bezpecné jim predejit (Svét produktivity, ©2012).

FMEA jako metoda analyzy rizik, je nejrozsifenéj$i metodou zaméfenou na prevenci
a systematické odhalovani a sniZovani vzniku vad. Napomaha v navySovani efektivity
pfi managementu rizik. ZlepSuje tak hledani, analyzu a eliminaci rizik. Napfiklad s vyvojem
produktu souvisi FMEA jiZ od samotného névrhu produktu az po konecnou fézi, tedy do

faze, kdy se produkt dostane k zakaznikovi (MBK Consulting, ©2024).

Vyuziti analyzy p¥icin a disledku

FMEA je nejcastéji vyuzivana pii ndvrhu a oprave produktu, nebo v piipadé, Ze se stavajici
produkt nebo sluzba zacind pouzivat jinym zpusobem. Je také mozné ji vyuzit
pfed vypracovanim plani fizeni nebo po zavedeni funkce kvality. Obecné lze tedy fici, Ze se
metoda vyuziva v ptipadech, kdy se zavadeé;ji cile zlepSovani, nebo kdyZ se podavaji zmény,
navrhy, predpisy, nové funkce nebo zpétna vazba. Pravé zde mulZe dochazet

k potencionalnimu selhani a jeho odhaleni (TechTarget, ©2022).
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Proces tvorby analyzy pricin a dusledki

1)

2)

3)

4)

5)

6)

7

Urceni, co je tFeba FeSit — V tomto Gvodnim kroku je tfeba si pokladat otdzky
s cilem zjistit, na co se pti provadéni metody FMEA zaméfit. Otazky jsou zaméfeny
zejména na nove nebo jiz existujici produkty nebo procesy. Ptikladem takové otazky
muze byt: ,,Snizil se prodej a klesla spokojenost zakaznikii s danym vyrobkem?*
nebo ,,Je zde novy produkt nebo proces, ktery ma byt zaveden a je potieba jej

piezkoumat, aby se v€as zachytily problémy, které mohou v budoucnu nastat?*

Vytvoreni pracovniho tymu — Diilezitost tohoto kroku spoc¢iva v dikladném vybéru
jednotlivych ¢lent tymu, ktefi se budou podilet na tvorbé analyzy piicin a dusledki.
Je zasadni, aby ¢lenové tymu byli maximalné obezndmeni s feSenou problematikou.
Tym se skladd z koordinatora, zapisovatele a ostatnich ¢lent tymu. Idedlni je,
aby ¢lenové tymu byli z riznych odvétvi organizace — naptiklad z odvétvi vyroby,

kvality, projektu, vyvoje, BOZP apod.

Znazornéni a popis celého procesu — Stanoveni celého procesu a jednotlivych
krokd, ze kterych se skldda. V tomto kroku je mozné vyuziti diagrami nebo schémat,
diky kterym bude cely proces piehledné zobrazen a popsan vSem ¢lentim pracovniho

tymu.

Identifikace zpiisobi selhani — Soucasti tohoto kroku je uréeni oblasti, ve kterych
se vyskytuji nebo by se mohly vyskytnout problémy (zplsoby selhani). Zde se

vyuzije vytvofeni seznamu vSech problémil a jejich jasny popis.

Stanoveni priorit na zakladé rizikového cisla (RPN) — Z vytvofeného seznamu
problémt se za pomoci pouZiti vypoctu rizikového ¢&isla urci, které problémy maji
byt upiednostnény pied ostatnimi. Hodnoceni se provadi na Skale od 1 do 10 pro
vyznam, vyskyt a odhalitelnost. Tyto 3 hodnoty se nasledné vynasobi, ¢imZ ziskame
rizikové Cislo pro konkrétni feSeny problém. Ziskané hodnoty umoziuji ur€it,

kterému problému se bude vénovat vétsi pozornost.

Implementace zmén — Po stanoveni prioritnich problémil na zaklad¢ vypocitanych
rizikovych Cisel, se zavedou jednotlivé zmény, které snizi vyskyt ¢i dopad téchto
problémi.

Monitorovani a méreni dopadu zmén — V poslednim kroku je potieba se ujistit, ze
zmény byly provedeny a maji pozitivni dopad na organizaci. Jejich dopad miiZeme

méfit pozorovanim procesu, systému nebo krokl, v nichz zmény probéhly.
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Na zékladé tohoto pozorovani se zkontroluje, zda bylo dosazeno pozadovaného

vysledku (Safety Culture, ©2023).

v v V|V
o V sné | v | Stavajicl |lotayminer 2 vy |y
Prvek e Mozné | ¥ MozZné | ¥ ' IStavajici R [ Dopo- [odpovédnost 2 R
—— | Moma Inaslediy | 2 Priciny | * Op::"f"' fizeni P | tens | —— PoREed 2 | s P
(mechanismy| feni | Termin
Funkce vady = el O procesu N | opateni 2 & N
m 1 mit

~weos—a~=-—pTag
cmo3-a~"—pIFag

~ oS ;T =X

Obrazek 2 Zéakladni tabulka pro analyzu FMEA (Lean Six Sigma, ©2024)
Vyhody a nevyhody analyzy prifin a dusledku

Hlavni vyhodou FMEA je zejména vc€asnd identifikace poruch. MlizZze ndm poskytnout
pomoc pii identifikaci moznych problémt jiz v priibéhu faze ndvrhu nebo vyroby. Takovéto
v€asné odhaleni problémi pak mize usnadnit a zlevnit jejich napravu. Mezi dalsi vyhody
patii naptiklad zlepSeni navrhu vyrobku procesu, zlepSeni komunikace (zapojeni vSech
zucastnénych stran) a zefektivnéni nakladi. Pomoci FMEA lze tedy néklady spojené
s odhalovanim a opravami poruch, stahovanim vyrobkl a zaru¢nimi ndroky vyrazné snizit

(Software Development Hub, ©2023).

Nevyhody této metody jsou zejména Casovd ndrocnost, omezeny rozsah, subjektivnost
hodnoceni a nedostatek kontextu. Uginnost této metody se spoléha na informace, které jsou
dostupné v dobé jejiho provadéni. Zaroven tato metoda potiebuje odborné ndzory
a predpoklady. Hodnoceni rizik tak mlze byt neobjektivni a vést k subjektivité. Zaroven
v pripad¢ uspéchaného postupu nebo nedostate¢ného skoleni ¢i znalosti mize dojit k tomu,

ze FMEA nezachyti vSechny mozZné zptsoby selhani (Software Development Hub, ©2023).

Pro provedeni analyzy rizik se pouZziva spousta dal§ich metod, které maji kvalitativni nebo
kvantitativni formu. Dal§i metody, které se daji vyuzit, jsou popsany v teoretické ¢asti prace

v kapitole Nastroje a metody analyzy rizik.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE UZITA V PRACI

Pro ucely lepSiho pochopeni diplomové prace je tato uvodni kapitola vénovana terminologii,
ktera je v praci obsazena. Jedna se zejména o terminologii managementu rizik, ve kterém se
jednotlivé pojmy navzajem dopliiuji a maji mezi sebou dilezité vazby. V ramci organizace,
o které prace pojednava se vymezuji také pojmy, které jsou s organizaci tizce spjaté. Tyto

pojmy souvisi zejména s informacnimi technologiemi.
Aktivum

Jde o vSe, co ma pro dany subjekt hodnotu, kterd miize byt zmensena ptisobenim hrozby.
Aktiva se déli na hmotnad a nehmotnd. U hmotnych aktiv miZze jit naptiklad o vozidla,
hardware, budovy, pozemky apod. U nehmotnych pak miiZe jit o informace, autorska prava,

dobré jméno organizace a podobné (Smejkal, Sokol a Kodl, 2019).

Aktivem vSak muze byt i samotny subjekt, jelikoz hrozba mize pusobit na celou jeho
existenci. Aktivum je charakterizovano jeho hodnotou, ktera se opira o objektivni vyjadieni
vnimané ceny nebo o subjektivni kritinost aktiva, popiipadé o kombinaci obou postupd.

Hodnota aktiva se tedy odviji v z&vislosti na thlu pohledu hodnoceni (Smejkal a Rais, 2013).
Hrozba

Nejistota, kterd bude mit pti svém vyskytu neZadouci efekt na cile organizace, se nazyva
hrozba. Na druhou stranu nejistota, kterd bude mit pfi svém vyskytu pozitivni efekt na cile
organizace, se nazyva prilezitost. Oba tyto pojmy jsou tedy ,,nejistoty, na kterych zalezi®,
jsou tedy zahrnuty v pojmu riziko a mohou byt proaktivné tfizeny prostfednictvim procesu

managementu rizik (Hillson, 2023).

Dale Tomandl a kol. (2020) uvadi, ze v pfipad¢ hrozby a pfilezitosti vzdy zavisi na thlu
pohledu a kreativité. Vznikla nezadouci situace miize totiz v piipad¢ jejiho zvladnuti danou
organizaci posilit, jeji clenové se mohou do budoucna poucit a zvladnuti takoveé situace miize
také organizaci pomoci k posileni jejiho jména. Naopak pokud se organizaci nepodafi

nezadouct situaci zvladnout, mize ji zni¢it nebo vyraznym zptisobem poskodit jeji jméno.

Smejkal, Sokol a Kodl (2019) dopliyji informaci, ze hrozby mohou byt pfirodniho nebo
lidského piivodu a mohou byt nahodné nebo timysiné. Zaroveii samotnd hrozba miize
pochézet jak z interniho, tak z externiho prostifedi organizace. Miize ji tedy byt naptiklad

pozar, kradez, ziskani neopravnéného piistupu k informacim, naturogenni katastrofa, nebo
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tieba i Gasta chyba obsluhy, tedy lidsky faktor. Skoda, kterou hrozba zptsobi pii jejim

pusobeni na aktivum, se nazyva dopad hrozby.
Riziko
., Pojem riziko pochazi z arabského slova risk a puvodné oznacovalo priznivou i nepriznivou

uddlost v zivoté cloveka. Pozdeji se pouzivani tohoto slova omezilo jen na nepriznivé

uddlosti* (Senovsky, 2020).

Naopak Petr Marek z Vysoké $koly ekonomické v Praze ve svém &lanku v Ceském
finan¢nim a u¢etnim Casopise (2011) hleda ptavod slova riziko ve staré fecting, kde se slovem
»rza“ udajné¢ oznacoval ,kofen®, tedy jakasi prekazka na cesté, o kterou by mohl poutnik
na cesté zakopnout. V obdobném vyznamu se pak termin objevil v latin€, kde pfedstavoval

,»utes®, o néhoz se mohly rozbit lod¢.

Norma CSN ISO 31000, kterd se zabyva piimo managmentem rizik, definuje riziko

«

nasledujicim zptisobem: ,, Riziko je ucinek nejistoty na dosazeni cilit.
Riziko miize byt také chapano jako:

e odklon od stanovenych cili,

e ohroZeni stanovenych cild,

e jen vznik ztraty, a to na cesté k cilim, aniz by cile byly naruseny (Castoral, 2017).

., Riziko muzZe byt odstranitelné, neodstranitelné, prijatelné, neprijatelné, vyznamné,

nevyznamné atd. “ (Neugebauer, 2018).

Riziko je vSak specifické v tom, Ze se nikdy neda zcela jasné odstranit. Lze ho pouze
minimalizovat na pfijatelnou miru. ZaleZi zejména na tom, jak moc je spolecnost schopna

a ochotna do minimalizace rizika investovat (Senovsky, 2020).
Management

V Ceském prekladu fizeni, je proces, pfi kterém manazer (vedouci osoba) vede, ovlada,
spravuje, reguluje a usmeriuje chod organizace. Soucésti tohoto souhrnného pojmu je tedy
sada dovednosti, technik, metod a principll, za pomoci kterych manazer planuje, organizuje,
koordinuje a usmérnuje praci lidi za Gcelem dosaZeni cili organizace, které si urcila.
Management jako takovy je tedy v organizaci velice potfebny, jelikoz musi dochéazet
k organizovani a koordinovéani vzajemné soucinnosti jednotlivych pracovnikl. Zarovei je

potieba urcovat cile organizace a kontrolovat jejich dosaZzeni (ManagementMania, 2019).
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Samotny management mize mit v dnesni dobé vice vyznamu. Mize totiz jit jak o konkrétni
profesi (aktivitu), tak i o urcitou skupinu fidicich pracovniki, anebo také o védni disciplinu,
ktera se problematikou fizeni procesu nebo fizeni organizace piimo zabyva (Antusak

a Vilasek, 2016).
Analyza rizik

Jde o samostatny védni obor, ktery spocivd v provadéni kvantitativniho a kvalitativniho
méieni rizik. Predstavuje tak hlubsi vnimani rizik a klade diiraz na jejich hodnoceni a vytvari
zaklad pro realizaci rozhodnuti o fizeni rizik a pro nasledné opatieni jako reakci na rizika.
Me¢fteni i hodnoceni rizik poméha manazerim a vedoucim zaméstnancim pii volbé
vhodného programu fizeni rizik, aby bylo pfi nejnizsich nakladech dosazeno optimalniho

ucinku fizeni rizik (Cao et. al., 2018).

Analyza rizik se tedy zabyva hodnocenim, vnimanim, komunikaci, fizenim, spravou
a politikou ve vztahu k riziklim, které se tykaji at’ uz jednotlivet, organizaci (vefejného Ci
soukromého sektoru) nebo spole¢nosti na mistni, regionalni, narodni nebo svétové trovni

(Society of Risk Analysis, 2023).

Terje a Flage (2020) ve své publikaci uvadi, ze analyza rizik by méla poskytnout odpoved’
na klicové otazky. Mezi tyto otazky patii naptiklad:

e Ceho se obavame?

e (o stoji za to, abychom se obavali?

e Co nestoji za to, abychom se obavali?

e Co se muze pokazit?

e Proc€ a jak se to mlzZe pokazit?

e Jaké mohou byt nasledky?

e Jaka jsou neakceptovatelna rizika?

e Jak vybudovat odolny systém?
Software

Jedna se o programové vybaveni pocitace, tedy veSkera data nebo programy, které ovladaji
pocitac a jsou schopny vykonavat jednotlivé procesy. Software je opakem hardware, coz je

veskeré fyzické vybaveni pocitace, které¢ je hmatatelné. Software se tedy d4 povazovat
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za proménlivou ¢ast pocitace, zatimco hardware je jeho neménnou soucasti (TechTarget,

©2019-2023).

Software se da rozd¢lit na dva druhy, a to na aplikacni a systémovy. V piipad¢ systémového
jde zejména o zajisténi chodu pocitace, tedy o jednotlivé funkce pocitace. V piipadé
aplika¢niho softwaru jde pak o jednotlivé programy, s nimiz uzivatel pracuje (IT Slovnik,

© 2008-2023).
Vyvoj softwaru

Jedna se o proces, ktery slouzi programatorim k vytvareni pocitacovych programt. Tento
proces, kterému se taky tika ,,zivotni cyklus vyvoje softwaru®, obsahuje n¢kolik kroki, které
poskytuji metody pro vytvoreni produktu na zaklad¢ technickych a wuzivatelskych
pozadavkl. Mezi tyto kroky patii identifikace potieb, analyza pozadavki, navrh, vyvoj
a implementace, testovani a nasazeni a Udrzba. Soucésti celého tohoto procesu jsou
jednotlivi aktéfi, kteti se spolecné podili na vyvoji. Jedna se naptiklad o programatory,
vyvojare, software testery, projektové manazery, ale samoziejm¢é také o jednotlivé
stakeholdery, a to zejména o uZivatele. JelikoZ se proces vyvoje zamé&fuje 1 na testovani,
m¢él by vysledkem byt Gspésné fungujici a bezproblémovy software, ktery uspokoji zejména

potieby zakaznikl (Indeed, ©2023).
Opatieni

., Postup, proces, technicky prostredek nebo cokoliv, co bylo specidlné navrzeno pro

zmirnéni nebo eliminaci piisobeni hrozby, sniZeni zranitelnosti nebo dopadu hrozby*

(Prostéjovska, 2022).
Opatieni miize byt napravné nebo preventivni:

e V piipad¢ napravného opatieni se jedna o reakci na riziko. Zamétuje se na pficinu
konkrétniho problému a provadi ¢innosti, aby problém znovu nevznikl. Jedna se
o reaktivni opatieni, jelikoZ vznika az po vyskytu problému, na ktery reaguje a snazi

se jej napravit (Aptien, ©2023).

e Na druhou stranu preventivni opatieni reaguje na identifikované riziko na zakladé
analyzy rizik. Provadi preventivni ¢innosti, aby potencionalni riziko nenastalo. Jedna
se o proaktivni opatieni, jelikoz vzniké pred vyskytem problému, kterému se snazi

zabrénit (Aptien, ©2023).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

2 MANAGEMENT RIZIK

Jde o proces, pii némz se dany subjekt managementu snazi zamezit ptisobeni jiz existujicich,
ale 1 budoucich faktori a navrhuje feseni, kterd pomahaji eliminovat u¢inek nezadoucich
vlivi, a na druhou stranu umoziuji vyuziti ptilezitosti plisobeni pozitivnich vlivl. Soucasti
managementu rizik je i rozhodovaci proces, ktery se odviji z provedené analyzy rizika.
Rozhodovaci proces zvazuje zejména ekonomické, technické, ale 1 socialni nebo politické
faktory. Nasledné z nich vybere ty, které existujici riziko minimalizuji. Rizeni rizik je tedy
nikdy nekoncici proces, ktery trva stejn¢ dlouho, jako existuji aktiva, ktera jsou potieba

chranit (Smejkal, Sokol a Kodl, 2019).

Cilem managementu rizik je usmériiovat a feSit moZna ohrozZeni dané organizace. Tohoto
dosahuje tim, Ze se snazi snizit riziko na jeho akceptovatelnou troven. Tento proces tedy
monitoruje hrozby a posuzuje, zda je organizace ochotna podstoupit riziko za tcelem
dosazeni vytycCeného cile. Smyslem managementu rizik je tak zejména vyhnout se budoucim

krizim (Antusak a Vilasek, 2016).

Vyznamnou roli pfi fizeni rizik v organizaci zastupuji také odvétvi jako jsou daniova politika,
lidské zdroje, logistika nebo financovani podniku. Oblast, ktera je vSak zejména
ve vyrobnich organizacich povazovana jako jedna z nejznamé¢jSich a nejspecializovangjsich
v oblasti managementu rizik je bezpecnost a ochrana zdravi pii praci (BOZP). Vyznamnou
roli v organizaci hraje také zavedeni systému managementu kvality za pomoci normy ISO
9000. Spousta dalSich odvétvi managementu rizik se rozviji v poslednich desetiletich, patii
mezi n¢ napiiklad fizeni finan¢nich, projektovych, 1€karskych, nebo také energetickych
rizik. V neposledni fadé sem lze zaradit také fizeni rizik informacnich technologii nebo

fizeni rizik v oblasti bezpecnosti informaci (Hopkin and Thompson, 2021).
Enterprise Risk Management (ERM)

Jedna se o ptistup managementu rizik, ktery zahrnuje veskera podnikatelska rizika, stanovuje
strategii napfic¢ celou organizaci a identifikuje udélosti, které by potencionalné¢ mohly mit
vliv na podnik. Je tedy nevyhnutelné, aby tento pfistup obsahoval tyto tfi hlavni

charakteristiky:
1) Musi zahrnovat vSechny linie podnikéani v organizaci.
2) Musi zahrnovat vSechny typy rizik.

3) Musi byt sjednocen s celkovou obchodni strategii firmy (Virglerova, 2019).
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., Zavedeni systéemu ERM do spolecnosti je vyznamnou zménou spojenou se zménou postupti
a pristupit k vizeni. V systéemu ERM se management zaméruje primo na cinnosti zamérené

na dosahovani cilit a identifikaci prilezitosti* (Prostéjovska, 2022).

Mezi vyhody tohoto pfistupu patii zejména vétSi pfipravenost organizace na rizika
a nejistoty, zlepSeni komunikace se zédkazniky, vétsi spokojenost zaméstnanct s budoucim
chodem organizace, anebo také celkove efektivnéjsi chod firmy. Mezi nevyhody pak miize
patiit nepiesné vymezeni rizik, nepiesné posouzeni finanéniho dopadu a také velka financni

a Casova narocnost pro uspesné fungovani tohoto piistupu (Investopedia, 2022).
Strategic Risk Management (SRM)

V ptipad¢ tohoto pfistupu se jednd zejména o podporu strategickych politik organizace
a jejich rozhodnuti. Soucasti je identifikace a hodnoceni strategickych rizik, kterd mohou
pfedstavovat piekdzku pro dosazeni strategického cile organizace. Mlze jit o rizika
technologického razu, rizika konkurence, projektu, nebo také znacky (Virglerova, 2019).

V ramci fizeni strategickych rizik se také ptijimaji ptislusna opatfeni k zmirnéni téchto rizik,
kterd vznikaji v disledku vnitinich, ale i vnéjSich faktorti, jako jsou selhani vyroby,
ekonomické zmény, zmény pozadavkil zdkaznikli apod. Aby nedochazelo k naruSeni
podnikovych cill, vyuzivaji vedouci pracovnici efektivni a u¢inné fizeni, diky kterému
se mohou témto potencionalnim piekazkdm Uspéchu vyhnout a maximalizovat tak vykon

organizace (Cascade, ©2023).
Project Risk Management (PRM)

V ramci tohoto pfistupu jde o uceleny systém integrovany do Zivotniho cyklu projektu.
Je zapotiebi, aby obsahoval definici cilt, identifikaci zdrojii nejistot, analyzu téchto nejistot
a plan reakci pro pfipad, Ze se né&jaké riziko objevi. Tento pfistup se tedy zamétuje
na projektova rizika, kterd mohou byt organizacni, ekonomicka, technickd, provozni,

smluvni, finan¢ni a podobné (Virglerova, 2019).

Riziko projektu muze byt cokoliv, co v projektu neprobéhne podle stanoveného planu.
Podstatna véc, kterou je potieba si uvédomit v souvislosti s fizenim projektovych rizik, je
to, Ze se nejednd v tomto piipadé pouze o prevenci. Je tedy dileZité si pfiznat, Ze véci nejdou
vzdy podle stanoveného planu, a pfipravit tak strategie pro zmirnéni potenciondlnich rizik

(HubSpot, Inc., ©2023).
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Financial Risk Management (FRM)

V fizeni finan¢nich rizik se urcuji a analyzuji rizika a pfijimaji investi¢ni rozhodnuti
na zéklade¢ jejich piijeti nebo zmirnéni. MiZe jit jednak o kvantitativni, ale také o kvalitativni
rizika. Zasadni v tomto pfistupu je vyuziti dostupnych finan¢nich nastroji k zajiSténi
podniku proti rizikim. Tento kol mivé vétSinou na starosti finan¢ni manazer, ktery se snazi

sledovat a odhalovat Gvérova, marketingova a operativni rizika (Stafford Global, 2020).

Management rizik se zaméiuje na fizeni financnich rizik, jako jsou uvérové riziko, ménovy
kurz, urokové sazby, cena a likvidita. Tento typ fizeni rizik se poprvé objevil ve financnim

sektoru (Virlgerova, 2019).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

3 PROCES MANAGEMENTU RIZIK

Proces management rizik miize mit rtizné podoby a mtze tim padem byt proveden v razném

rozsahu a raznymi zpusoby. Jedna se ve své podstaté o jednotlivé kroky k dosazeni co

tim vice bude chranéna a nebude tak dochazet k nezadoucim situacim, které mohou
, , o o . « ,

vyraznym zpusobem organizaci poskodit, at’ uz formou finan¢ni ztraty, fluktuace

zaméstnancl nebo tieba zhorSenim jména organizace. Tato kapitola popisuje dva rtizné

pistupy k fizeni rizik, a to podle Davida Hillsona a podle normy CSN ISO 31000:2018.

3.1 Management rizik podle Davida Hillsona

Stejné jako u analyzy rizik, tak i u managementu rizik jsou urcité klicové otazky, na které
se snazime v tomto procesu najit odpoved’. O téchto otazkach pojednava autor David Hillson
ve svém dile The Risk Management Handbook: A Practical Guide to Managing the Multiple
Dimensions of Risk (2023). V tomto ptfipadé se jednd o konkrétnich osm otazek, z nichz

kazda odpovida jednomu kroku v procesu fizeni rizik. Jedna se o tyto otazky:
1. Ceho se snazime dosihnout? (Stanoveni kontextu)

Rizika existuji ve vztahu k definovanym ciliim, z ¢ehoz plyne, Zze neni vhodné zaloZit
organizaci bez toho, aniZ bychom si jasn€ definovali jeji rozsah a vyjasnili si cile, které jsou
ohroZeny. Zaroven je dulezit¢ védét, jak velké riziko jsou klicovi stakeholdefi, tedy
zainteresované strany, ochotny akceptovat. To nam dava jakysi cilovy prah pro vystaveni
se riziku. Z toho divodu je nutné se témito faktory zabyvat jako prvnim krokem v procesu

managementu rizik (Hillson, 2023).
2. Co by mohlo ovlivnit dosaZeni téchto cili? (Identifikace rizik)

V ptipad¢ dohodnuti cilti a prahovych hodnot rizik, je mozné ptejit k samotné identifikaci
rizik. Jde tedy o nejistoty, které by mohly ovlivnit dosazeni cili organizace. Je duleZité zvolit
vice nez jeden pfistup k identifikaci rizik z vybranych metod a technik, jelikoz kazda z nich
ma své silné, ale i slabé stranky (Hillson, 2023).

vvvvvv

Ne vSechna rizika jsou rovnomérné dilezita, z toho diivodu je zapotiebi stanovit jejich

priority, abychom nasli nejhor$i hrozby, a naopak nejlepsi pfilezitosti. Tento krok ndm



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

umozni rozhodnout, jak na dana rizika reagovat. Pro urceni priority rizika je mozné vyuzit

ruzné charakteristiky:
e Urceni pravdépodobnosti, s jakou k rizikim dojde.
e Co rizika zptsobi nasim cilim?
e Jak snadno miizeme rizika ovlivnit?
e Kdy k rizikim mtze dojit?
e A dalsi (Hillson, 2023).
4. Co s nimi udélame? (Planovani reakci na rizika)

V této fazi je mozné zacit premyslet o jednotlivych opattenich, kterd jsou vhodna pro feseni
individudlnich rizik. Lze uvazovat o radikalnich opatfenich (vyhnuti se hrozbdm nebo
vyuziti pfiilezitosti), pokusu o ovlivnéni miry rizika (snizeni hrozeb nebo posileni
ptilezitosti) nebo je mozné nedélat nic a dané riziko pfijmout. Dal§i moznosti je také zapojeni
dalsi strany do vhodného reagovani na rizika (pfeneseni hrozby nebo sdileni piileZitosti)

(Hillson, 2023).
5. Podnikli jsme néjaké kroky, byly uspésné? (Implementace reakci na rizika)

ReSeni rizik je mozné planovat, nicméné nic se nezméni, pokud doopravdy néco
neprovedeme. Pldnované reakce na rizika musi byt zaimplementovany tak, aby feSily
jednotliva rizika a zménily tak celkovou expozici danému riziku. Vysledky téchto reakci
by mély byt nasledné¢ monitorovany, aby se zajistil jejich poZzadovany Uc¢inek. Zaroven

mohou ndmi zavedend opatieni zplsobit nova rizika, kterd musime fesit (Hillson, 2023).
6. Komu bychom to méli fict? (Komunikace o rizicich)

V tomto kroku jsme v pozici, kdy vime, jak4 jsou rizika, jak by ovlivnila naSe cile
a chapeme, ktera rizika jsou obzvlast’ diilezitd. Zaroven jsme s pomoci ostatnich vyvinuli
a zaimplementovali jednotlivd opatfeni pro vystaveni se riziku. Je proto dilezité
zainteresovanym osobam sdélit rizika, kterd ndm hrozi a jak tato rizika feSime (Hillson,

2023).
7. Co se zménilo? (Pfezkoumani rizika)

Proces managementu rizik nemiize skoncit v této fazi, jelikoz je riziko dynamické a neustale

se méni. Je tedy potieba rizika pravidelné a opakované monitorovat, abychom zjistili, zda
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s nimi bylo naloZeno podle o¢ekdvani. Pravidelnym a opakovanym monitorovanim rizik

muzeme také objevit nova rizika, kterym je potieba se vénovat (Hillson, 2023).
8. Co jsme se dozvédéli? (Ziskané poznatky o rizicich)

Zbyva jesté jeden velice zasadni krok v procesu managementu rizik, ktery byva casto
opomenut. Jakozto zodpovédni profesiondlové bychom méli vyuzit naSi zkuSenost
s rizikovou situaci ku prospéchu budoucich podobnych situaci. To znamena vyuziti ¢asu
k pfemysleni o tom, co dobfe fungovalo a co je tieba zlepsit. Takovéto zavery je také dulezité
vhodnym zptsobem zaznamenat, aby mohly slouzit pro budouci opakované vyuziti jak

pro nds, tak pro ostatni zainteresované strany (Hillson, 2023).

Tabulka 1 Mapovani obecnych otdzek na standardy tizeni rizik (Hillson, 2023, vlastni

zpracovani)
Otsizka podle Davida | ISO 31000 (ISO,| OGC M_o_ R (13% fﬂ?}fﬁ/ﬂg&l
Hillsona 2009a) (0GC, 2010) C, 2002)
Ceho se snazime Stanoveni Identifikace
dosahnout? kontextu kontextu )
Co by mohlo ovlivnit Identifikace rizik | Identifikace rizik Identifikace rizik

dosazeni téchto cilu?

Popis rizik

Které z téchto véci Analyza rizik , Odhad rizika
) ot ey . Hodnoceni ..
jsou nejdilezitéjsi? Hodnoceni rizik Hodnoceni rizik
Co s nimi udélame? , , .,

Y1, Y e .. Planovani Y oe .
Podnikli jsme néjaké OSetfeni rizik . OSetfeni rizik

R Implementovani

kroky, byly tisp&sné?

Komu bychom to méli Komunikace . e,
o Komunikace HlaSeni o rizicich
fict? a konzultace

Monitorovani Vlozeni Monitorovani

Co se zménilo?

a prezkouméavani

a prezkoumani

a prezkoumavani

Co jsme se dozveédeli?
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3.2 Managment rizik podle normy CSN ISO 31000:2018

Pro ucely vymezeni alesponn dvou piistupti k managementu rizik Ize k otazkdm autora
Davida Hillsona piidat i popis oficialni ¢eské normy CSN ISO 31000:2018, ktera se zabyva

managementem rizik. Ta tento proces ¢leni celkem do osmi kroki:
1. Stanoveni kontextu

V tomto ivodnim kroku jde zejména o urceni zakladnich cilti v dané organizaci ¢i systému
fizeni rizik. Urcuje se, kdo hraje v systému hlavni roli a jaké jsou jejich z4jmy. Soucasti je
také stanovena legislativa a soubor norem, které se vztahuji k managementu rizik (Senovsky,

2020).
2. Identifikace rizik

Senovsky (2020) ve svém dile tvrdi, Ze se v ramci Fizeni rizik identifikuji rizika, ktera jsou

relevantni. Samotnou identifikaci se pak rozumi:
e urceni moznych zdrojl rizika;

e potencionalni dalsi udalosti a konkrétni podminky, které mohou ovlivnit dosazeni

cila rizika;
¢ identifikovani ptipadnych nésledkut realizace rizik.

Vysledkem tohoto kroku byva registr rizik, tedy jakysi seznam rizik, kterd ovliviiuji,
respektive mohou ovlivnit cile firmy. Cilem této faze je tedy zjiSténi maximalniho poctu

rizik, kterd ovliviiuji chod organizace (Prost&jovska, 2022).
3. Analyza rizik

Na zékladé identifikovanych rizik z pfedchoziho kroku se provede analyza rizik. Ugelem je
komplexni pochopeni podstaty rizika. Soucasti pochopeni jsou i pfipadné nasledky jeho
realizace. Pro provedeni analyzy rizik se vyuZzivaji jednotlivé metody a techniky. Ty zvoli
pfislusny analytik, a to na zdklad€ analyzovanych aktiv a také rizik. Metody jsou voleny
predem a analytici jsou na jejich pouziti fadné $koleni (Senovsky, 2020).

., Pri analyze rizik je nutné si uvédomit, ze jedna pricina miize mit riizné nasledky a vysledné
dopady a soucasné, ze jedna pricina nebo kombinace pricin miize vyvolat vice rizik, pripadné

Ze realizace jednoho rizika mize vést k realizaci jiného “ (Prostéjovska, 2022).
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4. Hodnoceni rizik

Pouzité metody analyzy rizik by mély umoznit ziskani vysledkt, které se daji spole¢né
hodnotit. Jedna se tedy ve své podstaté o ziskani porovnatelnych vysledka. Tato podminka
vSak nemusi byt splnéna automaticky. Spole¢nost musi vyvinout Gsili, aby takového stavu
doséhla. Uéelem hodnoceni je porovnani rizik, ktera byla zanalyzovana a piijeti konkrétniho
postoje k nim. Rizika se v tomto kroku obvykle rozdé€luji do skupin, kdy pro nepfijatelna
rizika se stanovuji opatieni vedouci k minimalizaci rizika. Minimalizace byva ve smyslu
snizeni pravdépodobnosti vyskytu anebo minimalizace nasledkt rizika. Ostatni rizika jsou

pak dlouhodobé monitorovana (Senovsky, 2020).

Roudny (2022) ve své publikaci uvadi, ze v ramci vyhledavani a hodnoceni rizik se jedna

o prubéznou zalezitost, ke které se vraci:

e po redlné, vyznamné nezadouci udélosti, napi. po katastrofické havarii;

e systematicky, a to v pravidelném intervalu zhruba jednou za dva roky;

e po provedenych zménach prostiedi nebo v organizaci.

5. Osetfeni rizik
Na zéklad¢é dostupnych finan¢nich a materidlovych zdroji a ¢asu nutného pro technické
nasazeni, se ochrannd opatfeni postupné zavadi do praxe v delSim casovém intervalu.
Zvlastni postaveni v systému fizeni rizik ma monitoring a pfezkum a taktéZ komunikace

a konzultace. Jsou zvlastni tim, Ze jsou v procesu stale pfitomny a jsou ve vzajemné

souvislosti se viemi ostatnimi kroky tohoto fizeni (Senovsky, 2020).

V ptipad¢ zavadéni jednotlivych opatfeni je podstatny jednak vybér nejvhodnéjsiho
opatieni, ale i urceni, ¢eho maji dana opatfeni dosahnout, kdo a jakym zplisobem je bude
realizovat a jaké néklady budou vynaloZeny na jejich realizaci. Vybér rizik a protiopatieni
zavisi jednak na osobnosti posuzovatele, tak na kultufe a vnitinich procesech organizace,

ale 1 na oCekavani stakeholdert (Prostéjovska, 2022).
6. Komunikace a konzultace

Jedna se o pomocny krok, ktery se provadi v pribehu vSech ostatnich kroki managementu
rizik. Uéelem je napomoci viem stranam k porozuméni rizikim. Zaroveii jim pomaha
pochopit piijimana rozhodnuti a divody, pro¢ jsou dana opatieni pozadovéana. Diky dobré
komunikaci a konzultaci 1ze zohlednit rizné pohledy pfi stanovani kritérii a pii hodnoceni

rizik, budovat pocit soundlezitosti mezi témi, ktefi jsou rizikem ovlivnéni a zaroven
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poskytovat i dostateéné informace, které usnadiiuji dohled nad riziky a rozhodovanim (CSN

ISO 31000:2018).
7. Monitorovani a prezkoumavani

Tento krok napomaha k zajisténi a zlepSeni kvality a efektivnosti navrhu, implementace
a vystupli procesu. Pribézné provadéni tohoto kroku by meélo byt soucasti procesu
managementu rizik a mél by mit jasné stanovené povinnosti. Zaroven by mél stejné jako
predchozi krok probihat po celou dobu procesu managementu rizik. D4 se sem zahrnout
planovani, shromazd'ovani a analyza informaci, zaznamenavani vysledki a poskytovani
zpétné vazby. Vysledky této faze by pak mély byt do procesu zaclenény formou fizeni

vykonnosti organizace, méfeni a podavani hlaseni (CSN ISO 31000:2018).
8. Zaznamenavani a podavani hlaseni

Cely proces managementu rizik a jeho vysledky by mély byt zaznamenavany a hlaseny
pomoci potiebnych nastroji. Cilem je jednak komunikace napii¢ celou organizaci, ale
1 poskytovani informaci pro rozhodnuti, zlepSovani samotné cinnosti fizeni rizik
a napomahéni ve vzdjemném plisobeni se vSemi zainteresovanymi stranami organizace.
Podavani hlaseni mé pak zdokonalovat kvalitu komunikace s témito stranami a podporovat
vedeni organizace a kontrolni organy pfi plnéni jejich povinnosti. Pfi podavani hlaseni je
potieba zohlednovat jednak potieby a pozadavky zainteresovanych stran, ale také naklady
organizace, jak ¢asto a kdy hlaseni podavat, jaké k tomu zvolit metody, anebo jaky maji

informace vyznam pro organizaéni cile a rozhodovani (CSN ISO 31000:2018).

% Identifikace
et rizika

Analyza
rizika

Hodnoceni
rizik

Obrazek 3 Schéma fizeni rizik dle normy CSN ISO 31000:2018
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4 NASTROJE A METODY ANALYZY RIZIK

Mimo metody, které jsou popsany pied teoretickou Casti prace, a jsou zaroven aplikovany
v praktické casti prace, existuje i fada dalSich nastroji pro analyzu rizik. Soucasti této

kapitoly jsou dal$i metody, které vSak nejsou v praci prakticky vyuzity.

4.1 Analyza stromu udalosti (ETA)

.....

za pomoci dvou moznosti — pfiznivé a nepiiznivé. Forma jejiho zpracovani je graficko-
statistickd. Zobrazeni této metody ptfedstavuje rozvétveny graf se stanovenou symbolikou
a popisem. Obsahuje vSechny udalosti, které mohou v daném systému nastat. Cim vice
udélosti je v metodé zahrnuto, tim vice se vysledny graf rozvétvuje (Znalostni systém

prevence rizik v BOZP, ©2016-2024).

4.1.1 Vyuziti analyzy stromu udalosti

Analyza stromu uddlosti se vyuziva zejména v oblastech managementu rizik, fizeni kvality
a fizeni bezpecnosti. Pomaha k systematickému popisu ¢innosti bezpecnostniho systému
a zéaroven umoznuje identifikaci slabych mist v systému, projektu nebo procesu. Bere
v potaz také mozZnou reakci bezpecnostniho systému a lidské obsluhy. Vysledkem analyzy
jsou pak riizné scénare nehod, soubor doporuceni ke sniZzeni pravdépodobnosti téchto nehod

a omezeni jejich nasledki (ManagementMania, ©2015).

4.1.2 Proces tvorby analyzy stromu udalosti

1) Definice udalosti — V piipadé¢ této metody se postupuje vzdy zleva (od vrcholové
udalosti) doprava postupné pies jednotlivé pticiny. Je tedy klicové urcit v diagramu

vrcholovou udélost a pfidavat postupné sloupce pro dalsi udalosti podle potieby.

2) Tvorba diagramu — Po definovani vrcholové udélosti se od ni postupné vkladaji
a definuji vétve pro oznaceni moznych vysledki. Pfi vétveni se tesi, jestli udalost
byla pfi¢inou, proto se dava na vybér Ano/Ne ¢i Pravda/Nepravda. K témto
moznostem se pak ptiklada i pravdépodobnost. Dohromady musi pravdépodobnost
u jedné ptic¢iny vzdy davat hodnotu 1.

3) Vypocet vysledki — Po zadani vSech dostupnych udajii se provedou potiebné

vypocty. Ke kazdé kombinaci pfi¢in se tak ur¢i vysledna pravdépodobnost

(Windchill Risk and Reliability Help Center, 2023).
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Obrazek 4 Aplikace metody ETA (Fuchs a kol., ©2024)

4.1.3 Vyhody a nevyhody analyzy stromu udalosti

Hlavni vyhoda metody analyzy stromu udélosti spo¢ivd zejména v jejim jasném a logickém
provedeni, diky kterému je snadno pochopitelnd. Da se také vyuzit pro mezioborovou
systémovou analyzu a dokaze zdlraznit hodnotu i potencionalni slabiny ochrannych
systémull. Zaroven je také vhodna pro rtzné typy nebezpeci, které vznikaji v disledku

posloupnosti po sobé jdoucich poruch (ASEMS, 2023).

.....

chceme zaméfit na vice udalosti, je vhodné zvazit pouziti jinych metod (ASEMS, 2023).

4.2 Analyza stromu poruchovych stavii (FTA)

Jedna se o metodu, kterd slouzi k vyhodnoceni pravdépodobnosti selhani, 1épe feCeno ke
spolehlivosti slozitych systémii. Je velice univerzalni, proto je mozné ji pouzit at’ uz v oblasti
fizeni rizik, fizeni bezpecnosti nebo fizeni kvality. Metoda rozebira vrcholovou udélost,
¢imz muze byt negativni jev jako havarie, porucha, nekvalita apod. Napomaha identifikovat
jednotlivé Cinitele, které mohou dany problém zplisobovat nebo mohou Spatnym zptisobem

ovlivitovat cely systém (ManagementMania, ©2015).
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4.2.1 Vyuziti analyzy stromu poruchovych stavii

Metoda nachézi své uplatnéni ve vSech odvétvich, kde je tfeba fesit slozité systémy, snizovat
poruchovost nebo zvySovat kvalitu. Da se tedy pouzit k provedeni vSech typl procest
hodnoceni rizik na tGrovni celého systému. U¢inné identifikuje pfi¢inu nebo pficiny selhani
systému a zmiriuje rizika diive, nez k nim dojde. Pomoci vizualniho zobrazeni umoziuje
logicky identifikovat dany problém. Analyzou stromu poruchovych stavii Ize dosdhnout
efektivity systému a mize se zavést bud’ samostatné nebo doplnit dalSimi analyzami. Vyuziti
této metody Ize najit v odvétvich jako jsou letectvi, energetika, jaderna energetika, vesmirny

vyzkum a dalsi (Six Sigma Study Guide, 2020).

4.2.2 Proces tvorby analyzy stromu poruchovych stavi

Pfed samotnym zahdjenim analyzy je potieba si jasn¢ definovat analyzovanou vrcholovou
udélost (pfesny popis dané¢ho problému). Zaroven je potieba stanovit jednotlivé okolnosti,
které se budou brat pii analyze v tivahu a jaké budou hranice systému, tedy co se jest¢ do

analyzy zahrne a co uz nikoliv (Bazant’s Blog, 2011).

Pro tvorbu analyzy stromu poruchovych stavii se vyuzivaji jednotlivé symboly, které jsou

vyobrazeny na obrazku nize.

Doporucena | Alternativna

znacka znacka Nazov a popis

Blok s nizvom alebo popisom vrcholovej udalosti (TOP javu)

Blok sndzvom, alebo popisom udalosti (javu). pripadne
s uvedenim pravdepodobnosti viskvtu (pokial sa to pozaduje).

Zikladna (primarna) udalost’ — udalost’, ktora sa d'alej nedeli.

Nerozvijana udalost — udalost, ktora nie je dalej rozvijana
(spravidla preto, Ze sa to nepovaZuje za nutné

f Udalosti analyzované inde — udalosti d'alej rozvijané v inom

strome poruch.

Prenos do — udalost’ definovana kdekol'vek inde v strome porich

Prenos von - opakovana udalost’ pouzita kdekol'vek inde v strome
poruch

Hradlo AND (a) — udalost' nastane iba vtedy, ked si¢asne nastani
vietky vstupné udalosti

Hradlo OR (alebo) - udalost nastane vtedv, ked nastane

ktorikol'vek vstupna udalost’, alebo ich ['ubovolna kombinacia

- Zilohovana Struktira — udalost’ nastane vtedy. pokial' nastane

| = = wn |~ | minimilne m z n vstupnych udalosti

Hradlo INHIBIT (zdrZanie) — udalost’ nastane iba vtedy ked

nastane vstupnd udalost’ a siéasne je splnena podmienka viznaéna

vo vnutri znacky

Obrazek 5 Symboly pouzivané pii metodé FTA (Bazant’s Blog, 2011)
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Postup analyzy stromu poruchovych stavii je poté nasledujici:

1) Analyza systému — Rozd¢leni systému, ktery se ma analyzovat, na jednotlivé

komponenty, vyjasnéni pozadovanych funkci a provoznich podminek.

2) Stanoveni pri¢in nezadoucich stavi systému — Postupné se uréi jednotlivé

nezadouci udalosti, které postupné vedou az po nejnizsi troven, kdy se dostaneme

na zakladni udéalosti.

3) Tvorba stromu poruch — Za pomoci jednotlivych symboll se nakresli strom

poruch.

4) Kvalitativni prizkum struktury stromu poruch

5) Provedeni kvantitativni analyzy — Provedou se potfebné vypocty pro stanoveni

pravdépodobnosti jednotlivych udalosti (Bazant’s Blog, 2011).

Meritko pravdépodobnosti

1z10 Casté

1 ze 100 Pravdépodobné

1z 1000 Obéasné

1 z 10000 Malo se vyskytujici

1 ze 100000 Hepravdépodobné

1 z milidnu Velmi nepravdépodobné

VRCHOLOVA UDALOST

Hehoda v
kriZzovatce

AND

Pravdépodobnost nehody
= 0,001 nebo 1 z 1000

Pokud po vedlejsi silnici

ocekavat, 7e se

wyskytne 6-7 nehod roéné.

1

Auto na hlavni
silnici

P=0.01

Auto prijizdéjici
po vedlejsi
silnici neda pred.

OR

P=0.131

Ridié prijizdé&jici
po vedl. silnici
nezastavil

P=.1

P=.01

omezeny
wihled

fidice

P=0.1

Ridi¢ piijizéjici po
vedl. silnici
nemohl zastavit

P=0.011 OR

Kluzska

vozovka

P=h.ii1

P=0.001

Zavada Sjeté
brzd

Obrazek 6 Aplikace metody FTA (Mendelova univerzita v Brng, 2024)

pneumatiky

P=0.0001
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4.2.3 Vyhody a nevyhody analyzy stromu poruchovych stavii

Hlavni vyhodou je vizualni zndzornéni, které je prehledné a pomuze tak pracovnimu tymu
kritick¢é komponenty, zahrnuje do své analyzy i lidské chyby a pomaha stanovit jednotlivé
priority prvkl systému, které mohou vést k vyfesSeni problému. Vyhodou je také poskytnuti

jak kvalitativni, tak kvantitativni analyzy (Six Sigma Study Guide, 2020).

Hlavni nevyhodou je pak zkoumani pouze jedné vrcholové udalosti. Pii analyze je také
potieba brat v ivahu mnoho udalosti, jelikoz se Casto analyzuji velké a komplexni systémy.
V metod¢ je n€kdy obtizné zachyceni Casovych a jinych faktort zpozdéni a k jejimu
vypracovani je potfeba mit zkusené pracovniky, ktefi budou rozumét logickym hradltim (Six

Sigma Study Guide, 2020).

4.3 Analyza ohroZeni a provozuschopnosti (HAZOP)

Metoda analyzy rizik, kterd hodnoti pravdépodobnosti ohrozeni a z nich plynouci rizika.
Zasadnim cilem je identifikace scénaiti potenciondlnich rizik, tedy jednotlivych stavi, které
se mohou na daném zafizeni vyskytnout a jsou nebezpe¢né. Tohoto se metoda snazi
dosdhnout pomoci hledani takzvanych kritickych mist a vyhodnocovanim moznych rizik
anebezpecnych stavil. Jelikoz se jedna o tymovou metodu, ¢asto se k ni vyuzivaji skupinové
metody, jako napfiklad brainstorming. Vysledkem je pak doporuceni, které by mé&lo zlepsit

dany proces ¢i systém (ManagementMania, ©2021).

4.3.1 Vyuziti analyzy ohroZeni a provozuschopnosti

Metoda HAZOP se svym vyuzitim stala v podstaté primyslovym standardem. Jde o metodu,
ktera je vysoce strukturovana a zahrnuje vSechny mozné odchylky systému, ke kterym mize
dojit. Své vyuziti najde v chemickém, ropném, plynarenském, jaderném, t€zebnim, ale tfeba
1 farmaceutickém prumyslu. Metoda napomaha v priimyslu zachytit nebezpeci a formulovat

zmirnéni rizik, a to jiz v rané fazi planovani nebo projektovani (Safety Culture, ©2024).

4.3.2 Proces tvorby analyzy ohroZeni a provozuschopnosti

1) Vytvoreni pracovniho tymu — Pro provedeni metody se vytvoii pracovni tym, ktery
se bude skladat z osob s rliznymi znalostmi, at’ uz jsou to pracovnici provozu, udrzby,

inZenyii nebo projektanti. V tymu by neméli byt nezkuseni pracovnici, ale lidé, kteti
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2)

3)

4)

maji s danym systémem zkuSenosti, maji pozadované znalosti a rozumi systému,

nebo alespon své ¢asti systému.

Identifikace prvkii a jejich parametri — Pracovni tym nasledné vytvofi plan celého
pracovniho postupu a identifikuji se jednotlivé kroky nebo prvky. Pro kazdy prvek

se pak urci jednotlivé provozni parametry (napf. prutok, tlak, teplota, vibrace atd.)

Zkoumani — Na zékladé volby vodicich slov u kazdého prvku se zjisti jednotlivé
odchylky. Tato vodici slova ndm umoznuji identifikovat problém. Naptiklad pti
negaci (pouzitim vodicich slov ZADNY nebo NENI ZADNY) tim miiZzeme myslet,

ze se nedosahlo zamysleného cile (napt. zadny pratok).

Identifikace nebezpeci a bodii selhani — Jestlize vysledek odchylky ptedstavoval
nebezpeci pro pracovniky nebo pro vyrobni proces, jde o potencionalni problém.
V tomto piipad¢ je potieba vysledek odchylky zdokumentovat, odhadnout jeji dopad
a urCit pravdépodobnost selhani. Nasledné je vhodné zvazit, zda bezpecnostni
a ochranné systémy v organizaci jsou schopny zvladnout takovou odchylku ¢i
nikoliv. Na zdkladé tohoto vysledku je poté v piipad¢ potieby nutné provést zmény,

které povedou k zajiSténi bezpec€nosti systému (DuralLabel, ©2024).

! NAZEV STUDIE: PRIKLAD PROCESU

LISTE:1zed

'i Viykros £ CiSLO REVIZE: DATUM: 17, prosince 1998
| sLOXENI TYMU: LB, DH, EK, NE, MG, JK DATUM PORADY: 15, prosince 1998
| UVAZOVANA CAST: Plepravni potrubl 2e ziscbnlho tanku A do reaktorn
| CiL PROJEKTU: Litka: A Cinnost: Mapleirdith pfaprava rychlosti vétsl nal B
| Zdroj: Tank pro A Misto uréenl: Reakior
| Vodici MaoZné Bozpednostni Potadovand Opatieni
| & slovo Prvek Odchylka phitiny Nisledicy opatfeni Komentafs opatfeni piidélonc
|
| 1 | ZADNY, Latka A Zadnd 161ka A Zdrojovy tank A | 2adng lok A do 2adna nejsou | Nephjatelnd siluace | UvaZil instalaci MG
MNERI ZADNY e prazdry reaklon specifikoving poplachu plus
A7 zablokovani
Vytuch tarpadia B pf
nizka higdnsd
| v lanku A
[ 2 FAUN'{ Pleprava A K Eadné plepravé A ¢n-.-r|:l¢d'¢| LT Wybich 2hdna PR MNephiatelnd stuace | Méfeni rychlast JE
HENI 2ADNY | (rychiossi =B) | nodochaz zastavilo apeifikaina privloku mabend
polrubi S |L;'~\. pI:J.-\. popdach
L F i malem proto
I A plus zabloko-
vani énrpadia B
| pfi makém pritoku
[3 [wvssi Latka A Vice kitky A Pindnl tanku Tank pletede do 2adnd nejscu | Pozndmka: Tolo by | Uvikdit poplach EK
Tdrogovy tank Z tankary phi omazengho specifikovdna | 8 Zpstilo bihem pfi wysoki hiading
je plepindn jeho necosta- prosion rhoumani Lanku jestiche nebyl
toénd kapacitd zjiftdn pd dihve
Obrazek 7 Aplikace metody HAZOP (Fuchs a kol., ©2024)
, , , v , o
4.3.3 Vyhody a nevyhody analyzy ohroZeni a provozuschopnosti

Metoda HAZOP ma hned nékolik vyhod. Je to uzitecnd metoda, ktera celi obtizné

méfitelnym nebezpecim, kterda mohou byt spojena s lidskou ¢innosti anebo tém, kterd se

obtizné odhaluji. Pouzitim vodicich slov zaroven dava tato metoda moZnost ptredvidat
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nebezpedi diive, nez nastanou. Jde tedy o systematickou a komplexni metodu, kterd vyuziva
metody brainstormingu a je mnohem jednodu$si na pouziti nez jiné tradi¢ni metody

hodnoceni rizik (Creative Safety Supply, ©2024).

Co se ty¢e nevyhod, metoda nemé schopnost posoudit nebezpeci, které se tyka interakce
riznych procesii v ramci systémuil. Zaroven neexistuje moznost, jak by uzivatelé mohli
posoudit ucinnost novych nebo jiz existujicich kontrolnich mechanismu. Metoda také nema

zavedenou zadnou strategii stanovovani priorit (Creative Safety Supply, ©2024).
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DILCi ZAVER TEORETICKE CASTI

Teoretickda ¢ast diplomové prace se zaméfuje na vymezeni a zpracovani terminologie
a teoretickych vychodisek, které se poji s managementem rizik. Vyuziva fadu ceskych, ale
i zahrani¢nich zdrojti. Z &eskych zdroji je nejvice vyuzivana literatura autora Senovského
a autorky Prostéjovské. Ze zahrani¢nich zdroji je v nejvétSim zastoupeni jednoznaéné

literatura autora Davida Hillsona, ze kter¢ je Cerpana i jedna celd podkapitola. V ramci formy

zdrojti se v praci vyskytuji literarni zdroje, internetové zdroje, ale i smérnice.

V tvodu teoretické Casti jsou vyjmenovany a popsany jednotlivé klicové pojmy pro tuto
diplomovou praci. Jedna se o propojeni pojmi z managementu rizik a informacnich
technologii. VSechny tyto terminy na sebe navzajem navazuji, jsou uzce propojeny a lze se

s nimi setkat naptic¢ celou diplomovou praci.

Druha kapitola prace objasniuje jiz samotny management rizik a jeho jednotlivé pfistupy.
Kazda organizace voli sviij zplisob fizeni rizik a pfistupuje k nému individualné skrze jeji
potteby. Jelikoz se jedné o nikdy nekoncici proces, ktery ma chrénit aktiva organizace, musi
se k fizeni rizik ptistupovat s diikladnou ptesnosti. Je také vhodné vyuziti norem, které se

mohou v organizacich zavadét (ISO 9000, ISO 31000 apod.).

V dalsi kapitole prace je proces managementu rizik predstaven z dvou riznych pohledi. Lze
mezi nimi vidét minimalni rozdily, nicméné¢ management rizik podle Davida Hillsona je
rozdélen do osmi otazek, na které se snazi organizace najit odpoveéd’. Naopak management
rizik podle normy CSN ISO 31000:2018 ma strukturu na zakladé jednotlivych kroka (fazi).
Lze naptiklad vidé€t, Ze ve staré verzi normy, tedy z roku 2009, jesté nebyla pifitomna faze
Zaznamenavani a podavani hlaseni (viz Tabulka 1). Pravé na skute¢nost opomijeni tohoto

kroku autor David Hillson upozornuje ve svém dile.

Posledni kapitola teoretické Casti pojedndva o metodach a néstrojich analyzy rizik. Jedna se
o metody, které nejsou pro potieby prace prakticky vyuzity, nicméné se daji pouzit
v organizaci pfi fizeni rizik. Metody ETA a FTA jsou velice efektivni a mohou se navzajem
dopliiovat. Lze také uplatnit jejich propojeni formou metody bow-tie. Metoda HAZOP je
pak metodou, kterd je vyuzivana v primyslovém odvétvi. Z toho diivodu by pro potieby této

diplomové¢ prace nebylo jeji pouziti v praktické ¢asti vhodné.
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II. PRAKTICKA CAST
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5 VYBRANA ORGANIZACE ZABYVAJICI SE VYVOJEM
SPORTOVNICH APLIKACI

Vybrana organizace zabyvajici se vyvojem sportovnich aplikaci je spolecnosti s ru¢enim
omezenym zalozend v roce 2006. Jedna se o IT firmu, kterd se zabyva jednak samotnym
vyvojem, ale také poskytovanim hardwaru a softwaru pro vybrand sportovisté. Svym
rozmérem na zakladé poctu zaméstnancli a ro¢niho obratu se jednd o maly podnik. Jeho
soucasti je zhruba 20 az 25 stilych zaméstnanci. Dohromady se pak firma sklada
ze zhruba 35 zaméstnancl, mezi které spadaji 1 zaméstnanci na dohodu, polovi¢ni tvazek ¢i

externi spolupraci. Do pfedmétu podnikani organizace patii:
e vyroba, obchod a sluzby neuvedené v prilohach 1 az 3 zivnostenského zakona;

e vyroba, instalace, opravy elektrickych stroji a pfistroji, elektronickych

a telekomunikacnich zafizeni;
e sprava vlastniho majetku;
e pronajem nemovitych véci, bytl a nebytovych prostor;
e montdz, opravy, revize a zkousky elektrickych zatizeni.
Sportovni aplikace

V kontextu této prace se jednd o aplikace, jejichZ soucasti jsou jednotlivé nastroje a funkce
slouzici k usnadnéni pribéhu sportovniho utkani. Dohromady ma organizace jiz 14
samostatnych aplikaci, které tomuto napomahaji. Tyto aplikace umoziiuji jejich uzivatelim
napiiklad zaznamenavat prubéh zapasu pomoci propojeni s kamerami. Tento zdznam pak
slouzi zejména rozhod¢im pro jejich rozhodovani pifimo na hfisti. Dalsi vyuZiti aplikaci lze
najit naptiklad v zaznamenavani statistik a udajlii o zapase a jednotlivych hracich. V ramci
jednotlivych aplikaci je rovnéz mozné rliznym zplUsobem upravovat zobrazeni, zvuk,
osvétleni, zpomalovat vybrané zabéry, exportovat odehrané situace formou video soubort,
upravovat grafické zobrazeni reklam na LED kostkach ¢i obrazovkéch, zobrazovat na nich
udaje o hracich pti golovych situacich apod. Jedna se tedy ve své podstaté¢ o jedinecny
software, ktery spole¢n¢ s hardwarovymi prvky (kamery, LED obrazovky, svétla, zvukova
aparatura apod.) tvoii komplexni fungujici systém a umoziuje propojeni vice aplikaci pro
snadngj$i praci na sportovnim stadionu. Aplikace jsou vyuzivany v rdmci riznych sportd,
z nichZ nejvice zastoupené jsou fotbal, ledni hokej a basketbal. Kazd4 aplikace ma pak sviyj

vlastni nazev a svou vlastni funkci.
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5.1 Historie a milniky vybrané organizace

Pivodnim pfedmétem Cinnosti organizace po jejim zalozeni bylo poskytovani kanceléaiské
a audiovizualni techniky (kopirky, projektory apod.). Cilem organizace vsak jiz od jejiho
pocatku bylo smétovat ke sportovnim stadioniim. Z toho diivodu se majitel firmy zacal vice
soustiedit na technické vybaveni na sportovni stadiony a zacal si jiz délat prazkum

potencionalnich dodavateli.

Prvnimi velkymi milniky se pro firnu staly roky 2009 a 2010, kdy organizace dosahla svych
prvnich velkych zakazek formou dodavky LED kostky na hokejové stadiony. Jednalo se
o dodavku na stadion hokejového tymu HC Kometa Brno a o rok pozdéji o totoznou dodavku

na stadion hokejového tymu HC Sparta Praha v prazskych HoleSovicich.

Nejvetsim milnikem vSak byl rok 2012, kdy organizace zacala vyvijet software ve spolupréci
s Masarykovou Univerzitou v Brné. Diky navazani této spoluprace firma ziskala svého
prvniho vyvojafe, ktery odstartoval vyvojaiskou praci na prvni sportovni aplikaci

a v organizaci pusobi dodnes, a to jako vedouci vyvojarského oddélenti.

V letech 2013 a 2014 pak doslo k navazani spoluprace formou tehdy jiz kompletni dodavky
systému (LED kostka, osvétleni, systém video reZie) na dalsi hokejové stadiony v Ceské
republice. Jednalo se o hokejové stadiony v Tfinci, Liberci a Hradci Kralové. Soucasné
s rozSifovanim své klientely organizace navstévovala rizné vystavy, na kterych bylo mozné
ziskat nové cenné informace, ale také bylo na vystavdch mozné zjistit stav konkurence
na trhu v daném oboru. Prvni dva roky navstévovani vystav zde méla organizace svilj stanek
jakozZto partnerska firma. Tieti rok se pak firma odhodlala a od t¢ doby navstévuje tyto

vystavy kazdoro¢né jakoZto samostatna jednotka.

V roce 2015 jiz méla organizace poprvé své systémy 1 na Mistrovstvi svéta v lednim hokeji
v Praze a v Ostravé. Dal§im vyraznym milnikem byly také roky 2017 a 2018, kdy se
sportovni aplikace a systémy firmy dostaly i na fotbalové stadiony znamych evropskych
tymia Turinu, Barcelony nebo Tottenhamu. V téch samych letech se systémy dostaly i do

francouzské ligy rugby, ale také do celé ¢eské i slovenské nejvyssi hokejovée ligy.

Kolem roku 2019 se sportovni aplikace se systémem okamzitého piehravani dostala do
nejvyssi basketbalové ligy v Ceské republice. V roce 2020 se pak systémy objevily naptiklad

na juniorském Mistrovstvi svéta v lednim hokeji v Ostravé a Ttinci.
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V dalsich letech se organizace neustdle dostavala do vétSiho povédomi a rozsifovala sovu
klientelu jak po Ceské a Slovenské republice, tak po Evropé, aZ se nakonec dostala do své
dne$ni nadnirodni podoby. Dnes miZeme jeji systémy vidét vramci celého Ceska
1 Slovenska, v evropskych zemich jako jsou Francie, Norsko, Velka Britanie, ale i v n¢kolika
zemich Asie, Ameriky ¢i Afriky. Systémy byvaji provozovany i pii velkych svétovych ¢i
evropskych sportovnich turnajich, jako jsou Asia Cup 2022, Mistrostvi svéta U20 ve fotbale
v Argentin€ v roce 2023 nebo napiiklad kvalifikace na fotbalové EURO 2024.

V soucasné dob¢ je organizace i drzitelem tii oficidlnich certifikati od Mezinarodni federace
fotbalovych asociaci (zkracené¢ FIFA), které ji opraviiuji k provozovani jejich sportovnich

aplikaci a systémi na svétovych fotbalovych turnajich a soutézich.
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Obrazek 8 Casova osa milnikii organizace (vlastni zpracovani dle firemni dokumentace)
5.2 Organizaéni struktura

Co se tyCe organizacni struktury, firmu lze celkové rozdé€lit do 6 odd¢leni:

1) Hlavnim odd€lenim je vedeni firmy, které se sklada pouze z jednoho ¢lena, kterym
je mayjitel organizace. Majitel je hlavou celé organizace, mezi jehoz hlavni cile patfti
zejména bezproblémovy chod organizace, dosahovani zisku, navazovani a udrzovani

kontaktu se zakazniky, reprezentace firmy, neustalé zlepSovani organizace a dalsi.

2) Pravou rukou majitele firmy v kontaktu se zdkazniky je obchodni oddéleni. Toto
odd¢leni se sklada ze 3 ¢lent. Hlavnim z nich je obchodni tfeditel, ktery zodpovida
za celé obchodni oddéleni a za vesSkerou firemni spolupraci jak na narodni, tak
i na mezinarodni Grovni. Dal§im z nich je obchodni zastupce pro region Ceské
republiky a Slovenska, ktery se zamétuje na mistni spolupraci. Tfetim zaméstnancem
obchodniho oddé€leni je obchodni zastupce pro Afriku, Jizni Ameriku a zemé

Beneluxu. Dohromady tak tito ¢lenové tvoii obchodni celek, ktery se stard
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3)

4)

5)

6)

o udrzeni a vylepSovani vztahl se stalymi zdkazniky a o vytvafeni novych

zakaznickych pftilezitosti.

Dalsi zaméstnaneckou soucasti organizace je administrativni oddéleni. Soucasti
tohoto oddé¢leni jsou tii zaméstnanci. Prvnim z nich je asistentka majitele firmy, ktera
je defacto povazovana za vedouci tohoto odd¢leni. Tato pozice také byva casto
nazyvana anglickym nazvem Back-office manager. Mezi jeji hlavni ukoly spada
zejména administrativa, bezproblémovy chod kancelare a veSkeré podptrné procesy.
Druhou zaméstnankyni tohoto oddéleni je externi ucCetni, kterd sice neni neustéale
pritomna v prostorach firmy, nicméné zajistuje veSkerou jeji fakturaci a ucetni
operace. Toto odd¢€leni uzavira pozice fakturantky, ktera se da povazovat za jakousi
podpiirnou pracovni pozici pro Ucetni, tedy zajist'uje ji veSkeré potiebné podklady

zejména v dobé¢ jeji nepfitomnosti.

Vyvojarské oddéleni v této organizaci je velice specifické. Jedna se o jedno ze dvou
IT oddéleni, tedy oddéleni informacnich technologii. Hlavou celého oddé€leni je
vedouci vyvojarského oddéleni, ktery ho ma celé na starost a nese za néj
zodpovédnost. Snazi se tedy zapojovat do vSech fazi a skupin vyvoje. Nasledn¢ jsou
soucasti dva manazetfi vyvoje, kteti maji zodpovédnost za své pracovni skupiny.
Soucasti téchto pracovnich skupin jsou pak jiz samotni vyvojafi. Dohromady se tak

vyvojaiské oddeleni sklada zhruba z 10 lidi.

Druhym oddélenim, které se zabyvd informacnimi technologiemi, ale také
technickou podporou, je IT Support oddéleni. Soucasti tohoto oddéleni je vedouci
IT Support odd¢leni, ktery ho vede a ma na starost jeho bezproblémovy chod. Ma za
ukol kontrolovat veSkeré Cinnosti v rdmci tohoto oddéleni a dohlizet na prabé&h
poskytovani technické podpory. Déle jsou soucasti takzvani ,,supportdci®, tedy
zaméstnanci technické podpory. Tato pozice byva také nazyvana anglickym ndzvem
Technical Support. Ti maji na starost jednak pfipravu a instalaci pocitact
k distribuci, ale také poskytovani technické podpory zakaznikim v piipade

vyskytlych potizi. IT Support oddé€leni se tedy sklada ze 4 az 5 ¢lend.

Posledni skupinou zaméstnancli v organizaci je servisné-technické oddéleni.
Hlavnim zaméstnancem této skupiny je vedouci servisné-technického odd¢leni.
Mezi jeho hlavni ukoly patti zejména kontrola a dohled nad oddé€lenim, poskytovani
servisné-technickych €innosti a kontrola potfebného vybaveni k servisu. Déle do

oddéleni spadaji jednotlivi servisni technici, ktefi v pfipadé potizi vyjizdi
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na sportovni stadiony a fe$i vzniklé technické potize. Casto na misto vyjizdi spoleéné
se zamestnanci [T Support oddéleni a navzajem se dopliuji. Soucasti tohoto oddé€leni
je také skladnik, ktery ma za kol zajistit dostatecné materialni a technické vybaveni
pro piipadny servis a export. Servisné-technick¢ odd€leni je slozeno ze

4 zaméstnancu.

edouci servisne-
technického
oddéleni

Vedouci
vyvojarského
oddéleni

Obchodni feditel Lol

Obrazek 9 Organizacni struktura vybrané organizace (vlastni zpracovani dle firemni
dokumentace)

Jednotlivd oddéleni organizace jsou navzajem propojena a tvoii tak komplexni fungujici
celek. Kazdé oddéleni ma svou vlastni funkci a hierarchii, kterd uréuje manazerské funkce
jednotlivym zaméstnancim organizace. Management je proto v této organizaci dulezity,
jelikoZ se od né&j odviji chod celého procesu firmy od vyvoje aplikaci az po kone¢ny produkt

a spokojenost zdkaznika.

5.3 Procesni mapa organizace

Soucasti vybrané organizace jsou vstupy, vystupy a také nckolik procest, které¢ spolu
navzdjem souvisi a tvofi tak procesni celek. Mezi vstupy, tedy jakési zdroje, které do
organizace vstupuji se fadi zdroje financni, lidské a materidlni. Mezi tyto zdroje patii
napiiklad financni kapitdl, zaméstnanci organizace, zakaznici a veSkeré vybaveni
organizace. Do vystupll organizace se pak jiz fadi n¢jaky cil ¢i vysledek. V tomto piipadé

jde o sportovni aplikaci, funk¢ni systém (zprovoznény na sportovnim stadionu)
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a spokojenost zékaznika. Samotné procesy se pak déli celkem do tii skupin, a to fidici, hlavni

a podpurné.

Ridici procesy slouzi zejména k organizaci chodu firmy. Patii sem:

a)

b)

d)

Strategické planovani

Organizaci urcuje zejména jeji strategie, ktera spoc¢iva naptiklad ve vybéru zdkaznik

nebo zkoumani konkurence.
Kyberneticka bezpecnost a ochrana dat

V ptipadé vybrané organizace jde o fidici proces zejména z toho diivodu, Ze se jedna
o IT organizaci, ktera pracuje s informa¢nimi technologiemi, vyuziva programovani,
kédovani a pracuje s velkym mnozstvim dat. Je tedy dilezité mit kybernetickou

bezpecnost co nejpreciznéji fizenou a chranit tak firemni data.

Rizeni kvality

Produkt ve formé sportovni aplikace ¢i funkéniho systému na sportovnim stadionu
je jednoznacnou vizitkou organizace. Udrzovani kvality ve vybrané organizaci je tak
velice zdsadnim procesem, ktery umozinuje zlepSovani jména, udrzeni stalé klientely
a jeji potenciondlni roz$ifovani.

Vedeni dokumentace

Jelikoz organizace pracuje se spoustou dat a probihaji neustilé aktualizace
a vylepSeni sportovnich aplikaci, je zapottebi fadné vedeni dokumentace. Z toho
ditvodu organizace provozuje sva datova ulozisté a pro jednotlivé aplikace se snazi

neustale vypracovavat a aktualizovat uzivatelské manualy.
Management prodeje a marketing

Dalsi tidici proces je dulezity zejména pro dosahovani zisku a reklamu. Organizace
se snazi prodej fidit strategicky na zaklad€ potteb zdkaznikli. Reklama probiha
zejména formou prezentace na socidlnich sitich, a to pfevazné na pracovnich

portalech.
Finan¢ni Fizeni
V organizaci je zapotiebi vhodné alokovat dostupné financni zdroje. K tomuto slouzi

zejména finan¢ni fizeni, které v organizaci probihd formou vybéru vhodnych

investic, financovani vyvoje a vyzkumu, vyplaceni mezd apod.
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Podpiirné procesy pak slouzi zejména k doplnéni hlavnich procesti organizace, kdy

napomahaji k fungovani a bezproblémovému chodu organizace. Mezi tyto procesy patii:

a)

b)

d)

Komunikace se zakazniky

Ditlezitou soucasti organizace je neustaly kontakt se zakazniky, ktery umoznuje
ziskavani novych ptilezitosti a zlepSuje jméno organizace.

Reklamace a opravy

V piipadé jakychkoliv vzniklych potizi je organizace schopna adekvatné reagovat
a zajistit tak pfipadnou reklamaci ¢i opravu systému nebo jeho ¢ésti.

Rizeni lidskych zdrojt

Souvisi zejména s firemni kulturou, zaméstnaneckymi benefity, ziskdvanim,
hodnocenim a Skolenim zamé&stnancl. Organizace se tak snaZzi ziskat co
nejkvalifikovanéjs$i zaméstnance, ale také umoziluje svym stalym zaméstnanciim
prohlubovat jejich znalosti. Zarovenn jim poskytuje potfebné benefity, ale také

zpétnou vazbu vzhledem k jejich pracovnimu vykonu.
Rizeni rizik
Spociva zejména v predikci moznych nezddoucich situaci, které mohou nastat.

Organizace se snazi témto situacim za kazdou cenu vyvarovat a mit pfipadné

nachystané napravné opatieni, které by pomohlo k navratu do normalu.
Reprezentace organizace

Provadi zejména majitel organizace spole¢né s obchodnimi zastupci, kdy se Gc¢astni
ruznych jednéni, konferenci, vystav apod. Na téchto udéalostech se snazi organizaci

co nejlépe reprezentovat a tvofit tak jeji dobré jméno.
Sprava socialnich siti

Ruku v ruce s reprezentaci organizace jde také jeji prezentace na socidlnich sitich.
Na téch se snazi svym zakazniklim poskytnout kontent, ktery jim mliZze organizaci

vice pfibliZit a poznat tak vice jeji ¢innosti a kulturu.

Hlavni procesy organizace jsou nasledné popsany v dalsi kapitole.
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i - Management i .
VSTUPY | Strategicke ﬁ-c ! VYSTUPY
Kybemeticka
| e o
Hlavni procesy organizace
Finanéni zdroje Sportovni aplikace
Lidské zdroje Funkéni systém
Materialni zdroje Spokojenost zakaznika

Podpurné procesy organizace

Obrazek 10 Procesni mapa vybrané organizace (vlastni zpracovani)
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5.4 Hlavni procesy ve vybrané organizaci

Mezi hlavni procesy, které provadi vybrana organizace patii vyzkum a vyvoj sportovnich
aplikaci, instalace a distribuce systémi, provoz a sprava systému a technicka podpora.
Vsechny tyto procesy na sebe vzajemné navazuji a hraji v organizaci dilezitou roli. Firemni
proces jako celek tedy zacind od samotného vyvoje sportovnich aplikaci a pokracuje ptes
instalaci a distribuci systémil az po jejich provoz a spravu na sportovnich stadionech

a ptipadnou technickou podporu.

5.4.1 Vyzkum a vyvoj sportovnich aplikaci

Pocatecnim procesem, ktery organizace provadi, je vyzkum a vyvoj sportovnich aplikaci.
Ten ma na starosti vyvojatské oddéleni, které se pro potieby vyvoje déli na 2 az 3 tymy.
Rozdéleni tyml zavisi od nékolika faktort — druh spoluprace (pracovni smlouva, dohoda
o provedeni prace atd.), typ sportovni aplikace a dovednosti samotnych vyvojaiti. Tyto tymy
vzdy zacinaji pracovni sménu formou kratké informacni porady, kterd obvykle trva okolo
10 az 15 minut. Zde se tesi jakékoliv problémy s vyvojem, rozdéleni ukold a odpovédnosti
a stanovuje se postup vyvoje. Na zadavani a evidenci jednotlivych tkolt vyuziva vyvojarské
oddéleni systém Jira, soucasti kterého je 1 software Confluence, ktery pak slouzi
k zaznamenavani dokumentace. Pro komunikaci jsou vyuzivany aplikace Discord a Slack,
k poraddm formou videohovorl se pak pouZiva aplikace Google Meet. Dvakrat za tyden se
kona vétsi porada celého vyvojarského tymu, jedna z nich se kona s vedenim (majitel firmy
a vedouci vyvojarského oddé€leni) a druhd se kona pouze mezi vyvojafi. Vyvojafi na svych
pocitac¢ich vyuzivaji operac¢ni systém Linux. Mezi ¢innosti vyvojart patii psani kéda
a algoritmi, analyza, navrh, implementace a testovani jednotlivych sportovnich aplikaci
nebo feSeni vzniklych problémil v rdmci funkénosti sportovnich aplikaci. Jeden z ¢lenti
vyvojarského tymu zastava 1 funkci vyzkumu v ramci vyvoje. Snazi se hledat pficiny
problémt, jak jednotlivé véci zkompilovat, zrychlit, inovovat a celkové experimentuje

a zkoumad véci do vétsi hloubky.

5.4.2 Instalace a distribuce systémii

Tento proces zalind organizace provadet jiz po obdrzeni objednavky od zakaznika.
Objednavka systému je obvykle sloZzena z nékolika hardwarovych poloZek na zakladé potieb
zakaznika. Zakladem kazdé objednavky je vzdy pocitac, na kterém je provozovana sportovni

aplikace. V pfipadé, Ze se jednd o rozsahlejsi systém, miize v ném byt zakomponovano vice
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pocitact. Dal§imi hardwarovymi polozkami byvaji obvykle komponenty pro pienos obrazu
a zvuku. Sem muze spadat hardwarové vybaveni jako jsou naptiklad kamery nebo video
matice. VSechny tyto polozky pak dohromady tvofi jednotny systém, ktery se navzajem

propojuje a funguje na sportovnim stadionu jako celek.

V ramci firemniho procesu instalace a distribuce systému se jedna o ¢innosti, které spadaji
do kompetence administrativniho oddéleni, IT Support oddéleni a servisné-technického
oddé€leni. Zakaznik zad4 objednavku sportovni aplikace a systému, ktery chce zavést na
sportovni stadion. Na zaklad¢ druhu zdkaznika a vytvoiené smlouvy se objednd zbozi od
stalého dodavatele. U tohoto dodavatele ma organizace vytvoiené jednotlivé setupy na miru,
které mize nasledné v ptipad¢ potieby objednavat. Jedna se o pocitatové sestavy, které jsou
sloZzené z komponent na zdklad¢ potieby vykonnosti — méné vykonnd, sttedné vykonna,
vysoce vykonna. U téchto sestav se pak upravuji pouze grafické karty, a to v pfipadé¢ potieby

zachovani konzistentniho chovani systému.

Po obdrzeni objednavky ma IT Support oddé€leni za ukol systém ptedpfipravit a nainstalovat
na zéklad¢ informaci o vytvoiené objedndvce (napiiklad fixni systém, u kterého organizace
vi, kde jsou rozmistény jednotlivé obrazovky apod.). V piipad¢, Ze se vSak jedna o nového
zakaznika, o kterém tyto informace dostupné nejsou, tak se provede pouze Cistad instalace
systému bez konfigura¢nich Uprav. V drtivé vétSiné piipadll se nejprve provadi instalace
v prostorach organizace, kde se systém predpfipravi a nasledné se dorucuje na sportovni
stadion. Soucasti instalace je pfiprava celého pocitate formou aktualizace operac¢niho
systému, Uprav nastaveni, vytvoreni Uc¢til a pfistupovych tdajt, grafické upravy operacniho

systému a také samotna instalace pozadované sportovni aplikace.

Distribuci a néslednou instalaci a pfipravu systému na misté¢ provadi servisni technik
spolecné se zaméstnancem z IT Support oddéleni, kdy technik se stard zejména o spravné
zapojeni veskeré hardwarové techniky jako jsou kamery, obrazovky, LED kostka atd.
Zamgéstnanec podpory se pak stard o zapojeni samotného pocitace a o ovéreni funkcnosti
sportovni aplikace na misté. Kontroluje tedy, zda aplikace funguje tak jak ma 1 v ramci
propojeni s jednotlivymi hardwarovymi polozkami. Navzajem se tak u zapojeni celého
systému oba zaméstnanci dopliluji a kontroluji tak, aby vsSe probchlo bez jakychkoliv

problémii.
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5.4.3 Provoz a sprava systémi
Vybrana organizace ma 3 typy klientt:

1) Prvnim typem klienta je samotny sportovni stadion, ktery ma svou obsluhu, se kterou

nasledn¢ organizace komunikuje a pomaha ji pti provozu systému.

2) Druhym typem klienta je partner, ktery si od organizace zakoupi kompletni systémy,
nicméné servis si poté provadi sami. Se systémy nasledné jezdi a d€laji tak sluzby

pro ruzné federace, sportovni stadiony apod.

3) Tietim typem klienta je federace (napiiklad Ceska basketbalova federace), ktera
systémy od organizace nakoupi a nasledn¢ si je umisti na kazdy ze stadionti federace,
pfiCemz jim systémy organizace nainstaluje a pouziji napiiklad své hardwarové

vybaveni (kamery apod.).

Jakmile je kompletni systém nainstalovan a piipraven, je zapotiebi zaskolit obsluhu,
ktera bude mit na starost jeho provozovani na sportovnim stadionu. Toto Skoleni probiha
na misté formou praktické ukézky jednotlivych funkci, moznosti a nastaveni sportovni
aplikace. Obsluha se béhem Skoleni mliZe ptat na jakékoliv otdzky ohledné at’ uzZ samotné
sportovni aplikace, tak i jednotlivych komponent a ¢asti celého systému. Po zaskoleni je
systém findln¢ zaveden a mize se oficialné spustit a zacit provozovat. Od té doby je
provoz a sprava vrukou obsluhy a personalu sportovniho stadionu, nicméné
zodpovédnost za néj stdle md vybrana organizace. Z toho divodu v organizaci také

existuji ¢innosti technické podpory.
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Proces instalace a distribuce systému spolecné s procesem provozu a spravy systému tvori jakési jadro ¢innosti organizace z pohledu
navazani kontaktu se zékaznikem. Tyto procesy totiz zaCinaji vytvofenim objednavky ze strany zdkaznika a konci u plné funkéniho

nainstalovaného systému na sportovnim stadionu. Grafické zndzornéni tohoto pribéhu lze vidét na vytvoreném vyvojovém diagramu nize.

Obdrzeni
objednavky od
zakarnika

Vytvofeni smlouvy OMe@ Epaid I . e Ptiprava systému a
A el dodavatele na | Obdrzeni zbozi od | A .
EE Ziklad podadavki doday —>mstalace pocitace dle
— o | pozadavki zakaznika
- - vykonnosti
VYSVETLIVKY
zatatek/konec
Provedent disté ANO NE |Instalace poéitade na
| dokument : P mir dle pozadavki
— instalace poéitaée zikaznil
akivita, ¢innost
O rozhodnuti
= Distribuce
tup/vistu
5 vetepvysup kompletniho systému

k zakaznikovi

l

Instalace systému na
sportovnim stadionu

Kontrola funkénosti
nainstalovaného
systému

Je obsluze

e Zagkoleni obsluhy

Spuéténi systému

!

Funkéni systém na
sportovnim stadionu Oprava nefunkénich
prvkid

Obrazek 8 Vyvojovy diagram prubéhu objednavky (vlastni zpracovani)
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5.4.4 Technicka podpora

Jedna se o klicovy proces organizace, kterou zajistuje IT Support oddéleni. Princip téchto
¢innosti  spoCivd v okamzit¢ pomoci obsluze pii vzniklych potizich se systémem
na sportovnim stadionu. V ptipad¢, Zze dojde k situaci, kdy si obsluha nevi rady, poptipadé
aplikace ¢i cely systém selze, mé obsluha k dispozici kontaktni tidaje na organizaci. Pokud
se jednad o zalezitost, ktera neni akutni, nebo se v blizké dob&é nebude odehravat zadné
sportovni utkani, mize personal sportovniho stadionu kontaktovat organizaci formou
e-mailu. Jestlize se vSak jedna o akutni ptipad, pii kterém je potfeba okamzity zasah, ma
obsluha k dispozici telefonni ¢islo na jednoho ze zaméstnancti podpory, ktery ma v tu dobu
pohotovostni sluzbu na telefonu. Na zakladé povahy vyskytnutého problému se snazi

technickd podpora poskytnout okamzité feseni.

Ve vétsing piipadu se jedna o softwarovy problém, ktery miize zaméstnanec podpory vyftesit
pomoci vzdaleného ptfipojeni na pocita¢ sportovniho stadionu. Toto vzdalené pfipojeni je
umoznéno diky propojeni serveru organizace pres serverovnu. V piipadé, ze se jedna
o hardwarovy problém mensiho rdzu (naptiklad Spatné zapojeny konektor), je mozné, aby
podpora navedla obsluhu po telefonu a problém tak vyteSila. Pokud se vSak jedna
o zavazn¢j$i hardwarovy problém, ktery obsluha nemiize vyfesSit sama na misté (obvykle se
jedna o problém s komponentami uvnitf pocitacové skiin€ nebo s hardwarovym vybavenim
jako jsou kamery), posilé se pocitac na opravu ¢i reklamaci zpét do firmy. Naklady cesty do
organizace pak uhradi zdkaznik, zatimco naklady na cestu zpét na sportovni stadion hradi
organizace. V ramci Ceské republiky se bud’ zajede po¢itag ¢ komponenta opravit na misto
nebo se posild zabaleny na firmu. Vybér zplisobu feSeni pak zavisi jednak na povaze
a akutnosti problému, ale 1 na dojezdové vzdalenosti a piistupnosti. V ptipadé zahrani¢i se

v drtivé vétSine€ piipadl posila zasilka do organizace.
Tabulka 2 Reseni vzniklych problémii (vlastni zpracovani)

Softwarovy problém Vzdalené ptipojent

Oprava pocitace ve firmé nebo v ramci

Hardwarovy problém velkého razu CR na miste

Navadéni obsluhy pies telefon, popiipade

Hardwarovy problém malého razu ) it
oprava ve firmé&/na misté
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6 ANALYZA RIZIK

Analyza rizik v této diplomové praci probihd za pomoci dvou metod, a to za pomoci
diagramu pii¢inu a nasledk, ktery slouzi zejména k identifikaci potencionalnich rizik, a za
pomoci metody FMEA, tedy analyzy pfi¢in a disledkt. Diagram pficin a nasledki je tedy
jakymsi vstupem do analyzy rizik, ktery umoziuje ziskat predstavu o jednotlivych rizicich,
na které se idedln¢ pti nasledném hodnoceni rizik zaméfit. Analyza pticin a dusledkt pak
poskytuje komplexni hodnoceni rizik, diky kterému jiz lze vytvaiet doporucend opatieni

a stanovovat priority u jednotlivych rizik.

6.1 Identifikace rizik

K identifikaci rizik byla vyuzita metoda Ishikawa diagram, tedy diagram pficin a nasledk.
Jak jiz bylo avizovano v kapitole Metody a cile prace, diagram vychazi z problémovych
skupin. Hlavnim zkoumanym problémem v diagramu bylo Ohrozeni provozuschopnosti
sportovni aplikace pfi sportovnim utkani. Udrzeni bezproblémového chodu sportovni
aplikace je pro organizaci naprosto kli¢ovou zaleZitosti. Jeji ohrozeni by mohlo pro firmu
znamenat Skody formou naptiklad ztraty zdkaznikl, ztraty dat nebo zhorSeni jména

organizace.
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Na zékladé problémovych skupin lze vidét vzdy konkrétni pfiCiny, které by mohly zplsobit ohroZeni provozuschopnosti sportovni aplikace pti

sportovnim utkani.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

Lidé

Prvni zkoumanou problémovou skupinou byla skupina lidé. Prvni pfi¢inou z této skupiny,
ktera by mohla ohrozit provozuschopnost softwaru, je kvalifikace vyvojaii. Vyvojafi jsou
ve vybrané organizaci velice klicovou soucasti a hraji zasadni roli ve spravném fungovani

aplikaci. Z toho divodu je dulezité, aby tito zaméstnanci byli vysoce kvalifikovani

a nedochazelo tak k problémim spojenym s jejich malou ¢i nedostate¢nou kvalifikaci.

Druhou pfi¢inou v této skupiné jsou chyby uzivateli. K tém mutze dochazet v disledku
neznalosti ¢i nedostatecného zaSkoleni obsluhy. Ta se tak muze dopoustét chyb a tim
ohrozovat provozuschopnost. Uzivatelé, kteti sportovni aplikace provozuji na sportovnich

stadionech, musi byt tedy fadn¢ proskoleni o fungovani pouzivaného softwaru.

Posledni pticinou, ktera se v této skupin€ nachazi, je kvalifikace technické podpory. Stejné
jako vyvojafi, 1 zaméstnanci technické podpory hraji velice dillezitou roli ve spravném

fungovani sportovnich aplikaci. Jejich kvalifikace je proto pro organizaci zasadni.
Metody

Druhou zkoumanou problémovou skupinou byla skupina metody. Jako prvni pfi¢inou bylo
v diagramu uvedeno testovani aplikace. U aplikaci jde o proces, ktery je nedilnou soucasti
jejich vyvoje. Kazda aplikace by tak méla projit fadnym testovacim procesem. Testovani by
mélo odhalit ptipadné chyby ¢i nedostatky, které aplikace mize mit. Spravnym postupem

pii testovani tak lze ptedejit Spatné funkénosti aplikace.

Dokumentace je druhd pficina v této skupin€ a spociva zejména v jejim fadném vedeni,
a to zejména formou uZivatelského manualu. Tento manual by mél obsahovat jak zakladni
informace o aplikaci, tak jednotlivé jeji funkce, moznosti a nastaveni. Obsluha by méla mit
k takovému manualu pfistup a méla by jej mit diikladné nastudovany. V ptipad¢ komplikaci
by jej méla mit dostupny k okamzitému nahlédnuti a odstranéni nedostatku. Spatna nebo
dokonce zadna dokumentace muze vést k ohroZeni provozuschopnosti softwaru pfi

sportovnim utkani.

%

Tteti pfi¢inou v této skupin¢ je zaSkoleni obsluhy. Jde o dulezitou soucast zavadéni
systému, a tedy zajiSténi jeho provozuschopnosti. V ptipadé€, Ze obsluha nebude tadné

zaSkolena, mize dochazet k mnoha nevyzadanym chybam pii manipulaci.

Posledni pfi¢inou v této skupin€ je programovani. To ma na starost vyvojarské oddéleni

a tvoii nedilnou soucast organizace. Kazda z aplikaci zacina vyvojem, jehoZ soucasti je
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praveé programovani. V piipade, ze bude dochédzet k chybam v programovani, ohrozuje to

provozuschopnost sportovni aplikace a celého systému.
Stroje

Tteti zkoumanou problémovou skupinou byla skupina stroje. Do této skupiny patii selhani
hardwaru a selhani softwaru. V provozu miize dojit k rliiznym selhanim hardwaru, které
mohou znaénym zpusobem ohrozit provozuschopnost. K selhdni mtze dojit naptiklad
v disledku opotfebené komponenty nebo nechténého odpojeni jedné z komponent kvili

Spatnému zapojeni.

Stejné jako hardware, i software hraje diilezitou roli pfi zachovani provozuschopnosti.
Na sportovnim stadionu muiize selhat jak samotna sportovni aplikace, tak i naptiklad operacni

systém pocitace.
Materialy

Ctvrtou zkoumanou problémovou skupinou byla skupina materialy. Jednou z piigin této
skupiny je infrastruktura, ktera hraje kli¢ovou roli. Jeji spravné fungovani je dulezité pro
zachovani provozuschopnosti. V ptipad€, ze by doSlo k jejimu naruSeni, mize to ohrozit
provoz na sportovnim stadionu. K tomuto mtize dojit naptiklad pti vypadku elektrické

energie.

Dalsi pti¢inou jsou technologie, které se skladaji z veSkerého vybaveni sportovniho stadionu
a musi tedy byt kvalitni a odpovidat urcitym standardim. Pokud tedy chceme zajistit
bezproblémovy chod pii sportovnim utkani, je zapotfebi nemit toto vybaveni, tedy

technologie, zastaralé.

Posledni pfi¢inou v této skupiné jsou dodavatelé. Ti vstupuji do Cinnosti organizace formou
objednavky zbozi ze strany organizace. V¢asné a kvalitni dodani zbozi od dodavatele je pro

organizaci dileZité, jelikoZ se od né&j odviji celkova spoluprace se zdkaznikem.

Méreni

Patou zkoumanou problémovou skupinou byla skupina méteni. Do této skupiny patii pficiny
analyza dat a zatéZové testy. Analyzu dat lze provadét na zdkladé¢ dostupnych dat
z jednotlivych utkani. Tato data mohou obsahovat informace o provozu jednotlivych

aplikaci na stadionech. Zaroveit mohou obsahovat informace o vypadcich ¢i komplikacich,

které pfi utkanich nastaly.
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Za dalsi zptisob méfeni lze povazovat i zatéZové testy, které nam poskytnou informace
o tom, zda je systém schopen pii maximalni zatézi zachovat svoji funkénost
a bezproblémovy chod. Systémem vtomto piipadé je mySlen celek slozeny
z technologického vybaveni sportovniho stadionu a hardwarového a softwarového vybaveni

firmy.
Prostiedi

Sestou zkoumanou problémovou skupinou byla skupina prostiedi. Hlavnimi pii¢inami v této
skupiné¢ jsou kybernetické ttoky a Zivelni pohromy. Kyberneticky utok je jedna
z vn&j$ich hrozeb, ktera predstavuje ohroZeni provozuschopnosti. Utok miize byt sméfovan
bud’ pifimo na sportovni stadion, na kterém probiha zapas, nebo napiiklad na serverovnu
organizace, kterd poskytuje sportovni aplikace. V ptipadé¢ napadeni serverovny by Slo
o napadeni kompletni sit¢ organizace, coz by mohlo mit za nésledek ohrozeni celé
organizace, a tedy i vSech sportovnich aplikaci, které¢ by v danou chvili byly provozovany

na stadionech.

Dalsi z vnéjSich hrozeb, kterd by mohla provozuschopnost ohrozit, je Zivelni pohroma. Ta
muze nastat naptiklad formou zemétieseni nebo povodné. V takovém piipad¢ by mohlo dojit
az k situaci, kdy by musel byt zdpas kompletné pferusen a stadion evakuovan. U této hrozby

zaleZi zejména na povaze prostiedi a okoli, ve kterém se sportovni stadion nachazi.

Rizeni

Piedposledni zkoumanou problémovou skupinou byla skupina fizeni. Pfi€iny, které byly
v této skupin€ zahrnuty, jsou management rizik a komunikace. Pro pfipadny vypadek
a zajisténi chodu sportovni aplikace na sportovnim stadionu je dilezité, aby méla organizace
zavedené efektivni Fizeni rizik. Muze tim jednak predchazet pripadnym hrozbam, anebo
alespont zmiriiovat jejich dopady. Zmirnéni dopadii mize byt naptiklad formou rychlého

navratu softwaru do normélu pti potencionalnim vypadku.

Kli¢ovou roli hraje také komunikace, a to jak mezi samotnou obsluhou, tak 1 mezi obsluhou
a organizaci. V pfipad¢, ze dojde k n¢jakému problému na sportovnim stadionu, musi
obsluha neprodlen¢ kontaktovat zdkaznickou podporu firmy, které se na zédklad¢ dostupnych
informaci bude snazit co nejrychleji nezZadouci situaci napravit formou vzdaleného ptipojeni.
Zaroven je velice dllezita komunikace s dodavateli, se kterymi mé organizace sjednanou
spolupraci pii objednavce nového systému. Tato komunikace je klicova pro zachovani

stabilnich dodavek bez vypadk ¢i zpozdéni.
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Udrzba

Posledni zkoumanou problémovou skupinou byla skupina udrzba. Ta stejn¢ jako skupina
stroje ma své hlavni pfi¢iny spojené s hardwarem a softwarem. U hardwaru je dilezité,
aby probihala pravidelna udrzba jednotlivych komponent pocitace. Mezi zakladni ¢innosti
pfi udrzbé hardwaru patii CiSténi vnittku pocitacové skiiné a jednotlivych komponent
a kontrola upevnéni, zapojeni a funkénosti pocitacovych komponent.

V piipadé softwaru pljde zejména o Cinnosti udrzby formou pravidelné aktualizace

operac¢niho systému a jednotlivych sportovnich aplikaci. Je tedy zadsadni mit stale dostupnou

nejaktualnéjsi verzi jak sportovni aplikace, tak opera¢niho systému.

6.2 Hodnoceni rizik

Pro hodnoceni rizik byla vyuzita metoda FMEA, tedy analyza pficin a disledkii. Pro tuto
metodu bylo potteba vytvorit klasifikac¢ni tabulky, na zakladé kterych bylo mozné provést
hodnoceni rizik. K témto tabulkdm byla poté vytvorena jest¢ tabulka RPN, ktera slouzi

zejména ke stanoveni postoje k vyslednym hodnotam rizikového ¢isla.

6.2.1 Tabulky klasifikaci

Tabulky klasifikaci slouZzi k uréeni miry vyznamnosti, miry vyskytu a miry odhalitelnosti.
Kazda z tabulek mé ur¢ené hodnoty 1 az 10. Kazda z téchto hodnot je v tabulce doplnéna
komentafem, ktery vyjadiuje jeji popis. Na zaklade€ zvolené klasifikace se podle tabulky urci

konkrétni hodnota, kterd se nasledné zadava do tabulky metody FMEA.

Tabulka 3 Tabulka klasifikace vyznamnosti (vlastni zpracovani)

Tabulka klasifikace vyznamnosti

Zanedbatelna vyznamnost — bez zavaznych dopadi na organizaci 1
Mala vyznamnost — minimalni dopad na organizaci, miZe vyzadovat 2
minimalni opravy nebo zmény 3

S Aeff 7z . . . 4
Stfedni vyznamnost — mirny dopad na organizaci, vyZaduje opravy nebo 5

zasah

6

Vysoka vyznamnost — vyznamny dopad na organizaci, vyzaduje okamzity 7
zasah 8

Kritickd vyznamnost — mtize vést k vaznym Skoddm na majetku nebo ke 9
ztraté dat, vyZzaduje okamzitou akci a zasah 10
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Tato klasifika¢ni tabulka stanovuje miru vyznamnosti, tedy jaky dopad bude mit dana vada

na organizaci.

Tabulka 4 Tabulka klasifikace vyskytu (vlastni zpracovani)

Tabulka Kklasifikace vyskytu

Malo pravdépodobny — vyskyt je neobvykly nebo velmi vzacny 1

Malo pravdépodobny, ale mozny — vyskyt je mozny, ale
nepravdépodobny

Stfedni — vyskyt je pravdépodobny s urcitou mirou rizika

Vysoky — vyskyt je ¢asty nebo pravdépodobny s vysokou mirou rizika

=D \© [0 v K| W

Jisty — vyskyt je téméf jisty nebo se stava opakované

Tabulka klasifikace vyskytu urcuje, jak moc je konkrétni pficina, respektive jeji vyskyt,

pravdépodobny. Cim vyssi zvolena hodnota v tabulce, tim vétsi je pravdépodobnost vyskytu.

Tabulka 5 Tabulka klasifikace odhalitelnosti (vlastni zpracovani)

Tabulka klasifikace odhalitelnosti

Snadno odhalitelné — mozné odhalit v¢as a zabranit tak nasledkiim 1
N . : g 2
Odhalitelné — mozné odhalit, ale vyZaduje urc¢ité usili 3
4
Obtizné odhalitelné — obtizné odhalit v¢as, mize projit nepozorované 5
6

Velmi obtizné odhalitelné — velmi t€zké odhalit vcas, Casto je zjistén az
po vzniku nasledka 8

Témét neodhalitelné — téméf nemozné odhalit vcas, ndsledky se projevi 9
pred zjisténim zavady 10

Klasifika¢ni tabulka pro odhalitelnost stanovuje, jak obtizna je odhalitelnost na zaklad¢

stavajiciho opatieni. Cim vy$si zvolena hodnota v tabulce, tim obtizngjsi je odhalitelnost.
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6.2.2 Tabulka RPN

Po vynasobeni vSech tii hodnot z klasifika¢nich tabulek vznikne takzvané rizikové ¢islo.
Toto ¢islo muze dosahovat hodnot od 1 do 1000. Z toho divodu byla vytvoiena tabulka,
ktera na zaklad¢ vysledné hodnoty rizikového ¢isla urci miru rizika a z toho plynouci nutnost
opatieni. Tato tabulka rozd€luje hodnotu celkem do Ctyt kategorii, z nichz kazda ma své
barevné oznaceni, které je nasledné zvyraznéno i v provedené metod¢€. Z tabulky lze vidét,

ze zasadni pozornost se bude vénovat rizikiim, ktera dostdhla hodnoty nad 150.

Tabulka 6 Tabulka RPN (vlastni zpracovani)

RPN Mira rizika Nutnost opatfeni

0-49 Zanedbatelné riziko Doporucené opatieni neni potfeba zavadét

50-99 Akceptovatelné riziko Doporucené opatieni by mohlo byt zavedeno
100-149 Neakceptovatelné riziko Doporucené opatieni by mélo byt zavedeno

6.2.3 Provedeni analyzy pri¢in a disledku

Pro potieby co nejvétsi komplexnosti a piehlednosti metody, byla analyza provedena na
zaklad¢ hlavnich firemnich procest (viz. podkapitola Hlavni procesy ve vybrané
organizaci). Pro kazdy z téchto procesii bylo stanoveno né€kolik ¢innosti, které podléhaly jiz
samotné analyze. Z toho duvodu je v kazdé z tabulek zdtraznéno, o jaky proces v ramci
organizace se jednd a v kompetenci kterého oddé€leni jsou jednotlivé ¢innosti. Celkové tak
byla analyza pficin a disledkli provedena pro 18 konkrétnich Cinnosti, tedy 5 ¢innosti
u kazdého firemniho procesu krom¢ provozu a spravy systémt, u kterého byla analyza

provedena pouze pro 3 ¢innosti.
Samotna aplikace metody probihala timto zpiisobem:

1) Nejprve se stanovily jednotlivé ¢innosti v ramci daného procesu. Ke kazdé z téchto

¢innosti se poté v tabulce uvedly mozné vady, které se mohou vyskytnout.

2) Kekazdé z vad se nasledné stanovily mozné nasledky, které mohou nastat v disledku
dané vady. Tyto nasledky se v tabulce ohodnotily mirou vyznamnosti, tedy jaky

maji dopad na organizaci.
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3) Jako dalsi krok se urCily mozné pti¢iny danych vad, tedy co je mlize zpusobit.
U téchto pficin se ohodnotila mira vyskytu, tedy jak moc je pravdépodobny jeji

vyskyt.

4) Nasledné se v tabulce uvedlo stavajici opatieni, které ma organizace zavedené.
K tomuto opatfeni se poté stanovila hodnota miry odhalitelnosti, tedy jak moc

obtizné je danou vadu detekovat.

5) Dalsim krokem bylo vynasobeni hodnot miry vyznamnosti, miry vyskytu a miry
odhalitelnosti. Jednalo se tedy o jednoduchy vzorecek RPN = Vz x Vy x Od.
Na zékladé vynasobeni jednotlivych hodnot vyjde vysledné rizikové Cislo (RPN).

Sloupec RPN se poté na zdkladé hodnoty barevné oznaci (viz Tabulka 6).

6) Posledni krok vradmci metody FMEA spocival ve vytvofeni doporuceného
opatieni. Toto opatfeni se v tabulce uvadi vzdy nakonec vpravo ke kazdé vadé
zvlast. Druh opatfeni zavisi od povahy dané vady a od jiz zavedeného opatieni

v organizaci.

Z diuvodu velké rozsahlosti provedené metody se jednotlivé tabulky metody FMEA

nachazi v prilohové ¢asti prace (viz strana 95).

6.3 Vyhodnoceni rizik

Na zékladé uspésného provedeni metody FMEA 1ze vyhodnotit jednotliva rizika, a to podle
jiz zminované vytvotené tabulky rizikového ¢isla (viz Tabulka 6). Z kazdé Cinnosti plynou
konkrétni rizika, kterd byla v metodé ohodnocena. K témto rizikim byla stanovena
doporucena opatieni a na zakladé tabulky rizikového cCisla miZeme zhodnotit, zda by
opatfeni mélo byt zavedeno a sjakou mirou doporuceni. Z toho diivodu budou ve
vyhodnoceni zminény pouze ta rizika, u kterych byla vypocitdna hodnota RPN nad 100.
U vybranych rizik (utéch, kterd dosédhla hodnot nad 150) budou v dalsi kapitole prace

jednotliva navrzena opatieni popsdna a bude navrhnuto jejich zavedeni.

6.3.1 Vyhodnoceni rizik spojenych s procesem vyvoje a vyzkumu sportovnich

aplikaci

U procesu vyvoje a vyzkumu sportovnich aplikaci bylo na zdkladé vypracované metody
FMEA nalezeno celkem 21 moznych rizik. Tato rizika jsou zjiSténa na zaklad¢ kombinace

vyskytu mozné vady s moznym nésledkem a z pohledu moznych pficin, které je zpisobuji.
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Pouze 4 vSak prekracovala hranici hodnoty rizikového cisla 100. Jedno znich pak

dosahovalo pfesné hrani¢ni hodnoty RPN 150.

Tabulka 7 Rizika spojena s procesem vyvoje a vyzkumu sportovnich aplikaci (vlastni

1)

2)

3)

zpracovani)
RPN Pocet rizik
0-49 9
50-99 8
100-149 3
1
Celkem 21

Chybné stanoveni bezpecnostnich poZadavki — RPN 126

U cinnosti specifikace pozadavkii na sportovni aplikaci, kterou mé v kompetenci
vyvojatské odd¢€leni, bylo vypocitino RPN 126 u mozné vady chybného stanoveni
bezpecnostnich pozadavki s nasledkem zranitelnosti systému vaci kybernetickym
hrozbam. K tomuto miiZze dojit pfi¢inou nedostate¢né analyzy rizik, kterou organizace
nema zavedenou. Doporuenym opatfenim v tomto pifipad€ je zavedeni pravidelné

analyzy rizik.
Chyba v bezpecnosti — RPN 144

K tomuto riziku dochdzi u programovani sportovni aplikace, kdy nasledkem muiZe byt
zneuziti dat. Pficinou, kterd v tomto piipadé vyvolala vysoké rizikové cislo, je
nepozornost. Stavajici opatieni ze strany organizace je zavedeno formou prubézné

kontroly. Navrhovanym opatfenim je pak kontrola vedoucim vyvojatského oddéleni.
Nepresné testovaci scénaire — RPN 125

Pti testovani a ovéfovani funkcénosti sportovni aplikace mize dojit k tomuto riziku
s nasledkem nespolehlivého vysledku testovani. To miize byt zpusobeno
nedostatecnou testovaci zakladnou v organizaci. Organizace si totiz aplikace necha
testovat samotnymi vyvojafi. Z toho divodu je navrhnutym opatfenim vytvofeni

pracovni pozice testera.
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4)

6.3.2

Nedostate&né pokryti testovanim — KBNS

Prvni z rizik, které ptesahuje hodnotu 150, mize mit za nasledek nepostiehnuté chyby
sportovni aplikace. To mize byt zptisobeno tim, Ze firma nema dostatek ¢asu pro
testovani, respektive vyvojafi organizace nemaji tolik ¢asu vénovat se samotnému
testovani sportovni aplikace. Z toho diivodu se zde navrhuje stejné opatfeni jako

u pfedchoziho rizika, a to vytvofeni pracovni pozice testera.

Vyhodnoceni rizik spojenych s procesem instalace a distribuce systému

U procesu instalace a distribuce systémi bylo na zdkladé vypracované metody FMEA

nalezeno celkem 20 moznych rizik. Stejné jako u predchoziho procesu byla tato rizika

zjisténa na zaklad¢ kombinaci jednotlivych faktor. V tomto ptipad¢ 6 rizik presahovalo

hodnotu rizikového ¢isla 100. Dvé z rizik pak ptesahovala 1 hranici hodnoty 150.

Tabulka 8 Rizika spojend s procesem instalace a distribuce systémt (vlastni zpracovani)

)

2)

RPN Podet rizik
0-49 1
50-99 13
100-149 4
2
Celkem 20

Zpozdéni dodavky zboZi od dodavatele — RPN 125

V ramci ¢innosti objednavky zbozi od dodavatele, miize dochézet k riziku zpozdéni
dodavky ze strany dodavatele. To miize mit za ndsledek zpozdéni nésledné instalace
a distribuce systému k zakaznikovi. PfiCinou, ktera ptisp€la k vysoké hodnoté tohoto
rizikového Cisla, jsou problémy s logistikou. V ramci tohoto rizika ma organizace
zavedeno ochranné opatieni zdloZzniho dodavatele. Nicméné i pies to se jako opatieni

doporucuje mit vice zaloznich dodavatelti.
Chybné nainstalovana aplikace — -

Pfi vykonéavani ¢innosti pfipravy a instalace pocitace pted distribuci k zadkaznikovi

muze dojit kriziku chybn€ nainstalované aplikace s nasledkem jeji budouci
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3)

4)

)

6)

nefunk¢nosti. Hlavni pfi¢inou, na kterou je tfeba brat zfetel v tomto ptipadé, je
nepozornost. Pro tuto situaci nema organizace zavedené zadné preventivni opatieni.

Z toho divodu je v metod¢ navrhovano vytvoreni checklistu.
Chybné zapojena komponenta pocitace — RPN 100

Mirng€jsi formou ptredchoziho rizika miize byt chybné zapojena komponenta
pocitace. Ta mize mit za nasledek nefunkénost Casti pocitace, tedy i moznost, ze
nebude spravné fungovat sportovni aplikace. Stejné jako u piedchoziho rizika,
dochazi k tomu zejména kvili nepozornosti technické podpory. K tomuto ptipadu
taktéz neni vytvoteno zadné preventivni opatieni, a z toho diivodu se také navrhuje

vytvoreni checklistu.
Zpozdéni dodavky systému k zakaznikovi — RPN 140

Zde se nachazime v ¢innosti jiz samotné distribuce systému k zakaznikovi. Zde miize
vzniknout riziko, ze se dodavka systému zpozdi a zédkaznik tak bude nespokojeny.
Pfi¢inou v tomto ptfipadé¢ muze byt to samé jako u zpozdéni dodavky zbozi od
dodavatele, a to neptfedvidatelné problémy s logistikou. Pro tuto situaci nema
organizace zavedené zadné preventivni opatieni. Doporu¢enym opatienim je tedy

vytvofeni planu dodavky, ktery by zajistil v€asné dodani systému.
Doruéeni chybného nebo netiplného systému — RENINS

Vibec nejvyssi hodnotu rizikového cisla z celé metody FMEA dosahlo riziko
doruceni chybného nebo nelplného systému. V tomto piipadé mulze dojit
ke zpoZdéni celé dodavky a hlavni pfi¢inou v tomto ptipadé€ je nepozornost pii baleni
systému k distribuci. Opatieni, které ma organizace zavedené, je pribézna kontrola
ze strany IT Support odd€leni. Navrhovanym opattenim, stejné jako v predchozim

pfipad¢, je vytvofeni planu dodavky.
Chybné zapojeni komponent systému pfi instalaci — RPN 120

Pfi Cinnosti instalace systému na sportovnim stadionu vysla jako nejrizikovéjsi
mozna vada ve form¢ chybného zapojeni komponent systému pii instalaci.
Nasledkem chybného zapojeni pak miize byt nefunkénost systému nebo jeho ¢asti.
Pravdépodobnéjsi pricinou ze dvou variant je nepozornost. Stavajicim opatfenim
v tomto ptipad¢ je prubézna kontrola. Pro navrhované opatieni byla zvolena kontrola

vedoucim servisné-technického oddéleni.
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6.3.3 Vyhodnoceni rizik spojenych s procesem provozu a spravy systému

U procesu provoz a sprava systémil bylo na zaklad¢ vypracované metody FMEA nalezeno
celkem 13 moznych rizik. Tento proces byl totiz oproti ostatnim rozd€len pouze do tii
konkrétnich ¢innosti, nikoliv do 5, jako ostatni. V ramci tohoto procesu piesahovala

dohromady 4 rizika hranici hodnoty RPN 100. Z toho jedno riziko ptfesahuje hodnotu 150.

Tabulka 9 Rizika spojend s procesem provozu a spravy systémi (vlastni zpracovani)

RPN Pocet rizik
0-49 3
50-99 6
100-149 3
1
Celkem 13

1) Technické problémy s fungovanim systému — RPN 112

Riziko technickych problému s fungovanim systému muize vzniknout pfi Cinnosti
praktické ukazky fungovani systému. Nasledkem muize byt nespokojenost zdkaznika
a pti¢inou pak nedostate¢nd udrzba nebo kontrola systému pied ukazkou. Organizace
ma pro takové situace zavedené preventivni opatfeni formou nepravidelné udrzby
dle potieby. Z toho diivodu je dilezité zavedeni navrhnutého opatieni, tedy planu

udrzby.
2) Chyba pri Skoleni ohledné obecného fungovani systému — RPN 120

V ramci zaSkoleni obsluhy mtZe dojit k chybé¢ pfi interpretaci fungovani systému.
To mlze mit za nasledek celkové nepochopeni systému ze strany obsluhy. Pficina,
ktera zpusobila nartst rizikového c¢isla je nedostatecné napldnované Skoleni.
Organizace se snaZzi takové situaci vyhnout, a proto se Skoleni pfedem pfipravuji.
Navrzenym opatienim v tomto piipad¢ je pak diikladnéjsi plan Skoleni obsluhy, ktery

by napomohl k jeho spravnému a bezchybnému provedeni.
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3)

4)

6.3.4

Chyba p¥i Skoleni ohledné komunikace s technickou podporou — RPN 105

Dalsi dtlezitou souc¢ésti je komunikace s technickou podporou. Zde pfi skoleni mtze
podporou pfi vzniklych potizich. Zde se stejné jako u predchoziho piipadu jedna
o nedostatecné naplanované Skoleni, a z toho diivodu je zde stejné navrzené opatient,

tedy plan Skoleni obsluhy.

Chybné provedena aktualizace sportovni aplikace — -

vvvvvv

¢innosti aktualizace a udrzba sportovnich aplikaci. Zde mize dochazet k riziku, ze
tato aktualizace bude chybné¢ provedena. To miize mit za nasledek nefunkc¢nost
sportovni aplikace. Vice pravdépodobnou pfic¢inou je v tomto piipad€ nepozornost,
kvili které by k chybé mohlo dojit. V tomto pfipadé nema organizace zavedené
zadné preventivni opatfeni. Z toho diivodu je doporu¢enym opatienim stanoven plan

udrzby.

Vyhodnoceni rizik spojenych s procesem technické podpory

U procesu technické podpory bylo na zaklad¢ vypracované metody FMEA nalezeno celkem

22 moznych rizik, tedy nejvice ze vSech procest. Na druhou stranu, v tomto procesu nedoslo

k nalezeni zadného rizika, které by presahovalo hodnotu RPN 150. Jsou zde ptfitomna pouze

4 rizika, ktera pfesahuji hodnotu 100.

Tabulka 10 Rizika spojena s procesem technické podpory (vlastni zpracovani)

RPN Poéet rizik

0-49 9

50-99 9
100-149 4

- 0

Celkem 22
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1)

2)

3)

4)

6.3.5

ZpoZzdéna reakce na reklamaci — RPN 105

Pfi Cinnosti feSeni problému formou reklamaci dosahlo riziko zpozdéné reakce
na reklamaci s nasledkem nespokojenosti zakaznika hodnoty RPN 105. Kli¢ovou
pricinou z hlediska hodnoty jsou v tomto pfipad¢ nespravné stanovené postupy pfi
zpracovani reklamace. V organizaci se v ramci reklamaci vyskytuje jiz zabé&hly
firemni postup, proto je doporuc¢enym opatfenim vytvoreni reklamacniho formulate,
ktery by zjednodusil jeji pribeh.

Chybné provedena reklamace — RPN 105

Zde se jedna o riziko, pti kterém dochazi k chybé pii provedeni reklamace. Nasledky
1 priciny, které jsou spjaté s timto rizikem jsou totozné jako v pfedchozim ptipadé.
Stejné tomu je 1 u zavedeného a doporuceného opatieni (vytvoreni reklamacniho

formulare).
Zpozdéni dodavky reklamovaného zboZi — RPN 140

V piipadé¢, Ze se ze strany organizace zpozdi dodavka reklamovaného zbozi, mtize to
zpisobit nespokojenost zdkaznika. Z pohledu vysledné hodnoty RPN se tedy jedna
o nepfijatelné riziko. Pfi¢inou mohou byt vzniklé problémy s logistikou. Organizace
pro tuto situaci nema vytvorené Zadné preventivni opatieni. Doporuc¢enym opatienim

je proto v tomto ptipad¢ plan dodavky.
Chybné provedena oprava — RPN 120

V tomto ptipad¢ se jiZ jedna o ¢innosti spojené s feSenim problému formou oprav na
misté. Zde mlze dojit k chybé pii oprave, coz mize mit za nasledek nefunkénost
celého systému nebo jeho ¢asti. Hlavni pfi¢inou je zde nepozornost, ktera hraje roli
1 ve spousté predchozich rizik. Zde ma organizace zavedené preventivni opatieni
formou priibézné kontroly. Adekvatnim opatieni by zde proto byla kontrola ze strany

vedouciho servisné-technického oddéleni.

Celkové vyhodnoceni rizik

Pii zpracovani metody FMEA dos$lo k vyhodnoceni celkem 76 moZnych variant rizik.

Nejvice rizik je obsazeno u hodnoty RPN od 50 do 99, kdy se jedné o akceptovatelné riziko.

Zde se vyskytuje dohromady 36 moZnych rizik. Naopak nejméné rizik je obsazeno u nejvyssi

hodnoty RPN, tedy hodnoty 150 a vice, kdy se jedna o vysoce neakceptovatelné riziko. Zde

se vyskytuji celkem 4 rizika. Z toho diivodu se navrhova Cast prace zaméii zejména na
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doporucena opatieni praveé pro tyto vysoce neptijatelna rizika. Soucasti navrhové ¢asti vSak

bude i popis a navrh opatifeni, ktera spadaji do oranzové skupiny, tedy neakceptovatelnych

rizik s hodnotou RPN od 100 do 149.

Tabulka 11 Rizika spojena s veSkerymi procesy organizace (vlastni zpracovani)

RPN Pocet
0-49 22
50-99 36
100-149 14
4
Celkem 76
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7 NAVRH PROCESU HODNOCENI RIZIK

Z vysledkt a vyhodnoceni metody FMEA 1ze nyni urcit, u kterych rizik je nutné zavedeni
doporucenych opatteni. Nutnost jejich zavedeni se odviji od jiz zminéné tabulky RPN.
V ptipadé, Ze se jedna o hodnotu RPN od 100 do 149, mélo by byt dané opatieni zavedeno.
V ptipadé hodnot od 150 a vice je zavedeni doporuceného opatfeni nutnosti pro organizaci.
Nektera doporucend opatfeni se v analyze vyskytla vickrat, ¢imz se obzvlast’ potvrzuje

nutnost jejich zavedeni.

Opatieni, které¢ podléhd nejvyssi hodnoté rizikového cisla, tedy hodnoté 175 (spole¢né
s dvojim obsazenim hodnoty 140), je plan dodavky. Hned vzapéti se vyskytuji dveé opatieni,
ktera byla navrzena pro rizika s hodnotou RPN 160, a témi jsou checklist a plan udrzby.
Poslednim opatfenim, které spadd do nejvySsi kategorie hodnoty RPN, je vytvoreni
pracovni pozice testera v souvislosti s rizikem o hodnoté¢ 150. Ostatni opatieni z oranzové
kategorie, kterda by méla byt zavedena, budou v této ¢asti prace také uvedeny formou

slovniho komentaie spolecné s doporuc¢enim pro jejich zavedeni.

Ptehled jednotlivych opatieni, ktera byla navrZzena v souvislosti s riziky pfesahujici hodnoty

RPN 100, jsou zobrazena v tabulce nize.

Tabulka 12 Doporucend opatieni pro rizika s hodnotou RPN nad 100 (vlastni zpracovani)

Doporucena opatieni pro rizika s hodnotou RPN nad 100 Hodnota RPN
Plan dodéavky (3x) 175, 140, 140
Plan udrzby (2x) 160, 112
Checklist (2x) 160, 100
Vytvoteni pracovni pozice testera (2x) 150, 125
Kontrola vedoucim vyvojéatského oddéleni 144
Zavedeni pravidelné analyzy rizik 126
Vice zaloznich dodavateli 125
Kontrola vedoucim servisné-technického oddéleni (2x) 120, 120
Plan Skoleni obsluhy (2x) 120, 105
Vytvofeni reklamacniho formuléfe (2x) 105, 105

7.1 Plan dodavky

Toto opateni bylo doporuc¢eno v souvislosti s riziky nejvysSich hodnot RPN, a to 175
a dvakrat 140. Tyto hodnoty byly dosazeny v ramci Cinnosti distribuce systému

k zdkaznikovi v souvislosti s moZznymi vadami formou zpozdéni dodavky a doruceni
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chybného nebo neuplného systému. Potieti se toto doporucené opatfeni s hodnotou
rizikového ¢isla nad 100 vyskytlo v souvislosti s ¢innosti feSeni vzniklého problému formou
reklamace s moznou vadou formou zpozdéni dodavky reklamovaného zbozi. Z téchto
informaci plyne, ze u dodavky hraje nejvétsi roli zejména spravny obsah doru¢ovaného zbozi
a v€asné doruceni. Na zékladé¢ téchto informaci se postupovalo pfi vytvareni planu dodavky.
Plan tedy spocivd zejména v ovéieni odesilaného systému a v dodrzeni stanoveného

¢asového harmonogramu.

Plan dodavky
O Dedavka novéhoe systému
[ Dodavka reklamovangho systémun

Datum vytvoieni

Zodpovédna osoba

Zakaznik

Dodavané polozky

Datum ocekivané
dodivky systému

Datum nejpozdéjsi
dodavky systému

Povinnost nahlaseni vzniklych komplikaci
Organizace XY je povinna informovat zakaznika objednavky/reklamace o venikljch
komplikacich pfi dodavee zhoZl Zaroven se pil vyslormuti komplikaci zavazuje k dodrZent
stanovensho nejpozdgjitho terminu dodévky svstému.
V' pfipadé nemofnostl dodrzeni nejpozdéjéiho terminu je organizace povinna vyrozumét
zikaznika o této skutetnost a na jehoe piipadnou Zidost uhradit poZadovanou castkm
vyphivayicl ze smlouvy § oTganizaci.

Orgamizace XY Zakamik

Obrazek 10 Vzor planu dodéavky (vlastni zpracovani)
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Na vrchni strané dokumentu zaskrtne zaméstnanec organizace, zda se jednd o dodavku
nového systému ¢i reklamovaného systému. Nésledné vyplni udaje o sob¢, jakozto
zodpovédné osob¢ za dodavku a o zékaznikovi. Vyplnovani dodavanych polozek je
optimalni délat soucasné¢ s balenim systému k distribuci. Tim mtlize zaméstnanec predejit
doruceni chybného nebo neuplného systému. Vzdy musi zkontrolovat, zda dodavané
polozky sedi s tim, co pfichystal k distribuci. Stanovenim data ocekdvané dodavky budou
ob¢ strany oc¢ekavat dodrzeni stanoveného harmonogramu. Zarovei na zakladé stanoveného
data nejpozdéjsi dodavky systému lze predejit pripadnému zpozdéni. Jak je vSak uvedeno
v dokumentu, organizace méa za povinnost zdkaznika informovat v pfipadé vzniklych
komplikaci. Tim se poté zavazuje k dodrzeni stanoveného nejpozd¢jsiho terminu. V piipadé,
ze organizace nebude schopna systém dodat ani do nejpozdéjsiho terminu, musi o tom
zdkaznika vyrozumét a domluvit se s nim na dal§im postupu. Zakaznik v§ak mize vyzadovat

uhradu ¢astky, kterd by vyplyvala z vytvofené smlouvy s organizaci.

Pro potfeby efektivniho fungovéani tohoto planu se doporucuje tuto Castku zavést do
vytvafenych smluv. Castka za zpozdénou dodavku by byla stanovena na zakladé podminek
ve smlouvé a domluvé organizace se zdkaznikem. Plan dodavky by zakaznik mohl vzdy
v piipadé moznosti podepsat osobné¢, popiipadé vytisknuty plan podepsat, naskenovat
a poslat nazpét organizaci. Vzhledem k mezinarodnimu dosahu organizace byl tento plan
vytvoren i v anglickém jazyce. Tato verze planu je dostupna v prilohové ¢asti prace (viz
Obrazek 12). Vytvofenim a zavedenim takového planu v organizaci Ize sniZit miru rizika

zpozdéni dodavky nebo doruceni netplného systému.

7.2 Plan udrzby

Doporucené opatieni ve formé planu udrzby se v souvislosti s rizikem o hodnoté¢ RPN nad
100 vyskytlo v provedené analyze celkem dvakrat. Jednou dokonce s hodnotou pies 150,
tedy jako soucast vysoce neakceptovatelného rizika. Opatifeni se doporucuje v rdmci
prevence v piipad¢ vzniklych technickych problémi s fungovanim systému, jez mohou mit
za nasledek nespokojenost zakaznika. V této podobé se komplikace mohou vyskytnout pfi
praktické ukazce fungovani systému. Jelikoz udrzba neni pevné stanovena a je zaloZena na
jejim provedeni dle potieby, je nutné stanovit pravidelny plan udrzby. V dal§im ptipad¢ se
opatfeni doporucuje jako prevence pied chybné provedenou aktualizaci sportovni aplikace.
Ta mize mit za néasledek nefunkcnost celé aplikace. Pravidelnou udrzbou sportovnich

aplikaci, ale 1 hardwaru, lze rizika ve form¢ hardwarovych ¢i softwarovych potizi
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minimalizovat. Zaroven je potfeba, aby udrzba probihala jak na firemnich ukazkovych

pocitacich, tak i softwarové na pocitacich, které jsou dostupné zékazniktim.

Nejprve je potieba urcit, jakym zptisobem bude udrzba provadéna. Z toho divodu byla

vytvoiena tabulka, kterd na zédkladé daného druhu udrzby urcuje jeji obsah a frekvenci.

Tabulka 13 Specifikace udrzby (vlastni zpracovani)

Cisténi vnitrku
pocitatovych skfini,
kontrola komponent a
kabeléaze, kontrola teplot

Udrzba firemniho hardwaru Kazdého ptl roku

Aktualizace operac¢niho
Udrzba firemniho softwaru systému, ovladact a Kazdy mésic
firmware, ¢iSténi registru

Aktualizace aplikace,
zalohovani dat, monitoring
vykonu, optimalizace
koédu, oprava chyb

Vzdy pfti vzniklé chybé
nebo vydani nové verze
sportovni aplikace

Udrzba sportovni aplikace

Cisténi vnittku

Udrzba zakaznického hardwaru pocitacovych skiini,
(na misté nebo ve firme) kontrola komponent a

kabeléaze, kontrola teplot

Zéakaznik provadi sam,
popfipad¢ na jeho zadost
provede organizace

Aktualizace operacniho
systému, ovladacu a
firmware, CiSténi registru

Kdykoliv na zadost
zakaznika

Udrzba zakaznického softwaru
(vzdalené ptipojeni)

Aktualizace aplikace,
Udrzba sportovni aplikace u | zalohovéni dat, monitoring

zakaznika (vzdalené ptipojeni) vykonu, oprava chyb,

zména nastaveni v aplikaci

Vzdy pfi vzniklé chybé
nebo vydani nove verze
sportovni aplikace

a) Udrzba firemniho hardwaru

Tato udrzba se tyka pocitacovych sestav, které ma organizace k dispozici pro
testovani, ukazky fungovani systému a pro rtizné scénate pouziti. Takova udrzba by

se m¢la provadét v pravidelném intervalu, ktery byl stanoven na kazdych 6 mésicu.
b) Udriba firemniho softwaru

Stejn¢ jako u firemniho hardwaru, jde zejména o Udrzbu v ptipadé pocitacovych

sestav, které maji zejména testovaci a ukazkovy ucel. Zde se provadi jednotlivé
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d)

¢innosti udrzby, které maji zachovat software aktualni a stabilni pro jeho pouziti. Zde

se doporucuje pravidelny interval jednoho mésice.
Udrzba sportovni aplikace

Zde se jedna o piipad, kdy se v aplikaci objevi chyba nebo se vytvofi jeji nova verze.
V tomto ptipadé je zapotiebi provést jeji udrzbu. Timto Ize predejit dalsim chybam,

vypadkiim apod.
Udrzba zakaznického hardwaru

Zde se jedna o stejnou udrzbu jako u firemniho hardwaru, nicméné€ neni mozné, aby
firma dodrzovala stanoveny interval a provadéla tak udrzbu na vSech pocitacovych
sestavach svych zdkaznikti. Divodem je rozséhlost zakaznického portfolia, které je
rozprostfené po celém svété, proto by takova tidrzba ani nebyla moznd. Zakaznik si
dany systém provozuje sam, a proto by mél provadét i jeho hardwarovou udrzbu.
V ptipadé€, ze by si s udrzbou nedokdzal poradit, mize organizaci kontaktovat

a pozadat ji o provedeni udrzby.
Udrzba zakaznického softwaru

V tomto ptipad¢ se jednd o jednodussi variantu, nez je zékaznicky hardware, a to
diky moznosti vzdaleného ptipojeni. Jedna se ve své podstate o stejnou udrzbu, jaka
se provadi u firemniho softwaru, nicméné zédkaznik si sam stanovuje jeji casovy
interval. Jakmile chce zdkaznik danou udrzbu provést, mize kdykoliv kontaktovat

organizaci, ktera zajisti udrzbu softwaru pomoci vzdaleného ptipojeni.
UdrZzba sportovni aplikace u zakaznika

Stejn¢ jako u obecné udrzby sportovni aplikace se tato tidrzba provadi pii vzniku
chyby nebo pii dostupnosti nové verze aplikace. V tomto pfipad¢ je zde stejna
vyhoda jako u udrzby zakaznického softwaru, a to mozZnost vzdaleného piipojeni.
Zaroven je mozné touto formou provést i zménu v nastaveni aplikace na Zadost

zakaznika.

Provedenou udrzbu je vhodné adekvatné zaznamenavat. Z toho divodu byl plan udrzby

vytvofen formou zaznamenavaci tabulky, ktera slouzi k zaznamenani provedené udrzby.

Tento dokument napomaha v lepsi orientaci provedenych tdrzeb. Lze z néj také zjistit, co

bylo v ramci udrzby vykonéano a diky tomu dojde k usnadnéni budouci udrzby.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

73

Tabulka 14 Vzor planu udrzby (vlastni zpracovani)

Plan udrzby

Kod pocitace:

Datum provedeni udrzby

Obsah udrzby

Zodpovédna osoba

Podpis
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Jelikoz mé organizace zavedenou svou databazi vSech pocitac¢ii podle jejich jedine¢ného
kédu, Ize takovymto zplisobem zaznamenavat veSkerou udrzbu provedenou pro dany
pocitac. Tato tabulka muze byt vyplnéna a vedena jak v elektronické, tak papirové podobg.
Pro kazdy pocitac tak 1ze mit vytvotfeny tento dokument, do kterého kazdy ze zaméstnanct,
ktery provede udrzbu, zapiSe veskeré udaje s ni spojené. Timto zplisobem zaznamenavani
v kombinaci s dodrzovanim pravidelnych intervalli udrzby 1ze minimalizovat rizika spojena

s provozem systému a udrzbou.

7.3 Checklist

Jedna se o doporucené opatieni, které se objevilo pouze u jedné konkrétni Cinnosti, a tou
byla piiprava a instalace pocitace pted distribuci k zdkaznikovi. U této ¢innosti se opatieni
doporucovalo u rizik s hodnotami RPN 160 a 100. Checklist by mél napomoci
zaméstnancam IT Support oddéleni, ktetfi chystaji pocitace pfed samotnou distribuci
k zdkaznikovi. Soucasti této ¢innosti je totiz jednak zapojeni urcitych komponent pocitace,
ale také instalace samotné sportovni aplikace, instalace operacniho systému, jeho aktualizace
nebo napftiklad i nastaveni uZivatelského profilu. V rameci téchto Cinnosti tak miize dojit ke
spousté ruznych vad, kterym lze zabranit vytvorenim jednoduchého checklistu, ktery by si

zaméstnanec postupné prochazel do té doby, nezZ by jej mél kompletni.

Tento checklist obsahuje veskeré nalezitosti, které musi byt splnény pii ptiprave a instalaci
pocitace pred zahdjenim distribuce. V rdmci checklistu jsou jednotlivé néalezitosti rozdéleny
podle kategorii pro lepsi ptehlednost. Zaméstnanec tak musi pfed zacatkem chystani
pocitace k distribuci splnit vSechny ukoly zchecklistu. Zavedenim tohoto checklistu

v organizaci lze minimalizovat rizika spojend s chybami pfi pfipravé a instalaci pocitace.
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Checklist - piiprava a instalace poc¢itace pred distribuci

HARDWARE SOFTWARE
[] Zapojeni a upevnéni grafickych karet [] Nastaveni BIOS/UEFI
H Kontrola zapojeni ostatnich ] Aktualizace opera¢niho systému
komponent

O Nainstalovani a ovéfeni funkénosti

[] Kontrola kabelaze sportovni aplikace

UZIVATELSKE NASTAVENI OZNACENI POCITACE
[] Vytvofeni uzivatelského uctu [] Zapséani potitate do databaze
] Vytvofeni admin uctu [] Oznaceni stitkem zvenku
[ ] Nastaveni pfistupl a hesel [ Oznageni ititkem zevnitf
APLIKACE A PROGRAMY DATUM, CAS, VZHLED
[] Instalace aplikaci pro vzdalené [] Nastaveni data
pfipojeni

] Nastaveni Casu

[] Odinstalace pfebytecnych
aplikaci [] Nastaveni vzhledu

Obrazek 11 Vzor checklistu (vlastni zpracovani)
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7.4 Vytvoreni pracovni pozice testera

Poslednim doporucenym opatienim, které na zédklad¢é hodnot z vypracované¢ metody FMEA
a vytvorené tabulky RPN musi byt v organizaci zavedeno, je vytvofeni pracovni pozice
testera. Tohle opatfeni se vyskytlo v souvislosti s hodnotami rizikového c¢isla 150 a 125.
Dulezitost tohoto opatfeni spociva v tom, Ze testovani aplikace je nedilnou soucasti jejiho
vyvoje. Testovani aplikaci probiha z pohledu testovani kédu a funkci, ale také z pohledu
uzivatele a zajisténi kvality. Je proto dilezité, aby obéma témto skupinam testovani byla
vénovana maximalni pozornost a maximum mozného ¢asu. Ve vybrané organizaci provadi
veskeré testovani samotni vyvojafi, coz je pravé v tomto piipadé¢ kamenem urazu. Kvuli
tomuto zpusobu testovani neni zajiSténa dostatecnd testovaci zdkladna a nemusi byt
vynaloZen dostatek ¢asu na testovani aplikaci. Vyvojati se totiz musi vénovat nejenom svoji
praci v ramci vyvoje, ale dodatec¢né k tomu musi provadét jeste testovani z pohledu uzivatele
a kvality, které by mohlo byt v kompetenci testerd, kteti by se na n¢j mohli zamétovat se
stoprocentnim usilim. Z toho diivodu je zavedeni tohoto opatfeni pro organizaci dilezité,
jelikoZ roz$itenim své zakladny o kvalitni testery mohou zlepsit jednak rychlost a kvalitu
samotného testovani, ale i zbytku vyvoje, jelikoz se mu diky tomuto opatteni budou moci

vyvojafi naplno vénovat.

Pied samotnym zahdjenim naborového fizeni na novou pracovni pozici je zapotiebi, aby
organizace vyclenila potfebné finan¢ni a materidlni prostfedky, které bude potieba pouZit
v souvislosti s vytvofenim nové pracovni pozice. Vypocet téchto prostiedkl se provede na
délku trvani zkusebni doby, tedy tii mésict. Tyto prostfedky jsou zobrazené v tabulce nize.

Tabulka 15 Finan¢ni a materialni prosttedky pro vytvofenou pracovni pozici testera
(vlastni zpracovani)

Pracovni pozice: Tester
Hruba mzda za zkusebni dobu - 120 000 K¢
Socialni a zdravotni pojiSténi - 40 560 K&
Firemni notebook - 20 000 K¢
Firemni telefon - 13 000 K¢
Ergonomicka Zidle - 10 500 K¢
Ergonomickd mys - 1 500 K¢

Finanéni prostiredky

Materidlni prostredky - -
Ergonomicka klavesnice - 1 800 K¢

Stolni pocitac - 25 000 K¢
Monitor - 6 500 K¢
Kancelaisky stil - 8 000 K¢

Celkem 246 860 K¢
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Vysledna potencionalni Castka, kterd obsahuje veskeré financni i materialni prosttedky za
nového zaméstnance na pozici tester, je 246 860 K¢. Tato Castka je vSak pouze orientaéni
a muze se lisit v zavislosti na zavedené¢ mzd¢, druhu materialnich prostiedkti, nebo také

v zavislosti na ne¢ekanych vydajich spojenych s novym zaméstnancem.

Dalsim krokem pro potieby zavedeni doporuceného opatieni je vytvoreni inzeratu pracovni
nabidky, ve kterém jsou zminéné veSkeré informace o této pracovni pozici. Zavedenim
a zvefejnénim takového inzeratu lze zahdajit vybérové fizeni a rozsitit tak do budoucna

organizaci o kvalitniho testera.
Pracovni inzerat: Tester sportovnich aplikaci
Bavi t¢ testovat zajimavé aplikace a mas chut’ podilet se na jejich vylepSovani?

Organizace XY hleda zkuSeného testera pro testovani sportovnich aplikaci. Bude§ soucasti
nov¢ ziizeného oddéleni testovani sportovnich aplikaci, pti kterém nam budes velkou oporou

pfi hledani chyb a nedostatkti z pohledu uzivatele.
Popis pracovni pozice

e Provadéni testi sportovnich aplikaci zpohledu uzivatele se zaméfenim na

uZzivatelskou privétivost, funkenost a spolehlivost.

e Testovani sportovnich aplikaci jako jsou live stfizna zabérd, aplikace pro kamerové
zaznamy s moznosti zpétného a zpomaleného piehrani, aplikace pro zdznam statistik
o sportovnich utkénich a hracich, aplikace pro provoz scoreboardu na sportovnim

stadionu a spoustu dalSich.
e Testovani pfevazné na opera¢nim systému Linux.

e Spoluprace a komunikace pfi hledani chyb s tymem vyvojait, ktery se podili na

vytvateni sportovnich aplikaci.
e Zajisténi maximalni kvality sportovnich aplikaci pied jejich uvedenim do provozu.
Pozadavky na uchazece
e Praxe na obdobné pozici alesponi 3 roky.
e Schopnost prace s opera¢nim systémem Linux.
e Znalost anglického jazyka na komunikativni Grovni.

e Motivace hledat chyby a zlepSovat uzivatelské prostiedi.
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e Vzd¢lani v oblasti IT vyhodou, nikoliv podminkou.
Nabizime

e Moznost prace v piijemném prostiedi malé rodinné firmy.

e Flexibilni pracovni dobu.

e Moznost prace z domova.

e Prace na HPP, DPP nebo DPC.

¢ Firemni notebook a telefon.

e Moderni prostory organizace s vybavenou kuchyni, kdvovarem a oddechovou zénou.
Jak se prihlasit o tuto pozici?

V piipadé, ze mate zdjem o ndmi nabizenou pracovni nabidku a spliujete uvedené
pozadavky, nevdhejte ndm zaslat privodni e-mail spole¢né se svym Zivotopisem na

e-mailovou adresu organizacexy@gmail.com. Do piedmétu e-mailu prosim uved'te

»Pracovni pozice: Tester sportovnich aplikaci®. Budeme se té$it na ptipadné setkdni s Vami!

Organizace XY

Organizace na zaklad€ provedeného vybérového fizeni vybere vhodného kandidata na danou
pracovni pozici. Po sezndmeni s chodem organizace bude vytvoiené noveé testovaci oddéleni,
které se miZe do budoucna potencionalné rozSifovat na zakladé potieb. Organizace musi
pfed samotnym pfijetim nového zaméstnance mit vytvofenou adekvatni pracovni smlouvu,
vyhrazené jiZ zminéné potiebné financni 1 materialni prostfedky a mit zajiSténé veskeré dalsi
sounalezitosti tykajici se zavedeni nove pracovni pozice testera.

Provedenim tohoto doporuc¢eného opatieni bude mit organizace nejenom zavedenou zpétnou

vazbu a kvalitn&jsi testovaci scénare pro své sportovni aplikace, ale také tim minimalizuje

rizika spojena s nedostate¢nym nebo nepfesnym testovanim sportovnich aplikaci.
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7.5 Zavedeni doporucenych opatreni u zjiSténych rizik s hodnotou RPN

od 100 do 149

Soucasti této podkapitoly jsou jednotliva opatieni, ktera se doporucuji zavést u rizik, kterd
dosahla hodnoty RPN od 100 do 149. U téchto opatieni se doporucuje jejich zavedeni,
nicmén¢ jejich zavedeni neni tak akutni, jako je tomu u skupiny s hodnotou RPN nad 150.

Na zakladé vysledkti analyzy FMEA do této skupiny patii tato doporucend opatieni:
¢ kontrola vedoucim vyvojaiského odd¢€leni,
e zavedeni pravidelné analyzy rizik,
e vice zaloZznich dodavatelt,
e kontrola vedoucim servisné-technického oddéleni,
e plan Skoleni obsluhy,

e vytvofeni reklamacniho formuléie.

Kontrola vedoucim vyvojarského oddéleni

Toto opatfeni bylo doporuceno v souvislosti s rizikem spojenym s chybou v bezpecnosti
anaslednou ztratou dat pfi ¢innosti programovani sportovni aplikace. Sou¢asnym opatienim,
které ma organizace zavedena, je pouze prubézné kontrola. Pro tento ptipad by tedy bylo
vhodné ke konci programovaci ¢asti provést komplexni kontrolu ze strany vedouciho
vyvojarského oddé€leni. Stanovil by se tak konkrétni termin, kdy ma byt programovaci Cast
dokoncena, nacez by hlavni vyvojatf provedl kontrolu provedené¢ho programovani.
Kontrolou by stanovil, zda je vSe ohledné programovani aplikace v pofadku nebo zda je
potieba provést néjaké konkrétni zmény. V piipad€ nutnosti provedeni zmén by jejich
provedeni dal na starost vybranému vyvojafi, ktery by se o opravu musel postarat nejpozdéji
do stanoveného terminu vedoucim. Takovouto kontrolou lze minimalizovat rizika spojena
s programovanim sportovni aplikace, respektive sfeSenim jeji bezpeCnosti v ramci

programovani.
Zavedeni pravidelné analyzy rizik

Doporucené opatteni formou zavedeni pravidelné analyzy rizik se v analyze FMEA vyskytlo
v souvislosti s rizikem chybného stanoveni bezpecnostnich poZzadavkil pii specifikaci

pozadavkl na sportovni aplikaci. JelikoZ se jednd o uplny pocatek vyvoje sportovnich
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aplikaci, bylo by vhodné mit pfed timto provedenou analyzu rizik. Z toho divodu se
navrhuje, aby organizace provadéla komplexni analyzu rizik alesponl jednou ro¢né. Analyzu
rizik je mozné provadét riznymi metodami, nicméné vhodné je pouziti stejnych metod,
jakych vyuziva tato diplomova prace, tedy Ishikawa diagram a FMEA. Provedenim takové
analyzy rizik jednou ro¢n¢ lze vyhodnotit nejvetsi rizika a stanovit tak adekvatni opattent,

diky kterym lze tato rizika minimalizovat ¢i jim uplné prede;jit.
Vice zaloznich dodavateli

Pfi objedndvce zbozi od dodavatele se v ramci metody FMEA vyskytuje riziko zpozdéni
dodavky zbozi od dodavatele s nasledkem zpozdéni instalace a distribuce systému
k zédkaznikovi. Ztoho divodu ma organizace jako preventivni opatfeni zalozniho
dodavatele. Miize vSak dojit k situaci, kdy 1 u tohoto zalozniho dodavatele dojde ke
komplikacim v souvislosti s doru€ovanim zbozi. Z toho divodu se organizaci doporucuje
mit zaloznich dodavateld vice. Organizace tak mtze timto zptisobem ptedejit situaci, kdy by
neméla véas dostupné prostiedky pro provedeni instalace a nasledné distribuce systému
k zdkaznikovi. V tomto ptipad¢ je vhodné zvolit si spolehlivé zalozni dodavatele, kteti jsou
ovéieni, maji dobré recenze od svych zakaznikii a spliuji veSkeré pozadavky, které
organizace vyzaduje. Mit v zéloze vice zaloznich dodavateli tak mtize pomoci ke snizeni

miry rizika v souvislosti s objednavkou zbozi od dodavatele.
Kontrola vedoucim servisné-technického oddéleni

Obdobna forma opatieni, jako je kontrola vedoucim vyvojatského oddé€leni, se v metode
FMEA vyskytla v ndvaznosti na riziko chybného zapojeni komponent systému pii instalaci.
Stejné jako u kontroly vedoucim vyvojatského odd¢€leni, je zde zavedeno opatieni formou
prubézné kontroly. I zde se doporucuje, aby se po zapojeni veSkerych komponent
a nainstalovani systému na sportovnim stadionu, provedla komplexni kontrola ze strany
vedouciho servisné-technického oddéleni. Ten by mél zkontrolovat, zda jsou veSkeré
komponenty spravné zapojeny, zda systém funguje spravnym zptisobem a zda nebylo n¢jaké
zafizeni v souvislosti s instalaci poSkozeno. Takovouto komplexni kontrolou lze ptedejit

riziku chybné¢ zapojenych komponent a tim zptisobené nefunk¢nosti systému ¢i jeho casti.
Plan Skoleni obsluhy

U ¢innosti zaSkoleni obsluhy se vyskytla celkem dvé rizika s hodnotou RPN nad 100. Jedna
se o riziko spojené s chybou pfi Skoleni ohledné obecného fungovani systému a o riziko

spojené s chybou pfi Skoleni ohledné komunikace s technickou podporou. U obou variant je
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hlavni moznou pfi¢inou nedostatecné naplanované Skoleni. To je také hlavni davod
doporuceného opatteni formou planu Skoleni obsluhy. Tento plan by obsahoval jednotlivé
¢innosti, které je potfeba obsluze vysvétlit a objasnit. Plan Skoleni by postupoval
systematicky od spusténi systému, pres vysvétleni veskerych funkci systému, jeho obecného
fungovani, moznosti nastaveni sportovni aplikace, az po vysvétleni postupu pii nutnosti
komunikace s technickou podporou. Vytvotfenim takového planu by bylo mozné ptedejit

moznym rizikiim v souvislosti s provedenim Skoleni obsluhy.
Vytvoreni reklamac¢niho formulare

Jedna se o doporucené opatieni, které se na zdkladé provedené metody doporucuje zavést
v souvislosti s riziky zpozdéné reakce na reklamaci s nasledkem nespokojenosti zakaznika
a chybné provedené reklamace se stejnym nasledkem. Doporucuje se zde vytvorit
reklamacni formulaf, ktery by slouzil pro kontakt zdkaznika s organizaci v ptipad€ vzniklé

poruchy a potteby reklamace. Obsah reklamac¢niho formulare by pak mohl vypadat takto:
1) Identifikace zakaznika — jméno, ndzev sportovniho stadionu, kontaktni idaje, adresa

2) Identifikace systému — Cislo pocitace, soupis veSkerého zatizeni a vSech soucasti

systému
3) Popis problému — co je za problém, jak dlouho se projevuje, co zplsobuje
4) Pozadavek na FeSeni — oprava, vyména kus za kus, jin¢ pozadavky
5) Dokumentace — fotografie, faktury, dalsi relevantni dokumenty
6) Ostatni — jakékoliv dalsi poznamky ¢i poznatky k reklamaci

Na zéklad¢ vyplnéni takového reklamacniho formuldfe si mlZe organizace udélat jasny
obrazek o tom, co je za problém a jakym zplsobem je potieba jej vytesit. Timto krokem lze

vyrazné€ snizit miru rizika spojenou s feSenim reklamaci.
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ZAVER

Diplomova prace se zabyvala managmentem rizik v organizaci zabyvajici se vyvojem
sportovnich aplikaci s cilem navrhu procesu hodnoceni rizik. Pro potieby naplnéni cile prace
byla v praktické casti prace provedena analyza rizik, ktera zkoumala jednotlivé Cinnosti
organizace. Pomoci diagramu pfi¢in a nasledkl byla provedena identifikace rizik a pomoci
analyzy pficin a disledkli bylo nasledn¢ provedeno hodnoceni rizik a vyhodnoceni rizik.
Vsechny tyto ¢asti byly nasledné doplnény o navrhovou ¢ast prace, ktera svym obsahem

ptredstavila jednotliva navrzena opatfeni na zakladé vypracovanych metod.

Teoreticka Cast prace se Clenila celkem do ¢tyt kapitol. Tyto kapitoly mély zejména za kol
splnit dil¢i cil diplomové prace, kterym bylo zpracovani teoretickych vychodisek. Prvni
kapitola prace byla dillezitd zejména pro vymezeni terminologie, ktera je tzce spjata
s diplomovou praci. Druhd a tfeti kapitola se zabyvala managementem rizik, tedy jeho
obecnym vymezenim a nésledné jeho samotnym procesem. Ctvrtad a posledni kapitola

teoretické Casti se zabyvala jednotlivymi metodami analyzy rizik, které se daji v praxi vyuzit.

V tivodu praktické Casti se prace zaméfovala na popis vybrané organizace zabyvajici se
vyvojem sportovnich aplikaci. Organizace byla popsdna z pohledu historick¢ho vyvoje,
organizacni struktury, procesni mapy, a nakonec na zaklad¢é hlavnich procesii organizace,
které byly z¢asti doplnény i1 vyvojovym diagramem. Nasledné se v praktické ¢asti provadela
jiz samotnd analyza rizik, kterd diky dvéma pouZitym metoddm vyhodnotila jednotliva

rizika. Pro tyto rizika byla v metodé¢ FMEA doporucena jednotliva opatieni.

Priorita u navrhovanych opatieni se uréovala na zakladé rizikového ¢isla RPN. Cim vyssi
byla hodnota RPN u daného rizika, tim vyssi prioritu mélo zavedeni konkrétniho opatteni.
Nejvyssi prioritu méla opatfeni plan dodavky, plan udrzby, checklist a vytvoreni
pracovni pozice testera. Plan dodavky a checklist souviseji zeyména s distribuci systému,
respektive 1 s jeji piipravou. Jejich ukolem je, aby distribuce probéhla bez jakychkoliv vad
¢i opomenuti kterékoliv ¢asti doddvaného systému, ale také aby probéhla bez zpozdéni.
Dutlezitost zavedeni opatfeni planu udrzby spocivd zejména v ochrané¢ pied nefunkénosti
sportovni aplikace, kybernetickymi hrozbami nebo ztratou dat. Vytvofeni pracovni pozice
testera je pak dulezit¢ zeyména pro pomoc pii vyvoji sportovnich aplikaci, aby v nich
nedochéazelo k chybam a nedostatkiim. Zodpovédnost, kterou v organizaci nesou vyvojafi
1 pfes to, Ze to neni zcela jejich napln prace, by alesponl zEasti mohla piejit na nové ziskané

firemni testery.
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Dalsi opatfeni, kterd byla navrzena, neméla jiz tak vysokou prioritu, nicméné byla
v ndvrhové Casti popsana a bylo doporuceno jejich zavedeni. Z téchto opatfeni se jako
nejoptimalnéjsi pro organizaci jevi jednoznacné zavedeni pravidelné analyzy rizik. Pokud
by organizace zvolila stejny nebo podobny zpiisob analyzy rizik, jako tato diplomova prace,
mohla by pfi kazdém jejim provedeni zjistit, jakd jsou nejzédvaznéjsi rizika a s prihlédnutim
k vypracovanym metoddm navrhnout efektivni opatteni, ktera by mohla rizika co nejvice
minimalizovat. Timto zpisobem lze zajistit maximalni bezpecnost, spokojenost zakaznika

s nabizenymi sluzbami a celkové bezproblémovy chod celé organizace.
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PRILOHA P I: ANALYZA FMEA

Tabulka 16 FMEA c¢innost €. 1 — Specifikace pozadavkii na sportovni aplikaci (vlastni zpracovani)

wrwe

Analyza pri¢in a diasledku

Proces: Vyvoj a vyzkum sportovnich aplikaci

Bc. Rudolf Buffi

Kompetence: Vyvojarské oddeleni

Cinnost Mozna vada | MozZné nasledky | Vyznam | MozZné pfiCiny | Vyskyt Stanle ‘“! | Odhalitelnost | RPN DOpOI’}lCC,l’l ©
opatieni opatfeni
Kontrola cild
Nejasné cile Stanoveni vedoucim
. 3 e 3 36 et
. projektu cili projektu vyvojatského
Nespravné L ‘1
. Nespravné odd¢leni
definované NP 4 ;
Hiorit zamgéteni vyvoje Video nebo
p y Nedostate¢na Pravidelné zvukovy
. 4 3 48 .
komunikace porady z4dznam z
porady
Nezavedeni ) Datové 6 60 Dalsi datové
Specifikace dokumentace ulozisté ulozisté
pozadavku, Chybné vedena Ztrata informaci 5 Video nebo
na sportovni | dokumentace “ 2 . . ,
o Nedostatecna Pravidelné zvukovy
aplikaci . 4 3 60 .
komunikace porady z4dznam z
porady
. Zavedeni
I;Iggqszt:ﬁ(;?ﬁ 6 Z4dné 3 126 pravidelné
Chybné Zranitelnost Y analyzy rizik
starvlovem, systemg vuel 7 Neohleduplnost Povédomi o Prohluboyam
bezpecnostnich | kybernetickym . ‘o znalosti o
g . . k souc¢asnym soucasnych .
pozadavku hrozbam trendiim 2 trendech a 2 28 soucasnych
. , trendech a
a hrozbam hrozbach

hrozbach




Tabulka 17 FMEA ¢innost €. 2 - Navrh a struktura sportovni aplikace (vlastni zpracovani)

Proces: Vyvoj a vyzkum sportovnich aplikaci Bc. Rudolf Buffi Kompetence: Vyvojarské odd€leni
Cinnost | Mozn4 vada | Mozné nasledky | Vyznam| Mozné pifciny |Vyskyt| SVl o gpalitelnost |[RPN | DOPOTUCeNC
opatieni opatieni
« Ov¢éteni
Nedostatetng kvalifikace pii Rekvalifikagni
5 kvalifikace 3 . 3 s
Chyba ve Spatna e vstupnim kurzy, vzdélavani
aid vyvojart
struktute funkcionalita 4 pohovoru
sportovni sportovni vid b
aplikace aplikace Nedostatecna Pravidelné 1e0 1Ebo
. 4 3 zvukovy zdznam
Navrh a komunikace porady
z porady
struktura
sp01.rtovni Nedostate¢na Ovefeni
aplikace . kvalifikace pfi Rekvalifikacni
kvalifikace 3 . 3 C1a g
Chyba v Nevzhledna v§vojdti vstupnim kurzy, vzdélavani
designu grafika 2 pohovoru
sportovni sportovni 4 b
aplikace aplikace Nedostate¢na Pravidelné Vi €0 Ievo
. 4 3 zvukovy zdznam
komunikace porady
z porady




Tabulka 18 FMEA ¢innost €. 3 - Programovani sportovni aplikace (vlastni zpracovani)

Analyza pricin a disledki

Proces: Vyvoj a vyzkum sportovnich aplikaci

Bc. Rudolf Buffi

Kompetence: Vyvojarské oddeleni

Ginnost Morndvada | MOP€ |yo nam| Moné piiciny | Vyskyt| S| o gpalitelnost | RPN | DOPOTUCeNe
nasledky opatieni opatieni
; " Ovétent
Chyb,ne’ Nedogtatecna kvalifikace pfi Rekvalifikacni
chovani 6 kvalifikace 3 . 3 54 Cios
aplikace vvojatit vstupnim kurzy, vzdélavani
Chyba v P pohovoru
kédovani Nestabilita o1 xv. s Kontrorla
. Pribézna vedoucim
sportovni 5 Nepozornost 4 4 80 AN
. kontrola vyvojarského
aplikace 1ot
oddéleni
. Oveéreni
Nedostatecnd kvalifikace pi Rekvalifikatni
kvalifikace 3 ; 3 81 s
. L irve vstupnim kurzy, vzdélavani
Programovani vyvojaru
. Chyba v vorr pohovoru
sportovni N . Zneuziti dat 9
. bezpecnosti Kontrola
aplikace o1 xv s .
Nepozornost 4 Pribézna 4 144 vedoucim
P kontrola vyvojatského
oddéleni
. Oveéreni
Nedostatetnd kvalifikace pi Rekvalifikatni
v vv o kvalifikace 3 ; 3 36 Caos
Nepiiméiené Nizka . rve vstupnim kurzy, vzdélavani
“r s , vyvojari
vyuzivani vykonnost 4 pohovoru
paméti ¢i sportovni Kontrola
vykonu aplikace Nepozornost 4 Pribézna 4 64 ’Ved.O’lVlCII,n
kontrola vyvojarského
oddéleni




Tabulka 19 FMEA ¢innost €. 4 - Testovani a ovéfovani funkcnosti sportovni aplikace (vlastni zpracovani)

Analyza pricin a disledki

Proces: Vyvoj a vyzkum sportovnich aplikaci

Bc. Rudolf Buffi

Kompetence: Vyvojaiské oddéleni

M ~ r v r 4 r ~ /4 VW I 4 A .i i 0 D C ¢
Cinnost Moznd vada | Mozné nésledky |Vyznam | Mozné pti¢iny | Vyskyt Staviu ! | Odhalitelnost | RPN oporucene
opatreni opatreni
Nepresné Nespolehlivy Nedostatecna Testovani Vytvoieni
testovaci vysledek 5 testovaci 5 samotnymi 5 125 pracovni
scénare testovani zékladna vyvojari pozice testera
Testovani
aovéfovani | Nedostatené | Nepostiehnuté Nedostatek Testovani Vytvoieni
funk¢énosti pokryti chyby sportovni 6 casu pro 5 samotnymi 5 pracovni
sportovni testovanim aplikace testovani vyvojafi pozice testera
aplikace
Spatné " -
< P Spatné . Testovani Vytvoieni
Nedostatecna Zpozdéni v nastavené . .
, . .. 4 o 5 samotnymi 3 60 pracovni
testovaci data | detekci problému priority A .
O vyvojafi pozice testera
testovani




Tabulka 20 FMEA c¢innost €. 5 - Implementace a idrzba sportovni aplikace (vlastni zpracovani)

Proces: Vyvoj a vyzkum sportovnich aplikaci Bc. Rudolf Buffi Kompetence: Vyvojarské odd€leni
Cinnost Mozné vada Mozn€ 1y o nam | Mozné piiciny | Vskyt| SV o ghalitelnost | RPN | POPOTUCeN®
nasledky opatfeni opatfeni
Chyba v Nefunkcnqst Nedost,a tecny Implementace Plan
implementaci sp01'"tovn1 8 . plan 3 podle potieby 3 2 implementace
aplikace implementace
Implementace
a udrzba
sportovni
apliakce
Chyba v udrzbé| Nestabilita Nedostatedny Nepravidelna
sportovni sportovni 5 Sosweeny 3 udrzba podle 3 Plan udrzby
. . plan udrzby y
aplikace aplikace potieby




Tabulka 21 FMEA ¢innost €. 6 - Pfijeti objednavky a vytvoteni smlouvy se zdkaznikem (vlastni zpracovani)

Analyza pricin a disledki

Proces: Instalace a distribuce systémull

Bc. Rudolf Buffi

Kompetence: Administrativni odd€leni a IT Support

oddéleni
o . Mozné , TR , . D cené
Cinnost Mozna vada Y ozne Vyznam | Mozné ptiCiny | Vyskyt Stawp el Odhalitelnost | RPN oporucene
nasledky opatreni opatfeni
Dodani
Chybné ’ nespravného Nedostqtecna Kontrola Ovéieni smlouvy
zpracovana nebo komunikace 4 smlouv 3 72 se zékaznikem
smlouva neuplného se zakaznikem y
systému
Nedorozuméni y . , Stanoveni
Pijeti ohl efllllqé Spor ohledné Nedostate¢na Stanoveni ‘o dbé;n “ch
objednévky odminek nejasnosti ve komunikace 4 podminek se 3 60 Iileménn yc h
a vytvofeni ps mlouvy smlouvé se zakaznikem zakaznikem po dmin};k
smlouvy se
zdkaznikem
Zoozdent Ptehlédnuti Oznaceni Kontrola
ob'pe dnévk e-mailové 4 zpracovanych 4 64 zpracovanych
e ) y objednavky e-maili e-mailtl
rata
objednavky Spatne vedend Kontrola Kontrola
Nezpracovani pe-mailové 4 spamu a 3 84 vedoucim
objednavky schrénka hromadnych e- administrativniho
mail oddéleni




Tabulka 22 FMEA ¢innost ¢. 7 - Objednavka zbozi od dodavatele (vlastni zpracovani)

Analyza p¥i¢in a dusledki

Proces: Instalace a distribuce systému

Bc. Rudolf Buffi

Kompetence: Administrativni oddéleni a IT Support

odd¢leni
Cinnost Mozné vada Mozne Vyznam | Mozné pti€iny | Vyskyt | Stavajici opatfeni | Odhalitelnost| RPN DOpOI’}lCC,l’l ©
nasledky opatfeni
Chybne Doruceni Chybne , Kontrola
. nespravného L Kontrola zadanych vedoucim IT
zadana . ., zadané udaje v 4 A . 4 64
objednavka mnozstvi nebo objednévee udaji v objednévce Support
druhu zbozi odd¢leni
Problémy s Vice
Zpozdént louris ﬁkgu 5 | Zalozni dodavatel 5 125 | zaloznich
Zpozdéni instalace 8 dodavateli
Objednavka | dodavky zbozi |  a distribuce
zbozi od dodavatele s,ystén}u k ' Spatna Vice
od zakaznikovi komunikaces | 4 | Zalozni dodavatel 3 60 | zéaloznich
dodavatele dodavatelem dodavateli
Problémy s Vice
lovstias 5 | Zalozni dodavatel 5 75 | zéloznich
mngihs}és?rrebo Reklamace 8 dodavateli
kvalit zbozi | d()z(li’;vz; ele Chvbng Kontrola
od dodavatele yone Kontrola zadanych vedoucim IT
zadané¢ udaje v 4 1o o 4 48
o udajii v objednévce Support
objednévce 1
odd¢lent




Tabulka 23 FMEA c¢innost €. 8 - Piiprava a instalace pocitace pied distribuci k zakaznikovi (vlastni zpracovani)

wrwe

Analyza p¥i¢in a dusledki

Proces: Instalace a distribuce systému

Bc. Rudolf Buffi

Kompetence: IT Support odd€leni

Cinnost Mozna vada Mozne Vyznam | Mozné pfi€iny | Vyskyt Stav%ﬂc,l Odhalitelnost | RPN Dopor?ce’n ©
nasledky opatieni opatfeni
Skoleni
Neznalost 3 novych 3 72 Checklist
postupu ¥ o
Chybn¢ Nefunk¢nost zamestnancu
nainstalovana sportovni 8
aplikace aplikace
Nepozornost 4 Z4dné 5 Checklist
Ptiprava a y
. Chybné
instalace zapojena Nefunk¢nost
pocitace pred PoJ Cr e ey 5 Nepozornost 4 Zadné 5 100 | Checklist
AR komponenta ¢asti pocitace
distribuci k olitade
zékaznikovi P
Neprovedena Opomenuti
aktualvlze’tce Kybe’rnetlcky 9 aktualvlzgce 3 Z4dné ) 54 Checklist
operacniho utok operac¢niho
systému systému




Tabulka 24 FMEA cinnosti €. 9 - Distribuce systému k zakaznikovi (vlastni zpracovani)

Analyza pricin a disledki

Proces: Instalace a distribuce systému

Bc. Rudolf Buffi

Kompetence: Servisné-technické oddéleni a IT

Support oddéleni
Cinnost Mozna vada Mozn€ |y o nam | Mozné priciny | Vyskyt| SV | g gpalitelnost | RPN|  DOPOTUCENE
nasledky opatfeni opatfeni
Zpozdéni
doddvky | Nespokojenost Problémy 5 Z4dné 4 140 | Plan dodavky
systému k zakaznika s logistikou
zékaznikovi
Poskozeni % Kontrola
Distribuce . . o Spatna Zajisténi vedoucim
, systému pfii Zvyseni . f o R
systému k distribuci k nékladi manipulace 4 systému pii 3 72 servisne-
zékaznikovi . o pti piepravé prepravé technického
zékaznikovi (o
oddéleni
Doruceni Nepozornost
chybného nebo Zpozdéni pii baleni Priibézna . .
neuplného dodavky systému S kontrola S Pldn dodavky
systému k distribuci




Tabulka 25 FMEA ¢innost €. 10 - Instalace systému na sportovnim stadionu (vlastni zpracovani)

wrwe

Analyza p¥i¢in a dusledki

Proces: Instalace a distribuce systémul

Bc. Rudolf Buffi

Kompetence: Servisné-technické oddéleni a IT

Support oddéleni
- . . o , R , tavajici . D cené
Cinnost Moznd vada | Mozné nésledky | Vyznam | MozZné pficiny | Vyskyt S AVAICL | Odhalitelnost| RPN OPOTHEENE
opatfeni opatieni
Kontrola
Skoleni vedoucim
Neznalost , -
- 3 novych 3 54 servisné-
Chybné zapojeni y pOStup zamé&stnancl technického
Nefunk¢énost 1ot
komponent . oddéleni
. systému nebo 6
systému . NP Kontrola
e . jeho ¢asti ,
pfi instalaci o1 xx s vedoucim
Pribézna o
Nepozornost 4 5 120 servisne-
kontrola I
technického
oddéleni
Instalace
systému na
sportovnim . Neschopnost Neptesné nebo PredbéZna
. Problémy v . Ry L .
stadionu e vyuziti systému 6 chybné plany 5 Plan instalace 2 60 | kontrola planu
s kompatibilitou . “r . ; )
nebo jeho ¢asti instalace instalace
zatizeni béhem 9 vy ) Y 5 Neopatrnost 4 Zadné 3 60 N ,
. poskozeného poskozeni
instalace v v
zatizeni zatizeni




Tabulka 26 FMEA ¢innost €. 11 - Prakticka uk4zka fungovani systému (vlastni zpracovani)

Analyza pricin a disledki

Proces: Provoz a sprava systémui

Bc. Rudolf Buffi

Kompetence: Servisné-technické oddeleni a IT Support

odd¢leni
... L, Mozné , v e , Stavajici . “ .
Cinnost | Mozna vada nasledky Vyznam | Mozné pfiiny | Vyskyt opatient Odhalitelnost | RPN | Doporucené opatieni
Chybné . Nedostatecna o Kontrola ukazky
. | Nespokojenost w Ptiprava ..
provedena Akaznika 7 pfiprava 4 ukézk 3 84 vedoucimi obou
ukazka ukazky y oddéleni
Prakticka | Technické Ned? statecna :delng
kazka problémy s | Nespokojenost udrzba nebo Nepravidelna
u . e , . 7 kontrola 4 udrzba podle 4 112 Plan udrzby
fungovani | fungovanim zakaznika . y y
té Svstému systému pred potieby
systemu M ukazkou
Chybne, Nedostatecné VZ J1steno1 s 1z
provedena . . pozadavkill na ZkuSebni ukéazka s
. Nespokojenost porozumeéni . < . .
interakce , . 7 "y 3 zaklade 2 42 | nezainteresovanymi
zakaznika potifebam Y .
obsluhy se . ; vytvofené osobami
. zakaznika
systémem smlouvy




Tabulka 27 FMEA c¢innosti €. 12 - Zaskoleni obsluhy (vlastni zpracovani)

Vrwe

Analyza pricin a disledkii

Proces: Provoz a sprava systému

Bc. Rudolf Buffi

Kompetence: Servisné-technické oddéleni a IT

Support oddéleni
Cinnost Mozna vada Mozné nésledky |Vyznam| Mozné pfiCiny | Vyskyt StaV?J I Odnhalitelnost | RPN DOpOI’ElCG’n ©
opatreni opatreni
Nedqstatecnf: Priprava Plan skoleni
” naplanované 5 . . 3 120
Chyba pfi -« , Skoleni obsluhy
y . y . Skoleni
Skoleni ohledné Celkove ——
obecného neporozuméni 8 Nedostatecna x
funeovani SvStemu kvalifikace Skoleni Plan skoleni
£ y technické podpory 3 novych 3 72 novych
systemu . < o X o
nebo servisnich zameéstnanc zameéstnancl
techniki
Nedorstatecn,e Ptiprava Plan skoleni
. naplanované 5 . . 3 75
Chyba pfi < . Skoleni obsluhy
skolen ohledng Skolent
Zaskoleni nastaveni Spatné nastaveni 5 Nedostatecna
obsluhy . sportovni aplikace kvalifikace Skoleni Plan skoleni
sportovni . , ,
. technické podpory 3 novych 3 45 novych
aplikace o < . < 5
nebo servisnich zaméstnancl zameéstnancl
techniki
Ijzdﬁiifif:r?ée 5 Ptiprava 3 105 Plan skoleni
Chyba pfi Spatna nebo zadna P . Skoleni obsluhy
y . y . Skoleni
Skoleni ohledné komunikace s -
. . Nedostatecna
komunikace s technickou 7 . & ] - .
technickou podporou pfi kvalifikace Skoleni Plan skoleni
o technické podpory 3 novych 3 63 novych
podporou potizich o . . < .
nebo servisnich zaméstnancl zameéstnancl
techniki




Tabulka 28 FMEA ¢&innosti &. 13 - UdrZba softwaru formou vzdaleného piipojeni (vlastni zpracovani)

Proces: Provoz a sprava systémi

Bc. Rudolf Buffi

Kompetence: IT Support oddéleni

Cinnost Mozné vada | Mozné nasledky | Vyznam| Mozné priciny |Vyskyt| VA | 6 qpalitelnost| RPN | POPOTUCENC
opatieni opatieni
Neznalost Skolen
Chybng postupu 3 novych 3 72 | Plan udrzby
provedena Nefunkénost zamgstnanci
aktualizace sportovni 8
sportovni aplikace
aplikace Nepozornost 4 Zadné 5 Plan udrzby
Udrzba
softwaru ) ,
formou Neprovedeni Opomenuti
vzdaleného aktual&zgce Kybe’rnetlcky 9 aktualvlz%lce 3 Zadne ) 54 | Plan tdrsby
pfipojeni operacniho utok opera¢niho
systému systému
Chybne’ Céstetna Nedostatecna & ,
upravené N . Skoleni
. nefunkcnost kvalifikace , .
nastaveni , 5 . 3 novych 3 Plan udrzby
. sportovni technické < o
sportovni . zamestnancu
aplikace podpory

aplikace




Tabulka 29 FMEA ¢&innosti ¢. 14 - Re$eni vzniklého problému formou e-mailové komunikace (vlastni zpracovani)

wrwe

Analyza p¥i¢in a dusledki

Proces: Technicka podpora

Bc. Rudolf Buffi

Kompetence: IT Support oddéleni

Cinnost Mozné vada Mozne Vyznam | Mozné pti¢iny | Vyskyt StaV?J el Odhalitelnost | RPN Dopor?ce}l ©
nasledky opatieni opatieni
. 11z , Oznaceni Vytvoteni
Prehlllfirlllllltl © 4 zpracovanych 4 80 | kontaktniho
Nevyfizeni e-mailti formulare
Ztrata e-mailu | pozadavku 5
5 zakaznika Spatné vedeni e- Kontrola spamu Vytvoieni
ReSeni mailové 4 a hromadnych 3 60 | kontaktniho
vzniklého schranky e-mailll formulare
problému
formou Chybné Poskytnuti Nedostatecna - .
-mailové : - . & . , Plan Skoleni
c-mail provedena nespravného 4 kvalifikace 3 Skoleni novych 3 36 novich
komunikace | diagnostika feSeni technickeé zaméstnancu VYL
) h zaméstnancl
problému problému podpory
informace o postyt! 4 b 4 Skoleni obsluhy 2 32 | kontaktniho
. feSeni problému ze ‘x
problému , formuléie
problému strany obsluhy




Tabulka 30 FMEA &innost &. 15 - Reseni akutniho softwarového problému formou telefonické komunikace a vzdaleného piipojeni (vlastni

zpracovani)

Analyza p¥ifin a dusledk

Bc. Rudolf Buffi

Kompetence: IT Support odd€leni

Proces: Technicka podpora
. . . Mozné . v ik Stavajici . Doporucené
Cinnost Mozné vada , Vyznam | Mozné pti€iny S Odhalitelnost | RPN .
nasledky opatfeni opatieni
Nefunkéni ) Spatné ’ Zalozm Kontrola
s NemoZnost nastavena alternativy adres ke
vzdalené , o 63 o
v zasahu adresa k vzdaleného vzdalenému
piipojeni v v v
piipojeni piipojeni ptipojeni
Soatna Zalozni
pan Nedorozuméni & f o alternativy Dualni sim
. kvalita Spatny signal 1 36
Reseni akutniho hovoru se s obsluhou telefonické karta
softwarového komunikace
problému formou Nedostatecna K "
telefonické znalost omunikace e
komunikace a anglického pisemnou Vyuz1’t1
vzdalen¢ho jazyka ze strany formou S 48 h} alii)\ziehvo
pfipojeni Spatna zahrani¢ni fz ?{E?i?ée prekiadace
komunikace | Nedorozuméni obsluhy P
v anglickém | se s obsluhou Nedostatecna Ovéteni
jazyce znalost znalosti
anglického anglického 18 Jazykovy
jazyka ze strany jazyka pii kurz
technické vstupnim
podpory pohovoru




Tabulka 31 FMEA ¢innost &. 16 - Re$eni mensiho hardwarového problému formou telefonické komunikace a navadéni obsluhy (vlastni

zpracovani)

Analyza p¥ifin a dusledk

Proces: Technicka podpora

Bc. Rudolf Buffi

Kompetence: IT Support odd€leni

Ginnost Mozndvada | MO€  |yo nam| Moné priciny | Vyskyt| SVAC | 6 qpalitelnost | RPN | DOPOTUCene
nasledky opatieni opatfeni
Chyl.one’ ) ) Video
zapojeni Nefunk¢nost Nepochopeni nahrévka
hardwaru ze | systému nebo 6 instrukci ze 4 Zadné 3 72 .
. “r L. problému s
strany jeho casti strany obsluhy .
komentatem
obsluhy
Spatna Zalozni
Kvalita Nedorozuméni 4 Spatny signal ) altema‘.uV}f ) 16 Dualni sim
<, Y se s obsluhou telefonické karta
Reseni mensiho hovoru .
X komunikace
hardwarového
problému formou Nedostatecna Komunikace
telefonicke anzri?;lzzlo pisemnou Vyuziti
komunikace a ey | 4 formou s 2 32 | nhlasového
navadéni obsluhy L jazy Strany pomoci piekladace
Spatna zahrani¢ni tekladade
komunikace | Nedorozuméni 4 obsluhy P
v anglickém | se s obsluhou Nedostatecna Ovéteni
jazyce znalost znalosti
anglického 1 anglického ) 3 Jazykovy
jazyka ze strany jazyka pii kurz
technické vstupnim
podpory pohovoru




Tabulka 32 FMEA &innost ¢. 17 - Reseni vzniklého problému formou reklamace (vlastni zpracovani)

wrwe

Analyza p¥i¢in a dusledki

Proces: Technicka podpora Bc. Rudolf Buffi Kompetence: IT Support odd€leni
Cinnost Mozna vada Mozne Vyznam | Mozné pti€iny | Vyskyt StaV?J el Odhalitelnost | RPN Dopor?ceP ©
nasledky opatieni opatieni
Nepresné
stanovené Zabéhly Vytvoteni
7 postupy pfi 5 firemni postup 3 105 | reklamacéniho
) zpracovani pfi reklamaci formulare
Zpozdéna reakce | Nespokojenost reklamaci
na reklamaci zékaznika .
Nedostatecny w1 e
monitorin Zabéhly Vytvoieni
7 o e 2 firemni postup 3 42 | reklamacniho
ptichozich v rekl : f 1
reklamaci pfi reklamaci ormulare
Rgéer’ﬂ Nepiesné
vzniklého stanovené Zab¢hly Vytvoteni
problému 7 postupy pii 5 firemni postup 3 105 | reklamacniho
formou Chybng ) zpracovani pfi reklamaci formulate
reklamace . Nespokojenost reklamaci
provedena . ,
zékaznika “oz
reklamace Nedostatecna v , oy .
. Skoleni Plan skoleni
kvalifikace , .
7 1 3 novych 3 63 novych
technické . . < 5
zaméstnancl zaméstnancl
podpory
Zpozdéni
dodavky | Nespokojenost |, Problémy s 5 Z4dné 4 140 | Plan dodavky
reklamovaného zakaznika logistikou
zbozi




Tabulka 33 FMEA &innost ¢. 18 - Reeni vzniklého problému formou opravy na misté (vlastni zpracovani)

Analyza pri€in a disledki

Proces: Technicka podpora

Bc. Rudolf Buffi

Kompetence: Servisné-technické oddeleni a IT Support

odd¢leni
Cinnost Mozné vada Mozne Vyznam| Mozné pii¢iny | Vyskyt Stavavu ! Odhalitelnost | RPN | Doporucené opatieni
nasledky opatfeni
Skoleni Kontrola vedoucim
Chybné Nefunkénost Neznalost postupu 3 novych 3 54 | servisné-technického
provedena systému nebo 6 zamestnancy odd¢leni p
oprava jeho ¢asti Prubézna Kontrola vedoucim
Nepozornost 4 5 120 | servisné-technického
kontrola s
odd¢leni
. Chybné Poskytnuti Nedogtatecna v ,
ReSeni , S kvalifikace Skoleni - . ,
1 provedena nespravného . , Plan skoleni novych
vzniklého s ) v 4 technické podpory 3 novych 3 36 . .
roblému diagnostika resent nebo servisnich zaméstnanc zamestnancy
p problému problému oo
formou technikti
opravy Nedostate¢na
na misté Prodlouzeni kvalifikace Skoleni Plén skoleni novvch
doby mimo 6 technické podpory 3 novych 3 54 ZSmOé;:nan(c)ﬁyc
Neschopnost provoz nebo servisnich zamé&stnancl
opravy na technik
st
fiste Zvyseni Nedostupnost Kontrola . . s .
. o ‘1 dostupnosti Univerzalni nahradni
nakladii na 5 potiebnych 4 néhradnich 4 80 il
dopravu nahradnich dila il y




PRILOHA P II: PLAN DODAVKY V ANGLICKEM JAZYCE

Delivery plan

(] Dehvery of & new system

(0 Delivery of the claimed system

Creation date

Responsible person

Customer

Delivered items

Expected delivery date of
the system

Latest delivery date of the
system

The obligation to report complications

Orgamization XY 1s obliged to inform the customer of the order/claim about any complication in the
delivery of the goods. At the same time, in the event of complications, it undertakes to meet the specified
latest delivery date of the system.

In the even that the latest date cannot be met, the organization is obliged to inform the customer of this
fact and, 1f requested by the costumer, to pay the amount required under the contract with the
Organization.

Organization XY Customer

Obrazek 12 Plan dodavky v anglickém jazyce (vlastni zpracovani)



