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ABSTRAKT

Na zacatku teoretické ¢asti prace je definovan systém ochrany obyvatelstva, zékladni pojmy
z oblasti informovani a informacniho prostiedi, ukotveni problematiky dezinformaci ve stra-
tegickych dokumentech véetné feseni problematiky dezinformaci na ndrodni a mezinarodni
urovni. V praktické ¢asti je prvni ¢ast vénovana analyze dezinformaci v internetovém pro-
sttedi. Na tuto Cast navazuje Ishikawa digram zabyvajici se moznymi pfi¢inami vybrané
hrozby pro systém ochrany obyvatelstva a jednotliva rizika jsou zpracovany matici rizik.
Dale je vyuzita metoda dotaznikového Setfeni zabyvajici se zjisténim o povédomi obcani
Ceské republiky o oblasti dezinformaci a medidlni gramotnosti. Na konci praktické &asti

prace jsou uvedeny navrhy ke zlepSeni.

Kli¢ova slova: dezinformace, propaganda, informace, ochrana obyvatelstva

ABSTRACT

At the beginning of the theoretical part of the thesis is defined the system of population
protection, basic concepts from the field of information and information environment, an-
choring of the issue of disinformation in strategic documents, including dealing with issue
of disinformation at the national and international level. The practical part begins with the
analysis of disinformation in the internet environment. This part is followed by Ishikawa
diagram addressing possible causes of selected threat to the population protection system
and individual risks are elaborated by risk matrix. The next method is questionnaire survey
dealing with finding out about awareness of the citizen of the Czech Republic in the field of
disinformation and media literacy. At the end of the practical part of the thesis, the sugges-

tions for improvement are presented.

Keywords: disinformation, propaganda, information, population protection



., An unexciting truth may be eclipsed by a thrilling falsehood *
Aldous Huxley, 1958

Timto bych chtéla velmi podékovat vedoucimu bakalarské prace panu Ing. Ivanovi Princovi
za jeho cenné rady a pfipominky i trpélivost. Také bych chtéla podékovat mé rodiné a pia-

telim za podporu béhem psani.
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UVOD.....ouerrerrerrerressessesens
I TEORETICKA CAST .9
1  SYSTEM OCHRANY OBYVATELSTVA 10
2 INFORMACE A INFORMACNI PROSTREDI] ......couveeererreeressessessessessessesssseeses 12
2.1 PRAVNINORMY ..ottt ettt et e e e e e ear e e enteeenaeeennns 14
2.2 PROBLEMATIKA DEZINFORMACI VE STRATEGICKYCH DOKUMENTECH CESKE
REPUBLIKY ...uutttiiiiiiieeeeeeiteeeeeeitteeeeeaaaeeesastaeeaeseasseeeeasssseeesassssseesassaeeeennssseeeennsees 16
3  DEZINFORMACE, PROPAGANDA, FAKE NEWS ......ccocoeeeeeereenesesessesessennes 19
4  RESENI DEZINFORMACI NA NARODNI A MEZINARODNi UROVNI.....23
4.1 BOJ PROTI DEZINFORMACIM NA PUDE EVROPSKE UNIE......cccceeeeiiiieeeeireeeeeennnnn. 24
4.2  BOJPROTI DEZINFORMACIM V CESKEM PROSTREDI .......ovvviiiviiiieeeiiieeeeeeieeeeeenne 28
5  SIRENI DEZINFORMACIT c..ucuorrerreereecsncresnesnssnssessessesssssesssssessssessessessessessessssseses 32
II PRAKTICKA CAST .34
6  DEZINFROMACE NA CESKEM INTERNETU.......ccovunerereressessessessessessessesseses 35
6.1 DEZINFORMACNI WEBY NA CESKEM INTERNETU ....ccceeiviiieeeiiiieeeeeineeeeeeeveeee e 36
6.2 MEDIALNEI GRAMOTNOST ...ccecuvtvieeeetteeeeeeieeeeeeeteeeeeeeaeeeeeeeaaeeeeeeasaeeeeeasseeeeenaneeens 37
7  ISHIKAWA DIAGRAM A MATICE RIZIK.......coeerrererrereererseressessasessessasessesenses 39
8  DOTAZNIKOVE SETRENI ....ucueeeereeeerecrcrernssessessessessessessssssssssssessessessessessesseses 45
9  NAVRHY RESENI w60
7N ) L S 64
SEZNAM POUZITE LITERATURY ..u.ucoeueerereererneressesesessesssssssesessessesessessssssessssessssesss 66
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......ucvurerrerrerseerncssessessessessssssessenss 75
SEZNAM OBRAZKU ...u.oueeecrcrrrrnenscnsesscssessessssssssssesssssesssssessssssssssssssssessessesssssssasse 76

SEZNAM TABULEK ....cuiiiiiniintensnennsnensensssessessssesssnssssssssesssssssssssssssssasssssssasssssssssasssss 77




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 8

UvVOD

Dezinformace je ve zkracené definici informace, ktera je zalozena na 1zi a ma za cil mani-
pulaci s jejim piijemcem. Oblast dezinformaci je aktualn¢ velmi probirané téma. Tato oblast
je velmi komplexni, jelikoz zasahuje do mnoha sfér. Jednou z dilezitych sfér, ve kterych
jsou dezinformace soucasnym problémem, je oblast bezpecnosti. Dezinformace ohrozuji
predevsim demokratické ziizeni zemé¢, ale mohou také poSkodit povést Clovéka, firmy a jeji
prodej, vefejné instituce nebo mohou narusit stavajici fungujici systém. Problémem dezin-
formaci je, Ze staci, aby narusily diivéru svého piijemce v ramci svého cile, i kdyz se potvrdi,
7e¢ dana dezinformace je fale$na. Dal$im rizikovym faktorem je jejich $iteni. Casto trva az
ptili§ dlouho, nez se Sifeni dezinformace odhali a mohou tak ovlivnit masy lidi. Pokud je
dezinformac¢ni kampan dobfe nastavend a manipulativni obsah je Sifen n¢kolika kandly, na-
priklad ptes dezinforma¢ni média a socialni sité, tak miize byt jejich dopad obrovsky. Nej-
vétsim dopadem dezinformaci je manipulace s jejich ptijemcem, ktery zacne ztracet divéru

v systém, pfedevsim ten statni, a pak je velmi narocné si diivéru obc¢ana ziskat zpét.

Evropska unie 1 Ceska republika si uvédomuyji, Ze dezinformace, dezinformac¢ni kampang,
propaganda a hybridni hrozby mohou ohrozovat jejich bezpe¢nost a narusovat diivéru verej-
nosti a polarizovat ji. Za t¢elem ochrany proti t¢émto hrozbam identifikuji rizika, nastavuji
si strategicke cile a snaZi se najit takova opatfeni, aby bylo mozné se t€émto bezpecnostnim

hrozbam branit.

Hlavnim cilem bakalaiské prace je na zaklad¢ vyhodnoceni dotaznikového Setfeni navrhnout
pfipadné zmény a opatteni ke zlepSeni soucasného stavu. Ke splnéni hlavniho cile byly sta-
noveny dil¢i cile: zpracovat teoreticka vychodiska a teoretické poznatky na zaklad€ dostup-
nych informaci ze zahrani¢nich a domécich zdroji k danému tématu a provést dotaznikové

Setfeni u obyvatelstva na dané téma.

V teoretické Casti jsou pouzity metody indukce a dedukce. V praktické casti bakalaiské
préce je pouzito nékolik metod — dotaznikové Setieni a Ishikawa diagram, na ktery navazuje

matice rizik.
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I. TEORETICKA CAST
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1 SYSTEM OCHRANY OBYVATELSTVA

Ochrana obyvatelstva je definovana v zdkoné ¢. 239/2000 Sb., o integrovaném zachranném
systému (dale v textu jen ,,/1Z5“) a o zmén¢ nékterych zakont jako. ,, plnéni ukolii civilni
ochrany, zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatieni
k zabezpeceni ochrany jeho Zivota, zdravi a majetku . Spolecné se zajistovanim svrchova-
nosti, tizemni celistvosti statu a ochranou demokratickych zakladti Ceské republiky je
ochrana obyvatelstva zékladni funkci a povinnosti statu. (Ministerstvo vnitra generalni fedi-

telstvi Hasi¢ského zachranného sboru Ceské republiky, 2021)

Zakladnim cilem ochrany obyvatelstva je ochrana osob prosttednictvim komplexniho sou-
boru opatieni. Takova opatieni vedou k ochrané¢ zdravi a Zivota osob 1 hospodatskych zvifat,
k ochran¢ majetku a zZivotniho prostfedi. (Ministerstvo vnitra generalni feditelstvi Hasic-
ského zachranného sboru Ceské republiky, 2021) Souéasti vnitini bezpecnosti Ceské repub-
liky jsou kroky k zajiSténi ochrany obyvatelstva pfi mimotradnych udalostech zivelni po-
vahy, provoznich havériich nebo nésilnych konfliktech i pfi terorismu. Tato opatfeni vedou
k zajistovani ochrany vnitiniho potadku, vnéjsi bezpe€nosti v piipad€ vojenského ohroZeni
1 ochranu ekonomiky statu. (Ministerstvo vnitra, 2021) Tyto ¢innosti jsou provadény organy
vefejné spravy, pravnickymi a podnikajicimi fyzickymi osobami i obCany. Oblast varovani,
evakuace, ukryti a nouzové pieziti je v gesci Hasi¢ského zachranného sboru Ceské republiky
(dale v textu jen ,, HZS CR ), oblast veiejného potadku je v gesci Policie Ceské republiky
(dale v textu jen ,, PCR ), ochranou Zivota a zdravi je povéfeno Ministerstvo zdravotnictvi
Ceské republiky a jednotlivé kraje a fungovani statni spravy a samospravy pii mimofadnych
udalostech je v gesci organt vefejné spravy. (hzscr.cz, ©2024) Ustiednim organem pro ob-
last ochrany obyvatelstva je Ministerstvo vnitra Ceské republiky. Ukoly ochrany obyvatel-
stva stanovené zakonem ¢. 239/2000 Sb., plni slozky IZS, a dale se na nich podileji organy
kraji a obci, pravnické 1 podnikajici fyzické osoby 1 obyvatelstvo samotné. (Ministerstvo

vnitra, 2021)

K 6¢innéjsi ochrané obyvatelstva je dilezita informovanost vetfejnosti o ochrannych opatie-
nich. (Princ, nedatovano) Informovani obyvatelstva pii piipravé na mimoradné udalosti je
zakotveno v zdkoné¢ 239/2000 Sb., o integrovaném zichranném systému, kde
z § 25 odst. 1 plyne, Ze ma fyzicka osoba pobyvajici na uzemi Ceské republiky pravo: ,,zis-
kat informace o opatrenich k zabezpeceni ochrany obyvatelstva, poskytnuti instruktdize

a Skoleni ke své cinnosti pii mimorddnych uddlostech*. (Cesko, 2000a)
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Informovani obyvatelstva je déale zakotveno v zdkon¢ ¢. 240/2000 Sb., o krizovém fizeni
a o zméné nekterych zakont (krizovy zédkon) v § 31, ve kterém ma fyzicka osoba pravo: ,,na
nezbytné informace o pripravovanych krizovych opatrenich k ochrané jejiho Zivota, zdravi
a majetku*. (Cesko, 2000b) Formu informovani obyvatelstva stanovuje Vyhlaska Minister-
stva vnitra ¢. 380/2002 Sb., k ptipravé a provadéni kol ochrany obyvatelstva. Z této vy-
hlasky vychazi, ze jsou pravnické a fyzické osoby o charakteru mozného ohrozeni a ptipra-
vovanych opafenich informovany témito zplsoby: ,,iromadnymi informacnimi prostiedky,

letaky a informacnimi broZurami, ukdzkami cinnosti IZS a besedami s obyvatelstvem*.

Informace tohoto charakteru obsahuji zejména mozné zdroje rizik vzniku mimotadnych uda-
losti, preventivni opatieni, jaké jsou ¢innosti IZS a jejich priprava na tyto aktivity, jaka jsou
opatieni ochrany obyvatelstva, informace o sebeochran¢ a poskytovani vzdjemné pomoci

nebo jak by byla organizovana humanitarni pomoc. (Cesko, 2002)
Informovani probiha ve ttech fazich:

e Pripravna (preventivni) — seznameni obyvatelstva s charakterem a zdroji nebezpeci

a jaké jsou zpusoby ochrany, informovani a varovani.

e Akutni — pfi redlné hrozbé¢ nebo probihajici mimotadné udélosti. V této fazi probiha
tisnové informovani nasledujici po varovani. Zde probiha také komunikace organti

krizového tizeni s ohroZenym obyvatelstvem.

e Obnova — probiha béhem odstraiiovani nasledkti a pokracuje az do ptechodu do nor-

malniho stavu. (Princ, nedatovéno)

Podle zpravy Narodniho kontrolniho tifadu (dale jen ,, NKU*) ma byt zakladnim prvkem
systému ochrany obyvatelstva vzdélany a informovany oban. NKU nasel nékolik nedo-
statkll v plnéni stanovenych podminek v oblasti ochrany obyvatelstva a po zvefejnéni vy-
sledkl kontroly se Ministerstvo vnitra zavazalo, Ze od roku 2024 v oblasti vychovy a vzdeé-
lavani vytvoti v rdmci zdkladniho a stiedoSkolského vzdélavani oblast ,,vychova k bezpec-
nosti*, a také zprovozni aplikaci pro mobilni telefony pro informovani obyvatelstva s funkci
hromadného rozesilani SMS zprav a spusti webovy portal ochrany obyvatelstva. (Nejvyssi

kontrolni Gfad, 2024)
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2 INFORMACE A INFORMACNI PROSTREDI

Podle Dombrovské a Sidlichovské (2021) jsou informace v podstaté jakékoli sdélent, takze
informaci mohou byt znacky, napisy nebo dokonce viin€. Zpravidla se ale v informa¢nim
prostedi rozliSuji data, informace a znalosti. Data jsou shluky znaki, kterym nerozumime,
ale jakmile jim porozumime, jedna se o informaci. Znalost je ziskdna tehdy, kdy s témito
informacemi dokazeme dale pracovat. Podle Nonnemanna et al. (2022) neni shoda na tom,
co presné informace je. Podle né¢j miizeme informaci chéapat jako jakykoli obsah sd¢leni,
ktery mizeme predat nékomu dal§imu, anebo informaci mize byt udaj o prostiedi, ktery
snizuje jeho miru neurcitosti nebo to muze byt udaj vyuzitelny pfijemcem. Podle
Jiraska et al. (2013) ve ,, Vykladovém slovniku kybernetické bezpecnosti* je informace defi-

novana jako: ,, kazdy znakovy projev, ktery ma smysl pro komunikdtora i prijemce “.

Kyberneticky prostor je dle zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné
souvisejicich zakoni (zdkon o kybernetické bezpecnosti) ,, digitdalni prostredi umoznujici
vznik, zpracovdani a vyménu informaci, tvorené informacnimi systémy, sluzbami a sitémi

elektronickych komunikaci*. (Cesko, 2014)

Kybernetickou bezpe¢nosti se rozumi ,,souhrn pravnich, organizacnich, technickych
a vzdélavacich prostredku, které sméruji k zajisteni ochrany kybernetického prostoru “ a ky-
bernetickou obranou rozumime obranu proti kybernetickym utokiim a naslednému zmir-
novani dopadu téchto toki. (Sedlak a Konecny, 2021) Hlavnimi organy zabyvajici se ob-
lasti kybernetické bezpeénosti v Ceské republice je Narodni centrum kybernetické bezpeé-
nosti (dale v textu jen ,, NCKB ) a Sekce strategickych agend a spoluprace, které jsou vy-
konnymi celky Narodniho Gfadu pro kybernetickou a informaéni bezpecnost (dale v textu
jen ,, NUKIB“). Tyto organy se zabyvaji predev§im prevenci pied kybernetickymi hrozbami,
koordinaci feSeni kybernetickych bezpecnostnich incidentl, osvétovou a vzdélavaci ¢innost,
spolupraci s narodnimi a mezinarodnimi organizacemi, vyvoj a vyzkum v oblasti kyberne-
tické bezpecnosti, pofadani a ucast na kybernetickych cvi¢enich, hodnoceni a analyza rizik
v kybernetické bezpecnosti. V rozsahu své piisobnosti také plni mezinarodni zavazky a spo-
lupraci na realizaci pravnich predpist stanovené ¢lenstvim Ceské republiky v mezinarodnich
organizacich, Severoatlantické alianci (dale v textu jen , NATO®) a Evropské unii (dale

v textu jen ,, EU*). (nukib.gov.cz, nedatovano)
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Na obrazku 1 je zobrazeno schéma odolného systému zajisténi kybernetické bezpecnosti.
Zakladem pro zajiStovani tohoto druhu bezpecnosti je spolecnost, které se nazyva jako
,,odolna spolecnost 4.0, ktera naplno vyuziva vyhody, které poskytuje moderni spolecnost

s minimalizaci kybernetickych rizik. (Sedlak a Konecny, 2021)

Experti na
kybernetickou
bezpeénost

Pracovnici
verejného sektoru

Spoleénost

Obrazek 1 Systém zajisténi kybernetické bezpecnosti. (Sedldk a Konecny, 2021)
Informacni, nebo také kyberneticka, spole¢nost je takova spole¢nost, ktera dokaze vyuzi-
vat informac¢ni a komunikaéni technologie a v jejim prostfedi dochédzi k neustalé vymeéne
informaci a prace s nimi, kdy se predpoklada, Ze tato spolecnost je schopnd jim rozumét.
Informacni spole¢nost povazuje vytvateni, Sifeni a manipulaci s informacemi za nejvyznam-
n&j§i ekonomické a kulturni aktivity. (Jirasek et al., 2013) Dombrovska a Sidlichovska
(2021) také zminuji digitalni spole¢nost, se kterou se poji socidlni sit€ a rozvoj umélé inte-
ligence. V této digitalni spole¢nosti madme piistup k mnoZzstvi informaci, ale zaroven k nému
muzeme piispivat vlastnim obsahem. S timto se poji i tzv. digitalni smog, protoZe se infor-
macemi nechavame dobrovolné zahlcovat, pravidelné a opakovang, 1 kdyz vétSina z téchto
informaci nem4 Zadnou informac¢ni hodnotu. Tyto informace také mohou mit negativni do-

pad a mohou skodit.
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Informacni a komunikacni technologii se rozumi: ,, veskera technika, ktera se zabyva
zpracovanim a prenosem informaci, tj. zejména vypocetni a komunikacni technika a jeji pro-
gramové vybaveni . (Jirasek et al., 2013) Podle Dombrovské a Sidlichovské (2021) ma in-
formacni spolecnost prostfednictvim informacnich a komunikac¢nich technologii pfistup

k obrovskému mnozstvi zdrojt riznych informaci.

Socialni sit’ je podle Koziska a Piseckého (2016) ,, internetova sluzba, ktera umoznuje svym
Clenum vytvaret verejné, uzaviené nebo firemni profily, prezentace, diskusni fora, a nabizi

prostor ke sdileni fotografii, videi, obsahu a dalsich aktivit“.

2.1 Pravni normy

Problematika informaci, ptistupu k nim a jejich rozsifovani, kybernetické bezpecnosti a po-
stihy za §ifeni faleSnych zprav je v Ceském pravnim prostiedi zakotvena nékolika pravnimi

normami.

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky. Tento Gstavni zakon je zakladnim
zékonem Ceské republiky, a zaroveii nejvyssi pravni normou. Ustava Ceské republiky po-
klada zakladni pravidla vykonu statni moci a zaruduje lidska prava obéantim Ceské repub-

liky. Zakladni lidska prava a svobody jsou pod ochranou soudni moci. (Cesko, 1993b)

Usneseni ¢ 2/1993 Sb., Usneseni predsednictva Ceské narodni rady o vyhliseni Listiny
zédkladnich prav a svobod jako soudasti ustavniho poradku Ceské republiky. Listina
zakladnich prav a svobod (dale v textu jen , Listina®) je soucésti ustavniho zakona
&. 1/1993 Sb., Ustava Ceské republiky. Listina poklada zakladni prava svobody ob&ana, kte-
rou jsou zaruc¢ena vSem bez rozdilu na pohlavi, rasy, barvy pleti, jazyka, viry a ndbozenstvi
a vSichni lidé jsou svobodni a rovni v diistojnosti i pravech. Zakladni prava a svobody jsou
podle Listiny nezcizitelnd, nezadatelna, nepromlcitelnd a nezruSitelnd. Listina stanovuje,
ze ,, kazdy ma pravo na svobodu mysleni, svedomi i nabozZenského vyznani. Dale také stano-
vuje, zZe je zarucena svoboda projevu a pravo na informace a kazdy ma pravo vyjadrovat své
nazory slovem, pismem, tiskem, obrazem nebo jinym zpusobem, jakoz i svobodnée vyhledavat,
prijimat a rozsirovat ideje a informace bez ohledu na hranice statu*. Cenzura je podle Lis-
tiny neptipustna. Na stranu druhou ale Listina zakotvuje, ze svobodu projevu a pravo na vy-
hledavani a Sifeni informaci 1ze omezit zdkonem. To ale pouze v ptipad¢, pokud jde o opat-
feni pro ochranu prav a svobod druhych lidi, ochranu bezpecnosti statu a vefejnou bezpec-

nost, ale i ochranu vetejného zdravi a mravnosti v demokratické spoleénosti. (Cesko, 1993a)
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Ustavni zakon ¢&. 110/1998 Sb., o bezpe¢nosti Ceské republiky. Tento ustavni zékon za-
kotvuje zajistovani vnitini a vn&jsi bezpecnosti v Ceské republice, kdo ji zajistuje a jaké
organy se na tomto zajistovani podileji. Déle se dotyka i problematiky krizovych stavl
a Bezpecnostni tady statu. Stanovuje, ze zakladni povinnosti satu je ,, zajisteni svrchovanosti
a tizemni celistvosti Ceské republiky, ochrana demokratickych zdkladii a ochrana Zivoti,

zdravi a majetkovych hodnot . (Cesko, 1998)

Zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakonu (za-
kon o kybernetické bezpe€nosti). Zakon o kybernetické bezpecnosti je zakladnim pravnim
dokumentem pro oblast zajisStovani bezpecnosti v kybernetickém prostoru a upravuje prava
a povinnosti osob i plisobnost a pravomoci vetejnych organt v této oblasti. Tento zdkon
zpracovava ptislusny predpis Evropské unie — Smérnice Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. Cervence 2016 o opatienich k zajiSténi vysoké spolecné trovné
bezpecnosti siti a informacnich systémut v Unii. Zaroven také navazuje na piimo pouzitelny
predpis Evropské unie — Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne
17. dubna 2019 o agentuie ENISA (Agentura Evropské unie pro kybernetickou bezpecnost),
o certifikaci kybernetické bezpecnosti informaénich a komunikac¢nich technologii a o zruSeni
nafizeni (EU) €. 526/2013 (,,akt o kybernetické bezpecnosti*). Zakon o kybernetické bez-
pecnosti vymezuje zakladni pojmy z této oblasti, organy a osoby, kterym uklada povinnosti
v oblasti kybernetické bezpe€nosti a jaky je systém zajisténi kybernetické bezpecnosti.
Uvadi, co je to narodni CERT a vladni CERT, co je to stav kybernetického nebezpeci a vy-
kon statni spravy v této oblasti. Jaké je kontrola, napravna opatfeni a piestupky. (Cesko,

2014)

Ziakon ¢. 40/2009 Sb., trestni zakonik. Tento zakon stanovuje piisobnost trestnich zakon,
co je to trestni odpoveédnost a kdy zanika, jaké jsou trestni sankce a urcuje konkrétni druhy
trestnych ¢int. Pro problematiku dezinformaci je v trestnim zdkoniku dilezity § 357 tykajici

se trestného &inu $ifeni poplasné zpravy. (Cesko, 2009)

Ceské pravni prostiedi nema zadny pravni dokument, ktery by se zabyval problematikou
dezinformaci nebo propagandou a ani tyto pojmy nejsou v zadném legislativnim dokumentu
zakotveny. V Ceském trestnim pravu tedy neni definovana skutkova podstata trestného ¢inu
dezinformace nebo propagandy. (mvcr.cz, ©2024b) Zakon dotykajici se problematiky dez-
informaci na zaklad¢ informaci od poslanct vladni koalice nejspi$ ani nevznikne. Dle po-
slancti se s dezinformacemi da bojovat i jinak nez pravni Gpravou, a to pfedevsim tlakem na

policii a statni zastupitelstvi, aby byly vyuzivany jiz platné pravni normy.
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Naptiklad zdkony postihujici Sifeni poplasnych zprav. Navrh zdkona o dezinformacich
vznikl, vypracovalo ho Ministerstvo vnitra. Tento navrh ale vyvolal rozruch a debaty piede-
v§im v opozici. Opozicni politici tento navrh zékona o dezinformacich kritizovali, jelikoz se
obavaji, Zze by ho vlada mohla pouzit k potlacovani svobody slova. (Krystofova, 2023) Pied-
seda Stalé komise pro hybridni hrozby Ing. Lukas$ VI¢ek se pro sever Aktualné.cz vyjadril,
Ze je sam proti vytvoreni nového zdkona pro potlacovani dezinformaci, pokud by nebylo
jisté, ze bude funk¢ni a vymahatelny. Tvrdi, Ze v legislativnim prostfedi jiz jsou pravni
normy zabyvajicich se potlaCovanim dezinformaci, a proto podle néj je vhodné&jsi cestou

vyuzivat nyn¢jsi legislativu. (Bartonicek, 2023)

2.2 Problematika dezinformaci ve strategickych dokumentech Ceské re-

publiky

Oblast ochrany informaci, kyberbezpe€nosti, boj proti dezinformacim a hybridnim hrozbam
je dale fesena v nékolika strategickych dokumentech, kterymi Ceska republika a jeji statni
organy nastavuji nastroje pro zajisténi bezpecnosti v oblasti hybridnich hrozeb a dezinfor-

maci.

Obranna strategie Ceské republiky je jednim ze zékladnich strategickych dokumenti, je-
jiz cilem je stanovit mozné hrozby pro Ceskou republiku a vysvétlovat, jaké ¢innosti jsou
nutné provést, aby byla zaji$téna obrana statu. Obranné strategie slouzi k posileni zajisto-
véani obranyschopnosti Ceské republiky. (Cesko, 2017 a Cesko, 2023b) Obrann4 strategie
Ceské republiky 2017 se dotyka také dezinformaci, a to konkrétné v souvislosti s aktivitami
Ruské federace viici ¢lenskym zemim NATO a EU. Podle této Obranné strategie pouziva
Ruska federace mnoha hybridnich nastrojt, kterymi jsou pravé cilené dezinformacni akti-
vity, ale také kybernetické titoky. V prvnim piliti ,, Zodpovédny pristup statu k obrané Ceské

I3

republiky a spojeneckym zavazkum* v odstavci 13 ,,Systém obrany statu“ je zminéno,
ze jednou ze zékladnich funkci systému obrany statu je také v€asnd identifikace a predikce
vyvoje hrozeb a jejich vyhodnoceni, a to i té&ch hrozeb hybridnich. (Cesko, 2017) Obranna
strategie Ceské republiky 2023 rovnéZ zmifiuje hybridni hrozby a dezinformace. Podlé této
Obranné strategie jsou pro Ceskou republiku hrozbou kybernetické witoky, dezinformaéni
kampané i zpravodajské aktivity, jelikoz je Ceska republika i jeji ozbrojené sily vystavovana
systematickému nepiatelskému ptisobeni. Obranna strategie Ceské republiky 2023 déle zmi-
nluje, ze hybridni pisobeni a neptatelska ¢innost mize probihat jiz v mirovém stavu, a proto

se varovaci doba velmi zkratila. Jednim z nastrojii pro posilovani odolnosti Ceské republiky



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 17

a jeji spolecnosti je strategickd komunikace a omezovani neptatelského informacéniho vlivu

na &eskou spoleénost. (Cesko, 2023b)

Audit narodni bezpecnosti (dale v textu jen ,, Audit ) z roku 2016 ma za cil ovéfit schop-
nost Ceské republiky identifikovat bezpe&nostni hrozby a uéinit preventivni opatieni proti
témto hrozbam a moznym rizikiim. Ovéiuje, zda je souCasna legislativa dostatecna, jestli ma
Ceska republika dostate¢né kapacity na feseni krizi a zda je stat schopny na tyto hrozby
reagovat okamzité a efektivné. Na Auditu ndrodni bezpecnosti se podilelo ptes sto odbornikti
publiku. Problematika dezinformaci, propagandy a hybridniho ptsobeni je v Auditu zmi-
néna nekolikrat, predevsim v kapitole ,, Piisobeni cizi moci*. V této kapitole je propaganda
a Sifeni dezinformaci identifikovana jako prostiedek informacni vélky, kterymi se cizi moc-
nosti snazi pusobit na vefejné minéni. Identifikuje, Ze soucasna propaganda cizich mocnosti
je zamétovana predevsim na dezinformacni kampané, které cili na narusovani divéry spo-
le¢nosti ve stat. Audit identifikuje dezinformacni kampan jako soucast hybridnich hrozeb,
novani vetejného minéni, kterd ma za cil naruSovani diivéry v pravni demokraticky stat, jako
vysokou. Podotyka, ze dezinformace jsou Sifeny prostfednictvim medialnich platforem a so-
cidlnich siti 1 ,,nezavislych* nevladnich organizaci nebo zndmych osobnosti a politickych
prislusnikii. Dusledkem této kampan¢ je radikalizace vefejnosti. Ve SWOT analyze v této
kapitole je slabou strankou Ceské republiky slaba odolnost spole¢nosti proti ovliviiovani
a snaham o naruseni divéry v demokraticky stat prostiednictvim dezinformaci. Dalsi slabou
strankou je chybéjici strategickd komunikace statu v reakci na dezinformacni kampané a po-
silovani diivéryhodnosti statu. Zavérem této kapitoly Audit doporucuje k posileni odolnosti
analyzu stavajici efektivnosti pravnich néstroji, které by reagovaly v piipad¢ reakce na za-
vaznou dezinformacni vinu. Problematika dezinformaci je také zahrnuta v kapitole ,, Hrozby
v kyberprostoru . 1dentifikuje riziko v prostiedi socialnich siti, které mohou byt vyuzivany
k Sifeni dezinformacnich kampani a nenévisti vii¢i riznym skupindm obyvatel 1 statnim or-
ganim. Dalsi hrozbou jsou nepfatelské kampané prostiednictvim dezinformacnich aktivit
v medialnim prostoru provadénych v kyberprostoru. Dezinformaéni kampané jsou identifi-
kovany jako hrozba i v kapitole ,, Hybridni hrozby a jejich viiv na bezpecnost obcéanii CR *.
Audit zminuje kyberneticky prostor, ktery se mize stat prostorem pro kybernetické utoky
cilici na funkci vefejné spravy, kritické infrastruktury a tento kyberneticky prostor je pro-

sttedkem $pionaze a dezinformaé¢nich kampani. (Cesko, 2016)
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Narodni strategie pro ¢eleni hybridnimu piisobeni je strategicky dokument Ceské repub-
liky, ktery vymezuje cile a ur€uje nastroje k ochrané Zivotnich, strategickych a dalSich vy-
znamnych zajmt Ceské republiky. Vytvoreni této Narodni strategie bylo zadano Auditem
narodni bezpecnostni z roku 2016. Narodni strategie pro Celeni hybridnimu ptsobeni vy-
chézi z Bezpeénostni strategie Ceské republiky a je v souladu s dal§imi strategickymi doku-
menty, napiiklad s Obrannou strategii Ceské republiky a Narodni strategii kybernetické bez-
peénosti Ceské republiky. Tato Nérodni strategie definuje bezpeénostni prostiedi, ve kterém
se Ceska republika nachazi a definuje hybridni piisobeni a stanovuje strategické cile pro

efektivni odolnost Ceské republiky proti hybridnimu pasobeni. (Cesko, 2021)

Narodni strategie kybernetické bezpeénosti Ceské republiky je jednim z dal§ich strate-
gickych dokumentti Ceské republiky. Vymezuje bezpe¢nostni prostiedi a strategicky kon-
text a uréuje systém zajisfovani kybernetické bezpecnosti Ceské republice. Uréuje tii stra-
tegické cile pro efektivni ¢eleni kybernetickym hrozbam — sebevédomé v kyberprostoru,
silna a spolehliva spojenectvi a odolna spolec¢nost 4.0. Narodni strategie se dotyka i dezin-
formaci, a to predevSim v kapitole vzdélavani a osvéty. Oznauje seniory za vyznamnou
skupinu populace, kterd je nachyInéjsi na podléhani negativnim vliviim modernich techno-

logii a rozliovani dezinformaci. (Cesko, 2020)

Akéni plan k Narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi
let 2021-2025. Ak¢ni plan slouzi k naplnéni stanovenych cilti v Narodni strategii kyberne-
tické bezpecnosti. Strategické cile jsou rozdéleny do tfech oblasti — sebevédomé v kyberpro-
storu, silnd a spolehlivé spojenectvi a odolna spolecnost 4.0. V kazdé této oblasti je stanoven
konkrétni kol k dosazenti cile, odpoveédny subjekt a Casovy ramec. Akéni plan zadava cel-

kem 105 ukolt pro naplnéni strategickych cilt. (Cesko, 2021a)
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3 DEZINFORMACE, PROPAGANDA, FAKE NEWS

Ministerstvo vnitra Ceské republiky (©2023) ozna¢uje pojem ,, dezinformace  jako ,, Sirent
zameérné nepravdivych informaci, obzvlasté pak statnimi aktéry nebo jejich odnozemi vici
cizimu statu nebo viici médiim, s cilem ovlivnit rozhodovani nebo nazory téch, kteri je priji-
maji“. Gregor a Vejvodova (2018) uvadi, ze dezinformace jsou zavad¢jici nebo nepravdivé
informace s cilem zmanipulovat a ovlivnit jejiho pfijemce, kterym muze byt Siroka vetfejnost
nebo specificka skupina. Souvisejicim terminem je také ,, misinformace “, Cesky fama, kterou
autofi popisuji jako informace s nepravdivym zékladem, kterd je Sifena nevédomé. Jako pii-
klad misinformace uvadé¢ji pomluvy a drby. Podle Kopeckého (2023) se samotna definice
dezinformace sklada ze 3 zakladnich ¢asti — 1zi, zdaméru a prospéchu, takze pii rozhodovani,
co dezinformace je a co naopak neni, bychom se m¢li zaméfit prave na tyto tfi slozky — prav-
divost, zdmér a prospéch. Podle Gregora a Vejvodové (2018) musi dezinformace spliovat
nékolik faktorti, aby naplnily svou funkci. Prvnim je, ze se musi zakladat na pravdivém jadru
a vérohodnych informacich. Déle se dezinformace musi pfizpiisobit kulturnimu prostiedi
a kontextu, kde se pouZije a tietim faktorem je, aby byla dezinformace cilem pfijimana z vice

kanalu.

Taborsky (2020) uvadi, ze nikdy v historii nebylo tak jednoduché §ifit informace, jako pravé
v dnesni internetové dobé&. Také se plivodce téchto informaci i dezinformaci miZe velmi
jednoduse na internetu ukryt, a zaroven v podstaté neexistuje zadna kontrola informaénich

zdroji, tudiz jsme riznymi informacemi doslova zahlceni.

Informace byly a jsou v politickém a vojenském prostiedi velmi zasadni a ti, ktefi jsou pu-
vodci téchto informaci nebo s nimi dokaZi manipulovat, jsou schopni zmast nepfitele nebo

Sirokou vetejnost (Gregor a Mlejnkova, 2021).
Dezinformace muzeme rozdélit do 4 kategorii podle jejich zdméru:

e Podfizeni se, nikoli vira — cilem je vytvofit, udrZzovat a zesilovat rozpory mezi sou-
peficimi politickymi stranami, vladou nebo koalici. V tomto piipad¢ jsou dezinfor-

mace strategii politické kontroly.

e Zasit rozpor — dezinformace zde slouzi jako narodni strategicky ndstroj se zamérem

sabotovat mezinarodni konsenzus (zbran proti neptatelskému narodu nebo koalici).

e Zasit zmatek — cilem dezinformaci je zmast, tedy vSechno a nic neni uvéfitelné a da-

véryhodné. Cilem neni vytvéret vérohodnost, ale zmatek.
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e Vzbuzovat pochybnosti — Sifeni pochybnosti je u¢inny zpiisob, protoze vérohodné
jevy lze jen ztidka absolutné prokazat. Vzdy totiz existuje moznost pochybovat (Gre-

gor a Mlejnkova, 2021)

Na druhou stranu, ne kazda 1zivé nebo nepravdiva informace je vzdy dezinformaci. V n¢kte-
rych ptipadech mohou rizni aktéii, politici nebo propagandisté, oznacovat riizné informace
a zdiskreditovat tak uvéfitelnost takovych informaci. Nékteré informace mohou byt faleSné
nebo nepravdivé, ale nenapliuji tu podstatu dezinformace — zdmérné Sifit faleSnou zpravu.
Sotva pravdivé informace také nemohou byt povazovany za dezinformace a falesné infor-
mace nemusi byt vzdy prezentovany se zamérem zmanipulovat piijemce této informace.
Specialni kategorii jsou vtipy a satira, které jsou zaloZeny na 1Zivych nebo nekompletnich
informacich. Jejich zamér je ale pobavit publikum, nikoli s nim manipulovat. Pokud nebyly
vytvofeny se zdmérem manipulovat publikum, ale neznamena, Ze se z nich pozdéji nemohou
stat prostfedky dezinformacnich akci. Za dezinformaci se také mohou povaZzovat altruistické
faleSné zpravy, které sice maji zdmér konat dobro, ale stdle manipuluji s ptijemcem (Gregor

a Mlejnkova, 2021). Piehled kategorii dezinformaci je zobrazen v Tabulce 1.

Tabulka 1 Kategorie dezinformaci. (Gregor a Mlejnkova, 2021)

Dezinformace Neni povaZzovano za dezinformace
Zlomyslné 171 Pravdiva prohlaseni
Audio-vizualni dezinformace Néhodné nepravdy
Pravdivé dezinformace Vtipy
Dezinformace s vedlej$imi ucinky Sarkastické komentare
Adaptivni dezinformace Nahodné pravdy
Altruistické dezinformace Nepravdépodobné 1zi
Skodlivé dezinformace Satira

Propaganda

Alvarova (2022) ve své knize uvadi, ze propaganda neni pouze §ifeni 1zi, ale jemnd manipu-
lace s vefejnym minénim. Propaganda zamérné manipuluje s pravdou, ke které piidava
rizné vyznamy, malé 1Zi nebo polopravdy a spole¢né napiiklad s mirné upravenou fotkou
uz nemusime propagandu poznat. Déle také upozoriiuje, Ze na internetu je velmi tézké roze-
znat, co je fakt, jaké informace jsou ovérené nebo nepravdivé, a praveé proto chyceni se do

pasti propagandy a dezinformaci neni otazkou rozumu, ktery na tomto poli hraje malou roli,
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protoze kazdy ¢lovék ma slabé misto. Oxfordsky slovnik definuje propagandu jako ,, syste-
matické Sireni informaci, predevsim neobjektivnich ¢i zavadejicich, s cilem podporit véc

nebo nazor, anebo politicky program . (oed.com, ©2023)

Ve dvacatém stoleti si mohli propagandisté dovolit §ifit 1 vyslovné 1zi, protoze v této dobe
neexistovalo mnoho nastrojt, jak si rychle a piesné ovétfovat informace. Toto se ale zménilo
pfi ndstupu a masivnimu rozvoji internetu ve dvacatém prvnim stoleti. Hlavnim ukolem pro-
pagandisty je ziskat si divéru, vytvorit diivéryhodnost a presvédcit cil, aby mohl zdroji véfit.
V dnesni dobé 1ze vyslovné 1Zi velmi jednoduse ovéfit a dostupnost mnoha zdrojl vyrazné
zredukovalo efektivitu Sifeni 1zi a jejich dopad na spolecnost. V soucasné dob¢ je strategie
propagandy zalozena na vybéru pravdy, kterd se smichd s manipulativnim obsahem. Takze
finélni produkt je 1zivy, ale v tomto ptipadé se nikdo na okolni 1zi nediva, kdyz je pieci

zaklad zalozen na pravdivé informaci. (Gregor a Mlejnkova, 2021).
Fake news

Podle Kopeckého (2022) jsou terminem fake news oznaCovany nepravdivé zpravy, ale také
média, kterd tyto zpravy tvoii a §ifi. V prosttedi ¢eského internetu se vSak vice vyuziva na-
zvl jako ,,dezinformacni web“ nebo ,, dezinformacni média“. Mezi fake news ale nepatii
satirickd média. Gregor a Vejvodova (2018) popisuji fake news jako imysIné nepravdivé
nebo zavadéjici informace objevujici se v médiich a na socidlnich sitich. Podstatou fake
news jsou informace, které jsou nepravdivé nebo zavad¢jici a maji za cil zmanipulovat

a ovlivnit publikum.
Hoax

Hoax jsou nepravdiva tvrzeni, ktera jsou zcela zamérn€ zmanipulovana jejichZ cilem je okla-
mat piijemce. (Dombrovska a Sidlichovska, 2021) Hoax se da také nazvat jako poplasnd
zprava, kterd se pro svlij obsah snazi vytvofit dojem diveéryhodnosti. (Jirdsek et al., 2013)
mét k unahlenym a casto iracionalnim reakcim. K hoaxiim ale radime také Zertovné nebo
vtipné zpravy, jejichz cilem je predevsim pobavit ctenare“. Hoaxy se velmi rychle §ifi na
socialnich sitich i prostfednictvim e-mailli a nabadaji k dal§imu sdileni. Hoaxy maji n¢kolik
druhii obsahti, naptiklad informace o hrozicim nebezpeci, falesné petice nebo zadosti o po-
moc, anebo varuji proti néjakému vymyslenému ohrozeni a pouzivaji citové vydirani. (Gre-

gor a Vejvodova, 2018)
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Deep fake

Kopecky (2019) uvadi, ze terminem deep fake se oznacuje velmi realistickd uprava videa,
ktera zobrazuje tvaie osob a dokdze vérohodné zmeénit jejich mimiku na videu, ménit obli-
¢eje a upravit video tak, ze osoba fika véty, které nikdy nepronesla. K vytvoreni deep fake

se vyuziva pokrocilého pocitacového zpracovani dat a uméla inteligence.
Hybridni hrozby

Hybridni hrozby jsou podle Ministerstva vnitra Ceské republiky ,, metody nebo zpiisoby, kte-
rymi je veden konflikt, tedy komplexni, adaptivni a integrovana kombinace konvencnich i ne-
konvencnich nastrojii, otevienych i skrytych aktivit, které jsou provadeny vojenskymi nebo
civilnimi aktéry . (mvcr.cz, ©2024a) Definice NATO uvadi, ze se hybridni metody pouzi-
vaji ke stirdni hranic mezi valkou a mirem a snazi se zasit pochybnosti do cilovych skupin
obyvatelstva s cilem destabilizovat spole¢nost. (nato.int., 2024) Hybridni ptsobeni je podle
Narodni strategie pro ¢eleni hybridnimu plsobeni definovano jako: ,, skytd ¢i zjevna cinnost
statnich nebo nestatnich aktérii namirend proti zranitelnym prvkim demokratického statu
a spolecnosti . Plivodci tohoto ptsobeni pouzivaji rizné druhy nastrojl, naptiklad vojenské,

politické, informaéni, zpravodajské, ekonomické nebo finanéni. (Cesko, 2021b)
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4 RESENI DEZINFORMACI NA NARODNI A MEZINARODNI
UROVNI

Hybridni ptisobeni, dezinformacni kampang, fake news nebo propaganda je aktudlnim bez-
pecnostnim tématem a staty i mezinarodni organizace nastavuji systémy, jak proti takovym

hrozbam bojovat.

Na shromazdéni Svétového ekonomického fora v Davosu predsedkyné Evropské komise
Ursula von der Leyen prohlasila, ze misinformace a dezinformace jsou nejvétsim svétovym
problémem, dokonce vétSim nez valeéné konflikty a klimatickd zména. Zminila také, Ze tyto
hrozby jsou Uzce spojeny s polarizaci spolecnosti. Podle von der Leynové je feSenim spolu-

prace podnikt a vlad zemi pfi potlacovani dezinformaci. (Duggan, 2024)

Svétové ekonomické forum (dale v textu jen ,, WEF“ z angl. World Economic Forum) vy-
dava kazdoro¢né tadu reportl, které maji detailn¢ a Siroce zmapovat globalni problémy
a jsou zaméfeny na budouci vyvoj (Ministerstvo zahrani¢nich véci Ceské republiky, neda-
tovano). Jednim z dilezitych dokumentd, které WEF vydava, je The Global Risks Report,
tém méfitku a dlouhodobém desetiletém méfitku. Zprava predstavuje zjisténi prizkumu vni-
mani globalnich rizik (GRPS, z angl. Global Risks Perception Survey), ktery zachycuje po-
znatky od asi 1 500 globalnich expertl. Tato zprava o globélnich rizicich slouzi ke zmapo-

wevr

gany v oblasti feSeni aktualnich krizi. (World Economic Forum, ©2024)

Z vysledki tohoto prizkumu bylo sefazeno 10 nejvétsich rizik pro obdobi nasledujicich
dvou a deseti let. Na obrazku 2 (viz niZe) jsou uvedeny vysledky prizkumu WEF. Misinfor-
mace a dezinformace jsou podle odbornikli nejvétSim rizikem pro nésledujici dvouleté ob-
dobi a v desetiletém métitku se dezinformace umistily na 5. misté z deseti. (World Econo-

mic Forum, ©2024)

wvewr

globalni riziko, budou vyuZivany statnimi 1 nestatnimi aktéry k dalSimu rozSifovani spole-
¢enskych a socialnich problémil. Tento problém také podporuje fakt, ze manipulujici a fa-
le$né informace se kviili stale sofistikovanéjsim technologiim rozsituji rychleji a efektivnéji,
a zarovei se divéra v informace a instituce snizuje. Kviili sou¢asnému rozvoji umelé inteli-
gence se problém vytvareni a Sifeni dezinformaci bude nadéle zhorSovat. Um¢la inteligence

umoziuje vytvareni tzv. ,,syntetického* obsahu, od sofistikované¢ho klonovani hlasu az po
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padélky webovych stranek. V ramci boje proti dezinformacim vlady zacinaji zavadét noveé,
stale se vyvijejici nastroje a predpisy, které se zaméfuji jak na navstévniky, tak tviirce we-
bovych stranek itici dezinformace. Naptiklad v Cing pozaduji vodoznaky na obsah, ktery
je generovany umeélou inteligenci, takze zavedeni tohoto pozadavku v jinych zemich by
mohlo pomoct s identifikovanim dezinformaci, misinformaci a manipulativniho obsahu tvo-
fené umélou inteligenci. Obecné ale plati, Ze rychlost a G¢innost regulaci takového obsahu
s velkou pravdépodobnosti nebude odpovidat tempu vyvoje v této oblasti (World Economic

Forum, ©2024).

4.1 Boj proti dezinformacim na piidé Evropské unie

EU se zavazuje n€kolika spole¢nymi strategickymi dokumenty k feSeni hybridnich hrozeb
a dezinformaci v ¢lenskych zemich. EU se snaZi drzet krok s neustale se vyvijejicim digital-

nim prostfedim a modernimi technologiemi, které s sebou mohou nést bezpec¢nostni riziko.

Jednim ze strategickych dokumenti je Spolecné sdéleni Evropskému parlamentu
a Radé — Spoleény ramec pro boj proti hybridnim hrozbam (déle v textu jen ,, Spolecny
ramec ). Stanovuje, Ze za boj proti hybridnim hrozbam maji odpovédnost predevsim ¢len-
ské staty, protoze konkrétni slabiny jsou specifické predevsim pro jednotlivé ¢lenské zemé.
Staty EU se ale mohou potykat se spolecnymi hrozbami, kterym je ale mozné efektivnéji
celit pouze spolecnou koordinovanou reakci. Zasadni roli v potlac¢ovani spole¢nych hrozeb
je informovanost, kterd poméha ¢lenskym statiim zvySovat schopnost reakce na hrozby. Ci-
lem Spole¢ného ramce je vytvortit komplexni ptistup EU a ¢lenskych stati bojovat proti hyb-
ridnim hrozbam a zlepSeni spoluprace mezi staty. Jednim z dalSich cila je také spoluprace
s NATO v oblasti boje proti hybridnimu plisobeni. Spole¢ny ramec pro boj proti hybridnim
hrozbam ma nékolik cili, ke kterym urcuje konkrétni opatteni. EU zfidila Stfedisko EU pro
hybridni hrozby, které je fizené v ramci Sttediska EU pro analyzu zpravodajskych informaci
hlavni naplni je shromazd’ovat, analyzovat a sdilet utajované informace a dalsi informace
z otevienych zdroji, jeZ se tykaji varovani pied hybridnimi hrozbami. Tyto informace zis-
kava od clenskych statii, Komise EU a dalSich agentur EU a dalSich zucastnénych stran
Clenské staty zfidily sva narodni kontaktni mista pro hybridni hrozby, aby byla zajiSténa

komunikace a spolupréce se Stiediskem EU pro hybridni hrozby.
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Strategicka komunikace EU by m¢la vyuZzivat néstroje socialnich médii, ale také audio-mé-
dii a video-médii i internetovych médii. Clenské staty EU by mély vypracovévat koordino-
vané mechanismy pro strategickou komunikaci, ktera by podporovala zjistovani ptivodu fa-
lesnych informaci a jak takovému Sifeni pfedchazet. Zamétuje se na posileni spoluprace
s tfetimi zemémi v rdmci Vychodniho partnerstvi a jizniho sousedstvi. Rovnéz klade diraz
na prevenci, reakci na krize a nasledné zotaveni. Rychlé reakce na udalosti vyvolané hyb-
ridnimi hrozbami jsou zasadnim opatfenim v boji proti tomuto druhu hrozeb. Dulezita je
spoluprace clenskych statl a Evropského stfediska pro koordinaci odezvy na mimotadné
udalosti, ktery by mohl byt u¢innym mechanismem pro informovanost mezi ¢lenskymi staty.
Dalsim dtlezitym aspektem pfi boji proti hybridnim hrozbam je posilovani spoluprace
zejména s NATO, ale 1 dal§imi mezinarodnimi organizacemi, jako je Organizace spojenych
narodi (dale v textu jen ,, OSN“), Organizace pro bezpecnost a spolupraci v Evropé (déle
textu jen ,,OBSE“). UZsi spoluprace predevsim na politické a opera¢ni urovni mezi EU

a NATO by umoznila efektivngji reagovat na hybridni hrozby. (Evropska Unie, 2016)

Sdéleni Komise Evropskému parlamentu, Radé Evropskému hospodaiskému a social-
nimu vyboru a Vyboru regionii — Boj proti dezinformacim na internetu: evropsky pri-
stup. Tento strategicky dokument se zaméfuje na strategii EU pro boj proti Sifeni dezinfor-
maci na internetu. Evropska komise zde navrhuje opatfeni a inciativy ke zvySeni transparent-
nosti, podpofe rozmanitost médii, posileni spoluprace s platformami socidlnich siti a zlep-
Seni medidlni gramotnost vefejnosti. Toto Sdé€leni je soucasti snah EU o ochranu demokra-
tickych procesti a ochranu vetejného prostoru pied Skodlivymi informacemi a manipula-

cemi. (Evropské komise, 2018)

Evropska komise vydala dokument s pokyny pro ucitele a pedagogické pracovniky ve vy-
chov€ a vzdélavani na zakladnich a stiednich Skolach k podpotfe digitalni gramotnosti ve
ttidach, a jak fesit dezinformace. Publikace s ndzvem ,, Guidelines for teachers and educa-
tors on tackling disinformation and promoting digital literacy through education and tra-
ining “ poskytuje ndvody a doporucenti, jak efektivné bojovat proti dezinformacim a podpo-
rovat digitalni gramotnost ve vzdélavani. Obsahuje pokyny, jak do vyuky integrovat prvky
rozpoznavani a kritického hodnoceni informaci online s cilem posilit odolnost zaka a stu-
dentl vii¢i dezinformacim a manipulativnimu obsahu na internetu. (European Commission,

2022)
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Evropské centrum excelence pro ¢eleni hybridnim hrozbam, anglicky European Centre
of Excellence for Countering Hybrid Threats (dale v textu jen ,, Hybrid CoE*) se sidlem
v Helsinkach je mezindrodni autonomni sitova organizace podporujici celovladni a celospo-
leCensky piistup k boji proti hybridnim hrozbam. Hybrid CoE bylo zalozeno v roce 2017
prvnimi deviti zuCastnénymi staty (Finsko, Svédsko, Spojené kralovstvi, LotySsko, Litva,
Polsko, Francie, Némecko a Spojené staty americké). Poslanim Hybrid CoE je posilovani
bezpecnosti zacastnénych statii a poskytovani odbornych znalosti a Skoleni pro ¢eleni hyb-
ridnimu ptsobeni. Hlavnim tkolem Hybrid CoE je budovani schopnosti zu€astnénych statl
predchazet hybridnim hrozbam a celit tomuto ptsobeni. Cile je dosahovano sdilenim ovéfe-
nych postupt, poskytovani doporuceni a testovani novych pristupii. Hybrid CoE buduje ope-
racni kapacity zicastnénych statl Skolenim odbornikl z praxe a potada prakticka cviceni.
Na ¢innosti Hybrid CoE se mohou podilet staty z celé EU a NATO. V soucasné dobé je

pocet zucastnénych statt 35. (hybridcoe.fi, nedatovano a; hybridcoe.fi, nedatovano b)

Jednim z nastroju pro boj s dezinformacemi na evropské trovni je také internetovy portal
EUvsDisinfo. Tento portal je vlajkovym projektem pracovni skupiny East StratCom Evrop-
a dezinformacni kampané cilené proti EU, pfedevsim feSi dezinformacni kampané Ruské
federace. (Evropska komise, nedatovano) Portal spravuje tym odbornikl z oblasti komuni-
kace, zurnalistiky, socialnich studii a expert na Rusko. Hlavnim cilem projektu je zvySovat
informovanost vefejnosti o dezinformaénich kampanich Kremlu a pomoct evropskym obca-
nim i lidem mimo EU rozvijet odolnost vii¢i digitalnim informacim a medidlni manipulaci.
Od roku 2019 se jejich monitorovaci kapacity presunuly 1 na zapadni Balkdn a do jizniho
sousedstvi EU, kde odhaluji dezinformace. Tyto ptipady a reakce na né€ jsou shromazd’ovany
v databazi na webu a je to jediné prohledavatelné tloziste s otevienym zdrojem svého druhu.
Nachéazi se zde asi 12 000 vzorki prokremelskych dezinformaci. Déle také publikuji clanky
a analyzy o vyvoji v oblasti dezinforma¢nich metod a shromazd'uji mezinarodni vyzkum,
ktery ptinasi dalSi inovace. Zaméfuji se také na Skoleni v institucich EU, vlad ¢lenskych
statll, novinail a organizaci obCanské spolecnosti a vystupuji na mezinarodnich konferen-

cich. (euvsdisinfo.eu, nedatovano)
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Risk categories 2 years 10 years
I Economic BB Misinformation and disinformation
II:r-.- rcnmenta . -
2 eme weather events
I Geopalitical -
) 3 Societal polariz
I Societa
i At Matural
I Technological
g Misinformation and disinformation
g* outcome:
Fi Involuntary migration
gt Economic downturn
10 Pollution

Obrazek 2 Globalni rizika serazena podle zavaznosti ve dvouletém a desetiletém horizontu. (World Economic Forum, ©2024)
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4.2 Boj proti dezinformacim v ¢eském prostredi

Ceska republika se v poslednich letech zamétila kromé tradi¢nich hrozeb i na bezpeénostni
hrozby plynouci pfedevsim z prostiedi informacnich technologii a internetu. V nové bezpec-
nostni strategii z roku 2023 jsou dezinformace a dezinformacni aktivity feSeny nckolikrat.
Dezinformace jsou zminovany predevsim v souvislosti s plisobenim cizich sttt a jejich dez-
informaéni kampané cilici na oslabovani demokratickych zakladi Ceské republiky a ovliv-
novani jejiho obyvatelstva. Tato oblast je zminovana predevSim v souvislosti s plisobenim

Ruska a Ciny na ¢eském uzemi.

V odstavci 38 Bezpecnostni strategie Ceské republiky 2023 je podotknuto, Ze: ,, Stdtni
i nestatni aktéii mohou ohrozit bezpecnost Ceské republiky prostiednictvim hybridniho pii-
sobeni, které se soustiedi zejména na zranitelna mista demokratické spolecnosti. Kyberne-
ticke, dezinformacni, ekonomické ale i politické, diplomatické, vojenské, zpravodajské a jiné
nastroje jsou synergicky vyuzivany s cilem narusit demokratické procesy a chod demokra-
tickych instituci, mechanismy prdavniho stdtu, vnitini bezpecnost i spolecenskou soudrznost. *
Podle tohoto odstavce lze usuzovat, Ze si Ceska republika uvédomuje mozné plynouci bez-
pecnostni hrozby, které¢ dezinformace a hybridni pisobeni pfinasi a ohrozuje tak demokracii
a naladu ve spoleénosti. V kapitole V. ,, Strategie prosazovaini bezpecnostnich zajmii Ceské
republiky ““ Bezpecnostni strategie v odstavci 52 uvadi, Ze ,, zdsadni soucasti posilovani spo-
lecenské odolnosti predstavuje celeni dezinformacim, informacnim operacim a snaham
o manipulaci informacniho prostoru, zejména téch, které jsou provadeny ve prospéch cizich
statnich aktérii usilujicich o naruseni demokratického charakteru statu a jeho bezpecnosti. *
V tomto odstavci je dale zminéno, Ze pro UspéSnou obranu proti dezinformacim a informac-
nim operacim je nutné, aby nastroje pro boj byly komplexni a kombinovaly podporu vzdé-
lavani v oblasti medialni a informac¢ni gramotnosti. Zaroven ale musi byt posilovana ob¢an-
ska soudrznost a stat by mél v této oblasti strategicky komunikovat. Dal§imi néastroji by mélo
byt budovani kapacit pro detekci a analyzu téchto hrozeb a mezinarodni spoluprace a koor-
dinace v boji proti dezinformacim a informa¢nim operacim, pfedevs§im pak na pidé¢ EU
a NATO. Boj proti dezinformacim je v Bezpe€nostni strategii také komentovan v poslednim
odstavci 130 v souvislosti s fadnym fungovanim instituci pravniho statu, aby nedoslo k na-
ruseni rovnovahy mezi soudni, vykonnou a zadkonodarnou moci, jelikoZ by naruSeni této
rovnovahy mohlo vést ke ztrat¢ divery vetejnosti a k destabilizaci demokratického ztizeni
statu. Z toho diitvodu by mél stat bojovat proti dezinformacim, jez tyto zasady zpochybnuyji.

(Cesko, 2023)
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Bezpeénostni strategie Ceské republiky 2023 se od té piedchozi z roku 2015 1isi predevsim
v piistupu k dezinformacim. V Bezpe&nostni strategii Ceské republiky 2015 jsou dezin-
formacni akce uvedeny pouze jednou, a to v souvislosti s bezpecnostni hrozbou ,, oslabovani
mechanismu kooperativni bezpecnosti i politickych a mezindarodnépravnich zavazkit v ob-
lasti bezpecnosti*“, ktera byla umisténa na prvni misto v bezpe¢nostnich hrozbach. Dezin-
formace jsou zde zminény jako pomocnd forma propagandy v hybridnim valéeni.

(Cesko, 2015)

V Programovém prohlaseni vlady Ceské republiky z roku 2022 se sou¢asna vlada zavazuje
k boji s dezinformacemi. V odstavci ,, bezpecnost “ uvadi, ze do konce roku 2022 ztidila pti
Utadu vlady ¢eské republiky ,, Poradce pro ndrodni bezpecnost . Tento poradce je hlavnim
nadresortnim koordinatorem v prostiedi dezinformaci a hybridnich hrozeb. Na Utadu vlady
m¢ela vzniknout platforma pro koordinaci a komunikaci mezi subjekty, které se zabyvaji bez-
pecnostni problematikou se zaméfenim na vétsi spolupraci mezi bezpecnostnimi a zpravo-
dajskymi sluzbami, které maji zajistit efektivni postup v boji s hybridnimi hrozbami a dez-
informacemi. (Programové prohlaseni vlady Ceské republiky, 2022) Usnesenim vlady
Ceské republiky &. 1078 dne 21. prosince 2022 vytvofila funkci poradce pro nirodni bez-
peénost a Usnesenim vlady Ceské republiky &. 1103 ze dne 21. prosince 2022 jmenovala
Tomase Pojara, MA poradcem pro narodni bezpeénost s u¢innosti od 1. ledna 2023. (Cesko,
2022a a Cesko, 2022b) Poradce pro narodni bezpeénost (dale v textu jen ,, Poradce) je
poradnim organem vlady v ramci bezpecénosti Ceské republiky a je zafazen do organizaéni
struktury Utadu vlady Ceské republiky. Jeho hlavnim ukolem je podilet se na koordinaci
ginnosti statnich organti v rAmci zajistovani bezpecnosti Ceské republiky. Tento Poradce je
také tajemnikem Bezpecnosti rady statu a mize se Ucastnit jednani vlady, kterd se tykaji
bezpecnosti Ceské republiky. Zpracovava piipominky k navrhiéim, které se dotykaji oblasti
zajiStovani bezpecnostni statu, spolupracuje s dalSimi ptislusniky vlady a jinymi vedoucimi
Gistiednich spravnich organt. (Cesko, 2022¢) Poradce pro narodni bezpeénost v souasné
dobg také zastava funkci zmocnénce pro média a dezinformace, jeliko toto misto bylo Uka-
dem vlady v unoru roku 2023 zruseno. Tuto funkci zastaval odbornik na média Michal
Klima necely rok (misto bylo vytvoieno v bfeznu roku 2022), ktery se vyjadril, ze divodem
zruSeni funkce zmocnénce pro média a dezinformace je skuteCnost, Ze vldda chce oblast

N

nov¢ fesit prostiednictvim Bezpecnostni rady statu. (Pika a Kubant, 2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 30

Centrum proti hybridnim hrozbam (déle v textu jen ,, CHH ) je odborné analytické akon-
cepéni pracovisté se zamienim na hrozby ohrozujici bezpeénost Ceské republiky, které spa-
daji do oblasti vnitini bezpecnosti. Takovou hrozbou je naptiklad plisobeni cizi moci, bez-
pecnostni dopady migrace, dezinformace, ale do jejich Cinnosti spada také zvySovani odol-
nosti vetejné spravy a dalSich organt proti ptisobeni cizi moci. CHH vzniklo na zaklad¢
doporuceni Auditu narodni bezpecnosti z roku 2016. O ztizeni CHH rozhodl ministr vnitra
a pracovisté zahajilo své ptisobeni 1. ledna 2017 s ndzvem Centrum proti terorismu a hyb-
ridnim hrozbam, ale od 1. ¢ervence 2022 se odd¢lila agenda boje proti terorismu a v sou-
¢asné dob¢ se toto centrum nazyva pouze jako Centrum proti hybridnim hrozbam. (mvcr.cz,

©2024c)

Podle Obranné strategie 2023 je jednim z nastrojii pro posilovani odolnosti Ceské republiky
a jeji spole¢nosti strategicka komunikace, kterd by méla probihat formou transparentni ko-
munikace strategickych cilil v obrané bezpecnosti statu, ale i omezovani neptatelského in-
formacniho vlivu na ¢eskou spole¢nost. Klicovou roli v koordinaci ¢eleni hybridnim hroz-
bam a strategickou komunikaci statu ma Utad vlady Ceské republiky a jednotliva minister-

stva se na tomto zajistovani bezpe&nosti podili v ramci své paisobnosti. (Cesko, 2023b)

Vlada Ceské republiky stanovuje v Néarodni strategii pro ¢eleni hybridnimu ptisobeni tii stra-

tegicke cile:

e QOdolna spolecnost, odolny stat, odolna kriticka infrastruktura — vytvofeni spo-
le¢nosti, ktera je schopna véasné detekovat hybridni piisobeni a efektivné na néj re-
agovat. Stat musi sniZovat svou strategickou zavislost na ostatnich zemich s jinou
ideovou a hodnotovou orientaci a bude vyuZivat transparentni systém proveéfovani
investic do primyslové sektoru se strategickymi komoditami. Soucasti tohoto cile je
zvySovani povédomi o existenci hybridniho plisobeni prostiednictvim vzdélavacich

programt a osvétovych akci a systému strategické komunikace.

e Systémovy a celostatni piistup v ramci Ceské republiky — posileni meziresortni
spolupréce a zvyseni schopnosti koordinace a sdileni informaci mezi odpovédnymi
organy a institucemi. Optimalizace platforem v rdmci Bezpe¢nostni rady statu ke sdi-
leni informaci a nové poznatky budou pravidelné sdileny mezi experty. Soucasti je
provadéni provetovacich cvieni na narodni a mezinarodni tirovni pro ¢eleni hybrid-

nimu ptsobeni.
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e Schopnost adekvatni a véasné reakce — aktivni ucast Ceské republiky v &innostech
a aktivitaich mezinarodnich organizaci, kterych je ¢lenem. Posilovani rozvoje spolu-
prace s NATO a EU a ptispivani k ¢innosti Evropského centra excelence pro ¢eleni
hybridnim hrozbam. Ceské republika ma nadale pokraGovat v praci na indikatorech
hybridniho piisobeni pro v€asnou reakci a musi byt pfipravena na neptatelskou hyb-
ridni ¢innost a zavadét odvetna opatieni a dalsi nastroje narodni i nadnarodni urovné.

(Cesko, 2021b)
Kyberneticka bezpe¢nost v Ceské republice

Kyberneticka bezpeénost je v Ceské republice zajistovana nékolika organy a uiady, které
jsou odpovédné za ochranu kybernetického prostoru. Gestorem kybernetické bezpecnosti
a ustfednim spravnim organem pro tuto oblast je Narodni urad pro kybernetickou a infor-
macni bezpecénost (déle v textu jen ,, NUKIB*). Pisobnost NUKIB je dana zakonem &islo
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont (zdkon o kyber-
netické bezpecnosti) a plisobi v oblasti ochrany utajovanych informaci v prostfedi informac-

nich a komunikaénich systémi a kryptografické ochrany. (Cesko, 2020)

V ceské republice existuje n¢kolik projekti, které se zaméfuji na oveéfovani tvrzeni a obsahu
na internetu s cilem predchazeni Sifeni nepravdivych informaci a dezinformaci. Jednim
z t&chto projektu je i Demagog.cz, ktery ma za cil kultivovat vefejnou debatu v Ceské re-
publice prostfednictvim ovétovani tvrzeni politikil a politickych stran. Toto neziskové dob-
rovolnické sdruzeni funguje od roku 2012. Jejich ¢innost se zabyva piedevs§im v poukazo-
vani na nepravdiva a manipulativni vyjadreni ve vefejném prostoru. Analyzuje faktické vy-
roky politikd, podrobuje je zkoumani a dohleddva primarni zdroje takovych informaci.

ey e

nebo vetejné klamou. (Demagog.cz, nedatovano)

Dalsim z publicistickych webt je Manipulatori.cz. Tento web funguje uz od roku 2015,
v roce 2021 vznikl sestersky web se zaméteni na fact-checking Faktické.info a v roce 2023
se tyto dva projekty spojily. Tento projekt se vénuje predevSim politickému marketingu,
public relations a komunika¢nim strategiim. Uvadi, Ze podtitulem jejich webu je ,,na faktech
zalezi* a sva tvrzeni stavi na ovéfitelnych a zdrojovanych faktech. Cilem tohoto projektu je
vytvofit otevienou neideologickou platformu, ktera ma slouzit pro faktickou diskuzi. Pod-
poruje nezavisla a oteviené mysleni, ale také otevira kritické debaty o spole¢enském a poli-

tickém déni v Ceské republice. (Manipulétofi.cz, nedatovano)
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A4

5 SIRENI DEZINFORMACI

Digitalni revoluce, ktera se zacala rozvijet na zacatku jednadvacatého stoleti potvrzovala
myslenku optimistického vypravéni o technologickém pokroku a jeho politickych dusled-
cich. Nové komunikacni prostredky rozsifily piistup ke zpravam a informacim, které posky-
tovaly mnohem rychleji a spolehlivéji a nabizely tak mnohem S§ir§i moznost svobodného
vyjadfovani a vefejné diskuse. S velmi snadnym pfistupem k internetu kdykoli ¢lovek chtél,

mél jednotlivec na dosah ruky neomezené mnozstvi informaci. (Bennett a Livingston, 2020)

Sifeni dezinformaci na internetu se v prib&hu let rapidné zménilo. Online famy a dezinfor-
mace se v poloving€ 90. let na internetu se $itily pouze malo zptisoby. Pomluvy se mohly §ifit
prostfednictvim pteposilani e-mailil, vymyslené ptibehy se daly zvefejniovat na webovych
strankach a nepravdiva tvrzeni se mohla uvadét v online chatu. Kazdé z téchto moznosti je
pro §ifeni nepravdivych informaci online omezujici. Retézové e-maily jsou snadno dohleda-
telné, vime, kdo nam je preposlal a komu je posilame my. V soucasné dob¢ je takové prepo-
silani velmi ¢asoveé narocné, protoze preposilani e-mailti s faleSnymi informacemi sto prate-
ltm d4 mnohem vice prace nez soucasné ,, lajkovani “ a ,, retweetovani “, kdy vyrok sdilime
se vSemi ve své siti. (Bennett a Livingston, 2020) Podle vyzkumu uvedeném ve Sdéleni
Komise Evropskému parlamentu, Rad¢ Evropskému hospodatskému a socidlnimu vyboru
a Vyboru regionli — Boj proti dezinformacim na internetu agregatory informaci a vyhleda-
vace socialnich médii v roce 2016 piedstavovaly hlavni zdroj online zprav az pro 57 % uZzi-
vatelti v EU a az tfetina osob ve veéku od 18 az 24 let uvedla, Ze socidlni média jsou jejich
hlavnim zdrojem informaci (Evropska komise, 2018) Audit narodni bezpecnosti uvadi, ze
jsou dezinformace Sifeny prostfednictvim medialnich platforem a socialnich siti 1 ,,nezavis-
lych* nevladnich organizaci nebo znamych osobnosti a politickych ptislusnikti. Disledkem

této kampané je radikalizace vefejnosti. (Cesko, 2016)

Dezinformace se §ifi vzdjemné propojenymi hospodaiskymi, technologickymi, politickymi
a ideologickymi pfi¢inami. Rychlé zmény ve spolecnosti vedou k pocitu nejistoty a obavy.
Ekonomické nestabilita, narust extremismu a kulturni promény vytvareji prostiedi, které
usnadiiuje dezinforma¢nim kampanim dosdhnout svého cile. Timto cilem byva zvysit napéti
ve spolecnosti, rozdélovat ji a podkopavat divéru. Disledky Sifeni dezinformaci jsou rtizné
v zavislosti na kazdé spolecnosti, coz souvisi s urovni vzdélani, demokratickou kulturou,
divérou v instituce, Gcasti obcanl ve volbach, vlivem penéz v politice a mirou socialnich

a ekonomickych nerovnosti. (Evropskéd komise, 2018) Naptiklad efekt dopadu propagandy

je vetsi, kdyz je zaklad manipulativni informace zaloZen na pravdé nebo faktu.
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Pokud si publikum ovéfi tu ¢ast propagandy, kterd je faktem, ma pak tendenci uvéfit 1 té
1zivé casti, a zaroven je také vétsi pravdépodobnost, ze v budoucnu bude zdroji této infor-
mace vefit dalsi a jiné 1zi. (Gregor a Mlejnkova, 2021) Stejné podminky se vztahuji
i na $ifeni dezinformaci. Studie ,, SiFeni pravdivych a falesnych informaci online* autora
Vosoughi et al. (2018) zkoumala rozdil v rychlosti Sifeni pravdivych a oveéfenych informaci
a téch falesnych na Twitteru (dnes platforma X) v letech 2006-2017. Data zahrnuji asi
126 000 ptispévk, ktery byly sdileny asi 3 miliony uzivateli vice nez 4,5 milionkrat. Autofi
studie klasifikovali zpravy jako pravdivé nebo nepravdivé na zdkladé oveéfovani pomoci Sesti
nezavislych fact-checkingovych organizaci. Z vysledku této studie vychazi, ze nepravdivé
informace se §ifi vyrazné déle, rychleji a hloubéji nez pravda ve vSech kategoriich informaci.
Tento efekt byl vyraznéjsi pti Sifeni nepravdivych politickych zprav nez nepravdivych zprav
o terorismu, piirodnich katastrofach, véd¢ nebo financich.

Nrwroe

Misinformace se na socialnich sitich $ifi jinak nez v klasickych podobach médii, jako je
televize, radio nebo noviny. Mainstreamové zpravodajské servery maji totiz své nastroje,
aby zabranily $ifeni nepravdivych a faleSnych informaci. Naopak socialni sit¢ umoziuji
a podporuji Sifeni viralniho obsahu s nizkym dohledem. Rychlé zvetejiiovani a pfimé sdileni
umoziuje uzivatelim rychle rozsitfovat informace velkému publiku. (American Psychologi-
cal Association, 2023) Fale$né informace a misinformace mohou byt také Sifeny pomoci tzv.
., kruhového zpravodajstvi* (z angl. ,, circular reporting *“). Takové zpravodajstvi znamena,
Ze noviny A vydaji dezinformacni ¢lanek, noviny B ji pfetisknou a noviny A pak cituji no-
viny B a ozna¢i ji za zdroj této informace. Kdyz je takova faleSnd informace opakované
zvetejiiovana, dochézi tedy ke kruhovému ¢i faleSnému potvrzovani zprav, ktera je dalsimi
autory nasledné€ povaZovéna za ovéfenou mnoha zdroji. Jako ptiklad tohoto faleSného po-
tvrzovani je uvadéno vydani ¢lanku v roce 1998 v pseudovédeckém platku, ktery tvrdi,
ze ockovani déti zplisobuje autismus, coz vedlo ke vzniku hnuti proti ockovani bez ohledu

na to, ze puvodni zprava byla nékolikrat zpochybnéna védeckou obci. (TED-Ed, 2015)

Dil¢i zavér z teoretické Casti: Teoreticka Cast je zaméfena na polozeni zdkladu v oblasti
dezinformaci. Popisuje systém ochrany obyvatelstva a dilleZitost informovani, definuje po-
uzivané pojmy a charakterizuje informace, informacni prostiedi a jejich zakotveni v ceském
pravnim prostiedi. Déale uvadi, jak probiha boj s dezinformacemi na narodni a mezinarodni
urovni. V teoretické Casti prace je také popsano Sifeni dezinformaci na internetu a socidlnich

sitich.
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II. PRAKTICKA CAST
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6 DEZINFROMACE NA CESKEM INTERNETU

Mainstreamova média jsou podle Cambridge Dictionary definovéana jako forma médii, pte-
devsim ty tradi¢ni jako jsou noviny, televize nebo radio a maji velky vliv na masy lidi a pre-
zentuji obecné piijimané myslenky a ndzory. (Cambridge University Press & Assessment,

©2024)

Vetejnopravni média jsou definovana Tulinskou (©2024) jako ,,média placend z dani va-
zany specifickymi povinnostmi ‘. Protivahou vefejnopravnich médii jsou komercni média,
ktera jsou orientovana piedevsim na zisk a vydélavaji na reklamé. Oba typy médii jsou re-
gulovany zakonem. Mezi vefejnopravni média patii Ceska televize a Cesky rozhlas, které
maji n€kolik kol — ,, vysilat nezavislé a svobodné programy, vytvaret rozmanitou progra-
movou nabidku, prispivat k porozumeéni ve spolecnosti a k poznani kultury a kulturniho de-
dictvi, vytvaret prostor k verejné diskuzi a prinaset nezavislé a nestranné informace a zpra-
vodajstvi“. V roce 2017 byla diivéra vefejnosti v Ceskou televizi 63 %, ve srovnani s rokem
2016, kdy byla divéra 65 % a v roce 2015 byla diivéra dokonce 68 %. V téchto letech mii-
zeme tedy demonstrovat, Ze se diivéra vefejnosti v Ceskou televizi snizuje. Podle Vyro&ni
zpravy 2017 je na tom Ceska republika jesté dobie, jelikoz uvadi, Ze se s ditvérou vefejnosti
jesté drzela nad ORF, BBC nebo ARD. Tento vyzkum pro Ceskou televizi provedla nadna-
rodni agentura Kantar v roce 2017. (Ceska televize, 2018) Ve Vyroéni zpravé Ceské televize
za rok 2023 dosahla diivéryhodnost CT24 hodnoty 65 %, coz Ceska televize piisuzuje tomu,
e ,, informace predklidané ceskou televizi jsou objektivni a vyvizené*. V ramci Ceské re-
publiky jsou CT24 a Cesky rozhlas ve srovnani s jinymi zpravodajskymi zdroji oznaovany
jako nejdiivéryhodnéjsi v zemi. CT24 doséhlo lepsiho hodnoceni nez fecka ¢&i $panélska te-
levize vefejné sluzby a ve srovnani s némeckou ZDF nebo francouzskou FT doséhla podob-

nych vysledku. (Ceska televize, 2024)

V poslednich letech se v souvislosti s dezinformacemi zminuji tzv. alternativni média, ktera
nabizeji alternativni (jiny) zdroj informaci. Tyto weby a média se stavéji do opozice k béz-
nym zdrojiim informaci a celkovému prevladajicimu ndzoru spolecnosti. Ve vétSiné piipa-
dech se tyto alternativni weby a média povazuji za Sifitele dezinformaci. (Gregor a Vejvo-
dova, 2018) Rada web, které se oznaduji jako dezinformadni, maji dasto velmi maly dezin-
formacni charakter. Nékteré weby svym obsahem nasycuji touhu ¢tenait po konspiracnich
teoriich, jiné prezentuji ideologické a politické ndzory, ¢ast webil mé na Sifeni dezinformaci
a faleSnych zprav postaveny sviij business model a jen malou ¢ast téchto serveri muzeme

oznacit jako skutecné Sifitele dezinformaci a nastroje propagandy. (Bernard a Daniel, 2019)
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Podle zpravy o extremismu vydané Ministerstvem vnitra Ceské republiky v roce 2023 dez-
informacni média dlouhodob¢ vydavaji obsah se stereotypnimi nendvistnymi sdélenimi a je-
jich potencial v radikalizovani vefejnosti za¢ina klesat. Ctenafi téchto dezinformaénich mé-
dii zacCinaji davat prednost takovym sdélenim S§ifici se na socialnich médiich, které mayji
kratsi a idernéjsi titulky, ale Ctendfi se také zaméfuji na streamovana videa. (Ministerstvo

vnitra Ceské republiky, 2023) Z tohoto lze usuzovat, e dezinformace se v &eském interne-

w7

6.1 Dezinformacni weby na ¢eském internetu

V Ceské republice od roku 2014 stale nariista pocet dezinformaénich médii a na internetu
muzeme najit stovky rtiznych zahranicnich 1 ¢eskych webi, které zdmérné sdileji dezinfor-
mace a pouzivaji manipulacni techniky. Cilem téchto médii a webt je kritika klasickych
a mainstreamovych médii ze zatajovani informaci nebo lhani. Tyto dezinformacni weby pak
samy nabizeji novou formu reality, ktera byva zalozena na 1zich a je vytvofena pomoci ma-

nipula¢nich technik. (Gregor a Vejvodova, 2018)

Spolek Nelez na svych webovych strankach uvadi metodiku, kterou posuzuje jednotlivé
weby a hodnoti je, zda jsou dezinformacni ¢i nikoli. Na jejich seznamu se nachazi 51 web1,
které oznacuji za dezinformacni. U nékterych webti také uvadi mési¢ni priméer navstévnosti
v roce 2019. Napiiklad web ,, novarepublika.cz* mé¢l v roce 2019 mési¢ni priméer navstév-
nosti vice jak 5000 navstév, web , protiproud.cz* okolo 566 000, web , cz.sputnik-
news.com‘ uz mél ptes 2 000 0000 navstév a web ,, parlamentnilisty.cz* dokonce ptes
7 000 000 navstév za mésic. Podle tohoto spolku jsou dezinformacni weby zékladnou pro
dezinformace 1 manipulativni obsah, které se §ifi efektivné diky algoritmiim na socialnich
sitich 1 fetézovymi e-maily. Timto se dosah manipulativniho obsahu nasobi a mize oslovit

1 statisice uzivatelll internetu. (nelez.cz, nedatovano)

Dals$im webem, ktery se zaméfuje na dezinformace a manipulativni obsah, je Nadaéni fond
nezavislé Zurnalistiky. Od roku 2016 podporuji svobodnou diskusi o spole¢enskych, poli-
tickych a ekonomickych tématech a pomahaji nezavislym médiim a novinatim. Jejich pro-
jekt MediaRating je zaméfen na hodnoceni divéryhodnosti zpravodajsko-publicistickych
médii. Déle bojuji proti dezinformacim, konspiraénim teoriim 1 fake news, medialné vzdé-
lavaji déti 1 dospélé a podporuji investigativni novinafinu formou grant. V projektu

MediaRating maji vlastni metodiku, kterou posuzuji jednotlivd média a weby a rozdavaji
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., znamky “ podle vysledkt. Mezi kritéria patfi — ptivodni obsah, transparentnost média a re-
dakce a prace s obsahem. Po vyhodnoceni celkovy pocet bodi urcuje kategorii, do které
médium patii: A (85 bodil a vice) — spliiuje zakladni kritéria novinarskych standardi a dui-
véryhodnosti; A- (80-84,9 bodt); B+ (70-79,9 bodu), B (60-69,9), B- (50-59,9 bodi)

a C (mén¢ nez 49,9 bodit), kdy médium nesplituje zakladni kritéria. (nfnz.cz, nedatovano)

6.2 Medialni gramotnost

Mediélni gramotnost je ,,soubor znalosti a dovednosti umoznujici orientaci v medidlnim
prostoru a kriticky hodnotit medialni obsah . Sem patii znalosti medidlni logiky, jakou maji
roli média ve spolecnosti a jak jsou vyznamné pro demokracii. Jsou to schopnosti analyzy
informaci a posouzeni jejich dulezitosti a ditvéryhodnosti. (jsns.cz, nedatovano) Medidlné
gramotny ¢lovek je ten, ktery dokaze pracovat se zdroji informaci a dokéze porozumét ob-
sahu medialnich zprav (Gregor a Vejvodova, 2018) Zasadnim planem statu by mélo byt klast
diiraz na vzdelavani vetejnosti v oblasti medidlni gramotnosti, aby kazdy jedinec védél, jak
funguji média a jedinec, ktery zna princip informacni valky, co jsou to dezinformace a pro-
paganda. ,, Vyvratite-li jednu dezinformaci, ochranite clovéka jeden den pred IZi. Kdyz ho

naucite, jak lez a dezinformace odhalit, uchranite ho pred nesmysly cely Zivot. “ (Nutil, 2018)

V Ceské republice funguji projekty, které se zaméiuji na zvy$ovani medialni gramotnosti
v Ceské republice. Jednim z projekti je ,, Zvol si info “ zalozeny v roce 2016 na Katedie po-
litologie Masarykovy univerzity. Tento projekt se zaméfuje na vzdélavani stiedoskolskych
studentd v oblasti medialni gramotnosti a kritického mysleni. DalSim projektem je ,,Jeden
svét na Skoldch “ pod neziskovou organizaci Clovék v tisni. Tento projekt funguje jiz od roku
2001 a také se zaméfuji na medialni gramotnost vefejnosti. Lekce medidlni gramotnosti
a orientaci v digitdlnim prostoru jsou vetejné piistupné na jejich strankach po registraci.
(Gregor a Vejvodova, 2018) Mohou byt také vyuzivany ke vzdélavani dosp€lé populace
Ceské republiky.

Fact-checking je proces ovérovani informaci v textu, zda jsou pravdivé nebo ne. Tento pro-
ces je nestranny s cilem posoudit pravdivost psaného textu a zda je v souladu s ovéfitelnymi

fakty. (Kopecky, 2022b)

Myslet kriticky je podle Nutila (2018) mysleni nezavislé a analytické, které vede k ur¢itému
zavéru a je to védomy a raciondlni proces. V Cambridgeském slovniku je kritické mysleni
definovéno jako proces peclivého pfemysleni o myslence nebo tématu, aniz by se dand osoba

nechala ovlivnit pocity nebo nazory. (Cambridge University Press & Assessment, ©2024a)
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Dombrovsk4 a Sidlichovska (2021) uvadi, Ze je nékolik faktort, které jsou pro kritické mys-
leni typické — ,, nezavislé premysleni se zodpovédnosti za diisledky rozhodovani; informace
Jjsou pro premysleni a rozhodovani vychodiskem, nikoliv argumentem, stoji na otdzkach,
hleda nejen duvody, ale také ditkazy a pripousti i podporuje dialog“. Autorky dale tvrdi,

ze je kritické mysleni tou nejucinnéjsi pomoci proti dezinformacim.
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7 ISHIKAWA DIAGRAM A MATICE RIZIK

V praci je vyuzita metoda Ishikawa digramu k nalezeni kofenovych pti¢in problému, na kte-

rou navazuje matice rizik k posouzeni zavaznosti rizika.

Ishikawa diagram nebo také digram rybi kosti je metoda pficin a nasledkt. Tento diagram
slouzi k identifikaci co nejvice moznych piigin zkoumaného problému. Casto jsou pfi¢iny
ziskavany technikou brainstormingu, které jsou pak tfidény do jednotlivych kategorii.
(asq.org, ©2024) Tato analytickd metoda se diky své univerzalnosti pouziva v n¢kolika ob-
lastech. Jednou z takovych oblasti jsou i rizika a feSeni problému. Tento digram rybi kosti
1ze pouzit pro hledani pficin problému zpétné€ nebo naopak do budoucna pro navrh preven-
tivnich opatfeni a eliminaci moznych pticin. Pficiny se hledaji v zdkladnich oblastech nazy-
vanych jako 5M nebo 8M — ,,Man power (lidé), Methods (metody), Machines (stroje),
Materials (material), Measurements (mereni), Mother nature (prostredi), Management

a Maintenance . (ManagementMania.com, 2015)

V této praci byla pouZita oblast Ishikawa digramu 5M — Stroje, Lidé, Materialy, Metody
a Mé&feni. V kazdé oblasti byly zvoleny celkem tii pficiny, které mohou zpisobit zkoumany
problém — |, ztrata duvery verejnosti v informacni kanaly a organy ochrany obyvatelstva “.
Na obréazku €. 4 je zobrazen cely digram rybi kosti. Na zéklad¢ teoretickych poznatki o dez-
informacich a dalSich souvislostech s touto oblasti bylo identifikovano n¢kolik moZnych pii-
¢in problému ztraty divery vetejnosti v informacéni kanaly a systém ochrany obyvatelstva.
Tento problém byl stanoven na zéklad¢ povahy a charakteru dezinformaci, jelikoz jejich
hlavnim tkolem je zasit nedivéru vetejnosti ve fungujici systém nebo veiejné instituce a po-
larizovat spolecnost, coZ by mohlo vést ke snizovani efektivnosti stanovenych opatieni be-
hem mimotadnych udalosti. Takovou velkou mimotadnou udélosti, ve kter¢ je tieba spolu-
prace a divéra spole¢nosti v bezpe¢nostni systém Ceské republiky, jsou epidemie, pande-
mie, ale také uniky nebezpecnych latek ¢i kybernetické utoky. Identifikace moznych piicin
je pouzita do budoucna pro navrh preventivnich opatieni ke snizovani nalezenych rizik

a hrozeb pro zkoumany problém.

Na obrazku 3 niZe je zobrazen vytvotfeny digram rybi kosti s celkem patnacti pti¢inami roz-

délenych do jednotlivych oblasti
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Obrazek 3 Ishikawa diagram. (zdroj: viastni zpracovani)
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Matice rizik

Matici rizik rozumime grafické znazornéni identifikovanych rizik, kterd jsou rozdé€lena do
prioritnich skupin. Matice rizik se nejcastéji pouziva ke stanoveni velikosti rizika a urcit, zda
je riziko dostatecné kontrolovano. Umoziuje vyhodnotit a zhodnotit stanovena rizika, nej-
Castéji, podle dvou kritérii — dopadu a pravdépodobnosti. Rizika se poté rozttidi do tfech
skupin podle jejich miry. Nizka rizika jsou takova, kterd maji nizky dopad i pravdépodobnost
a u takovych rizik zadné kroky k jejich eliminaci neprovadime. Dalsi skupinou jsou stfedni
rizika, ktera se feSi po vyfeSeni rizik vysokych. Vysoka rizika jsou takova rizika s velkym
dopadem i velkou pravdépodobnosti vyskytu a musi se fesit ihned. (Aptien.com, 2023; wol-

terskluwer.com, ©2024)

V tabulce 2 je zobrazen ptehled stanovenych stupnic dopadu a pravdépodobnosti rizik, kte-
rymi byli posuzovany jednotliva rizika. Dopad na zkoumany problém je dle stupnice maly,
mirny, stfedni, vyznamny nebo kriticky. Co se ty¢e pravdépodobnosti vzniku ¢i rozvinuti
daného rizika je stanovena od jedné do péti jako velmi mald, mald, stiedni, velkd a velmi
velka.

Tabulka 2 Prehled stanovenych stupnic dopadu a pravdépodobnosti rizika.
(zdroj: vlastni zpracovani)

Stupnice Dopad Pravdépodobnost
1 maly velmi mala
2 mirny mala
3 stiedni stfedni
4 vyznamny velka
5 kriticky velmi velka

V tabulce 3 je zobrazena matice rizik, kterd rozdé€luje vyslednou hodnotu rizika do tfech
kategorii na rizika nizk4, sttedni a vysoka. Hodnota 1-9 je urcena pro nizk4 rizika oznacena
zelenou barvou, hodnoty 10-19 pro rizika stfedni oznacena Zlutou barvou a hodnoty
20-25 jsou rizika vysoka oznacena Cervenou barvou. Tato tabulka se barevné prolina s ta-

bulkou 4 (viz. nize).
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Tabulka 3 Matice rizik — rizika nizka, stiedni a vysokd. (zdroj: viastni zpracovani)

Matice rizik — tabulka

5 10 15 20 25
é’ 4 8 12 16 20
e}
§ 3 6 9 12 15
% 2 4 6 8 10
s ] 2 3 4 5
[a

Dopad

Jednotliva rizika byla posuzovana zpohledu jejich dopadu a pravdépodobnosti.
Znacka ,, D “ znaci dopad, znacka ,, P znaci pravdépodobnost a znacka ,, R ““ vyslednou hod-
notu rizika. Rizika stanovené v Ishikawa digramu na obrazku 3 byly hodnoceny podle stup-
nice dopadu a pravdépodobnosti v tabulce 2. Celkové hodnoceni rizik je zobrazeno v tabulce
4. Hodnota pritazené¢ho dopadu a hodnota ptifazené pravdépodobnosti se mezi sebou vyna-

sobi a vyjde vysledna mira rizika.

Tabulka 4 Matice rizik. (zdroj: viastni zpracovani)

Poradové

" Kategorie Pric¢ina D P R
cislo

Nedostate¢na tech-

nicka infrastruktura

1 Stroje pro rychlou a spolehli- 3 3 9

vou distribuci infor-
maci.

Neefektivni systémy
2 Swoje | momorovaniafilwo- |, )5 g
vani Sifeni dezinfor-

maci.

Nedostatecnd kyberne-

3 Stroje ticka bezpecnost.

Nedostate¢né prosko-
leny personal v oblasti
detekce a vyvraceni
dezinformaci.

4 Lidé

o Nedostatecna medialni
5 Lidé S 4 5 20
gramotnost verejnosti.
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Poradové
Cislo

Kategorie

Lidé

Pric¢ina

Nedostatecné pove-
domi o dasledcich S§i-
feni dezinformaci.

Materidly

Nedostatek zdroji s
ovefenymi informa-
cemi.

Materialy

Nedostatecny piistup k
aktualizovanym datim
a informacim v real-
ném case.

12

Materialy

Nedostatek propagac-
nich materialt a zdroji
pro podporu duvéry-
hodnych zprav.

10

Metody

Neucinné strategie
osvéty vetejnosti o ri-
zicich dezinformaci.

11

Metody

Sifeni dezinformaci
prostiednictvim social-
nich médii.

20

12

Metody

Absence standardizo-
vanych postupti pro re-
akci na dezinformace a

falesné zpravy.

12

13

Mg¢éfeni

Nedostatecné vyhod-
noceni ucinnosti ko-
munikacnich kampani
v boji proti dezinfor-
macim.

14

Meéfeni

Absence jasné defino-
vanych ukazatelt dii-
very vetejnosti v infor-
macni kandly a orgény
ochrany obyvatelstva.

15

Mg¢éreni

Nedostatecny sbér a
analyza dat o reakcich
vefejnosti na rizné
typy informaci pii MU.
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Podle tabulky 4 matice rizik vyslo 8 pficin s nizkym rizikem, 4 pficiny jako stfedni riziko
a 3 pric¢iny s vysokym rizikem, u kterych je nutné navrhnout opatieni k okamzitému zlep-
Seni. Rizika jsou také graficky zobrazena na obrazku 4 v mapé matice rizika, kde vystupuji

pod pofadovym ¢islem.

Matice Rizik

Pravdépodobnost

0 1 2 3 4 5 6
Dopad

Obrazek 4 Mapa matice rizik. (zdroj: viastni zpracovani)
Diléi zavér kapitoly 7: Ishikawa diagram byl vyuzit pro uréeni moznych pti¢in zkoumaného
problému — ztrata divéry vetejnosti v informacéni kanaly a systém ochrany obyvatelstva.
Jednotliva rizika byla déle posuzovana podle jejich dopadu a pravdépodobnosti. Rizika, kte-
rym je dle své hodnoty pfifazena zelend barva, jsou rizika nizka. Tato rizika nepotiebuji
okamzité nebo zvlastni opatfeni k jejich snizovani. Rizika oznacena zlutou barvou maji
stitedni zavaznost a méla by byt pfijata opatieni ke zlepSeni — riziko €. 3, 8, 10 a 12. Rizika
oznacena ¢ervenou barvou jsou vysoka rizika, ktera potifebuji okamzité oSetfeni a musi byt
piijata opatieni k jejich snizeni. Vysokymi riziky jsou — €. 2 ,, neefektivni systémy monitoro-
vani a filtrovani sireni dezinformaci®, €. 5 ,, nedostatecna medialni gramotnost verejnosti*

ac. 11 ,,sireni dezinformaci prostrednictvim socialnich siti . Jednotliva navrzena opatteni

jsou urcena v kapitole 9.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

8 DOTAZNIKOVE SETRENI

Dotaznikové Setieni je metoda terénniho sbéru informaci, ve kterém se potfebna data ziska-
vaji od oslovenych osob prostiednictvim piedem danych otazek. Dotaznikové Setfeni je cha-
rakterizovana nékolika znaky — ,, odpovédi jsou ziskavany zprostredkovanée prostrednictvim
subjektivnich odpovedi, neni zde prima interakce mezi vyzkumnym pracovnikem a respon-
dentem a je to metoda vysoce standardizovana a formalizovana . Vyhodou dotaznikového
Setfeni je praveé nepiima interakce vyzkumnika s tdzanou osobou, jelikoz to respondentovi
dava vétsi diveéru v anonymitu Setfeni a nemize dojit ke kladeni sugestivnich nebo nejed-
noznacnych otdzek od vyzkumného pracovnika. Také je velkou vyhodou, Ze prostiednictvim
dotazniku miizeme za relativné kratky Cas ziskat data od velkého poctu jedinct, 1 ptesto, Ze
jsou respondenti rozptyleni na velkém prostoru. Nevyhodou této metody je, ze odpovédi
respondentli mohou byt zkresleny. To mize byt napiiklad tim, ze respondent neodpovi prav-

divé, nepochopi otazku nebo pokud neni o problematice informovan. (Disman, 2018)
Vyzkumné otazka: Jaké je povédomi obyvatelstva Ceské republiky o oblasti dezinformaci?

Cile vyzkumu: zji§téni informaci od obyvatelstva Ceské republiky o jejich povédomi v ob-

lasti dezinformaci a medialni gramotnosti.

Dotaznikové Setfeni probihalo v obdobi od 9. biezna 2024 do 9. dubna 2024. Dotaznik byl
vytvoien v Google Forms v elektronické podobé a respondenti byli oslovovani prostfednic-
tvim socialnich siti Facebook a Instagram. Dotaznik vyplnilo celkem 376 respondenti. Do-
taznik je sloZen z 15 povinnych otazek a 1 nepovinné otazky, ktera navazovala na povinnou
otazku. Celkem dotaznik obsahuje 16 otazek. Dotaznik zahrnuje 9 uzavienych otazek, 3 po-
louzaviené otazky a 4 oteviené otazky. Prvni tfi otdzky se zamé&tuji na ziskani dat o respon-
dentech — jejich vék, pohlavi a dosaZené vzdélani. Prvni sada otdzek se soustiedi na sbér dat
o povédomi v dané problematice, odkud termin dezinformace znaji, prvnim setkani
s timto pojmem, zda si asociuji tento pojem i s jinymi terminy a otdzky se také tykaji medi-
alni gramotnosti dotdzanych. Druhda ¢ést otazek se zaméfuje predevSim na ndzory respon-

dentii na danou problematiku a boj proti dezinformacim v Ceské republice.
Otazka €. 1 Jaky je Vas vék? (uzaviena otazka)

VéEkoveé rozpéti bylo rozdéleno do 7 kategorii, viz. obrazek 5 V procentech bylo zastoupeni
15-18 let (2,1 %), 19-25 let (23,7 %), 26-35 let (22,1 %), 3645 let (27,7 %), 4655 let
(17,8 %), 5663 let (5,6 %) a 64 let a vice (4 %). VEkové zastoupeni respondentt bylo vice
méné vyvazené, predevsim v kategoriich 19-25 let, 2635 let, 3645 let a 4655 let.
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Otéazka ¢. 1 Jaky je Vas vek?

= ]5-181let ®=19-251et =26-35et 36-45et ®46-55et ®m56-63ct ®64letavice

Obrazek 5 Graf 'k otazce ¢. 1 Jaky je Vas vek? (zdroj: viastni zpracovani)

Otazka €. 2 Jste Zena nebo muz? (uzaviend otazka)
Dotaznikového Setieni se zucastnilo celkem 73,4 % zen a 26,6 % muzu.

Otazka ¢. 3 Jaké je VaSe nejvyssi dosaZené vzdélani? (uzaviena otazka)

v

Zamérem této otazky je zjisti nejvyssi dosazené vzdelani dotazaného kvili naslednému po-
rovnani s dalSimi otazkami. Vzdélani je Casto zminovano v souvislosti s odolnosti a schop-
nosti rozlisit falesné informace od pravdivych. Ve strategickych cilech je zminovano, ze di-
lezitym aspektem v boji proti informa¢nim hrozbam je pravé vzdélanost obyvatel, a také se
§ifi nazor, ze vysoce vzdelany ¢loveék ma vyssi predpoklad pro tispésné rozliSovani manipu-
lativniho obsahu a takovy obcan je mén¢ nachylny k podléhani 1zim a faleSnym zpravam.
Tato tvrzeni budou na konci této kapitoly provétena porovnanim otdzky 3 s otdzkou 9 a otz-
kou 15. Nejvétsi zastoupeni v nejvyssim dosazeném vzdélani méli respondenti stfedni Skolu
s maturitni zkouskou (45,5 %), nasledovalo vysokoskolské vzdélani (35,4 %), dale pak
stiedni s vyucenim (9,8 %), vyssi odborné vzdélani (5,3 %) a zakladni vzdélani (4 %).
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Otazka €. 3 Jaké je VaSe nejvyssi dosazené vzdélani?

= Zakladni = Stfedni s vyu¢enim = Stfedni s maturitni zkouskou = Vys$si odborné = Vysokoskolské

Obrazek 6 Graf'k otazce ¢. 3 Jaké je Vase nejvyssi dosazené vzdeélani? (zdroj: viastni zpra-
covani)

Otazka €. 4 Znate pojem dezinformace? (uzaviena otazka)
Zamérem této otazky je zjistit, zda respondent zna termin dezinformace ¢i nikoli. Pojem

dezinformace zna 98,1 % respondentii (369 osob) a 1,9 % (7 osob), pojem dezinformace

nezna.
Otazka ¢. 5 Pokud ano, odkud tento pojem znate? (nepovinna polouzaviena otazka)

Otazka navazuje na predchozi otazku €. 4 ,, Zndte pojem dezinformace? . V této otdzce
mohli respondenti zaskrtnou vice odpovédi, odkud pojem ,, dezinformace *“ znaji nebo bylo
umoznéno v poli ,,jiné “ odpoveédét podle sebe, co v nabidce respondentovi chybélo. Nejvice
odpovédi (celkem 233) bylo, ze dotdzany zna tento pojem jiz dlouho. Dale pak tento pojem
znaji z médii (184 odpovédi), z internetu (163 odpovédi), ze skoly (88 odpovédi), z odbor-
nych publikaci (60 odpovédi), z prace (56 odpovédi) nebo od pratel (1 odpoveéd’) a dobro-

volnicka ¢innosti pro boj s dezinformacemi (1 odpovéd).
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Otéazka €. 5 Odkud tento pojem znate?

dobrovolnické ¢innost pro boj s
dezinformacemi

od pratel

Z odbornych publikaci
Z internetu

Z médii

Z préce

Ze koly

Znam tento pojem jiz dlouho

[

50 100 150 200 250

Obrazek 7 Graf 'k otazce ¢. 5 Odkud tento pojmem zndte? (zdroj: viastni zpracovani)
Otazka ¢. 6 Znate nékteré dalsi pojmy, které mohou souviset s pojmem dezinformace?

Vypiste je. (oteviena otazka)

Tato otazka byla do dotaznikového Setfeni zahrnuta z divodu ovéfit, zda si dokazi 1idé s po-
jmem dezinformace spojit i n¢které dalsi terminy pouzivané v této oblasti. Pfedpokladem
bylo, Ze si lidé dezinformace spojuji s terminem ,, fake news “, ,, propaganda*, ,, deepfake “,
., IZi a manipulace* a ,, hoax ““. Nej€ast&js$i odpovédi byly pojmy ,, hoax “, ,, fake news “, ,,pro-
paganda‘ a ,, misinformace ““. Velmi €asto zminovali manipulace a 171, ale také se hojné ob-
jevoval pojem ,, maliinformace . Casto asociovanym terminem byly dezinformaéni weby,
dezinformator a hybridni valka. Dotdzani si dezinformace spojuji také s panikou, vyvolava-
nim strachu, ohybanim pravdy, neinformovanosti a nevédomosti nebo anarchismem. V od-
povédich zaznéla také kyberkriminalita, Al (z angl. ,, artificial intelligence “, Cesky umela
inteligence) a ,, deepfake ““. Nékteti respondenti pochopili otazku jinak a odpovédéli ,, green-
deal”, ,,plochozemci‘ nebo ,,antivaxer . Celkem 58 respondenti na otazku neodpovédélo

nebo napsalo, Ze nevi.

Otazka €. 7 V jaké souvislosti jste poprvé ¢etli nebo slySeli pojem dezinformace? (po-

louzaviena otazka)

Tato otdzka se zamétovala na zjiSténi, v jaké souvislosti se respondent poprvé setkal s po-

jmem dezinformace. Bylo na vybér z n€kolika odpovédi a také moznost ,,jiné*, kam mohl
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respondent napsat svou odpovéd’, ktera mu chybéla v pfedem dané nabidce. Celkem 263
dotdzanych tento pojem znd delsi dobu, 93 respondenti se s timto pojmem poprvé setkalo
behem pandemie Covid-19, 11 dotdzanych dezinformace poprvé slyselo v souvislosti s val-
kou na Ukrajiné a jeden respondent pak v souvislosti s palestinsko-izraelskym konfliktem.
V poli ,,jiné* byly pak odpovéedi ndsledovné — v souvislosti s politikou v Americe (1 odpo-
veéd’), migracni krize v roce 2015 a Syrskéa ob¢anska vélka (1 odpoveéd’), anexe poloostrova
Krym (2 odpovédi), vlada Petra Fialy (1 odpovéd’), volby (1 odpoveéd), ,,s oficidalnim urce-
nim vedouci role KSC ve spolecnosti pred rokem 89 * (1 odpovéd) a vzdélavani dospélych

(1 odpoved).

Otazka €. 7 V jaké souvislosti jste poprvé Cetli nebo
slySeli pojem dezinformace?

v souvislosti s palestinsko izraelskym
konfliktem

v souvislosti s valkou na Ukrajiné I

v souvislosti s pandemii Covid-19

0 50 100 150 200 250 300

Obrazek 8 Graf 'k otdazce ¢. 7 V jaké souvislosti jste poprvé cCetli nebo slyseli pojem dezin-
formace? (zdroj: viastni zpracovani)

Otazka ¢. 8 Dokazete rozlisit, jestli informace, které prijimate jsou pravdivé nebo ne-

pravdivé? (uzaviena otazka)

Zamérem této otazky bylo zjistit, zda respondenti zvladnou rozlisit pfijimané falesné infor-
mace od téch pravdivych. Celkem 18,6 % dotazanych dokaZe rozhodné rozlisit, zda jsou
informace, které pfijimaji, pravdivé nebo ne. SpiSe dokdze rozlisit takové informace 73,9 %
respondentll, spiSe nedokaze rozlisit celkem 7,2 % dotdzanych a 0,3 % rozhodné nedokaze

rozli$it pravdivé a faleSné informace.
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Otéazka €. 8 Dokazete rozlisit, jestli infroamce, ktere
pijjimate, jsou pravdivé nebo nepravdive?

= rozhodné ano = spiS ano = spis ne rozhodné ne

Obrazek 9 Graf'k otazce ¢. 8 Dokazete rozlisit, jestli informace, které prijimate, jsou prav-
divé nebo nepravdivé? (zdroj: vlastni zpracovani)

Otazka ¢. 9 Ovérujete si informace, které prijimate, z vice zdroju? (uzaviena otazka)

Cilem této otazky bylo zjistit, zda si respondenti ovéfuji pfijimané informace z vice zdroju
¢i nikoliv. Tato otadzka souvisi s medidlni gramotnosti vetejnosti a 93,1 % respondentti (350

osob) si informace ovétuje z vice zdrojii a 6,9 % (26 osob) si informace neovétuje.

Otazka ¢. 10 Z jakych platforem ziskavate informace o vefejném déni? (polouzaviena

otazka)

Cilem otazky bylo zjistit, které platformy dotazani nej€astéji vyuzivaji jako svlij zdroj infor-
maci. Na vybér bylo z 6 predem danych odpovédi a byla oteviena odpoveéd’ ,,jiné*, kam
mohli respondenti dopsat odpovéd’, kterd jim v zdkladnim vybéru chybéla. Odpovéedi
v otazce €. 10 byly zaskrtavaci, takze dotdzany mohl vybrat vice odpovédi. Nejvice respon-
denti zisk4vaji informace z internetu (299 odpovédi), vefejnopravnich médii (240 odpovédi)
a socialnich siti (238 odpovédi). Dale pak dotazani ziskavaji informace ze soukromych médii
a radia, tiSténych novin a v poli ,,jiné “ pak respondenti uvedli, Ze ziskavaji informace pri-
marné ze zahrani¢nich zdroji (BBC, The Guardian, CNN, New York Times) a odbornych
publikaci.
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Otazka €. 10 Z jakych platforem ziskavate infromace o
vefejném déni?

nezavislé zdroje

telegram

kontakt s lidmi (rodina, pratelé)

odobrné pulikace a ¢lanky, knihy, odbornici

reddit

demagog.cz, Manipulatofi.cz, Cesti elfové apod.

zahani¢ni zdroje

podcasty

telegram

z radia

z tisténych novin

z internetu

ze soukromych médii

z vefejnopravnich médii

socialni sité

(=]
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Obrazek 10 Graf'k otazce ¢. 10 Z jakych platforem ziskavate informace o verejném deéni?
(zdroj: vlastni zpracovani)

Otazka &. 11 Véfite vefejnopravnim médiim? (Ceska televize, Cesky rozhlas, Ceska tis-

kové kancelar) (uzaviena otazka).

Zamérem této otazky bylo zjistit, jestli respondenti vé&fi vefejnopravni médiim v Ceské re-
publice, jelikoZ tato média jsou hlavnim zdrojem ovétenych informaci béhem mimotadnych

udalosti.

Celkem 64,9 % (244 osob) véti vefejnopravnim médiim a 35,1 % (132 osob) ne. Vyzkum
divéry Geské vetejnosti v Ceskou televizi zvefejnény ve Vyroéni zpravé Ceské televize za
rok 2023 byla davéra vetejnosti 65 %. Podle ziskanych dat v tomto dotaznikovém Setfeni

64,9 % divéry ve vefejnopravni média odpovidaji ziskanym datiim p¥imo od Ceské televize.
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Otazka &. 11 Véfite vefejnopravnim médiii? (Ceska
televize, Cesky rozhlas, Ceska tiskova kancelar)

"ano ®"ne

Obrdzek 11 Graf'k otdzce & 11 Vérite verejnopravni médiim (Ceskd televize, Cesky roz-
hlas, Ceska tiskova kancelar)? (zdroj: viastni zpracovani)

Otazka €. 12 Proc jim vérite/nevérite? (oteviend otazka)

Otazka ¢. 12 navazuje na predchozi otazku €. 11 ohledné divéry ve vetejnopravni média.
Cilem této otazky bylo zjistit, pro¢ respondent témto médiim véti nebo pro¢ v né nema di-
veru

Respondenti vefejnopravnim médiim véti nejcastéji proto, ze si tato média ovefuji infor-
mace, maji velké zkuSenosti se zpravodajstvim a maji své know-how i historii. Témto mé-
diim véfi, protoze jim pifijdou divéryhodné a nezavislé a jsou financovany vetejnosti, takze
maji zodpoveédnost za poskytovani korektnich informaci. Jejich zpravodajstvi je vyvazené,
pracuji zde profesionalni, inteligentni a vzdélani reportéfi i dal§i zaméstnanci a zachovavaji
si svou uroven. Kontrola a ovéfovani informaci v téchto médiich je na vysoké urovni a jejich
prace je dozorovana. Pokud uvetejni né¢jaké nepravdivé nebo neuplné informace, vzdy ob-
ratem vSe uvedou na pravou miru a omluvi se za chybu. Informace zvetfejnéné v téchto mé-
diich se daji nezavisle ovéfit na jinych tuzemskych i zahrani¢nich platformach. Respondenti
témto médiim vé&ii také proto, Ze jsou statni, zakladem davéry ve stat, podléhaji zéko-

niim a jsou vazany pravidly pro zpravodajstvi a maji svilj kodex, je to zdklad pro ovétovani
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informaci odjinud a podévaji pfesné a nezabarvené informace. Jednou z odpovédi také bylo,
ze jsou vefejnopravni média dulezitd pro bezpecnost statu a vzdy udéavaji zdroj informace
a vSe se da nezavisle ovétit. VEri také proto, ze se domnivaji, ze se v téchto médiich nesiti

dezinformace a Cerpaji z oficialnich tiskovych agentur.

Respondenti také uvadeli, ze témto médiim sice véfi, ale ovéfuji si informace na jinych plat-
formach (tuzemskych i zahrani¢nich), anebo jim vé&ii ,, tak na pil “, véri ,,jen néco a cdas-

tecne“ a ,,jak kdy*.

Respondenti vetejnopravnim médiim nevéti nejcastéji z divodu, Ze tato média nejsou dive-
ryhodna, jsou zaujata, neobjektivni, neodrazi realitu, zvefejiuji zkreslené informace, 1zou,
popisuji udalosti pouze z jedné strany a nedodavaji cely kontext (naptiklad co se stalo pted
tim), jsou nevyvazena, jsou provladni a zvefejnuji pouze to, co se jim hodi. Témto médiim
nevéii také z divodu, Ze dé€laji tzv. ,,z komara velblouda*, manipuluji s vefejnosti a jejich
nazory, zkrasluji si svou pravdu, jejich informace jsou chybné, ptibarvuji si informace pro
sledovanost, velmi Casto jsou jejich reportaZe negativni a zaméfuji se na emoce vetejnosti.
Nékteré odpovédi také uvadi, Ze vefejnopravni média zamérné vyvolavaji paniku, nafuku;ji
nepravdivé informace, jsou zaprodani, jsou fizeny statem, zatajuji a nesd¢luji ditlezité infor-
mace a jejich pravda je vzdy ,.fak na pul cesty*. Nekteti respondenti vefejnopravni média
oznacuji pfimo za dezinformatory, anebo Ze jsou pro dezinformace tato média vyuZivana ¢i
dezinformace §ifi a vefejnost jenom strasi. Novinati jsou podle nékterych odpoveédi nevzde-
lani, je zde rozsahla korupce a §ifi jednostrannou propagandu. Respondenti také odpovidaji,
ze od dob pandemie Covid-19 témto vefejnopravnim médiim nevéii a spiSe se jim v sou-
Casné dob¢ vyhybaji, protoze se nechtéji zahlcovat informacemi. Jeden respondent dokonce
odpovédel, ze od té doby, co nesleduje zpravodajstvi, tak se citi mnohem Iépe, protoze ma
pocit, ze jsou vSechny poskytované informace negativni. Stejné jako u respondentt, ktefi
vetejnopravnim médiim véfi, tak ti, co v né nemaji ditvéru, uvadeji, ze veéti jen nécemu.

Otazka €. 13 Myslite si, Ze by mél stat zasahovat proti dezinformacim? (uzaviena otazka)

Zaémerem této otazky bylo zjistit, jaky nazor maji dotazani na to, ze by mél stat zasahovat
a bojovat proti dezinformacim. Celkem 56,1 % (211) respondentti si mysli rozhodné ano,
29,8 % (112) spise ano, 10,1 % (38) spise ne a 4 % (15) si myslim, Ze by se stat v tomto boji

rozhodné nem¢l angazovat.
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Otazka €. 13 Myslite si, Ze by mél stat zasahovat proti
dezinfromacim?

= rozhodné ano = spi§ano =spiSne = rozhodné ne

Obrazek 12 Graf'k otazce ¢. 13 Myslite si, ze by mel stat zasahovat proti dezinformacim?
(zdroj: vlastni zpracovani)

Otazka ¢. 14 Myslite si, Ze statni boj proti dezinformacim je omezovani svobody slova?

Uved’te pro¢ ano nebo pro¢ ne. (oteviena otazka)

Otazka ¢. 14 navazuje na pfedchozi otazku €. 13 ohledné zasahovani statu v boji proti dez-
informacim. Cilem otazky bylo zjistit, jak respondenti vnimaji statni boj proti dezinforma-
cim a jestli je takovy boj ze strany statu omezovani svobody slova ¢i nikoli, jelikoz takovy
problém se vyskytl, kdyz stat zacal s dezinformacemi bojovat. Odpovédi jsou zobrazeny
na kola¢ovym grafu na obrazku 13. Celkem 19,4 % respondentt souhlasi s tim, Ze je statni
boj proti dezinformacim omezovani svobody slova, 56,9 % dotazanych s timto nesouhlast,
13,6 % odpovédelo, Ze to neni jednoznacné a je to tzv. ,,tak na pul“ a 10,1 % respondentl

nevi nebo nema nazor.

Nejcastéjsim odiivodnénim, pro¢ si respondent mysli, Ze statni boj proti dezinformacim je
omezovani svobody slova byl odkaz na Ustavu a Listinu zakladnich prav a svobod, kde je
deklarovana svoboda slova a vyjadieni nadzoru, a také na dezinformace neni zakon ani para-
graf. N&kteti respondenti se obavaji, ze by takovy zasah statu mohl vést k cenzufre a totalité
a stat by tedy nemél v této oblasti pfimo zasahovat a urcovat, kdo si ma co myslet. Také si

mysli, ze vyroky dfive oznacovany za dezinformace se dnes ukazuji jako pravdivé.
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Jini respondenti ale maji ndzor, ze statni boj by byl omezovani svobody slova, ale je to nutné
k potirani dezinformaci. Zaznél zde také ndzor, zZe ,,primé omezovani dezinformaci jen pod-
pori jejich silu®, proto ma tedy stat spiS systematicky vzdélavat obyvatelstvo a usmériovat

tok dezinformaci, nez je pfimo potirat a zdkon¢ trestat.

Duivodi, proc statni boj proti dezinformacim omezovani svobody slova neni, bylo mnoho.
Ptedevsim ten, ze dezinformace nejsou nazor, ale 1zi s u¢elem manipulovat spole¢nosti a vy-
tvaret nedivéru vetejnosti ve statni instituce a ,,svoboda jednoho konci tam, kde zacind svo-
boda druhého*. Dezinformace podle této skupiny ohroZzuji bezpe€nost statu, vyvolavaji pa-
niku a je proto nutné je regulovat. Takova regulace se neda brat za omezovani svobody slova,
ale naopak jako chranéni prav vSech obcanii. Dale si mysli, ze tento boj je naopak dilezity
pro zabranéni $itfeni dezinformaci a je to soucast bezpecnostni politiky statu a systému vzde-
lavani a je to zasah proti systematické hybridni vélce. Je dilezité, aby vSechny informace
byly tfidéné a ovérované a oblast dezinformaci by méla byt zahrnuta v pravnich normach.
Jeden respondent si také mysli, Ze boj proti dezinformacim v Ceské republice neni dosta-

tecny.

Otazka ¢. 14 Myslite si, Ze statni boj proti dezinformacim
je omezovani svobody slova? Uved'te pro¢ ano nebo pro¢

ne.

= Souhlasi = Nesouhlasi = Neni to jednoznacné Nevi/nema nazor

Obrazek 13 Graf k otazce ¢. 14 Myslite si, Ze statni boj proti dezinformacim je omezovani
svobody slova? Uved'te proc¢ ano nebo proc ne. (zdroj: viastni zpracovani)
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Dotazani zatazeni do skupiny ,,neni to jednoznacné* maji takovy ndzor, ze by stat nemél
dezinformace omezovat, ale regulovat skrz vzdélavaci a osvétovou ¢innost. Dal$im ndzorem
bylo, Ze za G¢elem ochrany bezpecnosti to omezovani svobody slova neni, ale v politickych
kruzich a déni ve staté by to omezovani uz mohlo byt. Respondenti v této skupiné jsou toho
nazoru, ze by takovy statni boj proti dezinformaci mél byt spis§ formou zvySovani medilni
gramotnosti, kritického mysleni u obyvatelstva a t¢innou strategickou komunikaci statu.

V tomto ptipadé by to omezovani svobody slova nebylo.

Otazka €. 15 Stali jste se nékdy obéti dezinformac¢ni kampané a rozSifovali jste tyto

informace dale? (nap¥. retézové e-maily, poplasné zpravy apod.) (uzaviena otazka)

Zamérem této otazky bylo zjistit, jestli si respondenti uvédomuji, Ze se stali ¢i nestali sou-
¢asti dezinformacni kampané nebo se s dezinformacemi ptimo setkali. Celkem 17,3 % (65)
odpovédélo, ze se stali soucasti takové kampané, 48,4 % (182) ne a 34,3 % (129) si takovou
skute¢nost neuvédomuje. Pomérné mnoho respondent, asi tfetina dotazanych, si ani neuve-

domuje, ze mohli byt nékdy soucasti néjaké dezinformacni kampané.

Otézka ¢. 15 Stali jste se n€kdy obéti dezinformacni
kampan¢ a roz$ifovali jste tyto infromace dale? (napf.
fetézové e-maily, poplasné zpravy apod.)

mano ®=ne =neuvédomujisi

Obrazek 14 Graf k otazce ¢. 15 Stali jste se nekdy obéti dezinformacni kampané a rozsiro-
vali jste tyto informace dale? (napr. retézové e-maily, poplasné zpravy apod.)
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Otazka ¢. 16 Kolik hodin denné primérné stravite na internetu? (oteviena otazka)

Cilem této otazky bylo zjistit, kolik hodin dotdzani stravi na internetu, jelikoz dezinformace
se nejcastéji S$ifi praveé pres tento kandl. Respondenti travi na internetu od 20 minut denné az
po 15 hodin za den. Primérné ale stravi na internetu okolo 4 denné. Podle dopliikovych
odpovédi, které dotdzani prikladali ke svému kone¢nému cislu, jsou ty vyssi hodnoty stra-
venych hodin na internetu Casto zpiisobeny tim, Ze internet potiebuji k praci ¢i studiu.

Do grafu zobrazeném na obrdzku 15 byly také zahrnuty odpovédi ,,nevim* a ,,hodné*.

Otazka ¢. 16 Kolik hodin denné stravite na internetu?
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Obrazek 15 Graf 'k otazce ¢. 16 Kolik hodin denné stravite na internetu? (zdroj: viastni
zpracovani)

Ve spolecnosti se Casto spojuje odolnost proti manipulativnimu obsahu a vzdélanost. Z to-
hoto diivodu bude posouzena otazka €. 3 zahrnujici nejvyssi dosazené vzdélani a dalsi vy-
brané otazky. V otazce €. 9 se pta, zda si respondent ovéiuje informace z vice zdrojl, ¢i
nikoliv. Celkem 6,9 %, tedy 26 osob si informace, které pfijimé neovétuje z vice zdroju.
Podle odpovédi bylo zjisténo, Ze si informace z vice zdrojii neovétuje 42,3 % respondentli
s nejvyssim dosazenym vzdélanim — sttedni Skola s maturitni zkouSkou, 24,6 % respondentt

s vysokoskolskym vzd€lanim, 11,5 % stfedni Skola s vyucenim, 7,7 % s vys§im odbornym
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vzdélanim a 3,8 % se zdkladnim vzdélanim. Otdzka €. 15 se pta, zda byl dotazanych nékdy
obéti dezinformacni kampang. I tato otdzka je porovnana s otazkou €. 3 nejvyssiho dosaze-
ného vzdélani. Celkem 65 respondenti odpovédélo, ze se stalo obéti dezinformacni kam-
pang. Celkem 44,6 % dotazanych mé nejvyssi dosazené vzdélani stfedni Skola s maturitni
zkouskou, 43,1 % ma vysokoskolské vzdélani, 6,2 % zakladni vzdelani, 3,1 % vyssi odborné
vzdélani a 3,1 % stiedni Skola s vyu€enim. Z porovnani téchto znakt vyplyva, ze rozpoznéani
manipulativniho obsahu, falesné zpravy a dezinformace nemusi souviset s vysokym vzd¢la-
nim a ob¢ti dezinformaéni kampané a Sitfeni takovych informaci se miize stat i ¢lovek, ktery

je spolecnosti bran jako vysoce vzdélany.

Porovnani otazky €. 4 ,,Zndte pojem dezinformace* s otazkou €. 2 a 3 tykajici se veéku re-
spondenta a jeho vzdélani. Celkem 7 respondentli odpovédelo, Ze pojem dezinformace ne-
zna, z toho jsou 2 osoby ve véku 15-18 let, 3 osoby ve v€ku 19-25 let, 1 osoba ve véku
26-35 let a 1 osoba ve veéku 5663 let. Zajimavosti je, ze vSechny tyto osoby jsou zeny.
Co se tyc¢e nejvyssiho dosazeného vzdélani, tak 1 osoba mé zakladni vzdélani, 2 osoby stie-
doskolské s maturitni zkouskou a 4 osoby vysokoSkolské vzdelani. Mohlo by se piedpokla-
dat, Ze osoby s vys§im vzdélanim budou tento termin znat, ale podle ziskanych dat tomu tak
neni. Pfedpoklada se, Ze pojem dezinformace nebudou znat osoby ve vysSim véku, ale

z téchto dat vyplyva, Ze termin neznaji dotazani predevsim ve vékovém rozpéti 15-35 let.

Diléi zavér z dotaznikového Setieni: Z dat ziskanych prostfednictvim dotaznikového Set-
feni u obyvatelstva Ceské republiky bylo zjisténo, Ze osloveni znaji pojem dezinformace
a zvladnou ho asociovat i s jinymi pojmy, které s touto oblasti souviseji. Déle vyplyva, ze si
dotazani ovéiuji informace u nekolika zdrojt, coz je znakem dobré medialni gramotnosti.
Ze ziskanych tdajh také vyplyva, Ze prvni kontakt s terminem dezinformace se respondenti
méli jiz dfive a znaji tento pojem dlouho. Dvéru ve vefejnopravni média ma 64,9 % dota-
zanych, coz odpovida nejaktualngjsim datim Ceské televize a jejich priizkumu dvéry v roce
2023, kde ¢islo dosahuje 65 %. Nadpolovi¢ni diivéra v tyto média je dilezita, jelikoz vetej-
nopravni média jsou vyuZzivana k pfedavani ovéfenych informaci o probihajicich mimotad-
nych udalostech, takze diivéra obcanti v tento informacni kanal je diilezitd. Ze ziskanych dat
vyplyva, ze si respondenti mysli, Ze by stat mél zasahovat proti dezinformacim, jelikoz ohro-
7uji bezpecnost statu, §ifi paniku, manipuluji s vefejnosti a myslenim obcant, polarizuji spo-
le¢nost a ptispivaji ke zhorSovani konflikth ve spole¢nosti a zvySuji nediveéru ve veifejné
instituce a systém. Tento boj proti dezinformacim by m¢l byt provadén piedevsim prostied-

nictvim osvétovych a vzdélavacich ¢innosti a nemél by uzivat pfimou represi.
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Podle udaju ziskanych v posledni otdzce travi dotdzani pomérné mnoho ¢asu na internetu.
Casové rozpéti je od 1 hodiny denng, pies 5 hodin denné a saha az k 15 hodinam denns.
Po porovnani ziskanych dat mezi sebou bylo zjisténo, ze obéti dezinformacni kampané muiize
byt i vysoce vzdélany clovek, u kterého by se predpokladalo, ze neni tak ovlivnitelny. Zaro-

veil znalost problematiky hrozeb a kybernetické bezpecnosti nezélezi na veku.
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9 NAVRHY RESENI

Na zéklad¢ ziskanych dat z dotaznikového Setfeni, digramu rybi kosti a matice rizik bylo

navrzeno nékolik opatfeni ke zlepSeni souc¢asného stavu.

Na zékladé¢ ziskanych poznatkti o oblasti dezinformaci bylo zjisténo, ze zékladem boje proti
dezinformacim je odolné spolecnost, kterd je medialné gramotna a dokéze kriticky premys-
let. Dezinformace cili pfedevsim na jedince ¢i skupiny, které svym obsahem manipuluji a za-
sivaji do nich nenavist, nedtivéru nebo agresi. I ptes to, ze se dezinformacni zprava objasni
a vyvrati se jeji faleSny obsah, i tak mize vzbudit nedivéru v cil této falesné zpravy. Podle
studie ,, StFeni pravdivych a falesnych informaci online “ autora Vosoughi et al. (viz kapitola
5 teoretické Casti) se nepravdivé informace §ifi mnohem rychleji nez ty pravdivé, takze nez
k zacilené osobé dojde zprava s pravdivym a vyvracenym obsahem, muze byt uz pozdé.
Tento obsah sdili pravé uzivatelé socialnich siti a internetu. Podle obrazku 1 (viz. kapitola
2 teoretické Casti) je pro kybernetickou bezpecnost zakladnim pilifem odolna spolecnost.
Odolna spoleénost, stat a kriticka infrastruktura je také prvnim ze ¥ strategickych cilii Ceské
republiky v Néarodni strategii pro ¢elni hybridnim hrozbam. Spole¢nost a Siroké vetejnost je
klicovym faktorem pro boj s dezinformacemi, propagandu a piisobeni manipulativniho ob-
sahu, jelikoz takovy obsah cili pravé na vetejnost, kterou ma za cil polarizovat a destabili-
zovat stavaji systém statu, v€etné jeji bezpecnosti. Proto je posilovani odolnosti spolecnosti
tak dualezité. Zakladnim faktorem pro to, aby vetejnost byla odolna je seznamit ji s takovym
druhem hrozby, vysvétlit ji mozné nésledky a jak takovym faleSnym informacim a manipu-

laci nepodlehnout.

Pro oSetfeni rizik z matice rizik v tabulce 5 byly nastaveny nésledujici opatieni. Jako opat-
feni pro feSeni rizika vysokého €. 2 ,, Neefektivni systémy monitorovani a filtrovani Sireni
dezinformaci. “, arizik stiednich &. 11 ,, Sirent dezinformaci prostiednictvim socidlnich siti. *
ac. 12 ,, Absence standardizovanych postupu pro reakci na dezinformace a falesné zpravy. “
Pro opatteni téchto stfednich a vysokych rizik je nutné, aby byl nastaven systém, ktery by se
zamétoval pouze na dezinformace, jejich Sifeni a dopady na spolecnost. Tento systém by
mél obsahovat tym odbornikti z oblasti kyberbezpecnosti, médii a analytikd, jejichZ praci by
bylo dohliZet na bezpe¢nost na internetu. Dezinformace se masivné §ifi pfes socidlni sité,
takZe by se jejich prace zamétovala na facebookové skupiny a vefejné sdileny obsah, ktery
by mohl byt potencialné nebezpecny. M¢li by pevné nastaveny metodicky postup, kterym
by se fidili pf1 monitorovani, filtrovani a analyzovani dat. Byli by také hlavnim koordinato-

rem pro dal$i vefejné instituce, kterym by radili, jak reagovat na dezinformace a falesné
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zpravy. Pro oSetieni stfedniho rizika s €. 3 ,, Nedostatecna kyberneticka bezpecnost™ je
nutné, aby stat kladl vétsi diraz na kybernetickou bezpecnost ve vetejnych institucich pra-
cujicich s citlivymi daty (napf. univerzity s bezpecnostnim zaméienim) a soukromé firmy
a instituce (digitalni firmy apod.). K oSetfeni stiedniho rizika s ¢. & ,, Nedostatecny pristup
k aktualizovanym datiim a informacim v redlném case * je nutné, aby byl ziizen systém, ktery
by shromazd’'oval aktualizovana data a informace v realném Case, pfedevsim pro piipad mi-
motadnych udalosti s vefejnym ptistupem. Takovy portal by pro pifipad mimoiadnych uda-
losti mohlo spravovat Néarodni operacni a informacni stfedisko. K oSetieni vysokych rizik
¢. 5, Nedostatecna medialni gramotnost verejnosti *“ a sttedniho rizika ¢. 10 ,, Neucinné stra-
tegie osvety verejnosti o rizicich dezinformaci.” Pro boj s témito rizika je nutné, aby byla
zvySovana medidlni gramotnost vefejnosti. ZvySovani medidlni gramotnosti by probihalo
prostfednictvim osvéty a vzdélavanim obyvatelstva. Medidlni gramotnost by méla byt zahr-
nuta do osnov pro vzdélavani na zakladnich Skolach, kde by se jiz od mladého veéku déti
naucily, jak s informacemi pracovat, jak se jimi nezahlcovat a jak rozpoznat manipulativni
info nebo vzdélavaci program ,,Jeden svét na skoldch* od Clovéka v tisni. Jednim piispév-

kem k opatteni jsou také zésady fact-chcekingu.

Na obrazku 16 je vytvoren fact-checkingovy postup, jak si mize kazdy ob¢an ovétovat in-
formace, nez je bude sdilet dale nebo na né&j za¢nou pusobit. Fact-checking se sklada z 5 za-
kladnich krokl k ovéfeni zdroje a zdméru informace. Je to pfispéni k medidlni gramotnosti
obéanti Ceské republiky. Tento fack-checkingovy letak nese nazev ,, Diivéiuj, ale provéruj!
5 zasadnich kroku fact-checkingu‘ a mohl by byt vyuzit systémem ochrany obyvatelstva
jako jednim z néstrojii ke sniZeni tohoto rizika. Svédska civilni nouzovéa agentura vydala
v roce 2018 brozuru s nazvem ,, If Crisis or War Comes ““ (ve Svédském originalu ,, Om krisen
eller kriget kommer*), ktera ma pfipravit viechny Zijici ve Svédsku na mozné mimoiadné
udalosti, extrémni pocasi, kybernetické hrozby nebo valecné konflikty. V této brozufe je
jedna strana vénovana také dezinformacim a faleSnym zprdvam a jak se branit propagandé
cizi moci. (Swedish Civil Contigencies Agency (MSB), revidovano 2022) Takova brozura
by mohla byt vytvofena i pro celostatni ochranu obyvatelstva v Ceské republice, ve které by
byla, podobné jako ve Svédsku, zahrnuta oblast dezinformaci. Podle Vyro&ni zpravy Narod-
niho kontrolniho tfadu by mélo Ministerstvo vnitra béhem roku 2024 spustit webové stranky

ochrany obyvatelstva, kde by mohla byt zvefejnéna takova brozura s komplexnimi informa-
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cemi ke vSem mimofadnym udalostem, kybernetickym hrozbam i hrozbdm hybridnim. Sou-
¢asti této brozury by mély byt informace, jak se branit manipulativnimu obsahu a dezinfor-
macim v digitdlnim svéte. V této kapitole by mél byt zahrnut 1 informacni letdk se zasadami

fact-checkingu na obrazku 16.

Diivéiui, ale provéruj!
5 zasadnich krokii fact-checkingu

ODKUD informace pochazi?
= Jaky je primarni zdroj informace?

KDO tuto informaci sdili?
Zjisit, kdo je autorem. Je nnravdnvfr?

JAKY je dcel této informace?
M4 za cil informovat nebo Sokovat?

Je tato informace i na JINEM ZDROUI?

Ziisit, zda se da informace nezavisle overit i jinde.

— — NECTI pouze TITULEK, ale celj Elanek!

— == Titulky mohou byt Sokujici za GEelem ziskat co
B === nejvice kliknuti. Jaky je cely piibéh?

Obrazek 16 Fact-checking. (zdroj: viastni zpracovani)
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Jednou z moznych cest, jak miiZze systém ochrany obyvatelstva piispét v ochrané pted hroz-
bami dezinformaci a manipulativniho obsahu je podilet se na osvétovych ¢innostech, poradat
prednasky a vzdélavat obCany. Jednou z moznosti, jak plosné vzdélavat obyvatelstvo v této
oblasti je jiz vySe zminény web ochrany obyvatelstva, na kterém by byly zvetfejnény infor-
mace, co jsou to dezinformace, fake news, propaganda nebo deepfake, jak je rozlisit a jak se
jim ob&an muze branit. Zakladni slozka IZS, Policie Ceské republiky, ptisobi na Instagramu,
kde zvetejnuje diilezité 1 zajimavé informace o jejich praci, ptisobnosti i déni ve spolecnosti.
Tento profil sleduje okolo 214 tisice lidi. Tento profil by mohl slouzit pravé k osvétové ¢in-
nosti v oblasti dezinformaci na socialnich sitich. V tzv. , highlights* na tomto profilu, by
mohly byt jednoduchou formou vysvétleny zakladni pojmy v oblasti dezinformaci a zasady

fact-checkingu, ktery je pravé na socialnich sitich dilezity.

Zasadni otdzkou v oblasti dezinformaci je, kdo a jak mlize viibec urcit, co dezinformace je
a co naopak neni? V soucasné dob¢, kdy ma pfistup k internetu skoro kazdy, a mtze tak
kdokoli cokoli na publikovat, je mnohem t€zsi regulovat faleSné a manipulativni informace.
Debata o ur€ovani dezinformaci je aktudln€ castym probiranym tématem a ve vefejném pro-
storu je mnoho souhlasnych i1 prav€ nesouhlasnych nazorti. V politickém i vefejném pro-
stiedi zaznivaji ndzory, ze by potirani dezinformaci a blokovani dezinformacnich webt
mohlo vést k cenzuie a omezovani svobody slova. Je tomu ale vazné tak? Mnoho odptircii
se odvolava na Listinu zékladnich prav a svobod, ktera garantuje, Ze maji vSichni lidé pravo
na vlastni nézor, politické, ndbozenské vyznani a svobodné se vyjadfit. Tento tstavni zdkon
ale dale zminuje, Ze stat miiZze omezit a pfijmout takova opatieni, pokud tyto nazory ohrozuji
lidské Zivoty, zdravi nebo bezpecnost zemé. Z dat ziskanych prostfednictvim dotaznikoveého
Setfeni u obyvatelstva Ceské republiky vyplyva, Ze si ob&ané uvédomuji absenci zakona &i
jiné pravni normy, kterd by jasné definovala dezinformace a postihovala jejich Sifeni. Ta-
kové pravni norma v Ceské republice chybi. Také vznikla otazka, kdo je viibec kompetentni
urcovat, co dezinformace je a co neni a jak toho dosdhne. Z povahy a charakteru dezinfor-
maci by to musel byt cely tym odbornika z riznych oblasti (média, bezpecnost, politika,
marketing, kyberneticka bezpe¢nost a mnoho dalSich) a tym analytiki, ktefi by veskeré takto
oznacované informace museli provérovat a kontrolovat. Takové oznacovani nemize dé€lat
pouze jeden povéereny ¢loveék. Proto by méla byt jasné nastavend metodika a tym odbornikii,

ktefi by se vénovali oblasti informaci a potirani dezinformaci a osvétové ¢innosti.
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ZAVER

Jednoduché nastroje proti Sifeni dezinformaci a jejich dopadiim neexistuji. Dezinformace,
propaganda nebo fake news nemaji stejné dopady jako naptiklad pozar, dopravni nehoda
nebo tnik nebezpedné latky. Siteni dezinformaci je Gasto skryté, pomalé a na prvni pohled
nerozpoznatelné. Takové bezpecnostni hrozby ale s sebou nesou vazné bezpecnostni do-

pady, piredev§im na demokratické zfizeni statu, ale také mohou zapfiCinit pokles duvéry

ve vetejné instituce 1 [ZS.

Dle Ishikawa diagramu a navazujici matice rizik bylo zjisténo, ze diivéra vetejnosti v infor-
macni kandly a systém ochrany obyvatelstva, jako vefejné instituce zajistujici bezpecnost
Ceské republiky, miize byt narusena nékolika faktory. Pro stfedni a vysoka rizika byla navr-
Zena opatfeni pro jejich oSetfeni tak, aby informacni kandly a systém ochrany obyvatelstva
jako takovy mohl byt diivéryhodny pro vefejnost. Bylo zjisténo, ze dezinformace nemusi byt
pfimou hrozbou pro systém ochrany obyvatelstva, ale mize narusit jeho fungovani a divéru
vetejnosti v tento systém. Z dat dotaznikového Setfeni vyplyva, Ze znalost respondentil v této
oblasti je vysokd a medidlni gramotnost je na dobré Grovni. Z nasbiranych tdaji bylo zjis-
téno, ze vice jak polovina dotdzanych véfi vetejnopravnim médiim, ktera hraji dtilezitou roli
pro v informovani obyvatelstva pfi mimotadnych udalostech. Ze ziskanych dat bylo zjisténo,
ze dosazené vzdélani nemusi znamenat vysokou medidlni gramotnost nebo vétsi odolnost
vuci dezinformacim. Obéti dezinformaci se miize stat kazdy. Proto je dulezité, aby se rozsi-
fovalo povédomi o oblasti dezinformaci. Dezinformace se totiZz nedaji zastavit pouze ruse-

nim dezinformacnich webl, cenzurou nebo trestnimi sazbami. Dezinformace je komplexni

téma, které musi byt feSeno celou spolecnosti.

Dulezitymi opatfenim pro ochranu pfed dezinformacemi je odolny a uvédomély obcan se
schopnosti kritického mysleni. Pravé kritické mysleni a schopnost fact-checkingu je dilezi-
tym faktorem pro zabranéni Sifeni manipulativniho obsahu v digitdlnim prostiedi. Tyto
schopnosti musi ziskat pravé vetejnost, bez niz se nedokaze branit pied plisobenim dezin-
formacnich kampani a manipulaci s jejich myslenim. DileZitym faktorem pro zvySovani
medidlni gramotnosti je vzdélavani déti a mladeze na Skolach, ale také je dillezité provadét
osvetovou ¢innosti mezi dospelym, a predevsim starSim obyvatelstvem. K tomuto vzdéla-

vani lze vyuzit jiz probihajicich projektl, které maji s touto problematikou zkuSenosti.

Hlavnim cilem bakaléiské prace bylo na zakladé vyhodnoceni dotaznikového Setfeni navrh-

nout pfipadné zmény a opatieni ke zlepSeni soucasného stavu.
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Ke splnéni hlavniho cile byly stanoveny dil¢i cile: zpracovat teoretickd vychodiska a teore-
tické poznatky na zdklad¢ dostupnych informaci ze zahrani¢nich a domécich zdroji k da-
nému tématu, provést dotaznikové Setfeni u obyvatelstva na dané téma a navrhnout opatieni
ke zlepSeni. V teoretické Casti byly pouzity metody indukce a dedukce s vyuzitim mnoha
aktudlnich domécich i zahrani¢nich zdroji pro polozeni zdkladu k pochopeni dané proble-
matiky. V praktické ¢asti byl zpracovan Ishikawa diagram s navazujici matici rizik pro od-
haleni moznych rizik pro systém ochrany obyvatelstva a posouzeni zdvaznosti té¢chto hrozeb.
Dale bylo zpracovéano a vyhodnoceno dotaznikové Setfeni a vypracovany navrhy mozného

zlepSeni. Cile stanovené v tivodu prace byly splnény.
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OSN Organizace spojenych narodi

PCR Policie Ceské republiky

WEF World Economic Forum
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