Moznosti zneuziti bezpilotnich prostredki

Petr Starec

Bakalafska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni
Ustav ochrany obyvatelstva

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Iméno apiijmeni:  Petr Starec

Dsobni &islo; L21499

Studijnlprogram:  B1032A020002 Ochrana obyvatelsiva
Forma studia: Kombinovand

Téma prace: Moinosti zneuziti bezpilotnich prostiedki

Zasady pro vypracovani

1. Popiite privni ramec ve vztahu k pouZitl bezpilotnich prostfedki na dzemi Ceské republiky.
1. Analyzujte aktualni stav bezpilotnich prostiedkl a vyhednotte rizika spojend s jejich meugitim.
3, Analyzujte mafnosti detekee a obrany proti berpilotnim prostfedkdm a navrhnéte maing opatfend,



Forma zpracovani bakalafske price; tiSténd/elektronickd

Seznam doporudend literatury;

1. KARAS, Jakubs a TICHY, Tomas. 222 tipi o riki prodrony. Brmo: Computer Fress, 2017, [SBN 978-80-251-4874-7.
4. KREPS, Sarah Hiabeth. frovies: What Everpome Noeds to Know, New York: Oxford University Press, 2016, ISEN 976-0-
=19-023535-2,
3, NOVAK, Jan A. a TICHY, Tomas. Drany: kompletni privode vietnd prehfedy noveé fegistottey. Praha: Grada Pubishing,
2021. 15BN 978-80-271-0775.
Dl literatura dle doparufeni vedouciho bakalaiske prace.

Vedoud bakalafské prace; Ing. Martin Diermansky
Ustav ochrany obyvatelstva

Datum zaddni bakaldfské prace: 1. prosince 2023
Termin odevadani bakalafské prace: 3, kvétna 2024

I

doc. Ing. Zuzana Tuckovd, Ph.D. prof. Ing. Dusan Vicar, C5c.
dékanka feditel dstavy

V Uherském HradiSti dne 4 prosince 2023



PROHLASENI AUTORA
BAKALARSKE FRACE

Beru na védomi, fe;

bakalafid price bude uloZons v elektromicke podobé v universinim informadnim systémnu &
duostupns k nahlédmo;

namadi bakalirskou prici se plog vedahuje zikon & 1212000 Sb. o privu autorskény, o privech
sovisaifelch s privem autorskiin o o emind mEkierich zikond {autorsky zakon) ve wnéni
pozdéfsich privnich predpisd, zejm. § 35 odst, 3;

podle § 60 odst, § autorskéhn sikonn mi Uriverrita Tomése Bati ve Zlind privo na uzvieni
licenéai smlouvy o ukiti &colniha dila v rozsahi § 12 odst. 4 autorskelo sikona;

podle § 60 adst, 2a 3 auterského zakona mohn ufif své dilo - bakelifskon peici nebo poskytnout
leenci k jejimu vyuditi jen s predchozim pisemnym souhlasen University Toméie Bati ve
Zlink, kterd ju oprivnéna v inkovém pripadé ode mne podadovat pfimfeny pRispivek na ihradu
nakladi, ktzré byly Univerziten Tomiée Bati ve Zliné na vytvoreni dila vynalozeny (a2 do jejich
shutedne vide);

peskond bvlo & vypracaovind bakaldfske prace vyukiio sofiwarn poskymutého Univerzitou Tomase
Hari ve Zlind weho jinymi subjekty pouse ke stedinim & wekumndm Glelim (4.
Y nekomertnime vwuking, nelze vsledky bakalafske prave vyudit e kemerénim d2eling
pokund je virstupern bakaldfske prace jakikoliv softwroovy produk, povaiuji se 2 soulist price
rovedZ i adrojové kidy, popt, soubory, o Kiergeh s projcke skladi, Neodevedin! teto soutasti
imize byt divodem k neobhijeni price.

Problufuji,

it feem na bakaldgské prizi pracoval samostaing o poukiton leraruma jsem citoval, V phipadd
publikace visledki budu uveden jako spoluainor.

e odevedand verze bakaléfske price a verss elebironickd sahrand do 13/8TAG jsou ohahovil
iotning,

V Uhueském Headitt, dne: 9.5 7027

Jméno o pifjmend swdenta: Petr Starec

.........................



ABSTRAKT

Bakalafskéd prace je zaméfena na problematiku bezpilotnich prostfedka a jejich zneuziti.
Teoreticka Cast se zabyva odvétvim ochrany obyvatelstva, vymezuje bezpilotni prostfedky
a pravni omezeni provozu bezpilotnich prostiedkil na tizemi Ceské republiky. V praktické
¢asti jsou popsany nejbéznéjsi pripady nelegalniho provozu, spole¢né s metodami detekce
a eliminace v boji proti nezdkonnému provozu bezpilotnich prostiedkii. Zavérecna ¢ast prace
analyzuje a vyhodnocuje rizika vychazejici z nelegélniho provozu. Vysledkem prace

wevr

préce je dosazeno pomoci metod reSerSe, deskripce a analyzy.

Kli¢ova slova: bezpilotni prostiedek, dron, kvadrokoptéra, UA, zneuziti

ABSTRACT

The bachelor thesis focuses on the issue of unmanned aerial vehicles and their misuse. The
theoretical part deals with the field of population protection, defines unmanned aerial
vehicles, and outlines the legal restrictions on the operation of unamanned aerial vehicles in
the Czech Republic. In the practical part, the most common cases of illegal operation are
described, along with detection and elimination methods in the fight against unlawful use of
unmanned aerial vehicles. The final part of the thesis analyzes and evaluates the risks arising
from illegal operations. The result of the work is a proposal for possible measures and
prevention for safer operation of unmanned aerial vehicles. The objectives of the work are

achieved using the methods of research, description, and analysis.

Keywords: drone, misuse, quadrocopter, UA, unmanned aerial vehicle



Rad bych timto vyjadiil podékovani vedoucimu mé bakalaiské prace, panu Ing. Martinu
Dzermanskému, za odborné vedeni v pribéhu tvorby prace, cenné rady s poznatky a ¢as,

ktery mi byl z jeho strany vénovan.

Dale patii podékovani mym koleglim za poskytnuté informace a toleranci po dobu studia a

pfedevsim mé roding a pfitelkyni, kterd mi byla velkou motivaci a podporou.

., Uprostied kazdého problému se nachazi prileZitost.

Albert Einstein

Prohlasuji, Ze odevzdand verze bakaldiské/diplomové prace a verze elektronickd nahrana do

IS/STAG jsou totozné.



L UAYZ0 ) ) 2R .9
I TEORETICKA CAST 10
1 OCHRANA OBYVATELSTVA ..uuciiiiiniticnnnnnniessssnnsicsssssssssssssssssssssssssssssssssssssssases 11
1.1 UKOLY A CILE OCHRANY OBYVATELSTVA .......ouvureivereeeseeseseseesesseseesessesesssesseseas 12
1.1.1  Varovani a informovani obyvatelstva ..........c.cccceeevuieriiiriieniieiieieeieen 13

| 0 U]« 7 SRR 13

1.1.4  Individudlni 0Chrana..........cccocceeriiiiiieiiieieeiecece e 15

| B T A\ 0100 ) L o) (<4 1 RS 15

1.2 PRAVNI RAMEC OCHRANY OBYVATELSTVA ....cccvteiiieitieeiieniieeieeneeeeneessnesseensneenne 16

2 ZAKLADNI TERMINOLOGIE......covvsreurersrensssrsssssssssssssssssssssssessssssssssssssssssssssass 17
3 BEZPILOTNI PROSTREDKY ....covcvrrrerrensnessersnsssesssessssssassssssssssssssasssssssssssssssess 19
3.1 HISTORIE ...ttt ettt et e ettt e st e e esaeees 19
3.2  ZAKLADNI PRVKY BEZPILOTNICH PROSTREDKU ......ccceeerurereieriiennreereeneneenneennneenns 21
33 KATEGORIZACE BEZPILOTNICH PROSTREDKU ......cccttiiuiieiieairieniiesieeiieeeeeseneseens 22
3.3.1  Podle druhu KONStruKCe.......ccueeeiieiiieiiieiieeieeeeee e 22

3.3.2  Podle ZpliSObU UZItT .....eeeeieriieiiiecciieeee et e 24

3.3.3  Podle letovych SChOPNOSH.......ccviiiieiiiieiiecieeieeee et 25

3.3.4  POdIE NATO ...ttt et ev e e e e eraaeeaaeas 26

3.4 TECHNICKA OMEZENI POUZITI UAS ..ottt 26
341 VIV EEIENU...oiiiiiiiii et e e e e e e earaee e eeannas 26

3.42  Vliv meteorologickych podminekK...........cccceevvieeiiiiniiiriniieeniie e, 27

4  PRAVNIi RAMEC PROVOZU BEZPILOTNiCH PROSTREDKU........coo0vunee. 28
4.1 PRAVIDLA LETU. ettt esaae e 29
4.1.1  Pravidla pro lety za viditeInosti.......cccccoceeverriiriininiiiniiniceneeceeeeee 29

4.1.2  Pravila pro lety dle priStrojll....cccceeeeeeieeeiiieeeiieeeiie et 29

4.2 KATEGORIE PROVOZU BEZPILOTNICH SYSTEMU ....c.eeviiiiiiieiieniieeiieeiie e 29

5 DILCTE ZAVER ..ereeereernersensssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 32
II PRAKTICKA CAST ..33
6  MOZNOSTI ZNEUZITi BEZPILOTNICH PROSTREDKU 34
6.1 NARUSENI SOUKROMI{ A KRADEZ CITLIVYCH INFORMACT ...cccuvieiieiieniieiieeieenee. 34
6.2  OHROZENI LETOVEHO PROSTORU ....ccuttiuiieiiiaiieniieaiiesiteenstesiteesieesiseesseesseesaeeenne 35
6.3 PREPRAVA NELEGALNIHO ZBOZI ...cocueiiiiiiiiiiiiniieieeieeiiesitee st 36
6.4 TERORISTICKE UTOKY ...eeiutiatienitiaieeniteateesiteenteesiteenstesaseenseessseesseesnseenseesaseenseeenne 37

7  DETEKCNi METODY 39
7.1 DETEKCE RADARY «...ctiiuiitiiiteeeiteeeitte ettt ettt et e st e e st e e sateeseateesneeesneeesnaees 39
7.2 DETEKCE AKUSTICKYMI DETEKTORY ...cctteriiieiienieeiienireeneeesieenieesseessnesseenseeenne 40



7.3 DETEKCE RADIO-FREKVENCNIMI DETEKTORY ...ccvvvvvueeeeeeeenanns

74 DETEKCE OPTO-ELEKTRICKYMI DETEKTORY ..eeeeeeeeveeeinannnnn.

8 ELIMINACNI METODY

8.1 RUSENI SIGNALU ...cooiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeee
8.1.1  Antidronovy systém ReCas.........c.ccevverciienieniienieennne
8. 1.2 THOR oo,
8.1.3  STARKOM ..o
8.1.4  PuSKaEDMAS ...
8.2 ZACHYTAVANI SITEMI ....coiiiiiiiiiiiiee oot
8.2.1 DroneCatCRET ...
8.2.2  SkyWall Patrol .......c.cooeeviieiiiiieieeeeeece e
8.2.3  SKyWall AULO...c.eeviiiiiiiiiiiieiceiceceeceee e
8.2.4  SkyWall automobilni Systém ............ccceeevveevrienneeenenne.
8.3 LASEROVE SYSTEMY ..ooveiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeesessseeeeenes

9  ANALYZA RIZIK ZNEUZITI KOMERCNIHO UA

9.1 DIJIMAVIC 2 ENTERPRISE ZOOM........cccoovevieeeiieeeeee,
9.2  DOTAZNIKOVE SETRENI......ceriiiiriiiiiiienienieeie e
93 DEMONSTRACE ZPUSOBU ZNEUZITI ..ccuvvieiieiiieiiesieeieesie e
9.4  HODNOCEN{ RIZIK METODOU PNH.......ccccooviiiiiiiiiiciieis

10 NAVRHOVANA OPATRENI

11 ZAVER eeeeeeeeeeeeevenenens

SEZNAM POUZITE LITERATURY

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SEZNAM OBRAZKU

SEZNAM GRAFU ...eeeeeeeeeeeeveveveeenenens

SEZNAM TABULEK

SEZNAM PRILOH




UTB ve Zliné, Fakulta logistiky a krizového rizeni 9

UvVOD

Pivod bezpilotnich prostiedkti sahd az po konec 19. stoleti, jejichz pocatek vyznacilo
bombardovani italskych Benatek horkovzdusnymi balony. V nasledujicim obdobi byly
polozeny zaklady experimentalniho vyvoje bezpilotnich prostfedki pocinajic vznikem
teleautomatizace, nezbytné pro dalkové ovladéani, az po soucasnou éru komplexnich
bezpilotnich systémti. V poslednim desetileti doslo k prudkému nartstu vyvoje a provozu
bezpilotnich prostiedkil, coz piineslo vyznamné zmény ve schopnostech operacniho vyuziti.
Bezpilotni prostfedky dnes slouzi zejména bezpecnostnim a zichrannym slozkdm
k prizkumu oblasti, zajisStovani bezpecnosti osob a humanitarnich konvojii anebo lze
pozorovat jejich vzrlstajici popularitu vyuziti v komercnich oblastech, napiiklad
ve filmovém primyslu. Tato technologie, znama svou dostupnosti a vysokou
modifikovatelnosti, umoznuje provadét operace, které byly diive povazovany
za nepraktické, nebezpecné nebo piili§ nakladné. Piestoze bezpilotni prostiedky piinéseji

vyznamné vyhody, s rostoucimi moznostmi se zvysuji 1 potencialni rizika zneuZiti.

Hlavni motivaci pro vybér tématu se stala kazdodenni osobni zkuSenost s prostiedim
bezpilotnich systéma a vhled do dynamického rozvoje bezpilotnich prostfedk a vzniku
potencialnich hrozeb s nimi spojenych. Bezpec¢nost je zakladni lidskou potifebou pro udrzeni
kvality zivota, zdravi a prosperity a s piibyvajicimi pifipady ohrozujici bezpecnost

spolecnosti se zvySuji obavy o budouci vyvoj bezpilotnich technologii.

Cilem bakalafskd prace je pruzkum pravniho ramce regulujici pouzivani bezpilotnich
prosttedkit v Ceské republice, provedeni analyzy aktualniho stavu a vyuZiti téchto
technologii a identifikace moZnych rizik spojenych s jejich nezakonnym provozem. Dil¢i cil
prace je zaméten na technologické zptisoby, které slouzi k detekci a neutralizaci nezédouciho
pouziti bezpilotnich prostiedkli, a navrh opatfeni, ktera by mohla pfispét k omezeni

a mitigaci potencidlnich nebezpeci vyplyvajicich z jejich zneuziti.

Pro dosaZeni cilii bude vyuZita literarni reSerSe, ktera poskytuje uceleny piehled pravnich
podminek pro bezpecny provoz bezpilotnich prostiedkl, deskripce soucasného stavu
bezpilotnich leteckych systémi a vhodnych prosttedkl pro detekci a eliminaci. Dale bude
vyuzito bodové polokvantitativni metody PNH, kterd poslouzi k vyhodnoceni ptislusnych
rizik, jenZ budou identifikovany prostfednictvim kvantitativni metody dotaznikového Setfeni

odbornou pracovni skupinou pomoci metody brainstormingu.
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1. TEORETICKA CAST
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1 OCHRANA OBYVATELSTVA

Mezi neodmyslitelné soudasti bezpeénostniho systému Ceské republiky patéi ochrana
obyvatelstva. Vytvofenim organizac¢nich, technickych, materidlnich a pravnich podminek
pro efektivni fungovani 1ze snizit pravdépodobnost a miru zavaznosti rizik vyplyvajicich
z mimotadnych udélosti nebo krizovych situaci. K dosazeni cile chranit zdravi, zivoty,
majetek a zivotni prostiedi lidi pfed G¢inky mimotadnych udélosti je zapotiebi peclivé

planovani, ptiprava a rychly a a¢inny zasah (MV-Generalni feditelstvi HZS CR, ©2015).

Ochrana obyvatelstva nesmi byt omezena pouze na zékladni ukoly civilni ochrany, kterymi
jsou varovani, evakuace, ukryti obyvatelstva a zajisténi nouzového preziti. Je tfeba ji chapat
jako komplex profesnich ¢innosti a povinnosti, které¢ jsou sveéfeny vetfejnym organim,
pravnickym osobam, podnikateliim i samotnym ob&aniim Ceské republiky. Viechny tyto
subjekty se podileji na zabezpeCovani ochrany Zivota, zdravi, majetku a zivotniho prostiedi
v souladu s platnymi pravnimi piedpisy (MV-Generédlni feditelstvi HZS CR, 2013).
Ne kazdad zem¢ ma vSak stejné chapani takovéto idey. V nékterych svétovych zemich
je oblast ochrany obyvatelstva pojata v mnohem vétsi §ifi a odkazuje mj. na nevojensky
obranny systém, ktery zahrnuje véci jako jsou obrana ekonomické bezpecnosti a obrana

vnitini bezpe¢nosti (Hradil et al., 2018).

Pro definovani zakladnich principti, cili a metod zajiStujicich ochranu obyvatelstva
pro pfipad mimotfadnych udalosti, katastrof, valeénych nebo teroristickych hrozeb, byl
v Ceské republice vyhotoven, na zékladé diikladné analyzy, strategicky dokument
»Koncepce ochrany obyvatelstva®, jejiz nejaktualnéj$i verzi je Koncepce ochrany
obyvatelstva do roku 2025 s vyhledem do roku 2030. Jedna se o dokument, ktery umoziiuje
ufadiim a institucim koordinaci své ¢innosti a zabezpeceni bezpecnosti a ochrany obcanii

(MV-Generalni feditelstvi HZS CR, ©2013).

Jednotlivé ukoly orgdni jsou vSak nepienositelné a plnéni téchto ukolii podléha konkrétnim

pravnim pfedpistim. Pro pfedstavu 1ze zminit:

e varovani a informovani, ukryti, evakuace a nouzové pieZiti obyvatelstva nalezi

do gesce Hasi¢ského zachranného sboru Ceské republiky (dale jen HZS CR),
e zajistovani vefejného poiadku nalezi do gesce Policie CR,

e ochrana Zivota a zdravi obyvatel je v gesci Ministerstva zdravotnictvi a kraju,
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e povodiova rizika spadaji do gesce Ministerstva zivotniho prostfedi, Ministerstva

zemédé€lstvi a dalSich jednotlivych povodiovych organti,

e za plynuly a funk¢ni chod statni spravy a samospravy béhem mimoradné udalosti
nebo krizové situace zodpovidaji jednotlivé organy vetejné spravy. (MV-Generalni

feditelstvi HZS CR, ©2013)

I Fimalkdni m:l% I Siay MM!M> [ Nouzavy MD I Ehvnn‘m}ﬂ.'% [ Uﬂlur.ﬂy!ID
i
i i [ CIVILNI
( CIVILNI OCHRANA j : OBRANA
OCHRANA OBYVATELSTVA
[ Nastroje ochrany obyvatelstva J

Obrazek 1 Vztah ochrany obyvatelstva, civilni ochrany a civilni obrany (MV-Generalni
feditelstvi HZS CR, ©2013)

1.1 Ukoly a cile ochrany obyvatelstva

Jak jiZ bylo zminéno v pfedchozim textu, tim nejzésadnéjSim tkolem ochrany obyvatelstva
je v co nejvyssi mozné mife eliminovat nasledky mimotadnych udélosti a krizovych situaci.
Aby byly dosaZeny vSechny cile ochrany Zivota a zdravi osob, majetku a zivotniho

prostiedni, je zapotiebi dodrzovat zékladni ukoly a dalezita opatieni.
Ochrana obyvatelstva vytycuje pét zakladnich oblasti:

e varovani a informovani,

e ukryti,

e evakuace,

e individualni ochrana,
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e nouzové preziti (Hradil et al., 2018).

1.1.1 Varovani a informovani obyvatelstva

Varovani je souhrnem organizacnich, technickych a provoznich opatfeni, umoziujici v€asné
pfedani varovné informace vSem slozkdm integrovaného zachranného systému (dale jen
1ZS) a civilnimu obyvatelstvu o mimotadné udalosti, kterd realné hrozi, nebo jiz vznikla. Na
zaklad¢ vCasného a spravného varovani a informovani obyvatelstva spolu se spravnimi
organy krizového fizeni a IZS je zvySend pravdépodobnost uspésné realizace ochrany

obyvatelstva v ohroZené oblasti (Kroupa, Riha, 2006).

K zabezpeteni varovani a vyrozuméni je v CR vytvofen a provozovan jednotny systém
varovani a vyrozumivani (dale jen JSVV). JSSV je vytvofen na celorepublikové urovni,
¢imz je zajisténo dosazeni minimalizace vzniku Skod. Nejbéznéjsimi koncovymi prvky
varovani a vyrozumeéni jsou rotacni sirény, elektrické sirény a mistni informacni systém,
tedy rozhlas. Dale jimi mohou byt informacni kanaly kabelové a vefejnopravni televize,

radia, megafony apod (Kroupa, Riha, 2006).

Pro ptipad nebezpeci, nebo vzniku mimoiddné udalosti jsou obyvatele varovani
prostfednictvim varovného signdlu ,,VSeobecna vystraha. Specifika tohoto signalu
spocivaji v kolisavosti jeho tonu po dobu 140 vtefin. Opakovan miize byt aZ 3x za sebou
v rozmezi tif minut. Po skonéeni tohoto signalu zazni verbalni tistiova informace (HZS CR,

©2023).

1.1.2  Ukryti

Pro ukryti obyvatelstva slouzi ukryty a jiné vhodné prostory, které chrani obyvatelstvo pred
ucinky svételného a tepeln¢ho zafeni, pronikavé radiace, dale chemickymi nebo
biologickymi latkami a proti tlakovym ucinkiim zbrani hromadného niceni. K tomuto Gcelu

jsou vyuzivany improvizované a stalé ukryty (Ministerstvo vnitra CR, ©2023).
Podminky stalych ukryti:

e vybaveny vzduchoventilanim zafizenim,

e zapsan v evidenci stalych tkrytl u HZS kraje, nebo obecniho ufadu,

e jejich urceni odpovida ochrané pied zbranémi hromadného niceni,

e vlastnik tkrytu je povinen udrzovat tkryt v dobrém stavebnim stavu a chranit jej

pfed znehodnocenim v souladu se stavebnim zdkonem
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e vlastnik ukrytu je povinen zachovavat charakter vyuziti Ukrytu, umoznit ptistup
organiim HZS a jinym organtim za ucelem uzivani a kontroly, dle zdkona o IZS (M V-

Generalni feditelstvi HZS CR, 2015).

1.1.3 Evakuace

Evakuace je souborem organizacnich a technickych opatfeni a procesti, kterd zabezpecuji
piesun osob, zvitat a vécnych prostiedkti dle urCené priority z mist ohrozenych mimotadnou
udélosti do mist, ve kterych je jiz zajiSténo nahradni ubytovani a stravovani evakuovanym

osobam, pro zvifata ustajeni a pro vécné prostiedky uskladnéni (Kyseldk, 2012).

Evakuace je vyznamnym, ale zdroven velmi naroénym protiopatfenim v reakci na ohroZeni
zdravi a Zivota osob. Je na misté€ konstatovat, Ze se jedna o ucinny néstroj ke zmirnéni dopadii

mimoiadnych udalosti a havarii (Hasi¢sky zdchranny sbor Jihomoravského kraje, ©2016).

I v ptipadé evakuace existuji jista kritéria, naptiklad z ¢asového hlediska, velikosti anebo

zpisobu zabezpeceni. Proto je dilezité znat jednotlivé postupy, aby proces evakuace probehl

wewvr

Déleni z ¢asového hlediska:

o kratkodoba — v pfipadé ohrozeni neni nutné dlouhodobé opusténi domova,

evakuovanym osobam neni zfizovano ndhradni ubytovani,

e dlouhodobé — v ptipadé ohrozeni je nutné opusSténi domova na vice nez 24 hodin,
osobam postizenym ztratou domova je zajiStovano nahradni docasné ubytovani

(Hasicsky zachranny sbor Jihomoravského kraje, ©2016).
Podle velikosti evakuovaného prostoru:

e objektova — evakuovan pouze jeden, nebo nizky pocet objektl, administrativni

budovy, priimyslové zony, havarované vozy apod.,

e ploSnd — provadéna po Zivelnich pohromach a havariich, v konkrétnich ¢astech

obytnych oblasti nebo na vét§im uzemnim prostoru (Tomek, 2018).
Podle zpusobu realizace:

e f{izend — po vyhldSeni evakuace je pfemistovani osob fizeno piisluSnymi organy
krizového fizeni (pésky, vlastnimi dopravnimi prostiedky, prostfedky hromadné

dopravy),
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e samovolna — osoby opousti samovolné nebezpecny prostor bez vyhlaseni evakuace,
nelze osobam v evakuaci branit, pouze poskytnout organizovany postup

s minimalizaci vzniku panického chovani (Tomek, 2018).
Z hlediska zptusobu zabezpeceni:

e planovana — pro zpusob pldnované evakuace jsou pfipravovany na zaklad¢ analyzy
ohroZeni obyvatelstva evakuacni opatfeni a zpracovana evakuacni dokumentace

(pozarni evakuacni plan),

e neplanovand — probiha v objektech ¢i oblastech bez zpracovanych evakuacnich plani
po vzniku neoCekavané mimoiadné udalosti. Zasah organizuji slozky IZS dle

nacvicenych postupt z taktickych cviceni (Tomek, 2018).

1.1.4 Individualni ochrana

Utelem individualni ochrany je zajisténi osobni ochrany pii pfekonavani zamofeného
prostoru v disledku tiniku nebezpecnych latek béhem vzniku havérie anebo jinych Skodlivin
zpisobenych mimotadnou udalosti. V podobnych situacich je nezbytné pouziti prostredkii
improvizované ochrany dychacich cest a povrchu téla. Vychozi podstatou improvizované
ochrany je pouziti vhodnych kusti odévu, kterymi disponuje béznd domacnost. Aby bylo

dosazeno maximalniho u¢inku ochrany, je nutné dodrzovat zékladni zasady:
e zakryti celého povrchu téla, bez holych nezakrytych ¢asti,
e dbat na maximalni utésnéni vSech ochrannych prostiedkd,

e pro zvySeni U€innosti ochrany se doporucuje kombinace vice ochrannych prosttedkt

nebo pouziti odévu ve vice vrstvach (MV-Generalni feditelstvi HZS CR, ©2015).

1.1.5 Nouzové preziti

Nouzové preziti je soubor cinnosti a postupli v€cné piislusnych orgéand, dalSich
zainteresovanych subjektli a obyvatel se spolecnym cilem minimalizovat dopady mimotadné
udalosti na zivoty a zdravi zasazené¢ho obyvatelstva. VSechna opatfeni pro nouzové preziti
navazuji na evakuaci ze zasazeného tizemi, ptipadné probihaji v oblasti ohrozeného prostoru
mimofadnou udélosti dle platného planu nouzového pieziti. Plan nouzového preziti
je soucasti havarijniho planu kraje (Martinek, 2003). Obsahem planu nouzového preZiti jsou

tyto Cinnosti:

e nouzové ubytovani,
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e nouzové¢ zasobovani potravinami,

e nouzové zadsobovani pitnou vodou,

e nouzové zakladni sluzby obyvatelstvu,
e nouzové dodavky energii,

e organizovani humanitarni pomoci,

e fizeni a koordinace, informacni systém (Martinek, 2003).

1.2 Pravni ramec ochrany obyvatelstva

e Ustavni zdkon &. 110/1998 Sb., o bezpe&nosti Ceské republiky, v platném znéni

e zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkonl (krizovy

zakon), v platném znéni,

e zakon €. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych

zakond, v platném znéni,

e zékon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné

nékterych zakont, v platném znéni,
e zakon €. 133/1985 Sb., o pozarni ochran¢, v platném znéni,
e zdkon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, v platném znéni,

e vyhlaska ¢. 247/2001 Sb., o organizaci a ¢innosti jednotek pozarni ochrany, v

platném znénti,

e vyhlaska ¢. 328/2001 Sb., o nékterych podrobnostech zabezpeceni integrovaného

zachranného systému, v platném znéni,

e vyhlaska €. 380/2002 Sb., k pfipravé a provadéni ukoli ochrany obyvatelstva, v

platném znénti,

e nafizeni vlady ¢. 463/2000 Sb., o stanoveni pravidel zapojovani do mezinarodnich
zachrannych operaci, poskytovani a pfijimani humanitarni pomoci a ndhrad vydaju
vynakladanych pravnickymi osobami a podnikajicimi fyzickymi osobami na ochranu

obyvatelstva, v platném znéni

e nafizeni vlady ¢. 172/2001 Sb., k provedeni zakona o poZarni ochrané, v platném

znéni.
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2 ZAKLADNI TERMINOLOGIE

Autonomni letadlo — jednd se o bezpilotni letecké zafizeni, které svym charakterem
neumozinuje zasahu pilota do jeho ovlddani. Autonomni letadlo je vybaveno umélou
inteligenci, kterd slouzi ve prospéch letadlu ke zvlddani vSech nepiedvidatelnych
a nebezpeénych situaci a uskuteénéni bezpecného letu (Utad pro civilni letectvi, ©2022).

Bezpecnost —,, je stav, pri kterém je prijatelna pravdépodobnost vzniku ujmy na chranénych
a tento objekt je k eliminaci stavajicich i potencidlnich hrozeb efektivné vybaven a ochoten

pri ni spolupracovat *“ (Hradil et al., 2018).

Bezpilotni letadlo — bezpilotni prostfedek UA (Unmanned Aircraft) je druhem 1étajici, nebo
vznasejici se letecké techniky. Nedisponuje pfitomnosti lidské posddky na palubé pro jeho
ovladdani, avSak muze byt ovlddano dalkové. Ve vzduchu se pohybuje bez dalSich

pridruzenych technologii (Karas, 2017).

Bezpilotni letecky systém (UAS) — v ptipadé¢ bezpilotnich systémi UAS (Unmanned Aerial
Systems) hovoiime o leteckém celku, jenZ je slozen z n¢kolika pfidruZzenych komponent.
Tento systém je slozen z bezpilotniho letadla, pozemni fidici stanice (Ground Control
Station) a dalSich prvki potfebnych k provedeni letu. Neodmyslitelnymi prvky jsou
naptiklad odpalovaci zatizeni ke vzletu, dale zatizeni pro komunikaci a prostiedky pro

bezpecné pfistani, jako zachytavaci sité¢ (Karas, 2017).

Dron — slangovy vyraz z anglického ,,drone®, vyuZzivany pedev§im neodbornou vefejnosti,
popisujici jakykoliv bezpilotni letecky prosttedek, nebo bezpilotni systém, ktery 1ze ovladat
dalkov¢ a bez ptitomnosti posadky na palubé (Karas, 2017).

Hrozba — podle Hradila chapeme hrozbu jako miru pravdépodobnosti vzniku mimotadné

udaélosti (Hradil et al., 2018).

Krizova situace — zédkon €. 239/2000 Sb., o integrovaném zachranném systému a zméné
nekterych zékont, v platném znéni, uvadi, ze v ptipad¢ krizové situace jde o mimoradnou
udélost, béhem které je naruSena kriticka infrastruktura nebo jiné nebezpeci, pii kterém se

vyhlasuje stav nebezpeéi, nouzovy stav nebo stav ohrozeni statu (Cesko, 2000).

Letadlo — zafizeni, které mé schopnost vyvozovat ze vzduchu sily pro vlastni pohyb
v atmosféte, tudiZ je schopné letu. Za letadlo je povazovan libovolny létajici stroj (Evropska

agentura pro bezpecnost letectvi, 2023).
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Letoun — tento prostfedek 1ze definovat jako jakékoliv motorové letadlo s pevnymi nosnymi
plochami, které¢ je t€z8i nez vzduch. Ke svému pohybu atmosférou vyuziva
aerodynamickych sil pisobicich na jeho pevna nosna kiidla a za dopomoci pohonnych

jednotek (Evropska agentura pro bezpecnost letectvi, ©2023).

Model letadla — v oblasti dronli rozeznavame specifickou skupinu, kterymi jsou modely
letadel, vyuzivajici se Cisté ke sportovnim a rekrea¢nim potiebam a narozdil od ptfedchozich
skupin nedisponuji zdznamovymi zafizenimi. Sportovni ¥ad Ceské republiky pro letecké
modelafe definuje model takto: ,, modelem letadla se rozumi zarizeni schopné vyvozovat sily
nesouct jej v atmosfére z reakci vzduchu, které nejsou reakcemi vici zemskému povrchu,
které neni schopno nést cloveka, bylo zkonstruovano a vyrobeno a je pouzivano vyhradné
pro sportovni nebo rekreacni ucely, je odlisné od bezpilotnich prostredkii vyvinutych pro
provadeni leteckych praci, leteckych cinnosti pro vlastni potiebu, experimentalni
a vyzkumné nebo vojenské ucely. Model nema zdznamova zarizeni, ktera umoznuji

shromazdovat osobni vidaje, napr-. kamera se zdznamem ** (Svaz modelaitit CR, ©2023).

Ochrana obyvatelstva — Hradil definuje ochranu obyvatelstva jako ,, plnéni ukoli civilni
ochrany, zejména varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatreni

k zabezpeceni jeho Zivota, zdravi a majetku* (Hradil et al., 2018).

Riziko — pojem riziko a jeho definice se v odliSnych odbornostech rGzni. V ochrané
obyvatelstva pfedstavuje redlnou moznost, Ze s ur¢itou pravdépodobnosti dojde k udalosti,

ktera je pro nasi bezpecnost nezadouci.

VTOL - z anglického Vertical Take-Off and Landing, vyznacuje schopnost bezpilotniho

prostiedku vertikalniho vzletu a pfistani (Karas, 2017).
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3 BEZPILOTNI PROSTREDKY

Jen pied nékolika malo lety bylo obtizné si pfedstavit, ze bezpilotni 1étajici prostiedky budou
dlouhou dobu pouze zalezitosti armad nebo vyuzivany pro jiné specialni ucely. Dnes vSak
muze takové zafizeni vlastnit prakticky kdokoliv. Svét zac¢ind byt zaplaven drony napiic
svétovymi armadami, v komercni sféfe a v poslednich letech raketové roste poptavka

uzivatelll dronu pro rekreacni potieby (Kreps, 2016).

3.1 Historie

Za vubec prvni pouziti pfedchidce bezpilotniho prostiedku se povazuje srpen roku 1849,
kdy doslo k bombardovani Benatek vzdusnymi balony. Z pouzité stovky balont splnily tcel
pouze dva (FindingDulcinea, 2023). Nasledn¢ az védec Nikola Tesla stal u zrodu pielomové
technologie nezbytné k ovladani bezpilotnich letounti. Roku 1898 si nechal patentovat
teleautomatizaci. Teleautomatizace piedstavovala dalkové ovladani pomoci radiovych vin
na urcité frekvenci. Nedlouho poté byly objeveny Teslovy plany pro budouci sestrojeni

dalkové ovladaného letounu (Karas a Tichy, 2016).

Prvni bezpilotni prosttedky byly vyvinuty béhem prvni svétové valky na tizemi Velké
Britanie a Spojenych statii americkych (dale jen USA). Probihaly zde experimenty s radiové
navadénymi letouny. Projekt nazvany Hewitt-Sperry Automatic Airplane zahrnoval vyvoj
britského bezpilotniho letounu, pojmenovaného Aerial Target. Od roku 1916 byl Aerial
Target ve vyvoji a v nasledujicich letech byly provedeny uspésné letové testy. Ve stopach
britského letounu pokra¢oval americky experimentélni letoun, znamy jako Kettering Bug,
ktery si zapsal prvni GspéSny vzlet v fijnu 1918. Letouny mély ve valecnych operacich
slouzit jako déalkové¢ fizend vzdu$na torpéda. Piestoze letouny vykazovaly ve zkuSebnich

letech pfislib uzitecnosti, béhem valky nebyly opera¢né nikdy vyuzity (Novotny, 2021).

V obdobi mezi svétovymi valkami vyvoj bezpilotnich prostfedkd neutichal. V roce 1921
byla vetejnosti pfedstavena prvni kvadrokoptéra, byt pilotovanad osobou. Ta byla vyvinuta
Georgem de Bothezadem. Rumunsko - rusky inZenyr si nechal patentovat princip konstrukce
ve tvaru kiize s vrtuli na kaZzdém rameni. Tento princip je vyuZivan vétSinou modernich
komerénich dront (Novak, 2021). Roku 1935 bylo ve Velké Britanii vyrobeno nékolik
rddiem ovladanych letadel uréenych k vycvikovym ucelim jako Iétajici terce pro
namotnictvo. Pfedpoklada se, ze termin dron zacal byt poprvé uzivan v této dobé, inspirovan

nazvem jednoho z modeld, DH.82B Queen Bee. Model Queen Bee je mnohymi odborniky
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povazovan za puvodce dneSnich dront, i piesto, ze pfipominal spiSe letadlo (Desmond,

2018).

Obrazek 2 De Botzehadova prvni kvadrokoptéra (Novak, ©2021)

Na konci 30. let 20. stoleti zacali védci pracovat na vyvoji leteckého torpéda s oznac¢enim

V-1. Diky technologickym pokrokiim v roce 1941 doslo k vynélezu pulzniho proudového
motoru, avsak 1 pies nékolik let vyzkumu nebyl systém pfipraven k operaénimu nasazeni.
Poprvé byl tento systém vyuzit v roce 1944, kdy byl dron nasazen k bombardovani Londyna.
Motor tohoto torpéda byl schopen nést vybusninu o vaze 850 kg na vzdalenost 320 km. Pro
fizeni letu téchto torpéd vyuzivali Némci konvencni autopilotni systém, ktery zahrnoval
gyroskop, barometricky vySkomér a zafizeni pro métfeni vzdalenosti. Jakmile torpédo

dosahlo svého cile, motor se zastavil a torpédo volnym padem zasahlo svij cil (Palik, 2019)

Po zacatku druhé svétové valky rostla poptavka ze strany armad po bezpilotnich letadlech.
S odpovédi ptispéchali v USA a vyvinuli maly letoun s oznacenim OQ-2. Byl jim radiove
fizeny letoun vyrobeny ze dieva, ktery disponoval vlastnim podvozkem pro vzlet z béZzné
drahy. Po vzletu dokézal bezpecné piistat pomoci padaku, coZ umoZiiovalo jeho opakované
pouziti. Tento dron se stal prvnim sériové vyrabénym bezpilotnim prosttedkem v USA.
Zéaroven dosahl mety nejrozsifenéjSiho cilového dronu ve sluzbach americké armady.
Postupem casu byl tento model modernizovéan, a tim polozil zaklady pro vyvoj dalSich

bezpilotnich letadel (Imperial War Museums, ©2023).

Prvni masové nasazeni dronti vypuklo ve véalce ve Vietnamu, a nasledné pti valkach mezi

Izraelem a jeho arabskymi sousedy, kde UA slouzily k prizkumnym uc¢eliim. Drontim bylo
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nasledné ptidruzovano vice novych roli, kuptikladu pti léckach jako vabicky, k vypousténi
stiel proti stacionarnim ciliim a shazovéni letdka pro psychologické operace (Imperial War

Museums, ©2023).

3.2 Zakladni prvky bezpilotnich prostiedki

Bezpilotni prostiedky jsou technicka zatizeni, ktera jsou schopna letu a plnéni nejriiznéjSich
ukolt bez pfimé lidské obsluhy na palubg. Bezdratova technologie a moznost vzdaleného
ovladani umoznuji témto prostiredkim let a plnéni ukolii pomoci dalkového ovladace,

autonomnich fidicich systému nebo kombinaci obojiho (Kreps, 2016).

Nejcastéjsim terminem pro oznaceni bezpilotnich prostfedkii jsou drony. Pojem dron byl
prevzat z anglického slova ,,drone“. Dal§im obvyklym zpiisobem oznaceni je samotna
zkratka UA, kterd je zkratkou anglického Unmanned Aircraft. Mezi odborniky byl termin
dron zpocatku vyuzivan pouze sporadicky, avSak postupem casu se stal nejbéznéjSim
terminem mezi Sirokou vetejnosti. I pres silnou nevoli odbornikil se termin dron stal témér

oficialnim oznacenim (Karas, 2017).

Bezpilotnimi prostfedky jsou oznacovana letadla s rotujicimi nebo pevnymi nosnymi
plochami (ktidly), nebo také leh¢i nez vzduch (balony, vzducholod€) se schopnosti letu bez

posadky na palubé. UA tvofi:
e drak letadla — pevna konstrukce letadla,
e pohonna jednotka — motor letadla,
e palivova soustava — benzinovy agregat v ptipad¢ pouziti spalovaciho motoru,

e integrovana avionika — palubni pocitace, naviga¢ni a komunikaéni systémy (Suhaj

et. al., 2020).

Vedle terminit UA a drony je moZné narazit na termin UAS (Unmanned Aerial System),
ktery je pouzivan k popisu kompletnich systémt bezpilotnich prosttedkti, do nichz drony

patii (Karas, 2017). VSechny UAS lze snadno definovat pomoci né€kolika spole¢nych prvki:
e bezpilotni prostiedek — letadlo,
e uzitecné zatizeni — senzory, kamery, infrakamery, lasery,

e ovladaci a fidici stanice — operator, pfenosny pocitac, pozemni vozidlo, pfepravny

piives,
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e komunikacni prvek — hlasové a datové spojeni s fidici stanici pomoci radiovych vin
(Suhaj et. al., 2020).
3.3 Kategorizace bezpilotnich prostiredkii

Z pohledu kategorii bezpilotnich prostiedki a bezpilotnich systémi existuje nékolik
moznosti rozdéleni. Hlavni kritéria pro jednotlivé kategorie vychazi z konstrukénich

pozadavk, ti¢elu pouziti, anebo velikosti a tfidy bezpilotniho prosttedku.

3.3.1 Podle druhu konstrukce

S rotujicimi nosnymi plochami (UA VTOL) — jedna se o prostfedky typu multikoptéra.
Na prosttedky tohoto typu nejsou kladeny vysoké aerodynamické naroky, avSak museji byt
schopny udrzet pohonnou jednotku, uzite¢né zatizeni a eventudlné dalsi ptidavné vybaveni
po celou délku letu (Novék, 2022). Multikoptéry spadaji do prostiedkit UA VTOL (Vertical
Take-Off and Landing). Jsou schopny kolmého vzletu a pfistani, ddle mohou vykondvat

pohyb vpied a vzad a také cCinnost ve ,visu“ ve vzduchu. Vychazi z mnohacetného

vvvvv

v komer¢ni oblasti, ale také mezi ozbrojenymi silami (Karas, 2017). Dil¢imi kategoriemi

multikoptér jsou:
e trikoptéry — se tfemi motory,
e kvadrokoptéry — se ¢tyfmi motory,
e hexakoptéry — se Sesti motory,

e oktokoptéry — s osmi motory (Novak, 2022).

i ‘ : X ] - "
P . —
% 0o
.

Obrazek 3 Typy multikoptér podle poctu a uspofaddni motorti (3dinsider, ©2023)
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S pevnymi nosnymi plochami (,,kFidla*“) — bezpilotni prostiedek je vybaven pevnymi
kiidly a motorem roztacejicim taznou nebo tlacnou vrtuli. Konstrukce spliuje pozadavky
aerodynamického tvaru s pouzitim velmi lehkych materiali. Nejcastéji se jedna o uhlikova
vldkna. V porovnani s UA VTOL startuji odhodem z ruky, piipadné pouzitim odpalovaciho
zafizeni, napt. odpalovaci lano (Bungee Cord), v piipadé vétSich prostfedki zahajuje
mobilni odpalovaci rampa. Samotny pohyb letounu ve vzduchu pfipomind bézné letadlo.
(Karas, 2017) UA typu ,kiidla®“ je nejvyuzivanéjSim bezpilotnim prostiedkem napiic¢

ozbrojenymi silami po celém svéte.

Obrazek 4 Bezpilotni prostfedek Raven RQ-11B (Janac et. al., ©2020)
S jednim rotorem (bezpilotni vrtulniky) — vyvoj jednorotorovych bezpilotnich prostiedki
prozatim kvalitativné nedosahuje Grovné piedeslych kategorii. V ptipad€ bezpilotnich
vrtulnikil se jednd primarnég, po vizudlni strance, o zmensenou verzi pilotovanych vrtulnikt
(Kreps, 2016). Konstrukce bezpilotnich vrtulnikd dosahuji rozmérnéjsich velikosti z velmi
odolnych materialti. Odolnost materidli v kombinaci se silnym spalovacim motorem
umoziuje nést vysokou hmotnost i€¢inného zatizeni a pfitom udrZovat vysokou rychlost letu

(Karas, 2017).

Obrazek 5 Bezpilotni vrtulnik UMS SKELDAR-V-200 (Unmanned System Technology,
©2023)
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Tabulka 1 popisuje vyhody a nevyhody piedstavenych bezpilotnich prostiedki.

Tabulka 1 Vyhody a nevyhody multikoptér a UA s pevnymi nosnymi plochami (AUAYV,

©2023)
Typ prostiedku Vyhody Nevyhody
kolmy vzlet a pfistani nizka kapacita baterii,
. .. ) N kratky operacni ¢as ve
moznost ¢innosti ve ,,visu
vzduchu
Jjednoduchost ovladani )
maléd nosnost
) , vysoka kvalita vystupniho Zite¢né {Zeni
Multikoptéry Y ystup uzitecného zatizeni
zadznamu
(UA VTOL)
vysoké mobilita
lze pouzit v budovach a hiie
dostupnych oblastech
uzivateli cenové dostupné
vysoka operacni vyska prostor potiebny ke
o tart fistani
delsi doba letu Startu a pristant
UA s pevnymi vysoka rychlost letu neglo‘%nost cinnosti ve
nosnymi . | ,,Visu
. moznost pokryti vési oblasti a
plochami dolet P twry dalenost finan¢né nakladné
(k¥idla) olet na vétsi vzdalenos .
naro¢néjsi na obsluhu,
nutnost del§iho
tréninku
kolmy vzlet a pfistani vysSi nebezpeci v
.. C ptipadé kolize nebo
cinnost ve ,,visu ]
S jednim padu
delsi doba letu
rotorem ’ nedostateCny
(bezpllOtnl Vy§§i nosnost uzitecného prozatimni VSIVOj
vrtulniky) zatizeni .
finan¢n¢ nékladné
naroky na obsluhu

3.3.2 Podle zpisobu uziti

Zpiusob pouziti je dal§i vhodnou metodou kategorizace. Bezpilotni prostfedky mohou byt

pouzity nasledovné:

e cile a ndvnady — slouzi zejména ke cvieni navadéni na cil a sestielovani

nepratelskych prostfedkil jednotkami letectva,
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3.33

prizkumné — jedna se o drony které slouzi ke sledovani zdjmovych oblasti (statni
hranice, pozary, dopravni situace, nehody a pfirodni katastrofy), detekci radiacnich
a chemickych latek, ke kontrole bezpecnostnich opatieni a infrastruktury, hlidani

letiStniho prostoru a vyhledavani osob,

bojové — hlavnim tkolem bojovych prostiedk je vedeni vzdusného boje, dale také
fizeni d¢lostielecké palby, pouziti sebevrazedné munice, prizkum okoli bojovych

jednotek, nebo dalkovy pfenos signalu tzv. retranslace,

vyzkumné — kategorie bezpilotnich prostfedkii pro vyvojové ucely, napi. software
fidici jednotky pro autonomni let, vyvoj obrannych prostiedkli, vyvoj umélé

inteligence a algoritmi pro lety droni v roji,

logistické — v oblasti logistiky nachdzeji bezpilotni prosttedky vyuziti zejména pii

dorucovani balicku, 1ékatrskych dodavek 1ékt a prostiedkli osobni ochrany,

civilni a komeréni — nejrozsitengjsi skupina z pohledu vyuziti. Odvétvi a uceld, které
bezpilotni prostiedky mohou plnit, je celd fada. Nejbéznéjsim vyuzitim v této oblasti
je pofizovani filmovych zdznami a fotografii, monitoring v oblasti zeméd¢lstvi,
architektury a stavebnim primyslu. NejnovéjSim a rychle rozristajicim se zplisobem
vyuziti v oblasti komer¢nich dronil jsou tzv FPV (first person view) drony, které

uzivatelé vyuZzivaji za u€elem potfadani zavoda (TradeCZ, ©2023);(Karas, 2017).

Podle letovych schopnosti

Schopnost letu je determinovana technickou vybavenosti jednotlivého UA (rozpéti kiidel,

velikost draku, integrovand avionika, pohon). Kategorie podle letovych schopnosti jsou:

malé — vyska letu do 600 m a ak¢ni radius do 2 km,
blizky dolet — vyska letu do 1500 m a akéni radius do 10 km,
taktické — vyska letu do 5500 m a akéni radius do 160 km,

MALE — schopnost letu ve stfedni vySce s dlouhou vydrzi, vyska letu do 9000 m,

ak¢ni radius 200 km,

HALE — schopnost letu ve velké vysce s dlouhou vydrzi, vyska letu nad 9100 m bez

definovaného doletu,

hypersonické (Hub, 2023).
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3.3.4 Podle NATO

Pro sjednoceny ptfehled mizeme bezpilotni prostfedky a bezpilotni systémy rozdélit dle
standardizované NATO klasifikace. Jednotlivé tfidy klasifikace vychazi predevsim z urceni
maximalni vzletové hmotnosti UA a z jejich standardni operacni vysky. Uceleny piehled

zobrazuje Tabulka 2, ktera se zabyva vojenskymi bezpilotnimi prostredky.

Tabulka 2 Rozdéleni UAS dle NATO (Suhaj et. al., 2020)

THida R Ope’:t'aéni l}édius ’ Pf'ilflad
vySka pusobeni prostredku
Trida I mikro (do 66 J) do 60 m 5 km Black Hornet
(do 150 mini (do 15 kg) do 900 m 25 km Raven, Puma
kg) malé (nad 15kg) | do 1500 m 50 km Scan Eagle
Trida 11
(150 - 600 taktické do 5500 m 200 km Hermes 450
kg)
Tiida III MALE do 13 700 m bezlimitni Heron
(nad 600 HALE do 19 800 m bezlimitni Global Hawk
kg) bojové do 19 800 m bezlimitni Reaper

3.4 Technicka omezeni pouziti UAS

Bezpilotni prostfedky jsou jako vSechny béZzné stroje a zafizeni omezeny technickymi
parametry, ze kterych vyplyvaji nejriiznéjsi omezeni nejen pro ucelné pouziti, ale predevsim
bezpecnost provozu (Karas, 2017). V této podkapitole autor popisuje zakladni omezeni,

kterymi jsou vliv terénu a vliv meteorologickych podminek.

3.4.1 Vliv terénu

Terén ma na provoz dront vyznamny dopad, ktery souvisi predevs§im s vlastnostmi prostiedi

a technickymi omezenimi dronti. Druhy terénu které ovliviiuji schopnosti UA:

e pfirodni terén — idedlnim terénem pro pouziti bezpilotnich prostfedkli je poustni
terén, nebo vyhradné rovinaty terén. V piipad€ hornatého a husté zalesnéného terénu

muze dochazet ke ztratdm signalu a zhorSeni ti€innosti senzort,

e umeély terén — v zastavénych oblastech, napt. v blizkosti vysokych mostd,
telekomunikacnich vysilact, elektrického vedeni a letiSt’ lze pozorovat sniZenou

i¢innost senzorti a zhorsenou kvalitu signalu (Suhaj et. al., 2020).
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3.4.2 Vliv meteorologickych podminek

Pocasi hraje zésadni roli pfi schopnostech letu bezpilotnich prostiedki, ale zdsadni dopad

ma predevsim na oblast bezpecnosti. Zakladnimi meteorologickymi vlivy jsou:

e namraza — muze vytvafet nebezpené podminky pro let, pokud UA nemaji
instalovany, nebo disponuji pouze omezenymi prostiedky odmrazovani.
senzorech, dale vSak po celém draku letadla. Ma negativni vliv na pfijem signalu,

hrozi pad prosttedku,

e silny vitr — vitr pesahujici rychlost 50 km/h, poptipad¢ silné poryvy vétru v operacni
vysce prostfedku, mohou zplsobit pifesazeni provoznich schopnosti, vedoucich

k letové havarii,

e deést — UA jsou casto neschopny provozu z divodu snizeného piijmu signalu

a zvySeného rizika havarie nasatim vody do citlivych prostor motord, baterii atd.,

o mlha, nizkd oblacnost, prach, pise¢nd boufe — vSechny tyto podminky ovliviiuji
bezpe€nost pifi pfistdvacim manévru a zvySuji riziko stfetu ¢i havérie. Dal§im
negativnimi vlivem mize byt omezeni vykonu senzort,

e velmi vysoké teploty — teplotni hranice dle technickych specifikaci vyrobce, hrozi

prehiati systémi, v nékterych pfipadech aZ roztaveni nckterych elektronickych

komponentt,

e velmi nizké teploty — teplotni hranice dle technickych specifikaci vyrobce, dochazi

ke sniZeni vykonu baterii a snizeni doby letu, anebo vzniku namrazy,

e kosmické pocasi — naptiklad polarni zéafe, slune¢ni erupce, slunecni vitr a dalsi jevy

naruujici funkénost piijmu satelitniho spojeni (Suhaj et. al., 2020).
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4 PRAVNI RAMEC PROVOZU BEZPILOTNICH PROSTREDKU

V kontextu dnes velmi frekventovaného vzduSného prostoru a vyrazného narastu
provozovanych bezpilotnich prostfedk, neni takovy provoz mozny bez omezeni.
Zakladnimi podminkami pro kazdého uzivatele a provozovatele UA jsou znalosti pravidel

letu, vzduSnych prostorti a ziskana osvédceni k povoleni provozu a pilotovani daného UA.

Spravnim Gfadem v CR pro oblast civilniho letectvi je ustanoven Utad pro civilni letectvi
(dale jen UCL), ktery je piimo podiizen Ministerstvu dopravy. Hlavnim ukolem UCL je
zajisténi bezpecnosti a koordinace Cinnosti vSech ucastnikli letového provozu v oblasti
civilniho letectvi na tzemi CR. UCL mimo jiné schvaluje a vydava provozni registrace spolu
s osvéd¢enimi operatorii bezpilotnich prostredkil a systému a dale také registracni Cisla, ktera
jsou zapotiebi k identifikaci prosttedkli provozovanych v dané kategorii. Pro ptipad
komunikace a dohledu nad vojenskym letectvim v CR je ustanoven Odbor dohledu nad

vojenskym letectvim, sekce priimyslové spoluprace Ministerstva obrany (DronPro, ©2023).

Pro sjednoceni podminek provozu bezpilotnich prosttedkii na tzemi clenskych stath
Evropské unie (dale jen EU), veSel roku 2020 v platnost novy pravni piedpis Provadéci
nafizeni Komise EU 2019/947 o pravidlech a postupech pro provoz bezpilotnich letadel
(Provadéci natfizeni Komise EU 2019/947, 2019). Timto nafizenim byly podminky
jednotlivych stati EU pro provoz bezpilotnich prostiedki na jejich tizemi prevazné

sjednoceny.

S ohledem na sjednoceni podminek provozu v EU byly vydany podminky pro provoz
bezpilotnich prostfedkii v CR prostiednictvim vefejné vyhlasky, a to opatfenim obecné
povahy, kterou vydalo UCL, &j. 15149-20-701, ze dne 30.12.2020. Toto opatieni obecné
povahy vymezuje podminky a povinnosti pro provoz bezpilotnich prosttedki a uklada
omezeny prostor s oznaéenim LKR 10 - UAS, jenz je uréen pro provoz na izemi CR (Veiejna

vyhlaska, 2020).

Do roku 2022 byl zakladni pravni oporou civilniho letectvi zdkon ¢&. 49/1997 Sb.,
o civilnim letectvi, ktery byl postupnymi novelami v prosinci roku 2022 novelizovan
zakonem ¢. 431/2022 Sb., kterym zakon ¢. 49/1997 Sb., o civilnim letectvi méni. Novela
zakona je reakci na Upravu pozadavkl EU pro bezpilotni systémy. Tyto pozadavky zahrnuji
mimo jiné oblast projektovani, vyrobu, doddvani na trh a jejich volny pohyb v EU a také
pravidla provozu. V ramci tzv. pfechodného obdobi (1.1.2020 - 31.12.2022) se vSichni

uzivatelé fidili pravidly letového provozu dle Doplitkku X, ktery je soucasti leteckého
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predpisu L2. Od 1.1.2023 plati Doplnék X pouze pro prostiedky vojenské povahy,
prostiedky ve prospéch patracich akci a v piipadé ochrany statnich hranic (Cesko, 2022).

Cel¢ znéni predpisu L2 - Doplnék X je ptilozeno v ptiloze P 1.

4.1 Pravidla letu

Pravidla letu plni funkci zakonitosti a presnych postupi, které reguluji letovy provoz
a zajistuji bezpecnost a plynulost pohybu ve vzdusnych prostorech. Zahrnuji ptedpisy pro
vzlet, let, pfistani, a také pro navigaci, komunikaci a dalsi ¢innosti letadel za letu. Pravidla
letu jsou navrzena tak, aby minimalizovala riziko kolize, usnadnila koordinaci mezi
nejriznéjsimi uzivateli vzdusného prostoru a zajistila bezpecnost na zemi i ve vzduchu. Tato

pravidla budou vysvétlena v nasledujicich podkapitolach 4.2.1 a 4.2.2.

4.1.1 Pravidla pro lety za viditelnosti

VFR lety (visual flight rules) jsou sadou pravidel, podle kterych pilot letadla, ¢i operator
dronu fidi let primarné na zaklade¢ vizudlni orientace v terénu. To znamend, musi byt schopen
vidét zem a orientacni body na zemi, stejné tak jako dalsi letadla ve vzduchu. Vizudlni
orientace umoznuje bezpe¢nou navigaci ve sméru letu a ziskdni potfebného odstupu od
prirodnich a stavebnich piekéazek a jinych letadel. VFR lety jsou obvykle provadény v dobfie
viditelnych meteorologickych podminkach s vétsimi vzdalenostmi od oblaénosti (Rizeni

letového provozu, ©2024).

4.1.2 Pravila pro lety dle pFistroju

IFR lety (instrument flight rules) umoziuji pilotim ovladat letadlo pomoci pfistrojt, kdy
meteorologické podminky neumoziuji let dle VFR. To zahrnuje lety v oblacich, Spatnou
viditelnost a noc. Piloti pfi IFR letech vyuzivaji naviga¢ni pfistroje a systémy pro uréeni své
polohy, rychlosti a sméru letu. Letadla proto musi byt vybavena vhodnymi pfistroji
a vybavenim pro radionavigaci odpovidajici planované trati letu. IFR tak umoZziuje
bezpe¢ny let a piistani i v nepiiznivych meteorologickych podminkach (Rizeni letového

provozu, ©2017).

4.2 Kategorie provozu bezpilotnich systémii

Dle pravnich ptedpisi je provoz bezpilotnich prostfedkli a bezpilotnich systému rozdélen
na kategorie a podkategorie provozu, které vymezuji dilezit¢ podminky a omezeni pro

uskutecnéni provozu.
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Kategoriemi provozu jsou:

a)

Otevirena (Open) kategorie — do této kategorie spada vétSina voln€ prodejnych
drontl a vétSina letd s drony se odehrava v oteviené kategorii. Oteviena kategorie
vyzaduje absolvovat zakladni zkouSku A1/A3. Piloti se obejdou bez zkousky u vsech
dronii do 250 g. Béhem letu operator udrzuje prosttedek neustale v dohledu

v maximalni vySce 120 m (Novak, 2022).

Oteviena kategorie je dale rozdélena podkategoriemi s nasledujicimi podminkami:

b)

Al — maximalni vzletovd hmotnost UA nizs§i nez 250 g; zékaz pieletu nad
shromdzdénymi osobami; prelet osob nezapojenych do provozu je mozny, avSak
operator by se mél t¢émto osobam vyhnout, pokud je to mozné; prostfedek je oznacen
registraénim ¢islem provozovatele; operator je registrovan a je drzitelem platného

dokladu o absolvovani online vycviku,

A2 —maximalni vzletova hmotnost UA vy$si neZ 500 g a niZz8i neZ 4 kg; horizontalni
provoz od osob minimaln¢ 50 m; prostiedek je oznafen registracnim cislem
provozovatele; operator je registrovan a drzitelem platného dokladu o absolvovani
online vycviku; operator je drzitelem osvédceni zpiisobilosti dalkovée fidiciho pilota;
provozovatel je povinen informovat o rizicich provozu vSechny osoby zapojené do
provozu prostitedku v oblasti provozu a dale ziskat vyslovny souhlas s jejich

pritomnosti,

A3 — maximalni vzletovd hmotnost UA vys§i nez 500 g a niz8i nez 25 kg;
horizontélni vzdalenost minimalné 150 m od obytnych, obchodnich, priimyslovych
a rekreacnich oblasti; zakaz provozu v okruhu oblasti za ptredpokladu ohroZeni
nezapojenych osob; prostiedek je oznaCen registracnim Ccislem provozovatele;
operator musi byt registrovan a drzitelem platného dokladu o absolvovani online
vyceviku; provozovatel je povinen informovat o rizicich provozu vSechny osoby
zapojené do provozu prostiedku v oblasti provozu a obdrzet jejich vyslovného

souhlasu s jejich ptitomnosti (Utad pro civilni letectvi, ©2023).

Specificka (Specific) kategorie — v této kategorii jsou zahrnuty vSechny prostiedky,
které svymi parametry a zpiisobem provozu presahuji kategorii Oteviena. U téchto
prostiedkd je vyzadovano opravnéni k provozu od UCL, piipadné prohlaseni
vyhovujici standardnimu scénafi, anebo je provozovatel drzitelem osveédceni

provozovatele lehkého UAS (Novak, 2022).
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c) Certifikovana (Certified) kategorie — tato kategorie vyzaduje certifikaci
bezpilotniho systému‘ osvédceni zpisobilosti dalkove fidiciho operatora a schvaleni
provozovatele UCL. Do kategorie jsou fazeny ty prostiedky, které jsou vyuzivany

pro naro¢né a nebezpecné ukoly, napfi. piepravu zbozi a osob (Novak, 2022).

Od 1. ledna 2024 je povinnosti kazdého vyrobce , dle predpisu Natizeni Komise v pienesené
pravomoci EU 2019/945, oznacCovat vSechny nové modely UA identifikacnimi Stitky
vyznacujici tfidu CO - C4. Modely uvedeny pied timto datem lze prodavat a provozovat
nadale. Predpis dale nafizuje operatorim UA oznacenych S$titky C tifidy prokazat
se prohlaSenim o shod¢ dronu s natizenim EU a ptibalovy letdk EASA. S vyjimkou kategorii
CO0. Ve tfidé¢ C4 je pak nutné pilotovana zatizeni vybavit a aktivovat nejaktualngjsi verzi
mapového systému geo-awareness a v integrovaném systému dronu uvedenou registracni
znackou provozovatele. C tiidy poskytuji certifikacni oznaceni, které slouZi k registraci UA

a prifazeni kategorie provozu. Konkrétné se jedna o tridy:
e (0 — maximalni vzletova hmotnost niz$i nez 250 g,
e (Il — maximalni vzletova hmotnost niz$i nez 900 g,
e (2 —maximalni vzletovd hmotnost nizsi nez 4 kg,

e (3 — maximalni vzletova hmotnost nizsi nez 25 kg a charakteristicky rozmér mensi

nez 3 m,

e (C4 — maximalni vzletovd hmotnost niz§i neZ 25 kg a bez pfitomnosti reZimu

automatického fizeni (Provadéci natizeni Komise EU 2019/945, 2019).
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5 DILCI ZAVER

V tvodni kapitole teoretické Casti se autor vénuje oblasti ochrany obyvatelstva, ktera
piestavuje soubor metod a pfistupti zamétenych na predchazeni vzniku a snizovani nasledkt
nepiiznivych dopadi mimotadnych udalosti a krizovych situaci vi€i spole¢nosti. V textu
jsou déle specifikovany klicové ukoly a cile v ramci ochrany obyvatelstva, kterymi jsou
varovani a informovani, ukryti, evakuace, individualni ochrana a nouzové pieziti. Hlavnim
cilem zminénych opatteni je ochrana lidského Zivota a zdravi, zvitat, majetku a zivotniho
prosttedi. V kapitole prvni je také zdiraznéna existence platnych pravnich ptedpist,
v podobé zakoni, vyhlaSek a natizeni vlady, které poskytuji zdkladni informace pro ptipravu
na mimofadné udalosti, pfi zdchrannych a likvidac¢nich pracich a stanovuji pravomoci

a pusobnosti ptislusnych organt.

Druhou kapitolou je vymezena zékladni terminologie z oblasti ochrany obyvatelstva
spole¢n¢ s terminologii problematiky bezpilotnich prostiedki. V obou oblastech se 1ze setkat
s velkym mnoZstvim odbornych pojmii, avSak pro ucely této bakalatské prace byly zvoleny
vybrané pojmy, zejména to je pojem bezpilotni prosttedek, bezpilotni systém, dron, hrozba

a riziko.

Ve tieti kapitole se autor soustiedi na podrobné predstaveni tématu bezpilotnich prostiedk,
reflektujici jejich dynamicky vyvoj v poslednich letech. Hlavnim cilem této Ccasti
je poskytnout ¢tenafi uceleny piehled o historii, technickych charakteristikach bezpilotnich
systtmi a jejich kategorizaci. Odvétvi bezpilotnich prostfedkii je reprezentovano
mnohocetnou kategorizaci, kterd zahrnuje jejich rozdéleni podle konstrukénich vlastnosti,

zpisobil vyuziti, letovych schopnosti a také dle klasifikace stanovené normami NATO.

Vyznamny rozsah teoretické ¢asti byl vénovan pravnimu rdmci bezpilotnich prostiedk.
Pravni predpisy a nafizeni reguluji provoz bezpilotnich prostfedki jak v Ceské republice,
tak v zemich Evropské unie, s dirazem na specifika provozu v jednotlivych kategoriich

provozu dle platnych pravidel a dle zakladnich podminek pro kazdého uZivatele.

Hlavnim cilem teoretické ¢asti bylo poskytnout komplexni piehled a porozuméni v oblasti
ochrany obyvatelstva a specifik v oblasti bezpilotnich prostfedkti. Tento cil byl realizovan
prostfednictvim metody reSerSe s vyuzitim tuzemské a zahrani€nich literatury, spolecné

s odbornymi publikacemi a webovymi zdroji.
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1. PRAKTICKA CAST
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6 MOZNOSTI ZNEUZITI BEZPILOTNICH PROSTREDKU

Kombinace cenové dostupnosti, vyvoj technologii a jednoduchost ovladani, to vSe spolecné
umoziuje rozsahlé vyuziti bezpilotnich prostiedkli a zplisobuje nartstajici popularitu mezi
Sirokou vetejnosti. S témito technologiemi ptichazeji také rizika a moznosti jejich zneuziti.
Udalosti ve svéteé naznacuji, Ze bezpilotni prostifedky jiz neslouZi jen jako hracka, nebo nosic¢
vzpominek v podob¢ fotografii, ale je mozné pozorovat ptribyvajici pocet ptipadi zneuziti
v oblasti naruSeni soukromi a kradeze osobnich informaci, naruseni bezpecnosti letového

provozu, pasovani nelegalniho zbozi a terorismu.

6.1 NaruSeni soukromi a kradez citlivych informaci

Zakon €. 119/2019 Sb., o zpracovani osobnich udajt, v platném znéni, povoluje potfizovani
zaznamu soukromych aktivit rozpoznatelnych osob pouze s vyjimkou udéleni souhlasu
zhGastnénych osob, anebo ochrany Zivotnich zajmi subjektu (Cesko, 2019). Prakticky se
miize jednat napiiklad o monitoring mékkych cilti ze strany Policie CR, nebo dale kupiikladu

nataceni filmovych zabéri televiznim Stabem.

I pfes vymezeni prav a povinnosti provozovatele, je naruSeni soukromi prostfednictvim UA
nejbéznéjsim pripadem, piedstavujici bezpecnostni riziko. Vybaveni dronu lze modifikovat
dle potieb uzivatele. Nejbéznéjs§im ptfidavnym zatizenim ke sbéru obrazového materialu
je kamera, k ziskdni zvukového zadznamu citlivy mikrofon, anebo kombinace obojiho
umoznujici snadny a nendpadny sbér zvukového zdznamu z ptaci perspektivy na velkou
vzdalenost. Timto se stavd UA multimedidlnim leteckym prostiedkem a otevird dveie
moznému zneuziti k neopravnénému sledovani a pofizovani audio — video zaznamu. Tyto

druhy zdznamu lze pfenaset v realném Case anebo uloZit k dal§imu zpracovani.

Nejnovéjsi drony mohou disponovat Spickovymi optickymi kamerami, poskytujici
mnohonédsobné ptiblizeni s Cistym zaostfenim na detail. Toto umoziiuje monitorovani
a sledovani ze vzdalenosti, pfi niz je jakykoliv vizudlni i ruchovy kontakt mezi osobou
a dronem obtizny. Z tohoto je patrné, Ze pro takovy dron neni piekazkou sledovani osob na
soukromém pozemku i1 moZznost nahlizeni do rodinnych domil. V pfipadé vyuZiti
vyspélejsich technologii, napt. softwaru rozpoznavani oblicejl, 1ze dosdhnout vyhledavani
jednotlivet v davu. Soukromi obcanti nemusi byt jedinym bezprostfednim rizikem z hlediska
mapovani a sledovani. Mezi dalsi ptiklady lze zatadit mapovani a sledovani objekti kritické

infrastruktury, statnich instituci anebo vojenskych prostor.
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V takovych pfipadech se stavaji fyzické osoby nejzranitelnéjsi cilovou skupinou.
Pti kontaktu s dronem je zakazano jakékoliv snahy o eliminaci dronu svépomoci, z diivodu
rizika napachani vedlejSich skod. V takovém ptipad¢é se nabizi pouze mozné ohlaseni

udalosti Polici CR.

6.2 OhroZeni letového prostoru

Prestoze letové predpisy zcela jasné definuji maximalni letovou vysku dronu 120 m nad
zemi, mnoho operatorii tuto skute¢nost bohuzel stale nevi, v horSim piipad¢ nejsou ochotni,
z povahy vlastni bezohlednosti, pravidla letového provozu dodrzovat. Pokud se jedna o let
v blizkosti provozovaného letiste, je operator povinen dodrzovat spolu s maximalni vyskou
také minimalni vzdalenost od vztazného bodu letisté 5,5 km. Ve vzdalenosti blizsi nez 5,5

km se povolena vyska letu dronu snizuje na 100 m.

Letadla jsou svymi masivnimi konstrukcemi schopny letu v mnohem vétSich vyskach
a za vyrazné horsich meteorologickych podminek nez drony typu kvadrokoptéra, avSak
nelze sestrojit zddné letadlo takovym zpiisobem, aby nahodna kolize s jinymi leticimi
prostfedky nezplsobila poSkozeni konstrukce. Jakdkoliv pfitomnost dronil, ptfedev§im nad
hranici 120 metrd, v blizkosti letist¢ se mize stat kritickou pro vzlet a pristani dopravnich
letadel, anebo prulet vrtulniku v totozné vySce mimo letiStni oblast. V piipadé piekroceni
hranice 300 metra se stava nelegélni let ptimym ohroZenim béZného letového provozu. Rotor
letadla je schopen, vlivem proudéni vzduchu, nasat dron i na pomérné velkou vzdalenost.
Poskozenim konstrukce letadla, oken kabiny, motoru, nebo hlavnich nosnych ploch letadla
muze byt vazné ohrozeno zdravi a Zivoty osob na palub¢ a zaroven nezucastnénych osob

amajetku v oblasti nouzového pfistani leticiho prosttedku (Utad pro civilni letectvi, ©2022).

V nespecifikovaném mésici roku 2022 byl provadén Policii CR monitoring vzdu$ného
prostoru s cilem zajiSténi bezpecnosti vzdusného prostoru. Vysledna zjiSténi byla alarmujici.
Policie vypatrala pfes 800 nelegalnich letd, pfi¢emzZ vice nez 300 leti bylo nad povolenou
hranici 120 metrd, 17 leti ve vySce nad 300 metrt a jeden let dokonce ve vysce nad 1500
metrt (Pilafova, ©2023). Snadno si pfedstavit, ze nelegalnich a letovy provoz ohrozujicich

lett, které jsou uskute¢iiovany drony, probéhlo v dany mésic mnohem vice.

Neni v silach Zadného Gfadu efektivné a jednoduSe monitorovat a lokalizovat nelegéalni lety
dronil. Drony nejsou opatiteny odpovidaci, kterymi jsou povinné opatiena ostatni letadla.
Vinou absence téchto odpovidach neni mozné pro dispecery letového provozu lokalizovat

polohu a letovou vysku zadného z dronii. V oblasti letovy provoz ohrozujicich dront je nutné
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spoléhat na znalosti operatorti samotnych a jejich moralnich zasad k zajiSténi bezpecnosti

vzdusného prostoru.

6.3 Preprava nelegalniho zbozi

Mezi dalsi piipady zneuziti dront, které zazivaji exponencialni ndrast po celém svété lze
zatadit paSovani drog, tabdkovych vyrobku a dal$iho kontrabandu. Tento zptsob distribuce
drog je nejhojnéji vyuzivan ze strany dealert a drogovych kartelti. K nejcastéjSim zptisobtim
zneuziti dronu v oblasti pasovani mozno zatadit predevSim nezakonné piekonani statnich

hranic s bali¢ky a doru¢ovéani samotnych balickl do vézenskych napravnych zatizeni.

Obrézek 6 Havérie dronu s balickem metamfetaminu (Dinan, ©2024)

Pasovani drog bezpilotnim prostiedkem piedstavuje n€kolik rizik. Jednim z rizik je ohroZeni
letového prostoru, které bylo popsdno v podkapitole 6.2. a to piedev§im z divodu
bezohlednosti drogovych dealerti vii¢i bezpecnosti ostatnich ucastnikt letového prostoru.
Dal$im rizikem je naristajici imrtnost véziii na nasledky ptredavkovani navykovymi
latkami. V roce 2023, v Americkém staté Kalifornie, doslo k piedavkovani 69 véziiti na 100
000 uvéznénych. Nejcastéji se jednalo o latku fentanyl (Thompson, ©2024). V neposledni
fadé¢ je nutno pficist tomuto zplisobu paSeractvi za vinu narGst vytvofeni zdvislosti

na nelegalnich navykovych latkdch mezi vézni, kteti v minulosti zkuSenosti s drogami
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nem¢li a dochazi ke ztizeni napravného procesu. V muzské véznici Lindholme ve Velké
Britanii bylo v roce 2023 zjisténo, ze za dobu svého pobytu ve véznici si vypéstovala
zavislost na navykovych latkach vice nez pétina vézil. Vétsina distribuovanych drog byla

do véznice prepravovana drony (Cesky rozhlas, ©2023).

Uzce spjato s nelegalni piepravou zbozi pomoci dronu je paSovani kontrabandu
do svétovych véznic. Pasovany mohou byt naptiklad mobilni telefony, noze, malé stfelné
zbran¢ a dalsi nebezpecny material. V tomto ptipadé mohou byt ndsledky mnohem fatalné;si.
Smutnym piikladem je udalost, kterd se odehrala v latinskoamerickém staté¢ Ekvador,
ve statni véznici Guayaquil. Véznice o poctu 9 tis. vézii se stala mistem nasilného konfliktu
mezi rivalskymi drogovymi kartely. Béhem konfliktu pfislo o zivot 116 véziii a 78 utrpélo
vazna poranéni. K tomuto nasili byly pouzity pasované zbran¢, mnohé z nich za pomoci

dronu (Schmidt, 2024).

6.4 Teroristické utoky

Hrozba ttokti drony ve svété roste kazdym dnem. Teroristicky Utok patii k tomu
technologii bézi milovymi kroky kupfedu a generuje témto prostfedkiim celou fadu
prilezitosti zneuzitelnosti. Spojeni technologického pokroku a nedostatecné obrany proti
drontim zpusobilo, Ze se drony staly v rukou agresorii velmi oblibenym prostfedkem
pro pachani teroristickych Utokd napfi¢ celym své€tem. Pro svou pomérné snadnou
a intuitivni ovladatelnost nevyzaduji komer¢ni drony nikterak zdlouhavého a naro¢ného

vyeviku, ¢imz zvySuji pravdépodobnost jejich zneuziti k terorismu.

Komer¢éni UA mohou byt snadno vybaveny grandty, nebo improvizovanymi vybusninami,
kterym mohou UA snadno poslouzit jako prostfedek dopravy na cil. V dal§im ptipad€ mohou
byt jednoduSe pilotovany na cil a zplsobit Skody sebedestrukci pii kontaktu s cilem
(tzv. kamikaze drony). Takovy teroristicky ttok miiZze byt vykonan na jednotlivé osoby, davy
lidi, objekty kritické infrastruktury, nebo naptiklad konvoje humanitarni pomoci a mnoho
dalSich. Aktualnim ptipadem, kdy jsou drony vyuzivany v podobnych situacich, je vale¢ny
konflikt na Ukrajin€. Dle riznych odhadt spotitebuje Ukrajinska strana ptiblizné 10 000 kust
drontl, které slouzi k niceni Zivé sily, vojenské techniky a budov obsazenych protistranou

(Echo24, ©2024).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

Obrazek 7 UA vybaven protitankovou stfelou (Defense Express, ©2024)

Mezi existujici obavy zneuziti UA patii pouziti zbrani hromadného ni¢eni. Dron opatien
jakoukoliv biologickou, chemickou, nebo radioaktivni latkou by ptedstavoval zna¢nou miru
ohrozeni zdravi a zivotd vysokého poctu osob a kontaminace zasazeného uzemi. Déle nutno
zminit variantu psychologického toku, zpisobeného rozprasovanim méné nebezpecnych
latek nad shroméazdénim osob, pii cemz by byl Utok s nejvétsi pravdépodobnosti veden
za cilem vyvolani paniky a strachu mezi lidmi. V minulosti jiz doSlo k n¢kolika planovanym
utokim teroristickymi organizacemi, nicméné¢ vSechny utoky byly odhaleny dfive, nez

mohly napéchat jakoukoliv Skodu (Mrva, 2017).

Negativni dopady zneuziti UA mohou byt ndsobné zvySeny v piipad€ pouziti swarmingu,
tzv. roje dronil. Roj dronil funguje na zakladé decentralizovanych systémil, coZ znamena, ze
neni zavisly na jednom konkrétnim prosttedku, ale dochdzi k postupné rekonfiguraci
a retranslaci signdlu pro vzajemnou komunikaci. Tato oblast mize byt v budoucnosti
doplnéna o narGstajici schopnosti umélé inteligence a zvyseni funkéni efektivity roje. Zadné
teroristické Uitoky roji dront zatim nebyly potvrzeny, avSak k mnoha pokustim o tyto Gtoky

jiz doslo v konfliktu na Ukrajing.
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7 DETEKCNI METODY

V oblasti zneuziti UA hraji klicovou roli metody a prosttedky jejich detekce. Obrana proti
nezakonnému pohybu UA ve vzduSném prostoru je odvétvi vyuzivajici riznorodych metod
s odlisSnymi technickymi parametry umoziujici detekci a zjiSténi polohy dronii. Vlastnosti
UA jako vysilani radiovych vin, velikost odrazné plochy, tvorba zvukovych vin a material
konstrukce jsou zasadni pro schopnost detekcnich piistrojii ziskat informace o pozici

a trase leticiho prostfedku.

7.1 Detekce radary

Principem radaru je vysilani a odraz elektromagnetického vinéni od rGiznych objektii. Radar
vysila kratké elektrické impulzy pomoci antény, které se Siti jako elektromagnetické viny
rychlosti svétla smérem k leticim objektim, kterymi mohou byt drony nebo letadla. Po styku
vyslanych elektromagnetickych vin s objektem dochazi k ¢astenému zpétnému odrazu
vlnéni ve sméru radarové antény. V situaci, Ze dojde k GspéSnému odrazu, ptipoji prepinac
radaru anténu k pfijimaci, coz umozni zesileni pfijatého signalu a vysledné zobrazeni

na monitoru (Army.cz, ©2024).

Radary jsou typologicky déleny na radary primarni a sekundarni. Princip radaru, ktery jiz
byl popsan, spada do kategorie aktivnich primarnich radarti. Naproti tomu druhou kategorii
jsou radary aktivni sekundarni. Odlisnost aktivniho sekundarniho radaru od aktivniho
primarniho spociva v pfitomnosti dalSiho zatizeni u detekovaného prostfedku. NejcastéjSim
takovym zafizenim je odpovida¢ s pfidélenym autentizaénim koédem, za, pomoci kterého
dochazi k jednoduché komunikaci mezi radarem a leticim prosttedkem (Szonyi, 2007).
Na trhu dostupné komeréni UA svymi malymi rozméry a absenci odpovidacl svou detekci

aktivnim radarim ztézuji.

Mezi vyhody radarové detekce spada detekce na velkou vzdalenost, moznost pokryti radiusu
360 stupniti od pozice radaru a provozuschopnost za vSech povétrnostnich podminek.
Nevyhodami jsou znacné technické rozdily mezi radary, které neumoziiuji stoprocentni
rozliSitelnost detekovanych objektli, zejména vlivem velikosti odrazné plochy, materidlu
a absolutni velikosti objektu. V navaznosti na tuto nedokonalost miize pfi detekci dochazet

k ¢asté zameéné mezi UA a napiiklad ptaky.
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7.2 Detekce akustickymi detektory

Jednou z dalSich metod detekce je snimani hluku tvotfené¢ho vrtulemi dronu. Akustické
detektory patii do kategorie pasivnich radiolokac¢nich systémii (Sadovskis a Albontis, 2022).
Narozdil od ptedchozich aktivnich systémt, v kapitole 7.1, pasivni systém nevysila zadny
detekovatelny signdl a neni zavisly na pfijeti zpétného signdlu z odrazné plochy leticiho
objektu, ale je zalozen na sbéru vysilan¢ho signalu s leticim prostfedkem, v tomto piipadé

detekci zvukovych vin.

K akustické¢ detekci mohou byt pouzity jednotlivé ruchové mikrofony, anebo nékolik
do prostoru rozmisténych mikrofont, které jsou vzdjemné propojeny a pfipojeny na vystupni
vyhodnocovaci zatizeni, ale lze jiz také vyuzit modernich kompaktnich pifenosnych zatizeni.
Rozpoznani dronu pracuje na principu sbéru zvukovych stop riznych typit UA. Detektory
snimaji zvuky okolniho prostedi v redlném Case a automaticky je vyhodnocuji na zaklad¢
zvukové databaze. V soucasnosti nejmodernéjsi akustické detektory disponuji databazemi

tzv. zvukovych podpisii vétSiny volné prodejnych dronii (Antidrone, ©2022).

Vyhodou akustické technologie je bezesporu vlastnost pasivni detekce. Dalsi vyhodou
je vysokd miru spolehlivosti identifikace, pfedev§im v otevienych krajinnych oblastech.
Jako nevyhody Ize jmenovat citlivost na okolni ruch, velmi kratky detekéni dosah a zavislost

na znalosti databaze konkrétniho typu dronu.

7.3 Detekce radio-frekvencnimi detektory

v

Patti k nejspolehlivéjsim zptisoblim, jak detekovat dron za letu. RF detektory skenuji
elektromagneticka frekvencni pdsma, jako jsou radiové viny, mikroviny Wi-Fi a také
Bluetooth. Pomoci téchto elektromagnetickych vin drony komunikuji se svym dalkovym
ovladacem a ptenasi veSkera telemetrickd data, a je tak mozZné spole¢né s dronem detekovat
a lokalizovat pilotujici osobu. Wi-Fi pasmo lze pomérné snadno ztratit, schova-li se dron
za prekazku, predevS§im v husté zastavénych oblastech. Zde je dilezité, aby detektor
poskytoval Sirokopasmovou detekcei pro citlivejsi detekei radiovych vin (Aouladhadj et. al.,

2023).

Jak jiz bylo zminéno, komeréni drony pracuji na znamych frekvenénich pasmech, coz
je hlavni vyhodou RF metody a jeji pomérné snadné aplikace. Druhym dulezitym piinosem
je schopnost lokalizace operatora dronu. Nevyhodami mize byt nahodnd zaména

detekovaného prostfedku s jinymi pfistroji ¢i prostiedky pracujicimi na totoznych
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frekvencnich pasmech a omezena schopnost detekovat nezdkonné modifikovany software

dronu.

7.4 Detekce opto-elektrickymi detektory

Pro detekovani ptitomnosti dronu nachazi vrustajici uplatnéni OE kamery tzv. PTZ
(Pan — Tilt — Zoom). Takové kamery jsou schopny otacet a naklanét se ve vSech smérech a

soucasn¢ obraz piiblizovat (Spyobchod.cz, ©2024).

Videodetek¢ni kamery funguji na bazi pocitacovych algoritmii pro snimani a analyzu
obrazu. Opticky senzor kamery zachytava okolni svétlo odrazené od dronu a prevadi jej
v elektronicky signal, ktery maze byt dale vyhodnocen jako hrozba. Uginnost optického
senzoru kamery zéavisi na velikosti clony a ohniskové vzdalenosti objektivu senzoru.
Pro zvySeni vyuzitelnosti mohou byt takové systémy doplnény o kamery s infracervenym
pfisvitem pro vyuziti za nepfiznivého pocasi a dale také termdlnich kamer, které jsou

schopny snimat teplotni stopy leticiho objektu (Zen Technologies, ©2022).

Kladnymi prvky OE detektorti jsou vyuziti pocitacovych algoritmli pro vizualni detekci
a identifikaci v realném case bez nutnosti obsluhy ¢lovékem. Kamerovy systém je schopen
poskytnout obrazovy vystup s informacemi o velikosti, typu, rychlosti letu ¢i znacce dronu,
coz lze uvést jako velkou vyhodu této detekéni metody. Nevyhodou je omezeni detekce
na vétsi vzdalenosti, kdy optika kamery neni schopna objekt zachytit, a také vlivy pocasi

ztézujici identifikaci.
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8 ELIMINACNI METODY

Jsou-li drony uspésné detekovany v zakéazanych oblastech, je nutné pfistoupit k dalSim
¢innostem pro mitigaci rizik pasobeni UA. Takovou ¢innosti se rozumi eliminace, ktera

je rozdelena do dvou hlavnich skupin.

Prvni skupinou jsou soft-kill metody, které vyuzivaji nedestruktivnich postuptli, jako
znemoznéni letu zaruSenim pozadovaného radiofrekvencniho pasma, piipadné prevzeti
kontroly nad prostfedkem a jeho bezpecného uzemnéni. Opakem jsou hard-kill metody.
Pojmenovéany jsou tak proto, ze jsou to metody destruktivni, vyuzivajici vSech dostupnych

prosttedkt k eliminaci dronti (Defence Review Asia, 2023).

8.1 RuSeni signali

Nejrozsitenéjsi metoda eliminace dronti. Komeréni drony komunikuji zpravidla v ISM
kmitoctech (bezlicencova pasma), nejcasteji na hodnotach 2,4 GHz, 5,8 GHz, 433 MHz, 800
MHz a 915 MHz. Pro porovnani, televizni signdl je k dispozici v rozsahu 470-694 MHz,
rozhlasové radiové frekvence nepiekracuji hodnotu 110 MHz. To znamen4, Ze tato funk¢ni
pasma dronti mohou byt ruSena bez zpisobeni vyznamnéjSich negativnich dopadti na chod
okolniho prostiedi. Stejna pasma vyuzivaji 1 Wi-Fi pasma, takZe ruSice signalu jsou navic

schopny ruSeni veskeré Wi-Fi komunikace (Netline, ©2024).

Kromé predchozich zminénych komunikacnich kanal se drony pro ovladani mimo dohled
spoléhaji na stabilni signdly GPS (globélni polohovaci systém) a dalSich druZicovych
systémi GNSS (globalni navigacni satelitni systém), kam spadaji systémy typu GLONASS
¢1 Galileo (Hensure, 2020). Mnoh¢é ruSice si jiz dokazi poradit s odhalenim vyuZzivani

takovych signall a tyto komunikaéni kanaly mezi dronem a satelitem pferusit.

Rusice se stavaji efektivnéjsimi, ¢im blize se dron k takovému systému nachéazi a zaroven,
¢im vice je vzdalen od svého dalkového ovladace. Pokud dojde k zaruseni radiofrekvenéniho
pasma, dron piichazi o spojeni s ovladacem, ztraci veSkeré telemetrické udaje a vraci
se do mista svého vzletu. V ptipad€ zaruseni polohovych systému, ztraci své udaje o vysce
a neni schopen vratit se do mista vzletu a klesd k zemi, nebo nekontrolované pada.
Nejnovéjsim problémem se vSak stavaji ¢im dal ¢astéjsi pripady dronti, které jsou schopné
technologie FHSS, zkracen¢ hopping. Tato technologie umoznuje droniim ve velmi kratkych
casovych intervalech ménit komunikacni padsma a ty se stavaji dalece hiif dostupnymi pro

ruSeni (Agoro, 2024).
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Zakladnimi kategoriemi rusic¢t podle zpisobu vyzatovani elektromagnetickych vin, jsou
rusice trvalé a odpovédové. Trvaly rusi¢ poskytuje konstantni ochranu pted hrozbami
na zaklad¢ predem nadefinovanych pasem a trvalého vyzarovani elektromagnetickych vin
v daném rozsahu. V ptipad¢ druhém, rusi¢ odpovéd’ovy zacind vyzarovat elektromagnetické

viny az po pozitivni detekci signalu z nebezpec¢ného prostiedku (Foit et. al., 2010).

8.1.1 Antidronovy systém ReCas

V roce 2023 byl na veletrhu obranné a bezpecnostni techniky (IDET) pfedstaven systém
komplexni obrany pted drony s nazvem ReCas. Tento systém pochazi z dilny Ceské
spolecnosti Retia. Antidronovy systém je tvofen tfemi zdkladnimi komponenty. Prvnim
je radar se vSesmérovou detekci 3D ReGuard pro vcasnou detekci pred blizicimi se
hrozbami. Doplnén radio-frekvenénim detektorem s pfipojenymi OE senzory s vysokou
citlivosti detekce za dennich i1 no¢nich vizudlni podminek. Kombinace RF detektoru s OE
senzory umoziuje systému maximalni presnost identifikace detekovanych hrozeb jiz

zminénym 3D radarem. Cely komplet doplnuje fidici centrala (CSGAerospace, ©2024).

Obrazek 8 Prvky antidronového systému ReCas (CSGAerospace, ©2024)
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ReCas systém pracuje na principu pasivni detekce a soft-kill eliminace. Dle specifikaci
vyrobce je takovy komplet schopen detekovat maly dron, typu kvadrokoptéra
az do vzdalenosti 6,5 km, coz dava dostatecny ¢as a prostor k pozitivnimu potvrzeni hrozby,
identifikaci dronu a vc€asnou eliminaci. Benefitem tohoto systému neni pouze jeho
komplexnost v podobé detekce a eliminace, ale také jeho modularita umoziujici aplikaci
pro statické i mobilni vyuziti. Oblast vyuziti je Sirokd, naptiklad letist€, vojenské oblasti,

statni budovy a mnoho dalSich (CSGAerospace, ©2024).

8.1.2 THOR

Tactical High Power Microwave Operational Responder. Zatizeni, které se svou povahou
stalo prvnim svého druhu. Systém byl vyvinut vyzkumnym tymem amerického letectva
a je posazen na transportnim kontejneru pro pouziti a rozlozeni v mnoha podminkéach

(Hadley, 2023).

Obrazek 9 Systém THOR (Hadley, ©2023)
Priméarni cilem syst¢tmu THOR jsou roje dronti. Pro u¢innou eliminaci je systémem
vyuzivano vysilani vysokovykonnych mikrovin a generovani ,,vybuchii mikrovinné
energie, ¢imZ dochazi k zneSkodnéni a padu dronli. Mikroviny jsou pouzity diky jejich
zadouci schopnosti penetrace vétSiny materiali uzitych v konstrukei dronti a naruseni jejich

vnitini elektroniky. Vzhledem k tomu, Ze roje dronit mohou pfedstavovat vyznamnou hrozbu
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pro cile vojenského i nevojenského charakteru, nabizi THOR rychlou a efektivni obranu

proti témto hrozbam (Atherton, 2023).

Ptestoze byl systém mnohokrat podroben testim s pozitivnimi vysledky, nadale pokracuje
jeho aktivni vyvoj a Upravy k dosazeni maximalni u¢innosti proti komerénim droniim,

ale zarovei proti dronlim vojenskym.

8.1.3 STARKOM

V uplném znéni stavebnicovy rusi¢ komunikacni. Jde o nejnovéjsi technologii v oblasti
rusict, ktera byla implementovana do struktury Armady Ceské republiky, konkrétng pro
jednotku 532. praporu elektronického boje. STARKOM byl vyvinut na zaklad¢ spoluprace
nékolika ceskych spole¢nosti. Vyroba podvozku je zajisténa spolecnosti Tatra, a. s.,
doplnéna o kabinu a nastavbu s balistickou a protiminovou ochranou. Hardwarové
a softwarové komponenty pro detekéni a eliminacni Gcely jsou poskytovany specialisty

ze spolecnosti URC Systems , spol. s . 0. a JISR Institute, a. s. (Kralicek, ©2024).

Obrézek 10 Rusi¢ STARKOM ACR (Krélicek, ©2024)

Rusi¢ nebyl vyvinut pouze pro ucely detekce a eliminace samotnych UA, nybrz pro Siroké

pole moznosti ruSeni signali. V prvni fadé je STARKOM urcen k ruSeni radiové
komunikace, vojenskych systému veleni a fizeni, dale ruSeni letecké komunikace, spojeni
skrze mobilni telefony, a také GNSS a v neposledni fadé k vyfazeni signali z UA.

STARKOM mize byt vyuzit pro Sirokou oblast elektronického boje. Pfitomnost
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automobilového podvozku umoziiuje rusi¢i vysokou mobilitu. Je vybaven vlastni
elektrocentralou, proto lze tento typ systému vyuzit za pohybu a bez nutnosti vnéjsiho

napéjeni elektrickou energii (Siska, 2024).

8.1.4 Puska EDM4S

Ptenosna protidronova puska byla vynalezena spole¢nosti NT Service v Litvé. Na prvni
pohled vypada tento rusic¢ jako futuristicka palnd zbran. Ve skutecnosti se jednd o pomérné
efektivni prostiedek pro ruseni komunikacnich signali drontt doplnény o ovladaci prvky

bézné palné zbrang.

Puska je vybavena 4 a 6 anténami schopnych rusit nejbéznéjsi frekvencni pasma komercnich
dronti. Témito frekvencemi, jak jiz bylo zminéno v kapitole 8.1, jsou priméarné frekvence 2.4
GHz a 5.8 GHz. OvSem lze pusku ptedefinovat dle konkrétnich pozadavkl na jind pasma.
Kompletné sestavena puska vazi 5,5 kilogramu. U¢inny dosah rugivého signélu vyrobce
uvadi az do 3 km. AvSak je zde potfeba zminit, ze v zavislosti na nutnosti vizualniho
kontaktu operatora pusky na letici cil, se bude tato u¢inna vzdalenost pohybovat ve stovkach

metrt (Kadam, 2024)

Obrazek 11 Ptenosné protidronova puska EDM4S (Kadam, ©2024)
8.2 Zachytavani sitémi

Nejrozsitenéjsim zplisobem fyzické obrany (hard-kill) proti drontim se stalo zachytavani
do sité. Pro takovy zptlisob obrany je zapotiebi pouze sit’, ktera pti zachyceni dronu znemozni

jeho dalsi pohyb vlivem blokace vrtuli. Dopravit sit’ na UA je mozné nékolika zptsoby.
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Vystielovaci prosttedky mohou mit podobu ruénich zbrani, zbrani lafetovanych
na vozidlech, anebo samostatn¢ stojicich odpalovacich dél instalovanych na budovach ¢i

konstrukcich, pfipadné vystielovacich siti ze zachytavacich UA.

8.2.1 DroneCatcher

K zachytavani dronu dronem Ize pfistoupit v ptipadé, ze vysttelovaci prostredky nespliuji
dosah dostfelu na vzdalenost a vySku, v niz se neptatelsky dron pohybuje. Nizozemskou
spolecnosti Delft Dynamics byla sestavena specidlni multikoptéra s nazvem DroneCatcher,
kterd ma ke své konstrukci pfipevnénu vystielovaci sit’ uréenu pro tyto tcely. K dosazeni
pozitivniho zdsahu nepfatelského dronu siti je DroneCatcher vybaven optickym
zamétovacem, coz minimalizuje potfebu pristdvaciho manévru a opétovné doplnéni sité.
Dal8im prvkem prostedku je fixni nosny kabel, mezi dronem a siti, ktery zamezuje volnému
padu zachyceného UA a poskytuje moznost dopravit jej na bezpe¢né misto (DroneCatcher,
2024).

Vyhodou této metody je moznost eliminovat neptatelské drony na vétsi vzdalenost

a neohrozit pfi tom vné&jsi okoli vlivem nekontrolovaného padu.

:

Obrazek 12 Eliminace dronu jinym dronem (DroneCatcher, ©2024)
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8.2.2 SkyWall Patrol

Open Works Engineering je spolecnost, ktera se zabyva technologiemi pro obranu proti
terorismu. V portfoliu této firmy se nachazi prostiedky jak pro ru¢ni pouziti bezpecnostnimi
slozkami, stacionarni zatizeni pro pevnou ochranu objektl i lafetovana zatizeni na vozidla
pro mobilni obrannou ¢innost. VSechna zatizeni budou ptedstavena v podkapitolach 8.2.2,

8.23a824.

Prvni z vySe zminénych typl zafizeni nese nazev SkyWall Patrol. Jedna se o vystielovaci
zafizeni napadné podobné protitankovym ru¢nim zbranim. AvSak na rozdil od zbrani
uréenych pro ni¢eni pancéfovanych vozidel je tato puska vybavena zachytavaci siti, jejiz
vystfel je iniciovan stlaCenym vzduchem. Podle parametri udévanych vyrobcem,
je protidronovd puSka schopna eliminovat dron na 100 metrd (OpenWorks, ©2024a).
Nejrozsitenéjsi vyuziti naléza u bezpecnostnich slozek, a to za ucelem poskytovani osobni

ochrany pied drony, kde neni mozné vyuzit metod ruseni signali.

Obrazek 13 Osobni vystielovaci zatfizeni Sky Wall 100 (OpenWorks, ©2024b)
8.2.3 SkyWall Auto

Jednd se o automatizovany systém, ktery lze vyuzit jako samostatn¢ stojici eliminacni
zafizeni na budovach, nebo jinych konstrukénich prvcich. Zaklady tohoto systému vychazi
z vystielovaci pusky SkyWall 100, kterd byla vylepSena o detekéni prostredky,
OE zaméfovace a automatizovanou fidici centrdlu. Pfitomnost fidici centrdly umoziuje
ovladani systému skrze vzdaleny ptistup jednim operatorem. Koncept zatizeni je zaloZzen na

fyzické eliminaci, avSak umoziiuje zachyceni dront projektilem, ktery po vystieleni
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vypousti sit’ s padaCkem pro bezpecny snos k zemi. Maximalni efektivni dostiel systému

je uvadén na 300 metrt (OpenWorks, ©2024a).

Obrazek 14 SkyWall Hero automatizovana véz (OpenWorks, ©2024c)
8.2.4 SkyWall automobilni systém

Automobilni systém SkyWall je navrzen tak, aby umoziioval montdz na vozidla,
coz umoziuje plnéni dalSich moznych scénaii obrany proti drontim v riiznych terénnich

podminkach.

Obrazek 15 Integrovany SkyWall systém na vozidle (OpenWorks, ©2024d)
V ptipadé obrazku 15 je SkyWall systém namontovan na specidlné¢ upravené zasahové
vozidlo Toyota Hilux. Uprava zadni kapoty poskytuje znaénou maskujici vyhodu
elimina¢niho systému prostfednictvim automaticky rozeviratelného krytu. Po detekovani

hrozby dochézi k automatickému rozevieni krytu systému a za pomoci OE zamétovacich
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systému k zaméfeni cile. Jestlize jsou splnény podminky, jako vC€asna detekce a zaméteni
cile, pak je operator systému schopen vydat pokyn skrze tidici centralu pro eliminaci dronu

(OpenWorks, ©2024a).

8.3 Laserové systémy

Princip fungovani spoc¢iva v piimém smétovani svételného paprsku s vysokou koncentraci
energie. Hodnoty vyzarené energie mohou dosahovat fadu stovek kilowatt, ktera se pii
kontaktu s cilem pfeméfuje na teplo. Laserové paprsky jsou schopny velmi pifesného
zaméfeni na velké vzdalenosti a putuji na cil rychlosti svétla. Nejslabsi paprsky jsou schopny

oslepeni, naopak ty nejsiln€j$i mohou propalit trup lodé (Lockheed Martin, ©2024).

Nejaktivnéjsi vyvoj probiha na izemi Spojenych statli americkych, které pracuji na nékolika
projektech laserové technologie. Jednou z takovych technologii je HELWS (High-Energy
Laser Weapon System). Systém se skladd z laserové zbrané o sile 50 kilowatt
a zaméfovaciho systému namontovaného na terénni vozidlo Polaris. Tvirci tvrdi, Ze laser
muze vystfelit desitky ran z jediného nabiti ze standardni 220 voltové zasuvky, a v ptipadé
externiho zdroje energie, mize byt mnozstvi ran takika bezmezné. To na vzdalenost az 3
km. Mezi hlavni vyhody obdobnych systému vyvojafi fadi nizké pozadavky na logistiku a
montaZ, nizkou cenu jednoho vystrelu (Sayller, O'Rourke, Feickert, 2023).

Obrazek 16 Laserovy zbranovy systém (ChanakyaForum, ©2021)

Dalsimi potencidlnimi vyhodami takového systému muze byt rychla reakéni doba, zaméteni
rychle letoucich cilii a vysokd ptesnost. Hlavni nevyhodou muze byt jakakoliv piekdzka ve

sméru vystielu paprsku, jehoz trajektorie tvoti piimku a omezi svym vlivem ucinek paprsku.
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9 ANALYZA RIZIK ZNEUZITi KOMERCNIHO UA

Pro praktické testovani rizik nezdkonného pouziti byl vybran bezpilotni prostiedek typu
kvadrokoptéra od ¢inské technologické spolecnosti DJI. V oblasti zkoumané problematiky
bylo provedeno dotaznikové Setfeni, v jehoz ndvaznosti byla aplikovana metoda PNH pro

hodnoceni jednotlivych rizik.

9.1 DJI MAVIC 2 ENTERPRISE ZOOM

Kvadrokoptéra DJI Mavic 2 Enterprise je vylepSenym modelem velmi oblibeného modelu
DJI Mavic 2. Model Enterprise byl vyroben pifedev§im pro komer¢ni ti€ely. Za zminku lze
uvést naptiklad fotografovani, ostraha objektli, pomoc pfi vyhledavani pohfeSovanych osob
a mapovani oblasti ve prospéch slozek integrovaného zachranného systému, napiiklad pti
lokalizaci ohnisek pozaru. Kategorie Enterprise byla poskytovana ve dvou, jiz nedostupnych

verzich, Enterprise Dual a Enterprise Zoom. Verze Zoom byla vyuZita pro ucely této prace.

Hlavni ¢asti UA tvofi letova fidici jednotka, pohonnd jednotka, systémy pro detekci
prekazek, a inteligentni akumulator. Specifikem verze Enterprise je jeho modularita
ptislusenstvi. Mezi pfipojitelna piislusenstvi patii reflektor M2E Spotlight, svételny majak

M2E Beacon a reproduktor M2E Speaker.

Obrazek 17 DJI Mavic 2 Enterprise Zoom (Vlastni zpracovani, 2024)

Model Zoom disponuje vSesmérovymi detektory piekdzek se senzory v infracerveném

spektru, které poskytuji vCasné upozornéni pifed moznou kolizi a zaroven zvysuji
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dynamickym pfiblizovanim obrazu pro potfizovani detailnéjSich fotografii a videozdznamu
z vetsich vysek. Inteligentni externi akumulator poskytuje funkci predehiivani, které
umoziuje okamzité nasazeni UA pii nizkych teplotach. Ridici jednotka poskytuje 3 funkce

letovych rezimu.

Letovy rezim ,,P“ (Positioning), rezim ,,S* (Sport) a rezim ,,T* (Tripod). V ,,P* rezimu lze
vyuzit UA v zévislosti na kvalit¢ GPS signalu s vysokou spolehlivosti a dosdhnout
maximalni rychlosti letu az 50 km/h. Pfi aktivaci tohoto rezimu je GPS vyuzivéano pro urceni
vlastni polohy, automatickou stabilizaci a navigovani mezi pifekazkami. Sportovni rezim
vypina vSechny systémy detekce a neni schopen detekovat prekazky. Presto je vyuzivano
GPS pro stabilizaci. Maximalni rychlost letu v ,,S* rezimu je zvySena na 72 km/h a citlivost
ovladdani uzplisobena pro vyssi obratnost. Nejvyssi ovladaci stabilitu modelu poskytuje
rezim ,,T*. Béhem tohoto rezimu jsou rychlost letu i stoupani, a naopak klesani omezeny na

1 m/s, coz umoziuje snadnou ovladatelnost pohybu dronu.
Zakladni technicka data dle uzivatelské prirucky:

Tabulka 3 Technické udaje prosttedku DJI Mavic 2 Enterprise Zoom (Vlastni zpracovani,

2024)
Hmotnost 905 ¢
Maximalni rychlost 72 km/h (rezim ,,S* - Sport)
Maximalni vyska letu nad zemi 500 m
Maximalni vyska letu nad hladinou more | 6000 m
Maximalni dosah 8000 m (volné prostranstvi bez ruSeni)
Maximalni sila vétru 10 m/s
Navigacni systém GPS+GLONASS
Frekvence provozu 2,4 GHz, 5,8GHz
RozliSeni fotografie 12 Mpix
RozliSeni videozaznamu 4K
Provozni teplota -10 °C az 40 °C

az 31 min (v bezvétii a pii konstantni

Provozni ¢as rychlosti 25 km/h)

Z4dna komeréné dostupna multikoptéra neobsahuje ve svém baleni jakoukoliv pfidavnou

konstrukci pro neseni dal§iho zatizeni, které by mohlo ohrozit bezpecny provoz UA.
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Ze snahy o rozsifeni funkénosti byly postupné vynalézany konstrukéni feSeni pro rizné
modely UA. Zakladni ideou rozsifeni funk¢nosti se stala logisticka podpora. Napiiklad
dorucovani malych balicki, poskytnuti balickd prvni pomoci pro osoby v nouzi na tézko
dostupnych mistech, anebo zvySeni efektivity zemédélské cinnosti hnojenim. Trendem
vyuziti, respektive zneuziti, pfidavnych konstrukci se vSak staly nelegdlni aktivity.

v

Nejbeznéjsi aktivity byly ptiblizeny kapitolou 6.

Ptidavné konstrukce je jiz mozné bézn¢ potidit v internetovych obchodech, sestavit pomoci
3D tiskaren a jinymi improvizovanymi zpusoby v domdcich podminkéch. Pro demonstraci

jednoduchosti zneuziti celého systému byla pofizena verze konstrukce z internetového
obchodu.

Obrazek 18 Nosna konstrukce pro DJI Mavic 2 (Vlastni zpracovani, 2024)

Nosna konstrukce je sestrojena pomoci 3D tisku pro model DJI Mavic 2. Material vyroby je
velmi lehky, pfesto odolny. Konstrukci tvoii objimka téla, kterou Ize jednoduchym click
systémem piipevnit ke spodni ¢asti téla UA. Dale nosné zatizeni tvoii servomotor, otocny
hacek pro ptipevnéni nesené¢ho materialu, integrovany akumulator a elektronické ¢idlo na
horni strané¢ objimky, které svou polohou souhlasi se spodnim axidlnim svétlem UA.
K sepnuti obvodu elektroniky a spusténi servomotoru dochazi po zapnuti spodniho svétla

skrze dalkovy ovlada¢, ¢imz dochazi k odhodu neseného materialu.
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9.2 Dotaznikové Setreni

K pocatecnimu sbéru dat bylo vyuzito kvantitativni metody pomoci anonymniho
dotaznikového Setfeni, které bylo provedeno ve dnech 1.3.2024 a 2.3.2024.
Do dotaznikového Setfeni se zapojilo 122 respondenti. Dohromady odpovidalo 74 muzii
a 48 zen. Ve trech ptipadech z ctrnacti odpovidali respondenti formou odpovédi s vice
moznostmi. Zbylych 11 otazek bylo koncipovano vybérem jedné z nabizenych moznosti.
Cilem Setfeni bylo ziskdni informaci, jaké povédomi ma vefejnost o problematice
bezpilotnich prostfedki, dronl, zda vnima drony jako bezpecnostni riziko a v jakych
oblastech. Prvni polovina dotaznikového Setfeni byla zaméfena na oblast zkuSenosti
s osobnim uZivanim dronil a znalost omezeni provozu na uzemi Ceské republiky. Tato
podkapitola graficky znazornuje vysledky, z jejichz odpovédi je ziejmy pohled respondentii
na mozné hrozby dronl. ZavéreCna cast podkapitoly poskytuje celkové vyhodnoceni

dotaznikového Setfeni. Kompletni podoba dotaznikového Setfeni je soucasti ptilohy P II.

Vnimate drony jako bezpecnostni riziko?
122 odpovédi

@ Ano
@ Ne
0 Majsem si jistyfa

Graf 1 Vnimani dront jako bezpecnostni riziko (Vlastni zpracovani, 2024)
Osma otdzka (Graf 1) reprezentuje subjektivni vniméni jednotlivych respondentl
bezpecnosti volného provozu dront. V grafickém piehledu lze vidét, ze téméf polovina
dotazovanych, piesné 49, 2 %, vnima drony jako bezpecnostni riziko ¢i hrozbu. 27, 9 % osob

se neciti ohroZeno a zbylych 23 % nema pevné vyhrazeny nazor.
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Setkal/a jste se osobné, nebo jsou Vam znamy jakekoliv negativni udalosti za pouZiti dronu? (napi.
narugeni soukromi, let v zakazané oblasti, neseni nepovoleného nakladu atp.)
122 odpoveédi

® Ao
® Ne

Graf 2 ZkuSenosti s negativnimi udalostmi dronti (Vlastni zpracovani, 2024)
V navaznosti na piedchozi otdzku byly osoby dotazovany prostiednictvim otazky devaté
(Graf 2), zda se jiz osobné setkali, nebo maji povédomi o konkrétnim nezdkonném provozu
dronu. Tato otazka poukdazala na skutecnost, Zze 51 dotazovanych (41, 8 %) se jiz setkalo,

ptipadné bylo obezndmeno s ptipadem nezdkonného provozu.

Rekl/a byste, Ze by drony mohly pfedstavovat nejvétsi hrozbu v oblasti:
122 cdpovidi

Marudeni soukromi (sledovani,
kraded dal atd.)

Fyzické bezpadnosti (pad dronu,
shazovanl nabazpeénych

o4 (77 %)

47 (38,5 %)

phedmétl atd.)
Cmazeni a naruseni bezpeénosti 51 (41,8 %)
lelového provozu
Mysiim, & Zadné hrozby
1
nepfedstavuj {0 =l
[¥] 20 40 &0 80 100

Graf 3 Identifikace hrozeb vetejnosti (Vlastni zpracovani, 2024)
Jednou z otazek, kde bylo respondentim umoznéno vyjadrit ndzor na jednotlivé typy hrozeb,
byla otdzka jedenacta (Graf 3). Je mozné pozorovat, ze nekteti z respondentti vybrali vice
nez jednu moznost. 94 respondentl pocituje nejpravdépodobnéjsi hrozbu skrze zneuziti
zdznamového zafizeni, kterymi jsou drony vybaveny a mohly by omezit osobni svobodu

osob. Jako druhé nejCetnéj$i negativum vetejnost vnima naruSeni bezpecnosti letového
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provozu, ke kterému se priklani 51 odpovidajicich. K obavam o fyzickou bezpecnost

se prihlasilo 47 respondentti a 1 odpovidajici véfi, ze drony nejsou schopny jakékoliv Gjmy.

WErite, Ze je moZneé efekiivné monitorovat a regulovat pouZivani droni tak, aby se predeslo jejich
zneuZiti?
122 odpovédi

® Anc
@ Me

Graf 4 Efektivita omezeni zneuziti droni (Vlastni zpracovani, 2024)
Otézka tfindctd promita skepsi vefejnosti vii¢i moznostem efektivni regulace provozu dronii.
V otéazce této povahy az 59 % dotazovanych nevéfi, Ze je mozné mit u¢inny dohled nad

zneuzivanim drontl, nazor 41 % respondentt je naopak kladny.

Vysledky prizkumu vnimani moznosti zneuziti bezpilotnich prostiedkd prokazaly, ze nelze
toto prudce rozvijejici se odvétvi brat na lehkou vahu. Drony se stavaji béznymi ucastniky
letového provozu a vyvoj udalosti ve svEété naznaCuje, zZe nejsou vyuzivany pouze
spoleCensky pfinosnym smérem. Tento fakt potvrzuje témét celd polovina respondentt
(49, 2 %), ktefi drony vnimaji jako bezpecnostni riziko. Pouze podle jediného dotazovaného,
z celkového poctu 122 osob, neexistuje Zadnd moznost hrozby. Zbylych 121 osob dokéazalo
definovat konkrétni hrozbu. Tyto jednotlivé hrozby jsou pfedmétem dalSiho zkoumdani

a hodnoceni v nasledujicich podkapitolach.

9.3 Demonstrace zptisobtu zneuZiti

Pted zhodnocenim jmenovitych rizik byla autorem prakticky testovdna zvolena rizika.
Prostor v oblasti testovani byl uzaviena a letovy prostor rezervovan pro zkuSebni prostiedek.
Byla pfijata vSechna opatieni pro pfedchdzeni vzniku zranéni a materialnich Skod na cizim
majetku. Jako prvni byla testovdna schopnost maximalniho moZného zatiZzeni dronu, pii
kterém je operator schopen prostfedek pohodIné ovladat bez pretéZovani motorl
a stabilizatorii a vC€as reagovat na nastalé situace. Tato hodnota byla u modelu DJI Mavic 2

Enterprise Zoom stanovena na 700 g, v€etné ptidavné nosné konstrukce. Nutno podotknout,
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ze v den testovani byly pfivétivé meteorologické podminky. Testovani nebylo omezeno
nizkou oblac¢nosti a ru¢ni anemometr zobrazoval, v Sesti metrech nad zemi, rychlost vétru
2 km/h. Rychlost vétru se vyrazné neménila ani s piibyvajici letovou vySkou, kdy
v maximalni povolené vySce 120 metri nad zemi, zobrazovalo dalkové ovladadni hodnotu

rychlosti vétru 4 km/h.

Za danych podminek byla dale testovana vydrz externi baterie pfi maximalnim zatizeni
a konstantni rychlosti letu 25 km/h. Bezpilotni prostfedek dokazal ve 120 metrech nad zemi
letét s maximalni zaté€zi 24 minut. Vysledek ¢asu naznacuje, Ze je prostiedek schopen urazit

drahu deseti kilometru.

Po zjisténi maximalniho zatizeni a maximalni doby letu byly testovany pravdépodobné
zpusoby zneuziti. Soubor testovanych zpisobu zneuziti byl tvofen schopnosti Sifit
nebezpecné latky rozptylenim ve vzduchu, vypousténi nebezpecnych kapalnych latek,
shazovani vybusného zatizeni v¢etné presnosti dopadu. Dale testovani zahrnovalo schopnost
pasSovani nelegalniho zbozi, vyzbrojeni dronu bodnymi zbranémi a citlivost zdznamového

zafizeni pro odcizeni osobnich tdaji. Pro ndzorny piiklad zvolil autor fotografické zobrazeni

tfi moZnych zpisobl zneuziti (viz obrazky 19 a 20).

Obrazek 19 Rozptylovani nebezpecnych sypkych latek a vypousténi nebezpecnych
kapalnych latek (Vlastni zpracovani, 2024)
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Obrazek 19 demonstruje dva jednoduché zplsoby zneuziti. V levé casti obrazku lze
pozorovat dron v pozici rozptylovani nebezpeéné latky ve vzduchu. Pro demonstracni ucely
bylo vyuzito 600 g mouky na peCeni. Prava ¢ast obrazku ptedstavuje zptisob vypousténi
nebezpecné kapalné latky. V tomto ptipadé demonstraci poslouzila pitna voda. V obou

ptipadech byla prokazéna schopnost bezpilotniho prostfedku k jeho zneuziti.

Obrazek 20 Shazovani zavazi na cil (Vlastni zpracovani, 2024)
Dalsi testovanou oblasti bylo shazovéani vybusného zatfizeni na ptfesnost na cil z vysky 120
metrd ve visu, nasledné za letu. U tohoto testu (Obrazek 20) Ize pozorovat v ¢erveném kruhu
cil dopadu, ktery je pfedstavovan rozliSovaci vestou. Shazovanym prostiedkem se stala
uzaviratelna kapsa naplnéna piskem. Celkova vaha shazovaného prostfedku dosahovala 650
g, coz mirné piesahuje vahu nejbéZnéji uzivanych rucnich granatii. Bylo zjisténo, Ze je dron
schopen velmi piesnych zdsahi v obou piipadech. Pii Zadném z pokusii bod pfimého dopadu
nepiesahl vzdalenost 10 metrti od cile dopadu. Tento vysledek poukazuje na zjevnou letalni

schopnost dronu pti shazovani vybusnych zatizeni.

9.4 Hodnoceni rizik metodou PNH

Pro posouzeni jednotlivych typa rizik a celkové vyhodnoceni rizika byla aplikovana

polokvantitativni metoda PNH.

Metoda je zaloZena na vyhodnocovéni rizik pomoci tfi zékladnich slozek, které jsou
definovany pravdépodobnosti ,,P“, moznymi nasledky ,N“ a nizorem hodnotitelii

,H* (Sef¢ik, 2009).
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1. Pravdépodobnost vzniku rizika ,,P* — stanoveni pravdépodobnosti, Ze se konkrétni
riziko projevi, je provadéno pomoci stupnice odhadu, kterd se pohybuje v rozmezi
hodnot od 1 do 5. Tato stupnice (Tabulka 4) je navrZena tak, aby zahrnovala rozsah,

intenzitu a mozny vyvoj jednotlivych rizik.

Tabulka 4 Pravdépodobnosti vzniku rizika ,,P* (Vlastni zpracovani, 2024)

Pravdépodobnost vzniku stupnice
Néhodny vznik 1
Nepravdépodobny vznik 2
Ptedpokladany vznik 3
Vysoce pravdépodobny vznik 4
Trvalé riziko 5

2. Zavaznost nasledka ,,N*“ — pro tuto slozku, ktera popisuje zdvaznost nebezpeci
rizika a moznych zptisobenych nasledkii (Tabulka 5), byla taktéz stanovena stupnice

v rozmezi hodnot od 1 do 5.

Tabulka 5 Zavaznost nasledki ,,N*“ (Vlastni zpracovani, 2024)

Mira zavaznosti stupnice
Bezvyznamna 1
Mirné nasledky 2
Nezanedbatelné nasledky 3
Vysoké mira zdvaznosti 4
Zéavaznost nejvyssiho stupné (katastrofalni) 5

3. Nazor hodnotiteli ,,H* — reflektuje miru nebezpeci viici osobam, dobu mozného
trvani nebezpeci, vznik synergickych jevi, technické prosttedky detekce, eliminace
a dals$i aspekty, které mohou mit negativni vliv na vyvoj rizik. Néasledn¢ Tabulka 6

zobrazuje nazor hodnotitelti pomoci stupnice hodnot 1 az 5.

Tabulka 6 Nazor hodnotitel ,,H* (Vlastni zpracovani, 2024)

Nazor hodnotiteli stupnice

Minimalni nebezpeci a ohroZeni 1

Nizké nebezpeci a ohrozeni

Znacné nebezpeci a ohrozeni

Vysoké nebezpeci a ohrozeni

DN B~ W N

Vice spole¢nych nebezpeci a ohroZeni




UTB ve Zliné, Fakulta logistiky a krizového rizeni 60

Vysledny ukazatel miry rizika ,,R* ptedstavuje celkové hodnocenti rizika, které je dosazeno

sou¢inem vyse definovanych slozek ,,P, [, N“ a ,,H*. Ukazatel miry rizika je matematicky

vyjadien jako R = P x N x H (Sef¢ik, 2009). Mira rizika je charakterizovana vyslednou

hodnotou R a popsana ptisluSnymi stupni rizika (Tabulka 7).

II.

I11.

IVv.

Tabulka 7 Mira rizika ,,R* (Vlastni zpracovani, 2024)

Stupein rizika R Mira rizika
I. > 75 Nepiijatelné riziko
IL. 51-75 Nezéadouci riziko
I11. 11-50 Mirné riziko
Iv. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Neprijatelné riziko — riziko s katastrofalnimi dusledky, pii kterém lze ocekdvat
vysoké ohrozeni osob a zvitat na zivotech, zni¢eni objektl infrastruktury a fatalni
dopady na zivotni prostfedi. Vyzaduje aplikaci okamzitych bezpecnostnich
protiopatfeni k zamezeni pfimého plsobeni rizika, anebo zmirnéni jeho dopadi,

dokud nedojde k vyslednému sniZeni rizika.

Nezadouci riziko — vyzaduje neprodlenou aktivaci veskerych prostiedkl a ptistupti
vedouci ke sniZeni rizika na pfijatelnou Groven.

Mirné riziko — riziko nepodléhd pouZiti okamzitych bezpecnostnich opatfeni. Tato
opatieni jsou zajisténa v definovaném ¢asovém horizontu.

Akceptovatelné riziko — nehrozi ohroZeni Zivota a zdravi osob, zniceni objektl

infrastruktury. Riziko musi byt pravideln€ monitorovéno a vyhodnocovano.

Bezvyznamné riziko — riziko, které je trvalé, av§ak pod hranici akceptovatelného
rizika a svym charakterem ani dal§im vyvojem nezptsobuje Skody, pii nichz je nutné

novych opatieni (Sef¢ik, 2009).
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Sbér dat pro analyzu rizik byl rozdélen do dvou c¢asti. V prvni Casti bylo pouzito
dotaznikového Setieni (Obrazek 21). Cast druha byla provedena prostiednictvim pracovni
skupiny pomoci metody brainstorming. Skupina byla tvotfena specialisty z 533. praporu

bezpilotnich systémt ACR, v poétu deseti osob. Pod vedenim por. Ing. Petra Madlmayra

byla pracovni skupinou dosazena shoda ve dvanacti ptipadech (Tabulka 8).

Tabulka 8 Analyza rizik PNH (Vlastni zpracovani, 2024)

Hodnoceni rizik nezakonného provozu UA
Vyhodnoceni
Jmenovité Identifikace izi Opatieni pro
Typ rizika . o rizika patren bt
nebezpeci nebezpedi mitigaci rizik
P/ N|H| R
Pravni regulace,
aplikace a vyvoj
OhroZeni zivotl a technologii
' Shoz
Terorismus ‘ zdravi osob, 4155100 detekce a
vybusniny o
destrukce stavby eliminace,
vzdélavaci
programy
Pravni regulace,
aplikace a vyvoj
Sabotaz Ohrozeni zivotl a technologii
Terorismus objektu zdravi osob, 4151|5100 detekce a
naletem destrukce stavby eliminace,
vzdélavaci
programy
Pravni regulace,
OhroZeni zivotil a aplikace a vyvoj
Rozptyleni ]
zdravi osob a technologii
' nebezpecnych
Terorismus zvitat, poSkozeni | 3 | 5 | 5 | 75 detekce a
latek ve ) ..
zivotniho eliminace,
vzduchu
prostredi vzdélavaci
programy
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Hodnoceni rizik nezakonného provozu UA
Vyhodnoceni
Jmenovité Identifikace izi Opatreni pro
Typ rizika » . rizika parrent bt
nebezpeci nebezpeci mitigaci rizik
P/ N| H| R
Pravni regulace,
Ohrozeni zZivoti a aplikace a vyvoj
Vypousténi ]
zdravi osob a technologii
. nebezpecnych
Terorismus zvitat, poskozeni 515175 detekce a
kapalnych ) .
zivotniho eliminace,
latek
prostiedi vzdélavaci
programy
Pravni regulace,
aplikace a vyvoj
Srazka s _
Omezeni Letv technologii
‘ letadlem,
letového blizkosti 314/ 48 detekce a
. zastaveni .
provozu letiste . eliminace,
provozu letiste
vzdélavaci
programy
Pravni regulace,
aplikace a vyvoj
Omezeni Kontakt s Pad letadla, technologii
letového jinym ohroZeni Zivota a 414 | 48 detekce a
provozu letounem zdravi osob eliminace,
vzdélavaci
programy
Podpora Pravni regulace,
nelegalni aplikace a vyvoj
Pasovani o .
Pteprava distribuce, technologii
nelegélniho ]
nelegalniho podpora vzniku 312 24 detekce a
zbozi ptes ‘ . o
zbozi ) zavislosti na eliminace,
hranice statu
omamnych vzdélavaci
latkach programy
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Hodnoceni rizik nezakonného provozu UA
Vyhodnoceni
T 7k Jmenovité Identifikace rizika Opatreni pro
rizika s xr .pe . . .
P nebezpeci nebezpeci mitigaci rizik
PN H| R
Pravni regulace,
PaSovani ) )
aplikace a vyvoj
nelegalniho NaruSovani .
Pteprava technologii
zbozi do napravného
nelegalniho 313218 detekce a
napravnych a | procesu, mozny o
zbozi . . ' eliminace,
jinych vznik nepokoju
vzdélavaci
zatizeni
programy
Pravni regulace,
Poftizovani Omezovani aplikace a vyvoj
fotografiia | osobni svobody a technologii
Naruseni ]
videozaznamu | nepovolené Sifeni | 5 | 2 | 1 | 10 detekce a
soukromi o
bez souhlasu soukromych eliminace,
0sob materialt vzdélavaci
programy
Pravni regulace,
Omezovani _ _
Sledovani aplikace a vyvoj
osobni svobody, _
osob, technologii
Naruseni _ vytvareni
odcizeni ) 50211110 detekce a
soukromi psychického o
osobnich _ eliminace,
) natlaku, zneuziti
udaju . vzdélavaci
osobnich tdaji
programy
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Nasledujici tabulka (Tabulka 9) uvadi pocetni piehled potencidlni rizik ze vztahu ke zneuziti

bezpilotnich prostfedkl s ohledem na piislusny stupei rizika.

Tabulka 9 Pocet rizik dle stupné rizika (Vlastni zpracovani, 2024)

Stupen rizika R Mira rizika Pocet rizik
I. >175 Nepfijatelné riziko 2
IL. 51-75 Nezéadouci riziko 2
I11. 11-50 Mirné riziko 5
IV. 3-10 Akceptovatelné riziko 2
V. <3 Bezvyznamné riziko 0
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10 NAVRHOVANA OPATRENI

Z provedeného dotaznikového Setfeni vyslo najevo, ze jsou bezpilotni prostiedky vniméany
jako bezpecnostni riziko, pfesto neni spoleCnost dostatecné¢ informovana a seznamena

s konkrétnimi hrozbami.

Z bodového hodnoceni rizik pomoci metody PNH bylo zjisténo, ze do skupiny
nepfijatelnych rizik spadaji dva druhy teroristickych aktivit, a to shazovani vybusného
zafizeni a mozny sebevrazedny nalet dronu na cil. Vyvoj teroristickych aktivit vyzaduje
neustdly monitoring a vyhodnocovani situace piislusSnymi zpravodajskymi organy
a aplikaci nejen technologickych opatteni, které znemozni Gtok a odradi potencidlni agresory
vykonavat ¢innost podobného typu. Nezddouci rizika byla stanovena opét
v oblasti terorismu, pfi rozptylovani nebezpecnych latek ve vzduchu a vypousténi kapalnych
latek. Aktivity tohoto typu predstavuji ohrozeni zejména pro zdravi a Zivoty osob, zvifat
a zivotni prostfedi. Niz§i stupen rizika vychazi piedev§sim z pravdépodobnosti mozného
rizika pfedstavuji hrozby z oblasti naruseni letového provozu a paSovani nelegalniho zbozi.
Zdroj rizik tetiho stupné prameni z bezohlednosti a neznalosti uzivateli, v pfipadé pasovani
se jedna o zneuziti technickych schopnosti dront paSeraky, kterym je poskytnuto relativné
snadné prekonani geografickych a umélych piekdzek s minimalnim rizikem fyzického
dopadeni. Skupinu ¢tvrtého stupné rizika obsazuji ¢innosti, které vedou k naruseni soukromi,
sledovani az kradezi citlivych informaci a dat. Pfestoze bylo vyhodnoceno, Ze se jedna
o stupeni akceptovatelného rizika, je nutné mit na paméti, ze se jednd o nejcastej$i formu
zneuzivani bezpilotnich prostfedki, kterd zpravidla probihé pfi dodrZeni vSech regulacnich

opatrenti.

Pro zmirnéni rizik zneuziti droni, jako je terorismus, Spionaz, naruseni letového provozu
a paSovani je zapotiebi komplexni pfistup zahrnujici technickd, regulacni a vzdélavaci
opatfenti.

Pravni regulace

VSsichni piloti dront by méli byt povinni zaregistrovat sva zatizeni u ptislusného statniho
orgdnu. Registrace vyzaduje identifikatni udaje o dronu a kontaktni informace

provozovatele. Tato povinnost by mohla byt vazana regulaci prodeje prostfedkll s nutnosti

splnéni nezbytnych podminek, podobné jako v piipad¢ potizeni stielnych zbrani.
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Kazdy dron by mé¢l mit své unikatni identifikacni cislo, které by mélo byt viditelné
na zafizeni a zahrnuto v systému vzdalené identifikace prostiedku. Tuto skute¢nost upravuje
nova evropska legislativa, avSak pocCinaje kategorii Cl. Mezi zplisob regulace
lze zatadit nafizeni pro povinnou implementaci bezpe¢nostnich funkci pro zamezeni letu

do zakézanych oblasti, bez moznosti ziskani dodate¢né vyjimky od ptislusnych urada.
Aplikace a vyvoj technologii detekce a eliminace

Technologie pro v€asnou a u¢innou detekci a eliminaci jsou zasadnim nastrojem pro udrzeni
bezpecnosti ve vzdusném prostoru a na zemi v kontextu mozného zneuziti bezpilotnich
prosttedkti. Pravdépodobné nejvétsi vyzvu v oblasti detekce a eliminace pfedstavuje
skute¢nost nepovinné pritomnosti sekundarnich odpovidaci v komer¢nich dronech.
Aplikace identifikacni technologie v redlném case by poskytla vyznamny krok kuptedu
pro zajiSténi bezpecnosti vSech ucastnikll letového provozu a pro ziskdvani informaci
o prostfedcich a uzivatelich. Kombinace sekundarniho odpovidace a softwarového feSeni
funkéniho sledovani pro vcasnou detekci nezdkonného provozu miize vyrazn€ snizit

potencialni rizika.

Dynamika vyvoje bezpilotnich prostredkl strmé stoupd, proto je nutné upfit pohled k vyvoji
technologickych opatieni. Radarové systémy maji nedostatky v ptipadé detekce dront, které
jsou provozovany zpusobem letu v nizkych vyskach, coz by v ptipadé chybéjici detekéni
alternativy, napiiklad RF detektoru, nebo OE detektoru, mohlo znamenat vyss$i riziko

potenciadlniho zneuziti.

Pro ochranu vladnich budov, objekti kritické infrastruktury a ochranu osob je nutné
zabezpecit tyto z4jmy odpovidajicim mnozstvim detektori a eliminacnich prostredku.
Pro jejich ochranu si lze piedstavit jako dostupnou metodu kombinovanou aplikaci
geofencingu a antidronovych automatizovanych systémi, jenz by poskytly dvojitou ochranu
pfed neZadoucim vnikem dronti do blizkosti chranéné budovy, oblasti, anebo k chranénym
pohyblivych prvkim, jako jsou VIP osoby, humanitarni konvoje a dal$i. Geofencing
poskytuje Siroké uplatnéni v mnoha oblastech a mél by v budoucnu hrat klicovou roli
pfi zajiStovani ochrany provozu tzv. smart city, jehoz fungovani je zcela zavislé

na digitalnich technologiich pro bezpecnou funkcionalitu.

Vyzvu v oblasti eliminacnich prostfedkl zcela jisté znamenaji laserové zbrané. Testovaci

zkousky ve svéte ukazaly, ze laserové zbrané¢ mohou byt revoluci pro eliminovani nejen
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dronii, ale jakychkoliv hrozeb ze vzduchu, a to diky ni¢ivému vykonu lasert, vysoké

pfesnosti a minimalizaci ndkladd vynaloZenych na potiebnou munici.
Vzdélavaci programy

Drony se stavaji stale dostupnéjSimi a je zasadni, aby vefejnost, piloti droni a dalsi
zucastnéné strany byly informovany o potencidlnich hrozbach a nebezpecich, které mohou
drony ptedstavovat, stejné jako o existujicich pravnich pfedpisech a nezbytnych postupech.
Nejveétsi dopad na spole¢nost v poskytovani informaci maji socialni média. Prostfednictvim
socidlnich médii je mozné poskytnout a dopravit nejveétsi mnozstvi informaci pro kyzenou
osvétu. V ramci studijnich a vzdélavacich programl, v prezencni a online formé,
lze poskytnout potfebné znalosti napiiklad v aspektech bezpecného provozu, etické

zodpovédnosti a zdvaznych regulaci.
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11 ZAVER

Drony jiz nepatii mezi novou technologii, naopak zaujimaji svou specifickou tlohu v mnoha
odvétvich. Pfinéseji s sebou fadu vyhod, nicméné v rukou téch, kdo maji Spatné umysly,
mohou drony pfedstavovat vazné nebezpeci. Bezpilotni technologie nabizeji téméf

neomezeny potencial, av§ak skute¢nym omezenim ziistava clovek.

Bakalafskd prace pojedndvala o moznostech zneuziti bezpilotnich prostredkd.
Teoretickd Cast prace se zameéfovala na ochranu obyvatelstva, ktera tuzce souvisi
s ochranou a obranou pied nelegalnim uzivanim bezpilotnich prostfedki a jejich moznymi
nasledky pro obyvatelstvo. Dale byl charakterizovan vycet zdkladnich pojmu, historie
vyvoje a kategorie bezpilotnich prosttedkll. Diléi cil prace plnil popis pravniho ramce ve
vztahu k provozu bezpilotnich prostfedkéi na uzemi Ceské republiky. Tento cil byl

v teoretické Casti prace naplnén.

Praktickd cast prace navazovala deskripci konkrétnich zplsobd zneuziti, kterymi
je bezpecnost spolecnosti ohrozovana. Pomoci reSerSe a osobnich zkuSenosti byly
definovany aktudlni technologie slouzici k detekci a eliminaci bezpilotnich prostfedkd,
které svymi schopnostmi spliluji parametry komercni i vojenské potieby. Nasledujici
kapitolou bylo dosazeno hlavniho cile prace, kdy byly identifikovany a analyzovany
nejpravdépodobnéjsi rizika zneuziti dron. Pro demonstraci byly ptfedstaveny praktické
ukazky vybranych zplsobl zneuZiti na komeréné¢ dostupném prosttedku znacky DIJI.
Pomoci polokvantitativni bodové metody bylo dosazeno vysledkd, které neposuzuji zadny
druh rizika stupném bezvyznamnym. Na zédklad€ vysledkii metody PNH byla stanovena
navrhovand opatieni, kterd zahrnuji pravni regulace, vyvoj bezpecnostnich technologii

a oblast vzdélavani.

Zavérem lze konstatovat, Ze stanovené cile prace byly naplnény.
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PRILOHA P I: LETOVY PREDPIS L2 - DOPLNEK X

1 Definice

‘l}jﬂ'ﬂr pouité viomio dopliky majl nashedujic
wyznam:

Autonomni letadlo

Bezpilotni letadio, které neumodfuje zasah pilota do
fizeni lefu.

Bezpilotni letadlo (UA)

Letadio urtend k provozu bez pllola na palubé,
Poznamka: V mezindrodnim konlextu se jedns
onadfazenou  kategoni dalkové  fizenych iatadel,
aulonomnich letadel | modeltl lefadsl, pro déely tohoto
dopliiku s bezpilotnim letadlern rozumi  viechng
bezpifotn! letadfa kromé modeld fetade! s maximalni
vlalovou hmotnosti neplesahufici 25 kg,

Bezpilotni systém (UAS)

Systém  skladajici se z bezpiloiniho letadla, Ffidici
stanice a jakéhokoliv  daliho  prvku  nezbyiného
kumoinéni letu, jako napfiklad komunikaéniho
spojeni a zafizen| pro vypusténi a navrat. Bezpilotnich
letadel, Fidicich stanic nebo zafizeni pro vypuSténi
a navrat miZe byt v ramci bezpilotniho systému vice.

Model letadla

Latadio, které nenl schopné nést clovéka na palubé, je
poufivangé pro soutéini, sporfovni nebo rekreatni
Gcely, neni vybavena 2adnym zafizenim umodiujicim
automaticky et na zvolené misto. a kieré, v plipadé
volného modelu, neni délkové Fizeno jinak, nek za
Otelem ukonéeni letu nebo kieré, v plipadé dalkové
Fzerého modalu, je po celou dobu letu pomoci
vysllate pfimo fizené pilotem v Jeho  vizualnim
dohiedu.

2. Rozsah pusobnost

2.1 Tenlo doplnék stanovuje zdvazné
narodni poZadavky na projektovani, vyrobu, udribu,
zmény a provoz bezpliotnich systémi nespadajicich
do oblasti pusobnostl nafizeni Evropského parfameniu
la Rady (EU) 2018/11390 ze dne 4. éervence 2018
o spoleénych pravidiech v oblasti civilniho letectvi
8o zfizeni Agentury Evropské unie pro bezpecnost
letectvi, kterym se méni nafizen/ (ES) & 2111/2005,
(ES) & 1008/2008, (EU) -6 996/2010, (EU)
& 376/2014 a smérnice Ewropského parlamentu
a Rady 2014/30/EL a 2014/53(EU a kierym se zrufuje
nafizen/] Evropského paramentu a Rady (ES)
£. 5522004 a (ES) &. 216/2008 a nafizeni Rady (EHS)
& 3822191 v platndm znéni (dale |en _zdkladni
nafizeni™).

Tento dopinék dale stanovuje zévazné narodni
poZzadavky na projektovéni, wyrobu, dOdribu, zmény
& provoz bezpilotnich systémd pro modely letadet
& maximalni vzletovou hmotnosti 25 kg a vétsi, kieré
spadaji do oblasti pGsobnosti zakladniho nafizeni, ale
kleym je wve smyslu €l 21 odst. 3 dovoleno
pokracoval v souladu s vnitrostatnimi pravidly
aplikovanymi pled datem 1.1. 2022, zejména pak

stimlio dopifikem, a bez oprawvnéni podie €I 16
Zakladniho nafizeni do 1. ledna 2023.

Tento dopinék | dale doporufenym postupam pro
provoz  modell letadel s maximalni  vaetovou
hmotnosti nepfesahujici 25 kg, kieré spadaji do oblasti

zdkladniho nafizen], ale klerym je ve
smyshu Ci. 21 odst. 3 dovoleno pokrafovat v souladu
s vnitrostatnimi pravidly  aplikovanymi pred datem
1.1, 2022, zejména pak s timio doplikem, a bez
opravnénl podie €. 16 zakladniho nafizeni do
1, ledna 2023,

22 Odchyiné od ust. 2.1 se usl 7,
Prostory, poudije | pro modely letadel s maximalni
vzietovou hmaotnosti nepfesahujici 26 kg

Poznamka 1! FPravidla pro provez volnych baldnd
bez pilota na palubé se zatédi jsou uvedena v Hiavé 3
a dodafku 5 loholo pfedpisu. Pravidla pro provor
volnych baltni bez pilots na palubé bez zatéde
& upoutanych balbnd bez pilota na palubd [sou
uwvadana v doplitku R lohoto pledpisu.

Poznamka 2:  Maximaini vzletovou hmofnost
bespitoiniho letadia afmebo modely lefadla se rozumi
hmatnost véainé vibaven!, provoznich napindl, paliva
B pfipadného nakiady pfed zahdjenim vzlefu nebo
maximaini valelovd hmoinos! bezpliofnihe  lefadla
schdlend v rdmei povoleni k fétani vwdaného Uadom
pro civilni letectvl (dale jen UGL), bylo-li tofo povoleni

X Bezpetnost

3:1 Let bezpiioinfho letadla smi byt
provadén jen tskowym zplsobem, aby nedodlo
k ohrozeni bezpetnost l&tani ve vzdusném prostoru,
as0b a mapetku na zemi a Zivotniho prostfedi.

32 Zékaz ohrodeni bezpednost létini ve
vzdusném prostoru se neuplatiuje vzajemné mezi
modely ietadel za predpokiadu piedchozl dohody
zutasindnych pilotd a osob a phijeti pliméfenych
opatfeni proti ohroZeni bezpeénostl ostatniho letového
provozu a na ochranu osob a majetku na zemi.

4. Dohled pilota

S vyjimkou, kdy UCL povell jinak, musi byt bezpilotni

letadio  provozovdano v pfimém  dohledu  pilota,

fi. takowym zplscbem a do takové vedalenosti, aby:

a) pilot béhem pojiZdéni a letu mohl udrfovat
trvaly vizualni kontakt s bezpilotnim letadiem
i bez wirudlnich pomocek jinych nei bryle
a kontakini focky na kafsky pfedpis; a

b)  pilot, nebo kromé pilota | poutens osoba, mohl
sledovat a vyhodnocovat doblednost, pfekaZky
a okoinl letovy provoz.

5. Odpovédnast

ol Za provedeni bezpetného letu, yvietné
piedietové plipravy a kontroly, je odpovédna osoba,
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zhodnoceni  mistnich a v nastaveni
odpavidajiciha charakieru a doby letu.

6.3 Bozpidolni  letadls s  maximéini
vzielovou hmotnosti wilsi ne? 091 kg musi byt
ktery pfi porute provede ukonteni letu.

6.4 Pouliti automatickych systémd

8 Prostory

71 Nepovoli-i UCL jinak, smi byt let
Wmmmmm
jen v nasledujicich prostorech:

a) ve vadufném prosion tidy G (viz obrizek 1)

b} v letdini provoznl zind (ATZ) anebo v akiivovand

“smmwn{mm
RMZ) nefizeného |otiSté na zakiadd spinéni

hmotnosti do 0.91 kg mide byl provadén v ATZ
ibez koordinace, aviak pouze do vysky
100 metrl nad zemi a mimo ochrannd pasma
daného letislé (viz obrazek 1). Pro  lely

gl v fizeném okrsku (CTR a MCTR) letiSié do vysky
100 metrh nad zeml. = wvymkou povoleni
plisluiného stanovidté fizeni letowého provozu
@ v horizontaini vadalenosti vétsi neZ 5 500 m od

mide byt provadén v fizenédm okrsku bez
koordinacs | v mandi vzdilenosti od latid, aviak
pouze do vysky 100 metri nad zemi a mimo
ochranna pasma daného letiété (viz obrazek 2),

72 Pfi provozu bezpiloiniho letadla ainebo
modelu letadia v CTR a8 MCTR ve vadalenosti watsi
nad 5 500 m od vrtaineho bodu lelilté a soutasnd ve
wvybce nidSi nel 100 m nad zeml a phi pmwm

s maxmaini vzislovou hmotnosti do n.il kg
ve vadélenost menii ne¢ 5 500 m od vztainého bodu
letisié, do vyiky 100 metri nad zemi a mimo ochrannd
pasma letiftd se neuplathuji paadavky pedpisu L 11

§38f
<&
B

ochranna pasma lefifié, nebo ve
100 m nad zemi j@ rozhodnuti 0 pouZitelnost v
WWMMM
uviideni plisiuiného  stanovilié letového
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ra Minimainl vySky letu die Hiavy 4, usl

4.6 a dopifiku O, ust. 2.3.3 tohoto pledpisu se pro lety
bezpilotnich letadel & modeli letade! neuplatiuji

74 Provoz bezpilotniho letadla alnebo

nebezpeénych latek nebo zafizeni, kitera by mohla
zpisobit obecné ohrodeni, kromé provoznich napini
v mnokstvl plimétandm el letu.
" Shazovan! nakladu

vysloupani a m vietnd pfiprav na né, jsou-l
pijata pfimé&fena opatfeni proti ohroeni die ust 3,

12 Pohyb pilota

Bezpiloin/ letadio nesm| byt bez povoleni UCL
provazovano pfi soufasném pohybu pilota pomoci
technického zafizeni,

Podminky pro LVV letadel s pllotem na palubé vielné

letadel stanovuje dokument UCL

raketového pohonu pouze za Ofelem provedeni
whetu.

16. Daigi podminky pro provoz
bazpilotniho letadla

=

je povoleni k provorovani tdchio Sinnosti vydans
UCL, jak vyplyva z Fadku &. 5 tabulky;

jak vyplyva z fadku & 7 tabulky, bezpiloini letadio
se, s vijimkou kdy UCL povoll jinak, nesmi:

i) v pribéhu wvzietu a phistani  phiblidt
k jakékoliv osobé jiné nef jeho pilol na
horizontéini vzdalenost mensi ned 50 m;

i} za letu phiblitit k jakékoliv osobé, prostiediu
nebo  stavbé, klerd nejsou  soudasti
pfedméiného provozu, na horizontiln

vzdalenost menii nez 100 m;
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Wiy za et phbli2it k  jakémukolly  husid
osidlendmu  prostory na honzontélnl
vzdalenost maendl ned 150 m.

Minima uvedena pod body () & (i) se nevelahujl na

osoby plimo zapojend do provozy bezpllotnich

systémi  za pledpokladuy  pledehozl  dohody

zudastndnych plloth a osob, V tBchio plipadech

;uﬂﬂ h-j;pﬂ}m pliméland opatfeni proli shraden|
@ ust, 3,

Bezpetnou vzddlenostl v tabulce se rozumi
takovi horizontdinl vzddlenost, kierd | v plipadé
nastaldé nouzowé situace  vyloul  moZnost
ohrodeni die usi, 3.

h)  minimaini vyle pojising Castky, na kierod mus|
byt Individudinl  nebo  hromadnd
pojiiténi  odpovédnostt za Skodu rplsobenou
provozem bezpllotnibo letadia (limit pinénl) e
mmﬂu v Midku & B tabulky pro bédny provoz
a '

i) projekiovani, vyroba a polatelni letové zkousky
musi byl dozoroviny UCL, plipadnd UCL
povifenou osobou, die stanovenych postupd, jak
vyplyvil z Fiddku & 9 tabulky:

Legenda k obrizkim 1a 2;

|} bezpiaotni letadic musi byt vybaveno vestavénym
bexpetnosinim aystémam [ follsafe”  sysiém),
ktery ph salhini fdiciho a kantrolniho  spoje
PW ukonten| lotu, jak vyplyva z Fdku & 10
tabulky;

k) Eadatel o povolenl kdténl bezplloiniho letedia
kjinym, ne? rekreatnd-sportavnim Glelom |8
povinen k fadostl dolodit provoznl plirudku UAS,

jok vyplyvi 2 Fadku & 11 tabulky,
) uddlost spojend s bazpliotniho letadia

provozem
podidha)i hiddeni die usi, 17 toholo dopliku, jak
vyplyva z fhdku &, 12 nbulky.

17. Hidgenl udalost
171 Povinnost  hidsit udalosti  spojené
s bezpllotinim  letadlem  se  vziahuje na  vBechna

bazpilotni letadla se schviilenou konstrukel alnebo
letadia & provoenim povolanim (viz Tabulka & 1),
Pozndmka: Fro ddely ust. 171 s za uddost
pavadufi leteckd nehoda, incident nebo vidny incident
{dafirice tbchio pojmi vz pledpis L 13).

17.2 Zplsob hladen| udalosti |8 stancven
v ust, 4,12 phedpisu L 13,

m Modely letadel s maximaini vzistovou hmotnosti do 25 kg

‘%’ Bezpilotni letadla (I, viaind modall letadal 8 maximaln vzlatovou hmotnostl nad 25 kg)

CTR Rizeny okrsek letisth LKR Omezeny prostor

ATZ Latifini provozni zéna neflzendho el LKP Zakdzany prostor

ap Ochranna pasma letist LKD Nabezpedny prostor

G/E Oznaten| tidy vzdusného proston TSA Docasnd vyhrazeny prostor

ARP Viztakny bod leliiih TRA Dotasnd vymazeny prostor

AMSL Madmaolska vidki AGL Nad trovnl zamé

1 Leaty baz koordinace

2 Splndnl podminek provozovatale letiSté (PL) + koordinace s letidtnl informacni slubou (AFIS)

1 Spindni podminek PL + koordinace s AFIS

% Souhlas/povaleni UCL

5 Letovi povolen| phisludného stanovidté fizen! lelového provozu (RLP), RLP mide ddle poZadovat:
slilé obousmémé spojeni a odpovidad sekunddmiho radaru

[ Povoleni UCL (nebo v pfipadd leteckych praci (LP) koordinace s RLP + koordinace s PL)

RLP miZe dale poZadovat: stdlé obousmibmeé spojen| a odpovidad sekundémiho radary

T Povolani UCL (nebo v plipadd LP koordinace 8 RLP + koordinace s PL) + lelové povoleni RLP,
RLP miiZe déle poZadoval. stilé obousmami spojen a odpovidad sekundimiho radary
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Provez v ATZ a prostorech tridy Ga E o
A2 |

R min. 300 m q‘@ —!}I

=@ R=5,5km

1000 11 = 300 m AGL
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Tabulka 1 (viz ust. 16)

maETnaEini
3 zietovd <091kg >081kga<Tkg 7-25kg >25kg bezpidotni
hmictnost letadio
: B0l pouFiti End . And & Sreatng 2 P ‘. Né MImo
E SpoT- tadni, Spor- tEini, SpOfoVNE talni, sportovni {5ind, “i IN
PRk fowni | wzkumne | towni | vizkumne WYZRLETINE vyZikumng
1 | ewvidence leiadia| ne ano ne ang ne- ano anc ano ang
2 | evidence piota | ne ans ne ano ne ano ano anc ano
Miicki a
3 | teoreSiciky test ne ano ne ano ne ano anc ano ang
péota
4 | povoleni k Et3ni| ne ano ne ano ne ano ano ano ang.
povoieni
5 |k provadéni LP a neize ans neize ano neize ano neize ano neizes
LCPVP
oznadeni UA:
B Eﬁi:'ft"m ':: ano [ ano ’r:’ ano/ano | anol/ne | anofanc | ano/ne | anolano | ano/ano
matka
e e o s [ e e i
7 et pistani | - - | bezpedna E.hazpe&ﬂ srimaing | minimaing | minimaing | minemaing | minmaing
osoby. stavby / 50M100/150 | SOM00/150 | SOr100¢150 | SOA00F150 | SOF100150
osidieny prosior
nel3
8 popStSni: nel | dienaf & e dienaf. & | od20kg | die naf. & | dienaf & | die naf. €. | dienaf. €.
bédmy prowoz | TB52004" TBS2004" | die naf. C. | T852004" | TBS2004' | 7TBS2004" | TB52004"
LWV (mil. KE) TBS2004 '
g9 dozor ne ne ne ne ne ne ano ano ne
10 | failsafe” systém| ne ano ano ano ano ano ano anc ano
1 ﬁmﬂl.h\.s ne ano ne ano ne ano ne ano ne
12 | hidSeni udalosti| ne ano ne ano ne ano ano ano ano

Obrazek 26 Letovy piedpis L2 — Doplnék X (AIM, ©2022)




PRILOHA P II:
Jaké je Vase pohlavi:
122 edpavéd

@ Mu
@ Zena

Graf 5 Dotaznikové Setfeni — otazka ¢. 1 (Vlastni zpracovani, 2024)

Ktera z uvedenych kategorii zahmuje Vas vék?
122 edpovéd

@ 17 nebo miadsi
@ 18-20

& 21-29

@ 30-35

@ 2048

@ 50-59

® 60 nebao vice

Graf 6 Dotaznikové Setfeni — otazka ¢. 2 (Vlastni zpracovani, 2024)

V jakém oboru pracujete?
122 odpovéd!

@ \efejna sprava

@ Siukhy

@ Prirmys!

@ Jsem sludent

@ ACR

@ Zdravotnictvi

@ Sténi zamésinanec
@ Armeida

114 ¥

Graf 7 Dotaznikové Setieni — otazka ¢. 3 (Vlastni zpracovani, 2024)



Mate osobni zkuSenost s uzivanim dronu typu kvadrokoptéra, popf. FPV (first person view)?
122 cdpovéd

@ Ano
@ Ha
& Mevim co to je

Graf 8 Dotaznikové Setfeni — otazka €. 4 (Vlastni zpracovani, 2024)

Jak byste popsal/a Vase znalosti v oblasti dron(?
1272 cdpovéd

@ Velmi znaty/a (vyuZivam ph zaméstnan,
vlastnim piloin] prikaz, aktivni hobby)

@ Mam okrajove af zakladnl znalost |
obéas se o futo oblast zajimam)

0 Mic o dronech nevim
@ Mic o bezpliotnich prostfedeich nevim

Graf 9 Dotaznikové Seteni — otazka €. 5 (Vlastni zpracovani, 2024)

Jste si védom/a aktualnich omezeni a regulaci tykajicich se pouzivani drond v Ceské republice?
1272 odpovidi

@ Anc
@ Castetné
@ O Hdnych nevim

Graf 10 Dotaznikové Setfeni — otazka €. 6 (Vlastni zpracovani, 2024)



Z nasledujicich moznosti vyberte 3 aktudlné nejbeznéjsi zplisoby vyuZiti drond v Ceské republice
122 odpovédi

Monltarig & stfedeni oblast —100 (B2 %)

Mosid veporninek (fotografie, vi... BB (70,5 %)

Zemadalsted (hnojeni pldy) 10(8.2 %)

Inspekce a Gdriba infrastrukbury
Zabava a hobby 105 (88,1 %)
Dorsfovani balitkd 75T %
Dron zéchranaf (dron 5 vestay, .. —16 {13.1 %)
0 25 50 i 100 125

Graf 11 Dotaznikové Setfeni — otdzka ¢. 7 (Vlastni zpracovani, 2024)

Vnimdte drony jako bezpecnostni rizika?
122 odpovédi

@ Ano
@ He
& Mepsem si jishyfa

Graf 12 Dotaznikové Setfeni — otdzka ¢. 8 (Vlastni zpracovani, 2024)

Setkal/a jste se osobné, nebo jsou Vam znamy jakekoliv negativni udalosti za pouZiti dronu? (napi.
narusenl soukromi, let v zakazané oblasti, neseni nepovoleného nakladu atp.)
122 odpovédi

@ Ano
® MNe

Graf 13 Dotaznikové Setfeni — otazka ¢. 9 (Vlastni zpracovani, 2024)



Rekl/a byste, ze by drony mohly pfedstavavat nejvétsi hrozbu v oblasti:
122 odpovédi

Marudeni soukromi (sledovani,
kréda? dal atd.)

Fyzicke bezpeénosti (pad dronu,
shazovani nabezpeénych

ad (77 %)

A7 (38,5 %)

phednmet atd.)
Cmazeni a narufeni bezpetnosti 51 (41,8 %)
lstového provoeu '
Myalim, #a Fadné hrozhy
napfedstavuji T08%)
4] 20 40 &0 BQ 100

Graf 14 Dotaznikové Setfeni — otazka ¢. 10 (Vlastni zpracovani, 2024)

Myslite, Ze je vefejnost dostateéné informovana o potencialnich hrozbach spojenych s drony?
122 odpovédi

@ Ano
@ e

Graf 15 Dotaznikové Setfeni — otdzka ¢. 11 (Vlastni zpracovani, 2024)

VEfite, Ze je moZné efektivné monitorovat a regulovat pouzivani dron( tak, aby se predesio jejich
zneuziti?
122 odpovédi

@ Ano
@ Me

Graf 16 Dotaznikové Setfeni — otazka ¢. 12 (Vlastni zpracovani, 2024)



Jaka opatfeni povazujete za nejucinnéjsi v oblasti prevence zneuziti drond?
122 edpovédi

PHanéjgi requlace prodeje

Vyspélelsi technologle pro

detekci a neutralizaci 62 (50,8 %)
Pevny a pfehledny pravni rémec 44 (36,1 %)
Geofencing { menitoring pomoc! -
GPS. Wi-Fi & Blusioath) 58 (47 5 %)
o 20 40 80 a0

Graf 17 Dotaznikové Setfeni — otazka ¢. 13 (Vlastni zpracovani, 2024)

Softwarova aplikace umélé inteligence a jeji nasledna modifikace zvysi Cetnost zneuziti drond.
122 odpovédi

@ Souhlasim
@ Mesouhlasim
& Mepsem si jishyfa

Graf 18 Dotaznikové Setfeni — otdzka ¢. 14 (Vlastni zpracovani, 2024)



