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ABSTRAKT

Tématem bakalaiské prace je posouzeni fyzického zabezpecCeni vybrané organizace, kterou
byla zvolena zakladni Skola. Prace je rozd€lena na cast teoretickou a ¢ast praktickou.
Teoreticka ¢ast se zabyva pravnim vymezenim problematiky ochrany a zabezpeceni objektu
a fyzickou bezpecnosti v obecné roving. Dale jsou popsany metody analyzy rizik, které jsou
vyuzity v praktické casti bakalarské prace. Prakticka ¢ast se vénuje popisu vybraného
objektu a jeho aktudlnimu zabezpeceni. V této ¢asti prace jsou identifikovany nedostatky
vybrané organizace v oblasti ochrany objektli a osob. Vystupem bakalarské prace jsou
navrhy na zlepSeni zabezpeceni vybrané zakladni Skoly, ktera jsou zpracovana a doporucena

na zéklad¢ vysledka vySe zminénych analyz.

Kli¢ova slova: fyzické zabezpeceni, ochrana majetku, ochrana osob, perimetr, rezimova

ochrana, vzdélavaci zafizeni

ABSTRACT

The topic of the bachelor‘s thesis is the assessment of the physical security of the selected
organization, which was chosen by the elementary school. The work is divided into
a theoretical part and a practical part. The theoretical part delas with the legal definition
of the issue of object protection and security and physical security in general. Furthermore,
methods of risk analysis are described, which are used in the practical part of the bachelor
thesis. The practical part is devoted to the description of the selected object and its current
security. In this part of the work, the shortcomings of the selected organization in the field
of protection of objects and persons are identified. The output of the bachelor’s thesis
is proposals for improving the security of the selected elementary school, which are

processed and recommended based on the results of the analyzes carried out.

Keywords: physical security, property protection, personal protection, perimeter, regime

protection, educational facilities
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UvVOD

Bakalafskd prace je zameétfena na problematiku zabezpeCeni objektu, rtizné aspekty
zabezpecCeni, druhy ochrany objektu, organizaci rezimovych opatfeni a technologie
provedeni zabezpeceni prostfednictvim technické ochrany. Fyzické zabezpeceni objekti,
zejména vzdélavacich zafizeni, zaujima kli¢ové misto v soucasném kontextu nariistajicich
bezpecnostnich vyzev. A to zvlasté dobé, kdy jsou hrozby spojené s neopravnénym vstupem,

kradezemi, kybernetickymi hrozbami a dal§imi bezpecnostnimi riziky stale vice vyznamné.

Zabezpeceni prostort vzdélavani se stdva neodmyslitelnou soucasti ochrany studentd,
zaméstnancl a majetku. Pro spravce objektll je nezbytné nejen porozumét soucasnym
vyzvam v oblasti bezpecnosti, ale také efektivne€ implementovat opatieni, kterd minimalizuji

rizika a chrani jak majetek, tak i osobni bezpec¢nost.

Je nezbytné, aby se =zabezpeCeni vzdélavacich instituci neustale ptizptisobovalo
nejaktudlnéjsim bezpecnostnim hrozbam. Velmi diilezita jsou také rezimova opatieni, ktera
mohou udavat pravidla tykajici se vstupu do budovy, protoze je velmi dulezité, aby
se v takovych mistech pohybovali opravdu jen ti, ktefi jsou k tomu opravnéni. Dllezitost
nejen téchto opatfeni ukazuji ptipady zroku 2012, kdy se do budovy Zékladni Skoly
v Havifové dostala neopravnéna osoba a nasledné pak rok 2014 obdobny piipad ve Zd’aru
nad Sazavou. Nejen tyto dva piipady mohou poukazovat na fakt, Ze fyzické zabezpeceni
objektu ma velky vyznam a je potieba se neustale pfizpiisobovat. Je dilezité nepodcenovat
situace a byt pfipraven a délat vSe pro to, aby fyzicka ochrana neselhala, a naopak se stale

vyvijela vpied.

Cilem bakalafské prace je provést analyzu souCasného stavu zabezpeCeni objektu,
analyzovat rizika a navrhnout opatfeni na vylepseni a zefektivnéni zabezpeceni. V teoretické
Casti bakalafské prace jsou definovany pravni normy v oblasti ochrany a zabezpeceni
objektu. Dale jsou zde charakterizovany vybrané pojmy v oblasti fyzické bezpecnosti.
V teoretické €asti jsou také zminény analyzy rizik, které byly dale pouZity pro praktickou
Cast prace.

4

V praktické Casti je popsan vybrany objekt a jeho aktualni zabezpeceni. Dale je vypracovana
identifikace nedostatk prostfednictvim jednotlivych analyz rizik. Posledni kapitola je
vénovana navrhiim na zlepSeni zabezpeCeni vybrané organizace. Tato bakalafskd prace
by mohla mit dle mého nazoru piinos predev§im pro zvolenou zikladni Skolu a pro

potencialni zmény tykajici se problematiky zabezpeceni objektu a osob.
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1 PRAVNI NORMY V OBLASTI OCHRANY A ZABEZPECENI
OBJEKTU

V oblasti zabezpeceni objekti jsou dulezitd nejen bezpecnostni opatfeni ale je nutné
porozumét a dodrZovat stanovené pravni normy a piedpisy. Kapitola se zamétuje na zakladni
legislativu, ktera je dualezitd v oblasti ochrany majetku a osob. Pravni normy nejenze
stanovuji minimalni standardy pro zabezpeceni, ale také hraji dalezitou roli pii zajiSténi

souladu s legislativou a ochranou prav a bezpecnosti vSech zicastnénych stran.

e Zaikon & 1/1993 Sb., Ustava Ceské republiky ve zné&ni pozdé&jsich predpist

Ustava Ceské republiky se primarné zaméfuje na zakladni principy demokracie, pravniho
statu, obCanskych prav a svobod. Zabezpeceni objektli a otdzky fyzické bezpecnosti jsou
obvykle upraveny v pfisluinych pravnich norméch, které jsou v souladu s Ustavou (Cesko,

1993).

e Zikon & 110/1998 Sb., Ustavni zdkon o bezpetnosti Ceské republiky, ve znéni

pozdéjsich piedpisu

Zakon vymezuje pravomoci a povinnosti statnich orgadnt v oblasti narodni bezpecnosti.
Zabezpeceni objekti je zde zahrnuto jako soucast opatfeni ke zvySeni celkové bezpecnosti

statu (Cesko, 1998).

W

e Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni

zpusobilosti, ve znéni pozdéjSich piedpisu

Tento pravni piedpis stanovuje principy a podminky pro oznacovani utajovanych informaci.
Soucasné se zamétuje na oblasti, kde udrZeni utajeni a bezpecnostni zptisobilost maji klicovy
vyznam, coz muze ovlivnit opatfeni tykajici se fyzické ochrany objektli a informacnich

systému (Dvotak, 2018).

e Zikon ¢&. 40/2009 Sb., trestni zakon ve znéni pozdéjsich piedpisu

V kontextu ochrany objekta a jejich zabezpeceni tento zakon obsahuje ustanoveni tykajici
se nekterych trestnych ¢inti, které mohou byt spojeny s poruSenim bezpecnosti objektu

a stanovuje odpovidajici pravni nasledky pro pachatele (Cesko, 2009).

e Vvyhlaska ¢. 363/2011 o personalni bezpe€nosti a 0 bezpenostni zpusobilosti

Vyhlaska obsahuje normy a pozadavky, tykajici se predevsim kvalifikace, odborné ptipravy

a pravidel pro osoby ptisobici v oblasti bezpeénosti (Cesko, 2011).
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1) CSN 73 4400 (734400) Prevence kriminality — fizeni bezpeénosti pfi planovani,

realizaci a uzivani Skol a Skolskvych zafizeni

Norma se zabyva problematikou prevence kriminality v souvislosti s fizenim bezpecnosti
pii planovani, realizaci a uzivani skol a ostatnich Skolskych zafizeni. Norma se zamétuje
na opatieni, kterd by méla byt pfijata a implementovdna s cilem minimalizovat rizika
kriminality a zajistit bezpe¢né prostfedi ve Skolnich budovéach a na Skolnich pozemcich

(Utad pro technickou normalizaci, metrologii a statni zkugebnictvi, 2016).

2) CSN P CEN/TS 14383-3 (734400) Prevence kriminality — Planovéni mé&stské

vystavby a navrhovéani budov — Cést 3: Obydli

Norma primarné rozebira problematiku zabezpeceni bytovych prostor a samostatnych
obydli. Vnorm& je uvedena analyza rizik a jsou zde definovdny jednotlivé Urovné
zabezpeceni pro specificka rizika. Norma stanovuje celkem pét irovni zabezpeceni podle

tirovné daného rizika (Ceské agentura pro standardizaci, 2018).

Tabulka 1 — Uroveti rizika a zptisoby zabezpe&eni (Ceska agentura pro standardizaci,

2018)
Uroven Uroven rizika Preventivni opatreni
zabezpeceni

1 Velmi nizké | Zakladni mechanické zabezpeceni

2 Nizké Zvysené mechanické zabezpeceni

3 Stiedni Zvysené mechanické zabezpeceni
a minimalni elektronické zabezpeceni

4 Vysoké Rozséhlé mechanické zabezpeceni
a stfedni elektronické zabezpeceni

5 Velmi vysoké | Rozsahlé mechanické zabezpeceni
a vysoké elektronické zabezpeceni

CSN EN 50131-1 ED.2 (334591) Poplachové zabezpetovaci a tistiové systémy — Cést 1:

Systémové pozadavky

Hlavnim cilem této normy je stanoveni standardi a pozadavkd pro poplachové

zabezpe&ovaci systémy (Cesky normalizaéni institut, 2007).
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2 ZAKLADNI POJMY V OBLASTI FYZICKE BEZPECNOSTI

V ramci zkoumani a analyzy zabezpeceni objektu je nezbytné vymezeni klicovych pojmi.
Tato kapitola se vénuje podrobnému rozboru zakladnich termini a definic v oblasti
zabezpeceni objektu, pficemz si klade za cil poskytnout pevny teoreticky zaklad

pro porozuméni komplexnimu systému ochrany.
Aktivum

., Aktivum je vSechno, co ma pro subjekt hodnotu, ktera miize byt zmenSena piisobenim

hrozby ““ (Smejkal a Rajs, 2013, str. 96).

Aktiva se ¢leni do dvou zakladnich skupin na hmotna a na nehmotna. Do hmotnych aktiv
patii napiiklad cenné papiry, penize nebo nemovité véci. Ve skupiné nehmotnych aktiv
se nachdzi naptiklad autorskd prava, informace, renomé firmy nebo kvalita a moralka

zaméstnancu a dalsi (Smejkal a Rajs, 2013).
Analyza rizika

Proces fizeni rizik pfedstavuje systematicky postup identifikace a hodnoceni aktiv
organizace €i spolecnosti, ktera analyzu vyzaduje a zpracovava. Cilem analyzy rizik
je identifikovat mozné hrozby, vyhodnotit rizika a navrhnout adekvatni a efektivni

bezpecnostni opatieni (Ricks, Ricks a Dingle, 2014).
Bezpecnost

Bezpecnost definuje Valouch (2015) jako stav, v némz jsou rizika pro dany objekt (¢asto stat
nebo organizaci) minimalizovana na nejnizs$i moznou uroven. Tento stav vyzaduje efektivni
opatieni k omezeni sou€asnych i1 budoucich hrozeb. Klicovym prvkem je ochota subjektu

aktivné spolupracovat v procesu zajisténi bezpecnosti (Lukas et al., 2015).
Hranice objektu

Hranice objektu je podle vyhlasky ¢. 528/2005 Sb., vyhlaska o fyzické bezpecnosti
a certifikaci fyzickych prosttedkii definovana nasledovné: ,,Hranici zabezpecené oblasti

nebo jednaci oblasti je stavebné nebo jinak viditelné ohraniceny prostor* (Cesko, 2005).
Hrozba

Hrozbu Ize definovat jako objektivni realitu, kterda mize mit negativni dopad na chranéné
zajmy v daném prostiedi, naptiklad na ur¢itém uzemi nebo v omezeném casovém obdobi

(Bezpetnostni strategie CR, 2003).
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Proti témto hrozbam lze pfijmout protiopatfeni, avsak ta mohou byt ¢asto ndkladna a obvykle
nejsou stoprocentn¢ ucinnd. Intenzita téchto opatfeni byva odstupfiovana v zdvislosti
na konkrétnim objektu nebo chranéném zajmu, zohlednujici jeho dulezitost, polohu a dalsi

faktory (Bezpetnostni strategie CR, 2003).
Objekt

Podle vyhlasky ¢. 528/2005 Sb., vyhlaska o fyzické bezpecnosti a certifikaci fyzickych
prostiedktll, je objektem ,,budova nebo jiny ohraniceny prostor, ve kterém se zpravidla

nachdzeji zabezpecené nebo jednaci oblasti“ (Cesko, 2005).

Riziko

Pojmenm riziko definuje Bezpeénostni strategie Ceské republiky z roku 2003 jako: ,, Moznost,
Ze surcitou pravdepodobnosti vznikne uddalost, kterou povazujeme z bezpecnostniho

hlediska za nezddouci. Riziko je vidy odvoditelné a odvozené z konkrétni hrozby*“

(Bezpeénostni strategie CR, 2003).

Méteni rizika, tedy pravdépodobnosti Skodlivych dopadli spojenych s hrozbou
a zranitelnosti chranéného z&jmu, I1ze hodnotit pomoci tzv. analyzy rizik, ktera se zaklada
1 na vyhodnoceni schopnosti efektivné a rychle reagovat na hrozby (Ministerstvo vnitra,

2023).
Vstup do objektu

Podle vyhlasky €. 528/2005 Sb., vyhlaSka o fyzické bezpecnosti a certifikaci fyzickych
prostiedkil, se rozumi ,, vstupem do objektu, zabezpecené oblasti nebo jednaci oblasti misto

urcené pro vstup a vystup osob a misto urcené pro vjezd a vyjezd dopravnich prostredkii*

(Cesko, 2005).
Zabezpecovaci zarizeni

Zabezpecovaci zafizeni, také oznacovano jako zabezpeCovaci systém ¢i bezpecnostni
opatieni, pfedstavuje technologii navrzenou k ochrané objektu. Miize se jednat o ochranu
bytu, budovy nebo jiného ohrani¢ené¢ho prostoru pied neopravnénym vniknutim tieti osoby.
Struktura zabezpefovaciho zafizeni obvykle zahrnuje nékolik komponentid. Typickou
soucasti jsou mechanické prvky ochrany, jako jsou bezpe¢nostni zdmky, bezpecnostni dvere,
miize a folie na skla. Dalsi pokrocilejsi vrstvou miize byt pouziti elektronickych prvki
zabezpeceni. Kombinaci mechanickych a elektronickych prvka lze vytvofit zabezpecCovaci

systém, ktery je spolehlivy a kvalitni (Co je to zabezpeCovaci zatizeni, 2018).
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3 ZAKLADNIi DRUHY OCHRANY

Reseni konkrétnich otazek tykajicich se ochrany vyzaduje komplexni piistup. Jednotlivé

aspekty ochrany jsou natolik specifické, ze jsou déle v praci zkoumany samostatne.

Zabezpecovaci systém predstavuje tfi zdkladni druhy ochrany a to fyzickou, rezimovou

a technickou ochranu (Lukas, 2011).

3.1 Fyzicka ochrana

Zajisténi fyzické bezpecnosti zahrnuje Siroké spektrum udalosti v ramci celkové
bezpecnostni situace. Pro efektivni zabezpeceni chranénych aktiv je kliova reakce, ktera
vyzaduje specializované osoby se schopnosti minimalizovat dopady pomoci ucinnych
postuptl. Fyzicka ochrana objektu, poskytovana ¢leny fyzické ostrahy, sehrava vyznamnou
roli pfi zajistovani bezpecnosti. Udrzovanim neustalé ptfitomnosti v objektu organizace lze
efektivné zajistit ochranu aktiv v souladu s reZimovymi opatfenimi. To zahrnuje odhalovani
a zadrzovani potencialnich narusitell, prevenci kradeze aktiv, provadéni opatfeni v oblasti

pozarni a havarijni bezpec¢nosti a dalSich souvisejicich aspektd (Lukas et al., 2011).
Fyzickou ochranu Ize rozd¢lit podle nasledujicich kritérii
1) Z hlediska casové plisobnosti délime na
O Vvazana na pracovni dobu,
O nepretrzita,
O narazova.
2) Z hlediska rozsahu vykonu délime na
o propustkova,
o dohledova,
o doprovodna,
o ptehledové dozorova,
o aktivni viceucelova.
3) Podle zptisobu zajisténi délime na
o ztad vlastnich pracovnikd,

o smluvni,
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o kombinovana.
4) Podle vyzbroje a vystroje délime na
o ozbrojena,
o neozbrojena,
o vefejna,
o skryta (Kamenik a Brabec, 2019).

Fyzickd ochrana je obvykle vykonavéna straZznymi, hlidaci, hlidaci sluzbou nebo organy
policejnich slozek. VétSina organizaci obvykle svéfuje zabezpeceni svych prostor jinym
pravnim subjektim, Casto ve formé soukromych bezpecnostnich sluzeb. Poskytovani
fyzické ochrany prostfednictvim ostrahy obvykle pfinasi nejvyssi finan¢ni naklady v rdmci

opatieni na zajisténi bezpecnosti (Lukas et al., 2013).

Vzhledem k lidskému faktoru tato forma ochrany zahrnuje Zivotni zkuSenosti, osobnostni
a profesni navyky, psychicky stav a fyzickou zdatnost, které ovlivituji proces rozhodovani

a uroven vykonu pii ochrané osob a majetku (Séurek a Marsalek, 2014).
Strazni sluzba

Strazni sluzba je jednim z opatieni k ochrané majetku a osob v ramci fyzické bezpecnosti.

Rozd¢luje se na dvé formy podle zptisobu provadéni na
e straZni sluZbu realizovanou na pevnych stanovistich,

e strazni sluzbu realizovanou na pochiizkovych stanovistich (Kamenik a Brabec,

2019).

Béhem strazni sluzby zajistuje bezpecnostni pracovnik ochranu objektu, obvykle vnéjsi
prostory, predev§im tim, Zze monitoruje objekt a okolni prostfedi vcetné prilehlych cest
a parkovist’, pozoruje chovani osob a pohyb vozidel v blizkosti objektu a snazi se predejit
jakymkoliv neopravnénym aktivitdm, které by mohly ohrozit bezpecnost objektu a plni dalsi

svetené ukoly (Kamenik a Brabec, 2019).

Strazni sluzba se vyznacuje pevné urenym straznim stanovi§tém nebo trasou, po které
se sluzba pohybuje a za kterou je zodpoveédna. Do stanovisté a do stiezeného Useku maji
pfistup pouze autorizované osoby. Hlavnim tkolem strazni sluzby je udrzovat neporusenost
obvodu chranéného objektu €1 prostoru a zamezit neopravnénému vstupu ¢i vystupu osob

a vozidel. Tento typ sluzby je jednim z nejbéznéjSich a nejCastéji vyuzivanych forem
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ochrany majetku a osob, kterd je uzce spojena s bezpecnostnim dohledem (Kamenik

a Brabec, 2019).
Bezpec¢nostni dohled

Bezpecnostni dohled, provadény pracovniky sluzby ochrany majetku a osob, se obvykle
zaméfuje na ochranu vnitfnich ¢asti stfeZzenych objektii a prostord. Zahrnuje kontrolu
opravnénosti vstupu osob a doprovod osob, dodrzovani stanovenych pravidel a dozor

nad probihajicimi pracemi, véetn¢ téch stavebniho charakteru (Kamenik a Brabec, 2019).

Na rozdil od strazni sluzby neni bezpecnostni dohled omezen na konkrétni stanovisté,
ale provadi se tam, kde maji piistup nejen pracovnici ale i dalsi osoby. Casto se vyskytuje
v ruznych typech zafizeni jako jsou supermarkety, obchodni domy, kasina, rtzné

spolecenské akce, priimyslové provozy a dalsi (Kamenik a Brabec, 2019).

Jeho primarnim cilem je zajistit dodrZovani stanovenych pravidel, udrZeni potfadku
a zabezpecCeni majetku a osob. Muze byt také spojen s kontrolou bezpecnostnich opatieni
proti pozaru a ochrany zdravi pfi praci. Jedna se o specifickou formu kontroly, kterd sleduje
soulad mezi poZadovanym stavem bezpecnosti a aktudlnim stavem, v piipad€ nesrovnalosti

se pfijimaji napravna opatieni (Kamenik a Brabec, 2019).

3.2 Rezimova ochrana

Rezimova opatfeni pfedstavuji implementaci bezpe€nostni politiky organizace v rdmci
organizacnich postupl. Jejich tcelem je stanovit postupy, pravidla a opravnéni tykajici
se pohybu zaméstnancli a dalSich osob v prostorach objektu, manipulace s bezpecnostné
vyznamnymi prvky a postupy souvisejicimi s bezpecnostnimi kontrolami vnaSeného

a vynaSeného materialu a podobné& (Lukas et al., 2011).

Luka§ (2011) dale uvadi, ze ,,rezimova opatieni by mela byt navrzena tak, aby prilis
neomezovala pohyb osob v objektu organizace a soucasné zajistila pozadovany stupen

zabezpeceni “ (Lukas, 2011, str. 15).

Rezimova ochrana spocivd v kombinaci organiza¢nich a administrativnich opatfeni
a postupl, které maji za kol vytvofit optimalni podminky pro efektivni fungovani
bezpecnostniho systému a jeho harmonizaci s chodem chranéného objektu (Lukas et al.,

2011).
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Mezi zakladni rezimova opatfeni se fadi zejména rezim vstupu a vystupu, materidlovy

a expedi¢ni rezim, operacni a klic¢ovy rezim (Vidrikova et al., 2017).

vystupu expedi¢ni rezim

ezim vstupu a aterlalovy : )
) Operaéni rezim Kli¢ovy rezim

Obrazek 1 Rezimova opatieni (vlastni zpracovani)

Pro téma prace bude nize popsan pouze rezim vstupu a vystupu a klicovy rezim.
ReZim vstupu a vystupu

Pravidla pro vstup a vystup obvykle uréuje smérnice pro vstupni a vystupni kontrolu, ktera
obsahuje klasifikaci oblasti a jejich rozdé€leni do bezpecnostnich zon, reguluje do téchto zo6n
pristup, stanovuje mechanické, technické a fyzické zabezpeceni vstupu, definuje metody

identifikace a ovéfovani totoznosti, a provadi kontrolni ¢innosti (Vidrikova et al., 2017).

Tyto smérnice by mély zahrnovat 1 evidenci vstupt a vystupil zameéstnancti, které mohou byt
zaznamenavany manualné prostfednictvim fyzické ochrany, nebo pomoci technickych

systému kontroly pfistupu (Vidrikova et al., 2017).
Evidence navstévnikt neboli kniha névstév obvykle obsahuje
e datum a ¢as odchodu a pfichodu,
e jméno a piijmenti,
e (islo prikazu totoZnosti,
e 1cel navstévy,
e doprovazejici osoba,

e relevantni poznamky dilezité pro bezpecnost daného objektu (Vidrikova et al.,

2017).
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Kli¢ovy rezim

Kli¢ovy rezim provozu v kontextu rezimové ochrany zahrnuje organizované postupy
a opatieni tykajici se spravy a pouzivani klicti v chranéném objektu. Klicovy rezim klade
diraz na bezpecné a odpovédné nakladani s kli¢i, aby bylo zajisténo, ze piistup k riznym

¢astem objektu je fadné regulovan a chranén (Kyncl, 2014).

Smérnice pro klicovy rezim zahrnuje naptiklad seznam mistnosti a vstupt s ptislusSnymi
kli¢i, seznam osob majicich opravnéni k ziskani kli¢a, proces pridélovani kli¢t a zaznamy
o0 jejich vydavani, postupy pro evidenci a nahlaSeni ztraty klict, pravidla pro vyménu zadmka,

mista a pravidla pro ukladani kli¢i od dualezitych mistnosti a trezorli, postupy pro feseni

bezpecnostnich incidentli spojenych s klicovym rezimem a dalsi (Vidrikova et al., 2017).

Hlavnim cilem tohoto rezimu je minimalizovat rizika spojend s potencialnim zneuZzitim klic¢i
a zajistit, aby pouze opravnéné osoby mély piistup k uréitym prostorim nebo zatfizenim

(Kyncl, 2014).

3.3 Technicka ochrana

Kyncl (2014) uvadi, Ze technickou ochranou budov se rozumi ,,soubor prijatych
bezpecnostnich opatreni, jehoz pouZiti v praxi zabranuje, ztézuje nebo omezuje naruseni

ochrany objektu a celé zabezpecené oblasti““ (Kyncl, 2014, str. 54).

Nize budou popsany mechanické zabranné systémy, poplachové zabezpecovaci a tisiové
systémy, elektronicka kontrola vstupu a dohledovy video systém jako hlavni prvky technické
ochrany. K podrobnéjs§imu popisu byly vybrany pravé tyto oblasti, protoze se nejvice hodi

k typu organizace.

3.3.1 Mechanické zabranné systémy

Mechanické zabranné systémy (dale ,,MZS*) ptedstavuji klicovy prvek v ochrané objektii
a osob v oblasti primyslové a komeréni bezpe€nosti. Tato kategorie zahrnuje vSechny
mechanické prvky, které maji za kol zabranit, nebo alespoil co nejvice ztizit ndsilné
vniknuti neopravnéné osoby do chranéné zoény nebo objektu, zejména skrze oploceni
nebo prostfednictvim dvetnich a okennich otvort. Déle zahrnuje i opatieni, kterd brani
neopravnéné manipulaci nepovolané osoby s chranénymi piredméty uvnitt zabezpeceného
objektu. Z tohoto diivodu jsou mechanické zabranné systémy Casto povazovany za stavebni
kamen pro celkové zabezpeceni jak bytovych, tak i nebytovych prostor a objektli (Lukas et

al., 2014).
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Mechanické zabranné systémy maji za ukol definovat a vymezit bezpecny prostor s cilem

e odradit potencidlniho uto¢nika od neopravnéného vstupu do dané¢ho zabezpeceného

prostoru,

e co nejvice zkomplikovat nebo zamezit vstupu potencialniho uto¢nika do objektu

a zabranit mu v ném,

e zamezit umisténi pfedmétu v chranéném prostoru, jehoz obsah muze piedstavovat

nebezpeci pro chranény zdjem,

e zabezpeCit objekty a predméty v bezpe€ném prostoru, zejména pied poSkozenim,

odcizenim nebo jinym znehodnocenim (Tomek, 2018).

Mechanické zabranné systémy dale Lukas (2014) rozdéluje do ctyt dil¢ich skupin z hlediska
jejich okruhii ochrannych zon.

a) Obvodova ochrana

Prvky obvodové ochrany slouzi k zajisténi bezpecnosti okolo chranéného objektu a jsou
od ného 1 prostorové oddéleny. Tyto prvky jsou obvykle umistény mimo hlavni budovu
¢1 objekt, nejcastéji na otevieném terénu. Mechanické zabrany obvodové ochrany obvykle
pfimo vymezuji pozemky, které spadaji do chranéné oblasti, a tim vytvaieji tzv. pravni
hranici. Témito zdbranami je zaroven vytvarena fyzicka bariéra diky jejich bezpecnostnim

parametrim (Vidrikova et al., 2017).

Prvky obvodove
ochrany

Piirodni Technicke

[ |
Statickeé Dynamicke Pohyblivé

Obrazek 2 Rozdéleni prvkli obvodové ochrany (vlastni zpracovani)
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b) Pfredmétova ochrana

Prvky pfedmétové ochrany maji za ukol zajistit bezpe€nost prostorti ¢i ischovnych mist,
kde jsou ulozeny penize, Sperky, dulezit¢ dokumenty, cenné papiry, utajované informace
nebo utajované technické zafizeni a podobné. Ochrana téchto pfedmétii je navrzena tak,

aby ptedesla jejich odcizeni ¢i neopravnéné manipulaci (Ivanka, 2014).

Obrazek 3 Trezor ATLAS (ADSAFE, 2024)
Prostiedky predmétové ochrany jsou nazyvany uloznymi objekty. Podle jejich ucelu

a konstrukce se rozdéluji na komer¢ni skladovaci objekty a trezory (Vidrikova et al., 2017).

¢) Plast’ova ochrana

Plastova, v nekterych publikacich také obvodovd, ochrana zamezuje jakémukoliv
neopravnénému naruSeni b&znych i1 nestandardnich vstupnich mist objektu. Plastova
ochrana zahrnuje bezpec¢nostni opatfeni zaméfena na ochranu vSech stavebnich otvorQ
v objektu, jako jsou dvete, okna, balkonova a sklepni okna, vikyte, zdsobovaci Sachty apod.

(Lukas et al., 2014).

d) Specialni ochrana

Specialni ochranou se rozumi zabezpeceni prostfednictvim chemickych uprav. Jedna
se primarné o chemickou ochranu prfedmétii a dulezitych dokumentd, ¢asto oznacovanou
jako ,,chemickd nastraha*. Prostfedky chemické ochrany nemaji za cil zabranit pachateli,
aby predmét ¢i dokument odcizil, ale mohou byt ndpomocné pti odhalovani pachatele ¢i jeho

metody zcizeni predmétu ¢i Uniku informaci (Lukas et al., 2014).
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Mezi chemické prostiedky se fadi naptiklad prasky, pudry, pasty, inkousty, rizné druhy
lepidel, vosky, fixy a dalsi.

Obrazek 4 Ocelova bezpecnostni plomba (Zdroj: © 2023 MANUTAN s.r.0.)
Pod specialni ochranou si také Ize predstavit zabezpeceni pomoci plomb, peceti, hologramii,

vodoznaku, kolku apod. (Lukas et al., 2014).

Prulomova odolnost MZS

Casovy tsek, ktery pachatel potiebuje k piekonani mechanické odolnosti zabezpe&ovaciho
systému, se oznacuje jako ,,prilomova odolnost* (Lukas et al., 2014).

Kazdy mechanicky zabezpecovaci systém je teoreticky piekonatelny. OdliSnost mezi
jednotlivymi systémy spociva v mnoZzstvi energie, ¢asu a specifickych nastroji, které jsou
potiebné k jeho ptekondni. Pravé tato odliSnost stanovuje urovenl bezpecnosti objektu.
V kontextu komplexniho zabezpefeni ma mechanicky zébranny systém dlleZitou tlohu
vytvafenim kvalifikované bariéry, kterd ztézuje neopravnény vstup pachatelit do objekti
chranéného z4ymu. Tato schopnost je vyjaddfena maximalnim prodlouZenim casového
intervalu A t, ktery pachatel potfebuje k pfekonani prekazky a dosaZeni chranéného zéjmu

(Ivanka, 2014).

Tento vztah 1ze formulovat dle Ivanky (2014) néasledovné:

At = t, — t; [min]
At Casovy interval potfebny k piekonani prekazky
t Cas zah4jeni utoku

b ¢as kone¢ného prekonani prekazky
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3.3.2 Poplachové zabezpecovaci a tisiiové systémy

Pojem poplachové zabezpecovaci a tistiové systémy (dale jen ,,PZTS*) byl do roku 2002
nazyvan elektrickou zabezpecovaci signalizaci a do roku 2009 byl znam jako elektronicky
zabezpeCovaci systém. Nyni je pod zkratkou PZTS zahrnut poplachovy zabezpecovaci
systém pro detekci vniknuti a poplachovy tisnovy systém pro detekci pfepadeni (Hartl,

nedatovano).

Struktura poplachového zabezpecovaciho systému

Struktura poplachového zabezpecovaciho systému je zndzornéna na obrazku 5. Centralnim
prvkem syst¢ému je ustiedna U, kterd fidi cely systétm PZS. Informace
o ptipadnych udalostech jsou ptfeddavany centrdle z detektoru D, kterd nasledné
prostfednictvim informacnich zatizeni I informuje obsluhu. V systému PZS se také objevuji
akeni prvky A, které provadéji konkrétni ikony v monitorované oblasti. Déle jsou v sytému
dalezité ovladaci prvky O, které umoziuji obsluze nastavit a ovladat PZS
dle potieby. Spojeni mezi ustfednou a dalSimi prvky PZS probiha prostiednictvim

kabelovych nebo bezdratovych spoji (Burda, 2017).

Poplachovy zabezpecovaci systém

Monitorovana
oblast

U Obsluha

Obrazek 5 Struktura PZS (vlastni zpracovani)

Z hlediska navrhu PZTS je dileZzité vnimat je jako nedilnou soucast celkové infrastruktury
objektu. Tyto systémy jsou zaclenény do kategorie elektrickych slaboproudych zatizeni
v souladu s platnymi pravnimi normami. Jejich postaveni je srovnatelné s ostatnimi
elektrickymi prvky, jako jsou datové a telefonni rozvody, rozhlas, kamerové systémy

nebo napftiklad systémy kontroly vstupu (Valouch, 2019).

V pribéhu vypracovani navrhu a projektové dokumentace pro PZTS je velmi dilezita

spoluprace s projektanty, ktetfi jsou odpovédni za ptipravu a instalaci elektrické pozarni
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signalizace, silnoproudych elektronickych zafizeni (rozvody elektrické energie)
a bleskosvodt. Hlavnim divodem této spoluprace je predevsim umisténi a instalace prvkl
PZTS v kontextu s vySe zminénymi technologiemi. V pfipadech integrovanych systému
je dale klicové nastaveni preciznich pravidel pro koordinaci a spolupraci téchto systému

(Valouch, 2019).

Tabulka 2 - Stupné zabezpeéeni PZTS podle normy CSN EN 5013-1 (Cesky normalizaéni
institut, 2007)

Stupen zabezpeceni Urovei rizika Védomosti pachatele

1 Nizké riziko Predpoklada se, ze itocnik nebo zlodéj
ma malou znalost PZS a omezeny
sortiment  jednoduSe  dostupnych

nastrojil.

2 Nizké¢ az stfedni riziko | Predpoklada se, ze titocnik nebo zlod¢j
maji omezené znalosti PZS a vyuzivaji

béZné nastroje a prenosné pristroje.

3 Stfedni aZ vysoké riziko | Predpoklada se, Ze uto¢nik nebo zlodé;
jsou obeznameni s poplachovymi
zabezpecovacimi systétmy a maji
znalost o PZS a disponuji velkym
mnozstvim nastrojic a pienosnych

elektronickych zatizeni.

4 Vysoké riziko Ptredpoklada se, ze uto¢nik nebo zlod¢;
jsou schopni vypracovat detailni plan
pro vniknuti a maji kompletni vybavu
véetn€¢  zafizeni  pro  vyménu

komponentl PZS.

Urovenn zabezpeceni je definovana provedenim systému fyzické bezpecnosti, vcetné
poplachového zabezpeCovaciho systému a detektor naruseni. Celkova uroven zabezpeceni
poplachového zabezpecovaciho systému odpovida nejnizsi trovni zabezpeceni pouzitého

zafizeni, véetn¢ detektorti naruseni (Lukas et al., 2011).
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3.3.3 Dohledové video systémy

Termin CCTV (Closed Circuit Television), ktery byl v minulosti Casto pouZzivan,
je technicky zastaraly, protoze se jiz delSi dobu nejednd o uzaviené televizni okruhy.
Nejzakladné€jsi pozadavky na fungovani a vykon dohledovych video systémi (dale jen
,»,VVS“) jsou klasifikovany do ¢ty urovni zabezpeceni, stejn€ jako je tomu u poplachovych
systému. V podstaté maji VVS za ukol poskytovat obrazy z kamer a zdznamovych zatizeni,

které je mozné zobrazit na monitoru diky pfenosovému systému (Kamenik a Brabec, 2019).

Pied nasazenim VVS je nutné urcit zakladni poZadavky na jeho provoz. Nasledné je dillezité
zohlednit ticel systému na zaklad¢ analyzy rizik, coz mtize byt naptiklad monitorovani mista
¢i detekce a zaznam piipadl napadeni osob, kradezi nebo vandalismu. Déle je tieba zvazit
moznosti omezeni sledovani VVS v souladu s pravnimi ptedpisy a ochranou soukromi osob,
s dirazem na Nafizeni Evropského parlamentu a Rady 2016/679 (GDPR). Stanoveni
sledovanych mist a aktivit, které maji byt zachyceny (napftiklad pfitomnost neopravnénych
osob v prostoru, sledovani vozidel apod.) je rovnéz klicové. Kromé toho je dulezité urcit
parametry kvality obrazu, dobu pozorovani osob, rozliSeni obrazu a dalsi. Nakonec je tfeba

stanovit délku zaznamu v souladu s kapacitou pevného disku (Kamenik a Brabec, 2019).

Dalsimi kritérii, které jsou stanoveny pied nasazenim VVS jsou provozni kritéria.
Tyto kritéria zahrnuji moznost obsluhy pro pfepinani obrazu, nastaveni kamer, analyzu
a ukladani obrazu béhem provozu systému. Rychlost pfenosu a zdznamu zavisi na vykonu
vSech komponentl systému, nastaveném rozliSeni kamer, kapacit€ pfenosové trasy a datové

propustnosti zaznamového zafizeni (Kamenik a Brabec, 2019).

3.3.4 Elektronicka kontrola vstupu

Elektronicka kontrola vstupu (dale jen ,,EKV*) je podle Burdy (2017) definovéana jako
,.elektronicky systém, ktery je urcen k automatizovanému rizeni vstupii v kontrolované

oblasti“ (Burda, 2017, str. 49).

Funkci EKV ovliviiuje tzv. autorita, ktera je v tomto kontextu definovana jako osoba,
rozhodujici o tom, kdo a kdy ma pravo vyuzivat urcité vstupy a vystupy. V této problematice
se nejednd pouze o osoby, které vstupuji a vystupuji z objektu, ale zkouma se zde i pohyb

vozidel, kde systém funguje na obdobné bazi (Burda, 2017).

Pro zajisténi bezpecCnosti je zasadni spolehlivé ovéieni totoznosti osoby, ktera pozaduje

povoleni ke vstupu. K dosazeni spolehlivé autentizace osob se vyuzivaji rizné metody.
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Pivodné byla pro ovéfeni totoznosti osob pouzivana kléavesnice, ktera fungovala na principu
zadavani hesel, a poté byly zavedeny tzv. Wiegandovy karty. S vyvojem elektroniky
se dostaly na trh bezkontaktni karty a také se vyuzivaji nejmodernéjsi dotykové telefony

a biometrika (Burda, 2017).
Autorizace

Predtim nez muze osoba do zabezpecené oblasti vstoupit, probehne jeji autorizace.
Autorizace je proces, kdy autorita udéluje opravnéni jednotlivci k pfistupu, coZz znamena,
ze specifikuje, jaké vstupy mize vyuzivat a kdy. Této osob¢ pfifadi identifikéator (také znamy
jako identita), ktery jedinecné oznacuje, jak bude v systému EKV zaznamenana. Béhem
autorizace se urcuje také dvojice faktorti — ovérovaci faktor (informace pro ovéfeni identity)
a dokazovaci faktor (dikazy o identité). Informace z autorizace, jako identifikator, ovéfovaci
faktor a opravnéni jsou uloZeny v systému EKV, zatimco dokazovaci faktor zistava osobé
k dispozici. Po tomto procesu mize opravnéna osoba zacit vyuzivat pridélend opravnéni

(Burda, 2017).
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4 METODY ANALYZY RIZIK

Metody analyzy rizik jsou dulezitym aspektem v kontextu zabezpecCeni objektu a hraji
dalezitou roli pfi zhodnocovani potencialniho nebezpeci a hrozeb, kterymi mohou byt
subjekty ¢i objekty vystaveny. Tato kapitola pfedstavuje metody analyzy rizik, které jsou

dale aplikovany v praktické casti prace.
Analyza rizik se skldada z téchto ctyr zakladnich casti:
1. Identifikace aktiv — definuje a popisuje vSechna aktiva vlastnéna subjektem.

2. Stanoveni hodnoty aktiv — urcuje hodnotu aktiv a jejich vyznam na zékladé¢ mozné

ztraty, zmény nebo poskozeni.

3. Identifikace hrozeb a slabin — sestavuje seznam potencidlnich udalosti, které
by mohly negativné ovlivnit hodnotu aktiv, a identifikuje slabd mista v systému,

ktera by mohla byt cilem hrozeb.

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — hodnoti pravdépodobnost vyskytu

hrozeb a mé&fi zranitelnost subjektu vii¢i danym hrozbam (Ricks, Ricks a Dingle,
2014).

Vysledkem analyzy rizik jsou podrobné informace o informacnim systému, uroven
identifikovanych hrozeb, odhad moznych ztrat, navrZzena bezpecnostni opatieni a stanoveni

zbytkovych rizik (Smejkal a Rajs, 2013).
Checklist Analysis — CLA

Metoda Kontrolniho Seznamu (CLA), zndma také jako Checklist Analysis, ptfedstavuje
systematicky ptistup k hodnoceni a kontrole riiznych aspekta a prvka. Tato metoda vyuziva
strukturovany seznam kroki, ukola ¢i kritérii k posouzeni a ovéfeni spravnosti a Uplnosti
postupu. Tento postup se opird o rozhovory, dokumentaci a prizkum v terénu. Vysledkem
metody Checklistu je vytvotfeni kvalitniho seznamu odpovédi ANO a NE, tedy shod

a neshod spolu s navrhnutim doporuceni pro odstranéni chyb (Vargova, nedatovano).

Metodu CLA lze pouzit v riznych ¢innostech nebo systémech a Ize ji uplatnit v jakékoliv
fazi zivotniho cyklu. Casto ji aplikuje jednotlivec, nékdy je ale sestavovana v mensich

skupinach (Vargova, nedatovano).
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What If

Metoda ,,What If** je zaloZena na principu brainstormingu, pfi kterém tym kvalifikovanych
lidi zkouma neocekavané situace prostiednictvim dotazli a odpovédi. Tym vymysli otazky
zacinajici ,,Co kdyby?* nebo ,,Co se stane kdyz?, a tim identifikuje potencialni scénare

a disledky moznych nastalych situaci (Metoda ,,What If* (Co se stane kdyz...), 2022).

Identifikovany zdroj
nebezpedi

( Co se stane, kdyz...? )
[ Predikce potencialnich

nasledkt pomoci
brainstormingu.

Navrh vhodnych opatieni
Zhodnocem aktualnich ze povaZovat bezpecnostn ; y. ’p
prostfednictvim
bezpe¢nostnich opatieni. opatfeni za adekvatni? . :
brainstormingu.
Znovu polozn otazku ,,Co
se stane, kdyz...?”

Obrézek 6 Postup provadéni metody What If (vlastni zpracovani)

What If analyza neni vnitiné strukturovana tak jako jsou jiné analytické metody napt. metoda
HAZOP (Analyza nebezpecnosti a provozovatelnosti) nebo FMEA (Analyza moZného
vyskytu a vlivu vad). Na druhou stranu je ale tato metoda velmi flexibilni a mize byt
pfizplisobena konkrétnim potfebam. Jejim cilem je najit problém nebo mozné nebezpecné

situace v procesu (Co — kdyz analyza (What — If analysis), 2015).
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SWOT analyza

SWOT analyza je v kontextu zabezpeceni objektu néstrojem pro systematické zhodnoceni
silnych a slabych stranek, ptilezitosti a hrozeb spojenych s bezpecnosti daného objektu.
Analyza se zamétfuje na vnitini a vnéjsi faktory, které ovliviluji uroven bezpecCnosti
a umoznuje identifikovat dulezité aspekty, které je tieba brat v uvahu pfi vypracovavani
strategii a opatfeni pro zabezpeceni objektu. Silné stranky a pfilezitosti poskytuji zaklad
pro efektivni bezpecCnostni opatieni, zatimco slabé stranky a hrozby vyzaduji cilené

intervence a prevenci (Smejkal a Rajs, 2013).

SILNE STRANKY SLABE STRANKY

SWOT
ANALYZA

PRILEZITOSTI HITBY

Obrazek 7 SWOT analyza (vlastni zpracovani)

(VNEJSi PROSTREDDGNITRNi PROSTREDD

Analyza SWOT ma vyhodu v tom, Ze umoznuje posoudit jak soucasny, tak i1 budouci stav,
coz usnadnuje a piesn€ji urcuje volbu nejucinngjSich opatieni. To pfispiva k lepSimu
fungovani bezpecnostniho systému organizace, pokud pracovnici spravné rozpoznaji
a pochopi interni nedostatky a externi hrozby. Tuto analyzu lze provadét pravidelné
a opakované, coz umoziluje pruzn€ reagovat na zmény jak ve vnitfnich, tak vné&jSich
podminkach, zejména pokud se jejich vyznam pro bezpe¢nostni systém organizace meéni

(Kamenik a Brabec, 2019).
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5 POUZITE CiLE A METODY

Cilem bakalaiské je provést analyzu souCasného stavu zabezpeceni objektu, vyhodnotit

rizika a navrhnout opatieni na vylepSeni a zefektivnéni zabezpeceni.

Pro dosazeni tohoto cile byly zvoleny nésledujici metody

Dedukce: Metoda dedukce byla pouzita pro vyvozeni celkovych zavért pii praci.

Pozorovani: Pozorovani probihalo pii vypracovani jednotlivych analyz, do kterych
byly zapojeny jednotlivi zaméstnanci Skoly. Pozorovani bylo také provedeno jako

bezpecnostni prohlidka budovy a arealu s feditelem Skoly.

Syntéza: Syntéza byla vyuZzita pro sloueni metody CLA — Chesklist Analysis
a motody What If.

Analyza pro ziskani dostupnych dokumentt a literatury
ReSerSe

CLA — Checklist Analysis: Tato metoda byla zvolena pro identifikaci nedostatkti

v oblasti ochrany zékladni Skoly.

What IF: Metoda What If byla vytvofena pro identifikaci moznych scénait

na nedostatky a pro prvni tvorbu opatieni

SWOT: Tato analyza byla vyuZita pro definovani silnych a slabych stranek
zabezpeceni Skoly a pro zamysleni se nad pfileZitostmi a hrozbami v oblasti ochrany

objektu a osob.
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II. PRAKTICKA CAST
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6 POPIS OBJEKTU A JEHO AKTUALNI ZABEZPECENI

Pro vypracovéani praktické casti byl zvolen objekt vzdélavaciho zafizeni, nachdzejici

se v Kralovéhradeckém kraji.
Vymezeni aktiv

Zakladni skola, kterou momentalné¢ navstévuje 260 zakl a pracuje zde 51 zaméstnanci,

disponuje majetkem v hodnoté 56 492 468, 24 K¢.

Soucasti Skoly jsou mimo jiné také pocitacové ucebny, které poskytuji zakim a ucitelim
prostiedi pro vzdélavani v digitalni éfe. V nékterych ucebnach se nachazi nové interaktivni

tabule a projektory.

Uvnitf objektu je kancelar feditele, kterd slouZi jako centrum spravy dat a administrativy.
Zde je nasazen specidlni software Bakalafi, ktery umoznuje efektivni spravu Skolnich

zélezitosti, véetn¢ dochdzky, hodnoceni zakl a organizace vzdélavaciho procesu.

Obrazek 8 Zakladni Skola (vlastni)

Nejvice frekventovand doba, kdy je objekt navstévovan je kolem poledne, kdy si obvykle

rodic¢e vyzvedavaji své déti.
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6.1 Popis budovy

Na obrazcich nize je graficky zndzornén plan budovy a jednotlivych pater.

KERAMICKA | KERAMICKA

DILNA DILNA DILNA - SKOLNIK

UCEBNA - DILNA

UCEBNA

VNAOAZOY 14

LEGENDA - VYSVETLIVKY
-"‘“:*- inikové schodisté

smir iniku
ﬁl unikovy vychod

< Kkamera

(') detektor

Obrazek 9 Suterén (vlastni zpracovani)

V suterénu se dale nachazi hlavni uzavér plynu pro celou ZS, jedna kamera a ¢tyfti hasici
piistroje.
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Obrazek 10 Prvni nadzemni podlaZi, 1. ¢ast (vlastni zpracovani)

Z pozéarniho a evakuacniho planu vychéazi, ze prvni nadzemni podlazi (dale jen ,,NP*)

je rozdéleno na dvé ¢
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Obrazek 11 Prvni nadzemni podlazi, 2. ¢ast (vlastni zpracovani)
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Na prvnim NP je celkem osm hasicich pfistroji, vedlejsi uzaveér plynu, osm hydrantd

a 21 kamer.

Z plankl vychazi, Ze na prvnim NP se také nachéazi Skolni jidelna, ktera si zabezpeceni

zfizuje sama a neni to v kompetenci Skoly.

UCEBNA

UCEBNA

UCEBNA UCEBNA

UCEBNA UCEBNA

UCEBNA UCEBNA | UCEBNA UCEBNA

LEGENDA - VYSVETLIVKY

tinikové schodi§té
smér dniku
E tnikovy vychod

Q kamera
@ detektor

Obrazek 12 Druhé nadzemni podlazi (vlastni zpracovani)

Druhé NP je vybaveno tfemi hasicimi pfistroji, tfemi hydranty a nachdzi se zde dvé kamery.

UCEBNA CHEMIE

UCEBNA

UCEBNA UCEBNA UCEBNA

LEGENDA - VYSVETLIVKY
-"L:i tinikové schodisté

smér tiniku
E tunikovy vychod
Q kamera

@ detektor

Obrazek 13 Tieti nadzemni podlazi (vlastni zpracovani)

Na tretim NP jsou umistény dva hasici pfistroje, jeden hydrant a dvé kamery.
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6.2 Soucasny stav zabezpeceni

Kontrola soucasného stavu zabezpecCeni byla provedena s feditelem zakladni skoly, ktery
rovnéz poskytl mnoho hodnotnych informaci do této bakalaiské prace. Nize je k dispozici
ptehled zabezpeceni, ktery byl vypracovdn na zéklad¢ sdéleni feditele a Skolni sluzby,
a nasledné prohlidky budovy a areélu skoly. Prohlidka byla poté provedena i s udrzbarem

Skoly, ktery ma rovnéz v kompetenci zabezpeceni.

6.2.1 Fyzicka ochrana

Fyzicka ochrana je vykonavana udrzbarem, ktery je zodpovédny za zabezpeceni objektu.
Jeho plsobnost neni omezena jen na samotnou budovu, ale velmi ¢asto se také pohybuje
venku, v arealu Skoly. Udrzbat ma rovnéz prehled o elektronické zabezpecovaci signalizaci

a o kamerovych systémech.

Hlavnim tkolem udrzbate je vecerni uzamykani Skoly. Cely proces zac¢ind ve venkovnim
aredlu skoly, kdy udrzbat projde venkovni prostor a okoli Skoly, pro pfipadné zaznamenani
podezielych aktivit. Z prostoru venkovniho arealu adrzbar kontroluje, zda jsou vSechna okna

zaviena a poté se presune do budovy.

Pt1 prohlidce vnitinich prostor objektu se zjist'uje, zda se v budové nékdo nachazi ¢i nikoliv.
Probéhne kontrola v§ech dvefi, zda jsou zamcené a poté uz udrzbar zablokuje zabezpecovaci
signalizaci a bo¢nim vchodem odchézi ze Skoly. Cely tento proces probihd kolem 19. hodiny,

kdy se uz v budové nenachézi ani uklizecka.

6.2.2 Rezimova ochrana

Za rezimovou ochranu je na zakladni Skole primarné zodpovédny pan feditel, Skolni sluzba,
udrzbaf, druzinaiky a uklizecka. Celkovée se ale na bezpecnosti podileji vSichni zaméstnanci
Skoly. Tiby v ptipad€ zaznamenani podezielé osoby nebo aktivity v objektu meli neprodlené
informovat feditele, Skolni sluzbu ¢i tdrzbare. VSichni zaméstnanci také podstupuji
pravidelné jednou rocné€ Skoleni v oblasti bezpecnosti, a to hned na zacatku Skolniho roku,
v zai. Skoleni obsahuje bezpeénost a ochranu zdravi pi praci (dale jen ,,BOZP) a pozarni
prevenci. Elektrické a vodovodni zabezpefeni je také zndmo Skolnimu personélu,

ktery je poucen o umisténi a funkci téchto zatizeni pro ptipad krizové situace.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

Skolni sluzba

Népln prace Skolni sluzby je rozsédhla a zahrnuje tadu tkoli spojenych s bezpecnosti
Skolniho prostfedi. Jednim z dileZitych tkoll je monitorovani kamery u vchodu, ktera slouzi
k zaznamenavani pohybu a identifikaci pfichazejicich a odchazejicich osob. Dale

je monitorovéana bezprostiedni blizkost vchodu.

Obrazek 14 Kamera u vchodovych dveti (vlastni)
Dalsim dtlezitym Ukolem sluzby je zajiSténi komunikace s navstévniky, kteti do Skoly
ptichazeji. Pokud n¢kdo zazvoni a vyzaduje vstup do budovy, sluzba zjisti tcel jejich
navs§tévy a skym schiizku maji. V ptipadé cizich navstév je tato situace feSena

prostiednictvim kamerového systému a telefonu.

Obrazek 15 Zvonek (vlastni)
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Zaméstnanec Skolni sluzby ma také k dispozici seznam povolenych osob a kontroluje jejich

identitu, aby bylo zabranéno ptipadnym neopravnénym vstupiim.

Skolni sluzba neni vybavena bezpecnostnim tlacitkem, které by okamzit€¢ v piipadé
mimotadné nezadouci situace ptivolalo pomoc, ale ma k dispozici telefon pro pfipad nouze

a kontakt na méstskou policii.
ReZim vstupu a vystupu

Vstup a vystup ma na starost sluzba, kterd je zodpovédna za pousténi osob do budovy
a je ve Skole pfitomna od 9 hod do 13 hod. Od 13 hod je oteviena skolni druzina, tudiZ vstup

a vystup osob z budovy maji na starosti druzinarky.

Pokud zék opousti skolu béhem vyucovani (tj. od 8 hodin ptiblizné do 16 hodin), tak za néj
ptebira zodpoveédnost rodi€ ¢i zakonny zastupce, ktery je povinen pii pievzeti zZaka podepsat
potvrzeni, ze si dité pfevzal. Potvrzeni nese ndzev ,,Uvolnéni Zdka béhem vyucovani®
a obsahuje jméno a ptijmeni zdka/zékyn¢, tfidu, datum, ¢as odchodu ze Skoly, divod
odchodu ze Skoly a nasledujici text: Piebirdm plnou zodpovédnost za bezpecnost
zaka/zékyn¢ v dob€ uvolnéni ze Skolniho vyucovéni. Nize je dale misto na podpis osoby
povétené vyzvednutim Zaka/zakyné. U kazdého zéka je veden seznam odpovédnych osob,

které si ho mohou v ptipad¢ potieby vyzvednout.

Kli¢ovy rezim

Kazdy zaméstnanec Skoly vlastni kli¢ od budovy, kterym mu je vstup do budovy umoznén.
Co se tyka vnitinich prostor, tak tam maji ur¢ité osoby pfistup do urcitych uceben
a mistnosti. Ne kazdy zamé&stnanec miiZze vSude. Neni tu pfistup na Cipové karty, tyto karty

slouzi pouze pro evidenci pfitomnosti zaméstnancti ve Skole.

Skolni navitévy

Nejcastéji do budovy mimo zaméstnance a zaky vstupuji rodic¢e déti, kteti Skolu navstévuji
pravé za ucelem schlizek s uciteli ¢i feditelem. Proces ovéfeni schlizek je standardni
procedurou, ktera zahrnuje kontaktovani ptislusné osoby, se kterou ma byt schtizka konana,
a nasledné potvrzeni této dohody. VSechny navstévy jsou monitorovany prostfednictvim
bezpecnostnich kamer, které jsou instalovany jak uvnitf, tak i vné¢ budovy. Schizky
se obvykle konaji bud’ ptfimo ve vestibulu Skoly nebo ve vyjimecnych pitipadech v kabinetu

prislusného ucitele ¢1 v kancelafi feditele, aby rodi¢ nemél ptistup do vnitinich prostor Skoly.
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Divodem je predchdzeni nezadoucim situacim spojenych se vstupem navstév

do neopravnénych prostor.

Déle do skoly také Casto vstupuji femeslnici, ktefi provadéji technické kontroly a dalsi

navstévy spojené s provozem skoly.

6.2.3 Technicka ochrana

Nize jsou popsany prvky technické ochrany, kterymi Skola disponuje a ke kterym byl

umoznén piistup pro vypracovani této prace.
Kamerovy systém

Uvnitt budovy je umisténo celkem 25 kamer, konkrétné se jedna o 4MPxIP venkovni Dome
kameru Hikvision DS-2CD2CD1743G0-1ZS od firmy Expan. Kamery slouzi pouze
k nahradvani obrazu, nahravani zvuku u téchto kamer neni k dispozici. Kamerovy systém
umoziuje zpétné piehravani po dobu sedmi dni. Ke kamerovému systému ma pfistup
feditel, zastupce fteditele, udrzbar, Skolni sluzba, druzinarky a uklizecka. Jednotlivé

rozmisténi vnitinich kamer je graficky znazornéno na obrazcich 9, 10, 11, 12 a 13.

Obrazek 16 Kamery u télocvicny (vlastni)
Kamery nejsou umistény v oblasti schodist’, ani uvnitf v§ech mistnosti ve Skole. Kamerovy

systém tudiZ monitoruje pouze prostiedi chodeb.

Obrazek 17 Umisténi kamer na budové (vlastni)

Pét kamer je dale instalovano na budové Skoly a monitoruji jeji blizké okoli vcetné

autobusové zastavky, ktera se pied Skolou nachazi.
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Déle monitoruji tu cast aredlu, kde jsou umistény unikové vychody. Rekonstrukce

kamerového systému byla provedena v roce 2022, v celkové hodnoté 365 307, 47,- K¢&.
Elektronicka zabezpecovaci signalizace

Elektronickou zabezpefovaci signalizaci zprostiedkovala pro zakladni Skolu firma

AZ — Elektronik. Skola ma konkrétné zabezpeovaci systém DSC PC 1565.

Obrazek 18 Zabezpecovaci ustiedna (vlastni)
Tento zabezpeCovaci systém je vybaven datovym telefonnim komunikdtorem, ktery
umoziuje pfipojeni na pult centralizované ochrany. Systém lze rozsifit pomoci moduld,
napiiklad SMS komunikdtorem nebo modulem pro vzdélenou spravu pies internet.
Pro spravu zabezpecovaciho systému DSC PC 1565 Ize vytvotit az 35 uzivatelskych kod,

které maji délku bud’ ¢tyt nebo Sest Cisel (Jaro$, nedatovano).

Obrazek 19 Ovladaci klavesnice (vlastni)
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V ptipad¢ zaznamendni neobvyklé aktivity, obdrzi ze systému feditel a udrzbai SMS zpravu.
Zabezpecovaci signalizace neni tak dobfe technicky vyvinutd, aby rozliSila pouze pohyb
osob, bohuzel zaznamena a signalizuje 1 pohyb menSich hlodavcl. S tim souvisi,
ze signalizace nepiivola rovnou meéstskou policii, ale ovefeni stavu ma na starosti pravé
feditel nebo udrzbaf, kteti podle situace bud méstskou policii zavolaji nebo signalizaci

odblokuji.
Rozmisténi

Zabezpecovaci signalizace je rozmisténa pouze v prostorach piizemi, kde je nejvétsi
pravdépodobnost naruseni vniknuti do budovy. Jeden detektor se také nachazi v suterénu
v ucebné informatiky. Konkrétni rozmisténi detektord je znazornéno na obrazku ¢ 9, 10

all.

Bo¢ni vstup u télocvicen neni vybaven detektorem pohybu. Ptes letni obdobi a béhem
Skolniho roku télocvicnu vyuziva nejen Skola ale i rizné sportovni a nesportovni organizace
na volnocasové aktivity pro déti a dosp€lé. Proto by signalizace musela byt neustale
odkodovéna, a z toho diivodu je ziizen spravce télocvicny, ktery ma na starosti kontrolu osob

a vecerni zamykani bo¢nich dveti u té€locvicny.

6.2.4 Mechanické zabranné systémy

Ve Skolnim zatizeni je implementovano né€kolik mechanickych zabrannych systémi, které
prispivaji k zabezpec€eni objektu. Obvodova ochrana zahrnuje ploty, které vytvati fyzickou
bariéru kolem aredlu Skoly a definuji tak jasné hranice. Plastovou ochranu ptedstavuji
otvorové vyplné, jako jsou konkrétn¢ okna a dvete, ktera ale nejsou bezpecnostni. Dale
je zde vyuzivan turniket pro posileni rezimu vstupu a vystupu a pro efektivnéjsi kontrolu
osob v budové. Kromé toho je vyuzivana predmeétova ochrana, kterou zajiStuje trezor

pro bezpecné ulozeni dulezitych dokumentii, cennosti a penéz.
Turniket

U vychodu z budovy je umistén turniket, ktery ma za tikol regulovat pohyb osob. Po opusténi
budovy je tedy znovu nutné, pro opctovny vstup, pozadat o povoleni Skolni sluzbu.
Z obrazku 20 je vSak zfejmé, Ze turniket je snadno ptfekonatelny, a to podlezenim nebo

ptelezenim, coz predstavuje hned n€kolik bezpecnostnich rizik.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

Obrazek 20 Turniket (vlastni)

Dvere

U vstupnich dvefi je z venkovni strany klika nahrazena kouli a z vnitini strany nejsou dvete
osazeny klikou viibec. Neni to tak ale u vSech vstupnich dvefi, protoze u unikovych vychodi
je nutné, aby Sly dvefe otevfit, pokud mozno zobou stran pro zajisténi rychlé

a bezproblémové evakuace. Unikové dvefe jsou tedy osazeny klikou z obou stran.

Obrazek 21 Dverte (vlastni)
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Zabezpeceni areilu Skoly

Skola mé pomérné rozsahly venkovni areal, jehoZ hranice jsou jasné definovany oplocenim
(viz obrazek 22), branou a uzamykatelnou brankou (viz obrazek 23). Brana je vétSinou

zaviena, auta tam nejezdi, s vyjimkou ptipadi, kdy je to opravdu nezbytné.
V aredlu Skoly se nachazi atleticky oval, fotbalové htiste, hiisté na volejbal, htiste
na basketbal, pfirodni ucebna, kolarna a bazén, slouzici jako zasobarna vody. Do areédlu

Skoly také patii htiste, které je pfistupné jak z venku, tak pifimo z budovy Skoly, konkrétné

ze Skolni druZiny.

Obrazek 22 Oploceni areélu (vlastni)
V aredlu Skoly je také mensi stavba, ktera funguje jako dim pro aktualni najemniky.

N4jemnici si tak sami zamykaji branku, avSak obcas se stane, ze pies noc ziistane odemcena.

JIIITTINELY

LT

1

Obrazek 23 Vjezd do areélu Skoly (vlastni)

Pokud je nékdo v aredlu Skoly po skolni dobé, je na najemnicich, aby situaci vyftesili

a pfipadné osobu z arealu vyvedli. Do venkovniho aredlu se tak dostane prakticky kdokoliv,

protoze kamery jsou umistény pouze u vstupt do budovy a na rohu budovy.
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7 IDENTIFIKACE NEDOSTATKU VYBRANE ORGANIZACE
V OBLASTI OCHRANY OBJEKTU A OSOB

Pro identifikaci nedostatkli zvoleného objektu byla sestavena analyza pomoci tvorby
kontrolniho seznamu. Veskeré osoby, které jsou zainteresované do ochrany a zabezpeceni

objektu, byly soucasti identifika¢niho a hodnoticiho procesu.

7.1 Checklist

Pro identifikaci nedostatkil v oblasti ochrany objekti a osob byla zvolena analyza pomoci
kontrolniho seznamu CLA — Checklist Analysis. Pro vypracovani této analyzy byla nejprve
ve spolupraci s feditelem sestavena skupina osob, ktefi jsou nejvice zainteresovani
do problematiky bezpec¢nosti ve §kole. Skupina byla tvorena feditelem vzdélavaci instituce,

Skolni sluzbou, druzinarkou, udrzbarem a uklizeckou.

Skupina byla obezndmena s procesem vytvafeni Checklistu a s procesem samotného
hodnoceni vysledki a analyzy. Byl vytvoien Checklist, ktery obsahoval 20 otazek tykajicich
se fyzické bezpec¢nosti subjektl a objektu instituce. Pro zpracovani a nasledné vyhodnoceni
Checklistu byla stanovena skala hodnoceni na: vyborny, dobry, Spatny a velmi Spatny stav

zabezpeceni.

Dale probéhlo sestaveni hodnotici tabulky (tabulka 11), kdy byl kazdému ze skupiny poloZen
dotaz, zdali by mohli ur¢it miru pfijatelnosti (poc€et nedostatkli) pro jednotliva slovni
ohodnoceni. Timto krokem se taktéz ukazal odlisny pohled jednotlivych zaméstnanct

na zabezpeceni Skoly.
V tabulkach niZe jsou znadzornény jednotlivé hodnotici skaly jednotlivych zaméstnanct.

Tabulka 3 Hodnotici Skéla feditele (vlastni zpracovani)

Vyborny Dobry Spatny Velmi

Spatny

Ptijatelnost 0-1 2-3 4-5 6 a vice
nedostatkl
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Tabulka 4 Hodnotici Skala Skolni sluzby (vlastni zpracovani)

Vyborny Dobry Spatny Velmi

Spatny

Ptijatelnost 0-2 3-4 5-7 8 a vice
nedostatkl

Tabulka 5 Hodnotici Skala druzinatrky (vlastni zpracovani)

Vyborny Dobry Spatny Velmi

Spatny

Ptijatelnost 0-2 3-5 6-8 9 avice
nedostatkl

Tabulka 6 Hodnotici skala udrzbare (vlastni zpracovani)

Vyborny Dobry Spatny Velmi

Spatny

Ptijatelnost 0-1 2-3 4-5 6 a vice
nedostatkt

Tabulka 7 Hodnotici Skéla uklizeCky (vlastni zpracovani)

Vyborny Dobry Spatny Velmi
Spatny
Ptijatelnost 0-4 5-7 8-9 10 a vice
nedostatkl

zabezpeceni a nasledné byl zaznamenan do Checklistu (viz tabulka 8).

Po sestaveni hodnoticich §kal jednotlivych zaméstnanci byl zjistén aktudlni stav
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Tabulka 8 Checklist (vlastni zpracovani)

Aktualni stav ANO | NE

1. | Jsou kamery v dobrém stavu a funk¢ni? X

2. | Jsou instalovany bezpecnostni kamery na strategickych mistech pro | X
monitorovani a evidenci pohybu?

3. | Jsou vSichni zaméstnanci a Zaci obezndmeni s bezpecnostnimi | X
postupy pro vstup do budovy?

4. | Je pristup do budovy kontrolovan? X

5. | Jsou okna v pfizemi a na snadno dostupnych mistech opatifena X
bezpecnostnim kovanim?

6. | Je poskytovano odborné Skoleni zaméstnancim pro reakci na | X
neopravnény vstupu tieti osoby do budovy?

7. | Je skola schopna rychle reagovat v ptipadé¢ neopravnéného vstupu | X
treti osoby do budovy?

8. | Jsou tfidy, ve kterych se nachazi technika nebo cennosti, vybavené X
bezpecnostnim zadmkem?

9. | Je plot okolo pozemku v dobrém stavu a vytvafi jasnou hranici kolem | X
Skoly?

10. | Je oploceni dostatecné vysoké, aby zamezilo neopravnénému X
ptistupu?

11. | Jsou brany (vjezdy) do objektu uzamykatelné, pro lepsi kontrolu | X
ptistupu?

12. | Jsou odolné a viditelné bezpecnostni prvky soucdsti oploceni, aby X
bylo jasné, ze je objekt chranény?

13. | Existuji bezpecnostni hlidky pro pravidelné monitorovéani oploceného X
prostoru celého objektu?

14. | Je pouzivan systém pro kontrolu pfistupu s kartami nebo jinymi X
bezpecnostnimi prvky?
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Aktualni stav ANO | NE

15. | Jsou rezimova opatieni, tykajici se vstupu a vystupu osob nastavena | X

tak, aby se do budovy nedostala neopravnéna osoba?

16. | Je v budové umisténo bezpecnostni tlacitko pro okamzité ptivolani X

pomoci?

17. | Existuje omezeni pfistupu navstév skoly v ramci vnitinich prostor | X

budovy?

18. | Jsou prostory Saten, kde maji zaci ulozené véci, monitorovany | X

kamerovym systémem?

19. | Je jasné a viditeln¢ oznaceno, Ze je objekt monitorovan kamerovym | X

systémem?

20. | Jsou detektory pohybu umistény v piizemi tak, aby byla zabezpecena | X

proti vniknuti celd budova?

Zjisténi aktualniho stavu a jeho zaneseni do Checklistu identifikovalo sedm nedostatkti
z dvaceti ve zkoumaném objektu. Pomér pozitivnich a negativnich odpovédi k vyjadreni

aktualniho stavu je zndzornén na obrazku niZe.

Checklist

13

odpovéd ANO odpovéd NE

Obrazek 24 Pomér odpoveédi ANO/NE (vlastni zpracovani)
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Tabulka 9 vizualizuje souhrn jednotlivych vysledki hodnoticiho tymu, které vychazi

z jednotlivych hodnotitelskych skal, které si stakeholders sami zvolili (viz tabulka 3, 4, 5, 6

a’).

Tabulka 9 Vysledek hodnoceni aktualniho stavu jednotlivych zainteresovanych stran

(vlastni zpracovani)

Pracovni pozice

Hodnoceni

Reditel Velmi Spatny
Skolni sluzba Spatny
Druzinarka Spatny

Udrzbat Velmi $patny
Uklizecka Dobry

Se skupinou zainteresovanych osob bylo dale potieba vytvofit hodnotici tabulku,
kdy kazdému slovnimu ohodnoceni byla pfiddna vaha, kterou si zaméstnanci formou

brainstormingu sami stanovili.

Tabulka 10 Hodnotici tabulka (vlastni zpracovani)

Slovni Vyborny Dobry Spatny Velmi §patny
ohodnoceni
Viaha 1 2 3 4

Nasledné byl na zéklad¢ hodnotici Skély a pfifazeni vah vypocitan aritmeticky primér vSech
odpovédi jednotlivych zaméstnanci. Po vypocitani aritmetického priméru vychazi,
ze aktudlni zabezpecCeni ma hodnotu 3,2. Kdybychom zaokrouhlovali podle matematickych
pravidel, tak by byl aktualni stav zabezpedeni hodnocen jako ,,Spatny*. Vzhledem
ke zranitelnosti, Gcelu a charakteru budovy byla hodnota zaokrouhlena nahoru tj. na hodnotu
4, byt to neni dle matematickych pravidel korektn¢. Zaokrouhleni nahoru ale zohlediuje
disledek a to, jak je zabezpeceni dulezité, jelikoz se jednd nejen o ochranu objektu
ale primarné 1 o ochranu osob. Dal§im faktorem, ktery zaokrouhlovani zohlediuje je fakt,
ze se jedna o objekt m&kkého cile a lidé maji nevy¢cislitelnou hodnotu.

Hodnota 4 tedy vyjadiuje, Ze aktualni stav zabezpeceni je ,,Velmi Spatny*.
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7.2 What If

Metoda What If byla vytvofena na zakladé brainstormingu a po provedeni Checklistu, kdy
se ze zjisténych nedostatka vytvorily dotazy, zaCinajici ,,Co se stane kdyz?*“. K dotaziim
¢. 5,8, 10, 12, 13, 14 a 16 byla ptifazena poradova ¢isla 1 az 7. Prostfednictvim
brainstormingu se ndsledné definovaly nasledky moznych vzniklych situaci a bylo k nim
definovano 1 piipadné opatfeni k minimalizaci rizik (viz tabulka 11). Brainstorming op¢t
provadéla skupina lidi, kterd byla sestavena ze zaméstnancti, ktefi jsou za bezpecnost

ve Skole zodpovédni a kterych se toto téma nejvice dotyka. Ve skupiné byl tedy feditel,

udrzbat, skolni sluzba, druzinarka, uklizecka a autorka této prace.

Tabulka 11 Analyzy What — If (vlastni zpracovani)

Poradové Co se stane, kdyz Nasledek Navrh opatreni
cislo
1 ... nebudou okna v ptizemia | Umoznén vstup do Implementace
na snadno dostupnych mistech | budovy bezpecnostniho
opatfena bezpecnostnim neopravnénym kovani
kovanim? osobam
2 ... nebudou tfidy, ve kterych | Snaz$i dostupnost Implementace
se nachazi technika nebo majetku, kradez bezpecnostnich
cennosti, vybaveny zamkl
bezpecnostnim zamkem?
3 ... nebude plot okolo Snaz§i moznost Zvyseni vysky
pozemku dostatecné vysoky? | vniknuti plotu
neopravnéné osoby
do aredlu skolu,
vandalismus, kradez
4 ... nebudou viditelné SniZeni odstraSeni Instalace
bezpecnostni prvky soucasti potencialniho viditelnych
oploceni? pachatele, bezpec¢nostnich
neopravnény vstup, | prvki
kradez, vandalismus




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

49

5 ... nebudou existovat
bezpecnostni hlidky pro
pravidelné monitorovani

oploceného prostoru celého

Zvyseni moznosti
neopravnéné¢ho
vstupu osob do

arealu skoly,

Implementace
bezpec¢nostnich
kamer nebo

detektorti pohybu.

na nastalou situaci

objektu? nelegalni ¢innost

6 ... nebude vyuzivan systém Zvyseni rizika Zavedeni pouzivani
pro kontrolu piistupu neopravnéného pristupovych kodii,
prostiednictvim karet? vstupu osob ¢i karet

7 ... v budové¢ nebude umisténo | Nemoznost Instalace
bezpecnostni tladitko pro zameéstnanct bezpec¢nostnich
okamzité pfivolani pomoci? okamzité reagovat tlacitek

7.3 SWOT analyza

Zpracovani SWOT analyzy miiZe slouZit jako inspirace pro tpravu nebo vytvoreni nového
bezpecnostniho systému na zékladni Skole. Miize také slouZzit jako informacni material
pro zaméstnance, ktefi maji na starosti bezpecnostni zaleZitosti Skoly. Analyza byla
vypracovana na zakladé¢ brainstormingu se vSemi zainteresovanymi subjekty (feditel, Skolni

sluzba, druzinarka, idrzbar a uklizeCka), aby byla zajisténa objektivita analyzy.

SILNE STRANKY SLABE STRANKY

)

a * kamerovy systém
’ﬁ « kontrolovany vstup do buodvy » socialné vyloucend lokalita
8 * regulace pohybu navitév uvnité skoly * absence bezpecnostniho tlacitka
ﬁ » rozmisténi detektort pohybu * oploceni
A * povédomi zakh a zaméstnanci ohledn&  zastaralé bezpetnostni systémy
’E pravidel, tykajicich se vstupu do budovy * chybégjici bezpeénostni miize
Y,
(2  PRILEZITOSTI HROZBY
>E * nové bezpecnostni vybeveni * rostouci kriminalita
%] * dotace, granty * finanéni omezeni
8 * vyukoveé programy » kyberneticky utok
& * posileni bezpecénostnich prvka v okoli « vypadek elektrického proudu
)E objektu » nedostateéné finantni ohodnoceni
=  instalovani kamerového systému v okoli
@ skoly

Obrazek 25 SWOT analyza vybrané organizace (vlastni zpracovani)
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Na obrazku 25 jsou definovany silné a slabé stranky, tykajici se vnitiniho prostfedi

vybraného objektu. Dale byly vymezeny pfilezitosti a hrozby z vnéjsiho prostiedi.
SILNE STRANKY
e Kamerovy systéem

Kamerovy systém umoziuje identifikaci osob pohybujicich se v prostoru skoly a také
nasledné poskytuje dualezité dikazy v ptipadé potfeby vySetfovani ¢i feSeni bezpecnostnich
incidentil. Kamery jsou rozmistény strategicky, aby monitorovaly vSechna stézejni mista

v budové a v jejim bezprostiednim okoli.
e Kontrolovany vstup do budovy

Kontrolovany vstup osob do budovy je provadén skolni sluzbou, kterd tim snizuje riziko
neopravnéné¢ho vstupu osob do budovy. Vstup do budovy reguluje nejen Skolni sluzba,
ale také je hlidan kamerovym systémem. Déle je vedena evidence osob, které se v budove

nachdazi a které¢ do budovy maji ptistup.
e Regulace pohybu navstév uvnitt Skoly

Skutecnost, Ze Skola reguluje pohyb navstév uvniti Skoly pfispiva k celkové bezpecnosti
objektu, osob a majetku. Skola tak miize efektivné monitorovat kdo se ve vestibulu §koly

nachdzi a zajistit tak, ze se dana osoba nedostane do neopravnénych prostor.
e Rozmisténi detektorti pohybu

Detektory pohybu jsou rozmistény na strategickych mistech tak, aby byly vSechny mistnosti
nachazejici se v prvnim nadzemnim podlazi chranéna. Spravné rozmisténi detektorti pohybu
pfispiva  krychlej$i reakci na neoprdvnény vstup nebo pohyb dale také

k aktivaci dalSich bezpec¢nostnich opatieni.
e Povédomi zakl a zaméstnancii o pravidlech vstupu do budovy

Informovani zakl a zaméstnancli ohledné pravidel, tykajicich se vstupu do budovy poméha
vytvaiet bezpeéné Skolni prostiedi. Zaci a zaméstnanci jsou také seznameni s tim, jak
postupovat v piipadé zaznamenani podezielé osoby ¢i podezielé situace uvnité objektu.
Timto zplisobem se zvySuje povédomi o bezpecnostnich opatfenich a pomaha prevenci

nezadoucich udalosti.
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SLABE STRANKY
e Socialn€ vyloucena lokalita

Umisténi objektu v socidlné vyloucené lokalité¢ predstavuje slabou stranku, ktera s sebou
nese n¢kolik problému a vyzev, které mohou ovlivnit provoz a bezpecnost skoly. Muze
dochazet k pokraCovani rastu kriminality souvisejici s hrozbou z vnéjSiho prostiedi,
coZ muze piinaset riziko napadeni, vandalismu, kradezi a dalSich situaci, které mohou

negativné ovlivnit bezpe€nost zaktll, zaméstnancli a majetku Skoly.
e Absence bezpec¢nostniho tla¢itka

Uplna absence bezpeénostniho tla¢itka omezuje schopnost rychlé reakce a volani o pomoc

v ptipadé nebezpeci ¢i nouzové situace. Mobilni telefony, které mohou byt alternativou,

nejsou vzdy okamzité dostupné a jejich pouziti mize zabrat cenny ¢as v kritickych situacich.
e Plot

Oploceni ve Spatném stavu a nedostate¢né vysoké vytvari nedostate¢nou fyzickou bariéru
mezi Skolnim aredlem a okolim, coZ jednoznacné usnadiiuje vstup osobam, které¢ nemaji
opravnéni. Mimo jiné, nedostatecné oploceni mize mit také negativni dopad na celkovy
vzhled a povést Skoly, coz mlze ovlivnit zdjem zakd, rodi¢li a zaméstnancl o Skolni

prostiedi.
e Zastaralé bezpecnostni systémy

Zastaralé bezpecnostni systémy mohou byt nedostateéné v reakci na aktudlni bezpecnostni
hrozby a mohou neplnohodnotné pokryvat potieby Skoly v ochran¢ zakt, zaméstnanci
a majetku. Systémy mohou také byt nachylnéjsi k poruchdm a selhéni, cozZ mize negativné
ovlivnit bezpecnostni prostfedi. Zastaralé bezpecnostni systémy mohou mit také negativni

dopad na povést Skoly a vinimani bezpecnosti mezi rodici.
e Absence bezpecnostnich miizi na oknech

Absence bezpecnostnich miizi na oknech muiZe usnadnit vandaliim, zlodéjim nebo
nezadoucim jedincim vniknuti do Skolni budovy a tim ohrozit bezpecnost zakil,
zaméstnancl a majetku. Tento nedostatek také celkové snizuje odolnost budovy vici

vnéj$im hrozbam jako jsou naptiklad pokusy o vloupani ¢i fyzické utoky.
PRILEZITOSTI

e Nov¢ bezpecnostni vybaveni
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Implementace nového bezpecnostniho vybaveni umozni Skole zvySit ochranu Zzakd,
zaméstnancll a majetku pfed riznymi bezpecnostnimi hrozbami. Moderni technologie
a zafizeni mohou poskytnout lepsi monitorovani, detekci a rychlejsi reakci na potencialni

nebezpecné situace, coz zvysi celkovou bezpecnostni uroven Skolniho prostiedi.
e Dotace a granty

Dotace a granty by Skolnimu zafizeni pomohly s financovanim nakupu a instalace
modernégjSich bezpecnostnich systémt a vybaveni. Diky dotacim a grantim by Skola méla
také prilezitost investovat financni prostifedky do kvalitnéjsiho Skoleni o bezpecnosti
pro zaky a zaméstnance Skoly. Dotace by mohlo poskytnout ministerstvo Skolstvi, mladeze

a télovychovy.

e Vyukové programy — spoluprace se slozkami integrovaného zachranného systému

(dale jen ,,IZS*)

Vyukové programy potadané ve spolupraci se slozkami IZS pomohou zakiim
a zamé&stnancim Iépe uchopit téma bezpecnosti. Takové programy jsou i z hlediska
atraktivity pro Zaky rozhodné lepsi, nez kdyby jim takovy program a informace piedaval
jejich vyucujici. Témata by mohla byt riiznd, jako naptiklad prvni pomoc, modelové situace,
prevence urazli, evakuace a zachranné postupy a dal§i. Obsah jednotlivych programi

by se uz dale odvijel od cilové skupiny.
e Posileni bezpe€nostnich prvkl v okoli objektu

Posileni bezpe€nostnich prvkli v okoli objektu by mohlo zahrnovat ptidani osvétleni,
instalace viditelnych bezpe€nostnich prvkl na oploceni jako preventivni opatieni a dalsi.
Timto zpisobem by se zvysila odolnost budovy proti neopravnénému vniknuti a tim

by se snizila pravdépodobnost nezadoucich situaci.
e Posileni kamerového systému v okoli Skoly

Posileni kamerového systému v okoli Skoly, v€etné oblasti mimo samotny Skolni areél
a roz$ifeni dal do mésta je piilezitosti ke zlepSeni celkové bezpecnosti. Instalace kamer
1 mimo Skolni areal by pfispélo k monitorovani $ir§iho okoli Skoly a pfipadna podezield
osoba by byla detekovana jiz pted vstoupenim do bezprostiedni blizkosti Skoly. Kamerové
systétmy mohou opét slouzit jako preventivni opatfeni a piispét tak bezpecnosti zaku,

zaméstnancl a obyvatel mésta.
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HROZBY
e Rostouci kriminalita

Kriminalita od roku 2021 v Kralovéhradeckém kraji stoupa. Zatimco v roce 2021 bylo
registrovano celkem 5 268 trestnych ¢int, v roce 2022 pocet narost o 1 391 registrovanych
trestnych ¢ind. V roce 2023 nebyl rozdil tak markantni, ale ptesto byl nartst trestnych ¢int

0 2,4 % oproti predchozimu roku (Cesky statisticky tfad, 2024).

Je tedy nutné brat ohledy i na tuto hrozbu a pfipadné pfijmout dalsi opatieni ke zvysSeni

prevence a bezpecnosti osob a majetku.
¢ Finan¢ni omezeni

Nedostatek financ¢nich prosttedkt by mohl ovlivnit moznosti Skoly investovat
do modernizace bezpe¢nostnich zatizeni a do provadéni preventivnich opatieni. Nedostatek
financi miize také snizit schopnost Skoly reagovat na nezaddouci situace a implementovat
rychlé a ucinné bezpe€nostni opatieni, coz by vedlo ke zvySeni zranitelnosti Skolniho

prostiedi.
e Kyberneticky utok

V dnesni dobé jsou kybernetické utoky vice nez bézné, a proto byly také vyhodnoceny jako
hrozba ve SWOT analyze. Disledky kybernetického utoku mohou byt totiz znaéné, véetné
finan¢nich ztrat, naruSeni provozu, ohrozeni soukromi a bezpecnosti zaki a zaméestnanct

a mohou mit dlouhodobé dopady na Skolni prosttedi a reputaci instituce.
e Vypadek elektrického proudu

V ptipadé vypadku elektrického proudu dojde k pieruseni dodavky energie do Skolniho
zafizeni, coZ muze vést k naruseni funkcnosti kamerovych systémt a dalSich elektronickych
zaiizeni pouZivanych pro zabezpedeni. Skola se tak miize stat zraniteln&j§i viici riznym
bezpecnostnim hrozbam a byt neschopna u¢inné¢ monitorovat a reagovat na potencialni

problémy béhem vypadku elektrického proudu.
e Nedostate¢né financni ohodnoceni

Finan¢ni ohodnoceni Skolnich zaméstnanci neni na Upln€ vysoké urovni a je véazéano
na platové tabulky, coz mize odradit nové uchazece o zaméstnani. Tato situace miiZze vést
ke ztrat¢ kvalifikovanych zaméstnancli a sniZzeni jejich motivace a angaZovanosti.

Nedostatecné financni ohodnoceni miize negativné ovlivnit pracovni moralku a kvalitu
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vykonu zaméstnani, coz se také mize odrazit na respektovani rezimovych opatfeni a pravidel

vstupu do budovy.

V tabulkach nize (tabulka €. 12, 13, 14 a 15) byly k jednotlivym parametriim SWOT analyzy
ptifazeny body a vahy pro zjisténi aktudlni strategie SWOT analyzy. Jednotlivé body a vahy

byly pfifazeny na zdklad¢ brainstormingu se vSemi zainteresovanymi osobami, které

se podileji na bezpecnosti objektu a osob, pro zachovani objektivity analyzy.

Na zékladé¢ vysledk ze SWOT analyzy bude navrZena strategie pro zkoumané vzdélavaci

zafizeni.

Tabulka 12 Silné stranky (vlastni)

Parametr Body Vaha Vysledek
Kamerovy systém 4 0,2 0,8
Kontrolovany vstup do budovy 5 0,3 1,5
Regulace pohybu navstév uvnitr Skoly 3 0,1 0,3
Rozmisténi detektori pohybu 4 0,2 0,8
Povédomi zakt a zaméstnanci ohledné 3 0,2 0,6
pravidel, tykajicich se vstupu do budovy

<1;5> 31 4
Tabulka 13 Slabé stranky (vlastni zpracovani)

Parametr Body Vaha Vysledek
Socialné vyloudena lokalita -3 0,1 -0,3
Absence bezpecnostniho tlacitka -4 0,4 -1,6
Oploceni -4 0,2 -0,8
Zastaralé bezpecnostni systémy -3 0,2 -0,6
Absence bezpecnostnich m¥iZi na oknech -3 0,1 -0,3

<-1; -5> >1 -3,6
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Tabulka 14 Ptilezitosti (vlastni zpracovani)

Parametr Body Viaha Vysledek
Nové bezpeénostni vybaveni 5 0,3 1,5
Dotace, granty 3 0,2 0,6
Vyukové programy 3 0,1 0,3
Posileni bezpe¢nostnich prvki v okoli 4 0,3 1,2
objektu
Posileni kamerového systému v okoli 3 0,1 0,6
Skoly
<1;5> 1 4,2
Tabulka 15 Hrozby (vlastni zpracovani)
Parametr Body Vaha Vysledek
Rostouci kriminalita -3 0,2 -0,6
Finan¢ni omezeni -4 0,3 -1,6
Kyberneticky utok -3 0,1 -0,3
Vypadek elektrického proudu -4 0,3 -1,2
Nedostate¢né finan¢ni ohodnoceni -2 0,1 -0,2
<-1;-5> 21 -3,9

Vysledek SWOT analyzy byl odvozen ze soucinu bodi a vah, které byly piidéleny

jednotlivym parametrim.

Pro zaneseni hodnot do grafu a nasledné zjisténi strategie, bylo potfeba vypocitat a secist

vysledky vnitiniho prostfedi a dale secist vysledky vné&jSiho prostredi.
e Vnitini prostiedi = Silné stranky + slabé stranky

o Vnitini prostiedi =4 + ( -3,6) = 0,4
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e Vngjsi prostiedi = piilezitosti + hrozby
o Vngjsi prostredi =4,2 + (-3,9)=0,3

Konec¢ny soucet silnych a slabych stranek byl zanesen na osu x a soucet prilezitosti a hrozeb
byl zanesen na osu y. Vysledky SWOT analyzy jsou znazornény prostfednictvim grafu (viz
nize). Z grafu vychazi, ze vzdélavaci instituce se aktualné nachéazi ve strategii WO neboli

ve strategii spojenectvi.

4  Strategie spojenectvi

v

Obrazek 26 Vysledny graf SWOT analyzy

Strategie spojenectvi se zaméfuje na slabé stranky a ptilezitosti a snazi se minimalizovat

vnitini slabiny a zaroven profitovat z ptileZitosti z vnéjsiho prostiedi (Urban, 2019).
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8 NAVRHY NA ZLEPSENI ZABEZPECENI

K minimalizaci nedostatkli, identifikovanych ptfi Checklistu a odstranéni slabych stranek
zabezpeceni zakladni Skoly, bylo navrhnuto nékolik bezpecnostnich opatieni, ktera by mohla

zvysit zabezpeceni budovy a arealu skoly.

Prvnim navrhovym opatienim je implementace bezpecnostnich zdmkii do v§ech mistnosti,

kde jsou ulozeny cennosti, dilezit¢ dokumenty, technika, penize a dalsi dilezité vybaveni.

V dilezitych prostorach objektu by méla byt instalovdna bezpecnostni tlacitka, které
by v ptipad¢ nezadouci situace umoznila rychlou reakci a pfivolani pomoci. Bezpe¢nostni
tlacitko rozhodné umoznuje jednat rychleji a efektivnéji nez mobilni telefon. V piipadé
paniky nebo napadeni by kdokoliv ze zamé&stnancii nemusel ztracet ¢as hledanim mobilniho
telefonu a zaddvani cisla, ale jednoduse by stiskl tlaitko. Z plankii budovy vyplyva,
ze bezpecnostni tlacitko by mohlo byt umisténo v prostorach suterénu a poté nasledné
v prvnim NP v oblasti vstupni ¢asti a v prostorach feditelny. Jako doplnéni bezpecnostniho
tlacitka by mohla slouzit mobilni aplikace, kterd by umoznila rychle a diskrétné hlésit

nouzovou situaci.

Dalsim navrhovym opatfenim je instalace bezpecnostnich prvkd na viditelnd mista.
Toto opatfeni ma spisSe preventivni vlastnosti. Implementaci tohoto opatfeni by mohlo dojit
ke sniZzeni pokusii o neopravnény vstup do budovy ¢i aredlu. Instalace viditelnych
bezpecnostnich prvkli by mohla dat pfipadnému uto¢nikovi najevo, Ze je objekt chranén,

¢imz by se mohlo pfedejit moZznému ttoku.

Instalovani kamer na schodis$té¢ by zajistilo dohled nad prostory, které byvaji casto
opomijeny. Kamery na schodisti by tak dokazali zachytit i osoby, které by se naptiklad
snazily pohybovat nendpadné a vyhybali se béZznym priichozim prostoram. Ze SWOT
analyzy vychazi Ze jednou z pfileZitosti by mohla byt 1 instalace viditelnych bezpecnostnich
prvkil ¢i kamer nejen do bezprostiedni blizkosti Skoly. Tyto prvky a systémy by mohly byt
instalovany i dal do mésta a na trasy, kudy zaci nejcastéji do Skoly chodi. Viditelné umisténi

kamer by mohlo taktéZ slouzit jako preventivni opatfeni.

Mezi dalsi navrh na zvySeni zabezpeceni patii zavedeni pouzivani ptistupovych koda,
¢i karet pro vstup do budovy a do jednotlivych mistnosti. Toto opatieni by bylo vhodné
aplikovat k bo¢nimu vchodu, ktery zaméstnanci $koly nejvice vyuzivaji pro vstup. Systém

pristupovych karet by vedl evidenci jednotlivych zaméstnancti a v ptipad¢ nouzové situace
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by bylo jasné, kdo se v objektu nachdzi ¢i nenachézi. Ptistupové karty mohou mit
i tu vyhodu, Ze se v ptipadé ztraty zablokuji. V ptipad¢ pouzivani klic¢a je ale tento proces

o 24

fyzického predmétu umoziujiciho vstup, nedoslo viibec.

V oblasti posileni plastové ochrany by bylo vhodné popfemyslet o implementaci
bezpecnostnich miizi na okna. Absence téchto mfiizi, zejména v prvnim NP by mohla mit

za nésledek snazsi vstup a néasledné vystup, neopravnéné osoby do budovy.

Ve venkovni ¢asti Skolniho aredlu je doporuceno zvazit zvyseni vysky plotu na troven, ktera
by efektivnéji branila neopravnénému vniknuti na pozemek skoly. Venkovni prostory Skoly
by pfipadné mohly byt doplnény kamerovym systémem zejména u oblasti druziny (viz

obrazek 23) a u vjezdu do venkovniho arealu (viz obrazek 24).

Pti pozorovani a samotném procesu vypracovavani analyz, zejména z vysledka jednotlivych
hodnoticich skal zaméstnanci pti CLA analyze (viz tabulky 3, 4, 5, 6, a 7), bylo také zjisténo,
ze kazda zainteresovand osoba ma odlisSny pohled na problematiku zabezpeceni Skoly.
Jelikoz jsou pohledy jednotlivych osob odlisné, je proto diilezité klast velky diraz i na interni
Skoleni v této oblasti. Skoleni v oblasti BOZP a pozarni prevence sice poméhaji zvysit
povédomi o bezpec¢nosti osob a majetku a jsou nezbytna pro fungovani organizace, avSak
sama o sob¢& plisobi tato Skoleni nedostatecné. V idedlnim stavu by tedy po realizaci Skoleni
melo dojit k tomu, ze vSichni zaméstnanci budou mit alespoit podobny pohled

na problematiku zabezpeceni vzdélavaci instituce a jejiho arealu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

ZAVER
Cilem bakalarské prace bylo provést analyzu soucasného stavu zabezpeceni objektu,

analyzovat rizika a navrhnout opatieni na vylepSeni a zefektivnéni zabezpeceni.

Pro bakalatskou praci byla vybrana Zéakladni skola nachéazejici se v Kradlovéhradeckém kraji.

V teoretické casti byla provedena reSerSe, prostiednictvim které bylo pojednéno
o zakladnich pravnich norméch v oblasti ochrany objektii a osob. Dale teoreticka Cast
vymezila zédkladni pojmy v dané oblasti a pojednala o rtiznych typech fyzické ochrany.
V teoretické Casti byly také popsany jednotlivé metody analyzy rizik, které byly pouzity

v praktické ¢asti prace.

Prakticka cast bakalafské byla zamétfena na popis objektu a jeho aktudlni zabezpeceni.
Dale byla v praktické casti provedena identifikace nedostatki v oblasti ochrany objektii
a osob, kde byla pouzita metoda CLA — Checklist Analysis v kombinaci s What If analyzou.
Pro identifikaci silnych a slabych stranek, ptilezitosti a hrozeb byla vypracovana SWOT
analyza. V posledni kapitole byly na zaklad¢ vySe uvedenych metod navrhnuty opatfeni
na zlepSeni zabezpeceni Skoly. VSechny tyto nedostatky zasahuji do bezpecnosti Zakl
a zaméstnancl. V praxi vétSina nedostatkll predstavuje usnadnéni vstupu do budovy

potencidlnimu pachateli.

Dale se ukazalo, Ze Skola neni svym umisténim néjak vyrazné ovlivnéna a Ze nejvetsi
hrozbou je finanéni omezeni. Na druhé strané je pro tuto hrozbu ale piileZitost ziskani dotaci
¢i jinych podptrnych financnich prostiedki. Za nejsilnéjsi stranku skola povazuje rezimova
opatteni tykajici se pravidel pro vstup osob do budovy. Jako nejslabsi stranka Skoly byla
vyhodnocena absence bezpec¢nostniho tladitka. Prostfednictvim bezpecnostniho tlacitka
by bylo mozné rychleji reagovat na ptipadné nezadouci situace a zvysila by se tak uroven
zabezpeCeni objektu. Na zdklad¢ provedené analyzy byla navrzena opatieni v podobé
implementace bezpecnostnich zamkd, instalace bezpecnostniho tlacitka, instalace kamer,
pouzivani pfistupovych kodl, implementace bezpecnostnich miizi na okna, zvySeni
oploceni a zkvalitnéni Skoleni. Praktickd c¢ast a byla vypracovdna ve spolupraci
se zamé&stnanci Skoly, pro zajisténi objektivity. Domnivam se, ze v pfipadé implementace

navrhovych opatfeni by mohlo dojit ke zvySeni zabezpeceni objektu a aredlu zakladni Skoly.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
Aj.
Apod.
Atd.
BOZP
CCTV
CLA
DVS
EKV
ISO
1ZS
MZS
PZS

PZTS

VVS

systém kontroly vstupu

A jiné

A podobné

A tak déle

Bezpecnost a ochrana zdravi pii praci
Uzavieny televizni okruh

Checklist analysis

Dohledové video systémy

Elektronicka kontrola vstupu
Mezinarodni organizace pro normalizaci
Integrovany zachranny systém
Mechanicky zabranny systém
Poplachovy zabezpe€ovaci sytém
Poplachové zabezpecovaci a tisnové systémy
To jest

Dohledové video systémy
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