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ABSTRAKT

Bakalatska prace je zaméiena na testovani softwaru. Teoreticka ¢ast piinasi piehled o testo-
vani softwaru a principi CI/CD pipeline. Jsou zde také vypsané jedny z nejpopularnéjsich
nastroji pro automatizované testovani softwaru s porovnanim mezi nimi. V praktické ¢asti
je realizovano testovani webové aplikace, které je automatizovano pomoci Selenium v ja-

zyce Python a integrovano do CI/CD pipeline.

Kli¢ova slova:

Testovani, software, aplikace, CI/CD pipeline, testy

ABSTRACT

The bachelor thesis focuses on software testing. The theoretical part provides an overview
of software testing and principles of CI/CD pipeline. It also lists some of the most popular
tools for automated software testing with a comparison between them. In the practical part,is
implemented the testing of the web application, which is automated using Selenium in Pyt-

hon and integrated into the CI/CD pipeline
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Testing, software, application, CI/CD pipeline, tests
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UvVOD

V dnesni digitalni éfe, kde je internet a webové aplikace nepostradatelnou soucasti kazdo-
denniho Zivota, je dilezité zajistit, aby tyto aplikace byly spolehlivé, funk¢ni a uzivatelsky
privétivé. S narlstajici slozitosti a rozmanitosti webovych aplikaci se zvySuje i potieba au-

tomatizace testovani, aby se zajistilo, ze aplikace spliuji stanovené pozadavky a standarty.

Béhem zpracovani této bakalaiské prace jsem Casto pouzil anglicka slova, ktera bud’ nemaji

¢esky ekvivalent nebo se daleko Castéji vyskytuji anglicky.

V Gvodni ¢asti bakalarské prace se zaméfime na testovani softwaru jako klicovy prvek vy-
voje softwaru, ktery zajist'uje jeho kvalitu a spokojenost uzivateld. Budeme se stru¢né zaby-
vat historii testovani softwaru, vysvétlime si, co to vlastn€ je manudlni testovani a automa-

tizované testovani. Jaké strategie pro testovani existuji nebo také typy testa.

4

V nasledujici ¢asti prace se budeme vénovat architekture CI/CD pipeline, ktera slouzi k au-
tomatizaci procest vyvoje a nasazovani softwaru. Projdeme struéné historii CI/CD, vysvét-
lime si, co znamenaji jednotlivé komponenty této pipeline. Déle se zaméfime na bezpecnost
CI/CD, identifikaci bezpecnostnich hrozeb a jak t€émto hrozbam ptedejit. Podivame se tedy

1 na bezpe¢nostni mechanismy pro ochranu softwaru.

Jako posledni kapitolu teoretické ¢asti prace si porovname nejcastéji pouzivané nastroje pro
automatické testovani softwaru. Pro kazdy nastroj si shrneme jeho vlastnosti, vyhody a ne-
vyhody. Ke konci této kapitoly provedeme porovnani z hlediska aplikace pouZiti, zda je
nutné psani skriptd, které jazyky podporuji, jestli jsou zdarma nebo néco stoji a zda maji

n¢jakou analyzu vysledkd.

V praktické ¢asti se zamétime na navrh a realizaci systému testovani softwaru na konkrétnim
projektu registru digitalizace, ktery provozuje Narodni knihovna. Pfi praci na tomto projektu
jsem spolupracoval s firmou Principia. Implementace testovaciho systému se opira o konfi-
gurac¢ni soubor ve formatu YAML (.yml). Kod pro testovaci scénafe je napsany v Pythonu

s vyuzitim Selenium frameworku.

Dalsi dtlezity proces je integrace do CI/CD. Diky tomuto automatizovanému spousténi testti
v ramci CI/CD prosttedi je zajiSténa pravidelnad kontrola kvality softwaru a minimalizace

rizika pfi nasazovani novych verzi aplikace.



I. TEORETICKA CAST



1 LITERARNI RESERSE TESTOVANI SOFTWARU

1.1 Uvod do testovani softwaru

Testovani softwaru je diillezitou soucésti vyvoje softwaru, jelikoz zajistuje kvalitu produktu
a spokojenost uzivatelii. V tomto tivodu se zaméfime na rizné véci okolo testovani softwaru,

vcetné historie nebo také divodi pro zavedeni do vyvoje softwaru.

1.1.1 Historie a vyvoj testovani

SOFTWARE TESTING HISTORY

First Software Testing & Debugging NATO Mentioned Software
was Made Treated Differently Testing First Time
( N7 N7 N7 W7 \W7.\
3 ' — 1968
) W) W) W) &/ &
Turning Test First Testing Teamn Mutation Testing
was Introduced was Made was Introduced by

Richard Lipton

Autotester, First Testing

SopraUl was Released Tool was Launched
( N\ 7. N7\
y) &) &) &) )
Al is being Used Selenium, Testing Tool Functional Testing
for Software Testing was Developed was Introduced

Obrazek 1. Historie testovani softwaru!

Druhd svétova valka byla doba, kdy se ve velkém zacaly zkoumat pocitace a jejich vyuziti.

Okolo roku 1945 se nékteré terminy oficialné zapsaly do historie testovani. [1]

Jednim z t&chto terminu je Debugging?, ktery v této dobé byl hlavni metodou testovani soft-
waru. OvSem v roce 1957 Charles L. Baker odlisil debbuging od testovani. Jeho myslenkou
bylo otestovat aplikaci pomoci vytvofeného scénate, diky kterému najde chyby. Tato éra

testovani se nazyva Demonstration-oriented era’ [2]

! Software Testing History. Online. In: GeeksforGeeks. 2022. Dostupné z: https://www.geeksforgeeks.org/his-
tory-of-software-testing/. [cit. 2024-05-03].

2 Debugging = Ladéni aplikace

3 Demonstration-oriented era = Era zamé&fena na demonstraci chyby


https://www.geeksforgeeks.org/history-of-software-testing/
https://www.geeksforgeeks.org/history-of-software-testing/

Dalsi vék testovani nastal v roce 1979, kdy vnikl termin breakage* testovani. Jedna se o
testovani, které uto¢i na kod takovym zpiisobem, ze ho chce znicit. Jméno tohoto véku je

Destruction-oriented era’® [2]

Kazdym rokem je software vice a vice modernéjsi a v 80. letech vznikly prvni pomuicky pro
automatizované testy. Testefi, ktefi do této doby d¢lali ty samé véci dokola mohli tyto kroky

délat automatizovang. [2]

1.1.2 Definice manualniho testovani

Manudlni testovani je takové testovani, které nevyuziva zddné pomoci automatizovanych
nastrojii a testovaci piipad je tedy cely proveden ru¢né testerem. Zabyva se tim, jestli
vSechny testovaci piipady probihaji tak, jak je uvedeno v pfiru¢ce nebo dokumentaci. Testy
jsou vytvareny takovym zpisobem, aby pokryly vétSinu funkci testované aplikace. Hlaseni

vysledk testil je také vytvareno ruéné testerem. [3]

Manualni testy umoznuji detailnéjsi porozuméni na problémy, které nastanou pii testovani
aplikace. Jednim z téchto diivodu je lidsky faktor, tudiz jde aplikace posoudit z pohledu uzi-
vatele. [4]

1.1.2.1 Strategie testovani

Spolecnosti pouzivaji tii zakladni strategie testovani. Kazda z téchto strategii ma vlastni vy-

uziti a lisi se irovni piistupu testera.

1.1.2.1.1 White-box® testovani

Také zname jako testovani prihledné skiinky. Pfi testovani touto metodou mohou testeti
volné nahlédnout do vSech zdrojovych kodi. Testuje tedy vnitini kddovani a infrastrukturu.
Zamg¢iuje se hlavné na kontrolu pfedem definovanych vstupli oproti o¢ekavanym a pozado-
vanym vystuptim. Tato metoda testovani je nejlepsi pro ranné faze vyvoje softwaru, kde
vyvojafi mohou porovnat svilj kod s testovacimi piipady a snadno najit oblast, ve které se

vyskytuji problémy. Nazev tohoto typu testovani se odviji od toho, co vlastné testuje, tudiz

4 Breakage = niceni
3 Destruction-oriented era = Era zamé&fena na zniceni kodu
¢ White-box = Bil4 skfiiika



white box, clear box nebo transparent box podle toho, ze jde nahlédnout za vnéjsi slupku do

jeho vnitiniho béhu. [3]

1.1.2.1.2 Black-box’ testovani

Jedna se o techniku softwaru, pti které tester zkouma funkc¢nost systému, aniz by znal jeho
interni kod nebo strukturu. Testeti poskytuji vstupy do systému a pozoruji vystupy se zame-
fenim na oCekavané a neocekavané uzivatelské akce, ale také vykon tohoto systému, jeho
spolehlivost i pouzitelnost. Black-box testovani nevyzaduje zadné technické znalosti a mtze
byt provaddéno externimi testery, protoze tento typ testovani hodnoti systém od zacatku do

konce a simuluje uzivatelské chovani. [5]

1.1.2.1.3 Gray-box® testovani

Tato metoda testovani softwaru kombinuje prvky white-box testovani a black-box testovani.
Testefi maji pouze ¢asteCné znalosti o zdrojovém kodu, takze narozdil od white-box testo-
vani testeti nevidi zdrojovy kod cely, ale jelikoz vidi néjakou cast kddu tak se nejedna ani o
black-box testovani. Cilem této metody je hledat chyby zpisobené nevhodnou strukturou

koédu nebo nevhodnym pouzitim softwaru. [6]

1.1.3 Definice automatizovaného testovani

Automatizované testovani je takové testovani, kdy vyvojati nebo testefi programuji testovaci
skripty. Tyto skripty vytvéaieji pomoci testovacich néstroji a frameworki’. Vytvoiené
skripty se poté automaticky spoustéji na softwaru bez lidského zasahu. Vysledky automati-
zovaného testovani, at’ uZ obsahuje software chyby nebo ne, jsou zobrazeny automaticky.
Prvni procesy vytvareni automatizovanych testu jsou naro¢né, protoze je nutné ru¢né vytvo-
fit testovaci skript, poté uz je porovnavani skute¢nych vysledkii s o¢ekavanymi vysledky
provadéno automaticky. Automatizované testy umozinuji rychlé a opakované spousténi test,

coz vede k efektivni identifikaci problémil a jsou vhodné pro opakované testovaci scénéfe.

[7]

7 Black-box = Cerna skfinka
8 Gray-box = Seda skiiika
? Framework = Kostra, soustava, struktura



1.1.4 Divody pro zavedeni do vyvoje softwaru

Zavést testovani do vyvoje softwaru je klicové, protoze pomaha vytvofit kvalitnéjsi produkt,

Setfi Cas a naklady, zvySuje spokojenost zakazniktl a zlepSuje vyvojovy proces.

1.1.4.1 Pro manudlni testovani

V dnesni dobé jsou testovaci softwary na velmi vyspélé trovni, ale miiZe se stat, ze automa-
tizované testovani neodhali v aplikaci problém, protoze ho prost€¢ a jednoduse nevidi.
V tomto ptipad¢ je lidsky faktor dilezitou soucasti testovani. Tester mtize také poskytnout
zpétnou vazbu ohledné testované aplikace z pohledu uzivatele, zda se v prostfedi dobie vy-

zné nebo jestli je néco neptirozené. [§]

1.1.4.2 Pro automatizované testovani

Zavedeni automatizovaného testovani do vyvoje softwaru piinasi efektivitu, casovou Gsporu
a lepsi pokryti funkei a scénaii. Automatizace zajisStuje konzistenci v testovani, umoznuje
lepsi detekci chyb a snadnou rozsifitelnost testovaciho pokryti. Celkové zvysuje kvalitu soft-

waru a prispiva k vétsi spokojenosti uzivateld.

1.2 Rozdily mezi manualnim a automatizovanym testovanim

Rozdily mezi manualnim a automatizovanym testovanim jsou klicové pro pochopeni, jak se
tyto dvé metody od sebe odlisuji. V tabulce mizeme vidé€t, ze automatizované testovani je
Naopak manudlni testovani je jednodussi na zacatku, ale mize byt pomalejsi a méné spoleh-
livé dlouhodobé. Kazda metoda ma své vyhody a nevyhody, které je dilezité zvazit pti roz-

hodovani, jak testovat software.



Tabulka 1. Tabulka rozdilti mezi typy testovani (Vlastni)

Kritérium Manualni testovani Automatizované testovani
Tester Lidsky tester Skripty neb,o auFomatlzacnl
nastroje
Rychlost Zavisi na rychlosti testera Rychlé provedeni skripta

Opakovatelnost testl

Zavisi na konzistenci testera

Opakované a konzistentni

testy
Néklady na tdrzbu Nizsi nakladyo na udrzbu Vyssi naklac}y na udrzbu
testll skriptli
Flexibilita a interaktivita Vyssi Omezena
Vhodnost pro regrestil Nevhodné Vhodné
testovani
Chybovost Vyssi Nizsi
Néklady na poc¢atecni | Niz$i ndklady na implemen- | Vys$si ndklady na imple-
implementaci taci mentaci
. f . . ka na i -
Investice Nizka navratovost investice Vysoka naV;iZOVOSt fmves

1.3 Typy testi automatizovaného testovani

Acceptance Testing

Integration Testing

Obrazek 2. Typy testii'”

10 Testing. Online. In: Medium. 2019. Dostupné z: https://medium.com/@jonathansychan/some-code-testing-
concepts-85tbc8fc27e2. [cit. 2024-05-03].
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1.3.1 Unit testy

Tento typ testll se zamétuje na detailni kontrolu jednotlivych komponentl aplikace. Vyvojari
tyto testy piSou béhem vyvoje, aby zajistili spolehlivost a funk¢nost kazdé Casti softwaru.
V unit testech jsou jednotkou testovani razné entity, jako jsou funkce, procedury, metody
nebo objekty. Jejich cilem je ovéfit, ze kazda ¢ast softwaru pracuje spravné a spliuje stano-
vené pozadavky. Diky tomu se snizuje pravdépodobnost chyb pii uvedeni do provozu. Po-
stup unit testovani zahrnuje planovani, psani testovacich scénaiti, provadéni téchto scénara

pomoci n¢jakého testovaciho frameworku a analyza vysledk. [9]
Vyhody této metody testovani:

e Brzké odhaleni problému
e Snizené naklady na opravu
e Podporuje test-driven development'!

e Usnadnuje refaktorovani kodu a detekci zmén

[9]
Nevyhody této metody testovani:

e Psani testovacich scénait je ¢asoveé narocné
e Nepokryje vSechny mozné chyby v softwaru
e Potiebuje vEtsi drzbu pii Casté zmeéne zdrojového kddu

[10]

1.3.2 Integracni testy

Tento typ testovani je klicovy pro vyvoj softwaru. Riizné jednotky, moduly nebo kompo-
nenty softwaru se testuji jako jeden. Jeho hlavnim cilem je ovéfit, ze tyto komponenty
spravné spolupracuji a pracuji mezi sebou, coz je zdsadni pro zajisténi kvality a spolehlivosti
vysledné aplikace. Tento proces miize byt také oznadovan jako string testing'? nebo thread

testing!. Proces testovani spo¢iva v tom, Ze tyto rizné komponenty se integruji a nasledng

! Test-driven development = Vyvoj fizeny testy. Testy jsou napsany pred vlastnim kodem.
12 String testing = Testovani fetézctl
13 Thread testing = Testovéani vlaken



se testuje jejich chovani jako jednotného celku, ovéiuje se tedy jestli jednotlivé moduly ko-

munikuji spravné i po jejich integraci. [11]

Integracni testovani obvykle probiha stejn¢ jako vyvoj softwaru, coz nékdy miize byt pro-
blém, protoze vSechny moduly nemusi byt dostupné. Hlavni rozdil mezi integratnim a unit
testovanim je Uroven detailu, kterou testujeme. Unit testovani se zaméfuje na testovani jed-
notlivych modultl, zatimco integracni testovani se soustiedi na ovérovani, jak spolu tyto mo-

duly komunikuji. [11]
Vyhody integrac¢niho testovani:

e Jsou vhodné do mensich systému
e Jednoduchy a ptimocary ptistup

e Testovaci scénéie 1ze rychle dokoncit

[11]
Nevyhody integracniho testovani :

e Casové naroéné, protoze se ¢eka na integraci viech moduld
e Neni vhodné pro velké projekty
e Kiritické moduly nejsou izolovany a prioritné testovany, protoze se testuji jako celek

e Vysoké riziko tézko identifikovatelnych chyb.

[12]

1.3.3 Systémové testy

Tento typ testovani je zaméfen na zkoumani interakci mezi riiznymi komponentami aplikace
v plné integrovaném systému nebo aplikaci jako celku. Cilem je ovéftit, zda aplikace provadi
to co ma délat podle stanovenych pozadavkl a ocekavani. Vyuziva metodu black-box testo-
vani, coz znamena, Ze se nezabyva vnitinim kodem nebo mechanismem, ale spise jeho vnéjsi
funkénosti. Tento typ testovani miize byt také oznaGovani jako system-level testing'* nebo
system integration testing"®. Systémové testovani se provadi po integraénim testovanim a

pred akceptacnim testovanim. [13]

14 System-level testing = Testovani na urovni systému
15 System integration testing = Testovani systémové integrace



Vyhody systémového testovani:

e Ovétuje celkovou funkénost systému
e Brzké odhaleni problémi na Grovni systému
e Zajistuje, aby software spliioval potieby uzivatele

e Zvysuje spolehlivost a kvalitu softwaru
[13]

Nevyhody systémového testovani:

o4

e Drazsi nez jiné typy testovani, jelikoz testuje cely software
e Naro¢ny na implementaci u velkého softwaru

e Jedna se o black-box testovani, takZe limitovany nahled do kédu

[14]

1.3.4 Akceptacni testy

Hlavni cil tohoto typu testovani je zajiSténi toho, Ze software splituje obchodni poZadavky a
potieby uzivatelt. Tato faze je kliCovani pro minimalizaci rizika nespokojenosti uzivatell a
vytlaceni jakychkoliv drahych odvolani. Prizkum provedeny spole¢nosti IBM ukazuje, ze
akceptacni testovani mize odhalit az 90 % chyb v softwaru. Pokud se najdou chyby po uve-
deni do provozu, tak néklady na jejich opravu mohou byt aZz stokrat vyssi nez béhem ak-

ceptacniho testovani. [15]

Béhem akceptacniho testovani jsou zapojeni samotni uzivatelé nebo piedstavitelé skupiny
uzivateld, coZ zajist'uje, Ze systém je testovani z perspektivy lidi, kteti s nim budou denné

pracovat. To pomaha zajistit, Ze systém spliuje skutecné potieby a oCekavani uzivateli.

Existuje nékolik typii akceptacniho testovani, véetné testovani uzivatelského piijeti, alfa tes-
tovani, beta testovani, operacniho testovani akceptace a mnoho dalSich. Kazdy typ testovani

ma sviij specificky ucel a ptinos pro ovéfeni riznym aspektl softwaru [15]
Vyhody akceptacniho testovani:

e Pfima zpétna vazba od uzivatel
e Automatizované provadéni testd

e Vylepseni uzivatelské spokojenosti



Nevyhody akceptaéniho testovani:

e Pozadovana zakladni znalost softwaru
e (Casové naro¢né pro uzivatele
e 7Zpétnd vazba a analyza vysledkl od spousty uzivateli mize byt naro¢na

o Vyvojaisky tym se aktivné nezapojuje, coz mize vést k nedorozuménim

[15]



2 ARCHITEKTURA CI/CD PIPELINE

2.1 Uvod do CI/CD pipeline

2.1.1 Historie

CI/CD nebo jinymi slovy Continuous Integration'® a Continuous Delivery'’ (nebo také con-
tinous deployment'®), zasadné zménilo zplisob vyvoje a nasazovani softwaru. Vniklo uz

v 90. letech, ale do Sir§iho povédomi se dostalo az na zacatku 2010. let. [16]

Prvni generace nastrojii pro CI pfisla se softwarem zvaném CruiseControl v roce 2001 a
pozdéji Hudson, ktery byl po néjakém case pfejmenovan na Jenkins. Tyto nastroje vyzado-
valy nasazeni na fyzické servery, a hlavné integrovaly s SVN [16], coZ je systém spravy

verzi, ktery se pouziva k udrzovani a sledovani zmén v souborech a adresatich. [17]

Druhé generace CI/CD piisla s rozvojem cloudu okolo roku 2010, kdy se sluzby jako Tra-
visClI a CircleCl staly popularnimi diky své integraci s GitHubem a snadné konfiguraci po-
moci YAML soubori. Poté velci poskytovatelé cloudu jako Amazon, Google a Microsoft
nasledné prestavili své vlastni sluzby pro CI/CD. Jedna se napiiklad o CodeBuild, Cloud
Build nebo Azure DevOps. [16]

Tteti generace CI/CD pfinesla integraci s hostingovymi sluzbami jako GitLab a GitHub.
Gitlab v roce 2015 integroval CI/CD pifimo do svého hostingového produktu, nasledovany
GitHubem s vydanim Actions v roce 2018. Tato integrace zjednodusila pracovni postupy
vyvojaru a vedla k vytvoreni ekosystémtl opétovné pouzitelnych komponent. To zpisobilo

to, Ze druhé generace CI/CD nebo také Cl-jako-sluzba v roce 2023 efektivné zastarala. [16]

2.1.2 Definice

CI/CD pipeline je automatizovany proces, ktery spojuje praktiky kontinuélni (priitbézné) in-
tegrace a kontinualniho (pribézného) nasazovani. Tento proces automatizuje kroky potfebné
k pteneseni nového kodu z vyvoje do produkce. To zahrnuje sestaveni kodu, jeho testovani

anasazeni do prostiedi, kde je dostupny uzivateliim. CI/CD pipeline umoziluje vyvojaiskym

16 Continuous Integration = Priib&Zna integrace
17 Continuous Delivery = PriibéZzné dorucovani
18 Continuous Deployment = PriibéZné nasazovani



tymam provadét zmény v kodu, které jsou nasledné automaticky testovany a nasazeny, coz

minimalizuje vypadky a urychluje vydavani novych verzi softwaru. [18]

2.2 Zakladni komponenty

) BuildPiper
Autormatic |
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Manual ' |
Continuous Integration Continuous Delivery
i | R | i i
1 BUILDS immmm”. TESTS ;mh_“ACCEPTANCE DEPLOY TO e | DEPLOY TO i SMOKE
i TEST STAGING PRODUCTION TESTS
BUILDS ! TESTS (i, ACCEPTANCE |......| DEPLOYTO |..& DEPLOYTO | I SMOKE
| i = TEST | | STAGING | PRODUCTION| | TESTS

Continuous Deployment

Obrézek 3. Rozdily mezi komponenty CI/CD"

2.2.1 Continuous Integration (CI):

Continuous integration je automatizovany proces zaclenovani zmén v kodu zménéného vy-
vojafi jednoho softwarového projektu. Tyto zmény kodu jsou slouceny do hlavni vétve az
nékolikrat denné, coz zplisobi spusténi automatizované sekvence sestaveni a testovani kodu.
Pokud néjaky test selze, tak je kod zablokovan a neprochdzi do dalSich fazi. Je tedy odeslan

J A

zpét vyvojarim k opravé. [19]

2.2.2 Continuous Delivery (CD)

Continuous delivery rozsituje uz jiz zndmé principy continuous integration. Jakmile vSechny
zmény v kédu Gspésné projdou testovaci fazi v CI, jsou nasazeny do testovaciho prostiedi.
Krom¢ automatizovanych testii zahrnuje CD také automatizovany proces vydani nebo an-

glicky, vice pouzivany vyraz, release’®. Rozdil mezi continuous delivery a continuous

Y PRABHAKAR, Komal J. Elements Of CI/CD Pipeline. Online. In: Medium. 2022. Dostupné z: https://me-
dium.com/buildpiper/elements-of-ci-cd-pipeline-2a4f31161075. [cit. 2024-05-03].

20 Release = Vydani uzivatelim



deployment je ten, ze u continuous delivery se vydava verze ptes kliknuti na tlacitko, coz

znamena, zZe je potieba lidsky zasah pro vydéani nové verze. [19]

2.2.3 Continuous Deployment (CD)

Continuous deployment predstavuje nejvyssi urovenn automatizace v softwarovém vyvoji.
Pro tento pfistup neni po uspéSném absolvovani vSech fazi vyzadovan lidsky zésah. Kazda
zména kodu, ktera projde fazemi CI a CD, je automaticky dorucena uzivatelim bez jakého-
koliv zpozdéni. Diky tomu, ze je automatizovany release, je zrychlena zpétna vazba uziva-

teld, jelikoZ nemusi ¢ekat na den vydéni. [19]

2.3 Zakladni prvky pro aspéSnou implementaci CI/CD

V CI/CD existuje n¢kolik klicovych faktort, které zajist'uji optimalni pribch vyvojového
cyklu a nasazeni softwaru. Tyto prvky pokryvaji rizné faze procesu a jsou zasadni pro uspes-

nou implementaci CI/CD. [18]

2.3.1 Jednotny repositar

Repositat, ktery bude obsahovat v§echny potiebné soubory pro sestaveni. Mezi tyto soubory
se zahrnuje zdrojovy kod, knihovny, struktura databaze, konfiguracni soubory a né&jaka

sprava verzi. Mlze také obsahovat testovaci skripty a skripty pro sestaveni aplikace. [20]

2.3.2 Casté kontroly hlavni vétve

Casté integrovani kodu do hlavni vétve je klicovy pro kontrolu kodu. Doporucuje se pouZi-
vani malych useki kodu a ¢astéjsiho slu€ovani s hlavni vétvi. Prace na vedlejSich vétvich se

nedoporucuje. [18]

2.3.3 Automatizované sestaveni

Vase sestaveni by mélo byt pln€ automatizované a zahrnovat veskeré kroky pottebné k vy-
tvofeni funkéni aplikace. Automatizovani procestt kompilace je tedy velice chténa, aby vy-

sledna aplikace byla piipravena k pouziti. [18]

2.3.4 Automatické testovani

Kontinualni testovani je zasadni soucasti CI/CD. Automatické testy by mély ovéfit integritu,
kvalitu a bezpe€nost kodu. Selhani testu by mélo vést k netispéchu sestaveni a upozornit na

potencialni problémy. [18]



2.3.5 Casté iterace

Prace s mensimi a CastéjSimi iteracemi je klicova a umozni rychlejsi napravu chyb. Kdyby
se udélala velka ¢ast kodu a teprve poté by se dal commit?! do repositate, oprava jakékoliv

chyby by mohlo byt narocna. [18]

2.4 Bezpecnost v CI/CD

CI/CD security distribuuje bezpecnostni opatieni po celém CI a CD. Je to také klicova sou-
¢ast DevSecOps, coZ je strategie, ktera integruje bezpecnost do kazdé faze vyvoje softwaru,
od pocatku az po nasazeni [20]. Tato komponenta odmita myslenku, ze by bezpecnost byla
samostatnou fazi, a namisto toho se snazi zajisti, aby byla nedilnou soucasti dodavani apli-

kaci. Cilem CI/CD security je identifikovat a minimalizovat rizika. [21]

2.4.1 Bezpecnostni hrozby
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Obrézek 4. Bezpecnosti hrozby pro CI/CD??

2l Commit = Odevzdani kédu do vétve

22 Software supply chains are complex with a range of tools connected to highly sensitive source code, yet most
organizations  have  little  visibility.  Online. In: Paloalto networks. C2024. Dostupné
z: https://www.paloaltonetworks.com/cyberpedia/what-is-ci-cd-security. [cit. 2024-05-03].
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V oblasti CI/CD se skryvaji riizné bezpecnostni hrozby, které mohou vyuzit zranitelnosti od

nedostate¢nych mechanismu fizeni toku az po nespravnou integritu prvki. Tyto hrozby mo-

hou vést k neopravnénému pristupu, utokiim na integritu softwaru ¢i tniku citlivych infor-

maci. Jednou z klicovych strategii pro jejich zvladnuti je pfiprava na nejvyznamnéjsi bez-

pecnostni rizika souvisejici s CI/CD podle OWASP Top 10. [21]

[21]

Nedostatecné mechanismy fizeni toku (CICD-SEC-1)

o Mohou umoznit Gto¢nikiim manipulovat s tokem zmén kodu
Nedostate¢né fizeni identity a piistupu (CICD-SEC-2)

o Muze vést k neopravnénému pristupu k dilezitym zdrojim
Zneuziti zavislostniho fetézce (CICD-SEC-3)

o Umoziuje ttocnikiim vkladat zadkeiny kod z vetejnych repositart
Otravené spousteni pipeline — PPE (CICD-SEC-4)

o Umoziuje to¢nikiim vlozit zakeiny kod do procesu sestaveni nebo nasazeni
Nedostatecné kontrolni mechanismy zaloZené na pipeline (CICD-SEC-5)

o Mohou umoznit neopravnény piistup k dillezitym komponentdm
Nedostatecna sprava ptistupovych udaji (CICD-SEC-6)

o Mize poskytnout uto¢nikiim prostfedky k ohroZeni bezpecnosti pipeline
Nezabezpeceni konfigurace systému (CICD-SEC-7)

o Utoénici ziskaji neopravnény piistup nebo mohou provadét zakeiné aktivity
Neovétené pouzivani sluzeb tietich stran (CICD-SEC-8)

o Mize vystavit pipeline rizikim
Nespravna validace integrity artefakti (CICD-SEC-9)

o Mize vést k nasazeni Skodlivému softwaru
Nedostatecné protokolovani a viditelnost (CICD-SEC-10)

o Znemoziuje detekci a reakci na bezpecnostni incidenty



2.4.2 Bezpecnostni mechanismy v CI/CD pipeline

@ CI/CD Pipeline J

Obrazek 5. Zabezpedeni CI/CD?
Tyto mechanismy pomahaji minimalizovat rizika a zajistuji, Ze bezpecnost je integrovana

do kazd¢ faze CI/CD [21]

e Statické testovani bezpecnosti aplikaci (SAST)
o Skenuje zdrojovy kéd na znamé rizika jiz v rané fazi vyvoje
e Dynamické testovani bezpecnosti aplikaci (DAST)
o Provadi testy na bézicich aplikacich ke konci CI/CD pipeline
e Analyza slozeni softwaru (SCA)
o Kontroluje rizikovost komponentl s otevienym zdrojovym kdédem (open-
source)
e Sprava tajemstvi
o Zajistuje bezpecné zachazeni s citlivymi daty. Napiiklad API klice, ptihlaso-
vaci udaje, certifikaty, ...
e Bezpecnost kontejnera

o Provétuje konfigurace, zavislosti a chovani kontejnert

B Securing the CI/CD pipeline requires security throughout the CI/CD pipeline. Online. In: Paloalto networks.
C2024. Dostupné z: https://www.paloaltonetworks.com/cyberpedia/what-is-ci-cd-security. [cit. 2024-05-03].
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e Bezpecnost infrastruktury jako kédu (IaC)
o Analyzuje skripty infrastruktury na konfigura¢ni chyby nebo poruseni bez-
pecnostnich pravidel

[21]



3 NASTROJE PRO AUTOMATICKE TESTOVANI SOFTWARU

3.1 Vybér nastroje pro testovani SW

vvvvvv

spravné nastroje pro testovani, které umozni efektivni a kvalitni ovéteni, zda aplikace fun-
guje tak jak ma. Spravny vybér nastroje pro testovani je proto klicovym rozhodnutim, které

muze mit dopad na cely vyvojovy proces a kvalitu aplikace.

3.1.1 Dulezité kritéria vybéru nastroje pro testovani softwaru

e Néklady
o Zalezi na velikosti tymu nebo vybéru pouZiti
o Finan¢ni moZnosti nebo potieby uZivatell jsou rozhodujici
e Kompatibilita
o Efektivni spousténi a provadéni testovacich ptipadi
o Usetfi Cas pfi spousténi testovacich piipadl na riznych platforméach
e Snadnost pouziti
o Je dulezité si vybrat nastroj, ktery je uzivatelsky ptivétivy
o Pokud ne, testovaci proces miiZze byt naro¢ny
o Seznamit se s nastrojem miize byt narocné
e Technicka podpora
o Prodejce testovacich nastrojii by mél poskytnout technickou podporu
o Velkou vyhodou je obsah online chatu nebo jiné rychlé podpory
e Komunitni podpora

o Uzite€né pro nezavislé testery

[22]



3.2 Popis nejcastéjSich nastrojii pro automatické testovani SW

3.2.1 Selenium

a Selenium

Obrazek 6. Selenium logo®*

Selenium je skvély nastroj na automatické testovani prohlizecl. Usnadituje opakujici se
ukoly a umoziuje efektivni testovani na riznych prohlize¢ich a operacnich systémech. Se-
lenium je open-source a ma spoustu nastroji a knihoven a je proto oblibeny u testerti nebo i
u vyvojaia. [23]
Vyhody:

e Selenium je open-source a zdarma

e Testovani je mozné na riznych prohlize¢ich a operacnich systémech

e Selenium podporuje vétSinu populdrnich programovacich jazykt

e Jedna se o jeden z nejpopulérnéjsich testovacich néstroji

» Technicka podpora je na vysoké urovni

» Vzdy se najde komunitni pomoc
Nevyhody:

e Jedna se o nastroj pro testovani prohlizeca

» Testovaci scénafe mohou vyzadovat pravidelné aktualizace

» Neni to vhodny nastroj pro testovani poc¢itacovych nebo mobilnich aplikaci
e V nékterych situacich, pomala rychlost testovani
e Nema vestavéné hlaseni vysledki

» Musi se docilit pfidanym nastrojem.

[23]

2 Selenium logo. Online. In: Selenium. C2024. Dostupné z: https://www.selenium.dev/. [cit. 2024-05-03].
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3.2.2 Katalon

# Katalon

Obrazek 7. Katalon logo®

Nastroj pro automatické testovani, ktery byl poprvé uveden v roce 2015. Je primarné urcen
pro automatizaci testovani uzivatelského rozhrani bez nutnosti psani kodu. Podporuje testo-

vani webovych rozhrani, poc¢itacovych aplikaci pro Windows i mobilnich aplikaci. [24]
Vyhody:

e Podporuje rizné typy testovani
» Testovani pres klicova slova, na které neni potfeba testovaci skript
» Testovani ptes data, které zahrnuje Cteni testovacich skripti

e Lehce pochopitelny analyticky piehled a reporty

e UzZivatelsky pfivétivé rozhrani

e Vhodny pro lidi bez programatorskych dovednosti
Nevyhody:

e Pouze jeden skriptovaci jazyk — Groovy
» Pro platformu Java, mé jednoduchou syntaxi i integraci [25]

e Mensi komunita ve srovnani se Selenium

e Neni open-source jako Selenium, takZe nelze pouzit komunitni pfidavné néstroje
» Katalon ma spoustu komponentt a dalsi k zakoupeni

e Vys8i ndroky na hardware a pamét’

e Nekteré pokrocilejsi funkce jsou pouze za platbu

% Katalon logo. Online. In: Katalon. C2024. Dostupné z: https://katalon.com/. [cit. 2024-05-03].


https://katalon.com/

[24]

3.2.3 Cypress

press

Obrazek 8. Cypress logo®®
Nastroj pro testovani webovych aplikaci, ktery je zalozen na JavaScriptu. Primarné slouzi
k automatizaci end-to-end testil. Tento néstroj funguje pfimo v prohlize¢i pomoci techniky
manipulace s DOM [26], cozZ je platformové a jazykové neutralni rozhrani, které umoziuje

skriptim dynamicky pfistupovat k obsahu nebo struktufe a aktualizovat je. [27]
Vyhody:

e Univerzalni, jelikoZ je napsan v JavaScriptu a pfi spusténi vyuziva Node.js
e Jednoducha instalace na rozdil od Selenium.
» Obsahuje pfednastaveny prohlize¢, neni potieba slozita konfigurace prostredi
e Podporuje testovani na riznych prohlizecich
e Detailni analyza chyb s obrazky selhani testi
» Poskytuje navrhy na opravu chyb pfi jejich zjisténi
e Nastroj je znamy tim, Ze je velice rychly
» Ma zabudované automatické ¢ekani ve frameworku, to znamena ze frame-

work automaticky ¢ekd na DOM, animace a dalSich prvky
[26]
Nevyhody:

e Pouze pro testovani webovych aplikaci

26 Cypress logo. Online. In: Cypress. Dostupné z: https://www.cypress.io/blog. [cit. 2024-05-03].


https://www.cypress.io/blog

e Cypress nemuze testovat 2 rizné prohlizece najednou
e Pouze jeden skriptovaci jazyk — JavaScript

e Nepodporuje vice panelt najednou

[28]

3.2.4 Ranorex

¢ Ranorex

Obréazek 9. Ranorex logo®’

Nastroj ur€eny pro testovani desktopovych, webovych aplikaci na platformé Windows. Ne-

vyuziva specificky skriptovaci jazyk, ale je postaven na platformé .NET od Microsoftu. [29]
Vyhody:

e Testovani webovych, mobilnich 1 desktopovych aplikaci
e UZivatelsky ptivétivé prostifedi s mnoha funkcemi
» Neni potfeba programovat testy
» Funkce jako napftiklad nahravani nebo piehravani akci
e Poskytuje nastroj pro porovnavani obrazovych prvki
» Dobré pro ptesné overeni uzivatelského rozhrani aplikace
e Rychld a kvalitni technické podpora

e Automatické generovani reportti
Nevyhody:

e Placena licence

27 Ranorex Logo. Online. In: Ranorex. C2024. Dostupné z: https://www.ranorex.com/features/. [cit. 2024-05-
03].


https://www.ranorex.com/features/

e Podporuje pouze .NET jazyky, jako naptiklad C# a VB.NET

e Nepodporuje macOS

e Mensi uzivatelska komunita nez i jinych nastroju

[29]

3.3 Porovnani vybranych testovacich nastroji

Tabulka 2. Tabulka rozdilti mezi nastroji testovani (Vlastni)

Analyza

Nastroj Aplikace Skripty Jazyky vysledki Cena
Selenium Web Psané Python, Java, Ne Zdarma
Katalon Web, 1é\/i[t(e)1l<3:ﬂ’ Po- Volitelné Groovy Ano Volitelné
Cypress Web Psané JavaScript Ano Volitelné
Ranorex Web, Pocitag Psané C#, VB.NET Ano Licenco-

vané




II. PRAKTICKA CAST



4 NAVRH A REALIZACE SYSTEMU TESTOVANI SW

Prakticka cast je realizovana na projektu registru digitalizace, ktery provozuje Narodni kni-
hovna. Jedna se o narodni registr digitalizovanych dokumentt, jejimz zakladnim poslanim
je zamezit nechténé duplicitni digitalizaci a také ptispéet k efektivnimu sdileni vysledka riz-
norodych digitalizacnich aktivit. Testovani probiha v jazyce Python pomoci frameworku Se-
lenium a je zaméfeno na hlavni stranku, tudiZ na ptihlaSovani do systému. Pfi této praci jsem
spolupracoval s firmou Principia, ktera disponuje vlastnim rozsifenim pro Selenium zvaném
., Princster , které bézi v Pythonu. Toto rozsifeni ptispiva k efektivité testovaciho procesu.

Jelikoz se jedna o firemni rozsifeni, nemiizu zvetejnit jeho kod.

Sign in to your account

lJsername or email

@

Forgot Password?

Obrazek 10. Uvitaci stranka registru digitalizace 28

B Registr Digitalizace. Online. Dostupné z: https:/edtest.registrdigitalizace.cz/. [cit. 2024-05-06].


https://edtest.registrdigitalizace.cz/

4.1 Konfiguraéni soubor .yml

Pro konfiguraci testovacich soubori jsem pouzil format YAML (.yml), ktery ma piehledny
zpusob ukladani dat. Jeho piehledna struktura umoziuje snadné€ji organizovat a upravovat
nastaveni testovacich scénait, coz je skvé€lé pro orientaci a spravu testovacich ptipadi. Na
obrazku ¢.11 jde hezky vidét struktura, o které jsem psal a kterou jsem nize rozebral dopo-

drobna.

S igitalizace:
https://edtest registrdigitali
n title: Sign in to nk
input [name='username' ]

: False
input [name="'password']
nput [class="pf-c-button pf-m-primary pf-m-block btn-1g']

div[class='"sc-hKgILt cSPLMw']
name

button[class="'sc-fubCfw bvcEpK']

/html[1] /body[1 /dlv 11/div[2]/div[1]/div[1l]/div[1l]/div[1l]/form([1l]/div[3]
/div([2]/span|[l /a
validate ele: hl[id='kc-page-title']
Forgot Your Password?

Obrazek 11. Struktura konfiguraéniho souboru (Vlastni)
Cast kodu pod ,, test_registr_digitalizace* definuje parametry a prvky, které jsou pouZity pfi
testovani funkcionality pfihlaSovani na webu registru digitalizace. Nejprve je urcena adresa
URL testované stranky, ktera se nachazi pod proménnou ,, ur/“. Déle je specifikovan text
,login_title®, diky kterému lze jednodusSe zjistit, Ze se nachazime na titulni strdnce webu.
Poté jsou identifikovany vstupni pole pro uzivatelské jméno a heslo mezi nimiz je proménna
,,confirm_usr*“, ktera je nastavena na False. Znaci to, jestli je potfeba potvrdit uzivatelské
jméno predtim, neZ se dostaneme k poli s heslem. V tomto ptfipadé to tak neni, proto False.

Nakonec je urceno tlacitko pro pfihlaseni do systému s ndzvem ,, submit .



itle: Sign in to nk

input [name='username' ]
False
input [name="'password']

Obrazek 12. Konfigurace pro testy (Vlastni)
Dalsi ¢ast kodu definuje scénat |, login ok ™, ktery popisuje uspesné piihlaseni do systému.
Jsou zde specifikovany testovaci udaje pro uzivatelské jméno a heslo (,,username’ a
, password ). Dale je zde uveden element ,, validate ele “, ktery po piihlaseni bude ovérovat,
zda probéhlo uspésné. Toho docili tak, ze bude svoje informace bude porovnavat s textem
., validate txt“. Test probéhne uspesné pokud text je stejny jako text, ktery se ma v elementu

nachdzet. Na obrdzku ¢.11 a obrdzku ¢.13 nejde vidét ,, username ““ a ,, password “, je to z toho

davodu, Ze se jedna o udaje pro ptihlaseni do systému, tudiz je nemuazu zvetejnit.

div[class='"sc-hKgILt cSPLMw']
name

Obrazek 13. Testovaci scénaf pro uspésné prihlaseni (Vlastni)

Dalsi testovaci scénat ,,login_not ok obsahuje jen uzivatelské jméno a heslo. Konkrétni

jméno a heslo je ndhodné vybrané tak aby neexistovalo nebo nemohlo existovat.

Obrazek 14. Testovaci scénaf pro neuspésné piihlaseni (Vlastni)

Dalsi konfigurace s nazvem ,,login_logout“ obsahuje pouze jeden element, ktery identifi-

kuje tlagitko. Zadny jiné element neni potieba jelikoZ vyuZijeme jiz hotovy test.

button[class='"'sc-fubCfw bvcEpK']

Obrazek 15. Testovaci scénat odhlaSeni ze systému (Vlastni)

Testovaci scénaft ,, forgot password ““ obsahuje tlaCitko ,, forgot button “, které je identifiko-
vané pomoci absolutni XPath, ktery zac¢ina od kofene dokumentu a urcuje uplnou cestu
k prvku. Neni ovSem tak flexibilni a pfi néjaké zméné webu se mliZze rozbit. [30] Poté, stejné
jako u testovani uspé$ného ptihlaseni, je specifikovan element ,, validate ele* a text, ktery

by mél element obsahovat ,, validate txt*.



) e

¢
. t :
/html[l]/bgdy[l]/div[l]/div[Z]/div[l]/div[l]/div[l]/div[l]/form[l]/div[3]
1]

/div[2]/span[l]/al[l]
alidate ele: hl[id='kc-page-title']

Forgot Your Password?

Obrazek 16. Testovaci scénai pro zapomenuti hesla (Vlastni)

4.2 Implementace pomoci Selenium v Pythonu

Tato cast kodu obsahuje nastaveni a definici testovacich scénaii pro webovou aplikaci. Na
zacatku je importovani knihoven. Prvni fadek importuje modul ,, os “, ktery poskytuje funkce
pro praci s opera¢nim systémem jako naptiklad manipulace se soubory. Druhy fadek impor-
tuje module ,, pytest“, coz je testovaci framework pro Python. Treti fadek importuje tiidu
,, PrincsterSelenium *“ z modulu ,, selenium_tests “. Jako dalsi jsou definovany vlastni nasta-

veni, jako je prohliZze¢ (Chrome) a nazev konfigura¢niho souboru (,, registr _digitalizace ).

Slovo ,,self*, které se ¢asto v kodu vyskytuje, oznacuje instanci tfidy a umoznuje ptistup

k atributiim a metodam této instance. [31]

rt pytest
selenium tests import PrincsterSelenium

BROWSER
PROJECT =

MenuTests (PrincsterSelenium) :

<Ye = ) 2
.cfg = .get project config(PROJECT, os.path.base-
name (_ file ).split('.')[0])
.open ( .cfgl['url'])
.assert _title( .cfg['login title'])

.open_webpage ()
.type ( .cfg['"input usr'],

.cfgl
.cfg['input

. .cfgl['s
.assert text (
.cfg['login ok
def test login not ok( ) .
.open_webpage ()
.type ( .cfg['input




][ 'userna
uhtll17Ugl

.test logln ok ()
.click( .cfgl'
.assert title(

.cfg['forgot
sert text ( cfg[' o
ord'] ['validate ele

Obrazek 17. Kéd s funkcemi (metodami) testovacich scénait (Vlastni)

«“

Tiida ,,MenuTests“ deédi zttidy ,, PrincsterSelenium Prvni funkce (metoda) je

,,open_webpage() “, ktera slouzi k otevieni webové stranky a ovéfeni spravnosti nacéteni.
Uvnitf této funkce se nejprve nacitaji konfigura¢ni udaje projektu pomoci metody ,, get pro-
ject _config()“. Poté se otevie webova stranka pomoci ,,open()“, kde ,,self* oznacuje in-

stanci tfidy, a nakonec se pomoci ,, assert_title() “ ovéti, zda je stranka spravné nactena.

MenuTests (PrincsterSelenium) :
def open webpage ) :
. .get project config (PROJECT, os.path.base-
name (_ file ).split('.')[0])
.open ( .cfg['url'])
.assert title( .cfg['login title'])

Obrazek 18. Kod pro otevieni stranky (Vlastni)
Metoda ,,test login ok() “ spousti test pro ovéteni uspésného prihlaseni. Nejprve se otevie
strdnka pomoci metody ,,open_webpage() “, poté se do ptislusnych poli zadaji hodnoty, které
jsou nacteny z konfigura¢niho souboru pod testem ,,/ogin ok*“. Jako dalsi krok je kliknuti
na tlacitko pro pfihlaseni, které je také v konfiguraénim souboru specifikovéano a jako po-

sledni krok je ovéteni zda je text stejny jako text konkrétniho elementu.

.open_webpage ()
- type ( .cfg['input
.Cfg[':omfﬁwwiug

.click(

- type (
.click(

Obrazek 19. Kod pro otestovani uspésného piihlaseni (Vlastni)



Tato metoda je stejna jako ,, fest login ok, ale bere konkrétni tidaje z jiného testu v konfi-
gura¢nim souboru.
_login not

.open wpbpa
.type (

) ¢

)

(
(
gl['input usr'

ok
€
@it

.cfg[';uufiluiusl'
.click( .cfgl'
.type ( 'ing 1#7
gin not ok']['passwc
.click( g['submit'
.assert title( .cfgl' gin title'

Obrazek 20. Kod pro otestovani netspésného piihlaseni (Vlastni)
Metoda ,, test login_logout “ spousti test, ktery odhlasi uZivatele po jeho piihlaSeni. Vyuziva
tedy metodu ,, test login ok, pro tispé$né ptihlaseni. Po provedeni této metody je kliknuti
na tla¢itko pro odhléseni, které je specifikované v konfiguraénim souboru pod pfislusnym
testem a ovéreni zda se nachazime zpét na hlavni strance (ptfihlasovaci stranka).

1¢n logout (
test loqln ok ()

.click( .cfg['login l gout' ]['lwuwﬁ,ib,,,w;
.assert title( cfg[ gin title

Obrazek 21. Kod pro otestovani odhlaSeni (Vlastni)

Metoda ,.test forgot password™ spousti test pro ovéefeni funkcénosti tlacitka ,, Forgot
password? “ na ptihlaSovaci strance, jak lze vidét na obrdzku ¢. 10. Po kliknuti na ptislusné
tlacitko, které je specifikovano v konfiguraénim souboru pod testem ,, forgot password “, se

ovéii, zda jsme na spravné lokaci pomoci elementu a textu, ktery se v elementu ocekéava.

_forgot p C
.open webpage ()
.click( .cfg['forgot

.assert text ( .cfgl'
.cfg['forgot pa: ord' ] ['vs

Obrazek 22. Kod pro otestovani tla01tka ., Forgot password? “ (Vlastni)



4.3 Spousténi v CI/CD

Tyto 4 zakladni testy jsou vytvoiené zplsobem, diky kterému se budou lehce spoustét
v CI/CD a diky kterému se mohou lehce aktualizovat v piipad¢ aktualizace testované apli-
kace. Testy budou spoustény pres GitLab CI/CD s vyuzitim Dockeru. Tento proces umoz-
fluje spousténi testil v kontejnerech misto béhu testl na dedikovaném serveru CI/CD. Klico-

vym prvek je registrace GitLab bézce, ktery pouziva Docker executor. [32]

Tento kus kodu je konfigurace pro GitLab CI/CD a ma 2 sekce. Prvni sekce je ,, stages “,
ktera definuje faze, které¢ budou provadény v ramci procesu CI/CD. Druhé sekce s ndzvem
., princster” je uloha v ramci CI/CD procesu. Kazda uloha provadi urcité operace, v moji

praci je pouze jedna Uloha, ktera provadi tyto operace:

o ,Image”
o Specifikuje docker image, kterd se pouziva pro spousténi uloh
o Tags"“
o Zde jsou definovany tagy pro ulohu
o | Stage*
o Urcuje, ve které fazi CI/CD ma byt tloha spusténa
e ,Only“
o Podminky, za kterych se ma tato tiloha spoustét
o ,, Refs” znamena vétev, v tomto ptipad¢ vétev ,, devops “
o  Script”
o Obsahuje seznam prikazi, které maji byt provedeny v ramci ulohy
o Napiiklad spusténi testll, vytvotreni adreséfe, ...
o Cache”
o Tady je mozné nastavit cachovani, coz miiZe urychlit proces spousténi
o Artifacts“

o Tato sekce definuje artefakty, které maji byt zachovany po dokonceni tlohy



principiank.azurecr.io/princster:${PRINSTER VERSION}

docker
: test-princster

- devops

ript:

- python3 /princster/selenium tests/run tests.py
${CI_PROJECT DIR}/tests/prinster/config.yml

- mkdir ${CI_PROJECT DIR}/tests/reports

- cp -r /princster/selenium tests/reports/*
S{CI_PROJECT DIR}/tests/reports/
ls -la ${CI_ PROJECT DIR}/tests/reports
he:

éésts/reports/
Obrazek 23. Konfigurace CI/CD (Vlastni)



5 VYHODNOCENI POUZITEHO NASTROJE

Selenium je velice rozsifitelné a poskytuje tudiz Siroké moznosti pro automatizaci testovani
webovych aplikaci. Testy ovS§em mohou byt nachylné na pomalou odezvu, i v tomto ptipadé
na obrdzku ¢. 24 jde vidét, ze pipeline trvala 43 sekund a bézely pouze 4 jednoduché testy.
V moment, co bézi desitky az stovky testl, mize byt Selenium velice zdlouhavé a mize

prodlouzit nasazeni aplikace. Selenium je lehce integrovano do CI/CD.
Status Job ID Mame Coverage
(+) Test Princster

#440 00:00:43

. (%) passed . rincster . 4
| &P _ princs [ docker | & 23 hours ago & C

Obrazek 24. Status CI/CD pipeline (Vlastni)

GitLab umoziuje velice snadnou konfiguraci pomoci souboru ,,.gitlab-ci.yml“, ktery lze vi-
dét na obrazku ¢.23. GitLab obsahuje velice podrobnou a piehlednou dokumentaci pro
CI/CD. V piipadé vysledki CI/CD je zde viceméné prehlednd konzole, jejiz ¢ast je na ob-
razku ¢. 25. Jde vidét, Ze 4 testy proSly a vysledky (artefakty) se zapsali do jednotlivych
slozek.

4 passed in 8.82s

total 12
drwxr-xr-x 3 root root 4896 May 4 20:82 .
drwxrwxrwx 4 root root 4896 May 4 20:82 ..

drwxr-xr-x 4 root root 4896 May 4 20:82 2824-85-84 20-02-88

tests/reports/: found 46 matching files and directories

untracked: found 27 files

Uploading artifacts as "archive” to coordinator... 201 Created id=448 responseStatus=281 Created token=yTx7DVGR

Obrazek 25. Konzole CI/CD pipeline (Vlastni)

Jeden ze zminénych artefaktli je na obrdzku ¢. 26. Jedné o jednoduché hlaSeni vysledku testa.



FINISHED - REGISTR_DIGITALIZACE TESTS IN CHROME

2024.05.04 - 20:02:08

Passed: 4

Passed Untested Skipped Failed

Passed
Passed
Passed

Passed

Obrazek 26. Vysledky testovani (Vlastni)

Jako dalsi z artefaktl je obrdzek ¢. 27, coz je podrobny popis testll. Soubor je uloZeny jako

YAML a jde s nim déle pracovat na dalSich projektech nebo vysledcich.

/builds/nk/nk/tests/prinster/config.yml
er id: 2024-05-04 20-02-08

runtime: 31.37 sec
atus: PASSED

af34
MenuTests
test registr digitalizace
test login ok
: 23.486 sec
PASSED
39.922516
dcd424b 5 Z 5:
MenuTests
: test registr digitalizace
test forgot password
ne: 20.310 sec
PASSED




: test registr digitalizace
test login logout

: 25.285 sec
PASSED

MenuTests

: test registr digitalizace

test login not ok

28 15,511 see

PASSED
mp: 2024-05-04 20:02:39.922276
REGISTR DIGITALIZACE TESTS IN CHROME

3.9 see
PASS

Obrazek 27. Vysledky ulozené pro dalsi zpracovani (Vlastni)



ZAVER
V bakalatské praci jsem analyzoval a porovnal klicové aspekty testovani softwaru a CI/CD
pipeline. V teoretické ¢asti jsem se zaméfil na historii testovani softwaru, strategie, a prede-

v§im typy testll. Dale jsem vysvétlil proces CI/CD a jeho hrozby. Poté jsem provedl porov-

nani nejcastéji pouzivanych nastroji pro automatizované testovani softwaru.

V praktické ¢asti jsem vytvofil par zakladnich testl pro konkrétni projekt pii spolupraci se
spolecnosti Principia vyuzivajici Selenium a Python. Realizovany systém umoziuje pravi-
delné testovani funkcionality pfihlaSovani do systému. Integrace do CI/CD pipeline dale

zvysuje efektivitu a kontrolu kvality softwaru.

Vysledkem této prace je nyni v praxi pouzivany systém, ktery ptispiva ke kvalité a spoleh-

livosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IBM International Business Machines Corporation
CI/CD Continuous integration/Continuous delivery (deployment)
CI Continuous integration

YAML Yet another markup language

SVN Apache Subversion

CD Continuous delivery (deployment)
DevSecOps Development, Security a Operations
OWASP Open Web Application Security Project
CICD-SEC CI/CD Security

PPE Poisoned Pipeline Execution

SAST Static application security testing

DAST Dynamic application security testing

SCA Software composition analysis

API Application programming interface

[aC Infrastructure as code

SW Software (aplikace)

DOM The Document Object Model

macOS Systémova platforma od firmy Apple

URL

Uniform Resource Locator
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