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ABSTRAKT

Zabezpeceni letisté¢ Kunovice z hlediska objektové ochrany je tématem této diplomové
prace, protoze je pomérné dulezité mit bezchybné zabezpeceny objekt letisté pro bezpecnost
personalu, cestujicich ¢i lidi, ktefi v blizkosti letist¢ ziji. LetiSte¢ je dulezitym prvkem
infrastruktury, pokud by doslo k jeho naruseni, mohlo by to mit fatalni nasledky. Vzhledem
k dnesni dobé¢, kdy zde existuje hrozba vale¢ného konfliktu, nabozenskych nepokoju a poctu
lidi shlukujicich se pravé na letistich, je dualezit¢ byt o krok napfed a vyvarovat se
potencialnich hrozeb. Cilem prace bude navrhnout kvalitni objektovou ochranu letiste
v Kunovicich, pro zajisténi vétsi bezpecnosti. Pro praktickou ¢ast diplomové prace bylo
vyuzito metod: Ishikawa diagramu pro vstupni analyzu rizik, checklistu pro hlubsi
definovani rizik a KARS metodu pro definovani téch nejvétsich rizik, kterd se musi fesit
prioritné. Vystupem praktické €asti je navrh zabezpeceni letist€é Kunovice, pfi kterém bylo
nutné zachovat citlivé informace, proto jsou mistnosti v budové umistény fiktivné a jejich
velikost je také zavadéjici. Tato diplomova prace slouzi jako navrh k lepSimu zabezpeceni

objektu letiste.

Klicova slova: letisteé, bezpecnost objektu, perimetr, ndvrh zabezpeceni objektu

ABSTRACT

The security of Kunovice Airport in terms of object protection is the subject of this thesis
because it is crucial to have flawlessly secured airport premises for the safety of personnel,
passengers and individuals living nearby od the airport. The airport is a vital infrastructure
element, therefore, any breach could have fatal consequences. Given the current era,
characterized by the threat of armed conflict, religious unrest and the concentration of people
at airports, 1 tis essential to stay ahead and avoid potential threats. The aim of this work is to
propose high-quality object protection for Kunovice Airport to ensure better safety. For the
practical part of the thesis, the following methods were utilized: the Ishikawa diagram for
risk analysis, a checklist for a deeper definition of risks and the KARS method for defining
the most significant risks that must be addressed as a priority. The output of the practical

part is a proposal for securing Kunovice Airport, in which sensitive information had to be



preserved; therefore, rooms in the building are fictiously located, and their sizes are also

misleading. This thesis serves as a proposal for enhancing the security of the airport facility.

Keywords: airport, object security, perimeter, security object proposal
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UvVOD

Pocet a koncentrace lidi se v dne$ni dob¢ neustale zvysuje. Teroristé se zaméiuji na velké
skupiny lidi at’ uz v ndkupnich centrech, letistich ¢i autobusovych stanicich. To je divodem
k vytvoreni této diplomové prace. Bezpecnostni opatieni jsou stale vice dilezitéjsi vzhledem
k rostoucimu terorismu, organizovanému zlo¢inu, vandalismu apod. Tato prace se zaméfuje
na objektovou ochranu letiSt, coz je hlavnim aspektem celkového zabezpeceni letecké
dopravy.

Objektova ochrana obsahuje spoustu technologickych a fyzickych opatieni, jejichz cilem je
ochrana celkové infrastruktury letisté, zaméstnancii 1 cestujicich pfed neopravnénymi Ciny
a jinymi moznymi bezpecnostnimi incidenty. Bezpecnost na letiSti se zaCala vice fesit
az po utoku 11.9. 2001, kdy doslo k uneseni letadel teroristy a ndsledné bylo se ¢tyimi letadly
nabourano do mrakodrapt v New Yorku. Dalsim ptikladem teroristického utoku, kterému
mohlo zabranit lepsi zabezpeceni letiste, byl utok v roce 2016 v Turecku na letiSti Ataturk,

pii kterém zemielo piiblizn€ 36 osob a dalSich 150 bylo zranéno.

Kazdé¢, at’ uz mensi ¢i veétsi letist€ by mélo byt vyborné zabezpeceno, protoze nasledky
jakéhokoli utoku na jakémbkoli letiSti mohou byt fatalni. U mensich letiSt’ nemusi byt tolik
obéti, kvuli niz§i koncentraci osob, ale i pfes to si muzou terorist¢ mén¢ hlidané
a zabezpecené letist¢ vyhlédnout a nasledné zautocit. V piipad¢ teroristického ttoku nejde

utocnikiim jen o smrt obéti, ale 1 o strach, ktery to v lidech vyvola.

Objektova ochrana se netyka pouze zabezpeceni letisteé pied vandaly a teroristy, ale zaméiuje
se 1 na prevenci pred zavaznymi havariemi, naptiklad tim, ze se zvoli bezpecnostni zony
kolem letist¢ a ze bude vybran kvalitn¢j$i materidl na ploty, dvefe apod. Dalsi vyhodou
precizni objektové ochrany je i ochrana majetku letisté, kdy takové vybaveni mize byt velmi
drahé. Dobfe vytvofend objektova ochrana letiSt¢ mulze tedy zabranit vicero

nepiijemnostem, nez si lidé mohou uvédomovat.
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CILE A METODY PRACE

Cilem diplomové prace bude navrhnout zplsob zabezpeceni letist¢é Kunovice z hlediska
objektové ochrany. Autor¢inym zamérem je poukazat a vylepSit stavajici zavedenou

bezpec¢nost na vybraném letisti.
K vytvoreni praktické ¢asti bylo vyuzito nasledujicich metod:
Ishikawa diagram

Tato metoda uruje mozné ptiiny a nasledky feSeného problému. Autorem diagramu je
Kaoru Ishikawa a metod¢ se prezdiva diagram rybi kosti ¢i Ishikawa diagram. Tvorba
diagramu spociva v tom, Ze je nakreslena tzv. rybi kost, kde se u pomysiné hlavy ryby zapise
feSeny problém. Od hlavy vede pfima cara, jako pomyslnd patef, kde zni vystupuji

jednotlivé kosti s obdélniky na jejich koncich (Novak, ©2024).
KARS

Jedna se o metodu kvalitativni analyzy rizik, kterd vyuzivd souvztaznost rizik. Metoda
KARS byla vypracovana panem Ing. Stefanem Pacindou, Ph D., jako souéést jeho disertaéni
prace. KARS metoda je vyjimecna v tom, ze jeji vysledek vyhodnoti rizika, kterym je nutno
vénovat se ihned a rizika, u kterych je mozno je chvili ponechat a vytesit je pozdé€ji. Neni
mozné, ze by v jakémkoli systému neexistovalo zddné, nebo prave jen jedno riziko. Analyza

musi obsahovat kvalitné zpracovany soupis vstupnich rizik (Pacinda, 2007).
Checklist

Checklist neboli kontrolni seznam, je takovy seznam, ktery obsahuje otazky, na které l1ze
odpovédét jednoduse bud’ ano ¢i ne. Otazky jsou vytvofeny k dosazeni vytyceného cile -
v piipad¢ této diplomové prace je to analyzovat potencidlni rizika objektu letist¢ Kunovice.

Na otazky odpovida ptislusna osoba a poté dochazi k analyze nejvétsSich moznych rizik.
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I. TEORETICKA CAST
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1 INFRASTRUKTURA LETECKE DOPRAVY

Leteckd infrastruktura zahrnuje objekty, zafizeni a stavby, které pfimo ovliviiuji letecky
provoz a jeho organizaci. Objekty mohou ovliviiovat letecky provoz a jeho fizeni jak
na zemi, tak i ve vzdusném prostoru. Infrastrukturu lze tedy rozd¢lit do nasledujicich tii ¢asti

(CESKO, ©2024).

Prvni Cast je sloZena z leteckych sluzeb. Tyto sluzby jsou povéfeny zajistit bezpecnost
a plynuly priibéh leteckého provozu v ramcei vzdusného prostoru uréeného statu (CESKO,

©2024).

Druhou ¢&ast infrastruktury letecké dopravy tvoii samotny objekt letiSté. LetiSt€ musi byt
uzemn¢ jasn¢ vymezené, musi mit dostateCné upravenou plochu k pfistdvani ¢i vzlétani
letadel a k manipulaci s letadly. Do této Casti jsou zahrnuty dale i1 stavby a zafizeni, ktera

napomahaji k pfistavani, vzlétani ¢i manipulaci s letadly (CESKO, ©2024).

Posledni ¢ast infrastruktury tvofi vzdusSny prostor, ktery je vymezen do vysky uréené pro

letovy provoz a jedna se o vzdusny prostor nad statnim uzemi (CESKO, ©2024).

1.1 Klasifikace letist’

Letisté v Ceské republice lze rozdélit do nékolika kategorii. Klasifikace letist je dana
zédkonem 49/1997 Sb., o civilnim letectvi, ve znéni pozd¢jsich zakoni. Tento zakon letiste
rozdéluje podle povahy a uzivateli leteckého provozu na vefejna (civilni), nevetejna,
a vojenska (CESKO, ©1997). Dalsi rozdéleni se fidi dle provoznich podminek a letistni
vybavenosti na druh mezinarodni a vnitrostatni. Utad pro civilni letectvi uréuje, po vydani
7adosti provozovatele a dodani potfebnych materialai piislugného letiste, jeho druh (CESKO,

©2024).

Co se ty€e civilnich (vefejnych) letist, ta ptijimaji vSechna letadla v souladu s technickou
vybavenosti a provoznimi podminkami dané¢ho letisté. U nevefejnych letist' je nutno
si vykomunikovat s provozovatelem letiSté a velitelem ¢i provozovatelem letadla povoleni
k pfijmuti, pfi¢emz se provozovatel letisté fidi taktéz technickym uzplisobenim a provoznimi
podminkami, jako v pfipad€ letist’ civilnich. Za vojenské letisté se d4 povazovat takové
leti§t&, které je uzplsobeno slouzit potiebam ozbrojenych sil CR a dal§im povéfenym

uzivatelim Ministerstva obrany (CESKO, ©2024).

Za mezinarodni letisté je povaZovan objekt, ktery je ptisluSné vybaven tak, aby byla moZnost

uskutec¢néni jak vnitrostatnich, tak i mezinarodnich leth tzn. celni sprava, pasova kontrola
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apod. Mezi mezinarodni vefejné letiSt¢ patii napiiklad Letist¢ Vaclava Havla v Praze
¢i Brno/Tufany a k nevefejnym mezinarodnim letiStim se pfifazuje LetiSt¢ Kunovice
¢i letiste¢ v Liberci. Vnitrostatni letist¢ pak nema tak ptisné pozadavky jako mezinarodni
letisté, ale nesmi u n&j v pribehu letu dojit k prekroCeni hranice schengenského prostoru
a prostoru Evropské unie. Vefejnymi vnitrostatnimi letisti jsou naptiklad letisté v Bieclavi,
ve Vyskoveé ¢i v Kyjove. Letisté v Prostéjove, ve Znojme nebo naptiklad ve Zliné patii

do kategorie nevefejnych letist vnitrostatnich (CESKO, ©2024).

N czecH AR
- e ‘I‘) lllllllll Ly

-_7 L I_' g

2

Obrazek 1 Letisté Vaclava Havla v Praze (Kudy z
nudy, ©2024)

Ochrana pied protipravnimi €iny, ochrana a oSetfeni letadel, rozvoj letisté a jeho drzba,
moznost pro piistani a vzlet letadel, protipozarni a zachranna sluzba, bezpecnost a potradek,

vie tyto funkce musi leti§té plnit pro plnohodnotné uskuteétiovani provozu (Siroky, 2018).

Dalsi moZnou klasifikaci letisté je podle délky pfistavaci a vzletové drahy, kdy takova draha
muze byt ur€ena pro svislé pfistani a vzlétnuti tzv. heliporty, nebo je draha ut¢ena pro letadla

se strmym piistanim a vzletem (Siroky, 2018).

1.2 Legislativa ochrany civilniho letectvi

Co se ty&e ochrany civilniho letectvi, tak Ceska republika, patiici do Evropské unie, pfijima
legislativu nejen na urovni CR, ale i na trovni EU. Zakladni pravni rdmec pro uréeni norem,
které jsou spolecné pro stity v Evropské Unii a jsou urceny chranit civilni letectvi
pred veskerymi protipravnimi Ciny, je Natizeni EP a Rady (ES) ¢. 300/2008. Vsechny staty
si vSak nemohou dovolit dand opatfeni pro zajiSténi bezpecnosti takového ramce,
proto existuje Natizeni Komise (EU) ¢. 1254/2009, které umoziuje se stathm EU odchylit

od stanovenych spolecenskych zdkladnich norem a mohou tak pfijmout rtizné alternativy
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opatieni k zajisténi bezpec¢nosti. Dalsim Narizenim Komise (EU) 2015/1998 jsou urcena
bezpecnostni opatieni, kterd musi dodrzovat zejména takové subjekty, kterym jsou dany
narodni legislativou ¢i Nafizenim 300 uréité povinnosti. Rozhodnuti Komise (EU)
K(2015)8005 stanovi a upfesni postupy jak se maji provadét urcitd opatfeni vedouci

k bezpeénosti a déle stanovuje podminky pro vyjimky (Utad pro civilni letectvi, ©2024)

Na narodni tirovni je problematika ochrany civilniho letectvi fesSena v zakon¢ ¢. 49/1997 Sb.,
o civilnim letectvi. Dale byla spravni agenda ochrany civilniho letectvi pifevedena
z ptisobnosti Ministerstva dopravy, dne 1. 2. 2015, do ptisobnosti Utadu pro civilni letectvi

(Utad pro civilni letectvi, ©2024).

Ministerstvo dopravy vydalo vyhlasku ¢. 466/2006 Sb., o bezpe¢nostni letové norme.
Vyhlaskou byla ur¢ena maximalni mozna dobu letové sluzby, doba pilotii ve sluzbé, mozna
délku letu ¢i doba odpocinku i pi1 prekroceni vicero ¢asovych pasem. Dale je normou
definovano i uréovani pravidel pro mozné letové zalohy skladajicich se z jednotlivych ¢leni

posadek leteckého dopravee (Siroky, 2018).

V ramci letiSté jsou definovany riazné predpisy. Provozovatelé letiSt€¢ maji povinnost je
zpracovavat a pravideln¢ aktualizovat. Bezpecnostni program je jednim z ptikladi takovych
piedpist a tvofi jej provozovatel, dopravce a poskytovatel sluzeb procesu odbavovani
na daném letisti. Krizové planovani, preventivni opatieni, kontrola kvality, to vSe jsou casti
vyse zminéného bezpecnostniho programu. Dalsi piedpis v ramci pusobnosti letisté jsou
smérnice a interni predpisy, které definuji napiiklad i pokyny pro cestujici. Jako poslednim
piedpisem je pohotovostni letiStni plan, ktery si klade za cil vyrozuméni slozek v ptipadé

vzniku mimotadné udalost (S¢urek, 2014a).

1.3 Mezinarodni spoluprace v letecké dopravé

Kvili povéleénému uspotfadani svéta bylo nutné stanovit regulace v rdmci mezinarodni
koordinace letecké dopravy. Pafizskd Umluva vznikla a byla pfijata vroce 1919.

Tato imluva definovala zaklady mezinarodnich uprav v letecké dopravée (Prusa, 2015).

1.3.1 Chicagsky celosvétovy systém

Rok 1944 znamenal mnoho otaznikl pro leteckou dopravu a jeji uspofadéni, proto doslo
k pfijeti dokumentl pii konferenci v Chicagu vroce 1944, které tuto problematiku
upravovaly. Jednim ztéchto velmi dileZitych dokumentti je Umluva o mezindrodnim

civilnim letectvi, kterd vzesla v platnost od roku 1947, presnéji od 4. dubna, kdy v ramci
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této imluvy vznikla i ICAO (Mezinarodni organizace civilniho letectvi), ktera je prvkem

Organizace spojenych narodii (OSN), (Prusa, 2015).
Jako dalsimi diilezitymi dokumenty jsou uvedeny:

e Dohoda o mezinarodni letecké dopraveé — tato Dohoda obsahuje 3 svobody vzduchu.
Svobody zde upravuji zejména moznosti nakladani osob a zavazadel na izemi cizich

statii apod. (Prusa, 2015).

e Dohoda o pfepravé mezinarodnich leteckych sluzeb — dohoda obsahuje 2 svobody.
kdy napt. prvni svoboda zastfeSuje povoleni pro let pfes uzemi ciziho statu
bez pfistani, druhd svoboda povoluje pfistat na cizim izemi pro jiné nez obchodni

ucely — tzn. naptiklad nacerpani paliva (Prusa, 2015).

1.3.2 Systém evropsky

Jedna se o systém spoluprace mezi regiony Evropskeé unie. Systém byl vytvofen pro jednotné
regulovani ochrany a bezpecnosti a také pro uvolnéni trhu v letecké dopravé. K uvolnéni
trhu doSlo postupné pomoci balickt, které se nazyvaly liberaliza¢ni. Balicky byly vydany
v letech 1987, 1990 a 1993, kdy u posledniho balicku doslo k povoleni dopraveim EU
poskytovat své sluzby i v jinych statech EU. Systém regulace v Evropské unii ovSem netesi
jen uvoliovani trhu, ale urCuje a stanovuje téz bezpecnost letadel, techniky a ud¢€luje
osvédCeni pro personal (safety), ochranu zivotniho prostiedi (environmental protection),
ochranu pfed protipravnimi ¢iny tzn. ochranu letectvi (security) a mimo jiné také moznost

poskytovani navigacnich letovych sluzeb (Prusa, 2015).

1.3.3 Systém narodni

V Ceské republice je letectvi ostie regulovano na tirovni EU, proto se narodni systém
zamétuje spiSe na kontrolu dodrZzovani a implementovani pravidel, jez jsou nafizena
na arovni evropské unie. Zakon, ktery upravuje oblast pro civilni letectvi v CR je zékon &.
49/1997 Sb., o civilnim letectvi. Timto zakonem jsou upraveny a dopliiovany oblasti, které
nejsou evropskou unii zastfeSeny a dale je uréen organ, ktery ma urcité kompetence a mize
regulovat letectvi v ramci CR. Ministerstvo dopravy CR je nadiizenym organem pro Utad
civilniho letectvi, ale pro feSeni rlznorodych zalezitosti tykajicich se letecké dopravy
dochazi ke koordinaci a spolupraci napiiklad s Ministerstvem vnitra, Ministerstvem

zahrani¢nich véci, Ministerstvem financi apod. (Prusa, 2015).
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Utad pro civilni letectvi ma vsak pravomoc udélenou Ministerstvem dopravy k feseni
riznych zajmu, které se vSak netykaji $ir§i pravomoci, tudiz je Ministerstvo dopravy spise
tilohou organu odvolaciho. Jiz zmitiovany Utad pro civilni letectvi vznikl v roce 1997, v jeho
Cele je generalni feditel a plni ¢innosti upravené zakonem 49/1997 Sb., o civilnim letectvi.

Mimo jiné je také specialnim tradem pro letecké stavebni objekty (Bina, 2014).

Orgéan, jez je odpovédny piimo za fizeni a koordinaci civilniho letectvi, je Odbor civilniho
letectvi, ktery ma ptisobnost v ramci Ministerstva dopravy. OCL konzultuje mezistatni tikoly

a dohody, je odpoveédny za dohled na dodrZzovani norem apod. (Bina, 2014).

1.4 Odpovédnost za vzniklé Skody v ramci letecké dopravy

Mira rizika v letectvi kolem roku 1905 byla velmi vysokd, z tohoto divodu bylo pomérné
nemozné uzaviit pojistnou smlouvu, protoze poplatky za takovou smlouvu byly velmi
vysokeé. Déle vznikaly jisté nejasnosti o tom, kdo je vinen za ptipadné katastrofy tykajicich
se nejen provozu pii letu, ale i na letistich. Ve Varavé roku 1929 doglo k podepsani Umluvy
o sjednoceni néckterych pravidel o mezinarodni letecké dopravé, ktera ptisoudila
odpovédnost za cestujici a naklad leteckym dopravcum. Tato umluva je stale zdvaznou nejen

pro Ceskou republiku, al i pro republiku Slovenskou (Prusa, 2015).

Co se tyce odpoveédnosti za Skodu zptisobenou provozem letiste, tak zde existuje neformalni
dohoda mezi leteckym dopravcem (ktery nema na letisti zakladnu) a provozovatelem letiste,
ktera je stanovena tak, ze pokud by doslo ke Skodé¢, jeji ndhrada by byla plnéna dle prav
zemé¢, ve které umisténo letiSt€. Dale provozovatel letiSté nese odpovédnost za cestujici
do bodu, nez je za cestujici odpoveédny dopravce. Dopravce byva za cestujici zodpovédny

od doby, kdy cestujici nasednou do letadla do doby, nez z né&j vysednou (Prusa, 2015).

1.5 Organizace mezinarodni povahy zastieSujici civilni letectvi

Nedilnou soucasti civilniho letectvi jsou mezindrodni organizace, bez kterych by fungovani
letecké dopravy nebylo mozné. Mezinarodni organizace plni nespocet funkci zejména vSak
funkce provoznich standardl a bezpecnostni funkce. Mezinarodni organizace 1ze rozdélit dle

charakteru ¢lenll na vladni a nevladni (Bina, 2014).
Organizace, které¢ jsou vladniho druhu:

e ICAO - International Civil Aviation Organisation
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mezinarodnich organizaci pro zajisStovani spoluprace mezi 193 zemémi pro efektivni
a bezpecné vyuzivani vzdusného prostoru. ICAO déle vyviji normy, provadi analyzy

a studie ¢i buduje kapacitu letecké dopravy (ICAO, ©2024).
e Rada bezpecnosti OSN

Rada OSN rozhoduje o kompenzacich, které souviseji se zdkazem vyvozu (embargem)

a dokonce 1 0 samotném odvolavani a vyhlasovani embarga (Bina, 2014).
e Organy EU

Organy EU se rozumi zejména Rada EU, Evropska komise, Evropsky parlament atd.,
kdy tyto organy jsou dilezité zejména pro kooperaci a koordinaci zemi, které jsou ¢leny
EU. Organy dale ovlivituji 1 mezinarodni vztahy. Mezi organy patii i Evropska agentura
pro bezpecnost letectvi — EASA. Tato agentura zastit'uje bezpecnost letectvi v ramci

evropské unie (Bina, 2014).
e EUROCONTROL - European Organisation for the Safety od Air Navigation

Ceska republika je jiz od roku 1996 ¢lenem této organizace. Napliit EUROCONTROL je
zajisténi bezpecnosti, efektivnosti, zmirnéni dopadu letecké dopravy na zivotni prostiedi
apod. Aktivity, které organizace vyuziva jsou napf. sluzby, zlepSovani vykonu,

poskytovani podpory vyvoji (EUROCONTROL, ©2024).
Organizace nevladniho charakteru:
e ACI - Airport Council International

Jednd se o spoleCnost, kterd zastieSuje budovani infrastruktury letiStniho typu,

ekonomické stranky letist’ apod. (Bina, 2014).
e JATA - International Air Transport Association

Nevladni charakter m4 i Mezindrodni sdruzeni leteckych dopravci, které je zcela
dobrovolné. Umoznuje tak spolupracovat mezi spolecnostmi, fidi a koordinuje letové
fady ¢i pripravuje akce pro zlepSeni hospodarskych vysledkti. Nyni patii do sdruzeni

IATA 320 leteckych spolegnosti a jsou mezi nimi i Ceské aerolinky (IATA, ©2024).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

1.6 Pravidla a postupy leteckého provozu

K zajisténi bezchybného provozu ve vzdusném prostoru je dilezité zajistit rozdéleni
civilniho a vojenského prostoru. Pro zajisténi bezpecnosti existuji koridory, které slouzi pro
vojenské 1étani a jsou umistény na takovych mistech, na kterych se nenachézeji zadné civilni

cesty (Prusa, 2015).

Vzdu$ny prostor se déli na vertikalni a horizontdlni rovinu nebo pomoci tfid, které jsou
oznacovany od pismene A az po pismeno G. Kazdé pismeno urcuje jiné podminky pro vstup
letadel i rGzné sluzby, které mohou byt letadlim poskytovany. Vyjimkou ve vzdusném
prostoru nejsou ani tzv. majaky a body, kdy tyto body a majaky slouzi pro definovani
letovych cest. Spole¢né s vyvojem technologii se vyviji 1 letovy provoz, proto se neustale
pracuje na zkracovani letovych cest, pfi kterém dojde primarné ke snizeni spotiebovaného

paliva ¢i k flexibilngjSimu planovani letd (Prusa, 2015).
Realizace letii pomoci IFR a VFR

Lety se realizuji pomoci tzv. IFR a VFR letii. V tomto ptipadé viibec nezalezi, zda je let
vojenské ¢&i civilni povahy nebo jaky provozovatel let zastiesuje (Rizeni letového provozu,

©2024).

VFR, neboli Visual Flight Rules lety jsou vyuzivany zejména sportovnimi piloty. V ptipadé
VEFR letu musi pilot kolem sebe dostate¢né vidét a mit rozhled i pod sebe, aby mohl bezpecné
pristat. Dale pilot nesmi 1état k mraktim bliZe, nez je stanoveno. VFR let zabezpecuje pilot
sam pii dodrzovani a respektovani definovanych pravidel a nemusi byt v neustalém kontaktu

s fidicim letového provozu (Rizeni letového provozu, ©2024).

IFR lety jsou lety, pfi kterych je pilot v neustdlém kontaktu s fidicim letového provozu.
Pilotovi jsou neustdle podavany informace a presné instrukce o letu. Tento druh letu je
vyuzivan vSemi dopravnimi letadly. K IFR letu je potieba, aby bylo letadlo vybaveno
umélym horizontem pro moznost pilotovani letadla i pii velmi nizké viditelnosti (Rizeni

letového provozu, ©2024).
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2 BEZPECNOST V LETECKE DOPRAVE

Bezpecnost 1ze uchopit z n¢kolika thla pohledu a témi jsou napf. technicky, vojensky
nebo politicky. Definice bezpecnosti je zakotvena v zdkoné 110/1998 Sb., o bezpecnosti
Ceské republiky, aviak existuje mnoho dalsich definic. K problematice bezpeénosti objektu
byla vybrana tato definice: ,,Bezpecnost je stav, kdy je organizace schopna odolavat znamym
a predvidatelnym vnéjsim a vnitinim hrozbam, které mohou negativné piisobit proti prvkiim
¢i celku tak, aby byla zachovana stabilita, struktura a spolehlivost organizace* (Kyncl,

2014).

V rédmci problematiky bezpecnosti je také nutné definovat pojmy jako je riziko ¢i hrozba.
Dle webové stranky Ministerstva vnitra CR zni definice rizika nasledovné: ,,MoZnost,
Ze s urcitou pravdépodobnosti vznikne udadlost, kterou povazZujeme z bezpecnostniho
hlediska za nezadouci. Riziko je vidy odvoditelné a odvozené z konkrétni hrozby. Miru rizika,
tedy pravdépodobnost Skodlivych nasledkit vyplyvajicich z hrozby a ze zranitelnosti zajmu,
je mozno posoudit na zakladé tzv. analyza rizik, ktera vychazi i z posouzeni nasi
pripravenosti hrozbam celit“ (Ministerstvo vnitra CR, ©2024). Pro definici hrozby byly
taktéz vyuzity webové stranky Ministerstva vnitra CR, kde je hrozba definovana jako:
wJakykoli fenomén, ktery ma potencidlni schopnost poskodit zajmy a hodnoty chrdanéné
statem. Mira hrozby je dana velikosti, mozné Skody a casovou vzdalenosti (vyjadrenou
obvykle pravdépodobnosti cili rizikem) mozného uplatnéni této hrozby* (Ministerstvo vnitra
CR, ©2024). Pro porovnani byla vybrana i jina definice, kterou uvadi Hofreiter ve své knize:
~Pojem hrozba oznacuje konkrétni, fyzicky existujici objekt, jev ¢i uddlost, ktery je schopen
referencni objekt nebezpecné, co by mohlo negativné zménit jeho situaci bezpecnosti*
(Hofreiter, 2013). V ramci bezpecnosti je dale nutno definovat pojem bezpecnostni hrozba,
kterd byla definovana Jiraskem P, Novadkem L. a Pozarem J., jako: ,,Potencidlni pricina
nezadouci udalosti, kterda miize mit za nasledek poskozeni systému a jeho aktiv, napr. zniceni,

nezadouci zpristupnéni (kompromitaci), modifikaci dat nebo nedostupnost sluzeb* (Jirasek,

2015).

Od tragické udalosti, ktera se stala 11.9. 2001, doslo k velkym zméndm v zabezpeceni letiste
a vefejné dopravy celkové. VSichni, kdo poskytovali kritickou infrastrukturu, tak pracovali

usilovné na posileni obrany pted teroristickymi utoky (Brauner, 2017).
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Verejna doprava je neustale vystavovana velkym hrozbam, mezi které patii zhatstvi, drzeni
zbrani, vybusniny, kybernetické utoky, naruseni dodévek elektrické energie apod. Vetejna
doprava je teréem pro teroristické utoky zejména kvili pteprave pravidelného velkého poctu
lidi. Letecka doprava je vice zabezpecend, ma definované bezpecnostni kontroly k vystupu
¢i vstupu na nebo z paluby letadla. Pro vstup do autobusu ¢i jiného dopravniho prostiedku
neni za potiebi cestovni pas, tudiz si Gto¢nici mohou zachovat jejich identitu. Na druhou

stranu vSak vstup do vefejné Casti letiSté nebyva nijak omezen (Brauner, 2017).

Nejveétsi hrozbou na letiSti je jednoznacné odbavovaci budova, kde dochazi k velkému
sdruzeni lidi. Hrozby v prostorach letist€¢ je nutno odvratit zejména architektonickym
planovéanim, kdy je za potiebi vytesit pristupy do jednotlivych zén a rozdélit je tak, aby méli
pouze zaméstnanci moznost se do nékterych zon dostat pomoci identifikacnich karet, hesel
¢1 biometrickym ovéfenim. Mezi architektonické bezpecnostni prvky se fadi zavory, dvete

s elektronickou kontrolou vstupu a také prepazky (Séurek, 2014b).

S neustale rostoucim poctem piepravovanych osob je nutné mit dostatecné zabezpecenou
leteckou dopravu. Bezpecnost spociva nejen v dodrzovani pravidel, ale také v jejich kontrole
a spravné a dostate¢né nastavenych zakont. V Ceské republice je regulatorem pro potladeni

rizik v letecké dopravé Utad pro civilni letectvi, celni organy, policie apod. (Bina, 2014).

Vlivem globalizace se lidé chtéji dostat z jednoho mista na druhé rychle a tim také dochézi
ke stfetnuti vice naboZzenskych kultur a etnik na jednom misté. Uto¢nici se neustéle snazi
zlepsovat metody k prosazeni urcitych cilii, proto se musi letisté vice a vice chranit a byt

o par kroki napted pted moznymi teroristy (S¢urek, 2014a).

Dle knihy Provozovani letecké dopravy a logistika je z praxe zndmy fakt, Ze nejvetSim
rizikem pro leteckou dopravu je lidsky faktor. Jedna se zejména o Spatné proskolené
nebo nezodpovédné zaméstnance, kteti mohou Spatné a neadekvatné reagovat na vzniklou
situaci. Zdrojem dal$ich rizik mohou byt rtizné ekonomické ¢i technické plisobeni a naruSeni

informacni bezpecnosti (Bina, 2014).

Kombinovanim bezpecnostnich opatieni se zvySuje bezpecnost objektu, proto bezpecnost
na letiSti je zaopatiena nejen pomoci bezpecnostnich opatfeni, ale také materidlnimi

a lidskymi prostiedky (Séurek, 2014a).

e Bezpecnostni audity (Security audity) nejsou v letecké dopravé ani na letisti
vyjimkou. Audity jsou daslednou a komplexni kontrolou, kterd mimo jiné slouzi

ke zlepSovani a vytvafeni novych ndvrhi. Kontrola dodrzovani Nérodniho
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bezpeénostniho programu ochrany civilniho letectvi CR probihd v ramci letecké

dopravy praveé pomoci bezpecnostnich auditti.

e Bezpecnostni opatieni pii provozu letisté pomoci materidlnich a lidskych zdroji
upiednostiluje snizeni rizika ztraty na zivotech a ohrozeni zdravi osob piisobicich
na letiSti. Postupy slouzici k obstarani bezchybného a fadného chodu letisté jsou
prioritni. Pokud by doslo k mimofadné situaci, tak ptrednost maji ikony slouzici

k zachrané Zivoti a zdravi ohroZenych osob.

e Bezpecnostni kontrolou lze pfedchazet moZnému pouziti zbrani ¢i vybusnin, které
by mohly byt nastrojem ke spachani protipravnich ¢int. Takova kontrola se zejména
tyka kontroly zavazadel kabinovych i zapsanych, cestujicich, poSty, vybaveni
na palubu letadla apod. Kontrola je provadéna jak osobni, detekcni, tak 1 fyzickou

kontrolou.

e Inspekce — Narodni bezpe¢nostni program ochrany civilniho letectvi CR uvefejiiuje

bezpecnostni opatieni, ktera musi byt splnéna a jsou kontrolovana prave inspekci.

o Test — pfi testu dojde ksimulovani protipravniho ¢inu, a poté se sleduje

a vyhodnocuje, jak je letisté piipraveno na takovou situaci. Test miize byt proveden
vefejné 1 v utajeni.

Protipravnimi ¢iny v oblasti letecké dopravy se rozumi zejména drzeni zbrani a jinych

nebezpecnych véci se zamerem je pouzit na palubé letadla, drzeni rukojmich (at’ uz na palubé

letadla ¢i v prostorach letist€), zmocnéni se letadel na zemi a za letu a dale i Sifeni

nepravdivych informaci, které mohou byt piipadné nebezpecné pro klidny prabéh letu

a mohou zpuisobit tak paniku cestujicim i celé posadce (S¢urek, 2014a).

2.1 Safety Managemet System

Safety Management System (SMS), neboli systém fizeni bezpecnosti koordinuje strukturu
jakosti a bezpec¢nosti. SMS systém vyhodnocuje sluzby, které jsou poskytované, stanovuje
bezpecnostni pravidla a kontroluje je. Mimo jiné také minimalizuje rizika pomoci opatfeni.
Kolem roku 2006 byly vytvoreny jednotné kroky a poZadavky na systém fizeni bezpecnosti,

kdy se tento SMS systém stal povinny pro staty, které¢ jsou cleny ICAO (Bina, 2014).

Tento systém se nestavd pouze systémem pii fizeni bezpecnosti v leteckém primyslu,
ale vyuziva se i v fizeni dalSich oblasti, které jsou kritické (Federal Aviation Administration,

2022).
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The Four SMS Components

Safety Policy Safety Assurance
Establishes senior management's Evaluates the continued
commitment to continually effectiveness of implemented risk

improve safety; defines the control strategies; supports
methods, processes, and — the identification of
organizational structure ( Policy) new hazards

needed to meet
safety goals

N

4

o -
/ Safety Promotion

Safety Promotion Includes training,
- g communication, and
other actions to create a
positive safety culture within all
levels of the workforce

Safety Risk
Management

Determines the need for,
and adequacy of, new
or revised risk controls based

on the assessment of acceptable
risk

Obrazek 2 Komponenty Safety Management
Systému (Federal Aviation Administration,
©2021)
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2.2 Zmény pro bezpec¢néjsi provoz na malych regionalnich letiStich

V Italii vznikl projekt, ktery se zabyva podporou provozu malych regionélnich letist’ pro
na vykonnost a zvySeni konkurenceschopnosti. PoZzadavky na vykonnost i bezpecnost letist’
jsou stanoveny organizacemi ACI a ICAO. Organiza¢ni zmény jsou velkou vyzvou
a za potiebi je nejen porozumeéni ze strany zaméstnancl, ale i jejich podpora v danych
zménach. Na letisté byl vyslan vyzkumny tym, ktery provedl identifikaci klicovych oblasti

pro mozné zlepseni (Leva, 2015).

Problémem ze strany neustale se vyvijejici politiky je pro letisté nejistota, nedostatek
transparentnosti, a hlavné nedostate¢né sd€lovani cili a méfeni vykoni letisté. Ze strany
politiky musi letiSté zabezpecit pievoz vyssiho poctu cestujicich, vice leteckych spolecnosti,

rozsitit nabidku cilovych destinaci apod., (Leva, 2015).

Zameéstnanci byli zapojeni do projektu a navrhli tak systematicky IT program, ve kterém
dojde ke shromézdéni idajii o vykonu letiste, kde budou zavedeny i jasné dané hodnotici
postupy. Mimo jiné bude IT program obsahovat také sekci, ve které se bude zapisovat

inspekce ¢i navstéva v nevefejnych prostorach letisté (Leva, 2015).
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2.3 Elektrické bezpilotni prostfedky pro manipulaci na letiSti

Aktudlné plati na mnoha letiStich po svété ptfisny zakaz dront a elektrickych helikoptér
a letisté jsou ohranicena specialnimi ploty. Letisté je slozity dopravni komplex a je nutno
zde dbat zvysené opatrnosti nejen ve vzdusnych prostorach, ale i pozemnich komunikacich.
Evropské unie se vSak podili na programu U-Space, ktera se snazi integrovat bezpilotni
prostiedky na letisté. Bezpilotni letecké prostfedky by mély vyhodu v monitorovani letiste,
pomoci pii prevazeni nakladu ztermindlti do letadel apod., ale jest¢ pred neddvnem
se potykali s problémem moznosti pievést materidl po maximalné 5 kg. Momentalné
otestovala spolecnost Volocopter sviij dron, ktery zvladl ptepravit zatéz ve vysi 200

kilogramt (Shvetsov, 2022).

Elektrické bezpilotni prosttedky jsou vSak pro provoz na letiSti pomérné nebezpecné, a musi
se k tomu letiSté prizpisobit. V programu bylo navrzeno, ze se takové elektrické bezpilotni
prostfedky napoji na kabel, ktery je nepusti na vétsi vzdalenost, nez bude urcena
za bezpecnou. Prostiedek bude mit specidlni pohyblivé kiidlo pro vétSi moznost pohybu
v urCenych prostorach letisté. Bezpilotni letecké prostiedky mohou byt skvély zpisob,

jak optimalizovat technologické procesy v ramci letisté (Shvetsov, 2022).
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3 BEZPECNOST OBJEKTU

Bezpecnost je vyobrazena jiz v Pyramidé lidskych potieb, kterou definoval psycholog A.
Maslow. V této pyramidé se bezpecnost nachazi ihned za fyziologickymi potfebami, tudiz
je pro ¢lovéka opravdu podstatnd, protoze zastiesuje rozvoj spolecnosti a jeji preziti (Kyncl,

2014).

Seberealizace

Uznani a lcta

/ Laska a prijeti \
/ Bezpecnost a jistota \
/ Zakladni fyziologické a télesné potieby \

Obrazek 3 Pyramida lidskych potfeb dle Maslowa (Maslow,
1954 + vlastni zpracovani)

Bezpecnost objektu ¢i spole€nosti 1ze rozdé€lit na vnéjsi a vnitini sféru. Co se tyce vnéjsi
sféry, tak u ni je dalezité, aby mél dany objekt schopnost odolat vii¢i vnéj$im vlivim, coz
jsou napiiklad politické nebo vojenské prvky. Dale mize byt vngjsi prostiedi ovlivnéno
nabozenskymi nepokoji, migraci, agresivitou, terorismem apod. Vnitini bezpecnost lze
ovlivnit lidskym faktorem, trovni managementu v daném objektu ¢i ekonomickym faktorem

(Kyncl, 2014).

Zabezpeceni a bezpecnost v objektu si klade za cil jak ochranu Zivotl a zdravi osob, které
se tedy v zabezpecenych objektech nachazeji, tak se snazi i minimalizovat rizika mozného
spolehlivé fungovani zabezpeceni zvolit propojeni technickych ochrannych prvka

a fyzickym zabezpecenim objektu tzn. ostraha. V ptipad¢, ze dojde k naruseni objektu, ktery
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je zabezpeCen obéma variantami ochrannych prvkl, musi ihned bez odkladu dojit
k informovani majitele objektu. Zajisténi a hodnoceni objektové bezpecnosti zastieSuji
velitelé, jejich nadfizeni a pfipadné majitelé objektu — zde zalezi na typu objektu (Kyncl,

2014).

Objekty, které jsou strategické povahy, se rozdé€luji do nékolika skupin, které urcuji, jaky
druh ukolu tyto objekty plni pro zaji§téni obrany Ceské republiky. Civilni leti§té je zafazeno
do skupiny objekti, které slouzi k zastfeSovani ukoli ozbrojenych sil CR. Ke stejné skuping

se prifazuji 1 zdroje pitné vody (Kyncl, 2014).

Ochrana objektu letiSté je provazanym systémem a zalezi zde na odolnosti jednotlivych
prvki systému. Prostfedky k ochrané pted protipravnimi ¢iny je mozno rozdé€lit do nékolika
skupin dle ucelu chranéného predmétu. K ochrané majetku lze vyuzit zamky, PZTS, ploty,
zatarasy, kamery apod. Pro ochranu zdravi a Zivota osob je nutno vyuzit nepristielnych vest,
zbrani €1 §titl a pro chranéni informaci a citlivych dat se vyuZivaji trezory ¢i napiiklad

generatory pro tvorbu Sumu (S¢urek, 2014b).

3.1 Rozdéleni druhii ochrany objekti

Pokud mé byt zajisténa bezpecnost objektu, musi dojit k eliminovani rizik na piijatelnou
uroven. Rizika vyplyvaji z hrozeb, které musi byt pro dany objekt jasné vymezena. Proti
hrozbam se objekt chrani opatifenimi. Tato opatfeni maji schopnost potencialniho pachatele

zpomalit pti kondni trestné Cinnosti, odradit jej ¢i uplné zastavit (Lukas, 2011).

Fyzicka ochrana (ostraha) objektu, ochrana technického piivodu a opatieni rezimové povahy
se povazuji za systém, ktery zastfeSuje bezpecnost objektu z hlediska fyzické bezpecnosti.

(Lukag, 2011)

3.1.1 Opatieni rezimové povahy

Stanoveni pravidel pii pohybu v objektu, zajisténi patfiénych opravnéni pro zaméstnance
1 ostatnich osob ¢i nastaveni pravidel pii kontroldch vynaseného ¢i ptinaSeného zboZi,
se povazuji za cile reZimovych opatfeni. VSechna vySe zmin€né opatfeni by méla zajistit
pozadovanou miru bezpecnosti, ale neméla by nijak zdvazné¢ omezovat pohyby osob

v organizaci (Kyncl, 2014).

V praxi se hojn€ vyuziva tzv. systém pro kontrolu pii vstupu, kdy vystupem takové kontroly

je identifikace doty¢né osoby ¢i vozidla. K identifikaci osoby pfi vstupu slouzi rizné prvky
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jako naptiklad ¢ipové (karty se zabudovanym ¢ipem), manudlni (zakodované zamky u dveti)

nebo i biometrické (rozpoznani za pomoci skeneru o¢i, prstu...), (Lukas, 2011).

Dalsim opatfenim rezimové povahy je identifikace véci, osob ¢i vozidel, které se pohybuji
po objektu jak v dobé pracovni, tak i v dobé mimo pracovni dobu. K tomu miize slozit tzv.
navstévni kniha. Do navstévni knihy se zapisuji idaje o osobé, véci ¢i vozidlu, pfesny Cas

vstupu a opusténi dan¢ho objektu (Lukas, 2011).

3.1.2 Ochrana technického piivodu

Tento typ ochrany se podili spolecné s fyzickou ostrahou na zakladnich opatieni fyzickych
zabezpeceni objektu. Ochrana technického ptivodu se snazi zabezpecit objekt tak, aby tato
technicka opatieni odradila potencidlniho pachatele od ¢inu a v€as zalarmovala dané osoby

pro zasah a okamzitou kontrolu objektu (Kyncl, 2014).

Elektronické bezpecnostni systémy (nyni PZTS), perimetrickd ochrana a zabranné
mechanické systémy patii k nejvyznamnéjSim technickym prostfedkim ochrany

technického ptivodu (Kyncl, 2014).

K mechanickym zibrannym systémim Ize fadit takové prvky, které znacné zpomali
a znemozni jejich prekondni, vétSinou jsou pevné a zamezuji prichodu nepovolanym
osobam do objektu. Jednd se zejména o miize, zavory, ostnaté draty, zamky, dvefe, ploty
apod., kdy se tyto prvky oznacuji za tzv. klasickou ochranu. Dalsi velkou skupinu
mechanickych zdbrannych systému tvofi i samotné casti budov. Zde se jedna o stropy,

stiechy, zdi, dveini ¢i okenni vypln¢ atd. (Kyncl, 2014).

Co se tyce poplachovych zabezpecovacich a tisnovych systéml (PZTS), ty se skladaji
zejména z prvki elektronickych v kombinaci s prvky na tstfedné, kde vznikne prvni signal
o naruSeni objektu. V ramci PZTS v kombinaci s fyzickou ostrahou objektu se rozliSuji
jednotlivé prvky pro rGzné ochrany objektu. Jednd se o plastovou, prfedmétovou

a prostorovou ochranu (Kyncl, 2014).

e Plastova ochrana neboli ochrana plasté¢ budovy mé za cil vydat signal, kdyZz dojde
k poruseni nebo naruseni plasté budovy. VétSinou se prvky pro detekovani naruseni
plastové ochrany alokuji do vnitfnich prostor objektu. Prvky tohoto druhu ochrany
jsou mfiize, stény, okna, systémy zamkl, systémy kamer ¢i rliznorodé detektory

naruSeni (Lukas, 2011).
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e Predmétova ochrana se zaméfuje =zejména na ochranu prvka (aktiv),
které zabezpeCuje vici odcizeni nebo pred manipulaci provadénou neopravnénou
osobou. Ochranu predmétu zastfeSuji zejména detektory naruseni spole¢né
se sklenénymi tabulemi, vitrinami, PZTS i s kamerovymi systémy. Vzhledem
k hodnot¢ aktiv, by méla byt i spravné zvolend troven jejich zabezpeceni (Lukas,

2011).

e Prostorova ochrana detekuje pohyb a poméha pozdrzet pachatele pti vykonu Cinu.
Jedna se o ochranu uvniti objektu v mistnostech, na chodbach ¢i schodistich,

kde se nachazeji prvky jako dvete, kamery, zdmky, miize (Lukas, 2011).

e Ochrana tisfiova slouzi k signalizaci o evakuaci osob, které byly postihnuty n&jakou
mimotfadnou udalosti. Spousti se zejména stlacenim tlacitka k tomuto tkonu

urceného (Lukas, 2011).

Posledni ¢asti ochrany technického plivodu je ochrana perimetru. Pavod slova je fecky
a znamena kolem (peri) a méfidlo (metron). Tento typ ochrany zabraniuje vniknuti
nepovolanym osobdm na venkovni prostory objektu, ale mnohdy nedochazi ke stiezeni
celého objektu, ale jen urcitych vyznamnych bodii. Za venkovni prostory se povazuje
naptiklad parkovisté, sklad, piijezdova cesta, dulezité¢ je stfezit i obvodové ohraniceni

pozemku (plot), (Kyncl, 2014).

U zabezpeceni plotu se nejcasteji vyuzivaji napiiklad zemni detek¢ni kabely nebo indukéni
plotové systémy. Dale existuji infrazdvory, kdy tyto zavory jsou napojeny na vysilac
neviditelnymi paprsky a pokud dojde k preruseni takového paprsku, ihned se spusti poplach.
Dals$im prvkem detekce pohybu u perimetrické ochrany je radiolokacni detektor pohybu,
ktery obsahuje jak vysila¢, tak 1 pfijimac. Mezi vysilatem a piijimacem se nachdzeji
elektromagnetické vlny a pokud dojde kjejich pterusSeni, tak je vyhldSen poplach.
Od zafizeni, které zajiStuje ochranu perimetru Ize o€ekavat, Ze bude odolné proti vykyviim
teplot, odolné proti pfimému slunci, desti, mrazu. Pfi ochrané perimetru existuje mnoho
dalSich prvki, kterymi venkovni prostory zabezpecit, nicméné je nutno zvazit dileZitost
chranénych aktiv a klast velky diraz na kombinovéani ochrannych prvki., protoZe pravé
kombinace prvki miZe potencidlniho pachatele zastavit v¢as pied provedenim ¢inu (Kyncl,

2014).

Ochrana perimetru leti§té je velmi podstatna, jelikoZ je letiSté obrovskym objektem, musi

zde byt dosazeno 100% ochrany. Oploceni obvodu vsak byva Casto povazovano za mén¢
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ucinné zejména kvili faleSnym poplachiim, kdy k témto poplachim pfispivaji zvifata,
rostliny, stromy ¢i vitr. Dokud neni misto, kde se spustil poplach zkontrolovano fyzicky,
tak nelze urcit, zda je poplach faleSny ¢i nikoli. Kviili tomu dochazi k ptehlceni personalu
a muze se stat, ze ve stejny okamzik by byl personal potfeba na uplné jiném misté,
kde by naptiklad neslo o falesny poplach. Nejnovéjsim trendem zabezpeCovani perimetru
letiste se staly sitové video technologie. Tyto technologie diky lepSimu rozliSeni snimku
(1 v desti, v mlze ¢i v noci) umoznuji ostraze Iépe identifikovat naruSitele perimetru a tim
dochazi ke sniZeni mnozstvi faleSnych poplachi. Tato technologie vyuZivajici spojeni
tepelnych kamer, softwaru a infracerveného zobrazovani, miize pomoci i pfi detekovani
malych dronli, ktefi mohou piedstavovat jistou hrozbu, coz s tradi¢nimi prvky

zabezpecovani perimetru nebylo mozné (Littell, ©2021).

3.1.3 Ostraha fyzické povahy

Fyzicka ostraha je nejstarSim typem ochrany objektu, kdy je objekt chranén specidlné
vyskolenou osobou. Nevyuziva se vSak jen pfi ochran¢ pred odcizenim chranénych prvki,
vandalismem, nepovolanym osobam, ale i pfi prevenci pied pozary, piirodnimi katastrofami
¢i havariemi. Fyzicka ostraha je 1 pomérné dilezitou soucasti perimetrické ochrany,
protoze u ni ¢asto dochazi k faleSnym poplachtiim kvili naruseni elektromagnetickych vin

¢i paprsku zvitaty, rostlinami apod. (Kyncl, 2014).

3.2 Prijimaci centra

Kwvuli kriminalité, ktera neustale roste jsou lidé nuceni zabezpeCovat a branit svlij majetek,
zdravi, zivot. Po nainstalovani riiznorodych bezpecnostnich prvkli vSak stale neni
bezpecnost zajiSténa a pachatel mize zlstat nedopaden, proto se diive zavedl tzv. PCO,
neboli pult centralizované ochrany, ktery po vydani signdlu urcitym bezpecnostnim prvkem
vyslal na misto urceni hlidku, kterd okamzité¢ pravost poplachu ovéfila a mohlo dojit
1 k ptfipadnému chyceni pachatele. Dnes se pultu centralizované ochrany neptezdiva jinak

nez dohledové a poplachové piijimaci centrum (DPPC), (Kyncl, 2014).

Kolem roku 1989 se pomoci PCO zabezpecovaly tisice objektl. Signal byl provozovan
za pomoci telefonni linky, ktera vSak blokovala ostatni hovory na lince. Pozd&ji doslo
k vylepSeni pienosu zprav, kdy se zacala pouzivat linka nad hovorova v pasmu 20 kHz

(Kyncl, 2014).
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V dnesni dobé slouzi ptijimaci centra nejen k ptijimani poplachovych zprav, ale i k ukladani
ruznych dat. Tato data zahrnuji udaje naptiklad o stavech kotld, klimatizacich, vytahi

¢i o namétenych teplotach v budovach (Kyncl, 2014).

Dalsi novinkou v pfijimacich centrech jsou tzv. multifunkéni dohledova centra (MDC).
Takova centra umoziuji sledovani urcitych mist pomoci kamer, kdy se obrazy z kamer
promitaji pomoci velkych monitor v mistnosti k tomu uréené. MDC byvaji ¢asto vyuzivany
a napojeny na hasi¢ské zachranné sbory (ty sleduji teploty v mistnostech, signaly ¢idel koute
apod.), dale na Policii CR nebo na méstskou policii. Data, ktera ptichazi do MDC jsou
nckolikanasobné zalohovana, aby nedoSlo k jejich poSkozeni ¢i smazani. Multifunkéni
dohledovéa centra umoznuji monitorovani vozidel, osob, propojeni a spojeni na integrovany
zéchranny systém, linku pomoci, vyrozuméni ohrozenych osob pomoci poplachu apod.

(Kyncl, 2014).

3.3 Kamerovy systém

Kamery patii k nejrozsifenéjSim systémiim, které pomahaji zabezpecCovat objekty
jak z venku, tak i zevnitf. V dneSni dobé se kamerové systémy daji propojit 1 s dalSimi
systémy zabezpeceni jako napf. se systémem identifikacnim, se zabezpeCenim perimetru
a v neposledni fad¢ s dulezitym PZTS systémem. VSechny tyto zminéné systémy lze
sjednotit do jednoho pracovisté nazyvaného dohledovym centrem. Nyni existuji i IP kamery,
které Ize ptipojit pomoci internetové stranky, a tak je umoznéno zabezpecovani objekta

na dalku (Kyncl, 2014).

Ke spravnému pieneseni obrazu na zobrazovaci zatizeni je za potiebi, aby se dohledovy
systém skladal z napéjeni, analogovych ¢i IP kamer, ze zdznamovych (servery, digitalni
videorekordéry) a zobrazovacich zafizeni (monitory), z ptenosovych tras (prvky sitové,
strukturovana kabeldZ) a z ostatniho pfisluSenstvi (drzéky, kryty apod.). Pokud se jedna
o objekt, ktery je velmi rozhlehly a slozity, tak je zde zapojeno vice kamer, které jsou

napojeny do jednoho fidiciho mista. V fidicim misté je moZno sledovat zdznamy ze vSech

vvvvvv

Zakladnimi prvky dohledovych videosystémi jsou kamery. Druhii kamer existuje cela fada
jako napfiiklad barevné, Cernobilé, analogové, digitalni, pfenosné ¢i stacionarni. S dobou
se kamery vyvijely, avSak analogové kamery dlouhou dobu nemély zadnou konkurenci.
Analogové kamery funguji na principu piendSeni signdlu z kamery pomoci koaxidlniho

kabelu, kdy je zde vSak zna¢na nevyhoda dana omezenou délkou kabelu. Koaxialni kabel
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muze mit délku maximalné 100 metrii, poté znacné ztraci ostrost obrazu kvalitu. V dnesni

dob¢ se staly hitem IP kamery, které funguji na bazi vysilani zachyceného obrazu pomoci

pocitacové sité. Tyto digitadlni kamery maji daleko vice vyhod, mezi které patii vysoké

rozliSeni, ostry obraz, moznost integrovat poplachové vstupy a vystupy, maji zabezpecenou

komunikaci a jsou pomérné flexibilni (Adamek, 2022).

Kamery se standartnim poc¢tem snimku (25/s) 1ze dé€lit do nésledujicich skupin:

Box — jedna se o nejstar§i druh kamery, kterd je vhodnéa do interiéru i exteriéru.
V exteriéru musi byt doplnéna o specidlni kryt, aby nedoslo k jejimu poskozeni.

Tento typ kamer je na ustupu kvili dob¢ instalace (Adamek, 2022).

PTZ — kamery PTZ jsou Uc¢inné jak venku, tak i vné interiéru. V piekladu se jedna
o Pan (pohyb na ose horizontalni), Tilt (pohyb na ose vertikalni) a Zoom (piibliZzeni
a oddaleni). Tyto funkce kamer lze naprogramovat ¢i byt ovladdna obsluhou
z ovladaciho centra. Nejcastéjsi vyuziti PTZ kamer byva u vetfejnych prostor diky
moznosti Sirokého zédbéru s moznym oddalenim a piiblizenim. PTZ kamery byvaji
vybaveny odolnym plastovym pouzdrem, které je vodéodolné a jejich instalace mtize

byt provedena vné 1 uvniti objektti (Kamerydomu.cz, © 2024).

Obrazek 4 PTZ
kamera

(Kamerydomu.cz
,©2024)

Dome/Mini Dome — kamery tohoto typu jsou nejvice doporuceny pro vyuZiti
ve vnitinich menSich prostorach a jsou vybaveny no¢nim piisvitem pro kvalitnéjsi

obraz (Adamek, 2022).

Bullet — vyhodou tohoto typu kamery je nastavitelnd slunecni clona, diky které

se kamery mohou umist'ovat do venkovnich prostor na stény ¢i stropy a vyhodou je
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1 kvalitni pfisvit dosahujici nékolik desitek metrit umoznujici lepsi obraz (Adamek,

2022).

e WiFi kamery — jsou uplatiiovany zejména v prostorach, kde neni zadné nebo Spatna
moznost vedeni kabell, nicméné kamery fungujici na principu WiFi nejsou az tak

spolehlivé prave kvtli WiFi pienosu, ktery mtize byt nestaly (Adamek, 2022).

e Panoramatické kamery — v dnesni dob¢ se jednd o pomérné€ popularni typ kamer,
ktery propojuje vSechny snimace na kamefe a umoziuje tak panoramaticky obraz
hlidaného objektu. Idealni kombinaci je panoramatickd kamera se zabudovanou

oto¢nou PTZ kamerou (Adamek, 2022).

e Kamery specialn€ navrZeny pro rozpoznani obli¢eje — zdkladem takové kamery je
videoanalytickd funkce, ktera je zakladdna na bazi umélé inteligence. Kamery
vybaveny schopnosti rozpoznavat obli¢eje vSak umi 1 vice nez to, jsou schopny
rozpoznat 1 v€k, emoce Ci pohlavi, a to 1 pokud doty¢nd osoba ma momentalné
na hlavé jakoukoli pokryvku hlavy. Po vyhodnoceni probéhne rychlé srovnani
s fotkami osob, které jsou pro dany objekt nezadouci (Adamek, 2022).

V Ceské republice bylo v roce 2019 schvéaleno Ministerstvem vnitra nainstalovani kamer pro
rozpoznani obli¢ejl na Letisti Vaclava Havla v Praze. Jednalo se o implementaci 145 kamer,
kdy 100 kamer bylo umisténo do nevetejné Casti a zbylych 45 kamer bylo nainstalovano

do vetejnych prostor k informa¢nim tabulim (P&knicova, ©2019).

Obrazek 5 Kamera pro
rozpoznavani obliceji
(Jabloshop.cz, ©2019)

Mezi specidlni druhy kamer 1ze zaradit termokamery. Specidlnost termokamer tkvi v méteni

teploty objektu na dalku. Vysledkem méfeni termokamerou je termogram, ktery udava

informace o tom, jak je teplota povrchu objektu rozloZena a stanovi tak zdanlivou teplotu
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sledovaného objektu. Vyhodou kamer vybavenych termovizi je moznost v mlze i ve tmé

sledovat zivé objekty az na n¢kolik set metra (Bar¢ova, 2019).

3.4 Ochrana vstupu a identifikace pomoci biometrie

Biometrie zkouma zivé organismy zejména pomoci unikatnich biologickych vlastnosti.
V objektech se zvysenym zabezpecenim se tato metoda ¢im dal vice pouziva zejména proto,
ze Clovek si nemusi pamatovat zadnaé slozité hesla a neriskuje se ani odcizeni rtiznych druhti
piistupovych karet, vysledek je rychle a jasné vyhodnocen a cena v poméru bezpecnosti je
velmi ptizniva. Charakteristické biometrické prvky clovéka jsou s vékem neménné, tudiz
se jednd o velmi bezpe¢né rozeznani osoby. Biometrie muze ovéfit identitu Clovéka
na zaklad¢ otiska prsti, duhovky oka, geometrii ruky, sitnice oka, tvaru ucha, hlasu,

struktury Zil na zapésti a mnoha dal3ich (Scurek, 2008).

Izrael je velmi rozvinutym statem co se tyce biometriky. Na letisti v Tel Avivu se nachazi
skener pro siluetu ruky a otisky prstl, kdy ovéfeni trva pouhych par desitek sekund.
A umozni tak cestujicim rychlejsi odbaveni. DalSim ptikladem vyuziti biometrického
ovéfeni je letiSté Schiphol v Nizozemi, kde se zaméstnanci letisté pfed vstupem musi

podrobit skenovéani o&i pro vstup na leti§tni plochu (S&urek, 2008).

Skenery a zobrazovace o¢ni duhovky jsou soucasti kamerovych systémti. Pomérné hodné
rozsitené jsou skenery Iris Guard, které se hojné¢ vyuzivaji i pii registraci uprchlikii prave
pomoci rozpoznani o¢ni duhovky. Diky takové registraci je mozno rozpoznat, zda jim byla

poskytnuta podpora a patficna pomoc (Vrankujl, ©2014).

Spole¢nost Iris Guard se zaméfuje déle 1 na ovéfeni v rdmcei bank, post, vyplaceni socidlnich
davek apod. Vyhodou je i digitalni ID pro osoby bez domova a zranitelné skupiny obyvatel
(Biometric payment technology, ©2024).

Dalsi moznosti ochrany vstupu je elektronicka kontrola vstupu, kterd uklada do paméti dobu
odchodu a ptichodu osob do daného objektu ¢i piijezd a odjezd vozidel. Jedna se o systém,

ktery pomoci ¢ipu identifikuje nosi¢ uzivatele a data ulozi do paméti (Burda, 2017).

3.5 Detekce kovii a vybuSnin

Leteck4 doprava je velmi zranitelnd, proto jsou zde vyuZzivany detektory vybusnin i kovl
pro zajisténi nebezpecnych predméti, které by mohly byt vyuZity pro spachani protipravnich

¢ind. Pro detekci vybuSnin se vyuZivaji zejména pfistroje, které funguji pomoci
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rentgenového difrak¢éniho zobrazovani ¢i na bazi rentgenové pocitacové tomografie. Oba
tyto typy pfistroji jsou podrobovany pifisnym certifikacim mezinarodnich instituci letecké
dopravy. I kdyz pfistroje podléhaji ptisnym certifikacim, tak se pyrotechnici musi spoléhat
pfi analyze obrazu rentgenu i z velké Casti na své znalosti z praxe. U tvorby vybusnin Ize
ptipravit neSkodnou latku, kterd vSak mé pozadovanou detekovanou vlastnost (Turecek,

2014).

Rentgeny funguji na zakladé pruchodu, absorpci, zpétném rozptylu a odchylenim
rentgenového zateni, které na zkoumané objekty dopada. Rentgenova kontrola zajiStuje

velmi vysokeé rozliSeni obrazu struktury kontrolovaného objektu (Turecek, 2014).

Detektory kovli pracuji na principu detekovani kovovych ¢asti munice za vyuziti
magnetického pole. Na letistich jsou zejména vyuZzivany ramové (priichozi) detektory kovl
urcené k prohlidce osob a jako jejich dopln€k se vyuzivaji ru¢ni detektory kovii (Turecek,

2014).

3.6 Ochrana objektu pred pozary

Pozarni ochrana je nedilnou soucasti pti zabezpeCovani objektu a upravuje ji zakon 133/1985
b., o pozarni ochrané. Ustanoveni, kterd jsou platna pro pozarni ochranu jsou zavazné
stanovena vyse zminénym zakonem. Objekty jsou rozdéleny z hlediska Cinnosti, ktera jsou
v nich provozovany. Prvni skupina je tvoiena objekty, ve kterych neni zvySené pozarni
nebezpeci, tzv. objekty bez ZPN. Dalsi skupina definuje objekty, které jsou ohrozeny
objekty s velmi vysokym nebezpecim pozaru. Posledni skupina se oznacuje zkratkou VPN

(Kyncl, 2014).

Kazda skupina objektii ma jinak stanovenou miru prevence. Pozarni ochranu musi dodrzovat

nejen majitelé a vlastnici objektd, ale i uzivatelé ¢i pracovnici (Kyncl, 2014).

K detekcei pozaru existuji tzv. elektrické pozarni signalizace. Misto a vznik poZéru je diky
EPS rychle detekovan pomoci akustické a optické signalizaci. Mezi €asti EPS se zarazuji
pozarni hlasice, ustfedny, linky pro signalizaci a dal§i zafizeni (ovladace, zafizeni

signalizace apod.), (Kupilik, 2007).
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Obrazek 6 Elektronicka pozéarni signalizace
(Elektronicka pozarni signalizace, ©2022)

Existuji dvé moznosti EPS, a to: jednostupiiova a vicestupiova. V ptipadé jednostupniové
EPS existuje jen hlavni ustfedna (mutZze jich byt nékolik, ale vSechny jsou hlavni)

a vicestupiiova EPS ma nejen hlavni, ale 1 vedlejsi ustfedny (Kupilik, 2007).
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DILCi ZAVER TEORETICKE CASTI

Teoreticka ¢ast pojednava o zakladni klasifikaci letist, ktera je dostupné z aktualniho zakona
¢, 49/1997 Sb., o civilnim letectvi, kde se ¢tendf dozvi o riznych druzich letist. Ceska
republika je ¢lenem Evropské unie, proto je dulezité mit povédomi i o riznych nafizeni
a zakonech, které jsou pfijimany nejen narodni, ale i na nadnarodni arovni. Ceské republika
se fidi evropskym systémem, ktery spoCivd ve spolupraci sregiony EU. Z hlediska
bezpecnostnich opatfeni a provoznich opatifeni jsou velmi dilezité mezinarodni agentury,
které¢ civilni letectvi zastfeSuji. Mezi takové organizace patii zejména: ICAO, Rada

bezpecnosti OSN a EUROCONTROL.

V ramci objektové ochrany a ochrany civilniho letectvi je dilezité znat organy, které
zastteSuji bezpecnost letist v CR, a to je Utad pro civilni letectvi, Policie CR, celni sprava
apod. Kvili neustalému navySovani cestujicich a jejich shromazd’ovani je nutno, aby byl
zajistén vysoky stupen bezpecnosti v dopravé, proto je nutné prvky ochrany kombinovat.
Diilezitym prvkem pro zajisténi kombinace bezpecnosti a jakosti na letisti, je SMS systém.
Jedna se o tzv. Safety Management System, ktery vyhodnocuje poskytované sluzby,
stanovuje pravidla, které nésledné i kontroluje. V ramci bezpecnosti se v teoretické ¢asti
prace nachazi i kapitola o novych trendech bezpilotnich letadel, které se na uzemi letiSt’

v budoucnu budou pohybovat.

Od kapitoly bezpecnost objektu je diplomova prace zaméiena na druhy ochrany objektt,
které jsou nasledné rozepsany dopodrobna. Nejstar§Sim druhem ochrany objektu je fyzicka
ochrana, dale je zde definovéana technickd ochrana, kam patfi druhy kamer (IP kamery,
analogové kamery), druhy plotl, zdmkl apod. Poslednim druhem ochrany objektu je
rezimova, kam patii napt. navstévni knihy, identifika¢ni karty. K objektové ochrané patii
také ochrana objektu pred pozary, kdy je v této kapitole popsano, jak funguje elektronicka

pozérni signalizace a kam vysila své signaly.
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4 POPIS LETISTE KUNOVICE

Oficialnim nazvem je to Letisté Kunovice LKKU — Aicraft Industries, a.s., kdy tato firma je
zaroven vlastnikem letisté a jeji sidlo se nachazi v prostorach letisté. Jedna se o mezinarodni
neveiejné letisté, které slouzi k privatnim letim, rekreacnimu, sportovnimu létani
i1k testovani letadel. Nachazi se ve Zlinském kraji v okrese Uherského Hradisté a je vzdaleno
jizn€ 4,5 km od centra Uherského Hradisté. Letisté bylo vybudovano ve tficatych letech
v minulém stoleti a je vybaveno tfemi dréhami (vzletovymi i pfistdvacimi) — 2 travnaté (1315
metrtl) a 1 betonova draha, kterd ma délku 2000 metri. Letist¢ se nachazi v nadmotské vysce
177 metrt a zastfeSuje dva druhy provozu, a to [FR 1 VFR (viz kapitola 1.6.), a fadi se

tak mezi malé letiSté (Letisté¢ Kunovice LKKU, ©2024).

V réamci konzultaci s vedenim letisté bylo doporuceno prostudovat AIP ptirucku, kde jsou
popsany podrobnéjsi informace o letisti. Letisté Kunovice povoluje po piedchozim souhlasu
provozovatele letisté letecké prace, zkuSebni lety, provozy balont a kluzakt, rekreacni lety,
sportovni lety, vysadkova cinnost, vycvikové lety a lety pro vlastni potfebu. Pocet

odbavenych cestujicich s¢itd primérné za rok 242 v ramci 172 letd.

Na letisti je poskytovana sluzba AFIS (letistni letova informacni sluzba) a TWR (letiStni
fizeni pomoci véze) na frekvenci 120,105 MHz. Oteviraci doba a zaroven doba pro moznosti
vzlétnuti 1 pristani je od pondé€li do patku mezi 8-16 hodinou, ale je mozno provozni hodiny

rozsifit po predeslé domluve (Letiste Kunovice, ©2024).

Pro odbaveni letadel na zemi zastfeSuje Letist¢ Kunovice zafizeni k odbaveni nakladu
(omezené), poskytuje oleje, nabizi moznost si pfedem objednat pohonné hmoty, po predeslé
komunikaci je moznost domluvy udrzby letadel ¢i hangdru (Leteckda informacni sluzba,

©2024).

Letisté Kunovice je atypickym druhem letiSté, protoze servis a hangary letadel se nenachazi

pfimo v arealu, ale mimo n¢&j ve vetfejném prostoru (Letist¢ Kunovice, ©2024).

Subjekty zastreSujici ochranu letiSté

vvvvvv

vydava priikazy slouZici k identifikaci a zabezpecuje kontrolu u vstupni ¢asti do prostor
letiSte, kterd jsou nevetejna. V pripadé letu mimo uzemi schengenského prostoru ¢i evropskeé
unie je zajisténa kontrola posadky i cestujicich Inspektoratem cizinecké policie ¢i Policii

CR. Pokud je cilova destinace letu mimo shengensky prostor, pak je nutno obeznamit
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a privolat celni kontrolu, ale pokud je let mimo Evropskou unii, tak je nutno ptivolat Policii
CR a zajistit tak fadnou kontrolu. Ochrana pied neopravnénymi viezdy vozidel, vstupy osob
a protipravnimi &iny zastfeSuje obvodni oddéleni Policie CR v Uherském Hradisti,
pokud dojde k néjakému protipravnimu c¢inu, jinak staly orgén se na letiSti nenachazi.
Poslednim subjektem, ktery plni dilezity ukol v rdmci ochrany Letisté Kunovice je hasi¢ska
zachrannd sluzba letisté, kterd sidli pfimo v prostorach letisté a jsou specidlné vycviceni
na pozar letadel, stahovani a odtah neprovozuschopnych letadel z drahy, pokud dojde
k neopravnénému vniknuti na drahu letisté, tak ho mohou napomenout a vykazat z objektu
nebo pokud dojde k ubytku paliva v dieselovém agregatu, slouziciho jako ndhradni zdroj

elektrické energie pti vypadku proudu, tak prave hasici jej dopliuji.

Obrazek 7 Kunovice Airport (Seznam.cz, a.s., ©2024)
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5 VYHODNOCENI RIZIK NA VYBRANEM LETISTI

Pro vyhodnoceni rizik Letisté Kunovice byla vybrana metoda Checklist, Ishikawa diagram.
Tyto metody slouzi pro vstupni analyzu rizik letist¢ a umoziuji tak definovat mozné pficiny,
které mohou vést k naruSeni ochrany objektu Letist¢ Kunovice. Dale byla pouzita metoda
souvztaznosti rizik, KARS, kterd definovala rizika, jez by mély byt neprodlené

a bez zbytecného odkladu vyteseny pro bezchybny chod letiste.

5.1 Ishikawa diagram

Kosti zakoncenych obdélniky byva vétSinou osm. Obdelniky obsahuji obecné pficiny
problémt a jsou definovany v anglickém jazyce takto: Man power (Lid¢), Machines (Stroje),
Methods (Metody), Measurements (M¢teni), Materials (Material), Mother nature (Pfiroda),
Maintenance (Udrzba), Management (Novak, ©2024).

V piipadé této diplomové prace piimo pro definovani pficin a nasledkti na konkrétni letisté

byly vybrany 4 obecné pficiny, které obsahuji mnoho podmnozin. Diagram je uveden niZe.

K naruseni ochrany letisté 1ze vybrat n¢kolik hlavnich faktort, které k tomuto tkonu mohou

napomoci.

e Prvni oblasti je lidsky faktor, ktery byva vzdy nejrizikovéj§im faktorem. Zadny
¢lovek neni dokonaly, a tak mize snadno dojit k né¢jakému netimyslnému provedeni
chyby hlavné v ramci nevédomosti, cehoz mlize byt pficina Spatné Skoleni personalu.
V oblasti lidského faktoru jsou vSak i zafazeny umyslné Ciny, jako terorismus
a vandalismus. Tyto trestné Ciny byvaji Casto pfiCinami naruseni letiStnich objektl se
zdjmem poskodit lidi ¢i konkrétni misto a strhnout na sebe pozornost. Vandalismus
je také forma strhavani pozornosti na sebe a vétSinou se projevuje nienim ciziho
majetku pro uspokojeni svych potieb. Dopady vandalismu mohou byt mirné
(poSkozeni cedule graffiti) nebo s vaznéjSim dopadem (rozbiti dvefi, poSkozeni
bezpecnostni kamery). Nedostatecné Skoleni persondlu muize byt zplsobeno
nevédomosti o riziku, $patnou formou piednesu nebo neovétrenim znalosti. Dopad
Spatn¢ Skolené¢ho persondlu v ptipadé, ze dojde k mimoradné udalosti, mlze byt
fatalni. Pokud by doslo ke krizové situaci ¢i mimotfadné udalosti, tak je za potiebi
vyskoleny persondl, ktery jedna rychle a jasné a nevahd, ponévadz je zde kazda

minuta drahd. Lidsky faktor je nevyzpytatelny, proto je naruSeni bezpecnostnich
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predpisii ze strany vedeni a zaméstnancli potieba taktéz zahrnout do této oblasti.

Zameéstnanci 1 vedeni védi, jak to v organizaci funguje a mohou toho lehce zneuzit.

e Co se tyce oblasti techniky, tak zde lze v ramci poctivé kontroly piedejit spouste
moznym scénaftim selhani techniky, ale pro takovou kontrolu a 100 % kondici
na vSech zafizenich je potfeba vynalozeni spousty finan¢nich prostredki. Nejvetsi
hrozbou v oblasti techniky se jevi vypadek elektrického proudu a zastarala
bezpecnostni technologie. Vypadek elektrického proudu je na par minut feSen
zaloZznim zdrojem, ale delSi vypadek miiZze znamenat horsi dopad, jako napft. ztrata
dat, nefunkéni bezpecnostni technologie ¢i1 zmatek pro cestujici. Zastaralé
bezpecnostni technologie mohou mit za dopad $patné fungovani, vypadky, zastaralé
aktualizace, které mohou napomoci snadnéjSimu nabourani tto¢nik do systému.
Porucha zamku dveti nemusi mit az tak fatalni nasledky, pokud se bude dodrzovat

pravidelnd udrzba a vzdy se na to vcas ptijde.

e Oblast managementu muze byt také velkym kamenem urazu ohledné naruseni
ochrany objektu. Management muze mit Spatné¢ nastavené priority, nedostatek
potiebnych financi, Spatné a nejasné vedeni od nékoho nezkuSené¢ho nebo vedeni
podceiiuje bezpecnostni audity, které jsou nasledné¢ de€lany velmi ziidka kdy.
V piipadé nedostateCnych financi vynalozenych do bezpecnostnich opatfeni mize
vzniknout riziko teroristického utoku, pasovani nelegalnich latek apod. Co se tyce
priorit managementu na letisti, tak vzdy by to méla byt bezpecnost, protoze ta je
tak kazdy vedouci jakéhokoli odvétvi by mél znat cile spolecnosti a mit je jasné

definované.

e Posledni oblast, oblast materidl byla vybrana zejména kvili moZnostem unavé
materialu, které se b&Zn& d&ji a mohou mit fatalni nasledky. Spatné viditelné znacky
na ploté¢ mohou zptsobit, Ze se na letistni plose, byt mylné, ocitne nepovolana osoba,
kterd miZe narusit chod celého letisté€. Déravy plot zas miize umoZznit vchod zvireti
a Spatné oznaceni vefejného a nevefejného prostoru miiZze mit opét za nasledek
vniknuti nepovolanych osob ve vnitinich prostorach letisté. Dopady v ptipade
nekvalitniho obrazu kamery mohou byt Spatné identifikovani potencialniho
pachatele, nemoznost monitorovani situace a celkové i mozné naruSeni integrity

objektu.
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Obrazek 8 Ishikawa diagram (vlastni zdroj)

5.2 Metoda Checklist

Checklist, neboli kontrolni seznam, obsahuje otazky pro definovani moznych zdroji rizika,
kdy se autor checklistu radil s vedenim letiSté a nasledné na tyto otdzky bylo zodpovézeno
ANO ¢i NE. Odpovédi na dané otazky jsou zobrazeny v tabulce niZe. Checklist byl vytvofen
pro vstupni identifikaci rizik. Otdzky k checklistu byly navrhnuty autorem prace
a prokonzultovény s vedenim letisté. K naruSeni objektu letisté nikdy nedoslo ani ze strany
vedeni, zaméstnance, cestujicich, terorismu ani vandaly, nicméné diive, nez zde byl
vystavén plot, se ochrana objektu naruSovala pravidelné, ale nikdy to nebylo se zdmérem
néco zniCit, bylo to znevédomosti. NaruSeni objektu ze strany vedeni, zaméstnancl
¢i vandall a teroristll nelze vyloucit do budoucna, protoze Zijeme v nejisté dobé€, kdy se
situace ve svété mize zménit z minuty na minutu. Bezpe€nostni technologie na letisti jsou
aktualni, ale samoziejmé technologie jsou lepsi a lepsi kazdym dnem, tudiZ by néjaké
sledovani trendl v bezpecnostni technologii neuskodilo. Na letisti se nenachéazeji detektory

pohybu, ale jsou nahrazeny kamerovym systémem, ktery pokryva citlivd mista na letisti.
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Riziko, vyplyvajici z checklistu, je nedostatek finan¢nich zdrojt k investovani do zlepseni
bezpec¢nostnich opatfeni, toto je dle vedeni i dle autora pomérn¢ problémove, co se tyce
bezpec¢nostnich opatieni. Kvalitné zabezpeceny objekt musi vynalozit mnoho finan¢nich
zdroju k neustalému zlepSovani zabezpeceni. DalSim rizikem vyplyvajicim z checklistu je
pouze neformalni spoluprace s jinym letistém ohledn¢ objektového zabezpeceni, nicméné je
dilezité zduraznit, ze kazdé letiste je unikatni a nemtize tak byt zabezpeceno stejné jako jiné
letisté podobnych rozméra. Kazdé letisté lezi v jiném mésté, jiné ¢asti, je k nému odlisny
ptistup, ziji zde jini lidé (tfeba rizné mensiny), ma jina kritickd mista, jiné finan¢ni moznosti
a podobné.

Tabulka 1 Checklist a vysledky (vlastni zpracovani)

Checklist:

Je plot, ktery ohranicuje objekt,
v dobrém stavu?

Nachazi se na ploté kamerovy systém?

Vyuzivaji se brany ¢i zavory k omezeni
pristupu a vjezdu na prostory letisté?

Je znaceni na ploté dostatecn¢ viditelné?

RozliSeni vetejnych a nevetejnych
prostor je pro cestujici/navstévniky
znatelné?

Doslo n€kdy k naruSeni ochrany objektu
zaméestnancem?

Doslo n€kdy k naruSeni ochrany objektu
cestujicimi?

Doslo nekdy k naruSeni ochrany objektu
v ramci teroristického utoku?

Doslo nekdy k naruSeni ochrany objektu
v disledku vandalismu?

Nachazi se v objektu kamerovy systém
se zdznamem?

Probihé pravidelna kontrola a zkouska
kamerového systému objektu?
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Pokryvaji kamery kli¢ové oblasti
letiste?

Je letiste vybaveno zaloznim zdrojem
v pripadé vypadku elektrické
energie?

Jsou bezpecnostni technologie aktudlni?

Nachazi se zde detektory pohybu?

Skolite personal ohledné bezpeé¢nosti
v objektu pravidelne?

Doslo n¢kdy k poruseni bezpecnostnich
predpisti zaméstnanci ¢i vedoucimi?

Je rozpocet dostateCny k investicim do
nadfizenych i doporucenych
bezpecnostnich opatieni?

Jsou bezpecnostni audity provadény
pravidelng?

Zapisuje si personal navstévy do
navstévni knihy?

Existuje spoluprace s ostatnimi letisti
v ramci sdileni informaci a
koordinaci bezpecnostnich opatteni?

Jsou zde pravidelné provadény riizna
cviceni pro lepsi reakci na
ptipadnou krizovou situaci?

Mate definovany provozni postupy
souvisejici s objektovou ochranou
letiste?

Oteviraji se vstupni dvefe pomoci

identifikacni karty?

Pokud je odpoveéd’ v tomto checklistu zaznamenana jako NE, tak to nemusi znamenat nic

$patného. Napiiklad na otdzku, zda byl nékdy naruSen objekt nékym ze zaméstnanci ¢i
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vandalem, tak byla odpovéd’ NE. Tim padem Ize konstatovat, ze leti§t¢ v Kunovicich je

pomérné bezpecné, ovsem minulost neptedurcuje budoucnost.

5.3 Metoda KARS

Soupis moznych rizik naruseni ochrany objektu letist€¢ byl vybran na zaklad¢ Ishikawa
diagramu, checklistu a konzultaci s vedenim letiSté. Nize jsou vypsany rizika a jejich

oznacenti, které je potfebné pro dalsi krok metody.

Tabulka 2 Soupis a ¢islovani rizik (vlastni zpracovani)

Riziko Oznacdeni rizika

Dira v ploté R1

Zastaralé bezpecnostni technologie R2
Spatné viditelné zna¢ky na ploté R3
Vypadek elektrického proudu R4
Spatné proskoleny personal R5
Terorismus R6
Vandalismus R7
Poskozena kamera na vratech R8
Vybuch nadrzi s palivem R9
Dést R10

Nekvalitni obraz kamery R11
Malo financi R12
Nefunkéni zalozni zdroj R13
Chybéjici stala policejni hlidka R14
Poskozeny zamek vrat R15
Chyb¢jici detektory pohybu R16
Poskozeny zamek dvefi R17
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prostoru

Vniknuti do technické mistnosti R18
Spatné zabezpedéené elektrické trafo R19
Spatné rozlideni vefejného a nevefejného R20

Dal$im krokem metody KARS je zapsani rizik do svislé 1 vodorovné pozice v tabulce

a urceni, zda se tato rizika mohou navzajem vyvolat. Je zde stanoveno pravidlo, Ze jedno

riziko nemtze byt vyvoldno pifimo sebou, proto se bude v diagondle nachézet pomlcka.

Pokud se napt. krokem metody KARS je zapsani rizik do svislé i vodorovné pozice v tabulce

a urceni, zda se tato rizika mohou navzdjem vyvolat. Je zde stanoveno pravidlo, Ze jedno

riziko nemuze byt vyvoldno pfimo sebou, proto se bude v diagondle nachdzet pomlcka.

Pokud se napt. riziko R2 mliZe vyvolat rizikem R3, tak se do ptislusného policka uvede 1.

V ptipadé, ze se rizika R21 a R31 nevyvolaji navzdjem, bude v tabulce v ptislusném policku

uvedena 0. Poté se vSechny hodnoty v fadku sectou a zapiSou do posledniho sloupce tabulky

pod symbol ), a hodnoty, které se se¢tou v ramci sloupce se zapisi na posledni fadek tabulky

pod stejny symbol.
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Tabulka 3 Vyhodnocovaci tabulka KARS (vlastni zpracovani)

R1 R3 | R4 | R5 | R6 | R7|R8|R9 | RIO|RII |RI2 | RI3 | R14 | RI5 | R16 | R17 | RI18 | R19 | R20 | )
R1 - 1 1 0 1 1 1 0 0 1 0 1 0 1 0 1 1 1 0 11
R2 1 0 1 0 1 1 1 0 0 1 0 1 0 1 0 1 1 1 0 11
R3 1 - 0 0 0 1 0 0 0 0 0 0 0 1 0 1 0 0 1 5
R4 1 0 - 0 1 1 1 0 0 0 1 1 0 1 0 1 0 0 0 8
R5 1 1 0 - 1 1 0 1 0 0 0 1 0 1 0 1 1 1 1 12
R6 1 0 1 1 - 0 1 1 0 1 0 1 1 1 0 1 1 1 0 12
R7 1 1 1 1 0 - 1 0 0 1 0 1 1 1 0 1 0 1 1 12
R8 1 0 1 0 1 1 - 0 0 1 0 1 0 1 0 1 1 1 0 10
R9 0 0 1 0 0 1 1 - 0 1 1 1 0 0 0 0 1 1 0 8
R10 | O 1 1 0 0 0 1 0 - 1 0 1 0 0 0 0 0 0 0 6
RI11 | 1 0 0 0 1 1 1 0 0 - 0 1 0 1 0 1 0 0 0 8
R12 | 1 1 1 1 0 0 0 0 0 1 - 1 1 1 1 1 0 1 1 13
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R13
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Metoda KARS dale pokracuje vypoctem koeficientu aktivity a pasivity. Koeficient aktivity
je vypocitan pomoci hodnot, které jsou souctem tadki, ty se poté vydéli celkovym poctem
rizik, od kterych se otecte 1 kviili volnému policku v tabulce (jedno riziko nevyvola to stejné
riziko), hodnota se vynasobi 100 a vysledek bude udavan v procentech. Koeficient pasivity
se vypocita stejné, ale pouziji se hodnoty, které jsou orientovany na konci sloupct.

Souvztaznosti pasivni vznikaji pasivné a souvztaznosti aktivni vznikaji aktivné.

Koeficient aktivity:

Kari = =x 100 = 57,9
Kare==x 100 = 57,9
Kars === 100 = 26,3
Kars=—=—x 100 = 42
Kars= %x 100=63
Kare= %x 100=63
Kar7= %x 100=63
Kars = ===x 100 = 52,6
Karo=——x 100 = 42,1

Kar10= ﬁ‘_lx 100 =31,5

Koeficient pasivity:

Kpri = 209—_1x 100 =47.4
Kpr2 = %x 100 = 26,3
Kprs = %x 100 = 26,3

Kpra = %x 100 = 57,9

KARn:Z%_lx 100 = 42,1
Kariz= == 100 = 68,4
Karis==—x 100 = 10,5
Kari4= 205—_1x 100 = 26,3
Karis= 5= x 100 = 21,05
Kari6= ﬁx 100=15,8
Kari7= 5= x 100 = 21,05
Karis= 206—_1x 100=31,5
Kar19= 204—_1x 100 = 21,05

Kar20= —202_1 x100=10,5

Kpri1 = —208_1 x100=42,1
Kpri2= —202_1 x 100 =10,5
Kpri3= —2;: x 100 =63

KPR14=203—_1x 100 = 15,8
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Kprs = ﬁx 100 = 21,05

Kpro = ZOL_lx 100 = 36,8
Kprr= zg—flx 100 = 73,7

Kprs = zg—flx 100 = 63,15
Kpro= 202—_1x 100 =10,5

Kpri0= %x 100=0

Souvztaznost rizik
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Obrézek 9 Souvztaznost rizik - graf (vlastni zpracovani)

Rozdéleni grafu na 4 kvadranty:

K rozdéleni je za potiebi znat vzorecek pro aktivitu i pasivitu.

(KAMax—KAMin)

Ol = KAMax_ 100 x 80
01= 68,4 — 847195) 5 g = 22 08
05 = Kona— (KPMa)l(;(I)(PMin) 80
0,=737— 379y g0 = 14,74

100

Kpri5= —2;: x 100 = 68,4

Kpri6= —201_1 x100=5,3
Kpri7= —2;: x 100 =73,7

Kpris= —Zgil x 100 =579
Krrio=—"—x 100 = 42,1

Kpr20= —205_1 x 100 = 26,3

® R12

70

80
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V bodech 22,08 povede svisld osa a v bodé 14,74 povede vodorovna osa. Tyto osy pak zajisti

rozdéleni grafu na 4 kvadranty néasledovné.

Rozdéleni kvadrantu

80

II. Kvadrant RL7 R I. Kvadrant
[ ] [ ]
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0 IV. Kvadrant °
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Obrazek 10 Rozdéleni kvadrant - graf (vlastni zpracovani)

I. Kvadrant — kritické hodnoty rizika
II. Kvadrant — vyznamné hodnoty rizika
III. Kvadrant — bézné hodnoty rizika

IV. Kvadrant — bezvyznamné hodnoty rizika

Vyhodnoceni vysledkii vyplyvajicich z metody KARS

Po vypocitani koeficientl byly vysledky zaneseny do tabulky a poté byly vypocitany body
os, které jsou zaroven osy kvadrantl. Kvadranty rozd¢€luji rizika dle zavaznosti. V prvnim
dostatecn¢ oSetfit a navrhnout nova feSeni k zabranéni vzniku témto rizikim. Mezi
tato rizika patii: dira v ploté, kterd mize umozZnit neopravnény piistup clovéku ¢i zvéfi;
zastaralé bezpecnostni technologie, které nemuseji byt pfipraveny na nove vzniklé hrozby;
Spatn¢ viditelné znacky na ploté, které mohou vést k nespravnému pochopeni
bezpecnostnich pokynil; vypadek elektrického proudu, ktery by mohl zpisobit vypadek
kritickych systémil; Spatn€ proSkoleny personal, ktery miiZe nespravné reagovat na vzniklé

hrozby; terorismus a vandalismus, ktery mtize zptsobit vypadky na infrastruktuie a poskodit
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majetek, zdravi a zivoty lidi; poskozena kamera na vratech, kterd by mohla zplsobit
nezabezpecena slepd mista v monitorovacim systému; nekvalitni obraz kamery, ktery mize
ztizit identifikaci potencialnich hrozeb; chybéjici stald policejni hlidka, ktera by mohla
zabranit a zpomalit pfipadny protipravni ¢in a v posledni fad¢ vniknuti do technické
mistnosti, ve které jsou uchovana citliva data a systémy. Kazdé z vySe zminénych rizik
vyzaduje specificky plan feSeni a navrh leps$iho zabezpeceni objektu pied protipravnimi
¢iny. Navrh zabezpeceni bude feSen v dalsi ¢asti diplomové prace. Kvadrant II. obsahuje
rizika: nefunkéni zaloZni zdroj, poSkozeny zamek vrat, poSkozeny zadmek dvefi, Spatné
zabezpecené elektrické trafo a Spatné rozliSeni vefejného a neverejného prostoru. Do oblasti
kvadrantu III. spadaji rizika: vybuch nadrzi s palivem, dést’ a malo finan¢nich prostredku.
Posledni, méalo vyznamnou oblasti, je kvadrant IV., kam spada chybé&jici detektor pohybu,
ktery ma tedy bezvyznamnou hodnotu rizika, a neni nutno jej, jakkoliv fesit ¢i toto riziko

ihned odstranit.
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6 ANALYZA OBJEKTOVE OCHRANY

Letisté je velmi zranitelné a pokud by doslo k jeho naruseni, mohlo by to zptisobit velké
Skody a mit negativni dopad na spolecnost. V ramci bezpec€nosti letisté jako takového je
nutné dbat na bezchybnou a precizni ochranu celkového perimetru letisté. V dnesni dobé se
nicmén¢ z tohoto diivodu je dulezité prvky objektové ochrany kombinovat, aby byl zajistén
velmi vysoké stupenn ochrany, ktery musi LetiSté Kunovice spliovat. Z ekonomického
hlediska letisté je t€zké udrzovat krok s vyvijenim technologii, proto je dulezité vynalozit

finan¢ni prostfedky zejména do bezpecnosti provozu na letisti. Objektova ochrana na letisti

vvvvvv

vvvvvv

plochy nenachézel plot, takZe si lidé nevédomky tudy kratili cestu mimo oteviraci dobu
a nevedeli, ze se zde nachazi letiStni plocha, proto se zde jako prvni prvek ochrany perimetru
nechal vystavét plot kolem celého perimetru. Rozpocet letisté neni pfili§ vysoky, proto se
vedeni musi dlouze rozmyslet kam penize investovat, z toho diivodu se letisti drzi htife krok

s novymi technologiemi, ale zabezpeceni musi byt i tak dostatecné.

6.1 Ochrana perimetru

Letisté lezi pomérn€ nedaleko od centra mésta a vede k nému cesta mezi poli, kdy je tato
cesta zakoncena parkovistém u brany, ktera déli letiStni plochu od vetejné ptistupné plochy.
Parkoviste se nachazi pod navigacni vézi. Letisté Kunovice ma zabezpecCen perimetr plotem,
ktery je na urcitych mistech osvétleny a jsou zde umistény kamery, zejména vsak u vstupni
brany. Plot je vysoky a v horni ¢asti ma mensi ostnaty drat, tudiZ neni mozno jej jakkoli
prelézt a vede kolem celého objektu, tudiz neni mozné jej ani obejit. Na ploté se nachézi
rozmisténé cedule s napisy ZAKAZ VSTUPU. Leti§té ma vyhodu v tom, Ze na plot vidi
obsluha z navigaéni véze (v dobé& oteviraci doby), takze pokud by se zdélo, Ze je néco
v neporadku, tak by byla moZznost tomu vcéas predejit. Nachazi se zde také velkd brana,
kterd je tizena obsluhou ve vézi a byva oteviena pouze po predchozi domluvé pro piloty
s letadly ¢i auta, kterd& maji povoleni k vjezdu. Brana je kromé fizeného otevirdni
také zabezpec€ena specialnim zdmkem, ke kterému maji klice pouze urcené osoby a je vedena
evidence o tom, kolik klict bylo komu ptitazeno a kdo a kdy je vydal. Pro moznost vydeje

kli¢e je nutno, aby byla osoba ovéfena, k tomu vydava povoleni Utad pro civilni letectvi.
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Vjezdy automobilii do nevetejného prostoru jsou povoleny pouze po piedeslé komunikaci
¢i pti vlastnictvi pritkazu k povolenému vjezdu.

Kazdé rano i ptred koncem oteviraci doby letisté jezdi technici a hasi¢i kolem perimetru
a kontroluji, zda na letiStnich drahdch neni né&jaka zvét, dira v ploté ¢&i tzv. FOD,
neboli predméty ohrozujici bezpecnost provozu. Mezi takové predméty se fadi rizné Srouby,
matice, pruziny, karabiny, kusy kamend apod., kdy se tyto predméty na letiStni draze

opravdu parkrat nasly.

FOD

pPfedméty ohroZujici bezpecnost provozu

ici se na pohybowych plochdch LKKU se musi chovat

Viechny osoby vy
tak, aby neohrozili své okoli ani sebe.

Musi dodriovat zésady bezpeéného pohybu a dodriovat pravidla zachovani

Eistoty téchto ploch.

PFi zjisténi zneéisténi nebo pfi ndlezu predmétu na pohybovych plochach LKKU
i i&t& handlingu nebo fidiciho letového

Co je to ten FOD?

= 2% =5
2=

[
s

Obrazek 11 Priklady predméth
ohrozujici bezpe€nost provozu
(dokument poskytnut na letisti)

musi neprod| at p
provozu (D-AFIS).

Pred zacatkem oteviraci doby se také kontroluje zpusobilost techniky a funkcnost
dieselového agregatu, ktery slouZzi jako zalozni zdroj v piipad€ vypadku elektrické energie.
Kazdy den se udaje o zpiisobilosti zapisuji do zdznamu. Dle druhu techniky se bud’to kazdy
tyden, mésic ¢i rok dé€laji revizni kontroly od servisni organizace a vyhodnocuje se tak jejich
zpisobilost. Pravidelnymi reviznimi a servisnimi kontrolami se pfedchazi napf. vzniku

pozaru v objektu, nehodam apod.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 55

6.2 Ochrana prostor letisté

Prostory letist€¢ jsou rozd€leny z divodu bezpeCnosti na vefejnou a nevefejnou cCast,
kdy nevetejnd cast, slouzici k odbaveni a piiletu, byla difive nazyvana jako temporary
security resricted area (SRA), protoze se k tomu vyhrazeny prostor staval vyhrazenym
bezpec¢nostnim prostorem a pokud odbavovani ¢i prilet skoncili, tak se tento prostor stal
neprodlené nevefejnym. Nyni tomu jiz tak neni. Cely nevetejny sektor podléhd opatieni
rezimové povahy, kdy persondl vlastni identifika¢ni karty jak pro otevieni dvefi, tak i pro
vozidlo se kterym chtéji vjet do aredlu a navstévy, které se do nevetejné ¢asti dostanou, se

musi podepsat do navstévni knihy a vypsat zde Cislo svého ob¢anského prikazu.

Vstup do neveiejné Casti, kde sidli meteorologicka mistnost, kanceléate, technickd mistnost,
vstup do fidici véZe a dalSi mistnosti vyuzivané persondlem (kancelafe), je opatfen dveimi,
které se oteviraji pomoci Cipové karty, kdy je tato Cipova karta vydavdna na jméno
pracovnika a podléha stejné evidenci jako vySe zminéné kli¢e od brany, tzn. elektronicka
kontrola vstupu. Vstupni dvefe do budovy jsou vybaveny kromé elektronické kontroly
vstupu také zamkem, ke kterému jsou opét klice podléhajici evidenci. Vstupni dvete jsou
opatfeny zvonkem. Cela budova letist¢ podléha elektronickému zabezpeCovacimu systému,
coz znamena, Ze je budova kédovana a v ptipad¢ naruseni integrity budovy mimo provozni
dobu v noc¢nich hodinach a o vikendech, je spustén alarm, ktery se zobrazi v dohledovém
a poplachovém pfijimacim centru bezpecnostni agentury. Dale je budova vybavena
elektronickou pozarni signalizaci, kterd zabezpecuje okamzité detekovani pozaru a signal je
veden piimo do aredlu hasiCské zachranné sluzby. VSechny dvefe v ramci neveiejného
prostoru, kde mé opravnén vstup pouze personal letisté, jsou vybaveny specialni technologii,

ktera dvete Cini odolnymi vii¢i neopravnénym akcim.

Nevetejné prostory letiSt€ musi byt vyborné zabezpeceny, ale jesté vétsi duraz se klade
na tzv. meteorologickou mistnost, technickou mistnost a fidici budovu. Meteorologicka
mistnost se nachazi v pfizemi, dvefe jsou zaopatieny z vngj$i strany kouli pro to, aby bylo
vniknuti do této mistnosti z vné¢jSku nemozné. V této mistnosti se nachazi technické ptistroje
pro vyhodnocovani meteorologickych jevi, které jsou hlaSeny kazdou hodinu a jsou pro
piloty 1 fidici véZ velmi dulezité. Technicka mistnost se nachazi ve druhém patfe budovy
a musi byt jesté vice zabezpecena nez meteorologickd mistnost, protoze se zde nachéazi radio
k vysilani informaci pilotim. Mistnost je zde umisténa zejména kvili zvySené bezpecnosti
v ptipad€ povodni a pokud by doslo k vloupéni. Frekvence 121,5 je vyuZivana zejména pro

komunikaci pfi krizi. V technické mistnosti se nachazi jesté jedno radio, které slouzi pro
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zalohovani dat zradia 1, pokud by doslo k vypadku proudu apod. Déle je zde umistén
zdznamnik hovortl, ktery je také zalohovan, a dalsi dulezité piistroje. Ridici véz slouzi
k navigovani letadel, proto je umisténa nejvyse a musi z ni byt bezchybny rozhled po letisti
i po elektrickych vstupnich branach, které jsou pravé otevirany z véze. Vstup do samotné
véze je opatfen bezpecnostnimi dveimi s kouli. Thned vedle dvefi se nachazi zvonek se
zabudovanou analogovou kamerou pro moznost kontroly vstupujiciho do véze.
Bezpecnostni dvete jsou opatfeny ddlkovym odemykanim, které obsluhuje navigator sidlici
v fidici vézi. Navigator ma i vysilacky pro pozemni komunikaci na letiStnich plochach pro
automobily, protoZe zde neni zadna jind pozemni komunikace neZz letistni draha, a fidi tak

1 provoz vozidel.

Vetejny prostor letisté je ur¢en k volnému pohybu osob a je oddé€len patfi¢nymi vystraznymi
cedulemi, architektonickymi prvky (sténami), dvefmi a prepazkami, aby se nemohlo stat,
ze se nékdo omylem ocitne v ¢asti neverejné. Diive se v ramci neverejné Casti prostor letiste
nachazela tzv. temporary SRA, coz bylo odbaveni cestujicich, vydej letenek, ¢ekdrna pro
cestujici apod. Dnes jiz tomu tak neni, protoze se letiSt¢ zaméfuje na privatni lety,
které nevyzaduji kontrolu zavazadel a cestujicich. Letist¢ je tedy vybaveno rentgeny
zavazadel a skenery lidi, ale ze zdkona se dovoluje tyto skenery nepouzivat, pokud jde
primarné o privatni lety. Kvtli bezpecnosti vyzvedava persondl cestujici, ktefi se zuCastiuji
privatnich leti, a pfivedou je na ptislusné misto a vyckaji s nimi do odletu. Dveie k odletim

jsou zamceny a oteviraji se pouze pokud je nastup do letadla bezpecny.

V ramci ochrany prostor letist¢ je také dilezité patfiné zabezpecit misto ulozeného
letadlového paliva, které je za poplatek na letiSti poskytovano. Palivo je skladovano
v nddrzich, které jsou orientovany v podzemi a jsou tvoteny ze dvou plastt. Dilezitym
prvkem, ktery je citlivym mistem letisté je zdroj elektrického proudu pro letisté (trafo),
které je patficné zabezpefeno. Z divodu citlivé informace nemlze byt uvedeno, jaky je
princip jeho zabezpeceni. Technicky sal je také kritickym bodem letisté a jeho zabezpeceni

op¢t, bohuzel, podléha citlivym informacim.

K naruseni ochrany objektu nikdy nedoSlo v ramci terorismu, ale provoz na letisti Kunovice
se musel neprodlené¢ zastavit kvili celorepublikovému vyhroZovani o nastraze bomby.
Personal letisté na to rychle, pomoci tzv. contigency karet zareagoval a nasledné zastavil

provoz, dokud Policie CR neodvolala tento stav.
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6.3 Bezpecnost na letiSti

Bezpecnost letisté se ziizuje pomoci security a safety programu, ktery koordinuje spolupraci
v ramci evropského systému a jeho kontrola podléha Utadu civilniho letectvi. Security
program je zaméfen na ochranu pifed protipravnimi Ciny a safety program znamena
certifikaci personalu viz. Kapitola 1.3.2. V ramci celého svéta je Skoleni na bezpe¢nost pro
personal letadel stejny. Pro zachovani bezpecnosti a eliminovani protipravnich ¢inti, nesmi
byt tyto bezpe¢nostni postupy zvefejnény. Skoleni zaméfené na bezpeénost na letisti
zajistuje proskolenym moznost pohybu po letisti bez doprovodu proskolen¢ho personalu.
Proskoleni se rozdéluje dle délky pracovniho poméru i dle specializace. V osnovach skoleni
se vyskytuji nejcastéjsi protipravni Ciny, které se tykaji civilni letecké dopravy, zakazané
latky, zbrané, jak se teSi nejriiznéjSi situace, jak odhadovat podezielé osoby apod.
Po realizaci se zuCastnéni Skoleni zapi$i do zaznamu, ktery je veden u zaméstnavatele
1 instruktord. Zaznamy o provedeném Skoleni musi byt ptistupné pro pracovniky, ktefi plnéni
skoleni kontroluji. Skoleni je také provadéno pro personal, ktery letité vyuziva. Jednd

piredevs§im o zaméstnance firmy Let Kunovice, ktefi na letiStni ploSe testuji vyrobena letadla.

Letist¢ ma vypracované i tzv. contigency plany, které obsahuji postupy, co d¢€lat, pokud
nastane nezadouci situace. Tyto contigency plany se kazdorocné posuzuji a obnovuji

dle moznych mimotadnych udalosti a krizovych situaci.

V ramci safety programu je definovano, Ze osoby, jenz vstupuji na pohybovou plochu letisté

musi:

e Dbyt opatfeny reflexni vestou

e mit vstup na drahu opravnén na zakladé povoleni od fidici véze

e identifika¢ni prikaz musi byt nosen na viditelném misté

o respektovat zdkaz koufeni jak elektronickych, tak i normalnich cigaret
Osoby, které na plochu vjiZzdi musi respektovat:

e maximalni povolenou rychlost 10 km/h

e naladénou frekvenci 146,375 MHz (spojeni s vézi)

e odpovédnost za vSechny osoby ve vozidle

e 7adné odhazovani pfedmétl z aut
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6.4 BezpecCnostni management letiSté

Pokud dojde k mimotadné udalosti, tak je zfizeno pohotovostni koordinac¢ni centrum,
které je umisténo v prostorach kanceldii personalu letist¢ LKKU. Bezpecnost na letisti
Kunovice se fidi komplexnim systémem SMS, kdy je povinnosti kazdého zaméstnance
si prirucku prostudovat a poté, v pripad¢ vyskytu jakékoli mimotadné situace, vyuzit znalosti
z ni dle pfedepsanych norem. Ptfirucka SMS managementu bezpecnosti se rozdéluje na tii
useky opatfeni. Prvnim usekem jsou opatfeni zajiStujici dosaZeni nejvy$$i mozné
bezpecnosti zejména pomoci posouzeni a zmirnéni rizika, dokumentaci SMS, zptisobilosti
zaméstnancl, moznost vyuziti externich dodavek a sluzeb, a hlavné plnou odpovédnosti
a respektovanim managementu bezpec¢nosti. Dalsi vyznamny usek v ramci SMS pftirucky je
opattfeni zastfeSujici podporu bezpec¢nosti. Toto opatieni je pro zlepSovani bezpecnosti
pomoci Sifeni poznatkl a ziskanych zkuSenosti. Poslednim opatfenim v ramci ptirucky jsou
opatteni slouzici k samotnému zajisténi bezpec€nosti, kam patii monitorovani bezpecnosti,
pravidelné bezpecnostni audity, dokumentace posouzeni a nasledné zmirnéni rizika
a bezpecnostni zaznamy. V ramci Sifeni poznatkli a zkuSenosti z hlediska bezpecnosti je
personal letist¢ vyzvan k vyhledavani nebezpeci ¢i jeho naznakl a jejich naslednému
nahlaSeni. Dne 20.7. 2023 byly identifikovany v rdmci Letist¢ Kunovice mozné zavazné
typy udalosti, které se tykaly bezpecného letového provozu. Jedna se o tyto mozné typy
nebezpeci: poruSeni rozestupu mezi letadly, neopravnéné vniknuti na letovou drahu,

naruseni integrity zakdzanych nebo jakkoli omezenych prostor letiste.

Letist¢ Kunovice ma i schéma systému fizeni bezpecnostniho managementu, kdy je v tomto
schématu definovéano, kdo se, o jaky tsek stard. NejvySe je postaven usek generalniho
feditele. Nasleduje usek fizeni letist¢ a leteckého provozu, ktery mé na starosti vedouct
oddéleni. Provozni sek m4 na starost feditel tseku, letisté a provoz je v rukou vedouciho
odboru a poslednimi dvéma useky je usek pozarni ochrany, ktery navazuje na usek

zabezpeceni letiStni techniky.

Kunovické letisté¢ ma v ramci poskytovani sluzeb povinnou formalni dohodu s jinymi letisti,
avSak ohledné zabezpeceni maji pouze neformélni dohodu, protoze kazdeé letiste je unikatni

a neda se zabezpecit stejnymi zpisoby.
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7 NAVRH ZABEZPECENI LETISTE KUNOVICE Z HLEDISKA
OBJEKTOVE OCHRANY

Navrh pro zabezpeCeni Letist¢ Kunovice je orientacni, zédkaznikovi budou poskytnuty
vSechny podklady véetn€ podkladi o cenach a rozhodnuti bude pouze na ném. V navrhu je
zaznaCena i1 cena navrhovanych produktii a postupli. Samoziejmé je také ptihlédnuto
na finan¢ni stranku letiSté, kdyz se letiSt€ velikostné fadi mezi mald letiSt€ a nemaji
tak rozsahlé financni mozZnosti jako napiiklad letist¢ v Praze ¢i v Brné. Nekteré kontaktni
udaje na zakaznika jsou imyslInég fiktivni. VSechny nize uvedené navrhované komponenty
vychdzeji z portalu Heureka.cz, ve kterém se autorka diplomové prace inspirovala cenami
a navrhla tak ceny pfiblizné (Heureka.cz, ©2024). Nékteré udaje o mistnostech, jejich

lokacich jsou fiktivni z divodu ochrany citlivych informaci.

1. Udaje klienta:

Jméno, Piijmeni: Vedeni Letist¢ Kunovice

Sidlo: Na Zahonech 1177, 686 04 Kunovice

Nazev: Aircraft Industries, a.s.

Kontaktni udaje vedeni letisté: Ing. Jan Novak, Bc. Jana Novakova
e mobil: +420 777 777 777
o telefon: 444 444 444

e mail: novak.j@aircraftindustries.cz

2. Udaje o objektu, ktery se tyka navrhu zabezpedeni:
Nézev objektu: Letist¢ Kunovice

Adresa objektu: Na Zahonech 1177, 686 04 Kunovice
Struktura a popis zabezpecovaného objektu:

e Objekt se nachazi 4,5 km od centra mésta Kunovice. Sklada se ze dvou ¢ésti. Prvni
¢ast tvofi letiStni plocha a druhou ¢ast tvofi samotnéd budova vcetné navigacni véze.

Budova ma 2 patra.

Letistni plocha je kolem svého obvodu zaopatfena plotem, ktery méa na své horni

¢asti mensSi ostny pro lepsi zabezpeceni pied prelezenim. Z vetejného parkoviste je
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u plotu orientovana brana, ktera je ovladana z véze. Nad branou se nachazi kamera,

ktera je odolnd vii¢i venkovnim vliviim.

Budova je postavena ze zdiva, ma plastova okna, ktera maji 3 vrstvy. Dvefe
do budovy jsou bezpecnostni a jsou opatieny ¢ipem na identifikacni karty. Objekt je
zabezpecen bezpecnostnim systémem, ale tento systém by potieboval Gpravy pro
dosazeni lepsiho zabezpeceni. Letist¢é musi spliiovat nejvyssi — tedy 4. stupen

zabezpeceni objektu.

Nakres venkovni ¢asti:

: 0 200 400"
Oréaciny : W)
. }}t E LA T
U Veelina
Homi se¢
U Homi sece
Rybniky
.zj_x
Peti
Zapodharc/
+
Podharky

Obrazek 12 LetiStni drdha a znaceni
obehnani plotem (Mapy.cz,
©2024+vlastni zpracovani)
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Plot se nachazi kolem objektu a na mapé je vyznacen ¢arou, ze které vystupuji malé ¢ary,
které jsou podihlované.

Nakres vnitini ¢asti:

Obrazek 13 Nékres budovy letisté, pohled shora (vlastni zpracovani v programu
AutoCAD)

Z4dné mistnosti, vyjma prostor diivéjsiho SRA, nebudou v planku zakresleny kvili ochrang

citlivych udajt.
3. Komponenty pro venkovni prostredi plotu:

e e

by meély spliovat tiidu III. (prostiedi venkovni chranéné) a tfidu IV. (prostiedi venkovni
vSeobecné). Co se tyce venkovniho prostoru letisté, nachazi se zde letistni plocha obehnana
plotem. Vysledky z metody KARS definuji, ze velmi rizikova mtze byt dira v ploté, tudiz
je nutno vystavit odolnéjsi ostny na ploté nad mista, kde byva casto dira (do obvodu 16 m
casti nejblize k lesu), zabudovat kameru se zdznamem a k plotu umistit ultrazvukové
zafizeni k odstraseni zvéte. Letisté se nachazi na louce a v blizké vzdélenosti je les, proto se
zde mohou vyskytovat srny, divo¢éci, zajici. Nad misto, kde se ¢asto vyskytuje dira — tudiz
k lesu, je doporuceno umistit i ostnaty drat, ktery objekt 1épe zabezpeci. K zakresleni
komponent pro venkovni zabezpeceni plotu bude vyuZito zékladni mapy na portale Mapy.cz

pro piesny pudorys plotu.
e 2x UltraSon plasi¢ zvéte — chrani objekt i pred ptaky a zvéti v okruhu az 200 m (cena
kolem 20 000/kus). Tyto plasi¢e budou umistény v rozestupu 250 m od sebe u té ¢asti

plotu, kterd je orientovana k lesu.
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e Kamera s no¢nim vidénim nad misto ¢astého vyskytu diry v plot€¢ — BOT IP kamera

se zaznamem, solarnim panelem a detekci pohybu do 7 m (cena kolem 2200 k¢)

e Ziletkovy ostnaty drat 8 m — 2 baleni (cena kolem 1000 K&/balent)

. ;;(V.;_,_O_.?Q KV1
Oracdin
y 0 KV 2

T EELL

L ]

Obrazek 14 Komponenty pro zabezpeceni
venkovniho prostoru (Mapy.cz, ©2024+vlastni
zpracovani)

KV1 v mapé€ je oznaceni pro plasicku zvéte, ten stejny komponent je 1 KV2 a od sebe jsou
vzdaleny 250 m. Pod oznac¢enim KV3 se skryva komponent kamera s nocnim vidénim.
Poslednim komponentem pro snizeni rizika vzniky diry na ploté a celkové ochrany je 16 m
dlouhy ziletkovy ostnaty drat. Komponenty byly vybrany, aby zamezily vzniku dér v plot¢,
dale aby zamezily vbéhnuti zvére a také, aby bylo identifikovano, jaké zvife se v okoli

vyskytuje nejvice a ptipadné byly navrhnuty dalsi kroky pro zajiSténi ochrany.

Na ploté jsou umisténé cedule ,Zakaz vstupu®, ale je dulezit¢ tyto cedule udrzovat

nezarostlé, nerezavé a Citelné. U vstupni brany leti$té se nachazi cedule, kterd neni ve 100

% kondici.
e Nova hlinikova cedule u vstupni brany 210x148 cm (cena kolem 1000 K¢)

Brana u vefejného parkovi$té je opatfena kamerou, nicméné v noci je obraz hiie

rozpoznatelny, proto je doporucen piisvit pod kameru, ktery se bude zapinat v no¢nich
hodinach.

e IR LED pfisvit pro venkovni IP kamery (cena kolem 550 K¢&)
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V ramci zabezpeceni veiejné ¢asti letisté, kde se nachazi parkovisté je vhodné nainstalovat
kameru, kterd bude monitorovat piijezdy na parkovisté a k brané letiste, ktera déli jeho

vefejnou a nevetejnou cast z diivodu mozného vandalismu.

e Kamera s nocnim vidénim — BOT IP kamera se zdznamem, solarnim panelem
a detekci pohybu do 7 m (cena kolem 2200 k¢). Solarni panel zajisti (i u stejné
kamery nad dirou v plot¢) Setfeni elektrické energie, tim padem budou kamery méné

energeticky naro¢né.

@)
KVe

Mo £ 0I...

Obrazek 15 Komponenty pro zabezpeceni venkovniho prostoru
(Mapy.cz, ©2024+vlastni zpracovani)

V piipadé¢ komponentu KVS5 se jedna o novou hlinikovou ceduli, ktera je umisténa
pied branou letiSté a udava jasny pokyn k tomu, aby sem nevkrocila nepovoland osoba.
Komponent KV6 znamena kameru s no¢nim vidénim a produkt KV7 je ptisvit pro tuto
kameru. Pfisvit a kamera s no¢nim vidénim byly navrhnuty k tomu, aby dokdzaly rychle
identifikovat potencidlniho pachatele a narusSitele jeste, nez by byl schopen pfijit blize
vstupni brang.

wewvr

plot zarucené odradi ptfipadné vandaly, zlod¢je nebo osoby snaZici se spachat protipravni
¢in. Obvod plotu je cca 5,4 km, ale pfiblizn¢ 1,2 km jiz osvétleny je. Osvétlené ¢asti letiste
se nachazeji v predni €asti u brany a na budovu letisté, bude tedy nutné piidat osvétleni
do zadni ¢asti a na strany dlouhych c¢asti. Pro ucel osvétleni plotu bylo vybrano pouli¢ni
LED osvétleni, které dosviti pfi spravném uthlu a Zadnych piekazkach cca 25 metrt.

U takového svétla je zaruka 5 let, thel svétla je 130°x80° a svétlo vydrzi teplotni vykyvy
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od -20 °C do +40 °C. Z finan¢nich diivoda bude navrhnuto osvétleni téch nejnutnéjsich casti
leti$té, protoze instalovat svétla do obvodu cca 4,2 km by mohlo vyjit i na 300 000 K¢,
kdy v ptipadé tohoto malého letist¢ neni redlné takovou sumu ufinancovat. Svétel bude
rozmisténo celkem 20 ve vzdalenosti cca 80-200 metrit vedle sebe. Osvétleni bude
pfipevnéno na plotovych ktilech v nejvys§im mozném bodé pomoci Sroubti. V nejzazsim
cipu letisté bude vhodné umisténi ¢tyt svétel — do kazdého rohu jedno (zleva svétlo €. 1 a €.
4), a dale svétlo Cislo 2 ve vzdalenosti 100 m od svétla v levém cipu (€. 1), dale svétlo €. 3
které bude od svétla €. 2 umisténo ve vzdalenosti 80 metrh. Dalsi svétla (€. 5 - €. 20), budou
umisténa po nejdelSich obvodovych sténdch plotu tak, aby nebyly pfimo naproti sobé
kvtli uSetieni financi a zaroven kvili osvétleni okruhti stfidave. Na levé ¢asti letist¢ budou
svétla umisténa po 200 metrech a na pravé ¢asti budou rozmisténa po 185 metrech. Takové
rozmisténi sice neni Uplné€ nejidedln€jsi variantou, ale k poméru financi a €innosti to 1épe
vymyslet za niz8i ¢astku bohuzel nelze. Pii takovém osvétleni mohou stale vznikat tmava

mista, ale vandaly a zlod¢je svétlo, at’ uz jakékoli, odrazuje.

e LED osvétleni STREET 5, 7200 Im, (cena cca 2300/kus K¢ = 2300x20 =46 000 K<)
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Obrazek 16 Rozmisténi svétel kolem plotu (Mapy.cz,
©2024+vlastni zpracovani)

Na obrazku vySe je zakresleno do mapy navrhnuté rozmisténi svétel 1-10, pro zlepSeni

zabezpeceni ochrany plotu pied jeho poskozenim ¢i narusenim.
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Obrazek 17 Rozmisténi svétel
kolem plotu (Mapy.cz,
©2024+vlastni zpracovani)

Obrazek vyse znazornuje rozmisténi dalSich svétel 11-20, coz vede k odrazeni potencialnich

narusiteld.
4. Komponenty pro zabezpeceni zaloZzniho zdroje dieselového generatoru letisté:

Z divodu ochrany citlivych informaci neni mozno urcit, jak je dieselovy generator
zabezpeCen nyni, ale bude zde navrhnuto, jak by mohl byt 1épe zabezpeCen z pohledu

autorky diplomové prace i s ohledem na financni stranku a moznosti letiste.

Dieselovy generator se nachazi ve venkovnim prostiedi letisté a je obehnéan vlastnim plotem.
Je vhodné, aby byl zéloZni zdroj osvétlen pomoci svétla, které se aktivuje pomoci pohybu —
to odradi vétSinu osob pied konanim protipravnich umysli. Osvétleni bude umisténo
z vnitini ¢asti plotu 1,5 metru nalevo a 1,5 metru napravo od dvefi plotu pro zajisténi
spravného fungovani detektoru pohybu. Dale by bylo vhodné umistit z vnitini strany plotu
nasténny alarm, ktery detekuje piipadny pohyb nepovolanych osob a poté se rozezni
v dohledovém centru, (v tomto pfipad€ se signal rozezni tomu, kdo vlastni ovladani),
ale ne na misté pied narusitelem, aby pachatel nemél tuseni o alarmu a bylo mozné jej chytit.
Zamek vchodovych dveii plotu by mél spliovat tfidu bezpecnosti IV. (vSeobecné venkovni
prostiedi), protoze je zamek vystaven venkovnim vliviim. Zamek dveti do prostor objektu

musi splitovat tfidu III. (venkovni chranéné prosttedi).
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e Osvétleni — vodotésny LED reflektor s detektorem pohybu (cena cca 350 K&/1 kus
=700 K¢/2 kusy)

e Alarm + senzor + dalkové ovladani alarmu (vSe je bezdratové na baterie), (pfiblizna

cena kompletu je 500 K¢&/1 kus)

e Bezpecnostni vlozka zamku spliujici bezpecnostni tfidu IV. znacky STAR (cena cca

1500 K&/ 1 kus)

e Bezpecnostni vlozka zdmku spliiujici bezpecnostni tfidu III. znatky FAB3 (cena cca

750 K&/ 1kus)

Nakres komponentl a jejich alokace zde nebude uvedena kviili pfisné ochrané citlivych

informaci ohledn¢ zabezpeceni generatoru.
5. Komponenty pro zabezpeceni vnitinich prostor letisté:

Vnitini prostory letiSté jsou nevefejnymi prostory a neni zde povolen vstup kazdému.
Z dtvodu ochrany citlivych informaci nemtzou byt uvedeny vSechny druhy zabezpeceni,
nicméné bude v této kapitole navrhnuto, jak takové prostory zabezpecit nejlépe s ohledem
na financni stranku, velikost a ucel letisté. Komponenty, které zde budou doporuceny
jiz mohou byt soucasti objektové ochrany letisté, ale bude zde navrzeno jejich zlepSeni, jiny
model apod. Pro zakresleni komponent vnitintho zabezpeceni objektu bude vyuzito

programu AutoCAD 2024 z divodu ptesnéjsiho rozmisténi komponent.

Vsechny kamery doporucené v této navrhové ¢asti jsou zalohovany a jejich obraz se promita
v dohledovém centru bezpecnostni agentury a také se na kamery miize podivat vedeni letiste,
pokud by doSlo k n¢jakym zvlaStnim situacim, ale i pokud si chce vedeni zrovna

zkontrolovat bezpecnost letiste.

Vchod do prostor letisté¢ zacind dvefmi od strany vetejného parkovisté. Vchodové dvete
do nevetejnych prostor letisté jsou, z pohledu autora, kvalitni. Nad vchodové dvefe bude
doporuceno umistit kameru snocnim vidénim, protoZe pravé vchod do nevetejnych

vnitinich prostor leti§t€ miiZe byt v noci vice zranitelny.

e Kamera s no¢nim vidénim — BOT IP kamera se zdaznamem, solarnim panelem
a detekci pohybu do 7 m (cena kolem 2200 k&) — tato kamera bude zvolena
pro usetfeni penc€z za postovni poplatek a pro jednodussi servis (jiz v tomto planu

byly navrhnuty 3 stejné kamery).
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Vchodové dvete se budou odemykat klasickym klicem (vzdy rdno a zamykat vecer)
a po odeméeni se budou otevirat pomoci identifikaéni karty, ktera je vydavana Utadem pro
civilni letectvi (bézné vchazeni a vychdzeni pres den). Z této ¢tecky karet bude mozno vy¢ist
a stdhnout data, kde bude vypsano v kolik hodin, se jakou kartou oteviraly vchodové dvete,
coz ve spojeni s kamerou nad dvefmi miize pomoci pfi identifikaci narusSitele, ktery mohl

odcizit kartu.

e Piistupovy systém s ¢teckou Cipt a karet (cena cca 1000 K&/ 1kus)

Obrazek 18 Komponenty zabezpeceni vchodu do prostor letisté
(vlastni zpracovani)

Prvek KII oznacuje ¢teCku karet ihned za pfistupovymi dvefmi a KI2 znamend kameru,
kterd je umisténa nad vchodovymi dveifmi. Druhy vchod, ktery je zaznacen v planku budovy
leti$t€¢ neni vyuZzivany a dfive slouzil jako vchod pro cestujici, jest€¢ kdyz bylo letisté
rozdéleno na temporary SRA zonu.

Dale je nutno klast dliraz na meteorologickou mistnost a jeji zabezpeceni. V piipadé naruseni
této mistnosti mize dojit k poSkozeni technickych zatfizeni dileZitych pro hlaseni jevl
pilotim. Vchod do mistnosti bude zabezpecen dveifmi s ¢teCkou Cipl pro vstup pouze

opravnénych osob.

e Piistupovy systém s ¢teckou Cipt a karet (cena cca 1000 K&/ 1kus)
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Nad vstupnimi dvefmi do meteorologické mistnosti se bude nachazet kamera, ktera diky
jejimu umisténi a rozliSeni, bude mit zabér na celou chodbu, vchodové dvete, vchod

do meteorologické mistnosti a vechod do kancelafi vedeni.

e [P kamera HiWatch s prisvitem do 30 metrG s promitnutim obrazu v mobilnim

zatizeni (cena cca 2500 K¢&/1 kus)

Obrazek 19 Komponenty pro zabezpeceni meteorologické mistnosti (vlastni
zpracovani)

KI1 je oznaCenim pro komponent interiérového prvku ptistupové Ctecky karet a KI2 je

oznacenim pro kameru umisténou pied vchodové dvete.

Dalsi dilezitd mistnost pro zabezpeceni, je technicky sal. Pokud by doslo k jeho narusenti,
tak by musela byt zastavena ¢innost letist¢ a n¢ktera letadla by musela byt odklonéna na jiné
letisté. Technicky sal se nachazi ve 2. patfe budovy. Je zde pfistup po schodech. Nad vchod
do mistnosti je doporucena kamera s no¢nim pfisvitem, ktera byla jiz doporuc¢ena na chodbu
do prizemi.

e [P kamera HiWatch s ptisvitem do 30 metri s promitnutim obrazu v mobilnim

zafizeni (cena cca 2500 K¢&/1 kus)

Dvete jsou doporuceny bezpecnostni a protipozarni, kvili umisténi mnoho elektroniky

a moZnosti pozaru v tomto salu.

e Ocelové bezpecnostni protipozarni protihlukové dvete s kouli (aby nemohlo dojit
k otevieni dveti nepovolanou osobou). Dvefe jsou testovany podle EN 1634-1 (cena

cca 13 000 K¢/1 kus)
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Do technického salu ma pfistup opravdu jen hrstka lidi, proto by bylo vhodné umistit
ke vstupnim dvetim pfistupovou ¢tecku na karty, ktera bude dvete otevirat pouze vlastnikiim

karet.
e Piistupovy systém s ¢teckou Cipt a karet (cena cca 1000 K¢&/1 kus)

Technicky sal je velmi nachylny na pfehiivani techniky, proto je vhodné do silu
implementovat méti¢ okolni teploty a vlhkosti. Na trhu existuje mnoho variant teplomért,
ale sem bude doporucen teplomér od znacky OEM pro jeho idedlni parametry pomér ceny

a vykonu.

e FEthernet teplomér a vlhkomér, znacka OEM, kod ACNETP1003. Pti vysoké teploté

je okamzité zaslan email majiteli (ptiblizna cena 5000 K¢&/1 kus)

Jak bylo jiZ diive zmin€no, tak do technického salu ma ptistup pouze par lidi, a to: 2 technici,
vedouci bezpecnostniho oddéleni letisté a vedouci letisté. Do technické mistnosti mtize
vstoupit po domluvé i vice zaméstnancti (napt. uklizeCka), ale je za potiebi vSechny,
kdo do technické mistnosti vstupuji fadné proskolit, aby nedoSlo k ignoraci varovnych
signala ptistrojl, ¢i zaméstnanci nenechali pooteviené dvete, nenechali v mistnosti oteviené
okno, vypnutou klimatizaci apod. Vypnuta klimatizace miize mit pro takovou mistnost
fatalni nasledky kvali pfehfivani stroji. Tyto informace musi mit vSichni, kdo do mistnosti

vstupuji, proto je nutné skoleni.

e Skoleni pro zaméstnance o bezpecnosti v technickém salu (cena 0 K¢, skoleni

provede vedouci technik technického salu v ramci pracovni doby)

Pro technicky sal je diilezité i jeho monitorovani zevnitt. Mistnost je ve obdélnikového tvaru
a nachazi se zde spousta elektroniky. K vnitfnimu zabezpeceni takové mistnosti bude

za potiebi velmi kvalitni kamery. Parametry technického salu jsou: 10x15 metrt.

e Doporucena je kamera Grundig GD-CU-AC56117V 5.0 s no€nim piisvitem,
ktera ma zabudovany mikrofon s detekci neobvyklych zvuki, a umoziuje
pokrocilou detekci udélosti (hustota davu, SPZ aut, heat mapa apod.). Tato kamera
ma pfisvit az 20 metrti, proto do prostor technického salu postaci 1 kus, (cena

s DPH cca 5300 K¢/1 kus)

V ramci ochrany technického sdlu pfed pozirem je doporuceno sem zabudovat
elektronickou pozéarni signalizaci, kterd bude obsahovat detektor koute, pozarni alarm,

vyhodnocovaci ustiednu a fidici jednotku pro vcasné detekovani pozaru. Technicky sal
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vSak neni jedinym citlivym mistem, proto navrh obsahuje i zabudovani elektronické pozarni
signalizace do navigacni véze letist€. Zapojeni EPS musi byt provadéno certifikovanymi
odborniky, nicméné cena nebyla nikde mozné dohledat. Propojeni detektorii ve dvou
mistnostech a napojeni do fidici jednotky je nize popsano v ptiblizné cen¢ po konzultaci
s elektrikafem, nicméné nejsou znamy Uplné presné parametry obou mistnosti, tudiz je cena
uvedena pfiblizné. Po zapojeni musi byt EPS schvélena na bezpecnostnim auditu
a Ministerstvem dopravy, protoze se jedna o zabezpecovani objektu letisté, a to podléha

pod Ministerstvo dopravy, Ceskou spravu letist’ a Utad pro civilni letectvi.

e Detektor koufe se zabudovanym alarmem na baterie (cena s DPH cca 1300 K¢&/1 kus

=1300x2 =2600 K<)
e Pozarni tla¢itko se dvéma kontakty 120x120x50 mm, (pfiblizna cena 1000 K¢&/1 kus)

Detektor koufe by se mél umist'ovat doprostied stropu, kde se nenachazeji Zadné prekazky,
které by mohly detektor zastinit a je dilezZité jej umistit tak, aby bylo zajiSténo jeho plné

fungovani (Kopacek, ©2024).

e Ridici jednotka pro elektronickou poZzarni signalizaci na baterie (cena cca 40 000

K&/1 kus)

e Kabelaz k propojeni detektorti s fidici jednotkou: nehotlavy kabel 30k¢/m (cca 1800

K¢/cca 60 m), konzultovano s odbornikem

Obrazek 20 Komponenty pro zabezpeceni technického salu
Vyznaceny komponent KI1 z obrazku 16 je kamera nad vchodem do technického salu. KI2

jsou bezpecnostni ocelové protipozarni dvete z divodu moznosti vypuknuti pozaru
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z prehiivani zafizeni, které jsou v technickém salu umistény, proto je zde také dulezité klast
vétsi diraz i na protipozarni opatfeni. Ctetka karet umisténa u dvefi pro jejich otevieni ma
oznaceni KI3. Oznaceni KI4 patii teploméru, ktery kontroluje teplotu mistnosti. Kamera,
kterd monitoruje celou mistnost s v no¢nich hodinach ma i skvély ptisvit je pod oznacenim
KI5. Jak jiz bylo vySe zminéno, tak technicky sal je pomérné dost nachylny na moznost
pozaru, z tohoto diivodu sem byl umistén detektor koute pod oznacenim KI6. Komponent
K17 je pozarni tlacitko. Poslednim komponentem této mistnosti je fidici jednotka pro EPS,

ktera je napojena 1 na dalSi pozarni tlacitka a detektory koure.

Navigaéni véz letisté je také citlivym a kritickym bodem letisté. Vstup do mistnosti
se nachazi v dal$im patie nad technickym salem. Dvete do mistnosti musi byt bezpecnostni,

tudiz opét budou doporuceny vyse zminéné bezpecnostni protipozarni dvere.

e Ocelové bezpecnostni protipozarni protihlukové dvete s kouli (aby nemohlo dojit
k otevieni dveti nepovolanou osobou). Dvefe jsou testovany podle evropské normy

EN 1634-1 (cena cca 13 000 K¢/1 kus)

Dvere by mély opét jit otevirat pomoci identifikacnich karet, kde budou ale nahrany jen
urcité karty z divodu bezpecnosti. Bude zde nahrdna karta navigatori letadel, karta

vedouciho letisté a bezpecnostniho pracovnika.
e Piistupovy systém s ¢teckou Cipti a karet (cena cca 1000 K¢&/1 kus)

Vchod do tidici véze bude opatien taktéz vstupni kamerou, ktera bude monitorovat i chodbu.
Z duvodu citlivého mista letisté je doporucena vykonnéjsi kamera, stejnd jako je doporucena
1 do technické mistnosti, protoZze ma dostateCny ptisvit a vyborné detekuje zvuky. Tu stejnou
kameru je doporufeno umistit i do rohu mistnosti nad vstupni chodbu pro ptipad,

7e by potencialni pachatelé znicili kameru u vchodovych dveti.

e 2x Kamera Grundig GD-CU-AC56117V 5.0 snoc¢nim pfisvitem, ktera ma
zabudovany mikrofon s detekci neobvyklych zvuki, a umoziuje pokrocilou detekci

udalosti (cena s DPH cca 5300 K¢&/1 kus)

Diky skvélému rozhledu navigatora ve v&€zi mize dojit k detekci poZaru, proto je nutné
do navigacni véZe umistit tzv. pozarni tlacitko, kterym bude okamZité¢ spustén alarm
a budova se tak bude evakuovat. Tlacitko bude umisténo v dosahu vzdalenosti navigatorovy

ruky v uvéZzeni, Ze sedi na zidli u stolu.

e Pozarni tlacitko se dvéma kontakty 120x120x50 mm, (pfiblizna cena 1000 K¢&/1 kus)
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e Kabeldz k napojeni cca 25 m (cena za 1 m nehoflavého kabelu je cca 30 K& =25x30=

750 K&)

V navigac¢ni vézi bude dale umistén jeden detektor koutfe se zabudovanym alarmem,

ale to bylo jiz feSeno u predeslé mistnosti, kde se pocitalo se dvéma detektory.

Obrazek 21 Komponenty pro zabezpeceni navigacni véze

KI je oznaceni pro komponent vnitiniho zabezpeceni objektu. Pod zkratkou KI1 jsou
uvedeny ocelové protipozarni dvete, KI2 znaci CteCku Cipti a karet jesté pied vchodem
do chodby navigacni véze. Oznaceni KI3 1 KI4 patii kamefe s nocnim pfisvitem, kterd ma
zabudovany mikrofon s detektorem neobvyklého zvuku. Uprostied stropu je nutné umistit
KI5, coz je detektor koufe, a jako posledni se v této mistnosti vyskytuje komponent
pod zkratkou KI6, ktery je oznacenim pro poZzarni tlacitko v ptipad¢ detekce pozaru. Pozéarni
tlacitko se nachazi vedle stolu pracovnika navigacni véZze, aby bylo jeho zmacknuti snadné;si

a co nejrychlejsi.
6. Komponenty pro celkové zabezpeceni letisté

Letisté¢ Kunovice ma uzavienou koordinaéni dohodu s policii v obdobi, kdy je ku ptikladu
néjaky druh migraéni vlny, to znamend, Ze policie na letist€ jezdi dohlizet jen
v pritbéhu takovych obdobi, jinak se v objektu letiste¢ zadna hlidka nenachazi. Koordinacni
smlouva na del$i obdobi by zajistila daleko mensi pravdépodobnost vzniku protipravnich

éinu.
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Vedeni letiité by mélo zvazit vytvofeni koordinaéni smlouvy s Policii CR pro provedeni
kontroly objektu letisteé, zejména v hodindch mimo oteviraci dobu, tj. od 16:00 do rannich
hodin. Ukolem Policie CR by byly pfedem smluvené kontroly objektu letisté napi. 2x béhem
doby od 16:00 do 7:30, aby byl v¢as detekovan potencialni protipravni ¢in. Cena sluzeb
Policie CR nelze piesné stanovit, protoze se odviji od doby trvani koordinaéni smlouvy,
rozsahu pravomoci Policie CR, rozsahu piipadného zékroku, poétu ¢lentt hlidky

¢1 ptipadného potfebného vybaveni.

Nedilnou soucasti zabezpeteni objektu je vratny. Ukolem vratného v objektu Letistd
Kunovice by bylo otevirat elektricky fizenou branu, kterd déli prostor nevetejny od prostoru
vetfejného, vedl by knihu navstév a dohlizel na objekt do vecernich hodin. Tim by se dosahlo
jeste veétSiho zabezpeceni objektu. Vratny by mél piistup 1 k nékterym obraziim z kamer —
pfijezd na parkovisté, ptfichod ke dvefim objektu, znal by vedeni a pracovniky letisté,
tudiz by bylo sniZeno 1 riziko ,,proklouznuti potencialniho pachatele* do objektu. Naklady

na mzdu poskytovanou vratnému je ptiblizné 19 400 K¢&/mésic v hrubé mzdé.
7. Piehled navrhovanych komponenti

V tabulce bude uveden druh komponentu, pocCet kust, které¢ jsou potieba k zabezpeceni
objektu, jejich piiblizna cena za 1 kus a celkova cena vynalozena na dany pocet komponentt.
Ceny se mohou lisit v zavislosti od znacky ¢i prodejce. Naklady na mzdu vratného nejsou
v této tabulce zohlednény, protoze nejde o jednotnou sazbu a klient si mize sdm rozhodnout,

na jak dlouho bude placeni vratného potieba.

Tabulka 4 Navrhované komponenty (vlastni zpracovani)

Komponent Pocet kust Cena za kus Cena celkem
Plasic¢ zv¢te 2 20 000 K¢ 40 000 K¢
Kamera s no¢nim 3 2200 K¢ 6 600 K¢
vidénim BOT IP

Ziletkovy ostnaty drat 2 1 000 K¢ 2 000 K¢
Hlinikova cedule 1 1 000 K¢ 1 000 K¢
IR LED pfisvit kamery 1 550 K¢ 550 K¢
LED osvétleni 20 2300 K¢ 46 000 K¢
STREET 5
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LED reflektor 2 350 K¢ 700 K¢

s detektorem pohybu

Sada alarm 1 500 K¢ 500 K¢
Bezpecnostni vlozka 1 1 500 K¢ 1500 K¢
zamku bezpec¢nostni

tiidy IV. STAR

Bezpecnostni vlozka 1 750 K¢ 750 K¢
zémku bezpecnostni

tridy I11. FAB3

Ctecka &ipt a karet 4 1 000 K¢ 4 000 K¢
IP kamera HiWatch 2 2 500 K¢ 5000 K¢
Ocelové bezpecnostni 2 13 000 K¢ 26 000 K¢
protipozarni dvere

Ethernet teplomér 1 5000 K¢ 5000 k¢
OEM

Kamera Grundig 3 5300 K¢ 15900 K¢
s ptisvitem

Detektor koute 2 1300 K¢ 2 600 K¢
Ridici jednotka EPS 1 40 000 K¢ 40 000 K¢
Kabelaz k napojeni 85 m 30 K¢/m 2 550 K¢
komponentti EPS (cena

za metr)

Pozarni tlacitko 2 1 000 K¢ 2 000 K¢
Celkova cena 202 650 K¢

Celkové odhadovanid hodnota komponentl, které byly urCeny pro zabezpeceni Letisté

Kunovice ¢ini 202 650 K¢. Hodnoty komponentii se mohou ménit v zavislosti na cenach

prodejcli a na momentélni inflaci. Cena je uvedena pouze za produkty bez montiZe a

zapocitani poStovniho poplatku, protoze ten se mize velmi liSit dle umisténi skladd,

ve kterych se komponenty nachézi.
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ZAVER
Zavérecna prace ma slouzit jako navrh pro zabezpeceni letist¢ Kunovice, coz je velmi
dilezitym aspektem k ochran¢ zdravi, Zivota a majetku persondlu, cestujicich 1 obyvatel

v blizkosti letisté. Dnesni doba je hodné naro¢na a nikdo nevi co nastane dalSim dnem,

proto je dulezité mit zabezpeceni letisté na velmi vysoké Grovni.

Teoreticka ¢ast prace obsahuje 3 hlavni kapitoly, kdy prvni z nich pojednavala o zdkladnich
definicich, co je to letisté, jak se letiSt€¢ déli, zdkony, kterymi se letiSt¢ musi fidit
¢1 organizace, které jsou nadfizené letisti. Dalsi kapitola seznamila Ctenafe s naleZitostmi
bezpecnosti v letecké dopravé, kde nebylo vyjimkou ani popsani safety management
systému, ktery je nedilnou soucésti jakéhokoli bezpecnostniho managementu letisSte.
V této Casti prace byly popsany i novinky ohledné bezpilotnich letounti z divodu toho,
7e 1 s timto trendem bude nutné lehce pozmeénit bezpecnostni aspekty na letisti. Dalsi
kapitolou teoretické ¢asti se autorka prace snazila ctendiim pfiibliZit a zdkladné popsat druhy
ochrany objektii, jak funguji pfijimaci centra, co vSe je nutné k zapojeni kamerového
systému nebo jak funguje biometricka ochrana vstupu, kterd je jedinecna a Ize ji jen tézko
zneuzit. V ramci kapitoly bezpecnost objektu je t€z nutno znat, jak je objekt chranén

pied pozary a co se k tomu vyuziva.

Prakticka cast prace se vénovala zejména letisti Kunovice, na které je tato diplomova prace
zameiena. Prakticka ¢ast ma 4 hlavni kapitoly, kdy posledni kapitola je navrh zabezpeceni
letisté. V prvni kapitole byli ¢tenaii sezndmeni se zakladnimi aspekty letisté, jako napft. kde
se nachéazi, kolik km drah je k dispozici, mezi jaké letisté jej fadime apod. Hlavnim ukolem
podkapitoly v této hlavni kapitole bylo popsat, jaké subjekty se podileji na ochrané letiste.
Dalsi hlavni kapitolou jsem vyhodnotila pomoci Ishikawa diagramu a checklistu vstupni
rizika pro metodu KARS, kdy na identifikaci rizik z checklistu spolupracovalo i vedeni
nutno neprodlené fesit. Kapitola o objektové analyze letist¢ Kunovice popsala, jak letiste
vypada, jak Casto zde probihd kontrola perimetru letiSté, jaky bezpecnostni management
u nich funguje atd. V posledni kapitole byl vypracovan ndvrh zabezpeceni letiste, kde jsou
n¢které klientovy tidaje a rozmisténi mistnosti letisté fiktivni. Ve findlni ¢asti praktické ¢asti
je finan¢ni ndvrh, ktery obsahuje pfiblizné ceny vSech navrhnutych produktt, kdy jsou tyto
ceny pak seCteny v konecnou ¢astku, kterou by musel zdkaznik zaplatit, pokud by k navrhu
pristoupil. Castka &ini 202 650 K& Rozmér a umisténi mistnosti, které je v navrhu

zakresleno je fiktivni z diivodu ochrany citlivych udajt letiste.
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Cilem zavére¢né prace bylo navrhnout zabezpeceni objektu vybraného letisté, coz autor
diplomové prace povazuje za splnéno i s ohledem na utajeni citlivych informaci,
které nemohly byt zvefejnény. Tato prace ma potencial slouzit jako edukacni material

o zabezpeceni letist.
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