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ABSTRAKT

Bakalafskd prace se zaméfuje na problematiku bezpecnosti informaci. Cilem prace
je zavedeni systému pro fizeni dokumentace. Teoreticka c¢ast bude vénovana nejen
informacni, ale také kybernetické bezpecnosti. Zaméti se na samotny systém fizeni
a bezpecnostni politiku. V praktické ¢asti bude pomoci rozdilové analyzy zjistén aktudlni
stav plnéni ¢i neplnéni pozadavkl normy spolecnosti. Pro certifikaci bude prostfednictvim
prohlaseni o aplikovatelnosti zkoumana mira aplikovani opatieni s ohledem na informacni
bezpec¢nost. Vysledkem prace bude vytvofeni nového systému, ktery bude zajiStovat

bezpecné a prehledné fizeni dokumentace.

Kli¢ova slova: systém fizeni bezpecnosti informaci, kybernetickd bezpecnost, tridda CIA,

posouzeni rizik, systém pro fizeni dokumentti

ABSTRACT

The bachelor thesis focuses on the issue of information security. The aim of the thesis is to
implement a secure system for documentation management. The theoretical part will be
devoted not only to information security but also to cyber security. It will be focused on the
management system itself and the security policy. The practical part will use a difference
analysis to determine the current state of compliance or non-compliance of company’s
processes with requirements of ISO 27001:2022 standard. For certification purpose will be
used Statement of Applicability to determine the degree of application of measures with
regard to information security. The result of the work will be the development of a new

system that will provide secure and clear documentation management.

Keywords: information security management system, cybersecurity, CIA triad, risk

assessment, document management system
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UvVOD

Bezpecnost informaci je v dnesni digitalni dobé stale vice a vice aktudlnim tématem. Jedna
se o problematiku, ktera se dotyka znacné ¢asti populace. Oblast zajmu ¢i ohroZeni zahrnuje
nejen podniky ¢i organizace, ale také samotné jedince, ktefi jakymkoli zpiisobem funguji
v online prostiedi ¢i jej jakoukoli formou vyuzivaji. Online svét, jakozto misto, které nema
zadného konkrétniho vlastnika, pfedstavuje prostor plny nebezpeci. Proto je vyzadovana

potieba mit zajisténé formy bezpecnostnich opatieni.

V dnesni urychlené dobé markantné roste pocet digitdlnich hrozeb, diky ¢emuz jsou
organizace i samotni uzivatele internetu nuceni se pred témito hrozbami chranit. Bohuzel je
tato doba schopna vytvofit nespocet variant riznych kybernetickych utokt, pticemz je nékdy
az nerozeznatelné, co je realita a co ne. Hrozby se mohou vyskytovat v mnoha formach.
Nejbeéznéjsimi jsou pocitatové viry a Skodlivé programy, falesné e-mailové zpravy
¢1 webové stranky. Témito Gtoky je mozné ziskat citlivé informace uzivatell, at’ uz se jedna
o hesla ¢i o platebni udaje. Hackefi mohou proniknout do databazi organizaci, kde mohou
zneuZzit nejen citlivd data zaméstnanct, ale také know-how ¢i tajnd data dané organizace.
Proto je tfeba mit veskeré citlivé informace velmi dobfe zabezpecené. Je nutné mit
ve firmach povédomi o tomto tématu, nebot’ by v nejhorsich ptfipadech mohly mit fatalni

nasledky pro existenci firmy.

Cilem této prace je posoudit soucasny stav bezpe¢nosti informaci ve spolecnosti. Je tfeba
se zam¢fit na analyzu aktiv, kterda by mohla byt ohrozena a bude-li to tfeba, navrhnout
pro takova aktiva oSetfeni. Je tfeba zjistit, jak dand spole¢nost plni poZzadavky s ohledem
na normu bezpecnosti informaci. Z divodu tématu prace a citlivych udajii zde nebude

spolec¢nost konkrétné jmenovana.

Téma bakalatské prace je voleno z divodu aktudlni rozsifenosti problému spojenych
s informacni bezpecCnosti. Teoreticka cCast se zabyva literarni reSerSi, ktera poslouzi
jako teoreticky zaklad pro tuto praci. V tvodni ¢asti je rozebrana kybernetickd bezpecnost.
Dalsi ¢ast bakalarské prace je v€novéana informacni bezpecnosti, jejimz dulezitym tématem
je tridda CIA. Tato tridda pfedstavuje zdkladni ochranu informaci a je tfeba nad jejim
konceptem uvaZzovat pfi jakékoli manipulaci s daty. Prace se zaobira 1 modelem neustalého
zlepSovani PDCA, samotnym systémem fizeni bezpecnosti informaci a bezpecnostni

politikou.
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Aby mohla byt pochopena ohrozend aktiva spole¢nosti, na tvod praktické casti bude
provedeno posouzeni rizik. Toto posouzeni zahrnuje prvotni identifikaci, naslednou analyzu
a finalni hodnoceni rizik. Pti vzniku kritickych rizik bude nutné t€émto rizikiim stanovit jejich

opatieni.

Za pomoci rozdilové analyzy bude nésledné¢ posouzen aktudlni stav zabezpeceni a fizeni
dokumentace. Z této analyzy vyplynou oblasti, u kterych je tfeba provést zlepSeni nebo

je nové implementovat.

Zéaveérem bakalarské prace bude navrh opatieni k zajisténi bezpecnosti informaci a spravu
dokumentace. Cilem prace je nastaveni nového systému fizeni dokumentace, jenz bude
splitovat pozadavky informacni bezpecnosti dle ISO 27001 a fizeni dokumentace dle ISO

9001.
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I. TEORETICKA CAST
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1 KYBERNETICKA A INFORMACNI BEZPECNOST

Prvni kapitola bakalafské prace se zaméfuje na zakladni teoretické pojmy spojené
s problematikou informacni bezpec¢nosti. Nejprve budou priblizeny terminologické aspekty
v této oblasti, nasledné budou rozebrany koncepty kybernetické a informacni bezpecnosti.
Dale bude zkouman vyznam bezpecnostniho auditu a zavéreCna cast se bude vénovat

metodikam pro fizeni bezpecnosti informaci.

1.1 Zakladni terminologie

Aktiva ptedstavuji veskeré hodnotové prvky, které organizace vlastni ¢i vyuziva k dosazeni
svych cild. Jsou zakladem kazdé firmy a mohou zahrnovat finan¢ni prosttfedky, produkty,
sluzby, informace, technologie ¢i lidské zdroje. Jejich ochrana je zdsadni pro stabilitu
a uspéch organizace. Je tieba si uvédomit, ze aktivem nemusi byt jen to, co firma vlastni

a také nemusi mit vzdy fyzickou podobu. (Aptien, 2023)

Bezpecnostni incident oznacuje jakékoli poruSeni bezpecnosti, které mize nastat jak
v informacnich systémech, tak v elektronickych komunikacnich sitich. K bezpe¢nostnimu
incidentu muze dojit v dusledku kybernetickych udalosti, pfiemz toto poruseni muize

ohrozit bezpe¢nost dat ¢i funkcnost sluzeb. (Sedlak, Koneény, 2021)

Data jsou v pocitacovém prostiedi informace, které byly ptevedeny do formy, jez je
efektivni pro pohyb nebo zpracovani. Vzhledem k dneSnim pocita¢im a pfenosovym
médiim jsou data informace pfevedena do binarni digitdlni podoby. Data nyni zahrnuji
textove, zvukoveé a obrazové informace, a také zaznamy protokolii a webovych aktivit.

(Vaughan, 2019)

Hrozba ptedstavuje moZznou udalost s potencidlem zpiisobit neZadouci incident, ktery by
mohl vést k poskozeni systému nebo organizace. (Jirasek et al., 2015) Hrozby lze rozlisit dle
umyslu jako hrozby ndhodné a imysIné, nebo podle zdroje na hrozby vnitini a vnéjsi. Dale

se klasifikuji podle dopadu na systém, kde se rozlisuji aktivni a pasivni hrozby. (Sulc, 2018)

Informace je jakékoli sd€leni nebo zobrazeni znalosti, jako jsou fakta, idaje nebo nézory,
ato v jakémkoli médiu nebo formé&, naptiklad textové, Ciselné, grafické, kartografické,

narativni nebo audiovizualni. (NIST, 2024)

Kyberneticka kriminalita oznacuje trestny ¢in, pii kterém kdokoli neopravnéné pronika

do pocitacovych systéml a manipuluje s jejich obsahem, aniz by k tomu mél opravnéni.
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Ptestoze se jednd o zavazny problém, z dlouhodobého hlediska mize byt pro organizace

méné nebezpecny nez samotné kybernetické valky. (Calder, Watkins, 2020)

Kyberneticka valka predstavuje realitu sou¢asného svéta, kde kazda vyznamna teroristicka
¢1 zloCinecka organizace disponuje schopnostmi v oblasti kybernetiky. Tyto schopnosti

vyuziva k pldnovani a provadéni digitalnich utokt. (Calder, Watkins, 2020)

Kyberneticky prostor, jako virtualni realita, existuje bez hranic, tudiz bez zacatku a konce,
avSak zcela zavisi na fyzickych technologiich, které¢ funguji v realném svété. (Kolouch,

Baita, 2019)

Kyberneticky utok je v téhle dobé¢ stale Castéjsi, nakladnéjsi a mnohem sofistikovanéjsi.
Utoénici cili na kritickou infrastrukturu zemi, véetn& vefejnych sluzeb, obrannych systémi

a mechanismil fizeni letového provozu a dopravy. (Augenbaum, 2019)

Plan Kkontinuity je systém prevence a obnovy po potencidlnich hrozbach pro spolecnost.
Plan zajistuje ochranu zaméstnanci a majetku, a také se zaméfuje na zajiSténi
provozuschopnosti a obnovy provozu v piipadé havarie ¢i jinych mimoradnych udalosti.
Zahrnuje definovani vSech rizik, ktera mohou ovlivnit ¢innost spolecnosti, a je tak dilezitou
soucasti strategie fizeni rizik organizace. Rizika mohou zahrnovat pfirodni katastrofy,

blackouty ¢i kybernetické utoky. (Investopedia, 2024)

Riziko predstavuje Sance na to, Ze se stane nepiizniva udalost s potencidlné negativnimi
dasledky. Lze jej definovat jako pravdépodobnost vzniku nezaddoucich disledkd v daném

asovém intervalu nebo za uréitych podminek. (VUBP, 2024)

Zranitelnost muze byt charakteristikou aktiva, coZz znamena, Ze neni omezena pouze
na softwarové prvky, ale mize se vyskytovat také v hardwaru, procesech a lidskych

faktorech, které jsou soudasti informacéniho systému. (Sulc, 2018)

1.2 Kyberneticka bezpe¢nost

V posledni dekadé se kybernetickd bezpecnost stala jednim z kliCovych bodi mnoha
narodnich politik. Tento narGst popularity je zptisoben piekrocenim hranic do jinych
bezpecnostnich oblasti a rovnéz kvili incidentlim, které tuto problematiku nechvalné
proslavily, vystavily vefejnému z4jmu a piimély Sirokou vefejnost premyslet o dlleZitosti
a nutnosti zabezpeceni v kyberprostoru. S tim souvisi naléhavéa potieba chranit kyberprostor
tak, aby byla zajidténa co nejvyssi mira komplexni bezpeénosti Ceské republiky a zarove

respektovéana prava jednotliveid na informacni sebeurceni. (Kolouch, Basta, 2019)
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Zahrnuje riznd opatieni, ktera jsou implementovana za ucelem chranit poc¢itacové systémy
pfed neopravnénym pfistupem nebo utokem. Tyto opatfeni zahrnuji prvky pravni,
organizacni, technické a vzdélavaci, které slouzi k zabezpeceni kybernetického prostoru.
(Kolouch, Basta, 2019) Kyberneticky prostor je v podstat¢ vefejnym prostranstvim,
coz znamena, ze nepatii nikomu konkrétnimu — zadné organizaci, osob¢ ani statu. Z toho
divodu je nutné, aby byla bezpecnostni opatieni peclivé fizena mezi riznymi subjekty
ana ruznych urovnich. V této souvislosti je dilezité, aby tyto subjekty aktivné sdilely
informace o potencialnich rizicich a byly pfipraveny reagovat na nebezpeci, které miize
ohrozit nebo narus$it kyberneticky prostor. (Doucek et al., 2019) Obrazkem 1 jsou
vyobrazeny oblasti kybernetické bezpecnosti.

Aktiva, ktera jsou zranitelna
prostrednictvim ICT

Informace Jina aktiva

Kyberneticka bezpecnost

Obrazek 1 - Kybernetickd bezpecnost. Zdroj:
Doucek et al., 2019

1.3 Informacni bezpecnost

Bezpecnost informaci (Information Security) ma za cil primarné zajistit, aby byly informace
chranény s ohledem na jejich divérnost, integritu a dostupnost. (Doucek et al., 2019) Internet
je digitaln¢€ nebezpecny prostor. Organizace musi podniknout vhodné kroky k ochrané pred
trestnou ¢innosti jak zvenci, tak 1 zevnitf, stejnym zpiisobem, jakym se chrani ve fyzickém

svété. (Calder, Watkins, 2020)

Informacni bezpecnost zahrnuje nastroje a procesy, které organizace pouzivaji k ochrané
informaci. To zahrnuje nastaveni politik, které brani neopravnénym osobam v piistupu
k podnikovym ¢i osobnim informacim. Bezpe€nost informaci chrani citlivé informace pred

neopravnénymi ¢innostmi, véetné prohliZeni, Gipravy, zaznamu a jakéhokoli naruSeni nebo
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zniceni. Cilem je zajistit bezpecnost a ochranu kritickych dat, jako jsou tidaje o zakaznicich,
finan¢ni tidaje nebo duSevni vlastnictvi. Nasledky bezpec¢nostnich incidentll zahrnuji kradez
soukromych informaci, manipulaci s daty a jejich smazani. Utoky mohou narusit pracovni
procesy, poskodit povést spolecnosti a mohou také vést k hmatatelnym nakladim. (Imperva,

2024) Oblasti spadajici do bezpecnosti informaci graficky zndzorniuje Obrazek 2.

Informace

Informace v
analogove Informace v digitalni podobé
podobé

Bezpecnost informaci

Obrazek 2 - Informacni bezpec¢nost. Zdroj:
Doucek et al., 2019

1.4 Triada CIA

Tridda CIA, graficky vyobrazena Obrazkem 3, pfedstavuje zakladni pilif informacni
bezpecnosti. Definuje tii klicové aspekty rizik spojenych s daty, informacemi a znalostmi.
Zkratka CIA zastupuje tii zakladni vlastnosti bezpecnosti informaci, a to konkrétné

davérnost (Confidentiality), integritu (Integrity) a dostupnost (Availability). (Aptien, 2023)

I
Integrity
(integrita)
C A
Confidentiality <€ > Availability
(duvérnost) (dostupnost)

Obrazek 3 - Triada CIA. Zdroj: Kolouch, Basta, 2019
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14.1

Duvérnost

Jedna se o zasadni pojem v oblasti bezpecnosti informaci vénujici se zajisténi ochrany

citlivych dat a informaci, a to nejen pred neopravnénym piistupem, ale i pied jejich sdilenim

&i unikem. Zajistuje, Ze k citlivym tdajim maji piistup pouze opravnéné osoby. (Sulc, 2018)

Pro zajisténi divérnosti je tieba informace spravné klasifikovat. Klasifikaéni schéma

se odviji nejen podle sektoru, ale také podle pozadavki jednotlivych organizaci.

Ve statni sféfe se vyuziva nasledujiciho klasifika¢niho schématu:

1.

Prisné tajné (Top Secret) — Jednd se o nejvyssi stupeit diivérnosti a neopravnéné
zptistupnéni takovych informaci mize mit az fatalni dopad na narodni bezpecnost.
Tajné (Secret) — Neopravnéné zpristupnéni téchto informaci mize zavazné ohrozit

narodni bezpecnost.

Diivérné (Confidential) — Neopravnéné umoznéni vstupu k takovym informacim

muze mit znacny dopad na narodni bezpecnost.

Citlivé, ale neklasifikované (Sensitive but Unclassified) — Nezadouci zpfistupnéni

citlivych informaci by nemélo mit zasadni dopad na narodni bezpecnost.
Pokud by doslo k jejich neopravnénému zptistupnéni, nemélo by to na narodni

bezpecnost zadny dopad. (Sulc, 2018)

V ptipadé€ komercni sféry se ¢asto uvadi jednodussi schéma obsahujici nasledujici stupné:

1.

Diivérné (Confidential) — Nejvyssi stupen, kde by nezadouci zpfistupnéni téchto
informaci mohlo mit aZ katastrofalni dopad na spole¢nost. K dlivérnym informacim
maji pfistup pouze vybrani zaméstnanci. K takovému stupni patii strategické plany

spolecnosti ¢i zdrojové kody.

Soukromé (Private) — V piipad€ neopravnéného zvefejnéni soukromych informaci,
jako jsou osobni tdaje nejen zaméstnanch, ale 1 klientil, by mohly byt disledky velmi
negativni.

Citlivé (Sensitive) — Do této skupiny se fadi informace o projektech ¢i cenovém
vyvoji. Neopravnéné zpiistupnéni by mohlo ohrozit bezpecnost firemnich plant

s nepfiznivymi nasledky.
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4.

1.4.2

Verejné (Public) — Takové informace se nachézeji na nejniz$im stupni a dle nazvu
je patrné, ze jsou urCeny pro veifejnost. Nedovolené zvetejnéni by nemélo mit
vyznamny dopad na spolecnost, nebot’ do této kategorie spadaji pouze udaje jako

telefonni &isla, jména zaméstnanct nebo e-mailové adresy. (Sulc, 2018)

Integrita

Integrita definuje stav, ve kterém jsou informace, data, pocitacové systémy a jejich nastaveni

chranény pted neopravnénym zasahem ¢i manipulaci. Tento stav zajist'uje, Zze pouze osoba

s odpovidajicim opravnénim muize provadét jakékoli zmény ¢i upravy v téchto systémech.

Definujeme Ctyfti irovné integrity:

1.

1.4.3

Nizka — V tomto pfipad¢ aktivum nepotiebuje ochranu vzhledem k integrité

a poruSeni integrity nepiedstavuje hrozbu pro legitimni zajmy doty¢né osoby.

Stiedni — Zde aktivum miiZe vyZadovat ochranu, a pokud by doslo k jeho poskozeni,
mohlo by to ohrozit oprdvnéné zajmy osob s mén¢ zdvaznymi dopady. Pro zajisténi
integrity na této Urovni jsou pouzivany bézné¢ metody, jako napiiklad omezeni

ptistupovych prav pro zapis.

Vysoka — Pokud se aktivum nachézi v této Grovni, je vyZadovana ochrana. NaruSeni
integrity zpusobuje poskozeni legitimnich zdjmi osob s vyznamnymi dopady
na klicova aktiva. K zaji$téni integrity se vyuzivaji specidlni prostiedky umoziujici
identifikaci osoby provadéjici zmeny.

Kriticka — Na této urovni je ochrana aktiv nezbytna. Jakékoli naruSeni integrity
by mohlo mit vazné disledky pro opravnéné zajmy osoby. Pro zachovani integrity
se pouzivaji specialni prostfedky pro jednoznacnou identifikaci osoby provadéjici

zmeny, jako je naptiklad technologie digitalniho podpisu. (Kolouch, Basta, 2019)

Dostupnost

Dostupnost 1ze popsat jako zajisténi pfistupu k informacim, datim ¢i pocita¢ovym systémim

v dobé, kdy je to potieba.

Lze definovat Ctyti irovné dostupnosti:

1.

Nizka — V piipadé nizké urovné neni naruSeni dostupnosti aktiva prioritni a je
obvykle akceptovano delsi ¢asové obdobi pro jeho obnovu v ptipadé vypadku. Pro

zajisténi ochrany dostupnosti postacuje pravidelné provadéni zalohovani.
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2. Stiedni — Na urovni stfedni by nemélo naruSeni ptesahovat pracovni dobu. Delsi
vypadky by mohly piedstavovat potencidlni riziko. Pro zabezpeCeni se vyuzivaji

standardni postupy zalohovani a obnovy.

3. Vysoka — Naroky na dostupnost neumoziuji poruchy trvajici déle nez nékolik hodin.
Kazdy vypadek musi byt okamzité feSen, nebot’ mlize piedstavovat piimé ohrozeni
zajmu. Aktiva jsou povazovana za kli¢ova, a proto jsou k zajisténi ochrany zavedeny

zalozni systémy.

4. Kiriticka — Jakékoli preruseni dostupnosti aktiv je nepfijatelné, a 1 kratkodoby
vypadek trvajici n€kolik méalo minut mize vazné ohrozit legitimni z4jmy. Aktiva
jsou v tomto ptipadé povazovana za kritickd. K zajisténi dostupnosti se vyuzivaji
zalozni systémy a obnova poskytovani sluzeb probihd rychle a automaticky.

(Kolouch, Basta, 2019)

1.5 Model Plan-Do-Check-Act

PDCA cyklus, znamy také jako Demingiv cyklus, pfedstavuje metodiku postupného
zlepSovani kvality vyrobkd, sluzeb, procesti, aplikaci ¢i dat k vyssi Grovni. Tento cyklus
se sklada ze Ctyft fazi, které jsou znadzornény Obrazkem 4: Plan (Planuj) — Do (Délej) — Check

(Kontroluj) — Act (Jednej). (Sedlak, Konecny, 2023)

\
(] |
Zainteresované P - planuj Zainteresované
sany ustanoveni ISMS stany
J
A - jednej D - délej
udrzovani a zavadéni a provoz
zlepSovani ISMS ISMS
C - kontroluj
Pozadavky monitorovani a
Ocekavani prezkoumani
Legislativa ISMS \ ] Rizeni ISMS
Y, -

Obrazek 4 - Model PDCA. Zdroj: Btichacek, 2015

V prvni fazi pldnovani se zamétuje na piipravu a definovani cild a strategii pro zlepSeni.
Druhym krokem je realizace, béhem niz se provadi zamyslené kroky. Poté ptichazi faze

kontroly, kde se provéiuje dosazeny vysledek, ktery se porovnava s ptivodnimi zdmeéry.
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Posledni fazi je faze jednani, kde se na zékladé vysledkli provedené kontroly provadi
pfipadné korekce a tpravy planu. Nésledné¢ dochazi k implementaci zlepSeni do praxe.

(Sedlak, Konecny, 2023)

1.5.1 Uziti modelu v systému rizeni bezpec¢nosti informaci

Proces PDCA pochdzi z oblasti zajiSténi kvality a nyni je pozadavkem normy ISO/IEC
27001: 2013 pro systémy fizeni bezpecnosti informaci (ISMS). Je-li norma ISO 27001

analyzovana pomoci cyklu PDCA, poskytuje lepsi pfedstavu o implementaci fizeni.
1. Faze — ,Plan‘“: Zavedeni ISMS

Tato faze normy ISO 27001 poméha organizaci stanovit rozsah cilti a kontrol ISMS. Pfi
implementaci planovaci faze je tieba analyzovat vnéj$i a vnitini problémy spole¢nosti.
Identifikace téchto problémi miiZze organizaci pomoci pii implementaci postupti ISMS a pfti

odstranovani piekazek.
2. Faze —,,Do“: Implementace ISMS

V této fazi organizace implementuje a vyuziva politiku, kontrolni mechanismy, procesy
a postupy ISMS. Organizace vytvafi hodnoceni rizik a vyhodnocuje divody, které stoji
za kazdou jeji strukturou. Pfipravuje fadu postupli s uvedenim rizik a jejich oSetfeni. Musi
zajistit, aby dokumentace postupti a politik byla dostupnd, adekvatné chranéna,
distribuovana a uloZena ve spravovaném systému. Dokumenty externiho pivodu musi

spadat do rozsahu ISO 27001. Timto zptisobem je nésledn¢ faze ,,Do* splnéna.
3. Faze —,,Check*: Monitorovani a pfezkoumani ISMS

Tato faze zahrnuje kontroly monitorovani, méfeni, analyzy a hodnoceni v ramci organizace.
Odpovédné osoby musi métit vykonnost procesti v porovnani se zdsadami, cili a praktickymi
zkuSenostmi v dokumentovaném postupu stanoveném v piedchozi fazi. Odpovédni vedouci
pracovnici musi piedlozit veskeré vysledky, po nichZ nasleduje implementace vysledka
téchto politik. Je to nejlepsi zplsob, jak zkontrolovat, kde byly problémy identifikovany,

oSetfeny, odstranény a kde je nutné je revidovat a zlepsit.
4. Faze —, Act“: Aktualizace a zlepSeni ISMS

Organizace musi pfijmout nadpravna a preventivni opatfeni na zéklad¢ vysledki interniho
auditu ISMS a pfezkoumani vedenim. Muize byt jmenovan vedouci pracovnik pro informace,

ktery bude zodpovédny za monitorovani a méteni bezpecnosti informaci. Ridici pracovnik
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musi jednat na zaklad¢ jakéhokoli zjisténi, které se tykd poruseni bezpecnosti informaci.
Nedilnou soucasti normy ISO 27001 je neustalé zlepSovani. Norma vyzaduje, aby

se organizace neustale zlepSovaly a eliminovaly tak dalsi hrozby. (Bestpractice.biz, 2020)

1.5.2 Aplikace v praxi

Aby mohla byt metoda PDCA tspésné aplikovana, je nezbytné zajistit, aby byla bezpecnost
informaci vnimana jako opakujici se ¢innost, nikoli pouze jako jednorazovy projekt. Prvnim
krokem k dosazeni tohoto cile je vytvofeni stalého tymu pro bezpe¢nost informaci. Tym
absolvuje pravidelné schiizky, které jsou naplanovany v pevné stanovenych intervalech
(napf. mési¢né nebo Ctvrtletné). Pravidelné schiizky jak s tymem, tak s vedenim, pomahaji
dosahovat neustalého zlepSovani a efektivniho fizeni. Program schiizek by mél byt zalozen
na metodé PDCA. Zacind se zpétnym piezkoumavanim metrik a zpétnou vazbou z minulych
setkani (Check), nasleduje rozhodovani o ptedchozich zménach a formulovani novych

opatfeni (Act). Cinnost ,,Do* se odehrava mezi schiizkami. (Otterloo, 2017)

Dulezité je vSak vyvarovat se piili§ mnoha experimentiim. Myslenka PDCA spociva v tom,
ze se experimenty provadéji postupné, nebot’ je tfeba ziskat jasné informace o jejich
ucinnosti. Dobré tymy informacni bezpec¢nosti si proto davaji na ¢as a kazdy mésic nebo

ctvrtleti provedou jen nékolik malo zmén. (Otterloo, 2017)

1.6 Audit a certifikace

ISACA (Information Systems Audit and Control Association) je mezinarodni asociace
zameértujici se na oblasti auditu, fizeni, kontroly a bezpecnosti informacnich systémti. Také
poskytuje certifikace, standardy a vzd€ladvaci programy v oblasti informac¢ni technologie,
dale jen ,,IT“, a bezpe¢nosti informaci. Standardy ISACA pfinaseji potiebné informace
ke splnéni potieb odbornikli v oblasti auditu a ovéfovani dodrzovani predpisti. Zaroven

poskytuji zékladni pokyny ke zlepSeni efektivity a u€innosti. (Smejkal et al., 2019)

Audit ptedstavuje systematicky proces, ktery je dikladné dokumentovany a nezavisly
na subjektech, které zkouma. Jeho ucelem je shromazd'ovat diikazy a analyzovat je s cilem
posoudit, do jaké miry jsou splnéna stanovena kritéria. Pfedmétem analyzy jsou definované
oblasti, kter¢ mohou zahrnovat fyzické prostory, organiza¢ni struktury, provadéné Cinnosti

¢1 procesy. (Sedlak, Konecny, 2023)

Certifikacni audit je G€innym a ekonomicky vyhodnym prostfedkem ke splnéni pozadavka

na nezavislou kontrolu bezpecnosti informaci, a zarovei slouzi k prokézani shody s normou
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ISO 27001. Tento typ auditu casto vyuziva negativniho hodnoceni, coz znamena,
ze se zaméiuje predevsim na odhalovani nedostatkli nez na hodnoceni adekvatnosti. Jeho
ukolem je provéfit, zda dokumentované postupy, procesy a skutecné aktivity organizace,
veetné zdznami o implementaci, odpovidaji pozadavkim normy ISO 27001. Vysledkem
auditu je pak pisemna zprava, ktera je obvykle dostupna kratce po jeho dokonceni, obsahujici
seznam neshod a pozorovani spolu s navrzenymi napravnymi opatfenimi. (Calder, Watkins,

2020)

1.7 Metodiky Fizeni bezpec¢nosti informaci

Ptistupové metodiky k fizeni informaci jsou navrhovany s cilem zajistit jejich celkovou
bezpecnost z riznych perspektiv a s ohledem na urc¢ita omezeni. Tyto metodiky mohou byt
aplikovany nezéavisle na sobé nebo v kombinaci ¢aste¢né ¢i uplné. Kombinace téchto metod

pak miize vést k efektivni implementaci spravy bezpecnosti informaci. (Smejkal et al., 2019)

1.7.1 Control Objectives for Information and Related Technology

Zkratka COBIT nese oznaceni pro Kontrolni cile pro informac¢ni a souvisejici technologie.
Tato metodika je mezinarodné uzndvana a uzce spjata s organizaci ISACA, jez ji vyvinula.
Je kliCovym nastrojem podporujicim efektivni fizeni informacnich technologii
v organizacich. (Smejkal et al., 2019) Nasledujici Obrazek 5 prezentuje principy systému

fizeni.

Zajisténi hodnoty pro Komplexni snz?;::'fk:n'
zainteresované strany pristup Y [zl
Oddélené Fizeni PFizpisobeno Systém fizeni
a sprava potiebam podniku od zacatku do konce

Obrazek 5 - Principy systému fizeni. Zdroj: Smejkal et al., 2019

Metodika COBIT si klade za cil pfehledné uspotadat slozité systémy fizeni IT tak, aby byla
tato struktura srozumitelna jak pro vedouci pracovniky, tak pro uzivatele bez podrobnych

znalosti IT. Umoznuje jim stanovit adekvatni objektivni kritéria pro vyhodnocovani
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uspésnosti nebo netspésnosti jednotlivych aspektt fizeni IT. COBIT se zaméfuje na spojeni
zasad obecného fizeni organizace s pravidly platnymi v IT prostfedi. Pfi vytvareni této
metodiky byly pouZity osvédcené postupy a zdroje zahrnujici naptiklad COSO (Committee
of Sponsoring Organizations), ITIL (Information Technology Infrastructure Library),
ISO/IEC 27000 a dalsi. (Sedlak, Konecny, 2023)

Zakladni principy této metodiky 1ze vyobrazit Obrazkem 6 pomoci COBIT kostky, ktera
se sklada ze tii zékladnich komponent: zdroji IT (IT Resources), procest IT (IT Processes)
a informacnich kritérii (Business Requirements). Zdroje IT zahrnuji aplikace (Applications),
informace (Information), persondl (People) a infrastrukturu (Infrastructure), zatimco procesy
IT zahrnuji domény (Domains), procesy (Processes) a aktivity (Activities). Mezi kritéria
informaci patii nejen divérnost (Confidentiality), integrita (Integrity) a dostupnost
(Availability), ale také spolehlivost (Reliability), ucinnost (Efficiency), dodrzovani
(Compliance) a efektivita (Effectiveness). (Sedlak, Kone¢ny, 2023)

Business Requirements

Infrastructure
People

PROCESSES

Applications
Information

—
ACTIVITIES “ ‘ ‘ \’\Q&soo

Obrazek 6 - COBIT Kostka. Zdroj: Kidd, 2019

IT Processes

1.7.2 Information Technology Infrastructure Library

Jedna se o ramec pro zajiSténi poskytovani kvalitnich IT sluzeb za pfijatelné néklady,
vychazejici z osvédcéenych praktik. Aktudln€ je povazovan za mezinarodni standard

pro spravu IT sluzeb. Knihovna ITIL je strukturovana do rtiznych ¢asti, které se specializuji
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na konkrétni oblasti spravy IT sluzeb a vzajemné se dopliuji. Dodavka IT sluzeb (IT Service
Delivery) a podpora IT sluzeb (IT Service Support) jsou bézné oznaovany jako tizeni IT
sluzeb ITSM (IT Service Management). ITIL neni normou, ale obsahuje doporuceni
a osvédcené postupy. Diky svému ramcovému charakteru jsou vystupy vSech poskytovatela
v daném odvétvi vzdjemné kompatibilni a univerzalné pouzitelné. Jejich provazanost

vykresluje Obrazek 7 nize. (Sedlak, Kone¢ny, 2023)

Cile a pozadavky

—————» Bezpeénostni politika —

v

SR Analyza rizik —

v

- » Planovani opatieni ]

v

l——» Provoz opatteni —

Monitorovéni a audity

Obrazek 7 - Zakladni procesy fizeni bezpe¢nosti informaci dle ITIL.
Zdroj: Sedlak, Konec¢ny, 2023

ITIL zahrnuje nasledujici oblasti:
- strategie sluzeb, soustfedici se na celkovou strategii poskytovani IT sluzeb,
- navrh sluzeb, ktery priibézné posuzuje a navrhuje sluzby,
- prechod sluZeb, zabyvajici se fizenim a planovanim zmén,

- prubézné zlepSovani sluzeb, vcetné meéfeni a analyzy problémi za Ucelem

optimalizace,

- provoz sluzeb, jez spravuje provozni zalezitosti pomoci podpiirnych opatieni, jako

je zalohovani dat. (Sedlak, Konec¢ny, 2023)

V soucasnosti je nejaktudlngjsi verzi ITIL 4, jehoZ zasadnim prvkem je hodnotovy fetézec
sluzeb (Service Value Chain), ktery umoziiuje poskytovani IT sluzeb pomoci modernich
metodik a ptistupt. ITIL 4 je vytvoren s dirazem na komplexni fizeni procesii poskytovani

sluzeb, které zahrnuje Ctyti zékladni dimenze relevantni pro kazdou organizaci:
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1. organizace a lidé,
2. informace a technologie,
3. partneii a dodavatel¢,

4. procesy.

V této verzi je stanoveno sedm hlavnich principt, které jsou formulovany obecné, diky

¢emuz je lze aplikovat na organizace jakéhokoli rozsahu. V pribéhu realizace programu jsou

tyto principy upravovany, aby lépe odpovidaly konkrétnim potfebdm a vztahim mezi

jednotlivymi pracovnimi skupinami.

Témito principy jsou:

1.

Zamérte se na hodnotu (Focus on Value). Organizace se zamétfuje na hodnotu
poskytovanych sluzeb, pfi¢emz klade diraz na vyvazeni z4jml vSech subjekt

procesu, vcetné uzivatelll, poskytovatelll sluzeb a externich ucastniki.

Zacnéte tam, kde jste (Start Where You Are). Pii navrhovani procesu je
doporuceno zhodnotit souc¢asné postupy a upravit je tak, aby co nejlépe odpovidaly

potfebam organizace.

Postupujte iterativné se zpétnou vazbou (Progress Iteratively with Feedback).
V metodice je kli€ové strukturovani aktivit do menSich a dobfe spravovatelnych
¢asti, které je mozné rychle provést a dokoncit. Je nezbytné pied kazdou iteraci

zkontrolovat zpétnou vazbu.

Spolupracujte a propagujte svou viditelnost (Collaborate and Promote
Visibility). Spoluprace neni pozadovdna pouze mezi tymy v ramci poskytovatele
sluzeb, ale je klicova i ve vztahu k zdkaznikim, uzivatelim a dodavatelim. Je

dalezité spolupracovat s kymkoli dal$im, kdo se Gc¢astni vasich projekti.

Myslete a pracujte v celkovém kontextu (Think and Work Holistically). Dulezité
je, aby byly veskeré Cinnosti provadény v souladu s ostatnimi, a aby dosazené
vysledky byly zhodnocovany nejen samostatné, ale také ve spojitosti s celkovym

pozadovanym cilem.

Drzte to jednoduché a praktické (Keep It Simple and Practical). Klicem je

se zaméfit na jednoduchost a prakticnost, diky ¢emuz se minimalizuje sloZitost
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a maximalizuje efektivita. Je tfeba se soustiedit na ty prvky, které ptfinaseji skutecnou

hodnotu, namisto sledovani slozitych procesii.

7. Optimalizujte a automatizujte (Optimize and Automate). Je tfeba optimalizovat
vyuziti vSech dostupnych zdrojii s maximalni efektivitou. To zahrnuje automatizaci
na mistech, kde je to mozné, s cilem minimalizace manudlni prace. Snahou je zapojit

lidské zdroje pouze do Cinnosti, které nelze automatizovat. (Smejkal et al., 2019)
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2 SYSTEM RiZENI BEZPECNOSTI INFORMACI

Information Security Management System, znamy pod zkratkou ISMS, se zaméiuje
na systematicky piistup nastaveni, implementovani, udrzovani a zdokonalovani bezpecnosti
informaci tak, aby byly dosazeny stanovené cile. Tento systém vychazi z analyzy rizik
a rozhodnuti organizace o piijeti urovné rizika, ktera byla navrzena pro efektivni zpracovani
a Fizeni t&chto rizik. (UNMZ, 2023)

V této Casti bude zpracovana problematika jednotlivych fazi ISMS, stejné jako standardy

a interni pozadavky, které jsou kli¢ové pro spravu informacéni bezpecnosti.

2.1 Faze ISMS

Faze ISMS zahrnuji ustanoveni, implementaci, monitorovani, piezkoumani, udrzbu
a zlepSovani. Organizace musi projit fadou postupnych ¢innosti, které obsahuji mnozstvi
povinnych pozadavk, jez vyzaduji provadéni specifickych tkont, aktivit a procest. Tyto
pozadavky jsou rozdéleny do nasledujicich kategorii: kontext organizace, vedeni, pldnovani,

podpora, provoz, hodnoceni vykonnosti a zlepSeni. (Humphreys, 2016)

2.1.1 Ustanoveni ISMS

Prvnim krokem cyklu PDCA v ISMS je ustanoveni, béhem kterého se definuje rozsah,
formuluji politiky a systematicky se pfistupuje k hodnoceni rizik. Obrazek 8 ilustruje celou
podstatu tohoto kroku. Pfi zajiStovani podpory vedeni organizace se Casto setkdvame
s nedostatkem povédomi o vyhodach implementace ISMS podle ISO/IEC 27001:2013
pro Systém managementu bezpecnosti informaci. V této fazi je nezbytné presvédcit vedeni
o pfinosech. Urceni rozsahu ISMS udava, ktera oddéleni budou zaclenéna do systému fizeni

informacni bezpecnosti. (Btichacek, 2015)

‘ ISO/IEC 27001

ISONEC 27002 Palitika ISMS Metody Vystupz
hodnoceni rizik hodnoceni rizik
Prohlaseni o
‘/_/% K_/‘ aplikovatelnosti
Ziskani podpory Definice Identifikace Definice metod P
vedeni rozsahu ISMS informaénich aktiv hodnocen rizik Vyhodnocen rizik
' A
.‘u._k__ P Pfiprava planu
N ] zvladani rizik

Rozsah ISMS -
Konfiguraéni databaze

Obrazek 8 - Ustanoveni ISMS. Zdroj: Biichacek, 2015
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Zakladem pro dalsi kroky, jako je hodnoceni rizik a planovani opatteni pro jejich zvladnuti,
je identifikace informacnich aktiv. Je zde pfipraveno prohlaseni o aplikovatelnosti systému
fizeni informac¢ni bezpecnosti spolu s planem zvladani v piipadé ohrozeni bezpecnosti
informaci. Po zvazeni rizik management schvaluje zbyvajici rizika, coz je dilezity krok

smérem k implementaci a provozu ISMS. (Bfichacek, 2015)

2.1.2 Implementace ISMS

Po dokonceni faze ustanoveni nasleduje faze implementace, béhem které se piipravuje plan
a jeho realizace formou konkrétnich projektli, véetné planovani interniho auditu, aplikace
strategii do praxe ¢i Uprava smérnic. Pldnovani implementace ISMS nésleduje
po vyhodnoceni prohlaSeni o pouzitelnosti a vypracovani planu fizeni rizik. Pii aplikaci
normy je vhodné rozdélit standard na jednotlivé projekty s vlastnimi plany. V této fazi
se uskuteciiuje zavedeni systému, vytvafeni postupil pro interni audit, definice metrik
a sestaveni seznamu napravnych a preventivnich opatfeni pro identifikovana rizika.
Nasleduje jiz samotnd implementace ISMS a pfiprava prislusné dokumentace. Tyto kroky

vysvétluje Obrazek 9. (Bfichacek, 2015)

Prohlaseni o Pfiprava planu

aplikovatelnosti zvladani rizik
Implementace ISMS
Plan projektu Projektovy plan
Plan projektu Projektovy plan

Vytvofeni planu i

N : Fi’ Vytvofeniplanu o o Pro_cedury_ . Metrlky ; F"rocedt.!ry
implementace TR IE T interniho auditu informaéni napravnych

ISMS ISMS ISMS bezpecnosti opatreni

Seznam
preventivnich
opatreni

l

Systém fizeni
— =M informacni
bezpe&nosti

Procedury fizeni
provozu ISMS

Dokumentace fizeni zdroju

Konfiguracni databaze

Obrazek 9 - Implementace ISMS. Zdroj: Bfichacek, 2015

2.1.3 Monitorovani a prezkoumani ISMS

Pro zajisténi souladu s pozadavky béhem implementace systému je nezbytné pravidelné

sledovani a provadéni dalSich kontrolnich opatieni. Tato kontrolni opatfeni jsou vykovavana
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bud’ internimi, nebo externimi auditory v piesné¢ definovanych casovych intervalech.

(Bfichagek, 2015)

Hodnoceni souladu zahrnuje revizi zbyvajiciho rizika a jeho pfijatelnosti vzhledem
ke zméndm v organizaci, pravnim predpisim nebo novym pozadavkim regulac¢nich organt.
Pro zajisténi G¢inného provadéni kontrol a auditii informacnich systému je nezbytné mit
k dispozici dostateéné informace, jako jsou politiky, standardy, procedury a doporuceni.
Hodnoceni shody slouzi k ovéieni, zda systém odpovida jak internim, tak externim

pozadavkim. (Bfichacek, 2015)

Predcertifikacni posouzeni poskytuje nezavisly pohled na fungovani ISMS po stabilizaci
systému, zatimco certifikacni audit zajisStuje shodu s normou ISO/IEC 27001 a prakticky
provoz ISMS. Pokud se béhem kontrol objevi nedostatky, jsou tyto feSeny v rdmci procesu
udrzby a zlepSovani ISMS. Na Obrazku 10 je piehledné zobrazeno, jak probiha tato faze.
(Bfichacek, 2015)

Systém Fizeni

informacni
Provozni zaleZitosti I bezpeénosti

Bezpecnostni logy Seznam

Hodnoceni Naprava preventivnich
shody nesrovnalosti opatreni
1S politiky
Standardy
) » Procedury Predcertifikacni
Vysledky auditd Doporugen( hodnoceni
|SONEC 27001 Cerlifikacni Cemrkal ISO/IEC

audit 27001

Obrazek 10 - Monitorovani a pfezkoumani ISMS. Zdroj: Bfichacek, 2015
2.1.4 Udrzba a zlepSovani ISMS

Zéaverecnou etapou celého PDCA cyklu je udrzba a zlepSovani ISMS, zobrazena na Obrazku
11. Ukolem této fize je zhodnotit vysledky auditii a kontrolnich &nnosti tykajicich
se ucinnosti zavedenych bezpec¢nostnich opatfend a samotného ISMS. Tyto vysledky
pak slouZzi jako podnét pro spusténi dal$iho cyklu PDCA. V tomto novém cyklu budou
provedena a zhodnocena veskerd napravna a preventivni opatieni. Spole¢né s fizenim kvality
umoznuje vedeni organizaci systematické fizeni informacnich bezpecnostnich procest.

Zahrnuje také provadéni napravnych a preventivnich opatieni. (Bfichacek, 2015)
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Systém Fizeni

informa¢éni
bezpeé&nosti
Seznam
Hodnoceni 3 Naprava . — prevent_wn‘mh
shody nesrovnalosti opatfeni

e

Predcertifikacni
hodnoceni

l

Certifikaéni
audit

Obrazek 11 - Udrzba a zlep$ovani ISMS. Zdroj:
Brfichacek, 2015

2.2 Standardy bezpecnosti informaci

Pivodné bylo vydavani standardl fizeno stdtnimi institucemi. AvSak v dne$ni dobé jsou
standardy Casto publikovany pfimo organizacemi specializujicimi se na oblast pocitacové

a komunikaéni technologie. (Smejkal et al., 2019)

Na mezinarodni urovni jsou hlavnimi vydavateli standardi Mezinarodni elektrotechnicka
komise (International Organization Commission — IEC) a Mezinarodni organizace
pro normalizaci (International Organization for Standardization — ISO). ISO,
jako mezindrodni standardizacni organizace, ma za ¢leny ndrodni organizace specializujici
se na vydavani standardd v riznych zemich. Naopak IEC je celosvétovou instituci, ktera
se zaméfuje na vytvareni a publikaci mezindrodnich norem v oblastech elektrotechniky,
elektroniky, sdélovaci techniky a souvisejicich odvétvich. V ramci bezpec¢nosti informaci

tyto organizace Uzce spolupracuji. (Smejkal et al., 2019)

Mimo tyto standardiza¢ni organizace existuji v oblasti informac¢ni bezpe¢nosti aktivni i dalsi
subjekty, které plni podobné funkce na narodni trovni. Jednim z ptikladi mtze byt Narodni

institut standardl a technologie ve Spojenych statech americkych. (Smejkal et al., 2019)
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2.2.1 ISO/IEC 27001:2013

ISO/IEC 27001 je zakladni normou fady ISO/IEC 27000. Tato norma specifikuje pozadavky
na zavedeni, implementaci, monitorovani a spravu systému fizeni bezpecnosti informaci
(ISMS). Soucasti této skupiny norem jsou také ISO/IEC 27002, 27003, 27004 a 27005, které
nabizeji pokyny a doporuceni pro implementaci ISMS a splnéni pozadavkt ISO/IEC 27001.
Tato norma spada do skupiny norem, které jsou znamy pod zkratkou MSS (Management
Systems Standards), ¢esky oznacovany jako Standardy fizeni systémii. MSS zahrnuje normy
jako ISO 9001 (fizeni kvality), ISO 14001 (environmentalni management), ISO 22000
(bezpecnost potravin) a ISO 20000-1 (IT Service Management). (Humphreys, 2016)

2.2.2 National Institute of Standards and Technology

Narodni institut standard a technologie (dale jen ,,NIST*) vytvaii a publikuje normy
a smérnice, nabizi odbornou pomoc v oblasti technologické a vede vyzkum v oblasti

pocitact a telekomunikacnich siti. (Smejkal et al., 2019)

NIST navrhuje a pfipravuje normy, smérnice, pokyny a dalsi zdroje v oblasti kybernetické
bezpecnosti, které odpovidaji potitebadm amerického primyslu, federdlnich ufadld a Sirsi
vetejnosti. Zaroven rozviji povédomi o rizicich v oblasti ochrany soukromi, z nichz n¢ktera

ptimo souviseji s kybernetickou bezpecnosti, a zlepSuje jejich fizeni. (NIST, 2024)

2.3 Aktualizace normy ISO/IEC 27001:2013 na verzi 2022

Na konci fijna 2022 Mezinarodni organizace pro normalizaci (ISO) vydala novou verzi
normy ISO/IEC 27001:2022. Norma ISO 27001:2022 piedstavuje mirnou aktualizaci
predchozi verze normy: ISO 27001:2013. Tato aktualizace se zamé&fuje zejména na body
normy 4 az 10. Nova verze normy zachovava stejny pocet ustanoveni jako pfedchozi verze,
ale text byl mirn€ upraven s cilem lepsiho sladéni s ostatnimi normami ISO pro management.

(A-LIGN, 2023)

K podstatnym zméndm doSlo v ptiloze A, kdy tato ptfiloha prosla kompletni revizi
a pfepracovanim. Tato nova verze pfedstavuje vyznamné zjednoduSeni, které zahrnuje
sniZzeni poctu kontrol ze 114 na 93 a nové rozdéleni do Ctyt sekci misto plivodnich Etrnécti.
Tyto Ctyfi sekce tvoii oblasti organizacni kontroly, kontroly osob, fyzické kontroly

a technologické kontroly. (Eucert, 2023)

Hlavni zmény se tykaji pldnovani, definovani kritérii procest a standardii monitorovani.

Spolecnosti, které chtéji ziskat certifikaci podle normy ISO 27001:2022, budou muset
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aktualizovat sva prohlaSeni o pouzitelnosti a zajistit, Ze nové pozadavky budou zahrnuty
do jejich systému ISMS. Dtlezité je si uvédomit, ze tato aktualizace neovliviiuje platnost
stavajicich certifikaci podle normy ISO 27001:2013, nebot jejich platnost vyprsi k 30. dubnu
2024. (A-LIGN, 2023)

Organizace, které jsou v soucasnosti certifikovany podle normy ISO 27001:2013, maji ¢as
do 31. fijna 2025 na piechod na novou revizi normy. Je vSak doporuceno, aby zacaly
co nejdiive aktualizovat své procesy a mechanismy tak, aby odpovidaly pozadavkim této

nové revize. (A-LIGN, 2023)

2.4 ISO/IEC 9001:2015

S bezpecnosti informaci se poji také norma ISO/IEC 9001:2015. Bod 7.5 normy, jenZ nese
nazev Dokumentované informace, pozaduje po spolecnosti dokumentované postupy
pro fizeni dokumentace. Dle normy je nutné zajistit aktudlnost a vhodnost veskeré
dokumentace, je pozadovano =zajistit dostupnost jakékoli dokumentované informace
a v souvislosti s bezpecnosti informaci také =zajistit vhodnou ochranu a uchovani

dokumentace. (UNMZ, 2016)

2.5 Souvislost mezi ISMS a DMS

Souvislost mezi systémem fizeni bezpecnosti informaci (ISMS) a systémem pro spravu
dokumentii (DMS) se nachdzi v normé ISO/IEC 27001:2013. Nachazi se v bodé¢ 7.5, ktery
nese nazev Dokumentované informace. Konkrétn€ se jedna o body 7.5.2 Vytvareni
a aktualizace dokumentovanych informaci a 7.5.3 Rizeni dokumentovanych informaci.
(UNMZ, 2014) V nové vydané verzi normy ISO/IEC 27001:2022 ziistava &lenéni i znéni
bodti normy stejné. (UNMZ, 2023)
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3 BEZPECNOSTNI POLITIKA

Bezpecnostni politika pfedstavuje soubor pravidel, smérnic a postupi, které urcuji,
jak spravovat, chranit a distribuovat veskera aktiva organizace, véetn¢ divérnych informaci.

Tyto ukony jsou provadény v souladu s normou ISO 27001:2013. (Doucek et al., 2019)

Politika bezpecnosti informaci by méla brat v avahu charakter podniku, jeho organizaci,
umisténi, majetek a technologii. Je vhodné, aby politika zahrnovala nebo odkazovala
naramec pro stanoveni cilli bezpecnosti informaci. Dulezité je také zohlednit vSechny
relevantni obchodni, pravni, regula¢ni a smluvni bezpecnostni pozadavky. Je nezbytné
stanovit strategicky kontext pro organizaci a rizikové faktory, ve kterych bude ISMS
fungovat, vCetné kritérii pro hodnoceni a struktury hodnoceni rizik. Politika by méla byt
pravideln¢ revidovana a aktualizovana s ohledem na ménici se okolnosti, prostiedi

a zkusenosti. (Calder, Watkins, 2020)

Obrazek 12 vyobrazuje provazanost jednotlivych kapitol zaméfenych na informacni
bezpecnost. Oblast, kterd zahrnuje vSechny ostatni kapitoly, nese ndzev , Kyberneticka
a informacni bezpecnost™. V bakalafské praci se jednd o kapitolu 1, kterd predstavuje
celkovou podstatu bezpecnostnich opatfeni. Na tuto kapitolu izce navazuje kapitola 2
s nazvem ,,Systém fizeni bezpecnosti informaci®. Pfi této kapitole jiz dochazi k samotné
implementaci ISMS a v obrazku je graficky zpracovéana uprostifed. V ramci obou kapitol
se zde nachazi posledni kapitola 3 pro Bezpecnostni politiku. Tato kapitola zahrnuje samotna

pravidla spojend s informacni bezpecnosti.

KYBERNETICKA A INFORMACNI BEZPECNOST

SYSTEM RIiZENi BEZPECNOSTI INFORMACI

BEZPECNOSTNI POLITIKA

Obrazek 12 - Provazanost kapitol. Zdroj: Vlastni zpracovani
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Tato kapitola zacili na klicové aspekty bezpecnosti informaci a ochrany osobnich udajt.
Bude zde rozebrana fyzickd bezpecnost, nafizeni o ochrané osobnich udaji a legislativni

pozadavky v této oblasti. Posledni ¢ast kapitoly bude vyhrazena bezpe¢nostnim tymtim.

3.1 Fyzicka bezpecnost

I piesto, ze jsou technickd opatieni na ochranu pocitacovych dat klicovd, mnoho
bezpecnostnich problému ¢i incidentl souvisi s kradezi nebo ztratou samotnych zafizeni.
Incidenty mohou nastat i pfi likvidaci zastaralého vybaveni nebo mohou byt data ziskana

z jinych hardwarovych zatizeni, jako jsou flash paméti a pevné disky. (Nezmar, 2017)

V oblasti fyzické bezpecnosti je nezbytné zvazit rizné aspekty, jako je kvalita dveti a zamka,
instalace alarmovych systémti, osvétleni zajiSt'ujici bezpecnost prostoru a kamerovy dohled.
Dale je dulezité fesit spravu piistupu do budov a arealt, naptiklad prostfednictvim ¢ipovych

karet nebo monitorovanim pohybu osob v prostorach. (Nezmar, 2017)

3.2 General Data Protection Regulation

Neboli zkracen¢ GDPR, je obecné nafizeni o ochrané osobnich udajt. Jedna se o pravni
ramec, jez plati v celé Evropské unii. Slouzi k zajisténi ochrany prav obcant
pfed neopravnénym zpracovanim a manipulaci s jejich osobnimi Udaji ¢i daty. Toto nafizeni
pfebird a upravuje veSkeré predchozi postupy a principy ochrany osobnich tidaji, které tvofi

zaklad evropského systému ochrany osobnich udaji. (Nezmar, 2017)

Zpracovani osobnich udaji zahrnuje veskeré ¢innosti tykajici se osobnich dajti, bez ohledu
na to, zda jsou provadény ru¢né nebo pomoci automatizovanych prostiedkt. Tyto ¢innosti
zahrnuji shromazd’'ovani, uklddani, sdileni, vyhledavani, organizaci ¢i jakékoli jiné

zpracovani, odstranéni nebo zni¢eni osobnich udaji. (Nezmar, 2017)

Osobnimi 1udaji  jsou jakékoli informace, které jsou spojeny s identifikovanou
nebo identifikovatelnou Zivou osobou. Mezi ptiklady osobnich udaji patii jméno a pfijment,
adresa bydlisté, ¢islo identifika¢ni karty nebo naptiklad IP adresa. (European Commission,

2024)

3.3 Legislativni pozadavky

Internet jako komplexni sitovy systém neni pravnickou subjektivitou, ale spiSe globalnim
prostfedim propojujicim jednotlivce a firmy po celém svété. VyuZivani internetovych sluzeb

je rozsifené mezi riznymi subjekty, at’ uz jsou to jednotlivci ¢i pravnické osoby. V piipade,
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ze je zapotiebi zkoumat odpovédnost za nezdkonné Ciny, je nanejvy$ dulezité zohlednit
jak narodni (v€etné trestnépravnich i obcanskopravnich), tak mezindrodni nastroje

(naptiklad Umluva o kybernetické kriminalité). (Kolouch, 2016)

3.3.1 Zakon o kybernetické bezpecnosti

Zakon ¢. 181/2014 definuje prava a povinnosti jednotlivcl a rozsah plisobnosti a pravomoci
vetejnych instituci v oblasti kybernetické bezpecnosti. Divody pfijeti tohoto zdkona
souviseji s nartstem raznych forem terorismu, vcetné kybernetického terorismu, a neustale
se zvySujici zavislost spolecnosti na informacnich technologiich. Cilem zékona je zlepSit
spolupraci mezi soukromym sektorem a vefejnou spravou, aby bylo mozné ucinnégji fesit
kybernetické bezpecnostni incidenty a zvysit celkovou bezpecnost kybernetického prostoru.

(Smejkal et al., 2019)

3.3.2 Smérnice NIS

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 se snazi
dosahnout vysoké tirovn€ bezpecnosti siti a informacénich systému v ramci Evropské unie.
Tato smérnice je navrZzena s cilem posilit bezpecnost informaénich a komunika¢nich

technologii v ¢lenskych statech unie. (Sedlék, Konecny, 2021)

Uelem smérnice NIS (Network Information Security) je stanovit zékladni kritéria,
jez by méla byt naplnéna vSemi cClenskymi staty. Smérnice byla zvefejnéna a UCinné
vstoupila v platnost v srpnu 2016. (Duracinska, 2016) Evropska unie nyni rozsifuje
a prohlubuje svlij rdmec s novou smérnici o kybernetické bezpecnosti, kterd nese oznaceni
NIS2. Zmény, které s sebou tato smérnice pfinasi, jsou natolik podstatné, Ze Narodni tfad
pro kybernetickou a informaéni bezpecnost, dale jen ,,NUKIB*, reagoval piipravou tplnd
nového pravniho pfedpisu a jeho vyhlaSek v oblasti kybernetické bezpecnosti. Podle
transpozi¢ni lhiity stanovené ve smérnici NIS2 musi novy zdkon nabyt G¢innosti do 18. fijna

2024. (NUKIB, 2024)

3.4 Bezpec¢nostni tym

Tymy odpovédné za bezpecnost maji rozsahlé spektrum ukolii spojenych s feSenim
bezpecnostnich incidentd v riznych kontextech, jako jsou staty, organizace, sité ¢i komunity.
Jejich Cinnosti sahaji od preventivnich opatfeni a zvySovani povédomi pies detekci,

monitorovani a reakci na incidenty, az po vyhodnocovani ziskanych zkuSenosti. Hlavnim
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ucelem téchto tymu je zabezpecit rychlou a efektivni reakci na kybernetické bezpecnosti

udalosti. (Sedlak, Kone¢ny, 2021)

V ramci bezpeénosti v digitalnim prostedi existuji v Ceské republice dva bezpe¢nostni tymy
podporované zakonem. Vladni CERT, fizeny NUKIB, a Narodni CERT, znamy téz jako
CSIRT.CZ. Néarodni je spravovan asociaci CZ.NIC, a to na zaklad¢ vetejnopravni smlouvy

podepsané s NUKIB. (Sedlak, Koneény, 2021)

3.4.1 CERT

Computer Emergency Response Team, ¢esky ozna¢ovan jako Tym pro reakci na pocitacové
hrozby, se zabyva feSenim problémd, které maji rozsahlé disledky pro kybernetickou

bezpecnost, a vyviji pokrocilé metody a néstroje k jejich feseni. (Moyle, 2024)

3.4.2 CSIRT

Computer Security Incident Response Team, ¢esky Tym pro reakci na bezpecnostni
incidenty, je skupina specializujici se na identifikaci, analyzu a feSeni riznych hrozeb

v oblasti kybernetiky. (Moyle, 2024)
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4 CILE A POUZITE METODY

Cilem préace je nastaveni systému fizeni dokumentace spolecnosti, ktery bude spliiovat
pozadavky z pohledu bezpec¢nosti informaci ISO 27001 a fizeni dokumentace dle ISO 9001.
Nejdiive bude tfeba posoudit stavajici stav organizace a zjistit v rdmci gap analyzy fizeni
dokumentii a zaznamu dle normy ISO 27001. Vystupem prace bude vyvoj nového systému

DMS.

Rozdilova analyza, znama také jako srovnévaci ¢i gap analyza, slouZi k posouzeni tirovné
bezpecnosti informaci v organizaci a porovnani s doporu¢enymi postupy stanovenymi
v normach fady 27000. Jedna se o zhodnoceni odchylek od normy ISO/IEC 27001. Princip
této analyzy spocivd v porovnani aktudlniho stavu s referenénim stavem a identifikace
pfipadnych rozdili. Cilem je poskytnout komplexni posouzeni zabezpefeni informaci

bez ohledu na jejich formu nebo zptisob zpracovani. (Sedlak, Kone¢ny, 2023)

Analyza je zalozend na identifikaci a posouzeni aktiv. Na zékladé stanovenych kritérii
se provadi gap analyza s nasledujicim vyhodnocenim: splnéno/¢astecné splnéno/nesplnéno.
Hlavni vyhodou této metody je poskytnuti vyvdzeného a podrobného piehledu o stavu
bezpec¢nosti informaci v organizace spolu s konkrétnimi doporu¢enimi pro feSeni
identifikovanych nedostatkli, které¢ jsou kategorizovany podle priority a obtiznosti

provedeni. (Sedlédk, Kone¢ny, 2023)
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA SPOLECNOSTI

Spolecnost, na kterou je bakalaiska prace zamétena, rozprostird pobocky po celém svéte.
Specializuje se na vyrobu a servis serverti a datovych vézi a zaujima vyznamné postaveni
mezi vyrobei elektronickych zafizeni. V Ceské republice ma spole¢nost piiblizné 600
zaméstnanci, avSak celosvétové zaméstnava vice nez 60 000 pracovnikl. Certifikované
systémy spolecnosti jsou vytvareny s ohledem na pozadavky a potieby zadkaznikli a zahrnuji
certifikace v oblasti fizeni kvality (ISO 9001:2015), environmentalniho managementu (ISO
14001:2015), bezpecnosti a ochrany zdravi pii praci (ISO 45001:2018), energetické
efektivity (ISO 50001:2018), emisi sklenikovych plynti (ISO 14064-1:2018) a specifikaci
pro spravu Skodlivych latek v elektronickych vyrobcich (QC 080000:2017). Spolecnost
je rovnéz pravidelné podrobovana piisnym bezpecnostnim auditiim, jeZ jsou provadény

samotnymi zakazniky.

5.1 Organizaéni struktura

Obrazek 13 vyobrazuje zékladni organiza¢ni strukturu spolec¢nosti.

General Manager

X Digital
ESG Office Transformation
Project Office
Plant 1 T Finance HR Administration Facility Logistic
Department Department Department Department Department Department

Obrazek 13 - Organizacni struktura spole¢nosti. Zdroj: Interni dokumentace

Obrazkem 14 je znazornéna rozsifena organizacni struktura zacinajici vyrobnim zavodem.

Plant I

Electronics
Manufacturing
Project Office

Manufacturing
Process Management

Product
Department

.mi"g
Engineering

Quality
Department

Engineering and

Procurement Warehouse

Product Management

I
Project Monitoring and
Control & Operations
Management

Obrazek 14 - Rozsifend organizacni struktura. Zdroj: Interni dokumentace
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5.2 Procesni mapa

Procesni mapa na Obrazku 15 vykresluje nejen vzdjemnou interakci rtznych casti

spolecnosti, ale zobrazuje také oblasti, které souvisi s ISMS.

PROCESNI RIZENi
Strategie a plan Organizaéni struktura, Hodnoceni Rizen rizik a
g plany role, odpovédnosti a Projektové Fizenl  Zajisténi zdroju wvykonnosti, analyza a X
Politiky a cile . L prileZitostl
pravomoci zlepSovani
g i
c —
© =
= , . o
= VYROBNi PROCESY g
e =
s | = - B
@ Udrzba =
] . o . ) . Kontrola ]
= . - Nakup/ Rizeni Vyroba/ Opravy/ vyrabnich L " L =
o @
£ Planovani HSF vyroby/HSF HSF HSF linek/HSF/ Testovani k\ﬁas\\;yﬁ Skladovani &
ﬁ EnMS 5
— p=
c -
g @
i g
. =<
’ PODPURNE PROCESY ‘
Rizena Lidské Spravy T QOchrana
dokumentace/ zdroje/ budovy/ y Zivotniho Logistika/ .
ISMSHSF/ "% ismss | IsMs/ o, BOZPAPOL prostredy | Enms | AdmmIStratva
EnMS EnMS EnMS EnMS

Obrazek 15 - Procesni mapa. Zdroj: Interni dokumentace
5.3 Odpovédnosti v ramci ISMS

Za bezpecnost informaci ve spoleCnosti zodpovidaji pozice zéastupce vedeni, cClen
Bezpecnostni komise a ISMS specialista. VSechny pozice spolu Gizce spolupracuji a zajist'uji
veSkeré kroky k ochrané citlivych dat. Podili se na tvorbé a realizaci bezpecnostnich

opatfeni, kterym spole¢né dozoruji.

5.3.1 Zastupce vedeni

Pracovni pozice tohoto typu ma za ukol dohlizet nad zavadénim pozadavkd normy
ISO 27001 do procesti spolecnosti. Zajistuje, ze zavedeny systém ISMS odpovida
pozadavkim normy a pfipravuje a prezkoumava programy auditd. Je odpovédny
za predkladani zprav o vykonnosti ISMS vcetné ptilezitosti ke zlepSeni a vede interni audity
spolecnosti. Mezi jeho funkce spada také prezkouméni a aktualizace ISMS manuélu
a souvisejicich systémovych dokumenti a vneposledni fad€ organizuje Skoleni

a vzdélavani, které souviseji s ISMS.
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5.3.2 Clen Bezpetnostni komise

Pti této pozici se Clen aktivné se zapojuje do feSeni bezpecnostnich incidentti a nezadoucich
udalosti. Piezkoumava efektivnost kazdého piijatého opatfeni k odstranéni pficin
bezpecnostniho incidentu nebo nezddouci udalosti s vlivem na bezpecnost informaci. Ma
za ukol zpracovat plan pro minimalizaci rizik v oblasti bezpecnosti informaci a dohlizi
na pravidelnd Skoleni v oblasti bezpecnosti informaci IT tymu. Uchovava a kontroluje
dokumentované zaznamy kontrol bezpecnosti informaci a vyhodnocuje ptipadnou nutnost

aktualizace. Podili se na strategii spolecnosti v oblasti bezpecnosti informaci.

5.3.3 ISMS Specialista

Osoba na této pozici je odpovédna za funkCnost systému managementu bezpecnosti
informaci dle norem fady ISO/IEC 27000 a za komunikaci ISMS poZadavkii u novych
¢i aktualizovanych verzi smluv vedoucich k nakupu produktt nebo sluzeb, které maji mozny
vliv na bezpeénost informaci. Uzce spolupracuje se zastupcem vedeni na implementaci
pozadavkl ISMS do procesti spolecnosti, ¢i se také podili se na ptiprave skolicich materiali
ISMS a koordinuje Skoleni v této oblasti. Provadi hodnoceni rizik informac¢ni bezpe€nosti.
Aktivné se zapojuje do feSeni bezpecnostnich incidentd a nezddoucich udalosti, a také
prezkoumava efektivnost kazdého pfijatého opatfeni k odstranéni pficin bezpecnostniho
incidentu nebo nezadouci udélosti s vlivem na bezpecnost informaci. Dohlizi na pravidelna
Skoleni v oblasti bezpecnosti informaci IT tymu a zpracovava plan pro minimalizaci rizik
pro tuto oblast. Stejné jako ¢len Bezpecnostni komise mé za ukol uchovavat a kontrolovat

dokumentované zdznamy i se podili na strategii spolecnosti v této oblasti.

5.4 Aktiva

Informacni aktiva Ize rozdélit do dvou hlavnich kategorii, které znazoriiuje Obrazek 16.
Jedna se o aktiva primarni a aktiva podplrnd. Primérni aktiva, jako jsou data, informace
a znalosti, jsou klicovymi prvky pro fungovani organizace a rozhodovaci procesy. Tyto
aktiva jsou uchovavéana, zpracovdvana nebo poskytovéna prostfednictvim firemniho
systému, ve formé papirovych dokumenti, nebo v myslich zaméstnancti. Dojde-li k ohrozeni
téchto aktiv, organizace miize Celit potencialnimu vypadku ¢i naruSeni bézného provozu.
Piiklady primarnich aktiv zahrnuji obchodni data, informace o zakazkach ¢i udaje
o zékaznicich, osobni Udaje zaméstnancli, odborné znalosti, ptihlaSovaci udaje, data

o produktech nebo technologiich. (Aptien, 2024)
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Podptirna aktiva, téz oznaCovana jako sekundérni, zahrnuji Sirokou skalu prvki, jako
je hardware, software, lidé, IT sluzby, dodavatelé a infrastruktura, kterd zahrnuje 1 budovy
a zafizeni. Podplrna aktiva jsou kliCova pro zajisténi dostupnosti a spravného fungovani
primarnich aktiv. Pokud by doslo k selhani nékterych z téchto podptirnych aktiv, mohlo
by to mit za nasledek naruSeni bézného chodu organizace. Tyto aktiva také pfispivaji

k zabezpeceni informacniho systému. (Aptien, 2023)

y N\ Primarni
// \\ aktiva

Podpurna
aktiva

Obrazek 16 - Clenéni aktiv. Zdroj: Aptien, 2023

5.4.1 Hardware

Hardware zahrnuje veskeré fyzické komponenty pocitace. Tyto komponenty jsou nezbytné
pro jeho funkci. Neodborné byva hardware oznacovan jako vSechny ¢asti, na které si lze
fyzicky sahnout. Patii sem grafickéd karta, opera¢ni pamét RAM, pevny disk ¢i zdkladni
deska. Kromé¢ toho sem spadaji 1 periferni zatfizeni, jako jsou klavesnice, reproduktory nebo

USB flash disky. (IT Slovnik, 2024)

Hardwarem spolecnosti jsou nejen pocitace, ale také telefony, tablety nebo osobni digitalni
asistenti, dale jen ,,PDA*. Tabulka 1 pfedstavuje oznaceni, pomoci kterého spolecnost

identifikuje sva hardwarova aktiva.
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Tabulka 1 - Klasifikace hardwaru. Zdroj: Interni dokumentace

Koéd skupiny Nazev skupiny
Hl1 Kritické zarizeni
H2 Obecné zarizeni
H3 Testovaci zarizeni
H4 Kritické sitové zafizeni
H5 Obecné sit'ové zafizeni
Ho6 Infrastruktura
H7 Osobni pocitace a periferni zatizeni

Tabulka 2 zminuje jiz konkrétni aktiva spolecnosti, ktera budou detailnéji zkoumana
v nésledujici ¢asti prace.

Tabulka 2 - Seznam konkrétniho hardwaru spolecnosti. Zdroj: Vlastni zpracovani

Koéd skupiny Néazev informacniho aktiva
H7 Desktopové pocitace pro THP
H7 Desktopové pocitace pro délnické pozice
H7 Pocitacovy kiosk
H7 Chytré telefony
H7 Tablety
H7 PDA
H7 Pronajaté tiskarny
H7 Spektrometr
H6 Bezpecnostni kamery
H6 Terminaly dochazky
H6 Terminal pro fizeni pfistupu dveti
H6 Dieselovy generator
H6 Pozarni hasici pfistroj pro mistnost servert
H6 Klimatizace
H2 ZaloZni server
H2 Server SharePointu

H2 Server kamer
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Kod skupiny Niazev informacniho aktiva
H2 Ulozisté kamer
HS5 Spinac

5.4.2 Software

Software pfedstavuje programové vybaveni pocitate zahrnujici celou fadu programul
a aplikaci. Rozdélujeme jej do dvou hlavnich kategorii, a to na software aplikacni
a systémovy. Aplikacni software je uréen pro konkrétni aplikace, které uzivatelé piimo

pouzivaji. Systémovy software slouzi k fizeni a sprave pocitace. (IT Slovnik, 2024)

Software spole¢nosti zahrnuje antivirové programy, virtudlni privatni sit, dale jen ,, VPN,
Gmail ¢i napifiklad Google Drive. V Tabulce 3 jsou zobrazeny kody skupin slouZici

k rozliSeni jednotlivych softwarovych aktiv spole¢nosti.

Tabulka 3 - Klasifikace softwaru. Zdroj: Interni dokumentace

Kdd skupiny Nazev skupiny
S1 Kriticky software
S2 Obecny software
S3 Softwarovy nastroj pro testovaci zafizeni
S4 Osobni software

Tabulka 4 specifikuje aktiva spolecnosti, na néZ se bude zamétfovat nasledujici Cast

bakalaiské prace.

Tabulka 4 - Seznam konkrétniho softwaru spole¢nosti. Zdroj: Vlastni zpracovani

Koéd skupiny Nazev informacniho aktiva
S2 Systém pro mzdy
S2 Systém pro spravu letenek
S2 Systém pro evidenci majetku
S2 Microsoft 365
S2 Microsoft Office

S2 Systém dochazky
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Kod skupiny Néazev informacniho aktiva

S4 Google Drive
S1 Antivirovy software
S4 Software pro tvorbu grafti
S2 Zalozni server
S2 Ovlada¢ kamer
S2 Produkéni servery (jidelna, dokumenty zaméstnaneckych smluv)
S2 Tiskovy server pro tiskarny v kancelafi

5.4.3 Data

Data jsou informace, které jsou zpracovavany nebo uchovavany v pocitaci. (IT Slovnik,

2024)
Naésledujici Tabulka 5 obsahuje kody, které slouzi ke klasifikaci dat spolecnosti.

Tabulka 5 - Klasifikace dat. Zdroj: Interni dokumentace

Kaod skupiny Nazev skupiny
D1 Dlivérna data
D2 Interni data
D3 Vetejna data

Konkrétnimi daty spole¢nosti se zabyva nasledujici Tabulka 6.

Tabulka 6 - Seznam konkrétnich dat spolecnosti. Zdroj: Vlastni zpracovani

Kéd skupiny Nazev informacniho aktiva
D2 Oracle databéze pro skladové hospodatstvi
D2 Oracle databaze pro dodavatelskou kvalitu
D2 Oracle databaze pro ESD
D2 Oracle databaze pro interni systém

Dl Veskeré zdznamy z kamerovych systému
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5.4.4 Papirové dokumenty

Papirovymi dokumenty jsou ve firmé konkrétni smlouvy, licence ¢i dilezitd dokumentace.

Nasledujici Tabulka 7 pfedstavuje zptsob, jakym spole¢nost rozliSuje jednotliva aktiva.

Tabulka 7 - Klasifikace papirovych dokumentii. Zdroj: Interni dokumentace

Kadd skupiny Nazev skupiny
F1 Diivérny papirovy dokument
F2 Interni papirovy dokument
F3 Vertejny papirovy dokument

Tabulka 8 prezentuje specifické dokumenty, se kterymi spolecnost naklada.

Tabulka 8 - Seznam konkrétnich dokumentt spolecnosti. Zdroj: Vlastni zpracovani

Kéd skupiny Nazev informacniho aktiva
F2 Dokumenty o certifikacich
F2 Legislativa v oblasti ochrany zdravi a bezpe¢nosti
F3 Ptijaté faktury
F2 Platné smlouvy s odbérateli
F3 Zpravy z auditu
F3 Zakladaci dokumenty
F1 Mzdové udaje
F1 Osobni slozky zaméstnancii v aktivnim a ukon¢eném stavu
F1 PresCasy
F2 Dokumentace projektu
F2 Smlouvy se dodavateli
F1 Zaméstnavani cizincl
F3 Faktury
F2 Licence
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54.5 Lidé
V této kategorii dochazi ke ¢lenéni do tii sektorti:
- PIl: management spoleCnosti vetné jejich zastupcii,

- P2: kriticti dodavatelé sluzeb, jimiz jsou elektfina, teplo, voda, software dodavatelé

a externi spolecnosti nastavujici infrastrukturu,
- P3: kontakty na zédkazniky.

Z bezpecnostnich diivodu nelze specifikovat informace podrobné.

5.4.6 Objekty
Objekty spadaji do podptrnych aktiv firmy. Ve spole¢nosti se nachazeji objekty, jimiz jsou

spisovny, serverovny, kancelaie a sklady.

5.5 Vymezeni aktiv pro posouzeni rizik

V nasledujici Tabulce 9 jsou vyobrazena aktiva, se kterymi bude pracovano v nasledujici
kapitole z hlediska moznych rizik. Tabulka obsahuje identifikac¢ni Cislo aktiva, které
poslouZzi k pfehledné orientaci v nasledujici ¢asti. Kazdé aktivum je pfifazeno konkrétnimu

oddéleni spolecnosti.

Tabulka 9 - Definovani aktiv. Zdroj: Vlastni zpracovani

ID ¢islo Oddéleni Konkrétni aktivum
l. Personalni Dochézkova karta zaméstnancii
2. Personalni Sanon s osobnimi daji zahrani¢nich zaméstnanct
3. Personalni Osobni slozky zaméstnanct v aktivnim a ukon¢eném stavu
4. Personalni Kli¢ od kancelare personalniho oddéleni
5. Finan¢ni Smlouvy s externimi dodavateli
6. ESG Zameéstnanci
7. ESG Politika a pozadavky bezpecnosti informaci
8. ESG Interni dokumentace spolecnosti
9. ESG Externi dokumentace spolecnosti
10.  Oddéleni vyroby Infrastruktura
11.  Kvalita Sanon s originalnim postupem pro kli¢ového zakaznika
12. IT Notebook a stolni pocitac
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ID ¢islo Oddéleni Konkrétni aktivum
13. IT Notebook a stolni pocitac
14. IT Notebook a stolni pocitac
15. IT Ptenosna ulozné zatizeni
16. IT Server a sit’
17.  IT Server a sit’
18. IT Softwarové vybaveni
19. IT Uzivatelsky ucet
20.  Spravabudovy  Vniknuti na cizi pozemek
21.  Spravabudovy  Vniknuti na cizi pozemek
22.  Spravabudovy  Zebiiky na stiese spoleénosti
23.  Spravabudovy  Ztrata dat z kamerovych systému
24.  Spravabudovy  Fyzicka bezpe€nost
25.  Spravabudovy  Rozbiti okna v ptizemi
26.  Spravabudovy  KIli¢ od kancelare personalniho odd¢leni
27.  Spravabudovy  Zlodgj
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6 POSOUZENI RIZIK

Hodnoceni rizik je proces identifikace nebezpeci, jez by mohlo negativné ovlivnit schopnost
organizace vykonavat ¢innost. Tato hodnoceni pomaédhaji identifikovat vrozend rizika
a vyvolat opatieni, procesy a kontroly ke snizeni dopadu téchto rizik na provoz organizace.

(Gillis, 2023)

Tato kapitola se bude zabyvat celkovym zhodnocenim rizik. Pro danéd aktiva se zaméfi
na mozné vyskytujici se situace, na které navazou teoretické udalosti, jez by mohly
nasledovat. Na zaklad¢ téchto podkladt budou vytvoieny pravdépodobné scénate nasledkd.
Dalsi cast této kapitoly se bude zabyvat hodnocenim rizik, které¢ nam pomoci tabulky zobrazi
nejrizikovéjsi aktiva s jejich potencidlnimi nasledky. Posledni ¢ast bude prezentovat opatieni

pro dané situace s cilem minimalizovat jejich dopad ¢i jim Uplné predchézet.

6.1 Metodika pro hodnoceni aktiv

Hodnota rizik = Hodnota aktiva (hodnota diivéernosti + hodnota integrity + hodnota

dostupnosti) * Pravdeépodobnost vyskytu

Pokud je hodnota rizika vétsi nebo rovna 21, je nutné provést osetfeni rizika, nebot’ se jedna
o riziko kritické. Kriticka rizika by mohla ohrozit samotnou existenci spole¢nosti. (Interni

dokumentace pro hodnoceni rizik spole¢nosti)
Pravidla pro uréeni kazdé hodnoty jsou uvedeny v Tabulkach 10-13 nize.

Tabulka 10 - Hodnoceni divérnosti. Zdroj: Interni dokumentace
Divérnost (C): Uroven diivérnosti aktiv

Hodnota Popis

Informacni aktiva, kterd nesou, zpracovavaji nebo maji

3 pfistup k divérnym informacim a vyzaduji vysokou troven
ochrany.
Informacéni aktiva, kterd nesou, zpracovavaji nebo maji

2 piistup k citlivym informacim a vyZaduji stfedni uroven
ochrany.
Informacéni aktiva, kterd nesou, zpracovavaji nebo maji

1 piistup k vefejnym informacim s nizkou citlivosti a

vyZzaduji nejniz$i roven ochrany.
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Tabulka 11 - Hodnoceni integrity. Zdroj: Interni dokumentace
Integrita (I): Uroveii poZadavkii na integritu aktiv.

Hodnota Popis

Pokud je obsah aktiv neuplny, ma to vyznamny dopad na

. podnikani nebo muze vést k vaznému naruSeni podnikani.
Pokud je obsah aktiva netplny, snizuje provozni efektivitu

2 nebo zpiisobuje nepiijemnosti pii praci, ale nevede k
naruseni podnikani.

. Pokud je obsah aktiv netuplny, ma minimalni nebo zadny

dopad na provoz.

Tabulka 12 - Hodnoceni dostupnosti. Zdroj: Interni dokumentace

Dostupnost (A): Pripustna doba vypadku aktiva.
Hodnota Popis

1. Pokud neni aktivum ptistupné po celou dobu, vede to k
pferuSeni provozu.

2. Pokud aktivum nemuze poskytovat neptetrzité sluzby, je
piijatelnd doba obnovy co nejkratsi.

1. Pokud aktivum neni pfistupné po celou dobu, snizuje to
provozni efektivitu, ale nevede to k naruSeni provozu.

2. Pokud aktivum nemuze poskytovat nepietrzité sluzby, je
piijatelnd doba obnovy stiedni.

1. Pokud aktivum neni po celou dobu dostupné, ma to
minimalni nebo Zadny vliv na provozni efektivitu.

2. Pokud aktivum nemuze poskytovat neptetrzité sluzby, je

pfijatelnd doba obnovy nejdelsi.
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Tabulka 13 - Hodnoceni vyskytu. Zdroj: Interni dokumentace

Pravdépodobnost vyskytu

Hodnota Kvalitativni popis Kvantitativni popis

. Vyskytuje se alespon jednou
Vyskytuje se ¢asto.

meésicne.
Vyskytuje se v urcitych Vyskytuje se alespon jednou za
piipadech. sezonu.

' Vyskytuje se méné nez jednou
Obvykle se nevyskytuje.
rocnge.

6.2 Eventualni situace

Tabulka niZe se zabyva rizikovymi udalostmi, které by mohly nastat v souvislosti s danymi

aktivy.
Tabulka 14 - Eventudalni situace. Zdroj: Vlastni zpracovani
ID ¢islo Situace
1. Ztrata dochdzkové karty.
2. Kradez a zneuziti dokumentace.
3. Zneuziti dokumentii o zaméstnancich (Nafoceni dokumentt).
4. Ztréata kli¢e od kancelare personalniho oddéleni.
5. Smlouvy nepokryvaji ochranu osobnich dat a know-how.
6. Zameéstnanci nemaji povédomi o nastavenych pravidlech pro ISMS.
7. Nejsou nastavena pravidla pro bezpecnost informaci u externich firem.
8. Dokumenty nejsou uloZzeny na zabezpeceném ulozisti.
9. Dokumenty nejsou chranéné proti zménam, tisku ¢i mazani.
10.  Sesterské spole¢nost ma ptistup do budovy.
11.  Né&kdo miiZe zneuzit citliva data.
12.  Vkladani nefiremnich perifernich zatizeni USB do firemnich zafizeni.
13.  Sifeni virusu po siti.
14.  Zaméstnanec odchazi nebo je pielozen.
15.  Uzivatelé pouzivaji ke kopirovani dat externi pevny disk.
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ID ¢islo Situace
16.  Pouzivani nezabezpecené sité.
17.  Vypadek proudu.
18.  Zaméstnanci pouzivaji na pocitacich spolecnosti neautorizovany software.
19.  Sdéleni prihlasovacich tidaji k vybaveni a systémtm jiné osobé.
20.  NestfeZena okna v zasedacich mistnostech.
21.  Priichod dvou osob turniketem na jednu ID kartu.
22.  Kdokoli muze poskodit zamek.
23.  MiiZe dojit ke smazani dat z kamerovych systém.
24.  Neprobiha zadna pravidelna kontrola zabezpeceni budovy.
25.  Vniknuti do budovy.
26.  Ztrata klic¢e od kancelare.
27.  Vniknuti do budovy.

6.3 Potencialni udalost

V tabulce 15 jsou uvedeny mozné udalosti spojené s ptislusnymi aktivy.

Tabulka 15 - Potencialni udélost. Zdroj: Vlastni zpracovani

ID ¢islo Udalost
l. Cizi osoba se muze dostat do budovy.
2. Dokumenty mohou byt ztraceny ¢i zneuzity.
3. Dokumenty mohou byt odcizeny nebo zneuZzity.
4. Zcizeni citlivych informaci o zaméstnancich spolecnosti.
5. Osobni data a ochrana know-how mohou byt zneuZita.
6. Neodpovédné chovani zaméstnanct miize vést ke ztrate citlivych dat.
7. Moznost utoku na kybernetickou bezpecnost, vstup cizi osoby.
8. Osoba muze zkopirovat vyrobni dokumentaci a pfedat ji nékomu zven¢i.
9. Ztrata ¢i zneuziti dokumentace zdkaznika.
10.  Zaméstnanci sesterské spole¢nosti mohou ukrast citliva data spolecnosti.
11.  Ulozenim dokumentu na nezabezpecenim misté¢ muze dojit k odcizeni.
12.  Zaméstnanec ma opravnéni vyuzivat USB porty pro externi disky.
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ID ¢islo Udalost
13. 'V pocitaci neni nainstalovan antivirovy software.
14.  Pocita¢ neni vracen spolecnosti.
15.  Pouziti externiho disku pro pfistup k pocitacim bez jeho skenovani.
16.  Pouzivani nezabezpeceného vetejného Wifi pfipojeni mimo spolecnost.
17.  UPS v serverovné nefunguje spravng.
18.  Zaloby ze strany prodejctL.
19.  Heslo bylo odhaleno.
20.  Otevienymi okny v zasedaci mistnosti miiZze kdokoliv vstoupit do budovy.
21.  Dvé osoby mohou vstoupit tésné za sebou.
22.  Kdokoli se mize dostat na stfechu.
23.  Chybi zdznam o nehodach.
24.  Neéktery z vehodt do budovy zlstdva nezajistény.
25.  Majetek miize byt odcizen.
26.  Moznost vstupu cizi osoby do kancelafe.
27.  Neopravnény vstup cizi osoby do kancelate.

6.4 Mozné nasledky

Nasledujici tabulka predstavuje eventudlni nasledky udalosti, které byly zminény v tabulce

16.

ID ¢éislo

Tabulka 16 - MoZné nasledky. Zdroj: Vlastni zpracovani
Nasledky

el o o B

Ztrata citlivych dat, naptiklad nafoceni prostor haly.
Zneuziti citlivych udajii o zaméstnancich.

Zneuziti citlivych udajii o zaméstnancich.

Osoba muze vstoupit do kancelaie, kde nikdo neni.

Ztrata osobnich dat, know-how, ztrata celkového byznysu.
Ztrata know-how.

Ztrata citlivych dat, know-how, ztrata podnikani.

Osoba mlzZe zkopirovat data a piedat je nékomu zvenci.
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ID dislo Nasledky

0. Ztrata divéry zdkaznika, ztrata byznysu.

10.  Unik informaci.

11.  Osoba muze vstoupit do kancelare, kde nikdo neni.

12.  Pocitac je napaden virem.

13.  Pocitac je infikovany.

14.  Majetek je ztracen.

15.  Pocitace jsou infikované.

16.  Firemni data mohou byt zneuzita, komunikace miize byt monitorovana.
17.  Nahl¢ vypadky proudu s dopadem na sluzby.

18.  Vysokou sankci mize byt ohrozeno dobré jméno spolecnosti.
19.  Uget miize byt zneuzit.

20.  Ztrata majetku.

21.  Ztrata majetku.

22.  Skody na majetku.

23.  Ztrata dulezitych dat.

24.  Ztrata majetku.

25.  Ztrata majetku a citlivych udaja.

26.  Ztrata citlivych udajt.

27.  Ztrata citlivych udaji.

6.5 Hodnoceni rizik

V Tabulce 17 jsou uvedeny konkrétni vysledky analyzy rizik pro jednotliva aktiva

spole¢nosti.

Tabulka 17 - Hodnoceni rizik. Zdroj: Vlastni zpracovani

Pravdépodobnost  Hodnota aktiva  Hodnota Ma4 byt zarazen do

ID ¢islo
vyskytu C I A rizika planu FeSeni rizik?
1. 2 2 2 1 10 Ne
2. 1 3 2 2 7 Ne
3. 1 3 2 2 7 Ne
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E— Pravdépodobnost ~ Hodnota aktiva  Hodnota M4 byt zafazen do
vyskytu C I A rizika planu FeSeni rizik?
4. 1 3 2 2 Ne
5. 3 3 3 3 Ano
6. 3 3 2 2 Ano
7. 3 3 3 3 Ano
8. 3 3 3 3 Ano
9. 3 3 3 3 Ano
10. 3 3 3 3 Ano
11. 1 3 2 1 Ne
12. 2 2 2 1 10 Ne
13. 2 2 3 2 14 Ne
14. 1 3 1 2 6 Ne
15. 2 2 3 2 14 Ne
16. 1 1 | 1 3 Ne
17. 1 3 3 3 9 Ne
18. 2 2 2 3 14 Ne
19. 3 2 2 2 18 Ne
20. 3 3 2 2 - Ano
21. 3 2 1 1 12 Ne
22. 2 1 1 1 6 Ne
23. 2 2 1 1 8 Ne
24, 2 2 1 1 8 Ne
25. 3 3 2 Ano
26. 3 3 2 Ano
217. 2 2 2 Ne
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6.6 Opatieni rizik

Tabulka 18 popisuje jednotlivd opatfeni pro aktiva, u kterych vysly hodnoty v kritické

roving.
Tabulka 18 - Opatteni kritickych rizik. Zdroj: Vlastni zpracovani
ID ¢islo Opatreni

Je nutné provést revizi vSech platnych smluv s externimi partnery a

5. aktualizovat vS§echny smlouvy pfidanim novych pozadavkii normy ISO
27001.
Je tieba vytvofit viceuroviiové skoleni pro zaméstnance spolecnosti, pro
operatorskou uroven, stfedni, management a top management. Je tieba v

N tomto Skoleni seznamit s pravidly, které se musi dodrzovat v ramci Bl a
testem ovéfit ziskané znalosti.
Je tfeba vytvofit seznam spole¢nosti, které maji volny ptistup do budovy
(kantyna, uklidova spole¢nost, Security spole¢nost). Je tfeba zakotvit

b pozadavky na BI do smluv s dodavateli sluzeb a ptipravit Skoleni, které bude
popisovat pravidla pro BI a proskolit na n¢ vSechny servisni spole¢nosti.
Je tteba vyvinout novy DMS, ktery bude fesit uchovavani, aktualizace, revize

5 a prava k dokumentaci a pfipravit Skoleni na nové verze dokument.
Soucasti DMS bude i fizeni externi dokumentace véetné nastaveni prav v

> ramci jednotlivych projekti.

10.  Je tteba provést revize smluv.
Opatienim by mohla byt instalace bezpec¢nostni folie na okna + instalace

20 omezovace otevirani.

25.  Instalace bezpecnostni folie na okna, instalace omezovace otevirani.

Y Zmeéna zpisobu zamku na kancelafskych dvetich — digitalni kontrolni systém

(otisk prstu, identifika¢ni karta apod.).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 56

7 ROZDILOVA ANALYZA

GAP analyza byva zpracovavana jako prvni krok pifi zavadéni normy pro systém fizeni
bezpecnosti informaci ISO/IEC 27001:2022. Na zakladé vysledkti organizace dostane
ptehled o zranitelnych mistech a chybé&jicich pozadavcich, které norma vyzaduje. Rozdilova
analyza spoc¢iva v rozboru celé normy. Z diivodu rozséhlosti budou v této kapitole rozebrany

pouze klicové ¢asti normy.

Tabulka 19 graficky znazoriiuje, zda spolecnost plni ¢i neplni pozadavky normy. Pokud

spole¢nost pozadavky neplni, je uvedeno, kde jsou mezery.

V prvnim sloupci tabulky jsou ¢iselné oznaceny jednotlivé otdzky analyzy. Druhy sloupec
obsahuje konkrétni ¢isla ¢lankidl normy, na néz se otdzky vztahuji. Nésleduje pozadavek
normy, ktery definuje oblast daného ¢lanku a teoreticky jej popisuje. Tento sloupec slouzi
jako vychozi bod pro nésledné uréeni hodnoceni plnéni. Pokud nelze odpoveédét na vSechny
otazky z pozadavku normy ANO, vznikd GAP neboli mezera. V takovém piipad¢ neni
pozadavek splnén, a to bud’ zcela nebo jen ¢astecné. Posledni sloupec formuluje odiivodnéni,

které jiz konkrétné popisuje diivody nedostatecného plnéni pozadavku normy.
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Cislo Clanek

otazky  normy

Tabulka 19 - GAP Analyza. Zdroj: Vlastni zpracovani dle &erpani informaci z UNMZ, 2023

Hodnoceni

Pozadavek normy

pInéni

Odavodnéni

4
1
4.4
5
2
52

Kontext organizace
Systém managementu informacéni bezpecnosti
Je systtm managementu informacni

bezpecnosti ustanoven, zaveden, udrzovan

a neustale zlepSovan v souladu s pozadavky NE
této mezinarodni normy?

Vudci role

Politika

Je politika pfimétena ucellim organizace?

Zahrnuje cile BI nebo poskytuje ramec pro
nastaveni cili BI?

Je  dostupnd jako  dokumentovana NE

informace?
Je komunikovana v ramci organizace?
Je pfiméfen¢ dostupna zainteresovanym

stranam?

V soucasné dobé neni systém ve spolecnosti v plném rozsahu
ustanoveny, implementovany, udrzovany a neni predmétem

neustalé¢ho zlepSovani.

Nebot’ neni politika BI zpracovana, nezahrnuje povinné cile
ani zavazky na B

Politika ISMS neni dostupna jako dokumentovana
informace, neni komunikovéna ¢i dostupna zainteresovanym

stranam.
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Cislo
otazky

Clanek

normy

. Hodnoceni . -
Pozadavek normy - Odivodnéni
pInéni

6

6.2

Planovani

Cile informacni bezpecnosti a planovani jejich dosaZeni

Jsou cile BI méftitelné?

Jsou komunikovany a monitorovany?

Jsou dostupné jako dokumentované Cile ISMS nejsou vytvoieny ani komunikovany, tudiz nejsou
informace? NE splnény ani dalsi kritéria na fizeni a planovani plnéni cilt
Urcila organizace, co bude vykonavano, bezpecnosti informaci.

jaké zdroje budou vyzadovany, kdo bude

odpovédny ¢i termin dokonceni?

7.4

Komunikace
Ma organizace ve vztahu k BI zavedeny

systém pro interni a externi komunikaci,

ktery zahrnuje: ANO Organizace mé vytvofeny a zavedeny proces pro interni
Co mé byt komunikovano? Kdy ma byt a externi komunikaci i s ohledem na ISMS.
komunikovano? S kym ma byt

komunikovano? Jak ma byt komunikovano?
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Cislo Clanek Hodnoceni
Pozadavek normy Odivodnéni
otazky  normy pInéni

Urcila organizace, které dokumentované

informace jsou nezbytné pro efektivnost

ISMS?
ZajiStuje pil  vytvafeni a aktualizaci Organizace uréila dokumentované informace nezbytné pro
dokumentovanych informaci: efektivnost ISMS, Dokumenty jsou Fizeny i oznaleny.
- identifikaci a popis, Umisténi na SharePoint pro zaji$téni Citelnosti, fizeni zmén,
5 ;s - format, uchovéavanim a vyporadanim.
NE Dokumenty jsou ulozené na SharePoint systému ve formé,
- pfezkoumani,

kdy je mozné dokumenty stahnout do PC zaméstnanct, neni

slent i a pHim&fenosti? N : P
schvaleni vhodnosti a pfiméfenosti efektivné fizena aktualizace dokumentace, pravidelné revize,

Jsou dostupné a vhodné pro pouziti? neprobihd seznamovani zaméstnancli s dokumentaci, neni
Jsou odpovidajicim zptisobem chranény? mozné archivovat dokumenty na stejném miste.

Jsou dokumentované informace externiho

puvodu odpovidajicim zplisobem oznaceny

a fizeny?
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Cislo Clanek Hodnoceni
Pozadavek normy Odiivodnéni
otazky  normy pInéni
8 Provozovani
Posuzovani rizik informac¢ni bezpecnosti
Rizika bezpe€nost informaci jsou posuzovana v rdmci
6 Posuzuje organizace rizika BI provérek IT a internich auditi procesi. Do posuzovani
8.2 v pravidelnych intervalech? NE nejsou vSak zahrnuta v§echna rizika ve vztahu k normé ISO
Uchovava  organizace  dokumentované 27001:2022.
informace o vysledcich oSetteni rizik BI? Nejsou uchovavany dokumentované informace o vysledcich
rizik bezpec¢nosti informaci.
9 Hodnoceni vykonnosti
Monitorovani, méteni, analyza a hodnoceni
Provadi organizace monitorovani, méfeni, Neni nastaveno, co je potfeba monitorovat a métit dle ISO
7 analyzu a hodnoceni? 27001:2022.
0.1 Uchovava odpovidajici dokumentované NE Nejsou nastavena kritéria méfeni a monitoringu, periodicita

informace jako dikazy o vysledcich

monitorovani a méfeni?

monitoringu a méfeni, ani terminy pro pifedavani vysledka.
Dokumentované informace o vykonnosti ISMS nejsou

uchovavany.
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Cislo Clanek Hodnoceni
Pozadavek normy Odivodnéni
otazky  normy pInéni

10 ZlepSovani
Neustalé zlepsovani
8 ZlepSuje organizace neustdle vhodnost, Systém neni kompletn€ implementovan, tudiz neni zajisténa
101 pfiméfenost a  efektivnost  systému NE celkové vhodnost, pfimétenost a efektivnost systému

managementu [SMS? managementu.
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8 PROHLASENI O APLIKOVATELNOSTI

Prohlaseni o aplikovatelnosti (dale jen ,,POA*) je nutné zpracovat pro certifikacni organ
pii zadosti o certifikaci ISO 27001. POA detailné rozebira kazdou ¢ast piilohy A v normé
ISO 27001:2022. Vzhledem k rozsahu normy neni mozné zminit kazdy jeden bod. Proto
nasledujici Tabulka 20 ptedstavuje vybér pouze nejpodstatnéjsSich bodu pftilohy, které

nejvice odpovidaji tématu bakalaiské prace.

Prvni sloupec tabulky znaci konkrétni ¢lanek Pfilohy A normy ISO 27001. Ve druhém
sloupci je uveden nazev daného clanku prtilohy. Nasleduje sloupec, jenz obsahuje znéni
konkrétnich opatfeni stanovenych v normé, dle kterych je posuzovano, zda jsou jednotliva
opatieni spolecnosti aplikovana ¢i nikoli. Posledni sloupec tabulky obsahuje odiivodnéni,
které jiz konkrétné vysvétluje ditvody, pro€ bylo rozhodnuto o aplikovani ¢i neaplikovani

daného opatteni. Pro ziskani certifikace ISO 27001 by muselo byt kazdé opatieni splnéno.
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Tabulka 20 - Prohlaseni o aplikovatelnosti. Zdroj: Vlastni zpracovani dle Eerpani informaci z UNMZ, 2023

Priloha A
Nazev Opatieni Aplikovano Odtivodnéni
ISO 27001
5 Organizacni opatieni
Politika musi byt definovana, schvalena o .
. . Politiky ISMS  nejsou  plné
vedenim organizace, zvefejnéna, sd¢lena ,
Politiky pro ) definovany. Urovenn naplnéni je
avzata na védomi pfisluSnymi pracovniky
5.1 informacni _ _ ' NE procentualné pfiblizné 70 %. Jakmile
a zainteresovanymi stranami a pfezkoumavany )
bezpecnost ‘ bude systtm  implementovan,
v planovanych intervalech a v pfipadé o
veskeré politiky budou doplnény.
vyznamnych zmén.
Principy oddéleni povinnosti jsou
implementovany. Zaméstnanci maji
Oddéleni Protichtidné povinnosti a oblasti odpovédnosti .
53 CASTECNE pfistup k aktiviim pouze na zaklad¢
povinnosti musi byt oddéleny.
svych opravnéni. Neprobihaji Zadné
audity k této oblasti.
Pracovnici a pfipadné dal§i zainteresované
Neni kompletné evidovan piehled
strany musi po zméné nebo ukonceni
. .. vydanych aktiv do ob¢hu. Chybi
5.11 Vraceni aktiv pracovniho poméru, smlouvy nebo dohody CASTECNE

vratit veSkera aktiva organizace, kterd maji

k dispozici.

pfehlednd identifikace vracenych

aktiv.
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Priloha A
Nazev Opatreni Aplikovano Oduvodnéni
ISO 27001
Informace musi byt klasifikovany podle potieb
s 12 Klasifikace organizace v oblasti BI na zaklad¢ CIA NE Neni uvedeno rozdéleni dokumenti
' informaci a pozadavkll pfislusnych zainteresovanych na interni, vetejné a citlivé.
stran.
Musi byt vypracovan vhodny soubor postupti
Oznacovani pro oznaCovani informaci a zaveden v souladu
5.13 ‘ ‘ _ . NE Neni provadéno.
informaci se syst¢émem klasifikace informaci pfijatym
organizaci.
Pravidla, postupy nebo dohody pro predavani
" Ptredavani informaci v organizaci a mezi dal§imi stranami Politiky, postupy a opatfeni nejsou
5. NE
informaci musi byt zavedeny pro vSechny typy zpracovany.
pfenosovych zatizeni.
Piiprava ICT na _ o
- Ptipravenost ICT musi byt planovana, Pro bezpecnost informaci kontinuita
zajisténi v o
5.30 Fontinui zavedena, udrZzovana a testovdna na zdkladé CASTECNE neni zpracovéna. Je zpracovana
ontimnuity
. . cilt kontinuity ¢innosti organizace. pouze kontinuita vyroby.
¢innosti.
53 Prava na dusevni Organizace musi zavést vhodné postupy na ANO Spolecnost dodrzuje legislativni

vlastnictvi

ochranu prav duSevniho vlastnictvi.

pozadavky.
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Priloha A

Nazev Opatreni Aplikovano
ISO 27001

Oduavodnéni

6 Opatieni v oblasti lidskych zdrojt

Provéfovani minulosti vSech uchazet musi
6.1 Provétovani ) ANO
byt provadéno pied nastupem do organizace.

Odpovédnosti po
Odpovédnosti a povinnosti v oblasti BI, které
ukonceni nebo
6.5 zlstavaji v platnosti 1 po ukonceni nebo zméné ANO
zméné pracovniho
pracovniho poméru, musi byt definovany.
poméru

Ptfed nastupem musi kazdy uchazec
ptedlozit vypis svého trestniho
rejstiiku. Mé-li uchaze¢ majetkovou
trestnou ¢innost, nelze jej piijmout.
Postupy jsou \ souladu

s legislativou.

Vse probiha v souladu
s nastavenymi standardy.
Zaméstnanci jsou Skoleni

1 proskolovani na pracovisti, a to bud’
fyzicky ve Skolicich mistnostech,
nebo lze absolvovat Skoleni online
formou pfes své pracovni UCty.
Kazdy zaméstnanec ma podepsanou
mlcenlivosti, ktera ma platnost 1 po
ukonceni pracovniho poméru ¢i

zméné pracovniho vztahu.
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Priloha A
ISO 27001

Nazev

Opatieni Aplikovano

Odavodnéni

6.7

Prace na dalku

Pokud pracovnici pracuji na dalku, musi byt
zavedena bezpeénostni opatfeni na ochranu CASTECNE

informaci.

Krom¢ vyroby ma ve spolecnosti
notebook  vétSina  zaméstnancil.
U THP pracovniki je to 100%
obsazeni. Notebooky, které se vynasi
z prostiedi spolecnosti, jsou znaceny
nalepkou a probihd u nich proces
schvalovani. Spole¢nost ma vedenou
evidenci zafizeni. Kazdé mobilni
zafizeni ma moznost zalohovani na
OneDrive. Klasické zalohovani se
neprovadi. Politikou je natfizeno
pouzivani antivirovych programil,
které jsou pod heslem. Je vydéana
politika, jenz obsahuje zikaz
jakékoli instalace. Jsou nastaveny
automatické aktualizace. Probiha
pravidelnd zména hesla pro zvySeni

zabezpeceni veSkerych zafizeni.
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Priloha A
Nazev Opatreni Aplikovano Oduvodnéni
ISO 27001
Organizace musi pracovnikim poskytnout
Podavani zprav o _ Probihd hlaSeni, konkrétn¢ ptes
6.8 mechanismus pro vcasné podavani zprav o ANO

udalostech BI

7 Opatieni fyzické bezpecnosti

7.3

7.4

Zabezpeceni
kancelari,
mistnosti a

vybaveni

Monitorovani
fyzické

bezpecnosti

podezielych udéalostech BI.

Musi byt navrzena a zavedena opatfeni pro

fyzickou bezpegnost kancelati, mistnosti a CASTECNE

vybaveni.

Prostory musi byt nepfetrZit€ monitorovany pro

neopravnény fyzicky piistup.

ANO

Helpdesk.

Za klice zodpovidd persondlni
oddéleni — vlastni je a v pfipadé
potteby je vydava. Pii ztraté
dochéazkové karty je karta blokovéna.
Klice nejsou tadné evidovany,
a nikdo neni informovan o tom, kdo
ma vydano, zejména klice od
kancelafi.

Mista jsou velmi dobie zabezpecena.
Po celém prostoru se nachézeji
kamery. Pfistup neni povolen cizim
osobam. Na kazdém vstupu se

nachazi Security sluzba.
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Priloha A
ISO 27001

Nazev Opatreni Aplikovano Oduvodnéni

8 Technologicka opatieni

8.24

8.3

Pouzivani Musi byt definovana a zavedena pravidla pro )
‘ ANO Je Sifrovana veSkera zaloha dat.
kryptografie efektivni pouzivani kryptografie.

_ Pristup k informacim maji uzivatelé
Omezeni pfistupu Pfistup k informacim musi byt omezen v _ , Lo
CASTECNE omezen, a to pouze pro ucely slouzici
k informacim souladu s politikou fizeni pfistupu. o
k vykonu jejich préce.
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9 NAVRHY OPATRENI

Mezi organizacni i technicka opatieni patii zavedeni nového systému DMS (Document
Management System). Zavedeni je tieba z diivodu zajisténi kompletni bezpecnosti informaci
u veskeré dokumentace spole¢nosti. V ramci organizacniho opatfeni bude nutné vytvofit
postupy a pravidla pro praci s dokumentaci. V systému se také nastavi povolené piistupy
k jednotlivym informacim podle potieb dané pracovni pozice. Technické opatieni zahrnuje
celkové nastaveni systému, a to vcetn¢ zalohovani dat ¢i ochrany pfed neopravnénym
dokumentace. DMS umozni uchovavat a sdilet spravované dokumenty, diky ¢emuz bude

zvySena efektivita prace.

9.1 Zavedeni systému

V ramci aktualizace schvalovaciho procesu od Microsoftu doslo k omezeni pichledu, kdo
a jakym zptsobem dokument schvalil. Neni mozné na SharePoint systému vytvofit zalozku
pro archivaci dokumentt, nebot’ by se stale objevovaly v ramci filtrovani v§em uzivatelim.
To znamena, Ze se zobrazi veSkeré verze, vCetné téch neaktudlnich, a hrozi u finalniho
uzivatele, Ze miiZze vyuzit star§i format dokumentace. Neprobihd zde ani pravidelna revize
aktualizaci dokumentace po 12 mésicich. Vzhledem k mnoZstvi dokumentl je manudlni
vyhledavani a zasilani dokumenti k revizi vlastniklim dokumentace neefektivni. Neni také

mozn¢é zajistit, aby zaméstnanci nestahovali dokumenty do svych pocitaci.

Na zakladé téchto podstat je tieba vyvinout svij vlastni DMS, ktery bude plné
automatizovan. Systém zajisti vzory novych dokumentli a umozni vytvafeni dokumentt
uvnitf systému, a to bez moZznosti stahovat dokumenty do vlastniho pocitace. Jakmile
vlastnik dokumentu pozadd o vydani nové dokumentace ¢i aktualizace nyné&jSi verze
dokumentu, syst¢tmem piejde dokument na kontrolu DMS administratorovi. Pokud
dokument bude splitovat vS§echny nélezitosti dokumentace a kontrola u Data Control Center
(dale jen ,,DCC*) probehne v potadku, nastavi se schvalovaci proces, kdy mohou odpovédné

osoby dokument ptipominkovat, ¢i jej piipadné vratit vlastnikovi k upravé.
Ukolem DCC je také nastaveni potiebnych metadat k dokumentiim, jako napiiklad:
- kdo je vlastnikem,
- kdo je vlastnikiiv nadfizeny,

- do jaké slozky se m& dokument ulozit,
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- kdo ma byt s timto dokumentem seznadmen,
- zdali se dokument tiskne a pokud ano, tak kolik verzi.

O vsSem je vedena historie i je métfeno, jak dlouho je dokument ve schvalovacim procesu.
Po finalnim schvaleni generalnim feditelem dojde k uloZzeni dokumentu na jeho piifazené
misto a automaticky se nastavi datum platnosti. Pfedchozi verze dokumentu se stahne
do archivu, vygeneruje se oficidlni e-mail, ktery bude informovat zaméstnance o vydani
a o probéhlych zménach v tomto dokumentu. Kazdy zaméstnanec bude mit povinnost
se s timto dokumentem seznamit. Systém bude kontrolovat, kolik zaméstnancti zbyva
proskolit na novou verzi nebo dokument, a taktéz je bude pravideln¢ informovat, ze tak jesté
neucinili. Nastavi se lhiita 12 mésicii, po jejimz uplynuti automaticky dojde k informovani

vlastnika dokumentace, Ze je tfeba provést revizi.
Vlastnik dokumentu bude mit nasledujici moznosti:

- Moznost zakliknout, ze je dokument stale platny, diky ¢emuz se lhlita posune

o dal$ich 12 mésict.
- Moznost provést aktualizaci, pficemz se spusti bézny schvalovaci proces.

V normé ISO/IEC 27001:2022 se jedna konkrétn€ o body 7.5.3 a) dostupnost a pouZiti
dokumentovanych informacich + 7.5.3 b) jejich ochrana. (UNMZ, 2023) To zajisti nastaveni
metadat pro kazdy dokument, kdy bude zfejmé, komu je dokument uréen a kdo s nim musi
byt seznamen. V systému bude probihat snadné filtrovani napfic dokumenty.
Na SharePointu bude vyddna pouze PDF verze dokumentu, aby se zabranilo zneuZiti dat.
Tuto verzi nebude mozné nijak meénit ¢i jinym zplsobem upravit a pies kazdy dokument

bude veden vodoznak.

Konkrétni ukézka a ptredstaveni DMS systému je znazornéno v Piiloze P I.
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9.2 Flowchart vydani nového dokumentu

Nasledujici Obrazek 17 graficky znazorfiuje princip, jakym funguje vydani nového dokumentu v DMS.

spravce DMS vratil uzivateli
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\ 4

ul
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Obrazek 17 - Flowchart DMS systému.
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Zdroj: Interni dokumentace
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ZAVER

Bakalatské prace se zabyvala celkovym zhodnocenim bezpecnosti informaci spole¢nosti.
Cilem prace bylo posoudit miru plnéni ¢i neplnéni pozadavki na informacni bezpec¢nost dle
normy ISO/IEC 27001:2022. Za ucelem dosazeni uvedeného cile byla provedena analyza

interni dokumentace spole¢nosti.

Pro provedeni pocatecni analyzy bylo tfeba provést posouzeni rizik. Toto posouzeni si kladlo
za cil odhalit nejvice ohrozena aktiva spolecnosti. Prvnim krokem bylo tfeba identifikovat
aktiva, kterd budou pfedmétem dalSiho zkoumani. Kazdé z téchto aktiv bylo oznaceno
identifikacnim ¢islem a pfifazeno k pfislusnému oddé€leni spolecnosti. Poté byla stanovena
metodika, dle které bude probihat analyza rizik u jednotlivych aktiv. Tato metodika vychazi
z konceptu triddy CIA, jez zohlednuje diivérnost, integritu i dostupnost aktiv. V této fazi
byly stanoveny mozné situace, které by se mohly vztahovat k jednotlivym aktiviim, a pro
kazdou situaci byla definovana potencialni udalost a nasledné dopady. Na zaklad¢ téchto
vysledkli byla pomoci stanovené metodiky ohodnocena mira ohroZeni aktiv. V piipadé

kritického ohrozeni bylo tfeba pro tato aktiva nastavit okamzité bezpecnostni opatieni.

Pti zavadéni systému fizeni bezpecnosti informaci je tfeba zjistit miru plnéni pozadavki
normy. Pro tento krok byla zpracovéna rozdilova analyza, ktera odhaluje nedostatky
informacni bezpecnosti, fyzické bezpecnosti a GDPR. Na zaklad¢€ analyzy vznika piehled
o nedostatcich a zranitelnych mistech v souladu s pozadavky normy, které budou
spolecnosti pfedlozeny. Spolecnost by nasledné méla tyto nedostatky co nejdiive odstranit,

aby mohl byt systém pln¢ zaveden.

Norma ISO/IEC 27001:2022 obsahuje také piilohu A, dle které se fidi Prohlaseni
o aplikovatelnosti. Tato pfiloha obsahuje seznam bezpecnostnich opatfeni, které jsou
normou vyzadovana. Aby mohla spolecnost ziskat certifikaci ISO 27001, musi napliovat
veskeré pozadavky. Bylo nezbytné posoudit, do jaké miry spole¢nost dany vybér opatieni
implementuje. Mnoho z té€chto opatfeni spolecnost realizuje pouze ¢astecné, coz signalizuje,
Ze 1 vtéto oblasti jsou nedostatky, jeZ by mély byt do doby podani oficidlni Zadosti

o certifikaci certifikaénimu organu odstranény.

Cilem této prace bylo navrhnout opatieni, které by zajiStovalo bezpecné tizeni veskeré
dokumentace spolecnosti. Pro tento cil byl navrhnut interni vyvoj nového automatizovaného
systému fizeni dokumentace DMS. Tento systém umoznuje tvorbu dokumentace, nastaveni

pristupt k jednotlivym dokumentim spolecnosti dle odpovidajicich pracovnich pozic,
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zajiStuje kompletni schvalovaci a vyhlasovaci proces dokumentt, klasifikaci dokumentt,
kontroly aktualnosti dle stanovenych termini, zalohovani dat a chrani dokumenty pted
jakymkoli neopravnénym piistupem. Je mozné zde dokumenty dle potfeby filtrovat. Kazdy
krok manipulace s dokumentaci je automaticky ukladan. Diky DMS je zajisténo piehledné,

efektivni, systémové, ale predevsim bezpecné fizeni dokumentace spolec¢nosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BI

BOZP

CIA

COBIT

COSO

DCC

DMS

EnMS

ESD

ESG

EU

HSF

ICT

Bezpecnost informaci

Information Security

Bezpecnost a ochrana zdravi pfi praci
Confidentiality, Integrity, Availability
Duivérnost, Integrita, Dostupnost

Control Objectives for Information and Related Technology
Kontrolni cile pro informacni a souvisejici technologie
Committee of Sponsoring Organizations

Vybor sponzorujicich organizaci

Data Control Center

Stredisko pro fizeni dat

Document Management System

Systém pro spravu dokumentii

Energy Management System

Systém pro fizeni energie

Electrostatic Discharge

Elektrostaticky vyboj

Environment, Social and Governance

Zivotni prostiedi, socialni odpovédnost a sprava
European Union

Evropské unie

Hazardous Substance Free

Bez nebezpecnych latek

Information and Communication Technology

Informacni a komunikacéni technologie
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IEC International Organization Commission
Mezinarodni organiza¢ni komise

IP Internet Protocol
Internetovy protokol

ISACA Information Systems Audit and Control Association
Asociace auditu a fizeni informacnich systému

ISMS Information Security Management System
Systém fizeni bezpe€nosti informaci

ISO International Organization for Standardization
Mezinarodni organizace pro normalizaci

IT Information Technology
Informacni technologie

ITIL Information Technology Infrastructure Library
Knihovna infrastruktury informacnich technologii

ITSM IT Service Management
Rizeni sluzeb IT

NIS Network and Information Security
Sitova a informacni bezpecnost

NIST National Institute of Standards and Technology
Nérodni institut pro normy a technologii

PDA Personal Digital Assistant
Osobni digitalni asistent

PDCA Plan-Do-Check-Act
Planuj, dé€lej, kontroluj a jedne;j

PDF Portable Document Format

Ptenosny format dokumentu
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PO

QC

THP

UPS

USB

VPN

Pozarni ochrana

Quality Control

Kontrola kvality

Random Access Memory
Pamét’ s ndhodnym piistupem
Technickohospodaisky pracovnik
Uninterruptible Power Supply
Neptetrzitelny zdroj napajeni
Universal Serial Bus
Univerzalni sériova sbérnice
Virtual Private Network

Virtualni privatni sit’
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PRILOHA P I: PREDSTAVENI DMS SYSTEMU

Obrazek 18 zobrazuje oficidlni logo systému DMS.

Obrazek 18 - Oficialni logo systému DMS. Zdroj: Interni systém spole¢nosti



Obrazkem 19 je vyobrazena hlavni stranka systému, na které jsou ukazatele poctu vlastnich dokumentti a dokumentti ¢ekajicich na schvaleni.
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Obrazek 19 - Homepage. Zdroj: Interni systém spolecnosti



Obrazek 20 predstavuje vzor vlozeni nového dokumentu. Lze vybrat z kategorii, jako naptiklad postupy, vnitini smérnice, pracovni pokyny,
Skolici materidly €1 ptilohy. V systému je moZzné dokumenty filtrovat dle potieby.
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Obrazek 20 - Oficialni vzory dokumentace. Zdroj: Interni systém spolecnosti



