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ABSTRAKT

V dnešńı digitálńı éře zauj́ımá kybernetická bezpečnost kĺıčovou roli. Kybernetické
hrozby se stávaj́ı stále častěǰśımi a sofistikovaněǰśımi, což vyžaduje proaktivńı př́ıstup
k ochraně infrastruktury. Je nezbytné shromažďovat data, která by mohla být využita
útočńıky k útok̊um a využ́ıt je pro prevenci a detekci potenciálńıch hrozeb. Z d̊uvodu
nesourodých dat je zapotřeb́ı nástroj, který by zjednodušil a poskytnul možnost s nimi
centrálně pracovat.

Pro tyto účely byl vyvinut nástroj, který umožňuje zpracováńı a vyhledáváńı hetero-
genńıch dat pocházej́ıćıch z r̊uzných zdroj̊u, včetně databázových dump̊u, strojových
dat, JSON formát̊u a textových soubor̊u. Uživatel má možnost nahrát soubor nebo
adresář, validovat formát dat, rozpoznat atributy, uložit data do databáze a vytvořit
indexy pro rychlé vyhledáváńı.

Detailńı analýza relevantńıch informaćı umožňuje identifikovat potenciálně nebezpečné
vzory a využ́ıt je pro forenzńı analýzu nebo detekci možných útok̊u. Řešeńı je ovla-
datelné pomoćı uživatelsky př́ıvětivého grafického rozhrańı a umožňuje centralizova-
nou práci s heterogenńımi daty, což je kĺıčové pro efektivńı a účinnou kybernetickou
bezpečnostńı strategii.

Kĺıčová slova: kybernetická bezpečnost, heterogenńı data, centralizované řešeńı, ne-
relačńı databáze, NoSQL, MongoDB



ABSTRACT

In todays digital era, cybersecurity plays a significant role. Cyber threats are beco-
ming increasingly frequent and sophisticated, necessitating a proactive approach to
infrastructure protection. It is imperative to gather data that could be exploited by
attackers for offensive purposes and leverage it for the prevention and detection of po-
tential threats. Due to the heterogeneous nature of data, a tool is required to simplify
and provide centralized management of such data.

For these purposes, a tool has been developed enabling the processing and retrieval
of heterogeneous data from various sources, including database dumps, machine data,
JSON formats, and text files. Users can upload files or directories, validate data formats,
recognize attributes, store data in a database, and create indexes for fast retrieval.

Detailed analysis of relevant information allows for the identification of potentially ha-
zardous patterns and their utilization for forensic analysis or the detection of possible
attacks. The solution is manageable through a user-friendly graphical interface and
facilitates centralized work with heterogeneous data, which is crucial for an effective
and efficient cybersecurity strategy.

Keywords: cyber security, heterogeneous data, centralized solution, non-relational da-
tabase, NoSQL, MongoDB
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1.1.1 Rozděleńı digitálńıch stop ........................................................... 15
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2.1.2 Označeńı 3V ............................................................................. 28
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4.1 Úvod relačnı́ch a nerelačnı́ch databázı́ .................................. 36
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6.2.2 Prohledáváńı atributu z nahrané sady .......................................... 73
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6.4.3 Režim 3 – indexace a statistické údaje ......................................... 79
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7.2.2 Rozpoznáńı formát̊u................................................................... 83
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ÚVOD

Obor kybernetická bezpečnost hraje v dnešńım světě podstatnou roli. Svět se stává
č́ım dál v́ıce propojený a závislost́ı na digitálńıch technologíıch se stávaj́ı kyberne-
tické hrozby stále častěǰśı a sofistikovaněǰśı. Ochranou dat je nutno předcházet před
neoprávněným př́ıstupem a zneužit́ım v rámci jednotlivc̊u i společnost́ı.

Data generována v rámci kybernetické bezpečnosti jsou obvykle heterogenńı, pocházej́ı
z r̊uzných zdroj̊u, která se lǐśı strukturou. To představuje stěžejńı část pro jejich analýzu
a smysluplné využit́ı. Centralizované řešeńı pro práci s heterogenńımi daty přináš́ı řadu
výhod. Může se jednat o sběr dat, analýzu dat z odlǐsných zdroj̊u, č́ımž nab́ıźı přehled
o bezpečnostńı situaci nebo i automatizaci rutinńıch úkol̊u.

Nástroj pro práci s heterogenńımi daty bude sloužit pro sjednoceńı r̊uznorodých dat,
kde následně lze provádět vyhledáváńı a t́ım lépe monitorovat potencionálńı hrozby.
Ať už se jedná o využit́ı vyhledáváńı potencionálńıch útočńık̊u na úkor digitálńıch stop
(např. uživatelského jména, emailové adresy či bitcoinové peněženky), nebo během fo-
renzńı analýzy, kde prostřednictv́ım sjednoceného př́ıstupu k dat̊um lze identifikovat
souvisej́ıćı data. Kĺıčovou funkćı je schopnost agregovat data z r̊uzných zdroj̊u.

Na začátku práce bude čtenář seznámen s teoretickou část́ı, kde nejdř́ıve budou popsány
základy kybernetické bezpečnosti jako jsou digitálńı stopa a hrozby v kyberprostoru,
dále ekonomické dopady a role kybernetické bezpečnosti v globálńım měř́ıtku. Dále
bude probráno centralizované řešeńı spolu s Big Data, které se bude týkat seznámeńı
s těmito pojmy a základńımi vlastnostmi. Kapitola

”
Heterogenńı data“ představ́ı čtenáři,

co tento pojem znamená a co vše obsahuje. V závěru bude představeno téma
”
Ne-

relačńı databáze“, kde budou popsány základńı prvky nerelačńıch databáźı, r̊uzné typy
nerelačńıch databáźı, kritéria pro výběr a přehled zástupc̊u.

V praktické části budou využity znalosti źıskané v teoretické části. Tato část je rozdělena
do pěti hlavńıch kapitol. Prvńı kapitola bude analyzovat dodaná heterogenńı data.
Následuj́ıćı dvě kapitoly se budou zaob́ırat vývojem aplikace, návrhem a implementaćı.
Před vydáńım aplikace je nezbytné nejdř́ıve otestovat funkčnost v testovaćım prostřed́ı
na větš́ım vzorku dat s př́ıslušným hardwarem. To bude umožněno na univerzitńı p̊udě
po specifikaci požadavk̊u. Na závěr budou diskutovány možnosti daľśıho rozvoje apli-
kace.
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I. TEORETICKÁ ČÁST
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1 KYBERNETICKÁ BEZPEČNOST

V dnešńı digitálńı době je nutné dbát o svá data. Kybernetická bezpečnost se stala ce-
losvětově jednou z hlavńıch priorit pro jednotlivce, organizace a vládńı sektory. Bohužel
mnoho firem stále nemá k dispozici nástroje a potřebné procesy k ochraně před kyber-
netickými útoky. Jedná se o proces ochrany systémů připojených k Internetu, včetně
hardwaru, softwaru a dat v nich obsažených, který zabezpečuje před neoprávněným
př́ıstupem, zneužit́ım, úpravou a zničeńım. Nezbytné je dbát i na ochranu citlivých
údaj̊u (osobńı a finančńı informace). Ćılem kybernetické bezpečnosti je chránit do-
stupnost, d̊uvěrnost a integritu informaćı před kybernetickými útoky. [1]

Informačńı bezpečnost je pojem, který se proĺıná s kybernetickou bezpečnost́ı, ale za-
hrnuje širš́ı pojet́ı bezpečnosti, který se zabývá ochranou všech typ̊u informaćı, včetně
těch, které nejsou digitálńı. Kromě toho se informačńı bezpečnost zabývá ochranou
všech druh̊u dat (digitálńı i fyzické), včetně obchodńıho tajemstv́ı, duševńıho vlast-
nictv́ı, finančńıch a osobńıch údaj̊u. Patř́ı sem bezpečnostńı opatřeńı, šifrováńı, kont-
roly př́ıstupu, firewally a mnohem v́ıce. [1]

Informačńı bezpečnost se zabývá ochranou všech druh̊u dat. Opatřeńı se zaměřuje na
odvráceńı hrozeb z vnitřńıho i vněǰśıho prostřed́ı. Kybernetická bezpečnost se zaměřuje
na užš́ı část tohoto segmentu tj. ochrana systémů a śıt́ı připojených k Internetu proti
online útok̊um. Hlavńım účelem kybernetické bezpečnosti je zamezeńı kybernetickým
útok̊um, které jsou z větš́ı části prováděny vněǰśımi hrozbami. Je nezbytné pro ochranu
prostřed́ı dodržovat jak informačńı, tak kybernetickou bezpečnost. [1]

1.1 Digitálńı stopa

Digitálńı stopa, kterou zanecháváme na Internetu, je stále větš́ı a má vliv na naše sou-
kromı́ a bezpečnost. Každý krok od komentář̊u na sociálńıch śıt́ıch, nákupy na Inter-
netu až po prohĺıžeńı zpráv přisṕıvá k r̊ustu datasetu o naši osobě. Virtuálńı prostřed́ı
i přes veškeré anonymizačńı služby neńı zcela neidentifikovatelným prostorem. Tyto
služby jsou shromažďovány a tvoř́ı digitálńı stopu. Záznamy, které uživatel zanechá
na Internetu, jsou uchovávány v úložǐst́ıch. Dále jsou informace generovány při online
aktivitách, jako je použ́ıváńı sociálńıch śıt́ı, webových stránek, diskuźı a daľśıch akti-
vit. [2]

Některé informace jsou źıskávány bez vědomı́ uživatele. Data jsou cenným zbož́ım,
které je využ́ıváno pro daľśı účely jako je např́ıklad monetizace, personalizovaná re-
klama nebo analýza dat. Nashromážděná digitálńı data lze využ́ıt jako zdroj informaćı
v této práci. Vhodné množstv́ı dat v centralizovaném řešeńı dává vhodné základy pro je-
jich ćılené vyhledáváńı a analýzu. Digitálńı stopa je odrazem zrcadla každého uživatele.
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Je nutné se o ni zaj́ımat a uvědomovat si svoje jednáńı na Internetu. Proto je kĺıčové
se svou digitálńı stopou zacházet obezřetně, aby nebyla zneužita proti samotnému
uživateli. [2]

1.1.1 Rozděleńı digitálńıch stop

Digitálńı stopu lze rozdělit do několika kategoríı – podle p̊uvodu (aktivńı a pasivńı) a
podle dostupnosti (veřejné, neveřejné a skryté stopy). Rozděleńı digitálńıch stop lze do
několika kategoríı.

Podle p̊uvodu

• Aktivńı (vědomá) stopa – obsahuje informace, které uživatel o sobě vědomě sd́ıĺı
(interakce na sociálńıch śıt́ıch, komentáře v diskusńıch fórech, nákupy, mailová
komunikace, recenze produkt̊u).

• Pasivńı (nevědomá) stopa – je o uživateli shromažďována bez jeho vědomı́ (his-
torie vyhledáváńı, cookies, IP adresa, poskytovatel připojeńı, lokace). [2]

Podle dostupnosti

• Veřejné stopy – jsou dostupné všem uživatel̊um Internetu (lze je dohledat).

• Neveřejné stopy – výběr uživatel̊u je vybranou množinou (přátelé na sociálńıch
śıt́ı – chatové konverzace).

• Skryté stopy – skryté před všemi uživateli (cookies a technické záznamy o zař́ızeńı
a připojeńı). [2]

Z veškerých stop lze formovat obraz uživatele. V centralizovaném řešeńı lze např.
uchovávat IP adresu uživatele podle které lze určit lokaci, nebo metadata, která po-
slouž́ı jako doplňuj́ıćı informace při konkrétńım zaměřeńı.

Metadata

Metadata jsou data, která poskytuj́ı základńı popisné informace k hlavńım dat̊um
jako je datum vytvořeńı, typ souboru, velikost, autor, umı́stěńı uložeńı a daľśı. Slouž́ı
k usnadněńı vyhledáváńı a správy dat. Dále můžou být využ́ıvána pro sledováńı a
analýzu uživatelské aktivity na Internetu (např. hlavička e-mailu). [2]
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1.1.2 Zneužit́ı digitálńı stopy

Z informaćı, které uživatel o sobě zanechává online, lze sestavit podrobný profil, který
téměř dokonale popisuje profil uživatele v reálném životě. Data jsou shromažďována
z r̊uzných web̊u, ať už placených nebo volně př́ıstupných a opatřována z jiných zdroj̊u.
Může se jednat o data, která zahrnuj́ı uživatelské jméno, jméno a př́ıjmeńı, adresu,
lokaci, politické a náboženské přesvědčeńı a daľśı citlivé informace. [2]

Sjednoceńı online identit např́ıč sociálńımi śıtěmi může vytvořit ucelený obraz uživatele
(podrobněji v článku [3]). To vede k r̊uzným hrozbám pro soukromı́ a bezpečnost, jako
jsou:

• Krádež identity – označuje úmyslné vydáváńı za někoho jiného.

• Klonováńı profilu – vede ke kompromitaci účtu.

• Phishing – slouž́ı k źıskáńı citlivých dat za využit́ı podvodné stránky.

• Ćılený spam – je mı́̌ren personalizován na konkrétńı osoby.

• Kyberstalking – pronásledováńı a obtěžováńı oběti za využit́ı Internetu. [3]

Skandál Facebook-Cambridge Analytica

V roce 2018 byla podána žaloba na společnost Meta (Facebook) z d̊uvodu zneuž́ıváńı
dat firmou Cambridge Analytica, která źıskala př́ıstup k téměř 90 milion̊u uživatel̊u. Ti
pomoćı analýzy dat ze sociálńı śıtě dokázali v roce 2016 v USA ovlivnit prezidentské
volby a následně referendum o Brexitu ve Velké Británii. [4, 5]

Marketing

Při źıskáńı digitálńıch dat lze pomoćı ćılené reklamy zobrazit produkt, který si v po-
sledńı době uživatel prohĺıžel. V rámci sběru dat se na pozad́ı webových stránek za-
znamenává uživatel̊uv strávený čas na stránkách, kliknut́ı na odkazy nebo uživatelem
zadaná reference na produkt. Tyto údaje jsou dále zpracovávány za účelem ćıleného
marketingu. [2]

1.1.3 Minimalizace zanecháńı digitálńı stopy

Stoprocentńıho skryt́ı při využ́ıváńı Internetu nelze nikdy dosáhnout, za to je možné
určitými kroky digitálńı stopu minimalizovat.

• Použ́ıváńı VPN (virtuálńı privátńı śıtě)1).

1)Virtual Private Network
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• Požádat o smazáńı údaj̊u.

• Deaktivace neaktivńıch účt̊u.

• Nepouž́ıvat veřejnou Wi-Fi śıť.

• Obezřetnost při nastaveńı ochrany osobńıch údaj̊u. [5]

• Už́ıvańı TOR śıtě.

• Rozmazáńı digitálńı stopy – zř́ızeńı několika r̊uzných účt̊u a profil̊u, které nebude
nic spojovat. [2]

1.1.4 Kontrola digitálńı stopy

Digitálńı stopu lze kontrolovat za určitých podmı́nek. Muśı být zpř́ıstupněna na Inter-
netu pro kohokoliv, nebo alespoň pro určitou skupinu (např́ıklad: intranet, nebo stránky
vyžaduj́ıćı autentizaci), aby bylo možné data analyzovat. Existuje několik možnost́ı jak
kontrolovat digitálńı stopu.

Kontrolu je možné provést samostatně za pomoćı prohĺıžeč̊u. Existuje celá řada imple-
mentovaných vyhledávač̊u, které upřednostňuj́ı určitý typ informaćı. Mezi nejběžněǰśı
vyhledávače patř́ı obecné vyhledávače, které funguj́ı na zp̊usobu sběru dat (crawler)
a indexace. Tento typ shromažďováńı dat využ́ıvaj́ı společnosti Google2), Yahoo3) a
Microsoft (Bing4)). Tato skutečnost je aplikovatelná uživatelem pro identifikaci své
digitálńı stopy zadáńım svého jména, př́ıjmeńı, přezd́ıvky, telefonńıho č́ısla, nebo e-
mailové adresy. Z vyhledaných výsledk̊u lze nalézt i souvisej́ıćı vazby mezi hledanými
údaji. Daľśı vyhledávače se soustřed́ı na konkrétńı obsah, ať už se jedná o obrázky, vi-
dea a články (Google Images5), Youtube6)). Při obsáhleǰśım hledáńım je možné využ́ıt
meta vyhledávače (DuckDuckGo7), Dogpile8) a Metacrawler9)), které agreguj́ı infor-
mace z odlǐsných vyhledávač̊u. Výhodou meta vyhledávač̊u je zisk větš́ıho obsahu a to
d́ıky použit́ı větš́ıho množstv́ı algoritmů, crawler̊u a r̊uzných hodnot́ıćıch (rankovaćıch)
technik stránek. [2, 6]

Daľśı možnost je využit́ı bezplatných nástroj̊u pro monitorováńı aktivity. Při využ́ıváńı
účtu od společnosti Google má uživatel možnost spravovat svá data ve stručném da-
shboradu – myaccount.google.com/dashboard. Pro přehled uživatele, jestli je zmı́něn

2)https://www.google.com/
3)https://www.yahoo.com/
4)https://www.bing.com/
5)https://images.google.com/
6)https://www.youtube.com/
7)https://duckduckgo.com/
8)https://www.dogpile.com/
9)https://www.metacrawler.com/

myaccount.google.com/dashboard
https://www.google.com/
https://www.yahoo.com/
https://www.bing.com/
https://images.google.com/
https://www.youtube.com/
https://duckduckgo.com/
https://www.dogpile.com/
https://www.metacrawler.com/
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na Internetu, slouž́ı upozorňovaćı služba od společnosti Google – google.com/alerts.
Daľśı metodou je využit́ı technik takzvané Google hacking10), neboli Google dorking.
Jedná se o metodu vyhledáváńı, která využ́ıvá speciálńı operátory k vyhledáńı speci-
fické části textu. [6]

Pro monitorováńı identity lze využ́ıvat pokročileǰśı nástroje, které jsou většinou za
poplatek. Výhodou nástroj̊u je pravidelné monitorováńı několika údaj̊u současně a
jejich upozorněńı při shodě. Mezi ně patř́ı osobńı údaje jako jsou č́ısla účt̊u, kre-
ditńıch/debetńıch karet, e-mailových adres, telefonńıch č́ısel a jméno osoby. Moni-
torováńı dat může prob́ıhat na r̊uzných úrovńıch. Informace mohou být hledány na
sociálńıch śıt́ıch, v záznamech (soudńıch), dark webu, nebo mohou být aktivně použity
pro źıskáńı kreditńıch karet, či źıskáńı p̊ujčky. Webové stránky, které umožňuj́ı mo-
nitorováńı a vyhledáváńı osob: Spokeo11), People Finder12) a pipl13). Veškeré zmı́něné
zp̊usoby kontroly digitálńı stopy kromě uživatele může využ́ıvat i potencionálńı útočńık
jako doplňuj́ıćı/upřesňuj́ıćı informace. Alternativně tyto informace můžou sloužit jako
daľśı zdroj heterogenńıch dat v centralizovaném řešeńı. [6, 7]

1.2 Hrozby v kyberprostoru

Kyberprostor je nehmotný svět propojený v digitálńım prostřed́ı, kde se odehrává
veškerá naše online aktivita. Jedná se o typ virtuálńıho světa, který se rozš́ı̌ril rozvojem
informačńıch systémů. Malwary (škodlivý software) můžou představovat hrozby, které
představuj́ı riziko pro poč́ıtače. Malwary se můžou š́ı̌rit r̊uznými zp̊usoby, např́ıklad
e-mailem, infikovanými webovými stránkami, zranitelnostmi, nebo USB disky. Hrozby
se daj́ı rozdělit do několika podkategoríı – některé z nich jsou popsané ńıže. [8]

1.2.1 Phishing

Ćılem phishingu je vylákat z oběti citlivé informace př́ıpadně doručit malware. Může
se jednat o źıskáńı přihlašovaćıch údaj̊u (e-mail, heslo), nebo č́ısla kreditńıch karet.
Útočńıci se snaž́ı napodobit techniky, které bud́ı nejmenš́ı podezřeńı. Může se jednat
o využit́ı webových stránek, e-mailových a SMS zpráv od d̊uvěryhodných entit jako jsou
přátelé, kolegové z pracovńıho prostřed́ı, nebo banky. Často jsou využ́ıvány techniky
sociálńıho inženýrstv́ı, kde se útoč́ı př́ımo na uživatele, protože jsou méně předv́ıdatelńı
(oproti technickým nástroj̊um, které maj́ı jasná pravidla) a dokážou být přesvědčeni,
ať už z d̊uvodu ĺıtosti, strachu, nebo momentu překvapeńı. [9]

Počet phishingových útok̊u neustále roste, i přes proškolováńı zaměstnanc̊u, nebo upo-
10)https://nordvpn.com/blog/google-hacks/
11)https://www.spokeo.com/
12)http://peoplefinder.com/
13)https://pipl.com/

google.com/alerts
https://nordvpn.com/blog/google-hacks/
https://www.spokeo.com/
http://peoplefinder.com/
https://pipl.com/
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zorňováńı uživatel̊u na podvodné útoky z řad bank. Phishing se dynamicky přizp̊usobuje
aktuálńım trend̊um. Může se jednat o využit́ı aktuálńıch trend̊u, ať už se jedná o pan-
demii koronaviru, nebo válečné konflikty. V této situaci využ́ıvaj́ı útočńıci momentu
překvapeńı a ĺıtosti. Ať už se jedná o objeveńı zázračného léku, nebo vytvořeńı falešných
charitativńıch sb́ırek pro podporu konfliktu. V tomto př́ıpadě je nezbytné, aby uživatel
byl obezřetný obzvlášť v obdob́ı významných událost́ı (např. Vánočńı svátky). [9]

Existuje celá řada typ̊u phishingových útok̊u.

• Spear phishing – se zaměřuje na konkrétńı osoby nebo organizace. Útočńıci si
předem zjǐsťuj́ı informace o oběti a t́ım útok personalizuj́ı na mı́ru, aby nep̊usobil
dojmem nelegitimńı komunikace.

• Vishing – je typ útok̊u, při kterém útočńıci využ́ıvaj́ı telefonńı hovory pro źıskáńı
osobńıch údaj̊u.

• Smishing – využ́ıvá SMS zprávy k sociálńımu inženýrstv́ı. Může se stát, že útočńıci
se skrývaj́ı za službami doručuj́ıćı j́ıdlo, zásilky, nebo upozorňuj́ı na r̊uzné slevové
akce. [9]

Je nezbytné dbát na tzv. homografové útoky, které spoč́ıvaj́ı v nahrazováńı znak̊u po-
dobnými znaky, které jsou vizuálně podobné nebo stejné z r̊uzných abeced (obrázek 1.1).
Útočńıci registruj́ı doménová jména, která se skládaj́ı z homograf̊u, aby vypadala jako
d̊uvěryhodné webové stránky. Obrana proti těmto útok̊um je složitá a je nezbytné
spoléhat na bezpečnostńı technologie. [9]

Obrázek 1.1: Homografový útok [9]
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Často jsou využ́ıvány uniklé údaje z r̊uzných databáźı (např. https://haveibeenp
wned.com/, které obsahuj́ı tzv. "Spam List". Pomoćı těchto údaj̊u lze provádět ćılené
útoky na vybrané skupiny uživatel̊u.

1.2.2 DOS/DDOS

Záměrem kybernetických útok̊u spadaj́ıćıch do kategorie DoS, celým názvem Denial-
of-Service, je znemožnit oprávněným uživatel̊um př́ıstup ke službě. Útočńık se snaž́ı
zahltit ćılový server nebo śıť nadměrným množstv́ım požadavk̊u, které vedou k vyřazeńı
serveru z provozu. Nemuśı se jednat pouze o jeden specifický ćıl, ale i o rozsáhleǰśı ćıle,
jako jsou firmy, nebo dokonce státy. [10]

DDoS (Distributed Denial-of-Service) útoky představuj́ı koordinovaný útok z mnoha
infikovaných poč́ıtač̊u, které útoč́ı současně na ćıl. Útočńıci využ́ıvaj́ı śıť botnet̊u ke
koordinovanému útoku. Tento typ útok̊u je mnohem horš́ı odvrátit, jelikož neńı možné
jednoduše zablokovat jediný zdroj veškerého škodlivého śıťového provozu. [10]

Existuje několik typ̊u útok̊u, které můžeme klasifikovat.

• Volumetrické útok.

• Protokolové útoky.

• Aplikačńı útoky. [10]

Užitečné v rámci centralizovaného řešeńı je sběr informaćı o zdrojových IP adresách,
které můžou doplnit databázi o tzv. blacklisty. V pozděǰśı fázi při nalezeńı daľśıch
dat do centralizovaného řešeńı se může narazit např. na emailovou adresu spolu s IP
adresou, kterou si můžu propojit s blacklistem IP adres. Mimo sběr IP adres lze také
udržovat informace o typu útoku, nebo na jaký port je útok prováděn.

1.2.3 Ransomver

Často útočńıci zneuž́ıvaj́ı zranitelnosti, nebo využ́ıvaj́ı phishing, aby se dostali do
poč́ıtač̊u obět́ı. NÚKIB (Národńı úřad pro kybernetickou a informačńı bezpečnost)
pr̊uběžně varuje před některými z nich, které uvád́ı na svých webových stránkách. Při
zneužit́ı chyby a pr̊uniku útočńıka do śıtě jsme vystaveni riziku odcizeńı dat, šifrováńı
dat a následným vyd́ıráńım. Ransomware je škodlivý program, který zašifruje soubory
a t́ım znemožńı jejich použit́ı. Útočńık pak požaduje výkupné za jejich dešifrováńı.
Ćılem je z uživatel̊u vylákat peńıze za jejich obnoveńı (dešifrováńı) soubor̊u. V posledńı
době se množ́ı hrozba zveřejňováńı soukromých dat, které firmy uchovávaj́ı o svých
zákazńıćıch. [11]

https://haveibeenpwned.com/
https://haveibeenpwned.com/
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Při incidentu je d̊uležité ukládat popisná data, které mi slouž́ı jako rozš́ı̌reńı centralizo-
vaného řešeńı a můžou přispět ke sńıžeńı výskytu ransomwaru. Nı́že je výpis popisných
dat, které je vhodné zvážit k zaznamenáńı.

• Identifikace ransomwaru.

• Datum a čas útoku.

• Metody š́ı̌reńı – jak se ransomware dostal do systému.

• Infikované soubory.

• Požadavky na výkupné.

• Komunikace s útočńıkem.

1.2.4 APT

APT (Advanced Persistent Threat) je druh útoku, při kterém neoprávněná osoba,
nebo organizace pronikne do poč́ıtačového systému, nebo śıtě bez povšimnut́ı se ziskem
dlouhodobého př́ıstupu. Útoky zahrnuj́ı deľśı př́ıpravu a kombinuj́ı řadu r̊uzných tech-
nik k napadnut́ı určitého ćıle. Může se jednat o kombinaci zero-day útok̊u, sociálńıho
inženýrstv́ı a malwaru. Na rozd́ıl od běžných útok̊u nemuśı APT zp̊usobit okamžité
škody. Hlavńım ćılem je krádež dat, dohled nad daty a sabotáž systému. Typický pr̊uběh
APT zahranuje následuj́ıćı kroky: infiltrace śıtě, maskováńı př́ıstupu, plánováńı útoku,
zmapováńı firemńıch dat, zisk citlivých dat/dohled/sabotáž. [12]

Mezi hlavńı výhody APT je schopnost skrytého pr̊uběhu (řádově několik let) a vy-
hnut́ı bezpečnostńım opatřeńı. Většinou jsou mı́̌reny na velké organizace s kombinaćı
se spearphishingem. Mezi úspěšné útoky patř́ı:

• Stuxnet – napadeńı SCADA systému jaderného programu Íránu.

• Ukraina blackout 2015 – napadáńı kompletńı śıtě distributora elektrické energie.

• Octopus – ćılem byly diplomatické služby a ambasády za účelem špionáže a sa-
botáže.

Markanty při detekci a reakci na APT jsou charakteristické rysy nebo vzory, které
naznačuj́ı př́ıtomnost APT útoku v śıti nebo systému. Tyto rysy lze zaznamenávat
a ukládat do centralizovaného řešeńı. Při vyšš́ı shodě podobných rys̊u lze uvažovat,
že se systémem neńı něco v pořádku a je zapotřeb́ı tento problém řešit. Je d̊uležité
zaznamenávat následuj́ıćı aktivity.
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• Podezřelou śıťovou aktivitu – zejména zvýšit pozornost při použ́ıváńı neobvyklých
port̊u a vysokého objemu datového provozu.

• Neobvykle uživatelské chováńı – např. př́ıstup k citlivým dat̊um, opakované
neúspěšné přihlášeńı nebo neobvyklá aktivńı doba.

• Spouštěńı neznámých proces̊u nebo služeb.

• Výskyt neobvyklých soubor̊u.

• Komunikace s podezřelými IP adresami.

• Změny v konfiguraci – změna nastaveńı firewallu nebo antivirového programu.

1.2.5 Rozvoj kybernetických hrozeb v kyberprostoru

S neustálým vývojem technologíı se objevuj́ı i nové hrozby. Zde je výčet a popis
některých hrozeb.

Zranitelnosti IoT (Internet of Things) Při urychleném vývoji zař́ızeńı bylo opome-
nuto zabezpečeńı IoT zař́ızeńı. To vede ke vzniku nových bezpečnostńıch problémů.
Útočńıci využ́ıvaj́ı slabin IoT zař́ızeńı jako je slabá autentizace, nebo absence aktua-
lizačńıch postup̊u. Při zmocněńı zař́ızeńı lze źıskat zaj́ımavá data, nebo vytvořit tzv.
botnety, které lze využ́ıt k realizaci DDOS útok̊um. [1]

Botnet je tvořen śıt́ı infikovaných zař́ızeńı (PC, telefony, IoT), která jsou ovládána
z centrálńıho mı́sta, známého jako C&C server nebo P2P C&C server (obrázek 1.2).
Tyto botnety se použ́ıvaj́ı k r̊uzným útok̊um, jako jsou DDoS útoky, spamové kam-
paně a daľśı činnosti, kde je potřeba hodně zař́ızeńı. [13] Během provedeńı útok̊u z IoT
zař́ızeńı (také botnet̊u) lze zaznamenávat data jako jsou IP adresy, MAC adresy, na
jaké porty je útok zaměřen, o jaký typ útok̊u se jedná (DDOS, brute force), čas a daľśı
užitečné údaje.

Obrázek 1.2: Botnet diagram [14]
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Rizika zabezpečeńı cloudu S rostoućım využ́ıváńı cloudových technologíı se obje-
vuj́ı nová rizika a zranitelnosti vystavena za vněǰśım perimetrem śıtě. Tohle řešeńı
nese spoustu výhod, od snadné dostupnosti z kteréhokoliv mı́sta, levných náklad̊u
(neńı nutný vlastni hardware), nebo snadnou ovladatelnost́ı. Profitovat z toho můžou i
útočńıci, protože provád́ı útoky prostřednictv́ım Internetu. Zároveň nemuśı být zaměřeni
jen na jeden ćıl, ale můžou provádět útok v̊uči v́ıce ćıl̊um současně. To je zapř́ıčiněno
sd́ılenými zdroji cloudového řešeńı mezi v́ıce zákazńık̊u. Útočńıci t́ım snadněji můžou
źıskat přihlašovaćı jména, hesla a autorizačńı tokeny, které lze využ́ıt v centralizo-
vaném řešeńı. Je nezbytné předcházet nesprávné konfiguraci, nebezpečnému rozhrańı
API (Application Programming Interface), narušeńı dat a neoprávněnému př́ıstupu ke
cloudovým zdroj̊um. [1, 15]

1.3 Ekonomické dopady kybernetické bezpečnosti

K nár̊ustu kyberkriminality přisṕıvá skutečnost, že kyberzločinci nepotřebuj́ı pokročilé
technické znalosti k útok̊um. Na dark webu lze malware zakoupit jako spustitelný
program. O stupeň výš posouvá malware jako služba (MaaS)14), kde je nav́ıc dodána
záruka kvality, podpory a v př́ıpadě neúspěchu i vráceńı peněz. [16]

Zpráva o stavu kybernetické bezpečnosti České republiky za rok 2022 bylo obdrženo
úřadem NÚKIB přes 700 hlášeńı od regulovaných i neregulovaných osob, kde z nich 146
bylo vyhodnoceno jako kybernetické bezpečnostńı incidenty (přehled kybernetických
bezpečnostńıch incident̊u za rok 2017 až 2022 je zobrazen na obrázku 1.3). O rok
později bylo evidováno rekordńıch 262 incident̊u, kde hlavńı pod́ıl tvořily opakované
DDoS útoky15). [17]
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KYBERNETICKÁ BEZPEČNOST ČR
V ROCE 2022 Z POHLEDU NÚKIB1 

Počet kybernetických bezpečnostních incidentů v roce 2022 
registrovaných NÚKIB

V roce 2022 obdržel NÚKIB celkem 764 hlášení od regulovaných i neregulovaných osob podle 
zákona o kybernetické bezpečnosti, z nichž 146 vyhodnotil jako kybernetické bezpečnostní 
incidenty, které následně řešil. Navzdory značnému nárůstu hlášení došlo v roce 2022  
k mírnému meziročnímu poklesu evidovaných incidentů.

Graf 1: Vývoj počtu incidentů registrovaných NÚKIB

Jedním z pravděpodobných důvodů poklesu incidentů je mj. skutečnost, že v roce 2022 
neproběhla žádná významnější kampaň, při níž by docházelo k masivnímu zneužívání konkrétní 
zranitelnosti. Oproti tomu v roce 2021 proběhly kampaně zneužívající zranitelností ProxyLogon 
a ProxyShell, jejichž cílem byla široce využívaná služba Microsoft Exchange Server, a ke konci 
roku 2021 byla objevena zranitelnost Log4Shell. Do jisté míry klesla také proaktivita ze strany 
NÚKIB (realizace tzv. threat huntingu, kdy jsou incidenty aktivně vyhledávány), což bylo dáno 
především personálními kapacitami. V obecnější rovině je pak nutné brát v potaz, že NÚKIB ani 
samotné subjekty nemají možnost detekovat všechny incidenty. Zejména velmi závažné typy 
útoků je nesmírně složité detekovat, neboť útočníci vynakládají mimořádné úsilí, aby zůstali 
nepozorovaní. Některé organizace taktéž nemusí řádně kybernetický bezpečnostní incident 
identifikovat, případně se mohou rozhodnout detekovaný incident NÚKIB nenahlásit. V kontextu 
rostoucí míry kyberkriminality či incidentů evidovaných CSIRT.CZ je poté pravděpodobné  
(55–70 %), že reálný počet incidentů v ČR se za rok 2022 pohybuje ve vyšších stovkách. 

Do zaznamenaných incidentů roku 2022 se do jisté míry promítlo dění spojené s ruskou 
invazí na Ukrajinu. Nejvíce incidentů bylo evidováno v měsících dubnu a říjnu, což bylo v obou 
případech dáno významným nárůstem počtu DDoS útoků (viz Graf 2). Za tímto nárůstem stály 
především útoky ruskojazyčných hacktivistických skupin. Za dubnovou DDoS kampaní stála 
skupina Killnet, zatímco k části říjnových útoků se přihlásila skupina Anonymous Russia. Útoky 
obou skupin přitom téměř jistě (90–100 %) souvisely s českou podporou Ukrajiny.

1 Prezentované informace vycházejí ze zdrojů NÚKIB a z vyhodnocení 317 dotazníků (viz část O dokumentu).
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Obrázek 1.3: Vývoj počtu incident̊u registrovaných NÚKIB mezi lety 2017 až
2022 [17]

14)Malware-as-a-Service
15)https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-2023-zaznamenal-r

ekordni-pocet-kybernetickych-incidentu/

https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-2023-zaznamenal-rekordni-pocet-kybernetickych-incidentu/
https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-2023-zaznamenal-rekordni-pocet-kybernetickych-incidentu/
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Podle světového ekonomického fóra16) (The World Economic Forum) se označuje ky-
berkriminalita za třet́ı největš́ı ekonomiku na světě po USA a Č́ıně. Dokonce předstihla
nelegálńı aktivity jako je celosvětový obchod s drogami, paděláńı peněz a obchodováńı
s lidmi. S porovnáńım s firmou Microsoft, která měla př́ıjmy v roce 2022 okolo 200 mi-
liard dolar̊u jsou př́ıjmy 50 krát nižš́ı než obdržela kyberkriminalita. Kyberkriminalita
podle odhad̊u v roce 2023 obdržela 8 bilionu dolar̊u. [16]

Vytvořeńı systému, které by dokázalo hledat v souvislosti nahromaděných datech by,
umožňovalo odhalit potencionálńı útočńıky dř́ıve než k útoku dojde. Alternativně může
zastávat roli auditora, který upozorňuje na slabé zabezpečeńı uživatel̊u, a t́ım zvyšuje
nároky útočńık̊u, kteř́ı se snaž́ı do systému dostat.

1.3.1 Kybernetické útoky

Existuje několik definic, které se zaměřuj́ı na r̊uzné aspekty. Zvolená definice výstižně
popisuje danou problematiku:

”
jakékoliv protiprávńı jednáńı útočńıka v kyberprostoru,

které směřuje proti zájmům jiné osoby“. [18]

Kybernetické útoky lze dělit dvěma zp̊usoby. Prvńı z nich je aktivńı a pasivńı. Druhý
zp̊usob rozděleńı je na vněǰśı a vnitřńı. [19]

Aktivńı a pasivńı

Aktivńı útoky představuj́ı ćılené pokusy o proniknut́ı do systému nebo śıtě, manipulaci
s daty nebo narušeńı funkcionality sytému. Dále zde patř́ı distribuce malwaru, útoky
DoS/DDoS, nebo exploitace zranitelnosti. [19]

Pasivńı útoky se zaměřuj́ı na sběr informaćı bez toho, aby docházelo k narušeńı inte-
grity systému nebo dat. Typické př́ıklady pasivńıch útok̊u zahrnuj́ı odposlech (sniffing)
komunikace, sledováńı provozu śıtě, sběr citlivých informaćı, nebo spyware, který muśı
z̊ustat v systému skrytý a nevytěžovat zdroje zař́ızeńı. [19]

U aktivńıch útok̊u lze shromažďovat jména a hesla, která lze źıskat při zadáváńı neva-
lidńıch vstup̊u o proniknut́ı do systému. Z pohledu bezpečnostńıho hlediska lze perio-
dicky testovat s centralizovaným řešeńım jestli uživatelé dodržuj́ı bezpečnostńı politiky
a použ́ıvaj́ı bezpečná hesla – to je umožněno vzájemnou shodou hash̊u.

1.3.2 Kybernetická odolnost

Je d̊uležité dbát na kybernetickou odolnost, protože dokáže předcházet kybernetickým
bezpečnostńım incident̊um a v př́ıpadě vzniku hrozby lépe reaguje na zotaveńı. Vhodná
strategie kybernetické odolnosti minimalizuje finančńı ztráty, zvyšuje d̊uvěru společnosti

16)https://www.weforum.org/

https://www.weforum.org/
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a k zákazńık̊um a zvyšuje konkurenčńı výhodu na trhu. Źıskáńı certifikace v kyberne-
tické odolnosti může zvýšit budováńı d̊uvěry mezi klienty. Je nezbytné reagovat na
neustále měńıćı se prostřed́ı v kybernetické bezpečnosti, aby se zvýšila účinnost protio-
patřeńı. Implementace efektivńıho řešeńı je založené na několika fáźıch životńıho cyklu,
které se ř́ıd́ı podle ITIL (Information Technology Infrastructure Library). To zahrnuje
ověřené postupy a zkušenosti pro efektivńı ř́ızeńı a daľśı rozvoj v rámci informačńıch
technologíı. [20]

• Strategie – identifikace nejd̊uležitěǰśıch část́ı jako jsou systémy, služby, infor-
mace, zranitelnosti a rizika.

• Návrh – výběr adekvátńıch postup̊u, školeńı, kontroly, tak aby se zabránilo
poškozeńı kritických část́ı. Také se urč́ı pravomoce slouž́ıćı k rozhodováńı.

• Implementace a testováńı – testováńı kontroly a upraveńı detekci incident̊u
k určeńı kritických mı́st, která jsou zp̊usobena interńımi, exterńımi, úmyslnými
a náhodnými akcemi.

• Provoz – ř́ıd́ı, detekuje a spravuje kybernetické incidenty, včetně pravidelného
testováńı, které zvyšuj́ı účinnost řešeńı.

• Vývoj – neustále zdokonalováńı postup̊u, které se vyv́ıj́ı z dosavadńıch a online
zkušenost́ı, vede ke zlepšeńı výsledného řešeńı. [20]

Zvýšeńı odolnosti může poskytnout centralizované řešeńı kontrolu nad přihlašovaćımi
údaji a detekci potenciálńıho útočńıka při pokusu o proniknut́ı do systému. Jestliže
databáze obsahuje velké množstv́ı údaj̊u má možnost vyhledat určitou shodu, ať už
v uživatelských jmen, hesel nebo IP adres.

Kv̊uli zneuž́ıváńı umělé inteligence bude zapotřeb́ı se zaměřit na školeńı v oblasti ky-
bernetické bezpečnosti a zvýšit povědomı́ uživatel̊u o hrozbách, které jsou využity za
pomoćı umělé inteligence. Porozuměńı kybernetickým útok̊um může vést ke zmı́rněńı,
předv́ıdáńı a proaktivńımu předcházeńı útok̊u. Může to vést ke zvýšeńı odolnosti kv̊uli
nově přicházej́ıćım incident̊um, které pocháźı od kyberzločinc̊u využ́ıvaj́ıćı stále nové
techniky k odcizeńı dat. Investice do prevence v př́ıpadné narušeńı bezpečnosti dat
je efektivněǰśı než řešeńı následk̊u po spáchaném kybernetickém útoku. Prevenćı se
dá předej́ıt vysokým náklad̊um na opravu systému, narušeńı podnikáńı, pokutám od
regulačńıch orgánu a poškozeńı pověsti napadeného. [21]

Kontrola a aktualizace

Dynamická povaha kybernetického prostoru a při stále se vyv́ıjej́ıćım technikám útočńık̊u,
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je kĺıčové udržovat krok s vývojem. To vede k pravidelnému ověřováńı funkčnosti
bezpečnostńıch systémů a v př́ıpadě potřeby aktualizace softwarových a hardwarových
řešeńı. [22]

Může být vhodné využit́ı kombinace centralizovaného řešeńı heterogenńıch dat (zdroj
přihlašovaćıch údaj̊u předložený k nástroj̊um) a monitorovaćıch bezpečnostńıch systémů
jako jsou nástroje SIM (Security Information Management), SEM (Security Event Ma-
nagement) nebo jejich kombinaćı SIEM (Security Information and Event Management).
Zmı́něné nástroje dokážou identifikovat neobvyklé aktivity a varovat před možnými
útoky v čase. Podrobněǰśı přehled funkčnosti je znázorněn v tabulce 1.1. Nutno po-
dotknout, že pravidelné zálohováńı dat dokáže minimalizovat rizika spojená se ztrátou
dat.

Tabulka 1.1: Přehled bezpečnostńıho monitoringu SIM a SEM [zdroj vlastńı]

SIM SEM
Sběr a analýza dat z LOGů Analýza hrozeb v reálném čase, vizualizace a reakce
Možnost správy protokol̊u Lepš́ı monitorováńı v reálném čase

Snadné nasazeńı Složitěǰśı nasazeńı

SIEM kombinuje nástroje SIM a SEM a plńı komplexńı funkčnost. Hod́ı se v př́ıpadě
využit́ı obou nástroj̊u současně.
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2 BIG DATA A CENTRALIZOVANÉ ŘEŠENÍ

V dnešńı éře se objem generovaných dat dramaticky zvyšuje a je zapotřeb́ı daná data
vhodně zpracovávat. Nejdř́ıve bude popsána oblast Big Data, která se zabývá analýzou
rozsáhlých dat. Dále je představeno téma centralizovaných, decentralizovaných a dis-
tribuovaných systémů, kde jsou čtenáři popsány rozd́ıly a scénáře, kde daný systém lze
aplikovat. V posledńı části jsou představeny funkce a vlastnosti centralizovaného řešeńı
spolu s výhodami a nevýhodami tohoto systému.

2.1 Big Data

Big Data1) pocházej́ı z r̊uzných zdroj̊u, ať už se jedná o bankovnictv́ı, sociálńı média,
finance, burzy, informace o provozu stroj̊u nebo IoT. Hovoř́ıme-li o datech, která jsou
natolik rozsáhlá, aby se z nich mohla stát Big Data, muśıme zohlednit několik faktor̊u:
objem, rychlost nár̊ustu a rozmanitost (také se znač́ı jako 3V). Jedná se o datové sady,
pro které tradičńı software pro zpracováńı dat nedokáže pracovat. Na druhou stranu se
otev́ırá nová možnost pr̊uzkumu těchto dat pomoćı daľśı analýzy. Přesná definice pro
Big Data neexistuje. Nı́že jsou zmı́něné dvě definice, které popisuj́ı Big Data. [23]

Výzkumný institut McKinsey Global Institute2) se śıdlem v USA definuje Big Data:

Definice 1.
”
Big Data se týkaj́ı datových sad, jejichž velikost přesahuje schopnosti

běžných softwarových databázových nástroj̊u pro jejich zachyceńı, uložeńı, správu a
analýzu.“ [McKinsey Global Institute]

Společnost Gartner3) je výzkumná a poradenská společnost se śıdlem v USA, která
definuje Big Data následovně:

Definice 2.
”
Data jejichž velikost, rychlost nár̊ustu a r̊uznorodost neumožňuj́ı zpra-

cováńı pomoćı doposud známých a ověřených technologíı v rozumném čase.“ [Big Data,
Gartner]

Velikost dat lze chápat jako data, která neńı možno uložit na jeden server a proto
je nutné využ́ıt hned několik server̊u najednou. Množstv́ı dat, které se neustále gene-
ruje v čase, má zvyšuj́ıćı tendenci. Pokud je požadováné data zpracovávat v proudech
(streamech), neńı možnost data opětovně nahrát a to může vést ke ztrátě d̊uležitých
informaćı. Data jsou většinou semi-strukturovaná (XML, JSON (JavaScript Object
Notation)) nebo nestrukturovaná (textové dokumenty, logy, multimédia). T́ım se lǐśı
od strukturovaných dat, které se využ́ıvaj́ı v relačńıch databáźıch (obrázek 2.1). [23]

1)Mnoho pojmů z informačńıch technologíı se do češtiny nepřekládá, proto termı́n Big Data budeme
použ́ıvat v anglickém zněńı.

2)https://www.mckinsey.com
3)https://www.gartner.com/

https://www.mckinsey.com
https://www.gartner.com/
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tabulky

multidimenzionální
databáze

relační databáze XML

textové dokumentyJSON

logy multimédia

webové stránky

e-mailchat
EDI dokumenty

Strukturovaná data Semi-strukturovaná data

Kategorizace dat
Nestrukturovaná data

Obrázek 2.1: Kategorizace dat [zdroj vlastńı]

2.1.1 Historie

Před začátkem nového tiśıcilet́ı byly nejpouž́ıvaněǰśı databázové systémy jako jsou
relačńı, objektové, XML nebo jiné. Většinou jsou založeny na architektuře typu klient-
server, kde je předpokladem uložeńı dat na jednom serveru. V př́ıpadě nedostatku
mı́sta se zvyšuje disková kapacita serveru. Pro zálohováńı se tvoř́ı tzv. zrcadla, kde
jsou data duplikována v př́ıpadě selháńı jakéhokoliv serveru. Nástupem Big Data tento
zp̊usob uložeńı dat neńı dostačuj́ıćı, a proto bylo nutné vyvinout nový př́ıstup, který
se označuje jako NoSQL databáze. [23]

V roce 2005 byla zaznamenána vzr̊ustaj́ıćı tendence vygenerovaných dat online služby,
jako jsou např. Facebook a Youtube. Na úkor toho vznikl open-source nástroj Ha-
doop4) speciálně vytvořen pro ukládáńı a analýzu Big Data. Později byl také vytvořen
open-source nástroj Spark5). Oba nástroje zjednodušily práci s Big Data a ušetřily
finančńı náklady. [24]

2.1.2 Označeńı 3V

Zmı́něné tři základńı vlastnosti se znač́ı jako
”
3V“ a popisuj́ı vlastnosti Big Data.

• Volume (velikost) – zpracovávaj́ı se velké objemy nestrukturovaných dat. Jedná
se např. o hodnoty z př́ıspěvk̊u ze sociálńı śıtě, posloupnosti kliknut́ı na webových
stránkách, nebo výstup ze senzoru. Velikost může dosahovat několika terabajt̊u-
petabajt̊u dat.

• Velocity (rychlost nár̊ustu) – jak rychle jsou data přij́ımána a (potencionálně)
zpracována. Data, která muśı být okamžitě zpracována, mı́̌ŕı rovnou do paměti,
nikoli na disk. Některé zař́ızeńı s internetovým připojeńım vyžaduj́ı zpracováńı
v reálném čase.

4)https://hadoop.apache.org/
5)https://spark.apache.org/

https://hadoop.apache.org/
https://spark.apache.org/
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• Variety (r̊uznorodost) – označuje široké spektrum typ̊u dat, které jsou k dispozici.
Dř́ıve se data ukládala do relačńıch databáźı, protože se jednalo o strukturovaná
data. S nástupem Big Data přibyly daľśı typy – semi-strukturovaná a nestruktu-
rovaná data. [24]

Postupně lze přidat i daľśı
”
V“ jako je value (vysoká hodnota), veracity (věrohodnost),

validity (limitovaná doba platnosti) a volatility (doba nutného uložeńı). [23]

Existuje několik d̊uvod̊u proč použ́ıvat analýzu Big Data. Pro firmy poskytuje zlepšeńı
v analýze, kde se prosad́ı zejména ve finančńı sféře a efektivitě. Na druhou stranu zp̊usob
uložeńı dat může vyvolávat obavy o soukromı́. Bezpečnostńı technologie nejsou zcela
chráněny proti detekci podvod̊u. Kyberzločinci se můžou dostat k citlivým informaćım,
které se týkaj́ı duševńıho vlastnictv́ı, nebo č́ısel kreditńıch karet. Bezpečnostńı analýza
a detekce Big Data umožňuje detekovat zmı́něné abnormality. [8]

2.1.3 Výzvy

Big data můžou obsahovat nespočet výhod, ale také řadu výzev jako může být neustále
zvětšuj́ıćı se množstv́ı dat, které je nutno zpracovat [8]. Nı́že jsou představeny některé
z nich.

• Výzvy v oblasti bezpečnosti a ochrany dat – výzvy zahrnuj́ı obavy o ne-
oprávněný př́ıstup, úniky dat a potenciálńı ohrožeńı citlivých informaćı. Protio-
patřeńı: zlepšeńı bezpečnostńıho opatřeńı a implementace robustńıch šifrovaćıch
algoritmů, které zachovaj́ı soukromı́ k ochraně citlivých dat.

• Lidské faktory v kybernetické bezpečnosti – zd̊urazňuje kritickou roli kvali-
fikovaných odborńık̊u v kybernetické bezpečnosti při implementaci. Bylo zjǐstěno,
že lidský faktor má kĺıčový vliv na úspěch. Je nezbytné, aby se zvýšily investice
do školeńı pracovńık̊u.

• Technologické inovace – výzkum zhodnocuje potencionálńı dopad nových tech-
nologíı, jako jsou strojové učeńı a umělá inteligence, na zlepšeńı stávaj́ıćıch tech-
nologíı. Zmı́něné technologie přinášej́ı rychleǰśı a přesněǰśı detekci.

• Př́ıpadové studie a osvědčené postupy – analýza př́ıpadových studíı po-
skytla praktické poznatky a osvědčené postupy, které úspěšně integrovaly analýzy
Big Data a t́ım dosáhly lepš́ıch výsledk̊u. Ostatńı organizace by se měly učit
z úspěšných implementaćı. [25]

Existuje i celá řada výzev v kybernetické bezpečnosti. Kupř́ıkladu se jedná o:
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• Problematika soukromı́ v nerelačńıch databáźıch.

• Validace/filtrováńı vstup̊u na koncovém bodě (identifikace d̊uvěryhodných dat).

• Sledováńı spolehlivosti a monitorováńı standard̊u.

• Audit (z d̊uvodu forenzńı analýzy). [8]

2.2 Analýza centralizovaných systémů

Centralizované řešeńı spolu s decentralizovanými a distribuovanými systémy nás ob-
klopuj́ı a ovlivňuj́ı každého, kdo použ́ıvá Internet (obrázek 2.2). Vyskytuj́ı se např́ıč
širokým spektrem, ať už se jedná o finančńı systémy, webové služby, aplikace a daľśı.
Každý systém má svoje benefity a negativńı stránky. Všechny systémy můžou pracovat
efektivně, ale některé při návrhu jsou stabilněǰśı a bezpečněǰśı než jiné. [26]

Centralizované Decentralizované Distribuované

Obrázek 2.2: Centralizované, decentralizované a distribuované systémy [zdroj vlastńı]

Systémy můžou být malé propojuj́ıćı jen pár zař́ızeńı a několik uživatel̊u, nebo mohou
být rozsáhlé a pokrývat celé kontinenty. Bez ohledu na velikost čeĺı stejným výzvám,
které jsou tolerance chyb, škálovatelnost a náklady na údržbu. Internet propojuje
nespočet r̊uzných systémů. Při vytvářeńı řešeńı je pro jednotlivce a firmy nezbytné
(většinou) zvolit jedno řešeńı, které bude nejideálněji využ́ıvat vlastnosti systému. [26]

Centralizované systémy pomoćı jedné sady nástroj̊u a postup̊u ř́ıd́ı všechny procesy
např́ıč celou organizaćı. Nevyskytuj́ı se zde oddělené systémy mezi odděleńımi a využ́ıvá
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se centralizovaná śıť. V anglickém zněńı pro centralizované řešeńı se využ́ıvá zkratka
CMS (Centralized Management System). Pro jednotný přehled je praktické vidět veškeré
informace na jednom mı́stě. CMS dokáže poskytnout jednotné zobrazeńı např́ıč r̊uznými
daty. Systém dokáže detekovat anomálie a reagovat na ně. Provozováńı CMS se většinou
provád́ı v rámci śıtě. To nese nezbytnou výhodu správy řešeńı – usnadněńı př́ıstupu
k citlivým dat̊um a jejich směřováńı při opuštěńı systému. Uvedeným řešeńım se splňuj́ı
i nejpř́ısněǰśı normy ohledně oprávněńı k práci s daty. Tohle řešeńı dokáže dodržovat
předpisy, ale také zrychĺı a zjednoduš́ı audit. [27]

2.3 Možnost sběru a agregace heterogenńıch dat

Data můžou být stažena z exterńıch zdroj̊u (Internetové zdroje), jako jsou databáze,
data z webu apod., nebo se jedná o interńı zdroje, jako jsou např. databáze, logy,
nebo daľśı interńı soubory obsahuj́ıćı relevantńı data. Sběr dat je uskutečňován dvěma
zp̊usoby a to buď automaticky nebo manuálně. Při automatickém sběru se využ́ıvaj́ı
r̊uzné programy, skripty nebo boti, kteř́ı automatizuj́ı rutinńı činnost. Manuálńı sběr
je časově náročný, a proto využit́ı najde u hledáńı a stahováńı obsáhlých dataset̊u.

Obdržená data je nezbytné pročistit pro možnost výskytu chyb a nekonzistence. Může
se jednat o odstraněńı duplicitńıch a nevalidńıch dat, oprava chybných a neúplných dat
a standardizaci dat. V některých př́ıpadech je vhodné data agregovat do jednotného
formátu. To zahrnuje sloučeńı dat z r̊uzných zdroj̊u do jedné datové sady, transformaci
a normalizaci pro zajǐstěńı konzistence.

2.4 Ukládáńı a správa dat v centralizovaném úložǐsti

Vzhledem k heterogenńı povaze dat je vhodné zvolit nerelačńı databázi (NoSQL).
NoSQL databáze jsou flexibilněǰśı a lépe se hod́ı pro ukládáńı dat s r̊uznou strukturou.
Mezi populárńı NoSQL databáze patř́ı MongoDB, Neo4j, Cassandra a Couchbase. Při
výběru databáze je nezbytné zjistit následuj́ıćı požadavky:

• Jaký typ dat bude v databázi uložen (např. binárńı, textové).

• Množstv́ı dat uloženo v databázi a s t́ım spojená škálovatelnost.

• Požadavky na výkon (rychlost zápisu a čteńı). [23]

Před uložeńım dat do databáze je vhodné data transformovat a upravit je do předem
zvoleného formátu. Při optimalizaci je nutno dbát na správné zvoleńı datových typ̊u a
využit́ı index̊u, které umožńı rychlý a efektivńı př́ıstup k dat̊um. Je nezbytné definovat
př́ıstup k dat̊um v databázi. To může být uskutečněno skrz API, nebo webové rozhrańı.

Pro minimalizaci rizika ztráty se vyplat́ı implementovat strategii zálohováńı a obnovy.
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Zálohováńı by mělo prob́ıhat v pravidelných intervalech. Při práci s citlivými daty je
vhodné data zabezpečit před neoprávněným př́ıstupem a zneužit́ım. To vede k imple-
mentaci autentizace a autorizace, šifrováńı dat a auditováńı.

2.5 Analýza dat

Při spuštěńı aplikace je vhodné uživateli umožnit jednoduchou explorativńı analýzu,
která zobraźı základńı přehled o datech a identifikuje anomálie. Hlavńım stěžejńım bo-
dem analýzy je umožnit uživateli vyhledávat data v databáźıch a t́ım zjistit návaznosti
na ostatńı data – v př́ıpadě shody, je možné vyhledávańı rozš́ı̌rit o tzv. řetězeńı, kde
výsledek bude opět hledané kĺıčové slovo v databázi.

2.6 Reporting a vizualizace dat

Prezentovaná data je zprostředkováno uživateli srozumitelným zp̊usobem. Grafické
zobrazeńı dat může svoji podstatu výstižně prezentovat. Ve vizualizaci lze snadněji
identifikovat trendy a vzorce v datech. Data lze vizualizovat pomoćı graf̊u, tabulek,
dashboard̊u nebo pomoćı map (zobrazeńı geografický dat).

Existuje mnoho typ̊u report̊u, které se lǐśı svým formátem a obsahem. Mezi nejběžněǰśı
typy reportu patř́ı: reporty za určité obdob́ı (týdenńı/měśıčńı/ročńı), reporty v tren-
dech a reporty o anomálíıch. Každý report najde své opodstatněńı a dokáže podpořit
strategické rozhodováńı v rámci dané oblasti.

2.7 Výhody a nevýhody centralizovaného řešeńı

Centralizované řešeńı je systém, ve kterém je všechna kontrola a správa soustředěna na
jednom mı́stě (server). Nı́že jsou popsané výhody a nevýhody využit́ı centralizovaného
řešeńı.

Výhody:

• Rychlý vývoj – při vývoji aplikace je soustředěna převážná část na aplikaci.

• Snadné nasazeńı do provozu – správa aplikace je prováděna z jednoho mı́sta.

• Cenová dostupnost – zapotřeb́ı pouze jedna serverová část.

• Snadné fyzická ochrana – centrálńı autorita má úplnou kontrolu nad systémem.

• Nı́zká údržba – existuje pouze jeden centrálńı uzel, je údržba snadněǰśı oproti
v́ıcero uzl̊um. [26]

Nevýhody:
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• Náchylnost k selháńı – při selháńı centrálńıho prvku, aplikace bude nedostupná.

• Pomaleǰśı př́ıstup pro vzdálené uživatelé – uživatelé, kteř́ı jsou geograficky vzdáleńı,
tak se můžou potýkat s vyšš́ı latenćı.

• Nı́zká škálovatelnost – serverová část je omezena hardwarovými požadavky. [26]

Pro účely diplomové práce bude použit model centralizovaného řešeńı. Jeho účel plně
splňuje podmı́nky, které jsou kladeny na implementaci aplikace. Jeho slabé stránky
nesnižuj́ı funkčnost aplikace, protože se jedná primárně o interńı aplikaci, která je
spravována z jednoho centra.
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3 HETEROGENNÍ DATA

Heterogenńı data jsou často p̊uvodem z r̊uzných zdroj̊u a projevuj́ı se r̊uznorodými
formáty, strukturami a charakteristikami. Tyto formáty mohou zahrnovat textové sou-
bory, obrázky, zvukové záznamy, videa, databáze a daľśı. Data se mohou vyskytovat
ve strukturované podobě (např. v tabulkách v databáźıch), polostrukturované podobě
(XML nebo JSON soubory), nebo v nestrukturované podobě (textové dokumenty).
Zpracováńı heterogenńıch dat představuje výzvu, jelikož vyžaduje schopnost manipulo-
vat s r̊uznými typy dat. Tento proces může zahrnovat činnosti jako je čǐstěńı, integrace,
transformace a analýza dat. [28]

3.1 Výzvy při práci s heterogenńımi daty

Hlavńım stěžejńım úkolem je integrace heterogenńıch dat do jednoho systému, který
dokáže pracovat se všemi daty současně. To je nezbytné pro umožněńı efektivńıch
analýz. Při výskytu v́ıce nezávislých systémů, které použ́ıvaj́ı r̊uzné technologie a stan-
dardy, je zapotřeb́ı zajǐstěńı interoperability. Řešeńı tohoto problému vyžaduje vývoj
standard̊u a technologíı pro datovou integraci. [28]

Vysoký objem a kvalita dat je jeden z daľśıch problémů při zpracováńı heterogenńıch
dat. Objem dat se neustále zvyšuje (popsáno v sekci Big Data 2.1), a proto je zapotřeb́ı
efektivńı zpracováńı – vývoj algoritmů a vyšš́ı HW nároky. Heterogenńı data můžou
obsahovat r̊uzné problémy jako jsou chyběj́ıćı hodnoty, duplikátńı data nebo nesrovna-
losti.

V neposledńı řadě je nutné dbát na zabezpečeńı dat, protože se může jednat o citlivé
informace, jako jsou např. osobńı údaje. Interpretace heterogenńıch dat může být kom-
plexńı, protože p̊uvod dat je r̊uznorodý a ztěžuje identifikaci vzorc̊u, trend̊u a vyžaduje
sofistikované analytické metody a nástroje pro źıskáńı užitečných poznatk̊u z dat.

3.2 Možnosti sběru dat

Existuje řada možnost́ı jak lze źıskat heterogenńı data. Může se jednat o nástroje
umožňuj́ıćı automatizované nebo poloautomatizované procesy sběru dat, r̊uzné zdroje
a techniky (obrázek 3.1). Sběr dat v oblasti kybernetické bezpečnosti je kĺıčový pro
detekci, prevenci a reakci na kybernetické hrozby.

Nástroje pro sběr dat se můžou lǐsit v závislosti na p̊uvodu dat. Může se jednat o API
nástroje, pomoćı kterých lze př́ımo komunikovat skrz program – výhodou je, že struk-
tura dat má jasně danou formu. Nástroje pro extrakci dat z webu (Web Scraper/Spider
Scraping), které jsou navržené pro automatický sběr dat z webových stránek. Sběr dat
z r̊uzných senzor̊u a zař́ızeńı (IoT). Nástroje pro ETL (Extract, Transform, Load)
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umožňuj́ı definovat pravidla pro extrakci dat, transformaci do požadovaného formátu
a jejich načteńı do úložǐstě. Dále jsou využitelné nástroje, nebo skripty pro specifické
aplikace.

Některé techniky pro sběr dat zahrnuj́ı logováńı událost́ı, monitorováńı śıťového pro-
vozu (systémy IDS/IPS), sběr dat z bezpečnostńıch systémů (SIM/SEM/SIEM) a sběr
dat z veřejných zdroj̊u. Kombinace těchto možnost́ı pro sběr dat poskytuje komplexńı
přehled heterogenńıch dat a umožňuje efektivńı detekci, analýzu a reakci na kyberne-
tické hrozby.

Heterogeneous
data

Databases Web Content

Sensors and
Devices

Public Records
and Documents

Applications

Illegal Content

Dark web
Content

Deep web
Content

Obrázek 3.1: Zdroje heterogenńıch dat [zdroj vlastńı]

Ukázky heterogenńıch dat jsou demonstrovány v praktické části v kapitole Analýza
heterogenńıch dat 5.
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4 NERELAČNÍ DATABÁZE

Nedávno pod pojmem databáze si znalý člověk v informačńıch technologíı představil
relačńı databázi. V posledńıch desetilet́ıch vznikaly nové typy databáźı, ať už se jedná
o śıťové, objektové, objektově relačńı, nebo XML databáze. Některé typy databáźıch
se ujaly a rozv́ıj́ı se dodnes a některé na úkor vysokého očekáváńı neuspěly. Relačńı
databáze představovaly na trhu monopol a ohrožeńı ze strany konkurence nově vy-
tvořených druh̊u databáźı nebyla v dosahu. [23]

Vývoj moderńıch technologíı a posun požadavk̊u správy dat vedl k rozvoji nových da-
tabázových technologíı, které splňuj́ı r̊uznorodé požadavky na funkcionalitu a výkon
databáze. Některé vzniklé databáze se ujaly jako vhodné řešeńı pro nové typy výzev,
protože umožňovaly efektivńı práci s nestrukturovanými daty. V minulosti při řešeńı
podobných problémů v relačńıch databáźıch se data přizp̊usobovala databázi a ne da-
tabáze k dat̊um. To vedlo k neefektivńımu zpracováńı dat – v dnešńı době počet vyge-
nerovaných dat, které se zpracovávaj́ı je mnohonásobně větš́ı než v minulosti. To vedlo
k nutnosti použ́ıvat namı́sto

”
databáze“ konkrétńı databázový systém, protože nab́ıdka

databáźı je natolik pestrá, že pro každý systém se dá použ́ıt odlǐsné řešeńı. [23, 29]

Ćılem kapitoly je čtenáři popsat základńı principy nerelačńıch databáźı a odlǐsnosti
od relačńıch databáźı. Dále budou vysvětlené základńı typy nerelačńıch databáźı (da-
tabáze typu kĺıč-hodnota, dokumentové databáze, sloupcové databáze a grafové da-
tabáze) a přehled jejich zástupc̊u.

4.1 Úvod relačńıch a nerelačńıch databáźı

Předpokladem relačńıch databáźı je znalost struktury ukládaných dat. Datové struk-
tury jsou v databázi rozděleny na co nejmenš́ı celky (tabulky), kde jejich postupné
sestaveńı tvoř́ı výslednou odpověď. Efektivita je ovlivněna implementaćı operaćı pro
sestavováńım odpovědi (komplexnost dotazu, využit́ı sekundárńıch index̊u). Výhodou
relačńıch databáźı je zachováńı plné konzistence – transakčńı zpracováńı dotaz̊u (vlast-
nosti ACID) a nejvyšš́ı úroveň izolace transakćı. [23]

Vlastnosti ACID zajǐsťuj́ı, že sada databázových operaćı zanechá databázi v konzis-
tentńım stavu i v př́ıpadě výskytu neočekávaných chyb. Jednotlivá ṕısmena reprezentuj́ı
určité vlastnosti a ńıže jsou popsány. [30]

• Atomicity (atomicita) – skupina př́ıkaz̊u, která tvoř́ı transakci je provedena celá
a př́ıpadě chyby transakce je vrácena zpět (rollback).

• Consistency (konzistence) – zaručuje, že jsou všechny pravidla, omezeńı a spouštěče
(triggery) pro provedeńı transakce splněny. Při výskytu nelegálńıho stavu je
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vrácena transakce do p̊uvodńıho stavu.

• Isolation (izolace) – data, která využ́ıvá transakce nejsou využ́ıvána jinou trans-
akćı. To zajǐsťuje souběžné provedeńı transakćı za podmı́nky, že se transakce
navzájem neruš́ı.

• Durability (trvalost) – dokončené transakce jsou zapsány do databáze. V př́ıpadě
selháńı systému data v databázi jsou zachovaná. [29, 30]

Při tvorbě odpovědi jsou relačńı databáze založeny na vlastnostech ACID a transakčńım
zpracováńı. Efektivńı implementace dvou předchoźıch vlastnost́ı vede k nevýhodě plné
distribuovanosti a horizontálńıho škálováńı. To směřuje k použ́ıváńı jiných databáźı
než jsou relačńı, které do jisté mı́ry tyto vlastnosti plně neaplikuj́ı a mı́sto toho zvyšuj́ı
efektivitu a škálovatelnost databázového systému. [23]

Na druhou stranu u nerelačńıch databáźı je schéma nejednotné a proměnlivé. Každý
typ databáze se může lǐsit flexibilitou schémat. Některé databáze nemuśı obsahovat
žádné schéma a je v režii aplikace, aby se o to postarala. Jiné aplikace maj́ı pravi-
dla schématu striktněǰśı, ale pravidla určeńı jsou pod kontrolou uživatele. V posledńı
řadě existuj́ı i hybridńı verze, které rozpoznaj́ı že záznamy stejného typu maj́ı podobné
schéma. [23]

4.1.1 Definice nerelačńıch databáźı

Přesná definice nerelačńıch databáźıch (NoSQL) neexistuje. Popis NoSQL se postupně
formoval z obav z problémů týkaj́ıćı se škálovatelnosti databáźı. Podle NoSQL komunity
se označuje NoSQL pro

”
Not only SQL“. Širš́ı definice podle autor̊u knihy

”
Making

Sense of NoSQL“ popisuj́ıćı NoSQL je následuj́ıćı. [31, 32]

Definice 3.
”
NoSQL je soubor koncept̊u, které umožňuj́ı rychlé a efektivńı zpracováńı

datových soubor̊u se zaměřeńım na výkon, spolehlivost a přizp̊usobivost.“ [Dan McCreary
and Ann Kelly]

Při použ́ıváńı NoSQL databáźı se většinou nedodržuj́ı pravidla NF (normálové formy)
a zvažuj́ı se i nenormalizovaná databázová schémata. Pro efektivnost je kĺıčové zvoleńı
vhodného schématu, protože dokáže zásadně ovlivnit práci s daty a předej́ıt problémům
během distribuovanosti. [23]

Pomoćı sestaveného E-R digramu lze vytvořit algoritmicky relačńı databázové schéma,
kde výsledek je sada relaćı (tabulek). NoSQL databáze použ́ıvaj́ı jiný př́ıstup uvažováńı
o datech. Jedná se tzv. o agregaci, kde je snahou spojit entity do logických celk̊u. T́ımto
postupem nám vzniknou duplikovaná data, ale źıskáme t́ım lepš́ı přehled o logických
entitách. [23]
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Každý nerelačńı databázový systém splňuje určité podmı́nky a má své kompromisy,
které se muśı při návrhu zohlednit. Tento problém výstižně popisuje CAP teorém.

CAP teorém

CAP (consistency, availability, partition) teorém ř́ıká, že distribuovaný systém může
poskytovat pouze dvě ze tř́ı požadovaných charakteristik. Prvńı zmı́nka o CAP teorému
byla vnesena v roce 2000 Ericem Brewerem a o dva roky později v roce 2002 Seth
Gilbert a Nancy Lynch dokázali formálně dokázat. Obrázek 4.1 znázorňuje možnosti
rozděleńı dle CAP teorému a jejich zástupc̊u. Význam jednotlivých akronymů je popsán
ńıže. [33]

Availability Consistency

Partition Tolerance

AC

AP CP
X

MongoDB
Redis
HBase

Cassandra
CauchDB

DynamoDB

SQL Server
Oracle RDBMS

MySQL  

Obrázek 4.1: CAP teorém [zdroj vlastńı]

• Consistency (konzistence) – všichni klienti vid́ı stejná data bez ohledu na který
uzel se připojuj́ı. Veškerá data při zápisu do jednoho uzlu muśı být okamžitě
replikována do ostatńıch uzl̊u, než je zápis považován za úspěšný.

• Availability (dostupnost) – po vyžádáńı dat dostane klient odpověď bez ohledu
na to jestli je jeden nebo v́ıce uzl̊u nedostupných. V d̊ukazu o CAP teorému Gil-
bert & Lynch popisuj́ı, že dostupnost je nejčastěji omezena, když ji potřebuje co
nejv́ıce v jednu chv́ıli. To je zapř́ıčiněno velkou množinou současných požadavk̊u
na službu.
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• Partition tolerance (odolnost v̊uči rozděleńı) – funkce clusteru muśı pokračovat
v práci navzdory libovolnému počtu výpadku uzl̊u. [23, 33, 34]

Typy databáźı podle CAP teorému

Druhy databáźı lze dělit podle dvou charakteristik CAP teorému.

• CP – dostupnost je zanedbána na úkor konzistence a odolnosti v̊uči rozděleńı.
Při rozděleńı mezi uzly muśı systém nekonzistentńı uzel znepř́ıstupnit, dokud se
tento problém nevyřeš́ı.

• AP – konzistence je zanedbána na úkor dostupnosti a odolnosti v̊uči rozděleńı.
Při rozděleńı uzl̊u z̊ustanou všechny uzly dostupné, ale můžou se objevit uzly,
které obsahuj́ı zastaralá data. Po čase se uzly synchronizuj́ı a dostanou se do
konzistentńıho stavu.

• AC – při nepoužit́ı v́ıce cluster̊u je zajǐstěna konzistence a dostupnost. [34]

4.1.2 Odlǐsnosti od relačńıch databáźı

U relačńıch databáźı jsou data rychle uložena, ale jejich následné skládáńı trvá deľśı
dobu než u NoSQL databáźı – vynaložené úsiĺı při návrhu struktury uložených dat
u NoSQL databáźı se pozitivně projev́ı u čteńı dat. NoSQL dle typu databáze nab́ıźı
větš́ı flexibilitu schématu oproti SQL databáźım. To je zapř́ıčiněno složitěǰśı změnou
při použ́ıváńı SQL databáze, ať už vlivem r̊uzných omezeńı (constrainty), naplněńı
nebo provázáńı dat a pravomoćı administrátora. Stručné informace o rozd́ılech jsou
zobrazeny v tabulce 4.1. [23]

Tabulka 4.1: Rozd́ıly mezi SQL a NoSQL databázemi [35]

SQL databáze NoSQL databáze
Schéma pevné flexibilńı

Škálováńı vertikálńı (rozš́ı̌reńı o větš́ı server) horizontálńı (např́ıč v́ıce server̊u)
Účel pevně strukturovaná data řeš́ı nedostatky relačńıch DB

Využit́ı podnikové systémy sociálńı śıtě, e-commerce

Zp̊usob uložeńı dat se značně lǐśı, jak už vyplývá z rozd́ıl̊u mezi SQL a NoSQL da-
tabázemi. Pro ukázku je znázorněné uložeńı informaćı ohledně uživatele a jeho końıčk̊u
v tabulkách a JSON formátu v relačńı a nerelačńı podobě (tabulka 4.2 a 4.3, kód 4.1).
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1 // kolekce
2 {
3 "_id": 1,
4 "first_name": "Leslie",
5 "last_name": "Yepp",
6 "cell": "8125552344",
7 "city": "Pawnee",
8 "hobbies": ["scrapbooking", "eating waffles", "working"]
9 }

Kód 4.1: MongoDB – př́ıkaz vyhledáńı konkrétńıho dokumentu

Tabulka 4.2: Tabulka users [35]

ID first_name last_name cell
1 Petr Novák 654789321

Tabulka 4.3: Tabulka hobbies [35]

ID user_id hobby
10 1 football
11 1 ice hockey
12 1 table tennis

V relačńı databázi lze vidět dvě tabulky (uživatele a końıčky), kde tabulka końıčky
obsahuje tři záznamy ohledně jednoho uživatele. U nerelačńı databáze zálež́ı na typu
zvolené databáze, v tomto př́ıpadě je zvolena dokumentová databáze. Hlavńı rozd́ıl
lze zaznamenat, že veškeré końıčky jsou oproti relačńı databázi zaznamenány v poli.
Opadává tedy nutnost skládáńı dotazu pomoćı JOIN klauzule jako v SQL databáźıch.
Při použ́ıváńı složitěǰśı konstrukćı v NoSQL databázi se často setkáme s redundanćı
dat za cenu rychleǰśı práce s daty.

4.1.3 Využit́ı nerelačńıch databáźı

NoSQL databáze zaž́ıvaj́ı hojné využit́ı v posledńıch letech – nejednotná data, lehč́ı
distribuovatelnost či mnoho r̊uzných typ̊u NoSQL databáźı pro konkrétńı využit́ı.

• Rychleǰśı vývoj oproti SQL databáźım – kontrola nad strukturou dat.

• Snazš́ı zpracováńı r̊uzných struktur (strukturovaná, semistrukturovaná a nestruk-
turovaná) dat.

• Levněǰśı škálováńı na velké objemy dat (horizontálńı škálováńı).

• Nulové odstávky server̊u při modernizaci server̊u.

• Snadněǰśı přizp̊usobeńı na r̊uznorodé paradigmata – obsluhováńı transakčńıch a
analytických úloh. [35]
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4.2 Typy nerelačńıch databáźı

Oproti relačńım databázovým systémům jsou rozd́ıly mezi NoSQL větš́ı. V následuj́ıćı
části budou představeny čtyři základńı typy NoSQL databáźı (obrázek 4.2), které se
lǐśı datovým modelem. Každá skupina má spoje vlastnosti a omezeńı, které se hod́ı pro
určitý typ řešeńı. Nelze ř́ıct, že existuje jedna nejlepš́ı NoSQL databáze pro všechny
problémy, ale existuj́ı NoSQL databáze, které jsou vhodněǰśı pro určitý typ problému.

Key Value

Key Value

Key Value

Key Value

Obrázek 4.2: Typy NoSQL databáźı [36]

4.2.1 Databáze typu kĺıč-hodnota

Patř́ı mezi nejjednodušš́ı typ NoSQL databáźı a pod anglickým zněńım je lze naj́ıt jako

”
key-value database“. Datový model neobsahuje schéma (svobodný zp̊usob uložeńı)

a zp̊usob uložeńı jakéhokoliv objektu je vyhledán pomoćı unikátńıho kĺıče – zp̊usob
uložeńı si lze představit jak asociativńı pole. Ukázka zp̊usobu uložeńı je zobrazena na
obrázku 4.3. Často se použ́ıvaj́ı ve spojeńı s API. Výhodou je vysoká rychlost a snadná
distribuovanost. Neposkytuj́ı zp̊usob manipulace a vyhledáváńı např́ıč hodnotou (pouze
podle kĺıče). Nejsou vhodné při práci s v́ıce daty současně. [23, 37, 38]

Obrázek 4.3: Př́ıklad databáze kĺıč-hodnota [36]

Využ́ıvaj́ı se základńı tři operace pro práci s kĺıči – źıskáńı (GET) a vložeńı hodnoty
(PUT) a odstraněńı hodnoty (DELETE). Všechny zmı́něné operace přistupuj́ı k dat̊um po-
moćı kĺıče a výsledná hodnota představuje výsledek. Některé aplikace můžou využ́ıvat
i složitěǰśı operace, ale základ je pro všechny shodný. [23, 38]
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Užitečné použit́ı se vyskytuje u sekundárńıch index̊u, které umožňuje vyhledávat da-
tové objekty na základě obsahu (atributu). Č́ım dál v́ıce systémů typu

”
key-value“

umožňuje použit́ı sekundárńıch index̊u. Vyvoláńı uložeńı hodnoty do indexu je nutné ex-
plicitně vyvolat. Každý systém může použ́ıvat jinou sadu vedleǰśıch index̊u. V systému
Riak se vyskytuj́ı následuj́ıćı druhy index̊u. [23]

• Celoč́ıselný index – vyhledávat lze určené hodnoty nebo interval hodnot.

• Binárńı index – použ́ıvá se na binárńıch datech a umožňuje v nich vyhledávat.

• Textový index – slouž́ı k fulltextovému vyhledáváńı v datech. [23]

Pro přehled použ́ıváńı budou uvedené tři př́ıklady (kódy: 4.2, 4.3 a 4.4) v nástroji curl1)

(nástroj curl slouž́ı pro přenos dat z Internetové prostřed́ı, kde hlavńım parametrem
je URL adresa, se kterou je navázáno spojeńı), které představuj́ı základńı operace pro
práci s databáźı.

1 curl -X PUT http://localhost:8098/autori/keys/Jan
2 -H "Content-Type:␣application/json"
3 -d '{"name":␣"Jan␣Novak",␣"affiliation":␣"UTB"}'

Kód 4.2: Nástroj curl – př́ıkaz vložeńı řetězce pod kĺıčem

1 curl -X GET http://localhost:8098/autori/keys/Jan

Kód 4.3: Nástroj curl – př́ıkaz źıskáńı hodnoty podle kĺıče

1 curl -X DELETE http://localhost:8098/autori/keys/Jan

Kód 4.4: Nástroj curl – př́ıkaz smazáńı hodnoty podle kĺıče

Př́ıklady použit́ı:

• Databáze uživatel̊u a jejich preference e-shop̊u – kĺıč: ID uživatele.

• Uživatelské preference a profily – kĺıč: ID uživatele.

• Ukládáńı mezipaměti (cache) – kĺıč: ID bloku.

• Ř́ızeńı dodávkové řetězce – kĺıč: ID objednávky.

• Geoprostorová data – kĺıč: souřadnice.

• Správa hráčských údaj̊u ve hrách – kĺıč: ID hráče. [36, 38]

Zástupci: Redis, Riak, Dynamo, Voldemort, Oracle NoSQL, Aerospike, LevelDB. [37]

1)https://curl.se/

https://curl.se/
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4.2.2 Dokumentové databáze

Jednotlivé záznamy v dokumentových databáźıch jsou ukládány jako dokumenty. Hlavńı
využit́ı najde při ukládáńı semi-strukturovaných dat. Zp̊usob uložeńı dat je uložen po-
hromadě v dokumentu se samopopisným charakterem (obrázek 4.4). Oproti relačńım
databáźım neńı nutné tabulky propojovat dohromady za ziskem výsledné odpovědi (do-
tazu). Výsledný dokument může obsahovat složitěǰśı struktury jako jsou pole či objekty.
Oproti databáźım typu kĺıč-hodnota dokumentové databáze umožňuj́ı vyhledáváńı na
základě obsahu. [23, 38]

Obrázek 4.4: Př́ıklad dokumentové databáze [36]

Dokumentové databáze vznikaly spolu s moderńımi webovými aplikacemi. Bylo ne-
zbytné vynalézt vhodný formát pro komunikaci mezi komponentami. Během použit́ı
relačńıch databáźı bylo nezbytné u skládáńı dotazu sestavit dotaz do formátu XML/J-
SON a při jeho sestavovańı/ukládáńı ho správně sestavit/uložit z/do tabulek. S využit́ım
dokumentových databáźı tento problém odpadá, protože neńı nutné jakkoliv manipu-
lovat se strukturou (zjednodušená konverze dat) a lze ji př́ımo využ́ıvat. [23]

Struktura dat se skládá ze čtyř hlavńıch část́ı – databáze, kolekce, dokumenty a hodnoty
(obrázek 4.5). Nejčastěji jsou dokumenty kódované ve formátech XML, JSON a BSON
(Binary JSON). V tomto ohledu. Při rozděleńı dat do kolekćı dokument̊u máme dva
zp̊usoby, které můžeme použ́ıt – vnořené dokumenty a odkazy. Vnořené dokumenty jak
název napov́ıdá si lze představit, že daný dokument obsahuje daľśı dokument (osobě je
přǐrazená adresa). Tento zp̊usob použit́ı je výhodný, jestliže se jedná o vztah 1:1, nebo
1:N (osoba může mı́t v́ıce adres). T́ım źıskáme př́ımý př́ıstup k manipulaci se všemi
daty v rámci jedné operace (čteńı, zápis, aktualizace). Je nutné dbát během návrhu
pozornost na velikost vnořených dokument̊u. Velké množstv́ı vnořených dokument̊u
může negativně ovlivnit rychlost čteńı, zápisu a přenosu dat2). Odkazy představuj́ı
druhý zp̊usob rozděleńı dat, kde si lze odkaz představit jako ciźı kĺıč v relačńıch da-
tabáźıch. Využit́ı odpov́ıdá normalizovanému schématu dat, kde je zabráněno tvořeńı
duplicitńıch dat. Využ́ıvá se v př́ıpadě, kdy použ́ıváńı vnořených dokument̊u vede ke
vztahu M:N, nebo počet vnořených dokument̊u je př́ılǐs velký (pomalá manipulace,

2)MongoDB má omezenou maximálńı velikost dokumentu na 16MB.
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nebo limity velikosti dokumentu). Nevýhodou při źıskáńı provázaných záznamů je nut-
nost źıskat data pomoćı několika operaćı. Některé databáze neumožňuj́ı propojováńı
několika záznamů současně a podpora pro automatickou kontrolu existence reference
neńı samozřejmost́ı každé aplikace. [23]

Database

Collection Collection

Document

Obrázek 4.5: Struktura dokumentové databáze [zdroj vlastńı]

Použ́ıváńı vyhledávaćıch index̊u je nezbytné při efektivńım vyhledáváńı. Při jeho ne-
použit́ı docháźı k sekvenčńımu vyhledáváńı. Použ́ıvaj́ı se r̊uzné implementace jako
jsou: B+- stromy, hašovaćı index, textové vyhledávaćı indexy nebo prostorové in-
dexy. Všeobecně indexy maj́ı své nevýhody, mezi které patř́ı zab́ıráńı mı́sta na disku i
v paměti a při úpravě hodnot je nutné indexy aktualizovat. [23]

Neexistuje jednotný dotazovaćı jazyk pro dokumentové databáze. Každá databáze má
vlastńı jazyk i programátorské rozhrańı API. Budeme vycházet z populárńı databáze
MongoDB, která vycháźı z formátu JSON. Nı́že je přehled použit́ı některých př́ıkaz̊u3)

(kódy: 4.5, 4.6 a 4.7). Složeńı dotazu se skládá ze tř́ı část́ı. [38]

1. Uvedeńı databáze, kolekce a typ př́ıkazu.

2. Dotazovaćı kritéria.

3. Dodatečně požadavky na odpověď – např. zp̊usob řazeńı. [38]

1 db.fruit.insert( {item: "apple", quantity: 3} )

Kód 4.5: MongoDB – př́ıkaz vložeńı dokumentu

1 db.fruit.remove( {item: "apple"}, true )

Kód 4.6: MongoDB – př́ıkaz odebráńı jednoho dokumentu

3)MongoDB metody: https://www.mongodb.com/docs/manual/reference/method/

https://www.mongodb.com/docs/manual/reference/method/
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1 db.fruit.find( {_id: 101} )

Kód 4.7: MongoDB – př́ıkaz vyhledáńı konkrétńıho dokumentu

Př́ıklady využit́ı:

• Systém pro správu obsahu – webový obsah, př́ıspěvky na blogu, katalogy.

• Profily uživatel̊u – kombinace standardńıch a vlastńıch atribut̊u.

• IoT – r̊uznorodé naměřené parametry.

• Zpracováńı plateb – data uživatele a platby.

• Spravováńı dat v reálném čase – uložeńı a předáńı dat k analýze. [35, 36]

Zástupci: MongoDB, Couchbase, CouchDB, RavenDB, Elasticsearch, Amazon Dyna-
moDB, Google Cloud Datastore. [37]

4.2.3 Sloupcové databáze

Zp̊usob ukládáńı je aplikován ve sloupćıch4) podobně jako u relačńıch databáźı. Oproti
relačńım databáźım jsou pouze využité sloupce, které se vyskytuj́ı v záznamu. Snahou
databáze je ušetřit mı́sto a neplýtvat je pro nerelevantńı data. To vede k použ́ıváńı
r̊uzného počtu sloupc̊u v řádkách namı́sto vytvářeńı daľśıch řádk̊u. [23, 37, 38]

Datový model sloupcových databáźı je složen z několika část́ı. Řádek (row) tvoř́ı
základńı stavebńı prvek, který je identifikovatelný kĺıčem řádku (row key). Sloupec
(column) obsahuje název (column name), hodnotu (column value) a časové raźıtko
(timestamp), které označuje posledńı změnu sloupce. Sloupce mohou být sdruženy do
rodin sloupc̊u (column families), kde každá rodina obsahuje sloupce obsahuj́ıćı hodnoty,
které jsou vzájemně provázány, často jsou stejného datového typu a předpokládá se, že
budou využ́ıvány společně v dotazech. Některé sloupcové databáze umožňuj́ı použit́ı
tzv. supersloupc̊u (super column). Hodnota supersloupc̊u je složena z podsloupc̊u (sub-
columns).Př́ıkladem rodiny supersloupc̊u může být adresa, která obsahuje název ulice
a město. Supersloupce lze přirovnat k principu zanořováńı u dokumentových databáźı
a každý supersloupec je zanořenou rodinou sloupc̊u. Ukázka zmı́něných část́ı a jedno-
duchého schématu je zobrazena na obrázku 4.6. [23]

Na sloupcové databáze lze nahĺıžet dvěma zp̊usoby. Prvńı zp̊usob náhledu na rodinu
sloupc̊u je jako na relačńı tabulky, kde každý řádek obsahuje všechny sloupce (i ty
nevyužité) a v nich bude obsazená hodnota NULL, která popisuje prázdnou hodnotu

4)Anglicky často označovány: column database, column family store nebo columnar store.
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Column 1 Column n

...

Row

Row Key
Name

Value

Timestamp

Name

Value

Timestamp

1

2

Name

Josef

1415161718

Website

example.com

1415161718

Website

example.com

1415202122

EmailAddress

az@eg.com

1415202122

Age

31

1415202122

Obrázek 4.6: Schéma sloupcové databáze [zdroj vlastńı]

sloupce. Druhý zp̊usob lze chápat jako
”
multidimenzionálńı asociativńı pole hodnot“,

kde jednotlivé pole dimenze jsou: kĺıč řádku, sloupec/supersloupec a časové raźıtko. [23]

Dotazovaćı jazyk CQL (Cassandra Query Language) vycháźı z konstrukćı jazyka SQL.
Umožňuje vytvořit sekundárńı indexy na vybraných sloupćıch. Některé konstrukce v ja-
zyce CQL chyb́ı a jsou nahrazeny vlastńımi konstrukcemi, které vycházej́ı z distribu-
ovaného charakteru systému Cassandra. V dotazu ńıže (kód 4.8) si lze všimnout, že
dotazováńı je umožněno pouze nad jednou tabulkou a zbytek struktury je velmi po-
dobný jazyku SQL. [23]

1 SELECT <selectExpr>
2 FROM [<keyspace>.]<table>
3 [WHERE <clause>]
4 [ORDER BY <clustering_colname> [DESC]]
5 [LIMIT m];

Kód 4.8: Základńı struktura dotazu v jazyce CQL [23]

Sloupcové databáze se nehod́ı při častých jednořádkových aktualizaćı a mazáńı (nedo-
statečná optimalizace). Tyto funkce se často využ́ıvaj́ı u relačńıch databáźı, kde jsou
zachovány výhody transakčńıho zpracováńı.

Př́ıklady využit́ı:
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• Webové stránky sociálńıch śıt́ı – vysoká propustnost dat.

• Analýza dat v reálném čase – vysoká propustnost u zápisu.

• Modelováńı dat podle potřeb aplikace a nikoli podle schématu.

Zástupci: Cassandra, HBase, Microsoft Azure Cosmos DB, Google Cloud Bigtable [37]

4.2.4 Grafové databáze

Tento typ nerelačńı databáze se lǐśı výrazně strukturou od výše popsaných – využ́ıvá
strukturu grafu. Množina uzl̊u, které jsou propojeny pomoćı hran, tvoř́ı graf. Základńı
elementy jsou uzly, hrany a vlastnosti. Jakýkoliv objekt je tvořen uzlem. Vztahy mezi
uzly jsou popsány hranami. Uzel i hrana může obsahovat nav́ıc vlastnosti (atributy),
které poskytuj́ı př́ıdavné informace o datech. [36]

Použit́ı grafové databáze mı́sto relačńı databáze má dvě hlavńı výhody. Pr̊uchod grafu
vyžaduje méně operaćı, protože obsahuje soused́ıćı hodnoty (uzly) – hlavńı myšlenka
grafové databáze. Druhou výhodou je nedefinovaná schéma. Neńı nutné předem defi-
novat strukturu jako v relačńıch databáźıch. Grafové databáze jsou přizp̊usobené gra-
fovým operaćım jako je efektivńı pr̊uchod grafu a přidáváńı nových typ̊u vztah̊u. [23]

S nár̊ustem dat roste práce v grafových databáźıch minimálně oproti relačńım i ne-
relačńım databáźım. To je ovlivněno dotazy, které jsou lokalizovány na určitou část
grafu a neńı při dotazech nutné procházet celý graf. Využit́ı lze uplatnit v př́ıpadě, kde
je prioritizována znalost vztah̊u mezi daty, než data samotná. Typickým př́ıkladem si
lze představit sociálńı śıť (obrázek 4.7). Mezi nevýhody (zejména v NoSQL databáźı)
patř́ı ukládáńı velkého objemu dat, která se budou distribuovat. Zejména když se jedná
o úplný graf tj. každý uzel má hranu se všemi uzly. [38]

Existuj́ı r̊uzné typy grafových databáźı, které podporuj́ı odlǐsné typy graf̊u. Základńı
děleńı je na orientované a neorientované grafy. U orientovaných graf̊u si lze představit
jednosměrný vztah mezi dvěma uzly, kde hrana vede z uzlu A do uzlu B. Neorientované
grafy představuj́ı obousměrný vztah. Daľśı děleńı je podle typ̊u hran – jednovztahové
nebo v́ıcevztahové. S grafy jsou spojené daľśı pojmy jako jsou: multigrafy, hypergrafy,
smyčka, cesta, délka cesty a daľśı. [38]

Mezi nejpopulárněǰśı grafovou databázi patř́ı Neo4j, která dokáže pracovat s Java API,
ale doporučuje se použ́ıvat jazyky př́ımo určené pro grafové databáze – Gremlin nebo
Cypher. Pomoćı jazyku Gremlin se popisuje pr̊uchod grafem pomoćı jednotlivých krok̊u
(kód 4.9). Jazyk Cypher namı́sto popsáńı cesty grafem vycháźı z logiky, co chce uživatel
pr̊uchodem źıskat (kód 4.10). Indexy jsou chápány jako speciálńı datová struktura,
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Obrázek 4.7: Př́ıklad grafové databáze [39]

která slouž́ı k usnadněńı vyhledáváńı uzl̊u. Lze také využ́ıvat tzv. automatickou in-
dexaci, která automaticky indexuje uzly a hrany. Ve výchoźım módu je automatická
indexace vypnutá. [23]

1 g.V().match(
2 as("a").out("knows").as("b"),
3 as("a").out("created").as("c"),
4 as("b").out("created").as("c"),
5 as("c").in("created").count().is(2)).
6 select("c").by("name")

Kód 4.9: Jazyk Gremlin – vyṕı̌se jména projek̊u, které vytvořili dva kamarádi [40]

1 MATCH (tom:Person {name:'Tom␣Hanks'})-[r]->(m:Movie)
2 RETURN type(r) AS type, m.title AS movie

Kód 4.10: Jazyk Cypher – vyhledá odchoźı vztahy z uzlu Tom Hanks do
libovolného uzlu Movies [39]

Př́ıklady využit́ı:

• Sociálńı śıtě (Meta Platforms, Linkedin, X) – vztahy mezi lidmi.

• Doporučovaćı systémy – vztahy mezi zbož́ım, klienty, nebo preferenćı (Netflix).
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• Odhalováńı podvod̊u - vytvářeńı model̊u vztah̊u mezi entitami (transakcemi,
zař́ızeńımi, uživateli). [36]

Zástupci: Neo4j, SPARQL, OrientDB, TITAN, Parksee, FlockDB [37]

4.3 Volba nerelačńı databáze

Při výběru databáze je nutné zvážit požadavky vyv́ıjeného projektu a porovnat je
s výhodami a omezeńımi jednotlivých typ̊u databáze. Ať už se jedná o výběr typu ne-
relačńı databáze (databáze: typu kĺıč-hodnota, dokumentové, sloupcové nebo grafové)
nebo konkrétńı databáze.

4.3.1 Typ nerelačńı databáze

Sekce Typy nerelačńıch databáźı 4.2 popisuje jednotlivé typy nerelačńıch databáźı. Nej-
vhodněǰśı volba je použit́ı dokumentové databáze na úkor ostatńıch typ̊u nerelačńıch
databáźı a to z několika d̊uvod̊u: flexibilita datové struktury, škálovatelnost, podpora
dotazováńı a široké podpory vývojářských nástroj̊u spolu s komunitou.

Dokumentové databáze poskytuj́ı ukládáńı dat ve formát̊u dokument̊u (JSON, BSON),
což umožňuje vysokou flexibilitu při modelováńı dat. Během nahráváńı dat nemuśı
být struktura dokument̊u jednotná nebo se může měnit. Horizontálńı škálovatelnost
umožňuje přidávat daľśı servery pro zvýšeńı výkonu a úložǐstě. Oproti ostatńım typ̊um
nerelačńıch databáźı obsahuje dokumentová databáze bohatý dotazovaćı jazyk a efek-
tivńı indexaci. Daľśım d̊uvodem zvoleńı dokumentové databáze je široká podpora ko-
munity, ať už ze strany vývojář̊u, kteř́ı usnadňuj́ı integraci dokumentové databáze
s programovaćımi jazyky, nebo ze strany uživatel̊u, kteř́ı pomáhaj́ı upozorňovat a řešit
nedostatky během použ́ıváńı databáze.

Databáze typu kĺıč-hodnota najdou hlavńı využit́ı při vyhledáváńı v datech pomoćı
unikátńıho kĺıče. V této práci se budou využ́ıvat heterogenńı data, která maj́ı nejednot-
nou strukturu dat, můžou se opakovat a vyhledáváńı může prob́ıhat na v́ıce atributech
než jen na kĺıči.

Výhoda sloupcových databáźı je využit́ı sloupc̊u u atribut̊u, které jsou obsazené, tedy
vede k ušetřeńı mı́sta namı́sto použ́ıváńı nerelevantńıch dat ve sloupćıch. Struktura
souboru (konkrétńıho) při nahráváńı dat do databáze je stejná – každý soubor může
mı́t odlǐsnou strukturu. Může se stát, že dokument nebude obsahovat plné obsazeńı
atribut̊u, ale ve většině př́ıpad̊u je zastoupeńı husté. Daľśı výhodou je vysoká pro-
pustnost dat na úkor konzistence (CAP teorém). V př́ıpadě centralizovaného řešeńı
je upřednostněna konzistence. Jelikož se jedná o centralizované řešeńı, kde jsou data
př́ıstupná z jednoho centrálńıho prvku, tak vysoká propustnost neńı potřeba.
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Grafové databáze najdou uplatněńı při vyjadřováńı vztah̊u mezi uzly, kde se daj́ı dobře
uplatnit grafové operace. V př́ıpadě, kdy by heterogenńı data obsahovala provázanost
jednotlivých uzl̊u, tak se dá považovat tento typ databáze za vhodně zvolený. Hetero-
genńı data obsahuj́ı r̊uzné formáty dat, které maj́ı mezi sebou minimálńı provázanost.
Může se jednat o databázové výpisy, které obsahuj́ı záznamy tabulek, přihlašovaćı
údaje ve formátu .csv a daľśı údaje. Mezi hlavńı nevýhody grafové databáze patř́ı
ńızká škálovatelnost. Tato nevýhoda v centralizovaném řešeńı nehraje roli. Při po-
rovnáńı výkonu databáze operace vkládáńı a předzpracováńı dat jsou grafové databáze
(konkrétně Neo4j) výrazně pomaleǰśı než ostatńı typy nerelačńıch databáźı. [41]

4.3.2 MongoDB

Pro výběr dokumentové databáze byly zohledněny podmı́nky jako je druh licence open-
source, popularita kv̊uli neustálému vývoji, výkon a podpora programovaćıch jazyk̊u.
Podle webových stránek EB-Engines5) (obrázek 4.8), které shromažďuj́ı užitečné infor-
mace, porovnáńı a hodnoceńı r̊uzných databázových systémů patř́ı MongoDB mezi nej-
populárněǰśı dokumentové a zároveň nerelačńı databáze. Daľśı dokumentové databáze,
které splňuj́ı podmı́nky licence software open-source, jsou Couchbase a CouchDB. [42]

Obrázek 4.8: Žebř́ıček popularity dokumentových databáźı [42]

Vyhodnoceńı proběhlo podle metodiky OSSpal, které zohledňuje funkčnost jednot-
livých databáźı a kombinuje kvantitativńı a kvalitativńı měř́ıtka pro hodnoceńı soft-
waru v několika kategoríıch. Výsledkem je hodnota, která slouž́ı k porovnáńı jednot-
livých databáźı. Každá kategorie je zohledněna váhou, kde jejich kvantitativńı součet
představuje výsledek, který může nabývat hodnot 1-5. Podle metodiky OSSpal byly
ohodnocené dokumentové databáze Couchbase, CouchDB a MongoDB, které źıskali
následuj́ıćı ohodnoceńı (tabulka 4.4). Po sečteńı ohodnoceńı se MongoDB umı́stilo
nejvýše a následovaly databáze Couchbase a CouchDB. [43]

5)https://db-engines.com/

https://db-engines.com/
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Tabulka 4.4: Hodnoceńı kategoríı podle metodiky OSSpal [43]

Features Couchbase CouchDB MongoDB
Functionalities 3.5 3.5 4
Overall Quality 4 3.5 4.5

Robustness 5 5 4.5
Scalability 4 4 4
Stability 4 4 4
Security 3 3 4
Usability 4.5 4 4.5

Benchmarkovaćı nástroj YCSB (Yahoo! Cloud Serving Benchmark) je standard pro vy-
hodnocováńı výkonu nerelačńıch databáźı. Výkonnost a škálováńı dokumentových da-
tabáźı se posuzuje podle času zpracováńı s r̊uzným počtem záznamů a vláken, přičemž
doba běhu se měř́ı pro každou databázi zvlášť. Simulace prob́ıhá v r̊uzných scénář́ıch,
které jsou rozděleny do tzv. workloads A-F. Autoři nav́ıc vytvořili daľśı dva scénáře
zaměřené na převážnou aktualizaci záznamů (G - update mostly) a na pouhou aktu-
alizaci záznamů (H - Update only) – tyto záznamy se výrazně odlǐsuj́ı od ostatńıch.
Počet testovaných záznamů je rozdělen do tř́ı části: 100 000, 1 000 000 a 10 000 000.
Pro otestováńı paralelizace jsou jednotlivé scénáře spuštěné i na rozd́ılném běhu počtu
vláken: 1, 3 a 6. Testované databáze jsou: Couchbase, CouchDB a MongoDB. Jednot-
livé výsledky běh̊u scénář̊u jsou př́ıstupné na GitHub repositáři. [44]

Využit́ı větš́ıho počtu vláken klesá doba běh̊u scénář̊u. Neplat́ı ale pravidlo, kolik vláken
bude použito, o tolik se zrychĺı zpracováńı scénáře. Je zaznamená rozd́ılné urychleńı
u každé databáze – nejmenš́ı změna v paralelizaci byla naměřena u MongoDB. Při
vyhodnoceńı výsledk̊u bez scénáře E (obsahuje převážnou většinu operaćı skenováńı)
je MongoDB databáze s nejnižš́ı dobou běhu (obrázek 4.9). Pomalá doba běhu při
scénáři E se dá od̊uvodnit častým př́ıstupem na disk. Je proto nezbytné použ́ıváńı in-
dex̊u během vyhledáváńı – to vyžaduje při návrhu zohledněńı větš́ı množstv́ı operačńı
paměti, protože indexováńı využ́ıvá větš́ı množstv́ı RAM. [44]

Výsledky měřeńı zápisu a čteńı dat pro databáze MongoDB, Redis, Cassandra, Cou-
chDB a MySQL (úložný engine: MyISAM a InnoDB) vyhodnotily, že MongoDB má
nejvyšš́ı rychlosti v obou př́ıpadech a vyniká ve vyspělost́ı dotazovaćıho jazyka a kniho-
ven. I přesto, že je publikace starš́ıho data, trend vývoje MongoDB stále pokračuje. [45]

Podle oficiálńıch stránek6), proč MongoDB doporučuj́ı použ́ıvat mı́sto relačńıch da-
tabáźı, jsou následuj́ıćı čtyři d̊uvody. [46]

• Levné (horizontálńı) škálováńı.

6)https://www.mongodb.com/

https://www.mongodb.com/
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Algorithms 2023, 16, 78 15 of 17

Figure 8 shows the runtime using a logarithmic scale of all the workloads except
workload E for the three sets of records. Table 10 presents the total runtime of all workloads
except workload E. We removed workload E data because it is the only workload that has
scan operations. With this selection, it is now possible to have an overview of all remaining
operations, such as reading, updating, and inserting. As can be seen, MongoDB is the
database with the lowest runtime, followed by CouchDB and Couchbase. This led to the
conclusion that:

• MongoDB has a 3.28 times faster runtime than CouchDB;
• MongoDB has a 7.00 times faster runtime than Couchbase;
• CouchDB has a 2.13 times faster runtime than Couchbase.
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Table 10. Runtime, in seconds, of all workloads except workload E.

Couchbase CouchDB MongoDB

Total 662,487.95 s
(11,041.47 min)

310,390.35 s
(5173.17 min)

94,575.80 s
(1576.26 min)

The workload E is composed of 95% of scan operations, and MongoDB uses many
disk accesses to run the tests with this workload, which results in a longer runtime. On the
contrary, CouchDB does not use as many disk accesses, and therefore its runtime is shorter.

This allows us to conclude that, when considering all the workloads, the document
database with the best runtime is CouchDB, followed by MongoDB and Couchbase. How-
ever, when considering all performed workloads, with the exception of scan workload E,

Obrázek 4.9: YCBS – logaritmická doba běhu bez scénáře E [44]

• Rychlé dotazováńı.

• Snadná pivotace.

• Rychleǰśı vývoj. [46]

4.3.3 Vybraná databáze pro projekt

Pro implementaci bude využita dokumentová databáze MongoDB. Z výše popsaných
metodik OSSpal a YCBS, popularity dokumentové databáze podle EB-Engines, velké
základny uživatel̊u a přizp̊usobeńı pro vývojáře se jev́ı MongoDB jako nejvhodněǰśı
volbou.
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II. PRAKTICKÁ ČÁST
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5 ANALÝZA HETEROGENNÍCH DAT

S nár̊ustem obrovského množstv́ı dat pocházej́ıćıch z r̊uzných zdroj̊u a formát̊u je za-
potřeb́ı sofistikovaněǰśıch př́ıstup̊u než je u homogenńıch dat. Diverzita dat představuje
rozmanitost v r̊uzných aspektech, včetně formátu a struktury. Kapitola bude zaměřena
na analýzu heterogenńıch dat. Vzorek dodaných dat je sesb́ırán z r̊uzných zdroj̊u (leak̊u)
jako jsou uniklá data z webových stránek, databáźı, logovaćıch soubor̊u a daľśı. Data
jsou dodána fakultou přesahuj́ıćı velikost 1TB. Při ověřeńı funkčnosti v testovaćım
prostřed́ı na p̊udě fakulty bude vzorek rozš́ı̌ren o daľśı heterogenńı data.

Některá data z webových stránek jsou źıskána pomoćı metody XSS (Cross-site crip-
ting). Podle př́ıpon soubor̊u obsahuj́ı široké zastoupeńı z r̊uzných zemı́ – de, us, ru,
au, ca, cz, apod. Data pocházej́ıćı z cloudových služeb jsou zaměřena na země nebo na
konkretńı oblast (gaming, shopping, trading„ apod.).

Dodané kolekce dat obsahuj́ı přihlašovaćı údaje (uživatelské jméno nebo e-mail), hesla
v čisté nebo zahashované podobě, IP adresy, telefonńı č́ısla, soli (bezpečnostńı technika
použ́ıvána v kryptografii k ochranně hesel), datum vytvořeńı a mnoho daľśıch údaj̊u.

Struktura dodaných soubor̊u je variabilńı. Soubory se můžou vyskytovat v rozsáhlé hie-
rarchické struktuře. Může se jednat o archiv, který obsahuje vnořené archivy s odlǐsnými
formáty – csv, html, sql, xlxs. Také se zde můžou vyskytovat metadata a soubory, které
nenesou informačńı hodnotu.

5.1 Datový soubor – CSV

Poskytnuté soubory se nacháźı v r̊uzných datových formátech bez ohledu na koncovku
souboru. Nı́že bude zobrazen výběr soubor̊u, které se lǐśı svou strukturou, ale podobá
se formátu CSV. Pro jednotlivé ukázky bude použit baĺıček listings pro vkládáńı kódu
pro zachováńı kvality textu.

Název textového souboru (kód 5.1) by mohl napovědět o p̊uvodu zdroje. Z názvu lze
zjistit, že pocháźı ze stránek 3chonors.com, obsahuje přes 2 000 řádk̊u zahashovaného
a nezahashovaného obsahu.

1 34sean@gmail.com:P261204
2 ABEZOSAIGLESIAS@GMAIL.COM:AAD941223
3 ABHISHEKK@VFSGLOBAL.COM:F9547502
4 ACHAPARRO0@GMAIL.COM:G12150590
5 ACHRAFBL@YAHOO.COM:DHH439429
6 ...
7 zim4410@yahoo.com:ZN357901
8 zulyrivas_92@hotmail.com:zulyrivas
9 zumbacanada@gmail.com:C4FC7X8T5

10 zumgeier@overcross.com:C9KRT09N0

Kód 5.1: Soubor
”
3chonors.com {2.013} [HASH] [NOHASH].txt“ z kolekce
”
Cit0day [_special_for_xss.is]“
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Po otevřeńı souboru lze zjistit, že přesný počet řádk̊u souhlaśı, ale nemuśı být zde ob-
sah zahashovaný. Data, která se ze vyskytuj́ı v souboru, jsou z velké pravděpodobnosti
e-maily a hesla, které jsou oddělené

”
:“ (dvojtečkou). Při zpracováńı souboru lze název

souboru považovat za metadata, ale je nutné ho brát s rezervou, protože nemuśı přesně
odpov́ıdat obsahu souboru.

Ukázkový soubor č. 2 (kód 5.2) pocházej́ıćı z webu 3dmax.daumstudy.com obsahuje
podobnou strukturu jako předchoźı soubor. Název souboru napov́ıdá, že se jedná o ne-
zahashované data. Po otevřeńı lze zjistit, že obsahuje převážně zahashovaná data o 16
hexadecimálńıch č́ıslic. Některé data ale obsahuj́ı chyby – odlǐsná délka nebo nevalidńı
znaky v hashovaćı funkci.

1 -3270-@hanmail.net:7ed97b7e3f7faa48
2 -_-boa8366@hanmail.net:7db85fe62f9bf787
3 -_-klh-_-klh-_-@hanmail.net:0dc3e78a7d6bbe7d
4 0118110064@hanmail.net:*5F77139B86E54876B62
5 035708138@hanmail.net:*37418C9316D6981E09B
6 ...
7 meblekuchenneslupskkr@mojxpocztar.poczta.lolekemail.net:12f0c2140f69cf1c
8 zzn.z.z.n2.22.2.@gmail.com:24286b703f2f8496
9 ??1135@hanmail.net:3dc159d07289f0b7

10 ??????1288@www.com:012661871558e4d3

Kód 5.2: Soubor
”
3dmax.daumstudy.com {32.503} [NOHASH].txt“ z kolekce

”
Cit0day [_special_for_xss.is]“

Některé zabalené soubory v archivu obsahuj́ı daľśı př́ıdavné informace. Např. soubor
č. 2 obsahuje pojmenovaný archiv jako:

”
3dmax.daumstudy.com {32.503} [HASH]

(Search Engines and Portals)_special_for_XSS.IS.rar“. Nejsṕı̌se byl źıskán me-
todou XSS, obsahuje data týkaj́ıćı se portál̊u a předpokládá zahashovaná data. Pojme-
novaný soubor uvnitř archivu předpokládá nezahashovaná data. Opět se tady potvr-
zuje, že je nutné poznámky brát s rezervou a vše si raději ověřit.

Některé archivy obsahuj́ı v́ıce soubor̊u nezávislých na sobě a některé maj́ı mezi sebou
souvislost (tabulka 5.1). Může se jednat o soubory, které obsahuj́ı celkový stažený ob-
sah a dva daľśı soubory – povedené dešifrované hashe (decrypted) a nepovedené (not
found). Po pr̊uzkumu obsahu záznamů lze zjistit, že součet dešifrovaných a zahasho-
vaných hesel nesouhlaśı s celkovým počtem záznamů v souboru, který by měl obsahovat
oba zmı́něné soubory.

Tabulka 5.1: Adresář
”
3-3sunlight.com.tw {598.611} [HASH+NOHASH]

(Education)_special_for_XSS.IS.rar“

Název souboru Velikost Záznamy
3-3sunlight.com.tw {598.611} [HASH] [NOHASH].txt 36,519,128 B 598,611

3-3sunlight.com.tw {598.611} decrypted.txt 5,859,195 B 155,364
3-3sunlight.com.tw {598.611} not found.txt 26,489,311 B 426,576
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Adresář
”
Collection 01_BTC combos“ obsahuje přes 200 soubor̊u pojmenované vze-

stupně č́ıselně (0.txt, 1.txt, 2.txt, atd.), kde každý soubor obsahuje maximálně 100 000
záznamů. Soubory (kód 5.3) obsahuj́ı dva sloupce reprezentuj́ıćı e-mailovou adresu a
pravděpodobně heslo. Sloupce jsou oddělené oddělovačem. Při analýze lze narazit, že
v jednom souboru se můžou nacházet r̊uzné oddělovače – např.

”
;“ a

”
:“. Za povšimnut́ı

v ukázce souboru (kód 5.3) stoj́ı řádek č. 3, který obsahuje jak znak
”
;“, tak i

”
:“.

Zde bude nutné vymyslet vhodnou strategii zpracováńı.
1 siapppbx@mail.ru:hmansuz443
2 johnsen@cityeyes.dk;nodea03
3 lincolnlee1@surewest.net;Phil4:4
4 zxn@me.com;123456
5 robert.john.pearson@us.army.mil;cellmass
6 ...
7 michal.oplustil.jr@seznam.cz;michaloplustiljr
8 garyhart@homechoice.co.uk;ncc1701eqwe777ncc1701eqwe777m
9 sample@email.tst;aashray14

10 sample@email.tst;masid_531968

Kód 5.3: Soubor
”
0.txt“ z kolekce

”
Collection 01_BTC combos“

Některé soubory můžou obsahovat variabilńı počet oddělovač̊u – žádné nebo několik.
Při analýze souboru je nezbytné zjistit, kolik oddělovač̊u může soubor obsahovat, jakých
hodnot můžou jednotlivé sloupce nabývat a podle toho určit strategii zp̊usobu uložeńı
dat do databáze. Soubor

”
GrinderScape [1kk NOHASH].txt“ z kolekce

”
Collection

01_Dumps - dehashed“ (kód 5.4) obsahuje r̊uznorodou strukturu. Každý řádek re-
prezentuje jeden záznam, který obsahuje oddělovače

”
:“ (dvojtečky). Řádek nanejvýš

reprezentuje čtyři hodnoty: uživatelské jméno, e-mailovou adresu, IP adresu a heslo.
1 ciqulqjg@mail.ru:lfyjh3rd7470
2 0 o~0::sdgdsagdsa
3 adnanhd
4 alfieboii:89.126.116.21:oddball25989
5 alfi::catdog
6 ...
7 bone crackaf::seventeenflash2:shak
8 jjegnmmbvb::
9 99sum99pray:davidnordsj@hotmail.com:manusnye14wc99

10 melanieschat:kevin_van_gerwen@hotmail.com:84.25.54.104:hitler123

Kód 5.4: Soubor
”
GrinderScape [1kk NOHASH].txt“ z kolekce

”
Collection

01_Dumps - dehashed“

Většina CSV formátu obsahuje validńı data. Některé z nich můžou obsahovat na
začátku souboru informace odkud byla data vygenerována nebo daľśı poznámky. Pro
ukázku je znázorněna část souboru

”
1 (1).txt“ z kolekce

”
Collection 01_NEW combo

semi private_Private combos“ (kód 5.5). Jako oddělovač sloupc̊u je použitá
”
:“

(dvojtečka) a sloupce reprezentuj́ı e-mailovou adresu a heslo.

Kolekce mohou obsahovat soubory s r̊uzným kódováńım, nepř́ıstupné běžným tex-
tovým prohĺıžeč̊um. Proto je vhodné použ́ıt př́ıslušné nástroje. Může se jednat o soubor
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”
best-hack.net.txt“ z kolekce

”
Collection 01_NEW combo semi private_Update

Dumps“ (kód 5.6), který obsahuje oddělovač
”
:“ (středńık) a data jako uživatelské

jméno, skrytou nebo zobrazenou e-mailovou adresu, zahashované heslo a s̊ul.
1 # c-tsai4@uiuc.edu http://casper.beckman.uiuc.edu/~c-tsai4
2 1 : 1 "
3 P e e r - t o~- p e e r ( \ " F r e l o~a d s~\ " ) : "
4 !!!!!!!!!!!!!!!!!!!@hotmail.com:estrada1
5 !!!!!!62@mail.ru:b3bbf64c
6 ...
7 !@msn.com:superman2
8 addamjohnmills@yahoo.co.uk:17587117871758711787
9 gagemanc@gmail.com:unguessable

10 zzzzzzzzzz@email.comzzzzzzzzzz:zzzzzzzzzz

Kód 5.5: Soubor
”
1 (1).txt“ z kolekce

”
Collection 01_NEW combo semi

private_Private combos“

Speciálńı znaky, které v souboru (kód 5.6) např. jsou použity: 0xA0, 0xEA, 0xEE,
0xEB, 0xFF, 0xED:.

1 Admin:[email<A0>protected]:a274be9abb5bb9114f5cb4ec14b77eff:.*S7cTEO'UA]B9%/
vBKj`%a7C6cx;_

2 test::2f641c71cdc27a0ccfcdf5453a71379a:*KQ;56>>Z>jx^~K>t|DFwM))m8(p[k
3 Tela:[email<A0>protected]:5722164f82661a7bcc63f18e59082b92:N]I3Kz:,*hTr8q7TK#

AIXZMv).3%[L
4 <EA><EE><EB><FF><ED>:[email<A0>protected]:d492f44c5c40b506ba5a00923cdc0eee:=

UKO\nTX(u}/cEr"$+N,KO6N-LA:'0djmR
5 <F7><E8><F2><E5><F0>:sodnom_radnaev@mail.ru:d153cefd88035776323ecc5ad8533bdc:

jBy72%{bisF.YIAl[nK)tH\FcGq}nr
6 ...
7 WWEChaMP:danilaryzhenko@gmail.com:57ae989d3936d5fc5fb8111eebd4d6b4:U+Kk4zFE4^

U12n=(M5ZYXh`DHESr,)
8 Mamedbagir:mamedbagir_bagirov@mail.ru:9fe10ee259d41f0b4b85c0f1b440459a:C\MZ

[`9(F=vV`R11,W&Xw|$:hw~@af
9 Staniiik:stanik-q7@seznam.cz:87b35e66cf8ac05cf1ce08b95cc71d95:9DTVE:27|:z,?

abB,=`HP)EB,WuOY)
10 <CD><E8><EA><EE><EB><E0><E9>1989:kitaev680@qmail.com:943b890187eb1f571a34531d

79f45846:`>2D$9hZ-Z&Jb;ki:x}ZbGa0Qz"p36

Kód 5.6: Soubor
”
best-hack.net.txt“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“

Občas se vyskytnou soubory, které obsahuj́ı hlavičky na začátku souboru. Podle hlaviček
lze určit co dané sloupce reprezentuj́ı. Ukázka souboru

”
BT_md5_93k.txt“ z kolekce

”
Collection 01_NEW combo semi private_Update Dumps“ (kód 5.7).

1 Database: bloggtoppen_se
2 Total Rows: 93678
3 ---
4 username password email avatar
5 unhappy?56 020dc69ced8a4af5bd53f60f105d1ffb gillestugan1@tele2.se
6 ...
7 Ruudan@msn.com d5d630d4355544115ee3ade77a6141ee Ruudan@msn.com
8 "iceman" 947b4829fb50c64bda1e1112cfd0516b hagajohan@hotmail.com
9 &#9734;&#9733;FIERCE?&#9733;&#9734; 9b9f9cab1a14e9462e9505082b7563df

LILLIANNAKI@HOTMAIL.COM
10 . 0344fe64d80b1bdb64a104468f1e2018 maria.alstorp@honda-eu.com

Kód 5.7: Soubor
”
BT_md5_93k.txt“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“
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Opět je vhodné se nespoléhat na hlavičky soubor̊u a ověřit si co dané sloupce repre-
zentuj́ı. Čtvrtý sloupec reprezentuj́ı atributy

”
avatar“ neobsahuje žádná data a tedy

ukládáńı informace do databáze neńı relevantńı. Oddělovačem atribut̊u je použitý
”
\t“

(tabulátor).

Během analýzy souboru
”
daybreak-clan.ru.txt“ z kolekce

”
Collection 01_NEW

combo semi private_Update Dumps“ (kód 5.8) je nezbytné zjistit s jakou struktu-
rou se bude pracovat. Soubor obsahuje vzestupné č́ıslováńı s vynechanými záznamy.
Také se na začátku vyskytuje informace, že soubor obsahuje 150 uživatel̊u. Tato data
je vhodné odfiltrovat, protože nám v databázi neposkytuj́ı žádné př́ıdavné informace.
Soubor obsahuje atributy č́ıslo, uživatelské jméno, e-mailovou adresu, hash hesla a s̊ul.
Každý atribut je oddělený separátorem

”
:“ dvojtečka.

1 * Found 150 users
2 1:Draxim::7b2bff6006a35ef2d7bea7ac98b0a03e:/~&b@
3 2:bgrt::b6f064af2e4e8a02f4a94de3836053db:9jH)u
4 3:AryaStark::81b41b99d916ca6f566590c589223bf1:2Aj8U
5 4:SANDER::15859eb1503a465cc4b4530dad622c21:XYdO'
6 ...
7 181:KyPJIbl4Ka:zaichonok_26_90@mail.ru:60ec53694105e938dbf37b1b54447e08:KnxNv
8 182:nuc1ear:zhukovskij1982@mail.ru:f22e2cdcf3d19698789a1b7882b9f325:GX`]]
9 183:nuclear:zhukovskiy_1982@mail.ua:51a8f6d2f627273c37fab5bd2eb561f8:2cm'=

10 184:Nuckem:zhyrukha.a@gmail.com:67b245518c500ed044d845946718bc35:HRRYa

Kód 5.8: Soubor
”
daybreak-clan.ru.txt“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“

Oddělovače nemuśı být reprezentovány znakem o velikost jednoho charakteru, ale
můžou být složené – např.

”
=> “ (kód 5.9).

1 604948043 => kedrovichrastkovi
2 604948043 => kedrovichrastkovi
3 730926251 => 2011618696
4 petulka193@email.cz => pepicek123
5 hervertluky@seznam.cz => lukasek
6 ...
7 lidakuchrykova@seznam.cz => babicka
8 s => s
9 kikinhhha@email.cz => 1751997

10 babetasladosveta@gmail.com => babetababeta5

Kód 5.9: Soubor
”
Y20T5Kz3.txt“ z kolekce

”
miniLeaks“

5.2 Datový soubor – SQL

Kolekce obsahuj́ı exporty z databáźı. Podstatnou část tvoř́ı MySQL databáze. Některé
soubory obsahuj́ı postfixovou koncovku

”
.sql“ a

”
.txt“. Nelze se spoléhat na kon-

covky souboru, ale je nutné prozkoumat strukturu souboru a ujistit se, o jaký datový
formát se jedná. Typický představil exportu z MySQL databáze obsahuje ze začátku
informace o souboru, vytvořeńı databáze a tabulky a plněńı tabulky záznamy. Tabu-
lek v jednom souboru může být v́ıce a operaci plněńı tabulky může být v odlǐsném
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formátu.

Soubor
”
( Forine)auth.sql“ vyskytuj́ıćı se v kolekci

”
Collection 01_NEW combo

semi private_Update Dumps“ (kód 5.10) obsahuje na začátku souboru informace o verzi
databáze, z jaké adresy a portu pocháźı a s jakou databáźı se pracuje. Následuje část,
kde se vytvář́ı databáze, tabulka a vkládaj́ı se záznamy.

1 /* SQL Manager Lite for MySQL 5.6.1.47667 */
2 /* ------------------------------------------------------------------- */
3 /* Host : 164.132.204.208 */
4 /* Port : 3306 */
5 /* Database : auth */
6

7 /*!40101 SET @OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;
8 /*!40101 SET @OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;
9 /*!40101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */;

10 /*!40101 SET NAMES 'utf8' */;
11

12 SET FOREIGN_KEY_CHECKS=0;
13 CREATE DATABASE `auth`
14 CHARACTER SET 'utf8'
15 COLLATE 'utf8_general_mysql500_ci';
16

17 USE `auth`;
18 SET sql_mode = '';
19 CREATE TABLE `Auth` (
20 `id` INTEGER(11) NOT NULL AUTO_INCREMENT,
21 `name` VARCHAR(50) COLLATE utf8_general_ci NOT NULL,
22 `password` VARCHAR(255) COLLATE utf8_general_ci NOT NULL,
23 `ip` VARCHAR(50) COLLATE utf8_general_ci DEFAULT NULL,
24 `session` MEDIUMTEXT COLLATE utf8_general_ci,
25 `email` VARCHAR(50) COLLATE utf8_general_ci DEFAULT '',
26 `server` VARCHAR(50) COLLATE utf8_general_ci DEFAULT '',
27 PRIMARY KEY USING BTREE (`id`),
28 UNIQUE KEY `name` USING BTREE (`name`)
29 ) ENGINE=InnoDB
30 AUTO_INCREMENT=7577805 CHARACTER SET 'utf8' COLLATE 'utf8_general_ci';
31

32 /* Data for the `Auth` table (LIMIT 0,500) */
33 INSERT INTO `Auth` (`id`, `name`, `password`, `ip`, `session`, `email`, `

server`) VALUES
34 (2,'love208','0fac7e24c4bd5e5c22d1acd76efb7037','213.5.19.98','1481192670',

'␣','pglobby1'),
35 (5,'mex129','82359d95bcd525203d943cf76aca02d1','77.34.249.104','1478349705'

,'␣','hub1'),
36 ...
37 (6126,'minecraftkill','c8837b23ff8aaa8a2dde915473ce0991','37.252.94.50','

1467136782','␣','lbwlobby2');
38 COMMIT;
39

40 /* Data for the `Auth` table (LIMIT 500,500) */
41 INSERT INTO `Auth` (`id`, `name`, `password`, `ip`, `session`, `email`, `

server`) VALUES
42 (6169,'andrey2008','81dc9bdb52d04dc20036dbd8313ed055','46.173.1.207','

1479574116','␣','bb_17'),
43 (6174,'krack','4fe36d9b14f9fd7262af8eabc56e7a9a','46.146.132.126','

1464607814','␣','mg_3_31'),
44 ...
45 COMMIT;

Kód 5.10: Soubor
”
( Forine)auth.sql“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“
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Je nezbytné zjistit formát souboru, aby bylo možné soubor automaticky rozpoznat a
zpracovat. Soubor

”
evgexacraft_site.sql“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“ (kód 5.11) je hodně podobný předchoźımu souboru
s rozd́ılem vkládáńı záznamů. Záznamy vkládané do tabulky

”
accounts“ předpokládaj́ı

znalost struktury tabulky.
1 /*
2 Navicat MySQL Data Transfer
3

4 Source Server : 163.172.7.5
5 Source Server Version : 50544
6 Source Host : 163.172.7.5:3306
7 Source Database : evgexacraft_site
8

9 Target Server Type : MYSQL
10 Target Server Version : 50544
11 File Encoding : 65001
12

13 Date: 2016-01-03 23:26:21
14 */
15

16 SET FOREIGN_KEY_CHECKS=0;
17

18 -- ----------------------------
19 -- Table structure for dle_admin_logs
20 -- ----------------------------
21 DROP TABLE IF EXISTS `dle_admin_logs`;
22 CREATE TABLE `dle_admin_logs` (
23 `id` int(11) NOT NULL AUTO_INCREMENT,
24 `name` varchar(40) NOT NULL DEFAULT '',
25 `date` int(11) unsigned NOT NULL DEFAULT '0',
26 `ip` varchar(40) NOT NULL DEFAULT '',
27 `action` int(11) NOT NULL DEFAULT '0',
28 `extras` text NOT NULL,
29 PRIMARY KEY (`id`),
30 KEY `date` (`date`)
31 ) ENGINE=MyISAM AUTO_INCREMENT=3871 DEFAULT CHARSET=utf8;
32

33 -- ----------------------------
34 -- Records of dle_admin_logs
35 -- ----------------------------
36 INSERT INTO `dle_admin_logs` VALUES ('3844', 'Mafia151998', '1451427442', '

178.213.104.169', '82', '');
37 INSERT INTO `dle_admin_logs` VALUES ('3845', 'Mafia151998', '1451504318', '

178.213.104.169', '82', '');
38 INSERT INTO `dle_admin_logs` VALUES ('3796', 'Berwis', '1451248509', '

178.213.104.169', '82', '');
39 INSERT INTO `dle_admin_logs` VALUES ('3778', 'delprofile', '1451156666', '

91.246.100.252', '82', '');
40 INSERT INTO `dle_admin_logs` VALUES ('3766', 'Mafia151998', '1451151233', '

178.213.104.169', '60', 'aspir-world');
41 ...

Kód 5.11: Soubor
”
evgexacraft_site.sql“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“

Posledńı ukázka se nacháźı v souboru
”
la2making_ru.txt“ z kolekce

”
Collection

01_NEW combo semi private_Update Dumps“ s postfixem
”
.txt,“ která neobsahuje

na začátku úvodńı informace o souboru ale souhrn znak̊u, pro které nemáme využit́ı.
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Dále se nacháźı vytvářeńı tabulek, které okamžitě nepředcháźı operaci vkládáńı záznamů
zmı́něné tabulky. Struktura dat je r̊uznorodá, která demonstruje ukázka souboru (kód 5.12).

1 #SKD101|la2making_ru|533|2012.10.06
10:54:01|76769|1664|1|46|1|11|4|1|1|17|24|42|2|3|14|3|4|2|1|7|18291|65|4
|15|177|401|47|11|1|1|3|3|680|1|1|8|1|3|71|2|11|11|44|1|29|84|6|8|4|4|16
|5|5|1|1|3|1|2|315|12|372|651|354|354|1|1|731|1|1|2|5|1307|6|4669|3|1473
|14|31|9|42|1|3|10|17|3|1|2|11|302|1|1|9364|33|29|48|34|20|2|6|2|6|5|1|2
|4|1|10|2|1|1|4|3|11|1|1|5|2|1|159|4|53|197|650|26|21|3|1|1|1|3|1|1653|1
|159|1|5|11|8|5|4|2|3|1|18|20|7|4|29|42|20|1199|14|3|4|2|1|1|1|1|1|1|132
|7|24798|73|14|102|101|104|102|4|2|2|4|15|122|122|104|104|9|771|496|51|13
|11|1|2|3|619|473|85|2|964|84|6|233|5|133|69|34|133|8|133|3

2

3 DROP TABLE IF EXISTS `VBu_access`;
4 CREATE TABLE `VBu_access` (
5 `userid` int(10) unsigned NOT NULL default '0',
6 `forumid` smallint(5) unsigned NOT NULL default '0',
7 `accessmask` smallint(5) unsigned NOT NULL default '0',
8 PRIMARY KEY (`userid`,`forumid`)
9 ) ENGINE=MyISAM /*!40101 DEFAULT CHARSET=cp1251 */;

10

11 ...
12

13 DROP TABLE IF EXISTS `VBu_datastore`;
14 CREATE TABLE `VBu_datastore` (
15 `title` char(50) NOT NULL default '',
16 `data` mediumtext,
17 `unserialize` smallint(6) NOT NULL default '0',
18 PRIMARY KEY (`title`)
19 ) ENGINE=MyISAM /*!40101 DEFAULT CHARSET=cp1251 */;
20

21 INSERT INTO `VBu_datastore` VALUES
22 ('products', 'a:1:{s:9:\"vbulletin\";s:1:\"1\";}', 1),
23 ('languagecache', 'a:2:{i:1;a:3:{s:10:\"languageid\";s:1:\"1\";s:5:\"title\";

s:12:\"English␣(EN)\";s:10:\"userselect\";s:1:\"1\";}i:2;a:3:{s:10:\"
languageid\";s:1:\"2\";s:5:\"title\";s:7:\"Russian\";s:10:\"userselect\";s
:1:\"1\";}}', 1),

24 ...
25 ('eventcache', 'a:1:{s:4:\"date\";s:9:\"8-12-2012\";}', 1);
26 ...

Kód 5.12: Soubor
”
la2making_ru.txt“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“

SQLite je open-source relačńı databáze, která je malá, rychlá, samostatná (neńı potřeba
SQL server) a vysoce spolehlivá. Tento typ databáze patř́ı mezi nejv́ıce použ́ıvané na
světě a to i z d̊uvodu zabudováńı do mobilńıch telefon̊u a podpory standardńı SQL
syntaxe. [47]

SQLite3 je oproti SQLite nověǰśı verze, která přináš́ı nové funkce a vylepšeńı, včetně
podpory dotaz̊u s v́ıcenásobnými tabulkami nebo transakćı. V praxi se častěji použ́ıvá
SQLite3 a to z d̊uvodu aktuálnosti.

V kolekćıch
”
Collection #3_OLD LEAK“ se může soubor

”
WAREHOUSE_MAIN.sqlite3“

vyskytovat několikrát. Je nutné rozlǐsit, který z nich obsahuje užitečná data, aby mohla
být nahrána do centralizovaného řešeńı. Data o záznamu archivace nebo zobrazeńı URL
stránky neobsahuj́ı přidanou hodnotu a proto budou během zpracováńı zanedbána. Pro
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zobrazeńı dat ze souboru
”
WAREHOUSE_MAIN.sqlite3“, který obsahuje plnohodnotnou

strukturu .sqlite3 slouž́ı program sqlite3. Ukázka použit́ı programu, zobrazeńı tabulek
a vypsáńı záznamů je zobrazena ve zdrojovém kódu 5.13.

1 sqlite> .tables
2 ACCESS_BUILD_LOG CREATE$JAVA$LOB$TABLE MAJORS_BY_COLLEGE
3 ADDRESS_ACTIVE CU_GELS MESSAGES
4 ADVISORS_ACTIVE_ALL DEPT_HEAD PERSON
5 APPLICANTS DUPCK_ADDRESS PREREQS
6 APS_IDNUMBERS2 DUPCK_ALIAS REGISTRATIONS
7 APS_INFOOBJECTS2 DUPCK_COMPARE REG_SCHED
8 APS_VERSIONINFO EMPLOYEE_MASTER STAFF_DIRECTORY
9 AQUA_EXPLAIN_31834721 FACILITY_MAIN STUDENT_MAJORS

10 BLDCATALOG GELS_COURSES STUDENT_MASTER
11 BLDGNAMES GRADE_POINTS TC_INTERNSHIP
12 CATALYST_LABELS IR_COU_SUMMARY TEMPREG
13 CATALYST_LABELS_ORIG IR_SNAPSHOT TENTH_DAY_SNAPSHOT
14 COMPARE_HOLD ISRS_ENROLLED_MODULES TERMCOURSES
15 COREQS JAVA$CLASS$MD5$TABLE XLISTEDCOURSES
16

17 sqlite> .schema PERSON
18 CREATE TABLE IF NOT EXISTS "PERSON" ("TECH_ID" INTEGER,"LAST_NAME" TEXT,"

FIRST_NAME" TEXT);
19 sqlite> SELECT * FROM PERSON LIMIT 5;
20 15188|Budzius|Angela
21 15193|Anderson|Eunice
22 15196|Smith|Keith
23 15198|Filkins|Katherine
24 15200|Day|Patricia
25

26 sqlite> .schema GRADE_POINTS
27 CREATE TABLE IF NOT EXISTS "GRADE_POINTS" ("PTS" REAL,"GRADE" TEXT,"SHADE"

TEXT,"FULLGRADE" TEXT);
28 sqlite> SELECT * FROM GRADE_POINTS LIMIT 5;
29 4.0|A|+|A+
30 4.0|A|NULL|A
31 3.67|A|-|A-
32 3.33|B|+|B+
33 3.0|B|NULL|B

Kód 5.13: Soubor
”
WAREHOUSE_MAIN.sqlite3“ z kolekce

”
Collection #3_OLD LEAK“

– zobrazeńı tabulek

5.3 Datový soubor – HTML

Na rozd́ıl od jiných formát̊u se značkovaćı jazyk HTML výrazně lǐśı svou dynamikou od
ostatńıch struktur. Existuje velké množstv́ı možnost́ı, jak lze vyjádřit data v HTML.
Nasazeńı automatického zpracováńı vyžaduje znalost přesné struktury. Při obměně
struktury je nutné změnit i zpracováńı souboru. Některé nástroje dokážou generovat
data do formátu HTML pro lepš́ı vizualizaci.

U souboru
”
1.html“ z kolekce

”
Collection 01_NEW combo semi private_Update

Dumps“ na obrázku 5.1 i ve zdrojovém kódu 5.14. Na začátku souboru se nacháźı infor-
mace o datech. Následuj́ı tři sloupce (username, password, email), které obsahuj́ı data.
Ve zdrojovém souboru se nacháźı spoustu přebytečných informaćı. Jednotlivé sloupce
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jsou uložené pomoćı tag̊u v tabulce <table> v řádkách <tr> v buňce <td>.

Havij 1.16 Pro by r3dm0v3
http://ITSecTeam.com
http://Forum.ITSecTeam.com

Target: http://www.pocketonline.net/board/view.php?id=%Inject_Here%17337
Date: 05.03.2014 18:38:31
DB Detection: MySQL >=5 (Auto Detected)
Method: GET
Type: Integer (Auto Detected)
Data Base: pocketonline
Table: oryzae_users
Total Rows: 4114

username password email
illusion 7d1cae82:fa080da4c6a32b2b69eb5d52e1802882 oat219@hotmail.com
Johnny 05d127e7:6d431cdf484c4c5b8534f70da274dfc0 Johnny@pocketonline.net
wallsky 4ef9f21a:a2afa1e54a2d4815af851d70156421b2 cs16308@hotmail.com
priteman 5c537077:7d85108335d51fd34dc212c0c712fa1b prite@hotmail.com
Choco 181b3d7b:8aca90bbc97f19624d319b68fd5a2826 chocochan@hotmail.com
Jam_X 09dc11bb:34fa3a0a14d6331afa2847cc562dc7f8 jammaster_ex@hotmail.com
drcid 8a8f5037:b58350eda57b8c865bedcf5b11faf1ef drcid@msn.com
noir cc342402:92889bac38c6fa5a9682acd40a94e381 ac117_noir@hotmail.com
nansina 2d7462d6:1f51313c62a40306b2ae8fdf14beff94 nansina@msn.com
phkung cfeb1d6a:c24b0244a87a6e1df66d227b722b8a93 prahutkung@yahoo.com
bunjikun 74529f9a:a7606f876762f842effb144d4eec4ab8 bunjikun@hotmail.com
Izabelle 67c6ff90:3a2837423e4589992f77b004d5090388 Izabelleadler@gmail.com
digikwe b811827c:0edcc9a86815e9d08541a993d09421e1 digikwe@Hotmail.com
nathchan a0a144fa:cbcb79233e2b06385431af1efbc9609f nathchan@yahoo.co.jp
Ryusei 557468a7:71b438db10ee76b5df0ed41223dc9e46 ryusei2u@hotmail.com
Kaiser 74453f44:76e62ec5026cc3aada3589e4ead1308c Kresiak@hotmail.com
lixeon 0e18f3a5:e72c4fa3850980d5ed49b1167600cff2 xaimuilus@gmail.com
angel13th ced37187:b24d3b09226880bdac8ebae4a75c6129 angel13th@pocketonline.net
iamgsawa ace64539:00b10f0e188de488f506718546b2d68f gsawa@hotmail.com
Dai dda0de15:fd8b7c066a7605e00767d6b47bf2391c daikiji@hotmail.com
zorenoezora ae23d432:a67f23e5c68d7a5fb236bb8f07cc1de9 artaemiss@hotmail.com
kasuma 35038d73:2a39416f68f5ca733731b67381f62df0
maro 3a5d6141:81f21049fbe202b6b7c949f6c9ee6309
pommy049 ad3e49f5:2c2ed864b2a7d96ee617ba84d9a51af6 euuraa@hotmail.com
Draco bc67671e:067d427fa8e0edd3f13a07a39d95ebdf yotsuba_suki@hotmail.com
kuroi-ketaro a16a24ec:5e621e2bb9343acd86d4f02463989329
jellyfish_marine 03fb020d:9d71d37a99de69758398809d57251643 jellyfish_marine@hotmail.com
sayuri 64b459f2:eea9191d4692b9cde1a4f0d5fcbaaecf sayuri_reload@hotmail.com
nicca 8a0d4fa4:7c78dc1425a5f64a0f08ed6afd23d043 kid_nicca@hotmail.com
bodin 7b966544:6fa243f2405c479bb02b62c75a673bf7 bodin_akun@hotmail.com
cyber_knight 699881df:54f42b0f8ce72cd9fe35b9166634b923 cyber_knight11@hotmail.com
fiduciose acee9c78:00594db42992314c01ef38090f3fce0d m_d_temps@yahoo.com
Killuanoy 0933c88c:99711feabee5c44eedeb26c84bd61f10 PM�Ҷ���ա������
Tadakichi 2816ad6b:3864680796a1b466baee5ba2043fd596 may_621_game@hotmail.com
lamb 2a63759a:4e312c2288b0d29448f60a5e2fb0680d lamb_chan@hotmail.com
wkjarr 0687ca0a:7e264688518079b41d7fd7efe1213332 wkjarr@hotmail.com
Airbon 8aee6c3d:3558cf1e1c53d340413cc1c2535e8d8e jittisresintra188@hotmail.com
valex 67ca53d2:af2f5f29bbf9fdae82246484d176147d lord_valex0@hotmail.com
garun 39a2e85f:788c6a618562be604bb34c71368c81f6 garun_once@yahoo.com
Haru 45fbf988:0ea28abbf53bc7a10b67304a09b745dd Haru_loli@hotmail.com
Prydash ed08a4ff:463611bf65a6d7033ce0d6326d4f5f55 Prydash@hotmail.com
chaninz a26c0651:6a68d760e896c6f25463f4343d303d03 chaninz@hotmail.com
kaori111 f89c8361:f8adfda4f2e5ad70b130b66e45e33ee6 kaori_hero@hotmail.com
fromhell 5ae6e284:3db45d65a9a50fb9bff384551731aa7e tan_che@hotmail.com
Anrorise 5969ee57:1496e78fb0409c95b7e14a57daeee599 anrorise@gmail.com
Ferzer 484690c1:375a06dc468527396404bde384a162c9 ferzer755@hotmail.com
zano cd5dd7a5:bbe6584df2df5ecb87d802bb00f78707 zano_raven@hotmail.com
tibtong 65e3df19:42752f6bf69dd5bc51f92e7a3beca139 tongplewnaja@hotmail.com
plustina 25d2c84f:0501293173cb732ff9a7db51293a814b p__panu@hotmail.com
Hayashidan03 f088f992:2ef8a6577ce345cc2297433db9ef7819 HayashiDaN03@hotmail.com
Zigfreed 1d6b9a3c:64d77fd448ba0025dd6ffd02905cc0c9
Dome 68419bc8:ce0fade6407fa06ed9635503fc5afeed domeunited@hotmail.com
Dark_Aco 24a1ad87:499a48f8835708b0813422235b78f640 Dark_Aco@hotmail.com
Temp 99a8ba4a:7fa5ffdae6bc8392459bdfee150bac3c
Kneazle 4726d44a:12b5148b8da58e3136a67a8b87bf8398 Ko_MyungWoo@hotmail.com
Mizuro 785d7e8f:e4b56529ff9cb97ec16ae95c5d05e332 tasukeanikimisama@hotmail.com
Tenshi e781005d:7484861032b6b8a488f72102822fc6bf topsecret
Blade 717d64a7:1197ce359066bdbec3413e505a5347ce blade_fury@hotmail.com
reihaha 0881097f:045bec9515dcf9b1f9469f593eeccdec reihaha@hotmail.com
Setsuna 297dcfa3:64311fca5b0dbf7899b3995ffbcfc6e6 vanilla_@hotmail.com
wawachan a8629b98:345127867eafbe2af9ac61721cb30375 wa_wa_chan@hotmail.com
ruzifis c294475b:fedebab3b61c7fe9aa3e93380ca0f552 ruzifis@hotmail.com
gin 2bfb3fbe:de69b1230833a35cf1184722d663f80d applespt@hotmail.com

Obrázek 5.1: Vizualizace souboru
”
1.html“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“

1 <html>
2 <head>
3 ...
4 </head>
5 <body font=verdana>
6 ...
7 <table border="0" cellpadding="0" cellspacing="0" style="border-collapse:␣

collapse" width="80%">
8 <tr>
9 <td bgcolor="#FFFFCE"><b><font color="#DC883D">username</font></b></td>

10 <td bgcolor="#FFFFCE"><b><font color="#DC883D">password</font></b></td>
11 <td bgcolor="#FFFFCE"><b><font color="#DC883D">email</font></b></td>
12 </tr>
13 <tr>
14 <td bgcolor="#FFF7F2">illusion</td>
15 <td bgcolor="#FFF7F2">7d1cae82:fa080da4c6a32b2b69eb5d52e1802882</td>
16 <td bgcolor="#FFF7F2">oat219@hotmail.com</td>
17 </tr> ...

Kód 5.14: Soubor
”
1.html“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“
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5.4 Datový soubor – XLSX

Podstatnou část soubor̊u tvoř́ı formát .xlsx. XLSX je formát pro dokumenty Microsoft
Excel, který je reprezentován binárńı formou. Dokument může po otevřeńı obsahovat
v́ıce list̊u. Při automatickém zpracováńı je vhodné jednotlivé listy převést do formátu
CSV s předefinovanými oddělovači a dále pracovat s dokumentem jako CSV souborem.

Ukázka souboru
”
Lamoda (2014).xlsx“ z kolekce

”
collection-02“ na obrázku 5.2

zobrazuje na začátku souboru př́ıdavné informace. Po informačńıch datech následuj́ı
sloupce, které popisuj́ı pracovńı e-mail, uživatelský e-mail, jméno, př́ıjmeńı, prostředńı
jméno a telefonńı č́ıslo. Při konverzi formátu XLSX na CSV vzniká struktura, která

Сбор клиентских баз по заданным критериям (Город, род деятельности)
Почта: clientbaserf@gmail.com 

http://sborbaz.ru/
Skype: Clientbaserf

http://vk.com/bazi_sng

https://twitter.com/clientbaserf - Анонс скидок и акций

http://instagram.com/client_base - Анонс скидок и акций

works_email user_email last_name first_name middle_name mobile_phone
LLAKOMKAS27@YANDEX.RU ВАКУЛЕНКО ЕКАТЕРИНА ПАВЛОВНА 9055448441
MAXIMUS90@BK.RU ПАВЛОВ МАКСИМ АЛЕКСАНДРОВИЧ 9039783259

ЯКИМОВА НАТАЛЬЯ ВЛАДИМИРОВНА 9129476433
ГАРАЕВ АЛЕКСАНДР БОРИСОВИЧ 9265552985
ЛЕКОМЦЕВА ИРИНА ЭДУАРДОВНА 9166138759
СУЩИНСКАЯ АЛЕКСАНДРА АЛЬБЕРТОВНА 9032130378
УМАРОВА ЛИМАРА АЛЬБЕРТОВНА 9261096705
НОСКОВА ВАЛЕРИЯ НИКОЛАЕВНА 9268103900
ШАБЛАКОВА ЕЛЕНА АЛЕКСАНДРОВНА
АНДРЕЕВА ТАТЬЯНА ВЛАДИМИРОВНА 9057070228

 DMX@SVAO.NET КОТЛЯР НИКОЛАЙ НИКОЛАЕВИЧ 9175333560
ИСАЕВ АРТЕМИЙ ЭГОНОВИЧ 9039660833
СЫСЕНКО ОЛЬГА АЛЕКСАЕНДРОВНА 9222716325
КУЗНЕЦОВА ОЛЬГА ВЛАДИМИРОВНА 9190241979

TALIBOCHKA@LIST.RU КОЛЕСНИКОВА ИРИНА СЕРГЕЕВНА 9038004774
SHAPOVAK86@MAIL.RU ШАПОВАЛОВ АЛЕКСАНДР БОРИСОВИЧ 9025547575

ГЛАЗЫРИНА ЛЮДМИЛА ВИКТОРОВНА 9163232044
САМОДУРОВА СВЕТЛАНА АЛЕКСЕЕВНА 9164105571
ГАЛАШЕВ ВИКТОР ПАВЛОВИЧ
ПРОСЕЦКАЯ МАРИНА АЛЕКСЕЕВНА 9264950194
ХАЛЬЗОВ СЕРГЕЙ СЕРГЕЕВИЧ 9856434541

LALA6791@YAHOO.COM ТАГИ-ЗАДЕ ЛАЛА ЭЛЕХАНОВНА 9168040482
МОРОЗОВА МАРИНА СЕРГЕЕВНА 9175198800
АСТВАЦАТУРОВА ЕЛЕНА АЛЕКСАНДРОВНА 9153590649

LALEJLA@MAIL.RU ГРИГОРЬЕВА ЕЛЕНА АЛЕКСАНДРОВНА 9629063693
ГУБАЕВ АЛАН ЧЕРМЕНОВИЧ 9262482799
РЯЗАНЦЕВ ИВАН - 9024722889
АНДРИУЦА ОЛЬГА ИВАНОВНА 9261143554
САМОЙЛОВА МАРИНА ИГОРЕВНА 9164931221
САРКОВА ТАТЬЯНА ВЛАДИМИРОВНА 9033925670

SIMA409@MAIL.RU КАНТЕМИРОВА РАИСА КАНТЕМИРОВНА
РУСТЕМОВ ЕРКЕН НУРЛАНОВИЧ 9099142728

LIANA1905@MAIL.RU АРУТЮНОВА ЛИАНА АЛЕКСАНДРОВНА 9263538881
  ГОРШКОВ АЛЕКСАНДР ЮРЬЕВИЧ 9158663525
  РУФУЛАЕВ РАМИЗ ГАЗАНФАРОВИЧ 9037548133
  ВАРШАВСКАЯ ЕКАТЕРИНА ЛЕОИНДОВНА 9266031819
 clafa@mail.ru ЕМЕЛЬЯНОВ ВЯЧЕСЛАВ ВЛАДИМИРОВИЧ 9037719626
  УРЮПИНА ИРИНА НИКОЛАЕВНА 9163935695
  ПРОХОРОВА МАРИЯ ВАЛЕРЬЕВНА 9263465355
  НЕЖИНИМ ОЛЬГА ВАЛЕРЬЕВНА 9037417744
  ФЕОКТИСТОВА ЮЛИЯ ВИКТОРОВНА 9196985074
  СОВИН КОНСТАНТИН РОМАНОВИЧ 9264125629

Obrázek 5.2: Soubor
”
Lamoda (2014).xlsx“ z kolekce

”
collection-02“

je následně zpracovatelná podle specifikaćı uvedených v sekci věnované formátu CSV.
Soubor

”
Lamoda (2014).csv“ (kód 5.15) obsahuje na začátku přebytečné informace,

které se odfiltruj́ı a zbytek obsahu jsou data, která maj́ı informativńı hodnotu.
1 "Сбор клиентских баз по заданным критериям (Город, род деятельности)",,,,,,
2 Почта: clientbaserf@gmail.com ,,,,,,
3 http://sborbaz.ru/,,,,,,
4 Skype: Clientbaserf,,,,,,
5 http://vk.com/bazi_sng,,,,,,
6 https://twitter.com/clientbaserf - Анонс скидок и акций,,,,,,
7 http://instagram.com/client_base - Анонс скидок и акций,,,,,,
8 works_email,user_email,last_name,first_name,middle_name,mobile_phone,
9 ,LLAKOMKAS27@YANDEX.RU,ВАКУЛЕНКО,ЕКАТЕРИНА,ПАВЛОВНА,9055448441,

10 ,MAXIMUS90@BK.RU,ПАВЛОВ,МАКСИМ,АЛЕКСАНДРОВИЧ,9039783259,
11 ,,ЯКИМОВА,НАТАЛЬЯ,ВЛАДИМИРОВНА,9129476433,
12 ,,ГАРАЕВ,АЛЕКСАНДР,БОРИСОВИЧ,9265552985,
13 ,,ЛЕКОМЦЕВА,ИРИНА,ЭДУАРДОВНА,9166138759,
14 ,,СУЩИНСКАЯ,АЛЕКСАНДРА,АЛЬБЕРТОВНА,9032130378,
15 ,,УМАРОВА,ЛИМАРА,АЛЬБЕРТОВНА,9261096705,

Kód 5.15: Konvertovaný soubor
”
Lamoda (2014).csv“
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5.5 Datový soubor – YAML

YAML (YAML Ain’t Markup Language)1) je lidsky čitelný formát pro výměnu dat.
Jeho hlavńım ćılem je být snadno srozumitelným a psaným, což ho čińı vhodnou vol-
bou pro konfiguračńı soubory a strukturováńı dat v r̊uzných programovaćıch jazyćıch.
Hierarchie je tvořena pomoćı odsazeńı dvou nebo čtyř mezer (tabulátory zakázané).

Soubor
”
bitleak.txt“ z kolekce

”
Collection 01_NEW combo semi private_Update

Dumps“ (kód 5.16) obsahuje informace, které mohou vznikat při zakládáńı účtu a při
posledńım přihlášeńım. Struktura je zanořená maximálně do jedné úrovně.

1 -
2 uid: 1
3 username: "Envo"
4 password: "bbda62f9395ff9b9a0ef2ebb47855194"
5 salt: "6sfHvkib"
6 email: "fingerpod@gmail.com"
7 usergroup: 10
8 regip: "69.142.165.243"
9 lastip: "108.162.219.55"

10 -
11 uid: 2
12 username: "DC"
13 password: "28aaa061c720ea7c573adf14da0723e2"
14 salt: "yMYJGvGb"
15 email: "fmlyguy13@yahoo.com"
16 usergroup: 4
17 regip: "66.85.133.122"
18 lastip: "173.245.56.181"
19 ...

Kód 5.16: Soubor
”
bitleak.txt“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“

5.6 Datový soubor – nespecifikované

U některých soubor̊u se struktura diametrálně lǐśı od ostatńıch. Může se jednat o vyge-
nerované soubory podle vlastńıch pravidel nebo aplikace. Zahrnuty jsou rovněž soubory
s minimálńım objemem dat, kde neńı jednoznačné kritérium pro ukládáńı.

Soubor
”
Rejected.txt“, který pocháźı z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“ (kód 5.17) obsahuje dva záznamy v řádćıch. U takového sou-
boru nemuśı být zřejmé, že se jedná o formát CSV, který obsahuje oddělovač

”
:“

(středńık). Zde je potřeba zvážit, jestli se vyžádá interakce od uživatele pro upřesněńı
formátu, nebo se soubor odfiltruje mezi neznáme struktury.

1 NewSinger@insightbb.com:guitar1
2 lmneditor@louisvillemusicnews.net:

Kód 5.17: Soubor
”
Rejected.txt“ z kolekce

”
Collection 01_NEW combo semi

private_Update Dumps“

1)https://yaml.org/

https://yaml.org/
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Soubory se strukturou, které nelze definovat nebo obsahuj́ı kombinaci r̊uzného kódováńı,
se nebudou zpracovávat. Ukázka souboru

”
Инфо.txt“ z kolekce

”
Collection 01_NEW

combo semi private_Update Dumps“ v kódováńı Windows-1251 (Cyrillic) je zobra-
zena ńıže (kód 5.18). Po přeložeńı poskytuj́ı informace o zpracovaných datech, ale
neposkytuj́ı žádnou přidanou hodnotu do centralizovaného řešeńı.

1 Как оказалось 20 000 аккаунтов - это фейковые аккаунты.
2 Я отфильтровал и удалил фейки, которые не имели ip и заходы на сервер.
3 Чистая база содержит 7306, в файле accounts[login-hash]no-fake.txt

Kód 5.18: Soubor
”
Инфо.txt“ z kolekce

”
Collection 01_NEW combo

semi private_Update Dumps“

Obsažené záznamy v souboru
”
$Ghoul’s Passwords.txt“ z kolekce

”
miniLeaks“ jsou

např. přihlašovaćı údaje, URL adresa a datum vytvořeńı. Problém struktury (kód 5.19)
je, že ji nelze přǐradit k žádnému známému formátu. Pro automatické parsováńı a
nahráńı dat do databáze je nutné vytvořit postup, podle kterého lze data zpracovávat,
nebo strukturu upravit k již existuj́ıćımu formátu.

1 ==================================================
2 URL : https://account.mojang.com/login
3 Web Browser : Chrome
4 User Name : smb913@gmail.com
5 Password : miketrout27
6 Password Strength : Strong
7 User Name Field : username
8 Password Field : password
9 Created Time : 7/31/2020 12:12:17 PM

10 Modified Time :
11 Filename : C:\Users\casey\AppData\Local\Google\Chrome\User Data\

Default\Login Data
12 ==================================================
13

14 ==================================================
15 URL : https://accounts.google.com/signin/v2/identifier
16 Web Browser : Chrome
17 User Name : casey.browning23@flhsemail.org
18 Password : miketrout27
19 Password Strength : Strong
20 User Name Field : identifier
21 Password Field : hiddenPassword
22 Created Time : 9/14/2020 11:22:09 AM
23 Modified Time :
24 Filename : C:\Users\casey\AppData\Local\Google\Chrome\User Data\

Default\Login Data
25 ==================================================
26

27 ==================================================
28 URL : https://accounts.google.com/signin/v2/identifier
29 ...

Kód 5.19: Soubor
”
$Ghoul’s Passwords.txt“ z kolekce

”
miniLeaks“

Daľśı př́ıklad struktury souboru s názvem
”
7tMb12Ww.txt“ z téže kolekce jako předchoźı

soubor obsahuje tři rozd́ılné atributy (uživatelské jméno, hash hesla a e-mailovou ad-
resu), uspořádané pod sebou (viz kód 5.20). Pro účely zpracováńı se předpokládá zna-
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lost struktury nebo metod, jak zjistit, že soubor obsahuje právě tři atributy, podle
nichž lze provést parsováńı.

1 kubaninja
2 de4cecbf98d63a7f41d5ccb5fdaf57dd
3 kubaninjak@gmail.com
4 pawloo202002
5 3fb79fb5e1f5ff85dfc99c383d342a81
6 pawel.rzeszutek@onet.pl
7 PERTEK113
8 3e424905c79a7678140a89d4963ad09c
9 bartek.pertkiewicz@op.pl

10 young_labertix
11 ...

Kód 5.20: Soubor
”
7tMb12Ww.txt“ z kolekce

”
miniLeaks“
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6 NÁVRH APLIKACE

Nástroj bude vyv́ıjen pro operačńı systém Linux distribuci Ubuntu pro stolńı poč́ıtače,
která je založena na Debian GNU/Linux. Programovaćı jazyk je zvolen Python a ne-
relačńı databáze MongoDB. Nástroj bude pojmenován jako CyberFusionApp. Tento
název naznačuje sjednoceńı dat týkaj́ıćıch se kybernetické bezpečnosti.

Funkčnost aplikace bude rozdělena do třech hlavńıch režimů. Stručná ukázka je zobra-
zena v diagramu aktivit 6.1. Jednotlivé režimy bude možné ovládat pomoćı grafického
rozhrańı. Jako vhodnou možnost́ı je použit́ı toolkitu od Qt knihovny PyQt1).

• Režim 1 – nahráváńı dat.

• Režim 2 – vyhledáváńı v datech.

• Režim 3 – indexace a statistické údaje.

Mimo hlavńı režimy bude také vytvořeno okno pro zobrazeńı stručného návodu apli-
kace. Okno bude pojmenováno jako About.

Spuštění aplikace

Vyber
režim

Režim 2)
vyhledávání v datech

Režim 3)
indexace a statistické

údaje

Režim 1)
nahrávání dat

Obrázek 6.1: Diagram aktivit režim 1 – 3

1)https://doc.qt.io/qtforpython-6/

https://doc.qt.io/qtforpython-6/
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6.1 Režim 1 – nahráváńı dat

Režim 1 se zaměřuje na nahráváńı dat do databáze (Režim 1 – nahráváńı dat 6.2).
Životńı cyklus od zpracováńı souboru po jeho úspěšné začleněńı do databáze zahrnuje
několik krok̊u, které jsou detailně popsány v následuj́ıćıch podkapitolách.

6.1.1 Nahráńı souboru

Uživatel zadá cestu k souboru, který bude cht́ıt zpracovat a nahrát do databáze. Zde
bude také možnost přidat doplňuj́ıćı poznámky, jež usnadńı identifikaci sady. Během
zpracováńı se zjǐsťuje, jestli se jedná o validńı cestu k souboru tzn. existence souboru.
Uživatel má možnost mimo jiné nahrát také adresář. Adresář může obsahovat daľśı
vnořené adresáře se soubory. Pro snazš́ı přenos soubor̊u může být zvolena archivace
r̊uzných formát̊u o odlǐsné kompresi.
U každého souboru, který obsahuje data bude zjǐstěna cesta a metadata, která budou
zpracována v daľśıch fáźıch.

6.1.2 Detekce formátu

Daľśı krok po obdržeńı validńı cesty ke konkrétńımu souboru se zjǐsťuje formát. Tento
krok slouž́ı k filtraci soubor̊u, které nástroj bude umět zpracovávat a které ne. Při
detekci neznámého formátu pro aplikaci bude zaznamenaný log. Validńı soubory bu-
dou označeny detekovaným formátem. Formáty dat mohou vykazovat r̊uzné datové
struktury, které lze klasifikovat do dvou hlavńıch kategoríı.

• Identifikované soubory na základě magic bytes2) – např. formáty: sqlite a xlsx.

• Vlastńı identifikace na základě struktury souboru – např. formáty csv, html, sql
a json.

Identifikace formátu CSV

Formát CSV je často využ́ıván pro uložeńı a výměnu tabulkových dat. Na začátku
souboru se může vyskytovat hlavička (header), která popisuje jednotlivé atributy. Jed-
notlivé atributy jsou odděleny oddělovačem. Oddělovač by měl být konzistentńı.

Identifikace formátu HTML

Jedná se o textový formát použ́ıvaný k vytvářeńı webových stránek. Občas pro lepš́ı
grafickou vizualizaci je použ́ıván HTML formát. K rozpoznáńı formátu HTML lze

2)Také označováno jako file signature. Znač́ı sekvenci byt̊u umı́stěné na začátku souboru, které
identifikuj́ı formát.
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Režim 1)
nahrávání dat

Jedná se o
soubor?

Nahrání souboru

Nahrání adresáře

Detekce formátu 
(csv, sql, xlsx, yaml,

atd.)

Parsování dat

Validní
soubor?Ano

Zaznamenání
souboru do logu

Ne

Rozpoznané
atributy

Uživatel určí atributy

Ano

Uložení dat Uložení metadat

Všechny soubory
nahrané?

Zaznamenání
souboru do logu

Doplnění indexů

Ano

Ne

Rozbalení adresáře

AnoNe

Ne

Obrázek 6.2: Diagram aktivit - Režim 1 nahráváńı dat
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využ́ıt několik identifikačńıch element̊u: <html>, <head>, <title>, <style>, <div>,
<tr>, <td> a daľśıch.

Identifikace formátu SQL

Dumpy z databáźı nejčastěji pocházely z relačńıch databáźı typu MySQL. Tento formát
obsahuje syntaxńı prvky jako jsou: CREATE TABLE, ;, INSERT INTO a VALUES, které jsou
uspořádány v určitém pořad́ı. Podle těchto prvk̊u a daľśıch lze konstatovat, že se jedná
o formát SQL.

Identifikace formátu SQLite

Tento formát lze rozpoznat podle magic bytes, kde na začátku souboru se nacháźı 16
bytová sekvence

”
SQLite format 3 “. Soubor lze otevř́ıt v hex editoru, který umožňuje

zobrazeńı souboru v hexadecimálńım tvaru – hex signature by byl v tomto př́ıpade
”
53

51 4C 69 74 65 20 66 6F 72 6D 61 74 20 33 00“.

6.1.3 Určeńı atribut̊u

Při detekci formátu je možné u některých z nich rozpoznat atributy – CSV soubory
s hlavičkou, SQL soubory se syntaxńım prvkem CREATE TABLE obsahuj́ı předpis, jak
tabulka vypadá tj. známe atributy, formát SQLite obsahuje také pojmenované jednot-
livé tabulky.

Při neznalosti názv̊u atribut̊u ale znalosti dostatečného množstv́ı dat uživatel urč́ı atri-
buty podle nejlepš́ıho uvážeńı.

6.1.4 Parsováńı souboru

Během parsováńı souboru zálež́ı jakého formátu soubor dosahuje. Existuje v́ıce množstv́ı
zpracováńı dat. Může se jednat o sekvenčńı nahráváńı dat do databáze, kde se daný do-
kument před vložeńım transformuje do vhodné podoby. V př́ıpadě validńıho souboru
můžou být využity exterńı nástroje (mongoimport), které mnohonásobně převyšuj́ı
rychlost oproti sekvenčńımu nahrávańı dat do databáze. Tato rychlost je podmı́něna
striktně validńım formátem – např. CSV nebo JSON. Každé zpracováńı formátu bude
obsahovat vlastńı logiku př́ıpravy dat před nahráńım dat do databáze.

6.1.5 Uložeńı dat a metadat

V pr̊uběhu ukládáńı dat do databáze bude vytvořená nová kolekce, která bude pojme-
nována jako výpočet hashovaćı funkce sha-256. Kolekce bude obsahovat dokumenty,
které reflektuj́ı p̊uvodńı nezpracovaný soubor tj. atributy s hodnotami.
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Mimo to bude ve speciálńı kolekci, která shromažďuje metadata o vytvořeném sou-
boru, také vytvořen dokument. Dokument bude obsahovat: jméno nahraného souboru,
vypoč́ıtaný hash sha-256, datum nahráńı a př́ıdavné poznámky, které uživatel zadal
při importu souboru.

6.1.6 Doplněńı index̊u

Po nahráńı všech soubor̊u proběhne aktualizace index̊u. Zjist́ı se jaké atributy v da-
tabáźı již obsahuj́ı indexy. Zkontroluje se, jestli se v nové nahrané sadě kolekce vyskytuj́ı
atributy se stejným jménem. V př́ıpadě shody se vytvoř́ı nové indexy u těchto kolekćı.
Původńı indexy v kolekćıch z̊ustanou zachovány, protože neńı d̊uvod jejich obnovy.

6.2 Režim 2 – vyhledáváńı dat

Účel režimu 2 je hledáńı dat v databázi podle atributu (Režim 2 – vyhledáváńı v da-
tech 6.3). Mimo to bude zde funkce pro užš́ı hledáńı v nahraných sadách a omezeńı
výstup̊u. Uživatel bude mı́t možnost výstup uložit do JSON formátu nebo smazat
některou nahranou sadu.

6.2.1 Prohledáváńı atributu z databáze

Po nahráńı soubor̊u do databáze má uživatel možnost v režimu 2 vyhledávat konkrétńı
data. Uživatel zvoĺı z jakého atributu se bude vyhledávat a zadá do pole konkrétńı
hledaný výraz. Nav́ıc zde bude možnost omezeńı výstup̊u pomoćı funkce Limit.

Scénář č. 1 – hledáńı hesla

Zvolený atribut:
”
password“.

Hledaný výraz:
”
heslo123456“.

Scénář č. 2 – hledáńı emailové adresy

Zvolený atribut:
”
email“.

Hledaný výraz:
”
petr.novak@gmail.com“.

Limit:
”
5“.

Výstup ze scénáře č. 1 bude obsahovat veškeré př́ıslušné atributy z vyhledaného hesla
současně s metadaty. Při neshodě nebude zobrazen žádný výstup. V př́ıpadě shody
může být zobrazeno v́ıce než jeden výstup.

Funkčnost ze scénáře č. 2 je podobná jako ze scénáře č. 1 s rozd́ılem, že maximum
zobrazených hledaných výraz̊u bude omezen na pět.
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Režim 2)
vyhledávání v datech

Možnosti

Prohledávání atributu
z databáze

Prohledávání atributu
z nahrané sady

Exportování datSmazání sady

Obrázek 6.3: Diagram aktivit - Režim 2 vyhledáváńı v datech

6.2.2 Prohledáváńı atributu z nahrané sady

Funguje obdobně jako prohledáváńı atributu z databáze s rozd́ılem, že je upřesněná pro-
hledávána sada. Tato možnost je výhodná, jestliže uživatel chce prohledávat konkrétńı
nahranou sadu v databázi. Po aktivováńı této volby je zapotřeb́ı potvrdit tlač́ıtko, které
bude implikovat použit́ı tohoto prohledáváńı.

Scénář č. 3 – hledáńı přihlašovaćıho jména

Zvolená nahraná sada:
”
dump z webu“.

Zvolený atribut:
”
login“.

Hledaný výraz:
”
admin“.

Scénář č. 4 – hledáńı www stránky

Zvolená nahraná sada:
”
uniklé weby“.

Zvolený atribut:
”
url“.

Hledaný výraz:
”
www.facebook.com“.
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Výstup ze scénáře č. 3 a 4 v př́ıpadě shody zobraźı hledané výrazy spolu s metadaty
omezené ve zvolené sadě

”
dump z webu“ a

”
uniklé weby“.

6.2.3 Smazáńı sady

V režimu 1 má uživatel možnost přidávat sady dat a je vhodné umožnit uživateli
odstraněńı př́ıslušných sad bez nutnosti použit́ı exterńıch nástroj̊u. Aktivaćı volby
označeńı sad a následným výběrem konkrétńı sady je umožněno odebráńı této sady. Po
provedeńı korektńıho smazáńı budou data v okně obnovena, tj. sada a atributy, které
již v databázi neexistuj́ı, nebudou zobrazeny v možnostech pro výběr atribut̊u.

6.2.4 Exportováńı dat

Při využit́ı funkce pro vyhledáváńı atribut̊u z databáze nebo nahrané sady budou nale-
zené výsledky prezentovány v okně aplikace. V př́ıpadě, že výsledky obsahuj́ı data, bude
uživateli poskytnuta možnost exportu těchto dat do určeného adresáře. Exportovaná
data budou ukládána ve formátu JSON.

6.3 Režim 3 – indexace a statistické údaje

Tento režim lze považovat za vývojářský, neboť nab́ıźı možnost manipulaci s indexy
(přidáńı a odebráńı), sledováńı statistik databáze nebo sady a exportováńı databáze
(viz Režim 3 - indexace a statistické údaje 6.4). V neposledńı řade se během import̊u
může vyskytnout problém konzistence dat v databázi. Pro tento účel slouž́ı možnost
kontroly konzistence dat.

6.3.1 Vytvořeńı index̊u

Indexy slouž́ı k optimalizaci výkonu dotaz̊u a zrychleńı proces̊u vyhledáváńı dat v da-
tabázi. Pomoćı index̊u lze rychle lokalizovat požadovaná data bez nutnosti pr̊uchod̊u
celé kolekce. Vyplat́ı se použ́ıt index tam, kde se často procháźı atribut v kolekci.
Uživatel má možnost vytvořit index např́ıč všemi atributy. Nadměrné použ́ıváńı in-
dex̊u má i své negativńı dopady jako je např. paměťová náročnost. Proto je vhodné
použ́ıvat indexy tam, kde v́ıme, že budeme přistupovat často k dat̊um.

6.3.2 Odebráńı index̊u

Pokud jsou indexy zastaralé, neefektivńı nebo nepouž́ıvané, může jejich odebráńı přinést
značné výhody pro výkon a správu databáze jako je např. úspora mı́sta na disku.
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Možnosti

Režim 3)
indexace a statistické

údaje

Vytvoření indexů

Odebrání indexů

Zobrazení
statistických údajů z

databáze

Zobrazení
statistických údajů ze

sady

Kontrola konzistence Export databáze

Obrázek 6.4: Diagram aktivit - Režim 3 indexace a statistické údaje

6.3.3 Export databáze

Jestliže obsahuje databáze jakákoliv data, tak bude umožněn export databáze a jeho
archivace do př́ıslušného adresáře.

6.3.4 Zobrazeńı statistických údaj̊u z databáze

Slouž́ı k zobrazeńı statistických informaćı týkaj́ıćı se databáze. Jedná se o stručný výpis
následuj́ıćıch prvk̊u.

• Počet kolekćı.

• Počet dokument̊u.

• Počet index̊u.

• Velikost kolekćı v bytech.

• Velikost index̊u v bytech.
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• Velikost databáze v bytech.

6.3.5 Zobrazeńı statistických údaj̊u ze sady

Princip fungováńı je téměř shodný jako zobrazeńı statistických údaj̊u z databáze. Lǐśı
se pouze vybranou sadou, kterou uživatel nahrál – tzn. mimo zobrazeńı statistických
údaj̊u celé databáze jsou zobrazeny pouze statistické údaje vybrané sady.

6.3.6 Kontrola konzistence

Během nahráváńı dat do databáze může nastat nekonzistence v datech. Jako je např.
chyběj́ıćı metadata o kolekci nebo jsou př́ıtomná metadata, ale kolekce neńı dostupná.
Při mazáńı dat má být odstraněná samotná kolekce a jejich metadata. Během odeb́ıráńı
a vytvářeńı index̊u např́ıč atributy muśı být dodrženo, že všechny atributy stejného
názvu budou zahrnuty v kolekci.

Pro ověřeńı konzistence dat bude provedeno porovnáńı existence vytvořené kolekce
s metadaty. Bude-li zjǐstěno, že existuj́ı indexy vytvořené pro všechny atributy a ne
pouze pro jejich části, bude to považováno za konzistentńı stav. V př́ıpadě nekonzistence
index̊u budou vytvořeny nové indexy pro ty atributy, které indexy nezahrnuj́ı.

6.4 GUI

Grafické uživatelské rozhrańı (GUI) je navrhováno v prostřed́ı Qt Designeru, což je
vizuálńı nástroj integrovaný v rámci Qt toolkitu pro tvorbu grafických uživatelských
rozhrańı. Qt Designer umožňuje tvorbu rozhrańı prostřednictv́ım přetahováńım wi-
dget̊u, jako jsou tlač́ıtka, textová pole a daľśı. Tyto widgety jsou následně propojeny
v programovaćım jazyce Python. Jednotlivé režimy (1–3) jsou reprezentovány samo-
statnými okny v aplikaci. Grafické uživatelské rozhrańı reflektuje specifikace režimů,
které byly podrobně popsány v předchoźı sekci.

6.4.1 Režim 1 – nahráváńı dat

Při zapnut́ı aplikace bude uživateli spuštěno okno, které se týká nahráváńı dat 6.5.
Prvńı tři textové pole obsahuj́ı možnost zadáńı uživatelských dat.

• Note #1 – znač́ı název nahrávané sady. Pole je povinné a muśı být unikátńı.

• Note #2 – slouž́ı k upřesněńı poznámek nahrávané sady. Pole neńı povinné a
může být duplikátńı.

• File Path – slouž́ı pro výběr zpracovaného souboru, adresáře nebo archivu. Je
možné využ́ıt vkládáńı cesty př́ımo do pole nebo využ́ıt možnost prohĺıžeče. Pole
je povinné.
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Obrázek 6.5: Návrh GUI – Režim 1 nahráváńı dat

Následuj́ı zbylé tři textové pole, které jsou pro uživatelé needitovatelné a slouž́ı pro
předáńı informaćı během nahráváńı dat do databáze.

• Logs – během zpracováńı soubor̊u jsou generovány informačńı hlášky o stavu
nahráńı souboru a sady. Formát bude obsahovat čas a událost. Data jsou seřazena
sestupně (nahoře nejnověǰśı).

• Sample – při nejasnostech je zobrazen název zpracovávaného souboru. Slouž́ı
k lepš́ı identifikaci, protože File Path může obsahovat v́ıce soubor̊u najednou.

• Output information – spolu při nejasnostech je zobrazena část souboru. Má
za úkol informovat uživatele o struktuře dat. Ať už při určeńı oddělovače, nebo
určeńı názv̊u atribut̊u.
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Po stisknut́ı tlač́ıtka Parse data je spuštěn proces zpracováńı dat. Jestliže se vyskytuje
duplikátńı jméno v databáźı spolu Note #1, tak je o tom uživatel informován. Při
výskytu souboru, který byl již dř́ıve zpracován je uživatel informován v textovým poli
Logs.

6.4.2 Režim 2 – vyhledáváńı dat

V horńı lǐstě bude možnost přeṕınáńı jednotlivých oken aplikace. V okně vyhledáváńı
v datech 6.6 pod označeńım Note #1 se nacháźı widget, ve kterém budou zobrazené
jednotlivé sady, které uživatel nahrál. Pod označeńım Attributes se nacháźı widget,
který obsahuje všechny unikátńı atributy kolekćı. Vlevo nahoře se nacháźı zaškrtávaćı
pole pro potvrzeńı určité sady.

Obrázek 6.6: Návrh GUI – Režim 2 vyhledáváńı v datech

Pod označeńım Options se nacháźı dvě pole.
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• Find – uživatel specifikuje textový řetězec pro vyhledáváńı. Toto pole je povinné.

• Limit – slouž́ı pro omezeńı výstupu. Nepovinné pole.

Ve spodńı části pod označeńım Output se nacháźı výstup ve formátu JSON. Ve
spodńı části na pravé straně je možnost exportu dat pomoćı tlač́ıtka Export data. Při
neprázdném výstupu je možnost exportu dat povolena a uživatel si vybere v adresáři
mı́sto pro uložeńı.

Při vyplněńı všech povinných atribut̊u slouž́ı tlač́ıtko Find data pro spuštěńı hledáńı.

Uživatel má také možnost smazat nahrané sady pomoćı tlač́ıtka Remove ’Note #1’.

6.4.3 Režim 3 – indexace a statistické údaje

Okno indexace a statistické údaje (obrázek 6.7) je rozděleno na tři části.

Obrázek 6.7: Návrh GUI – Režim 3 indexace a statistické údaje
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V prvńı polovině se nacháźı odeb́ıráńı index̊u a vytvářeńı index̊u. V jednotlivých
widgetech pro indexy budou zobrazeny možné atributy.

Nemělo by se stát, že název stejného atributu se bude nacházet v obou oknech současně.
V některých neočekáváných př́ıpadech se může stát, že nahráváńı dat bude přerušeno.
Pro kontrolu konzistence dat v databázi slouž́ı tlač́ıtko Control consistency, která
bude mı́t na starost tyto záležitosti řešit.

Ve druhé polovině jsou zobrazeny statistické údaje.

• Database stats – zobrazuje statistické údaje o databázi.

• Input stats (note #1) – při výběru sady kterou uživatel nahrál do nástroje se
zobraźı informace o sadě.

Volba exportovat databázi do komprimovaného souboru bude k dispozici na konci okna
(Browse and export). Tato možnost bude umožněna jenom tehdy, jestli se v databázi
nacháźı data.
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6.4.4 Informačńı okno – About

V horńı lǐstě mimo hlavńı tři okna bude obsaženo okno i About 6.8, které bude stručně
informovat uživatele o použ́ıváńı aplikace. Nav́ıc bude obsahovat jméno autora a č́ıslo
vyv́ıjené verze aplikace.

Obrázek 6.8: Informačńı okno – About
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7 IMPLEMENTACE APLIKACE

Vývoj aplikace je psán v programovaćım jazyce Python 3.10.12. Grafické rozhrańı je
ř́ızeno toolkitem Qt knihovnou PyQt. Samotná aplikace použ́ıvá pro uložeńı dat ne-
relačńı databázi MongoDB 7.O. Relačńı databáze MySQL 8.0.36 je využita pro účely
př́ıpravy SQL dat.

Na začátku kapitoly bude představena architektura aplikace jako celek. Následovat
bude popis hlavńıch tř́ı funkcionalit.

• Nahráváńı dat.

• Vyhledáváńı dat.

• Indexace a statistické údaje.

V závěru bude stručné představeńı grafického uživatelského rozhrańı a konfiguračńıho
souboru.

7.1 Architektura aplikace

Projekt je rozdělen do čtyř hlavńıch část́ı, kde každá část obstarává svou logiku.

data_management

Obsahuje tři adresáře, kde každý adresář je přǐrazen k jednomu konkrétńımu oknu
z GUI. Stará se o funkčnost vykonaných operaćı nad daty. Zmı́něné adresáře jsou:

• data_search.

• data_upload.

• indexes_and_stats.

gui

Nacháźı se zde čtyři adresáře a jeden soubor, který inicializuje adresáře do společného
rozhrańı. Ćılem každého adresáře je korektńı zobrazeńı dat uživateli.

• about.

• data_searching.

• data_uploading.

• indexes_and_stats.
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logs

Slouž́ı k uložeńı a zobrazeńı textových/logovaćıch dat. Po ukončeńı programu jsou
logovaćı data přesunuta do hromadného logu, který může sloužit pro pozděǰśı analýzu.

resources

Součásti adresáře jsou tři soubory: ikona aplikace, konfiguračńı soubor a inicializace
během spuštěńı aplikace.

7.2 Nahráváńı dat

Zastřešuje celkovou funkčnost nahráńı dat do databáze. Od př́ıpravy dat, zkontrolováńı
duplicity s kolekcemi obsažené v databázi, rozpoznáńı formátu až po př́ıpravy dat
před nahráńı do databáze. Veškeré výstupńı hodnoty jsou kontrolovány a v př́ıpadě
nevalidity jsou ošetřeny.

7.2.1 Př́ıprava soubor̊u

Tř́ıda zpracovává obdržený vstup od uživatele, který reprezentuje cestu k souboru
nebo adresáři. Vstup od uživatele je rozpoznán buď jako soubor nebo jako adresář.
V př́ıpadě adresáře jsou rekurzivně nalezeny veškeré soubory a podadresáře. Výskyt
souboru znač́ı ukončeńı hledáńı v podadresář́ıch.

Po nalezeńı všech soubor̊u je u každého souboru zjǐstěné doplňuj́ıćı informace, které
obsahuje absolutńı cestu k souboru, jméno samostatného souboru, prohledané adresáře
a metadata (kód 7.1). Dále zpracována návratová hodnota metody je pole tř́ıdy Fi-
leInformation.

1 class FileInformation():
2 """
3 Class to store information about file
4 """
5 def __init__(self, full_path_name: str,
6 file_name: str,
7 basename_path: str=None):
8 self.full_path_name = full_path_name
9 self.file_name = file_name

10 self.basename_path = basename_path
11 self.metadata = self.__find_metadata()
12

13 self.format = None # type format - 'sql', 'csv', ...

Kód 7.1: Tř́ıda FileInformation ze souboru file_preparation.py

7.2.2 Rozpoznáńı formát̊u

Tř́ıda FormatRecognizer ze souboru format_recognizer urč́ı formát souboru. Odlǐsuje
dva typy soubor̊u: magic bytes a textové soubory. U magic bytes se kontroluj́ı počátečńı
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byty. Podle počátečńıch byt̊u se urč́ı shoda a identifikuje se formát. V př́ıpadě neexis-
tence magic bytes následuje poloautomatické rozpoznávańı podle textových soubor̊u.

Soubory podle magic bytes rozpoznané a zpracovávané mohou být např. XLSX nebo
SQLITE. U textových soubor̊u je klasifikováńı komplikovaněǰśı, protože je potřeba zjis-
tit jakou syntax formátu obsahuje a podle toho rozhodnout, o jaký formát se jedná. CSV
soubory mohou být např. rozpoznány podle oddělovač̊u (kód 7.2). Textových formát̊u
může být nespočet, proto jsou v aplikaci rozeznáme formáty: CSV, SQL, YAML a
JSON.

1 ...
2 # remove [a-zA-Z0-9] characters
3 m_list = []
4 for line in lines:
5 filtered_line = re.findall(r'[^a-zA-Z0-9]', line)
6 unique_values = list(set(filtered_line))
7 m_list.extend(unique_values)
8

9 # calculate special characters
10 character_counts = Counter(m_list)
11 sorted_characters = sorted(character_counts.items(), key=lambda x: x[1],

reverse=True)
12

13 # remove characters below treshold
14 for i in range(len(sorted_characters)):
15 if sorted_characters[i][1] > (number_of_lines * treshold_csv):
16 separators.append(sorted_characters[i][0])
17

18 # remove some characters
19 separators =[char for char in separators if char not in characters_to_remove]
20 ...
21 return separators

Kód 7.2: CSV – funkce hledaj́ıćı oddělovače v části souboru

Aby soubor mohl být zpracován, je nezbytné určit jasně daný formát (kód 7.3). Při ne-
srovnalostech je zobrazeno dialogové okno uživateli, aby určil podle vzoru o, jaký formát
se jedná. Návratová hodnota je konkrétńı jeden formát. Alternativně neznámý/neurčitý
formát.

1 if filetype_with_magic(file) is 'XLSX' or 'SQLITE':
2 return filetype_with_magic(file)
3 elif filetype_with_not_magic(file) is 'CSV', 'SQL', 'YAML', 'JSON':
4 if len(filetype_with_not_magic(file)) >= 2:
5 return DialogWindow(filetype_with_not_magic(file)) # choose one
6 return filetype_with_not_magic(file)

Kód 7.3: Pseudokód rozpozáváńı formát̊u

7.2.3 Př́ıprava dat

Funkce choose_format ze souboru data_preparation má na starost vybrat rozpo-
znaný formát a předat ho ke zpracováńı funkci, která data připrav́ı a nahraje do da-
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tabáze (kód 7.4). Následně vyṕı̌se zprávu o tom, jestli se nahráńı povedlo úspěšně či
nikoliv.

1 if file.format == 'csv':
2 logging.info("Preprocessing␣of␣.csv␣format.")
3 csv_information = csv.prepare_data(file)
4 if csv_information == False:
5 logging.info(f"Error␣occur␣during␣preprocessing␣of␣.csv␣format.")
6 return False
7 output_uploading_result,counter = data_storage.store_csv(file,

csv_information, add_info)
8 elif file.format == 'json':
9 logging.info("Preprocessing␣of␣.json␣format.")

10 output_uploading_result,counter = data_storage.store_json(file, add_info)
11 elif file.format == 'sql':
12 logging.info("Preprocessing␣of␣.sql␣format.")
13 output_uploading_result,counter = data_storage.store_sql(file, add_info)
14 elif file.format == 'yaml':
15 logging.info("Preprocessing␣of␣.yaml␣format.")
16 output_uploading_result,counter = data_storage.store_yaml(file, add_info)
17 elif file.format == 'sqlite':
18 logging.info("Preprocessing␣of␣.sqlite␣format.")
19 output_uploading_result,counter = data_storage.store_sqlite(file,

add_info)
20 elif file.format == 'xlsx':
21 logging.info("Preprocessing␣of␣.xlsx␣format.")
22 output_uploading_result,counter = data_storage.store_xlsx(file, add_info)
23 else:
24 logging.warning(str(file.full_path_name) + "␣-␣Problem␣with␣parsing␣

format␣(unknown␣format)␣'" + str(file.format) + "'")
25 return False

Kód 7.4: Funkce choose_format – výběr zpracováńı formátu

Jednotlivé funkce formát̊u si obstarává zpracováńı odlǐsným zp̊usobem.

• Formát CSV – vyhledáńı separátoru, zjǐstěńı počtu atribut̊u, zjǐstěńı hlaviček a
nahráńı dat do kolekćı.

• Formát JSON – nemuśı upravovat strukturu souboru a může se nahrát do kolekce.

• Formát SQL – naváže spojeńı s MySQL databáźı, nahraje data do databáze,
exportuje data do CSV soubor̊u a pomoćı nástroje mongoimport nahraje data do
databáze.

• Formát SQLITE – použ́ıvá modul sqlite3, pomoćı které lze přistupovat do
SQLITE databáze, zjist́ı názvy tabulek a vlož́ı data do databáze.

• Formát XLSX – exportuje jednotlivé listy do CSV soubor̊u a nahraje CSV sou-
bory do databáze.

• Formát YAML – využ́ıvá modulu yaml, který při validńı YAML struktuře připrav́ı
data k nahráńı do databáze.
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7.2.4 Ukládáńı dat

Princip ukládáńı dat je ve všech formátech stejný. Pro ukázku je zobrazeno ukládáńı
CSV formátu do databáze (kód 7.5). Jednotlivé kolekce ukládáńı si řeš́ı každý formát
sám, ale uložeńı metadat do databáze prob́ıhá v této funkci save_storage vyskytuj́ıćı
se v souboru data_storage.

1 def store_csv(file, parser_information, add_info) -> Tuple[bool, int]:
2 # calculate hashes
3 hashes = calculate_hash(file.full_path_name)
4

5 # save collection
6 output_uploading_result, counter = csv.save_csv(file, parser_information,

hashes)
7

8 if output_uploading_result == False:
9 return False, counter

10

11 # store metadata
12 logging.info(f"Saving␣metadata␣of␣file:␣{file.full_path_name}")
13 metada_file = MetadataStorage(file.file_name, file.basename_path,

add_info['note_1'], add_info['note_2'], hashes["md5"], hashes['sha1'],
hashes['sha256'], file.format, file.metadata)

14 save_metadata_db(metada_file)
15

16 # control if is needed add indexes
17 control_and_repair_indexes(switch_on_log=False)
18

19 return True, counter

Kód 7.5: Funkce store_csv ze souboru data_storage – uložeńı dat do databáze

7.3 Vyhledáváńı dat

Obsahuje vytvořené funkce, které jsou přǐrazené ke grafickému rozhrańı okna Data

searching. Jedná se o následuj́ıćı obsluhované funkce.

• find_data – vyhledá kĺıčové slovo z hledaného atributu v celé databázi nebo
v určité datové sadě.

• get_all_note_1 – zobraźı všechny datové sady.

• get_all_attributes – zobraźı všechny atributy.

• reload_attributes_by_note1 – zobraźı atributy obsažené v datové sadě.

• remove_note_1 – smaže vybranou datovou sadu.

7.4 Indexace a statistické údaje

Obsahuje funkce, které jsou volány z grafického rozhrańı okna Indexes and stats.
Tyto funkce ovládaj́ı kód volaný uživatelem.
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• show_possible_indexes – zobraźı možné indexy, které se můžou vytvořit.

• show_created_indexes – zobraźı vytvořené indexy.

• create_index – vytvoř́ı index v rámci celé databáze.

• remove_index – odebere index v rámci celé databáze.

• show_databases_stats – zobraźı statistické data o databázi.

• show_note_1_stats – zobraźı statistické data o vybrané sadě.

• control_consistency – zkontroluje se konzistence metadat s kolekcemi a indexy.

7.5 GUI

Grafické rozhrańı obsahuje čtyři okna: Data uploading, Data searching, Indexes
and stats and About. Všechny okna jsou propojená v souboru gui.py. Zp̊usob přidáńı
oken je řešen pomoćı widget̊u. Jednotlivé okna se přeṕınaj́ı v horńı lǐstě pomoćı menu
baru. Ukázka propojeńı widget̊u do společného okna je zobrazena v kódu 7.6. Funkčnost
jednotlivých oken byla představena v předešlé kapitole. Design oken byl vytvořen po-
moćı nástroje Qt Designer.

1 def initUI(self):
2 self.setWindowTitle("CyberFusionApp")
3 self.setStyleSheet("QPlainTextEdit␣{background-color:␣rgb(240,␣240,␣240)

;}")
4

5 # create main widget and layout
6 self.centralWidget = QWidget()
7 self.setCentralWidget(self.centralWidget)
8 self.layout = QVBoxLayout(self.centralWidget)
9

10 # create QStackedWidget
11 self.stackedWidget = QStackedWidget()
12

13 # creating widgets for other windows
14 self.widget1 = Window_1()
15 ...
16

17 # add widgets to QStackedWidget
18 self.stackedWidget.addWidget(self.widget1)
19 ...
20

21 # add QStackedWidget to the main layout
22 self.layout.addWidget(self.stackedWidget)
23

24 # create actions for menubar
25 switchToWidget1Action = QAction("Data␣&uploading", self)
26 switchToWidget1Action.triggered.connect(lambda: self.stackedWidget.

setCurrentIndex(0))
27 ...

Kód 7.6: Ukázka propojeńı widget̊u v hlavńım okně GUI
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7.6 Konfiguračńı soubor

Snahou konfiguračńıho souboru je umožnit uživateli přizp̊usobovat parametry během
použ́ıváńı aplikace. Jedná se o nastaveńı databáze, rozpoznávaćıch atribut̊u formát̊u
nebo názvy logovaćıch soubor̊u. Nı́že je zobrazen soubor config.ini (kód 7.7).

1 [DEFAULT]
2 author = Dominik Jez
3 version = 1.0.0
4

5 [DATABASE_CONFIGURATION]
6 database = CyberFusionApp
7 collection_metadata = metadata_import
8 host = localhost
9 port = 27017

10 mysql_host=localhost
11 mysql_user=root
12 mysql_password=root
13 mysql_test_database = TEST_DATABASE
14

15 [upload_data]
16 number_of_lines = 60
17

18 [upload_data.csv]
19 treshold_csv = 0.8
20 characters_to_remove = [".", "@", "␣", "(", ")"]
21 headers = ["email", "username", "name", "password", "salt", "hash", "phone",

"number", "pin"]
22

23 [upload_data.html]
24 treshold_html = 0.3
25 elements = ["<meta", "</head>", "</html>", "<title", "</title>", "<style", "

</style>", "<div", "<br>", "<tr>", "</tr>", "<td", "</td>"]
26

27 [upload_data.sql]
28 treshold_sql = 0.4
29 sql_statements = ["CREATE␣TABLE", "(", ")", ";", "INSERT␣INTO", "VALUES", "("

, ")", ";"]
30

31 [upload_data.yaml]
32 ignore_yaml = False
33

34 [LOGS]
35 window_01_log_name = window-01-log.txt
36 window_01_log_full = window-01-log-full.txt
37 window_01_output_name = window-01-output.txt
38 window_01_sample_name = window-01-sample.txt
39 window_02_output_name = window-02-output.txt
40

41 [DIRECTORY]
42 tmp_output_directory = tmp_output_directory

Kód 7.7: Konfiguračńı soubor nástroje CyberFusionApp
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8 OVĚŘENÍ FUNKČNOSTI V TESTOVACÍM PROSTŘEDÍ

Tato kapitola poskytuje přehled testovaćıho prostřed́ı včetně specifikace hardwaru, ve
kterém byl nástroj otestován. Zahrnuje také testovaćı sady, které byly použity k na-
plněńı databáze daty, k vyhledáváńı dat a modifikaci index̊u spolu se zobrazeńım statis-
tických dat. Jednotlivé režimy byly testovány z hlediska jejich funkčnosti a schopnosti
vyvoláńı neobvyklých situaćı.

8.1 HW a SW specifikace

Veškerý vývoj byl prováděn na hostitelském stroji s OS Window 10 Pro, který obsahuje
virtualizačńı prostřed́ı VMware Workstation 17. Samotný vývoj a spuštěńı nástroje
bylo provedeno na virtuálńım stroji s OS Linux distribućı Ubuntu. Nı́že v tabulce
se nacháźı přehled použitých zdroj̊u virtuálńıho stroje 8.1. Softwarové specifikace jsou
uvedeny v uživatelské př́ıručce v seznamu př́ıloh. Př́ıručka obsahuje použité nástroje,
konfiguraci a spuštěńı nástroje.

Distribuce Ubuntu
Verze distribuce 22.04.4 LTS

CPU Intel Core i7-9850H 2.60GHz, 2 Core(s)
RAM 8.00 GB
Tabulka 8.1: HW konfigurace virtuálńıho stroje

8.2 Popis testovaćıch sad

Pro otestováńı funkčnosti nástroje slouž́ı vytvořené testovaćı sady. Jednotlivé sady ob-
sahuj́ı soubor _description-file.txt, který popisuje strukturu dat. U každé testovaćı
sady ńıže bude uveden popis struktury (bez _description-file.txt).

• samples_01 – zahrnuje CSV soubory pocházej́ıćı z r̊uzných zdroj̊u bez hlaviček.

• samples_02 – zahrnuje XLSX soubor s jedńım listem.

• samples_03 – zahrnuje SQLITE soubor.

• samples_04 – zahrnuje větš́ı množstv́ı SQL soubor̊u.

• samples_05 – zahrnuje YAML soubor.

• samples_06 – zahrnuje JSON soubory.

• samples_07 – obsahuje soubory (validńı i nevalidńı) s r̊uznými koncovkami.

• samples_08 – zahrnuje CSV soubory s r̊uznou hierarchíı umı́stěńım soubor̊u.
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• samples_09 – zahrnuje duplikátńı CSV soubory (obsahuj́ı hlavičky).

• samples_10 – zahrnuje soubory r̊uzných formát̊u s r̊uznou hierarchíı umı́stěńım.

• samples_11 – obsahuje větš́ı CSV soubory k otestováńı rychlosti imporu dat a
vyhledáváńı v datech.

8.3 Režim – nahráváńı dat

Při spuštěńı nástroje je zobrazen režim nahráváńı dat (Data upload). Uživatel má
možnost vyplnit tři textové pole: Note #1, Note #2 a File Path. Při nevyplněńı tex-
tového pole Note #1 a File Path a spuštěńı parsováńı dat tlač́ıtkem Parse data je
uživatel upozorněn na nevalidńı vstup (obrázek 8.1).

Obrázek 8.1: Dialogové okna – Empty Note #1 a Empty File Path

Uživatel je povinnen zadávat do textového pole Note #1 unikátńı textový řetězec, jinak
je upozorněn na duplicitu (obrázek 8.2). Pole Note #2 slouž́ı jako doplňuj́ıćı údaj pro
uživatele a může být jakýkoliv. Při zadáńı neplatné adresy souboru nebo adresáře do
pole File Path je uživatel upozorněn na nevalidńı vstup (obrázek 8.2).

Obrázek 8.2: Dialogové okna – Not unique Note #1 a Invalid File Path
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Adresu File Path je možné zadat ručně, nebo pomoćı tlač́ıtka Browse vybrat přesný
soubor v pr̊uzkumńıku. Na obrázku 8.3 je zobrazeno, jak bude okno vypadat po zadáńı
všech údaj̊u.

Obrázek 8.3: Input information z okna Data uploading

Po potvrzeńı tlač́ıtka Parse data prob́ıhá zpracováńı a nahráváńı dat do databáze.
V př́ıpadě neurčitosti formátu se objev́ı dialogového okno, které vyžaduje zvoleńı
formátu (obrázek 8.4). Nab́ızené formáty se nacháźı v dialogovém okně a pro zvo-
leńı se vyṕı̌se formát do textového pole s potvrzeńım tlač́ıtka OK. Zpravidla se jedná
o formáty, které jsou rozpoznávány podle syntaxe formátu.

Obrázek 8.4: Dialogové okno – Unspecified format

Během procesu zpracováńı souboru formátu CSV se může stát, že program jistě ne-
rozezná oddělovaćı znak. Může to být t́ım, že v souboru se nacháźı v́ıce oddělovač̊u,
které se vyskytuj́ı v časté frekvenci. Pro tyto účely je po uživateli vyžádáno upřesněńı
oddělovače v dialogovém okně (obrázek 8.5).

U formátu CSV se může objevit ještě jedno dialogové okno týkaj́ıćı hlaviček souboru
(obrázek 8.6). Jestliže se nacháźı hlavičky na začátku souboru a v konfiguračńım sou-
boru config.ini v listu headers jsou obsaženy, tak neńı nutná interakce uživatele.
V př́ıpadě nenalezeńı shody s hlavičkou nebo jejich absenćı je po uživatelé vyžádána
interakce.

Dialogové okna (8.4, 8.5 a 8.6) zároveň obsahuj́ı v hlavńım okně Output information

(obrázek 8.7), kde je zobrazen aktuálně zpracovávaný soubor spolu s části dat. Podle
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Obrázek 8.5: Dialogové okno – Unspecified delimiters

Obrázek 8.6: Dialogové okno – Unknown attributes

tohoto lze snadno poznat o jaký soubor se jedná, jaké oddělovače a hlavičky obsahuje
bez nutnosti ručńı kontroly souboru z adresáře.

Obrázek 8.7: Output information z okna Data uploading

Důležité informace týkaj́ıćı se zpracováńı soubor̊u jsou zaznamenány v textovém okně
Logs (obrázek 8.8). Nejnověǰśı údaj je zobrazen na začátku okna. Každý nový údaj
obsahuje čas vzniku události doplněný o komentář. Lze např. zjistit kolik dokument̊u
v rámci souboru bylo nahráno, jaký formát při zpracováńı souboru se zvolil nebo cel-
kový počet úspěšný/neúspěšných/existuj́ıćıch soubor̊u je zpracováno.

Po nahráńı všech soubor̊u do databáze je zobrazeno dialogové okno (obrázek 8.9), které
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Obrázek 8.8: Logs z okna Data uploading

informuje uživatele o počtu úspěšných, neúspěšných a duplicitńıch souborech. Po tomto
kroku může následovat daľśı import soubor̊u nebo použit́ı jiného režimu nástroje.

Obrázek 8.9: Dialogové okno – Import Success

8.3.1 Nahráńı testovaćıch dat

samples_01

Nahráńı testovaćıch dat ze sady prob́ıhalo velice plynule. Po vybráńı adresáře aplikace
interaguje s uživatelem kv̊uli doplněńı hlaviček. Časová prodleva mezi vyplňováńım
hlaviček je minimálńı. Důvod rychlého zpracováńı dat je velikost vstupńıch soubor̊u
řádově KB a ńızkých jednotek MB.

samples_02

Sada samples_02 obsahuje ukázkový XLSX soubor o velikost 20MB. Soubor obsahuje
tři listy, kde pouze na prvńım listu se nacháźı data. Zpracováńı souboru trvá podstatně
deľśı dobu než u CSV soubor̊u – řádově deśıtky sekund. To je zapř́ıčiněno převodem
z XLSX do CSV souboru. Ani přes přidáńı paralelńıho zpracováńı se dramaticky neu-
rychlil převod listu do CSV formátu.

Po převodu do CSV formátu je zobrazeno dialogového okno kv̊uli doplněńı separátoru
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a hlaviček. Doplňováńı hlaviček podle zobrazeného souboru je komplikovaněǰśı, protože
text je v cyrilici. Samotné nahráńı dat do databáze je opět rychlé a trvá pár sekund.

samples_03

Obsahem souboru je jeden soubor formátu SQLITE. Velikost souboru je necelých
90MB. SQLITE se použ́ıvá jako jednoduchá a rychlá databáze pro menš́ı projekty.
Při importováńı dat do databáze byly vytvořeny deśıtky kolekćı (oproti CSV formátu,
kde je vždy vytvořena jedna kolekce). To je zapř́ıčiněno strukturou SQLITE, protože
může obsahovat několik tabulek v databázi. Rychlost zpracováńı je porovnatelná se
strukturou CSV.

samples_04

Sada obsahuje 19 soubor̊u. Každý soubor má velikost okolo 1MB. Po vybráńı adresáře
jsou některé soubory rozpoznány jako SQL a CSV. To je ovlivněno volbou parametr̊u
v config.ini. Při zvoleńı formátu SQL je většina soubor̊u zpracována až na některé
výjimky. To může být zp̊usobeno nevalidńı syntax́ı souboru. Ze všech soubor̊u byl
automaticky rozpoznán jeden CSV soubor – koncovka souboru je .sql, ale struktura
neobsahuje prvky SQL. Po zadáńı hlaviček byl úspěšně zpracován.

Jestliže se nespoušt́ı nástroj pod administrátorským účtem (sudo), tak je nutné zadat
heslo do terminálu. To je zapř́ıčiněno použ́ıváńım nástroj̊u pro import/export z/do
mysql databáze a práci se souborem vygenerovaný mysql pro nahráńı CSV formátu do
databáze MongoDB.

samples_05

Při povoleńı rozpoznáváńı YAML soubor̊u v konfiguračńım souboru config.ini je
soubor úspěšně rozpoznán jako YAML a CSV. Po zvoleńı YAML možnosti je soubor
úspěšně zpracován. Časová náročnost zpracováńı je porovnatelná k formátu CSV.

Metoda rozpoznáváńı soubor̊u CSV je závislá na struktuře souboru. Struktura YAMLu
obsahuje často na jednom řádku středńık – to se může zdát, že v souboru se nacháźı
dva sloupce. Při úpravě prahu rozpoznáváńı CSV souboru lze eliminovat rozpoznáńı
CSV za cenu striktněǰśıho posuzováńı CSV formátu.

samples_06

Formát JSON má jasně danou strukturu. Soubor je rozpoznán pomoćı modulu json,
kde je kontrolována validita. T́ım máme zajǐstěno, že se jedná o formát JSON. Časová
náročnost zpracováńı je o něco rychleǰśı než u CSV souboru, protože MongoDB použ́ıvá
strukturu formátu JSON.
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samples_07

Sada obsahuje validńı i nevalidńı soubory. Může se jednat o binárńı data, konfiguračńı
soubory, metadata nebo o soubory bez koncovek. Rozpoznané soubory jsou zpracovány
obvyklým zp̊usobem jako výše popsané formáty. Nevalidńı soubory jsou ignorovány.

samples_08

V sadě se nacháźı tři soubory a adresáře. Každý adresář obsahuje soubory. Součet sou-
bor̊u je v deśıtkách. Zpracováńı prob́ıhá stejně jako u CSV soubor̊u. Problém výskytu
adresáře neńı zaznamenaný. Jelikož soubory neobsahuj́ı hlavičky, tak je nezbytné během
zpracováńı doplňovat hlavičky soubor̊u.

samples_09

Sada obsahuje dva duplicitńı CSV soubory s hlavičkami a odlǐsným názvem. Zp̊usob
kontroly duplicit je zajǐstěn před začátkem zpracováńı dat s kolekcemi obsaženými
v databázi. Při nahráńı dat je vytvořena jedna kolekce s hashem sha-256 jako název
kolekce a dva dokumenty jsou přidány do kolekce metadata_import, která obsahuje
metadata o nahraných kolekćıch. Rozd́ıl v dokumentech je v názvu soubor̊u.

samples_10

Obsah sady obsahuje přes 30 soubor̊u převážně formátu CSV. Celková velikost sady je
lehce přes 100MB. CSV soubory dosahuj́ı velikosti do 3MB. Zpracováńı prob́ıhá plynule
do té doby, než se zpracovává soubor se strukturou SQL. Opět je nutné připomenout,
jestliže neńı spuštěn nástroj pod rootem, tak je vyžádáńı hesla pro pokračováńı zpra-
cováńı. Celková doba běhu je ovlivněna interakćı uživatele (zpracováńı CSV soubor̊u
zanedbatelné).

samples_11

Testovaćı sada obsahuje čtyři soubory uložené ve dvou adresář́ıch. Každý soubor ob-
sahuje 2 atributy. Tabulka 8.2 ńıže popisuje časy běhu zpracováńı jednotlivých sou-
bor̊u. Lze si povšimnout nepř́ımé korelace mezi časem a velikosti souboru. Můžeme
předpokládat, že s nar̊ustaj́ıćı velikost́ı soubor̊u poroste i čas zpracováńı. Testovaćı
sady mohou být r̊uzného charakteru – r̊uzný počet soubor̊u, formát̊u i velikost́ı.

8.4 Režim – vyhledáváńı v datech

Okno slouž́ı k vyhledáváńı textového pole z atributu. Uživatel zvoĺı z tabulky atri-
but (Attributes), který bude cht́ıt prohledávat a zadá řetězec do textového pole
Find (obrázek 8.10). Textové pole slouž́ı jako doplňuj́ıćı údaj pro výpis výstupu. Jako
upřesňuj́ıćı parametr je možné zvolit z tabulky Note #1, který znač́ı import datové
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Tabulka 8.2: Zpracováńı soubor̊u – časy běhu nahráńı do databáze

Název souboru Velikost [MB] Počet řádk̊u Čas [s]
btc_OnlyUnique.txt 21 587 151 8

yue.com[1kk NOHASH].txt 28 1 005 476 12
Poloniex.txt 31 952 457 9

7.txt 103 3 193 815 39

sady. Pro zvoleńı konkrétńı sady je nutné potvrdit volbu z checkboxu. Tohle potvrzeńı
nav́ıc dává možnost mazáńı označené sady.

Obrázek 8.10: Zvoleńı parametr̊u z okna Data searching

Při zadáńı stejného kĺıčové slova password do textového pole Find dostaneme rozd́ılné
výsledky při vyhledáváńı údaje např́ıč celou databáźı a konkrétńı datovou sadou.
Úspěch o ukončeńı hledáńı je zobrazen v dialogovém okně (obrázek 8.11). Nav́ıc obsa-
huje informaci o počtu vyhledaných dokument̊u.

Obrázek 8.11: Dialogové okna – The search ended
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Po vyhledáńı kĺıčového řetězce je ve spodńım okně (obrázek 8.12) zobrazen výstup ve
formátu JSON. Výstup obsahuje všechny údaje o dokumentu včetně metadat (název
testovaćı sady a př́ıdavné poznámky). Pomoćı těchto údaj̊u lze zjistit relevantńı in-
formace o tom, kdo všechno použ́ıvá heslo password. Daľśı analýzou by mohlo být
hledáńı emailové adresy, ke které známe heslo. T́ım bychom, např. při dostatečném
množstv́ı nahraných dat, mohli zjistit webovou stránku, kde by byla velká šance shody
s danou emailovou adresou a heslem.

Obrázek 8.12: Output z okna Data searching

Jestliže uživatel nezvoĺı žádný atribut z tabulky Attributes nebo nezadá žádnou hod-
notu do textové pole Find, tak se objev́ı po spuštěńı hledáńı Find data dialogové okno
informuj́ıćı o chybě (obrázek 8.13).

Obrázek 8.13: Dialogové okna – Empty label Attributes a Empty label Find

Tlač́ıtko Export data slouž́ı pro uložeńı zobrazených dat z výstupu. Po uložeńı se
zobraźı dialogové okno informuj́ıćı o úspěchu (obrázek 8.14). V př́ıpadě mazáńı sady
je možnost použ́ıt tlač́ıtko Remove Note #1. T́ım se zajist́ı smazáńı vybrané sady
– zahrnuje všechny kolekce spolu s metadatay. U úspěšném smazáńı sady informuje
dialogové okno (obrázek 8.14).
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Obrázek 8.14: Dialogové okna – Data are saved a Note #1 removed

Vpravo nahoře tlač́ıtko Refresh data slouž́ı pro obnovu dat okna. Aktualizuje veškerá
okna na výchoźı hodnoty.

8.4.1 Vyhledáváńı v testovaćıch dat

Čas běhu hledáńı konkrétńıho řetězce je ovlivněn velikost́ı, omezuj́ıćımi podmı́nkami
(hledáńı v určité sadě a omezeńı limit) a použitými indexy. Nahrané datové sady jsou
př́ılǐs malé pro měřeńı výkonnosti hledáńı kĺıčového atributu. Hledáńı trvá řádově pár
sekund bez použit́ı indexace. Vytvořené indexy slouž́ı pro urychleńı hledáńı za cenu
větš́ı paměťové vyt́ıženosti.

8.5 Režim – indexace a statistické data

Posledńı vytvořené okno (Indexes and stats) slouž́ı pro správu index̊u a zobrazeńı sta-
tistických údaj̊u o databázi nebo sadě (obrázek 8.15). Pravé okno Possible indexes

je využ́ıváno k výběru indexu.

Obrázek 8.15: Výběr index̊u z okna Indexes and stats
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Stisknut́ı tlač́ıtka Create index vytvoř́ı nový index v rámci celé databáze. Jestliže
uživatel nyńı nahraje do nástroje novou sadu, tak i tato sada bude aktualizována
o existuj́ıćı indexy. Levé okno Created indexes slouž́ı pro odebráńı index̊u z databáze.
Při přidáńı nebo odebráńı indexu se zobraźı dialogové okno o úspěchu a o ovlivněném
indexu (obrázek 8.16).

Obrázek 8.16: Dialogové okna – Indexes created a Indexes removed

Nad oknem Created indexes se vyskytuje tlač́ıtko Control consistency pro kon-
trolu konzistence dat (obrázek 8.17). To zahrnuje ověřeńı vytvořených index̊u např́ıč
celou databáźı a shody metadat s kolekcemi. V př́ıpadě nekonzistence dat jsou indexy
doplněny, smazána metadata, která neobsahuj́ı kolekce a kolekce, které neobsahuj́ı me-
tadata jsou vypsány v logovaćım okně.

Obrázek 8.17: Dialogové okna – Problem controling collections a Consistency
is all right

Opět vpravo nahoře tlač́ıtko Refresh data je vhodné použ́ıt pro obnovu dat okna. To
může ovlivnit výsledky, jestliže jsou do databáze přidané nová data, nebo z databáze
jsou odebrána data.

V druhé části okna jsou prezentovány statistiky týkaj́ıćı se databáze a vybrané sady
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(obrázek 8.18). Pro výběr sady se muśı z rozbalovaného okna vybrat konkrétńı sada.
Po výběru se automaticky propočtou statistické data.

Obrázek 8.18: Zobrazeńı statistických dat databáze a sady z okna Indexes and
stats

Tlač́ıtko Browse and export slouž́ı pro exportováńı celé databáze v komprimované
podobě. Pomoćı pr̊uzkumńık̊u lze vybrat mı́sto pro uložeńı. Po uložeńı je zobrazeno
dialogové okno o úspěšném exportováńı (obrázek 8.19).

Obrázek 8.19: Export database a dialogové okno Export was successful

8.5.1 Indexace dat

Doba při vytvářeńı a odeb́ıráńı index̊u je ovlivněna velikost daného atributu např́ıč
databáźı. Při nahráńı testovaćı sady do databáze trvá vytvořeńı index̊u několik málo
sekund a mazáńı index̊u je téměř okamžité. Pro atributy jako jsou password nebo email
trvá indexace deľśı dobu (přibližně 5 sekund). Pro atributy, kde je výskyt dokument̊u
minimálńı, je vytvářeńı index̊u okamžité.

8.6 Podp̊urné nástroje

MongoDB Compass je užitečným nástrojem pro ověřováńı dat, který nab́ıźı grafické
uživatelské rozhrańı pro správu databáźı, monitorováńı výkonu a vyhledáváńı doku-
ment̊u.
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9 MOŽNOSTI DALŠÍHO ROZVOJE

Existuje řada daľśıch možnost́ı, která by zlepšila celkovou funkčnost aplikace. Jedná se
např. o rozš́ı̌reńı funkcionalit.

• Zpracováńı archivovaných a komprimovaných soubor̊u.

• Zpracováńı běžných (XML, HTML) a specifických soubor̊u (podle magic bytes).

• Automatizace zpracováńı s předem danými nebo zjǐstěnými parametry.

• Rozpoznáváńı typu hašovaćıch funkćı.

Mimo uvedené funkcionality se může dále jednat o integraci s daľśımi systémy, které
budou využ́ıvat data z nástroje. Integrace s firewallem by vedla ke zlepšeńı kontroly
śıťového provozu a t́ım mohla chránit stávaj́ıćı systém.

Podrobná analýza a optimalizace náročných oblast́ı kódu může zahrnovat vylepšeńı
dotaz̊u do databáze a architektury nástroje.

Pro minimalizaci rizika ztráty se vyplat́ı implementovat strategii zálohováńı a obnovy.
Zálohováńı by mělo prob́ıhat v pravidelných intervalech. Při práci s citlivými daty je
vhodné data zabezpečit před neoprávněným př́ıstupem a zneužit́ım. To vede k imple-
mentaci autentizace a autorizace, šifrováńı dat a auditováńı.
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ZÁVĚR

V diplomové práci byla detailně analyzována problematika kybernetické bezpečnosti,
která názorně ilustruje stále rostoućı trend digitalizace a s ńım spojený nár̊ust di-
gitálńı stopy. Z tohoto vývoje vyplývá nutnost zvážit adekvátńı protiopatřeńı, která
by byla schopna reagovat na stále sofistikovaněǰśı hrozby a útoky. Źıskáváńı dat z roz-
manitých zdroj̊u přináš́ı výzvy v efektivńım ukládáńı a analýze. V této souvislosti
se nab́ıźı koncept využit́ı vhodné nerelačńı databáze, jež by byla schopna efektivně
zpracovávat rozsáhlé a heterogenńı datové soubory a současně umožňovala rychlé vy-
hledáváńı v nich.

V rámci pr̊uzkumu dostupných nástroj̊u nebyl nalezen žádný, který by dokázal efek-
tivně zpracovávat heterogenńı data a poskytoval komplexńı vyhledávaćı funkce. Na
základě tohoto zjǐstěńı byla provedena analýza dat poskytnutých fakultou, která sloužila
jako východisko pro následnou implementaci vlastńıho nástroje. Závěrem této analýzy
bylo konstatováno, že data vykazuj́ı široké spektrum r̊uznorodých formát̊u, což vedlo
k rozhodnut́ı vyvinout aplikaci pro zpracováńı heterogenńıch dat s centrálńım řešeńım,
pojmenovanou CyberFusionApp. Pro účely této aplikace byla zvolena dokumentová
databáze MongoDB. Toto rozhodnut́ı bylo podpořeno výsledky analýzy nerelačńıch
databáźı, která, navzdory zkoumaným metodikám jako YCSB a OSSpal, a zohledněńı
popularity využit́ı mezi širokou veřejnost́ı, jednoznačně vyústila ve prospěch dokumen-
tové databáze MongoDB.

CyberFusionApp je navržena s ohledem na uživatele, kteř́ı potřebuj́ı zpracovat rozsáhlé
množstv́ı heterogenńıch dat a centralizovat je do jednoho řešeńı. Tento nástroj je scho-
pen zpracovávat širokou škálu textových formát̊u, včetně CSV, JSON, YAML, SQL, a
také formáty, které obsahuj́ı signaturu jako XLSX nebo SQLITE.

Jedńım z hlavńıch př́ınos̊u CyberFusionApp je možnost provádět vyhledáváńı v datech
např́ıč celou databáźı nebo v konkrétńı sadě dat vytvořené během procesu nahráváńı.
Tato funkce umožňuje uživatel̊um nalézt korelace mezi r̊uznými datovými prvky, např.
identifikovat hesla nebo hashovaná hesla na základě výskytu e-mailových adres. Pro
zajǐstěńı rychleǰśıho vyhledáváńı je uživateli také poskytnuta možnost vytvářet indexy
pro specifické atributy.

Nástroj CyberFusionApp lze nadále rozšǐrovat o daľśı funkcionality, které by ještě v́ıce
pośılily jeho využitelnost. Může se jednat o integraci zpracováńı archivovaných a kom-
primovaných soubor̊u, podporu daľśıch formát̊u dat nebo rozš́ı̌reńı funkćı pro větš́ı
autonomii nástroje nebo jeho integraci s daľśımi bezpečnostńımi prvky, jako jsou fi-
rewally.
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http://hdl.handle.net/10563/46058.
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poč́ıtačových a komunikačńıch systémů. 2015. Dostupné z: http://hdl.hand

le.net/10563/34004.

[38] PECINA, Martin. Big data a databáze NoSQL. Diplomová práce. Vladimı́r
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[41] AMGHAR, Souad; CHERDAL, Safae a MOULINE, Salma. Storing, preprocessing
and analyzing tweets: finding the suitable noSQL system. Online. International
Journal of Computers and Applications. 2022, vol. 44, no. 6, s. 586-595. ISSN
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[44] CARVALHO, Inês; SÁ, Filipe; BERNARDINO, Jorge. Performance Evaluation
of NoSQL Document Databases: Couchbase, CouchDB, and MongoDB. Online.
Algorithms. 2023, vol. 16, no. 2. ISSN 1999-4893. Dostupné z: https://doi.org/
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Obr. 2.1. Kategorizace dat [zdroj vlastńı] ...................................................... 28
Obr. 2.2. Centralizované, decentralizované a distribuované systémy [zdroj vlastńı] 30
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Obr. 8.5. Dialogové okno – Unspecified delimiters .................................... 92
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Obr. 8.15. Výběr index̊u z okna Indexes and stats........................................ 98
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Kód 7.3. Pseudokód rozpozáváńı formát̊u . . . . . . . . . . . . . . . . . . . . 84
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PŘÍLOHA P I. UŽIVATELSKÁ PŘÍRUČKA

Tento nástroj slouž́ı ke zpracováńı a vyhledáváńı heterogenńıch dat z r̊uzných zdroj̊u,
včetně databázových dump̊u, strojových dat, JSON formát̊u a textových soubor̊u.
Uživatel má možnost nahrát soubor nebo adresář, ověřit formát dat, identifikovat atri-
buty, uložit data do databáze a vytvořit indexy pro rychlé vyhledáváńı.

Dı́ky pokročilé analýze relevantńıch informaćı lze rozpoznat možné rizikové vzory a
využ́ıt je pro forenzńı analýzu nebo detekci možných útok̊u. Nástroj je ovladatelný
prostřednictv́ım uživatelsky př́ıvětivého grafického rozhrańı a umožněńı centralizova-
nou práci s heterogenńımi daty.

HW a SW požadavky

Nástroj byl testován na zař́ızeńı, které obsahovalo následuj́ıćı konfiguraci:

Distribuce Ubuntu
Verze distribuce 22.04.4 LTS

CPU Intel Core i7-9850H 2.60GHz, 2 Core(s)
RAM 8.00 GB
ROM 64.00 GB

Tabulka A: konfigurace stroje

Velikost RAM a ROM je závislá na využit́ı aplikace. Při obsahově větš́ı zátěži je vhodné
navýšit i HW zdroje.

Použité nástroje jsou uvedeny spolu s verźı v následuj́ıćı tabulce:

Nástroj Verze
Python 3.10.12

pip 22.0.2
MongoDB 7.0 Community Edition on LTS

MongoDB Compass 1.42.3 (stable)
MongoDB Command Line Database Tools 100.9.4

MySQL 8.0.36-0ubuntu0.22.04.1
Tabulka B: nástroje a č́ıslo verze



Instalace a konfigurace

Po spuštěńı distribuce Ubuntu verze 22.04.04 LTS bude provedena následuj́ıćı ověřeńı
a instalace. Nástroje, které již jsou nainstalovány v systému, budou ponechány.
Python, pip

#!/bin/bash
$ sudo apt-get update
$ python3 --version # Python 3.10.12
$ sudo apt install python3-pip
$ pip --version # pip 22.0.2

MongoDB – postup instalace je popsán na stránkách, nebo lze následovat kroky ńıže
https://www.mongodb.com/docs/manual/tutorial/install-mongodb-on-ubuntu

1. Import the public key used by the package management system

#!/bin/bash
$ sudo apt-get install gnupg curl

#!/bin/bash
$ curl -fsSL https://www.mongodb.org/static/pgp/server-7.0.asc | \
sudo gpg -o /usr/share/keyrings/mongodb-server-7.0.gpg \
--dearmor

2. Create a list file for MongoDB

#!/bin/bash
$ echo "deb [ arch=amd64,arm64 \
signed-by=/usr/share/keyrings/mongodb-server-7.0.gpg ] \
https://repo.mongodb.org/apt/ubuntu jammy/mongodb-org/7.0 multiverse" | \
sudo tee /etc/apt/sources.list.d/mongodb-org-7.0.list

3. Reload local package database

#!/bin/bash
$ sudo apt-get update

4. Install the MongoDB packages

#!/bin/bash
$ sudo apt-get install -y mongodb-org

Mongodb compass – instalace

#!/bin/bash
$ wget https://downloads.mongodb.com/compass/mongodb-compass_1.42.3_amd64.deb
$ sudo dpkg -i mongodb-compass_1.42.3_amd64.deb

https://www.mongodb.com/docs/manual/tutorial/install-mongodb-on-ubuntu


MongoDB Command Line Database Tools – ověřeńı zda je nástroj nainstalovaný.
Jinak následovat stránku: https://www.mongodb.com/docs/database-tools/insta
llation/installation-linux/

#!/bin/bash
$ sudo dpkg -l mongodb-database-tools

Konfigurace MongoDB

#!/bin/bash
$ sudo systemctl start mongod # spuštěnı́ služby mongod
$ sudo systemctl enable mongod # povolenı́ auto. zapnutı́ při startu PC

Instalace MySQL

#!/bin/bash
$ sudo apt install mysql-server # instalace MySQL server

Konfigurace MySQL

#!/bin/bash
$ sudo systemctl start mysql # spuštěnı́ služby mysql
$ sudo mysql
mysql> ALTER USER 'root'@'localhost' IDENTIFIED WITH
mysql_native_password by 'root';
mysql> quit

Př́ıprava projektu – dostat se do adresáře s aplikaćı

#!/bin/bash
$ sudo apt install python3.10-venv # v přı́padě potřeby
$ python3 -m venv venv
$ source venv/bin/activate
(env) $ pip install -r requirements.txt
(env) $ python3 -m CyberFusionApp

Spuštěńı projektu po restartu PC – dostat se do adresáře s aplikaćı

#!/bin/bash
$ mongodb-compass & # podpůrný nástroj pro DEBUG
$ source venv/bin/activate
(env) $ python3 -m CyberFusionApp

Řešeńı problémů

Během zpracováńı soubor̊u ve formátu .sql může být vyžadováno, aby uživatel zadal
heslo pro účet s administrátorským oprávněńım prostřednictv́ım konzole.
Nástroj se může zdát nečinný, avšak provád́ı př́ıpravu dat. Prośım, počkejte chv́ıli.

https://www.mongodb.com/docs/database-tools/installation/installation-linux/
https://www.mongodb.com/docs/database-tools/installation/installation-linux/
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