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ABSTRAKT

Bakalatrskd prace se zabyva popisem a zkoumdanim elektronickych bezpecnostnich
komponent vozidel, které jsou v dnesni dobé uz standartnim vybavenim novych vozidel.
Teoreticka Cast popisuje vyuzivané elektronické bezpecnostni komponenty vozidel,
odhaluje zakladni principy a vysvétluje funkce, popiipadé pojednd o jiz povinnych
systémech. Jednim zcilii prace je vytvoreni prototypu automobilu pomoci platformy
Arduino, ktery bude obsahovat elektronické bezpecnostni systémy. Popisuje vyuzité
komponenty pii tvorbé a vysvétluje kod. Dale praktickd cast popisuje provedeni
vymyslenych experimentd, které ovetuji funkEnost vytvotenych systémi a realného modelu.
V experimentech byla ovétena funkce danych systémi a ovéfilo se, pti jakych podminkach
systémy pracuji. Experimenty bylo také ovéteno, jakym zpiisobem lze vybrané systémy

ovlivnit nebo narusit jejich funkci.

Kli¢ova slova: Elektronické bezpecnostni systémy vozidel, asisten¢ni systémy, Arduino,

parkovaci senzory, ultrazvukovy senzor, mikrovlnny senzor, experimenty.

ABSTRACT

The bachelor's thesis focuses on the description and examination of electronic safety
components in vehicles, which are now standard equipment in new vehicles. The theoretical
part describes the electronic safety components used in vehicles, reveals the basic principles,
and explains their functions, or discusses mandatory systems. One of the goals of the thesis
is to create a car prototype using the Arduino platform, which will include electronic safety
systems. It describes the components used in the creation and explains the code.
Furthermore, the practical part describes the execution of designed experiments that verify
the functionality of the created systems and a real model. The experiments verified the
function of the given systems and determined the conditions under which the systems
operate. The experiments also verified how selected systems can be influenced or disrupted

in their function.

Keywords: Electronic vehicle safety systems, assistance systems, Arduino, parking sensors,

ultrasonic sensor, microwave sensor, experiments.
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UvVOD

Bakalafskd prace stématem ,,Zkoumdani zranitelnosti elektronickych bezpecnostnich
komponent“ se zaméfuje na popis a ovefeni funkCnosti vytvofenych i1 realnych
bezpe¢nostnich systémi. V modernich automobilech se bezpecnostni systémy stale
zdokonaluji a spole¢nost na n¢ klade stale vyssi pozadavky a ma stale vyssi oc¢ekavani.
Spousta lidi tyhle systémy pouziva kazdodenné, ale mnohdy nemaji dostate¢né informace o

zakladnich vlastnostech systémti.

Teoreticka ¢ast popisuje bézn¢ vyuzivané bezpecnostni systémy, které se daji standartné
najit v automobilech. Zminuje a vysvétluje kazdy systém zvlast’, kde z popisu lze jednoduse
pochopit, jak systémy funguji. Byla zminéna i ¢ast o legislativé a povinnych systémech, kdy
Evropska unie se snazi o obecné zvySeni bezpecnosti na evropskych cestach. Tudiz vznikaji
vyhlasky, které stanovuji povinné systémy, jak v osobnich automobilech, tak i v ndkladnich
vozech. Pozornost byla vénovéna i autonomnim vozidlim, jelikoz se zvysujici se
implementaci bezpecnostnich a asistencnich systémi se zvySuje uroven autonomniho fizeni,
ve kterém je budouci vize automobilového primyslu a autodopravy. V praktické ¢asti se
nasledn¢ vénuje pifedstaveni a popisu vyvijeného prototypu vozidla, které je opatfeno
bezpecnostnimi systémy na platformé Arduino. Popsany jsou vSechny vyuzité soucastky,
véetné ukazky a vysvétleni kodu, na kterém prototyp funguje. Nasledné je zbytek prace
vénovan popisu prub¢hu a vysledkli experimentli, které byly vymySleny a provedeny.
Experimenty byly vyzkouSeny na prototypu pomoci GTEM komory a semi-anechoické
komory, kde se provadélo testovani elektromagnetické interference (EMI) a
elektromagnetické susceptibility (EMS). Zjistovalo se, jakym zplisobem systémy funguji a
jestli existuje néjaky zpusob, jak systémy narusit a ovlivnit vysledky. Se stejnym cilem
probihalo méfeni redlného automobilu, kde bylo vyuzito ru¢niho spektrometru k métfeni
EMI. Systémy byly podrobeny i fyzickym experimentim, kdy bylo zkouSeno, jak senzory
reaguji na jednotlivé druhy materialii, popfipadé jak mliZou rizné scénare zmast systém.
V potaz bylo brano i bézn¢ vyskytujici se prvek na cestach, a to usedani prachu a Spiny na
samotné senzory. Bylo zjiStovano, jak ultrazvukové senzory reaguji na rizné formy

zaSpinéni.
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I. TEORETICKA CAST
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1 HISTORIE

Prvni automobily se zaCaly objevovat na pocatku 20. stoleti. V t¢ dobé nebyla ovSem
bezpecnost vozidel nikterak hluboce zkoumana ¢i feSena. Konstrukce nebyla navrzena pro
bezpecny provoz, coz vedlo ke smrtelnym nehodam jiz pii rychlosti 40 km/h, tedy na dnesni
poméry nizké rychlosti. [1]

Pti pohledu zpét na historii a vyvoj bezpe€nostnich komponent se da zjistit, Ze prvni snahy
o zvyseni bezpe€nosti automobilll byly pasivni systémy, které se zacaly vyuZzivat okolo 50.
let minulého tisicileti. V té dob¢ byly automobily hlavné mechanicka zalezitost a elektroniku
bychom hledali té¢zko. Ta se v podstaté vyuzivala na osvétleni vozidla. Jako jeden z prvnich
prvkil byl vynalezen bezpecnostni pas. O tomto konceptu se jiz uvazovalo v 19. stoleti, kde
mélo mit vyuziti v bezmotorovych kluzacich. Pak nasledné v prvni poloving 20. stoleti bylo
par pokusii o vyuziti past v automobilech. VétSina téchto pokust byla bud’ nevhodné
fungujicich, nebo nebyly implementovany do sériovych vozidel, a tudiz nebyl tento vynalez

v povédomi Sirsi vetejnosti. [1]

Nils Bohlin
Inventor Volvo 3-point Safety Belt

Obrazek 1 - Prvni sérioveé vyrabéné pasy [2]
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S fungujicim konceptem bezpecnostnich pasu, které byly implementovany do sériového
vozu prisla jako prvni automobilka Volvo. Ta je povazovana za pritkopnika bezpecnostnich
systému vozidel, a do dnesni doby je brana jako jedna z nejvice bezpecnych automobilek.
V roce 1959 pftislo Volvo s tfibodovym bezpecnostnim pasem. Nasledn¢ se pak zacal klast
vEtsi dliraz na bezpecnost automobiltl. Pasy se zacaly zavadét jako povinny prvek vybavy a
posadka (prvné pouze fidi¢, nasledné i cestujici na zadnich sedadlech) méla povinnost za
jizdy vyuzit téchto past. S touhle povinnosti pfisla jako prvni Australie, dalsi staty se pak
zaaly piidavat. Napiiklad v tehdejsim Ceskoslovensku bylo vroce 1967 zavedena
povinnost vyuzit pasy pro fidi¢e a spolujezdce na ptrednim sedadle, ale pouze mimo obec.
Daéle se v roce 1976 zahrnuli i cestujici na zadnich sedadlech, a v roce 1990 uz museli byt

pripoutani vSichni ve vozidle i v obci. [2], [3], [4]

Dal$im velkym milnikem v historii bezpecnostnich systému v automobilech byl vynalez a
zavedeni airbagi. V 70. letech se v USA zacaly vyrabét nékteré automobily, které mély
misto past takzvané vzduchové polstafe. Tohle ovSem nebyla standartni vybava, ale
dodavalo se pouze na ptani zdkaznika. JenZe tahle vymozenost nesla moc na odbyt, béhem
tii let se v Americe prodalo jen zhruba 10 000 vozidel s touhle vybavou. Zména nastala v 80.
letech, kdy znamé znacka Mercedes-Benz pfisla se systémem, kde se vyuzivala kombinace
bezpec¢nostnich past a airbagu. Pokud senzory zaznamenaly néraz, tak se pasy automaticky
zasekly, aby zajistily pohyb pasazéra a zaroven s tim se spustil airbag, ktery mél jit do

protipohybu. [1], [3]

Prvni systém ABS byl zaveden taktéZ firmou Mercedes-Benz v roce 1978. Jejich navrh
vzniknul jiz na zacatku 70. let, firma ale vyhodnotila, Ze systém neni dokonale funk¢ni.
Tento koncept byl pfedan firm& Bosch, kterd s Mercedesem spolupracovala, ta systém
zdokonalila a ten mohl byt pak uveden jako prvni v sériové vyrabéném automobilu. Ze
sytému ABS si nasledné odvodili funkci nového systému ESP. Tenhle systém zavedli na trh
vroce 1995. Nasledné nabidli tuhle technologii zdarma ostatnim automobilkdm s cilem

zvysit bezpe€nost na cestach. [1], [3], [4]

Na prelomu tisicileti se s elektronickymi bezpecnostnimi systémy zacalo vice
experimentovat a vznikaly prvni prototypy a modely jiz modernich systémi, jako jsou
naptiklad asistent jizdy v pruhu, parkovaci pomocné systémy, adaptivni tempomaty a
spousta dalSich, kter¢ meély zvysSit komfort cestovani v automobilu, ale také zvysit

bezpecnost na silnicich. [3], [4]
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2 AKTUALNI STAV

V dnesni dobé je bezpecnost automobili na vysoké urovni. Prvky pasivni a aktivni
bezpecnosti spolu dobie spolupracuji a dokézi nejen predejit srazce, ale zaroven pii kolizi
ochranit pasazéry. Samoziejme faktor, zda cestujici ptezije danou kolizi zavisi na spraévném
vyuziti bezpecnostnich systémil. Nastésti se v dnesni dob¢ klade diiraz na informovanost
vefejnosti. Stejné tak automobily jsou stavéné, aby byl fidiCc upominan na vyuziti
bezpecnostnich prvkii a vénovani se fizeni, naptiklad kontrola nepfipoutanych osob

v automobilu. [5], [6], [7]

2.1 Legislativa

Elektronické bezpecnostni systémy jsou nedilnou soucésti automobilti. Spousta téchto prvki
je obsazena ve standartni vybavé novych aut. Nékteré prvky musi byt dokonce povinné
instalovany v novych vozidlech. Tyhle pfedpisy, které udavaji, jaké prvky bezpecnostnich
systému jsou povinné najdeme ve smérnicich byvalého EHS nebo ES, v dnesni dobé tyhle
legislativni prvky urcuje Evropska Unie a Evropské hospodaiskd komise. Legislativa také

urcuje, jakym zpisobem musi byt provadény bezpecnostni testy téchto prvki. [5], [8]

V roce 2019 vydala Evropska unie natizeni ¢islo 2019/2144. Tohle nafizeni zacalo platit od
léta roku 2022 a jeho obsahem je Uprava povinnych bezpecnostnich systémi v novych
vozidlech. V platnosti neni pouze nové nafizeni, ale samoziejmé plati i ty predeslé, které
nafizuji vyuziti jinych systému, jako je napiiklad bezpecnostni pasy, ABS, detekce

zapnutych past, ESP a dalsi. Nové nafizeni z roku 2019 obsahuje:

e povinny systém nouzového brzdéni pro vSechny vozidla (jak osobni, tak uzitkova),
ktery ma za tikol rozeznat piekazku (vozidlo) v trase automobilu a nasledné zastavit.

Po roce 2024 by tento systém me¢l byt schopny rozeznavat cyklisty a chodce;
e povinné musi byt ve vozidlech zahrnut systém detekce tinavy fidice;

e vybava vSech vozidel musi obsahovat systém hlidani jizdnich pruh a systém

inteligentni kontroly rychlosti, ktery hlidd maximalni rychlost na daném useku;

e vSechna vozidla musi obsahovat parkovaci detekéni systémy pro zvySeni bezpecnosti

pfi parkovani vozidla;

e vSechna vozidla budou mit systém kontroly mrtvého uhlu, ndkladni automobily

budou muset dale vyuzivat systému pro vybo¢ovani z pruhu;
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e vozidla budou povinné vybavena technologii ¢erné skiinky;

e vozidla budou vybavena signalizacnim systémem, ktery bude ostatni fidice

informovat o prudkém/nouzovém zastaveni a vyuziti ABS;

e uzitkova vozidla vcetné autobust a pfivési budou mit také systém kontroly tlaku

v pneumatikach, které upozorni dopiedu fidice na piipadny defekt. Nakladni a

oy e

2.2 AKktivni a pasivni bezpecnostni prvky

Bezpecnostni prvky ve vozidlech se rozliSuji na aktivni a pasivni. Jejich zdsadnim rozdilem
je jejich cil. Aktivni bezpecnostni prvky maji za ukol ptredejit kolizi, tudiz pomahaji fidici
zvladat bézné 1 slozité dopravni situace. Do téhle skupiny lze zatadit spoustu prvki a
systémi, pocinaje brzdnym ustrojim a kvalitnimi pneumatikami. Patii sem také velka
skupina riznych elektronickych bezpecnostnich asistentt, které mizou zasahovat do fizeni
a ovladat jednotlivé casti vozidla. Mizeme sem zafadit naptiklad systémy jako ABS, ESP,

ASR, ale také spoustu bezpecnostnich asistentd. [7], [7], [10], [[11]

Pokud se stane, Ze aktivni bezpecnost neodvrati kolizi, tak na scénu nastupuji prvky pasivni
bezpecnosti. Ty naopak chrani cestujici pfi narazu, tudiz stietu nezabrani, ale snazi se snizit
dopady narazu. Mezi tyhle prvky patii napiiklad vSechny formy zadrznych systémi
(bezpecnostni pasy a detské autosedacky), bezpecna karoserie, ktera odola narazu a svou
deformaci neporani cestujici, dale naptiklad opérka hlavy, kterd musi byt spravné nastavena,
nebo také airbagy, které spolupracuji se zadrznymi systémy. Mohou zde také patfit rizné
SOS systémy, které pii nehod¢ zjisti stav cestujicich a pfi nereagovani automaticky
zkontaktuji integrovany zachranny systém a doda veskeré potfebné informace. Dilezité je
zminit, ze prvky aktivni a pasivni bezpecnosti spolu komunikuji a spolupracuji, coz jeste
zvySuje bezpecnost cestovani. I kdyz je v dnesni dob¢ celkové bezpecnost na velmi vysoké
urovni, je potfeba mit na védomi, ze vSechno se da piekonat. Proto je potieba umét tyhle

systémy pouzivat a jednat tak, aby nemusely zasahovat. [5], [7], [11]

2.3 Parkovaci systémy

Parkovaci systémy jsou v dneSni dobé béznou vybavou osobnich i1 uzitkovych vozidel.
Spousta lidi na n¢ spoléha a nedokaze si bez nich predstavit pfesné parkovani k néjaké
prekazce. Systémi méme vice druhti, nékteré jsou pouze informativni a praci pii parkovani

odvadi stale fidi¢ vozidla, ovSem existuji i autonomni systémy, které odvedou témét
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veskerou praci za tidi¢e. Vyuzivame zde bud’ technologii ultrazvuku, nebo rizné obrazové
formy skrze kameru. Samoziejm¢ se tyhle systémy kombinuji a navzéjem dopliuji. [12],

[13]

Ultrazvuk ma Siroké spektrum vyuziti, jedné se o akustické vinéni, které je pro lidské ucho
neslysitelné, jelikoz se pohybuje nad hranici nasi slySitelnosti (zhruba 20 kHz). Fyzikalni
princip je stejny jako u zvuku, ov§em my nejsme schopni ho slyset. To ale neplati pro zvitata,
ty maji mnohem preciznéjsi zvuk a jsou schopny ho slyset, nékdy i vyuzivat. Technologie
ultrazvuku se vyuzivd napiiklad pro zdravotnické ucely, nds bude ovSem zajimat pro

zjistovani vzdalenosti. V tomhle ptipad¢ se pouziva zhruba frekvence 38 kHz. [12], [14]

2.3.1 Pomocnik p¥i parkovani

Tento systém patii k tém nejméné ndro¢nym, jelikoz se jedna pouze o akustickou signalizaci
fidice. Vyuziva se zde ultrazvukovych senzori, které méii vzdalenosti okolo vozidla. Princip
funkce spociva v tom, ze odeslany signal ze senzoru se odrazi od okolnich objektii. Podle
Casu, za ktery se odeslany impuls vrati, se da urcit vzdalenost, jelikoz zndme rychlost zvuku
a Cas cesty signalu. Funkce miZe byt ovlivnéna druhem materialu, ktery by pohltil signal do
své struktury a nedoSlo by k odrazu. Princip fungovani parkovacich senzorti je zaloZen na
Dopplerové jevu. Senzory jsou umistény na ndraznicich vozidel. Existuji rlizné varianty,
bud’ pouze zadni senzory, nebo také kombinace zadnich a ptednich. V ptipadé pouze zadnich
senzord se jedna o systém, ktery vyuziva bézné¢ 3-4 kanall. V ptipadé prednich i zadnich
byva standartné vyuZito 8 kanalového systému. Na jeden kanal pfipadé jeden ultrazvukovy
senzor, ktery svym zabérem méii urcitou ¢ast prostoru okolo vozidla. Jednotka zpracovava
signaly ze senzort a nasledné vytvari akustické upozornéni, podle kterého se fidi¢ miize 1épe
orientovat. Signal se bere vzdy ze senzoru, ktery je nejblize k prekazce. Cim je prekazka
blize k vozidlu, tim roste frekvence opakovani akustického upozornéni. Jakmile je vozidlo
jiz nebezpecné blizko k objektu (vétSinou se tahle hodnota pohybuje okolo 30 cm), tak se
upozornéni zméni na souvisly ton. Na parkovani je tenhle systém naprosto dostacujici,
ovSem je potieba neustale sledovat okoli vozidla, jelikoz systém ma urcitou odezvu. Tudiz
pokud nam za vozidlo pii parkovani vejde chodec, tak sytém ho zpracuje s ur¢itou odezvou.

[12], [13]

2.3.2 Opticky parkovaci systém

Tento systém nam néjakou formou zobrazuje okoli vozidla. V zdkladu se jedna o

ultrazvukové senzory doplnéné o grafické rozhrani, které ma i akustickou formu signalizace.
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Z pravidla se jedna o obrazek automobilu, ke kterému se pfiblizuji néjaké grafické objekty,
vétsinou se jedna o nabyvani ¢arek. Rozhrani umi zobrazovat takovy pocet kanalt, kolik jich

mame na automobilu nainstalovanych, tudiz kolik mame senzort. [12]

MEDIA
ParkPilot

PHOME TRAFFIC

VOICE ' - o MENL

LS

J?., Fahrweg kontrollierenl

Obrézek 2 — ParkPilot[15]
Dalsim zptisobem, jak miize byt vedeny opticky parkovaci systém je parkovaci kamera.
V osobnich automobilech byva béZné vyuZita v kombinaci s ultrazvukovymi senzory. U
uzitkovych vozidel, zejména nakladnich se béZné vyuZziva jen kamery, jelikoZ senzory neni
kam bezpecné umistit. Parkovaci kamera se €asto dopliiuje riznym grafickym rozhranim,
které tidi¢i napovida, jakym zplsobem se bude vozidlo pohybovat pii manévrovani na
parkovisti. Parkovaci kamera byva standartné umisténa na patych dvefich, zhruba v okoli
madla na otevieni a pfisvitu statni pozndvaci znacky. U uzitkovych vozidel je doplnéna

svymi vlastnimi piisvity, které zvysuji viditelnost fidice pii Spatném svétle. [12], [13]

V poslednich letech se technologie posunula jeste o krok déle. Ve vozidlech s vyssi vybavou
najdeme takzvanou 360 stupiiovou parkovaci kameru, kterd pomoci soustavy Sirokothlych
coCek umisténych na stranach vozidla vytvaii obraz, ktery je nasledné seskladan pomoci
softwaru vozidla a zobrazuje kompletni okoli vozidla. Nazyva se také panoramaticky sytém
a kamery se nachéazeji na pfedni stran€ vozidla, na zadni ¢asti a zbylé dv€ na zpétnych
zrcatkach. Pro fidice to zpravidla vypada tak, ze na displeji vidi svoje vozidlo z vrchniho
pohledu, aby mél vétsi piehled o okoli. Tento systém taktéZz spolupracuje s ultrazvukovymi

senzory. [13], [16]
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Obrézek 3 - Parkovani pomoci 360 stupiiové kamery [16]

2.3.3 Automatické parkovani

Jedna se o autonomni pomocny systém, ktery nam jiz zasahuje do fizeni. Jeho tkolem je
vyhledat vhodné parkovaci misto pro nase vozidlo, a nasledn¢ do mista zaparkovat. Pro
spravnou funk¢nost tohoto systému musi byt bézny 8 kanalovy systém doplnén o dalsi 2
kanaly a také lepsi fidici jednotku. Tedy o senzory, které se umistuji na bo¢ni stranu
pfedniho narazniku. Ultrazvukové senzory pro systém automatického parkovani jsou o néco
siln€j$i nez u béznych asistentl (standartn€ dosah okolo 2 metril, u autonomniho systému az

4 metry). [12]

Princip automatického parkovani je takovy, ze fidi¢ jede urcitou rychlosti okolo tady
zaparkovanych vozidel a bocni senzory hledaji volné misto idealni velikosti. Jakmile
algoritmus uznd misto za vhodné veliké, fekne tidici, kdy zastavit. Nasledné je vyzvan
k zatazeni spravného pirevodového stupné a ovladani plynu vozidla (u automatickych
prevodovek staci ovladat brzdu, u manualnich musi fidi¢ pracovat i se spojkovym pedalem).
Ridici jednotka si nasledné pomoci signalu ze senzorti bude ovladat smér jizdy a davat fidi¢i

dalsi pokyny pro precizni zaparkovani. [12], [13]

2.3.4 Dopliujici systémy

Parkovaci systémy muazou byt doplnény riznymi pomocnymi funkcemi, které zvysuji jejich

bezpecnost. Jedna se napiiklad o Rear traffic allert, ktery sleduje okoli vozu pfi vycouvavani
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z parkovaciho mista. Jelikoz vyhled fidice je v takovém momenté omezen, senzory v zadni
¢asti vozu sleduji okoli az 20 metrti a nasledné upozorniuji fidi¢e skrze infotainment na
priblizujici se vozidla ze stran. Jako dal$i si mizeme uvést Manouvre assist, ktery je
doplitkem pomocnika k parkovani. Pokud se fidi¢ ptiblizuje k ptekdzce 1 poté, co systém
hlasi ze je vozidlo blizko, tak systém sam zastavi vozidlo. Tento doplné€k slouzi jako pojistka,

pokud tidi¢ nereaguje na signaly asistenta. [13]

2.4 Systém stavu tlaku v pneumatikach

Tlak v pneumatikach na nasem vozidle mtze siln€ ovliviiovat vlastnosti vozidla a schopnost
manévrovat. A to at’ uz se jednad o podhusténé ¢i prehusténé kolo. Oboji ma vliv na jizdni
vlastnosti a ekologii paliva, coz mlize vést 1 k nehod¢, pokud nastane situace, kdy je potieba
manévrovat s vozidlem. Nehledé na to, Ze se timto da predejit i iplnému vypusténi vzduchu
z pneumatiky pii defektu, diky ¢emuz pak muze nastat roztrZzeni pneumatiky a ztrata
kontroly nad vozidlem. Systémy se daji rozdélit na dvé podskupiny, a to na ptimé a neptimé

méfent. [5], [17]

Nepiimé méfeni probiha pfes jiny subsystém vozidla. Vyuziva dat ze snimact ABS, které
jsou umistény na kazdém kole. Jednotka vyhodnocuje jednotliva data, a porovnava je mezi
sebou. Pokud dojde k odchylce mezi signdly, systém je schopen ucit, Ze dana pneumatika
ma odlisny tlak od ostatnich. Tahle varianta ma své nesporné vyhody ve vyuZiti jiz
implementovaného systému, ovSem data, které ndm jednotka dava jsou omezena. JelikoZ se
jedna o softwarovy vypocet a odhad, tak nam systém netekne, jaky je ptesny tlak, pouze
informuje o rozdilu, ktery nemusi byt ani tak ptesny. Jedna se o jednoduchy a funkéni systém

detekce, ktery se vyznacuje i svou spolehlivosti. [5], [17]

Druhé z variant je metoda pifimého méfeni tlaku. Tahle varianta oproti té predeslé nabizi
mnohem presnéj$i data. Systém je schopen fidi¢i sdélit jaky tlak mé kazdé z jednotlivych
pneumatik, coZ pfedchozi systém nedokazal. DokaZe zaznamenat pokles uz o 0,2 baru, coz
zdaleka jeSté neni hodnota vice podhusténého kola, pokud budeme brat v potaz, Ze tlak v
pneumatikdch béznych osobnich automobili se pohybuji zhruba mezi 2,2 - 2,8 baru.
Vyuziva se specidlnich tlakovych senzori, které se umist'uji do ventilku z vnitini strany
pneumatiky a uchycuji se na kolo. Lepsi senzory jsou schopné poskytovat 1 informace o
teploté jednotlivych pneumatik. Nevyhoda je ve spolehlivosti, jelikoz jsou senzory
vystavovany slozitym podminkam, nejvice na tohle trpi dokupované systémy, které nejsou

soucasti vlastni vybavy vozidla. Pii kazdém piezouvani pneumatik je potfeba ménit baterii
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v senzoru, a i nadale postupovat velice opatrné, jelikoz senzory se naptiklad na pfezouvacce
mohou jednoduse poskodit. Ridi¢ mlze v infotainmentu vozidla (poptipadé v ptidavném

zobrazovacim zafizeni) sledovat tlak a teploty za riznych podminek. [5], [17]

Obrazek 4 - Snimac tlaku pneumatiky [17]

2.5 Hlidani jizdy v pruhu

Tento asisten¢ni a bezpecnostni systém ma za kol udrzet vozidlo v pruhu, pokud za urcitych
podminek algoritmus rozpozna zménu sméru. Tahle funkce se objevila jiz v roce 1992, kdy
ale oproti dneSnimu principu byl systém vice omezeny. Prvni modely vyuzivaly
infracervenych snimact umisténych zespodu predni ¢asti vozidla. Pokud se senzory dostaly
na uroven bile ¢ary na vozovce, tak zaznamenaly zménu a akustickym signalem upozornily

fidice. [3], [6]

V dnesni dob¢ se vyuziva kamery umisténé na ¢elnim skle automobilu (nej€astéji v panelu,
kde je usazené tieti zpétné zrcatko). Kamera sleduje cestu pied vozidlem a nacita si bile
vodorovné znafeni na vozovce, podle kterych nasledné vyhodnocuje piipadné vyboceni
z jizdniho pruhu. Néazev tohoto systému a rizné drobné podminky ma kazda automobilka
jiné, ale jadro funkce je stejné. Aktivuje se pii urcité rychlosti (nejcastéji nékde okolo 60-65
km/h) a pokud fidi¢ nema smérovku a za¢ne vybocovat z pruhu, tak systém automaticky
zasahne do fizeni a vrati automobil zpét. Nasledné fidi€e upozorni na vénovani se fizeni,
popiipad¢é nékteré varianty i doporucuji odpocinek. Muze se zdat, ze v tomhle ptipadé
dokaze automobil sdm jet v pruhu a staci vyuzit adaptivniho tempomatu v kombinaci s

hlidanim jizdy v pruhu. OvSem systém po par varovanich pfestane vracet automobil do



UTB ve Zliné, Fakulta aplikované informatiky 20

jizdniho pruhu. Funkce systému je také ovlivnéna kvalitou kamery a povétrnostnimi
podminkami. Pokud na cesté vodorovné znaceni neni, nebo je Spatné viditelné, tak se nema

podle ¢eho fidit a nebude fungovat. [5], [6]

2.6 Nouzové brzdéni

Obecné je cilem bezpecnostnich prvkl vozidel zabranit stfetu, at’ uz s n€jakym objektem,
automobilem jedoucim pted nami nebo tfeba chodcem. Pro srazku automobilu s chodcem je
vyvijena spousta dalSich systém, které jsou aktivniho i pasivniho charakteru. Principem
nouzového brzdéni je méfeni objektl pred vozidlem a nasledné varovani fidic¢e pred blizici
se piekazkou, poptipadé autonomné zastavit vozidlo a predejit tak kolizi pfi nepozornosti
fidi¢e nebo Spatné reakci. Systém ziskava data z radaru, ktery se vyuziva pro adaptivni
tempomat. Algoritmus si bere informace o vzdélenosti od riznych objektl a spole¢né
s aktudlni rychlosti naSeho vozidla je schopen urcit brzdnou dradhu, kterou budeme
potiebovat k bezpeénému zastaveni. Naptiklad systém, ktery vyuziva Skoda ve svych
modelech se nazyva Front Assist a pracuje ve tfech krocich, které na sebe navzajem navazuji.
Pokud se objevi objekt pied vozidlem, tak prvn€ probéhne pouze grafické upozornéni fidice
skrze infotainment. Pokud tidi¢ nijak nereaguje a dale se ptiblizuje k objektu, tak nastava 1
zvukové upozornéni, a auto se pfipravi na nouzové brzdéni. Brzdovy systém zvysi svij tlak
v okruhu, aby se zkratila reakéni doba a zvysila citlivost brzdy, dale pfipravi brzdové tfmeny
tim, ze snizi vzdalenost brzdovych desek a kotouce. Pokud ani v tuhle chvili fidi¢ neza¢ne
brzdit, tak systém autonomné spusti nouzové brzdéni se zpomalenim az 6 m/s. Tyhle kroky
se spousti jiz od 5 km/h, tudiz je systém velice citlivy a dokaZe zaznamenat prekazky i

v slozitych méstskych podminkach. [5]

2.7 Funkce hlidani mrtvého uhlu

Mrtvy thel je problematika, ktera trapi fadu fidich. Samoziejmé zdlezi na konstrukci
automobilu, jelikoZ z kazdého auta jsou jiné pozorovaci uhly. I kdyZ je ale z vozidla sebevic
vidét, mrtvym uhlim se nevyhneme. Diky tomuto pak mohou vznikat nehody, kdy fidi¢
nevénoval tolik pozornosti kontrole, zda opravdu je pruh volny (zejména pii zméné jizdniho
pruhu). Vyuziva se dvou principl, diky kterym je ndm automobil schopny fict, zda je
bezpecné piejet ¢i odbocit. Jeden z principt je vyuziti kamery ve zpétném zrcatku, kterd ma

vyhled do mist kam fidi¢ nevidi. Ta pak vyhodnocuje, zda je prostor prazdny, nebo ne.
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Dalsi varianta je vyuziti senzord na bocnich stranach zadni ¢asti vozidla, které se vyuzivaji
také pro jiz zminovanou funkci Rear traffic allert. Tyhle senzory pokryvaji celou ¢ast
mrtvého thlu a sleduji vzdélenost az 20 metrii, aby nedoSlo nejen ke srdzce, ale ani

k nebezpecnému naruseni plynulosti provozu. [5], [6], [18]

Priblizovaci zéna

Obrézek 5 - Sledovani mrtvého uhlu pomoci radarového senzoru[ 18]
Indikace probiha zpravidla na zpétnych zrcéatkach, kde se nachazi dioda. Ta se rozsviti
v piipad¢, ze se v mrtvém tuhlu nachézi jiné vozidlo, které bychom ohrozili. Nekteré
automobilky vyuZivaji i1 akustického upozornéni fidic¢e, pokud i pfes vystrahu rozsvicené

diody bude pokracovat ve zmén€ sméru jizdy. [5], [6]

2.8 Adaptivni tempomat

Adaptivni tempomat je pro mnohé jiz nedilnou soucasti vybavy automobilu. Zpfijemiuje
cestovani témef ve vSech piipadech, at’ uz se jedna o jizdu v méstské Casti, nebo rychlejsi

jizdu na dalnici. ACC se skladda z nékolika ¢asti:
e radar;
e fidici jednotka;

e aktuator;



UTB ve Zliné, Fakulta aplikované informatiky 22

e kamera;
e software. [19], [20]

Cely systém je fizen soucinnosti jiz zminénych ¢lend. Radar byva umistén na predni casti
automobilu, pfevazné v okoli masky. Vyslané signaly se odrazi od objektl pied vozidlem,
data z radaru se nadale vyhodnocuji v fidici jednotce. S pomoci dat z kamery ma systém
prehled o déni pred vozidlem. Ridici jednotka ma naprosty prehled o viech vozidlech, sméru
jizdy a vzdalenosti od jednotlivych objektti. Diky kamefe systém funguje spolehlivé i za
hors$ich povétrnostnich podminek, jako je naptiklad padajici snih nebo silny dést. Zaroven
zvlada pomoci bocnich ¢ar na okraji silnice ¢ist profil cesty a dat fidici jednotce signal o
nebezpedné zatacce. Ta pak nasledné miize snizit rychlost automobilu v souvislosti s tvarem
zataCky. Kamera se nachézi v oblasti ¢elniho skla, kdy plni i jiné funkce, nez je ACC

(naptiklad Trafic sign recognition). [19], [20]

Obrazek 6 - Umisténi radaru a kamery na vozidle[21]

Aktudtor je c¢len, ktery ovlada jizdni prvky vozidla. V ptipadé potfeby zrychluje, nebo
naopak snizi pomoci brzd aktualni rychlost. Aktuator je taktéz fizen z tidici jednotky, kde se
nachazi software, ktery fidi vSechny procesy a zpracovava signaly od fidice. Ten si mize

pomoci packy pod volantem, nebo jinym ovladdacim prvkem nejen zapinat a vypinat samotny
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ACC, ale také si mize nastavovat odstup od vozidla jedouciho pfed nim. Odstup ma jiz

pfedem naprogramované vzdalenosti. [20]

13:00 AN

Obrazek 7 - ACC systém znacky Skoda[22]
Na Obrazku 7 mizeme vidét, jak vozidlo udrzuje nastaveny odstup od objektu, ktery je pred

nim. Zaroven si miizeme vSimnout, jaké informace ma fidi¢ na palubnim pocitaci. [22]

2.9 ADAS

Advanced Driver Assistance Systems jsou pomocné druhy systému, které spolu navzajem
spolupracuji a snazi se minimalizovat lidské chyby a zvysit komfort cestovani jakymikoliv
druhy vozidel. Jedna se o kombinaci systému, které vyuZzivaji jednotlivé dil¢i systémy, o

kterych tu jiz byla tec. [23], [24]

Podle dat ze spolecnosti BESIP zamielo na ¢eskych cestdch v obdobi od roku 2021 do roku
2023 celkem 1379 lidi diky kolizi s jinym vozidlem, nebo napiiklad chodcem. V ¢islech jsou
zapoc¢itany 1 nehody, kdy fidi¢ neboural do jiného vozidla, ale naptiklad nezvladl fizeni a
diky tomu doslo ke kolizi s jinym objektem. Coz nds fadi pfesné na primeér vSech statli
Evropské unie. Primérny pocet imrti na cestich v poméru na 1 milion obyvatel ¢ini v EU
46 osob dle analyzy BESIP z roku 2024. Aplikace systémi ADAS mize do budoucna tohle
¢islo snizovat. [24], [25]
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Vozidla vybavené syst¢tmy ADAS zvladnou fidice pfedb&zné varovat pred jakymkoliv

nebezpecim na cesté. Tohle zvySovani bezpecnosti na cestich ma také souvislost

s autonomnim chovanim vozidel, které se diky pfidavanim systému stale zlepSuje. V dnesni

dobé¢ jiz existuji modely a prototypy vozidel, které jsou plné¢ autonomni a nevyzaduji ke

svému provozu lidsky faktor, popfipadé se mize vyuZit napiiklad vzdaleného pfistupu.

Tyhle aplikace maji do budoucna velké vyuziti. MiZou zvysit efektivitu provozu vozidel,

kdy naptiklad sdilend vozidla, které si ¢lovek ptij¢i na stejném principu jako kolo, mohou za

zakaznikem dojet samostatné. Taxisluzby nebudou potiebovat fidi¢e, budou jim stacit pouze

autonomni vozidla. Budoucnost tohoto odvétvi je také v autodoprave, kdy nebude potieba

fidi¢ kamionu. [24], [26]

Spolecnost SAE rozdéluje autonomni vozidla do 6 kategorii:

1. bez autonomnich systémil — fidi¢ ma plnou kontrolu nad vozidlem;

2. asistence fidice — Vozidlo obsahuje pouze jeden systém, jako napiiklad adaptivni

nebo obycejny tempomat;

3. castetné autonomni fizeni — Automobily jsou schopné d€lat rozhodnuti na zakladé

dat ze systému, stale je nutnost fidice;

4. vyssi autonomni fizeni — Tyhle vozidla se dokazou fidit samy, ovSem zatim jsou

omezena a vyuzivaji se ziidka. Nasazeni taxisluzbami uz ovSem existuje;
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5. plné autonomni fizeni — Nevyzaduje zddnou formu lidského zasahu do tizeni. Jedna

se pouze o prototypy. [26]
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II. PRAKTICKA CAST
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3 POPIS PROTOTYPU

Jednim z cili prace bylo vytvoieni prototypu, ktery by umél napodobit bezpecnostni
systémy, nachazejici se v automobilech. Samotné stavbé a programovani predchazela faze
planovani. Prvotnim navrhem bylo vozitko, fizené mikropocitacem a disponujici dalkovym

ovladanim.

3.1 Pouzité soucastky pro prototyp

Prototyp automobilu je zaloZen na platformé Arduino, tudiz se vybiraly soucéastky, které
budou s platformou plné¢ kompatibilni a bude zarucena jejich funkcnost. Jelikoz se dily
objednévaly doptedu, musel byt jesté¢ pfed samotnou stavbou zhotoven nédvrh zatfizeni a
predstava, jak bude v zakladnim principu prototyp pracovat a jaké bude obsahovat

soucastky, poptipad¢ jaké jednotlivé funkce bude plnit.

3.1.1 Arduino Uno

Arduino Uno R3 je je jednim z nejpopuldrnéjSich modell z platformy Arduino. Jedna se o
jednoduchy mikropocitac, ktery se vyuziva k realizaci elektronickych projektt. Vyuziva
mikroprocesor ATmega328P, ktery pracuje na frekvenci 16 MHz a disponuje 32 kB flash
paméti. K funkci procesoru je pfifazena jest¢ EEPROM a SRAM pamét’. Na jeho podporu
je vyuzito ATMegal6U2 8bitového procesoru. Pracovni hodnoty desky se pohybuji od -40
°C do 85°C. Deska je mimo jiné osazena 14 digitalnimi vstupy a vystupy, které byly vyuzity
v praktické ¢asti bakalatské prace pro komunikaci jednotlivych periferii projektu. Dale se
zde nachézi 6 analogovych vstupi, kterych nebylo vyuzito pii tvorbé mého programu.
Vyhodou platformy Arduino je pfistupnost materidlli, jelikoZz se jednd o open-source
platformu. Diky tomu je mozZzné Cerpat informace a materidly skrze veSkeré poskytnuté
soubory, jako jsou naptiklad takzvané datasheety, které poskytuji informace o dané

soucastce. [27]
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Obrazek 9 - Porty na desce Arduino Uno R3 [27]
Na Obrazku 9 mizeme vidét rozloZeni portli desky. Kromé& analogovych a digitalnich pini
zde lze vidét také napdjeci porty. Deska se d4 napdjet pomoci USB-B, nebo pomoci
napajeciho konektoru 2,11x5,5 mm, ktery se da vyuzit na rizné bateriové boxy, nebo
napiiklad 9 V baterie. Dilezité je zminit, ze skrze USB-B se da nejen napajet, ale také skrze

néj komunikuje Arduino s pocitacem a programovacim rozhranim Arduino IDE. [27]
Konektory, které byly vyuzity v praktické praci:

e digitalni vstupy/vystupy;

e napajeci rozhrani z desky;

e USB-B konektor.

3.1.2 Nepajivé pole

Nep4jivé pole je deska, skrze kterou se daji jednoduse propojovat, nebo rozsifovat vstupy a
vystupy. Oproti klasickym pajenym kontaktiim ma vyhodu, ze spojeni neni trvalé. Spojovaci
kabely se zde daji kdykoliv ptfehazovat. Na trvalé pouziti jsou sice vhodnéjsi pevné pajené

spoje, jelikoz tahle varianta vyzaduje uréitou opatrnost pii manipulaci a spoje se daji
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jednoduse prerusit. OvSem ve fazi, kdy se dany prototyp vyviji a je potieba mit moznost jit
o par kroktl zpét, je nepdjivé pole nejlepsi variantou. Tahle soucéstka byla vyuzita pti tvorbé
modelu automobilu, kdy napiiklad Arduino Uno neposkytovalo dostate¢ny pocet napajecich
konektorii. Na stran¢ nepajivého pole se nachédzi porty pfimo na rozsifeni napajecich
konektor. Dale bylo vyuzito i moznosti propojeni jednotlivych ¢asti projektu, jako je
zapojeni simulovaného hlidani mrtvého uhlu, kdy mezi mikrovlnny senzor a Arduino bylo

potieba zapojit indikacni LED diodu a k ni potfebny rezistor.

3.1.3 Mikrovinny senzor

K realizaci prototypu hlidani mrtvého thlu byl zvolen mikrovinny senzor HW-MS03. Jedna
se o velice vykonny a spolehlivy senzor, ktery k detekci pohybu vyuziva Dopplerova jevu.
Jeho snimaci vzdalenost miize dosahovat az k 10 metréim. Uhel, pod kterym senzor snimé
okoli je 180°, coz pro aplikaci, na kterou byl vybran je plné dostacujici. Pracuje pod napétim,
3,7 V az 24 V. V piipad¢ prototypu je napajen piimo z desky mikropocitace s hodnotou 5
V. [28]
Senzor disponuje 3 konektory:

e VCC;

e OUT vystupni port;

e GND.

Na rozhrani musely byt pomoci pajky ptfipajeny 3 piny, na které se nasledné piipojovaly

spojovaci kabely.
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Obrézek 10 - Mikrovinny detektor HW-MS03[28]

3.1.4 Ultrazvukovy senzor

Jako dal$i prvek, ktery je soucasti prototypu bylo vybrano zatizeni HC — SR04. Ve fazi
planovani projektu se rozhodlo, Ze jeden ze simulovanych bezpecnostnich systémi budou
parkovaci senzory. Pravé pro takovou aplikaci se ultrazvukovy senzor HC — SR04 idedln¢
hodi. Soucastka poskytuje moznost ultrazvukového méfeni ve vzdalenosti 2 cm az 400 cm,
kdy presnost méfeni se pohybuje okolo 3 mm. Obsahuje ultrazvukovy generator a ptijimac,
které ovlada tidici obvod. Zatizeni pracuje pod napétim 5 V, to ptipadé¢ modelu poskytuje

pfimo Arduino. Souc¢éstka obsahuje 4 konektory:
e VCC napjjeni;
e ftrigger;
e echo;

e ground. [29]
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Obrézek 11 - Ultrazvukovy senzor HC — SR04 [30]

Generator ultrazvuku pomoci fidiciho obvodu generuje osmkrat po sobé signal o frekvenci

40 kHz, nasledné pak pfijimac¢ oCekava, kdy a jestli viibec se signal vrati zpatky. Na modelu
se ultrazvukovy senzor nachdzi pfimo na ptedni ¢asti prototypu a je neustale v provozu.
Signalizace detekce blizkého objektu je realizovana skrze aktivni bzucak, ktery vydava tony
podle blizkosti objektu. Cim je objekt bliz k prototypu, tim se frekvence signalizace zvysuje.
Bzucédk ma pouze 2 vystupy, a to napajeni pomoci 5 V poskytnutého pomoci Arduina, a
konektor ground. K bezpe¢nému uchyceni senzoru bylo vyuzito specidlné vyrobenych
drzakli ze stejného materidlu, jako je karoserie prototypu. Drzéky zajiStuji bezpecné
uchyceni senzoru, tudiz nedojde k poskozeni, nebo uvolnéni modulu pii pohybu prototypu.
V ptipadé¢ uvolnéni by mohlo dojit ke zmén¢ thlu méteni, coz by zpisobilo, Ze by byl sniméan
napiiklad jiny objekt, ktery se nenachdzi v oblasti pied prototypem. Tim by doslo ke
zkresleni vysledkt. [29]
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Obrazek 12 — Bzucék [31]

3.1.5 H — miustek L298N

Jedné se o modul, ktery vyuziva ¢ipu L298N a pouzivé se k fizeni motort. Tento model

zvlada ovladat 2 stejnosmérné motory. V piipad¢ vyvijeného prototypu ovSem ovladal 4

motory. [32]
Tabulka 1 - Zapojeni H — mustku [32]
Konektor Funkce
IN1 IN2 Rizeni motoru 1
IN3 IN4 Rizeni motoru 2
ENABLE A Aktivaéni port
ENABLE B Aktivaéni port
OUTI1 OouT2 Port pro vstup motoru 1
OuT3 OouT4 Port pro vstup motoru 2
12 VIN Nap4jeni pro motory
5VIN Napajeni pro fidici jednotku
GND Zem
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Zapojeni probéhlo tak, ze na kazdy z vystupit OUT1 a OUT2 byly zapojeny 2 motory, z toho
1ze usoudit, Ze motory mély stejny chod a piijimaly ten samy signdl. Na desce mustku se
nachazi 3 svorkovnice na pfipojeni periferii, do kterych se pomoci mechanismu upeviuji
médeéné konce spojovacich kabelli. Nehledé na ostatni soucasti desky se zde také nachazi
vyrazny chladi¢, ktery ochlazuje tidici obvod. Jelikoz soucastka zvlada fizeni motorti pod
napétim 7 V az 35 V, tak ve vyssich hodnotach se chladi¢ upotiebi diky zvysené zatézi. [32]
V ramci zapojeni prototypu se nevyuzilo porti ENABLE A/B. Na téchto pinech ztistala
propojujici svorka, kterd spojuje tyhle piny a zdroven je kryje. Pokud by zde nebyla, systém

by v tomhle ptipad€ nefungoval podle ocekavani.

Obrazek 13 - H mustek L298N [32]

3.1.6 Bateriovy box

Bateriové boxy, nebo zasobniky jsou plastové boxy, které propojuji dany pocet baterii do
série. Ty pak nasledné€ napaji cely systém vcetné i platformy Arduino. Tahle varianta se hodi
v ptipad¢, kdy napdjeni se nedd, nebo se pro vyuziti nehodi zajistit energii klasickym USB
konektorem. Vyuziva se specialné v ptipadech zafizeni, které jsou mobilni a potiebuji se

pohybovat, nebo i v ptipadé, kdy je model staticky, ale jeho cilové umisténi nedovoluje
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vyuzit kabel. Propojeni s Arduinem miize byt rizné, da se napéjet skrze rizné konektory.
Dokonce i skrze zminény USB kabel, ktery by mél pouze napajeci piny. Existuji i aplikace,
vyuzivajici jiz zminény konektor 2,11x5,5 mm. V ptipad¢ vyuziti vykonnéjSich periferii se
da také napgjet dany modul, a zmodulu odebirat 5 V skrze klasicky spojovaci kabel

dodévany a vyuzivany pro Arduino.

V ptipadé vyvoje prototypu pro bakaldiskou praci bylo plvodné zamysSleno vyuziti
zasobniku pro 4 AA baterie o napéti 1,5 V. Po sestrojeni a zapojeni bylo zjisténo, Ze napéti
neni dostatecné pro provoz vSech periferii. Pro motory a samotné Arduino byla aplikace
dostacujici, ale jakmile se zapojily ostatni moduly, tak model neplnil ocekavatelné funkce.
Typickym projevem bylo odpojovéani napiiklad komunika¢niho modulu, nebo viditelné
nizké napéti dodavané indikacni LED diodé€. V ptipadé akustické signalizace simulovanych
parkovacich senzori pokleslo napéti na ostatnich modulech, tudiz zafizeni nepracovalo

spravng.

Dostatek energie byl vyfeSen zvétSenim kapacity bateriového zasobniku. Vyuzilo se 6 AA
baterii o stejném napéti pro jednotlivou baterii. Tahle varianta dodavala dostate¢nou hodnotu
nap¢ti a model byl schopny spravné fungovat i1 v plné zaté€zi. Pokud by ani tohle nestacilo,
bylo by potieba vyuzit bud’ pfidavného napéjeni skrze konektor 2,11x5,5 mm piimo do
desky Arduina, nebo napdjeni skrze USB port z pfenosné nabijecky naptiklad mobilnich

zafizeni (Powerbank).

Zapojeni boxu bylo realizovano skrze H — mistek, kdy vyvodni kabely z boxu vedly na
svorky mustku, kde dodavaji 9 V pro napdjeni motorti, a zaroven z portu pro napdjeni fidici
jednotky se odebira 5 V pro napajeni desky Arduino a ostatnich periferii. Dalsi rozvod

energie je proveden skrze nepdjivé pole, ptipadné pfimo z napéjecich pinli mikropocitace.
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Obrazek 14 - Vyuzity bateriovy box na 6 AA baterii

3.1.7 Motory

Pohon prototypu byl zajistén soustavou 4 pievodovanych motori. K motoriim bylo také
dodavano kolo s pneumatikou o pruméru 66 mm, vSe zobrazeno na Obrazku 15 jiz ve
sloZzené podob¢. Jeden motor vazi 50 g, takze se jedna o malou a relativné lehkou variantu
pohonné jednotky. Vykon motoru je odvozen od dodavaného napéti. Tabulka 2 uvadi

parametry v pfipadé jednotlivych napéti. [33]

Tabulka 2 - Tabulka parametrd vyuzitych motort [33]

Napéti 3V 5v 6V
Dodavany proud 100 mA 100 mA 120 mA
RPM
100 190 240
(Ot./min)

Rychlost motoru
20 39 48
(m/min)
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Ovladani motort zajistuje Arduino skrze jiz zminény L298N ovladaci mustek. Napdajeni je

také provedeno skrz tenhle modul.

3.1.8 Karoserie prototypu

V tomhle piipad¢ bylo vybrano setu na vytvofeni robotického auticka. Set obsahoval 4
motory, o kterych byla fe¢ par fadkl vySe. Dale se zde nachédzely dvé tvarované a fezané
desky z prihledného plexiskla, ke kterym se dodal sacek spojovaciho materidlu. Dvé desky
jsou spojené k sobé a maji mezi sebou mezeru na vnitini obvody, které je mozné schovat do
utrob prototypové karoserie. Z diivodu velkého mnozstvi periferii bylo potieba osadit urcité

moduly i na vrchni ¢ast modelu.

Obrazek 15 - Vyuzité karoserie prototypu spole¢né s nainstalovanymi motory a
dodévanymi koly [33]

3.1.9 Propojovaci kabelaz

Pro propojeni periferii bylo vyuzito bézného spojovaciho materialu, kterym se propojuji
jednotlivé porty Arduina a jeho periferii. K dispozici byly vSechny varianty konektort, jako
je tfeba samec — samec, samec — samice a samice — samice. Konektory poskytuji dostate¢né
zapojeni, u kterého se nemusime bét rozpojeni, at’ uz v ptipadé€ zapojeni napiimo, nebo skrze

nepajené pole.
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Obrazek 16 - Varianty propojovacich kabelli dodavanych k Arduinu
Obrazek 16 zobrazuje vSechny varianty spojovacich kabeld, které se standartné vyuzivaji
pro podobné aplikace. Na vrchni stran¢ obrdzku je zobrazena varianta F — F (female —
female), uprostied M — F (male — female) a na spodni strané M — M (male — male). Mezi
nejpouzivanéj$i patii posledni 2 varianty, prvni varianta byva pouzivana pfevazné na
prodluzovani propojovaci linky, tfeba mezi pinem Arduina a pinem modulu. MoZna varianta
zapojeni je také ta, kdy se odstrani (naptiklad klestémi) Cerny koncovy konektor kabelu. Tim
dochdzi k odhaleni vodict, které se pak nasledné daji zapojovat naptiklad do rliznych svorek,
nebo do jinych aplikaci, které nepodporuji dany konektor (uchyceni zemé pftistroje skrze

Sroub).

3.1.10 Bluetooth modul

Ke komunikaci prototypu ve smyslu ovladani pohybu bylo vyuzito spolehlivého a ovéteného
modulu HC — 05. Tento modul poskytuje dostate¢né rozhrani a schopnosti pro potieby téhle
aplikace. Disponuje 6 piny, které v tomhle ptipad€ nejsou plné osazeny. Konektor STATE
slouzi pro indikaci na LED diodu, coZ nebylo pro tuhle aplikaci nutné. Piny RXD a TXD
jsou datové komunikacni porty, které vedou na stejnojmenné konektory na rozhrani Arduina.

Skrze tyhle dva porty probiha komunikace mezi ovlddacim zafizenim a prototypem.
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Konektory VCC a GND slouzi pro napajeni modulu. Napajeci hodnota se pohybuje od 3,6
V do 6 V, coz je velice diilezity udaj. Bluetooth modul totiz nedisponuje ochranou proti
vysSimu napéti a v pfipadé nevhodného zapojeni se da modul jednoduse znicit. Ovladaci
dosah je v idealnich podminkach az 10 metri, coZ je dostacujici. Jadrem je ¢ip BC417 a
komunikace probiha ptes Bluetooth verze 2.0. Rozhrani podporuje komunikaci se zafizenimi

disponujicimi opera¢nim systémem Windows, poptipad¢ mobilnim systémem Android. [34]

Obrazek 17 - Bluetooth modul vyuZivany ke komunikaci s prototypem [34]
3.2 Vytvoreny prototyp

V aktudlnim stavu prototypu jsou implementovany a zprovoznény vSechny systémy, které
byly zvoleny ve fazi planovani. Model je schopny se samostatné pohybovat podle ptikazii a
funguje podle oc¢ekavani. Jelikoz se jedna o prototyp, tak tahle verze nemusi byt posledni a

muze skryvat riizné dosud neprojevené chyby.
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Obrazek 18 - Fotografie prototypu

Obrazek 19 - Rozhrani ovladaci aplikace na mobilnim zatizeni

Jako ovladaci zatizeni byl zvolen mobilni telefon s opera¢nim systémem Android. Bylo
vyuzito zafizeni znacky Xiaomi s modelovym oznafenim Mi 9. Systémem, ktery pracoval
na mobilnim telefonu byl Android v kone¢né varianté 11. fady, ktery jeSté podporovala
systémova nastavba od vyrobce MIUI. Verze nastavby byla 12.5.1. Skrze systémovy obchod

s aplikacemi Obchod Play byla nainstalovana ovladaci aplikace ,,Arduino Car* od vyvojaie



UTB ve Zliné, Fakulta aplikované informatiky 40

ONE DAY OF CODE. Aplikace se nachazela ve verzi 2.0 ze dne 27.4.2024. Rozhrani
dovoluje velkou skalu moznosti, jak prototyp ovladat. Pro stavajici variantu bylo zvoleno
fizeni ptes 4 tlacitkovy ovladaci prvek, existuji ale i varianty analogového joysticku,
pfipadné akcelerometru, ktery pomoci naklonu mobilniho zatfizeni odesila signal k posunu

prototypu. Aplikace umoziuje také vypis z jednotlivych senzort skrze komunikacni linku

RXD TXD. [35]

3.3 Zapojeni

Obrazek 20 zobrazuje zapojeni jednotlivych moduld prototypu. Vzhledem k nedostupnosti
schematického modelu mikrovinného senzoru HW — MSO03 bylo vyuzito schematického
modelu zafizeni RCWL — 0516. Zaména ve schématu neméni princip funkce a zpusob
zapojeni, jelikoz zafizeni jsou zaménné, model HW — MSO03 je pouze vykonnéjsi typ

sénzoru.

Obrazek 20 - Zapojeni jednotlivych modult prototypu
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3.4 Program prototypu

Program byl tvofen ve vyvojovém prostiedi pfimo pro platformu Arduino. Aplikace nese
nazev Arduino IDE a bylo vyuzito nejnovéjsi verze 2.3.2. Jedna se o open source program
poskytovany pifimo od tvircti mikropocitace. Kod obsahuje komentované vysvétlivky
jednotlivych ptikazii pro lepsi orientaci a pochopeni programu. Cely program je dostupny

v elektronické Piiloze P 1.

Program obsahuje vypis dat ze senzorti pies sériovou linku. Zde je vypisovan stav
mikrovinného senzoru o detekci objektu a vypis hodnoty ultrazvukového senzoru. V ptipadé

pripojeni Bluetooth zatizeni se vypisuje piikaz potvrzujici spravné ptipojen.

V ptipad€ nahrdvani programu je potieba odpojit komunikaéni porty RXD a TXD, jinak
program nebude schopny navazat komunikaci s paméti Arduina. Po Gspé$ném nahrani se
piny zapoji a nasledné se da prototyp ovladat.

3.5 Model realného automobilu

Pro potfeby prace bylo potieba zajistit automobil, ktery by disponoval bezpecnostnimi
systémy. Fakulta aplikované informatiky disponuje elektrickym vozidlem od spole¢nosti
Skoda Auto, modelem Enyaq verze iV 80. Jedna se o novy a moderni elektromobil, ktery
disponuje nejnovéjsimi technologiemi. TaktéZ vybaveni poskytuje nékolik bezpecnostnich

systémd, jako jsou naptiklad:
e adaptivni tempomat (ACC);
e parkovaci senzory spole¢né s parkovaci kamerou;
e park assist;
e systém rozpozndvani znacek;
e udrzovani jizdy v pruhu;
e sledovani mrtvého uhlu;
e nouzové brzdéni;

e manévrovaci asistent.
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Obrazek 21 - Fotografie vyuzitého automobilu Skoda Enyaq
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4 EXPERIMENTY PROVEDENE NA PROTOTYPU

Tahle kapitola je zamétena na provedené experimenty ovefujici a popisujici funkci systému,
které se nachazi na vytvofeném prototypu. JelikoZ se jedna o prototyp, tak se daji oCekavat

vysledky popisujici obecny princip zatizeni.

4.1 Méreni EMI pomoci GTEM komory

V prvnim experimentu bylo zji§tovano, jakym zplisobem se prototyp chova a jaké frekvence
vyzafuje. K experimentu bylo vyuzito zafizeni s nazvem EMC — GTEM - 250, do kterého

se prototyp vkladdal a nésledné¢ pomoci méficich zafizeni. Méfenim byla zjiStovana

frekvence prototypu. [36]

Obrazek 22 - UloZeni a zapojeni modelu do GTEM komory pied prvnim métenim
4.1.1 Meéreni pomoci spektralniho analyzéru

V tomhle ptipad¢ bylo vyuzito zatizeni FSP Spectrum Analyzer s rozsahem méfeni 9 kHz
az 40 GHz. VSeobecné vlastnosti zatizeni FSP Spectrum Analyzer jsou: Dynamicky rozsah:

az 100 dB, Sitka pasma méfeni: 10 Hz az 10 MHz. [37]
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Obrazek 23 - Schéma zapojeni s celym prototypem uvnitt GTEM

® EBW 10 MH=z Marker 3 [T1 ]
WBW 100 kHz -72.37 dBm

Ref 0 dBm Att 10 dB SWT 20 s 2.464000001 GH=z

0 Marker| 1 [T1
-71L 69 dBm
L 10 oooonbol cE

Marker| 2 [T1

— 65018 dpm
B PRI ACRVAY VA VLU N i S

- 30

-40

2
|70 3 L
o] B oY

--80

50

-100

Center 4.000000001 GHz 400 MHEHzZ/ Span 4 GHz

Obrazek 24 - Referencni méteni s prazdnou komorou
Na zacatku méfeni se jako prvni zméfila referencni hodnota. To znamena, Ze se do komory
vlozilo zafizeni bez napajeni a zméfila se frekvenéni doména. Na méficim zafizeni se
nastavil frekvencni rozsah 2 GHz az 6 GHz, RBW: 10 MHz, VBW: 100 kHz, SWT: 20 s,
Att: 10 dB a referenc¢ni hodnota byla 0 dBm.
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Obrazek 25 - Referencni méfeni s prototypem bez napdjeni

r

Referen¢ni méfeni poskytuje tidaj o frekvencich v komote, ve které se nenachazi zadny
zdroj. Zobrazuje informace o hodnoté Sumu a rusSeni okolnich zafizeni. VyuZziva se pro
nasledné porovnani hodnot s ostatnimi vysledky méfeni, kdy prototyp byl pod napajenim a

vysilal signal.
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Obrazek 26 - Napajeni bateriemi, moduly v provozu
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Obrazek 27 - Napajeni bateriemi, mikrovlnny a ultrazvukovy

S€NZor v provozu
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Obrazek 28 - Napajeni bateriemi, mikrovlnny senzor v provozu
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Obrazek 29 - Pouze mikrovinny senzor bez ostatnich periferii
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Obrazek 30 - Schéma zapojeni pouze s mikrovinnym detektorem uvnitt GTEM

Zavér méreni:

Na pfilozenych snimcich z méfticiho zafizeni je vidét pik v hodnoté 2,4 GHz (oznacen
Marker 3). Lze pfedpokladat, ze se jedna o WiFi signal, ktery byl v mistnosti distribuovan
routerem ve vzdalenosti necelych 2 metri od komory. JelikoZ se na zatizeni nachazi antény,
tak je ocekavatelné, Ze se zde signidl mohl zachytit. Tomu by odpovidaly i hodnoty
z referenéniho méteni prazdné komory, kdy pti frekvenci 2,4 GHz nebyla namétena Zadna
hodnota. Dalsi dva piky v hodnotach 2,8 GHz a 5,8 GHz (oznaceno Marker 1 a 2) jsou
frekvencni rozsah mikrovinného senzoru, coz odpovidd rozsahu udavaného vyrobcem.

Odchylka méteni byla + 0,5 dBm.

4.1.2 Méreni pomoci EMI Test Reciever

Pro potfeby pifesnosti méfeni bylo potieba zménit méfici zatfizeni. Pfedchozi Spectrum
Analyzer byl vyménén za EMI Test Reciever od vyrobce Rohde&Schwarz, ktery ma mensi
frekvenéni rozsah, tudiZ pfesnost méfeni v niz§ich frekvencich bude vy$s$i a na méfeni
ultrazvukového senzoru je vhodnéjSi. VSeobecné vlastnosti zatizeni ESRP EMI Test

Reciever:
e Sitka pasma méfeni 10 Hz az 10 MHz;
e frekvencni rozsah 9 kHz az 3,6 GHz;

e pfesnost <-160 dBm;
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e odchylka <- 7 dBuV. [38]

Nastaveni pfistroje bylo provedeno s hodnotami frekvenc¢niho rozsahu 9 kHz az 1 MHz,
RBW: 10 kHz, VBW: 10 kHz, SWT: 100 ms, Att: 10 dB a referen¢ni hodnota byla zvolena
73 dBuV.

E Spectrum @] [@]

Ref Level 73.00 dBpY RBW 10 kHz
Att 10 dB & SWT 100 ms YBW 10 kHz Mode Auto FFT  Input AC
O 1Pk Clrw
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Obrazek 31 - Méfeni ultrazvukového senzoru
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Obrazek 32 - Schéma zapojeni s ultrazvukovym detektorem uvnitt GTEM
Zavér méreni:
Z Obrazku 31 lze jasn€ vidét, Ze signdl z ultrazvukového senzoru se nepodafilo zachytit.

M¢éfteni bylo provedeno opakované, kdy v porovnavanych piipadech byl vysledek totozny.

Odchylka pii méteni byla + 0,172 dBuV

4.2 Meéreni v semi-anechoické komore

Dalsi méfeni prob&hlo v semi-anechoické komote. Semi-anechoickd komora je mistnost
stavénd tak, aby zde nedochdzelo k odrazu vIn. Mistnost je vybavena absorpénim
materidlem, ktery zajiStuje pohlceni vyzafovaného vinéni. Dale je od vnéjsiho prostiedi

oddé¢lena dvojitymi ocelovymi zdmi. Podle potfeby méteni se vybere a zapoji anténa. [39]
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Obrazek 33 - Prostiedi semi-anechoické komory vyuzité k méfeni spole¢né s anténou CBL
6112D

Ze zacatku bylo opét provedeno referenéni méfeni, aby byl dostupny pribéh méteni, kdy
v mistnosti neni vysilan zadny signal. Model byl vlozen do SAC na vyvysené misto (stil na
Obrazku 33). Napajeni prototypu bylo provedeno stinénym USB kabelem s dostate¢nou
délkou, aby dosahl skrze prichodku ven z komory. Zde byl zapojen do zafizeni, kde zaroveii

byl spustén program s vypisem dat ze senzoru.
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Obrazek 34 - Referenéni méfeni v semi-aneochoické komore
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Obrazek 35 - Méfeni v semi-anechoické komote ve vzdalenosti 3 metra

M¢éfteni probéhlo ve vzdalenosti 3 metri. Z Obrazku 35 je jasné, Ze se nepodatilo zachytit

zadny signal vysilany mikrovinnym senzorem. Tento vysledek mize byt zapti¢inény velmi

malou silou signalu, ktery senzor produkuje.
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Obrazek 36 - Méfeni v semi-anechoické komote ve vzdalenosti 2 metri

Dale se anténa posunula smérem k prototypu do vzdalenosti 2 metrii (Obrazek 36). Zarovei
se zménila pozice mikrovinného senzoru tak, aby mél pifimy vyhled na anténu v podobné
vysce.

Zavér méreni:

Obrazek 35 zobrazuje totozné vysledky méfeni jako Obrazek 36, z cehoZ lze usuzovat, Ze
signal generovany senzorem je piili§ maly pro detekci ve vzdaleném poli. Jedna z moznosti,
ktera by mohla pomoci k zachyceni signalu, je posunuti antény co nejblize k detektoru do
stejné vysky. Proces méfeni se opakoval nckolikrat, a to ve vzdalenostech 2 m a 3 m, kdy

vysledky byly totozné. Nejistota méteni byla + 0, 162 dBuV.

4.3 Meéreni EMI pomoci Spectran HF — 6065

Pro dalsi méfeni bylo vyuzito zafizeni modelu Spectran. Jedna se o pfenosny rucni
analyzator od firmy Aaronia AG. Vyniké svoji hlavni pfednosti, a to je mobilita. Oproti
klasickému zafizeni je mnohonasobné mensi a dovoluje provést méfeni témét kdekoliv diky
zabudované baterii. Vyuzitd konfigurace dovolovala vyuziti dvou druhii antén. V tomhle
mefeni bylo vyuzito antény s ndzvem HyperLOG 7060. Poskytuje méfeni ve frekvencnim

rozsahu 10 MHz az 6 GHz, RBW minimalné 10 kHz. [40]
V ptipad¢ vyuziti pouze zatizeni Spectran je mozné sledovat aktualni data, ovSem piipadné
uloZeni, nebo zpétné sledovani dat zafizeni neumoznuje. Proto bylo vyuZzito programu piimo

od vyrobce. Aplikace MCS Spectrum Analyzer je bezplatné dostupna na internetu. Spectran
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byl ptipojen skrze rozhrani USB k laptopu, kde skrze aplikaci bylo mozné podrobné sledovat
aktualni pribéh, ale navic bylo mozné data ulozit a zpétn¢ analyzovat. Soubory byly uloZeny

ve formatu *.mdr, nasledn¢ se zpétn¢ daly otevtit v programu od vyrobce. Nasledné prubéhy

méfeni se nachazi v Ptiloze P II a v Ptiloze P 111.

Obrazek 37 -Referencni méteni prototypu

Obrazek 38 - Méteni aktivniho prototypu

Obrazky 37 a Obrazek 38 zobrazuji pribéh meétfeni prototypu. Obrazek 37 popisuje
referen¢ni méteni, kdy zatizeni nebylo pod napétim, Obrazek 38 pribéh méteni, kdyz byly
vSechny moduly v provozu. Anténa byla vzdalena 20 cm od modelu v obou piipadech.
Propojeni s laptopem bylo provedeno skrze stinény USB kabel. Nastaveni pfistroje bylo
nasledujici: frekvencni rozsah 2 GHz az 6 GHz, sampletime: 5 ms, RBW: 3 MHz, VBW: 3
MHz, anténa typu HyperLOG 7060. [40]
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Zavér méreni:

Po méfeni a nasledném porovnani Ize jednoznacné vidét rozdil v prub&hu signalu. Zména
nastava okolo frekvence 2,8 GHz. Jedna se o pracovni frekvenci vyuzitého mikrovinného
senzoru. JelikoZ méteni probihalo mimo stinéné prostredi, tak signaly mohly byt ovlivnény
vnéjS$imi vlivy. Pfi referen¢nim méfeni se na prabehu projevil Wi-Fi signal okolo frekvence
2,4 GHz. Dale se podaftilo zachytit i varianty mobilniho signalu. Vrchol okolo frekvence 4
GHz predstavuje komerc¢ni satelitni sluzby, jako je naptiklad televizni vysilani. Méfeni bylo
provedeno nékolikrat po sobé a obsahovalo téméf totozné informace o vrcholech signalu.
Presnost méfeni pomoci zafizeni Spectran v kombinaci s anténou HyperLOG 7060 byla + 3

dBm.

4.4 Meéreni EMS vyuzitych senzori

Kapitola pojednava o susceptibilit¢ jednotlivych senzort. Jinak feceno, jak jsou moduly
schopné odolat cizim signalim. K tomuhle méfeni bylo vyuzito opét GTEM komory, ktera
poskytovala dostate¢né prostiedi pro Sifeni generovaného signalu. Do komory byly vkladany
samostatné senzory, které byly skrze prodluzovaci kabely stale ptipojeny k prototypu. Ten
byl skrze stinény USB kabel ptipojen k laptopu, kde skrze programovaci prostiedi a vypisu

ze sériové linky bylo sledovéno, které signaly méni stav detektort. [36]

4.4.1 Méreni mikrovinného detektoru

Jako prvni byl experimentu podroben senzor HW — MS03. Byl vloZzen do GTEM komory a
skrze prichodku se ptipojil k prototypu. Ke komote bylo skrze stinény koaxidlni kabel
pripojeno zafizeni Rohde&Schwarz SMF 100A. Jedna se generator signalu, skrze né€j bylo
mozné generovat signdl o dané frekvenci a sile. Zarovenn bylo do komory vlozeno jesté
zatizeni Isotropic Electric Field Probe HI - 6105, které umoziovalo sledovat intenzitu
elektrického pole uvnitt komory. Frekvenéni rozsah tohoto zatizeni je od 100 kHz po 6 GHz,
coz naprosto dostacovalo potfebam meétfeni. Méfici pristroj HI — 6105 bylo napajeno skrze
vlastni externi fidici jednotku, ktera se nachdzela mimo komoru. Z té byl vedeny navic jesté

opticky kabel pro pienos signalu do jednotky. [41], [42]
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Obrazek 39 - Isotropic Electric Field Probe HI — 6105

Pro sledovani udaji o intenzité elektrického pole byla vyuzita aplikace ProbeView Laser.
Ptenos dat byl uskute¢nén skrze USB kabel, ktery vedl z fidici jednotky. Data z méficich

pfistrojl byla zaznamenavéna pro naslednou analyzu a vyobrazeni.
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Obrazek 40 - Schéma zapojeni pti méfeni EMS mikrovinného senzoru

Obrazek 41 - Rozhrani aplikace LaserProbe View na méfeni intenzity signalu

Na Obrazku 41 lze vidét vyuzité prostfedi aplikace. Program zobrazuje silu intenzity pole
v jednotce V/m. Ptilozeny ptipad ukazuje intenzitu pole v hodnoté 2,9 GHz a -25 dBm.
V téhle hodnoté byla intenzita pole 0,67 V/m, kdy v danou chvili doslo k spusténi detekce
pohybu pomoci vytvareného signalu. Zaroveil se na Obrazku 41 nachézi 3 riizné prubéhy
méieni. Kazda jednotliva kiivka vyjadiuje intenzitu pole v daném sméru, jelikoz na méficim

zatizeni Isotropic Electric Field Probe HI — 6105 se nachéazeji 3 sondy, které méii intenzitu
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pole ve 3 smérech X, Y a Z. Jejich ¢iselnou hodnotu miizeme vidét v levém hornim rohu

Obrazku 41.
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Obrazek 42 - Prubéh méteni mikrovinného senzoru
Obrazek 42 popisuje pribéh méteni susceptibility neboli pfi jaké frekvenci a sile signalu
doslo k falesné detekci. Méteni probihalo od frekvence 0,1 GHz az po 4,2 GHz. Pfi zméné
frekvence o jeden krok, ktery byl zvolen, se zménila 1 sila signalu. Generator pracoval
v rozmezi -30 dBm az 30 dBm. Prvotni kroky byly citlivéjsi, od frekvence 2 GHz nasledoval
krok v hodnoté 0,1 GHz. Prvotni zaznamenani detekce nastalo pfi 0,5 GHz a 18 dBm. Pfi
frekvenci 2,8 GHz az 3 GHz dochazi k poklesu potfebné sily signalu. Pro vyvolani falesné
detekce stacil signal o sile -25 dBm. Tahle hodnota odpovida pfedchozim métfenim, kde bylo
zji$téno, jaka je pracovni frekvence detektoru. Z vysledku se da usuzovat, Ze faleSna detekce
se da vyvolat pon¢kud slabym signalem, a tudiz k faleSnym detekcim mize dochazet.
Detekci bylo moZné sledovat na vypisu hodnot z laptopu, skrze ktery probihala komunikace

s prototypem, ale také pomoci diody umisténé na modelu, kterd se pii detekci rozsvitila.

4.4.2 Méreni ultrazvukového detektoru

Jako dalsi modul pro experiment byl vyuzity senzor HC — SR04. K provedeni prvni ¢ésti
experimentu bylo vyuzito stejné konfigurace, jako v predeslém piipade. Senzor byl vlozen
do GTEM komory a pfipojen skrze propojovaci kabely k prototypu. Prototyp byl propojen

pies USB rozhrani k laptopu, kde probihal vypis aktualni namétené vzdalenosti pomoci
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ultrazvuku. Ke komotfe byl skrze koaxiadlni stinény kabel pfipojen generator

Rohde&Schwarz SMF 100A. [41]

Meéieni probihalo od nejmensiho mozného kroku, a to od 100 kHz. Krok byl zvolen po 10
kHz. Od frekvence 300 kHz se postupovalo po kroku 50 kHz. Pii frekvenci 1 GHz se méieni
ukoncilo, jelikoz nedoslo k zadné zméné v méfené vzdalenosti a nepodafilo se senzor

narus§it.
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Obrazek 43 - Schéma zapojeni pii meteni EMS ultrazvukového senzoru
Vysledek méteni se dd odvodit od pracovni frekvence udavané vyrobcem, ktera je 40 kHz,
tudiz byl zvolen generator s niz§i hodnotou startovni frekvence. Byl vybran generator
signalu DG 2041 A, ktery disponuje frekvenénim rozsahem od 1 Hz az po 40 MHz. Volba
pfistroje a jeho rozsahu jiz odpovidala frekvenci senzoru. Poc¢ate¢ni frekvence byla zvolena
hodnota 1 kHz, postupovalo se s krokem 1 kHz aZz po hodnotu 70 kHz. V okoli udavané

frekvence vyrobcem se krok snizil na hodnotu 200 Hz. [43]

Ani v tomhle ptipadé¢ nedoSlo k ovlivnéni vysledkl, senzor poskytoval stale relativni
vysledky méfeni. Z toho se da usoudit, ze zafizeni je velice spolehlivé v souvislosti
s ostatnimi signdly, které se kolem né&j vyskytuji. Tohle mliZe zapfi€init jemné miizka, ktera
se nachazi na vystupech modulu, poptipadé mize byt signal riznymi zplisoby modulovan,

aby nedoslo k ovlivnéni funk¢énosti.
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4.5 Méreni schopnosti absorbovat vysilany signal

Dalsim bodem z4jmu bylo zjisténi, jak se bude chovat ultrazvukovy senzor v ptipad¢ méteni
vzdalenosti riiznych materialti. Vybrané testovaci objekty byly jak z absorpcnich materiali,

tak 1 z materialii, které maji schopnost signal odrazit zpét.
Vybrané materialy jsou:

e absorbery na plechové podlozce;

e obdélnikovy molitan;

e polystyrenovy plat;

e karton opatfeny médénou povrchovou tpravou.

V ptipadé¢ kartonu s povrchovou Gpravou bylo zji§tovano, jestli se zméni métena vzdalenost,
pokud bude objekt sdilet zem s prototypem, piesnéji feceno piimo s ultrazvukovym

senzorem. Pro potieby dan¢ho experimentu byl vytvoten propojovaci kabel.

- - - - ]

Obrazek 44 - Ukazka vyuzitych materiala

Cilem bylo zjistit, jestli realna hodnota vzdalenosti ultrazvukového senzoru a méfeného

objektu odpovidda namétené vzdalenosti. Realnd hodnota vzdalenosti byla dokazovana
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svinovacim metrem o délce 5 m. Hodnoty ze senzoru se zobrazovaly v programovacim
prostiedi Arduino IDE, kde skrze sériovy port probihal vypis z prototypu. Ten byl propojen
s laptopem skrze stinény USB kabel. Byly zvoleny 3 rlizné vzdalenosti, které byly 15 cm,
30 cma 100 cm.

Obrazek 45 - Ukéazka méfeni vzdalenosti médéného objektu

4.5.1 Absorbery

Objekt byl umistén tak, aby signal smétoval pfimo do materidlu, diky tvaru a rozmértim bylo
potieba opftit objekt o skiifl. Pomoci svinovaciho metru byla odmétena vzdalenost 15 cm a

zde byl nastaven prototyp. Nasledné bylo provedeno méteni a odecteny hodnoty.

Ve stejnych krocich bylo postupovéno 1 s ostatnimi vzdalenostmi, které byly taktéz
odméteny pomoci metru. Tabulka 3 zobrazuje jednotlivé vysledky méfeni pro zadané

vzdalenosti. VSechny udavané hodnoty jsou v cm.
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Tabulka 3 - Vysledky métfeni vzdalenosti pénovych jehlant

Zadana vzdalenost [cm]

15 30 100

Méreni ¢. 1 78 79 79

Méfeni €. 2 78 79 79

Méieni ¢. 3 78 79 79

Méreni ¢. 4 78 79 78

Méreni €. 5 79 79 78

Méreni €. 6 79 78 78

Méreni ¢. 7 79 78 78

Méreni ¢. 8 79 78 78

Méreni ¢. 9 79 78 78

Méreni €. 10 79 78 78
O

== ) h
0O S g
PC Prototyp Prekazka

Obrazek 46 - Méteni absorpce signélu prototypu parkovacich senzort
4.5.2 Molitan

Nasledovalo méteni s vyuzitim molitanu, ve tvaru hranolu. Vyska objektu byla 17 cm, Sitka
25 cm a hloubka 6 cm. Objekt byl umistén nejvetsi plochou smérem k senzoru na Sitku. Opét

byla odmétena vzdalenost a bylo provedeno méteni.
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Tabulka 4 - Méfeni vzdalenosti molitanového hranolu

Zadana vzdalenost [cm]

15 30 100
Méfeni ¢. 1 78 78 78
Méfeni ¢. 2 78 79 99
Méfeni €. 3 78 78 99
Méreni ¢. 4 78 79 98
Méreni ¢. 5 78 78 78
Méreni ¢. 6 79 78 78
Méreni €. 7 79 78 78
Méreni ¢. 8 78 79 99
Méfeni ¢. 9 78 78 98
Méfeni ¢. 10 79 78 78

4.5.3 Polystyrenovy plat

Dalsi objekt, ktery byl podroben méfeni byl plat z polystyrenu. Diky rozmérim byl plat

zapien do pravého Uhlu o skiif, ktera se nachazela v mistnosti. U tohoto materidlu nebyla

predpokladana schopnost absorbovat signal. Byly odméteny vzdalenosti a pomoci senzoru

probé&hlo méfeni.

Tabulka 5 - Méteni vzdalenosti polystyrenového platu

Zadana vzdalenost [cm]

15

30

100

Méreni ¢. 1

14

30

99
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Méreni ¢. 2 15 31 99

Méfeni ¢. 3 14 30 99
Méfeni ¢. 4 15 30 99
Méfeni €. 5 15 30 100
Méfeni ¢. 6 15 30 100
Méfeni ¢. 7 15 30 100
Méfeni ¢. 8 16 31 99
Méfeni ¢. 9 15 30 99
Méfeni ¢. 10 15 29 100

4.5.4 Objekt s povrchovou upravou z médi

Posledni méfeni bylo provedeno pomoci kartonu s m&dénou povrchovou Upravou. U

takového materidlu se oc¢ekava, ze bude viny odrazet. Cilem bylo zjistit, co se stane, pokud

se meéd’ na povrchu spoji spolecné se senzorem skrze zem. Bylo potieba vyrobit propojovaci

prvek. Diky krokosvorce, ktera byla prodlouZena a spojena kabelem s koncovkou typu male,

bylo mozné métici modul a objekt propojit. Diky velikosti objektu bylo méteni provedeno

pouze ve vzdalenosti 15 cm. Pfi vétSich vzdalenostech by signal mohl byt odraZen od skiing,

o kterou byl méfeny objekt opien.

Tabulka 6 - Méfeni objektu s médénou tpravou

Spole¢na zem odpojena

[em]

Spole¢na zem spojena

[cm]

14

15

15

15
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Méieni ¢. 3 15 16
Méfeni ¢. 4 15 15
Méfeni €. 5 15 15
Méieni ¢. 6 15 15
Méfeni €. 7 15 15
Méfeni ¢. 8 15 15
Méi‘eni ¢. 9 15 15
Méieni ¢. 10 15 15

Zavér méreni:

Pfi méfeni absorpce materiald byl vysledek podobny s ocekavanim. V piipadé¢ meéteni
peénovych trojhranti doslo k tak vysoké absorpci signdlu, Ze se nedokazal vratit v dostatecné
intenzité, aby ho senzor zaznamenal. Stejny vysledek byl zavérem 1 v ptipadé pénového
hranolu, kdy ovSem pifi nejvétsi vzdalenosti 100 cm velikost objektu nestacila. Senzor
pracuje v uhlu 15 stupiili, takze ve vétSi vzdalenosti byl signal schopen zaznamenat
vzdalenéjsi objekt, od kterého dochazelo k obcasnému odrazu. Polystyrén se zachoval jako
pfedmét, ktery neabsorboval signal, anebo pouze jeho malou cast, mé&fené vzdalenosti
odpovidaly redlnym hodnotam. Pii méfeni objektu s médénou povrchovou upravou
nenastala zména méfené vzdalenosti v pfipadé spolecné zemé, tudiz byl signal dostatecné
odrazen a nedoslo k jeho absorpci skrze propojovaci pin. Z experimentu se da usoudit, Ze
vzdalenost 78 cm a 79 cm zobrazi systém tehdy, kdyZ nedokaZze zachytit zpétny signal. Tahle
skutecnost byla ovéfena i nasmérovanim senzoru do volného prostranstvi. Vzdalenost byla
systtmem vypsana jako 78 cm. Mc¢éfeni ultrazvukovym detektorem bylo provedeno

s ptesnosti +- 0,3 cm.

4.6 Teplotni testovani

Posledni z provedenych experimentll na prototypu bylo testovani odolnosti na krajni
hodnoty provoznich teplot. Ty byly zvoleny pomoci tidaji z dokumentl k jednotlivym
modultim, pokud byly dohledatelné. K tomuto experimentu bylo vyuzito specialni teplotni

komory DISCOVERY MY, kterd se vyuziva k testovani pisobeni klimatickych zmén



UTB ve Zliné, Fakulta aplikované informatiky 66

v riznych odvétvich. Teplotni komora umoznuje teplotni rozsah od -40 °C az po 180 °C.

Vlhkost se pohybuje od 10 % az po 98 %. [44]

Obrazek 47 - Vyuzita teplotni komora na -40 °C

Model byl vlozen do jedné komory, kde se nastavila teplota -20 °C. Ovladani a nastaveni
klimatické komory probihd skrze specialni rozhrani na pocitaci. Vlhkost vzduchu se
nastavila na 50 %, aby se podobala bézné vlhkosti vzduchu. Napéjeni bylo provedeno USB
kabelem, ktery vedl skrze prichodku do napéjeciho zdroje. Po dobu celého experimentu byl
prototyp v provozu. Po pfedem stanovené dob¢ byl prototyp vyjmut a nasledovalo rychlé

testovani funkc¢nosti. Po rychlém ovéieni funkcénosti se vyuzilo druhé teplotni komory, ktera
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jiz byla nastavena na 40 °C a vlhkost vzduchu na 50 %. Po vyjmuti modelu z druhé komory

byla opét ovétena funkce vSech ¢asti prototypu.
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Obrézek 48 - Prototyp uvnitf komory s viditelnou ndmrazou
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Obrazek 49 - Prub¢h teploty uvnitt komory
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Obrazek 49 zobrazuje, jaka byla teplota v pribéhu méfeni. Pocatecni teplota byla nastavena
na 23 °C, coz byla teplota prostfedi v mistnosti, kde se komora nachazela. Déle se da vidét

znazornéni skokové zmény teploty, které byl model vystaven.

Zavér méreni:

Prvotni predikce ptedpokladala, Ze testovani bude mit negativni vliv na funk¢nost prototypu
a experiment bude destruktivni. Proto byl takovy experiment nechdn az na konec. Oba dva
testovaci useky mezi Sokovou zménou teploty byly Gspésné a prototyp nebyl zni¢en. V obou
ptipadech model byl plné funkéni, méfena vzdalenost odpovidala redlné vzdalenosti, ktera
byla zvolena na 20 cm. Pii kazdém pokusu bylo dosazeno stejného vysledku. Takze se da
ptedpokladat, ze prototyp zvlada pracovat i v ptipad¢€ nizkych a vysokych teplot, ani 60 °C

Sokova zména neméni funkce.
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5 EXPERIMENTY PROVEDENE NA REALNEM MODELU

Kapitola je zaméfena na provadéni experimentii na redlném automobilu, kterym fakulta
disponuje. Vyuziva se elektrického auta Skoda Enyaq 80. Cilem bylo odhalit piipadné

slabiny systémi, kterymi je automobil vybaveny.

5.1 Parkovaci senzory a materialy

Automobil je vybaveny parkovacimi senzory, které jsou doplnény o ptidavné funkce. Auto
dokéze pomoct s parkovanim diky systému Park Assist, ktery fidi¢i zptijemni parkovani ve
stisnénych prostorech. Dale systém disponuje parkovaci kamerou, ktera obsahuje i
Sirokouhly rezim, pomahajici naptiklad pii vycouvavani z mista. Cilem bylo odhalit, jak
bude systém reagovat na rizné materialy, a zda napiiklad probihé i né¢jaka forma identifikace
obrazu skrze kameru.
Vyuzité materialy:

e absorbery plechové podlozce;

e obdélnikovy molitan;

e polystyrenovy plat.

Volba materidli byla stejna, jako v pfipadé testovani prototypu, kromé objektu s médénou

povrchovou Upravou. Pii volbé byla uvazovéna skutecnost absorpce signalu.

Skoda Enyaq Absorber

Obrazek 50 - Méteni absorpce signalu parkovacich senzora
5.1.1 Absorbery

V piipadé jehlan bylo méteni provedeno ve volném prostranstvi. Objekt byl umistén do

prostoru, aby zadny jiny objekt nebyl v pracovnim poli senzort. S autem bylo odjeto do
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vzdalenosti 10 metrti. Nasledné byl zatazen pozadovany rychlostni stupenn a odbrzdila se
ruéni brzda. Setrvacnosti elektromotoru bylo auto uvedeno do pohybu a nésledné probihalo
priblizovani.

Diky povétrnostnim podminkam v druhé Casti experimentu bylo potieba zapfit objekt o

blizky sloup, ktery se na parkovisti nachazel.

5.1.2 Molitanovy hranol

Jelikoz velikost molitanového hranolu byla mal4, cilem téhle ¢asti bylo zjistit, co se stane,
pokud bude rukou pohybovano ptimo pifed jednotlivymi senzory. Objekt o rozmérech vyska
17 cm, sitka 25 cm a hloubka 6 cm byl uchopen §irsi stranou dolt. Dalsi z cilt bylo zjistit,

zda kamera zabira ten samy uhel, ve kterém pracuji ultrazvukové senzory.

5.1.3 Polystyrenovy plat

Pti téhle varianté material predstavoval objekt, ktery bude odrazet signal, coz vyplynulo i
z predchozich méfeni. Cilem bylo zjistit, jak rychle je schopny reagovat na pohybujici se

pfedmét, a jaka je minimalni vzdalenost indikujici fidi¢i zastaveni vozidla.

Ve vozidle byl zafazen rychlostni stupeii, aby systémy byly uvedeny do provozu. Nasledné
se s polystyrénovym platem pohybovala osoba pied senzory. Pohyb byl proveden
z nesnimaného prostoru pies prostor pfimo za vozidlem. Nasledné byl plat zapfen o jiz
zminovany sloup. Vozidlo bylo uvedeno do pohybu a zastavilo se, az systém indikoval
minimalni vzdalenost od piekazky.

Zavér méreni:

Pii experimentu s pénovymi jehlany bylo zjisténo, Ze objekt pohltil signal na takovou
uroven, pii které nedoslo k detekci a auto nezaznamenalo, Ze se za nim nachézi ptekazka.
Z toho se da odvodit, ze systém neumi detekovat objekty za vozidlem skrz parkovaci
kameru, ktera tedy slouzi pouze pro vizualni piehled fidice. To ovSem neplati v pfipadé, kdy
byl objekt otoc¢en a na vrchni strané€ se nachazel ptesah plechového podkladu. Piesah €inil 1
cm. Takovy maly kousek byl systém schopny zaznamenat a upozornit fidic¢e na piekazku.
Z toho se da odvodit, ze systém ma v piipad¢ zdarného odrazu velkou citlivost. Pti ptekryti
senzoru molitanovym hranolem nedoslo k zddné indikaci, at’ uz detekce ptrekazky, nebo
napiiklad hlasky oznamujici Spatnou funkci senzorti. AZ pii vzdalenosti 8 cm od senzoru
doslo k detekci, coz zapticinila ruka, kterd se dostala do detek¢éni zony senzoru. Objekt byl

viditelny v parkovaci kamete 1 v ptipad¢ pfimého kontaktu se senzorem, tudiZz pozorovaci
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uhel kamery je plné dostacujici pro dostate¢ny ptehled o situaci za vozidlem. Reakce na
pohybujici objekty za vozidlem je uspokojiva. V ptipad¢ vstoupeni do detekéni zony nastala
detekce témét okamzité. Prodleva byla minimalni. Indikace nejmensi vzdalenosti objektu

k vozidlu nastala pfi 28 cm od polystyrenového platu.

5.2 Meéreni okoli pomoci zafizeni Spectran

Pro méfeni frekvence automobilu bylo vyuzito ru¢niho spektrometru Spectran HF — 6065.
Byla zjistovéana frekvence, kterou vozidlo vysila. Méfeni bylo limitovano pfistrojem, ktery
ma rozsah méfeni maximalné 6 GHz. Tudiz jsme zjistovali, zda se v tomhle rozsahu nachazi
né&jaka frekvence. Experiment se provadél ve volném prostiedi, kde je moznost jakéhokoliv
ruseni, jelikoz by rozmér automobilu nedovolil méfeni ve stinéném prostredi. Vozidlo bylo
meéfeno za danych podminek, a to v pfipadé provozniho rezimu, kdy v auté sedéla osoba a
byl zatfazen rychlostni stupen. Déle probé¢hlo i referenéni méteni, pii kterém bylo vozidlo

vypnuté a zamknuté. Méfeni probéhlo také z obou dvou stran, a to zepiedu i zezadu. [40]

Vysledky byly ukladany skrze pfipojeni k laptopu, kde byla spusténa aplikace na ovladani
méficiho zafizeni. Diky programu MCS Spectrum Analyzer bylo mozné se k vysledkiim
zpétné vratit a porovnat je, jelikoz aplikace dovoluje ukladani priitbéhu méteni. K méticimu
zafizeni byla pfipojena anténa HyperLOG 7060, kterd je doddvana spolecné s ptistrojem.

[40]

Pro méteni byl vyuzit rozsah 1 Ghz az 6 GHz. Hodnota 6 GHz je maximéalni hodnota, kterou

pfistroj podporuje. Déle bylo nastaveno RBW: 3 MHz, VBW: 3 MHz, Sampletime: 500 ms.

Obrazek 51 - Referencni méteni okoli vozidla zeptedu
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Obrazek 52 - Referen¢ni meéreni okoli vozidla zezadu

Z Obrazku 51 a Obrazku 52 se d4 usoudit, Ze v okoli byla spousta jinych signalii a ruseni,
které byly vysilany ostatnimi zafizenimi. Méfeni probéhlo ve vzdalenosti jednoho metru od

automobilu, a to ze zadni 1 pfedni Casti.

Obrazek 53 - Méfeni zapnutého vozidla ze predni strany
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Obrazek 54 - Méteni zapnutého vozidla ze zadni strany

Zapnuté vozidlo bylo méfeno za stejnych podminek, jako v ptipadé referencniho méteni.
Vzdélenost byla taktéz dodrzena stejna. K propojeni méticiho piistroje s laptopem bylo
vyuzito stinéné¢ho USB kabelu. Zobrazené pribehy méteni se nachazi v Ptiloze P IV, Ptiloze
V, Piiloze VI a Priloze VII.

Zavér méreni:

Z ptiloZenych grafli 1ze vidét, ze v rozsahu méfeni 1 GHz az 6 GHz nebyl zachycen Zadny
signal, ktery by m¢l pivod z méfené¢ho vozidla, jelikoZ porovnanim vSech snimkl bylo
zjiSténo, Ze prubchy jsou témét totozné. Mimo to bylo zachycena spousta jinych signali.
Signal okolo frekvence 1,8 GHz dosahujici intenzity -50 dBm muze pfedstavovat GSM
signal, ktery se vyuziva pro mobilni sité. Vrchol v okoli 2,2 GHz o intenzité -63 dBm se
vyuziva taktéZ pro mobilni sité, presnéji pro 3G sité, v nékterych ptipadech také LTE 4G
pfenosy. V dal§im vrcholu, ktery zacina pfi frekvenci 2,4 GHz a dosahuje iintenzity -58 dBm
je zdrojem pravdépodobné kombinace Wi-Fi siti a Bluetooth zatfizeni, miize se zde nachazet
1 urCita ¢ast LTE pasma. M¢éfeni probcéhlo nckolikrat po sobé pro kazdy zuvedenych
prikladii. Naméfené hodnoty mély témeét totozné hodnoty vrcholi vyskytujicich se

v pribéhu méfeni. Pfesnost méteni byla + 3 dBm.

5.3 Simulace zneciSténi senzoru

Cilem tohoto experimentu bylo zjistit, jak senzory reaguji na znecisténi. Znecisténi bylo

simulovano pomoci sprejl a pasek, které se prikladaly na jednotlivé senzory, poptipadé se
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na pasky stiikaly spreje, aby nedoslo k znecisténi vozu, nebo tfeba k uplnému poskozeni

systému.

Vyuzité materialy k zneciSténi:
e papirova lepici paska;
e béZna lepici paska (hnéda);
e lepici paska se silngjsi tloustkou (svétle zelena);
e lepici paska zesilena tkaninou a silnéjsi strukturou (Cernd);

e lepidlo ve spreji 3M;

e bilé akrylova barva ve spreji.

Obrazek 55 - Vzorky vyuzitych pasek

Pro méteni vzdalenosti bylo vyuZito 4 objektt, které byly rozmistény v zadni ¢asti vozu tak,
aby kazdy kanal systému (senzor) mél v zorném poli jednu piekazku. Objekty byly polozeny
do vzdalenosti, ktera se v pribéhu méteni neménila. Timto bylo mozné porovnat dusledek
jednotlivych materiald na méfenou vzdalenost. Pomoci svinovaciho metru byly jednotlivé

objekty zméteny, véetné vzdalenosti od vozidla.
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Tabulka 7 - Vyuzité objekty k méfeni

Rozméry [cm] (vySka; Vzdalenost od senzoru
Objekt
Sirka) [em]
Kovovy stativ 91;2 52
Dievéna ty¢ 115;7 85
Plastovy kufr 43; 50 136
Kovové schodky 67; 36 52

Nasledné byly testovany rizné druhy izolep. Jednotlivé kousky byly lepeny na senzory a
zjistoval se jejich vliv. Pfi vyuziti izolep bylo zjisténo, ze pokud byla paska uhlazena ptes
celou plochu senzoru, tak byla schopna propustit signal a nedoslo k ovlivnéni. V ptipadé,
kdy byla paska pouze nalepena a nedoslo k jejimu uhlazeni pfes samotny senzor, tak ve
vétSing pripadld nedoslo k propusténi signalu. Jedind obycejna lepici paska byla schopna

propustit signal, ale pouze pii nalepeni jedné vrstvy. Ostatni pasky signal zachytily.

Zasadni rozdil byl v zobrazeni jednotlivych kanald. Krajni senzory nic nedetekovaly, ani
pasku, ani objekt za vozidlem. Krajni kanaly se chovaly neukazovaly Zadnou piekazku. Dva

prostfedni kanaly ukazovaly maximalni pfibliZzeni k piekaZce (paska).

Dale se pasky zacaly vrstvit. K tomuto bylo vyuZito zesilené pasky (zelené) a papirové. Pii
vrstveni zesilené pasky bylo zjiSténo, Ze k ovlivnéni senzorii doslo aZ v ptipadé tieti vrstvy.
To se projevilo rychlosti detekce. Senzor, kde byl umistén kufr a stativ nebyl schopny
rozpoznat prekadzku hned po zapnuti systému. Doslo k prodlevé detekce, piipadné se signél
Caste¢né ztracel a nebyl konstantni. Ve 2 ptipadech z 10 pokusii nedoslo k detekci viibec.
Tahle skutecnost se zménila az pii 6 vrstvé, kdy systém vyhodnotil znecisténi senzora a
upozornil fidice.

V ptipad¢ papirové pasky dosSlo ke zkresleni méteni uz pii druhé vrstveé, kdy uspéSnost
meteni byla 80 % (ve 2 pokusech z 10 nedoslo ke spravné detekcei). Pti tfeti vrstve systém
prestal detekovat kovové schodky a tento krajni kanal ptestal cokoliv detekovat. Pti ¢tvrté
vrstveé doslo ke snizeni uspéSnosti na 60 % na vSech objektech, kromé dievéné tyce. Tam
byla 100 % tuspésnost. Patad vrstva zpusobila chybovou hlasku informujici o znecisténi

senzoru.
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Dale se vyuzilo akrylové barvy. Aby automobil nebyl znecistén, zalepil se senzor paskou,
ne kterou se nasledné nanesla barva. Méteni se zalakovanym senzorem mélo 100 %
uspésnost, a to 1 pii druhé vrstvé. Pro vicendsobné vrstveni bylo vyuzito lepidla ve spreji.
Postup byl stejny jako pii akrylové barve, senzor byl zalepen paskou, na kterou se nasledné
vrstvilo. Usp&§nost méfeni byla 100 % az po 10. pokus, kde doslo ke zkresleni signalu a
uspésnost klesla na 70 % a detekce menSich objektli nebyla okamzitd, poptipadé se signal

ztracel. Pii 12. vrstveé byla zobrazena hlaska o znecisténi senzort.

V poslednim piipad€ bylo zjiStovano, jaky je rozdil krajnich a vnitinich senzorl v ptipadé
detekce velice blizkych objektl. Jeden vnitini senzor byl zakryt pomoci kousku kartonu a
lepici pasky, druhy vnitini byl pfelepen paskou. Jeden z krajnich kanalt byl také zalepen

kartonem. Reakce systému byla nasledovna:
e krajni zakryty senzor (kartonem) — bez detekce;
e vnitini zakryty senzor (kartonem) — detekce maximalniho pfiblizeni k ptekazce;
e vnitini zakryty senzor (paskou) — detekce spravného objektu

e krajni senzor bez zakryti — detekce spravného objektu

& x 0 0 & =
fl

Obrazek 56 - Zakryti senzort vice druhy materialti
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Tahle skutecnost byla ovéfena i v opacném potadi, takze byly druhy zakryti piehozeny.
Vysledek byl stejny, krajni senzor nereagoval na piekryti a nezobrazoval zadnou ptekazku.
Zavér méreni:

V ptipadé lepicich pasek bylo zjisténo, Ze méteni ovlivnil zplsob zakryti. V ptipad¢ uhlazeni
je paska schopna propustit signal v dostatecné sile, aby systém byl schopen funkce.
V ptipad¢ neuhlazeni pasky k ploSe senzoru dochazi ke zkresleni. To zapficinila mala
vzduchova kapsa, kterd pod paskou vznikla kvili zapusténému profilu senzoru. Takze
v piipad¢, kdy se naptiklad na naraznik nalepi list mtze dojit ke zkresleni a systém nebude
pracovat, jak se predpoklada. Vrstveni pasek pak nasledné snizovalo piesnost systému, coz
se projevovalo az pii vice vrstvach. Barva na povrchu senzoru neovlivnila detekci, coz
potvrzuje skutecnost, Ze se sytém da lakovat spole¢né s automobilem. Problém by mohl
vzniknout v piipadé nevhodného postupu, kdy by vznikla pod vrstvou barvy vzduchova
kapsa, nasledn¢ by mohlo dojit ke snizeni piesnosti, nebo nefunkcnosti systému. Obecné
systém disponuje velkou odolnosti proti znecisténi, kterého je mozné dosahnout v bézném
provozu. Spolecné s parkovaci kamerou a schopnosti upozornit fidi¢e na necistoty na
senzoru se jednad o spolehlivy systém. Krajni senzory nejsou schopny detekovat objekty
v ptimém kontaktu s detektorem, coz mlize byt zaptiinéno jejich niz§im usazenim oproti
senzorum ve stiedu narazniku. Muze se jednat o filtrovani faleSnych signald, které muaze

zplsobovat vyssi trava.

5.4 NaruSeni pole parkovacich senzoru

Cilem experimentu bylo zjistit, zda se dva systémy dokaZou navzajem ovliviiovat. Pro tento
test bylo vyuzito dvou automobill, které vyuzivaly stejnou generaci systému. Jedno
z vozidel byl jiz zmifovany Enyag, jako druhé z vozidel se vyuZilo &tvrté generace Skody
Octavia. Vozidla se postavila zadni stranou smérem k sobé. Pocate¢ni vzdalenost byla
takova, aby se vozidla vzajemné nedetekovala. Nasledn¢ se vozidla zacala ptiblizovat

k smérem k sobé.
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Obrazek 57 - Ptiblizovani dvou vyuzitych vozidel

Po ptiblizeni se vozidla vzajemné¢ detekovala a ukazovala stejnou vzdalenost i v pripad¢, ze
jedno vozidlo vyfadilo rychlostni stupeii a dalo se do parkovaciho rezimu pomoci

elektronické rucni brzdy.

Zavér méreni:

Jelikoz vozidla ukazovala stejnou vzdalenost pfi riznych odstupech, a i pfi vypnuti jednoho
systému nedoSlo ke zméné na systému druhém se da predpokladat, Ze senzory se vzdjemné
neovliviiyji. Tahle skutecnost je diilezita, protoze pokud by doslo k ovlivnéni méteni, mohlo
by dojit ke kolizi s jinym vozem. Systémy se neovliviiuji bud’ diky vlastni modulaci signalu,

nebo také systémy umi filtrovat signaly podle jejich intenzity, ktera se diky odrazu snizuje.
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ZAVER

Bakalarskd prace pojednava o zkoumani zranitelnosti elektronickych bezpecnostnich
systémtl vozidel. V teoretické casti je popsdn soucasny stav bezpeCnostnich systému
v automobilech a nakladnich vozidlech. Je zde rozepsano zékladni rozdé€leni systémd.
Obsahem je také popis bézn¢ pouzivanych bezpecnostnich systémtl v automobilech, které se
pohybuji na naSich silnicich. Rozebrano je i1 nafizeni Evropské unie, které pojednava o
systémech, které se musi povinné instalovat do nové vyrabénych vozli. Tyhle aspekty
zvySuji autonomni uroveil vozl, tudiz je zde i zminka o autonomni dopravé a jeji

budoucnosti.

V praktické C€asti je do popsédn vyvoj a stavba prototypu vozidla, které je vybaveno
elektronickymi bezpecnostnimi systémy. Rozebiraji se jednotlivé soucastky a nechybi ani
jejich popis a princip funkce. V ptilohach je ptilozeny kod, ktery obsahuje 1 zakladni popis
a vysvétleni jednotlivych ptikazl. Déle se prace zaméfila na jednotlivé experimenty, které
byly provedeny za tcelem ovéfeni funkcnosti prototypu a nésledné ovéreni funkEnosti
realného vozidla. Pro testovani bylo vyuZito automobilu Skoda Enyaq. Jako prvni bylo
provedeno méfeni v GTEM komote, kam byl prototyp vloZen a nésledovalo méteni EMI.
Zjistovalo se, jaké signaly bude prototyp vytvaiet v ptfipadé¢ neaktivnich a aktivnich
komponent. Z méfeni vyplynulo, Ze mikrovinny senzor pracuje na frekvenci 2,8 GHz o
intenzité zhruba -45 dBm. Pfi méfeni bylo detekovano ruSeni pochézejici z blizkého Wi-Fi
routeru. Nasledné byly experimentu podrobeny 1 jednotlivé senzory. Ovéftilo se, zda je
tvrzeni z pfedchoziho experimentu pravdivé a vysledky se shodovaly. Méfenim
ultrazvukového senzoru se nepodafilo zachytit Zadny signdl i1 v pfipadé zmény meéficiho
pfistroje. Prototyp byl podroben i experimentu v semi-anechoické komote, kde se diky
slabému signalu ze senzori nepodatilo zachytit zadny signal, pravdépodobné také kvtli
vzdalenosti antény. Pro méfeni EMI bylo také vyuZito zatfizeni Spectran HF — 6065, kde se
vysledky méfeni shodovaly s méfenim v GTEM komote. Vysledky byly zpracovavany
v programu MCS Spectrum Analyzer. Métenim EMS se pokusilo senzory narusit a vyvolat
nespravné meéteni. Vyuzito bylo opét GTEM komory a generdtoru signalu, kterym se
ovliviovala funkce senzoril. V ptipad€ mikrovinného senzoru byl experiment Gspésny. Diky
pfedchozim méfenim byla znama pracovni frekvence 2,8 GHz a na ni se podafilo vyvolat
faleSnou detekci pii intenzité¢ -25 dBm. Zaroveil se sledovala intenzita elektrického pole
v komote, kdy v pfipadé vyvolani pohybu byla intenzita 0,67 V/m. Z toho vyplyva, ze senzor

muze za uritych podminek fungovat nespravné, napiiklad v pfipadé ruSeni z mikrovinné
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trouby. Ultrazvukovy senzor se narusit nepodafilo, a to diky povrchové tpravé generatoru a
pfijimace, kterd nepropusti odli$né viny. Diky tomu je senzor tézce narusitelny. Prototyp byl
podroben teplotnimu testovani v klimatické komote, pii kterém se teplota uvniti pohybovala
jak na to bude systém reagovat a zda to zvladne. Model parkovacich senzorti byl podroben i
testu absorpce vysilanych signall, kdy se zjisStovala reakce na rizné druhy materiali
(absorber, molitan, polystyren a material s médénou Gpravou a spolecnou zemi). Materialy
s moznosti absorpce pohltily signal do takové vySe, Ze systém nebyl schopen zobrazit
vzdalenost. Tento vysledek byl o¢ekavany. Tim samym zpiisobem byl testovan i parkovaci
systém realného vozidla, kde vysledky byly velmi podobné. Na materidly se schopnosti
absorpce systém nebyl schopny reagovat a v ptipadé nekontrolovani parkovaci kamery by
doslo ke kolizi s danym objektem. Parkovaci systém byl provéten také v pfipad¢ jiného
zdroje signalu, ktery ptedstavoval jiny viiz se stejnou platformou senzorti. V tomhle piipade
systém obstél a nedoslo k zddnému zkresleni, coz odpovida vysledkiim prototypu z méteni
EMS. Pro experimenty na vozidle bylo vyuZito také zatfizeni Spectran HF — 6065, kde se
méfilo vrozsahu 1 GHz az 6 GHz, coZ byla maximalni hodnota rozsahu. Méfenim se
podarilo zachytit spoustu ruseni a signalti, které se kolem nas bézn¢ objevuji (mobilni sité,
bezdratové komunikace), ovSem z vozidla se nepodatilo zachytit Zadny signél. Jednotlivé
vrcholy signalu byly popsany diky programu MCS Spectrum Analyzer. Posledni
z experimentil bylo ovérovani funkénosti parkovacich senzorii v ptipadé zaSpinéni. K testu
bylo vyuzito riznych druhti pasek a sprejii. Zavérem bylo, Ze systém dobie reaguje na rizné
formy zaSpinéni, a to vcetn¢ akrylového laku v kombinaci s izolepou. Dané materialy
dostateCn¢ propoustély generovany signal a pokud doSlo k nadmérmému zaSpinéni,

automobil varoval fidice, kterému stale zbyvala parkovaci kamera.
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ACC Adaptive cruise control

ADAS Advanced Driver Assistance Systems
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Light — Emitting Diode
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Metr

Common Collector Voltage
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Rounds per Minute
Otacky za minutu
Metry za minutu
Gigahertz
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Video Bandwidth
Sweep Time
Attenuation

Decibel mikrovolt
Semi-aneochoic Chamber
Wireless Fidelity

Volt na metr

Stupné celsia

Hodina

Milisekunda

Long Term Evolution

Tteti generace mobilnich telekomunikacnich technologii
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