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ABSTRAKT

Cilem této diplomové prace je navrhnout, implementovat a otestovat komplexni systém
pro monitorovani vozidel v prumyslové oblasti s vyuzitim technologii GNSS (Global
Navigation Satellite System). Navrzeny systém umoziiuje uzivatelim sledovat aktualni
polohu vozidel v redlném Case a zaroven poskytuje rozhrani pro spravu, analyzu a vizualizaci
ziskanych dat. Re$eni zahrnuje vyuziti modernich technologii, jako jsou GNSS moduly,
mikrotadic¢e, Wi-Fi komunikace v prostfedi multi AP a lokalni ukladani dat do flash paméti.
Data jsou pfendsena do serverové aplikace a uklddana do databaze, coz umoznuje flexibilni
reporting a pokroc€ilou vizualizaci ve formé tabulek, grafii a mapovych podkladi. Nedilnou
soucasti prace je integrace navrzeného feseni do stavajici firemni infrastruktury s dirazem
na zabezpecCeni dat v rdmci vnitini podnikové sité. V zaveére¢né fazi praci je oveéfovana
funkénost celého systému v redlnych provoznich podminkéch areélu, kde jsou posuzovany

funkéni 1 nefunkéni pozadavky.

Kli¢ova slova: Monitorovani vozidel, Mikrofadi¢, GNSS, Wi-Fi komunikace, Databaze,

Vizualizace dat

ABSTRACT

The aim of this thesis is to design, implement and test a comprehensive system for vehicle
monitoring in the industrial area using GNSS (Global Navigation Satellite System)
technologies. The designed system allows users to track the current location of vehicles
inreal time and at the same time provides an interface for management, analysis and
visualization of the obtained data. The solution includes the use of modern technologies,
such as GNSS modules, microcontrollers, Wi-Fi communication in a multi AP environment
and local data storage in flash memory. Data is transferred to a server application and stored
in a database, which allows flexible reporting and advanced visualization in the form
of tables, graphs and map data. An integral part of the work is the integration of the designed
solution into the existing corporate infrastructure with an emphasis on data security within
the internal corporate network. In the final phase of the work, the functionality of the entire
system is verified in real operating conditions of the premises, where functional and

non-functional requirements are assessed.

Keywords: Vehicle monitoring, Microcontroller, GNSS, Wi-Fi communication, Database,

Data visualization
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UvVOoD

Moderni pramyslové podniky a logistické spolecnosti stale cCastéji vyuzivaji systémy
pro monitorovani svych vozidel. Hlavnimi diivody pro zavadéni téchto systému je zvySovani
efektivity a bezpecnosti provozu, lepsi sprava vozového parku a plnéni legislativnich
pozadavkl. Monitorovani polohy a provoznich parametri vozidel v redlném case umozni
optimalizovat trasy, snizovat naklady na palivo i udrzbu a ptedchéazet prostojiim, ¢imz
se zvysuje celkova efektivita provozu. Nepietrzity dohled nad vozidly zaroven poskytuje
data pro prevenci rizikového chovani. Systém také manazerim usnadnuje spravu vozového
parku, nebot’ maji k dispozici detailni ptehled o vyuziti a pohybu kazdého vozidla, coz
usnadiiuje naptiklad planovéani udrzby ¢i efektivngjs$i vyuziti kapacit. V neposledni fadé
muze byt sledovani vozidel vyzadovano i rliznymi pravnimi piedpisy nebo internimi
smérnicemi, takze implementace monitorovaciho systému v podniku pomaha splnit i tyto

povinnosti a standardy.

K realizaci takto pojatého monitorovani vozidel je nezbytna spolehliva technologie pro
pfesné ur¢ovani polohy. Tou jsou globalni navigacni satelitni systémy (GNSS), mezi néz
patii naptiklad americky GPS, evropsky Galileo, rusky GLONASS ¢i ¢insky BeiDou
(obrazek €. 1). Tyto systémy umoziuji prostfednictvim signalli z druzic uréit zemépisnou
polohu objektu vybaveného pfijimacem s piesnosti na jednotky metri. GNSS tedy tvofi
zaklad lokalizacnich sluzeb, nebot’ diky nim mohou monitorovana vozidla poskytovat své
aktualni soufadnice v redlném cCase. Tato technologie je proto kli¢ova pro sledovani pohybu

vozidel, jelikoZ zajiSt'uje nepietrZity ptisun dat o jejich poloze.

GPS Galileo GLONASS BeiDou
6 orbitalnich drah 3 orbitalni drahy 3 orbitalni drahy 6 orbitalnich drah
24 satelitd 27 satelitd 21 satelitd 30 satelitd
55° uhel sklonu 56° thel sklonu 64,8° (ihel sklonu 55° tihel sklonu
vyska 20200 km vyska 23616 km vyska 19100 km vyska 38300 km, 21500 km

Obréazek 1 GNSS — 4 systémy

(zdroj: https://mettatec.com/how-many-channels-does-a-gnss-receiver-need/)
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GNSS technologie tedy tvofi nezbytny stavebni kdmen modernich systémi
pro sledovani vozidel. Proto se tato diplomova prace zaméiuje na navrh konkrétniho
monitorovaciho systému vyuzivajiciho GNSS pro sledovéani vozidel v podminkach jednoho
pramyslového arealu. Cilem je vyvinout feSeni, které umozni nepietrzité sledovani pohybu
vozidel v rdmci aredlu a vyuziti ziskanych dat k zefektivnéni provoznich procest a lepsi
sprave vozového parku. Pii ndvrhu systému jsou brany v uvahu specifické podminky daného
arealu i pozadavky organizace, aby vysledné feseni spolehlivé fungovalo v redlném provozu.
Ocekavanym piinosem je optimalizace logistickych operaci v ramci aredlu, zvySeni

bezpecnosti a vytvoreni néstroje pro efektivni dohled nad firemnimi vozidly.

Aby bylo mozné takovy systém uspeésné realizovat, je nutné navrhnout komplexni
feSeni, které¢ zahrnuje vice vzajemné propojenych slozek. Nejde pouze o vhodny hardware
ve vozidlech a komunikacni technologie pro ptrenos dat, ale také o infrastrukturni zajisténi
ukladani a zpracovani nasbiranych udajii, jejich vizualizaci pro uzivatele a komplexni
zabezpeceni systému. Hardwarova ¢ast sestdva z GNSS palubnich jednotek instalovanych
ve vozidlech a dalSich modulii naptiklad komunikacnich, které zajist'uji odesilani informaci
o poloze do centradlniho uloziSté. Na serverové strané je tieba vybudovat nebo pouzit
stavajici databazové ulozisté pro pfijatd data a softwarovou aplikaci, jez umozni jejich
prezentaci a analyzu. Diiraz je rovnéz kladen na integraci navrzeného feseni do stavajici
podnikov¢ infrastruktury, tak, aby systém monitorovani vozidel mohl komunikovat s dal§imi

pouzivanymi nastroji a zapadal do firemnich procest.

Nasledujici kapitoly prace se proto postupné vénuji jednotlivym krokim vedoucim
k realizaci tohoto feSeni. Nejprve je provedena podrobna reSerSe soucasnych technologii
a existujicich systémil pro monitorovani vozidel, kterd poskytne teoreticky zéklad pro navrh
kone¢ného feseni. Poté se prace zaméii na samotny navrh monitorovaciho systému pro dany
aredl, v€etné volby vhodnych technickych prostfedkill a softwarové architektury. Nasleduje
popis implementace navrZzen¢ho feSeni a provedeni testovani v realnych podminkéch.
Ziskané poznatky jsou nakonec shrnuty a vyhodnoceny, pfi¢emz jsou posouzeny piinosy

navrzeného systému a navrzena piipadna doporuceni pro budouci rozvoj.
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I TEORETICKA CAST
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1 UVOD DO TEORETICKE CASTI

Teoreticka ¢ast této diplomové prace je zamétena na vytvoreni uceleného odborného zakladu
pro nasledny navrh a realizaci systému sledovani vozidel s vyuzitim globalnich druzicovych
navigacnich systémi (GNSS). V této casti jsou postupné rozpracovana teoreticka
vychodiska nezbytna pro pochopeni problematiky, definovani pozadavkl na systém
a seznameni se s klicovymi technologiemi, které¢ budou vyuzity v praktické ¢asti diplomové

prace.

Druha kapitola je vénovana resersi dostupnych feSeni monitorovani vozidel. Jejim
cilem je zanalyzovat soucasny stav technologii a existujicich systéml pro sledovani
vozového parku, popsat jejich funkce, moznosti a omezeni, a tim vymezit prostor pro inovaci
nebo zvoleni vlastniho pfistupu. Treti kapitola se zamétfuje na analyzu funkénich
a nefunkénich pozadavki pripravovaného systému. Tato kapitola formuluje, jaké funkce
musi systém plnit a jaké kvalitativni vlastnosti (naptiklad spolehlivost, Skalovatelnost
¢i bezpecnost) musi spliiovat, aby vyhovél o¢ekavanim uZzivateli a provoznim podminkdm.
Ctvrta kapitola poté poskytuje prehled pouzitych technologii, které tvoii technicky zaklad
navrhovaného feSeni. V rdmci ni jsou predstaveny hlavni nastroje, platformy a principy
(v€etné GNSS a souvisejicich komunikacnich technologii), jez budou vyuzity pii realizaci

systému.

Uvedené kapitoly spolecné vytvareji teoreticky zéklad nutny k tomu, aby bylo mozZné
v navazujici praktické casti diplomové prace navrhnout, implementovat a otestovat
komplexni systém pro sledovani vozidel pomoci GNSS. Teoretickd ¢ast tak plni roli
pritvodce danou problematikou a zajisti, Ze dalSi ¢asti prace budou postaveny na pevnych

znalostnich zakladech.
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2  RESERSE DOSTUPNYCH RESENI

Tato kapitola popisuje vymezeni klicovych parametrii vlastni reSerSe pro ziskani prehledu
relevantnich a efektivnich feseni, které se nejvice podobaji ¢i shoduji s cilovymi pozadavky

na chovani celého monitorovaciho systému.

2.1 Problematika monitorovani vozidel

Monitorovani vozidel pfedstavuje soubor technickych a softwarovych feSeni, jejichz
primarnim ucelem je efektivné zaznamenavat, sledovat, analyzovat a optimalizovat provoz
vozového parku. Tato oblast ma klicovy vyznam zejména v podnikovych a primyslovych
arealech, kde se kladou vysoké pozadavky na spolehlivost, bezpecnost, ekonomiku provozu

a logistickou efektivitu.
2.2 Parametry reSerse
Monitorovaci systémy musi spliiovat specifické pozadavky, které zahrnuji zejména:

e  ReSeni zaloZena na GNSS technologii

Kvalita lokalizace zavisi na pouzité¢ technologii (GNSS, GSM triangulace, RFID,
BLE). Pro vétsinu pramyslovych aplikaci je zdsadni GNSS technologie, umoziujici
presné urceni polohy vozidel s ptesnosti v jednotkach metri, piipadné az centimetrt

pii pouziti RTK (Real-Time Kinematic).
e Necloudova feSeni (data neopoustéji infrastrukturu firmy)

Vzhledem k citlivosti udaji o pohybu vozidel musi byt systémy navrzeny tak,
aby data neopoustéla infrastrukturu firmy bez kontroly, a byla chranéna pted

neopravnénym piistupem ¢i zneuZitim.
e Komunikace a ukladani dat (Wi-Fi, lokalni ulozist¢)

Primyslové prostiedi klade vysoké pozadavky na spolehlivost zatizeni, schopnost
odolavat vypadkiim spojeni (ukladani dat do lokalniho tlozist€), a dale na odolnost

vici primyslovym podminkam (teplota, vlhkost, vibrace).
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e Integrace do existujici infrastruktury

Nové feseni musi byt snadno integrovano do existujiciho podnikového ekosystému
(databaze, webové rozhrani, planovaci systémy), coz vyzaduje otevienost
a dostupnost vhodnych API (Application Programming Interface) ¢i integracnich

nastrojl.
2.3 Prehled technologii a komponent (GNSS, mikroradi¢, Wi-Fi,
ulozisté dat)
V oblasti monitorovani vozidel jsou nejéastéji vyuzivany nasledujici technologie:
e  GNSS (GPS, Galileo, GLONASS, BeiDou)

Primarni zptsob uréeni polohy vozidla, vyuzivajici satelitni signal s vysokou

presnosti lokalizace.
e  Mobilni sité (GSM)

Nejcastéji vyuzivand technologie pro ptfenos dat mezi vozidlem a centrdlnim

serverem. M4 celoplo$né pokryti a umoznuje kontinualni pfenos dat.
e  Wi-Fi sité (WLAN)

Vyhodné zejména v primyslovych aredlech, kde je dostupna infrastruktura lokalnich

siti, coz zajiStuje bezpecny pienos dat a snizuje provozni naklady oproti GSM.

e  Mikroradice
Klicové prvky monitorovacich zafizeni, které zajiStuji samotny sbér dat z GNSS
modult, jejich pfedzpracovani, fizeni komunikace a ukladani dat.

e Lokalni ukladani dat (flash paméti, SD/eMMC ulozisté)

V ptipad¢ ztraty ptipojeni umoznuje lokalni pamét’ zajistit neptetrZity zaznam polohy

a provoznich parametrt s naslednou synchronizaci po obnoveni spojeni.
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2.4 Problematické oblasti pri implementaci monitorovacich systému
Zavadéni systému pro monitoring vozidel narazi na nékolik praktickych problému:
e  Problém s pokrytim signalu (Indoor Environment)

GNSS signal mize byt oslaben nebo Uplné ztracen uvniti hal, skladl ¢i podzemnich
prostor, kde se pak musi vyuzivat alternativni technologie — naptiklad kombinace

GNSS a IMU (Inertial Measurement Unit).
e Presnost vs. cena zafizeni

Moduly umoznujici vysokou ptesnost (RTK, PPP) jsou cenové vyrazné nakladné;si

nez standardni GNSS moduly.
e Bezpecnost a ochrana dat
Zajisténi robustniho zabezpeceni proti kybernetickym utokliim a zneuziti dat
je nezbytnou podminkou pfi nasazeni v podnikovych systémech.
2.5 Aktualni trendy a vyvoj v monitorovani vozidel
Soucasné trendy v oblasti monitorovani vozidel sméfuji k nasledujicim oblastem:
e  Vyssi presnost diky RTK technologii

Priméarni zplsob urceni polohy vozidla, vyuZivajici satelitni signal s vysokou

ptesnosti lokalizace.
e Lokalni zpracovani (Edge Computing)

Zpracovani dat pfimo ve vozidlech snizuje zatizeni komunikaéni sité a zvySuje

odezvu systému v realném case.
e Al a pokrodila analytika

Aplikace Al pro rizné predikce (drzba, optimalizace tras), analyzu chovani fidict

a okolniho provozu ¢i automatickou detekci mimotadnych udalosti.
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2.6 Komerc¢ni systémy pro monitorovani vozidel

Na trhu je dostupna fada komercnich feSeni pro monitorovani vozidel (Fleet Management),
ktera vyuziva zejména technologie GNSS v kombinaci s mobilnimi sitémi. Do vybéru byli
zahrnuti hlavni poskytovatel¢ mobilnich sluzeb — O2, T-Mobile, Vodafone. Do vybéru byli
pfidani dalsi systémy (napi. Linde) pro porovnani klicovych parametrti: zptisob lokalizace,
pienos dat, zalohovani pii vypadku spojeni, Glozisté dat a moznosti integrace do jinych

systémt. Kompletni srovnani hodnocenych parametrt reSerse je uvedeno v tabulce €. 1.

Vsechna uvedena feSeni nabizeji on-line sledovani polohy vozidel a elektronickou

knihu jizd, 1i8i se vSak implementaci technickych detailti a dopliikovymi funkcem:i:
e 02 Car Control

Sluzba od operatora O2 Czech Republic a.s., kterd umoziiuje spravu a sledovani
firemnich vozidel pomoci instalované jednotky ve vozidle. Systém je vyuZivan pro
online monitoring vozového parku, knihu jizd, kontrolu spotfeby paliva a dalsi fleet
management funkce. Data jsou pfistupnd pies webovou aplikaci nebo v mobilni

aplikaci O2 Car Control [1].
e T-Mobile Autopark

Komplexni GPS monitorovaci systém provozovany operatorem T-Mobile Czech
Republic, a.s. Sklada se z palubni GPS jednotky s datovou SIM, webové aplikace pro
dispecink a fady nadstavbovych moduld (napft. identifikace tidi¢d, méfeni paliva).
Sluzba poskytuje on-line sledovani vozidel, knihu jizd a dalsi funkce pro efektivni
spravu flotily vozidel. Systém lze vyuZivat i v reZimu off-line zdznamu dat

pro pozdé€jsi synchronizaci [2].
e Vodafone Vozovy park (Webdispecink)

Telematicka sluzba od Vodafone Czech Republic a.s., ur¢ena pro online dohled nad
vozovym parkem osobnich i nakladnich vozidel. Realizovana je ve spolupraci
se spolecnosti Princip a.s. (platforma Webdispecink). Systém umoziuje sledovat
polohu vozidel v redlném case, generovat elektronickou knihu jizd, vyhodnocovat
styl jizdy fidict a zobrazovat provozni udaje z vozidel. Soucasti je webovy portal

a mobilni aplikace Webdispecink s mapovymi podklady [3].
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SHERLOG Trace

Monitorovaci systém od spole¢nosti SHERLOG Technology, a.s., kterd
se specializuje na elektronické zabezpeceni vozidel a satelitni vyhledavani. Systém
SHERLOG Trace kromé¢ bezpecnostnich funkci nabizi plnohodnotny GPS
monitoring vozidel v redlném cCase a elektronickou knihu jizd. Vhodny je pro osobni
1 nédkladni vozidla a pracovni stroje — cilem je mit neustaly prehled o pohybu vozidel,
ujetych kilometrech, tankovani paliva apod. Data jsou uzivatelim dostupna pies

webovou a mobilni aplikaci [4].
Linde connect (Fleet Management)

Linde Material Handling Ceska republika s.r.o. nabizi vlastni systém connect
pro spravu flotil manipulacnich vozikt a dalSich firemnich vozidel v arealu. Pivodné
byl zaméfen zejména na vysokozdvizné voziky (sledovani ptistupu fidica,
provoznich hodin, baterii apod.), ale nové&jsi modul connect:mapovani pohybu
vozikil pfidal moznost piesné lokalizace strojii pomoci satelitti. Linde connect tak
umoziuje dohled nad pohybem vozikii v realném cCase s piesnosti az 5 metra
a zobrazeni polohy strojii na mapé¢ zavodu. To poméha jak pfi logistice v rozlehlych
arealech, tak pti zabezpeceni (naptiklad rychlé dohledani voziku v ptipadé kradeze

1 mimo aredl) [5].

Kromé vyse uvedenych hlavnich hraci existuji v CR i dal$i komer¢ni systémy pro sledovani

vozidel, ¢asto nabizené specializovanymi telematickymi firmami. Patii mezi né napi. GPS

Dozor, LEVEL Systems, AutoGPS, KomTeS a dalsi. Tyto systémy funkén€ pokryvaji

podobné potieby — online GPS lokalizaci vozidel, knihu jizd, méfeni provoznich

parametrl — a 1i8i se spiSe cilovou skupinou ¢i formou nabidky [6; 7]:

JSON (JavaScript Object Notation) API

Syst¢ém GPS Dozor je cloudovy a poskytuje oteviené JSON API pro pfistup
k aktudlnim 1 historickym datim o poloze. UmoZiuje tak integraci dat o vozidlech
do firemnich aplikaci a podporuje 1 pokrocilé funkce jako propojeni s elektronickymi

knihami jizd, tachografy nebo planovaci tras.
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e DalSi technologie

Nekterd feSeni vyuzivaji kromé GNSS 1 doplitkové loka¢ni technologie. Napiiklad
kombinace GPS/GSM lokalizace (pfi ztrat¢ GPS signalu se poloha odhadne z GSM
sité), identifikace pomoci RFID/Bluetooth (pro rozpoznani fidi¢e nebo piivésu)
¢i telematické jednotky napojené na CAN/FMS sbérnici vozidla (ziskavani tdaji
z fidici elektroniky vozidla). Tyto prvky se Casto objevuji jako soucast komplexnich
fleet management systému — napf. jednotky Princip Vetronics umi ¢ist data z CAN
(Controller Area Network) sbérnice, maji akcelerometr pro detekcei stylu jizdy a umi

komunikovat i s externimi ¢idly ptes Bluetooth.

Tabulka 1 Hodnoty parametr( reSerSe

Poskytovatel Typ lokalizace Prenos dat
02 Car Control GNSS (GPS, Glonass, Galileo) Mobilni sit’ O2 (GSM)
T-Mobile Autopark | GNSS (GPS) Mobilni sit’ T-Mobile (GSM, SMS)
Vodafone GNSS (GPS, Galileo, BeiDou) Mobilni sit’ Vodafone (GSM)
Vozovy park
SHERLOG Trace |GNSS (GPS) Mobilni sit’ (GSM)
Linde connect GNSS (GPS, Glonass, Galileo) Mobilni sit’ (globalni eSIM)
Poskytovatel Zalohovani pri vypadku Ulozi§té dat
02 Car Control Interni pamét’ jednotky, automatické Cloudové (server O2)
odeslani po obnove
T-Mobile Autopark | Interni pamét’ jednotky, kapacita Cloudové (centralni server T-Mobile)
cca 20000 km
Vodafone Flash pamét’ jednotky Primarné€ cloudové, volitelné lokalni
Vozovy park (uchovéni 2—6 mésicu dat)
SHERLOG Trace |Interni pamét’ jednotky, Cloudové (datové centrum Sherlog)

automaticky pfenos po obnové

Linde connect Interni pamét’ jednotky, Lokalni nebo cloudové (volitelné)
upozornéni (Geofencing)

Poskytovatel Moznosti integrace

02 Car Control API, propojeni s ERP/CRM, webové a mobilni rozhrani

T-Mobile Autopark | Webovy portal, API (na vyzadani), integrace s externimi systémy (napt. CCS)

Vodafone API, propojeni s ERP/logistikou, pfistup pies web i mobilni aplikaci

Vozovy park

SHERLOG Trace |Webové rozhrani, API (na vyzadani), podpora exportu CSV, PDF, napojeni na SAP
aj.

Linde connect API/webové sluzby, ptfima integrace s IT systémy, portal connect:desk/cloud

(zdroj: [1; 2; 3, 4, 5])
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2.7 Srovnani systému pro monitorovani vozidel

Vsechna vySe zminéna feSeni jsou prioritné GNSS — urcuji polohu vozidel pomoci satelitt
a data prenaseji mobilni siti do centralni aplikace (typicky webové/cloudové). Lisi se

v detailech:

e  Telekomunikaéni operatoii (O2, T-Mobile, Vodafone) nabizeji feSeni s integraci
dojejich IoT (Internet of Things) infrastruktury a zékaznickou podporou.
Specializované firmy (Princip/Webdispecink, Sherlog, GPS Dozor) zase casto
pruzng&jsi integraci a Sir§i moznosti pfizptisobeni.

e Funkce zadlohovani dat pfi vypadku spojeni byva standardem u vSech seri6znich
systémil — moderni jednotky maji interni pamét’, aby zajistily neptetrzity zaznam

pohybu.

e Ulozisté dat je pievazné cloudové, ale nékteré systémy (napf. Linde connect,

ptipadné instalace Webdispecink) umoziuji i lokalni ukladani.

o Integrace do dalSich systémi je v mensi ¢i vétSi mife podporovadna — vétSina
poskytovatelli proto nabizi API nebo exporty, aby zdkaznik mohl propojit data
o vozidlech se svym informac¢nim systémem (napiiklad pro kombinaci s daty

z logistickych procesti nebo optimalizaci tras).

2.8 Zavér reserSe dostupnych FeSeni

Z provedeného srovnani komeréné dostupnych systémil pro monitorovani vozidel vyplyva,
Ze 7adné z analyzovanych feSeni nenabizi plnou miru otevienosti, nezavislosti a technické
prizptsobitelnosti bez kompromist. I kdyz nékteré platformy umoziuji ¢astecné lokalni
ukladani dat nebo integraci do podnikovych systémt, jejich provoz je zpravidla pevné
svazan s infrastrukturou poskytovatele nebo s komerénim modelem dané sluzby. Je tedy
zfejmé, Ze zakaznik nemd piimou kontrolu nad architekturou systému ani nad nakladanim
s citlivymi daty. To miize byt v primyslovém prostiedi, kde jsou kladeny vysoké néaroky
na bezpe€nost, spolehlivost a kontinuitu provozu, nezddouci. Uvedené nedostatky

dostupnych feseni vedly k pottebé hledat alternativni piistup bez téchto omezeni.
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3 ANALYZA POZADAVKU NA MONITOROVACI SYSTEM

Jde o detailni rozbor pozadavkli kladenych na systém pro monitorovani vozidel
v prumyslovém arealu. Pozadavky jsou rozdéleny na funkéni a nefunkéni — vychazeji
z redlnych potfeb podniku, technickych moznosti a pozadovanych parametri navrhovaného

feSeni.
3.1 Funk¢ni pozadavky

Vymezuji, co ma monitorovaci systém dé¢lat — jaké funkce a sluzby ma poskytovat. Pro
systém sledovani vozidel v primyslovém arealu jsou definovany nasledujici klicové funkéni

pozadavky:

3.1.1 Sledovani polohy vozidel v reialném ¢ase

Zasadnim pozadavkem je moznost pribézné sledovat polohu vsech vozidel v aredlu
v redlném case. Systém tedy musi v kratkych intervalech ziskavat aktualni soutadnice
kazdého vozidla a okamzité je predavat do centralni aplikace. Tohoto 1ze doséhnout vyuzitim
technologie GNSS na vozidle a pribéznym pienosem dat pies Wi-Fi sit’ do serveru. GNSS
systém poskytuje globalni uréeni polohy a ¢asu za vSech povétrnostnich podminek, pokud

ma piijimac¢ piimou viditelnost alesponi ¢tyt druzic (obrazek €. 2) [8, s. 136—144].

Satelit 2

't %2
Satelit 1 I ~ Satelit 4
" Xp Yy Zp by ~

Satelit 3

Xy Yo 2y tv \

Lokalizaéni /
chyba

Obrazek 2 Urcovani GNSS polohy

(zdroj: https://compass.rauias.com/current-affairs/global-positioning-system-gps-work/)
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V kontextu priimyslového arealu to znamena, ze kazdy viz vybaveny GNSS modulem
bude schopen zjistit svou zemépisnou polohu (zemépisna délka, Sitka) s presnosti v fadu
jednotek metri. GNSS modul musi byt vicesystémovy ptijimac (GPS, Galileo, GLONASS,
BeiDou) a umoziiuje tak maximalizovat dostupnost signalu a piesnost ur€ovani polohy diky
paralelnimu pfijmu az Cétyf satelitnich systémil. To je vyhodné zejména v prostiedi
pramyslového arealu, kde mohou byt ¢asti oblohy zakryté budovami ¢i prekazkami — vice
soubéznych GNSS zvySuje Sanci, ze pfijima¢ bude mit vzdy dostatek satelitti k vypoctu

polohy [9, s. 385-389].

Redlny ¢as v tomto kontextu znamend, Ze informace o poloze vozidla se v systému
objevi prakticky ihned (s co nejmensim zpozdénim) po jejim zméfeni. To obvykle
predstavuje periodu aktualizace v fadu jednotek sekund. GNSS pfijima¢ musi umoZiiovat
vystup dat minimaln€ 1x za sekundu (1 Hz), coz pokryva potieby plynulého sledovéani
i rychleji se pohybujicich vozidel. Data z GNSS jsou odesildna fidicim mikrotfadi¢em pies
Wi-Fi sit’ okamzité po kazdém ziskani, aby centralni systém mél neustale aktualni ptehled.
V centralni aplikaci (serveru) budou polohy vozidel zobrazeny na mapovém podkladu nebo
v jiné vizualizaci, coZ umozni dispeceriim ¢i operatorim arealu sledovat aktudlni rozmisténi
vozidel. Takovy zplisob monitorovani odpovidd bézné praxi fleet management
systémi — vozidla vybavena GNSS pfijimaci pribézné zasilaji svou polohu do centralniho

dispecinku, kde jsou jejich pozice vykreslovany v mapé [10, s. 52-59; 12].

Reélné ¢asové sledovani polohy zvysuje efektivitu provozu (napf. Ize rychleji reagovat
na potieby presunu techniky) a zajistuje i bezpecnost — je mozné v kazdém moment¢ ur€it,

kde se které vozidlo nachazi.

3.1.2 Zaloha dat pri ztraté spojeni

Monitorovaci systém musi byt schopen neztracet nasbirana data ani pii vypadku spojeni.
V podminkéch priimyslového aredlu miize dojit k do¢asné nedostupnosti Wi-Fi sité (vyjezd
vozidla z pokrytého prostoru, ruSeni signalu, odstavka ptistupového bodu apod.). Proto
je pozadovano, aby jednotka na vozidle byla schopna v ptipadé ztraty konektivity piejit
do rezimu lokalniho ukladani dat. Prakticky to znamen4, Ze tidaje o poloze (a ptipadné dalsi
telemetrickd data) budou ukladany do vestavéné nevolatilni paméti (napt. NOR flash). Tento
zpusob doc¢asného ukladani zajisti, ze se zadné naméfené body trasy neztrati a budou pozdéji

odeslany po obnoveni spojeni. Technicky lze tento pozadavek realizovat také tzv. pasivnim
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sledovanim (Passive Tracking), kdy se data ukladaji lokaln¢ a ke staZeni na server dojde

dodate¢né [10, s. 65-72; 13].

Za bézného provozu bude systém fungovat v rezimu aktivniho sledovani — polohy
se odesilaji pribézné (Real-Time). Pokud vSak zatizeni detekuje vypadek Wi-Fi, piepne
se do pasivniho reZzimu a za¢ne data ukladat do paméti. Jakmile je spojeni opét dostupné,
zaznamy se dodate¢né pienesou na server. Tim se zajisti, Ze v centralni databazi budou
ulozeny vSechny telemetrické hodnoty polohy vozidla, i za obdobi, kdy bylo vozidlo
off-line. Velikost paméti musi byt dimenzovana tak, aby pojala dostatek udajti 1 pro delsi

vypadky — naptiklad pro nékolik hodin jizdy (v zavislosti na frekvenci vzorkovani polohy).

Zaloha dat vyrazné¢ pfispiva ke spolehlivosti systému z hlediska datové
dostupnosti — systém odolava do¢asnym problémiim s konektivitou a splituje tak pozadavek,
aby Zadna naméiend data nebyla ztracena. Po obnoveni spojeni dojde k synchronizaci dat

se serverem (Store-and-Forward mechanismus v [oT architektuie) [11, s. 139—144].

3.1.3 Vizualizace dat a reporting

Dal$im funkénim pozadavkem je piehlednd vizualizace nasbiranych dat a generovani
reportli. Surovd GNSS data (sekvence geografickych soufadnic v c¢ase) je potieba
transformovat do podoby, ktera uzivatelim systému umozni snadno pochopit informace
o pohybu vozidel. Systém proto musi obsahovat aplika¢ni vrstvu, jez poskytne uzivatelské
rozhrani pro zobrazeni polohy vozidel na mapé v realném case. Operator primyslového
aredlu tak uvidi aktudlni rozmisténi vSech sledovanych vozidel pfimo na obrazovce

na fotomapé nebo planu aredlu.

Kromé on-line mapové vizualizace je pozadovano, aby systém podporoval
reporting — tvorbu sestav a prehledti z historickych dat. Uzivatelé (manazefi logistiky,
dispecefi) budou chtit generovat naptiklad reporty o provozu vozidel: ujetd vzdéalenost
kazdého vozidla, doba pohybu vs. stani, pocet jizd apod. Systém by mé&l umozZnit vybrat
obdobi a vozidlo ¢i skupinu vozidel a automaticky z databaze vytahnout souvisejici data,

provést potiebné vypocty a prezentovat vysledky ve srozumitelné formé (tabulka, graf).

Vizualiza¢ni a reportovaci funkce zvysuji uzitnou hodnotu monitorovaciho systému.
Umoziuji nejen sledovat aktudlni stav, ale i analyzovat historické trendy a optimalizovat
provoz. Tyto informace mohou vést k organizacnim opatfenim pro zefektivnéni preprav
v ramci arealu. Systém tedy musi byt navrzen tak, aby data nasbirana v terénu byla snadno

dostupna pro vizualizaci i dal$i budouci zpracovani.
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Pro vizualizaéni funkce je tedy nutné uchovéavat data do databazové struktury.
K dispozici je databazové feseni MS SQL (Microsoft Structured Query Language), které
je kompatibilni s mnoZstvim analytickych nastroji a reportovacich sluzeb. Jiz pfi navrhu
databazového schématu je tieba myslet na mozné dotazy a analyzy, které vzniknou

v budoucnosti a uchovavat ptipadné dalsi atributy, aby Sly snadno agregovat a filtrovat.

Vyse uvedené funkéni pozadavky tvoii zakladni rdmec pro realizaci monitorovaciho
systému a definuji, jaké konkrétni funkce musi systém spliiovat, aby bylo dosazeno
ocekavané efektivity a provozni spolehlivosti. Jejich dodrZeni je kli¢ové pro tspésné

zavedeni systému do provozu a naplnéni potieb uzivateld v primyslovém prostiedi.

3.2 Nefunkéni pozadavky

Urcuji kritéria, jako je bezpecnost, spolehlivost, interoperabilita ¢i udrzovatelnost systému.

Pro navrhovany monitorovaci systém byly stanoveny tyto hlavni nefunkéni pozadavky:

3.2.1 Bezpecnost a integrita dat (necloudové FeSeni)

Systém musi zajiStovat bezpecné nakladani s daty a jejich integritu. Poloha firemnich
vozidel je citlivou informaci, a proto je nutné zabranit neopravnénému piistupu k témto
datim i jejich ptipadné manipulaci. Architektura feSeni musi byt navrZena jako
necloudova — veskeré komponenty bézi v ramci lokalni infrastruktury podniku, data jsou
ukladana do interni MS SQL databédze a nejsou sdilena s externimi cloudovymi sluzbami.
Toto samo o sobé zvysSuje bezpecnost, nebot’ eliminuje néktera rizika spojena s prenosem
dat pfes internet a ukladanim u tfetich stran (Gtoky na cloudové servery, unik dat z cizi
platformy apod.). Systém bude fungovat autonomné a nebude zavisly na internetovém
ptipojeni — to zaru¢i kontinuitu provozu i pii vypadku vnéjsi konektivity a lepsi kontrolu

nad tim, kdo mtze k systému pfistupovat.

Prestoze je systém interni, je tfeba implementovat opatifeni pro ochranu dat v ramci
lokalni Wi-Fi sité. Samotna Wi-Fi sit’ (stavajici systém UniFi) musi byt zabezpecena

odpovidajicim Sifrovanim (minimaln€¢ WPA?2 nebo podobn¢).

Integrita dat znamen4, Ze data nelze po cesté pozménit a Ze v databazi budou uloZena
presné tak, jak byla naméfena. Databazova vrstva by méla pouzivat transakce a referenéni
integritu, aby nedochazelo k nekonzistencim pii zapisu. Diulezité je také zalohovani

databaze, i kdyZ to jiz spadéa do provoznich opatieni.
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NavrZeny systém musi mit robustni hardware a u GNSS modulu je poZadovana detekce

spoofingu a ruseni [9, s. 385-389].

Cela komunikace a ukladani probiha uvniti infrastruktury podniku, coz zjednodusuje
kontrolu nad bezpec¢nosti — administrator nastavuje pristupova pravidla v rameci LAN (Local

Area Network), firewallu apod., aniz by musel fesit otevieni systému vici internetu.

3.2.2 Spolehlivost systému

Systém pro monitoring vozidel musi fungovat spolehlivé i v nepfetrzitém provozu.

Spolehlivost zahrnuje né¢kolik aspekt:
e  Dostupnost

Systém by mél mit vysokou dobu provozuschopnosti. To znamena minimalizovat
neplanované vypadky serverové aplikace a zajistit, Ze i jednotky na vozidlech pobézi
trvale. K tomu je potieba kvalitni hardware navrzeny pro neptetrzity provoz s nizkou
spotiebou. Tento bude napdjen z palubni sit€¢ vozidla. Server bude bézet
na opera¢nim systému Windows Server podle firemnich preferenci a databazovy
server MS SQL bude spravné nakonfigurovan, aby zvladl dlouhodoby béh bez ztraty

vykonu.
e  Odolnost viici chybam

Jak jiz bylo feceno v kontextu zalohy dat, systém musi odolat dil¢im porucham
(napt. vypadek Wi-Fi, restart zafizeni) bez ztraty dat ¢i dlouhého pieruseni sluzby.
Spolehlivost zahrnuje 1 presnost a spravnost dat: GNSS by mél poskytovat tidaje
v pozadované kvalité¢. Modul musi mit pokrocilé funkce detekce ruseni a spoofingu,
coz prispéje ke spolehlivosti — systém dokaze rozpoznat, pokud by se nékdo pokusil
falsSovat GNSS signal, nebo pokud je signdl nekvalitni vinou ruSeni, a muze

na to reagovat [9, s. 385-389].
. Zivotnost a robustnost

V primyslovém prostiedi je zafizeni vystaveno prachu, vykyvim teplot, vibracim
navozidle apod. Proto by hardware meél byt vhodné umistén a chranén
(napt. zapouzdiena krabic¢ka s krytim IP65 a upevnéna tak, aby nevadily vibrace).
To je spiSe otazka fyzického provedeni, ale patii to k pozadavkim na systém jako

celek — musi vydrzet provozni podminky prostiedi aredlu bez ¢astych poruch.
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e Obnova po selhani

V ptipadé, ze prece jen dojde k vypadku (napf. server musi byt restartovan kvuli
aktualizaci nebo dojde k poruse nap4jeni), systém by mél byt schopen rychle obnovit
¢innost a doplnit chybé¢jici data. To souvisi s pfedchozimi body — po restartu serveru
se zafizeni znovu pfipoji k siti a uloZena data se odeslou na server, takze databaze
bude kompletni. Cely proces by mél byt co nejvice automatizovany, bez nutnosti

ruéniho zasahu (Self-Healing).

3.2.3 Integrace do infrastruktury spole¢nosti

Monitorovaci systém musi byt navrzen tak, aby zapadl do stavajici infrastruktury podniku
a nenarusil jeji bézné fungovani. To znamena vyuzit existujici zdroje a technologie, které
firma jiz pouziva, namisto zavadéni zcela novych, neslucitelnych platforem. Pfedevs§im

se to tyka téchto rovin:
e Sifova integrace

Systém vyuziva stavajici podnikovou Wi-Fi sit’ (UniFi) pro komunikaci zatizeni.
To klade pozadavek, aby pouzité zafizeni bylo schopno se k této Wi-Fi bezpecné
pfipojit (musi podporovat odpovidajici standardy a zabezpeceni). UniFi
infrastruktura typicky umozfiuje centralni spravu pfistupovych bodi. Systém
sledovani by mél byt navrzen tak, aby bylo mozné jej do této spravy
zahrnout — napf. zafizeni mohou byt v samostatné Wi-Fi ¢i VLAN (Virtual
Local Area Network) pro loT zatfizeni, s omezenym pfistupem jen k serveru aplikace.
Integraci do sit¢ je také mysleno, Ze datovy tok generovany systémem bude

odpovidat moznostem sité.
e Serverova a databazova integrace

Back-end systému pobézi na Python serveru napojeném na MS SQL databazi.
Pozadavkem je, aby nové feSeni bylo kompatibilni s verzi MS SQL nasazenou
ve firmé. Databaze s telemetrickymi udaji (poloha vozidel atp.) miiZze bézet na
stejném databazovém serveru, ktery spole¢nost vyuziva pro jiné aplikace, ptipadné
na dalsi instanci serveru (pokud to bude zadouci). Tim se zjednodusi
udrzba — zélohovani databazi, nastaveni uzivatelskych opravnéni a dalsi

rutiny budou obdobné jako u ostatnich firemnich dat.
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e Softwarova integrace a interoperabilita

Systém by mé&l nabizet rozhrani, ktera v ptipadé potieby umozni propojeni s jinymi
systémy spole¢nosti, pokud bude potieba, a to pomoci piimo API rozhranim, pies
které si jiné aplikace mohou potiebna data dotazovat. Tento pozadavek zajistuje, Ze
feSeni nebude izolované, ale miiZze se stat soucasti SirSitho ekosystému IT ndstroji
ve firmé. Pro uzivatele by mélo byt mozné pfistupovat k monitorovacimu systému
snadno z firemnich poc¢itact — idealné pies webové rozhrani v intranetu, bez nutnosti

instalovat specialni software.
e  Organizacni zaclenéni

Po technické strance by nasazeni systému nemélo vyzadovat zasadni reorganizaci.
Napriklad obsluha systému (sledovani mapy, generovani reportd) jiz spada pod
existujici role — napf. dispeCefi dopravy v aredlu. Systém musi podporovat
prihlasovani uzivateli (autentizaci) jiz na serverové aplikaci napojenou na firemni
adresat AD (Active Directory), aby bylo mozné vyuzit stavajici ucty a ptistupova
prava uzivatell. Tim je zajisténo jednotné piihlasovani a snadna sprava uzivateld

v souladu s firemnimi standardy.

3.2.4 Jednoduchost udrzby a rozsiritelnost

Nemén¢ dilezitym nefunkénim pozadavkem je, aby systém byl snadno udrzovatelny
arozsifitelny do budoucna. Vzhledem k tomu, Ze technologické projekty mivaji dlouhou

Zivotnost, je tfeba myslet na to, jak se bude systém spravovat a ptipadné vylepSovat.

Jednoduchost udrzby pro zajisténi rutinni operace jako aktualizace softwaru, vyména
nebo doplnéni zafizeni, diagnostika problémi apod., by mély byt co nejvice zjednodusené.
Na urovni serverové aplikace by aktualizace mély byt planovatelné a proveditelné

bez dlouhych odstavek — idealné s moznosti nasadit zmény postupné.

Systém musi byt v budoucnu rozsititelny o nové funkce s vynaloZenim ptfiméfeného
usili, namisto nutnosti cely systém nahrazovat. NavrZena architektura by méla pocitat s tim,

zZe se pozadavky mohou vyvijet. Ptikladem rozsiteni miize byt:
e Skalovatelnost (rozsifeni na vice vozidel)

Pokud se pocet sledovanych vozidel zvysi, systém to musi zvladnout bez zasadni
zmeény. To znamena, Ze pouZita sitova infrastruktura a serverovy vykon ma uréitou

rezervu a Ze adresni prostor pro identifikaci zafizeni je dostate¢ny. Rozsifeni poctu
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zafizeni by mélo spocivat jen v piidani dalSich jednotek do systému (nahrani

firmwaru, ptifazeni ID a konfigurace) a jejich registraci na serveru.
e Uprava aplikacnich funkci

Vznikne-li v budoucnu pozadavek na sofistikovanéjsi analyzy (napf. prediktivni
udrzba na zékladé ujetych kilometr(i, integrace s planovanim udrzby strojii) mél by
jit software na serveru upravit. Kod bude psan v jazyce Pythonu a data uloZena
v MS SQL databazi, timto je zajisténa vysoka flexibilita — tyto technologie jsou
dobfe zdokumentované a rozsifené, proto nebude problém v budoucnu navazat

na pivodni kod.

Z pohledu nefunk¢nich pozadavki tak navrzeny systém bude stat na principech modularnosti
a standardizace, coz zarucuje, Ze bude udrzitelny po celou dobu zivotniho cyklu. Pokud
dojde ke zméné pozadavki, systém bude piipraven se prizplisobit bez potieby zacinat
od nuly. Tento pozadovany pftistup odpovida obecné doporu¢ovanym praktikdm pro navrh
IoT systémi — architektura by méla byt dostate¢né pruzna, aby vyvazila soucasné funkce
a budouci rozvoj. Diky tomu investice do vybudovani monitorovaciho systému pfinese

dlouhodoby uzitek a nebude za par let zastaraly [11, s. 137-144].

3.2.5 Zavér analyzy pozadavki na monitorovaci systém

Na zékladé¢ specifikovanych funkénich a nefunkénich pozadavki bylo rozhodnuto vyvinout
vlastni systém monitorovani vozidel, ktery by plné¢ odpovidal stanovenym potiebam
bez nutnosti technologickych kompromisti. Vlastni navrh umozni zcela kontrolovat tok dat,
zptusob komunikace i datové ulozisté, a zaroven zajistit plnou integraci do stavajici
podnikové infrastruktury. Tento pfistup zdroveni umoziiuje vysokou miru rozsititelnosti
a nezavislosti na externich sluzbach, coz je klicové z hlediska dlouhodobé udrzitelnosti
a bezpecnosti systému. Vysledkem analyzy je tedy sméfovani k vlastnimu feSeni, které
respektuje konkrétni podminky prostiedi i provozni pozadavky bez nutnosti pfizpisobovat

se existujicim produktim.
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4 TEORETICKY ZAKLAD POUZITYCH TECHNOLOGII

Tato kapitola poskytuje teoreticky zaklad k technologiim, které budou v ramci diplomové
prace vyuzity pro realizaci systému sledovani vozidel. Vénuje se principtim GNSS systému,
komunika¢nim rozhranim, technologiim pro ukladani dat a vybranym softwarovym feSenim,

ktera jsou dllezita pro pochopeni fungovani navrzeného systému.

4.1 GNSS technologie

Podkapitola shrnuje klicové principy a vlastnosti GNSS systémi. Zabyva se stru¢nym
ptehledem jednotlivych druzicovych systémii a zduraziuje jejich vyhody a principy

dosazZeni presnosti méfeni, které jsou zadsadni pro ur€ovani polohy sledovanych vozidel.

4.1.1 Systém GPS, Galileo, GLONASS, BeiDou

Globalni druzicové navigaéni systémy zahrnuji nékolik nezavislych soustav satelitd, z nichz
nejznaméjsi je GPS. Dale existuje GLONASS, Galileo a BeiDou — vSechny tyto systémy
poskytuji globalni pokryti navigaénim signalem. Kazdy ze systéma ma vlastni konstelaci
sateliti: GPS provozuje kolem 32 satelitti na 6 orbitalnich rovinach, GLONASS pracuje
s ptiblizné¢ 24 satelity na 3 rovinach, Galileo planuje plnou konstelaci 30 satelitt
(24 aktivnich na 3 rovinach) a BeiDou tfeti generace zahrnuje ptes 30 satelitli v kombinaci
geostacionarnich, inklinovanych a stfednich drah. VSechny systémy jsou vzijemné
interoperabilni z pohledu uZivatele — piijimac schopny pfijimat vice konstelaci mize vyuzit
podstatné vice sateliti soucasn€. Kombinované vyuziti vice GNSS soustav vyznamné
zvySuje pocet viditelnych satelitii, zlepSuje jejich geometrické rozlozeni na obloze a tim
zlepSuje presnost, spolehlivost a dostupnost urceni polohy i za ztizenych podminek
(napf. v zastavénych oblastech). Kazdy ze zminénych GNSS systému je navic provozovan
jinym subjektem, coz zvysuje celkovou robustnost — Galileo je pod civilni kontrolou (EU)
a poskytuje sluzby nezavislé na GPS (USA), GLONASS (Rusko) ¢ BeiDou (Cina). GNSS
tak jako celek nabizi uzivatelim globalni pokryti, nepietrzity provoz a bezplatny zdroj
ptesného ¢asu a polohy, coz predstavuje zadsadni vyhodu oproti diivéjSim regiondlnim nebo

pozemskym navigacnim systémiim [8, s. 136—144; 9, s. 385-389; 10, s. 174—182, 325-332].

Moderni prijimace obvykle integruji podporu vSech hlavnich GNSS — jde o mnoha
kanalovy piijimac naptiklad na obrazku €. 3, ktery dokaze ptijimat signaly ze systéma GPS,
GLONASS, Galileo a BeiDou soucasné. Diky tomu dosahuje ur¢ovani polohy pifesnosti

okolo 1,5 metru a zajistuje maximalni dostupnost druzic pro vypocet polohy. Vyuziti vice
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soustav zaroven tak uzivateli poskytuje vyssi piesnost a kontinuitu naviga¢nich sluzeb

i v ptipadé vypadku nebo ruseni ¢asti systémd.

o - SETIEE e o
e USHIATE . g Z4n
Prf!'.""‘“' RMARRY Q-

| e

Obrazek 3 Vyvojovy GNSS modul
(zdroj: https://www.sparkfun.com/sparkfun-gps-breakout-neo-m9n-u-fl-qwiic. html)

4.1.2 Principy presnosti méreni

Piesnost uréovani polohy pomoci GNSS je ovlivnéna celou fadou faktort. Zakladem
je princip méfeni pseudovzdalenosti k nékolika druzicim — pfijima¢ méfi Cas Sifeni signalu
od druzice a ze znalosti polohy druzic vypocita svou polohu. Idealné by ¢étyfi druzice stacily
k ur¢eni 3D polohy a Casu. V praxi se vSak do méfeni promitaji systematické chyby
a ndhodné odchylky. Hlavni zdroje neptesnosti zahrnuji neptesnosti palubnich atomovych
hodin druzic fadové £2 m, odchylky v odhadované obézné draze druzice £2,5 m, zpozdéni
signalu priichodem ionosférou typicky +5 m a troposférou +0,5 m, dale Sum a omezené
rozliSeni pfijimace +0,3 m a vicendsobné odrazy signalu (MultiPath) £1 m. Tyto chyby
se vektorové s¢itaji a projevuji se v kone¢ném vypoctu polohy. Kromé nich ma zésadni vliv
také geometrie rozmisténi druzic vici uzivateli — je vyjadiena faktorem ziedéni presnosti
DOP (Dilution of Precision). Nepfizniva geometrie (vysoké hodnoty DOP) mize vyrazné

zesilit dopad ostatnich chyb na vyslednou polohu.

Pro zvySeni presnosti se pouziva nékolik metod. Jednou z nich je piijem korekénich dat
ze systému SBAS (Satellite Based Augmentation System), jako je evropsky
EGNOS (European Geostationary Navigation Overlay Service) nebo americky
WAAS (Wide Area Augmentation System), které vysilaji opravné udaje pro ionosféru,
drahy a hodiny druzic. Dalsi moZnosti je DGNSS (Differential Global Navigation Satellite
System), kdy se porovnavaji méfeni mobilniho pfijimace s referen¢ni stanici na znamé
pozici — odchylky zméfené referencni stanici se pouziji k opravé meéfeni uZivatele.

Diferencialni korekce dokazi zlepsit presnost uréovani polohy na troven pod 1 metr.
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Jesté dale jde metoda RTK, kterd vyuziva fazové méteni nosné viny a on-line pienos korekci
z referencni stanice. RTK dosahuje pfesnosti 2-3 cm, avSak na omezenou vzdalenost
od stanice a za cenu nutnosti stabilniho datového spojeni. Podobnou piesnost jako RTK
nabizi i metoda PPP, ktera misto mistnich referen¢nich stanic vyuziva globalni korekce drah
a hodin druzic vypoctené z husté sité stanic — PPP nevyzaduje lokélni referencni stanici,
ale ma delsi konvergenc¢ni Cas (desitky minut). V neposledni fad¢ k vyssi presnosti prispiva
1 vicepasmovy piijem (Multi-Frequency), kdy piijimac sleduje signaly na vice frekvencich
(napt. L1 a LS5) — z rozdilu zpozdéni na dvou frekvencich 1ze odhadnout a eliminovat
ionosférické zpozdéni. Kombinaci vice technik (vice konstelaci, vicepdsmového piijmu
a diferencidlnich korekci) je tak mozné dosdhnout velmi vysoké presnosti méfeni polohy
(tddove decimetry az centimetry). Pro bézné civilni pouziti (napft. turistické GNSS moduly)
se vétSinou uplatiuje jen zakladni jednofrekvenéni piijimac s pfesnosti okolo nékolika
metril, nicmén¢ i ten t¢zi z vyhod GNSS piijmu, ma-li k dispozici napt. signaly GPS i1 Galileo

soucasné [10, s. 381-402].

4.2 Komunika¢ni technologie

V této Casti jsou popsany komunikacni technologie, které umoziuji pienos dat mezi
jednotlivymi komponentami systému. Specificky se zamétuje na bezdratovou technologii
Wi-Fi a sériové rozhrani UART (Universal Asynchronous Receiver-Transmitter)
a SPI (Serial Peripheral Interface), jeZ jsou kli€ové pro zajisténi spolehlivé vymény dat mezi
mikrofadicem, GNSS modulem a datovym tuloZistém. Pfiklad mikrofadice (obrazek €. 4),

ktery disponuje popisovanymi komunika¢nimi technologiemi.

Obrazek 4 Vyvojovy modul mikrotadice

(zdroj: https://www.espressif.com/en/products/devkits)
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4.2.1 Wi-Fi (standardy, UniFi AP)

Wi-Fi je oznaceni pro bezdratové sit¢ WLAN zaloZené na standardech rodiny IEEE 802.11.
Tyto standardy definuji bezdratovou komunikaci v pasmech 2,4 GHz a 5 GHz (nové i 6 GHz
u Wi-Fi 6 a Wi-Fi 7) a umozZiiuji realizaci lokéalnich pocitatovych siti bez potieby kabelaze.
Od vydani prvni verze 802.11 v roce 1997 (rychlost 2 Mb/s) prosla Wi-Fi technologie
dramatickym vyvojem. Standard 802.11b (1999) umoznil 11 Mb/s v pasmu 2,4 GHz,
nasledovany 802.11g (2003) s 54 Mb/s. Vyznamnym milnikem byl 802.11n (Wi-Fi 4, 2009),
ktery zavedl MIMO techniku a kanaly 40 MHz, ¢imz dosahl realn€ stovek Mb/s a moZnost
simultdnniho provozu v pasmu 2,4 i 5 GHz. Dalsi generace 802.11ac (Wi-Fi 5, 2013)
pusobici Cisté v pasmu 5 GHz pfinesla Sir$i kanaly (80 a 160 MHz) a vicenasobny
MIMO pienos k vice uzivatelim (MU-MIMO). Diky tomu 802.11ac dokaze nabidnout
teoretickou propustnost az kolem 6,9 Gb/s. Nov¢jsi standard 802.11ax (Wi-Fi 6, 2019)
zvySuje efektivitu pomoci technologie OFDMA a vyssi modulace (1024-QAM).
U nejnovéjsiho standardu 802.11be (WiFi 7, 2022) je signal modulovan efektivnéji pomoci
4096-QAM oproti 1024-QAM u WiFi 6 a podporuje soucasnou komunikaci s velkym
poctem zatizeni a zlepSuje propustnost v hustych sitich. Klicovou vyhodou Wi-Fi je snadné
dostupnost a interoperabilita zafizeni — produkty rGznych vyrobct spolupracuji diky
certifikaci Wi-Fi Alliance, coZ umoziiuje masové rozsiteni technologie a cenové efektivni

budovani siti [14, s. 275-283].

Pro potieby tohoto projektu je podstatné, Ze mikrofadic ma zabudované rozhrani
Wi-Fi, které umozni bezdratovou komunikaci se siti LAN. Typické nasazeni je takové,

ze mikrotadic¢ se ptipoji do existujici Wi-Fi sité a komunikuje s back-endovym serverem.

V enterprise prostiedi byva existujici Wi-Fi sit’ realizovana fadou AP s centralizovanou
spravou a jednou pfistupovou SSID (Service Set Identifier) siti. Jako ptiklad moderniho
pristupového bodu lze uvést — sledované zatizeni (mikrotadic) je v pohybu a sit’ pokryva
vice AP, lze tedy zajistit nepferuSované spojeni pti piechodu mezi jednotlivymi AP. Wi-Fi
technologie se tak vyznacuje Sirokou kompatibilitou, vysokou datovou propustnosti
a dostate¢nym dosahem v interiéru (desitky metri), coZz z ni ¢ini vhodnou volbu
pro bezdratovou komunikaci mezi senzory, mikrofadice a serverem v ramci jedné budovy

¢iarealu [15, s. 584-591].
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4.2.2 UART (komunikace GNSS modulu, programovani, konfigurace modulu)

UART je univerzalni asynchronni sériové rozhrani slouzici k obousmérné komunikaci mezi
dvéma zatizenimi. UART je hardwarovy modul, ktery zajistuje pfevod paralelnich dat na
sériovy bitovy tok a naopak, véetné ¢asovani a ramcovani dat. Jde o velmi rozSifeny a levny
zpisob full-duplex sériové komunikace, béZné€ vyuZivajici linkové urovné RS-232.
Komunikace ptes UART nevyZaduje hodinovy signal (data jsou synchronizovéana
dohodnutou pienosovou rychlosti — tzv. baud rate) a pfenasi se ramce obsahujici start bit,
datové bity, volitelny paritni bit a stop bity. Kviili absenci sdilené hodinové linky musi obé
strany pouzivat pfedem stejnou baud rate (napt. 9 600 Bd, 115 200 Bd). UART zpravidla

zajistuje pouze point-to-point komunikaci mezi dvéma uzly [16, s. 78-90].

V kontextu navrhovaného systému ma UART hned nékolik dtleZitych roli. Za prvé
slouzi pro komunikaci mikrofadice s GNSS modulem. GNSS pfijimace poskytuji nameétena
data ve formé textovych zprav protokolu NMEA 0183 nebo binarnich zprav proprietarniho
protokolu pravé pres sériové rozhrani UART. Mikroradi¢ tedy pfijima kazdou sekundu
datové véty obsahujici aktualni polohu, ¢as, pocet viditelnych sateliti apod. — tyto informace
dale zpracovava. UART zde funguje v asynchronnim reZimu s urcitou rychlosti (9 600 Bd
¢i vyssi — podle konfigurace GNSS modulu). Za druhé se UART vyuziva pfi programovani
mikrotfadi¢ti. Mikrotadice maji integrovany bootloader, ktery umoziiuje nahravat novy
firmware do flash paméti mikrotadice prave pres sériovou linku UART. Tteti vyuziti sériové
linky je pfipadnd konfigurace GNSS modulu ¢i ladéni. Tento modul lze konfigurovat
zasilanim piikazl pres sériovy port. UART je tedy jednoducha, ale vSestranna komunikacni

komponentami a také vstup/vystup systému vicéi vyvojafi.

Z technického hlediska je vyhodou UARTu jeho Sirokd podpora v mikrotfadi¢ich
(vétSinou obsahuji vice nezavislych UART jednotek) a jednoduchost pouziti. Neni tfeba
slozitého protokolu — sta¢i nastavit shodnou rychlost a format ramce na obou stranéch.
Omezenim je, ze UART je vzdy pouze mezi dvéma zafizenimi a nelze jednoduse rozsitit
na vicebodovou sbérnici (na rozdil od protokolu jako RS-485, ktery je zaloZen na odlisné
fyzické vrstveé). V ramci diplomové prace jsou vSak UART spojeni vzdy jen dvojbodova
(mikrotfadi¢ <= GNSS modul, mikrofadi¢ <> PC). Maximalni dosazitelna rychlost UART
komunikace zavisi na konkrétnim hardware, bézné v fadu desitek kbit/s. UART tedy plné
dostacuje pro ptenos GNSS dat (kterych je bézn€ pod 1 kB/s) i pro nahravani firmware

do mikroradice.
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4.2.3 SPI (komunikace s flash paméti)

SPI je sériova synchronni sbérnice ur¢end pro rychlou komunikaci mezi mikrofadicem
(master) a perifernimi zafizenimi (slave). Jde o jedno z nejrozsifenéjSich rozhrani
pro pfipojeni €ipQ, jako jsou senzory, AD/DA pievodniky, paméti ¢i displeje. Na rozdil
od UARTu je SPI synchronni — pouziva oddé¢lenou taktovaci linku (SCLK), na jejiZ hrany

jsou synchronizovana data. Standardni konfigurace SPI vyuziva ¢tyti vodice:
e SCLK - sériovy hodinovy signal generovany master zatizenim.
e  MOSI — data vysilana z master do slave.
e  MISO — data vysilana ze slave zpét do master.
e (S —vybérovy signal konkrétniho slave (Casto aktivni v logické 0).

Master zatizeni (typicky mikrofadi¢) fidi komunikaci, generuje hodinové impulsy a aktivuje
SS prislusného podiizeného zatizeni. SPI je koncipovano pro jednoho mastera a libovolny
pocet slave zafizeni — master ma pro kazdého slave samostatny vybérovy pin SS. Data
mohou proudit obousmérné€ soucasné (Full-Duplex) — zatimco master posila na MOSI bit,
slave muze soucasné poslat bit na MISO. Diky hardwarovému posuvnému registru
a synchronizaci hodin dosahuje SPI velmi vysokych rychlosti (béZné desitky MHz, nékteré
¢ipy az stovky MHz). Oproti dalsi oblibené sériové sbérnici I?C (Inter-Integrated Circuit)
ma SPI vyhodu vys3i rychlosti a full-duplex ptenosu, za cenu vétsiho poctu vodicii a absence

standardizovaného adresovani (kazdy slave ma samostatny CS vodic¢) [17, s. 41—48].

V systému diplomové prace je SPI pouzito pro komunikaci mikrotadice s externi flash
paméti (viz kapitola 4.3.1). V ramci aplikace SPI slouZi i k logovéni dat do paméti — GNSS
data lze ukladdat do externi flash paméti pro pozdé€jsi vyzvednuti. Vyhodou SPI je,
ze komunikace je fizena procesorem, takze ukladani do paméti miize probihat
deterministicky a rychle, aniz by zatézovalo CPU (Central Processing Unit) rozsahlymi
prerusenimi (jako by tomu bylo u asynchronniho ptijmu ptes UART).

SPI tedy piedstavuje stéZejni technologii pro rychly sbér a ukladani dat v embedded
zafizeni — v tomto piipadé¢ umoziuje mikrofadi¢i ukladat namétené tidaje do flash paméti

a piipadné je odtud opét rychle Cist pfi odesilani na server.
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4.3 Technologie sbéru a ukladani dat

Podkapitola se vénuje technologiim, které slouzi k dlouhodobému ukladéni a naslednému
zpracovani dat ziskanych ze sledovani vozidel. Popisuje vlastnosti paméti typu NOR flash
pro lokalni ukladani dat a MS SQL databaze pouzivané pro dlouhodobé a strukturované

uchovani informaci na serverové strané.

4.3.1 NOR flash pamét’ (vyhody a omezeni)

Pro ukladani dat pfimo v zafizeni (napiiklad zaznam tras GNSS, nez budou odeslany
na server) je vhodna flash pamét’, ktera uchovava data i po vypnuti napajeni. Existuji dva
hlavni typy flash paméti — NOR a NAND flash, liSici se vnitini architekturou a vlastnostmi.
V embedded aplikacich se ¢asto pouziva NOR flash pro ukladani programu a konfigurace,
zatimco NAND flash pro objemna data.

NOR flash vynika schopnosti pfimého adresovatelného ptistupu po bajtech — procesor
muize mapovat NOR flash do pamétového prostoru a ¢ist z ni data ptimo, podobné jako
z paméti ROM (Read-Only Memory). Tato vlastnost a rychlé ndhodné ¢teni ¢ini NOR flash
idealni pro ukladani spoustéciho kddu a firmware zatizeni. Dalsi vyhodou NOR je vysoka
spolehlivost a dlouhodoba uchovatelnost dat — typicky uchova obsah i desitky let a na rozdil
od NAND trpi méné na vznik vadnych blokl ¢i samovolné bitové chyby. NOR flash také
umoziuje zapisovat jednotlivé bajty — 1 kdyz mazéani probiha po vétsich blocich, zapis mtze
byt flexibilnéjsi nez u NAND, ktera zapisuje po celych strankach. Z hlediska integrity dat
se u NOR méné¢ Casto vyskytuji chyby, coz zjednodusuje jeji pouziti v kritickych aplikacich.

Nevyhodou NOR flash jsou néktera technickd omezeni. Zaprvé, vyroba NOR buiiky
velikosti v jednotkach MB az desitkach MB, zatimco NAND flash je dostupna v fadech GB.
Dale je zapis a mazani v NOR pomalejsi; typicky mazani sektoru NOR (napt. 4 kB blok)
trva milisekundy, a zapis bajtu desitky mikrosekund, coz je pomalejsi nez u NAND, ktera
piSe stranku rychleji (ale zase musi zapisovat vétsi blok najednou). NOR flash také pfi
zapisu/mazani spotfebovava vice energie nez NAND. Pro dané pouziti (datové logy GNSS)
vSak typicka velikost a rychlost NOR flash dostacuje — naptiklad 8 MB paméti pojme
statisice zaznami polohy a zapis nékolika kB za sekundu je mozny [18, s. 99-132;

19, s. 639-660].
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Shrneme-li vyhody a omezeni: NOR flash nabizi rychlé ¢teni a spolehlivé uchovani dat
(vhodné pro kod i citlivé informace), zatimco nevyhodou je vys$i cena a pomalejsi
zapis/mazani. V kontextu mikrotadic¢e je externi NOR flash nezbytnosti, nebot’ samotny
mikrofadi¢ nemda dostatecné velkou interni nevolatilni pamét. Navrzeny systém proto
vyuziva externi NOR flash tak, Ze tato pamét’ je vyuzita pro docasné uloZeni nasbiranych
dat (pokud zatfizeni ztrati spojeni se serverem, muze data logovat a pozd¢€ji odeslat).
NOR flash pamét tak predstavuje klicovou technologii pro lokalni sbér dat
v zatizeni — poskytuje nevolatilni ulozist€¢ s dostatecnou kapacitou a Zivotnosti pro tcely

projektu.

4.3.2 Databaze MS SQL (vhodnost pro ieseni, CTE dotazy, JSON)

Pro trvalé ulozeni vétsiho objemu dat a jejich naslednou analyzu ¢i vizualizaci je vhodné
pouzit robustni databdzovy systém na serverové stran€é. V ramci tohoto projektu bylo
pozadovano feseni postavené na MS SQL serveru — relacni databazové platformé od firmy
Microsoft. MS SQL je osvédéeny enterprise databazovy systém, ktery poskytuje vysokou
spolehlivost, bezpecnost a vykonnost pro zpracovani dat. Pro navrhovanou aplikaci (uloZeni
historickych tras, telemetrickych dat atd.) je relaéni model vhodny, nebot’ data lze uloZzit do
tabulek (tabulka zaznamt polohy s atributy jako ¢as, soufadnice, rychlost) a pomoci jazyka
SQL nad nimi provadét slozité dotazy — filtrace, agregace, spojovani s jinymi udaji apod.
MS SQL navic dobfe podporuje integraci s dalsimi Microsoft technologiemi a v piipadé

potieby umoziuje skélovatelnost na velké objemy dat.

Pokud piedpokladame, Ze dat bude mnoho (fadové€ jednotky milionli zdznamu ro¢n¢),
MS SQL je schopna je efektivné spravovat. Poskytuje transakéni zaruky (ACID), takze l1ze
spolehlivé zaznamenat vSechny pfijaté zpravy od zatizeni. Diky podpote pokrocilych dotazl

lze snadno vybrat naptiklad vSechny body drahy za urc€ité obdobi, vypocitat statistiky, nebo

vvvvvv

Vyhodou jsou CTE (Common Table Expressions) a podpora JSON v MS SQL, které
mohou v nasem feseni sehrat roli. CTE je konstrukce T-SQL (Transact-SQL), jeZ umoziiuje
definovat docasny pojmenovany vysledek dotazu, ktery lze dale pouzit v nasledném
SQL ptikazu. CTE umoziiuje rozdélit slozity dotaz na logické ¢asti, zvysit jeho Citelnost
nebo napiiklad provést rekurzivni dotaz. Pfikladem muze byt vypocet délky trasy: pomoci
CTE lze nejprve setadit body trasy a spocitat dil¢i vzdalenosti mezi po sobé jdoucimi body,

a poté vnéjsi dotaz muize tyto vzdalenosti secist. CTE vyraz existuje pouze po dobu
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vykonéavani dotazu a nepiedstavuje trvalou strukturu jako pohled. V nasem ptipad¢ jsou CTE

vvvvvv

docasné tabulky [20, s. 22-27, 62—67, 176—184].

Dal3i moderni vlastnosti MS SQL je nativni podpora JSON dat (od verze MS SQL
2016). SQL Server umi pracovat s JSON textem — formatovat vysledek dotazu jako JSON.
V praxi to znamen4, Ze pokud naptiklad serverova ¢ast o¢ekava data ve formatu JSON, lze
je ptimo ziskat z SQL dotazu. V nasem projektu je JSON format vyuzit na rozhrani mezi
serverem a webovou vizualizaci, takZe schopnost SQL serveru pifimo generovat JSON
zdznamy je vyhodnd. Mizeme napiiklad jednim dotazem ziskat celou trasu ve formatu

JSON pole bodt a ptimo ji pfedat front-endu [21, s. 161-169].

Pouziti MS SQL tedy pfinasi robustni zazemi pro ukladani dat z mikrofadice.
Kombinuje tradi¢ni silu relacnich databazi (dotazovaci jazyk SQL, integrita, transakce)

s modernimi roz$ifenimi jako CTE a JSON, které usnadni implementaci specifickych

vvvvvv

4.4 Softwarové technologie

Tato c¢ast predstavuje piehled softwarovych nastrojii a technologii pouzitych pii vyvoji
systému. Zabyva se vyvojovym prosttedim Arduino IDE (Integrated Development
Environment) s vyuZitim real-time opera¢niho systému FreeRTOS (Real-Time Operating
System) pro mikrofadiCe, serverovym programovacim jazykem Python a modernimi

webovymi technologiemi pro vizualizaci dat uzivateli.

4.4.1 Arduino IDE a programovani mikroradic¢e (FreeRTOS)

Platforma Arduino piedstavuje otevieny ekosystém pro jednoduché programovani
mikrofadi¢ti, pivodné vyvinuty pro desky s procesory AVR (Alf and Vegard’s RISC).
Arduino IDE je integrované vyvojové prostiedi, které umoziuje psat kéd v zjednoduseném
C/C++ (tzv. sketch), jednim kliknutim ho zkompilovat a nahrat do cilového zafizeni.
Arduino IDE klade diraz na uzivatelskou ptivétivost — poskytuje ptedpiipravené knihovny
pro fadu periferii a hardware. Vyhodou tohoto pfistupu je rychly prototypovaci cyklus,
obrovské mnozstvi existujicich knihoven (komunikace Wi-Fi, zpracovani protokolu z GNSS

modulu, prace s JSON atd.) a velka komunita uzivatelt, ktefi fesi podobné problémy.

Soucasné mikrotadi¢e jsou tedy velmi schopné pro loT aplikace — zvladnou sbér dat

ze senzorl, jejich predzpracovani a bezdratovy prenos. V naSem projektu mikrofadic
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zpracovava GNSS data a pies Wi-Fi je posila serveru, ptipadné reaguje na dalsi povely. Diky
vysoké integraci mikrotadi¢e nepotifebujeme mnoho externich obvodl, modul sam zajisti

komunikaci i vypoéty [22, s. 308-316].

Z pohledu software béZi na mikrofadi¢i interné operacni systém FreeRTOS. Jedna
se o otevieny real-time operacni systém pro mikrofadice, ktery poskytuje jednoduchy
planovac tloh (Task Scheduler) a dalsi OS (Operating System) sluzby — semafory, fronty,
CasovaCe aj. Je navrzen tak, aby usnadnil programovani malych vestavnych zatizeni,
zajiStuje spolehlivy béh vice paralelnich tloh a jejich pldnovani v redlném case.
FreeRTOS na mikrotadi¢i umoziiuje efektivné vyuzit moZnosti ¢ipu — naptiklad jednu tlohu
nechat obsluhovat Wi-Fi komunikaci (knihovna Wi-Fi bézi na pozadi v separatni tloze),
druhou ulohu zpracovavat GNSS data, tfeti ukladat data do flash atd. Planovac se stara
o prepinani kontextu. FreeRTOS je znamy svou spolehlivosti s velmi malou rezii (jadro
ma velikost v jednotkdch kB a piepinani trva desitky mikrosekund), je tedy idedlni
pro embedded zatizeni s omezenymi prostiedky. Pro nas systém to znamena, Ze i na relativné

malém mikrotfadi¢i mizeme provadét vice ¢innosti [23, s. 70-105].

Arduino IDE tedy zajistuje pohodlny vyvoj a nahravani programu do mikrofadice,
zatimco FreeRTOS se stara o multitasking a real-time chod programu. Kombinace téchto
technologii umoziuje rychle vyvijet i pomérné komplexni embedded aplikace. Z hlediska
teoretického zékladu je dobré zminit, ze FreeRTOS je de-facto standardem mezi RTOS
pro mikrofadi¢e — pro jeho kvalitu a malou velikost. V naSem projektu se tak opirame
o provéfenou softwarovou platformu: Arduino a FreeRTOS na strané zafizeni, coz zrychli

vyvoj a zvysi spolehlivost vysledného systému.

4.4.2 Python jako serverova technologie

Na serverové stran¢ systému bude béZet aplikace implementovand v jazyce Python. Python
je vysokotroviiovy skriptovaci jazyk znamy svou jednoduchou a ¢itelnou syntaxi a bohatym
ekosystémem knihoven. Pro vyvoj serverové logiky je Python velmi popularni
volbou — umoziuje rychle psat kod, ktery je snadno udrzovatelny a srozumitelny. Jeho
syntaxe klade diiraz na ¢itelnost a stru¢nost, takZe danou funkcionalitu ¢asto vystihne v méné

fadcich nez ekvivalent v jinych jazycich.

Klicovym divodem pro pouziti Pythonu na serveru je rychlost vyvoje a bohata kolekce
frameworki. Existuje mnozstvi ovéfenych webovych frameworkd, jako je Django, které

zna¢n¢ usnadiiuji tvorbu webovych aplikaci a API. Django je plnohodnotny framework
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umoznujici rychly vyvoj udrzovatelnych a zabezpecenych webii, pticemz mnoho véci fesi
automaticky (ORM pro databdzi, Sablony pro struktury stranek, autentizaci uzivateli).
Python mé rozsdhlou komunitu a mnozstvi knihoven pro vsechny myslitelné ucely — od
zpracovani JSON, pies védecké vypocty, komunikaci po siti az po specializované véci jako
geodetické vypocty (napt. vypocet vzdalenosti dle soufadnic). Pro nas projekt to napiiklad
znamena, Ze implementace serveru zvladne s vyuzitim existujicich knihoven pomérné
snadno: navazat spojeni s HTTP (HyperText Transfer Protocol) server, pfijmout data
od mikroradice, ulozit je do MS SQL a zaroven poskytovat webové rozhrani (napft. vracet

strankam JSON s daty).

Python je interpretovany jazyk, nicméné pro typické zatizeni (fddové desitky zarizeni
odesilajici data, jednotky uZivateld zobrazujicich data) je jeho vykon dostatecny. Vyvoj
v Pythonu navic urychluje ladéni — program se nemusi kompilovat, zmény lze aplikovat
velmi rychle. Diky ptenositelnosti Pythonu lze serverovou ¢ast provozovat na libovolné

platformé (Linux/Windows), coz je vyhodné [24, s. 313-328].

Zminku si zaslouZzi i to, ze Python se ¢asto pouziva jako ,,lepidlo* mezi systémy — je
schopen snadno propojit riizné komponenty. V naSem piipadé mize Python béZet na serveru,
komunikovat s databazi MS SQL, a soucasn€¢ obsluhovat HTTP rozhrani pro vizualizaci.
Je tedy velmi univerzalni. Jazyk jako takovy je vhodny pro back-end vyvoj 1 diky dal$im
vlastnostem: je vysoce Citelny (coz zjednoduSuje tymovou spolupraci) a ma mnozstvi
kvalitni dokumentace a vyukovych materialii. Podle mnoha priizkumt patii Python mezi
nejoblibenéjsi jazyky pro server-side programovani vedle JavaScriptu (JS) a Javy, hlavné

kvili frameworklim jako Django a snadné integraci s front-endem (napi. pies JSON

API) [25, 5. 205-213].

Python na serveru umozni rychlou implementaci poZadovanych funkcionalit
s minimalnim mnozstvim kodu, pficemz zachova spolehlivost a bezpecnost (pfi spravném
pouziti frameworktl). Pro diplomovou praci to znamena, Ze vétSinu logiky — pfijimani dat,
jejich ukladani, poskytovani dalsim ¢astem systému — Ize napsat efektivné v Pythonu. Diky
rozsédhlym standardnim knihovndm a komunitnim balickim ma Python feSeni pro vSechny
potfeby projektu, coz minimalizuje nutnost ,vynalézat kolo“ a umozni soustredit

se na aplikacéni logiku.
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4.4.3 Vizualizacni technologie (HTML, JavaScript, JSON)

Pro prezentaci nasbiranych dat uzivateli (typicky prostfednictvim webového prohlizece)
slouzi kombinace technologii HTML (HyperText Markup Language), CSS (Cascading Style
Sheets) a JavaScript na strané klienta. HTML je znackovaci jazyk definujici strukturu
webové stranky — umoziuje popsat, jaké informace a v jakém clenéni stranka obsahuje
(nadpisy, odstavce, tabulky, formuldfe apod.). CSS dopliuje HTML o moZnosti
stylovani — nastavuje barvy, rozvrzeni, graficky design stranek. JavaScript je skriptovaci
jazyk spustény v  prohlizec¢i, ktery umoziuje stranku ozivit dynamickym
chovanim — reagovat na akce uzivatele, ménit obsah stranky za b&hu, nacitat data ze serveru
na pozadi (AJAX) atd. Tyto tfi slozky tvofi zaklad kazdé interaktivni webové aplikace.
V naSem systému budou pouzity k vytvoieni webovych stranek, které zobrazi on-line polohy

vozidel na mapé nebo data v reportech [26, s. 15-27, 62—-80].

Webova aplikace v modernim pojeti typicky funguje tak, ze server posila klientovi
HTML/CSS/IS kod (ptipadné generovany Sablonami), ktery se vykond v prohlizeci.
Struktura stranky (HTML + CSS) miZe byt statickd, a data se do ni dopliuji dynamicky
pomoci JavaScriptu. Napriklad stranka miiZze obsahovat prazdnou tabulku nebo mapovy
komponent, a JavaScript po naéteni stranky zavola na server API (napi. HTTP GET request
na uréitou URL) a obdrzi data (typicky ve formatu JSON). JSON je lehky datovy format pro
vyménu dat, velmi rozSifeny pravé ve webovych aplikacich pro svou jednoduchost
a Citelnost. Jedna se v podstaté o textovy zapis objektu s kli¢-hodnota a poli, ktery je pfimo
v syntaxi JavaScriptu (prohliZze¢ jej snadno zpracuje). JSON je dnes jednim z nejcastéji
pouzivanych formatl pro pienos dat mezi webovymi sluzbami a aplikacemi, vytladil starsi
XML (eXtensible Markup Language) v mnoha oblastech. Pro nase ucely — pfedavani dat
o polohach, které jsou strukturované (napf. pole objekti s atributy ¢as, poloha) — je JSON
idealni. Python server mize snadno serializovat data do JSON a poslat, JavaScript na strance

je ptfijme a zobrazi.

Konkrétni vizualizace mize mit podobu napiiklad tabulky hodnot, grafu ¢i vykresleni
trasy v mape€. HTML s CSS zajisti, Ze stranka bude piehledna a pouzitelna, JavaScript se pak
stard o interakci a aktualizaci dat. Pfikladem pouziti JavaScriptu je tzv. AJAX voldni — skript
na strance se v pravidelnych intervalech dotazuje serveru na nové udaje a ty pak doplni
do stranky bez nutnosti jejiho znovunacéteni. To umozni téméf real-time sledovani pohybu

zatizeni na mapé.
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Vyhodou vyuziti webovych technologii pro vizualizaci je univerzalni
dostupnost — uzivatel potiebuje jen webovy prohlize¢. Technologie HTML, JS ¢i CSS
jsou standardizované konsorciem W3C a podporované ve vSech modernich prohlize¢ich.
JavaScript navic umoznuje vyuzit fadu front-endovych knihoven a APl — tvorbu
interaktivnich map (Google Maps, Leaflet) atd. Pro tento projekt ale postaci Cisty JavaScript
s DOM (Document Object Model) manipulaci. Dilezité je, ze datové rozhrani mezi
serverem a klientem bude zaloZzeno na JSON — server poskytne data v JSON a klient

Je pomoci JavaScriptu zpracuje a vlozi do HTML. Tim se odd¢li vzhled od dat.

Shrneme-li, vizualiza¢ni vrstva systému stoji na standardnim webovém zékladu:
HTML pro obsah, CSS pro vzhled, JavaScript pro interaktivitu a naéitani dat. JSON pak
funguje jako vyménny format, ktery hladce propoji server s klientem. Tato kombinace
je dnes de facto standardem pro webové aplikace a umozni snadno vytvofit uzivatelsky
piivétivé rozhrani pro prezentaci vysledkl prace systému (napt. polohy zobrazit na mapé,
statistiky v reportech). Vyhodou je také ptizptisobeni (Responsive Design) — pomoci
HTML/CSS lze zajistit, Ze stranka bude pouzitelnd i na mobilnich zatizenich, takZze uZivatel

muze data sledovat z jakéhokoliv zatizeni [27, s. 161-169].

4.44 Mapové API — alternativa ¢i rozsireni

K vizualizaci geodat (poloh, tras) lze také vyuzit mapovych API. Jedna se o sluzby, které
vyvojafim poskytuji hotové mapové podklady a nastroje pro zobrazeni mapy v aplikaci,

vyhledavani bodi, vypocet tras apod.

Prikladem je velmi rozsitené Google Maps, dale alternativy jako Mapbox nebo open-
source feSeni nad OpenStreetMap daty (napf. knihovna Leaflet). Zapojeni mapového API
do projektu by umoznilo vykreslit trasu pohybu zafizeni na interaktivni mapé — uzivatel by

tak vidél polohu pfimo v kontextu silnic, terénu [28, s. 1-4].

Pro na§ ucel by mapové API bylo spiSe nadstavbovym rozsifenim. Z pohledu
teoretického je vhodné uvést, ze existuji voln€ dostupné mapové sluzby — OpenStreetMap
poskytuje oteviena geograficka data, ktera Ize vyuzit bez licenénich poplatki, byt bez zaruk

a s nutnosti vlastni implementace nékterych funkci.
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II PRAKTICKA CAST
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5 NAVRH SYSTEMU

Tato kapitola navazuje na teoreticky zaklad technologii (kapitola 4) a predstavuje navrh
systému monitorovani vozidel v primyslovém arealu pomoci GNSS. Cilem je navrhnout
celkovou architekturu feseni — definovat hlavni komponenty systému a jejich vzajemna
propojeni. Kapitola slouzi jako mezi¢lanek mezi teorii a konkrétni implementaci (kapitola 6)

a obsahuje obecny navrh hardwarové, softwarové a serverové ¢asti.

5.1 Navrh hardwarové Casti

Hardwarova c¢ast predstavuje palubni jednotku, ktera bude instalovana ve vozidle. Tato
podkapitola popisuje zvolené hlavni komponenty a jejich zapojeni. Jedna se o mikrotadic,
GNSS modul, napajeci zdroj a dalsi podptirny hardware (obrazek €. 5). Cilem hardwarového
navrhu je vytvoftit spolehlivy a funkéni zaklad zatizeni s ohledem na provozni pozadavky

(napf. napdjeni z palubni sit¢ vozidla v rozsahu 4-36 V a Usporny provoz se schopnosti

uspani).
. LOGICKA NAPETOVA
—> ZDROJ »| FLASH PAMET UROVEN CELEHO
4-36V 3,3V OBVODU 3,3V

3,3V 3,3V Ispl
\ 4
UPRAVA

——>| GNSSMODUL [€—»| MIKRORADIC [€—— o ooo’'o
ANT UART GPIO 4-36V

WIFI I IUART

Obrazek 5 Blokové schéma hardware palubni jednotky

(zdroj: vlastni)
5.1.1 Schéma zapojeni ESP32-C6 a U-blox NEO-M9YN, zdroje, podpirny HW
Hlavnimi komponenty palubni jednotky jsou:
e  Mikroradi¢ ESP32-C6

Slouzi jako fidici jednotka celého zatfizeni. Jde o vykonny 32 bitovy mikrofadi¢
s integrovanym Wi-Fi modulem (2,4 GHz) a dalSimi bezdratovymi rozhranimi, coz

umoznuje pifimé pripojeni k siti  bez nutnosti externiho modemu.
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ESP32-C6 zpracovava data z GNSS modulu, fidi komunikaci po siti a obstarava

logiku pro tsporu energie ¢i ukladani dat.
e  GNSS modul U-blox NEO-M9N

Zajistuje ptijem signall satelitnich navigacnich systémil a vypocet polohy vozidla.
Tento modul podporuje vicenasobné GNSS systémy (GPS, GLONASS, Galileo aj.)
pro zvyseni presnosti a spolehlivosti uré¢eni polohy. K ESP32-C6 je pfipojen pomoci
rozhrani UART pro pienos dat o poloze v redlném case. GNSS modul vyzaduje
pripojeni externi antény, umisténé na vhodném misté vozidla (s dobrym vyhledem

na oblohu) pro kvalitni ptijem signélu.
e Externi pamét’ typu NOR Flash

Pro ptipad vypadku Wi-Fi konektivity je soucéasti jednotky také nevolatilni pamét’,
kam miiZe mikrofadi¢ docasné€ ukladat nameétené polohové udaje. Tato pameét’ NOR
flash je pfipojena k ESP32-C6 prostfednictvim rozhrani SPI a umoziiuje bezpecné
ulozeni tisict zdznam1 o poloze, které budou po obnoveni spojeni odeslany na server.
Zaloha dat do flash paméti zajistuje, ze nedojde ke ztraté udaji o pohybu vozidla

ani pti docasné nedostupnosti site, serveru ¢i databaze.
e  Podpirny hardware

Navrh obsahuje i dalsi obvody nezbytné pro stabilni provoz. Patii sem napajeci zdroj
(viz kapitola 5.1.2) ptevadéjici palubni napéti vozidla na 3,3 V pro napéjeni vSech
komponent a zékladni obvody pro reset a programovani mikrotadice (rozhrani
UART vyvedené na konektor pro nahrani firmware). Sériové rozhrani slouzi nejen
k programovani ESP32-C6, ale i k piipadné konfiguraci GNSS modulu nebo
diagnostice zafizeni. Dale jsou zahrnuty ochranné a filtra¢ni prvky na vstupu
napdjeni pro zabezpeceni pred piepétim a rusenim z palubni sité. Celkovy koncept
zapojeni tedy propojuje vSechny uvedené bloky: GNSS modul piedava udaje
mikrofadic€i, ktery je zpracuje a pifes Wi-Fi odesle na server; napajeci a podptlirné

obvody zajist'uji spolehlivy a bezpe¢ny chod zatizeni.

5.1.2 Napaijeni (pievod 12V — 3,3 V)

Zatizeni musi byt schopno pracovat pii napajeni z palubni sit¢ vozidla v Sirokém rozpéti
napéti (cca 4-36 V). Proto je navrZeno napdjeni zaloZené na spinaném ménici (DC/DC),

ktery ze vstupniho napéti (napi. nominalnich 12 V ¢i 24 V) vytvoii stabilnich 3,3 V
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pottebnych pro vSechny komponenty. Pouziti spinaného ménice zajistuje vysokou ucinnost
(minimalni tepelné ztraty) oproti linearnimu stabilizatoru, coz je dulezité vzhledem

k trvalému provozu zafizeni a omezenému prostoru pro odvod tepla.

Napdjeci vstup je chranén proti vliviim automobilového prostiedi s ochrannou
pojistkou, shottkyho a transil diodou pro eliminaci pfepétovych Spicek ¢i zkratu v palubni
siti. Na vstupu i vystupu meénie jsou zafazeny filtraéni kondenzéatory k vyhlazeni
napétovych pulsi a omezeni ruSeni. Samotny DC/DC méni¢ je dimenzovan tak,
aby spolehlivé pracoval v celém pozadovaném rozsahu vstupniho napéti a dodal dostatecny
proud i pro Spicky pii vysilani Wi-Fi. Stabilita a nizky Sum vystupnich 3,3 V je klicova
pro spravnou funkei citlivého GNSS pfijimace, proto je kladen diraz na kvalitni filtraci.
NavrzZené feSeni napajeni umoziuje ptipojit jednotku piimo k palubni siti vozidla a zajistuje

bezpecné a efektivni zdsobovani energii za rliznych podminek.

5.1.3 GPIO rizeni zapinani a uspani zarizeni

V navrhu je implementovana moznost ptechodu zafizeni do nizko pifikonového rezimu
(uspani) a nasledného probuzeni, aby se Setfila energie baterie, pokud nebude v provozu
alternator vozidla. Mikrofadic ESP32-C6 disponuje reZimem hlubokého spanku
(Deep Sleep), béhem néhoz jeho spotieba klesa na jednotky mikroampér. Navrh po¢ita s tim,

ze mikrotadi¢ ESP32-C6 bude moci uspavat nejen sam sebe, ale také GNSS modul.

K identifikaci, zda ma jednotka piejit do rezimu spanku slouzi GPIO (General Purpose
Input/Output) pin mikrotadice, ktery sleduje stav nastartovani vozidla. Na zakladé stavu
tohoto vstupniho pinu dochézi k zapnuti ¢i vypnuti modulid. Pokud neni vozidlo nastartované
tak nemusi jednotka aktivné sledovat polohu, mikrofadic vysSle signal k uspani
GNSS modulu a tento ptejde do hlubokého spanku. Nasledné sam mikrotadi¢ taktéz piejde
do hlubokého spanku.

Timto zpGsobem GPIO logika zajistuje inteligentni fizeni napdjeni. mikrotadic
rozhoduje, kdy zafizeni uvést do provozu a kdy jej bezpecné uspat, ¢imZ optimalizuje

spotfebu a minimalizuje zatéz baterie.
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5.2 Navrh softwarové ¢asti

Softwarova Cast systému pro mikrofadi¢ je navrzena tak, aby zajiStovala spolehlivé
ziskavani, ukladani a ptenos dat o poloze. Softwarovou architekturu 1ze rozdélit na nékolik

hlavnich logickych ¢asti:
e Komunikace s GNSS

Zodpovidé za inicializaci a pribézné ¢teni dat z GNSS modulu. Pii startu zatizeni
nastavi GNSS piijimac patficné konfiguracni parametry a nasledné pfijima binarni
zpravy UBX z modulu U-blox NEO-MO9N pies UART. Tento modul parsuje ziskana
data (ze zprav extrahuje napt. zemépisnou $itku, délku, rychlost, ¢as) a predava

je dale do systému ve vhodné datové struktute.
e  Spravy dat a uloZiSté

Pfijatd data o poloze jsou predzpracovdvana a odesilana na server k dalSimu
zpracovani. Pokud z jakéhokoliv diivodu nedojde k odeslani dat jsou tato ukladana
do vlastni NOR flash paméti. Modul udrzuje frontu zdznamu €ekajicich na odeslani
a po obnoveni spojeni se serverem zajisti postupné odeslani vSech neodeslanych
udaji, aby nedoslo ke ztrat¢ zadnych informaci.
e Komunikace po siti

Zajistuje piipojeni zafizeni k mistni Wi-Fi siti a fidi odesilani dat na server.
Po spusténi se prihlasi k definované Wi-Fi a navaze spojeni se serverem (HTTP
spojeni k API). Tento modul odesild aktualni polohové udaje v pravidelnych
intervalech, tzn. provadi HTTP POST pozadavky s daty ve formatu JSON.
Je implementovéana kontrola potvrzeni piijeti dat; pokud server nepotvrdi piijem,
zdznam zUstane uloZen a zafizeni se pokusi o opétovné odeslani pozdéji. Modul také
prabézné sleduje stav spojeni a v ptipade vypadku ptepne systém do off-line rezimu
(d& pokyn modulu ulozisté k ukladani do flash paméti). Po obnoveni spojeni naopak

ptejde do on-line reZimu a iniciuje odeslani vSech dfive neodeslanych zaznami.
e Rizeni provozu a napajeni

Tento blok dohlizi na celkovy chod zatizeni a rozhoduje o prechodech mezi aktivnim
rezimem a spankem. Na zaklad¢ informaci od externich podnéti (stav zapalovani
ptes GPIO) vyhodnocuje, zda ma zafizeni ptejit do isporného rezimu. Pfed uspanim

zajisti uloZeni vSech dosud neodeslanych dat do paméti flash, které jesté nebyly
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odeslany na server (napt. neni dostupné spojeni) a uspani GNSS modulu. Nasledné
nastavi vlastni probuzeni a také piejde do rezimu spanku. Po probuzeni obnovi
¢innost ostatnich modult (opét zapne GNSS, navaze Wi-Fi spojeni atd.). Tento
modul tedy funguje jako centralni fidici logika, ktera integruje informace ze vSech
¢asti systému a udrzuje zafizeni v optimalnim stavu z hlediska dostupnosti dat

a spotieby energie.

5.3 Navrh serverové ¢asti

Serverova cast predstavuje systém, které pfijimd a zpracovava data zasland z jednotek
ve vozidlech a poskytuje je koncovym uzivatelim ve srozumitelné podobé. Popisuje
obecnou architekturu serverové Céasti a definuje hlavni komponenty, jako je piijimaci
server/API, databazové ulozisté a webova aplikace pro vizualizaci dat. Cilem je navrhnout,
jak bude server zajiStovat spolehlivé uchovani polohovych udaji a jejich dostupnost

pro dohled a analyzu pohybu vozidel.
Hlavni komponenty serverové ¢asti jsou:
e Serverové rozhrani pro prijem dat (API)

Server poskytuje rozhrani, které pfijima ptichozi zpravy od vSech monitorovacich
jednotek. Typicky jde o HTTP server pfijimajici POST poZadavky, kam kazda
jednotka posila sviij identifikator a namétené hodnoty (Cas, souradnice, rychlost atd.).
Serveroveé API provede validaci dat (formatu, rozsahu hodnot, opravnéni zatizeni)
a poté udaje ulozi do databize. Rozhrani je navrZeno pro paralelni obsluhu vice
zafizeni a dostate¢né robustni, aby zvladlo narazové vétsi pocet zprav (napi. po
vypadku sité pti opétovném piipojeni jednotek).
o Databazové ulozZisté

Slouzi k trvalému uchovani vSech pfijatych tidajii o poloze. Navrh pocitd s pouzitim
vhodné relacni databdze, ktera umozni efektivné ukladat Casové fady dat — typicky
tabulku obsahujici ID vozidla, Casovy udaj, zemépisnou $itku, délku a ptipadné dalsi
parametry. Databaze umoznuje efektivni dotazy nad historickymi daty 1 zjiSténi

posledni zndmé polohy kazdého vozidla.



UTB ve Zliné, Fakulta aplikované informatiky 51

e  Webova aplikace pro vizualizaci

Na serveru bézi také aplikacni logika pro prezentaci dat uzivatelim. Jde o webovou
aplikaci, ktera z databdze ziskava aktualni i historické udaje a zobrazuje je
na mapovém podkladu. Uzivatel (napf. dispecer) mize v prohlizeci vidét seznam
sledovanych vozidel a jejich posledni zndmé pozice vyznacené na mapé a dalsi udaje
jako zdaje vozidlo nastartované, jak dlouho je bez pohybu. Vizualizace polohy
probihd v realném Case — server pribézné aktualizuje zobrazené udaje tak, aby poloha
vozidel na mapé odpovidala nejnovéjSim dostupnym datim. Aplikace je piistupna
v ramci interni sit¢ arealu (pfipadné 1 vzdalené pii zabezpeceném piistupu) a mize
vyzadovat piihlaSeni uzivatele pro ochranu citlivych informaci. Navrh serverové
Casti tak zajistuje, ze data z vozidel jsou bezpecné ulozena v databazi a kdykoli

dostupné k monitorovani ¢i zpétné analyze.
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6 IMPLEMENTACE SYSTEMU

Kapitola implementace systému se zaméfuje na detailni popis praktické realizace
navrzeného feSeni monitorovaciho systému vozidel. Popsany jsou konkrétni komponenty,
jejich propojeni, a rovnéz kompletni software zafizeni, serverova cast vcetné¢ databaze,
a uzivatelské rozhrani. Vysledkem této implementace je funkéni prototyp systému,

ktery spliiuje veskeré pozadavky definované v analytické a navrhové ¢asti prace.

6.1 Implementace hardwaru

Implementace hardwaru zahrnuje sestaveni vestavéného zafizeni pro sledovani vozidel
a jeho napdjeci a komunikacni infrastruktury. Systém je postaven na modernim mikroradici
s integrovanym Wi-Fi a vyuzivd specializovany GNSS modul pro urcovani polohy.
Navrzeny hardware zajist'uje spolehlivé ziskavani polohy vozidla, ukladani dat pti vypadku

spojeni a bezdratovy pienos dat na server.

6.1.1 Konkrétni zapojeni a komponenty
Hlavnimi komponenty vestavéného zatizeni jsou nasledujici ¢asti:
e  Mikroradi¢ ESP32-C6-WROOM-NS8

Jednd se o modul mikrofadice s Cipem ESP32-C6, ktery integruje vykonny
mikroprocesor (RISC-V) s 2,4GHz bezdratovym rozhranim (Wi-Fi 6 a BLE)
a podporou protokolu 802.15.4 (Zigbee/Thread). Modul disponuje 8 MB interni flash
paméti pro program a nékolika hardwarovymi UART rozhranimi. ESP32-C6
zajistuje fidici logiku celého systému — zpracovava data z GNSS modulu, tidi
komunikaci po Wi-Fi a spravuje ukladani dat do externi paméti (obrazek €. 6). Jedno
z UART rozhrani je vyuzito pro pifijem dat z GNSS modulu a druhé UART slouzi
pro vlastni programovani ¢i ladici vystup. ESP32 rovnéZ poskytuje rozhrani SPI

pro komunikaci s externi NOR flash paméti.
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Obrazek 6 Zapojeni mikrotadi¢e ESP32-C6
(zdroj: vlastni)
GNSS modul U-blox NEO-M9N-00B

Pro urcovani polohy byl zvolen GNSS modul NEO-M9N od firmy U-blox. Tento
modul umoziluje soucasny pfijem signali az ze Ctyf druzicovych navigacnich
systémi (GPS, GLONASS, Galileo, BeiDou), coz zajistuje rychlou a piesnou
lokalizaci i v ¢lenitém prostfedi primyslového aredlu. Modul podporuje vystup dat
prostiednictvim binarniho protokolu UBX, ktery poskytuje podrobné informace
o poloze, rychlosti a ¢ase. GNSS modul je k ESP32 pfipojen pres sériové rozhrani
UART (konkrétné UART1 na ESP32, zapojeni na obrazku ¢. 7). Pro komunikaci
je nastaven odpovidajici baud rate 38 400 Bd pro rychlejsi pfenos dat. Datové
vystupy modulu (TX) jsou pfipojeny na pfijimaci pin UART ESP32, a naopak
vysilaci pin ESP32 je pfipojen na vstup (RX) GNSS modulu pro posilani
konfigura¢nich prikazti. GNSS modul je napajen napétim 3,3 V a vyzaduje kvalitni
napdjeni kvili citlivosti RF (Radio Frequency) ¢asti — napajeni je proto filtrovano
kondenzatory pobliZ modulu. K modulu je pfipojena externi aktivni GNSS anténa

umisténa tak, aby méla co nejlepsi vyhled na oblohu.
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Obrazek 7 Zapojeni GNSS modulu NEO-M9N
(zdroj: viastni)
e Externi pamét’ NOR flash W25Q256JVEIQ

Pro ukladani naméfenych dat v ptipadé nedostupnosti serveru nebo Wi-Fi pfipojeni
je integrovana externi flash pamét’ typu NOR o kapacite 256 Mbit (32 MB),
konkrétné ¢ip W25Q256JVEIQ. Tato pamét’ je pfipojena k ESP32 pomoci rozhrani

SPI (obrazek ¢. 8). Slouzi jako uloziste zaznamu polohy ve formé kruhového bufferu.

FV3 43VE 43V3 - +3V3 +3V3
il cis
R25 R26 1
1ka | | 1oka| 3 100nF
cs T Lfcs =) vee
MISO DO(IO1) /HBLDOrRESET(103)
—2 we(o2) CLK SCK
GND DI(100) MOSI
WZ5Q0TIVZEIG Ra7 [ Ros
10ka | | 10ka
GND GND  GND

Obrazek 8 Pamét’ NOR flash
(zdroj: viastni)

Mikrotadi¢ ESP32 do této paméti zapisuje nové zaznamy (64 bajtl na jeden zdznam)
a tim je zajisténo, Ze zafizeni mize docasn¢ uchovavat polohova data i béhem delsi

ztraty spojeni, aniz by doslo k ptferuSeni sbéru dat. NOR flash pamét’ ma organizaci
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do sektorti (typicky 4 kB na sektor) a vyzaduje mazani po sektorech, coz je

zohlednéno v navrhu kruhového bufferu (viz ¢ast 6.2.2).

Napajeci modul RECOM RPMB3.3-2.0

Cel¢ zafizeni je navrzeno pro napajeni z elektrické soustavy vozidla. Pro pfevod
napéti vozidla (typicky v primyslovych vozidlech 12 V nebo 24 V) na stabilnich
3,3 V potiebnych pro elektroniku je pouzit DC/DC méni¢ RPMB3.3-2.0 (schéma
zapojeni na obrazku €. 9). Tento modul zvlada vstupni napéti v rozsahu cca 4-36 V
DC a poskytuje vystup 3,3 V s proudovou kapacitou az 2 A, coz je dostatecné
pro napajeni ESP32, GNSS modulu i dal§ich komponent. Vyhodou tohoto modulu
je vysoké ucinnost a integrované ochrany (proti zkratu, ptepéti apod.), které zvySuji
odolnost zafizeni v automobilovém prostedi. Napajeci modul je zapojen tak, ze jeho
vystup 3,3 V napdji ptimo ESP32 modul, GNSS modul i externi flash pamét
(vSechny hlavni komponenty vyuZivaji napéti 3,3 V).
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Obrazek 9 Zdroj napéjeni
(zdroj: vlastni)

Rizeni zapinani pires GP1O

Zatizeni disponuje funkci fizeni bézného a usporného rezimu pomoci vstupniho
GPIO pinu mikrofadice. K tomu je pouzita forma upravy vstupniho napéti
pfichazejiciho ze spinaci skiiiikky vozidla formou délice napéti upravované déle
zenerovou diodou. Takové napéti je pfivedeno na optocClen, ktery jiz zajistuje
patfi¢nou napétovou uroven privadénou na vstupni pin mikrotadice (obrazek ¢. 10).
Princip spociva v tom, ze po pfivedeni napajeni po nastartovani vozidla (zapnuti

klicku zapalovani) se zafizeni probudi a mikrotfadi¢ ESP32 probudi a nastavi také
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ostatni komponenty. Tato funkce je uzite¢na pro usporu energie — zafizeni mize
samo sebe uspat, pokud se vozidlo nepouziva, a probudit se na zdklad¢ vnéjsiho

podnétu (zapnuti zapalovani).
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Obrazek 10 Zapinani systému pies GP1O
(zdroj: vlastni)

Kromé vySe zminénych hlavnich komponent obsahuje hardware také drobné podptlirné
prvky: naptiklad n¢kolik LED diod indikujicich stav systému (napf. pfitomnost napéjeni,
stav GPS fixu, aktivitu zapalovani), ochranné prvky proti pfepéti a ruseni na vstupu napajeni
a potiebné konektory pro programovani a monitorovani pii ladéni (naptf. konektor
pro USB-UART ptevodnik propojeny s druhym UARTem ESP32 pro vystup odesilanych

zprav). Kompletni schéma GNSS modulu palubni jednotky uvedeno v pfiloze €. 1 a 2.

VEHICLE TRACKING
20250207 /D

<

Obrazek 11 Vysledny GNSS modul palubni jednotky

(zdroj: vlastni)
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Celkové hardware (obrazek €. 11) zajiStuje robustni provoz v primyslovém prostiedi,
je schopen pracovat v rozsiteném teplotnim rozsahu, odolava ruseni od motort a stroji (diky
filtraci a kvalitnimu napajeni) a poskytuje spolehlivou platformu pro béh sledovaciho

systému.

6.2 Implementace softwaru zarizeni

Vestavény software bézi na mikrofadici ESP32 v redlném case pod operacnim systémem
FreeRTOS. Pro spravné fungovani je potieba k zakladnimu Arduino IDE rozhrani instalovat
i rozsifeni pro ESP32 a dalsi externi knihovny. Uceleny piehled vSech potiebnych

softwarovych ¢asti v ptiloze ¢. 3 a dale adresarova struktura v ptiloze €. 4.

Hlavnim ukolem software je pribézné ziskavat polohu z GNSS modulu, zajistovat
bezdratovou komunikaci se serverem a ukladat data do externi paméti pii vypadku spojeni.
Vzhledem k povaze aplikace byl zvolen vicevldknovy ptistup — jednotlivé funkce (Eteni
polohovych udaji, odesilani dat, sprava paméti) jsou oddéleny do samostatnych uloh
FreeRTOS, které beézi paralelné a vzdjemné€ spolupracuji. Tato architektura zvySuje

spolehlivost a plynulost provozu vSech operaci.

6.2.1 Ulohy FreeRTOS pro ¢teni polohovych dat, Wi-Fi komunikaci a dalsi

V ramci software béziciho na mikrotadi¢i ESP32-C6 je pouzito nékolik paralelné bézicich

uloh zaloZenych na operaénim systému FreeRTOS (obrazek ¢. 12).

Inicializace
. Konfigurace
. h
Read-Gnss Live-Upload Save-Upload WiFi-Monitor Web-Server Started-Up
Task Task Task Task Task Monitor-Task
(1000ms) (5000ms) (1000ms) (2000ms) (500ms) (1000ms)
\. J
¢API ¢API ¢HTML |
Cekani na:
Deap Sleep Live-Upload
Save-Upload

Obrazek 12 Blokové schéma software palubni jednotky

(zdroj: viastni)
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Kazda z téchto uloh mé specifickou funkei, pfedem danou periodu spusténi a vzajemnou

koordinaci prostiednictvim sdilenych struktur:

Inicializa¢ni dloha (Setup Task)

Tato Uloha se spousti po startu zafizeni a provadi vesSkerou potiebnou
inicializaci — nastaveni periferii (UART, SPI, Wi-Fi), konfiguraci GNSS modulu
pomoci binarniho protokolu UBX, pfipravu paméti a spusténi vSech nasledujicich

uloh. Po provedeni inicializace se sama ukonci.
Read GNSS Task

Tato uloha je periodicky spousténa kazdych 1 000 ms a zajistuje ¢teni dat z GNSS
modulu U-blox NEO-M9N pomoci UART a vyhradné binarniho protokolu UBX.
Ziskana data (napf. soufadnice, rychlost, ¢as) jsou ukldddna do sdilené struktury

dostupné pro dalsi ulohy.
Live Upload Task

Kazdych 5000 ms kontroluje dostupnost novych GNSS dat. Pokud je zafizeni
pripojeno k Wi-Fi, odesle data na server ve formatu JSON. V pfipad¢€, ze neni

k dispozici ptfipojeni, ulozi data do NOR flash paméti prostiednictvim SPIL
Save Upload Task

V intervalu 1 000 ms porovnava ukazatele flash paméti na pfitomnost neodeslanych
dat. Pokud je dostupné Wi-Fi pfipojeni, odesila data zpétné na server a po Uspé$ném

pienosu dany zaznam z flash paméti odstrani.
Wi-Fi Monitor Task

Kazdych 1 000 ms sleduje silu a dostupnost Wi-Fi pfipojeni. Pokud dojde ke ztraté
pripojeni nebo slabému signalu, automaticky inicializuje pfepojeni na jiny dostupny

pfistupovy bod (stejné SSID, rizné kandly — roaming).
Web Server Task

V intervalu 500 ms obsluhuje pozadavky na jednoduché lokélni webové rozhrani,
které poskytuje zakladni informace o systému — stav GNSS, ptipojeni k Wi-Fi, pocet

zédznamu flash paméti a diagnostické logy.
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e StartedUp Monitor Task

Sleduje stav ,,zapalovani* prostfednictvim GPIO pinu. Kazdych 1 000 ms kontroluje
zménu tohoto stavu. Pokud dojde k poklesu napéti (vypnuti motoru), aktivuje
se proces ukonéeni vSech uloh a piechod systému do hlubokého spanku.

V tabulce €. 2 je porovnani spotieby pro rizné pracovni rezimy.

Tabulka 2 Spotieba celého obvodu — naméfené hodnoty

Cely obvod Bézny provoz Maximalni spotieba Deep Sleep

Napajeci napéti 12 V 29-34 mA 41-45 mA <2 mA

(zdroj: vlastni)

Aby bylo zajisténo bezpecné sdileni dat mezi paralelné bézicimi tlohami, vyuziva systém
synchronizaéni mechanismy operacniho systému FreeRTOS. Piistup ke sdilenym
strukturam, jako jsou GNSS data nebo ukazatele pozice v NOR flash paméti, je fizen
prostiednictvim binarnich a mutexovych semafort. Tyto synchroniza¢ni prvky brani tomu,
aby vice uloh soucasné ptistupovalo ke stejnému prostiedku, ¢imz se ptedchazi vzniku stavu
soub&hu (Race Condition) a poSkozeni dat. Semafory slouZi také jako prostiedek signalizace
dokonceni operaci mezi Ulohami a zajis$tuji konzistentni tok informaci napfi¢ celym

systémem.

6.2.2 Ukladani dat do NOR flash (management dat pii nedostupnosti Wi-Fi)

V situacich, kdy zatizeni nema k dispozici Wi-Fi pfipojeni k serveru, je nezbytné uchovavat
naméiena data lokalné€, aby nedoslo k jejich ztraté. K tomu slouzi externi NOR flash pamét,
vyuzivana jako kruhovy buffer pro sekven¢ni ukladani polohovych zaznami. Tato sekce

detailné popisuje, jak je ukladani implementovano.

Kazdy zaznam polohy je pted uloZenim do paméti serializovan do binérni podoby
s pevnou délkou. Pouziti pevné délky zjednodusuje implementaci kruhového bufferu, nebot
neni tfeba fesit proménlivou délku zprav. V nasem pfipadé¢ obsahuje jeden zaznam

RecordSet hodnoty uvedené v tabulce ¢. 3.

Celkové délka jednoho zdznamu v tomto binarnim formatu je 45 bajtli (data) respektive
po zaokrouhleni 64 bajtt (tj. 4 zdznamy do 1 stranky a 16 stranek do 1 sektoru ~ 4 kB).
Tim padem 32 MB flash pojme 524 288 zaznamu (coz pti frekvenci 0,2 Hz predstavuje
cca 72 plnych dnti kontinualniho ukladani). I pfi vys$si frekvenci nebo rozsifeni dat je rezerva

obrovska. Jelikoz v plivodnim testovacim konceptu se data ukladala jako textova s délkou
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zdznamu 128 bajtl byla zvolena pamét’ o velikosti 32 MB. S pfechodem na binarni ukladani
zdznamu se tedy zdvojnésobila kapacita (poCet ulozenych zidznamil). Pouzité paméti
o velikosti 32 MB jsou tedy pfedimenzované (byly nakoupeny jesté pred zménou na binarni
format) a byla proto u nich vyuzita jen polovi¢ni kapacita tj. 16 MB coZz poslouzi pti délce
jednoho zaznamu o 64 bajtech k uchovani az 262 144 zdznamu. To odpovida 36 celych dnt

kontinualniho ukladani.

Tabulka 3 Struktura dat jednoho zdznamu pro uloZeni do flash paméti

struct RecordSet struct DeviceTelemetry
uintl6 t sectorFlags; // 2 byte uint8 t bssid[6]; // 6 byte
uint8 t recordFlags; // 1 byte uint8 t channel; // 1 byte
DeviceTelemetry int8 t rssi; // 1 byte
deviceTelemetry; // 41 byte uint8 t fixType; // 1 byte
uint8 t uint8 t datevalid; // 1 byte
deviceTelemetryCheckSum; // 1 byte uint8 t timevalid; // 1 byte
uint8 t coursevalid; // 1 byte
uint8 t satellites; // 1 byte
uintl6 t year; // 2 byte
uint8 t month; // 1 byte
uint8 t day; // 1 byte
uint8 t hour; // 1 byte
uint8 t minute; // 1 byte
uint8 t second; // 1 byte
int32 t latitude; // 4 byte
int32_t longitude; // 4 byte
int32 t course; // 4 byte
int32 t speed; // 4 byte
intl6 t stationaryTime; // 2 byte
uint8 t isStartedUp; // 1 byte
intlé_t counter; // 2 byte
Celkem // 45 byte Celkem // 41 byte

(zdroj: viastni)

Externi flash je pamét typu NOR, do které 1ze zapisovat po malych blocich (typicky
po 256 bajtech — velikost stranky pro zapis) avSak mazat je mozné pouze cel¢ sektory (4 kB).
Zivotnost paméti je v fadu 100 000 mazacich cykli na sektor, coZ je dostateéné pro dané
pouziti, pokud se efektivné vyuzije celd kapacita (cirkularni zapis rovnomérné zatéZuje

vSechny sektory).
Implementace bufferu proto pracuje v jednotkéch stranek a sektort:

e Zaznamy se seskupuji do stranek (na jednu 256 B stranku se vejdou 4 zaznamy

po 64 B).
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e  Zapisuje se vzdy po celych strankach kvili efektivité.

e Kdyz se zaplni stranka zdznamy, ptejde se na dalsi stranku. KdyZ se dojde na konec
posledniho sektoru, je tfeba zacit od zacatku — pied tim se vSak musi smazat staré

sektory, aby data bylo kam zapisovat.

e  Mazani probihé po celych 4 kB sektorech. Pokud tedy jsou data z celého sektoru jiz
odeslana (oznacena, ze byla odeslana) je cely sektor vymazan. Jelikoz NOR flash
nemuze meénit bity z 0 na 1 nelze tedy data jen tak pfepsat, ale pravé pouzit funkci
mazani. Tato operace je relativné pomala (desitky milisekund) oproti samotnému

zapisu dat jedné stranky.

Jak je vyse uvedeno, tak kazdé takové vymazani sektoru snizuje jeho Zivotnost, a proto je
nutné zatézovat celou NOR flash rovnomérné. Toto zajisti pravé kruhovy buffer.
Pro zajisténi spravné Cinnosti takového bufferu jsou wudrzovany celkem tfi

ukazatele (indexy):
e  Write pointer

Jde o ukazatel ve flash paméti, kam se zapiSe pfisti novy zdznam. Pii kazdém zapisu
zaznamu se posune ukazatel o 1 vpfed. Pokud dosdhne konce paméti, cyklicky

se vrati na zacatek paméti (0).
e Read pointer

Ukazatel nejstarSiho neodeslaného zdznamu, ktery ¢ekd na zpracovani (odeslani
na server). Tento ukazatel se posouva vpted teprve ve chvili, kdy byl dany zaznam
uspéSné prenesen na server a jiz neni potifeba uchovavat ho lokaln&. Zpocatku

(po spusténi nebo vyprazdnéni bufferu) se Write pointer = Read pointeru.
e Null pointer

Tento ukazatel indikuje vZdy zacatek 4 kB sektoru ktery jesté nebyl vymazan, a tudiz
do n&j nelze vstoupit pro zapis zdznamu. Z divodu inicializace (nalezeni ukazateli
pii spusténi) je vzdy udrzovan jeden cely takovy 4 kB sektor nevymazany, aby bylo
mozné naleznout vSechny tyto tii ukazatele pro dodrZeni koncepce kruhového
bufferu. Tyto ukazatele nelze na Zadné stejné misto ukladat, nebot’ oblasti, které
by k tomuto ucelu slouzily byly nadmérné zatéZzovany neustdlym piepisovanim.

Doslo by tedy k opotiebeni téchto oblasti diive nez ostatnich ¢asti, coz by ¢asem
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vedlo k selhani dané pamétové ¢asti (podobné jako u klasické NAND flash — FAT
tabulka).

Diky tomuto systému je zajiSténo, Ze pii nedostupnosti Wi-Fi nedojde ke ztrat¢ dat. Data
jsou ulozena efektivné v binarni formé&, ktera minimalizuje objem. Jakmile se zafizeni opét
ptipoji k siti, data se odeslou a pamét’ se recykluje pro dalsi pouziti. Toto feSeni kombinuje
vyhody trvalého tlozisté a fronty, i v ptipad€ uplného vypnuti zatizeni (napt. kdyz vozidlo
zcela ztrati napajeni) ziistanou jiz zapsané udaje ve flash paméti a po opétovném zapnuti

mohou byt odeslany na server.

6.3 Implementace serverové ¢asti

Serverova ¢ast systému zajiSt'uje piijem dat ze zafizeni, jejich bezpe¢né uloZeni do databaze
a poskytnuti rozhrani pro vizualizaci a analyzu dat uzivateli. Server byl implementovan jako
vice vlaknova aplikace v jazyce Python, bézici na vyélenéném serveru v ramci podniku.
Vybér programovaciho jazyka Python umoznil rychly vyvoj s vyuzitim bohatych knihoven
pro webové sluzby i databazové spojeni. Prehled vSech softwarovych c¢asti a knihoven

je uveden v piiloze €. 5, adresarova struktura potom v ptiloze €. 6.

6.3.1 Struktura Python aplikace

Serverova aplikace je strukturovadna tak, aby bylo dosazeno modularity, piehlednosti
a efektivity pfi zpracovani dat z GNSS modulli na vozidlech. Hlavnim fidicim prvkem
aplikace je skript main.py, ktery slouzi jako vstupni bod a koordinator vSech ¢asti systému.
Po spusténi inicializuje prostiedi, nacte konfigurace a spousti hlavni vldkna pro obsluhu

klient a komunikaci s databazi (obrazek €. 13).

Inicializace
Konfigurace

Start

Handler Zpracovani Biaibiing Zpracovani Handler
do_POST dat dat do_GET
Pl

API¢ ¢HTML A HTML

Obrazek 13 Blokové schéma software serveroveé ¢asti

(zdroj: vlastni)
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V aplikaci jsou vyuZita paralelné béZici vlakna (Threading), kterd umoZzuji simultanni
zpracovani vice pozadavkll. Tato vldkna obsluhuji piedevsim HTTP GET a POST
pozadavky ptichazejici od GNSS zatizeni, klientskych aplikaci ¢i dalSich ¢asti systému.
Pozadavky jsou smeérovany na specializované funkce umisténych v modulu
http_handlers.py, které zpracuji ptichozi data a spusti potfebné akce, jako validaci dat,

ukladani do databaze nebo generovani HTML odpovédi.

Moduly jako database.py jsou odpovédné za ptistup k databazi, vytvareni spojeni,
provadéni dotazi a manipulaci se zdznamy. Modul common.py definuje globaln¢ sdilené
proménné a konfigurace, které jsou dostupné napfti¢ aplikaci, ¢imz zajiStuje konzistentni
prostiedi. Sablony pro generovani HTML vystupii a SQL dotazii s podporou spoleénych
tabulkovych vyrazii CTE jsou organizovany v modulech Atml template.py a
cte_template.py. Tyto Sablony umoznuji flexibilni generovani strukturovanych dotazl

a dynamickych webovych stranek dle pozadavki klientt.

Vsechny tyto komponenty spole¢né tvoii kompaktni celek, ktery je schopen efektivné
reagovat na piichozi pozadavky, zajiStovat integritu dat a optimalizovat komunikaci

s databazi.

6.3.2 Format dat, komunikace JSSON

Komunikace mezi palubnimi jednotkami a serverem probiha formou HTTP POST
pozadavkd, pti¢emz data jsou serializovana ve formatu JSON. Kazdy JSON paket obsahuje
detailni informace o stavu a poloze vozidla, véetn¢€ unikatni identifikace zatizeni, ¢asové
znaky méteni, geografickych soufadnic, stavu zatfizeni (napi. zda je vozidlo v pohybu
¢i stoji), hodnot presnosti méfeni a dalSich relevantnich informaci pottebnych pro piesnou

analyzu.

Po pftijeti dat server nejprve provadi jejich validaci a kontroluje, zda jsou vSechna
povinna pole vyplnéna, zda odpovidaji o¢ekdavanému typu a zda hodnoty spliiuji definovana
kritéria. Pokud jsou data validni, jsou nasledné uloZena do databaze a pripadné okamzité
predavana klientskym aplikacim ve formé& JSON odpovédi. Tento format umoziiuje snadnou

integraci s webovym rozhranim, dal$imi aplikacemi ¢i analytickymi néstroji.

Odezvy ze serveru, rovnéz informuji palubni jednotku o uspéchu ¢i ptipadnych chybach

pii zpracovani pozadavki, coz napomaha pii diagnostice a feSeni problémi v realném case.
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6.3.3 Implementace databaze (struktura, dotazy CTE, JSON vystupy)

Zakladem aplikace je rela¢ni databaze MS SQL, ktera je optimalizovana pro rychlé
ukladani a dotazovani velkého mnozstvi GNSS zdznamu. Kazdy pfijaty zdznam je ulozen
do strukturovanych tabulek, které obsahuji klicové informace jako ID zafizeni, ¢as métent,

polohu (zemé&pisnou sitku a délku), pfesnost méteni a stav zatizeni.

Pro pokroc¢ilé analyzy a reporty aplikace vyuziva spolecné tabulkové vyrazy CTE, které
usnadnuji tvorbu komplexnich dotazli, naptiklad vypocti celkové ujeté vzdalenosti, doby
trvani jizd nebo doby stani vozidel. Vysledky téchto dotazl jsou nasledné serializovany
do formatu JSON a poskytovany klienttiim jako podklady pro vizualizaci ¢i dalsi analytické

zpracovani.

Diky této struktuie je mozné efektivné vyhodnocovat provozni tidaje flotily vozidel,
provadét optimalizaci logistickych procest a ziskavat detailni piehled o aktivité vozidel

v arealu.

6.4 Implementace uzivatelského rozhrani

Uzivatelské rozhrani systému je realizovano jako webova aplikace, ktera umoziiuje
interaktivni zobrazeni polohy vozidel na mapé a zobrazeni sestav (reportil) o jejich pohybu.
Rozhrani je ptistupné ptes webovy prohlize¢ z intranetové sit¢ podniku, takze opravnéni
uzivatelé (napt. dispecefi, spravci aredlu) mohou sledovat aktudlni situaci a prohlizet
historicka data bez nutnosti instalovat specialni software. Implementace UI (User Interface)
kombinuje technologie HTML, CSS a JavaScript na strané klienta a vyuziva dat

poskytovanych serverem pres HTTP (viz pfedchozi ¢ast).

6.4.1 Dynamicka vizualizace polohy vozidel na mapé

Klientské webové rozhrani aplikace poskytuje uzivatelim Zivy pohled na aktudlni polohu
vSech sledovanych vozidel. Vizualizace probiha na mapovych podkladech pomoci HTML
a JavaScriptu. JavaScriptova komponenta se kazdych 5 sekund dotazuje serveru formou
HTTP GET pozadavku, naceZz server vraci aktudlni polohy ve forméatu JSON (vyiez

na obrazku €. 14).
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Obrazek 14 Zivé zobrazeni polohy vozidel — vyiez
(zdroj: vlastni, cely pohled v priloze ¢. 7)

Tato data jsou dynamicky vykreslovana na interaktivni mapé€, pfi¢emz uzivatel
okamzité vidi zmény polohy vozidel, jejich aktualni stav a ¢as posledni aktualizace. Diky
pravidelné aktualizaci dat a okamzitému zpracovani je zajisténo efektivni monitorovani

pohybu vozidel v redlném case (respektive s minimalnim zpozdénim).

6.4.2 Vizualizace reporta (HTML, JavaScript, tabulky)

Reportovaci modul klientského rozhrani umoziuje uzivateltim generovat ptehledy o ¢innosti
vozidel na zdklad¢ jejich individualnich potieb. Prostfednictvim webového formulare
uzivatel definuje parametry vybéru dat (vozidla, casové obdobi apod.). Piiklad

sumariza¢niho reportu za vybrana vozidla na obrazku ¢. 15.

Vehicles Trips Summary

Month: 2025-05, Time Range: 00:00:00 - 23:59:59
Vehicles: [J] Expedice (20), ] Expedice (35), [ Expedice (36), || Expedice (26), | Udrzba (18), JJ] Vyroba (12)

Vehicle Name | Count | Engine Time | Idle Time Off Time | Distance [m (km)]
z 2150 244:05:02 77:57:34 1511:03:12 1260962 (1261.0)
[ Expedice (20) 588 26:49:23 9:02:35 213:10:27 143055 (143.1)
[l Expedice (35) 217 54:54:08 16:56:04 185:05:42 293962 (294.0)
[l Expedice (36) 196 42:01:55 12:55:53 173:57:56 221417 (221.4)
Expedice (26) 100 46:34:31 19:42:53 193:25:19 186305 (186.3)
Udrzba (18) 306 28:31:49 9:36:15 355:27:55 131360 (131.4)
Bl Vvyroba (12) 743 45:13:16 9:43:54 389:55:53 284863 (284.9)

Obrazek 15 Sumarizac¢ni report za jednotliva vozidla

(zdroj: vlastni, dalsi reporty v priloze ¢. 8 a 9)
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Na zékladé téchto parametrt server generuje specializované SQL dotazy s vyuzitim
CTE, vysledky v JSON formatu pak ptevadi a vraci zpét klientovi. Klientské rozhrani tyto
vysledky zpracovava a prezentuje bud’ ve formé ptrehlednych HTML tabulek, nebo jinych
grafickych vystupti, které vizualné znazornuji rtizné metriky, napiiklad ujetou vzdalenost,

dobu provozu, dobu ne€innosti ¢i ¢etnost jizd.
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7 INTEGRACE DO INFRASTRUKTURY SPOLECNOSTI

Tato kapitola se vénuje zpusobu, jakym byl navrzeny systém monitorovani vozidel pomoci
GNSS technologii zaclenén do stavajici podnikové infrastruktury. Cilem je zajistit, aby
feSeni bylo nejen technicky funkéni, ale 1 bezpecné integrovatelné, snadno spravovatelné
a odpovidalo standardiim pouzivanym v daném prostfedi. Popséana je sitova infrastruktura,
aplikacni a databazova vrstva, jakoz 1 opatieni zajistujici bezpecnost a spolehlivost celého

systemu.

7.1 Popis stavajici infrastruktury

Podnikova infrastruktura, do které byl novy systém GNSS monitorovani integrovan,
je komplexni a dobfe udrzovana. V ramci firemni sit¢ je nasazena tada ptistupovych bodl
systému UniFi od spole¢nosti Ubiquiti, které zajistuji pokryti celého aredlu bezdratovym
Wi-Fi signalem v pasmu 2,4 GHz. Tato jednotlivd AP zafizeni jsou centralné spravovana
a umoznuji flexibilni konfiguraci, vcéetné definice vice SSID a fizeni pfistupovych prav

podle bezpecnostnich pozadavk.

Serverova ¢ast infrastruktury zahrnuje aplikacni server s bézici instanci frameworku
Django, ktery je provozovan pod webovym serverem IIS. Tento server je souc¢asti doménové
spravovaného prostfedi a integruje se do firemni autentizacni vrstvy, kterd vyuziva
doménové piihlaSeni uzivatell. Databazova vrstva je feSena pomoci MS SQL serveru, ktery

bezi jako samostatna sluzba ve stejné siti a slouzi k ukladani aplika¢nich 1 analytickych dat.

Uzivatelé ptistupuji k jednotlivym moduliim systému prostfednictvim intranetu. Ti,
kteti jsou doménoveé ovéfeni, maji pfistup k modulim na zdklad€ ptidélenych opravnéni.
Nedoménovi uzivatelé musi byt ovéteni pomoci AD. Ptistup z vefejného internetu je obecné
zakazan, avSak vybranym uzivatelim mize byt umoznén prostfednictvim bezpecné VPN,
kterou ptidéluje IT oddé€leni. Tim je zajiSténa jak dostupnost, tak i ochrana systému pied

neopravnénym pristupem.

7.2 Integrace systému do firemni sité (AP UniFi, kanaly 2.4 GHz)

Za Ucelem oddéleni komunikaéni vrstvy GNSS zafizeni od ostatniho provozu v siti byla
na vybranych pfistupovych bodech vytvofena novéa bezdratova sit’ s unikatnim SSID. Toto
SSID je dostupné pouze v ramci uréené mnoziny AP, které pokryvaji oblasti pohybu

sledovanych vozidel, a je dedikovano vyhradné pro palubni GNSS jednotky.
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Zatizeni se k siti pfipojuji automaticky a pokud to je mozné tak vyuzivaji roaming mezi
ptistupovymi body bez preruseni datové komunikace. Tim je zajistén plynuly ptenos dat i pti
pohybu zafizeni mezi jednotlivymi AP, které pokryvaji vSechny casti aredlu. Komunikace
mezi zafizenimi a serverem probiha vyhradné prostfednictvim Wi-Fi v ramci této izolované
sité.

Ptistupové body i SSID jsou centralné spravovany prostiednictvim existujiciho UniFi
Controlleru, coz zajiStuje jednotné fizeni konfiguraci, zabezpeCeni a piistupovych
opravnéni. Diky této architektufe je mozné sit GNSS systému snadno spravovat, rozsifovat

nebo modifikovat bez zasahu do zbytku infrastruktury.

7.3 Konfigurace serveru a databaze

Serverova cast GNSS systému byla nasazena na stejném fyzickém serveru, na kterém
jiz bézi aplikacni vrstva frameworku Django. Server je spustén jako samostatna sluzba, ktera
obsluhuje pozadavky ptichazejici od palubnich jednotek (HTTP POST a GET). Zpracovani
dat probihd pifimo v této serverové aplikaci, ktera po validaci udaji zapisuje data

do databaze MS SQL.

Tabulka 4 Struktura tabulek databaze MS SQL

table common_vehicles table gnss_locations_records
vehicle id tinyint IDENTITY (1,1) location record id int IDENTITY (1,1)
vehicle name nvarchar (30) vehicle id tinyint
mac_address nvarchar (17) location at utc datetime2 (0)
ip_address nvarchar (15) latitude decimal (9, 6)
hostname nvarchar (15) longitude decimal (9, 6)
reg number nvarchar (15) course decimal (5, 2)
color nvarchar (15) speed decimal (5, 2)
last start at datetime stationary time smallint
last sync_at datetime is started up bit
is_reboot bit is_live bit
is_active bit location valid bit
current values nvarchar (max) location at utc valid bit
fuel type tinyint course valid bit

counter smallint

(zdroj: vlastni)

Databdze obsahuje dvé hlavni tabulky navrZzené pro tento ucel. Tabulka
common_vehicles slouzi k evidenci vozidel a uchovava informace jako nazev, identifikator,
MAC a [P adresa zafizeni, hostname a dal§i stavové ptiznaky. Tabulka
gnss_locations_records slouzi k uchovani jednotlivych polohovych zdznamii — vcetné

Casové znacky, polohovych soufadnic, rychlosti, sméru jizdy a dalSich parametra
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souvisejicich se stavem monitorovaného zafizeni. Datova struktura obou databazovych

tabulek je popsana v tabulce €. 4.

Aplikacni logika serveru GNSS je pifimo napojena na tyto databazové struktury
a zajistuje jak ukladani dat, tak jejich nasledné zpracovani. Diky tomu neni nutné pouZziti
zadného externiho API a veSkera komunikace probihd vyhradné v ramci vnitini site.
Pro generovani vystupt a reporti je vyuzito interniho dotazovani pfes CTE a export dat

do formatu JSON, ktery je nasledné interpretovan klientskym rozhranim.

7.4 Zajisténi bezpecnosti (izolace, bezpeény pristup k datiim)

Bezpecnost feseni je zajisténa predevSim tim, ze veskery provoz a data zlistavaji uvnitf
podnikové infrastruktury. GNSS zafizeni komunikuji vyhradné po oddélen¢ Wi-Fi siti
unikatniho SSID, ktera je izolovana od zbytku provozni sité. Veskeré datové toky sméfuji

pouze na definovany server, ktery je pod plnou spravou podnikového IT oddé€leni.

Autentizace a opravnéni k piistupu ke klientskym moduliim jsou spravovany
prostfednictvim jiz existujici Django aplikace. UZivatelé ovéfeni doménovym uctem
ziskavaji opravnéni automaticky dle pfifazenych roli. Nedoménovi uzivatelé, pokud jim ma

byt ptistup umoznén, jsou autorizovani pomoci AD.

Ptistup k aplikaci z vefejné sit€ je mozny pouze pies zabezpeceny VPN (Virtual Private
Network) tunel, ktery je individudlné ptid€lovan IT oddélenim. Tim je zajiSténo, Ze pouze
autorizovani uzivatelé s pfistupem k firemni VPN mohou komunikovat se serverem. Veskeré
prenosy mezi zafizenimi a serverem jsou monitorovany a systém je chranén pied

neopravnénym pristupem jak na sitové vrstvé, tak na trovni aplikace.

Soucasti zabezpeceni je také pravidelna udrzba systému, aktualizace aplikacnich
komponent a zalohovani databdze. Tato opatieni jsou v souladu s bezpecnostni politikou

spolecnosti a zajiSt'uji stabilitu a dlouhodobou udrzitelnost feSeni.
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8 TESTOVANI A OVERENI FUNKCNOSTI SYSTEMU

Kapitola se zaméfuje na testovani a ovéreni funkénosti vyvinutého systému monitorovani
vozidel v primyslovém arealu. Nejprve je popsana metodika testovani a definovany rtizné
testovaci scénafe simulujici mozné vypadky a nestandardni situace. Nasledné jsou
predstaveny vysledky funkénich testli systému v oblastech sbéru dat, serverové a databazové
vrstvy a uzivatelského rozhrani. Zavérem kapitoly jsou vyhodnoceny ziskané poznatky

z testovani, zhodnoceno splnéni stanovenych pozadavki a navrzena piipadna vylepSeni.

8.1 Metodika testovani (v realnych podminkach)

V této Casti je popsan postup a kritéria pouzitd pii testovani systému. Testovani probihalo
podle definovanych scénaid, které simuluji kli¢ové provozni situace a mozné poruchy.
Cilem metodiky bylo ovéfit odolnost systému vii¢i vypadkiim a jeho chovani v riznych

podminkach redlného provozu.

8.1.1 Testovaci scénafe (vnitini/venkovni prostredi, vypadky Wi-Fi)

Bylo definovano nékolik testovacich scénari pokryvajicich kritické situace, se kterymi

se systém muze setkat:
e Vypadek napajeni zarizeni

Test simuloval nahlé odpojeni napajeni palubni jednotky a jeji nasledné restartovani.
Cilem bylo ov¢fit, Ze po obnoveni napajeni nedojde ke ztraté uloZzenych dat a systém

pokracuje v normdalnim provozu.
e Vypadek pripojeni Wi-Fi

Test simuloval do€asnou ztratu Wi-Fi konektivity, béhem niz nemohla palubni
jednotka odesilat data na server. Zkoumalo se, zda jednotka v dob¢ vypadku spravné
uklada polohova data do interni paméti NOR flash a po obnoveni spojeni je nasledné

vSechny odesle na server.
e Vypadek signalu GNSS

Test ovétroval chovani systému pii ztrat€ signdlu z druZic (napt. vjezdem vozidla
do haly). Pozorovalo se, jak zatfizeni reaguje pti docasné nedostupnosti polohovych

dat a zda spravné obnovi sledovani polohy po opétovném zachyceni signalu.
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e Roaming mezi AP

Test zjistoval, jak se zafizeni chova pii prechodu mezi riznymi AP sit€ Wi-Fi. Cilem
bylo ovéfit, ze kratka ztrata spojeni pii zméné sité¢ neovlivni kontinudlni sbér dat

a jejich nasledny ptenos.
e Nedostupnost serveru ¢i databaze

Simulovala se situace, kdy je serverova aplikace nebo databaze do¢asn¢ nedostupna.
Sledovalo se, zda zafizeni dokaze docasné ukladat data lokalné a po opétovném
spusténi serveru je automaticky odeslat, aniz by doslo ke ztraté ¢i posSkozeni dat

pti synchronizaci.

8.2 Funkdni testy systému

V ramci funkénich testli byl systém provéfen v redlném provozu podle vySe uvedenych
scénaitl. Tato ¢ast shrnuje vysledky testovani jednotlivych komponent systému, a to od sbéru
a ukladani dat na palubni jednotce, pfes zpracovani a ukladani dat na serveru, aZ po odezvu

a pouzitelnost uzivatelského rozhrani.

8.2.1 Testovani sbéru dat (GNSS, NOR flash, Wi-Fi)

Testy sbéru dat ovéfovaly schopnost palubni jednotky spolehlivé ziskavat a ukladat
polohové informace z GNSS modulu. Simulovaly se vypadky spojeni, aby se ovéfilo
ukladani dat do NOR flash paméti béhem prerusené komunikace a nasledné obnoveni
komunikace s postupnym pienosem ulozenych dat. Vysledky potvrdily, Ze jednotka dokaze
kontinualn¢ zaznamenavat GNSS data v nastaveném intervalu a pfi pieruSeni spojeni
je bezpecné uklada do nevolatilni paméti. Po obnoveni spojeni zafizeni odeslalo postupné
vSechny nahromadéné zdznamy na server bez ztraty dat a bez naruseni posloupnosti
casovych znacek. Dale byl ovéfen spravny format a obsah prendsenych dat (soufadnice,

casové udaje). Po ulozeni v databazi se zaznamenané hodnoty shodovaly s o¢ekavanymi.

8.2.2 Testovani serverové a databazové vrstvy

Testy serverové a databazové vrstvy se zaméfily na vykonnost a stabilitu systému
pii zpracovani vétstho objemu dat. Bylo provedeno zatézové testovani simulujici piijem
velkého mnozstvi polohovych zprav v kratkém case, zejména pfi pienosu dat po obnoveni
spojeni od vSech palubnich jednotek. Sledovala se rychlost zpracovani ptichozich dat,

vytiZeni serveru a odezva databaze pii ukladani dat a provadéni dotazii.
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Vysledky ukazaly, Ze serverova aplikace dokaZe i pii nadmérmém zatiZeni pfijmout
a ulozit data beze ztrat. Kontrola integrity dat potvrdila, Ze nedoslo k zaddnému poskozeni
ani duplicit¢ zdznama v databazi (toto je kontrolovano kli¢em tabulky), a to ani pfi
necekaném preruseni spojeni béhem zapisu. Rovnéz byly testovany typické databazové
dotazy (napt. vyhledani historie polohy vozidla za urcité obdobi) a ovéieno, Ze systém

na né reaguje v piiméfeném case a poskytuje spravné vysledky.

8.2.3 Testovani uzivatelského rozhrani

Testovani uZzivatelského rozhrani probihalo na riiznych zatizenich a v rGznych sitovych
prostfedich, aby se ovéfila univerzalnost a dostupnost systému pro koncové uzivatele. Byla
vyzkousena funk¢nost webové aplikace na stolnim pocitaci, notebooku i mobilnim zatizeni
a ovéfeno, ze rozhrani se spravné zobrazuje a ovlada na riznych velikostech obrazovek.
Dale byl testovan pftistup k systému z vnitini sit€¢ podniku i z vnéjSich siti prostfednictvim

internetu.

Vngjsi ptistup byl realizovan pies zabezpecené VPN spojeni, ¢imZ se ovéfila funkénost
systému 1 pro vzdalené uzivatele pii zachovani bezpecnosti. Testy uzivatelskych ucth
a ptistupovych prav potvrdily, Ze systém spravné uplatiiuje omezeni dle roli uzivatell (bézny

uzivatel vs. administrator) a nepovoluje neautorizované operace.

V ramci testd vykonnosti bylo zjisténo, ze aplikace se nadita rychle a polohy vozidel
se na mapé aktualizuji téméf v redlném case. Odezva uzivatelského rozhrani tak byla

vyhodnocena jako dostatecné plynuld pro pohodIné pouZzivani.

8.3 Vyhodnoceni vysledku testovani

V zavéreCné casti testovani jsou shrnuty vysledky vzhledem ke stanovenym cilim
a pozadavkim. Piehled klicovych testovanych oblasti a vysledki je uveden v tabulce €. 5.
V dal$ich bodech je posouzeno, do jaké miry systém splituje vSechny funkéni i nefunkéni
pozadavky definované v uvodnich kapitolach. Soucasné jsou identifikovany oblasti, v nichz

se projevily nedostatky, a navrZena opatieni pro jejich odstranéni nebo zlepseni.
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Tabulka 5 Ptehled klicovych testovanych oblasti a vysledki

Testovana oblast Stav Poznimka

Sbér dat a ukladani Splnéno | Zatizeni spolehlivé zaznamenava GNSS udaje; pii vypadku spojeni
v zafizeni uklada data do paméti a po obnoveni je automaticky odesle.

Wi-Fi konektivita Prevazné |Kratkodobé vypadky jsou pokryty uklddanim dat, prechod mezi AP

(vypadky, roaming) splnéno funguje automaticky. V okrajovych zoénach aredlu byl vSak
zaznamenan slaby signal.

Serverovy prijem Splnéno | Server aplika¢ni vrstvy zvlada prabézny piijem i hromadné davky dat

a zpracovani dat po vypadku, veSkeré vypoCty nad daty byly ovéfeny pomoci
kontrolnich dotazi a jsou spravné.

Databazova vrstva Splnéno | Data se ukladaji konzistentné a bez ztraty; pii testovaném zatiZeni

(vykon, integrita) nedoslo k vyrazné degradaci vykonu. Dlouhodob¢ je vhodné sledovat

rust objemu dat.

Uzivatelské rozhrani | Splnéno |Rozhrani je funkéni na riznych zatizenich a prohlize¢ich; uzivatelska
prava jsou spravné nastavena. Odezva systému byla rychld, pouze pfes
VPN mirn¢€ pomalejsi (stale pfijatelnd).

Celkové splnéni Splnéno | Systém naplnil vSechny hlavni definované pozadavky. Mensi
funkénich pozadavka nedostatky se projevily jen ve vedlejSich oblastech (Wi-Fi pokryti,
Skalovatelnost pii extrémni zatézi), které nebrani nasazeni.

(zdroj: vlastni)
8.3.1 Splnéni pozadavki

Na zakladé provedenych testd lze konstatovat, ze systém vétSinu stanovenych pozadavki
splituje. VSechny klicové funkce definované v zadani prace byly oveéfeny. Systém dokéaze
v redlném case sledovat polohu vozidel (jen s dopravnim zpozdénim), bezpecné ukladat
a prenaset data a poskytovat je uzivateliim prostednictvim ptehledného rozhrani. Dosazeny
vykon a spolehlivost odpovidaji o¢ekavanim. Nedoslo k zadné ztraté dat pii vypadcich
spojeni a odezva aplikace zlistala v akceptovatelnych mezich i pti zatézi. Mens$i odchylky
od ideélniho stavu byly zaznamenany pouze v dil¢ich oblastech, zejména pfti pfechodu mezi
burikami sité, které vSak nebrani celkové funk¢nosti systému, nebot' vypadky spojeni

bezproblémové fesi ukladani dat do flash paméti.

8.3.2 Identifikace moZnych problémi a navrhy na zlepSeni

Testovani odhalilo n€kolik oblasti, kde je prostor pro zlepseni. Napiiklad byla zaznamenana
drobna prodleva pii prvnim navazani spojeni po vypadku a v nékterych ptipadech snizena
presnost urceni polohy v zastavénych ¢astech aredlu. Tyto nedostatky sice nemaji zasadni
vliv na zdkladni funkénost systému, ale jejich odstranéni by déle zvysilo spolehlivost

a uzivatelsky komfort.
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Mezi navrhovana vylepSeni patii optimalizace algoritmu obnovy spojeni pro rychlejsi
synchronizaci dat po vypadku coz je spojeno s optimalnim rozmisténim piistupovych boda
sit¢ a jejich konfiguraci. V neposledni tad¢ lze zvazit upravy uzivatelského rozhrani
na zaklad¢ zpétné vazby od dispecerii. Tyto nadvrhy vychazeji z poznatkii ziskanych béhem
testovani a jejich realizace by mohla déle zvysit celkovou ptidanou hodnotu vyvinutého

feSeni.
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ZAVER

Diplomova prace se zaméiila na navrh, realizaci a nasazeni systému pro monitorovani
vozidel v primyslovém arealu s vyuzitim GNSS. VSechny definované cile a pozadavky
uvedené v zadani byly splnény a vysledné feseni je plné funkéni a jiz nasazeno do ostrého
provozu. Systém v praxi spolehlivé monitoruje polohu vozidel v redlném case a poskytuje

efektivni nastroj pro dohled nad vozidly v ramci arealu.

Navrzené¢ feSeni se vyznacCuje architektonickou nezavislosti a necloudovym
charakterem — nevyuzivd zaddnou cloudovou infrastrukturu a mize byt plné provozovano
v ramci lokalni podnikové infrastruktury. Tim je zajiSténa plna kontrola nad daty i integraci
systému a zaroven nezavislost na externich sluzbéch ¢i dodavatelich. DalSim vyznamnym
rysem je modularni struktura systému a moZnost jeho rozsifeni. Jednotlivé komponenty,
jako je modul pro sbér dat z vozidel, databazové ulozist¢ ¢i uzivatelské rozhrani,
jsou navrzeny oddélené a Ize je v budoucnu upravovat nebo dopliovat bez nutnosti zasahti
do ostatnich ¢asti. Diky této modularité je systém pfipraven na snadné piizpiisobeni novym

pozadavkim nebo rozsifeni své funkcnosti podle potieb provozu.

Maximalni diiraz byl pii vyvoji kladen na robustnost, stabilitu a pfizpiisobeni systému
provoznim podminkam. ReSeni bylo proto dikladng testovano v realném prostiedi
primyslového aredlu a prokédzalo stabilni chod. Systém dokaZe spolehlivé pracovat
1 v naro¢nych situacich, naptiklad pii kratkodobych vypadcich nebo ruSeni signalu GNSS,
a celkové odpovida pozadavkim neptetrzitého provozu. Neméné zasadni je skutecnost,
ze navrh, vyvoj a implementace vychazeli z vlastnich pozadavk, nikoliv z ptizplisobovani
se stavajicim produktlim. Tento pfistup umoznil vytvofit feSeni pfesné na miru specifickym
potiebam uZivatele a vyhnout se kompromistim vyplyvajicim z omezeni hotovych systémi.
Celkové byly naplnény vSechny cile prace. Vysledkem je uceleny, plné¢ funkéni
systém, ktery splituje veSkeré stanovené pozadavky a zaroven poskytuje stabilni zaklad
pro dal8i rozvoj. JiZ v soucasnosti probihd implementace dalSich funkci, naptiklad
monitoringu spotieby paliva a souvisejicich emisi CO», spolecné s rozsifenymi grafickymi

vystupy a reporty, které dale zvysi uzitnou hodnotu celého systému.
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HTML
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HW
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IDE
IMU
[oT

IP

IT

JS
JSON
LAN
LED
MAC
MIMO
MISO
MOSI
MS
MU

NAND

HTTP GET Method
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Microsoft

Multi-User

Not AND Flash
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UBX U-Blox Binary Protocol (bindrni protokol spole¢nosti U-Blox)
Ul User Interface (Uzivatelské rozhrani)
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PRILOHA P 3: SOFTWARE PALUBNI JEDNOTKY

Programovaci jazyk Verze
C++ (Arduino IDE) 2.3.6
RozSifeni Verze
ESP32 (Espressif) 3.2.0
Knihovny Verze Popis funkce knihovny
<Arduino.h> * Z&kladni funkce Arduino
<ArduinoJdson.h> 7.4.1 Manipulace a zpracovani JSON dat
<freertos/FreeRTOS.h> ESP32 Zékladni funkcionalita
operac¢niho systému FreeRTOS
<freertos/task.h> ESP32 Sprava uloh (tasku) ve FreeRTOS
<freertos/semphr.h> ESP32 Podpora synchronizacénich
primitiv (mutexy, semafory)
<freertos/event groups.h> ESP32 Implementace skupin udélosti
pro synchronizaci tloh
<Preferences.h> ESP32 Ukladdani a nac¢itéani trvalych dat
do vlastni flash paméti
<LittleFS.h> ESP32 Souborovy systém pro vlastni flash
Pamét
<SPI.h> * Podpora sériového SPI rozhrani
<WiFi.h> ESP32 Sprava pripojeni WiFi sité
<SparkFun u-blox GNSS v3.h> 3.1.9 Knihovna pro praci s GNSS moduly U-blox
<esp mac.h> ESP32 Funkce pro préaci s MAC adresou
<esp sleep.h> ESP32 Podpora rezim hlubokého spanku
a Uspory energie
<map> STL Asociativni kontejnery typu klic¢-hodnota
<vector> STL Dynamické pole s automatickym
ptrizpusobenim velikosti
<algorithm> STL Standardni algoritmy (fazeni, hledéani,
porovnavani)
<tuple> STL Podpora préace s datovou strukturou
usporadané n-tice
STL - zakladni C++, * - zakladni Arduino, ESP32 - rozS$ifeni ESP32

X.x.x — externi knihovna




PRILOHA P 4: ADRESAROVA STRUKTURA SOFTWARE PALUBNI

JEDNOTKY

sw_vehicle
globals.cpp

globals.h
gnss_data.cpp

gnss_data.h
nor_flash.cpp
nor_flash.h
started up monitor.cpp

started up monitor.h
upload to_server.cpp

upload to_server.h
vehicle_tracking.ino

web server.cpp

web server.h
wifi monitor.cpp

wifi monitor.h

—data
ap_list.txt
config. txt
README .md

spolec¢né &i nezafazené funkce
(konfigurace, logovani)

funkce pro praci s GNSS
(Read-GNSS-Task)

funkce pro praci s NOR FLASH

funkce pro sledovani STARTED UP
(Started-Up-Monitor-Task)

funkce pro odesilani dat na server
(Live-Upload-Task, Save-Upload-Task)

spoustéci ¢ast programu

(Setup, inicializace RTOS 1uloh)
funkce pro zobrazeni logu klientovi
(Web-Server-Task)

funkce pro obsluhu Wi-Fi
(WiFi-Monitor-Task)

seznam znamych BSSID (pojmenovani AP)
konfiguraé¢ni soubor
informace k programu

(cely kéd programu je umistén jako samostatna ptiloha diplomové prace)



PRILOHA P 5: SOFTWARE SERVEROVE CASTI

Programovaci jazyk Verze

Python 3.12.6

Knihovny Verze Popis funkce knihovny

http.server * Implementuje jednoduchy HTTP server

socketserver * Umoznuje vytvaret sitové servery
a zpracovavat poZadavky klientt

socket * Zajistuje komunikaci systému
na nizké tGrovni

time * Poskytuje praci s cCasem

os * Umoznuje komunikaci s operacnim
systémem

json * Zajistuje praci s datovym formatem
JSON

numpy as np 2.1.2 Podpora rychlych matematickych operaci
a poli

threading * Umoznuje praci s vlakny (paralelni béh
uloh)

pytz 2024.2 Pradce s cCasovymi péasmy

pyodbc 5.2.0 Umoziiuje pfistup a préaci s databézemi
(MS SQL)

PIL (Image) 11.0.0 Zajistuje praci s obrazky (c¢teni,

upravy a ukladéani obréazkua)

datetime (datetime)

Poskytuje néastroje pro manipulaci
s datem a Casem

* - zakladni Python,

X.xXx.Xx / x.x — externi knihovna




PRILOHA P 6: ADRESAROVA STRUKTURA SOFTWARE
SERVEROVE CASTI

SwW_server
main.py
README .md

—data
known_points. txt

—img
mapa. jpg

—package
common . py
cte_template.py
database.py

globals.py

html template.py
http handlers.py

__init .py

spoustéci C¢ast programu
informace k programu

znamé body soutradnic a absolutni
pozice na mapé€ aredlu

mapa arealu

sdilend data napric¢ programem
report dotazy CTE pro MS SQL
dynamické funkce pro préaci

s MS SQL (SELECT, UPDATE, atp.)
spolec¢né C¢i nezaYazené funkce
Sablony html stranek pro klienta
dynamické funkce volané

z main.py handleru pro POST, GET
(API, obsluha klienta, zpracovani
dat a ukléddéani dat do databéaze)
struktura projektu

(cely kod programu je umistén jako samostatna ptiloha diplomové prace)
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PRILOHA P 8: SUMARIZACNI REPORT ZA JEDNOTLIVE DNY

Dates Trips Summary
Month: 2025-05, Time Range: 00:00:00 - 23:59:59
Vehicles: [J] Expedice (20), [J] Expedice (35), ] Expedice (36), ||| Expedice (26), || Udrzba (18), [l] Vyroba (12)

Date | Count | Engine Time | Idle Time Off Time | Distance [m (km)]
3 2150 244:05:02 | 77:57:34 | 1511:03:12 | 1260962 (1261.0)
2025-05-01 71 5:14:56 1:20:53 42:45:02 31794 (31.8)
2025-05-02 | 88 15:50:15 4:43:16 104:00:40 84223 (84.2)
2025-05-03 78 4:48:45 1:10:55 43:41:05 29665 (29.7)
2025-05-04 | 66 4:30:20 53:52 43:46:19 26905 (26.9)
2025-05-05 | 192 20:46:33 6:43:17 123:13:21 103836 (103.8)
2025-05-06 | 172 20:35:47 6:46:35 123:24:07 | 102378 (102.4)
2025-05-07 | 195 20:32:42 6:52:14 124:08:33 111746 (11.7)
20250508 | 100 7:52:50 1:49:18 64:06:58 49440 (49.4)
2025-05-09 129 17:56:08 5:31:40 102:27:48 97225 (97.2)
202505-10 | 44 3:48:31 53:40 20:11:28 22122 (22.1)
2025-05-11 52 2:40:57 21:53 21:19:02 20073 (20.1)
2025-05-12 | 147 21:10:19 7:30:49 1224935 | 101712(101.7)
20250513 | 173 22:12:05 7:07:54 121:47:49 | 106537 (106.5)
2025-05-14 191 21:30:16 7:28:04 122:29:38 104497 (104.5)
2025-05-15 | 183 20:26:11 6:55:43 123:5745 | 106657 (106.7)
2025-05-16 | 152 24:43:39 9:44:24 119:16:15 104067 (104.1)
20250517 | 62 5:13:45 1:05:58 42:46:13 34107 (34.1)
20250518 | 55 4:10:54 57:09 44:42:34 23078 (24.0)




PRILOHA P 9: REPORT JEDNOTLIVYCH JiZD VOZIDEL

Vehicles Trips Detail

Month: 2025-05, Time Range: 08:40:00 - 09:30:00
Vehicles: [J] Vyroba (12)

Vehicle Name I Date I Count | Number | Start | End | Engine Time [ Idle Time I Off Time l Distance [m (km)]
Bvjroba(iz) | & | | | [ | 11241 | 1600 [ 6719 | 7315(7.3)
2025-05-03 2 b3 2:42 0:58 47:18 280 (0.3)
14:36
1. 08:54:36 | 08:55:14 0:38 0:18 15:07 18 (0.0)
2. 09:10:21 | 09:12:25 2:04 0:40 17:35 262 (0.3)
2025-05-04 2 b3 17:36 3:26 32:24 1338 (1.3)
1:22
1. 08:41:22 | 08:49:23 8:01 1:03 31:01 617 (0.6)
2. 09:20:24 | 09:29:59 9:35 2:23 0:01 721 (0.7)
2025-05-05 1 I 4:27 0:37 45:33 292 (0.3)
16:51
1. 08:56:51 | 09:01:18 4:27 0:37 28:42 292 (0.3)
2025-05-07 6 z 6:45 2:38 43:15 605 (0.6)
1:58
1 08:41:58 | 08:45:26 3:28 1:48 2:54 274 (0.3)
2 08:48:20 | 08:48:51 0:31 0:07 5:25 70 (0.1)
3. 08:54:16 | 08:55:29 1:13 0:07 0:24 147 (0.1)
4, 08:55:53 | 08:56:18 0:25 0:07 11:58 33 (0.0)
5 09:08:16 | 09:08:48 0:32 0:12 8:55 55 (0.1)
6 09:17:43 | 09:18:19 0:36 0:17 11:41 26 (0.0)
2025-05-10 3 z 24:55 6:36 25:05 2381 (2.4)
4:13
1. 08:44:13 | 08:48:14 4:01 0:33 6:22 469 (0.5)
2. 08:54:36 | 09:10:32 15:56 5:04 4:36 1364 (1.4)
3. 09:15:08 | 09:20:06 4:58 0:59 9:54 548 (0.5)
2025-05-13 1 3 34 0:20 46:19 537 (0.5)
35:58
1. 09:15:58 | 09:19:39 341 0:20 10:21 537 (0.5)
2025-05-15 1 b3 0:46 0:12 49:14 36 (0.0)
18:21
1. 08:58:21 | 08:59:07 0:46 0:12 30:53 36 (0.0)
2025-05-17 3 z 9:21 0:53 40:39 1265 (1.3)
21:22
. 09:01:22 | 09:04:40 3:18 0:17 4:36 532 (0.5)
2. 09:09:16 | 09:14:46 5:30 0:28 5:24 667 (0.7)
3. 09:20:10 | 09:20:43 0:33 0:08 9:17 66 (0.1)
2025-05-18 2 z 2:28 0:20 47:32 581 (0.6)
6:54
1. 08:46:54 | 08:48:00 1:06 0:08 8:52 369 (0.4)
2. 08:56:52 | 08:58:14 1:22 0:12 31:46 212 (0.2)




