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ABSTRAKT

Diplomova praca sa zaoberd navrhom a tvorbou rozsirenia systému vydajne zdravotnickych
pomdcok pre diabetikov. Zameriava sa na navrh rozsirenia, implementiciu a analyzu po-
dobnych rieSeni. Teoreticka Cast’ je orientovand na technoldgie pouZzité pri implement4cii.
Porovndva kandidatov technolégii a spomedzi nich vyberd najvhodnejSich pre dany systém.
V praktickej Casti sa venuje analyze podobnych rieSeni mobilnych aplikécii. Rozoberd ich
vyzor a funkcie. Vysledky analyzy zohl'adiiuje v samotnom navrhu a implementéacii. Rov-

nako nasleduje poZiadavky zaddvatel’a, ktoré do systému dopfﬁa.

Klic¢ova slova: Ionic, Capacitor, Kafka, Angular, Docker, mobilna aplikacia, webova aplika-

cia

ABSTRACT

The diploma thesis focuses on the design and development of an extension of the medi-
cal supplies dispensing system for diabetic patients. It concentrates on the proposal of the
extension, its implementation, and the analysis of similar solutions. The theoretical part is
oriented towards the technologies used in the implementation. It compares potential techno-
logy candidates and selects the most suitable ones for the given system. The practical part
analyzes similar mobile application solutions, examining their appearance and functionality.
The results of this analysis are reflected in the design and implementation. Additionally, the

thesis incorporates the client’s requirements into the system.

Keywords: Ionic, Capacitor, Kafka, Angular, Docker, mobile application, web application
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UVOD

Moderna doba sa posuva rychlo vpred a to plati aj v suvislosti s vydajom zdravotnickych
pomocok. V dneSnej dobe I'udia nepouZzivaji len webové aplikacie, ale Coraz viac siahaji
prave po mobilnych aplikacidch. Tento trend ovplyviiuje aj zdravotnictvo a vydaj liekov, ¢i
pomocok. Je to d’alsi spdsob, ako jednoduchsie komunikovat’ so zdkaznikmi. Je to pridana
hodnota nielen pre spolocnost’, ale aj jej klientov. Umoziuje odl’ahCit’ vydajne s objed-
navanim doddvok pomocok a zdkaznikom pontka moznost’ objednat’ objedndvku, dostat’
upozornenie o jej odoslani a sledovat’ dolezité informdcie spojené s ich pomodckami.
Ciel'’om diplomovej price je rozsirit’ systém vydajne zdravotnickych pomocok pre diabe-
tikov. Roz$irenie sa tyka tvorby mobilnej aplikicie pre objedndvanie zdravotnickych pomo-
cok pre diabetikov na zdklade receptu od oSetrujiceho lekdra. Okrem toho aplikédcia pontka
notifikacie o stave ich objednavky a informécie o Cerpani financnych prostriedkov, ktoré im
boli na tieto pomdcky pridelené. Pre administratorov je taktieZ vytvorend mobilnd aplikicia,
ktord ponudka prehl’ad Statistik a objednavok, ¢akajuicich na vybavenie. Ciel om diplomove;j
prace je tieZ doplnit’ existujicu webovu aplikdaciu o nové funkcie pre pouZzivatel'a, ako aj ad-
ministratora. V administratorskej Casti je webova aplikacia roz$irena o Statistiky, ¢i moZnost’
oznacit’ objednavky za odoslané. Webova aplikdcia pre pouzivatel’a je doplnend informécia-
mi o Cerpani rozpoctu na pomocky a funkciami spojenymi s pouzivatel’ skym tctom.
Diplomova prica je rozdelena na dve Casti. Prva Cast’ je teoretickou rovinou price. Zao-
bera sa technolégiami pouZitymi pri vyvoji rozsirenia systému vydajne. Rozobera hybridné
mobilné technoldgie, bezpecnost’, poziadavky GDPR na aplikicie, komunikacné mechani-

zmy, ¢i samotné nasadenie webovej a mobilnej aplikicie.

Druhd Cast’ je zamerana na prakticku cast’ diplomovej prace. Analyzuje podobné rieSenia
mobilnych aplikdcii a vysledky analyzy implementuje do ndvrhu mobilnej aplikdcie. Na-
vrh sa riadi poZiadavkami vydajne Diatop, ktoré si zohl’adnené v diagramoch a modeloch.
Pozornost’ je rovnako venovand samotnej implementacii rozsirenia systému. Popis imple-
mentécie je doplneny o ukdzky z mobilnej, ¢i webovej aplikdcie. V zdvere price je popisany

postup nasadenia celého systému a teda webovej aj mobilnej aplikacie.
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TEORETICKA CAST
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1 HYBRIDNA MOBILNA APLIKACIA

Vyvoj mobilnych aplikdcii m4 v dneSnej dobe mnoho podob aj vd’aka réznym operacnym
systémom, ktoré si v dneSnych mobilnych zariadeniach pouzité. Kazdy operacny systém
ponuka svoj vlastny jazyk - API na vyvoj mobilnej aplikacie pre danu platformu.[1] V pri-
pade Android platformy sa pouziva Kotlin alebo Java a aplikécia je kompilovand pomocou
Android Studio. Operacny systém iOS od spolo¢nosti Apple vytvoril programovaci jazyk
Objective C a neskor Swift, kedy je aplikdcia kompilovand pomocou Xcode.[2] Tomuto vy-
voju sa Casto vravi nativny. Vyvojari majui vd’aka pouZitiu rieSenia danej platformy na vyvoj
jednoduchy pristup k moZnostiam, ktoré zariadenie pontka. Jednou z nevyhod vyvoja mobil-
nej aplikdcie pre danu platformu je dvojitd praca - pre kazdu platformu musi byt separatny
kod a teda dvojita implementacia.[3]

Hybridnd mobilnd aplikdcia tento problém riesi jednym kédom - implementdciou pre obe
platformy.[2] Hybridna preto, pretoZe kombinuje webové a nativne technolégie. Webové
technolégie si HTML, CSS a JavaScript, ktoré sd pouZité v rimci implementécie a teda kéd
je pisany v tychto jazykoch. AvsSak, pouZivatel’ aplikécie ju nepouZiva vo webovom prehli-
adaci, ten je skryty a pre uZivatel'a neviditel'ny. Na spustenie aplikacie sa pouZiva vstavany
webovy prehliadac¢ danej platformy. V pripade i0S je to WKWebView a pre Android plat-
formu je to WebView. Kdd pisany webovymi technolégiami je vloZeny do nativneho obalu
pomocou technoldgii ako Apache Cordova ¢i Capacitor od Ionic. Je to teda mobilnd aplika-
cia, ktord vo vnutri spust’a webovu stranku — ako keby pouZzivatel’ otvoril web v prehliadaci,
ale cely tento "prehliadac" je ukryty v aplikdcii. Vd’aka tejto technoldgii je mozné vytvo-
rit’ mobilnud aplikiciu pre viacero platforiem, ale s jednym kédom. Pomocou pluginov je
mozné vyuzivat takmer uplne vSetky moZnosti mobilného zariadenia ako snimac odtlacku
prsta, fotoaparat Ci siborovy systém. Na to, aby uZivatel'ské rozhranie pdsobilo rovnako,
ako ostatné komponenty (tlacitka, kalendare a iné) na mobilnom zariadeni, boli vytvorené
kniZnice komponent ako Ionic, Xamarin a d’alSie.[3]

Vyber medzi nativnym a hybridnym pristupom nie je priamociary a zavisi na viacerych
faktoroch. Je nutné zvazit' financné prostriedky a Cas, ktory je mozné vyvoju venovat’. Ak
je nutny vysoky vykon, ako napriklad pri hrach, odporica sa nativny pristup. Ak je potrebné
robit’ Casté aktualizdcie, hybridny pristup byva lepsi, pretoze je nutné menit’ len jeden kod.

Je potrebné zvazit' aj znalosti vyvojarov a Cas potrebny na vyvoj.[4] Zakladné rozdiely medzi
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nativnym a hybridnym pristupom, je mozné vidiet’ v tabul’ke 1.1.

Tabulka 1.1 Porovnanie hybridného a nativneho pristupu

Vlastnost’ Nativna Hybridna
Pristup k zariadeniu Plny PIny (pomocou plugin)
Podpora viacerych platforiem Nie Ano
Programovaci jazyk Specificky pre platformu | HTML, CSS, JavaScript
Uzivatel'sky dojem Silny Stredny - silny
Vykon Vysoky Stredny - vysoky
Zdielanie kédu Nie Ano
(zdroj: 3)
1.1 Ionic

Ionic vznikol v roku 2013. Je to viacplatformovy vyvojovy ramec (angl. cross-platform fra-
mework), ktory zasadne meni sposob vyvoja mobilnych aplikdcii. UmoZiiuje vyvojarom vy-
tvarat’ aplikdcie, ktoré funguji na viacerych platformach s pouZitim jednotnej kédovej za-
kladne (angl. single codebase). Tym vyrazne skracuje Cas uvedenia na trh, zniZzuje naklady
na vyvoj a zjednodusSuje ndslednu udrzbu. Znovupouzitel'nost’ kédu zarucuje jednotné spra-
vanie na vSetkych platformach, kde mobilna aplikicia bezi. lonic rovnako pontka tvorbu
Progresivnych webovych aplikacii (PWAs) ¢i desktopové aplikécie pouZitim Electron.
Zékladnym stavebnym kamenom si webové technolégie - HTMLS, CSS3 a JavaScript.
Boli vybrané prave pre ich vysoki pouZivanost medzi programatormi. To ddva moZnost’
vyvojarom z webového prostredia tvorit’ mobilné aplikdcie za pouzitia uzZ im dobre znamych

technoldgii.

Ionic ponuka bohatt kniznicu UI komponent, ktoré su optimalizované pre danu platformu.
Bez nutnosti dodatocného programovania ¢i nastavenia zo strany vyvojirov si komponenty
v mobilnej aplikécii zobrazené podl'a platformy, na ktorej aplikdcia bezi. Vd’aka tomu je
vyvoj rychlejsi a jednoduchsi a zaroven pontika koncovym uzivatel om rovnaky komfort,
pouzivatel’ skd skusenost’ (UX) a pouZivatel’ ské rozhranie (UI).

Nativne aplikdcie maji vo vykone miernu vyhodu. AvSak, Ionic sa im ¢im d’alej tym viac
priblizuje vd’aka modernym webovym technoldgidm a optimalizaCnym technikdm. Je navrh-
nuty tak, aby bol nezdvisly od vykonu konkrétnej platformy. UZ samotny ndvrh nepredsta-

vuje prekdzku pre efektivne fungovanie aplikédcie. Aplikacie vytvorené pomocou lonic mézu
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dosahovat’ rovnaku alebo pribliZujicu sa troven vykonu nativnych aplikdcii. Musia byt’ v§ak
dodrzané spravne programdtorské postupy ako efektivne vyuZivanie zdrojov a aplikovanie

roznych optimaliza¢nych stratégii.[5]

1.1.1 Ionic CLI

Nastroj Ionic CLI predstavuje neoddelitel'nu sucast’ vyvojového prostredia. Poskytuje Si-
roku Skalu funkcii na vytvéranie, zostavovanie a nasadzovanie aplikécii vytvorenych pomo-
cou lonic. Tento néstroj zefektiviiuje mnozstvo beznych vyvojarskych dloh, vd’aka Comu sa
vyvojari moZzu viac sustredit’ na samotnu logiku aplikdcie namiesto zdihavého nastavovania
zékladnej Struktdry a konfigurécie projektu. Poskytuje taktieZ prikazy na generovanie Angu-
lar komponent, direktiv, strdnok a inych. Rovnako pontika okamZité aktualizovanie aplikécie

pri vyvoji, takZe zmeny v kéde st okamZite viditel'né a je mozné ich testovat’.[5]

1.1.2 Ionic UI Komponenty

V oblasti softvérovych a mobilnych aplikacii predstavuji komponenty pouZzivatel’ ského roz-
hrania (UI) kI'icové prvky, pomocou ktorych pouzivatelia interaguju s aplikaciou. Medzi
tieto prvky patria tlacidld, karty, zoznamy, modélne oknd a mnohé d’alSie. Interakcia zdsad-
nym spdsobom ovplyviluje celkovy dojem pouzivatel’a z aplikdcie a Casto rozhoduje o jej
uspechu ¢i nedspechu.

Ionic nepodceniuje vyznam pouzivatel skej skisenosti (UX) a venuje jej zvySenu pozor-
nost’. Vyvojarom poskytuje kniZnicu vopred pripravenych Ul komponent. Tieto komponenty
nasledujui osvedéené principy moderného UI/UX dizajnu. Je mozné ich jednoducho integro-
vat’ do I'ubovol'nej aplikdcie a zabezpe€ujui konzistentny a plynuly pouZivatel sky zaZitok
naprie¢ roznymi platformami — iOS, Android, ale aj webovym prostredim.

Komponenty si vytvorené tak, aby sa automaticky prispdsobovali konkrétnej platforme,
na ktorej bezia. Tym sa zachovavaju zdkladné principy dizajnu Specifické pre danu plat-
formu. AvSak, komponenty je mozné jednoducho rozSirovat’, upravovat’ ich vzhl'ad, alebo

vytvérat’ vlastné komponenty na mieru.
Kazda komponenta poskytuje sadu CSS premennych, ktoré je mozné prepisat’ v danej
komponente, alebo vyuZit' moZnost’ vytvorenia témy. Témy st moZnost’, ako jednoducho

zmenit’ vSetky farby, ktoré Ionic komponenty pouZzivaji. To pontika neobmedzené moznosti
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na prisposobenie aplikdcie vzhl’adu, ktory koreSponduje so $pecifikami produktu.[5]
1.2 Capacitor

Capacitor predstavuje nativne runtime prostredie ur¢ené pre multiplatformovy vyvoj, ktoré
umoziuje integraciu webovych technol6gii (HTML, CSS, JavaScript) s nativnymi API mo-
bilnych operacnych systémov ako Android a 10S. Jeho tvorcovia ho nazyvaji novou ge-
nerdciou hybridnych aplikécii. Pondka nativny kontajner pre vyvojarov, ktori st zbehli vo
webovych technoldgiach a chcu tvorit’ moderné mobilné aplikicie bez straty pristupu k na-

tivnym funkcidm mobilnych zariadeni.[6]

Capacitor umoziiuje nasadzovat’ aplikacie do i0S, Android ¢i ako webové aplikacie. Na
obrdzku 1.1 je zndzorneny architektonicky rozdiel medzi nativnou mobilnou aplikiciou a
hybridnou aplikéciou, ktora pouziva Capacitor.

O Native O Web
App

Web View

App Hardware API Bridge Hardware API

Device OS Device OS

Obrazek 1.1 Nativna mobilnd aplikdcia vs aplikécia s
pouzitim Capacitor

(zdroj: 7)

Capacitor je tvoreny viacerymi komponentami ako nativny most (native bridge), runtime,
vlastny nativny kod a pluginy. Pluginy st rozdelené do troch skupin podl'a ich p6vodu.
Tymito skupinami su hlavné (core) a pluginy sprostredkované tretimi stranami. VSetky tieto
komponenty sa potom nachddzaju v projekte - bindrnej reprezenticii danej aplikicie, kedy
nativny most komunikuje s Web View (webové technoldgie). Schému tychto komponent

zobrazuje obrazok 1.4.
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Your App Project/Binary

Obrazek 1.2 Komponenty Capacitor

(zdroj: 8)

1.2.1 Nativny most

Nativny most poskytuje webovému zobrazeniu (Web View) v rdmci Capacitoru mechaniz-
mus, ktorym moZe pristupovat’ k nativnej funkcionalite zariadenia, komunikovat’ s ovlada-
cimi prvkami na drovni opera¢ného systému a pouzivat’ vlastny nativny kéd alebo moduly
tretich stran. V tomto moste (bridge) su spristupnené vSetky nativne pluginy a ich metddy
cez tzv. runtime JavaScript API. Toto API je automaticky exportované do webovej vrstvy.
Runtime API je sicast’ou prostredia Capacitoru a cez window.Capacitor.Plugins je
automaticky dostupné. Na druhej strane je @capacitor/core API, ktoré vyvojar impor-
tuje do svojej webovej aplikicie (napr. do Angular, React alebo Vue projektu). Obe tieto
API spolupracuju tak, aby umoznili jednotny pristup k nativnym funkcidm naprie¢ roz-
nymi platformami (Android, i0S, web). Pocas spustenia aplikdcie Capacitor nacita vSetky
pluginy, ktoré boli nainStalované (napr. plugin @capacitor/geolocation, alebo priamo
naprogramované vo vlastnom nativnom koéde. Tieto pluginy ndsledne exportuje do objektu

window.Capacitor.Plugins, ktory obsahuje zoznam vSetkych dostupnych pluginov a ich
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verejne pristupnych metdd.

Web View

Capaci‘l'onPlug‘ms.-u J

Notive Call
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Wodive Bridge
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Obrazek 1.3 Schéma nativnheho mostu

(zdroj: 8)

Bridge (most) zaroven zabezpeCuje samotnd komunikdciu medzi webovym a nativnym
svetom — tzn. odosielanie sprav, spracovanie odpovedi a sledovanie poZiadaviek (napr. vola-
nia metod).[8]

V praxi prebieha volanie nativnej funkcionality nasledovne: Webovd aplikicia napisana
v JavaScripte (napr. pomocou @capacitor/core) vykond volanie na konkrétny plugin, na-
priklad Camera.getPhoto (). Toto volanie je ndsledne serializované do formy JSON spravy,
ktor4 je cez Native Bridge odoslana do nativnej vrstvy zariadenia. Na platforme Android sa
tento prenos realizuje pomocou WebViewInterface, zatial' ¢o na iOS je vyuZivané API
postMessage. Nativna vrstva po prijati poziadavky vykond prislusni opericiu (napriklad
otvorenie fotoapardtu) a vysledok — ¢i uz dspech alebo chyba — odoSle spit’ cez bridge do
webovej vrstvy. Na strane webovej aplikdcie sa odpoved’ spracuje ako Promise, o umoz-

fluje asynchrénne spracovanie vysledku v Style moderného JavaScriptu.[9]
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1.2.2 Nativny runtime

V Nativnom runtime st volania z Web View smerované do pluginov implementovanych ako
vlastny nativny kod v projekte a nativnych pluginov nainstalovanych ako balicky. Poskytuje
spOsob, ako zabalit modernd webovu aplikdciu do nativnej shell aplikicie pre platformy

Android a 10S.[8]

Pri spusteni aplikdcie Capacitor nacita z nativnej vrstvy zdrojovy subor index.html,
ktory inicializuje webovu Cast’ aplikdcie. Tento stibor byva sucast'ou zlozZky www, ktord
generuje buildovaci ndstroj frontendového frameworku.[9] Rovnako nacita vSetky nainStalo-
vané pluginy a vloZi do Web View JavaScript symboly pre vSetky pluginy.[8] Ked’ sa aplika-
cia spusti, hlavné slovo prebera JavaScriptova Cast’, ktord komunikuje s nativnou vrstvou cez
tzv. most (bridge). Vd’aka tomu mdze webovy kod volat’ funkcie, ako napriklad fotoaparat

alebo lokalizaciu.[9]

To/From
Web View
Runtime.
WebView
Message Hardler
Looded Plug‘ms [ Stored Calls

Obrazek 1.4 Schéma Capacitor runtime

(zdroj: 8)

Ked webova aplikacia vyvold volanie na niektory z pluginov, Capacitor runtime spracuje
toto volanie ako spravu. Na zdklade obsahu spravy vytvori volanie prisluSnej metédy na-
tivneho pluginu a vykona ho. VSetky volania pluginov v radmci Capacitoru st asynchrénne,

preto runtime vedie interny zoznam aktivnych volani. Volani, ktoré eSte neboli dokoncené.
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Tieto volania mdZu byt jednoduché (napr. ziskanie udajov z nativneho API), alebo kom-
plexnejSie (napr. otvorenie nativneho systému a cakanie na vysledok z inej aplikacie — ako je
napriklad nativna kamera na platforme Android). Po vykonani daného nativneho volania je
zostavend odpoved’ vo forme spravy, ktora sa odoSle spit’ do webovej vrstvy aplikacie (Web
View). Tato odpoved’” mé za ndsledok, Ze pdvodné volanie pluginu v JavaScripte sa vyriesi,

a teda Promise sa bud’ naplni dspesnym vysledkom, alebo zlyhd s chybou.[8]
1.2.3 Pluginy

Capacitor ponuka mnoZstvo pluginov, ktoré umoznuji JavaScriptu pripojit’ sa priamo na
Nativne API. Obal'uju Standardné nativne operacie, ktoré pouzivaji rozne API platformy a

tym spristupiiujd ich funkcionalitu JavaScriptu.

Capacitor generuje JavaScript Zivotné cyklické metddy (tzv. hooks) na strane klienta.
Preto vytvorené pluginy pre Capacitor potrebuju iba pouZivanie nativnych jazykov (Swift/Ob-

jective C a/alebo Java/Kotlin). Je rovnako moZzné naprogramovat’ vlastny plugin.

Pluginy, ktoré Capacitor ponuka, sa delia na oficidlne a takzvané Community - vytvorené
externymi programdtormi a nie timom vyvijajicim Capacitor.[10] Medzi oficidlne Capacitor

pluginy patria:

CapacitorHttp je oficidlny plugin od Capacitor, ktory umoZziiuje vykondvat HTTP pozia-
davky (napr. GET, POST, PUT, DELETE) priamo z nativnej vrstvy aplikdcie. Na roz-
diel od klasického webového rozhrania fetch, ktoré bezi v ramci Web View, Capa-
citorHttp pouziva nativne siete (napr. NSURLSession na i0OS a HttpURLConnection
alebo OkHttp na Android).[11]

Vd’aka tomu je moZné obist” obmedzenia ako CORS.[12]

Volanie sa vykondva pomocou metédy CapacitorHttp.request(...), ktord o¢akdva kon-
figurdciu poziadavky (napr. URL, metddu, hlavicky, telo) a vracia Promise. Vysledok

poziadavky sa potom spracovava v JavaScripte podobne ako pri pouziti fetch.[11]

Push-notifications poskytuje rozhranie pre integraciu nativnych push notifikicii v mobil-
nych aplikaciach vytvorenych pomocou Capacitoru. UmozZiuje registraciu zariadenia
na prijimanie notifikcii, spracovanie prijatych sprav a reakciu na interakcie pouZivate-

la.[13]
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Preferences poskytuje jednoduché API na ukladanie a nacitavanie tidajov v nativnhom ulo-
zisku. Ukladanie je vo forme kI'i¢ — hodnota (key — value store). Je uréené pre potreby

mobilnych aplikécii vytvorenych pomocou Capacitoru.

Ukladanie tidajov pomocou tohto pluginu je perzistentné ¢o znamend, Ze udaje su
dostupné aj po reStarte aplikdcie. Toto uloZisko sa hodi najmi na uchovavanie na-
staveni pouZivatel'a, ako je predvoleny jazyk Ci svetly/tmavy mdd, alebo jednodu-
chych konfiguranych tdajov. Na Android pouZiva SharedPreferences a na iOS

UserDefaults.

Zabezpecuje jednoduché a bezpecné uloZenie malého mnoZstva tdajov v aplikicii bez

potreby pouzitia databézy.

Tento plugin nie je idedlny na ukladanie hesiel alebo citlivych udajov — na to je lepSie

pouzit’ bezpecnejsi spdsob, ako napriklad Secure Storage. [14]

Medzi Community pluginy patria:

@aparajita/capacitor-biometric-auth s MIT lincenciou. Poskytuje aplikdcidm postave-
nym na Capacitore pristup k nativnym biometrickym autentifikanym mechanizmom
a overovaniu zariadenia na platformédch iOS a Android. Podporuje vSetky typy biome-
trie a konfiguracné moznosti dostupné na oboch platforméach. Okrem toho umoziuje
simuldciu biometrie a overovania zariadenia na webe, Co vyvojdrom umoziuje testo-

vat’ logiku autentifikdcie bez potreby tprav kédu.

Plugin podporuje rézne typy biometrie, ako st odtlacky prstov, rozpozndavanie

tvare a dihovky, v zavislosti od schopnosti zariadenia.

* V pripade, Ze biometria nie je dostupna alebo povolend, plugin umoZziiuje overe-

nie pomocou zabezpecenia zariadenia, ako je PIN, vzor alebo heslo.

* Na webovych platforméch plugin simuluje biometricku autentifikdciu, o umoz-
fluje vyvojarom testovat’ autentifikacné toky bez potreby fyzického zariadenia

s biometrickymi senzormi.

* Funkcia checkBiometry () umoZznuje zistit', ¢i je biometria dostupnd a aky typ
biometrie je podporovany na danom zariadeni. T4to funkcia tieZ poskytuje infor-

madcie o dovodoch, pre¢o biometria nemusi byt' dostupnd, ako napriklad neakti-
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vovand biometria pre aktudlneho pouZivatel’a alebo zakdzana biometria pre danu

aplikaciu.

Metdda authenticate () spust’a proces biometrickej autentifikicie. V pripade
Uspechu sa vrati potvrdenie, v pripade zlyhania sa vyhodi chyba typu Biome-

tryError s prislusnym kédom chyby.

Funkcia addResumeListener () umoZiiuje aplikécii reagovat’ na zmeny v dos-
tupnosti biometrie, napriklad ked’ sa aplikdcia vréti z pozadia a dostupnost’ bio-

metrie sa mohla zmenit’.[15]

@aparajita/capacitor-secure-storage rovnako s MIT licenciou. Aplikdcidm postavenym

na Capacitore ponika bezpecné ulozisko vo forme kI'i¢ — hodnota pre platformy iOS
a Android. UmoZiiuje bezpecné ukladanie tdajov, ako su prihlasovacie tidaje alebo
iné citlivé informdcie, s vyuZitim nativnych mechanizmov Sifrovania a tdloZiska na
kaZzdej platforme. Plugin je navrhnuty na bezpecné ukladanie citlivych ddajov a vy-
uZiva nativne bezpecnostné mechanizmy kazdej platformy. Na iOS st tdaje ulozené
v Keychain, ktory je Sifrovany a pristupny len aplikdcidm s rovnakym App ID. Na An-
droid st udaje Sifrované pomocou AES v reZime GCM a uloZené v SharedPreferences,

ktoré su Specifické pre aplikaciu.

* Na iOS su udaje ulozené v Sifrovanej systémovej klI'ticenke (Keychain), ktora je

Specificka pre aplikdciu. Na Android st tdaje ulozené v SharedPreferences a Sif-
rované pomocou AES v rezime GCM s tajnym kI'icom generovanym Android

KeyStore.[16]

Plugin umoZiiuje synchronizaciu ddajov s iCloud Keychain, o umoZziiuje zdiel’ a-
nie bezpe¢nych udajov (napriklad prihlasovacich idajov) medzi viacerymi zaria-
deniami pouZivatel’a.[17] Synchronizdciu je mozné ovladat’ globélne alebo pre

jednotlivé opericie.

Plugin umoziuje ukladanie r6znych typov tdajov vratane ret’azcov, Cisel, boole-
anov, objektov, poli a ditumov vo formate JSON.[18]
Plugin poskytuje jednoduché a zndme API, ¢o ul’ahcuje jeho integraciu do exis-

tujucich aplikacii.[16]
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1.2.4 Capacitor vs Apache Cordova

Cordova je oproti Capacitoru starSim open-source projektom, ktory bol vytvoreny v roku
2009, kdezto Capacitor bol vydany v roku 2018. Cordova sa zameriava na spist’anie webo-
vych aplikdcii na réznych platforméch, ale nepodporuje PWA a Electron. Na druhej strane,

Capacitor podporuje aj PWA a Electron.

Cordova je sice starSim projektom, avSak oproti Capacitoru ma urcité vyhody ako:
* Cordova ma vybudovany Siroky ekosystém podpory v rdmci vyvojarskej komunity.

Ked'Ze je na trhu dlhSie, pri hl’adan{ urcitych konkrétnych problémov je jednoduchsie

ndjst’ rieSenie a celkovi podporu komunity ako dokumenticia a rieSené problémy.

* Migricia z Cordova na Capacitor moze viest'” k problémom primarne pri vyuZivani

pluginov Specifickych pre Cordova.
* Jednoduchsia pre zaciato¢nikov a malé projekty hlavne v pripade nastavenia projektu.

* VysSia podpora medzi ndstrojmi tretich stran, kniZnic a sluzieb prave vd’aka tomu, Ze

je dlhSie na trhu.

* Stabilita a spol’ahlivost’ hra vel'’ku rolu pri vybere, pretoZe Cordova ma za sebou dlhé

roky vyvoja a zdokonal’ovania a mdze sa pySit’ prave tymito vlastnost’ami.
Capacitor vynikd svojou modernost’ ou a novsimi technolégiami, medzi jeho vyhody patri:

* Vyuziva moderné technolédgie, architektiru a néstroje v porovnani s Cordova. Vd’aka
pokrokovym postupom je I'ahko integrovatel'ny s modernymi front-end rdmcami, ako

Angular ¢i React.

* Vd'aka optimalizovanym pluginom a StihlejSej architektire ma vyssi vykon. Ten sa

prejavuje v rychlosti nacitania aplikdcie, ¢i celkovom uZivatel’ skom zazZitku.
* Podporuje PWA .

* Jednoduchsia Struktira projektu, ktord je intuitivna a jednoduchSia na spravu kodu.
M3 oddelené prieCinky pre jednotlivé platformy a webové zdroje vo forme "www"
priecinku. Priecinky pre platformy obsahuju nativny kod, takZe web a nativna Cast’ sa

nemiesaju dokopy.
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* Vel'ké mnoZstvo pluginov s podporou najmodernejSich nativnych API. Tento systém
pluginov sleduje najmodernejSie trendy a je flexibilnejs$i v porovnani s Cordova. Po-
nuka programatorom moZznost’ rozSirovat’ ich aplikdcie o nativnu funkcionalitu a tvorbu

novych pluginov.

 Capacitor je neustdle udrzovany a vyvijany lonic timom, ¢o z neho robi udrzatel nd

a Sskal’ovatel'nd vol'bu.[19]

KTIucové rozdiely medzi Capacitor a Apache Cordova:

Nativny most: Capacitor aj Cordova pouZivaji WebView, avSak s malymi rozdielmi.

Cordova pouziva WebView ako nativny most. Stard sa o vykresI'ovanie aplikicie

a komunikaciu medzi JavaScript kddom a nativnymi funkciami zariadenia.

Capacitor vyuziva WebView a nativny most, ktory je modernejsi, rychlejsi (ma lepsi

vykon) a flexibilnej$i v pristupovani k nativnym API.

Ekosystém pluginov: Capacitor aj Cordova maji nemalé mnoZstvo pluginov, ktoré je mozné

pouZzit’.

Cordova pontika mnoZstvo moznosti od tretich strdn s dobrou dostupnost’ou. Od

zdrojového kédu doplnku pre fotoaparat az po geolokdciu.

Capacitor moze vyuzit' vSetky pluginy pre Cordova a k tomu pridava svoje vlastné.
Capacitor pluginy vSak poskytuji bezproblémovu integraciu s jeho nativnym

mostom. To predstavuje moderny pristup k vyvoju mobilnych aplik4cii.

Nastroje a JavaScript: Capacitor aj Cordova st vytvorené pre tvorbu mobilnych aplikacii

s pouZzitim webovych technoldgii.

Cordova nie vzdy drzi krok s vyvojom JavaScriptu, pricom niektoré jeho moderné

vlastnosti nemusia byt’ plnohodnotne podporované.

Capacitor na druhej strane napreduje s dobou a podporuje najnovsie trendy, ako Zivé
obnovenie pri zmene kddu (hot reloading). Zaroven je mozné t'azit’ z vyhod,
ktoré prindSa samotny TypeScript, ako je typova bezpecnost’, ¢i lepSia podpora

v editore kédu, ked’Ze podporuje aj moderny Typescript.[20]
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V dneSnom svete rastu naroky na vyvoj multiplatformovych aplikdcii. Meni sa aj samotny
pristup k hybridnému vyvoju. Capacitor sa Coraz viac ukazuje ako perspektivna platforma,
najmé v spojeni s frameworkom Ionic. Vd’aka zameraniu na moderné vyvojové praktiky,
uzkej integracii s webovymi technolégiami a podpore pre PWA. Capacitor umozZiuje na-
plno vyuzit' potencidl siasnych webovych technoldgii a zaroven jednoducho integrovat’
nativne funkcionality do mobilnych aplikécii, ¢im vyrazne prispieva k zlepSeniu pouziva-
tel'skej skusenosti. Capacitor je atraktivne rieSenie pre vyvojarov, ktori chcd vytvarat’ vy-

konné a funkne bohaté aplikécie pre viaceré platformy sicasne.

Aj ked’ bola Cordova v minulosti osvedCenym néstrojom pre hybridny vyvoj, tim okolo
Ionic frameworku v sicasnosti odportica vyvojarom prejst’ na Capacitor, ktory predstavuje

modernejSiu a flexibilnejSiu alternativu.

Napriek mnohym vyhoddm Capacitoru v§ak Cordova nad’alej nachddza svoje uplatnenie
v urcitych Specifickych pripadoch — napriklad v existujicich projektoch s rozsiahlymi za-
vislost’ami na Cordova pluginoch alebo v timoch, ktoré su uz zabehnuté vo vyvoji s tymto

pluginom. V takychto pripadoch mdze byt” Cordova nad’alej vhodnou vol’bou.

Vyber medzi Cordova a Capacitor by preto nemal byt vedeny len preferenciou, popula-
ritou alebo aktudlnym trendom, ale mal by vychadzat z poziadaviek projektu. Medzi roz-
hodujuce faktory je mozné zaradit’: potreba Specifickych pluginov, poZadovana droven
podpory, znalost’ technoldgii timu, ale aj ocakavania na vykonnost’ a udrzatel’nost’

rieSenia.[19]

1.3 Ionic vs Flutter

Ionic a Flutter st dva frameworky, ktoré zdiel aju urcitu viziu ako tvorit’ aplikécie, primédrne
hybridné aplikdcie. Ich ciel’om je poniknut’ framework, ktory funguje na rdznych mobilnych
platforméch, webe ¢i desktope. Zaroven svoje usilie venujd aj tomu, aby aplikdcia nielen
fungovala, ale aj vyzerala dobre na vSetkych platformdch. Samozrejme, vSetko je pokryté
jednym kédom (single codebase).[21]

Flutter je projektom spolo¢nosti Google. Je to open-source framework s Ul kniZnicou na
budovanie mobilnych aplikécii, ktoré posobia ako nativne aplikicie. Rovnako pontika tvorbu
web a desktop aplikécii, samozrejme, vSetko s jednym kédom. Ako programovaci jazyk sa

pouziva Dart.[22] V podstate vSetko v suvislosti s Flutter ma vlastny Standard ako ich vlastny
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vykresl'ovaci engine. [21]

Flutter poziva preklada¢ jazyka Dart, ktory prekladd Dart k6d do nativneho strojového
koédu. Tento kod bezi na ciel’ ovej platforme mobilného zariadenia. Dart ma vlastny vykres-
I'ovaci engine. Tento engine zobrazuje Ul priamo v mobilnej aplikdcii. Ul komponenty, ktoré
Flutter pouZiva, su z jeho vlastnej kniznice UI widgetov. K nativnym funkcidm mobilného
zariadenia pristupuje cez kniZnicu pluginov (podobne ako Ionic). Je mozné vyuzit' ich plu-
giny alebo si vytvorit’ vlastny pomocou asynchrénnej komunikacnej vrstvy Specifickej pre
Flutter. Tato vrstva sa pouziva na komunikdciu medzi klientom (pouZzivatel’skym rozhra-
nim) a hostitel om (operatnym systémom zariadenia). Zobrazenie aplikacie vo webe (ako
technicky ndhl’ad) je zlozitejSie. Rovnaky prekladac¢ ako pre mobilnd aplikdciu pouZiva aj
na generovanie JavaScriptu, ktory sa vykreslI'uje do web prehliadaca. Néasledne sa vykresl o-
vac textu a graficky engine na zdklade Skia nahrddzaji vlastnym vykreslI'ovacim enginom.
Po tejto zmene sa od zdkladov znovu implementuju kI'u¢ové prvky webového prehliadaca,
ako je vyber textu, kopirovanie, vkladanie a pristupnost’. Kazd4 aplikdcia, ktor4 je vytvorend
s pouzitim Flutter, potom obsahuje vSetky tieto nanovo vytvorené (znovu implementované)

zékladné prvky.

Flutter tim sa rozhodol dosiahnut’ svoj ciel’ vytvorit’ ,,prenosny UI framework, ktory fun-
guje vSade“ tak, Ze pdjde svojou vlastnou cestou. Zvolenie programovacieho jazyka Dart, po-
uzitie vlastného renderovacieho enginu, Specifickd nativna implementéicia a vlastny webovy
framework na zobrazenie v prehliadaci len podciarkujd toto rozhodnutie vybudovat’ samo-
statnu architektiru, ktord ich do urcitej miery stavia do protikladu so zvySkom vyvojarskeho

sveta.

Ionic tim sa vydal opanou cestou a to pouzitim stavajucich technoldgii - webovych tech-
noldgii. Na nich je postavend celd logika frameworku ako aj UI komponenty. PouZiva teda

Standardné jazyky webu ako HTML, CSS a JavaScript.

Rovnako ako Flutter pontika moZnost’ s jednym kédom nasadit’ nativnu mobilnd, webovu
a nativnu desktopovu aplikaciu. Aplikdcia spustend na mobilnom zariadeni bezi v nativnom
kontajneri, ktory pouziva Cordova alebo Capacitor. Tie predkladaji plny pristup k nativ-
nym funkcidm. Pouzivatel ské rozhranie (UI) bezi vo WebView. Pokial’ je aplikdcia PWA,
potom beZi priamo vo web prehliadaci zariadenia. Ul komponenty, ktoré st pouzité v apli-

kécii vytvorenej pomocou lonicu, si zaloZené na Standarde Webovych komponent. Funguji
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v 'ubovol'nom webovom prehliadaci a si kompatibilné s akymkol vek JavaScriptovym fra-

meworkom, ako React, Vue ¢i Angular (ale aj bez frameworku). Ionic poskytuje kniZnicu

s viac neZ 100 UI komponentmi. Je mozZné ich prispdsobit’ pomocou CSS podl'a vizudlne;j

identity znacky. Je taktieZ moZzné vytvorit’ vlastna kniZnicu s vyuzitim Stencil — open-source

kompildtor web komponent od timu Ionic. Je moZné v Ionic aplikdcii spustit’ akikol vek

webovi Ul komponentu alebo webovu kniznicu.[21]

Tabulka 1.2 Porovnanie Flutter a Ionic

Vlastnost’ Flutter Ionic
Aplikacie Hamilton, Google IBM, T-Mobile
Dokumentacia Vel mi dobra Vel’mi dobra

Moznosti nasadenia

Mobil, desktop, web

Mobil, desktop, Web, PWA

KniZnica nativnych

KniZnica nativnych

Nativne API pluginov pouZivajica pluginov pouZivajica
Flutter nativne baliky Cordova/Capacitor
Programovaci jazyk Dart HTML, CSS, JavaScript
Runtime Vlastny graficky engine Webovy prehliadac
UI Elementy Proprietarne widgety Webové komponenty
zaloZené na Standardoch
Vykon na mobilnom zariadeni Excelentny Vel'mi dobry
Vykon na mobilnom webe Slaby Excelentny

(zdroj: 21, 22)

Ako je mozné vidiet v tabul'ke 1.2 oba frameworky maji urcité vyhody a nevyhody.

V konec¢nom ddésledku by vyber rieSenia mal vychadzat’ z toho, s akou filozofiou sa vyvo-

jarsky tim zhoduje, kde a ako planuje nasadit’ svoju aplikdciu a aké zru€nosti dnes vie alebo

by sa chcel naucit’ v budicnosti. Rovnako treba zohl'adnit’ doterajsSie skusenosti a ¢asové

obmedzenie a tomu prispdsobit’ technologiu.[21]
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2 BEZPECNOST

Zabezpecenie aplikdcie, ¢i uz webovej alebo mobilnej, je jednym z kI'i¢ovych aspektov
vyvoja aplikdcie. Je nutné brat’ na vedomie ochranu udajov a ich zabezpecenie v sulade
s predpismi a reguldciami. Rovnako by mal byt’ kladeny doraz na dodrZiavanie osvedCenych
postupov, ktoré su v odvetvi rokmi vyskuSané. Zabezpecenie je nutné aj z pohl’adu biznisu
a jeho vzt'ahu smerom k ich zdkaznikom, ktori doni vkladaji doveru. Predchddza sa nim
potencidlnym financnym Skoddm a Skoddm na reputdcii.[23]

Webova a mobilnd aplikdcia majui urcité zranitel' nosti spolo¢né, no je vel’a takych, ktoré
su rozdielne, a preto treba ku kazdej aplikdcii pristupovat’ samostatne. Hlavné rozdiely v ar-

chitektire a pristupe k zabezpeceniu je mozné definovat’ nasledovne:[24]

Mobilna aplikacia zvicsa bezi v takzvanom sandboxe. Je to prostredie operacného sys-
tému, co obmedzuje ich pristup k systémovym zdrojom a zvySuje bezpeCnost’. Apli-
kacia beZiaca v takomto prostredi mé limitovany pristup k ditam v mobilnom zariadeni
a tym znizuje riziko uniku dat. Ich distribucia prebieha v overenom prostredi platfo-
riem ako Google Play a Apple App Store, kde pred ich zverejnenim dochadza k ich
kontrole zo strany platformy. [25] Mobilné aplikdcie mdZu vyuZivat’ bezpecnostné me-
chanizmy ako biometrickd autentifikicia a Sifrovanie pomocou hardvérovych modulov

(napriklad Android Keystore, i0OS Keychain).[26]

Webova aplikacia je pristupna cez webové prehliadace a Casto jej zabezpeCenie zavisi od
zabezpecCenia samotného prehliadaca a webového servera. Aktualizdcie si okamzité
a nevyzaduju zasah pouzivatel'a, co umoznuje rychle opravy zranitel'nosti. Su vSak
nichylnejSie na dtoky ako phishing, cross-site scripting (XSS) a SQL injection, najmé

ak nie su spravne zabezpecené.[24]

2.1 Bezpecnostné hrozby

Vzhl'adom na podobnosti v architektire a spésoboch komunikdcie ¢elia webové aj mobilné
aplikdcie viacerym rovnakym bezpe¢nostnym hrozbam.[27] Utoky, ktoré cielia na chyby
v autentifikécii, sprave rel4cii alebo na nespravne zabezpecené API rozhrania, m6zZu mat

vazne dosledky bez ohl’adu na platformu.[28]
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Session hijacking / Kradez tokenu

Tento typ ttoku je spojeny so zneuZzitim Session ID (SID). SID reprezentuje jedinecné iden-
tifikacné Cislo spojenia pouzivatel’a so serverom. SID posiela server prehliadacu klienta po
jeho uspesnej autentifikdcii. Je to ret’azec znakov, ktory je mozné pouzit’ v URL, v hlavicke
HTTP ako cookie alebo ako ind Cast’ hlavicky. Rovnako sa mdze vyskytovat’ v tele HTTP
poziadavky. [29]

Medzi typy dtokov na SID patri:

Utok hrubou silou je zaloZeny na odhade SID. Uto¢nik sa snazi odhadnit’” SID dokym sa
mu to nepodari. Tento spdsob ttoku spolieha na jednoduchost’ a odvoditel'nost’” SID.
Spdsob ochrany proti tomuto dtoku zavisi na pravidlach, ktoré by sa mali dodrZiavat’

ako prevencia. Tymito pravidlami su:

 Unikatnost’ SID - kazdy pouzivatel' a jeho session po prihldaseni md mat’ uni-

katny SID (token).

» Nahodnost’ SID - kedy by malo byt generované ndhodne a teda proces generacie

by nemalo byt moZné napodobnit’.

* Nezavislost’ SID - a teda nemala by existovat’ nijaka previazanost’ s nejakym

udajom, ktory m4 urcity vyznam.

* Neodvoditenost’ SID - tto¢nik by nemal byt’ schopny urcit’ sposob genericie

SID z niekol'’kych uz existijicich (vygenerovanych).
« Dizka SID - hra kI'i¢ovd rolu, &im dlhsie SID je, tym dlhSie trva ho uhadnut’.

» Expiracia SID - po urCitom Case, odportica sa 5 az 30 mindt, by SID malo

prestat’ byt validné a teda pouZivatel’ je niteny opédtovne sa prihldsit’.[30]

Cross-site scripting (XSS) kedy uto¢nik zneuZije moZnost’ spustenia Skodlivého JavaScriptu
v prehliadaci obete, ¢im ziska session token (napr. z cookie) a zneuZije ho na prevza-
tie prihlasenej relacie. Typickym prikladom je zaslanie odkazu s vloZenym skriptom,
ktory odosiela token na server uto¢nika. Tento script sa spusti po kliknuti samotného

uzivatel’a.[29]

Session side jacking kedy je ukradnuté SID z paketov prudiacich v sieti. Tieto packety si

uto¢nik zobrazuje pomocou softvéru. Avsak, utocnik potrebuje pristup do siete uzi-
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vatel’a, takZe tento typ dtoku je charakteristicky pre verejné Wi-Fi siete. Odporica-
nou obranou je pouZitie SSL/TLS kddovanie na vSetku komunikaciu. HTTPS proto-
kol zaist'uje Sifrovani komunikaciu SSL/TLS certifikatom po cely ¢as pouzivatel ove;j
session. Toto zabezpecenie chrani SID tak, Ze ho ttocnik nedokaze ukradnut’ pocas
komunikécie medzi serverom a klientom. HTTPS protokol chrini pred Session side

jacking dtokom.

Ukradnutie SID pomocou malware kedy si pouzivatel' nevedomky, nechcene infikuje svoje

zariadenie. Tento malware odchytdva cookies alebo k nim mdZe az priamo pristupovat’.[30]

Slaba autentifikdcia/autorizacia
Zranitel'nosti v autorizdcii znamenaju, Ze pouZivatel’ ziska pristup k ddtam alebo funkcidm,

na ktoré nema opravnenie. Medzi najCastejSie zranitel'nosti tohto typu patri:

Broken Access Control (narusena kontrola pristupu) oznacuje situaciu, kedy pouzivatel’
kond mimo svojich pradvomoci. To typicky vedie k odhaleniu informécii, ku ktorym
nema pristup a méZe dokonca spdsobit’ ich modifikdciu ¢i zni€enie. Rovnako mdze
vyuzivat’ funkcie, ku ktorym nemd pravomoci a nemaji mu byt pristupné. Medzi

beZné zranitel' nosti tohto typu radime:

* Princip najmensSieho privilégia je poruseny. Pristup je dostupny komukol’ vek,

i ked’ by mal byt’ udeleny len konkrétnym pouZzivatel’ om, ¢i roliam.

« Uprava URL alebo nastrojov na zmenu API poziadaviek pre pristup k astiam
aplikdcie, na ktoré nemd pravo (napriklad do administratorskej Casti z Casti pre

bezného pouzivatel'a).
* Pristup k datam iného pouzivatela v zmysle prezerania ¢i upravovania tak, Ze

pouZzije ID tohto uzivatel’a napriklad zmenou API poZiadavky.

* Pristupovanie k API bez potrebnych pristupovych kontrol pre poziadavky
ako POST, PUT ¢i DELETE.

* Ziskanie vyssich opravneni spravanim sa ako pouzivatel’ bez skutocného prihla-
senia ¢i ako administritor bez redlneho opravnenia (skuto¢nym oprdvnenim je

bezny pouzivatel’).
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* Nespravne nastavenie CORS kedy dochéddza k pristupu z neautorizovanych, ¢i

neddveryhodnych zdrojovych domén.

* Vynitené prehliadanie Casti aplikdcie ako neovereny pouZivatel' alebo Casti s

ur¢itymi privilégiami, ktoré pouZzivatel’ nema.

Je niekol’ko overenych spdsobov, ako tymto zranitel' nostiam predist’. Riadenie pristupu
Jje ucinné len v doveryhodnom serverovom kode alebo v bezserverovom API, kde iitoc-

nik nemoZe upravit’ kontrolu pristupu ani metaddta. PouZivajui sa tieto metody:

S vynimkou verejnych zdrojov plati zasada: odmietnut’ pristup.

Jednotna implementacia kontroly pristupu, ktora je ndsledne pouzitd v apli-
kacii.
* Minimalizicia CORS.

* Presadzovanie vlastnictva zaznamov namiesto toho, aby automaticky predpo-
kladali, Ze pouZivatel mdze vytvérat’, Citat’, upravovat’ alebo mazat’ akykol’ vek

zaznam.

* Obmedzenia pristupu alebo valida¢né podmienky by mali byt’ sicast’ou do-

ménovych modelov.

* Ochrana dat tak, Ze webovy server by nemal umoziovat prehliadanie obsahu
priecinkov a v korenovom adreséri aplikécie by sa nemali nachadzat’ citlivé su-

bory ako .git, zdlohy ¢i docasné konfiguracie.[31]

Zlyhania identifikacie a autentifikacie vedi k obrovskym problémom sposobenych tto-
kom cielenym na autentifikdciu. Je kl'uCové identifikovat’ a autentifikovat’ pouziva-
tel'a. Rovnako klI'iCova je sprava session. Zranitel'né miesta je mozné identifikovat

ak aplikacia povol'uje alebo nie je chranena voci:

* Credential stuffing — utok, pri ktorom uto¢nik systematicky skusa vel'’ké mnoz-
stvo skuto¢nych kombindcii pouzivatel skych mien a hesiel, asto uniknutych

z inych sluZieb.

* Slabé, neiacinné procesy obnovy zabudnutych hesiel ako odpovede zalozené

na znalostiach (nemoZzno ich zabezpecit’).



34 UTB ve Zliné, Fakulta aplikované informatiky

Slaba ochrana hesla kedy je heslo uloZené ako Cisty text alebo je nedostatocne

J O 4

hashované ¢i Sifrované.

SID v URL.

* ZnovupouZzitie SID po dspesnom prihldseni.

Chybajtce zneplatnenie SID po odhlaseni ¢i po urcitom Case, kedy pouZzivatel

uz nie je aktivny.
Aj tymto zranitel'nostiam sa dé predist’ nasledovanim postupov:

* Nenasadzovat’ aplikdciu s predvolenymi povereniami, najméd pre administrito-

rov.
» Kontrola slabych hesiel a nastavenie Standardov na vytvorenie silného hesla.

» Spréavca session ma byt bezpecny, vstavany a na strane servera. Po prihlaseni
generuje nové ndhodné SID, ktoré sa nenachadza v URL adrese a je bezpecne
uloZené. Po odhldseni, neCinnosti, ¢i uplynuti doby Zivotnosti session je automa-

ticky zneplatneny.[32]

API zranitePnosti
PouZitie a teda volanie API je Castym pristupom ako vo webovych, tak mobilnych aplika-
ciach. Prave pre jeho Casté pouzitie je rovnako vystavené utokom. Medzi najcastejSie zrani-

tel'nosti patri:

Nespravne overenie opravnenia k jednotlivym objektom nastava vtedy, ked’ pouZivatel’
pristupuje aj k objektom, na ktoré nema opravnenie. API endpoint, ktory dostava ID
(napriklad pouZivatel’a), by mal rovnako kontrolovat’, Ze ID prihldseného pouZivatel’a

sa zhoduje s ID, s ktorym je dany endpoint volany.[33]

Nedostatocna kontrola opravneni pri jednotlivych atribitoch objektu kedy pouzivatel
modze menit’ atribity objektu, na ktoré nema pravo (napriklad z roly USER na rolu

ADMIN), alebo tieto atribity moze vidiet’.[34]

Injekcné utoky
Injek¢né ttoky fungujui na principe vloZenia (injekcie) Skodlivého kédu ¢i prikazu do vstup-

nych poli alebo dat aplikacie. V pripade, Ze aplikacia tieto vstupy nespravne spracuje, dojde
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k ich vykonaniu, ¢o moZe viest’ k ziskaniu citlivych ddajov, obideniu pristupu alebo ovlad-

nutiu systému. Medzi najbeZnejsie injek¢éné ttoky patri:

SQL Injection (SQLi) je zraniteI'nost’, kedy tto¢nik vlozi Skodlivy SQL dotaz do databazy
cez vstupné pole, ¢i parameter aplikacie. Tento SQL dotaz sa najcastejSie snazi ziskat’
citlivé informécie uloZzené v databdze. Rovnako tento SQL dotaz mdze menit’ data

v databdze, ¢i ju rovno zmazat .

Command Injection je relevantny pre aplikdcie, ktoré interagujui s operaCnym systémom,
na ktorom bezia. Vlozenim Skodlivého prikazu do vstupného pol'a aplikicie, ktory je
nasledne vykonany prikazovym riadkom. To potom moZe viest” k neautorizovanym

pristupom, uniku dét ¢i dokonca k dplnému prevzatiu kontroly nad systémom.

Injekcia kédu kedy vloZeny Skodlivy kéd je vykonany serverom.

Aj voci tymto typom utoku sa da branit’ nasledovanim urcitych overenych postupov. Do

tychto postupov radime:

validacia vstupov od pouZzivatel'a,

limitovanie povolenia pristupu k datam,

ochrana citlivych adajov,

kontrola vstupov do aplikacie.[35]

2.1.1 Bezpecnostné hrozby Specifické pre mobilné aplikacie

Mobilné aplikicie st populdrne a tito ich popularita ¢im d’alej, tym viac rastie. S tym st

spojené utoky na ich Casté zranitel nosti.

Nespravne zaobchadzanie s prihlasovacimi adajmi

Tato zranitel'nost’ nastdva vtedy, ked’ su prihlasovacie udaje pevne zapisané v kéde alebo
nespravne pouZzivané. Toto vystavuje mobilnd aplikdciu automatizovanym ttokom pomo-
cou verejne dostupnych alebo vlastnoru¢ne vytvorenych nastrojov. Autentifikacné idaje tak

mdzu byt zneuZzité. Akondhle utocnik ndjde tito zranitel'nost’, méze vd’aka nim skusit’
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pristupovat’ k citlivym tudajom. To mdzZe viest’ k uniku dat, strate pouZivatel ského stkro-
mia, podvodnym aktivitim alebo pristupu k funkcionalitdim dostupnym len administrator-
skym pouZzivatel’om. VSetky tieto potencidlne hrozby maju dosah na biznis, ako poSkodenie

reputdcie, odcudzenie informécii, pristup k ddtam ¢i podvodu.

Existuje niekol’ko znakov, podl’a ktorych je mozné identifikovat’ tito zranitel'nost’ v mo-

bilnej aplikdcii. Su nimi:

Autentifika¢né idaje pevne zapisané v kéde: mobilna aplikdcia ma tieto udaje pevne za-

pisané v kdde aplikacie alebo je mozné ich néjst’ v nejakom konfiguracnom subore.

Nezabezpeceny prenos autentifikacnych adajov: mobilna aplikdcia prenasa nezaSifrované

autentifika¢né data alebo ich prenasa nezabezpecenymi kanalmi.

Nezabezpecené uloZenie autentifika¢nych idajov: mobilnd aplikicia uklada tieto tidaje

do nezabezpeceného uloziska zariadenia.

Slaba autentifikacia: zavisi na slabych protokoloch alebo umoZiiuje jej jednoduché obide-

nie.

Obrana a podchytenie tychto moZnych zranitel'nosti by mala nasledovat’ tieto body:

Sifrovanie autentifikacnych tdajov pocas prenosu.

Neukladat’ autentifikatné tdaje v zariadeni bez zabezpecenia, ale pouZit' bezpecné

uloziskd, alebo odvolatel'né pristupové tokeny.

Implementicia silnych autentifikacnych protokolov.

Pravidelne aktualizovat’ pouzité API kl'ti¢e a tokeny.[36]

Nezabezpecené ukladanie dat

Nezabezpecené ukladanie ddt v mobilnej aplikdcii predstavuje zranitel'nost’ voci viacerym
typom utokov, ktoré moZu byt zneuZité. Medzi vitoky patri napriklad neoprdvneny pristup
k suborovému systému zariadenia — ¢i uZ fyzicky alebo na dial’ku, zneuZitie slabej alebo

chybajiicej Sifrovacej ochrany, zachytdvanie prenosu ddt, ako aj pouZitie Skodlivého softvéru
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alebo aplikdcii nainstalovanych na zariadeni. Dalim rizikovym faktorom st rootnuté (zaria-
denie so ziskanymi administratorskymi pradvami - Android) alebo jailbreaknuté (iOS zaria-
denie s odstranenymi obmedzeniami systému) zariadenia. Takéto zariadenia umoziiuju obist’
bezpecnostné opatrenia operacného systému. Riziko navySe zvySuji aj techniky socidlneho
inZinierstva, ktoré moZzu viest’ k tomu, Ze pouzivatel’ nevedomky poskytne pristup k svojim
datam alebo umoZzni manipuléciu s aplikiciou.

Z technického hl'adiska ma4 tato zranitel'nost’ dopady, ktoré podlamuji celkovi bezpec-

nost’ a funkcionalitu mobilnej aplikacie. Tymito dopadmi su:

unik dt,

* zverejnené a ohrozené pouZzivatel ské ucty,

falSovanie dat,

* nepovoleny pristup k ddtam aplikdcie,

nesulad s nariadeniami.

Tabul'ka 2.1 sumarizuje bezné prejavy zranitel' nosti pri ukladani dat v mobilnej aplikdacii

spolu s ndvrhmi na ich zmiernenie/rieSenie.[37]

Tabulka 2.1 ZranitelI'nosti pri ukladani dit v mobilnej aplikécii s ndvrhmi na ich

zmiernenie/rieSenie
Priznak zranitel’nosti Opatrenie
Nedostatok pristupovych prav Zaviest’ pristupové kontroly
Nevalidované vstupy Vstupy validovat’ a sanitizovat’

Netmyselné odhalenie tidajov Zakazat’ logovanie citlivych udajov,
odstranit’ debug rezimy v produkcii
Pouzivat’ ndhodné SID,

Slab4 spriva session dlZku platnosti session,
zneplatnenie po odhldseni
Slabé/chybajuce Sifrovanie Pouzit’ silné Sifrovanie (napr. AES-256),
spravne spravovat’ kl'uce
(zdroj: 37)

Nezabezpecené ukladanie dit vytvdra priestor pre dtoky — od priamej extrakcie uloZe-
nych ddajov az po zachytdvanie citlivych informdcii pocas ich prenosu. Tento fakt zdoraz-
fuje dolezitost’ nasadenia silného Sifrovania, bezpecnych prenosovych protokolov a kom-

plexnych bezpecnostnych opatreni pri vyvoji mobilnych aplikécii.[37]
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Reverzné inZinierstvo

V skutocnosti je kazda mobilnd aplikdcia ndchylnd na reverzné inzZinierstvo. Avsak, niektoré
aplikicie su nachylné viac ako iné. Kéd napisany v jazykoch alebo frameworkoch, ktoré
umoZnuju dynamicku introspekciu pocas behu aplikdcie (napr. Java, .NET, Objective-C,
Swift), je obzvldst ndchylny na reverzné inZinierstvo. Aplikécia je povaZzovand za zranitel' nd,
ak je pomocou tychto néstrojov pomerne jednoduché pochopit’ logiku jej riadenia (control

flow), ret’ azcové tabul’ky (string table) a generovany pseudokdd alebo priamo zdrojovy kéd.

Reverznym inZinierstvom sa uto¢nik snazi ziskat’ informacie o backend serveroch a kryp-
tografickych Sifrach/konStantdch, ukradnut’ intelektualne vlastnictvo (kod aplikacie), napad-

nut’ backend servery alebo ziskat’ tol'ko informécii, Ze je moZné vykonat’ modifikaciu kodu.

Voci reverznému inZinierstvu je mozné sa branit’ niekol’kymi spdosobmi:

* urcenim, na ktoré Casti kddu aplikovat’ obfuskéciu,

* ndsjt’ kompromis medzi mierou obfuskicie a vykonom aplikécie,

odolnost’ voci vrateniu povodného kodu po obfuskéci,

aplikovat’ obfuskdciu na ret’azové tabul’ky, metédy.[38]
2.1.2 Bezpecnostné hrozby Specifické pre webové aplikacie

Webové aplikacie, rovnako ako mobilné, podliehaji urcitym zranitel’ nostiam.

Cross-site scripting (XSS)

XSS je bezpe€nostné zneuzitie, ktorym utocnik vloZzi Skodlivy kéd do klientskej Casti aplikd-
cie a nasledne je tento kod spusteny. Zvycajne sa vyskytuje, ked’ data vchadzajui do aplikécie
cez nedoveryhodny zdroj alebo je dynamicky obsah poslany webovému pouZzivatel'ovi bez
validacie a kontroly na Skodlivy obsah.[39] Na spustenie tohto Skodlivého kodu je potrebné
spustit’ skript alebo spustenim celého bloku kédu, o ktorom prehliadac nevie, Ze sa nejednd
o originalny kéd s povodnym zdmerom.[40]

XSS utoky vieme rozdelit’ do niekol'’kych kateg6rii, ako:

Ulozené XSS utoky, kedy je vloZeny skript natrvalo uloZzeny na cielenom serveri. Tento

script je potom odoslany pouZivatel’ ovi zo servera po tom, ¢o prehliadac Ziada o data.[39]



UTB ve Zliné, Fakulta aplikované informatiky 39

Su nebezpecné, pretoze sa vykondvaji na drovni servera a teda robia zmeny priamo

v aplikécii.[40]

NeuloZené (reflektované) XSS utoky, kedy script nie je permanentne uloZeny, ale sim po-
uzivatel’ je oklamany a klikne na Skodlivy link alebo prehliada Skodlivu stranku. Script
potom prichddza az do zranitel'nej webovej aplikdcie. Webovy server nasledne odrdza
tento script do prehliadaca pouZivatel’a. MdZe sa to prejavit’ vo forme chybovej spravy,
vysledku vyhl’addvania a podobne. Prehliada¢ potom spusti kéd v domnienke, Ze je
z doveryhodného servera (doveryhodny, pretoZe prehliadac predpokladd, Ze uZ s nim

pouzivatel’ priSiel do styku).[39] Tento typ XSS dtoku ovplyviiuje odozvu servera.[40]

XSS ttoky zaloZené na DOM, kedy je upravené prostredie DOM v pouZivatel ovom pre-
hliadaci. Strdnka sama o sebe nie je zmenend, ale kod stranky na strane klienta beZzi

neoCakdvanym spdsobom.

Skody a dopady XSS kédu st rozne. Od menej zavaznych ako zobrazovanie rekldm na
strankach, kde nie st zapnuté, az po zaslanie prihlasovacich tidajov zo stranok priamo ttoc-

nikovi. Dal§im dopadom je zneuZitie na t'azenie kryptomien.

Zakladom ochrany proti XSS ttokom je identifikécia rizik. Prikladom mo6Ze byt spravne
nastavenie domén a adries, z ktorych moZe byt st'ahovany externy obsah. Dal$ou ochranou
je napriklad vyvarovanie sa pouZitiu innerHtml, ktory nerieSi problémové symboly alebo

oSetrenie vstupov pouZzivatel ov.[40]

FalSovanie ziadosti medzi strankami (CSRF)
Tento utok je zaloZeny na tom, Ze posiela poZiadavky na backend webovej aplikicie bez ve-
domia pouzivatel’a. Napriklad poZiadavka na banku pouZivatel'a na vyber penazi. Na spus-

tenie CSRF utoku sa Casto pouZziva Skodlivy XSS kéd.

Voci tomuto typu dtoku je moZzné sa branit’ nasledovanim urcitych zdsad, ako:

GET endpointy nemenia data aplikacie - vSetky Ziadosti na API, ktoré menia dita by mali

byt POST Ziadosti (alebo iné HTTP metody).

Pouzitie CSRF tokenu - ktory je v rdmci session unikdtny a preddva ho server prehliadacu.

Tento token sa pouziva pri zmene dat ako napriklad POST Ziadost'. Server porovna
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poslany token s tym, ktory md uloZeny pre dand session. Ak sa tokeny nezhodujd,

Ziadost’ je odmietnuta.

CSREF token nesmie byt’ odvoditePny/predvidatel’ny - na tomto stoji tento typ ochrany
a prave preto by mal byt CSRF token pregenerovany pri kazdom prihldseni pouZiva-

tel’a. [39]

2.2 Autentifikacia pomocou biometriky v mobilnom zariadeni

Biometricka autentifikécia je v dneSnej dobe jedna z najpopulédrnejSich metdd. Je to bezpec-
nostnd metéda autentifikdcie pomocou biometrickych tdajov, ako odtlacok prsta, sken tvare

alebo inych unikdtnych biologickych charakteristik ¢loveka.[15]

Biometrika je fyzickd charakteristika, ktord je mozné pouzit’ na identifik4ciu jednotlivca,

a teda je unikétna pre kazdého jednotlivca.[41]

Autentifikdcia pomocou biometriky méze mat’ viacero spdsobov, ako:

Rozpoznanie tvare pouZziva unikitne znaky tvare jednotlivca na jeho identifikdciou. Je to

jeden z beznych spdsobov, ktory sa pouZiva v mobilnom zariadeni.

Rozpoznanie odtlacku prsta identifikuje pouzivatel’a na zaklade jeho jedine¢ného odtlacku
prsta. Tento spOsob je taktiezZ beZznou metédou autentifikdcie pouZivatel’a.[42] Odtla-
cok prsta sa snima skenerom telefénu. Tento skener pouZiva opticky obraz a kapacitné
snimanie, ktoré zisti, ¢i sa jednd o skutoCny prst. Na pouZivanie autentifikdcie odtla-
¢kom prsta musi prebehnuit’ prvotné nastavenie, kedy skener zachyti odtlacok. Vzor
odtlacku je vytvoreny uréenim tmavych a svetlych oblasti, tie si tvorené ryhami od-
tlacku. Pri autentifikacii sa odtlacok prave skenovaného prsta porovnd s tym, ktory bol

urobeny pri nastavovani.[41]

Rozpoznanie oka je spdsob identifikédcie na zdklade jedinecného vzoru dihovky alebo siet-
nice. Nie je bezne pouZivany, pretozZe je ndrocnejsi na implementédciu. Sken dihovky
vyZaduje zdroj infracerveného svetla, kameru (vidi infracervené svetlo), a minimélne
svetelné znecistenie na zaistenie presnosti. Je to jeden z najpresnejSich sposobov au-
tentifikdcie biometrikou a pouZiva sa primérne v miestach, ktoré vyzaduji vysoku bez-

pecnost’, ako jadrové vyskumné zariadenia.
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Rozpoznanie hlasu pouZiva k overeniu totoZnosti tén, vysku a frekvenciu, ktoré su pre jed-

notlivca jedine¢né. Pouziva sa najcastejSie v call centrach bank.

Pre mobilné zariadenia s najbeZznejSim spdsobom autentifikdcie jednotlivca rozpoznanie

odtlacku prsta a tvare.[42]
2.2.1 Vyhody a potencialne riziko

Biometricka autentifikdcia zvySuje sikromie a bezpeCnost’ mobilného zariadenia a samot-

nych aplikdcii v iom. Medzi jej vyhody zarad’ujeme:

Robustné overovanie identity, kedy biometrika poskytuje spdsob overenia toho, Ze osoba
je tym, za koho sa vydava. Vd'aka tomu, Ze biometrické znaky st jedinecné, existuje

vyrazne vysSia zdaruka presného overenia.[41]

VylepsSena autentifikacia prave preto, lebo biometrické identifikatory su také jedine¢né, Ze
vyrazne zniZuju moznost’ neopradvneného pristupu. To prindSa ubezpecenie, Ze zlocinci
uZ nemaju pristup k cudziemu zariadeniu alebo informacidm s ukradnutymi heslami ¢i
PIN k6dmi.[41] Zaist' uje koncovym pouZzivatel om zvySenu droven istoty prave vd aka
jej jedine¢nosti. Kyberneticky tto¢nik moze poznat’ heslo pouZzivatel’a alebo odpoved’
na jeho bezpecnostni otdzku. AvSak, neexistuje sposob, ako by mohol duplikovat

odtlacok prsta alebo sken dihovky.[42]

Viacfaktorova alebo multimodalna biometricka autentifikacia je silou biometrie pri po-
uziti viacerych autentifikacnych faktorov. Je to metéda vyuZivajica rozne typy biomet-
rickych tidajov (rozpozndvanie tvére, skenovanie odtlackov prstov, spdjanie biometric-
kych udajov s tradiénymi overovacimi faktormi, ako su hesld). Je to vlastne vrstvena

obrana, ktord je omnoho t’azSie prelomit’.[41]

Jednoducha na pouzivanie pre pouzivatel'ov vd'aka jej rychlosti. Je jednoduchsie naske-
novat’ tvdr ¢i priloZit' prst k snimacu, ako pisat’ dlhé heslo so Specidlnymi znakmi

kazdy raz pri prihlasovani.[42]

Detekcia podvodu pri autentifikacii. V dnesnej dobe je takmer nemozné replikovat’ ¢i ukrad-
nit’ biometriku. Existuje asi 1 ku 64 milidrd Sanci, Ze niekto mé rovnaky odtlacok

prsta.[42]
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Avsak, ani biometrika nie je stopercentnd a su s iou spojené bezpecnostné rizika a zrani-

tel'nosti. Medzi tieto zranitel’nosti sa radia:

Rizika sikromia, pretoZe autentifikdcia biometrikou uklada citlivé udaje o jednotlivcovi,
ako odtlacok prsta. To mdze viest’ k ukradnutiu tychto citlivych dat a naslednému
odcudzeniu identity.[41] Firmy, institicie ¢i vlady ukladaju citlivé biometrické tdaje,
ktoré m6Zu byt’ z tychto databdz odcudzené. K tymto udajom by sa malo pristupovat’

so zvySenou bezpecnost ou.[42]

Nespravna identifikdcia pomocou biometriky, kedy pouZivatel’ nie je identifikovany, pre-
toZe ma napriklad zaSpineny prst. Tato zéleZitost’ vie byt neprivetivd voci pouZiva-
tel’om, ktori musia ocistit’ svoje prsty, alebo skusat’ prihldsenie viackrat.[41] Rovnako
pri autentifikacii pomocou rozpoznania tvare dochddza k netispeSnym pokusom. Pocas
nastavenia tvarového rozpoznania pouZivatel’ zosnima svoju tvér, napriklad z urcitého
uhla. Avsak, pri autentifikdcii moZe pouzivatel mat’ na sebe okuliare, make-up Ci sa
usmievat’, co sa nemusi zhodovat’ s prvotnym skenom tvare, s ktorym sa autentifikacia

porovnéva.[42]

Zaujatost’ voci farbe pleti alebo pohlaviu moZe byt’ problémom pri autentifikacii biomet-
rikou. Vel'a biometrickych systémov je trénovanych na bielych muzoch a mézu mat’

problém s inou farbou pleti alebo pohlavym.[42]
2.2.2 Apple

Firma Apple predstavila autentifikdciu pomocou odtlacku prsta - Touch ID v roku 2013.

O pér rokov neskor, v roku 2017, predlozili Face ID - autentifikdciu rozpoznanim tvare.[43]

Biometricku autentifikiciu v dneSnej dobe pouZiva mnoho pouZzivatel ov zariadeni od spo-
lo¢nosti Apple. Pre maximalizovanie drovne bezpecnosti aplikdcia nikdy nema pristup k sa-
motnym tdajom pouZitym pri autentifikacii, napriklad odtlacky prstov nikdy nie sd pristupné
pre aplikdciu. Secure Enclave spravuje tieto citlivé dita. Je to hardvérovy bezpecnostny pro-
cesor, ktory je izolovany od zvySku systému (vratane operacného systému). Proces autenti-
fikacie koordinuje framework v spoluprici so Secure Enclave, kedy po vykonani operécie
vyvojar dostane len odpoved’, Ci bola autentifikicia uspesSnd alebo nie. Samotny proces je

mozné vidiet’ na obrazku 2.1.
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User space Operating system

Your

Credential

Obrézek 2.1 Proces autentifikdcie v Apple zariadeniach

(zdroj: 44)

Face ID

Face ID umoziiuje pouZzivatel'om bezpecné odomknutie podporovanych zariadeni Apple.
Pomocou technolégie mapovania presnej geometrie tvire pouZivatel a, ktord vyuZiva systém
kamery TrueDepth je moZné vykonat’ bezpecni a intuitivnu autentifikiciu. Face ID vyuziva
neurénové siete na rozpoznavanie pozornosti, porovnavanie tvari a ochranu proti podvodom
(antispoofing). Této technoldgia dokaze zariadenie odomknut’ aj pouZivatel’ovi nosiacemu
rusko, pokial to zariadenie podporuje. Systém Face ID sa automaticky prispdsobuje zmendm
vo vzhl'ade pouZivatel’a a zaroven starostlivo chrdni sikromie a bezpe¢nost’ biometrickych
udajov.

Pri pouziti Face ID kamera TrueDepth automaticky vyhl'addava tvar pouZzivatel'a pri pre-
budeni zariadenia (zdvihnutim alebo t'uknutim na obrazovku). Rovnako automaticky vyhl a-
dava tvér pri autentifikdcii na zobrazenie prichddzajiceho ozndmenia alebo pri poZiadavke
na autentifikdciu zo strany podporovanej aplikdcie. Akondhle je tvar rozpoznand, Face ID
overuje pozornost” a zamer odomknutia tym, Ze zist'uje, ¢i ma pouzivatel’ otvorené oci a ¢i
smeruje svoj pohl’ad na zariadenie.

Po tom, ako kamera TrueDepth overi, Ze je pritomna pozornd tvar pouzivatel’a, vykona
projekciu tisicok infraCervenych bodiek, aby vytvorila hibkovi mapu tvdre a zachyti 2D in-
fracerveny obraz. Tieto iidaje sa pouZijii na vytvorenie sekvencie 2D obrazov a hibkovych
mdp, ktoré su digitdlne podpisané a odoslané do Secure Enclave. Na ochranu pred digi-
tdlnymi a fyzickymi podvodmi systém ndhodne meni poradie snimanych obrazov a projekcii
infracerveného vzoru, pri¢om pouZiva ndhodny vzor specificky pre kazdé zariadenie. Cast’
Secure Neural Engine, chrdanend v rdmci Secure Enclave, spracuje tieto ddta na matema-

tickii reprezentdciu, ktoru ndsledne porovndva s uloZenymi biometrickymi vidajmi tvdre. Ti-
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eto uloZené udaje tvoria matematickii reprezentdciu tvdre pouZivatel’a, zachytenii v roznych

pozach.[45]

Touch ID

Touch ID technolégia ¢ita tidaje o odtlackoch prstov. Snimac ¢ita ddaje z viacerych uhlov
a v priebehu pouZivania tejto technolégie dopfﬁa informdcie o odtlaCku prsta pouZivatel’a.
Roz8iruje mapu odtlacku pri kazdom jeho pouziti tak, Ze su identifikované d’alSie prekryva-
juce sa uzly.

Po naskenovani odtlaCku prsta je tento sken odoslany do Secure Enclave. Toto odosla-
nie prebieha v kandly, ktory je zabezpeceny. Na analyzu sa pouziva vektorova reprezentacia
odtlacku, rastrovd sa doCasne ukladd do Sifrovanej pamite v Secure Enclave a neskor je
zahodena. Pri registracii odtlacku prsta na zariadeni Apple sa pouZiva technika nazyvana
subdermdlne mapovanie uhlov toku linii (angl. subdermal ridge flow angle mapping). Téato
metdda snima charakteristiky pod povrchom kozZe a prebieha ako stratovy proces, pri kto-
rom sa zdmerne vynechdva detailna informdcia o jednotlivych bodoch odtlacku (tzv. finger
minutiae data), ktoré by inak umoznili spitnd rekonStrukciu celého odtlacku. Vysledkom
spracovania je mapa uzlov, ktord je ulozena v Sifrovanej forme a sliZi ako predloha pre bu-
duce porovnanie pri autentifikdcii. Tento Sifrovany zdznam mozZe byt’ deSifrovany a pouZity
vyhradne v rdmci bezpecnostného modulu Secure Enclave, ktory je izolovany od operaéného
systému a ostatnych Casti zariadenia. Uchovédvané biometrické tdaje nie st spojené s iden-
titou pouzivatel’a. Maximdlna ochrana sa zaist' uje tym, Ze biometrické déta nikdy neopustia
zariadenie, spolo¢nost” Apple nimi nedisponuje a neukladaju sa do zaloh. Takyto pristup za-
bezpecuje, Ze biometrické udaje zostavajui plne pod kontrolou pouZivatel’a a minimalizuje sa

riziko ich zneuZitia.[45]

Keychain
Keychain je zabezpecCené systémové ulozisko pre citlivé data ako meno a heslo, token na
prihldsenie, Cisla kreditnych kariet a podobne. Zabezpecené je pristupovym kédom do zari-
adenia, takZe m4 don pristup len pouZivatel’, ktory sa dspesSne autentifikuje.[46]

V kontexte mobilnych aplikécii sa keychain pouZiva na ukladanie mena a hesla alebo
tokenov urCenych k autentifikcii pouZivatel’a do aplikdcie. Keychain polozka je Sifrovana

dvoma roznymi AES-256-GCM kI'i¢mi. Samotny keychain je implementovany ako SQLite
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databdza uloZend v siborovom systéme.[47]

Pri pouzivani keychain v mobilnej aplikécii na autentifikdciu pouzivatel’a pomocou bio-
metriky ukladdme do keychain udaje, ktorymi sa pouZzivatel’ autentifikuje do aplikécie. Pristu-
povanie k keychain polozkdm sa pouZzivaji keychain sluzby v rdmci Security frameworku.
V pripadoch, ked’ je potrebné vykonat' autentifikdciu pouzivatel’a, vyuziva Keychain Ser-
vices framework Local Authentication, ktory zobrazi prislu§né rozhranie pre overenie totoz-
nosti. Samotnu autentifikdciu vykondva Secure Enclave, napriklad porovnanim aktudlneho
odtlacku prsta s ulozenymi biometrickymi vzormi. Secure Enclave nasledne vrati vysledok
autentifikdcie vo forme uspechu alebo neuspechu, priCom tento vysledok rozhoduje o po-
voleni alebo zamietnuti pristupu k poZzadovanym tidajom v Keychaine. Ziadna softvérova
vrstva v pouzivatel’ skom priestore ani samotny opera¢ny systém nema pristup k biometric-
kym tdajom, ako st napriklad uloZené odtlacky prstov. Tymto spdsobom sa zabezpecuje
maximdlna ochrana sikromia a bezpeCnosti pouZivatel'a. Na obrdzku 2.2 je zobrazeny na-

kres autentifikicie pouzivatel’a do aplikécie s vyuZitim keychain a biometrie.[48]

User space : Operating system : Secure Enclave
Your app Biometry
< S LocalAuthentication 2 S Credential
framework : management
Security :
framework :
&> . |€&———> Key management
: Keychain : v 9

Obrazek 2.2 Proces autentifikdcie v Apple zariadeniach
s keychain a biometrikou

(zdroj: 48)

2.2.3 Android

Android pouZiva koncept kryptografickych kI'iCov chranenych autentifikdciou pouzivatel’a,
ktory vyZzaduje komponenty ulozZisko kryptografickych kI'icov a poskytovatel’ krypto-
grafickych sluzieb a pouzivatel'ské autentifikatory.

Ulozisko kryptografickych kI'i¢ov a poskytovatel’ kryptografickych sluZieb uklada kryp-

tografické kl'ice a poskytuje Standardné kryptografické operacie nad tymito kI'i¢mi. Har-
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dvérom podporovany Keystore a Keymaster, ktoré poskytuji kryptografické sluzby ako na-
priklad bezpecné ukladanie kI'icov. Toto rieSenie mdZe zahifiat’ pouZitie Trusted Execution
Environment (TEE) alebo Secure Element (SE).

Pouzivatel'ské identifikdtory overuju pritomnost’ pouzivatel’a a/alebo uspeSnej autenti-
fikacie. Android podporuje Fingerprint pre autentifikdciu cez odtlacok prsta a zariadenia
s Android verzia 9 a vy$Sie moZu pouZzivat' BiometricPromp - jednotné rozhranie na integra-
ciu odtlackov prstov a d’alSich biometrickych metéd. Komunikuja so sluzbou Keystore cez
autentifikovany kanal.

Komponenty Gatekeeper, Fingerprint a Biometric spolupracuju so sluZzbou Keystore a d’al-
Simi stcast’ami systému, aby podporili pouzivanie hardvérom podporovanych autentifikac-

nych tokenov (AuthTokens).

Autentifikacia
Pouzivatel' sa moze prihlasit’ PINom, vzorom ¢i biometrikou, kedy zdiel’ aji spolo¢ny tajny
kI'a¢, ktory pouzivaji na vzdjomné overovanie sprdv, ktoré si medzi sebou posielaji. Proces

autentifikicie je zobrazeny na obrazku 2.3.

PIN/Pattern/Password Fingerprint Request

9”"‘3""" o ﬁ‘o

- ﬁTl___—.-
IAthﬂI{en - ! AuthToken

fingerprint S oy

— gatekeeper keymaster

TRUSTED EXECUTION ENVIRONMENT (TEE) 0S

Obrazek 2.3 Proces autentifikacie v Android zariadeniach

(zdroj: 26)
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Podl'a obrdzka 2.3 je proces autentifikdcie nasledovny:

1. PouZivatel' zad4 heslo/PIN/vzor a tito poZiadavka ide do Gatekeeper. Pri biometrike

poziadavka ide na fingerprintd alebo iny daemon.

2. PrisluSny daemon (napr. gatekeeperd alebo fingerprintd) odosle tidaje do Trusted Execu-
tion Environment (TEE) kedy Gatekeeper dostane hash PIN-u/vzoru/hesla a Finger-

print komponenta dostane déta o odtlacku prsta.

3. Ak je autentifikdcia v TEE tspesna TEE komponenta (Gatekeeper alebo Fingerprint)
vytvori a podpiSe AuthToken (pomocou HMAC kI'ti¢a)

4. Daemon odovzdd AuthToken do keystore service a td odovzda AuthToken do Key-
mastera, ktory overi podpis a rozhodne o uvol'neni kryptografickych kl'icov na z4-

klade Casovej platnosti autentifikacie.[26]

V pripade mobilnej aplikicie, ktord pouZiva biometriku ako autentifikaCny néstroj, sa
vyvold rovnaky proces ako na obrdzku 2.3, avSak mobilnd aplikdcia nemd priamy pristup
k AuthToken ani biometrickym datam, dostane len informdciu o dspesnej alebo netspesne;j

autentifikacii.[49]

Odtlacok prsta

Pouzivatelia Androidu moZzu zaregistrovat’ niekol’ko odtlackov, ktorymi st schopni vyko-
nat’ autentifikdciu. Na tento ucel slizi Fingerprint HIDL (Hardware Interface Definition
Language). Prepojuje kniZnicu Specificki pre vyrobcu a hardvér odtlacku prsta (napriklad
s ¢itaCkou odtlackov prstov). Senzor odtlacku prsta ¢akd na dotyk - pouzivatel' poloZi prst
na tento senzor. KniZnica Specifickd pre vyrobcu rozhodne, ¢i sa odtlacok zhoduje so sadou
zaregistrovanych odtlackov prstov. Ak sa ndjde zhoda, tento odtlacok je poslany do sluzby

FingerprintService.

Na obrdzku 2.4 je zndzorneny proces, ako prebieha autentifikdcia pomocou odtlacku prsta.

Tento proces méa nasledujice kroky:

1. Mobilnd aplikédcia komunikuje prostrednictvom BiometricManager so systémovymi

sluzbami.
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. FingerprintService a fingerprintd (syst¢émovy démon) zabezpecuji komunikaciu

s Fingerprint HAL vrstvou.

. FingerprintService a fingerprintd vykonévajui volania cez Fingerprint HAL do kniZnice

Specifickej pre vyrobcu, kde prebieha registracia odtlackov prstov a d’alSie operacie

spojené s autentifikdciou.

. Fingerprint HAL je implementovany v jazykoch C/C++ a predstavuje rozhranie IBio-

metricsFingerprint HIDL. Tato vrstva sprostredkiva komunikdciu medzi systé-

mom Android a hardvérom snimaca odtlackov prstov. [50]

. Po uspesnej autentifikdcii komponenty v TEE vytvoria AuthToken, ktory je podpisany

pomocou bezpecného HMAC kl'tuca. [26]

. AuthToken je nasledne odovzdany sluzbe Keystore, ktord komunikuje s Keymasterom.

Keymaster overi AuthToken a na jeho zdklade rozhodne o spristupneni kryptografic-

kych kI'i€ov uloZenych v Keystore.[51]

ML FingerprintManager API
Application

(Keyguard, i Binder

FingerprintService
¢ Binder

Purchase, Login)

FP vendor library (TEE) ———————

Fingerprint
Hardware

Y
-d—h- Keymaster (TEE)

TRUSTED EXECUTION ENVIRONMENT (TEE) OS

Obrazek 2.4 Proces autentifikacie v Android zariadeniach
pomocou odtlacku prsta

(zdroj: 50)
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Rozpoznanie tvare
Android predstavil od verzie 10 novu technolégiu autentifikdcie pomocou rozpoznania tvére.
Tato nové technolégia na podporovanom hardvéri dokdze bezpecne spracovat’ snimky ka-

mier, priCom zachovdva bezpecCnost’ a sikromie po€as overovania tvdre.

Autentifikdcia rozpoznanim tvdre je podobnd ako pri odtlacku prsta. Mobilné aplikicie
nemaju priamy pristup k FaceManager, ale pouZivaji BiometricPrompt. FaceManager
priamo komunikuje s FaceService, ktord sa stard o pristup k hardvéru na autentifikdciu

tvare.

Keystore

Android Keystore umoziiuje mobilnym aplikdcidm bezpecne ukladat’ kryptografické kI'tce,
ktoré su neexportovatel'né. Tieto kI'i¢e m6Zu byt’ viazané na autentifikdciu pouzivatel a. Pri
ukladani citlivych ddajov (napriklad tokenov) sa tieto ddaje zaSifruji pomocou kI'ic¢a ulo-
Zeného v Keystore. Pred pouzitim kI'i¢a musi pouZivatel’ prejst’ autentifikdciou (PIN, vzor,
heslo alebo biometria). Tymto spésobom je zabezpecené, Ze ani samotnd aplikdcia nema
pristup k ddajom bez overenia identity pouZivatel'a. Ak je autentifikicia vyZadovand, systém
zabrani pouzitiu kI'ica, pokial' pouZivatel nepreukdze svoju identitu. Autentifikicia moze
byt spustend pomocou BiometricPrompt alebo iného vhodného mechanizmu. Po dspes-
nej autentifikdcii aplikdcia moZe vykonat kryptografické operacie (napr. Sifrovanie alebo
desifrovanie) pomocou kl'ica uloZzeného v Keystore. AvSak, samotny kI'i¢ nikdy neopusti

bezpecné uloZisko.[51] Tento proces ja zndzorneny na obrdazku 2.5.

NON-SECURE WORLD SECURE WORLD

Shared Ke .
. ! ymaster wire Kernel
Client Ilgga”ry format interface Keymaster

Obrazek 2.5 Tok komunikécie medzi klientom (mobilnou
aplikdciou alebo systémom) a bezpe¢nym prostredim
Keymaster

(zdroj: 51)
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2.3 Zabezpecenie aplikacie SSL/TLS certifikatom

HTTPS je zasifrovand verzia HTTP protokolu. Na Sifrovanie komunikécie medzi klientom
a serverom pouziva TLS protokol. PouZitie HTTPS zarucuje bezpe¢nti komunikaciu medzi

serverom a klientom a teda bezpecnd vymenu citlivych informécii.[52]

Pri pouZivani HTTP informécia posielana tymto protokolom je rozdelena do paketov dat,
ktoré su vystavené nebezpecenstvu odhalenia pomocou vol'ne dostupnych softvérov. Data
posielané ako Cisty text su jednoducho dosiahnutel' né kazdému, kto pouZiva spravny ndstroj.
To je nebezpecné hlavne pri pouZivani verejnej Wi-Fi. Na druhej strane HTTPS zabratiuje

vystaveniu dat, ktoré mézu byt takto jednoducho zneuZité.

HTTPS chréni webovu aplikiciu pred vloZzenim obsahu do webovej stranky bez sthlasu
majitel’a. Tento obsah je zvicsa nejaky typ reklamy, ktory je vlozeny poskytovatel’om inter-
netovej sluzby za ucelom zisku, ktory nie je zdiel'any s majitel’ om webovej aplikacie.[53]

Porovnanie komunikécie pomocou HTTP a HTTPS je mozné vidiet’ na obrdzku 2.6.

How Insecure Website Communications Work (HTTP)

Website Plaintext Plaintext Plaintext Website
Visitor Data Data Data Server

How Secure Website Communications Work (HTTPS)

N o
—_— _— —_— >_
— . —
Website Plaintext Encrypted Plaintext Website
Visitor Data Data Data Server
Encryption Decryption
Key Key

Obrazek 2.6 Porovnanie komunikacie pomocou HTTP a
HTTPS

(zdroj: 54)
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2.3.1 TLS a SSL protokol

Za HTTPS sa skryva TLS protokol, ktory sa stard o zabezpecenui komunikaciu medzi ser-
verom a klientom. Jeho predchodcom bol SSL protokol, ktory nahradil pridve TLS. Avsak,
"SSL"sa stal tak zauzivanym pojmom pre tito technoldgiu, Ze aj ked bol nahradeny, termin

zostal a dodnes sa pouziva SSL/TLS.[55]

Na to, aby klient a server spolu komunikovali zabezpecene - pomocou SSL/TLS, musi
prebehnut’ SSL/TLS handshake. Ten sa sklada z niekol'’kych krokov ako autentifikdcia medzi
sebou, zhodnutie sa na Sifrovacich Standardoch a vytvorenie bezpecného kandlu na prenos
dat. Este pred zahdjenim SSL/TLS handshake dochadza k TCP three-way handshake - klient

zacne nadvézovat’ spojenie so serverom. Kroky TCP three-way handshake:

1. SYN: Klient posle serveru SYN paket. Ten obsahuje ndhodne vygenerované pocia-

tocné Cislo sekvencie (x) a TCP priznaky a volitel'né nastavenia.

2. SYN-ACK: Po prijati SYN packetu server vracia ndhodne vygenerované pociatocné
Cislo sekvencie (y) a (x+1). Pre ACK je to x+1 Co znaci, Ze server potvrdzuje paket po-
slany klientom. SYN je rovnako ndhodne zvolené pociatocné Cislo sekvencie (y), ktora

vybera server na svojej strane. Tento SYN-ACK packet je poslany naspit’ klientovi.

3. ACK: Po prijati SYN-ACK paketu, klient podobne ako server pri SYN-ACK ho po-

/////

Po nadviazani TCP spojenia dochddza k SSL/TLS handshake, ktory overuje, Ze pouZivatel’
nie je pripojeny k nedoveryhodnej strane - uto¢nikovi. Uist'uje sa, Ze Ziadna tretia strana

nemozZe menit’ alebo ziskat’ informécie, ktoré putuji napriec internetom, ktorého kroky su:

1. ClientHello posiela klient ako spravu na server ked’ je vytvorena Ziadost’ na bezpecné
spojenie. Sprava "ClientHello"obsahuje doleZité informécie ako klientom podporo-

vané SSL/TLS verzie a Sifrovacie stipravy, ktoré klient mdze pouzit'.

2. ServerHello je odpoved’ servera na "ClientHello". Odpoved’ obsahuje najvyssiu ver-

ziu SSL/TLS a Sifrovacie stpravy, ktoré podporuji obe strany.

3. Overovacie udaje servera, kedy server predstavuje jeho digitdlny certifikat overeny

Certifika¢nou Autoritou.
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4. Verifikacia klientom a generovanie kl'dca. Klient validuje certifikat servera a po
jeho potvrdeni pouZije verejny kI'i¢ servera na Sifrovanie premaster secret - unikatny

session kI'Gi¢. Premaster secret je poslany naspat’ serveru.

5. Vytvorenie bezpecného spojenia tak, Ze server deSifruje premaster secret svojim pri-
vatnym kI'tCom. Tak server dostane session kI'i¢, ktory je pouZzity na symetrické Sif-

rovanie celej nasledujicej komunikacie medzi klientom a serverom.

Bez SSL/TLS handshake s citlivé informacie vystavené naprie¢ online priestorm.[57] Cely

tento proces je mozné vidiet' na obrazku 2.7.

ChangeClipherSpec
Finished

ChangeCipherSpec
Finished

O -
[ ) (i
AN —
Client Server
Al \
SYN ACK
ACK
ClientHello
ServerHello
Certificate _
ServerHelloDone ;-, =
ClientKeyExchange a "

Obrazek 2.7 TCP a TLS handshake

(zdroj: 58)
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3 ZASADY GDPR PRI TVORBE APLIKACII

Tato kapitola je prevzatd z textu semindrnej prace autorky.

GDPR (General Data Protection Regulation) je Nariadenie Europskeho parlamentu a Rady
(EU) 2016/679 7 roku 2016 o ochrane fyzickych osob v suvislosti so spracovanim osobnych
idajov a o vol’'nom pohybe tychto tidajov.[59] GDPR sa teda zaoberd ochranou osobnych
tidajov ob&anov Eurépskej Unie, Nérska, Islandu a Lichtenstajnska. Kazd4 firma, ktord vy-

kondva transakcie v ramci Eurépskej Unie musi dodrZiavat’ pravidlda GDPR.[60]

3.1 Pojmy v GDPR

Prevadzkovatel’ osobnych tdajov je zvolena entita, ktorej pouZzivatel’ povolil zhromazd’ o-
vat’ svoje udaje na vykondvanie transakcii.[60] Je to teda osoba, organizicia alebo
iny subjekt, ktory rozhoduje o ucele a prostriedkoch spractivania osobnych ddajov.
V podstate to znamend, Ze prevadzkovatel' urCuje, ako a preco budu osobné udaje

spracovdavané.[61] Obecne nim byva majitel webovej stranky ¢i aplikacie.[60]

Spracovatel’ idajov je subjekt alebo osoba, ktord spraciva tdaje v mene spravcu. Napri-
klad sluzby tretich stran ako Google, Amazon, iTunes alebo PayPal. V niektorych
pripadoch sa za spracovatel ov udajov mozu povazovat’ aj spolupracujice vyvojové

spoloCnosti. [60]

Subjekt tdajov je osoba, ktorej osobné tidaje su spractivané. V kontexte GDPR to znamena
jednotlivca, ktorého osobné informécie zhromazd'uje, spracovdava a uchovéva preva-
dzkovatel' osobnych udajov. Subjekt udajov mé v rdmci GDPR viacero prav.[61] Je to

teda pouZzivatel’ webovej, Ci inej aplikécie.[60]

Zodpovedna osoba pre ochranu osobnych adajov (DPO) je osoba, ktord ma v radmci or-
ganizdcie na starosti monitorovanie stladu s pravidlami ochrany osobnych ddajov
podl’a nariadenia GDPR. DPO ma na starosti dohl’ad nad spracovanim osobnych uda-
jov, $kolenie zamestnancov a zabezpetenie, 7e organizicia spiiia vietky povinnosti
spojené s ochranou udajov. Tato osoba musi mat’” dostatocné odborné znalosti a neza-

vislost’ pri vykone svojej funkcie.[61]
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3.2 Poziadavky GDPR

Medzi klI'icové poziadavky tohto nariadenia patri:

* Firma by mala vyZiadat’ explicitny sthlas od uZivatel’ov predtym, ako zhromazdi ich

udaje.
» Zabezpecenie udajov ma byt prioritou od zaCiatku a automaticky aktivne.
* PouZivatelia majd mat’ pristup k svojim ddtam.
» Kazdy pouzivatel by mal mat’ pravo na prenesenie tidajov.
» Kazdy pouzivatel’ by mal mat’ pravo na vymaz svojich tdajov.
* Striktnd implementécia pravidiel.

* Firma by mala informovat’ pouzivatel’a v pripade tniku osobnych udajov.[60]

Tieto poZiadavky popisuju, ako by firma mala pristupovat’ k téme ochrane osobnych tdajov.
Kazdy ob&an Eurépskej Unie mé pravo vediet’, ¢o sa s jeho citlivymi ddajmi deje.
GDPR jasne vravi o tom, ktoré informdcie prevddzkovatelia osobnych tidajov a spraco-

vatelia vidajov sd povinni poskytnit’ na Ziadost' zdkaznika. A to:

* kto je spracovatel’om udajov,

* pre¢o md ich data,

odkial’ ma ich data,

ako dlho bude mat’ ich data,

ako a kde sa ich déta spracovavaju.

Vsetky udaje o subjekte tidajov musia byt na jeho Ziadost'” vymazané a to vSade, kde sa
spominaju. Subjekt tidajov musi byt absoldtne odstrdneny do mesiaca od Ziadosti.
Rovnako podl'a GDPR musi byt sthlas na spracovdvanie a uchovdvanie dat jasne dany

a teda, pouzivatel musi udelit’ slobodny a Specificky suthlas so spracovanim jeho tdajov.

MIlc¢anie neznamena suhlas.
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Nariadenie jasne stanovuje osobné udaje, ktoré s privel'mi citlivé a na ich spracovanie,

pouzitie a zdiel anie je potrebny sthlas subjektu tidajov. Tymito Gdajmi su:

naboZzenské alebo filozofické presvedcenia,
* fyzické a duSevné zdravie,
* udaje o sexudlnom Zivote,
* rasovy alebo etnicky povod,
¢ Clenstvo v odboroch,
* politické nézory,
* biometrické a genetické udaje.
Ak by doslo k tniku osobnych tidajov, GDPR uddva povinnost’ kontaktovat’ subjekt ida-

Jjov. Ak by doslo k tiniku informécii, ktoré mo6zu sposobit’ skodu, ¢i nejaku formu ubliZenia,

je povinnost’ou informovat’ subjekt iidajov do 72 hodin.[62]
3.3 Technické aspekty implementacie GDPR

V prvom rade je nutné zozndmit’ sa s hlavnymi principmi GDPR, ktoré musia byt v apli-
kacii zohl’adnené a implementované. TaktieZ by malo byt' pred samotnou implementaciou
uréené, ktoré ddta je nutné uchovavat’. NajlepSim pristupom je uchovévat’ len data, ktoré su

nevyhnutné.

Implementacia GDPR do webovej aplikdcie vyZzaduje niekol'’ko technickych opatrent,
ktoré zabezpecia silad s poZiadavkami na ochranu osobnych tddajov. Medzi hlavné tech-
nické aspekty patri Sifrovanie, ziskavanie sihlasu, prava subjektov idajov a zabezpecenie

dat pri prenose aj uloZeni.
3.3.1 Sifrovanie a zabezpedenie dat

Samotné nariadenie GDPR odporica a dokonca kladie doraz na Sifrovanie dat, i ked’ nie
je uvedené ako povinné. Sifrovanie a zabezpeCenie dat pre aplikdcie ako také (webové Ci
mobilné) je vykondvané pri prenose dat rovnako ako sa Sifruju aj uloZené data. Popis prav-

depodobnosti moznych dtokov v zdvislosti na zabezpeceni je mozné vidiet' na obrazku 3.2.
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Attacker

Provider (or its employees) Hacker

Plausibility
(Motivation)

Plausibility

Success probability (Motivation)

Success probability
1. Local, on-
premises
storage of Low Low derate Significant
encrypted
data

2. Cloud
storage
without [ Large Large
client-side
encryption

3. Cloud

storage with
client-side, Low Low
end-to-end
encryption

Approach

Obrazek 3.1 Moznosti zabezpecenia a pravdepodobnost’
ttoku

(zdroj: 62)

End-to-end Sifrovanie na strane klienta (data su zaSifrované uz pred odoslanim do cloud)
minimalizuje riziko naruSenia dovernosti dit zo strany poskytovatel’a aj hackera. Preto je

v kontexte GDPR najvhodne;jsie.

Sifrovanie pri prenose dat

Jednou z metdd vyuzivanych na Sifrovanie pri prenose dat je SSL/TLS certifikat.[60] Je
to objekt, ktory umoziuje nadviazat' zabezpeCené (Sifrované) spojenie na sieti pomocou
SSL/TLS protokolov. Tieto certifikdty sa pouzivaju v rdmci kryptografick€ého systému zna-
meho ako PKI. PKI poskytuje sposob, ako moZe jedna strana zistit’ identitu druhej strany po-
mocou certifikatov, ak obe doveruju tretej strane — zndmej ako certifikacnd autorita. SSL/TLS
certifikaty teda fungujui ako digitdlne identifikacné karty na zabezpecCenie siet’ ovej komu-
nikdcie, stanovenie identity webovych stranok cez internet, ako aj zdrojov v sikromnych
siet’ach. Tento certifikat m4 niekol’ko benefitov, ktoré tizko stvisia aj s poziadavkami klade-
nymi na aplikdcie GDPR. Nimi su podpora dodrziavania predpisov a ochrana sikromnych
dat. Technolodgia SSL/TLS poméaha zabezpecit’ Sifrovanie celej komunikdcie medzi prehlia-

dacom a webovou strankou. KI'i¢ovymi principmi v tejto technoldgii st:

Sifrovanie, ktoré pouZiva verejny a sikromny kI'i&. Verejny kI'i¢ je kryptograficky kI'ig,
ktory webovy server ddva prehliadacu v certifikdte SSL/TLS. Prehliada¢ pouZziva kI'a¢

na zaSifrovanie informacii pred ich odoslanim na webovy server. Sikromny kI'd¢ ma
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iba webovy server. Subor, ktory je zaSifrovany stikromnym kI'i¢om, moZno deSifrovat’

iba verejnym kI'i¢om a naopak. Tieto kI'tice teda tvoria par.

Autentifikiacia. Server odosle verejny kI'i¢ v certifikate SSL/TLS do prehliadaca. Prehlia-
dac overi certifikat od doveryhodnej tretej strany. Tym moZe overit’, Ze webovy server

je tym, za koho sa vyddva.

Digitalny podpis predstavuje unikatne ¢islo pre kazdy SSL/TLS certifikat. PouZiva sa na
uistenie, Ze nikto nemanipuloval s certifikdtom ako putoval po sieti a to tak, Ze prijemca

vygeneruje novy digitdlny podpis, ktory porovna s tym povodnym.[63]

Tento pristup pouziva HTTPS, ktory je uz v dneSnej dobe povinny pre stranky, ktoré spraco-
vavaju citlivé udaje.[60]

HTTP Strict Transport Security (HSTS) patri medzi pokrocilejSie bezpecnostné opatrenia
pri prenose dat. Tento mechanizmus zabezpecuje, Ze prehliadace komunikuju so serverom

len cez HTTPS, ¢im predchddza moZnosti ttokov typu man-in-the-middle.[64]

PES (Perfect Forward Secrecy) rovnako patri medzi pokrocilejSie bezpecnostné opatrenia
pri prenose dat. Zabezpecuje, Ze reldcia bude chranend aj v pripade kompromiticie serve-
rového privitneho kI'i¢a. PFS pouZiva dynamické Sifrovacie kl'ice pre kazdu reldciu, co
znamend, Ze prelomenie jedného kI'i¢a neohrozi ostatné reldcie.[65]

Kroky potrebné pre zavedenie Sifrovania v praxi a teda splnenie urcitych bezpecnostnych

poziadaviek, ktoré GDPR popisuje, je mozné zhrnut' do nasledujticich krokov.

Ziskanie SSL/TLS certifikatu od doveryhodnej certifikacnej autority, ako je Let’s Encrypt

(bezplatny) alebo iné komercné cerfitikacné autority.

Nastavenie HSTS hlavicky v konfigurécii servera, aby sa vyntitilo pouzivanie HTTPS.

Pravidelna aktualizacia certifikatov a prechod na vysSie verzie TLS s podporou moder-

nych Sifrovacich algoritmov.

Testovanie SSL/TLS konfiguracie pomocou néstrojov, ako je SSL Labs, na kontrolu zra-

nitel’'nosti a zabezpecenie najvyssej urovne ochrany.[61]
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Sifrovanie ulozenych dat

Sifrovanie dat, ktoré sa ukladajd je d’al§im doleZitym aspektom pri ochrane osobnych tda-
jov pouzivatel’ ov aplikdcie, ktoré nariadenie GDPR zdoraziiuje. Sifrovanie takychto ddajov
znamend, Ze je vykonand transformdcia digitdlnych informécii z oby€ajného (plain) textu
do nezrozumitel'ného formatu - Sifrovaného textu. Transformécia je vykondvand pomocou

kI'ica - zvicsa textu a/alebo Cisla, ktory je generovany kryptografickym algoritmom.[66]

Encryption

(Used to protect sensitive information)

=

Plain Text

Encrypted /

i Plain Text
N Text /

Encryption \_ Decryption /
AN e

net solutions
Obrazek 3.2 Proces Sifrovania a desifrovania

(zdroj: 66)

Osobné informacie spomenuté v GDPR by mali byt (odporti¢anie GDPR) v databaze

Sifrované, rovnako ako heslo, ktoré by malo byt hashované.[66]
3.3.2 Pseudonymizacia

V pripade, Ze z nejakych padnych dovodov nie je moZné pouZzit’ Sifrovanie, je mozné imple-
mentovat’ pseudonymizdciu. Ako legitimny dovod moZe byt napriklad ndkladova efektiv-
nost’, ¢i pokles vykonu.[60]

Pseudonymizécia je proces, kedy st informdcie, ktoré identifikuji osobu nahradené pseu-
donymami. Pseudonym je jedine¢ny umely identifikdtor, ktory nahradi osobné udaje a tym
sa stand udaje v obmedzenom kontexte anonymné. Prindsaju vSak riziko opédtovnej identifi-
kacie udajov. GDPR je voci tejto metdde benevolentnejSie, pretoze je menej pravdepodobné,

Ze by tieto data mali vyznamny vplyv na dotknuté osoby v pripade tniku.
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Implementacia pseudonymizicie md urCité uskalia a vyzvy. LacnejSou verziou je stéle

Sifrovanie.[67]

3.4 Cookies a sledovacie technoldgie

Cookies su kratke textové subory - uzivatel’ské stopy. V dnesnej dobe pri navsteve webovej

stranky st cookies uloZené na akomkol’ vek podporovanom uZzivatel’skom zariadeni.

Cookies sa pouzivaju na sledovanie uZivatel’a a jeho aktivity v danej webovej aplikécii.
Obsahuju napriklad informécie o preferovanom jazyku alebo detailoch o prihlaseni. Mozu
byt uzitocné ako pre uZivatel’a aplikdcie tak pre jej prevadzkovatel'a. Vd’aka nim je moZné
webovi aplikdciu personalizovat’ a teda zlepsit' dojem z danej webovej aplikdcie.

Na zdklade GDPR nariadenia, by pouZivatel’ mal byt upovedomeny o pouZivani cookies,
a to aké data su spracovavané a ako su pouzité. Aby boli tieto poziadavky GDPR splnené je

pouZzivand kombindcia dvoch néstrojov - Cookies Policy a cookies liSta ¢i okno.

Cookies Policy je informacny dokument o spracivani osobnych tdajov prostrednictvom
cookies. Vravi o tom, ktoré data si pomocou cookies spractivané a ako su pouZité. Tento
dokument by mal byt vZdy pristupny na webovej strdnke a po jeho precitani sa pouZivatel’
moze rozhodnit’, ¢i so sledovanim suhlasi, popripade s ktorymi Cast’ami. A teda v rdmci
tohto dokumentu by mali byt' aj informécie o tom, ako mdZu pouZivatelia uplatnit’ svoje
prava v suvislosti so spractivanim ich osobnych udajov podl'a GDPR. PouZivatelia by mali
byt informovani o tom, Ze majd pravo na pristup k svojim osobnym tdajom, pravo na opravu
tychto tdajov, pravo na vymazanie osobnych tdajov a d’alSie prava v suvislosti so spracova-
nim osobnych udajov. Z toho vyplyva, Ze Cookies Policy by mal byt’ neustale aktualizovany
a poddvat’ uzivatel’om aplikdcie vzdy aktudlne informécie.

Cookie liSta ¢i okno sluzi na informovanie uzivatel ov webovej aplikacie o pouZivani
cookies a mal by obsahovat’ moznost’ ich spravy. Je vel'mi doleZity pre silad s GDPR a musi
byt spravne implementovany na to, aby bol efektivny. Mal by obsahovat’ urcité elementy

ako:

1. Tahko Citatel'na textova sprava informujica pouZivatel’a o pouZivani cookies vo webo-
vej aplikdcii. Musi obsahovat’ jasny popis ucelu stiborov cookies a spdsobu ich pouZi-

tia;
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2. interaktivne tlacitka, ktoré pouzivatel’ovi umoZiiuji spravovat’ svoje preferencie coo-
kies. Mali by pouZivatel’ om umoZnit’ odmietnut’ pouZivanie volitel'nych stiborov coo-
kies, umoznit’ pouzivatel’om upravit’ svoje preferencie tykajuce sa pouzivania suborov

cookies na danej webovej lokalite, akceptovat’ vSetky stibory cookies naraz.

Tato lista respektive okno, by malo byt na webovej stranke jednoznacne viditel'né a I'ahko
lokalizovatel'né. Pre uzivatel’a by mala byt’ pristupna a viditel'nd dovtedy, dokym nevyjadri
svoje preferencie. Pri implementécii liSty cookies by sa malo zabezpecit’, aby sa zobrazo-
vala vo vSetkych Castiach webovej aplikdcie, kde sa pouzivaji cookies, a aby obsahovala

relevantné informécie o ich pouZivani.[68]
3.5 Kroky pri tvorbe aplikacie vyhovujicej GDPR

V nasledujucej Casti st zhrnuté kroky, ktoré by mali byt’ nasledované, aby webov4, ¢i mo-

bilna aplikdcia spiiiala poziadavky GDPR.

1. Poznat’ idaje, ktoré si vlastnené
Prvym krokom pre implementaciu poZiadaviek GDPR do webovej aplikicie je pozna-
nie vlastnenych udajov. To znamend, aké osobné udaje su vlastnené, kde su ulozené
a kto k nim m4 pristup. Existuje niekol'’ko otdzok, ktoré mézu pomdct’ k tomuto po-

znaniu. Su to:

Ktoré osobné udaje vlastnime?

* Su to citlivé osobné udaje? Ak dno, ako su chrdnené?

» Zbiera aplikécia osobné tidaje od maloletych?

* Preco aplikdcia potrebuje tieto data?

* Ako je uchovany suhlas so spracovanim tychto osobnych tdajov?
» Kde su tieto osobné idaje uloZzené?

* Kto ma k tymto datam pristup?

* Vlastnia tieto data tretie strany? Ak dno, ako je kontrolované spracovavanie tychto

udajov?

* Sidlia tieto tretie strany mimo Eurépskeho hospodarskeho priestoru? Ak dno, aky

mechanizmus majui zavedeny na ochranu vasich osobnych udajov pred pristupom
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cudzich orgdnov alebo pred pouZitim na iné tcely, ako su tie, ktoré st povolené

v zmluve s touto tret’ou stranou?

Ako dlho je potrebné tieto osobné tidaje uchovavat’'? Je mozné niektoré z tychto

informécii vymazat’ ¢i anonymizovat’ ?

2. Zabezpecit’ aplikaciu

Udaje ulozené aplikdciou musia byt’ chrdnené. Samotna aplikdcia musi byt’ chranend

pred vonkajSimi utokmi, pretoZe su Casto vystavované hackerskym utokom. Odpo-

rucané kroky pre zabezpecenie webovej, ¢i mobilnej aplikécie:

InStalécia certifikatu SSL, ktory zaSifruje akékol’ vek zdiel anie informécii medzi

webom a serverom.
PouZivanie silnych hesiel pre administratorské acty.

Rozsirenie servera o d’alSie vrstvy ochrany pre pripad, Ze je pouzivatel om umoz-

nené zdiel’at’ informécie o platbe.

Pouzitie poskytovatel'a CDN, ktory mdze zlepsit' bezpecnost’, napr. ochranou

webovych aplikacii pred DDoS.

Uchovévat’, zhromaZzd ovat’ a pouzivat’ len osobné tidaje, ktoré su potrebné pre

danu webovu aplikdciu.

Vyvarovanie sa (ak to nie je nevyhnutné) posielaniu a zdiel’aniu osobnych uda-

jov, najmi citlivych typov, sluzbam tretich stran.

Pouzitie pseudonymizécie alebo anonymizécie osobnych tdajov pred ich uloZe-

z.

nim.
Odstranenie osobnych udajov, ked’ ich aplikdcia uz nepotrebuje.

Zélohovanie tdajov na viacerych miestach.

3. Aktualizacia zasad ochrany osobnych udajov

Zasady ochrany osobnych ddajov by mali byt jednoducho pristupné uZivatel’om apli-

kdcie. Hlavnym tcelom je informovat’ ndvstevnikov aplikécie o tom, ako zhromaz-

d’uje, pouziva, uchovéva a zverejiiuje ich osobné tidaje spolu s vysvetlenim, preco sa

tak deje. Zasady ochrany osobnych tdajov by mali byt jasne popisané a teda jedno-

ducho pochopitel'né pre kazdého uzivatel a.
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4. Ziskanie sihlasu pre e-maily

Ak je uchovdvany zoznam adresatov, ktori su z Eurépskej Unie, je nutné skontrolovat’,

¢i je v sulade s GDPR.

Ak su zasielané marketingové kampane, ¢i bulletiny, je nutné ziskat’ povolenie od
uzivatel'a. Rovnako musi mat’ pouZivatel’ prdvo odhlésit’ sa z odberu tychto e-mailov.
Odporiacand metdda je pouzit’ verifikdciu e-mailovej adresy, kedy pouZivatelia musia

overit’ svoju e-mailovu adresu po jej zdiel’ani s aplikéciou.

. Pouzitie cookie liSty/okna

Ak webovd aplikédcia pouziva cookies, je nutné pridat’ liStu/okno, vd’aka ktorému
moZe pouZzivatel spravovat’ pouZivanie cookies. Ako uz bolo spomenuté, tito liSta

¢i okno musi byt’ jasne viditel'né.

. Kontrola formularov webovej aplikacie

Ak ma aplikdcia akékol’ vek formuldre, napr. kontakt, ktoré zhromazd’ujui osobné udaje,

musi byt’ zabezpecené:

Zahrnutie vyhlasenia o ochrane osobnych adajov vysvetl'ujice preco st nutné dané
udaje, ako sa s nimi bude nakladat’ a objasnenie, Ze pouzivatel’ mdze kedykol’ vek

tento suhlas odobrat’.

Pridanie mozZnosti, ako je napriklad nezaskrtnuté poli¢ko alebo neaktivovany prepi-

nac, aby bol ziskany suhlas uZivatel'a so zhromazd’ovanim udajov.

Sihlas s dostavanim koreSpondencie od danej webovej aplikacie ¢i partnera, pomo-

cou zaSkrtdvacieho policka alebo inej podobnej moZnosti.

Prednostné pridanie odkazu na zasady ochrany osobnych tdajov ak je nutné/chcené

ziskat’ d’alSie informécie.

. Kontrola spracovatel’ov idajov alebo sluzieb tretich stran

Je nevyhnutnost’ou poznat’ sluzby a firmy, ktoré prevadzkovatel’ aplikédcie pouziva a
zistit’ ich zasady ochrany osobnych tdajov a ¢i st v sulade s GDPR. Rovnako musia
byt v silade s GDPR a so zdsadami ochrany osobnych tdajov, ak vykondvaji pracu v

mene spolocnosti prevadzkovatel’a aplikécie.
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8. Kontrola medzinarodného prenosu udajov

V pripade, Ze aplikdcia prend$a data mimo Eurdpskej Unie, malo by byt’ zabezpeené:

* Vykonanie potrebnych hodnoteni rizik pred prenosom udajov.

» Kontrola, ¢i poskytuje prijimajica krajina alebo sluZzba primerand droven sys-

tému ochrany udajov.

» Kontrola vSetkych potrebnych zmliv s prijimajicou spolo¢nost ou/sluzbami.

9. Poskytnutie prava na adaje
Pouzivatelia aplikdcie maju pravo ziskat’ informdcie o svojich osobnych tidajoch, ktoré
st uchovévané, a kedykol’vek poZziadat’ o ich dpravu alebo vymazanie. Toto by malo
byt zabezpecené jednoduchym pristupom k spravnym mozZnostiam na uplatnenie tychto
prav. Ako su tieto poziadavky naplnené by malo byt popisané v zdsadach ochrany

osobnych udajov dostupnych v aplik4cii.

10. Analyza a zmiernenie tiniku adajov

Jednotlivé kroky na pripravenie systému na pripadny tnik udajov:

Uchovavat’ zdznamy o spracovatel skych ¢innostiach.
Zablokovanie pristupu do aplikacie, dokym nie je opravend zranitel' nost’.

Vykonanie dokladného vySetrovania po uniku — kde, kedy a ako sa to stalo, o aké

udaje iSlo a kto bol ovplyvneny a ako.

Informovat’ prislusny dozorny organ o porusSeni do 72 hodin so vSetkymi informa-
ciami, ktoré su k dispozicii. ZvyCajne musi ozndmenie o naruSeni obsahovat’
kategérie a priblizny pocet dotknutych uZivatel ov; kategdrie a priblizny pocet
dotknutych zdznamov osobnych tdajov; akékol’ vek opatrenia prijaté alebo pla-
nované spolo¢nost’ ou v reakcii na porusenie, vratane opatreni na zmiernenie jeho

moznych nepriaznivych tcinkov.

Upozornenie dotknutych uzivatel’ov, ak existuje zvySené riziko pre prava a slobody
uzivatel'ov v dosledku poruSenia. Informovat’ uzivatel'ov, o m6Zu urobit’ na

ochranu svojich ddajov.

Aktualizovat’ zasady a postupy, aby sa prediSlo budiicim naruseniam bezpecnosti.
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Pripravenie akéného planu, ak d6jde alebo pravdepodobne v budicnosti ddjde k d’al-

Siemu narusSeniu udajov.[69]
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4 KOMUN IKA(VIN E MECHANIZMY MEDZI MIKROSERVISAMI A
NOTIFIKACNY SYSTEM

4.1 Komunika¢né mechanizmy medzi mikroservisami

Firmy v dneSnej dobe siahaji po mikroservisach a prechddzaji z monolitov prave na mik-
roservisy. Tento architektonicky ndvrh potrebuje mechanizmus komunikacie medzi jednot-
livymi mikroservisami. Tato komunikdcia moze byt' synchrénna, asynchrénna, jednoducha
¢1 komplexna. RESTful API, gRPC alebo fronty sprav sa radia medzi najCastejSie pouzivané
pristupy.[70]

PretoZe mikroservisy su distribuované a kazda mikroservisa m4 vlastnu inStanciu a beZzi
v samostatnom procese, komunikuji medzi sebou na siet’ ovej tirovni prostrednictvom medzi-
servisovej komunikdcie. Preto je nevyhnutné, aby servisy medzi sebou komunikovali pomo-
cou protokolov, ako si HTTP, gRPC alebo message brokery vyuZzivajuce napriklad AMQP

protokol. Typy komunikicie medzi mikroservisami je mozné rozdelit’ ndsledovne:

Ll Http f gRPC

Request/Responses |

Obrézek 4.1 Asynchrénna a synchrénna komunikécia
medzi mikroservisami

(zdroj: 71)

Synchrénna komunikacia zviacsa pouziva HTTP alebo gRPC protokol - vracaji synchrénnu
odpoved’. Synchrénna pretozZe klient odosle poziadavku a dokym nedostane odpoved’

zo strany servera, blokuje dané vldkno.

Asynchrénna komunikdcia je presny opak synchrénnej. Klient taktiez odosle poZiadavku
na server, ale neCakd na odpoved’. To znamend, Ze neblokuje vlakno dokym nepride

odpoved’ zo strany servera. Tento typ najCastejSie vyuziva fronty sprav ako Kafka.

Asynchrénnu komunikéciu je eSte mozné d’alej delit’ podl’a implementécie - méd one-to-one

(fronta) alebo méd one-to-many (téma). V pripade one-to-one je jeden odosielatel’ a jeden
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prijemca kdeZto v one-to-many je viacero prijemcov.[71]

REST

REST je momentédlne najbeznejSim pristupom v kontexte komunikdcie medzi mikroservi-
sami. Siahaji po nom vyvojari prave pre jeho jednoduchost’ a vSadepritomnost’. PouZiva
HTTP metédy ako GET, PUT, POST, DELETE a na komunikaciu pouziva JSON format.
Tento formét je jednoduchy na Citanie a I'ahko pochopitel'ny. Medzi vyhody REST zarad’u-

jeme:

* nezavislost’ od programovacieho jazyka,

* podpora naprie€ programovacimi jazykmi a frameworkami,

Citatel'né edpointy,

jednoduchost’ ul’ahcuje prototypovanie,

* podpora ndstrojmi ako Postman ¢i Swagger

Avsak, s REST st spojené aj nevyhody ako:

* textovo orientovany a bezstavovy (pri vysokom zat'aZeni a poZiadavkéch na nizku la-

tenciu moZze viest’ k vykonnostnym problémom),

* zniZovanie flexibility v Case,

* synchrénny (menej vhodny pre oddelené a reaktivne (asynchronne) pracovné toky).

Fronty sprav

Narozdiel od REST su fronty sprav asynchronne. Pouzivaju komunikaciu medzi mikroser-
visami riadend udalost’ami, kedy technoldgie ako Apache Kafka, RabbitMQ a NATS umoz-
fujd mikroservisim komunikovat’ pomocou sprdv, bez ohl'adu na ¢as alebo umiestnenie.

Vyhody tohto pristupu su:

Nezavisly chod producentov a konzumentov - prijimanie a odosielanie sprav je asynchrénne,

bez vzdjomnej zavislosti.
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Podpora voP'ného prepojenia (loose coupling) - znizovanie zavislosti medzi mikroservi-

sami (I'ahs$i vyvoj a ddrzba).

Zvysuja odolnost’ systému - zlyhanie mikroservisy nespdsobi stratu spravy, tie zostand vo

fronte.
Jednoduchsie Skalovanie - priddvanie/odoberanie konzumentov podl’a potreby zat’aZenia.
Podporuju eventual consistency - vyhodné ked’ odozva nemusi byt okamZita.
Podporuji reaktivnu architektaru.
Zvysovanie flexibility - nové mikroservisy moéZu odoberat’ uz existujice spravy.
Medzi nevyhody patri:

* asynchrénny pristup zvySuje komplexnost’ ladenia, monitorovania a rieSenia problé-

mov a chyb,

zloZzitejSia diagnostika chyb

nutnost’ dokladne rieSit’ poradie sprav a spol’ahlivost’ dorucenia,

* prevadzkova ndrocnost’ (napriklad pri sprave brokerov, particii, nastaveni uchovavania

sprav a Skdlovani konzumentov).[71]

PouZivanym pristupom zo skupiny fronty sprav je Apache Kafka. Apache Kafka funguje

na baze Styroch zdkladnych API.

Producer API: aplikdcii umoZriuje publikovat’ prid zdznamov do jedného alebo viacerych

Kafka tém.

Consumer APIL: umoZiiuje aplikdcii prihldsit’ sa na odber jednej alebo viacerych tém a spra-

covdvat’ prichddzajiice zdznamy.
Streams API: sliiZi na transformdciu ddtovych priidov z vstupnych tém do vystupnych tém.

Connector API: umoZriuje prepojenie Kafka tém s existujiicimi aplikdciami pomocou opa-

kovane pouZitel'nych producentov a konzumentov.
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Témy (topics) st kategorie, do ktorych Kafka uklada prady datovych zdznamov. Zaznamy
su postupne ukladané za sebou v rdmci kazdej témy. Tieto zdznamy sd uchované podl'a

retencnej politiky.[72]

REST vs Apache Kafka

V nasledujicej tabul'ke 4.1 je mozné vidiet’ porovnanie Apache Kafka a REST.

Tabulka 4.1 Porovnanie Apache Kafka a REST

Vlastnost’ Apache Kafka REST
Odolnost’ voci chybam Vysoka Stredna
Prepojenie systémov Nizka zavislost’ Vysoka zavislost’
Priepustnost’ (vykon) Vysoka Relativne niZSia priepustnost’
Spracovanie dat V redlnom Case Zvycajne nie v redlnom Case
Skalovatelnost’ Horizontélne SkédlovateI'ny | Obmedzend Skalovatel nost’
Styl komunikécie Asynchrénny Synchrénny

(zdroj: 72)

4.2 Notifikacny systém v mobilnych aplikaciach

Ako notifika¢ny systém v mobilnych aplikdcidch sa pouzivaji push notifikdcie. Su to malé
spravy, ktoré vyskocia pouzivatel’ovi v ich zariadeni po tom, ¢o st odoslané. Pouzivatel’ ich
mdZe vidiet' aj na zamknutej obrazovke. Oproti inym komunikaénym kandlom ako email, je

ich ucelom cielit’ na pouzivatel'a v redlnom Case.[73]

Prvykrat boli predstavené svetu v roku 2008 Matiasom Duarte a jeho dizajnovym timom,
ktory bol predchodcom Androidu. V roku 2009 tuto technol6giu predstavila aj firma Apple.

PouZzivaji sa na rozne ucely ako:

* Marketing

¢ (Obcianska komunikacia

* Bezpecnostnd autentifikacia[74]

Push notifikdcie md6Zme rozdelit’ do dvoch zdkladnych skupin. Delia sa na zdklade obsahu

spravy a ich cielenia na:
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Transakéné sa pouZivaji na informovanie pouZzivatel’a o dolezitych informéciach stvisia-
cich s aplikdciou. Vznikaji na zdklade interakcie pouZivatel’a s aplikdciou a pouZziva-
tel’ ich oCakdva. Poddvaji informéacie napriklad o stave objedndvky (potvrdend, odo-
sland a iné), stave platby ¢i informdcie o doruceni. Zvicsa su vyvolané akciou pouZi-
vatel’a (vytvorenie objedndvky, platby). Poskytuji pouZivatel’ om potrebné informacie
ked’ ich potrebuju, v redlnom Case, kedy informdcia vznikla a tak lepSie spdjaji pou-
Zivatel'a s aplikdciou. M6Zme sem radit’ obnovenie hesla, potvrdenia, dvojfaktorovi

autentifikiciu, potvrdenie rezervicie a mnohé iné.

Marketingové sa nazyvajui aj propagac¢né notifikacie. Nevravime o nich ako o nevyhnut-
nych notifikdciach pre pouZivatel'a a jeho informovanost’ ako v pripade transakénych.
Ich hlavnym ciel’om je zaujat’, poteSit’ pouZzivatel' ov a teda udrZanie aplikdcie v po-
vedomi pouZivatel'a a v neposlednom rade, na generovanie zisku. MoZu obsahovat’

spravy o Specidlnych ponukdch a propagovat’ aplikaciu, aby sa do nej uzivatel’ vratil.[73]
4.2.1 Architektira notifikacného systému

Push notifikacie pre iOS a Android funguji na rovnakom principe s malymi rozdielmi v po-
uzitej technoldgii. Zdkladnymi prvkami architektiry push notifikdcii st mobilné zariadenie,
aplikdcia, server, servisa operatného systému pre push notifikdcie (OSPNS). Pre i0S apli-
kdcia komunikuje s Apple Push Notification Service (APNS) a v pripade Android aplikacia
komunikuje s Firebase Cloud Messaging (FCM). VSeobecnd architektira push notifikéacii

vyzera nasledovne:

1. Registracia zariadenia a ziskanie tokenu
Popritom, ako uZivatel' po prvykrait otvori aplikdciu, aplikdcia si vyZiada povolenie
posielat’” push notifik4cie. Pokial’ toto povolenie pouzivatel’ nedd, Ziadne push notifi-
kacie mu z aplikdcie chodit’ nebudu. Ak je tento suhlas udeleny, zariadenie nadviaze
komunikéciu s APNS v pripade iOS alebo FCM v pripade Android. Toto spojenie je
dodlezité prave pre generovanie unikatneho tokenu pre kazdé zariadenie. Tento token je
unikétny globdlne a Specificky pre dané zariadenie a aplikaciu. Pokial’ by pouZivatel
nainStaloval rovnaku aplikdciu na iné zariadenie a udelil suhlas s push notifikdciami,
token bude odliSny od toho na predchddzajicom zariadeni. Pokial’ pouzivatel’ odin-

Staluje a opdtovne nainstaluje aplikdciu, udeli sthlas na notifikacie, potom bude tento
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token opit’ iny. Spdsob generovania tohto tokenu je pre kazdd platformu Specificky,

ale vysledkom je vZdy unikdtny identifikator zariadenia a aplikacie - token.[75]

. Ulozenie tokenu na serveri

Token je odoslany na backendovy server aplikécie, kde je uloZeny v databaze. Je dole-
zité pravidelne aktualizovat’ a validovat’ tokeny, pretoZe sa m6Zu menit’ pri uritych
udalostiach, ako je preinStalovanie aplikdcie alebo aktualizacia systému. Ukladanie
tokenu, ktory odoslal APNS alebo FCM je oznacované ako best practice. Rovnako sa

odporuca ukladat’ Cas vytvorenia alebo Upravy.[76]

. Odoslanie notifikacii

Na zédklade ur€itych udalosti, ktoré vyvolavaju odoslanie notifikicie, backendovy ser-
ver rozhodne o odoslani notifikdcie. Server vytvori payload spravy a odosiela ju po-
skytovatel’ovi push sluZzieb spolu s prislusSnym tokenom zariadenia. Notifikacny pay-
load je objekt typu JSON, ktory reprezentuje celd notifikdciu. Obsahuje spravu, nadpis
a d’alSie udaje (napriklad URL na presmerovanie po kliku na notifikdciu). Poskytova-
tel’ push notifikacii smeruje payload do ciel’ ového zariadenia podl’a jeho tokenu. Dané

zariadenie push notifikdciu obdrzi a zobrazi.[77]

Na obrazku 4.2 je mozné vidiet' opisany sposob fungovania push notifikacii.
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Obrazek 4.2 Architektura notifikacného systému

(zdroj: 78)
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4.2.2 Poskytovatelia sluzieb pre push notifikacie a ich porovnanie

Existuje mnoho poskytovatel’ov sluZieb pre push notifikacie. Vyber poskytovatel' a zaleZi na

poziadavkach aplikdcie a preferencidch vyvojarov. Pri vybere sa zohl’adiiujui:
* vlastnosti, ktoré su v aplikdcii potrebné,
* rozpocet,
* podporované platformy.

Medzi najpouzivanejsich poskytovatel ov sluzieb radime Firebase Cloud Messaging (FCM),
APNS pre 10S, Firebase pre Android, Amazon Simple Notification Service (SNS), OneSig-
nal a mnoho d’alSich. V tabul’ke 4.2 je porovnanie zdkladnych vlastnosti poskytovatel’ ov pre

viacero platforiem.

Tabulka 4.2 Porovnanie poskytovatel’ov push notifikacii

Funkcia Firebase Cloud Messaging (FCM) OneSignal Amazon SNS
Bezplatné,

Cena Bezplatné (obmedzenia), Platené podl'a
(obmedzenia) platené pouZzitia

Jednoduchost’ VyZaduje Jednoducha VyZaduje AWS

integracie konfigurdciu integracia konfiguriciu

Podporované Android, 108, Android, 108, Android, i0S,

platformy Web Web, Email, SMS Email, SMS

Spol’ahlivost’

dorucenia Vysoka Vysoka Vysoka

(zdroj: 79, 80)

4.2.3 Firebase Cloud Messaging (FCM)

FCM je multiplatformové rieSenie na posielanie sprav medzi zariadeniami pouZivané na no-
tifikciu pouzivatel'ov alebo posielanie okamzitych sprdv. PouZivanie FCM je podmienené

dvoma bodmi, ktoré je nutné splnit’:

1. Ddveryhodné prostredie (Cloud Functions pre Firebase alebo server) kde sa budu vy-

tvarat’, cielit’ a posielat’ spravy.

2. Zariadenie (Apple, Android) alebo web (JavaScript) klient, ktoré odoslané spravy prij-
mu.[81]
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FCM architektira je zloZend z komponent, ktoré vytvoria, dopravia a prijmu spravu. Tymito
komponentami si ndstroje na zostavenie alebo vytvéranie Ziadosti o spravu, FCM backend,
transportnd vrstva na drovni platformy a SDK zariadenia. Na obrdzku 4.3 je moZné vidiet’

architektiru FCM s jednotlivymi komponentami.

-
y

Message building and FCM Platform-level SDK
targeting backend message transport on device

F— Android
Notifications l
Console GUI
Send to topic >
or instance @ — -

Admin SDK l ’

HTTP

—
Trusted

Environment

Obrazek 4.3 Architektira FCM

(zdroj: 82)

1. Nastroje na zostavenie alebo vytvaranie Ziadosti o spravu
Tieto nastroje vytvaraju spravu. Je mozné pouZit Notification composer na tvorbu
Ziadosti o notifikaciu, alebo zvolit’ automatickii moznost’. Automaticky pristup pre
vSetky typy moZnosti znamend, Ze je nutné vystavat’ poZiadavku o sprdvu v nejakom
déveryhodnom serverovom prostredi, ktory podporuje Firebase Admin, SDK pre FCM
server protokol. Medzi takéto prostredia radime Cloud Functions pre Firebase, App

Engine alebo vlastny aplikaCny server.

2. FCM backend
Backend ma viacero funkcii, kde jednou z nich je prijimanie poZiadavky na spravy.
Generuje metaddta spravy a rozposiela jednu spravu viacerym prijimatel’om naraz po-

mocou tzv. tém (topics).
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3. Transportna vrstva na drovni platformy
Téato vrstva smeruje spravu do ciel’ového zariadenia. Spravuje dorucovanie sprav ako
aj Specifické konfiguricie pre jednotlivé platformy (pokial’ su nevyhnutné). Pre kazdu
platformu m4 vlastnd transportnu vrstvu. Pre Android zariadenia Android transport
layer (ATL), pre Apple zariadenia Apple Push Notification Service (APNS) a pre

webové aplikdcie Web push protokol.

4. SDK zariadenia

Zariadenie, kde sa notifikacia zobrazi ma FCM SDK.

FCM mad Zivotny cyklus, ktory sa sklada z registracie zariadenia (aby bolo moZné na
tomto zariadeni prijimat’ spravy - ziskanie tokenu zariadenia) a odosielanie, prijimanie sprav.

Poslanie spravy:

1. Zostavenie spravy (v Notification composer, doveryhodné prostredie) a poslanie Zia-

dosti do FCM backendu.

2. FCM backend prijime Ziadost’ o spravu, vygeneruje metadata a posiela spravu trans-

portnej vrstve pre konkrétnu platformu.

3. Sprava prichddza na zariadenie (pokial’ je online) pomocou transportnej vrstvy plat-

formy zariadenia.

4. Aplikacia na danom zariadeni dostdva spravu.[82]
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5 NASADENIE APLIKACIE

Nasadenie aplikacie je proces, kedy je aplikacia (subor aplikécii) spristupnena na pouZziva-
nie. Tento proces sa skladd z inStaldcie, konfiguricie, aktualizdcie a spristupnenia. Proces
nasadenia aplikdcie musi prekonat’ priepastné rozdiely medzi vyvojom a pouZivanim aplika-
cie. Efektivny pristup k nasadeniu aplikdcie je taky, ktory zaisti, Ze softvér je dodany rychlo,
spol’ahlivo a bezpecne. Tym sa maximalizuje jeho hodnota. Pri spravnom postupe by sa mala
udrZiavat’ konzistentnost’ a teda zniZzovanie pravdepodobnosti chyb, nezrovnalosti medzi vy-

vojovym, testovacim a produkénym prostredim.

KTIidcové pojmy v procese nasadenia aplikdcie su:

Deployment Pipeline je postup automatickych krokov ktoré ul’ahcuji nasadenie. Tieto kroky
su kompilovanie, testovanie a nasadenie. Zvicsa sa jednd o integriciu aplikacie do uz

beZiacej (nasadenej) aplikdcie (CI/CD systém).

Prostredie nasadenia je prostredie kde, bude aplikdcia bezat (bude nasadend). MdzZe to

byt’ produkéné, predprodukéné alebo vyvojové prostredie.

Automatizicia nasadenia je proces, kedy sa nasadenie automatizuje pomocou rdznych na-
strojov a scriptov. Tento proces sa pouZziva na zjednodusenie celého procesu, konzis-

tencie a vyvarovaniu sa chybam v dosledku I'udského faktora.

Mechanizmus obnovenia predchadzajicej verzie v pripade, Ze nastala chyba v nasadzo-
vani alebo nastali neocakdvané udalosti. Je to moznost’ vratit’ aplikaciu do predchad-

zajlcej verzie.

Blue-Green nasadenie (Blue-Green deployment) je stratégia nasadenia. VyuZiva dve iden-
tické produk¢né prostredia, jedno je oznacované Green a druhé Blue. Blue je aktudlne
pouzivané (Zivé) prostredie, kam chodia vSetci pouZivatelia. Green je nové prostredie,
kde je nasadend nova verzia aplikécie — zatial’ ju nikto nevidi. Nova verzia sa najprv
nasadi do samostatného prostredia (,,green‘), a aZ po otestovani sa prevadzka presme-

ruje z povodného prostredia (,,blue*) na nové. [83]
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5.1 Sposoby nasadenia backend casti aplikacie

Existuje niekol’ko spdsobov nasadenia aplikécie. Je moZné vyuZit’ r6zne ndstroje a ich vyber
zalezi na Specifikach aplikdcie, technoldgiach v nej pouzitych.[83] Rovnako je mozné vybrat’

si z viacerych metéd, medzi tri najzndme;jSie (hlavné) métody zarad ujeme:

Fyzicky server je zvicsa navrhnuty pre potreby aplikacie, ktord hosti. Zvycajne je vyhra-
deny pre jedného konkrétneho ndjomcu, kedy vsetky zdroje (vypoctovy vykon, proce-
sorovd kapacita, ulozisko) su vyhradené pre tohto ndjomcu - aplikéciu, ktord ndjomca
nasadzuje. S tym je spojeny vysoky vykon pre Specifické pripady pouZitia definované
host’ujicou aplikédciou. Pokial’ by chcel ndjomca nasadit’ int aplikdciu, ktord m4 ind
konfigurdciu, musi vytvorit’ cely novy server.

Vyhody:

* prispdsobitel'ny hardvérovy a softvérovy stack,

* najvyssi dostupny vykon bez latencie (pretoZe neobsahuje viacero vrstiev softvé-

rovej abstrakcie),

* vysokd troven bezpecnosti (jeden pouzivatel’, server sa nezdiel’a medzi viace-

rymi pouZivatel’mi)
Nevyhody:

* cena a vyuzitie zdrojov (vyhradené hardvérové a softvérové konfiguracie),

* horSia Skédlovatel'nost’ (na Skdlovanie je nutné pridat’ d’alsi identicky fyzicky ser-

ver),

* slabd odolnost’ (pri zlyhani hardvéru, zlyha cely stroj).

Virtualny stroj (Virtual Machine - VM) je napodobenina (emulécia) skutocného pocitaca,
ktord beZzi ako program vo vnitri iného pocitaca - virtualizdcia. VyuZivaju sa vrstvy
softvérovej abstrakcie vd’aka ¢omu moze na jednom fyzickom pocitaci bezat’ viacero
virtudlnych strojov s r6znymi operacnymi systémami. Na to, aby na jednom fyzic-
kom pocitaci mohlo bezat’ viacero operacnych systémov sa pouZiva softvér nazyvany
hypervisor. Ten zabezpecuje spravu jednotlivych virtudlnych strojov a bezi bud’ na

hostitel’skom operacnom systéme, alebo na fyzickom hardvéri. Operacny systém vo
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vnitri VM sa oznacuje ako host’ovsky operacny systém, zatial' Co ten, ktory beZi na
fyzickom stroji, je hostitel’sky operacny systém. Virtudlne stroje sa primdrne pouZzi-
vaju v cloudovych prostrediach.
Vyhody:

* cena,

o Skalovatel' nost’,

* odolnost’ (pri vypadku fyzického servera je jednoduché presunut’ virtudlny stroj

na iny server)
* flexibilita
Nevyhody:
* bezpecnost’ (zdiel’ anie jedného fyzického servera s mnoho pouZivatel'mi - zrani-
tel'nost” ovplyviiujica jedného z nich moZe potencidlne ohrozit’ aj ostatnych),
* vykon (zdielanie fyzickych moZnosti servera s d’alSimi pouZivatel'mi),
* vyuzitie zdrojov (pret’aZeny virtudlny stroj nedokdze odovzdat’ nadbytocnu vy-

poctovi zat' az hostitel’ skému procesoru).

Kontajnery su najl’ahSou variantou virtualizdcie. Jednd sa o malé baliky, ktoré si samo-
statné a obsahuju aplikaciu so vSetkymi jej zavislost ami (kniZnice, frameworky, run-
time prostredie). VyuZivajui funkcionalitu a systémové zdroje hostitel’ ského operac-
ného systému. Virtualizuje samotny opera¢ny systém (virtudlny stroj virtualizuje har-
dvér) a vd’aka tomu umozZznuje spust’at’ viacero kontajnerov (kazdy z nich mé izolo-
vané aplikacné prostredie).

Vyhody:
* cena,
* prenositel'nost’,
* vykon.
Nevyhody:

* bezpecnost’ (zranitel'nost’ v jednom kontajneri mdze potencidlne ohrozit’ aj ostatné

kontajnery na tom istom hoste),
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* funk¢nost’ (spoliehaju vo vel'’kej miere na funkcionalitu hostitel'ského operac-

ného systému),

* spravovanie (rozdelenie fyzického servera na desiatky az stovky kontajnerov vy-

tvara mnozZstvo samostatnych prvkov, ktoré je potrebné spravovat’).

Tieto tri technoldgie nie su tplne nezdvislé jedna od druhej. Virtudlne stroje a kontajnery be-

zia na fyzickych serveroch. Kontajnery m6zu byt nasadené vo vniitri virtudlnych strojov.[84]

Single VM Multiple VMs

Container Container Container

App A App B App C

Host 0S [0}

Application »
Host 0S @

Obrazek 5.1 Porovnanie architektdr nasadenia aplikdcii:
Fyzicky server, Virtudlne stroje, Kontajnery

(zdroj: 85)

5.2 Sposoby nasadenia mobilnej aplikacie

Nasadenie mobilnej aplikdcie znamena spristupnenie mobilnej aplikacie koncovym pouZi-

vatel'om. Nasadenie sa sklada z viacerych krokov:
* pripravenie aplikdcie pre distribuciu,
* nastavenie serverov,

* konfiguricia nastaveni.

Vsetky tieto kroky vedd k ciel'u nastavit’ a spristupnit’ aplikdciu na dand platformu/plat-

formy ako Android ¢i 10S.

Pripravenie aplikécie pre distribiciu znamend dokoncenie kddu, testovanie a vytvorenie
distribu¢ného balicka. Aplikécia a vSetky jej zdvislosti sa zabalia do jedného celku, ktory
mozno spustit’ alebo nasadit’ na iné prostredie. Nasledne sa aplikécia distribuuje. Znamend

to spristupnenie aplikacie cez oficidlne kandly ako Apple App Store ¢i Google Play, alebo cez
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privatny kanal. V ramci distribucie oficidlnymi kandlmi moZe prebiehat’ kontrola aplikécie

a nasledné schvdlenie/zamietnutie platformou.[86]
5.2.1 Google Play

Google Play je oficidlnym poskytovatel’om aplikécii pre platformu Android. Ponika na-
stroje na nasadenie, distribiiciu a proces kontroly aplikécie. Je mozné aplikaciu spoplat-
nit’ rdznymi spdsobmi, ako reklamy, predplatné ¢i ndkupy v rdmci aplikdcie. Rovnako je
mozné vyuZzit' analytické néstroje na sledovanie vykonu aplikécie ¢i vyuzivanie aplikécie
pouZzivatel'mi.[86]

Proces nasadenia aplikicie cez Google Play zahfia:

* vytvorenie vyvojarskeho tictu v Google Play Console,
* sprostredkovanie metadét aplikacie (ndzov, ikona, popis, kategoria)

* poskytnutie snimok obrazovky pri pouZzivani aplikdcie (prehl’ad pre potenciondlneho

pouZzivatel’a),
* vyplnenie dotaznika na urcenie vekovej vhodnosti aplikacie.[87]
5.2.2 Apple App Store

Apple App Store je oficidlnym poskytovatel’om aplikécii pre platformu 10S. Ponuka ndstroje
na nasadenie, distribuciu a proces kontroly (rovnako ako Google Play). Rovnako pontuka
monetiziciu aplikdcie roznymi spdsobmi, ktoré pontka aj Google Play.[86]

Proces nasadenia aplikacie cez Apple App Store zahffia:

* vytvorenie vyvojarskeho Apple Developer uctu,
* sprostredkovanie metadat aplikacie (ndzov, ikona, popis, kategoria)

* poskytnutie snimok obrazovky pri pouZivani aplikicie (prehl’ad pre potenciondlneho

pouzivatel’a),
* vytvorenie App ID pre aplikiciu,

* odovzdat’ aplikdciu na schvdlenie.
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Y

V pripade Apple App Store distribucia aplikacie je narocnejSia a moze trvat’ dlhsi Cas pretoze
Apple musi najprv posudit’ jej kvalitu a zhodu s ich pravidlami. Je nutné naStudovat’ si
a drzat’ sa ich predpisov, inak modzZe byt aplikdcia zamietnutd, pokial’ Apple zhodnoti, Ze

aplikacia poruSuje ich pravidla.[87]
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PRAKTICKA CAST
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6 ANALYZA SUCASNYCH RIESENi PODOBNYCH MOBILNYCH
APLIKACII

6.1 Mobilna aplikacia Dovera

Mobiln4 aplikécia Dévera je urena pre zdkaznikov zdravotnej poist ovne Dovera. Pontka
prehl’ad receptov predpisanych od lekdra, novinky zo sveta zdravotnej poist ovne Ddvera
a ponuk ako napriklad prispevky pre urcité ikony. Rovnako upozoriiuje pouZzivatel’a na jemu
predpisané lieky, vydané lieky a napriklad nutnost’ navstivit’ lekara, kedy je prehliadka nutnd
v ur¢itom ¢asovom rozmedz{.

Pokial’ chce poistenec Dovery pouZzivat’ ich mobilnu aplikdciu, musi si vytvorit’ ucet. Je
nutné zadat’ jedine¢ni emailovid adresu a jedinecné telefonne Cislo. Jeden kontakt tak nie je
mozné zdiel’at’ na viacerych uctoch. Ak ma pouzivatel' vo svojom ucte diet’a, je v poriadku
mat’ jeden kontakt. Prvotné prihldsenie je cez emailovu adresu zadanu pri registracii a na
poskytnuté telefénne Cislo je poslany overovaci kéd. Tento kdd je nutné zadat’. Nasledne sa
aplikdcia opyta, ¢i sa chce pouzivatel’ prihlasovat’ pomocou kédu (pri tejto moznosti je nutné

zadat’ dany kod dvakrét) alebo biometrikou.

Na obrazovke prihlasovania je moZzné deaktivovat’ aplikdciu a zobrazit’ zdravotny preukaz
pouzivatel’a. Po prihldseni aplikdcia presmeruje pouzivatel’a na domovsku stranku. V spod-
nej Casti je navigacny panel vo forme zdloziek. Tieto zalozky su Domov, Zdravie, Benefity,

Platby a Viac (menu). V hornej Casti je ikona podl’a pohlavia a krstné meno pouZivatel’a.

Domov obsahuje pohybujuci sa panel s novinkami. Nasleduju spravy (ak nejaké st), sek-
cie Zdravie, Benefity, Preukaz poistenca a Kontakt. Sekcia Zdravie ma tri panely, ktoré na-
viguju pouzivatel’a do d’alSich Casti aplikécie. Prvym panelom je Recepty nasleduje Lekdri
a preventivky a Zdravotnd karta. Sekcia Benefity obsahuje karty s ikonkami a popisom rdz-
nych benefitov. Tieto karty je moZzné posuvat’ do stran. Preukaz poistenca obsahuje obrazok
preukazu poistenca pouZivatel'a a tlacitko, ktorym sa preukaz zobrazi na celej obrazovke
s moznost’ou zobrazit’ Ciarovy kéd a tlacitkom spit’ reprezentovanym Sipkou dol’ava. Po-
slednou sekciou je Kontakt kde su opit’ dve karty s moZnost’ou zavolat’ do poist' ovne a zob-
razit’ notifikicie (spravy).

Obrazovka Recepty ma dve zédlozky v hornej Casti, pod ikonou s krstnym menom, tla-
Citkom spét’ a nadpisom Recepty. Prva zélozka Nové si momentdlne nevybrané recepty a

druhd Vybrané kde si uz vybrané recepty. Obe zdlozky zobrazuji recepty. Recept je vyob-
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razeny vo forme karty, ktord je mozné otvorit’ a zobrazit’ dopliujice informécie. Zakladné
informdcie vravia o nazve lieku, stave (vybrany/nevybrany), ditume a mieste vybrania lieku.
Dopliujice informacie si meno lekara, ktory predpisal liek, davkovanie, doplatok, pocet

baleni a kol'ko z ceny lieku zaplatila poist’ ovia.

Obrazovka Lekdri a preventivky je dizajnovo podobna obrazovke Recepty. Vo forme ka-
riet su lekari pouZivatel'a. Pre kazdého lekdra na samostatnej karte je jeho Specializicia,
datum poslednej preventivnej prehliadky a meno. Rovnako je kazda preventivka u lekdra
oznacend zelenym panelom s informdciou, Ze pouZivatel' zodpovedne absolvuje preventivne

prehliadky u daného lekara.

Obrazovka Zdravotnd karta ma rovnako ako predchddzajice identicky dizajn rozloZenia
obrazovky. Pod nadpisom je vyhl'’addvaci panel na hl’adanie zdznamov. Nasleduje informa-
cia, kol'ko poist'oviia zaplatila za daného pouZivatel’a za poslednych 24 mesiacov. Nasleduji
zdravotné zaznamy oddelené ndzvom mesiaca a roku. Kazdy zdznam ma nazov, kde bol liek

vydany a informdcie o nom. V detaile lieku je mozné poziadat’ o reklaméciu.

Na obrazovku Zdravie je mozné sa dostat’ zo spodného panelu. Opit’ obsahuje odkazy
na Recepty, Lekdri a preventivky a Zdravotnd karta. Nasleduji rdzne kampane poist’ovne,

napriklad samodiagnostika, dusevné zdravie a podobne.

Obrazovka Benefity, ktoru je mozné zobrazit’ zo spodného panelu obsahuje rovnaké od-

kazy na jednotlivé benefity ponikané poist ovilou ako na domovskej obrazovke.

Obrazovka Platby podava informdcie o stave uctu poistenca. Informuje, odkedy je pouzi-

vatel’ platitel om poistného, ¢i ma automatické platby a mozZnosti nastavenia platieb.

Poslednd moznost’ v dolnom paneli je Viac. V tejto Casti je profil pouzivatel'a s jeho
celym menom a identifikatnym ¢islom. Nasleduju informécie ako E-mail, Mobil, Bankové
icty a Suihlasy. Vsetky tieto informdcie je mozné menit’. Nasleduje Cast’ Nastavenia, kde
je mozné zobrazit' a nastavit Podmienky pouZivania aplikdcie, Zmena PIN, prepnutie re-
Zzimu tmavy/svetly, lkona aplikdcie, Prihldsenie pomocou biometrie vo forme switch. Po-
slednd sekcia Aplikdcia obsahuje informdcie o aplikicii, moZnost’ ohodnotit’ aplikdciu a kéd
zdiel'ania obrazovky. Nasleduje moZnost’ deaktivovat’ aplikdciu a Cislo verzie aplikacie.

Mobilnd aplikécia spliia svoj ti¢el a poniika dostatok informdacii pouZivatel'ovi o stave
jeho poistenia, liekov a lekdrov. Avsak, aplikdcia je pomerne pomald a obCas zmétocna pri

prechddzani jednotlivymi sekciami, ¢i navigdciou medzi jej Cast’ami.
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6.2 Mobilna aplikacia Medevio

Mobilnd aplikdcia Medevio je uréend na objedndvanie pacienta k svojim lekdrom. Na prvot-
nej stranke prihldsenia je v 'avom hornom rohu moznost’ prepnit’ jazyk, nasleduje ndzov
(fazko citatel'ny, pretoZe je bielou farbou na skoro bielom pozadi), informécie o aplikdcii
(v ¢eskom jazyku, aj ked’ zvySok aplikécie je po slovensky), tlatitko Prihldsit’ sa, Vytvorit’
ticet a Pokracovat’ bez prihldsenia.

MozZnost’ Pokracovat’ bez prihldsenia zavedie pouzivatel'a na obrazovku so Ziadost’ ou
o povolenie notifikacii. Tu je moznost’ len povolit’, pokial’ chce pouZzivatel odmietnut’, musi
skusit’ tlacitko spit’ integrované v mobilnom zariadeni, aplikdcia nieco také nepontka. N4-
sledne sa zobrazi domovskd obrazovka. Obsahuje ndzov aplikdcie v 'avom hornom rohu,
tlacitko prihldsit’ sa v pravom hornom rohu. V dolnej Casti je navigany panel s moZnost ami
Domov, Lekdri, PoZiadavky, Liecba a Ucet. V pravom dolnom rohu je vznasSajuce (floating)
sa tlacitko plus. Po kliknuti na toto tla¢itko sa zobrazi popup s mozZnost’ami nahrat’ dokument
z galérie, fotoaparétu, skenera ¢i subor. Na domovskej obrazovke je moznost’ vyhl'adat’ le-
kara, kampane spolo¢nosti a Sledovanie chorob s vyberom beznych problémov ako migréna,
psoridza a podobné. Po kliknuti na chorobu je moZné zacat’ lieCebny pldn alebo néjst’ blizsie

informacie o danom ochoreni.

Obrazovka Lekdri zobrazuje pouZzivatel'ovych lekarov a moznost’ pridat’ lekdra. Obra-
zovka PoZiadavky je rozdelend na tri Casti pomocou panelu v hornej Casti. MoZnosti su
Vsetky, Aktivne a Vybavené. Poziadavku je mozné vytvorit’ len pokial’ ma pouzivatel’ aktiv-
nych lekdrov v aplikacii. Obrazovka Liecebné pldny ponuka aktivne pouZzivatel ove lieCebné
plany a moZnost’ vytvorit’ d’alsi z pontkaného zoznamu ochoreni. Poslednou obrazovkou je
Ucet ktory pre neprihldseného pouZivatel'a pontika moZnost’ prihldsit’ sa a nasledne moz-

nosti Jazyk aplikdcie, Podmienky pouZivania a Kontaktovat’ podporu.

Pokial’ na ivodnej stranke pouZivatel’ klikne na moZnost’ Vytvorit’ iicet, je presmerovany
na formuldr, kde je nutné zadat’” emailova adresu. Po zadani emailu sa zobrazi nova obra-

zovka Vase nové heslo. Je potrebné zadat’ heslo, ktorym sa bude pouzivatel’ prihlasovat’.

Moznost’ Prihldsit’ sa zavedie pouzivatel’a na obrazovku prihlasenia kde je nutné zadat’
emailovu adresu a heslo. Rovnako je tu moznost’ Zabudnuté heslo, kde je mozné obnovit’
a nastavit’ nové heslo. Po prvotnom prihldseni nasleduje obrazovka s moznost’ou nastavit’

prihlasovanie pomocou biometriky. Nasledne je pouzivatel’ presmerovany na d’alSiu obra-
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zovku, kde musi zadat’ meno a priezvisko. Tato obrazovka m4 bledé pozadie a pismo je
rovnako bielej farby, takZe je priam nemoZné precitat’, co od pouzivatel'a aplikdcia ocakava.
Po uspesnom prihldseni sa opét’ zobrazi obrazovka so Ziadost’ou o povolenie notifikacii. Po
tomto kroku je pouZivatel na domovskej obrazovke, ktord je identickd ako pre neprihla-
seného pouzivatel’a. Jediny rozdiel medzi prihldsenym a neprihldsenym pouZivatel'om je
sekcia Ucet.

Obrazovka Ucet pre prihlaseného pouZivatel'a mé niekol’ko sekci:

Sprdva informdcii, ktora obsahuje Pacienti, Moji lekdri, Platenie,

* Nastavenia, ktora obsahuje Nastavenia uictu, Ozndmenia a Biometrické prihldsenie

s moZnost’ou zapnut’/vypnut’,

Prdvne zdleZitosti s Jazyk aplikdcie a Podmienky pouZivania,

* DalSie moznosti s Kontaktovat’ podporu a Odhldsit’ sa.

Moznost’ Pacienti zobrazuje pacientov v pripade, Ze pouzivatel’ je aj lekdrom. Moznost” Moji
lekdri zobrazi zoznam lekdrov a tlaCitko na pridanie lekdra. Platenie ukazuje informécie
o pravidelnych platbach. Z kazdej Casti je mozné vrétit’ sa spit’ pomocou Sipky v 'avom
hornom rohu.

Nastavenia 1i¢tu ponukaju upravu mena a priezviska, telefénneho ¢isla, emailovej adresy,
jazyka aplikécie, zmenu hesla a odstranenie uctu. Z tejto sekcie nie je mozné vratit’ sa spit’
pomocou tlacitka, je nutné vyuZit’ nativne tlacitko spét’ alebo spodny navigacny panel.

Mobilnd aplikidcia Medevio oproti ich webovej aplikécii nie je tak dotiahnutd. Su v nej
viditel'né grafické chyby a pre prihldsenie ¢i registraciu je nutné prejst’ priliS vel’a krokov.

Avsak, aplikécia rozhodne spfﬁa svoj ucel.
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7 NAVRH MOBILNEJ APLIKACIE

Névrh mobilnej aplikicie sa odvijal od vzoru uz existujicej webovej aplikacie. Mobilnd
aplikdcia preberd funkcionalitu webovej aplikdcie a dopliia d’ alsie moZnosti uréené vyhradne
pre mobilnu aplikéciu alebo rozsirenie uz existujicej webovej aplikicie. Rozsirované boli
funk¢éné poZziadavky, model pripadov uZitia, architektonicky model, architektira systému,

datovy model aj model tried. Aktérom su pridané nové funkéné poziadavky.
7.1 Funkcné poziadavky

Funk¢éné poziadavky navrhnuté podl'a poZiadaviek spolocnosti Diatop v ramci bakalarskej
prace pre webovu aplikdciu su registracia, prihldsenie uZivatel’a, moZnost’ zmeny ddajov uZzi-
vatel’om zadanych pri registricii, vytvorenie objedndvky uZivatel’om, poslanie objednavky
vytvorenej uzivatel’om systémom vo forme emailu vydajni Diatop, zobrazenie prehl’adu do-
posial’ vytvorenych objedndvok uZivatel’ovi, administratorskd ¢ast’ s moZnost'ou nahrania
dokumentu, zobrazenie registrovanych uzivatel’ov administratorovi, zobrazenie nahranych
stuborov (¢lankov uZivatel’ ovi k ¢itaniu, nie vSak k stiahnutiu, ¢i ku kopirovaniu) a odhlasenie.[88]

Nové funk¢éné poziadavky su:

verifikdcia emailovej adresy po registracii,

* zadanie nového hesla pri zabudnuti,

* vymazanie Uctu pouZivatel’a,

* moznost’ oznacit’ objedndvku stavom odosland v administratorskej Casti aplikdcie,

* vytvorenie Statistik na zdklade udajov z tretej strany o vyuZzivani rozpoCtu na zdravotné

pomocky za dany rok a minuly rok,

* vytvorenie Statistik pre administratora na zdklade udajov z tretej strany.

Rovnako pribudli funkéné poziadavky len pre mobilnu aplikéciu:

* notifikdcia pouZivatel'a ked’ je objedndvka odoslana,

* notifikdcia administratora pri vytvoreni novej objednavky,
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* zmena rezimu dizajnu aplikdcie na tmavy/svetly,

* zmena povoleni notifikécii,

* moznost’ prihldsenia sa biometrickymi tidajmi (pokial’ to zariadenie dovol'uje).
Nové funkéné poziadavky su zapracované do pripadov uZitia a doplnené do aktérov.

7.2  Aktéri

Rovnako ako pre webovu aplikdciu, aj v mobilnej aplikacii su dvaja aktéri, pouZzivatel’ a ad-
ministrator. Majui rovnaké funkcionality ako boli popisané v bakalarskej praci v sekcii Ak-
téri[88]. Jedinym rozdielom okrem novych funkcionalit je, Ze v mobilnej aplikacii pouZi-
vatel' nemoze vidiet' dokumenty nahrané vydajiiou a administrator ich nemo6ze nahravat’
¢i menit’. Dovodom je, Ze vydajia si tito funkcionalitu nepriala mat’” v mobilnej aplikécii.

Doplnené moZnosti aktérov su:

Pouzivatel’ po registracii musi overit’ svoju emailovi adresu. Néasledne musi povolit’ alebo
odmietnut’ notifikdcie. M6Ze spravovat’ svoj ucet, dizajn mobilnej aplikécie, nastavo-
vat’ push notifikacie, odstranit’ ucet a vidiet minanie svojho rozpo¢tu na pomocky

a porovnat’ to s milanim v predchédzajicom roku.

Administrator rovnako musi povolit’/zamietnut’ pouZzivanie push notifikacii. Nasledne vidi
Statistiky ako pocet uZivatel'ov aplikdcie, mnoZstvo objednavok v danom roku a po-
rovnanie po¢tu objedndvok v priereze 5 rokov. Rovnako oznacuje objednavku ako

odoslanu.

7.3 Model pripadov uzitia

Model pripadov uZzitia reprezentuje, akym spdsobom aktéri pouzivaju dany systém. Okrem
uz existujtcich pripadov su pridané nové pripady uZitia. Niektoré pripady uZitia ako prihla-
senie, odstranenie uctu, odhlasenie, nastavenie aplikacie - tmavy/svetly rezim, obnovenie

hesla pri zabudnuti ma pouzivatel' a administrator spolo¢né.

PouZzivatel’ ma po prihldseni nové funkcionality ako notifikacia o odoslanej objednavke
a Statistiky rozpoctu. Po registracii musi overit’ svoju emailovi adresu.

Administratorovi pribudli moZnosti pouZivania aplikacie ako Statistiky, odoslanie objed-

navky a notifikacia o novej objednavke.
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VSsetky pripady pouZitia je moZzné vidiet' na obrazku 7.1 v prehl’adnom diagrame.

Abstrakiny pouZivater

generalizéci = | <}

Prihldsenie

Odhldsenie

Odstranenie uctu Nastavenie
aplikacie

Zobrazenie
Clankov (webova
aplikacia)

Statistiky rozpoétu

Notifikacia o
odoslanej
objednadvke

Zobrazenie prehlfadu
registrovanych
pouZivatefov

Mahranie suboru
(webova aplikcia)

Cdoslanie
objednavky

Zobrazenie
histrérie
objednavok

Vytvorenie P
objednavky

Verifikdcia
emailovej adresy,

MNotifikdcia o novej
objednavke

\

[

/Adm inistrétor

Obrazek 7.1 Model pripadov uZitia

(zdroj: 88, viastny)

7.4 Architektonicky model aplikacie

Architektonicky model bol oproti pdvodnému modelu rozsireny o niekol'’ko novych Casti.

Bola pridand novad mikroservisa pre notifikicie, reverzny proxy pre HTTPS a Apache Kafka

ako sposob komunikacie medzi mikroservisami.

Mikroservisa Notifikacie je rovnako ako ostatné mikroservisy Maven modulom. Jej hlav-

nou cinnost'ou je posielat’ notifikdcie a udrziavat model pre notifikdcie. Pomocou Kafka

komunikuje s mikroservisou Zdroje a to tak, Ze mikroservisa Zdroje posle pomocou Kafka

spravu mikroservise Notifikdcie, aby poslala urciti push notifikdciu pouzivatel ovi.
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Reverzny proxy server NGINX zabezpecuje HTTPS ochranu celého systému. SIiZi na
termindciu TLS spojeni a vSetky poZiadavky smeruje do mikroservisy Gateway, s ktorou
vylucne spolupracuje.

Mikroservisa Zdroje a Gateway rovnako komunikuji medzi sebou pomocou Kafka. Ga-
teway obsahuje metddy pre ukladanie pouzivatel’a do databdzy a teda aj Sifrovanie citlivych
udajov. Niektoré tieto tidaje potrebuje aj mikroservisa Zdroje a preto spolu s Gateway komu-
nikuje, aby vyuZila jej Sifrovacie/deSifrovacie algoritmy.

Cely architektonicky model je moZzné vidiet' na obrazku 7.2, p6vodné mikroservisy ako

Gateway, Model, Admin, U, Zdroje a Redis st popisané v bakalérskej praci [88].

[ ]
C—=) —
Prehliadac Mtbil

Viytvorenie sesszion

Kafka

Redis

Obrazek 7.2 Architektonicky model

(zdroj: 88, vlastny)
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7.5 Architektira systému

Architektdra systému obsahuje datovy model a model tried. Datovy model je uloZeny v da-
tabaze. Tento model bol od pdvodného rozsireny. V modeli tried boli pridané nové metddy

a triedy. Datovy model zostal uloZeny v mikrosluzbe Model (s vynimkou modelu pre push

.....

7.5.1 Datovy model

Détovy model aplikécie sa sklada z user, order, notification_device, subscription

a document.

Do modelu user boli pridané:

verified hovori o tom, ¢i bol pouZivatel' ov email verifikovany,

verification_token je token pre verifikdciu emailu,

token_expiration_date expirdcia daného verifika¢ného tokenu.

user arder
PKE id PK id
email FK  user_id
firsi_name appointment_date
last_name delivery_date
birth_number street
role = street_number
verified city
verification_foken Zipcode
token_expiration_date note
personal_delivery
send

notification_device

PK id

FEK user_id
device_token

Obrazek 7.3 Datovy model user, order a notification_device

(zdroj: 88, vlastny)
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Do modelu order bol pridany iba send, ktory zndzortiuje, ¢i bola objedndvka odoslana.
Model notification_device predstavuje mobilné zariadenie pouzivatel’a. Primarnym
kI'i¢om je id. Cudzim kI'i¢om je user_id podl'a ktorého je prepojeny pouZivatel’ s kon-
krétnym zariadenim. PouZivatel' teda mdze mat zaregistrovanych viacero zariadeni. Na
spravne fungovanie push notifikicie je nutny device_token, jedinecny token mobilného

zariadenia.

subscription

FK id
device token
topic

Obrazek 7.4 Datovy model subscription

(zdroj: vlastny)

Model subscription reprezentuje, akd tému chce pouZivatel odoberat’. Obsahuje id
ako primérny kI'd¢, device_token - jedineny identifikdtor zariadenia a topic, ktort chce

pouZzivatel’ odoberat’.

Model document zostal nezmeneny.[88]
7.5.2 Model tried

Model tried zndzoriiuje implementaénu Struktiru aplikdcie, ako jednotlivé triedy pracuju
s datami z databdzy a aké operdcie nad nimi vykondvaji. Kym datovy model predstavuje
konceptudlny ndvrh ukladania idajov, model tried zachytdva ich skutocné spracovanie v ramci
aplikacnej logiky. Tento model je teda priamo previazany s implementdciou a napoméha za-

bezpecit’, aby aplikdcia plnila poZadované funkcie podl’a ndvrhu systému.

Model a vzt’ahy s inymi mikroservisami

.....

inych mikroservis.
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Pre reprezentdciu pouZivatel’a su triedy User, UserDto, servisa UserRepository a map-
per UserMapper. Na obrdazku 7.5 je mozné vidiet metddy a atribity jednotlivych tried.

Trieda User a jej kdpia UserDto boli rozSirené o atribuity:
* verified
* verificationToken

* tokenExpirationDate

S tym suvisia aj pridané metddy v UserRepository findAl11ByRoleAndVerified a me-
téda findUserByVerificationToken, ktoré sa pouZivaju pri verifikdcii emailovej adresy
pouZivatel'a. Uplne novou triedou je UserMapper, ktord sa stard o mapovanie z triedy User

do UserDto a opacne. Model tychto tried je mozné vidiet' na obrazku 7.5.

© & User

® & firstName String

® & verified Boolean

® & password String

@ « UserRepository ® 6 email String

@ & deleteUserByld(Long) Mono<Boolean> ® 6 lastName String © ¢ UserDto

@ o findUserByEmail(String) Mono<User> ® & role String @ & lastName String
@ & findUserByld(Long) Mono<User> ® & verificationToken String ® 8 verified Boolean
@ & findAlIByRoleAndVerified(String, Boolean) Flux<User> ® & birthNumber String ® & verificationToken String
@ o findUserByVerificationToken(String) Mono<User> (® & tokenExpirationDate LocalDateTime ® & tokenExpirationDate LocalDateTime
®eoid Long @6 id Long
@ & equals(Object) boolean ® & email String
@ o canEqual(Object) boolean ® & password String
© < UserMapper ® hasth}de{). » ""“ ® & birthNumber String
5 ool Userbio g j setVerificationToken(String) void @ b firstName String
@ & fromDto(UserDto) User @ < j::‘::s)wame(srring) ch:;dg © e getd) e
@ o getPassword() String
@ & setRole(String) void @ & getTokenExpirationDate() ~ LocalDateTime
@ o getverified() Boolean @ & setPassword(String) void
@ o getTokenExpirationDate() LocalDateTime @ & getBirthNumber() String
@ o setPassword(String) void ® & getEmail() String
@ & setTokenExpirationDate(LocalDateTime) void @ o getFirstName() String
@ o setEmail(String) void @ & setFirstName(String) void
@ o getLastName() String @ & setLastName(String) void
@ & getBirthNumber() String @ o setTokenExpirationDate(LocalDateTime) void
@ o setBirthNumber(String) void @® & setVerificationToken(String) void
@ & getEmail() String @ o getLastName() String
@ & getVerificationToken() String ® o getVerified() Boolean
® & getRole() String ® o setid(Long) void
@ o getFirstName() String @ & setVerified(Boolean) void
@ o setVerified(Boolean) void ® o getverificationToken() String
@ o setLastName(String) void @ o setEmail(String) void
@ o setld(Long) void @ o setBirthNumber(String) void

@ & getPassword() String

@ o toString() String

Obrazek 7.5 Model tried reprezentujuci pouzivatel’a

(zdroj: 88, vilastny)

Triedy reprezentujice pouZivatel'a sa viaZzu primdrne s mikroservisou Gateway, pretoze
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tato mikroservisa riadi autentifikaciu. Obrdzok 7.6 zobrazuje vzt’ahy medzi User a Gateway.

Do pdvodnej implementécie boli pridané nové triedy:

* RedisTokenService udrZuje a pracuje s token pre obnovenie zabudnutého hesla po-

uzivatel’a.
* AesGcmEncryptor Sifruje a deSifruje citlivé udaje pouZivatel a.

* UserDecryptionRequestListener riesi Ziadosti z inych mikroservis pre deSifrova-

nie zaSifrovanych udajov pouZivatel a.

* VerificationService verifikicia emailovej adresy - spojenie prave s atribitmi pri-

danymi do triedy User.

©« UserDetailsService
& userRepository UserRepository
@ & findByUsername(String) Mono<UserDetails>
f

userRepostory ;
il © & RedisTokenService

@ s UserRepository sting
ReactiveRedisTemplate<String, String>

id(String)

Mono<Boolean>

ring, Duration) Mono<Void>

Monos

( 1
- ¢ (string)  Mono<User>
© ¢ VerificationService |

© s UserService

Emai(UserDto, String) void @ encryptor AesGemEncryptor
(User) wd . |@e redisTokenservice RedisTokenService

entverif

ITol UserDto) JavaMailSender emailService
er(UserDto, 1 § String
- s -
(ServerHitpReques) String String, String, String) void T UserRepository
@ nt(String, String) sing maiSen esetLink(String, String) Mono<Void> s Vp!
& verifyUser(string) Mono<Boolean> ® 6 buidResetPasswordEmailSting, in) String rdlSting, Sting) Mono<Boolean> .
A Mono<Long>
restons: g Secretkey
‘‘‘‘‘‘‘‘‘‘‘‘‘ en(String) Mono<Boolean> 11
Y (suind - jom SecureRandom
) MonocList<UserDto>>
encryptor int
nk(ServerHttpRequest, String) sting s
win
ong) Mono<Boolean> 9
suing

ToUser(UserDto) User
Mono<Boolean>

L2

© s GatewayController © ¢ UserMapper

Mono<User>

Verific

Mono<Boolean> UserDto

to{User) Mono<UserDto>

Mono<List<UserDio>> y

Mono<Boolean>
serPrincipal !

Mono<Boolean>
sting & UserDecryptionRequestListener

Mono<tong>

UserService

Mono<Boolean> 1%
KafkaTemplate<String, UserDecryptionResponse>

erDecryptionReques) void

Obrazek 7.6 Model tried reprezentujici pouZivatel’a vo
vzt'ahu k Gateway

(zdroj: 88, viastny)

Model triedy Order bol rozsireny o atribiit send. Vo vzt'ahu k objedndvke vznikli d’alSie

triedy:
¢ OrderYearCountDto,

¢ OrderMonthCountDto,
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ktoré sliZia na tvorbu Statistik pomocou dat z tretej strany. Na obrdazku 7.7 sui zobrazené

vSetky triedy v spojeni s objedndvkou s ich atribitmi a metédami. Model tried pre Order je

® @ OrderMonthCountDto

® @ OrderYearCountDto

® ¢ OrderRepository

% & count int & count int @ & findAlIByUserldAndDeliveryDateBetween(Long, LocalDate, LocalDate) drder>
% & month Month % 8 year int @ & findByld(Long) Flux<Order>
@ & month() Month @ & count() int @ o findAllByUserld(Long) Flux<Order>
@ & count() int @ & year() int @ o deleteAlByUserld(Long) Mono<Boolean>
© & Order © @ OrderDto

@ & userld Long @® a street String

®e appointmentDate LocalDate ® e send Boolean

@® & note String ® & zipcode String

(® & streetNumber String (® & appointmentDate LocalDate

@ & zipcode String @® & note String

@ a send Boolean ® & userld Long

@ e street String (® e streetNumber String

® & deliveryDate LocalDate ® 8 city String

®eid Long ®eid Long

@® a city String (® a deliveryDate LocalDate

(® 8 personalDelivery Boolean (® & personalDelivery Boolean

@ & equals(Object) boolean @ < getAppointmentDate() LocalDate

@ o canEqual(Object) boolean @ & getld() Long

@ & getZipcode() String @ o getUserld() Long

@ & setUserld(Long) void @ < setNote(String) void

@ < setPersonalDelivery(Boolean) void @ o setAppointmentDate(LocalDate) void

@ & setZipcode(String) void @ & setStreetNumber(String) void

@ & hashCode() int @ o getDeliveryDate() LocalDate

@ & toString() String @ o getStreet() String

@ < getStreetNumber() String @ & setSend(Boolean) void

@ < getSend() Boolean @ & getSend() Boolean

@ & getPersonalDelivery() Boolean @ & setStreet(String) void

@ & setNote(String) void @ o getStreetNumber() String

@ & getCity() String @ o setPersonalDelivery(Boolean)  void

@ & getld() Long @ & setld(Long) void

@ < getUserld() Long @ & setZipcode(String) void

@ & setld(Long) void @ o getCity() String

@ & setCity(String) void @ & getZipcode() String

@ & getAppointmentDate() LocalDate @ & setCity(String) void

@ & getDeliveryDate() LocalDate @ & setUserld(Long) void

@ < getStreet() String @ & getNote() String

@ o getNote() String @ o setDeliveryDate(LocalDate) void

@ o setStreetNumber(String) void @ o getPersonalDelivery() Boolean

@ & setStreet(String) void

@ & setSend(Boolean) void

@ < setAppointmentDate(LocalDate) void
@ o setDeliveryDate(LocalDate) void

Obrazek 7.7 Model tried reprezentujici objednavku a s fiou
zviazané pomocné triedy

(zdroj: 88, vlastny)

spojeny s mikroservisou Resource. Ich vzt'ahy je mozné vidiet' na obrdzku 7.8. Rovnako je
vidiet’, Ze servisy pre Ziadost' o deSifrovanie tidajov vyuZiva aj OrderService. Je to z do-
vodu, Ze je nutné odoslat’ rodné ¢islo na email vydajne (pozZiadavka vydajne Diatop). Nova

trieda OrderEventService sa stard o poslanie spravy mikroservise PushNotifications,
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ktora nasledne odosle notifikaciu. Poslednou pridanou triedou je ThirdPartyService, ktord

sa stard o komunikdciu s API tretej strany.

| ©@ UserDecryptionEventService
©@ UserDecryptionResponseListener ponses MapeSiring, = EmailService
)6 decryptionEventservice UserDecryptionEventservice #° plate KafkaTemplate <Sring, UserDecryptionRequest> String
® o handleResponse(UserDecryptionResponsd  void estDecryption(Long) CompletableFuture<UserDecryptionResponse> JavaMailSender
R void String
s K String
) 1 ) userDecryptionEventSenvice emaiservice e(UserDto, Order) String
l ” 1 ) e(LocalDate) String
i s(Order) String
- endEmail(Order, UserDto)  void
©¢ OrderService ©« ResourceController
@ & logger Logger Thrdpartyservice ©« ThirdPartyService
& orderRepository OrderRepository Ordersenvice ThirdPartyApiService
& orderEventService OrderEventService DocumentService UserRepositary,
u orderService nt() Mono<List<Or Logger
- EmalService Mono<List<OrderYearCountDto>> Limit(Customer, LocalDateTime, LocalDateTime) Mono<List<Order>>
© ¢ get fers(Long) Mono<List<OrderDto>> <71 Mono<OrderDto> & loadOrderDetails(List<Order>) Mono<List<item>>

& getUsersOrdersByYear(Long, Integer) Mono<List<OrderDto>> Mono<List<DocumentDto>> igetDatalList<ltem>, Budget) BudgetDataDto

< sentOrders(List<OrderDto>) void getAllUsersOrders(Long, Integer)  Mono<List<OrderDto>> udgetData(Long, Budget, LocalDateTime, LocalDateTime)  Mono<BudgetDataDto>
& mapOrderDtoToOrder(OrderDto) Order? oid erUsen) Mono<Customer>
& mapOrderToOrderDio{Order) OrderDto dgeLong, Budget) Mono<BudgetDataDto> (List<Tuple2<L L

(dOrder(OrderDto) Mono<OrderDio> Mono<List<OrderDto>> ForCurrentYear() Mono<List<OrderMonthCountDto>>

@ @ getAlOrders() Mono<List<OrderDto>> der(List<OrderDto») void List<Tuple2<LocalDateTime, LocalDateTime>>
f @ loadD Mono<List<OrderYearCountDto>>
® ¢ getAllUsersOrders{Long) Mono<List<OrderDio>> ocalDateTime, L derMonthCountDt
orderEventSenvice 1 >
! ® ¢ getUserBudget(Long, Budget) List<Tuple2 <LocalDateTime, LocalDateTime>>

© & OrderEventService

e KafkaTemplate<String, OrderEvent>
vent(Order, OrderEventType) void
@ & createOrderEvent(Order, OrderEventType) OrderEvent

Obrazek 7.8 Model tried reprezentujuci objednavku vo
vzt ahu k Resource

(zdroj: 88, viastny)

Poslednym vyznamnym celkom v Model su triedy pre komunikdciu s tret'ou stranou.
Jedna sa o triedy typu request a response. Tie reprezentuju poziadavky na API tretej strany
a nasledné odpovede. Na obriazku 7.9 je mozné vidiet’ prehl’ad vSetkych tried, ktoré sa po-
uzivajui na komunikdciu medzi tret'ou stranou a aplikdciou. Triedy sd vytvorené na zdklade

dokumentécie, ktord bola poskytnutd tret'ou stranou. Jedna sa o triedy:

* GetCustomersRequestDto,

¢ IndividualPersonCustomerData,
* GetOrdersRequestDto,

* LoginRequestDto,

RefreshTokenRequestDto,

* CustomersResultDto,

OrderDetailResponseDto,

OrdersResponseDto,
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* CountResponseDto,

* LoginResponseDto,

* RefreshTokenResponseDto.

© ¢ IndividualPersonCustomerData

& city String

& firstName String
@ 8 lastName String
® & email String
@® 8 phone String
@ e ignoreDiacritics Boolean
@ o getFirstName() String
@ & setFirstName(String) void
@ o setLastName(String) void
@ & setCity(String) void
@ o toString() String
@ o getLastName() String
@ o getCity() String
@ & getEmail() String
@ & getPhone() String
@ & getignoreDiacritics() Boolean
@ o setPhone(String) void
@ o setignoreDiacritics(Boolean) void
@ o equals(Object) boolean
@ o canEqual(Object) boolean
@ & hashCode() int
@ o setEmail(String) void

1|individualPersonCustomerData

1
<

© & GetCustomersRequestDto

@ & option

® @ individualPersonCustomerData
® & page

@ & rows

® & sort

@ o getOption()

@ & toString()

@ < hashCode()

@ & setSort(String)

@ o canEqual(Object)

@ o getindividualPersonCustomerData)
@ o getPage()

@ < getRows()

@ & getSort()

@ & setOption(String)

String
IndividualPersonCustomerData
String

String

String

String

String

int

void

boolean
IndividualPersonCustomerData
String

String

String

void

®e r
@ & equals(Object)

@ o setPage(String)
@ o setRows(String)

ustomerD:

onCustomerData) 'oid
boolean
void

void

© & LoginRequestDto

@ 6 recaptcha String
® & name String
® & password String
@ o getName() String
@ o getPassword() String
@ o getRecaptcha() String

@ o setName(String) void
@ & toString()
@ o setPassword(String) void
@ o setRecaptcha(String) void
@ o equals(Object)
@ o canEqual(Object) boolean
@ & hashCode() it

String

boolean

© & OrdersResponseDto

® & success Boolean

& errorMessage String

® e result List<Order>
@ o getResult()

@ o getSuccess()
@ o getErrorMessage()

@ & setResult(List<Order>) void

List<Order>
Boolean

String

@ & setSuccess(Boolean)  void
@ o setErrorMessage(String) void

@ & equals(Object) boolean
@ < toString() String
@ o canEqual(Object)  boolean
@ & hashCode() int

© & RefreshTokenRequestDto

(® & refreshToken
@ & getRefreshToken() String
@ o setRefreshToken(String) void
@ & equals(Object)

@ o canEqual(Object)
@ & hashCode() int
@ o toString()

String

boolean
boolean

String

© & LoginResponseDto

@ e result Result
(® & errorMessage String
® 8 success boolean
@ & isSuccess() boolean
@ o getResult() Result
@ & getErrorMessage() String
@ o setResult(Result) void

@ o setSuccess(boolean)  void
@ & setErrorMessage(String) void

@ o equals(Object) boolean
@ o canEqual(Object) boolean
@ & hashCode() int
@ o toString() String

© & CountResponseDto

® & success Boolean
® @ result int
(® & errorMessage String
@ o getSuccess() Boolean
@ o getResult() int
@ & getErrorMessage() String
@ & setResult(int) void

@ o setSuccesBoolean)  void
@ o setErrorMessage(String) void

@ & equals(Object) boolean
@ o canEqual(Object)  boolean
@ & hashCode() int
@ o toString() String

© & CustomersResultDto

[GL
[GX
®a
[CF:
@
@
@e
@
@ e
@
®@ o
@
@

result List<Customer>
success Boolean
errorMessage String
getResult() List<Customer>
getSuccess() Boolean
getErrorMessage() String
setResult(List<Customer>) void
setSuccess(Boolean) void
setErrorMessage(String)  void
equals(Object) boolean
canEqual(Object) boolean
hashCode() int
toString() String

© & OrderDetailResponseDto

) 6 success Boolean
@® & result List<ltem>
(@ 8 errorMessage String
@ o getSuccess() Boolean
@ o getResult() List<Item>
@ & getErrorMessage() String
@ o setResult(List<Item>) void
@ © setSuccess(Boolean) void
@ = toString() String
@ o setErrorMessage(String) ~ void
@ & equals(Object) boolean
@ o canEqual(Object) boolean
@ & hashCode() int

© ¢ RefreshTokenResponseDto

® 6 result
D 8 success

@ & errorMessage

@ & getResult()

@ & isSuccess()

@ o getErrorMessagef)
@ & setResult(Result)

® o setSuccess(boolean)
@ o setErrorMessage(String)
@ & equals(Object)

@ o canEqual(Object)

@ & hashCode()

@ o toString()

Result
boolean
String
Result
boolean
String
void
void
void
boolean
boolean
int

String

© & GetOrdersRequestDto

® & customerPk String
(® & rowsPerPage String
® & dateType String
@ & dates DateRange
@® & sort String
® e page String
@ & getDateType() String
@ & setSort(String) void
@ & hashCode() int
@ o getDates() DateRange
@ o getCustomerPk() String
@ o setCustomerPk(String) ~ void

@ o setRowsPerPage(String) void

@ & getPage()

@ & getRowsPerPage()
@ & getSort()

@ o toString()

@ o setPage(String)

@ o setDateType(String)
@ o setDates(DateRange)
@ o canEqual(Object)

@ o equals(Object)

Obrazek 7.9 Model tried pre komunikdciu s tret’ ou stranou

(zdroj: vilastny)

String
String
String
String
void
void

void

boolean
boolean

Tieto triedy sa pouzivaju v mikroservise Resource, ktord obsahuje celi logiku komunikéacie

a spracovania dat z tretej strany. Jednotlivé vzt'ahy medzi servisami starajicimi sa o celd ko-

munikdciu a spracovanie je mozné vidiet' na obrazku 7.10. Sklada sa zo servis na prihlasenie
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sa do API tretej strany, obnovovanie tohto spojenia cez recaptcha token, volania API trete]

strany a spracovania tychto dat.

© ¢ TokenHolder

® & token String
® & expiration Instant
® & refreshToken String

@ & setTokenData(String, String) void

@ & getRefreshToken() String
@ o isTokenValid() boolean
@ o getExpiration() Instant

@ & extractExpiration(String) Instant?

@ & getToken() String
1|tokenHolder
tokentolder
111
1,
©9  AuthService © @ ThirdPartyApiService

® & recaptcha String % & authService AuthService
® & password String % & tokenHolder TokenHolder
%) & refreshinProgress AtomicReference<Mono<Void>> %) & baseWebClient WebClient
®e logger Logger @« getYearOrdersListByCustomerCode(String, String, LocalDateTime, LocalDateTime) 1seDta>
ff) & thirdPartyApiWebClient WebClient %‘1 > @ o getOrderDetail(String) Mono<OrderDetailResponseDto>
%) & tokenHolder TokenHolder authService @ o getCustomersCountByName(String, String) Mono<CountResponseDto>
® & name String @ & getOrdersCountByDate(LocalDateTime, LocalDateTime) Mono<CountResponseDto>
@ & ensureValidToken() Mono<Void> @ & getCustomersListByName(String, String, String) Mono< CustomersResultDto>
@ o refresh() Mono<Void> @« getYearOrdersCountByCustomerCodgString, LocalDateTime, LocalDateTime) sponseDto>
@ & login() Mono<Void>

f;) 8 thirdPartyApiService
%) & userRepository

% 8 logger

1
1
lhlrdPanyApSewlce

© @ ThirdPartyService

ThirdPartyApiService
UserRepository

Logger

@ & loadOrderslfUnderLimit(Customer, LocalDateTime, LocalDateTime) Mono<List<Order>>
@ & loadOrderDetails(List<Order>)
@ & createBudgetData(List<Item>, Budget)

Mono<List<Iltem>>
BudgetDataDto

@ & getUserBudgetData(Long, Budget, LocalDateTime, LocalDateTime) Mono<BudgetDataDto>

@ & findCustomerByUser(User)

Mono<Customer>

@ & getYearlyOrdersCount(List<Tuple2<LocalDateTime, LocalDateTime>>) <OrderYearCountDto>

@ & getMonthlyOrdersCountForCurrentYear()

@ & getYears()

Mono<List<OrderMonthCountDto>>

List<Tuple2<LocalDateTime, LocalDateTime>>

@ & getYearlyOrdersCountForlLast5Years() Mono<List<OrderYearCountDto>>
@ & getMonthlyOrdersCount(List<Tuple2<LocalDateTime, LocalDateTime>>) derMonthCountDto>
@ 8 getMonthsOfCurrentYear() List<Tuple2<LocalDateTime, LocalDateTime>>

Obrazek 7.10 Model servis pre komunikdciu s tret' ou stranou

(zdroj: vlastny)

Notifika¢na mikroservisa

Tato mikroservisa sa stard o posielanie push notifikicii. Po prijati spravy cez Apache Ka-
fka spracuje poziadavku (o aky typ notifikdcie sa jednd) a odosle ju. Na ukladanie a pracu
s notifikdciami a odoberanim roéznych tém (fopics) sluzia triedy NotificationDevice,
NotificationDeviceDto, Subscription a SubscriptionDto. Pre vyt'ahovanie dat z da-
tabdzy slizi NotificationDeviceRepository a SubscriptionRepository. Pre mapo-

vanie z NotificationDevice do NotificationDeviceDto sliZi NotificationMapper.
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Rovnako mé aj Subscription a SubscriptionDto triedu, ktord sa stard o mapovanie
SubscriptionMapper. VSetky triedy s ich atribitmi a metédami je mozné vidiet’ na ob-

razku 7.11. Tento model sa pouziva v servisach, ktoré sa staraju o registraciu zariadenia po-

© @ NotificationDeviceDto

@ & deviceToken String
® = Topic @ < SubscriptionMapper ® 6 userld Long @ « NotificationDeviceMapper © & NotificationDevice
% & ORDER_SENT @ & toDto(Subscription)  SubscriptionDto @ o setUserld(Long) void @ DeviceDto) Devi ®eid Long
%) & ALERT @ & toEntity(SubscriptionDto) Subscription @ o getUserld() Long @ & toDf ice) DeviceDtc @® & deviceToken String
%) & ORDER_CREATED @ o setDeviceToken(String) void ® & userld Long
& o values() Topicll @ & getDeviceToken() String @ o canEqual(Object)  boolean
& & valueOf(String) Topic ® o equals(Object) boolean
@ & hashCode int
109@1 topic N N . N . . © 0
1 ® o RegistrationStatus @ & NotificationDeviceRepository @ & toString() String
© @ Subscription ®
P %) & CREATED & & findNotificationDeviceByUserld(Long) Mono<NotificationDevice> o getld() Long
® & deviceToken string %) & REGISTERED & & findNotificationDeviceByUserldAndDeviceToken (Long, String) Mono<NotificationDevice> @ @ getDeviceToken()  String
® e topic Topic D & values() Registrationstatus(] ® o getUserld() Long
©eid Long © & valueOf(String) RegistrationStatus. @ @ setid(Long) void
® o getTopic() Topic @ @ setDeviceToken(String) void
@ o equals(Object) boolean @ & setUserld(Long) void
@ o canEqual(Object)  boolean © o SubscriptionDto @ & SubscriptionRepository
@ & hashCod it @
@ & hashCode() int deviceToken String & o findByDeviceTokenAndTopic (String, Topic) Mono<Subscription>
@ & toString() String . y
@® 8 topic Topic @ o findSubscriptionByDeviceTokenAndTopic(String, Topic) Mono<Subscription>
& getld Lon
@ getidl) 9 %@ 2 getTopic() Topic @  deleteByDeviceTokenAndTopic(String, Topic) Mono<Void>
@ ®
@ ¢ getDeviceToken() String @ o getDeviceToken() String
@ ¢ setld(Long) void

® & setDeviceToken(String) void

o setDe Token(Str id
® @ setDeviceToken(String) voi @ & setTopic(Topic) void

@ o setTopic(Topic) void

Obrézek 7.11 Model push notifikacii

(zdroj: vlastny)

uzivatel'a, prihlasenie k odberu jednotlivych tém a samotné posielanie notifikacii. Prehl’ad

celkovej Struktiry tried pre posielanie notifikacif je vidiet’ na obrazku 7.12.

Da
o T ' pic(Sting, Topic) ot \dNotificationDeviceByUserld(Long) Mono<NotificationDevice>
'9) Tort (String, Topic) ndNotif . String) string
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- 6 ) SO
e PP — :
55 e ing ——— )
Topic topic Top . aing LA oo 0 otficationservice
String. @® o setTopic(Topic) void logger Logger @ « handleOrderEvent(OrderEvent)  void
: ) % surmet Tk
@ o setDeviceToken(String) void ®— 9 @ e
7 om s v e e s st :
jelDeviceToken()  String DeviceToken(String) void
Y ; ctLong) void ofnity (SubscriptionDio) Subseription ribec(Strng, Topic) Mono<Boolean> ) & toDto(NotficationDevice)  NotficationDeviceDto
i String() String [ dOrderSentotiication(OrderEvent, String) void 5 toEntiy (NotificationDeviceDto) NotficationDevice
canEqual(Object)  boolean e |
s s et oot s
0 sasostobios)  baceon sncottcatcobamson
P 5 sendOrderNotlficationToUser{OrderEvent) void & & toDto(NotificationDevice)  NotificationDeviceDto <
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‘ ‘ ] Lt ' P — ;
. ) Hiorsaves i .
4 ahcatindanics v
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@ toEntity (SubscriptionDto) Subscription . String
< otvce sung )  gune anvg
: « seong
) & 1
o & IsSubscribed'String, Topi) Mono<Booleans setDeviceToken(String) void
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Obrazek 7.12 Model na posielanie push notifikacii

(zdroj: viastny)
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8 POPIS IMPLEMENTACIE

Implementdacia rozsirenia systému vydajne zdravotnickych pomocok pre diabetikov pre firmu
Diatop prebiehala v niekol'’kych fazach. Prvou fazou bolo rozsirenie registricie o verifikaciu
emailovej adresy. Nasledovalo zabezpecCenie obnovy hesla v pripade zabudnutia. Nasledo-
valo Sifrovanie citlivych idajov a implementacia mobilnej aplikacie a jej spojenie s backend
Cast’ou. Implementdcia mobilnej aplikacie prebiehala v dvoch Castiach, pouzivatel ska Cast’
a admin Cast’. K tomu patri aj tvorba novej mikroservisy pre push notifikdcie. Ndsledne bola

aplikdcia napojend na tretiu stranu a z dét od tretej strany boli tvorené Statistiky.
8.1 Verifikacia emailovej adresy

Verifikdcia emailovej adresy je zabezpecend pomocou tokenu. Tento token méa urcitd plat-
nost’, v databdze pre kazdého pouZivatel'a ako verification_token_expiration. Ci je
pouZzivatel’ova emailovd adresa overend, sa kontroluje cez atribut verified. PouZzivatel’ ove-

ruje emailovi adresu cez email, ktory mu je poslany.

Proces verifikacie

Proces verifikdcie md niekol’ko krokov. Najprv je nutné, aby pouZzivatel’ vyplnil registrany
formulér. Nésledne sa zavold metdda registerUser, kedy sa vygeneruje token, nastavi sa
jeho expiracia a skontroluje sa, Ze dany pouZivatel' uz neexistuje. Pokial’ neexistuje, je pri-
dany, ale nie overeny. Nasleduje poslanie emailu pouZivatel’ ovi. Cely proces je moZné vidiet

v ukazke kodu 8.1.

1 public Mono<Boolean> registerUser (UserDto userDto,
ServerHttpRequest request)

2 userDto.setVerified (false);

3 String token = UUID.randomUUID().toString();

4 userDto.setVerificationToken (token) ;

5 userDto.setTokenExpirationDate (LocalDateTime .now ().
plusHours (24));

6 return userService.addUser (userDto)
.hasElement ()

8 .flatMap (userExists -> {

9 if ('userExists) {

10 return Mono. just(false);

11 }

12 return sendVerificationEmailToUser (request, userDto);
13 B

Vypis 8.1 Verifikacny proces: registricia (zdroj: vlastny)
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Vitajte v aplikacii DIATOP!

Dobry defi Hana Pilkova,

Dakujeme, Ze ste sa rozhodli vyuZivat nasu aplikaciu. Pre overenie Vasho emailu, prosim kliknite
na tlagitko nizsie:

Overit Email

© 2025 Diatop. VSetky prava vyhradene.

Obrazek 8.1 Overovaci email

(zdroj: vlastny)

Po kliknuti na tlac¢itko Overit’ Email, je pouzivatel presmerovany na stranku, kde je mu
ozndmené, Ci verifikdcia prebehla tspesSne, alebo nie. Neuspech je zvicSa sposobeny vypr-

Sanim platnej doby tokenu. Overenie je moZzné vidiet' v kdde 8.2.

public Mono<Boolean> verifyUser (String token) {
return userRepository.findUserByVerificationToken (token)

1

2

3 .flatMap (user ->

4 if (user != null) {

5 if (user.getVerified()) {

6 ) return Mono. just (true);

;

8 if (user.getTokenExpirationDate () .isAfter(
LocalDateTime.now())g {

9 user .setVerified(true) ;

10 return userRepository.save(user).hasElement ();

13 return Mono. just(false);
14 b
15}

Vypis 8.2 Verifikany proces: overenie (zdroj: vlastny)

Pokial’ doba platnosti tokenu vyprSala, pouzivate] mdZe rovno zaZziadat’ o zaslanie nového
tokenu. To znamen4, Ze cely proces generovania, pridelenia, nastavenia platnosti a odoslania

emailu sa zopakuje (kéd 8.3).
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1 public Mono<Boolean> sentVerificationToken(String token,
ServerHttpRequest request) {

2 return userRepository.findUserByVerificationToken (token)

3 .flatMap (user -> {

4 if (user !'= null) {

5 updateUserToken (user) ;

6 return userRepository.save(user)

7 .flatMap(savedUser ->

8 UserDto userDto = userMapper.toDto(savedUser);

9 return sendVerificationEmailToUser (request,

userDto) ;

10 1}

1 }

12 return Mono. just(false);

13 )

it}

16 private void updateUserToken(User user) {

17 user .setVerified(false);

8 String newToken = UUID.randomUUID().toString();

19 user .setVerificationToken (newToken) ;

20 use?.sinokenExpirationDate(LocalDateTime.now().plusHours
24 ;

Vypis 8.3 Verifikacny proces: obnovenie verifikacného tokenu (zdroj: vlastny)

8.2 Obnova zabudnutého hesla

Zabudnutie hesla je beznou zdleZitost’ou pri pouZivani aplikdcie, a preto je nutné tito moz-
nost’ oSetrit’. V pripade zabudnutia hesla pouzivatel' na stranke/obrazovke prihldsenia moze
klikndt’ na tlacitko Zabudli ste heslo?. Pokial’ tak urobi, je presmerovany na obrazovku, kde
musi zadat’ svoje pouZzivatel’ ské meno — emailovu adresu. Po tom, ¢o pouzivatel’ zadd emai-
lovu adresu a zaZiada o obnovenie hesla, pride mu email. Token pre obnovenie sa uklad4 do

Redis (8.4).

1 public Mono<Boolean> resetPasswordRequest (String userEmail,
ServerHttpRequest request)

2 return userRepository.findUserByEmail (userEmail)

3 .flatMap (user -> {

4 String token = UUID.randomUUID().toString();

5 Duration ttl = Duration.ofMinutes (15);

6 String resetlLink = buildResetLink (request, token);

7 return redisTokenService.storeResetToken(token, user.

getId () .toString (), ttl)

8 .then(emailService.sendResetLink (userEmail,
resetLink))

9 .thenReturn(true) ;})

10 .switchIfEmpty (Mono. just(false));

Vypis 8.4 Ziadost’ o zmenu hesla (zdroj: vlastny)
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Obrazovku Ziadosti o zmenu hesla pre webovu aplikiciu je moZzné vidiet' na obrazku 8.2

a pre mobil 8.3. Email zaslany pouzivatel'ovi ho odkdze na obrazovku, kde m6ze zadat

& Resethesla

Zmena hesla

Uzivatel'ské meno*

Chcem zmenit heslo

Obrézek 8.2 Ziadost o zmenu hesla - Obrézek 8.3 Ziadost’ o zmenu hesla -
webova aplikdcia mobilnd aplikicia
(zdroj: vilastny) (zdroj: vlastny)

nové heslo. Tam sa overuje token, ktory mu bol prideleny. Ak je token v poriadku, moze
pouZzivatel zmenit' heslo. Po tom, ako nové heslo zada a odosle, je jeho heslo zmenené
aj v systéme. Validdcia prebieha v RedisTokenService metddou isResetTokenValid.

Samotnud zmenu hesla zobrazuje ukazka 8.5.
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1 public Mono<Boolean> resetPassword(String token, String
newPassword) {

2 return redisTokenService.consumeResetToken (token)

3 .flatMap(userId -> userRepository.findUserById(userId))
4 .flatMap (user -> {

5 String hashed = passwordEncoder.encode(newPassword) ;
6 user .setPassword (hashed) ;

7 })return userRepository.save(user).thenReturn(true);

8

9 ) .defaultIfEmpty(false);

10

Vypis 8.5 Zmena hesla (zdroj: vlastny)

Email, ktory pride pouZivatel'ovi s moZnost'ou zmenit’ heslo, je moZzné vidiet' na obrdzku

8.4.

Obnova hesla - DIATOP

Dobry den,

PoZiadali ste o obnovu hesla k vadmu uctu. Ak ste tito poziadavku nevytvorili, tento email
pokaojne ignorujte.

Ak ano, kliknite na tlacidlo niZsie pre nastavenie nového hesla:

Obnovit heslo

QOdkaz je platny len po obmedzeny &as - 15 minut.

© 2025 Diatop. VSetky prava vyhradené.

Obrazek 8.4 Email s moznost’ou zmenit’ heslo

(zdroj: vlastny)

8.3 Sifrovanie citlivych ddajov

Citlivé tidaje musia byt maximalne chranené. Sifrovanie tychto dit zabezpecuje ich maxi-

madlnu ochranu. V systéme je heslo hashované pomocou PasswordEncoder, ktory pouZiva
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algoritmus BCrypt. Rodné Cislo je Sifrované AES Sifrou. Na Sifrovanie bola pouZita trieda

Cipher z javax.crypto.Cipher. Sifrovanie a deSifrovanie je mozné vidiet' v 8.6.

O e N R

(o)}

36

39

40

public String encrypt(String plaintext) {
try {

}

}
}

byte[] iv = new byte [IV_LENGTH];
secureRandom.nextBytes (iv) ;

Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding")

GCMﬁarameterSpec spec = new GCMParameterSpec (TAG_LENGTH
, iv);
cipher.init (Cipher . ENCRYPT _MODE, secretKey, spec);

byte[] encrypted = cipher.doFinal(plaintext.getBytes())

byte[] combined = new byte[IV_LENGTH + encrypted.length

Systém.arraycopy(iv, 0, combined, 0, IV_LENGTH);
System.arraycopy (encrypted, O, combined, IV_LENGTH,
encrypted.length);

return Base64.getEncoder () .encodeToString(combined);
catch (Exception e)
throw new RuntimeException("Encryption failed", e);

public String decrypt(String base64Ciphertext) {
try

byte[] combined = Base64.getDecoder () .decode(
base64Ciphertext) ;

byte[] iv = new byte [IV_LENGTH];

byte [] ciphertext = new byte[combined.length - IV_
LENGTH] ;

System.arraycopy (combined, O, iv, 0, IV_LENGTH);

System.arraycopy (combined, IV_LENGTH, ciphertext, O,
ciphertext.length);

Cipher cipher = Cipher.getInstance ("AES/GCM/NoPadding")

GCMﬁarameterSpec spec = new GCMParameterSpec (TAG_LENGTH
, iv);

cipher.init (Cipher .DECRYPT _MODE, secretKey, spec);

byte [] decrypted = cipher.doFinal(ciphertext);

return new String(decrypted) ;

catch (Exception e)

throw new RuntimeException("Decryption failed", e);

Vypis 8.6 Sifrovanie a deSifrovanie (zdroj: vlastny)

Sifrovanie sa pouZiva pri ukladani nového pouZivatel' a, zmeny dat pouZivatel’a a pri odo-

sielani emailu vydajni s novou objedndvkou. AvSak, servisa pre posielanie emailov je v mik-

roservise Resource a Sifrovanie (ked Ze sa jednd o implementéciu spojend s pouZivatel’om)

v mikroservise Gateway. RieSenie je pomocou UserDecryptionRequestListener, ktory

prijima sprdvy na deSifrovanie rodného ¢isla. V Ziadosti o deSifrovanie sa nachddza userId,

servisa UserService sa postard o ndjdenie pouZzivatel'a na zdklade jeho id v databaze, de-
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z Y7

Sifruje rodné Cislo a vrati ddta pouZivatel’a ako objekt triedy UserDto. Tam uZ sa nachadzaji
udaje namapované z User do UserDto s deSifrovanym rodnym cislom. Implementiciu je

mozné vidiet’ v 8.7.

1 @KafkalListener (topics = "user-decryption-request", groupld
= "gateway-decryption-group")
>  public void handleDecryption(UserDecryptionRequest request)

3 UserDecryptionResponse response = new
UserDecryptionResponse(?;

4 response.setRequestId(request.getRequestId());

5 UserDto userDto = userService.getUserById(request.
getUserId())

6 .switchIfEmpty (Mono.error (new RuntimeException ("User

not found"g))

7 .block () ;

8 response.setUser (userDto) ;

9 kafkaTemplate.send ("user-decryption-response", response);

Vypis 8.7 Ziadost’ o degifrovanie informécii o pouZivatel ovi (zdroj: vlastny)

8.4 Mobilna aplikacia

Mobilnd aplikdcia mé dve hlavné Casti - Cast’ pre Standardného pouZivatel’a a administrator-
sku Cast’. Tie su oddelené tak, Ze pri prihlaseni sa na zdklade roly rozhodne, ktord Cast’ sa
zobrazi. Navigicia naprieC aplikdciou, ¢i uz v pouZivatel’ skej alebo administratorskej Casti,

je rieSend pomocou Routes, ktoré definuju jednotlivé stranky (pages) spojené s cestou (path).
8.4.1 Prihlasenie

PouZivatel’, respektive administrator (v tejto kapitole d’alej len pouZivatel’) sa mdze prihlasit’
niekol’kymi spdsobmi. Prvotné prihlasenie musi prebehnit’ cez pouZzivatel ské meno (emai-
lové adresa) a heslo. Po uspeSnom prihlaseni modze d’alej pouzivat’ biometrické prihlasova-
nie, pokial’ to jeho zariadenie umoziuje a tito moZnost’ bude mat’ v nastaveni opradvneni
mobilného zariadenia povolenu.

Pocas prvotného prihldsenia sa pouZivatel’'ské meno a heslo uloZia do bezpecného tlo-
Ziska. Toto ulozisko je plugin @aparajita/capacitor-secure-storage, ktory sa stard

o bezpecné uloZenie nativnymi funkciami jednotlivych platforiem (8.8).

1 authenticate (credentials: Credentials, callback: (isAdmin:
boolean) => void)
2 this.httpService.login(credentials).then(async response

=> {
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this.authenticated = response && response.name !=
null;
const isAdmin = this.authenticated && response.roles.
length > 0 && response.roles.index0f (
> -1;
if (this.authenticated) {
await SecureStorage.set( , credentials.
username) ;
await SecureStorage.set( , credentials.

password) ;

await this.userService.getUser (isAdmin);
await this.httpService.get( )
await this.notificationService, .
1?1té?llzePushNot1f1cat10ns(thls.userStore.user
.id) ;

return callback && callback(isAdmin) ;
}) .catch(error =>
console.warn( , error.

toString ());
IO

Vypis 8.8 Prvotné prihldsenie (zdroj: vlastny)

Dalgsie prihlasovania je moZné robit pomocou biometriky. Najprv sa skontroluje, &i je

tito moznost’ povolend a ak dno, spusti sa biometrické prihlasovanie pomocou pluginu

Q@aparajita/capacitor-biometric-auth. V realite po biometrickom prihldseni (biome-

trika pouZivatel’a sa zhoduje a zariadenie potvrdi zhodu) sa stdle vola klasické prihlasovanie

volanim backendu s prihlasovacimi idajmi pouzivatel’a (8.9).

lkw
18

19
20

(3%

PO B N
[ NSV ]

[\ N SN &
[@)}

o}
[e BN ]

async authenticateWithBiometric(): Promise<boolean> {

const_isBiometricAvailable = await this.
isBiometricAvailable () ;

if ('isBiometricAvailable) {
console.info ;

return false;

const isAuthenticated = await this.
authenticateWithBiometrics () ;

if ('isAuthenticated)
console.warn( )
return false;

return true;

async authenticateWithBiometrics(): Promise<boolean> {
try {
await BiometricAuth.authenticate ({
reason: ,
allowDeviceCredential: true, // Allows fallback to
PIN/Pattern on Android
iosFallbackTitle: , // Fallback button

text for i0S
gancelTltle:

b

return true;
} catch C(error) {
if (error instanceof Error) {
console.error( ,
error .message) ;
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29

30 if ((error as any).code === BiometryErrorType.
userCancel) A

31 console.warn( ;

32 } ’

ﬁ return false;

35

36}

Vypis 8.9 Prihlasovanie biometrikou (zdroj: vlastny)

Obrazovky prihlasenia je mozné vidiet na obrazkoch 8.6 (autentifikdcia pouzivatel skym

menom a heslom) a 8.5 (autentifikacia biometrikou).

60 - BEeRN Q=N 15%E

Email

Odtlagok prsta Tvar vv

Fingerprint Authentication
Authenticate to login

Pouzit kéd PIN

Obrazek 8.5 Prihlasovanie cez Obrazek 8.6 Prihlasovanie

biometriku
(zdroj: vlastny)

(zdroj: vilastny)
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8.4.2 Registracia

Registracia pouzivatel'a je klasickym formuldrom, kedy je nutné vyplnit' vSetky povinné
polia a zaskrtnit’ sihlas s obchodnymi podmienkami a ochranou osobnych tdajov. Nasledne

BE BN QRN 15%E

Zasady ochrany osobny..  ZAVRIET

Této aplikacia reSpektuje vase pravo na
ochranu osobnych Gdajov. V tomto
dokumente vysvetlujeme, aké Udaje
zhromazdujeme, ako ich pouzivame a aké
prava mate.

1. Aké udaje zhromazdujeme

« Udaje pouzivatela: meno, priezvisko,
rodné &islo (Sifrované AES), e-mail,
heslo (hashované)

« Udaje o objednavke: datum dorucenia,
datum navstevy lekdra, alternativna
dorucovacia adresa

Priezvisko « Technické udaje: token zariadenia pre
push notifikacie

2. Ako Udaje pouzivame

Rk oo Udaje pouzivame na:

+ Registréciu a prihlasenie pouzivatelov

« Spracovanie a dorucenie objednévok

« Odosielanie Udajov e-mailom vydajni
Sthlasim s obchodnymi « Spravu objednavok v administratorskom
podmienkami a rozhrani
ochranou osobnych O « Odosielanie push notifikécii cez
Gdajov Firebase

3. Kto ma pristup k tidajom

« Administrator aplikdcie — ma pristup k
udajom pouzivatelov (okrem hesiel)

Obrazek 8.7 Registricia Obrézek 8.8 Zasady ochrany osobnych

udajov a obchodné podmienky
(zdroj: vlastny)
(zdroj: vlastny)

je mozné kliknut' na tlacitko registracie. Stuhlas s obchodnymi podmienkami a ochranou

osobnych tddajov si moZe pouZzivatel’ precitat’. Text je zobrazeny v samostatnom okne (8.10).

| <ion-modal trigger= >

2 <ng-template>

3 <ion-header>

4 <1on—too£b r>_. . . .

5 <ion-title>Zasady ochrany osobnych udajov<
 /ion-title>

6 <ion-buttons slot= > ] )

7 <1o§—button click)= >Zavriet</ion-button

8 </ion-buttons>

9 </ion-toolbar>

10 </ion-header>

11 <ion-content class= >

12 <app-privacy-policy-text></app-privacy-policy-text>

13 </ion-content>

14 </ng-template>

15</ion-modal>

Vypis 8.10 Okno s podmienkami ochrany osobnych tidajov a obchodnymi podmienkami
(zdroj: vlastny)
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8.4.3 Pouzivatel'ska aplikacia

Po prihldseni pouzivatel’ vstupuje do aplikécie. Ta sa sklada z navigacného panelu, ktory sa
nachddza v spodnej ¢asti. Obsahuje zdlozky Domov, Objedndvka, Historia a Ucet. Navigacia

je zabezpecend pomocou Routes (8.11) a komponenty zdloziek TabComponents.

1
2{ path: s
3 component: TabsComponent,
4 children:
5 path: , loadComponent: () => import(
) .then((m) => m.HomePage) 1},
6 { path: , loadComponent: () => import(
) .then((m) => m.OrderPage) 1},
7 { path: , loadComponent: () => import(
) .then((m) => m.HistoryPage) 1},
8 { path: , loadComponent: () => import(
) .then((m) => m.AccountPage)},
9 { path: , loadComponent: () => import(
).then((m) => m
.ProfilePage) 1},
10 { path: , loadComponent: () =>
import (
).then((m) => m.NotificationsPage) 1},
11 { path: , loadComponent: () =>
import (
).then((m) => m.CustomizationPage) 1},
12 { path: , loadComponent: () => import(
) .then((m) =>m
.PrivacyPage) 1},
13
14 e path: s
15 redirectTo: ,
16 pathMatch: ,
17 ] },
18
9}
Vypis 8.11 Navigdcia v pouZzivatel’skej Casti (zdroj: vlastny)
Domov

Prva obrazovka aplikdcie - Domov pontika prehl'ad Statistik o tom, ako pouZivatel' Cerpd
(za dany rok) a Cerpal (minuly rok) peniaze na zdravotnicke pomdcky. Tymito pomdckami
sii len senzory a vysiela¢. Statistiky sd tvorené z dit zo systému tretej strany, ktory vydaj-
fa pouZiva na zaddvanie objedndvok. Zobrazenie Statistik je pomocou koldcovych grafov.
Grafy st z kniZnice ngx-echarts a echarts, ktoré dokopy pontkajui jednoducho pouZi-

te'né a upravovatel'né grafy. Obrazovku Domov je mozné vidiet' na obrazkoch 8.9 a 8.10.
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Domov

Aktualny rozpocet

1500€
Rozpocet

Senzory Vysielac @l Zostatok

Minuloroény rozpocet

1500€
Rozpocet

Objednavka Hlstorla

(11 @]

Obrazek 8.9 Domov

(zdroj: vlastny)

Senzory Vysiela¢ @l Zostatok

Minuloro¢ny rozpocet

1500€
Rozpocet

Rozpocet
Zostatok  1,322.4

Senzory Vysiela¢ @l Zostatok

- [ o

Objednavka Historia

@]

Obrazek 8.10 Domov

(zdroj: vlastny)

Zobrazenie rozpoctu je pomocou komponenty pie-chart.component. VyuZiva echarts

a nastavuje reprezentdciu dét, farby a zmenu farieb pri zmene rezimu z tmavého na svetly

a opacne. Tato zmena sa zachytdva pomocou effect, pretoZe preferencia pouZzivatel'a je

v signal store CustomizationStore. Tento proces je mozné vidiet' v ukdzke kédu 8.12.

private init () {
effect (() => {

this.textColor =

N kWD =

o0

o
}

S o

this.pieBorderColor

if (this.data().items
this.initChartOptions()

const dark = this. custgmlzatlonStore darkMode()

’

Vypis 8.12 Zachytenie zmeny reZimu (zdroj: vlastny)
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Nastavenie dit do echarts je pomocou JSON Struktury. Je nutné déta vloZzit' do Struktiry,

ktoru echarts pouziva (8.13).

data: this.data().items.map(item => ({
value: item.value,
name: item.description,

itemStyle: { color: item.color }

)

B W =

W

Vypis 8.13 Spracovanie dat do echarts (zdroj: vlastny)

Rovnako je moZné nastavit’ vzhl’ad legendy, vyskakovacieho okna pre detail i grafického

zobrazenia celkovo.

Vytvorenie objednavky

Vytvorenie objedndvky je kI'iCovou funkciou aplikécie. Objednavka méa povinné polia, ktoré
musi pouZivatel’ zadat’ ako ddtum ndvstevy lekdra a ddtum dorucenia. Pokial’ sa pouZivatel’
rozhodne, Ze chce dorucit’ objedndvku inam, ako je zvykom, musi zadat’ vSetky informacie
o adrese dorucenia. Osobné dorucenie je mozné len v okoli Bratislavy, na ¢o je upozorneny
vyskakovacim oknom. Doru€ovanie nie je mozné pocas vikendov (vikendy su zakdzané v ka-
lendéri). Novéd objedndvka je ndsledne odosland na backend, kde je spracovand (uloZenie
do databazy). Objedndvka sa odosiela do mikroservisy Resource, do ktorej ju nasmeruje
Gateway. Formuldr na zadanie novej objedndvky je moZzné vidiet' na obrazkoch 8.11, 8.12,

8.13 a 8.14.

I async createOrder (order: Order): Promise<void> {
2 order .userld = this.userStore.user () .id;

4this.http.post<0rder>( , order, false).
then(order => {

5 if (order)

6 this.orderStore.addOrder (order) .then () ;

7 this.showToast ( , ) .then();
8 } else
9 this.showToast ( ,
).then () ;
10
11 }).catch (error => {
12 console.error ( , error);
13 this.showToast ( )
) .then () ;
143
15 }

Vypis 8.14 Vytvorenie objedndvky (zdroj: vlastny)
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60 BERNOQ

Objednavka

Datumy

Iné adresa dorucenia

Iné adresa

Poznémka

Osobné doruéenie []

Obréazek 8.11 Vytvéranie objednavky

(zdroj: vilastny)

60 BERNORN . 15%E

Objednavka

Datumy
Iné adresa doru¢enia

Iné adresa

Cislo ulice

Histéria

O

Obréazek 8.13 Vytvaranie objednavky

(zdroj: vilastny)

203369 - BN QAN 15%%

Objednavka

Datumy

Datumu névitevy doktora

27.2.2025

Détum dorucenia

28.2.2025

Ind adresa dorucenia @)

Poznémka

Osobné doruéenie []

Obrézek 8.12 Vytvaranie objednavky

(zdroj: vlastny)

20346 O -

Objednavka

Datumy

februar 2025 ¥

Nanhné daridenie

Obrazek 8.14 Vytvaranie objednavky

(zdroj: vilastny)
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Historia objednavok

Objednavky su okrem databdzy ukladané pocas behu aplikdcie do order.store ktory je

signalStore od @ngrx/signals. Pocas pouZivania aplikdcie su objedndvky pouZivatel’a

vZzdy dostupné v tomto uloZisku a je jednoduchsie k nim pristupovat’ z jedného miesta. Po

tom, €o je aplikdcia vypnutd/uspand, uloZisko zanikne (data st vymazané) a je nutné nacitat’

ich znovu. NgRx Signal Store prindSa jednoduchsi a prehl’adnejsi spdsob prace so stavom

v Angular aplikdcidch. Signal Store umoznuje pristupovat’ k datam cez tzv. signdly, ktoré

sa spravaju predvidatel'ne a reaguji okamZite na zmeny. Nie je nutné rieSit’” odoberanie sa

z datovych pridov (unsubscribe) a zaroven su k dispozicii vSetky vyhody tradicného NgRx,

ako je sprava akcii, efektov a reducerov.

Ulozisko objedndvok order.store sa vytvdra s po¢iatoénym stavom initialState.

MobzZe obsahovat’ withComputed, ktory vytvori odvodeny (computed) signdl z existujucich

stavov v signal store. V ukédzke 8.15 je to emptyOrders na urCenie, Ci existujui nejaké objed-

navky.

1
2
,
ol
4

14

16
17

18
19

withMethods ((store) =>
async loadOrders (orders: Order[], year: number) {
const ordersByYearArray = [...store.orders()];
orders.sort((a, b) => new Date(b.deliveryDate).getTime
() - new Date(a.deliveryDate).getTime ());

let existing = ordersByYearArray.find(o => o.year ===
year) ;
if (existing) A
const combined = [...existing.orders, ...orders];
const unique = Array.from(new Map(combined.map(o => [
0.id, ol])).values());
unique.sort((a, b) => new Date(b.deliveryDate).
getTime () - new Date(a.deliveryDate).getTime());
existing.orders = unique;
} else {
ordersByYearArray.push(new OrderByYear (year, orders))

b

}

ordersByYearArray.sort((a, b) => b.year - a.year);
patchState(store, {orders: ordersByYearArray});

1))

Vypis 8.15 order.store vytvorenie (zdroj: vlastny)

Rovnako je mozné pouzivat’ metddy vo forme withMethods, napriklad metéda loadOrders,

ktord nacita objednavky v danom roku a uloZi ich do signal store.



UTB ve Zliné, Fakulta aplikované informatiky 113

1
2
3
4

async loadOrders (orders:

Order [], year: number) {

const ordersByYearArray = [...store.orders()];

patchState (store,

}

{orders: ordersByYearArray});

Vypis 8.16 order.store vytvorenie (zdroj: vlastny)

Ako je mozné vidiet’ v order . store, objedndvky sa nacitavaji po rokoch. Je to z dovodu

optimalizicie aplikdcie. Na obrazovke Objedndvky su chips (8.17) - tlacitka s rokom, takze

pouzivatel’ najprv vidi aktudlny rok a objedndvky v danom roku. A teda, objedndvky sa

nacitavaju postupne podl’a roku, ktory si pouZzivatel’ zvoli a nezat’aZuje sa tak aplikdcia.

[\S)

W W

<ion-chip outline *ngFor=
[color]=

(click)=

{{ year }}

</ion-chip>

Vypis 8.17 Tlacitka pre historiu podl’a rokov (zdroj: vlastny)

Na obrazkoch 8.15 a 8.16 je zobrazend obrazovka histérie. Kazda objedndvka je oznacena

Histéria objednavok

02.05.2025

Datumu navstevy doktora
Datum dorucenia
Poznamka

Osobné dorucenie

Odoslana

30.04.2025

29.04.2025

29.04.2025

&

Obrazek 8.15 Historia objednavok

A

25.04.2025

02.05.2025

test

EL

(zdroj: viastny)

Histéria objednavok

Ziadne objednévky pre tento rok

Obrazek 8.16 Historia objednavky

(zdroj: vlastny)

datumom dorucenia a farbou. Pokial’ je farba oranzovd, objednavka este nebola odoslana,



114 UTB ve Zliné, Fakulta aplikované informatiky

odoslané objedndvka je zelenou farbou. Pri kazdej objednavke je moZné otvorit’ jej detail.

Detailné zobrazenie pontka zdkladné informécie o objedndvke.

Pouzivatel’sky profil

Pouzivatel' sky profil ddiva mozZnost’ pouzivatel’ ovi nastavit’ jednotlivé Casti aplikdcie a jeho
preferencie. V hornej Casti je vzdy pritomny kruh s inicidlkami pouzivatel’a. Prvou moz-
nost’ou je Profil, kde pouzivate] mdzZe menit’ svoje Udaje zadané pri registracii. Nasleduju
Notifikdcie, ktoré umoziuju prihlésit’ sa na odber, alebo sa z odberu odhlésit’. Prispdsobenie
pontka zmenu vzhl’adu - reZimu tmavy/svetly. Poslednou moznost' ou je Sitkromie s textom

o obchodnych podmienkach a ochrane osobnych udajov.

2 Profil
® Notifikacie

Prispdsobenie

U Stkromie

(1) - ©

Domov Objednavka Historia

(11 @)

Obrazek 8.17 Ucet

(zdroj: vilastny)
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Nastavenie uctu
Nastavenie uctu ponidka zmenu osobnych tdajov. Rodné &islo je pseudoanonymizované,
takZe je mozné ho vidiet' len po kliknuti na tlacitko vo forme ikony oka. Heslo je moZné

menit’, ale pouzivatel’ musi potvrdit’ tiito zmenu heslom alebo biometrikou.

I  changePassword() { this.userService.changePassword(this.
passwordForm) . then ((success) => {

if (success) {
this.changePasswordModal.dismiss () .then();

SecureStorage .set( , this.userStore.user ().
password) .then () ;
this.userService.showToast (
R ) .then () ;

B oW

W

6 } else {
7 this.userService.showToast (
) ) .then () ;

}
9 s
10 }

Vypis 8.18 Zmena hesla (zdroj: vlastny)

Zmena hesla sa vykondva tak, Ze sa najprv overi, Ze je pouZzivatel’ prihldseny. Ndsledne

sa z FormGroup vytiahne nové heslo a pouZivatel’ove informécie sa uloZia do databdzy.

1 async changePassword(password: FormGroup): Promise<boolean>

2 const authenticated = await E?is.bioAuthService.
authenticateWithBiometric ;

3 if (authenticated)

4 this._user.password = password.get( )7.value;

5 return this.updateUserProfile();

6 } else

7 ) return false;

8

-

Vypis 8.19 Zmena hesla s overenim (zdroj: vlastny)

Obrazok 8.18 zobrazuje, ako vyzera obrazovka nastavenia uctu - Profil. Obrazok 8.19
ukazuje okno na zmenu hesla. Aplikicia nedisponuje takymito oknami, jediné pripady su
zmena hesla a vymazanie uctu. Tieto operdcie su citlivé a je nutné ich potvrdenie, aby sa

nestalo, Ze si pouzivatel omylom zmeni heslo alebo vymaze ucet.



116 UTB ve Zliné, Fakulta aplikované informatiky

M6 « BERN QRN . 15%E

email

@gmail.com

Fkkkkk heslo

uLozit ZAVRIET

Meno

Priezvisko

Rodné ¢&islo

1234567890

(1) - ©
Domov  Objedndvka Histéria
11 O
Obrazek 8.18 Profil Obréizek 8.19 Zmena hesla
(zdroj: vilastny) (zdroj: vlastny)

Pokial’ pouZivatel' zmeni iné idaje ako heslo, musi ich potvrdit’ tlacitkom UloZit'. Rov-
nako mé pouZzivatel’ moznost’ vymazat’ cely svoj ti€et. Tlacitko na mazanie uctu je Cervenou
farbou, aby indikovalo nevratnd udalost’. Mazanie iCtu znamend, Ze vSetky data spojené
s pouzivatel'om sui vymazané. TakZe objednavky pouZzivatel'a aj jeho registrované zariadenie
pre notifikacie st vymazané z databazy. Rovnako je jeho pouZzivatel’ské meno a heslo vyma-
zané z SecureStorage a teda nie je uz mozné prihlasovat’ sa biometrikou (8.20). Pokial’ by
sa chcel pouzivatel’ opdtovne prihlasit’ s vymazanym uctom, zobrazi sa chyba (vyobrazené

na obrazku 8.21).
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removeAccount () {

I
2 this.removeAccountModal.dismiss () .then(_ =>
3 this.userService.deleteUserAccount () .then(async success
=> {
if (success) {
5 await SecureStorage.remove ( )
6 await SecureStorage.remove ( )
7 this.router.navigate ([ 1) .then();
8 }
9 b
10 IOl

Vypis 8.20 Vymazanie Gctu (zdroj: vlastny)

*kkkkk

POTVRDIT ZAVRIET

Obrazek 8.20 Vymazanie uctu Obrazek 8.21 Prihldsenie s vymazanym
uctom
(zdroj: viastny)
(zdroj: vlastny)
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Nastavenie notifikacii

Pouzivatel m4 moZnost’ odhldsit’ sa z odberu notifikacii. Notifikdcie st rozdelené na dva
typy: Objedndvky - notifikdcia o zmene stavu objedndvky a Upozornenia - upozornenia
rozneho typu od vydajne. Zmena sa oSetruje pomocou notification.service.ts me-

tddou changeSubbscription. Volanie tejto metddy je na zmenu stavu switch (8.21).

1 changeAlert (event: Event): void {

2 this.alert = (event as CustomEvent).detail.checked;

3 this.notificationService.changeSubscription(Topic.ALERT,
this.alert).then();

changeOrder (event: Event): void {

7 this.order = (event as CustomEvent).detail.checked;
8 this.notificationService.changeSubscription(Topic.
ORDER_SENT, this.order).then();

Vypis 8.21 Zmena odoberania notifikacii (zdroj: vlastny)

Zmena odoberania notifikdcii sa uklada do databazy. Na to slazi volanie backendu, kon-
krétne NotificationController. Prihldsenie na odber notifikicii - /subscribe alebo od-
hldsenie - /unsubscribe. Na vykonanie tejto akcie slizi deviceToken uloZeny v Preferences.
Vd’aka nemu je moZné sparovat’ pouZivatel'a, zariadenie a tému notifikdcie. Kod je mozné

vidiet’ v ukdzke 8.22.

1 async changeSubscription(topic: Topic, subscribed: boolean)

2 const deviceTo?sn = await Preferences.get ({ key:

3 if (deviceToken.value != null) {

4 const subscription = new SubscriptionDto();

5 subscription.topic = topic;

6 subscription.deviceToken = deviceToken.value;

7 if (subscribed) {

8 this.http.post<void>( ,
subscription) .then();

9 } else {

10 this.http.post<void>( ,
subscription) .then();

Vypis 8.22 Zmena odoberania notifikacii (zdroj: vlastny)

Obrazovka zmeny notifikacii je zobrazend na obrazku 8.22.
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Upozornenia

Objednéavky

(1) - ©

Domov Objednévka Historia

I @)

Obrazek 8.22 Obrazovka tpravy
notifikacii

(zdroj: vilastny)

Prisposobenie vzhI’adu aplikacie

Pouzivatel' si moze vzhl'ad aplikdcie prispdsobit’ tak, Ze vie zmenit' aplikdciu na tmavy
¢i svetly rezim. Prvotné nastavenie je podl'a systémového nastavenia. O nastavovanie re-
Zimu a jeho prepinanie sa stard Signal Store CustomizationStore. Preferencia je ulo-
Zend v Preferences, takZze sa nemdze stat’, Ze pouzivatel bude mat’" po otvoreni vzdy
systémové nastavenie, namiesto jeho vol'by, ktoru zadal v aplikécii. Systémova preferen-
cia sa urCuje podl'a konkrétneho Stylu prefers-color-scheme. Pokial neexistuje ulo-
Zend preferencia v Preferences, vezme sa systémové nastavenie. Ako bolo mozné vidiet’

v 8.12, CustomizationStore sa pouZziva na viacerych miestach na zistenie aktudalneho re-
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Zimu a prispOsobenie farieb napriklad v grafoch a legenddch grafov. Kéd CustomizationStore

je mozné vidiet' v ukdzke 8.23.

| export const CustomizationStore = signalStore(
> { providedIn: },
3 withState(initialState),
4 withMethods ((store) =>
5 async loadDarkModePreference () {
6 const savedPreference = await Preferences.get ({ key:
I
7 const systemPreference = window.matchMedia(
PREFER_COLOR_SCHEME_MEDIA_%UERY).matches;
8 const initialDarkMode = savedPreference.value 7 JSON.
parse (savedPreference.value) : systemPreference;
9 patchState (store, {darkMode: initialDarkModel});
10 document .documentElement.classList.toggle(
) , initialDarkMode) ;
11 ,
12 async toggleDarkMode (darkModeEnabled: boolean) {
13 patchState (store, {darkMode: darkModeEnabled});
14 await Preferences.set ({ key: , value: JSON.
stringify (darkModeEnabled) 1});
15 document .documentElement.classList.toggle(
) , darkModeEnabled) ;
16 )
170 3))
18);
Vypis 8.23 Signal Store pre farebny rezim (zdroj: vlastny)
Tmavy rezim ) Tmavy rezim
a - © o
Il o
Obrazek 8.23 Zmena farebného rezimu Obrazek 8.24 Svetly rezim

(zdroj: vilastny) (zdroj: vlastny)
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8.4.4 Administratorska aplikacia

Aplikécia pre administrdtora ma menej moZnosti ako pouZzivatel skd aplikdcia. Rovnako ako
pouZzivatel'skd aplikdcia, ma navigacny panel v spodnej Casti obrazovky. Tento panel sa
skladd z Domov, Objedndvky a Ucet. Navigécia je rieSend opit’ cez Routes a TabsComponent

(8.24).

1

2 path: ,

3 component: TabsComponent,

4 children:

5 path: , loadComponent: () => import(

) .then(m => m.HomePage)},
6 { path: , loadComponent: () => import(
).then( m => m.OrdersPage)l},
7 { path: , loadComponent: () => import(
g.then( m => m.

AccountPage)},

8 { path: , loadComponent:
() => import(
; ).then( m => m.CustomizationPage)

9 { pa%h: , loadComponent: () =>
import ( ) .then(
m => m.ProfilePage)},

10

11 { path: ,

12 redirectTo: ,

13 pathMatch: s

14 ] },

15

16}

Vypis 8.24 Navigécia v administratorskej Casti (zdroj: vlastny)

Na zdklade role sa rozhoduje, ¢i je pouZivatel administritorom alebo nie. Tento stav sa
nasledne ukladd do Preferences a Signal Store UserStore, aby aj pri opdtovnom nacitani

tieto informacie zostali ulozené (8.25).

| export const UserStore = signalStore(
> { providedIn: },
3 withState(initialState),

4 withMethods ((store) =>
5 async loadUser (user: User, isAdmin: boolean) {

6 await Preferences.set ({ key: , value: JSON.
stringify (isAdmin) });

7 const initials = user.firstName.charAt (0) + user.
lastName.charAt (0) ;

8 patchState(store, {user: user, userInitials: initials,

isAdmin: isAdminl});

Vypis 8.25 Spracovanie role pouzivatel'a (zdroj: vlastny)
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Domov

Domovska obrazovka administratorskej Casti sa sklada z niekol'’kych Casti. Hned’ ako prvé
je mozné vidiet'” pocet objednavok, ktoré cakaji na vybavenie. Potom nasledujd Statistiky
poctu objedndvok v danom roku rozdelené po mesiacoch, poCtu objednavok rozdelenych
po rokoch (poslednych 5 rokov) a pocet pouZivatel ov aplikdcie (webovej a mobilnej). Pocet

objedndvok Cakajuicich na vybavenie a prvé Statistiky je mozné vidiet' na obrazkoch 8.25

a 8.26.

< =

Domov

Cakajuce objednavky

Na vybavenie ¢aka:

Objednavky mesacne

150
120
90
60

30

0
FEBRUARY 91 FEBRUARY JANUARY

Objednavky za poslednych 5
rokov
Objednavky

@)

Obrazek 8.25 Domovska obrazovka

administritorskej Casti

(zdroj: vlastny)

Statistiky objednédvok sd vytvorené z dat, ktoré sa berd z tretej strany. Grafickd reprezen-

Domov

Objednavky za poslednych 5
rokov

2022 1,654

2024 2023 2022 2021

Uzivatelia aplikacie

@)

Obrazek 8.26 Domovska obrazovka

administratorskej Casti

(zdroj: viastny)
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tacia je pomocou komponenty BarChartComponent, ktord pouZiva echarts (8.26).

N Wo—

[e)}

7

<i

n-card>

ion-card-header
<ion-card- t1tle>{{t1t1e()}}</1on card-title>

o)
<
2/1on card-header>

ion-card-content class= >
<div echarts class= [options]= ></div
>

</ion-card-content>
8 </ion-card>

Vypis 8.26 Stipcovy graf (zdroj: vlastny)

Ked'7ze BarChartComponent zobrazuje rozne Statistiky, je to generickd komponenta, ktord

zobrazuje a inicializuje déta na zdklade vstupov data a title.

data

= input.required<PeriodCount [1>();

title = input<string>(’’);

Vypis 8.27 BarChartComponent vstupy (zdroj: vlastny)

Samotné déta, ktoré sa v grafe zobrazuju, sa vytvaraji pomocou Struktiry JSON. Tie sa

ndsledne predavaju ako vstup do komponenty echarts.

private initChartOptions () {
this.chartOptions =

grid:
left: , right:
3,
tooltip: { trigger: },
xAxis:
type:

data: this.data(5.map(orderYear => orderYear.period),

axisLabel: {
color: this.textColor,
fontSize: s
interval: O

Y,
yAxis: {
type: ,
axisLabel: {
color: this.textColor

} b

series: [

itemStyle: { color:
data: this.data (). map(orderYear => orderYear.count)

type:

Vypis 8.28 BarChartComponent tvorba dat (zdroj: vlastny)
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Pre reprezentdciu mnoZstva pouZivatel'ov aplikicie sa pouZiva LineChartComponent
rovnako s pomocou echarts. Pre tcely prezenticie su data v grafe na obrazku 8.27 umelo

vytvorené. Dané Statistiky boli implementované aj do webovej aplikicie.

2024 2023 2021

Uzivatelia aplikacie

JAN 2025
Pocet: 400

Obrazek 8.27 Domovska obrazovka
administratorskej Casti

(zdroj: vlastny)

Objednavky
Obrazovka Objedndvky zobrazuje vSetky objednavky, ktoré eSte neboli spracované - odo-
slané. Tato Cast’ je zjednoduSend oproti webovej aplikdcii, pretoZze vydajia nechcela vidiet

vSetky objedndvky, ale jednoducho notifikovat’ pouzivatel’a o zmene stavu. Zmena stavu sa
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deje pomocou potiahnutia karty s objedndvkou dol’ava. Karta obsahuje informécie o objed-
navke a jej zadavatel' ovi, ktoré sui uloZené v Signal Store. Tento Signal Store AdminStore
drZi informécie o pouZivatel och a ich objedndvkach, spractiva tieto data do takej formy, aby

boli jednoducho zobrazitel'né v karte.

withMethods ((store) =>

1
2 const restApiService = inject (RestApiService);
3 return {
4 async loadAllData () {
5 restApiService.loadOrders () .then(orders => {
6 restApiService.loadUsers () .then(users => {
7 const usersOrders = this.mapUserOrders (users,
orders) ;
8 const usersStat = this.computeUserStats (users);
9 patchState (store, {usersOrders: usersOrders,
users: usersStat});
10 »
11 B
12 T,
13 mapUserOrders (users: User[], orders: Order[]):
UserOrders[] {
14 return users.map(user => {
15 const userOrders = new UserOrders () ;
16 userOrders.user = user;
17 userOrders.orders = orders.filter (order => order.
userId === user.id);
18 return userOrders;
19
20 }
21 }
79 })

Vypis 8.29 AdminStore: nacitanie dét (zdroj: vlastny)

Samotné odoslanie objedndvky pomocou gesta dol’ava je implementované cez lonic kom-

ponentu ion-item-sliding. Odoslanie je mozné vidiet’ na obrazku 8.28.

1 <ion-list class= lines= .

2 @for (userOrder of adminStore. pendlngOrders() track $index
3 <d1$ class= >

4 <ion-item-sliding #slidingltem>

5 <app-order

6 %userOrder]= >

7 </app-order>

8 <ion-item-options side= >

9 <ion-item-option color= expandable (click)

= >Vybavena<
/ion-item-option>

10 </ion-item-options>

11 </ion-item-sliding>

12 </div>

13
14</ion-1list>

Vypis 8.30 Odoslanie objednavky (zdroj: vlastny)
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Vo webovej aplikécii je tato funkcionalita implementovand pomocou zaSkrtavacieho okna,

kde je moZné zaSkrtnut’ a odoslat’ viacero objedndvok naraz.

Objednavky

Meno: a

Rodné cislo:

Datum Apr 7,2025
dorucenia:

Datum Apr 4, 2025
kontroly:

Osobné NIE
dorucenie:

Poznamka:

ova

Apr 7, 2025

Apr4,2025 [RACREE

NIE

UHanla DillzAava

o

Uget

<

Obrazek 8.28 Odoslanie objednavky

(zdroj: vilastny)

Uket

Ucet administritora je rovnako koncipovany ako pouZivatel'sky tcet s tym rozdielom, Ze ma
menej funkcionalit. Nachddza sa v iom iba Profil, Prisposobenie a moZznost’ odhldsit’ sa. Je
to preto, lebo administrator ma vzdy dostdvat’ upozornenia s novou objedndvkou a ochrana

osobnych udajov sa ho netyka. Obrazovku uctu je mozné vidiet’ na obrazku 8.29.
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2 Profil

Prispdsobenie

-

Objednavky

O

Obrézek 8.29 Utet administratora

(zdroj: vilastny)

8.5 Push notifikacie

Spravovanie a implementacia notifik4cii je v dvoch Castiach. Backend je vo forme mikroser-
visy push-notifications a frontend je implementovany v mobilnej aplikdcii. Notifikdcie

st posielané pomocou Firebase.

Nastavenie Firebase
Na to, aby bolo moZné pouZzivat’ Firebase je nutné registrovat’ sa na ich platforme a vytvorit’

si projekt. Projekt znamena registracia aplikacie ako jej meno, balik ¢i prezyvka aplikacie.
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Nasledne je nutné vygenerovat’ google-services. json, ktory slizi ako konfiguraény su-

bor pre Firebase v Android aplikicii. Obsahuje:

identifikatory projektu Firebase ako project_id, mobilesdk_app_id, storage_bucket,

api_key ainé,

* konfiguriciu pre konkrétnu Android aplikédciu ako package_name, app_id, pripadne

nastavenia analytiky, cloud messagingu a d’alSich sluZieb,
* udaje potrebné na inicializaciu Firebase SDK pri spusteni aplikécie.

SliZi na to, aby Firebase SDK zistil, ku ktorému projektu sa m4 pripojit'’. Gradle plugin
google-services tento subor spracuje a vygeneruje z neho interné konfiguracné triedy. Sluzi
ako most medzi aplikdciou a Firebase backendom — bez neho sa appka nepripoji k sprav-
nemu Firebase projektu. Pre i0S platformu sliZi ekvivalentny sibor GoogleService-Info-

.plist.

Mikroservisa push-notifications

Mikroservisa push-notifications je Maven modul, ktorej tlohou je posielanie push no-
tifikacii. Ako jedind mikroservisa nema svoj model v Model, ale riadi si aj tato ¢ast’ samo-
statne. Obsahuje dve konfigurécie, SecurityConfiguration a FirebaseConfiguration,

ktora sldZi na nastavenie a inicializaciu Firebase.

| @Configuration
2 public class FirebaseConfiguration {

3 @Bean
4 public FirebaseMessaging firebaseMessaging () throws

I0Exception {

5 ClassPathResource serviceAccount = new ClassPathResource(
"diatop-key.json");

¢

7 GoogleCredentials googleCredentials = GoogleCredentials

8 .fromStream(serviceAccount.getInputStream())

9 .createScoped("https://www.googleapis.com/auth/

firebase.messaging");

10

11 FirebaseOptions firebaseOptions = FirebaseOptions.builder

12 .setCredentials (googleCredentials)

13 .build () ;

15 FirebaseApp.initializeApp(firebaseOptions);

16

17 return FirebaseMessaging.getInstance();

18}

19}

Vypis 8.31 Firebase konfiguricia (zdroj: vlastny)
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Na komunikéciu pouZiva RestController, ktory prijima poZiadavky a d’alej ich spraco-
vava. Na d’alSie spracovanie pouZiva NotificationService. Controller obsahuje end-

points ako:

GET ping na overenie, Ze mikroservisa beZi,

POST register na registrovanie zariadenia pouZivatel’a,

POST subscribe prihlasuje pouZzivatel’a k odberu,

POST unsubscribe odhlasuje pouzivatel’a z odberu,

GET isSubscribed vriti, ¢i je dany pouzivatel’ prihldseny k odberu konkrétnej témy.

Registricia sa udeje vzdy, ked’ pouZivatel’ vstipi do aplikacie. Skontroluje sa, ¢i je dané

zariadenie a pouZivatel’ registrovany a ak nie, zaregistruje ho.

I public Mono<RegistrationStatus> registerDevice(

NotificationDeviceDto notificationDevice) {
2 return notificationDeviceRepository.

findNotificationDeviceByUserIdAndDeviceToken (
notificationDevice.getUserId (),

3 notificationDevice.getDeviceToken ())

4 .flatMap(device ->

5 logger.info("Device with token is already
registered {}", device.getDeviceToken());

6 return Mono.just (RegistrationStatus.REGISTERED)

7 B

8 .switchIfEmpty (Mono.defer (() -> {

9 var newDevice = notificationDeviceMapper.

toEntity(notificationDevice);

10 logger.info("New device registered with token
%}”, newDevice.getDeviceToken());

11 return notificationDeviceRepository.save (
newDevice)

12 .thenReturn (RegistrationStatus.CREATED)

13 ) ’

Vypis 8.32 Registracia zariadenia a pouZzivatel'a (zdroj: vlastny)

Posielanie notifikdcii je cez NotificationEventListener narozdiel od ostatnych Zi-
adosti spojenych s notifikdciami, ktoré idd cez NotificationController. Momentilne
existuje jediny typ notifikdcii - Objedndvka (topic Order). Tie sa posielaji bud’ do admi-
nistratorskej Casti - zariadeni, kde je prihldseny administritor po tom, o pouZivatel’ vytvori
objedndvku, alebo do pouZivatel'ovho zariadenia, ked’ je objedndvka odosland. Na zaklade

typu udalosti OrderEventType sa rozhodne, ktord notifikdcia je poslana.
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1 @Kafkalistener (topics = "order-events", groupld =
notification-service-group")
> public void handleOrderEvent (OrderEvent event) {

3 if (OrderEventType.CREATED.equals (event.getEventType ()))
4 ngtificationService.sendOrderNotificationToTopic(event)
5 } else if (OrderEventType.SENT.equals (event.getEventType
2 ngli%lgatlonServ1ce sendOrderNotificationToUser (event) ;
g8}

Vypis 8.33 Ziadost’ o poslanie notifikicie (zdroj: vlastny)

Ak je tato udalost’ OrderEventType typu CREATED - nova objednédvka, notifikécia sa posiela

vSetkym administratorom s témou ORDER_CREATED.

1 public void sendOrderNotificationToTopic(OrderEvent event)

{

2 Message message = Message.builder ()

3 .setTopic(Topic.ORDER_CREATED.toString().
toLowerCase ())

4 .setNotification(Notification.builder ()

5 .setTitle ("Nova objednavka!")

6 .setBody(“Klikni pre zobrazenie objedna

ka

7 d0))

8 putAllData(Map of (

9 "orderId", event.getOrderId().toString(),

10 "topic", Topic.ORDER_CREATED.toString()))

11 .build () ;

12 sendNotification(message);

Vypis 8.34 Poslanie notifikdcie administratorovi o vytvoreni novej objedndvky (zdroj:
vlastny)

Pokial’ administritor odosle objedndvku a pouZivatel odoberd dant tému a jeho zariadenie

je registrované, posle sa na toto konkrétne zariadenie notifikdcia o odoslani objednavky.

I public void sendOrderNotificationToUser (OrderEvent event) {
2 notificationDeviceRepository.
findNotificationDeviceByUserId(event.getUserId())
.flatMap(notificationDevice ->
isSubscribed(notificationDevi
getDeviceToken (), Topic. ORDER _SENT)
5 filter (isSubscribed -> isSubscribed)
6 .doOnNext (__ ->
sendOrderSentNotification(event,
notificationDevice.getDeviceToken

0)))

&~ W

7 .subscribe () ;

8}

Vypis 8.35 Poslanie notifikdcie pouzivatel ovi o odoslani objednédvky (zdroj: vlastny)
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Nastavenie push notifikacii v mobilnej aplikacii

Na pouZivanie push notifikacii v mobilnej aplikacii sa pouZzivaji dva pluginy:

* @capacitor/push-notNotificationServiceifications -zdkladny plugin na pracu

s notifikdciami, funguje ked’ je aplikdcia v popredi aj na pozadi

* Qcapacitor-firebase/messaging - Specializovany Firebase plugin (zjednodusuje

pracu s tokenmi, a iné).

Akondhle je pouZzivatel’ prihldseny, zavold sa metéda initializePushNotifications

v servise, ktora sa stara o notifikacie - NotificationService.

I async initializePushNotifications(userId: number) {

2 const permission = await PushNotifications.
requestPermissions () ;
3 if (permission.receive !== ) {
4 console.warn( )
5 return;
6
8 await PushNotifications.register();
9
10 await PushNotifications.addListener (
, (notification:
PushNotificationSchema) => {
11 this.handlePush(notification) ;
12 ;
13
14 await PushNotifications.addListener (
, (notification:
ActionPerformed) =>
15 })this.handlePush(notification.notification);
16 5
17
18 let existingToken;
19 await PushNotifications.addListener ( , async
(token: Token) => {
20 existingToken = token.value;
21 await this.registerDeviceToken(userId, token.value);
22 IO
23
24 await FirebaseMessaging.addListener (
, (message) =>
25 this.handlePush(message);
26 IO
28 await FirebaseMessaging.addListener (
, (action) => {
29 })this.handlePush(action.notification);
30 ;
31
32 const firebaseToken = await FirebaseMessaging.getToken();
33 if (firebaseToken?. token && firebaseToken?.token !==
existingToken)
34 await this.registerDeviceToken(userId, firebaseToken.
token) ;
35
36 }

Vypis 8.36 Inicializdcia notifikdcii (zdroj: vlastny)

Téato servisa sa stard nie len o registraciu zariadenia, ale aj o prijimanie notifikacif:
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e PushNotifications.addListener,

* FirebaseMessaging.addListener,

a naslednych akcif s tym spojenych - handlePush. Na obrdzku 8.30 je moZné vidiet' push

notifikaciu - odosland objedndvka, ktord dorazi pouzivatel ovi.

: o}
@ 1 ® r 8 o
N

Qvilad. zariadeni Vyistup médii

Objednavka odoslanal
Klikni pre zobrazenie objednavky.

& Nastavenia oznameni Vymazat

Obrazek 8.30 Push notifikacia odoslana
pouzivatel ovi

(zdroj: viastny)
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9 POPIS NASADENIA

Nasadenie aplikdcie prebiehalo v niekol’kych krokoch. Ked’Ze sa nasddza webova aj mobilna

aplikécia.
9.1 Nasadenie webovej aplikacie

V pripade nasadenia webovej aplikacie bolo nutné vykonat’ niekol'’ko krokov. V prvom rade
bolo nutné upravit’ kéd a properties tak, aby neobsahovali rozne citlivé tdaje ako hesla

a podobne.
9.1.1 Priprava Gateway mikroservisy

Mikroservisa Gateway obsahuje smerovanie (route) jednotlivych REST volani. V priebehu
vyvoja sa pouzivali url ako http://localhost: a Cislo portu danej servisy. To v pripade

beZziacej aplikacie v produkcii uz neplati. Boli vytvorené Specidlne RoutesProperties.

| QGetter

2§getter

3 @Component

4 @ConfigurationProperties(prefix = "routes")
s public class RoutesProperties {

6

h]

7 private String resource;

8 private String ui;

9 private String admin;

10} private String notification;
11

Vypis 9.1 Adresy pre smerovanie v Gateway (zdroj: vlastny)

Rovnako bol vytvoreny Specidlny stibor application-prod.properties predstavujici na-
stavenia pre produkciu. Smerovanie pre produkciu v subore application-prod.yaml je

mozné vidiet’ v ukazke 9.2.

| routes.resource=http://resource:9000

2 routes.ui=http://ui:8081
3routes.admin=http://admin:8082
4routes.notification=http://notification:9001

5}

Vypis 9.2 Nastavenie adries smerovania v Gateway pre produkciu (zdroj: vlastny)

Nésledne su tieto nastavenia pouZivané v smerovani. Priklad smerovania je mozné vidiet

v ukaze 9.3.
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1 .route ("resource", p -> p.path("/resource/*x*")

2 .filters(f -> f.rewritePath("/resource/(7<segment
>.x)", "/${segment}"))

3 .uri(routes.getResource()))

Vypis 9.3 Gateway smerovanie (zdroj: vlastny)

Pre mikroservisu Gateway bol vytvoreny stbor . env na vSetky citlivé tidaje ako hesla, po-
uzivatel’ ské mend a podobne. Tento stibor nie je sicast ou verzovacieho systému ani Docker

image. Priklad pouZzitia premennej zo suboru .env je v ukdzke

spring.r2dbc.username=${DB_USER}
spring.r2dbc.password=${DB_PASSWORD}

spring.mail.username=${MAIL_USERNAME}
spring.mail.password=${MAIL_PASSWORD}

Lo =

W

Vypis 9.4 Priklad pouZitia premennej zo suboru .env (zdroj: vlastny)

9.1.2 Priprava Diatop mikroservisy

Rovnako ako v Gateway bolo nutné upravit’ nastavenia v mikroservise Diatop (UI). Bol

vytvoreny application-prod.properties. V tomto subore sa nastavil host pre Redis.

| spring .redis.host=redis

Vypis 9.5 Nastavenie Redis v mikroservise Diatop (zdroj: vlastny)

9.1.3 Priprava Admin mikroservisy

TaktieZ v mikroservise Admin boli upravené properties. V sibore application-prod.pro-

perties sa nastavil host pre Redis.

| spring.redis.host=redis

Vypis 9.6 Nastavenie Redis v mikroservise Admin (zdroj: vlastny)
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9.1.4 Priprava Model mikroservisy

Mikroservisa Model reprezentuje model celej aplikécie, takZe pracuje s databdzou. V tomto
pripade je nutné vytvorit' .env subor, kde st uloZené prihlasovacie udaje k databaze ako

v pripade mikroservisy Gateway.

| spring.r2dbc.username=${DB_USER}
> spring.r2dbc.password=${DB_PASSWORD}

Vypis 9.7 Pouzitia premennej zo suboru .env v Model (zdroj: vlastny)

Rovnako bol vytvoreny subor application-prod.properties, kvoli r2dbc url.

| spring.r2dbc.url=r2dbc:pool:mysql://mysql :3306/diatopdb
2 spring.r2dbc.username=${DB_USER}
3 spring.r2dbc.password=${DB_PASSWORD}

Vypis 9.8 PouZitia premennej zo suboru .env v Model (zdroj: vlastny)

9.1.5 Priprava Resource mikroservisy

Mikroservisa Resource mé okrem databdzy a emailu citlivé idaje na prihlasovanie do API
tretej strany. Tieto Uidaje boli pridané do novovytvoreného stiboru .env pre tito mikroser-
visu. Ich pouzitie je vidno v ukdzkach 9.9 pre application.properties a novovytvore-

nych application-prod.properties.

| third-party-api.base-url=${THIRD _PARTY_API_BASE_URL}
> third-party-api.username=${THIRD_PARTY_API_USERNAME}
3third-party-api.password=${THIRD_PARTY_API_PASSWORD}
4third-party-api.recaptcha=${THIRD_PARTY_API_RECAPTCHAZ}

Vypis 9.9 Pouzitie premennych pre prihldsenie do tretej strany zo stboru .env
v application.properties (zdroj: vlastny)

9.1.6 Priprava PushNotifications mikroservisy

Poslednou mikroservisou na nastavenie je PushNotifications. T4 obsahuje rovnaké na-
stavenia, ktoré boli spomenuté vysSie. Tymito nastaveniami si Redis, databdza a Kafka.

Rovnako bol vytvoreny subor .env a application-prod.properties.
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9.1.7 Kipa domény

Pre doménu bol vybrany nazov diatop-vydaj.sk, pretoze zahfna ndzov vydajne spolu s jej
ucelom vytvarat’ objednavky a teda zabezpecenie vydaja materidlu. Doména diatop-vydaj.sk
bola kdpena z https://www.websupport.sk/. Této stranka je oficidlnym poskytovatel’om do-

mén a ma vyborné hodnotenia.

9.1.8 Kipa a nastavenie VPS

Server bol kupovany od Hetzner (https://www.hetzner.com/cloud). Nastavenie servera:
Lokacia: Nuremberg Nemecko,

Operacny systém: Ubuntu 22.4,

Typ: zdiel'any vCPU s:

¢ 2 Intel CPU,
* 4GB RAM,

* 40GB SSD
Siet’: Public IPv4, Public IPv6.

Po kipe servera bol server nastaveny. Nastavenie zahfiialo firewall (povolenie portov), vy-
tvorenie ssh, aktualizicie systému, nainStalovanie Java, Maven, Docker, git. Nasledne bol z
gitu stiahnuty repozitdr. Po Gspesnom maven clean install bol spusteny docker build

-t diatop-gateway . kde:
* -t diatop-gateway je ndzov vysledného image
* bodka (".") znamend, Ze Dockerfile je v aktudlnom priecinku.

Dockerfile pre gateway je mozné vidiet’ v 9.10.

I FROM openjdk:19-jdk-slim
> WORKDIR /app

3 COPY target/x*. 1;ar app.%ar
4 ENV SPRING_PROFILES_ACTIVE=prod

s ENTRYPOINT ["java", "-jar", "app.jar"]

Vypis 9.10 Dockerfile pre gateway (zdroj: vlastny)
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Nasledne bol vytvoreny docker-compose . yaml. Stubor . env v korenovom adreséri projektu
bol skopirovany na server na rovnaké miesto. Potom bol za icelom otestovania, ¢i gateway,
databdza, redis a kafka beZia ako maju, spusteny docker compose up -d. Ostatné mikro-

servisy maju rovnaky Dockerfile ako gateway.

IP adresa VPS servera (verejnd) bola nastavena k doméne ako ciel’ova IP adresa.

9.1.9 Reverzny proxy server NGINX

Najprv bol vytvoreny testovaci nginx.conf pre generovanie certifikatu (9.11).

events {}

http {

server {
listen 80;
server_name diatop-vydaj.sk www.diatop-vydaj.sk;

OO\ N W=

~~

location /.well -known/acme-challenge/ {
9 root /usr/share/nginx/html;

10 default_type "text/plain";

11 ) try_files $uri =404;

14 location / {

15 return 301 https://$host$request_uri;
16 }

17 }

18}

Vypis 9.11 Subor nginx.conf (zdroj: vlastny)

Na serveri bol vytvoreny certifikdt pomocou Let’s Encrypt. Subor docker-compose bol

upraveny na pouzivanie nginx (9.12).

events {}

http {

server {
listen 80;
server_name diatop-vydaj.sk www.diatop-vydaj.sk;

A~

O\ N A Wro—

location /.well -known/acme-challenge/ {
9 root /usr/share/nginx/html;

10 default_type "text/plain";

11 ) try_files $uri =404;

14 location / {

15 return 301 https://$host$request_uri;
16 }

17 }

18}

Vypis 9.12 Docker pre nginx (zdroj: vlastny)
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Po vytvoreni certifikatu cez Let’s encrypt bol nginx . conf upraveny, aby fungoval s certifi-

kdtom (9.13).

events {}

http {
server {
listen 80; ) ) ] )
server_name diatop-vydaj.sk www.diatop-vydaj.sk;

~~

OO\ N Who—

location /.well -known/acme-challenge/ {
9 root /usr/share/nginx/html;

10 default_type "text/plain";

1 ) try_files $uri =404;

14 location / {

15 ) return 301 https://$host$request_uri;

16

17 }

8 server {

19 listen 443 ssl;

gr server_name diatop-vydaj.sk www.diatop-vydaj.sk;

22 ssl_certificate /etc/letsencrypt/live/diatop-vydaj.sk
/fullchain.pem;

23 ssl_certificate_key /etc/letsencrypt/live/diatop-
vydaj.sk/privkey.pem;

24 ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem;

25 ssl_protocols TLSv1.2 TLSvl.3;

26 ssl_ciphers HIGH:!'aNULL:!MD5;

27 ssl_prefer_server_ciphers on;

28

29 location / {

30 proxy_pass http://gateway:8080;

31 proxy_set_header Host $host;

32 proxy_set_header X-Real-IP $remote_addr;

33 proxy_set_header X-Forwarded-For $proxy_add_x_

forwarded_for;

34 3 proxy_set_header X-Forwarded-Proto $scheme;

35

36 }

37 %

Vypis 9.13 Subor nginx.conf s certifikdtom (zdroj: vlastny)

Poslednym krokom bola tiprava docker-compose do findlnej podoby (9.14).

I nginx:

2 image: nginx:latest

3 container_name: nginx

4 ports: 5

5 _ . n

: - n293%045

7 volumes: . . .

8 - ./nginx/nginx.conf:/etc/nginx/nginx.conf:ro
9 - ./nginx/html:/usr/share/nginx/html:ro

10 - /etc/letsencrypt:/etc/letsencrypt:ro

I - /var/lib/letsencrypt:/var/lib/letsencrypt

12 - /usr/share/nginx/html:/usr/share/nginx/html
13 restart: always

Vypis 9.14 Sabor docker-compose nginx nastavenie (zdroj: vlastny)
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Aplikdcia bezi na adrese www.diatop-vydaj.sk. Pomocou CommandLineRunner boli pri-

dané tri administratorské ucty a jeden demo ucet. Migracie v databdze a prvotné vytvorenie

tabuliek su pomocou flyway.

9.2 Nasadenie mobilnej aplikacie

Nasadenie mobilnej aplikécie bolo rozdelené do dvoch Casti:

1. Nasadenie aplikdcie na Android platformu
2. Nasadenie aplikécie na iOS platformu
9.2.1 Nasadenie aplikacie na Android

Pre nasadenie aplikécie na Android sa pouziva Google Play Console. Predtym, ako je mozné
aplikdciu nahrat’, je nutné ju podpisat’. Podpisanie sa deje pomocou release-key.jks. Ten je
nutné vygenerovat’ a nastavit' hesld. Nésledne je mozné tieto zavislosti pridat do Android
Studio build.gradle (:app).Potom je moZné vygenerovat’ vysledny .app, ktory sa na-
hrava do Google Play Console.

Na zverejnenie aplikécie je nutné vyplnit’ udaje o aplikdcii ako predvoleny zdznam v ob-
chode, pravidld ochrany sikromia, pristup k aplikdcidm, reklamy a iné. Nasledne je nutné
zverejnit’ aplikdciu 14 testerom. AZ po ukonceni tohto procesu je mozné ju nasadit’ cez pro-

duk¢ny kandl.
9.2.2 Nasadenie aplikacie na iOS

Na nasadenie aplikdcie do Apple store je potrebny Mac a Xcode. Nésledne je nutné vytvorit’

zlozku s ios pomocou prikazov v (9.15).

I ionic build

2npx cap sync ios
3npx cap add ios
4npx cap open ios

Vypis 9.15 Prikazy pre vystavanie aplikdcie a synchronizéciu projektu pre Apple (zdroj:
vlastny)

V Xcode bol z Firebase stiahnuty GoogleService-Info.plist a umiestneny do prieinku

ios/App/App/. V Xcode Signing & Capabilities boli pridané dve Capabilities pre push noti-
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fikacie:

¢ Push Notifications,

* Background Modes, kde bola zaskrtnutd moznost’ Remote notifications.

Tymito nastaveniami sd funk¢né push notifikdcie pomocou Firebase na iOS.

Na zachovanie vzhl'adu aplikdcie bola vygenerovand ikona a splash screen pomocou

Qcapacitor/assets pluginu.

Poslednym krokom bolo vytvorenie archivu, ktory sa nahrdva do Apple App Store s po-
uzitim Apple Distribution certifikdtu pod menom vyvojdra a jeho Gétu. Tento archiv bol
distribuovany do Apple App Store.

V Apple App Store po dohode s vydajiiou Diatop najprv prebehne testovanie (rovnako
ako v pripade Android) pomocou 7TestFlight. Pre tieto ticely bola vytvorena skupina, kde

boli pridani testeri, ktori boli vybrani vydajiiou.
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ZAVER

Vysledkom diplomovej prace je komplexny systém pre vydajiu zdravotnickych pomdcok
pre diabetikov. Tento systém sa skladd z webovej a mobilnej aplikdcie. Mobilna aplikacia
ponuka registraciu, prihldsenie, obnovu hesla, zaddvanie objedndvok, ktoré st formou emailu
zaslané vydajni a notifikaCnym systémom je vydajiia upozornend o zadani novej objednavky.
Obsahuje informécie o Cerpani financnych prostriedkov, ktoré boli pouzivatel’ovi pridelené
na zdravotné pomdcky. Rovnako bola vytvorena mobilnd aplikécia uréend pre administrato-
rov, ktorf st pracovnikmi vydajne. TaktieZ bola roz$irend existujica webova aplikdcia o nové
funkcie pre klientov vydajne a jej zamestnancov.

Systém bude nad’alej rozSirovany o nové moZznosti, ktoré pomo6zu vydajni a jej klientom.
Su planované rozSirenia pre zobrazovanie Cerpania roznych typov rozpoctu, podl'a aktudl-
nej situdcie pouzivatel'a. Rovnako vydajna zamysl'a rozsirit’ Statistiky o presnejSie grafy,
s moznost’ami filtrovania a vicSej interakcie.

Tvorba diplomovej prace ma obohatila o poznatky a skuisenosti v tvorbe mobilnych apli-
kacii a nasadenia webovej a mobilnej aplikdcie. Tieto vedomosti budem d’alej vyuZivat
v pracovnom prostredi.

Daliim krokom je pilotné testovanie mobilnej aplikdcie na platformach Android a i0S
a jej findlne nasadenie. Rovnako sa nad’alej planuje pracovat’ na jej vylepSovani a dopliiovani

novych funkcii.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CI/CD Continuous Integration and Continuous Deployment
CSRF Cross-site request forgery

CSS Cascading Style Sheets

CORS Cross-Origin Resource Sharing

DOM Document Object Model

HTML  Hypertext Markup Language

HTTP HyperText Transfer Protocol

HTTPS  HyperText Transfer Protocol Secure
JSON JavaScript Object Notation

MIT Massachusetts Institute of Technology
REST Representational State Transfer

SDK Software Development Kit

SSL Secure Sockets Layer

TLS Transport Layer Security
Ul User Interface

URL Uniform Resource Locator
UX User Experience

VPS Virtual Private Server

Wi-Fi Wireless Fidelity

XSS Cross-site scripting
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SEZNAM PRILOH

PRILOHA PI:  Sibor prilohy



PRILOHA P I: SUBOR PRILOHY

Stbor obsahuje:
* zlozka diatop-mobile-app - obsahuje implementaciu mobilnej aplikécie,
* zlozka diatop-web-app - obsahuje implementaciu webovej aplikacie,

* sibor Readme.pdf - ndvod na spustenie mobilnej aplikicie a spdsoby testovania webo-

vej a mobilnej aplikécie.
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