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ABSTRAKT

Tato bakalarska prace se zabyva ndvrhem a vyvojem webové platformy, kterd jednotlivcim
umozni snadno pldnovat a sdilet vlastni dobrovolnické aktivity. Cilem platformy je poskyt-
nout uzivatelim intuitivni néstroje pro organizaci dobrovolnickych akei, spravu tcastnikt
a efektivni komunikaci. Teoretickd Cast prace se vénuje zakladim dobrovolnictvi, reSersi
existujicich dobrovolnickych platforem, analyze webovych technologii (frontend, backend,
databazové systémy, vyvojova prostiedi) a principim testovani softwaru. Vysledkem je apli-

kace, kterd usnadniuje jednotlivedm zapojeni do dobrovolnické Cinnosti a podporuje jejich

aktivni pfinos komunité.

Klic¢ov4 slova: dobrovolnictvi, webové platforma, pldnovéni akci, MERN stack

ABSTRACT

This bachelor thesis deals with the design and development of a web platform that allows in-
dividuals to easily plan and share their own volunteering activities. The goal of the platform
is to provide users with intuitive tools for organizing volunteer events, managing partici-
pants, and communicating effectively. The theoretical part of the thesis covers the basics
of volunteering, a review of existing volunteer platforms, an analysis of web development
technologies (frontend, backend, database systems, and development environments), and an
overview of software testing principles. The result is an application that facilitates individu-

als’ involvement in volunteering and encourages their active contribution to the community.

Keywords: volunteering, web application, event planning, MERN stack
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UVOD

Dobrovolnictvi hraje kli€¢ovou roli ve fungovani komunit, kde 1idé spojuji své sily s cilem
pomadhat tam, kde je to nejvice potieba. At uz se jedna o organizovani charitativnich akcf,
pomoc senioriim, nebo environmentdlni projekty, efektivni planovani a koordinace té€chto
aktivit jsou zdsadni pro jejich uspéch. V soucasné dobé vSak mnoho dobrovolnickych inicia-
tiv Celi problémim spojenym s komunikaci, koordinaci dobrovolniki a spravou dostupnych
zdroju.

Cilem této bakalarské prace je navrhnout a implementovat webovou platformu, kterad
umozni jednotlivedm planovat a organizovat své vlastni dobrovolnické aktivity. Platforma
poskytne uZivatellim néstroje, diky kterym budou moci snadno vytvaret akce, zvat dalsi dob-
rovolniky a efektivné sdilet informace. Kazdy uzivatel tak bude mit moZnost pfispét ke ko-
munitnimu déni tim, Ze sdm zorganizuje dobrovolnickou Cinnost podle vlastnich moznosti

a potieb.

Priace se zaméfuje na ndvrh a implementaci aplikace postavené na modernich webovych
technologiich, pfiCemz vyuzivi MERN stack (MongoDB, Express.js, React, Node.js). Tento
technologicky stack byl zvolen pro svou flexibilitu, Skdlovatelnost a moZnost rychlého vy-
voje interaktivnich webovych aplikaci. Soucasti feSeni budou také rizné knihovny a nastroje,

které usnadni spravu uzivatelskych Gctl, autentizaci a zabezpeceni dat.

Vzhledem k rozmanitosti potieb rtiznych skupin dobrovolnikt klade aplikace diiraz na
jednoduchost. Diilezitym prvkem je také transparentnost — organizatori i ucastnici maji pre-
hled o pldnovanych i minulych aktivitach, ucasti, a mohou mezi sebou snadno komunikovat.

Webova platforma tak miZe prispét nejen k efektivnéjsi organizaci, ale i k vétSimu zapojeni

verejnosti do dobrovolnickych €innosti.
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TEORETICKA CAST
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1 DOBROVOLNICTVI

Dobrovolnictvi je v soucasné dobé povaZzovano za jednu z kliCovych forem aktivniho zapo-
jeni ob¢ant do rozvoje spole¢nosti. Zahrnuje Sirokou $kalu ¢innosti — od socidlni pomoci
a podpory ve zdravotnictvi, pfes vzdéldvaci projekty a ekologické iniciativy, aZ po huma-
nitdrni a krizové intervence. Hlavnim znakem dobrovolnické ¢innosti je pfitom dobrovolni
investice Casu, energie a Casto i finan¢nich prostiedkl bez naroku na financni odménu [1].
Dobrovolnické aktivity vyrazné pfispivaji ke zlepSovani kvality Zivota v komunitdch, at’
uz jde o posileni mezilidskych vztahi, rozvoj solidarity nebo sdileni odbornych znalosti.
Nésledujici kapitola shrnuje zakladni poznatky o definici, historii, motivaci a typech dobro-

volnickych aktivit, pfi¢em? se zaméfuje prevazné na kontext Ceské republiky.
1.1 Definice dobrovolnictvi

V Ceském prostiedi 1ze dobrovolnictvi chépat jako ¢innost vykondvanou ve prospéch dru-
hych, spolecnosti nebo urcité myslenky, a to mimo rdmec pracovniho poméru ¢i povinné
praxe. PrestoZe se dobrovolnictvi ¢asto spojuje s neziskovym sektorem, miZe probihat i na
neformdlni bazi — typicky sousedskd vypomoc, sbér potravin pro potfebné Ci organizace ve-
fejné€ prospésnych akei [2].

Historie dobrovolnictvi v Ceské republice Ize nalézt v tradicich spolkd, jako byly hasi-
ské sbory, sokolské jednoty Ci rtizné charitativni a osveétové organizace. Tyto spolky se-
hrély zasadni roli v ob&anském Zivoté predvile¢né i mezivale¢né Ceskoslovenské republiky.
V obdobi socialismu se sice formy dobrovolnictvi transformovaly do organizovanych bri-
gad a ,,ak¢nich* hnuti, av§ak mySlenka vzdjemné pomoci a solidarity v komunitach do jisté
miry pretrvala. Po roce 1989 se oteviely moZnosti spoluprice s mezindrodnimi neziskovymi

organizacemi i priliv novych forem dobrovolnictvi [3].
1.2 Motivace k dobrovolnictvi

Rozhodnuti stat se dobrovolnikem prameni z rozmanitych motivaci. Obecné 1ze fici, Ze dob-
rovolnici kombinuji altruistické pohnutky s touhou néco se naucit, setkat se s novymi lidmi

nebo smysluplné vyplnit svij volny ¢as [2, 3].
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Altruistické pohnutky

Touha pomdhat druhym, zlepsit Zivot ve svém okoli Ci pfispét k vyreSeni spoleCenskych
problémt patii k nejcastéjsim diivodim, pro¢ se lidé do dobrovolnickych aktivit zapojuji.
Pocit, Ze pfinaSeji prospéch spolecnosti, je mnohdy velkou vnitini odménou [2, 3]. Altru-
ismus jako motivace vSak byva nékdy zpochybiiovan — zpravidla byva doprovazen dalSimi
motivy, napfiklad snahou o osobni naplnéni, uznani od ostatnich nebo pomoc nazpét [3].

Osobni rozvoj a ziskavani zkuSenosti

Dobrovolnictvi nabizi mozZnost ziskat nové znalosti, zdokonalit komunikacni dovednosti
a osvojit si kompetence, které mohou dobrovolnici vyuZit ve své profesi. Zv1asté pro studenty
a mladé lidi miiZe byt takova zkuSenost cennd pti hleddni pracovnich pfileZitosti [2, 3, 4].
Spolecenské kontakty a mezilidské vztahy

Mnoho lidi se k dobrovolnictvi priklani také proto, aby poznali nové pratele, prohloubili
své socidlni vazby nebo se zapojili do skupiny s podobnymi zdjmy. Dobrovolnickd ¢innost
casto vytvari prostor pro pfirozenou tymovou spolupréci [2, 3, 4].

Smysluplné traveni volného casu

Dobrovolnictvi umoziuje lidem investovat sviij volny ¢as do néceho, co ma redlny do-
pad na Zivot ostatnich nebo na stav Zivotniho prostfedi. Tim dochdzi k naplnovéni potreb

seberealizace a sebehodnoty [3, 4].

Osobni hodnoty a presvédceni

Nékteii dobrovolnici se angazuji na zdkladé svych politickych, ndboZenskych nebo eko-
logickych postojti. Podpora urcité myslenky ¢i hodnoty je pro né motivaci pripojit se k dob-

rovolnické skupiné, kterd sdili stejné presvédcent [3].

1.3 Prinos dobrovolnickych aktivit pro rozvoj komunit

Dobrovolnické aktivity hraji vyznamnou roli v rozvoji komunit, nebot” prispivaji k posilovani
socidlni soudrznosti, zlepSovani kvality Zivota a podpore obCanské angaZovanosti. Dobrovol-
nici Casto poskytuji sluzby a podporu tam, kde vetejné instituce nemaji dostatecné kapacity,
¢imZ napomahaji fesit lokalni problémy a potieby [5].

Jednim z pfistupt, ktery kombinuje vzdélavani s komunitni sluzbou, je tzv. service-learning.

Tento model vyuky umoznuje studentim aplikovat své znalosti pfi plnéni potieb mistni ko-
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munity, coZ vede k rozvoji spoluprace, tymového ducha a obCanské odpovédnosti. Service-
learning se poprvé objevil v USA v Sedesatych letech minulého stoleti a jeho cilem bylo
posilit obCanskou spolecnost a prakticky ucit déti a mladé lidi, jak pfispét k efektivnimu
rozvoji demokracie [6].

Vzdélavaci semindfe zaméfené na dobrovolnictvi pro pfirodu a krajinu také ptinasSeji vy-
znamné piinosy. Napiiklad seminafe organizované Hnutim Brontosaurus umoZznily vice nez
250 ti¢astnikiim rozvijet své dovednosti v oblasti ochrany piirody a krajiny. Uastnici si roz-
Sifovali znalosti, diskutovali s lektory a mezi sebou, sdileli dobrou praxi, tcastnili se exkurzi
1 dobrovolnické praxe v terénu, ¢imZ posilovali komunitni vazby a prispivali k ochrané Zi-

votniho prostredi [7].

Dobrovolnictvi ma také pozitivni dopad na osobni rozvoj jednotlivcii. Dobrovolnici ziska-
vaji nové dovednosti, zkuSenosti a kontakty, coZ miiZze vést k jejich osobnimu a profesnimu
rustu. Napfiiklad diplomova prace zkoumajici dobrovolnictvi teenagerti ukazuje, Ze tato ¢in-
nost prinasi mladym lidem fadu osobnich a spolecenskych piinost, véetné rozvoje socialnich
dovednosti a posileni obcanské angazovanosti [8].

Dobrovolnické aktivity tedy predstavuji vyznamny piinos pro rozvoj komunit, nebot’ po-
siluji socidlni soudrznost, zlepSuji kvalitu Zivota a podporuji aktivni zapojeni ob¢ant do fe-

Seni mistnich problémi [5].
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2 PLATFORMY PRO PLANOVANI A SDILENI DOBROVOLNICKE
POMOCI

Tato kapitola se vénuje platformam, které umoziuji pldnovat a sdilet dobrovolnickou pomoc
a usnadnuji propojeni dobrovolniki s organizacemi ¢i komunitnimi iniciativami. Hlavni mo-
tivaci pro vybér tématu bakaldiské priace byl fakt, Ze v souCasnosti existuje jen omezeny
pocet platforem, které by jednotliveim umoznovaly nejen zapojit se do existujicich dob-
rovolnickych aktivit, ale také vytvaret a organizovat vlastni dobrovolnické akce. VétSina
dostupnych platforem funguje jako prostiednik mezi dobrovolniky a neziskovymi organiza-
cemi, avSak chybi néstroje, které by podporovaly samostatné iniciativy jednotlivci ¢i men-

$ich komunit.

Vyjimkou v tomto ohledu je platforma Dobrovolnik.cz!, ktera kromé tradi¢niho vyhle-
davani dobrovolnickych piileZitosti poskytuje také moZnost organizovat vlastni akce, ¢imz

dava uzivatelim vétsi miru autonomie a flexibility.
2.1 Domaci plaformy

V této sekci jsou predstaveny domdci online platformy, které podporuji dobrovolnictvi v Ceské
republice. Kazda z nich nabizi specifické ndstroje pro organizaci dobrovolnickych aktivit,

propojeni dobrovolnikil s organizacemi a usnadnéni planovani pomoci.

2.1.1 Dobrokruh

Dobrokruh je mobilni platforma, kterd propojuje dobrovolniky s neziskovymi organizacemi,
ale zaroven slouZi jako zaméstnanecké asistencni centrum. Platforma umozZziiuje uzivatelim
vytvéret osobni profily, nastavovat si preference v oblasti dobrovolnictvi a ziskavat upozor-
néni na nové piileZitosti. Neziskové organizace zde mohou zvefejiiovat vyzvy k zapojent,

sledovat aktivitu dobrovolnikiti a hodnotit jejich ptinos [9].

Kromé dobrovolnické sekce se Dobrokruh zaméfuje také na zaméstnaneckou podporu,
poskytujici poradenstvi a asistencni sluzby zaméstnancim v rdznych Zivotnich situacich.
Diky této kombinaci funkci platforma nabizi nejen propojeni dobrovolnikid s organizacemi,
ale i SirS{ podporu v oblasti duSevniho zdravi, wellbeing programii a socidlni odpovédnosti

firem [10].

DDostupné z: www.dobrovolnik.cz.
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Aplikace umoziuje filtrovani nabidek podle kraje a typu Cinnosti (viz Obrazek 2.3). Fi-
remni dobrovolnictvi je v rdmci Dobrokruhu klicovou soucdsti — zaméstnavatelé mohou or-
ganizovat dobrovolnické aktivity pro své pracovniky a sledovat jejich icast. Soucasti plat-
formy jsou také vzdélavaci moduly a mentoringové programy, které poméhaji dobrovolni-
kim rozvijet jejich dovednosti a efektivné se zapojit do komunitnich iniciativ [11].

Jednim z hlavnich pfinost platformy je jeji propojeni s dal$imi digitdlnimi nastroji, jako
jsou sociélni sité¢ nebo kalendarové aplikace, coZ umoZziiuje lepsi koordinaci dobrovolnickych
aktivit. Dobrokruh se tak stdvd nejen ndstrojem pro organizaci dobrovolnické pomoci, ale

1 prostfedim podporujicim zaméstnanecky wellbeing a socidlni odpovédnost firem [12].

Na hlavni strance aplikace Dobrokruh si uzivatelé mohou prohlizet nabidky dobrovol-
nickych aktivit rozdélené podle témat a oblasti zajmu (viz Obrazek 2.1). Pro nacteni dalsi
aktivity staci jednoduSe posunout displej smérem nahoru. Po kliknuti na vybranou aktivitu
se zobrazi jeji detailni popis vCetné termind, ndplné prace a poZadavkil na dobrovolniky (viz

Obrazek 2.2).

i ‘ LT _

— Detail aktivity Sdilet
«— Filtry projektd Reset

Dobrovolnik marketing &
PR I Laska bez nasili Kategorie projektu

. Finance Rodinné problémy Seniofi Zdravi
© Organizace
MAGDALENIUM, zs. Stres Obavy PracovnizaleZitosti ~Déti
& Termin Zvifata Humanitarni pomoc  Studenti
od: 28.04.2025 Véeobecna pomoc  Materilni pomoc
do: 28.06.2025

Lidska prava  Psychické potize Bydleni

Popis ) )
pi y
Pomahame lidem na cesté bez nasili.
Aby se nase sluZby a podpora dostaly k tém, Lidé s postizenim  Volny Cas  Sociélni oblast
ktefi je nejvice potfebuji, hleddme partaka/
parta&ku, ktery/a nam pom(Ze rozvijet Dougovani  Ekologie Domaci nasili

marketing a PR.
Kultura Ostatni Povodné
Bavi t& marketing, komunikace a rad/a hledas

nové cesty, jak néco posunout dal? Bezva! Domova bydleni Mentoring
Hledame zapaleného Elovéka, ktery se podiva
na nase marketingové a PR aktivity, zhodnoti, Uprchlicia migranti  Manualni &innost

kde stojime, a navrhne, co a jak vylepsit.
Co oéekavame: Regiony projektd
« Cit pro komunikaci a marketing

« Schopnost analyzovat a tvofit strategie
+ Chut se zapojit a ménit véci k lep§imuCo

JihoCesky kraj  Jihomoravsky kraj

Karlovarsky kraj ~ Kraj Viysocina

nabizime:
Obrazek 2.1 Dobrokruh - Obrazek 2.2 Dobrokruh - Obrazek 2.3 Dobrokruh -

prehled aktivit detail aktivity filtrovani



20 UTB ve Zliné, Fakulta aplikované informatiky

2.1.2 Dobrovolnik.cz

Dobrovolnik.cz je online platforma provozovana Ministerstvem vnitra Ceské republiky, kterd
slouzi jako centrdlni databdze dobrovolnickych prilezitosti. Platforma propojuje neziskové
organizace s jednotlivci, ktefi se chtéji zapojit do dobrovolnické ¢innosti. Kromé nabidky
a poptavky dobrovolnické pomoci poskytuje web také vzdéldvaci materidly a informace

o dobrovolnictvi v Ceské republice [13].

Platforma umozZiuje uzivatelim snadno vyhledavat dobrovolnické prilezitosti podle lo-
kality a zaméfeni (viz Obrazek 2.4). Organizace zde mohou zvefejiiovat své projekty, fidit
registrace dobrovolnikil a spravovat svou databazi kontakti. Dobrovolnik.cz tak slouZi jako
pristupny ndstroj pro ty, ktefi chtéji pomoci, ale nevédi, kde zacit [13].

Jednim z hlavnich piinosi platformy je jeji spoluprace se statnimi institucemi a nezisko-
vym sektorem, coz zajist'uje Sirokou $kdlu dobrovolnickych aktivit napfi¢ riznymi oblastmi
— od socidlnich sluZeb pres ekologické projekty az po krizovou pomoc. Dobrovolnici mo-
hou na platformé ziskat certifikaty potvrzujici jejich zapojeni, coZ je vyhodné naptiklad pro
studenty Ci osoby hledajici zaméstnani v neziskovém sektoru [13].

Dalsi funkcionalitou platformy je moZnost vytvaret skupinové projekty, kde se mohou
dobrovolnici spojit a spolupracovat na konkrétni vyzve. To posiluje komunitni angaZovanost

Yev s

a efektivnéjsi vyuziti lidskych zdroji v dobrovolnické sfére [13].

Na hlavni strance aplikace Dobrovolnik.cz jsou dobrovolnické aktivity piehledné zobra-
zeny v seznamu podle riznych kategorii (viz Obrazek 2.4). Po vybéru konkrétni nabidky
se uzivateli zobrazi detailni informace o aktivité, vCetné popisu ¢innosti, casové naronosti

a kontaktnich uidaji (viz Obrazek 2.5).
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A PRiLEZITOSTI

Prilezitosti

Nazev nebo jeho éast

Umisténi Aktuaini

O Domici animoterapie
Hipocentrum B&I3, z.s

Zaméfeni

O furura O Zwotni prostredi Déliamiddez  Seniofi

O Zdravotnictvi O Déti a mladez

O Mimoradné udalosti O Seniofi

O Lidé s hendikepem O Lidé bez domova Spolek Rarach

O Lidé se zavisiosti O Sport

OPrace sezvitaty O Lidska prava

O Véda a vyzkum O Benefiéni akce

OlLidé sautismem O Foreign volunteer

O Vefejna sprava
Wontanara, 0.p.5

Lokalita
Misto

Maximalni vzdalenost *

15

2 ; Festival ZIVOT JE

Skupinové dobrovolnictvi

O Ne O Ano

Lidé s hendikepem  Volnocasové aklivity ~ Diouhodobé 18+

Kulura  DétiamliddeZ Manualni price

Kulura Détiamidde? Management Manudini prace

Pfijmeme dobrovolnika na

Datum konani

23 Rij 2024 do 23 Rij

| JJRX+5W B&Ia u
Jevicka 2025

Volnotasové aktivity  Dlouhodobé 18+  Pravidelna

Letni tabor s handicapovanymi détmi

| Rychlov 18, 514 01 hoCen
Ben..

1 &rv 2025 do 31 Srp
2025

Wontanara, o.p.s. hleda dobrovolniky

. . Datum konani
| Rumunska 1. Nové
Mésto.

21 Led 2025 do 21

Led 2026

Diouhodobé

Stari se souéasti Festivalu ZIVOT JE

| Kokory 411, 75105 patum konant
Kok.

23 Kvé 2025 do 25
Kvé 2025

18+  Jednorazova

Obréazek 2.4 Prehled aktivit v aplikaci Dobrovolnik.cz.

Prijmeme dobrovolnika na
animoterapie

Publikovano 30. 10. 2024 | Hipocentrum Béla, z s

nezapomenutelny zaZitek pro vas i pro ty, kterym animoterapie pfi

Neziskova organizace - spolek Hipocentrum Béli,

Platna

Pro¢ vyuzit tuto prilezitost:
& vyugitl této prileZitosti nabizi jedineénou 3anci spojit Idsku ke zvifatim s praci, kterd ma hluboky smys|
Jako terapeut v oblasti animoterapie bude pomahat détem, seniorim i lidem s handicapem, piinaset jim

radost a zlepSovat jejich kvalitu Zivota.

Jak dobrovolnik pomuze:

& Podpora fyzického a psychického zdravi — prispiva k lepsi naladé a motivaci klientd.
& Pozitivni interakce se zvifaty — zlepSuje celkovou pohodu klientd.
& Komunikace — zlepSuje komunikaéni dovednosti a vytvafi pratelské prostiedi

& Ziskani cenné praxe — ik rozviji své v oblasti

Datum konani

23 Rij 2024 do 23 Rij 2025

Trvani Dlouhodobé
Zaméfeni
Détiamiade?  Seniofi  Lidé s hendikepem

Préice se zvifaty

Cinnost Volnoéasové aktivity
Dochazka Pravidelna
A 18+
Skupinové dobrovolnictvi Ano

Pofada

Hipocentrum Bé&l3, z.s.
Jsme spolek Hipocentrum Béla, zs. a vénujeme se
odborné ¢innosti v oblasti hiporehabilitace a
animoterapie. Nagim poslénim je poskytovat kvalitni

péci, kterd pomaha zdravotné a socialné

Obrazek 2.5 Detail aktivity v aplikaci Dobrovolnik.cz.
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2.1.3 MUNI pomaha

MUNI pomaha je dobrovolnicka iniciativa Masarykovy univerzity, kterd vznikla jako reakce
na mimoradné situace, napiiklad pandemii COVID-19 nebo uprchlickou krizi. Platforma
propojuje studenty, absolventy a zaméstnance Masarykovy univerzity s neziskovymi organi-
zacemi a institucemi, které potfebuji pomoc [14]. PfestoZe je platforma primarné urcena pro
akademickou obec Masarykovy univerzity, je mozné se do ni zapojit i v pfipadé, Ze osoba
neni studentem, absolventem ¢i zaméstnancem univerzity. V takovém piipad¢ je vSak nutné
obrétit se na kontaktni e-mail platformy a individudlné se domluvit na moZnostech spolu-
préce.

Dobrovolnici se mohou zapojit do riznych aktivit, od pomoci v nemocnicich po organi-
zaci komunitnich akci. Registrace probihd online, kde si zdjemci mohou vybrat konkrétni
dobrovolnické prileZitosti a pfihlasit se na né [15]. Platforma také umoziuje organizatorim
publikovat vyzvy a koordinovat dobrovolnickou ¢innost.

Vyhodou MUNI poméha je predevsim jeji zaméfeni na akademickou sféru a pfima spolu-
prace s univerzitni komunitou, coZ zajist'uje Sirokou zakladnu aktivnich dobrovolniki a efek-
tivni propojeni s potfebnymi organizacemi. Platforma podporuje odborné dobrovolnictvi, na-
priklad v oblasti zdravotnictvi, pravni pomoci nebo vzdélavani, coz umoziuje efektivnéjsi

vyuziti dovednosti studentd ve prospéch spolecnosti [16].

2.2 Svétové platformy

V této sekci jsou predstaveny globalni online platformy, které propojuji dobrovolniky s or-
ganizacemi po celém svété. Kazda z téchto platforem se zamétfuje na specifické potieby

dobrovolnickych komunit a nabizi jedine¢né funkce pro planovani a koordinaci pomoci.
2.2.1 Catchafire

Catchafire je globdlni platforma zaméfena na propojovani odbornikl s neziskovymi orga-
nizacemi, které potiebuji odbornou pomoc v oblastech jako marketing, IT, graficky design,
strategické planovéni ¢i fundraising. Na rozdil od tradi¢niho dobrovolnictvi Catchafire umoz-
nuje profesionalim poskytovat své dovednosti na dialku a poméhat organizacim efektivnéji
plnit jejich posléani [17].

Hlavni funkci Catchafire je systém projektové spoluprace, kde si neziskové organizace
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mohou zverejnit své potfeby a hledat dobrovolniky s odpovidajicimi dovednostmi. Tento
systém umoZziuje obéma strandm efektivné planovat spoluprici a zajistit kvalitni vystupy.
Organizace mohou vybirat ze Siroké nabidky dostupnych odbornikii, coZ jim Setfi finan¢ni

prostredky, které by jinak musely vynaloZit na externi konzultanty [18].

Platforma podporuje dlouhodobou spoluprdci mezi odborniky a neziskovymi organiza-
cemi, coZ prispiva k udrzZiteInému rozvoji neziskového sektoru. Catchafire zdroven umoZziiuje
hodnotit praci dobrovolnik i organizaci, ¢imz zvySuje divéryhodnost a kvalitu nabizené po-

moci [17].

2.2.2 VolunteerMatch

VolunteerMatch je jednou z nejvétSich a nejrozsahlejSich online databazi dobrovolnickych
prilezitosti. Platforma propojuje jednotlivce i firmy s neziskovymi organizacemi a komu-
nitnimi projekty na zdkladé jejich dovednosti, zajmt a geografické polohy. Hlavnim cilem
VolunteerMatch je usnadnit proces hleddni dobrovolnickych pfileZitosti a zjednodusit orga-

nizacim nabor dobrovolniku [19].

Jednou z klicovych funkci této platformy je personalizovany vyhleddvaci algoritmus,
ktery umoziuje dobrovolnikiim najit prileZitosti odpovidajici jejich zajmim a zkuSenostem.
Organizace mohou vytvéret profily, pridavat dobrovolnické vyzvy a komunikovat s dobro-

volniky pfimo prostfednictvim platformy [20].

VolunteerMatch také nabizi analytické nastroje pro organizace, které jim umoznuji sle-
dovat efektivitu naboru dobrovolniki, hodnotit spéSnost projektli a vytvaret detailni zpravy
o zapojeni dobrovolnikd [21]. DileZitou soucasti platformy je podpora firemniho dobrovol-
nictvi, kde spole¢nosti mohou organizovat skupinové dobrovolnické aktivity pro své zamést-

nance a zapojit se tak do komunitni pomoci [22].

2.2.3 Idealist

Idealist je globdlni platforma zaméfend na propojovani jednotlivell s neziskovymi organi-
zacemi a komunitnimi iniciativami. Kromé databdze dobrovolnickych pfileZitosti poskytuje
také prehled pracovnich nabidek a stdzi v neziskovém sektoru, coZ umoziiuje uzivatelim
nejen zapojit se do dobrovolnictvi, ale také rozvijet svou kariéru v socidlné¢ prospésSnych

oborech [23].
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Hlavni pfednosti Idealist je jeji Siroké pokryti — platforma nabizi informace o dobrovol-
nictvi ve vice nez 190 zemich svéta a propojuje organizace i jednotlivce na mezinarodni
drovni [24]. Diky intuitivnimu rozhrani mohou uZivatelé snadno vytvaret profily, ukladat si
zajimavé nabidky a budovat profesiondlni sit’ v neziskovém sektoru.

Idealist také podporuje komunitni spolupraci tim, Ze umoziuje uZivatelim vytvaret a spra-
vovat vlastni dobrovolnické iniciativy. Tato funkce umoZiiuje nejen vyhleddvat existujici pii-
lezitosti, ale také aktivné formovat nové projekty a pfispivat k rozvoji obCanské spole¢nosti
[23].

Dalsi vyhodou platformy je jeji diraz na vzdélavani a rozvoj dobrovolnikti. UZivatelé
mohou vyuzivat riizné vzdélavaci materidly, icastnit se online seminadid a ziskavat cenné

rady od zkuSenych profesiondll z neziskového sektoru [25].
2.3 Srovnani platforem

Z prehledu domécich platforem (viz Tabulka 2.1) vyplyva, Ze 1 kdyZ vSechny tfi systémy
spliuji zakladni poZadavky, jako je lokalizace do CeStiny ¢i vyhleddvani akci, vyrazné se
lisi v pokrocilejSich funkcionalitach. Platforma Dobrovolnik.cz nabizi nejvice mozZnosti,
zejména co se tyCe registrace uZivatele, spravy profilu, vytvareni a spravy uddlosti 1 pfe-
hledu ucasti. Je tak vhodna nejen pro dobrovolniky, ale i pro jednotlivce nebo malé orga-
nizace, které chtéji akce samostatné¢ koordinovat. Naopak Dobrokruh je orientovan spise
na zakladni funkcionalitu, bez moZnosti pfimé spravy akci uzivatelem, zato vSak disponuje
notifika¢nim systémem, ktery napomdaha komunikaci. MUNI pomaha se zaméfuje na jedno-
duché zapojeni dobrovolniki do pripravenych akci s moznosti je organizovat, aZ po dukladné

konzultaci s akademickym vedenim.

U zahrani¢nich platforem (Tabulka 2.2) dominuje zejména §irSi podpora funkci pro ko-
munikaci, jako jsou notifikace a hromadné e-maily, coz ukazuje na jejich orientaci na vetsi
a profesiondlni dobrovolnické sité. VSechny tfi platformy vSak postrddaji moZnost vytvéret
udalosti jednotlivcem, coZ mtize byt limitujici pro komunitni vyuZiti. Vyhodou je ale kom-
plexni evidence zkuSenosti a privetivé uzivatelské prostredi. Z pohledu ceského uzivatele je
jejich nevyhodou absence lokalizace a Casto 1 nutnost registrace organizace, coz komplikuje

pifimé vyuziti pro spontanni dobrovolnické aktivity.
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Tabulka 2.1 Srovnani funkcionalit doméacich dobrovolnickych platforem
Funkce / Platforma Dobrokruh | Dobrovolnik.cz | MUNI pomaha

Rozhrani v ¢estiné Ano Ano Ano
Vyhleddvani podle lokality Ano Ano Ano
Vyhledédvani podle kategorie Ano Ano Ano
Registrace a ovéfeni e-mailu Ano/Ano Ano/Ne Ne/Ne
Spréava profilu (editace ddajui, zména Ano Ano Ano
hesla)
Nahréavani profilového obrazku Ne Ne Ne
Vytvéreni a uprava dobrovolnickych Ne Ano Ne
akci jednotlivecem
Prehled vlastnich akci pro jednot- Ne/Ne Ano/Ano Ne/Ano
livce (organizator/dcastnik)
Ptihlaseni / odhldseni k udalosti Ano Ano Ano
Komentare k akcim Ne Ne Ne
Systém notifikaci Ano Ne Ano
Hromadné e-maily dcastnikiim Ne Ne Ne
Mapové zobrazeni Ne Ne Ne
Evidence dobrovolnickych zkuSe- Ne Ano Ano
nosti
UZivatelsky privétivé prostiedi Ano Ne Ne
Tabulka 2.2 Srovnéni funkcionalit zahrani¢nich dobrovolnickych platforem
Funkce / Platforma Catchafire | VolunteerMatch | Idealist
Rozhrani v cestiné Ne Ne Ne
Vyhledavéni podle lokality Ano Ano Ano
Vyhledavani podle kategorie Ano Ano Ano
Registrace a ovéfeni e-mailu Ano/Ano Ano/Ano Ano/Ano
Sprava profilu (editace idaju, zména hesla) Ano Ano Ano
Nahravani profilového obrazku Ano Ano Ano
Vytvéareni a uprava dobrovolnickych akci Ne Ne Ne
jednotlivcem
Piehled vlastnich akci pro jednotlivce (or- | Ne/Ano Ne/Ano Ne/Ano
ganizdtor/icastnik)
Prihl4seni / odhldseni k udélosti Ano Ano Ano
Komentafe k akcim Ne Ne Ne
Systém notifikaci Ano Ano Ano
Hromadné e-maily tcastnikim Ano Ne Ano
Mapové zobrazeni Ne Ne Ne
Evidence dobrovolnickych zkuSenosti Ano Ano Ano
Uzivatelsky privétivé prostiedi Ano Ano Ano
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3 TVORBA WEBOVYCH APLIKACI

Vyvoj webovych aplikaci predstavuje komplexni proces, ktery zahrnuje navrh softwarové
architektury, volbu vhodnych technologii a platforem, integraci potiebnych knihoven a vy-
uziti modernich vyvojovych néstroji. Cilem je vytvéret flexibilni, bezpecné a uzivatelsky
privétivé aplikace, které odpovidaji aktudlnim standardiim a potfebam uZzivateld.

V nasledujicich ¢astech je popsan postup navrhu softwaru a jednotlivé technologie, které
tvori zdklad pro tvorbu modernich webovych aplikaci. Tento pfistup umoZziiuje efektivni néa-

vrh a implementaci webovych feSeni v ramci aktudlnich trendd a osvédéenych postupti.

Klasicka webova stranka slouzi predevsim k prezentaci informaci prostfednictvim inter-
netového prohlizecCe. Typicky obsahuje staticky nebo dynamicky obsah, jenzZ je uZivatelim
dorucen z webového serveru. VEtSinou pracuje pouze v online reZimu, pokud neni vyslovné
navrzena k uklddani obsahu pro offline pouziti. Diky dirazu na kompatibilitu a univerzalni
pristupnost je mozné klasické stranky prohliZet na nejrtiznéjSich zarizenich a operacnich

systémech. Jeji funkce a interaktivita jsou vSak omezeny vlastnostmi samotného prohlizece

a implementovanymi standardy, jako je HTML, CSS a JavaScript.

Webové aplikace naopak nabizeji $irs$i spektrum moznosti a pokrocilejsi funk¢nosti. Do-
kaZou vyuZzivat moderni webové technologie, napfiklad service workery (obsluzné skripty
na pozadi prohliZece), manifesty webovych aplikaci ¢i rizné formy lokdlniho tloZisté, a tim
se v mnoha ohledech pfiblizuji nativnim aplikacim. Uzivatelé tak mohou vyuZivat offline re-
Zim, prijimat push notifikace Ci pracovat s nékterymi hardwarovymi prostfedky zafizeni (na-
priklad kamerou nebo geolokaci). Vyhodou je také snadnd distribuce a aktualizace — staci,

aby uzivatel mél pfistup k internetu a podporujici webovy prohlizec.

3.1 Navrh softwaru

Névrh softwaru je zahajovaci fazi celého vyvojového cyklu, béhem kterého se definuji poza-
davky, zpracovava navrh a pfipravuji koncepty uZzivatelského prostiedi. Vznika zde podklad
pro celou naslednou implementaci a testovani.

Sbér a analyza pozadavka

Ziskavani pozadavkd je nezbytnou ¢asti, kterd pomdhd odhalit konkrétni potieby uZivateli

a zadavatelli. Tyto pozadavky se ¢leni na funkéni, které definuji chovani a funkce aplikace,
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a nefunk¢ni, upravujici podminky a vlastnosti (bezpec¢nost, dostupnost, vykon). Techniky
sbéru pozadavkl zahrnuji rozhovory, skupinové diskuze, analyzu stavajicich feSeni ¢i po-
zorovani uzivatell pfi praci. Zjisténé informace se nasledné shromazd’uji v dokumentaci

pozadavkd, ktera slouZi jako zakladni ramec pro cely proces vyvoje a udrzby aplikace.
Navrh databaze

V zdjmu efektivniho ulozZeni a spravy dat je vhodné navrhnout databazi, kterd odrazi zjis-
t€né pozadavky a modely piipadi uZziti. Tento navrh obvykle zacina identifikaci entit (napf.
»UZivatel”, ,,Objednavka®, ,,Produkt™) a vymezenim jejich atributl, jeZ popisuji klicové
vlastnosti kazdé entity. Nasledné se urCuji vztahy mezi entitami a pfidéluji se jim vhodné
klice (primdrni, cizi). Pro pfedchdzeni nadbytecCnosti a zajisténi konzistence dat byva prova-
déna normalizace, coZ je proces, ktery slouzi k optimalizaci struktury databéze.

Navrh uzivatelského rozhrani

UZivatelské rozhrani se vyrazné podili na tom, jak uZivatel aplikaci vnim4d a jak s ni
pracuje. Cilem je vytvorit prehledné a intuitivni rozloZeni prvki, aby byl pohyb uZivatele
aplikaci co nejplynulejsi. Jiz v ranych fazich navrhu se Casto pfipravuji prototypy, které
umoznuji 1épe pochopit mozné interakce a odhalit pfipadné problémy pred realnou imple-
mentaci. DodrZovani principt jednoduchosti a konzistence napomaha tomu, aby prostfedi
nebylo pro uzivatele zbyteéné slozité ¢i matouci. Vysledny navrh uZivatelského rozhrani

tedy predchazi mnoha potencidlnim chybdm a zdroven zvySuje uZivatelskou spokojenost.

3.2 Technologie a platformy

Vyvoj webovych aplikaci je zaloZen na mnoha propojenych technologiich, které spolu tvori
uceleny ekosystém pro tvorbu modernich a vysoce interaktivnich aplikaci. Kazda z téchto
technologii hraje specifickou roli, at’ uz v oblasti prezentace uzivatelského rozhrani, klient-

ské interaktivity, zpracovani na strané serveru, nebo spravy dat.

3.3 Frontend

Frontend je ¢ast aplikace, kterd je pfimo viditelnd a ovladatelna uZivatelem. Obsahuje vSechny
prvky, se kterymi uzivatel prijde do styku. Jednd se o tlacitka, textové pole, odkazy az

po kompletni rozhrani aplikace. Pii vyvoji frontendové Casti aplikace je kladen diiraz na pre-

hlednost, intuitivni a responzivni rozhrani a v neposledni fad€ na plynuly uzivatelsky zazitek,
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ktery zaruci, Ze se dany uZivatel vrati zpét.

Moderni frontendovy vyvoj je postaven na jazyce JavaScript, ktery je doplnén o knihovny
nebo frameworky, které usnadiuji vyvoj a spravu sloZzitéjSich projekti. Knihovna ptedsta-
vuje sadu predpripravenych funkci, které vyvojar vola dle potteby, zatimco framework ur-
cuje strukturu aplikace a sdm tidi jeji béh. Mezi nejpouZivanéjsi frontendové technologie se

fadi: React, Angular a Vue.js [26, 27].

* React je JavaScriptova knihovna, kterou vyvinula spolecnost Meta (diivé Facebook).
Je zaloZena na principu komponent - opakované pouZilnych ¢asti uzivatelského roz-
hrani. React vyuziva virtualni DOM (Data Object Model), ktery zrychluje a zefektiv-
fuje vykreslovani zmén v uZivatelském rozhrani a zvySuje tak vykon celé aplikace.
Vyhodou je silnd komunita, Sirokd dostupnost riznych knihoven a pfedvytvofenych

komponent. [26, 28].

* Angular je komplexni framework, ktery je vyvijen spolecnosti Google. Nabizi ucelené
feSeni pro vyvoj celé aplikace. Od routovani, formuldit azZ po praci s HTTP nebo
spravou stavu. Angular vyuziva TypeScript, coZ je roz$ifend verze JavaScriptu, kterd
nabizi navic definici datovych typu a s tim spojenou typovou kontrolu, ktera probiha
jesté pred kompilaci. Diky své robusnosti je vhodny pro vétsi projekty s diirazem na

strukturu a standardizaci kodu. [26].

* Vue.js je progresivni framework, ktery byl navrZen tak, aby byl jednoduSe pochopi-
telny a snadno se dal rozsitit. Nabizi podobnou komponentovou strukturu jako React,
ale ma jednodus$si syntaxi jazyka. Vue si ziskal popularitu pro svoji ptistupnost a niz-
kou vstupni barieru, coz z néj ¢ini oblibeny néstroj pro mensi az stfedné velké projekty
[26].

Tabulka 3.1 poskytuje zdkladni srovnani nejpouzivanéjSich frontendovych technologii —
React, Angular a Vue.js. Zamériuje se na klicové vlastnosti, jako je piivod technologie, pou-
zity jazyk, ndro¢nost na u€eni nebo droven flexibility. Z prehledu vyplyva, Ze React a Vue.js
nabizeji vy$si miru volnosti, zatimco Angular poskytuje robustni, ale méné flexibilni rdmec

vhodny pro rozsdhlejsi projekty. Tyto rozdily mohou byt zdsadni pfi rozhodovéni, kterou

technologii zvolit pro konkrétni typ aplikace.
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Tabulka 3.1 Srovnani frontendovych technologii

Vlastnost React Angular Vue.js

Typ Knihovna Framework Framework

Vyvojar Meta Google Evan You (komunita)

Jazyk JavaScript (JSX) TypeScript JavaScript (s volitel-
nym TypeScriptem)

Uceni Stredni Nérocnéjsi Jednodussi

Komponenty | Funkéni a tfidni Dekoratory + Sablony Jednoduché, Citelné

Flexibilita Vysoka Nizka Vysoka

3.4 Backend

Backend tvori tzv. serverovou ¢ast webové aplikace, kterd obstarava zpracovani pozadavki

od uzivatele, komunikaci s databazi, autentizaci, spravu uzivatell, logiku aplikace a dalsi

operace, které uzivatel pfimo nevidi v uZivatelském rozhrani. K vyvoji backendové Casti se

pouzivaji rizné programovaci jazyky a frameworky, které poskytuji ndstroje a strukturu pro

hladky pribéh celého procesu tvorby webovych aplikaci.

Nize jsou uvedeny nékteré z nejvice vyskytovanych backendovych technologii:

» Javascript / Node.js — platforma, kterd umoZnuje spoustét JavaScript na strané ser-

veru. Diky tomu, Ze zpracovani pozadavkli nemusi ¢ekat na odpoved’ je vhodna pro

aplikace, které musi reagovat na mnoho uzivateli zaroven. Casto se kombinuje s fra-

meworkem Express.js, ktery usnadiiuje praci s routovanim a REST API [29, 30].

* Python / Django — Django je robustni framework v jazyce Python, ktery je postaven

na principu "batteries included", coZ znamend, Ze poskytuje znacné mnoZzstvi funkci jiz

ve vychozim stavu. Tento framework nabizi spravu uzivateld, databazi, formuldii nebo

tieba podporu zabezpeceni. Je vhodny pro rychly vyvoj rozsahlych aplikaci [29, 30] .

» Java / Spring Boot — Spring Boot je framework v jazyce Java, ktery je zaméfen na

vyvoj rozsahlych, stabilnich a Skdlovatelnych systému. VyuZiva se nejvice ve firemnim

prostredi, kde je potfeba znacnd robustnost a dlouhodobd udrzba. Vyhodou je silna

typova kontrola, testovatelnost a taky podpora od komunity vyvojari [29].
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* PHP /Laravel — Laravel je moderni PHP framework, ktery zjednoduSuje vyvoj webo-
vych aplikaci diky prehledné jazykové syntaxi a vestavénych nastrojich. Tento fra-
mework nabizi podporu autentizace, Sablonovaci systém Blade a spravu databézi po-
moci migraci. Je oblibeny u mensich az sttedné velkych projektd a mezi vyvojari, ktefi

jiz PHP znaji [30].

* C# / ASPNET Core — Moderni framework od spole¢nosti Microsoft uréeny pro
tvorbu webovych aplikaci v jazyce C#. Nabizi vysoky vykon, silnou typovou kontrolu
a podporu néstroju jako je Visual Studio. Je vhodny pro prostfedi firemnich a enter-

YN o,

prise aplikaci béZicich na platformé .NET [29].

Tabulka 3.2 pfehledné porovnava vybrané backendové technologie podle nékolika klico-
vych kritérii. Kazdy rfadek se zaméfuje na programovaci jazyk, typické pouziti dané techno-
logie a jeji hlavni vyhody. Z ptehledu vyplyva, Ze napiiklad Node.js je vhodny pro aplikace,
které musi efektivné obslouzit velké mnoZstvi soucasnych uzivatelil, zatimco Django oceni
vyvojafi preferujici rychly vyvoj s minimdlnim nastavovanim. Firemni aplikace Casto voli
robustni feSeni jako je Spring Boot nebo ASP.NET Core, které nabizeji silnou typovou
kontrolu a vysokou stabilitu. Laravel je naopak idealni pro mensi projekty, kde je klicova

jednoduchost a rychly start.

Tabulka 3.2 Srovnani backendovych technologii

Technologie Jazyk Vhodné pro Vyhody
Node.js + Express | JavaScript | Real-time aplikace, | Rychlost, flexibilita, jeden jazyk
API pro frontend 1 backend
Django Python Datové fizené apli- | Rychly vyvoj, zabezpeceni, in-
kace tegrované nastroje (,,vSe v jed-
nom*
Spring Boot Java Firemni aplikace Vykon, silnd typova kontrola,
snadnd Skalovatelnost
Laravel PHP Webové aplikace Jednoduchost, migrace, pre-
hlednd syntaxe
ASP.NET Core C# Enterprise feSeni Vysoky vykon, podpora na-
stroju, typova bezpecnost

3.5 Databaze

Databdaze slouZzi k uchovavani a spravé dat, kterd jsou klic¢ova pro provoz vétSiny webovych

aplikaci. Zajist'uji efektivni ukladani, vyhledavani, tfidéni a propojeni datovych zdznami.
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Podle zptsobu organizace a prace s daty rozliSujeme nékolik typi databazovych systémii
[31].

Dvé nejcastéjsi kategorie jsou relaéni a nerelacni databaze, ale v §irSim pohledu lze da-
tabdze Clenit jesté podrobnéji podle jejich interni struktury a pouziti [32].

Relacni databaze (SQL)

Relacni databdze uchovavaji data v tabulkdch s pevné definovanou strukturou — kazda
tabulka ma sloupce (atributy) a fadky (zdznamy). Mezi tabulkami lze vytvéret vztahy (relace)
pomoci cizich kli¢i. K praci s daty se pouziva jazyk SQL (Structured Query Language).
Tento model se pouZiv4 jiz od 70. let a je osvédéeny v mnoha odvétvich [33].

Typické piiklady relacnich databazi:

* MySQL - open-source databaze, Siroce pouzivana v kombinaci s PHP.
* PostgreSQL — robustni databéze s pokroc¢ilymi funkcemi (procedury, indexy, JSON).

* Oracle Database, Microsoft SQL Server — komerc¢ni feSeni vyuZivana ve firemnim

prostiedi.

Relacni databaze jsou vhodné pro aplikace s pevné danou strukturou dat a ddrazem na

presnost a vztahy mezi entitami (napf. fakturacni systémy, e-shopy).
Nerelac¢ni databaze (NoSQL)

Nerelacni databdze nabizeji volnéjsi strukturu nezZ SQL databaze. Data nejsou uklddéna do
tabulek, ale napriklad do dokumentt, grafii nebo jako dvojice klic-hodnota. Tyto systémy se
Casto pouzivaji v aplikacich, kde se struktura dat ¢asto méni, nebo kde je dilezité horizontaln{
Skélovani a vykon [31, 33].

Hlavni typy nerelacnich databazi:

* Dokumentové databaze — ukladaji data jako dokumenty (napt. ve formatu JSON nebo
BSON). Kazdy dokument miiZe mit jinou strukturu. Typickym piikladem je Mon-
goDB [31, 34].

» Key-value databaze — data jsou ukladana jako dvojice kli¢ a hodnota, podobn¢ jako
v mapdach. PouZivaji se pro rychly pristup k jednoduchym zdznamiim, napt. v Redis

nebo DynamoDB [32].
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* Sloupcové databaze — ukladaji data po sloupcich, nikoliv po fadcich. Tento pristup
je efektivni pfi zpracovani velkych objemi dat v analytice. Patii sem napt. Apache

Cassandra nebo HBase [33].

* Grafové databaze — specializované na ukladani a vyhledavani komplexnich vztaht
mezi entitami. Uplatnéni nachdzeji napt. v doporucovacich systémech. Piikladem je

Neodj [32].

Kazdy typ databdze ma své vyhody a je vhodny pro jiné scénire. Rela¢ni databidze do-
minuji v tradi¢nich systémech s pevnou strukturou, zatimco nerelacni systémy se uplatiiuji
v modernich webovych aplikacich, real-time systémech a pfi prici s velkymi objemy dat

[31, 32, 33].
3.6 Vyvojové prostredi

Vyvojové prostiedi (IDE — Integrated Development Environment) je néstroj, ktery usnadiiuje

psani, ladéni a spravu zdrojového kédu. Moderni IDE obvykle zahrnuje editor kédu, integro-

vany termindl, ladici néstroje, ndhledy vysledki a podporu pro verzovaci systémy jako Git.

Riizna vyvojova prostiedi se lisi podle jazyka, rozsahu funkci a cilové skupiny vyvojaru.
Visual Studio Code

Visual Studio Code (zkracené VS Code) je jeden z nejpopuldrnéjsich textovych editorti
urenych pro vyvoj softwaru. Nabizi §iroké moznosti pfizpisobeni diky rozsahlé nabidce
rozsiteni, kterd umoznuji podporu riznych programovacich jazykd, ladéni kodu, spravu verzi
pomoci Git nebo integrované termindlové prostfedi. Diky své rychlosti, intuitivnimu rozhrani

a podpore komunity je VS Code oblibenou volbou mezi vyvojéii [35].
Visual Studio

Visual Studio (neplést s VS Code) je robustni integrované vyvojové prostredi (IDE) od
spolecnosti Microsoft. Na rozdil od VS Code je urceno predev§im pro vyvoj aplikaci v ja-
zycich jako C#, C++, F# a pro platformu .NET. Nabizi pokrocilé ladici néstroje, ndvrhére
uzivatelskych rozhrani a rozsdhlou podporu pro testovani. Pouzivé se predevSim v enterprise
prostiedi, kde je vyZadovdna komplexni sprava projektl a vysoka stabilita [36].

Webstorm

WebStorm je komer¢ni IDE od spolecnosti JetBrains zaméfené na vyvoj v JavaScriptu a
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jeho nadstavbdach, jako jsou TypeScript, React, Vue nebo Angular. Nabizi integrovanou pod-
poru pro lintovani (kontrolu kvality kédu), refaktoring, testovéani, ladéni a spravu zdvislosti.
Vyhodou je hlubokd integrace s nastroji jako npm, Webpack ¢i Git. WebStorm je oblibeny
mezi profesiondlnimi vyvojari, ktefi vytvareji rozsahlé webové aplikace [37].

Trae

Trae je moderni, minimalistické vyvojové prostiedi, které se zaméfuje na jednoduchost,
klavesové zkratky a produktivitu pfi psani kédu. Je inspirovano oblibenymi editory jako VS

v

Code, ale snazi se o co nejmensi rozptyleni pfi prici. Vzhledem k tomu, Ze jde o nové;si
ndstroj s mensi komunitou, zatim neni tak rozsifeny jako jiné zminéné alternativy. Jeho vyu-
Ziti miiZe byt zajimavé zejména pro vyvojare, ktefi preferuji jednoduché, rychlé a nendrocné

editory bez pfebytku funkci [38].

Tabulka 3.3 Porovndni vybranych vyvojovych prostfedi (IDE)

IDE Zaméreni Jazyky Licence
VS Code Lehky editor, rozsifitelny | VSe (diky rozSitfenim) | Zdarma, open-source
Visual Studio | Profesiondlni IDE pro | C#, C++, .NET, Python | Zdarma / komer¢ni
NET a C++
WebStorm Komplexni IDE pro Ja- | JavaScript, TypeScript, | Komercni (placené)
vaScript/TypeScript HTML, CSS
Trae Minimalisticky editor za- | JavaScript, TypeScript | Zdarma
méfeny na soustfedénou
préci

Tabulka 3.3 pfindsi prehled vybranych vyvojovych prostiedi, kterd byla pfi vyvoji apli-
kace zvaZzovana. Srovndni je zaméfeno na jejich hlavni zaméfeni, podporované programovaci
jazyky a licen¢ni model. Z tabulky je patrné, Ze kazdé prosttedi cili na odliSny segment vyvo-
jara — zatimco VS Code vynika svou rozsifitelnosti a univerzalnosti, Visual Studio miii na
profesiondlni vyvoj ve svété .NET. WebStorm se specializuje na frontendovy vyvoj a nabizi
fadu pokrocilych funkci pro JavaScript/TypeScript. Naproti tomu Trae predstavuje minima-

listicky pfistup vhodny pro ty, ktefi preferuji jednoduchost a klavesové ovladani.
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4 POSTUP PRI TESTOVANI SOFTWARE

Postup pfi testovani software se zaméfuje na rizné pristupy a metody, které se vyuzivaji
k ovérovani kvality softwarovych aplikaci. Nejprve jsou popsany rozdily mezi manualnim

a automatizovanym testovanim, véetné jejich vyhod, omezeni a vhodnych scénéiti pouZiti.

Nasleduje rozdéleni testovdni podle znalosti vnitini struktury systému na White box,
Gray box a Black box testovéani. Zavérecna ¢4st shrnuje testovani podle jednotlivych trovni
— od jednotkového testovani pies integracni a systémové testovani az po akceptacni testo-

vani, které slouZi k ovéfeni splnéni pozadavkl koncového uzivatele.

4.1 Uvod do testovani

Testovani softwaru predstavuje zdsadni soucdst procesu vyvoje softwarovych aplikaci, jehoz
cilem je zajistit funk¢énost, bezpecnost, stabilitu a uzivatelskou privétivost. Dle definice Me-
zindrodni rady pro testovani softwaru (International Software Testing Qualifications Board,
ISTQB) je testovani softwaru proces, ktery se skldda z planovani, pfipravy a vyhodnoceni
testd, jejichZ ucelem je nalézt vady v softwaru a poskytnout objektivni informace o kvalité

softwaru vzhledem k definovanym pozadavkim [39].

Cilem testovani je nejen identifikovat chyby, ale také zvysit celkovou kvalitu aplikace
a snizit riziko selhani po jejim uvedeni do provozu. Neadekvatné provedené testovani miize

zplsobit nejen finanéni ztraty, ale také ztratu diivéry ze strany uZivatell ¢i zdkazniki [39].

4.2 Testovani podle zpusobu provedeni

Testovani podle zptsobu provedeni 1ze rozdélit na dva hlavni typy: manudlni a automatické.
Oba tyto typy maji své specifické vyhody a nevyhody a volba mezi nimi zavisi na charakte-

ristikdch konkrétniho projektu a dostupnych zdrojich.

4.2.1 Manualni testovani

Manudln{ testovani je postup, kdy testovaci scéndfe provadéji lidsti testefi bez pomoci auto-
matizovanych nastroji. Tento typ testovani je vhodny zejména v pripadech, kdy je potieba
flexibilné reagovat na zmény ¢i testovat intuitivni aspekty aplikace, jako je uZivatelské roz-

hrani nebo uZivatelska zkuSenost (UX).
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4.2.2 Automatizované testovani

Automatizované testovani spociva ve vyuziti specializovanych softwarovych néstroja, které
umoZziuji provadet testy opakované a rychleji neZ manudlni testovani. Automatizace je vhodnd
zejména pro regresni testovani a rutinni tlohy, které se opakuji ¢asto [40]. Mezi hlavni vy-
hody patii rychlost provadéni testli, moznost opakovani a sniZeni pravdépodobnosti lidské
chyby. Nevyhodami automatizovaného testovani jsou vyssi pocatecni ndklady a potreba pra-

videlné aktualizace testovacich skripti [41].

Nejcastéji pouzivanymi ndstroji pro automatizaci testd jsou napiiklad Selenium, Cypress
¢i Jest, které umoznuji provadéni riiznych typt test od jednotkovych az po end-to-end testy
[41]. Jedna se o testovaci nastroje (programy nebo knihovny), které se pouZzivaji pro automa-

tizované testovani softwaru.
4.3 Druhy testovani podle znalosti kédu

V softwarovém testovani existuji riizné pristupy, které se lis§{ mirou znalosti intern{ struktury
testovaného systému. Konkrétné se budeme zabyvat tfemi hlavnimi typy: white-box (bila
skiiiika), grey-box (Seda skrifika) a black-box (Cernd skiiiika) testovani. Kazdy z téchto pfi-
stupii ma své specifické vyuziti, vyhody a omezeni, které ovliviuji efektivitu a zaméfeni

testovacich procest.

4.3.1 White box

White box testovani, také zndmé jako strukturdlni nebo prihledné testovani, vyzaduje zna-
lost interni struktury aplikace, v€etné zdrojového kédu a jeho architektury. Testeti vytvareji
testovaci pripady zaloZené na implementaci kédu, coz umoziuje detailni kontrolu nad jed-
notlivymi ¢astmi aplikace a identifikaci chyb na drovni logiky kédu, podminek, cykli a da-
tovych tokii. Mezi hlavni vyhody patii pfesnost a hloubka testovani, avSak nevyhodou je

vysokd naro¢nost na ¢as a odborné znalosti [42].

4.3.2 Black box

Black box testovani, oznacované také jako funkéni nebo neprihledné testovani, nevyzaduje
74dné znalosti o internim fungovani aplikace. Testy se zamétuji pouze na vstupy a ocekdvané

vystupy systému. Cilem je ovérit, zda aplikace spliluje specifikované pozadavky bez ohledu
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na zpusob jejich implementace. Hlavni vyhody black box testovani spocivaji v jednoduchosti
provedeni a schopnosti simulovat skute¢né uzivatelské scénare. Nevyhodou muiize byt niZsi

efektivita pfi hledani hlubsich strukturdlnich chyb [43].
4.3.3 Gray box

Gray box testovani kombinuje prvky white box a black box testovani. Testefi maji CasteCné
informace o interni struktufe aplikace, napfiklad o databazové struktufe nebo designu sys-
tému, avSak ne o kompletni implementaci. Tento pristup umoziuje identifikaci problému
souvisejicich s integraci komponent nebo databazemi, coz pomdha odhalit chyby, které mo-

hou byt prehlédnuty v black box testovani. Vyhodou je efektivnéjsi testovani s niZ§imi né-

roky na znalosti kédu nez u Cisté white box testovani [44].
4.4 Druhy testovani podle Grovné

Testovani I1ze rozdélit do nékolika drovni, z nichz kazd4 se zaméfuje na odliSné aspekty sys-
tému a ma specifické cile. Tato struktura testovani je Casto reprezentovana tzv. testovaci py-
ramidou, kterd zdtraziuje dilezitost provadéni vétsiho mnozstvi testd na niz§ich drovnich
(napf. jednotkové testy) a menSiho mnoZstvi na vysSich drovnich (napf. akceptacni testy).
Tento pfistup napoméha efektivnimu odhalovani chyb v ranych fazich vyvoje a sniZuje na-

klady na jejich opravu.
4.4.1 Jednotkové testovani

Jednotkové testovani se zaméfuje na jednotlivé komponenty ¢i moduly aplikace a ovéruje
jejich spravnou funk¢nost v izolaci. Vyhodou je rychlé odhaleni chyb a snizeni komplexnosti
jejich odstranéni. Testy jsou zpravidla provddény programétory piimo béhem vyvoje. Tento
typ testovani Casto vyuZziva techniky white-box testovani, kdy tester ma pristup k interni

struktufe kédu a mize navrhovat testy na zakladé znalosti implementace [45].
4.4.2 Integracni testovani

Integracni testovdani se zabyva ovéfenim spoluprice mezi jednotlivymi moduly nebo kompo-
nentami. Cilem je identifikovat chyby v interakcich mezi moduly, které nebyly odhaleny jed-
notkovymi testy. MiiZze byt provadéno pomoci riiznych strategii, naptiklad bottom-up (zacina

se u zakladnich komponent, a ty se ndsledné integruji do vyssich celki), top-down (zacne se
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u hlavnich modulti a postupné se pridavaji zavislé komponenty) ¢i big bang (vSechny kom-
ponenty se integruji v jeden okamzik, testovani se provadi az nasledné) [45]. Naptiklad pii
testovani webové aplikace mizZe byt ovérovana komunikace mezi frontendem a backendem

prostfednictvim API volani.
4.4.3 Systémové testovani

Systémové testovani ovéiuje kompletni systém jako celek a zaméfuje se na jeho celkové
chovani v rdmci definovanych pozadavki. Toto testovani je zpravidla provadéno v prostredi
podobném produkénimu, aby se zajistilo, Ze aplikace spliiuje vSechny funkéni i nefunkéni
pozadavky [45]. Systémové testy Casto zahrnuji testovani uZivatelského rozhrani, vykonu,
bezpecnosti a kompatibility. Naptiklad mizZe byt testovdna schopnost systému zvladnout

urcité mnozstvi soubéznych uzivateli nebo jeho odolnost vii¢i neobvyklym vstupim.
4.4.4 Akceptacni testovani

Akceptacni testovani je zavéreCnou fazi testovani, pfi které se ovéruje, zda systém spliluje
o¢ekavani koncovych uzivatel ¢i zadavatele projektu. Akceptacni testy casto zahrnuji tes-
tovani podle scénaftl pripravenych piimo uZivateli nebo zadavateli [45]. Tento typ testovani
muzZe byt rozdélen na alfa testovani, provadéné interné vyvojovym tymem, a beta testovani,
kde systém testuji skuteéni uZivatelé v redlném prostiedi. Usp&sné dokon&eni akcepta¢niho

testovani je ¢asto podminkou pro nasazeni systému do produkcniho prostredi.

@ Akceptaéni @
testovani

@ Systémove testovani @

Integraéni testovani

Jednotkové testovani {@

Obrézek 4.1 Diagram testovacich urovni
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5 NAVRH APLIKACE

Utelem této bakalétské price je navrh a realizace webové platformy pro planovéni, orga-
nizovani a sdileni dobrovolnickych aktivit na komunitni trovni. Aplikace ma slouZzit jako
ndstroj pro propojeni lidi, ktefi potiebuji pomoc, s témi, ktefi jsou ochotni ji nabidnout.

Od aplikace se ocekava zejména:

Moznost jednoduchého zaddvani poptdvek po dobrovolnické pomoci,

* moznost registrace a spravy dobrovolnikd, vcetné filtrovani podle typu pomoci nebo

lokality,

prehledné pldnovéni a organizace dobrovolnickych akef,

zékladni komunika¢ni mechanismus mezi uZivateli (napt. komentéfe, notifikace, hro-

madné maily),

jednoduché, responzivni a intuitivni uZivatelské rozhrani piistupné i technicky méné

zdatnym uZivatelim.

Navrh aplikace predstavuje dilleZity mezikrok mezi teoretickou analyzou problému a prak-
tickou casti vyvoje. Spravné provedeny ndvrh pomahd predchazet zbytecnym komplikacim
v pozdéjSich fazich vyvoje, zajist' uje prehlednost celého feSeni a umoziuje 1épe planovat Ca-
sovou i technologickou ndro¢nost. V této Casti prace jsou proto definovany zdkladni stavebni
kameny celé aplikace.

Cilem kapitoly je vytvofit uceleny a srozumitelny navrh, ktery bude slouZit jako zakladni
plan pro vyvoj webové aplikace reflektujici potfeby cilovych uZivatelid i technické naroky
kladené na moderni webové systémy.

V ramci navrhu je kladen diiraz na piehlednost a jednoduchost, aby vysledna aplikace spl-
fovala ocekdvani uzivatelli. Pfehledné zpracovani ndvrhu pfispivé k tomu, aby byl nédsledny

vyvoj plynuly a jednotlivé faze projektu na sebe logicky navazovaly.
5.1 Funk¢ni pozadavky

Funkéni pozadavky specifikuji konkrétni funkcionalitu, kterou musi aplikace spliiovat, aby

mohla plnohodnotné plnit svij tcel. Jednd se o popis Cinnosti, které mohou uZivatelé v sys-
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tému provadét, a o zplsob, jakym s aplikaci interaguji. Tyto poZadavky jsou zdkladem pro
navrh a néaslednou implementaci, jelikoZ definuji ocekdvané chovani aplikace a slouZzi jako
voditko pro vyvojare, testerti i kone¢nych uzivatelt.

Pro pfehlednost a systematické zpracovani byly jednotlivé funkéni pozadavky rozdéleny
do tematickych skupin podle oblasti funkcionality. V nédsledujicich tabulkach jsou tyto poza-
davky detailné popsdny — zahrnuji zejména pozadavky souvisejici s uZivatelskymi Gcty, spra-
vou dobrovolnickych prispévki a dalsimi klicovymi operacemi systému. Kazdy pozadavek
je oznacen unikatnim identifikatorem a stru¢nym popisem, ktery jasné definuje ocekavané
chovani aplikace v dané oblasti. Tento systematicky prehled slouZi nejen jako voditko pro

samotny vyvoj, ale také jako diilezity podklad pro budouci testovani a pfipadné rozsifovani

platformy.
Tabulka 5.1 Funkéni poZadavky - Komunikace a interakce
ID Nazev pozadavku Popis pozadavku
Uzivatelé mohou pfiddvat komentdie k uddlostem,
¢imZ se usnadiuje komunikace mezi organizatorem
K1 Komentate

a ucastniky. Komentare slouZzi k upfesnéni informaci

nebo zodpovézeni dotazi.

Systém zasild automatickd upozornéni na dileZité

uddlosti, napiiklad nové komentére, potvrzeni ucasti,
K2 Notifikace

v 2

zmény detailti udélosti nebo pripomenuti bliZici se

akce.

Organizatofi maji moZznost hromadné kontaktovat
. ucastniky udélosti, napiiklad kvili dilezitym zmé-
K3 Hromadné e-maily o . .
ndm v organizaci nebo dopliiujicim informacim pred

konanim akce.
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Tabulka 5.2 Funk¢ni pozadavky - Uzivatelsky ucet

ID

Nazev pozadavku

Popis pozadavku

Ul

Registrace uZivatele

UZivatel se mliZze zaregistrovat pomoci e-mailu a hesla
prostiednictvim registraéniho formulédre. Soucasti je
kontrola platnosti tdajii a upozornéni na piipadné

chyby.

U2

Potvrzeni registrace

Po registraci obdrzi uZivatel na sviij e-mail verifikacni
odkaz, kterym potvrdi svou registraci, aby se zabré-

nilo vytvoreni faleSnych uctu.

U3

Prihlaseni uZivatele

Registrovany uzivatel se muze prihlasit do systému
zaddnim své e-mailové adresy a hesla. V pripadé
chybného pfihldSeni bude informovan a bude mu na-

bidnuta moZnost obnovy hesla.

U4

Obnova hesla

Pokud uZivatel zapomene heslo, miiZe si pozadat o za-
slani obnovovaciho odkazu na registrovany e-mail,

diky ¢emuZ si nastavi nové heslo.

U5

Zmeéna hesla

UZzivatel ma moznost kdykoli ve svém profilu zménit

své heslo z bezpecnostnich divodii.

(8§

Spréava profilu

UZivatel mize spravovat své osobni udaje, aktualizo-
vat kontaktni informace a nastavovat preferované ob-
lasti dobrovolnickych aktivit, aby mu byly doporuco-

vany relevantni prispévky.

u7

Vetejné profily

Platforma umoZiuje zobrazovat vetejné profily uzi-
vatelu, kde ostatni vidi zakladni informace a historii

jejich dobrovolnickych aktivit.




42

UTB ve Zliné, Fakulta aplikované informatiky

Tabulka 5.3 Funkéni poZadavky - Sprava udalosti

ID

Nazev pozadavku

Popis pozadavku

El

Vytvareni udélosti

UZivatelé mohou vytvaret nové uddlosti s podrob-
nymi informacemi, jako je ndzev, popis, misto konénd,
datum, pocet tcastnikt a dals$i doplnujici idaje. Tato
funkce umoziuje organizatorim detailné naplanovat
dobrovolnické aktivity a zvefejnit je ostatnim uZiva-

telim platformy.

E2

Editace udalosti

Organizatofi mohou upravovat vSechny detaily jiz vy-
tvorenych udalosti, naptiklad ménit datum a Cas ko-
nani, aktualizovat informace o misté konani nebo
upravit obsah popisu. Funkce zajiSt'uje aktudlnost

zverfejnénych ddaja.

E3

Mazani udalosti

Organizatofi maji moznost mazat své udélosti, po-
kud jsou napiiklad zruSeny nebo jiZ nejsou rele-
vantni. Timto zpisobem se zamezi neaktudlnimu ob-
sahu v systému a zachové se prehlednost nabidky ak-

tivit.

E4

ProhliZeni udélosti

VSichni uZivatelé mohou prochizet seznam aktudlné
dostupnych udalosti. Soucésti je vyhleddvaci funkce
a moznost filtrovani podle riznych kritérii, naptiklad

data, typu dobrovolnické ¢innosti nebo lokality.

ES5

Detail udalosti

Uzivatelé maji moznost zobrazit podrobné informace
o konkrétni udélosti, v€etné popisu, seznamu ucast-
nikll a komentéit. Funkce umoZziuje prehledné sezna-

menf s detaily pfed pfihldSenim.

E6

Kategorizace udalosti

Kazda uddlost je pfifazena do kategorie podle typu
dobrovolnické cinnosti (napf. environmentdlni po-

moc, socidlni price).
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Tabulka 5.4 Funkéni poZadavky - Sprava ucastnika

ID

Nazev pozadavku

Popis pozadavku

Al

Pfihlaseni k udalosti

Uzivatelé mohou jednoduse potvrdit svou Gcast na vy-
brané udélosti. Po prihldSeni jsou automaticky zara-

zeni na seznam ucastnikd dané akce.

A2

Odhlaseni z udalosti

Pokud se uZivatel nemuze zucastnit udalosti, na kte-

rou se prihlasil, ma moZnost se kdykoliv odhlésit.

A3

Kapacita udalosti

Organizatofi mohou nastavit maximalni pocet ucast-
nikt pro kazdou udalost, aby nedoslo k prekroceni ka-

pacity.

5.2 Nefunk¢éni pozadavky

Nefunk¢ni poZadavky definuji vlastnosti a omezeni systému, které nesouviseji ptimo s kon-

krétni funkcionalitou, ale vyrazn€ ovliviiuji kvalitu a pouzitelnost aplikace. Tyto pozadavky

se zaméruji napfiklad na vykon, bezpeCnost, pouZzitelnost nebo dostupnost systému a slouZzi

k tomu, aby byla platforma spolehliv4, efektivni a uZivatelsky piivétiva. Splnéni nefunkénich

pozadavki je kliCové pro zajisténi pozitivni uzivatelské zkusenosti a pro bezproblémovy pro-

voz aplikace v redlném prostredi.

Tabulka 5.5 Nefunk¢ni pozadavky na aplikaci

ID Nazev pozadavku Popis pozadavku

Aplikace musi byt dostupnd 24/7 s minimalnimi vy-
N1 Dostupnost

padky a udrzba musi probihat mimo Spicku.

Rozhrani musi byt plné pfizpisobené pro mobilni,
N2 Responzivita

tabletovd i desktopové zafizeni.

Aplikace musi fungovat korektné ve vSech béznych
N3 Kompatibilita

prohlizecich (Chrome, Firefox, Edge, Safari).

Rozhrani musi byt jednoduché, prehledné a snadno
N4 Uzivatelska privétivost

ovladatelné i pro nové uZivatele.

. Systém musi umoZnit snadné rozSifeni kapacity

N5 Skélovatelnost

a funkci bez ztraty vykonu.
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6 VYVOJ] WEBOVE APLIKACE

Implementace webové aplikace pro planovéni a sdileni dobrovolnickych aktivit predstavuje
praktickou realizaci predem definovanych specifikaci a pozadavkil. Vyvoj zahrnuje progra-
movani jednotlivych funkci s vyuzitim moderniho webového stacku MERN. Frontend apli-
kace je vytvoren pomoci React knihovny, kterd umoziuje vytvaret dynamické a interaktivni
uZivatelské rozhrani. Stylovdani komponent je realizovdno prostfednictvim CSS a Material

UI knihovny, coZ zajist'uje konzistentni a moderni vzhled.

Backend je implementovan na platformé Node.js s vyuzitim Express.js frameworku, ktery
poskytuje robustni zdklad pro tvorbu RESTful API. Data jsou ukldddna v MongoDB databézi
a pfistup k nim je zprostfedkovdn pomoci Mongoose knihovny. Béhem vyvoje byl kladen
ddraz na optimalizaci vykonu, zabezpeceni aplikace a implementaci standardnich bezpec-
nostnich mechanismi, jako je hashovani hesel pomoci Berypt a autentizace prostiednictvim
JWT tokend.

Aplikace je plné responzivni a pfizptisobuje se riznym typim zafizeni od mobilnich tele-
fond az po velké monitory, coz umoziuje pohodlné pouZivani na cestach i v kancelafi. Ma-
pové podklady pro lokalizaci dobrovolnickych uddlosti jsou implementovany pomoci Leaflet

knihovny, kterd poskytuje interaktivni mapové zobrazeni.
6.1 Databaze

V ramci vyvoje této webové aplikace byla zvolena NoSQL databaze MongoDB, kterou je
mozné diky své flexibilni struktufe dokumentt snadno pfizpisobovat bez nutnosti migraci.
Tento pristup je vhodny u webovych aplikaci, kde se poZadavky na data mohou pfi vyvoji
postupné ménit. Pro piistup k databdzi a préci s daty je vyuZita knihovnha Mongoose, ktera
usnadiiuje definici schémat a préci s kolekcemi v prostfedi Node.js. V aplikaci jsou vyuZity

Ctyti kolekce:

» User — obsahuje informace o registrovanych uZivatelych, jako je celé jméno, e-mail,
hash hesla, profilovy obrazek, kratké bio a seznam dobrovolnickych zkuSenosti. Taky

se zde uklad4 token pro ovéfeni e-mailu a obnovy hesla.

* Event — uchovav4 informace o jednotlivych dobrovolnickych akcich. Kazda udalost

obsahuje nazev, popis, datum konani, lokaci, kategorii, seznam tucastniki a odkaz
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na organizatora.

* Comment — slouZi k uklddani komentdit uzivatell pro danou udélost. Kazdy komen-

tar je propojen s uzivatelem (autem komentére) a konkrétni uddlosti.

* Notification — uchovavaji se zde notifikace, které informuji uZivatele o diilezitych uda-
lostech v ramci platformy, napiiklad o piihlaseni k akci, novém komentéfi nebo zruseni

akce.

6.2 Uzivatelsky tucet

Sprava uzivatelskych uctl predstavuje zdkladni prvek dobrovolnické platformy, ktery umoz-
fiuje jednotlivelim vytvaret si personalizované profily, interagovat s ostatnimi uZivateli a or-
ganizovat ¢i dcastnit se dobrovolnickych akci. Implementace uzivatelskych acti zahrnuje
nékolik klicovych procest: registraci novych uZzivatell, ovéfeni jejich e-mailové adresy, pfi-

hlaSeni do systému a moZnost obnoveni zapomenutého hesla.

6.2.1 Registrace

Registrace je prvnim krokem pro nové uzivatele dobrovolnické platformy, a taky pfistup
ke vétsiné funkci aplikace, jako je pfihlaSeni k dobrovolnickym akcim, komentovédni nebo
sprava profilu. Tyto funkce jsou pristupné aZ po uspésné registraci, kterd zahrnuje také ové-
feni e-mailové adresy.

Uzivatel na registracni strance (viz Obrazek 6.1 - Registracni formulaf) vyplni své celé
jméno, e-mail a heslo. Soucésti tohoto formulére je také bezpecnostni kontrola reCAPTCHA,
kterad chrani systém pred zneuZzitim pomoci bott.

Po odeslédni formuldfe pomoci tlacitka "Registrovat"(viz Obrazek 6.1 - Registracni formu-
14r) dojde k validaci vstupnich ddaji — napiiklad kontrola spravného formatu e-mailu nebo
hesla, které musi obsahovat nejméné 8 znaku, jeden velky znak, jeden specidlni znak a jedno
¢islo. Pokud jsou vSechny ddaje v porddku, systém vytvori novy uZivatelsky tcet a odesle
uzivateli ovéfovaci e-mail s unikatnim odkazem piimo pro daného uZivatele.

Teprve po kliknuti na text "Ovérit e-mail"(viz Obrazek 6.2 - Ukédzka ovéfovaciho emailu)
je ucet aktivovan a uZzivatel miZe zacit naplno vyuZivat sviij ucet. Timto ovéfenim je zajis-

téno, Ze na platformé budou jenom ovéreni uzivatelé, coz zvysSuje divéryhodnost systému.
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Registrace

Celé jméno ~
Email *
Heslo *

Potvrdte heslo *

™

I:I Nejsem robot
reCAPTCHA
Cehrans seukram - Sl podminty

REGISTROVAT

Obrazek 6.1 Registracni formular

DP Dobrovolnicka platforma hello@michaelprazan.xyz

Komu: michaelprazan8@seznam.cz

Ovéreni e-mailove adresy

Dékujeme za registraci! Pro dokonéeni registrace prosim ovéfte svou e-mailovou adresu kliknutim na odkaz nize:
Ovéfit e-mail
Pokud jste se neregistrovali, tento e-mail ignorujte.

Obrazek 6.2 Ukazka ovéfovaciho emailu

6.2.2 Prihlaseni

Po uspésné registraci a ovéfeni e-mailu se uzivatel mitize pfihlasit do systému pomoci své e-
mailové adresy a hesla (viz Obréazek 6.3 - PrihlaSovaci rozhrani aplikace). PfihlaSeni umoz-
fluje uzivateli zacit naplno vyuzivat vSech funkci systému, jako je ticast na dobrovolnickych
akcich, jejich sprava, komentére, notifikace nebo kontaktovani ucastnik.

Pfihlasovaci formulér je jednoduchy a prehledny — uZivatel zaddva pouze e-mail a heslo,
které si zvolil pri registraci. Systém po kliknuti na tlacitko "Pfihl4sit se" (viz Obrazek 6.3 -

Ptihlasovaci rozhrani aplikace) provede tyto kroky:

* Ovéfi, zda zadany e-mail odpovida existujicimu uctu,
* porovna zadané heslo s hashovanym heslem uloZzenym v databazi,

 zkontroluje, zda je e-mailova adresa jiz ovéfena.
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r

Prihlaseni
E-mail *

Heslo *

PRIHLASIT SE

Zapomnéli jste heslo?
Obrazek 6.3 PrihlaSovaci rozhrani aplikace

V ptipadé, Ze jsou vSechny udaje spravné a ucet je aktivni, je uZivatel piihldsen a je
mu vygenerovan bezpecnostni token (JWT — viz Podkapitola 8.6), ktery slouZi k autorizaci
u dalSich operaci. Pokud nastane chyba — napfiklad neexistujici ucet, Spatné zadané heslo

nebo neovéreny e-mail — tak se uZivateli zobrazi dana chybova hlaska.

6.2.3 Obnoveni hesla

Pokud uzivatel zapomene své piihlasovaci heslo, miiZe si ho jednoduse obnovit. Obnoveni
zaCind na strance, kde se uZivatel prihlasuje. Po kliknuti na text "Zapomnéli jste heslo?"(viz
Obrazek 6.3 - PrihlaSovaci rozhrani aplikace) je pfesmérovan na endpoint forgot-password
s formuldfem pro zadéani své e-mailové adresy, se kterou se registroval (viz Obrdzek 6.4 -
Formuldf pro obnoveni hesla). Po zadani e-mailové adresy a ndsledném odeslani formulére
pomoci tlacitka "Odeslat odkaz pro reset hesla"systém ovéri, zda e-mail v databazi existuje.
Pokud ano, vygeneruje jedineCny obnovovaci token, ktery md omezenou platnost 1 hodinu
(vice o obnoveni hesla v Podpodkapitole 8.2.2). Nésleduje odeslani e-mailu s odkazem, pies

ktery si uzivatel mize zménit heslo.

E-mail s odkazem obsahuje instrukce a dany URL odkaz, ve kterém je zakomponovany
unikatni token. Po kliknuti na zvyraznény text "Reset hesla" (viz Obrazek 6.5) je uZivatel pre-
smérovan na stranku, kde miZe zadat nové heslo (viz Obrazek 6.6). Systém také kontroluje,
jestli je dany token stale platny. Pokud je platny, nové heslo se zaSifruje a uloZi do databédze

a token je zneplatnén, aby nedoslo k jeho zneuZiti.

Po kliknuti na tlacitko "Nastavit nové heslo"je uZivatel informovan, jestli doslo ke zméné

hesla, nebo v prib¢hu nastala chyba. Cely proces je navrzen tak, aby ochranil uzivatelsky
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Reset hesla

Zadejte sveé nové heslo

Nové heslo *

Potvrdie noveé heslo *

NASTAVIT NOVE HESLO

Obrazek 6.4 Formulaf pro obnoveni hesla

DP Dobrovolnicka platforma nhello@michaclprazan.yz -

Komu: michaelprazanB@seznam.cz

X Reset hesla

Obdrzeli jsme Zadost o reset hesla pro vas ucet.

Kliknéte na nasledujici odkaz pro nastaveni nového hesla:
Reset hesla

Tento odkaz je platny pouze 1 hodinu.

Pokud jste o reset hesla nezadali, tento email prosim ignorujte.

Obrazek 6.5 Ukazka emailu - obnoveni hesla

ucet pred zneuZitim - heslo nikdy neopusti klientskou Cast aplikace v neSifrované podobé
a obnovovaci token ma kratkou Zivotnost, spolu s tim, Ze je po tspésné zmén¢ hesla deakti-

vovan.

Zapomenuté heslo

Zadejte email, se kterym jste se registrovali. Odesleme vam
instrukce pro reset hesla.

E-mailova adresa *

ODESLAT ODKAZ PRO RESET HESLA

Obrazek 6.6 Formular pro zménu hesla

6.3 Dobrovolnické akce

Dobrovolnické akce jsou zakladem celé této webové aplikace. Tyto akce umoziuji uZivate-
Iim se aktivné zapojit do rtiznorodych aktivit, které maji pozitivni dopad na komunitu nebo

Zivotni prostfedi. Cilem této Casti aplikace je prehledné uzivatelim prezentovat dostupné
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akce, usnadnit jim vyhleddvani podle osobnich preferenci a umozZnit pfihldSeni na akci.
V ramci této kapitoly budou popsany hlavni funkce spojené se zobrazovanim a spravou dob-

rovolnickych akef.

6.3.1 Domovska stranka

Domovska stranka slouZi jako prehled dobrovolnickych akci, kde se uzivatelé mohou rychle
zorientovat v nabidce dobrovolnickych pfilezitosti. Jednotlivé ¢4sti stranky jsou navrZeny
tak, Ze podporuji snadnou orientaci a efektivni vyhleddvani podle preferenci daného uziva-

tele (viz Obrazek 6.7 - Domovska stranka).

v

Objevte svou pfisti prilezitost

Zapojte se do akei, potkejte podobné smyslejici lidi a zlepSete svou komunitu!

‘ Q Hiedat udilosti...

i NADCHAZE JiCi (5) PROBEHLE (4) MAPA
Y Filtry —_—
@ Lokalita
- . Uklidme Zlin! ®:
& Ekologie 2 2/350
e Kalegorie
Kratky test popis
3 - Vsechny kategorie -
o) Q Ziin, Ziin, Vavretkova, 275, 760 01, Cesko Zijistit vice >
Datum udélosti
«dd_mm_rrrr m]
Uklid okoli Batova kanélu ®;
VYMAZAT
C oBNovIT FILTRY A Ekologie 2 2/250
Spolecny letni iklid bfend kanalu
Nejbliz&i udalosti Q ziin, Ziin, Vyletni, 760 05, Cesko Zjistit vice >
— 5
Ukligme Zlint > . P i ex I
P sluzba - y seniord ’r

Uklid okoli Batov... >

& Socidini 2 2=

Spoleénost a podpora seniori

Petovatelska siu... >

Bn Q Bmo, Mésto Bmo, Kapucinské namésti, 412/1, 602 00, Cesko Zjistit vice >
K2 Vjsadba stromof... >
Charitativni béh ... >
Vysadba stromoradi v parku .r
A Ekologie & 1/
Sazen lipového aleje
Q Ostrava, Moravska Ostrava, Bozdéchova, 702 00, Cesko Zjistit vice

Obrazek 6.7 Domovska stranka

1. Hlavni banner - Uvitaci sekce s vyraznym sloganem a vyhleddvacim polem, diky
kterému je moZno vyhleddvat podle ndzvu udélosti nebo klicového slova, a tak rychle

najit relevantni akce.

2. Zalozky zobrazeni — UZzivatel miZe prepinat mezi nadchédzejicimi a jiZ probéhlymi

udalostmi, pripadné si akce interaktivné zobrazit na mapé.
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3. Boc¢ni filtry — Nabizeji moznost filtrovani podle lokality, kategorie udalosti (napf. eko-
logie, socidlni pomoc) a konkrétniho data. Diky tomuto filtrovani si uZivatel muze

snadno pfizplsobit obsah podle svych preferenci.

4. Nejblizsi udalosti — Rychly prehled péti nejblizsich akei podle data konani. Tato sekce

podporuje spontdnni zapojeni uzivatele do aktudlnich aktivit.

5. Seznam udalosti — Hlavni Cast stranky, kterd zobrazuje detailni piehled akci podle
aktudlné zvolené zdlozky zobrazeni. Kazd4 karta udalosti obsahuje ndzev, datum a ¢as
konani, kategorii, poCet piihlasenych ucastnikd, lokaci a tlacitko pro zobrazeni detaili.

Barvy pozadi karet se 1i$i podle kategorie, diky ¢emuz je zlepSena orientace uZivatele.

Tato stranka je kliCova v ramci celé webové aplikace. Jejim cilem je rychle poskytnout

prehled a zaroven motivovat k ucasti.
6.3.2 Piehled mych dobrovolnickych akci

Stranka "Moje uddlosti"slouzi pfihlaSenym uzivatelim jako prehled jejich dobrovolnickych
aktivit. UZivatel zde miiZe spravovat udalosti, které vytvofil, nebo sledovat akce, na které se

jako ucastnik pfihlésil. Rozhrani je rozdéleno do dvou zéloZek:

* Organizuji — zobrazi vSechny akce, které dany uzivatel zaloZil a ma moZnost spravo-

vat.

« Utastnim se — zobrazi akce, kde se uZivatel pfihlasil jako dobrovolnik.
Na obrdzku 6.8 jsou jednotlivé funkce znazornény nasledovné:

1. Tlacitko "Vytvorit udalost' — umoziuje uZivateli pfidat novou dobrovolnickou uda-

lost pomoci jednoduchého formulére, ktery je mozno si prohlédnout na Obrazku 6.9.

2. Prepindni mezi zdlozkami '"'Organizuji'' a "Utastnim se'" - filtruje uddlosti podle
toho, jestli je uzivatel organizator nebo tcastnikem. Tento pfehled pomdha uZivateli se

rychle zorientovat v akcich, které vytvorfil ¢i se jich ucastni jako dobrovolnik.

3. Seznam udalosti — zobrazuje informace o jednotlivych akcich informace jako néazev,

datum a misto kondni, pocet prihlaSenych a kratky popis. Udélosti jsou také barevné
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rozliSeny podle kategorie, coz vyrazné zvySuje prehlednost. Kazda karta taky obsahuje

odkaz pro zobrazeni detailu akce.

4. AKkéni ikony — tyto ikony umoZiuji organizatorovi rychle uskutecnit potfebnou akci.
Organizator ma moznost upravit detaily (ikona tuzky), odeslat hromadny e-mail (ikona
obdlky) nebo smazat udalost (ikona koSe). Tyto akce jsou dostupné pouze pro organi-

zétora a umoziuji mu efektivnéjsi spravu jeho udélosti.

Moje udalosti ) — 1

2 4_| [3) ORGANIZUJI  UGASTNIM SE

Na kole détem
& Spot & 0/500

Na kole détem: den piny jizdy a zabavyl

Q@ Ziin, Ziin, namésti Miru, 761 50, Cesko Zjistit vice >

Vysadba stromoradi v parku
o Ekologie & /=

Sézen lipového aleje

Q Ostrava, Moravské Ostrava, Bozdéchova, 702 00, Cesko Ziistit vice >

s

Uklidme Zlin!
& Ekologie & /350

Kratky test popis

Q Ziin, Ziin, Vavreckova, 275, 760 01, Cesko Ziistit vice >

Obrazek 6.8 Moje udalosti

6.3.3 Vytvoreni akce

Pfihlaseny uzivatel m4 moZnost vytvofit dobrovolnickou akci pomoci jednoduchého formu-
lare (viz Obrazek 6.9). Formulaf obsahuje nékolik zdkladnich poli, které zajist' uji, Ze kazda
udélost ma vSechny podstatné informace, které jsou potfeba pro usp€Snou organizaci a pie-

hledné zobrazeni na platformé.

1. Nazev udalosti — uZivatel by mél zadat nazev akce, ktery je jasny a vystizny. Tento

ndzev se ndsledné zobrazuje v seznamu udélosti i na detailni strance udalosti.
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10.

Kategorie — volbou kategorie (napf. Ekologie, Socidlni, Sport) se akce zafazuje do té-
matické skupiny. Kategorie se vyuZziva pro filtrovani, ale taky pro barevné rozliSeni

uddlosti, coZ vyrazné napomaha uzivalim se rychle zorientovat.

. Datum a ¢as konani — zadani presného terminu, kdy se akce uskute¢ni. Formulaf

kontroluje validni format a znemoZiiuje vybér minulého data, diky tomu se prfedchazi

chybam.

Maximalni pocet ucastniku — uzivatel mtize zadat horni limit poctu dcastnikd, nebo

toto pole nechat prazdné, pokud nezdleZi na poctu ucastnikd.

. Kratky popis — slouZi ke struénému shrnuti udélosti. Tento popis se zobrazuje jak

ve vypisu udalosti, tak na detilu udélosti. Limit 50 zndk zajiSt'uje konzistentni zobra-

zeni na kartach udalosti.

Podrobny popis — zde miize organizator uvést veskeré dilezité informace potiebné
k hladkému pribéhu udalosti jako specifikaci Cinnosti, pozadavky na ucastniky nebo

pokyny k dopravé. Tento text je zobrazen na detdlni strance udalosti.

. Typ adresy — organizéitor si mize zvolit, jestli zadd pouze mésto, nebo zda misto

konéni akce ur¢i presné na mapé. Tato mozZnost zvySuje presnost lokalizace.

. Vybér lokace — podle zvoleného typu adresy se bud’ zaddva pouze nazev mésta, nebo

se zpristupni interaktivni mapa, kde miiZe uZivatel vybrat pfesné misto konani.

Vybrana poloha — po vybéru misto se automaticky zobrazi ndhled zadané adresy
spolu s GPS soufadnicemi. Tato ¢ast slouzi k potvzeni, Ze misto odpovidd spravné

lokalité.

Tladitko " Vytvorit udalost* — po vyplnéni vSech poli (kromé maximalni poCtu Gcast-
nikll) miZe uZivatel odeslat formuldf pomoci tohoto tladitka. Aplikace nasledné pro-
vede validaci udajt a v pfipadé uspéchu uloZi novou udalost do databdze. Vytvorena

akce se zobrazi v seznamu uddlosti na domovské strance a v sekci "Moje udalosti".
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Vytvorit udalost

Nova akce

Nazev udalosti * l—p 1
Do Come
dd.mm rrrr — = |—> 3

4 Maximaini pocet ucastniki

Nechte prizdné pro neomezen; pocet

Krétky popis (max. 50 znaki) * —_— 5

0150

Podrobny popis udalosti *

Typ adresy
(O Pouze mésto (@ Vybrat na mapé

Lokalita

& Vyhledat misto na mapé

Vyhledat mésto

( vybrana poloha: Hiavni mésto Praha, Vinohrady,

namésti Miru, 120 00, Cesko ——> O

Soufadnice: 50.074614, 14.435778

o —

Obrazek 6.9 Formular - Vytvoreni akce

6.3.4 ijrava akce

Pokud chce organizator upravit jiZz vytvorenou udéalost, miZe tak udélat bud’ ze sekce "Moje
udélosti" (viz Obrazek 6.8 - Moje udalosti) nebo z detailu dané akce (viz Obrazek 6.11 - De-
tail dobrovolnické akce). Organizator diky tomu muzZe opravit chyby, aktualizovat informace

nebo zménit lokaci akce.

Formuléf pro upravu akce je téméf totozny s tim, ktery slouZi k vytvoreni nové udélosti.
Uzivatel mé prakticky moZnost kdykoliv upravit vSechny detaily jeho dobrovolnické akce,

které diive zadal.

Na obrédzku 6.10 jsou jednotlivé prvky formulafe ¢iselné oznaceny - Cervené jsou vyzna-

ceny jiz popsané poloZzky, modie jsou popsany nové prvky specifické pro editaci.



54 UTB ve Zliné, Fakulta aplikované informatiky

1-9 Cervend — Tyto prvky formuléfe byly jiZ popsany v podpodkapitole 6.3.3 — Vytvorfeni
akce. Organizator zde upravuje nazev udalosti, kategorii, datum, pocet icastnikii, oba

popisy, typ adresy a lokaci.

1 Modra - Tladitka pro navrat zpét - umoziuji organizatorovi opustit formulaf a vratit

se zpét na predchozi stranku bez provedeni zmén.

2 Modra - Tlacitko "Ulozit zmény"— potvrzuje provedené tpravy a odesle aktualizo-
vand data na server. Dojde k validaci stejné jako u vytvoreni nové akce a zmény se

zapisi do databéze.

1 4— > Upravit udalost

Editace akce

Nézev udlosti*
Na kole détem » 1
3 Datum a éas* Maximaini pocet ucastnikii
05.05.2025 06:00 [m] 500 4
Nechte prazdné pro neomezeny
pocet
5 Krétky popis (max. 50 znaki)* Kategorie
« Na kole détem: den piny jiz Sport. v |— 2
Popis Udalosti”
velké cyklistyl MiZete se t63it na zdbavné jizdy, détské
zévody, cyklistické dilny, soutéze o ceny a spoustu zabavy
pro celou rodinu. Gekaji vas také stanky s obZerstvenim,
doprovodny program a moznost vyzkouset si novinky ze — 6
svéta cyklistiky. Prijdte stravit aktivni den venku, uZit si
pohyb a podpofit sportovani détil -
Minimum 200 znaki
Typ adresy
7 <—
() Pouze mésto (@ Vybrat na mapé
Lokalita
Hiedsj misto
Zlin, ZIin, namésti Mitu, 761 50, Cesko -
S5
+ L
#
— Mlad; 5,
: — s
o
A = =
Pratné 7 N =
== as2s o
| —
= Leaflet | © Op
9 =] © Vybran poloha: Zin, Ziin, namésti Miru, 761 50, Cesko
Souradnice: 49.226466, 17.667148

1 4— a8 Uloiitxmé — 2

Obrézek 6.10 Formulaf - Uprava akce

6.3.5 Detail akce

Tato stranka (viz Obrazek 6.11 - Detail dobrovolnické akce) slouZzi k detailnimu zobrazeni

informaci o dané dobrovolnické akci. Obsahuje prehledny a podrobny popis udélosti, véetné
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vSech dileZzitych udaji.

1. Tladitko ,,Zucastnit se udalosti‘ umoziuje uzivatelim se prihlsit na vybranou akci.
V ptipad€, Ze pfihlaSeni probehlo zobrazi se uzivatel v seznamu ucastnikd. Pokud je

uzivatel jiz prihlaSen zobrazi se moznost ''Odhlasit se''.

2. Zakladni informace o udalosti zahrnuji ndzev udalosti, kategorii, datum a cas ko-
nani, pocet ucastnikili a kategorii. Tyto informace jsou vizudln€ zvyraznény a poskytuji

rychly prehled o obsahu a zaméreni udalosti.

3. Organizator udalosti je zobrazen spolecné s avatarem, coz umoznuje lepsi identifi-

kaci osoby, kterd udélost porada.

4. Sekce ""O udalosti' poskytuje detailni popis dobrovolnické ¢innosti, poZzadavky na ticast-

nika nebo tfeba pokyny pro ucastniky.

5. Misto konani je zobrazeno jak ve formé textové adresy, tak pomoci mapy. Tento prvek

pomdha k jednodu$simu nalezeni dané lokace.

6. Sprava udalosti je dostupna pouze organizatorovi. Nabizi akce jako je diprava nebo

odstranéni uddlosti ¢i hromadny e-mail icastnikiim dané udalosti.

7. Seznam Wucastnikai zobrazuje uZivatele, ktefi se jiz pfihlasili k dané dobrovolnické
akci. SlouZi jako pfehled pro ostatni ucastniky i organizétora. Kliknutim na jméno
daného dcastnika je moZno si zobrazit jeho vetfejny dobrovolnicky profil. (viz Obrazek

6.13 - Verejny profil)

8. Sekce komentara umoziuje dcastniktim kldst otdzky nebo sdilet poznamky k uda-
losti. Tato sekce podporuje interakci mezi UCastniky a organizdtorem. UZivatelé mohou

pridavat nové komentéie a v pripadé potfeby je taky smazat.

Tato stranka je dtlezitd, kvili samotné komunikaci mezi dobrovolniky a organizatory a

poskytuje potfebné nastroje pro zapojeni do dobrovolnickych aktivit.
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Pecovatelska sluzba —
n éV§téVy se n i 0 rﬁ ZUCASTNIT SE UDALOSTI 1

2 Spolecnost a podpora seniorl
[ 10. cervence 2025, 08:30

Sociaini 1 Gastniks

B O udalosti 9 Misto konani

Cilem této dobrovolnické udalosti je podporit seniory, klefi se nachaze]i v socialni izolaci nebo
maiji omezené moznosti socilnino kontaktu. Dobrovolnici se v ramci této iniciativy vydavaii na
osobni navstévy do domacnosti seniort, kde s nimi travi Zas a nabizeji jm emocionaln i
praktickou podporu

Bahem navitév se dobrovolnici zapojuji do riznych spolecenskych aktivit ~ hraji deskové hry,
&tou knihy nebo casopisy, sleduji spoleéné televizi nebo si jen tak povidaji. Jednim z hlavnich
4} =] cilaje piinést seniortm pozitini emoce, pocit soundlezitosti  alespof na chvili rozptyit
samotu, se kterou se mnozi z nich denné potykaii.

@ Bmo, Mésto Brno, Kapucinské
™ namasti, 412/1, 602 00, Cesko

Soutésti akce je takeé prakticka pomoc — dobrovolnici pomahaji napfiklad s drobnymi nakupy,

donaskou I8k, iklidem nebo jednoduchymi opravami v domécnosti. Ve probind v pratelské

atmosféfe a s maximalnim respektem k individualnim potfebam a pranim kazdého seniora. N . .

& ZPET NA PREHLED UDALOSTI
Pokud méte chut pomahat, poznévat nové lidi a zapajit se do smyslupiné Einnosti, nevahejte se /' UPRAVIT UDALOST > 6
k nam pfidat. Kazda pfitomnost se pocita a miize mnohym seniorm zpfijemnit den & dokonce .
KONTAKTOVAT UCASTNIKY
vyrazng ovlivnit kvalitu jejich Zivota,
@ SMAZAT UDALOST

25 Ugastnici T ddastnik

e Michael Prazan UTB

7

Komentare (1)

Obrazek 6.11 Detail dobrovolnické akce - prihlaSeny uZivatel

6.4 Uzivatelsky profil

Kazdy uzivatel ma v aplikaci svij vlastni profil (soukromy a vefejny), ktery slouzi ke spraveé
osobnich udajt a piehledu o aktivitach. UZivatel si tady miZe upravovat své udaje, zménit

heslo, doplnit profilovou fotku nebo naptiklad pridat kratké predstaveni.

6.4.1 Soukromy profil

Soucasti kazdého uZivatelského uctu je 1 strdnka profilu (viz Obrazek 6.12 - Soukromy pro-
fil), kterd slouZzi ke spravé osobnich tdajt, zméné hesla a evidenci dobrovolnickych zkuSe-

nosti. Tato ¢ast neni vefejné dostupnd ostatnim uzivateliim a slouzi vyhradné majiteli Gctu.

1. Jméno uzivatele — V horni ¢asti profilu se zobrazuje celé jméno uZzivatele. Tento udaj

je prevzat z registracniho formuléfe a Ize jej v pfipadé potieby upravit.

2. Profilova fotografie — UZivatel ma moznost nahrat si vlastni profilovou fotku. Ta na-

s s

pomahd identifikaci uZivatele (napf. v komentarich ¢i seznamu ucastniki).
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. Zména profilové fotografie — Po kliknuti na ikonu fotoaparatu pod obrazkem se uzi-

vateli otevie vybér obrazku z pocitace.
. Tlac¢itko pro dpravu adaji — SlouZi pro aktivaci editaéniho rezimu, v rdmci kterého
muzZe uzivatel ménit své jméno a bio.

. Detaily profilu — Sekce s poli, které se daji zménit v editaénim reZimu (celé jméno,
bio). Bio slouzi k stru¢nému predstaveni uZivatele, jeho zdjmu nebo tieba motivace

k dobrovolniceni.

. Zména hesla — UZivatel si mdZe zménit své heslo zaddnim aktudlniho hesla a nového

hesla, které musi jesté potvrdit. Nasleduje validace pozadavkl na bezpecnost hesla.

. Pridani nové zkuSenosti — SlouZzi uzivateli k dopInéni profesni/dobrovolnické zkus-

nosti. UZivateli se zobrazi formuléf pro vyplneni ndzvu, organizace a popisu.

. Seznam dobrovolnickych zkuSenosti — Zobrazuji se zde zdznamy pfidané uZivatelem

o drivéjsich profesnich ¢i dobrovolnickych zkuSenostech. Kazdy zdznam lze odstranit.

&

2 +— |x Michael Prazan|—> 1 4
\ ¥{a
> 3
»
Detaily Zména hesla
Sougasné heslo *
5 «—
Nové heslo* 6
Potvrdte nové heslo *
Zkusenosti ‘ PRIDAT ZKUSENOST | =l 7
D ik v Utulku pro
Cesky éerveny kFiz zvifata
Organizace a veden Utulek Zlin
dobrovolnickjch akei v domovech Kment a vengent psi, pfiprava
SENET R AT odpocinkovych zon a zajistani
8 pr— hygieny. Pomoc pfi adopénich
dnech a komunikace s novymi
zajemci
[ ) ]

Obrézek 6.12 Soukromy profil
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6.4.2 Veiejny profil

Kazdy registrovany uZzivatel md také verejny uZivatelsky profil (viz Obrazek 6.13). Tento
profil slouZzi k prezentaci uzivatele jinym uZivatelim. Cilem vefejného uZivatelského profilu

je podpora divéry mezi uzivateli a vétsi transparentnost.

2 i ." [Michael Prazan}—» 1

@ Vefeinj dobrovelnicky profil

O mné

Softwarovy inZenyr se zajmem o open-source projekty a sport. Ve volném Case hraji volejbal _’ 3
zkousim nove recepty a rad hraju pocitaCové hry.

.4 Dobrovolnickeé zkusenosti

Koordinace dobrovolniki Dobrovolnik v Gtulku pro zvifata

4 G Cesky Eerveny kiiz Utulek Zlin
Organizace a vedeni dobrovolnickych akci v Krmeni a venceni psti, piiprava odpoginkovych z6n
domovech senioril ve Zliné a zajisténi hygieny. Pomoc pfi adopénich dnech a

komunikace s novymi zajemci

a8 Organizované akce % Ziacastnéné akce

« Na kole détem 5.5. 2025 08:00 » Charitativni b&h pro onkologii 26. 7. 2025 10:00
« Vysadba stromofadi v parku 20 6 2025 10:45
5 i Uklidme Zlinl 27 6. 2025 04:00 — 6
« Uklid okoli Batova kandlu 1.7. 2025 10:00

« Pecovatelska sluzba — navstévy seniord 10
2025 08:30

Obrazek 6.13 Verejny profil

1. Jméno uzivatele — Vérejné zobrazované jméno dobrovolnika. UmoZiiuje ostatnim

snadno identifikovat organizitora ¢i ucastnika akce.

2. Profilova fotografie — Dobrovolnici si mohou na svém soukromém profilu nahrét
vlastni profilovy obrazek, ktery se zobrazuje i v jinych ¢astech aplikace (napf. komen-
tafe, karta udélosti, seznamy tcastnikl). Profilovy obrazek pfispiva k diveryhodnosti

profilu.

3. Popis uzivatel (O mné) — Kratké predstaveni uZivatele, které dava ostatnim tcastni-
kiim vedét zajmy uzivatele, jeho motivaci ¢i oblast, kde se nejcastejsi vyskytuje. Text

se upravuje v soukromém profilu.

4. Dobrovolnické zkuSenosti — Sekce zobrazujici diive pridané profesni ¢i dobrovol-

nické zkuSenosti. Slouzi jako vefejné portfolio dobrovolnika.
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5. Organizované akce — Prehled uddlosti, které dany uzivatel v ramci této platformy

organizoval. Kliknutim na nazev dané akce je uZivatel pfesmérovan na detail akce.

6. Zucastnéné akce — Uddlosti, kterych se uZivatel v minulosti zicastnil.

Vetejny profil vytvari prostor pro vzdjemné poznani ¢lend platformy, prezentaci zkuse-

nosti a buduje divéru mezi uzivateli.
6.5 Komunikaéni nastroje

Pro efektivni spolupréci a sdileni informaci mezi dobrovolniky nabizi aplikace zdkladni ko-
munikacni ndastroje. Tyto nastroje usnadnuji preddvani zprav, psani hromadnych e-mailt

nebo tfeba upozornéni pomoci notifikaci v pfipadé zmén.
6.5.1 Komentare k akcim

KaZzda dobrovolnicka udalost obsahuje vlastni komentafovou sekci, kterd umoznuje pfimou

komunikaci mezi organizitorem a ucastniky. Komentére slouzi hlavné pro:

Pokladéni dotazli ohledné organizace akce (napf. doprava, ¢asovy harmonogram, vy-

baveni).

Pridavani dopliujicich informaci nebo aktualizaci ze strany organizatora.

Sdileni zkuSenosti nebo zpétné vazby od ucastniki.

* Propojeni tcastnikti pfed samotnou akci.

Z technického hlediska jsou komentare pristupné pouze pro prihlaSené uZivatele a pridd-
vaji se v redlném Case. Kazdy komentaf obsahuje jméno komentujiciho, profilovy obrazek
(pokud je nastaven) a samotny komentar.

Vzhled komentarové sekce si lze prohlédnout na Obrazku 6.11 - Detail akce, prvek je

oznacen Cislem 8.

6.5.2 Hromadné e-maily Gcastnikim

Organizatori dobrovolnickych akci miizou v systému vyuZit funkci hromadného odeslani e-

mailu vSem piihlaSenym uzivatelim dané dobrovolnické akce. Tato funkcionalita se hodi
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nejvice pro zaslani dileZitych informaci mimo tuto platformu, coz miiZe urychlit ziskani

a nasledné precteni informaci. Tento ndstroj vyrazné ptispiva k lepsi koordinaci akci.

1—=]

Kontaktovat u¢astniky

Uklid okoli Batova kanalu
1. Eervence 2025, 10:00

Ekologie > 2

Spolecny letni (klid bfehd kanalu

3 4—IE—ﬂai bude odeslan 3 ucastnikim udalosti ]

Piedmét*

Informace k udalosti: Uklid okoli Batova kanalu > 4

Zpréva®

Do zprévy miiZete zahmout detaily jako misto srazu, co si s sebou vzit, nebo daléi informace k organizac

1] e

Obrazek 6.14 Formulaf - hromadny e-mail

Rozhrani pro odeslani zpravy je rozdéleno do nékolika ¢asti (viz Obrazek 6.14 - Formulaf

- Hromadny e-mail):

1. Navigace zpét / zruSeni formulare — UZivatel miZe akci opustit pomoci tlaitka Zpét

nebo Zrusit bez odeslani zpravy.

2. Detail akce — V horni ¢4asti formulafe je zobrazen ndzev akce, datum, Cas a struény

popis, aby organizator védél, k jaké uddlosti e-mail sméfuje.

3. Pocet prijemcti — Systém zobrazi pocet Gcastniki, kterym bude e-mail odeslén, coz

pomahd ovérit spravnost komunikace.

4. Predmét zpravy — Pole s prednastavenym predmétem, ktery miZe organizator upravit

dle potieby.

5. Obsah zpravy — Hlavni textova oblast, do které miZe organizator vlozit libovolné

sdéleni. V dolnf ¢asti je doplnéna napovéda, co v§e muze byt do zpravy zahrnuto.

6. Tlacitko pro odeslani — Po vyplnéni vSech tdaji lze zpravu odeslat stisknutim tlacitka

ODESLAT E-MAIL.
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6.5.3 Systém notifikaci

UZivatelé jsou o dulezitych zménach v aplikaci informovani pomoci systému notifikaci. Ten
zajist'uje prehlednou a okamzZitou zpétnou vazbu k uddlostem souvisejicim s akcemi, kterych

se uzivatel tcastni nebo které organizuje.

Notifikace 2 ]

Udalost "Charitativni béh pro onkologii”
. byla aktualizovana organizatorem ]

pred 6 minutami

Michael Prazan SEZNAM se piihlasil na
o vasi udalost "Uklid okoli Batova kanalu”

pred 21 minutami

Michael Prazan se odhlasil z udalosti
o “Uklidme Zlin!"

pribliZné pied 13 hodinami

S B

Obrazek 6.15 Notifikacni panel

1. Ikona zvonku s indikatorem novych notifikaci — v pravém hornim rohu aplikace je

zobrazena ikona zvonku, kterd signalizuje pocet novych (nepiectenych) notifikaci.

2. Tlacditko pro oznaceni vSech jako prectenych — po rozkliknuti panelu notifikaci se
nachdzi moZznost hromadné oznacit vSechny notifikace jako prectené. Tim se odstrani

zvyraznéni novych zprav a pocet neprectenych notifikaci se vynuluje.

3. Prehled notifikaci — jednotlivé notifikace obsahuji kratkou zpravu, ikonu indikujici
typ uddlosti (napf. ptihlaSeni uZivatele, aktualizace akce) a informaci o Case, kdy noti-

fikace vznikla.
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4. Smazani konkrétni notifikace — u kazdé zpravy je mozné kliknutim na ikonu kose

notifikaci trvale odstranit. Tato funkce pfispivd k lepSimu udrZovani prehlednosti.

5. Zavreni panelu — notifikacni panel je mozné kdykoli skryt pomoci tlatitka Zavrit.

Systém notifikaci napomdhd uZzivatelim byt pribézné informovani o déni na platformée,

¢imzZ zvySuje jejich zapojeni.
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7 TESTOVANI APLIKACE

Tato kapitola popisuje konkrétni zptisob ovéfeni funkénosti a stability vyvinuté webové apli-
kace. Testovani probihalo jak manudlné, tak pomoci automatizovanych testi zaméfenych

na jednotlivé ¢asti systému. Cilem testovani bylo zajistit, Ze aplikace spliiuje stanovené po-

Zadavky, spravné reaguje na rizné vstupy a je odolnd vici chybovym staviim.
7.1 Manualni testovani

Béhem vyvoje byly pravidelné provadény manudlni testy, které slouzily k ovéfeni chovani
aplikace z pohledu koncového uzivatele. Tyto testy probihaly v nékolika fazich a zahrnovaly

zejména:

* Testovani uzivatelského rozhrani (UI) — ovérfeni spravného zobrazeni prvkl na riz-

nych zafizenich (mobil, tablet, desktop), funk¢nost tlacitek a ovladacich prvka.

* Testovani uzZivatelskych scénaiu — otestovani béZnych akci uZivatele jako je regis-

trace, prihlaSeni, vytvoreni akce, ptihlaseni k udalosti, Gprava profilu atp.

¢ Testovani validace formulaiu — kontrola chybovych hldsek pfi nevyplnéni povinnych

poli, zadani nevalidnich dat (napf. e-mail bez @), kontrola sily hesla apod.

* Testovani responzivity — aplikace byla otestovdana na rtznych rozliSenich v ramci

nastroji vyvojarské konzole (DevTools) i fyzickych zafizenich.

Kromé vlastniho testovani byla vyslednd aplikace sdilena s nékolika zndmymi a kama-
rady, ktefi ji nezdvisle otestovali a poskytli zpétnou vazbu. Na zédkladé jejich pripominek
byly identifikovany drobné i vét$i nedostatky, které byly nasledné opraveny, ¢imz se zlepsila
celkova pouzitelnost systému.

Nedostatky, které byly nalezeny manuélnim testovanim:

* Validace vstupnich poli - chybové hlasky byly vypisovany v anglickém jazyce, coZ
pro Ceskou lokalizaci neni vhodné. Validace byly navic prili§ obecné a uzivatel nevédel

v kterém poli doSlo k chybé. (napf. ,,Invalid input* misto ,,Pole e-mail neni vyplnéno*).

« Uprava udalosti - pfi uloZeni zmén udalosti, doSlo k prepsani adresy na undefined,

coz vedlo k odstranéni mapy a adresy z detailu udélosti.
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Titulek stranky - vychozi ndzev zalozky v prohlizeci byl "React App", coZ nebylo

informativni ani estetické.

Nefunk¢ni pridani avataru - backend sice obdrzel soubor s avatarovou fotografii,

ale nedoslo k jejimu spradvnému uloZeni a naslednému spravnému zobrazeni na profilu.

Chybéjici potvrzeni akce - pii mazani udalosti chybélo potvrzovaci dialogové okno,

coz mohlo vést k nechténému odstranéni udalosti.

Zména hesla - u zmény hesla v soukromém profilu uZivatele nebyla nastavena vali-

dace na bezpecnost hesla, coz by mohlo vést k ndslednému odcizeni Gctu.

Zobrazeni datumu udalost - datum bylo v nékterych piipadech zobrazeno v americ-

kém stylu MM/DD/YYYY, coZ by mohlo vést ke zmateni Ceskych uZivateld.

Chybné presmérovani - pii kliknuti na "zpét na prehled udalosti" byl uZivatel pie-

smérovéan na "Moje udélosti" misto na Hlavni stranku s pfehledem udalosti.

Nejasné notifikace - n¢které notifikace neposkytovali jasné informace, kdo, jak a co

udélal.

2N 2

Neoznacené povinné polozKky — ve formuléarich nebyly oznaceny pole, které je potieba

povinné vyplnit.

Zména tlacitka - pfi prihlaseni uzivatele na uddlost v detailu udalosti, se text tlacitka

nezménil na "odlésit se".

7.2 Automatizované testovani

Pro zajisténi stability a spravnosti fungovani aplikace byl vytvoren systém automatizovanych

testll zaméfenych na testovani backendového API. Tyto testy byly implementovany v pro-

sttedi Node.js s vyuzitim knihovny Axios pro HTTP komunikaci a jsou spoustény nezavisle

na hlavni aplikaci.

Implementace testovaciho systému

Automatizované testy byly navrZeny jako sada 8 nezdvislych testovacich scénéit, které

ovetuji klicové funkenosti systému. Testy jsou v souboru comprehensive-tests. js a vy-

uzivaji synchronni pristup pro vykonavani jednotlivych krokd.
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Testovaci systém automaticky generuje detailni logy ve formé:

* Hlavni log (test-results.log)— obsahuje piehled vSech testd s Casovymi znaCkami
* JSON shrnuti (summary . json) — strojové i lidsky Citelny format pro dalsi zpracovani
* Individualni logy — samostatny log soubor pro kazdy test

Testované scénare

Automatizované testy pokryvaji ndsledujici oblasti funkCnosti:

1. Kontrola serveru — ovéfeni dostupnosti API na /api/status

2. Seznam udalosti — testovani endpointu GET /api/events

3. Validace vstupu — testovani odmitnuti neplatnych dat pfi ptihlasen{

4. Registrace uzivatele — ovéfeni validace emailové adresy pfi registraci nového uZiva-

tele

5. Detail udalosti — testovani ziskdni detailnich informaci o konkrétni udalosti pfes GET

/api/events/:id

6. Pripojeni databaze — nepiimé ovéfeni funkénosti databazového spojeni prostiednic-

tvim API

7. Notifikac¢ni systém — kontrola dostupnosti endpointu GET /api/notifications aové-

feni poZzadavku autentifikace

8. Format odpoveédi API — ovéreni spravného JSON formatu odpovédi ze serveru

Vysledky automatizovaného testovani

Testovaci skript byl Gspésné spustén a provedl celkem 8 testovacich scéndrd. VSechny
testy byly vyhodnoceny jako uspés$né, coz znaci vysokou stabilitu zdkladnich funkcionalit
backendového API. Béhem testovani nebyla zaznamendna Z4dnd chyba, coZ je pozitivnhim

signdlem pred pripadnym nasazenim aplikace do produk¢niho prostiedi.
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Celkovy pocet testu: 8

Uspé$nych testi: 8

* Netspésnych testi: 0

Uspésnost: 100 %

Testovani timto prokdzalo funkénost klicovych API endpointii a poskytlo jistotu, Ze za-
kladni ¢4sti systému pracuji dle ocekavani. Automatizované testy vyrazné usnadnily proces
ovéreni spravnosti a umoZznily rychlou detekci pripadnych chyb v budoucnu pfi tpravach
systému.

Vysledky testl jsou automaticky ukladany do adresare tests/test-logs/, ktery je sou-

Casti prilohy, ve formatu vhodném jak pro lidské Cteni, tak pro dal$i automatizované zpraco-

vani.
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8 BEZPECNOST APLIKACE

Zabezpeceni webové aplikace je kritickou soucasti jejiho vyvoje, obzvlasté pro systémy pra-
cujici s uzivatelskymi daty a umoZznujici interakci mezi uZivateli. V dneSnim digitdlnim svété
celi webové aplikace neustdlym bezpecnostnim hrozbdm, kterymi jsou zejména organizo-
vané zlo¢inecké skupiny nebo jednotlivci experimentujici s ndstroji dostupnymi na internetu.

Bez odpovidajicich bezpecnostnich opatfeni by mohlo dojit k iniku osobnich tdaji, ma-
nipulaci s daty nebo dokonce ke kompletnimu pfevzeti kontroly nad aplikaci dtocnikem.
V ptipadé dobrovolnické platformy by naruseni bezpe¢nosti mohlo mit zavazné dopady — od

uniku osobnich tdaji dobrovolnikid a organizatorti, pies zneuZiti platformy k Sifeni dezin-

formaci, aZ po poskozeni divéry komunity, ktera je pro dobrovolnickou aktivitu klicova.
Bezpecnost webovych aplikaci neni jednordzovy tkol, ale dlouhodoby proces, ktery vy-

Zaduje systematicky piistup. Tato kapitola popisuje implementaci sedmi klicovych bezpec-

nostnich mechanismii pouzitych v dobrovolnické platformé:

1. Ovéreni e-mailové adresy — zajist'uje, Ze uzivatelé registruji skutecné e-mailové ad-

resy, které vlastni

2. Zabezpeceni hesel — chrani uZzivatelska hesla pomoci modernich kryptografickych

technik

3. Ochrana proti NoSQL injection — brani itokiim zaméfenym na neopravnény pristup

k databazi

4. Prevence Cross-Site Scripting (XSS) — zabranuje utocnikim vkladat Skodlivy kéd

do webovych stranek

5. Spravna implementace CORS - fidi, které webové stranky mohou komunikovat

s API aplikace

6. Ochrana proti CSRF utokim — zamezuje provadéni nezddoucich akci jménem pfi-

hlaseného uZivatele

7. Bezpecna autentizace pomoci JWT tokenil — zajist' uje ovéfeni identity uZivatelt pfi

pfistupu k chranénym zdrojim
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Tyto mechanismy nepiisobi izolované, ale spolecné tvofi vrstveny bezpecnostni model
(tzv. defense in depth). Princip tohoto pfistupu spocivd v tom, Ze i kdyby tutocnik prekonal
jednu bezpecnostni vrstvu, dalsi vrstvy stale poskytuji ochranu. Je to podobné jako u stiedo-
veékého hradu — za hradbami byl ptikop, za piikopem dalsi hradba, uvniti hradu byla véz atd.
Tento pfistup vyznamné zvysuje celkovou bezpecnost systému a komplikuje praci potenci-

alnim uto¢nikim.
8.1 Ovéreni e-mailové adresy

Ovéfeni e-mailové adresy predstavuje zdkladni bezpenostni krok pfi registraci novych uzi-
vateltl. Pro pochopeni diileZitosti tohoto kroku je tfeba si uvédomit, Ze bez ovéreni by kdokoli
mohl pii registraci uvést jakoukoli e-mailovou adresu — vCetné adres, které mu nepatii. To
by mohlo vést k vytvareni faleSnych dctl, zasilani nevyZzadanych e-maild prostiednictvim
aplikace nebo dokonce ke kradeZim identit.

Proces ovéreni zajiSt'uje, Ze uZivatel skuteCné vlastni e-mailovou adresu, kterou uvedl.
Tim se vyznamné sniZuje riziko zneuZiti, protoze kazdy registrovany ucet je spojeny se sku-
teCnou osobou, kterd ma pristup k uvedené e-mailové schrance. Tento bezpecnostni mecha-
nismus také prispiva k vyssi kvalité uZivatelské zdkladny a divéryhodnosti celého systému.

Implementace tohoto mechanismu v dobrovolnické platformé zahrnuje néasledujici kroky:

1. Pfiregistraci je vygenerovan kryptograficky bezpe¢ny token pomoci knihovny crypto.
Tento token je v podstaté nahodny fetézec znaki o délce 64 hexadecimdlnich znaku
(32 bajtl), ktery zajist'uje tak vysokou ndhodnost (entropii), Ze je prakticky nemozné
ho uhadnout. PouZiti kryptografické knihovny misto béZnych generatorii nahodnych

YV,

Cisel zajisSt'uje vyssi kvalitu ndhodnosti.

| const emailVerificationToken = crypto.randomBytes (32).
toString (*hex’);

Zdrojovy kéd 8.1 Generovani tokenu pro verifikaci emailu

2. Token je uloZen do uZivatelského zdznamu v databdzi spolu s proménnou isVerified,

ktera je nastavena na hodnotu false. Tato proménnd urcuje, jestli uz byl icet ovéren
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a miZe mit omezend prava v systému (napriklad nemoZnost ptihlasit se, vytvaret uda-

losti nebo komentéare).

user = new User ({
fullName,
email,
password: hashedPassword,
isVerified: false
emailVerificationToken

3}

NN R W=

Zdrojovy kéd 8.2 UloZeni tokenu do uZivatelského zdznamu

3. Na e-mailovou adresu zadanou pii registraci je odesldn ovéfovaci e-mail. Ten obsa-
huje odkaz vedouci zpét do aplikace, ktery v sob€ zahrnuje unikédtni vygenerovany
token jako parametr. E-mail obvykle obsahuje také vysvétleni, co ma uzivatel udélat

(kliknout na odkaz), a pfipadné informaci o ¢asové platnosti odkazu.

| const emailVerifyUrl = ‘${process.env.FRONTEND_URL}/
verify-email?token=${emailVerificationTokenl}‘;

2 const mailOptions = {

3 from: ‘Dobrovolnickd platforma <${process.env.
EMAIL_FROM}> ¢,

4 to: email,

5 subject: ’0Ovéreni e-mailové adresy’,

6 html: ‘<p>Dé&kujeme za registraci! Pro dokonceni

registrace prosim ovérte svou e-mailovou adresu
kliknutim na odkaz niZe:</p>

7 <p><a href="${emailVerifyUrl}">0vé&r¥it e-mail</a
></p>
8 <p>Pokud jste se neregistrovali, tento e-mail

ignorujte.</p>¢

Zdrojovy kod 8.3 Odeslani zpravy pro ovéreni e-mailu

4. Kdyz uZzivatel obdrZzi e-mail a klikne na odkaz, je presmérovén zpét do aplikace. Apli-
kace z URL adresy ziska token a pomoci néj vyhledd v databazi odpovidajici uziva-
telsky zdznam. Pokud token v databdzi neexistuje nebo je jiZz neplatny, proces ovéreni

selze.
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i const { token } = req.query;
2>if (!'token) {
3

return res.status (400).json({ message: ’Chybi ové&r
3 ovaci token.’ });
4
5 const user_ = await User.findOne ({ emailVerificationToken:
token 1});

Zdrojovy kéd 8.4 Extrakce tokenu a vyhledédni uZivatele

5. Po dspésném nalezeni uZivatele s odpovidajicim tokenem je proménnd isVerified
zménéna na hodnotu true, coz oznacuje, Ze e-mailova adresa byla ovéfena. Soucasné
je token z databdze odstranén, aby nemohl byt pouZzit opakované, cozZ zabranuje poten-
cidlnimu zneuZiti. UZivateli je obvykle zobrazena zprava o tspéSném ovéreni a je mu

umoznén plny pristup ke vSem funkcim aplikace.

Il user.isVerified = true; )
user.emailVerificationToken = undefined;
await user.save();

W N

Zdrojovy kéd 8.5 Ovéreni e-mailu a odstranéni verifika¢niho tokenu

Tento proces zajiSt'uje, Ze pouze uzivatelé s pristupem k uvedené e-mailové adrese mohou

aktivovat svij ucet, coZ vyznamné sniZuje riziko podvodnych registraci.

8.2 Zabezpeceni hesel

Bezpecné spravovand hesla jsou zdkladem ochrany uZivatelskych dctl. Jedna z nejcastéjsich
chyb v zabezpeceni aplikaci je uklddani hesel v oteviené (neSifrované) podobé nebo pouZziti
slabych hashovacich metod. V pfipadé tuniku databaze by utocnik ziskal primy pfistup k hes-
lim uzivatell, a vzhledem k tomu, Ze mnoho lidi pouziva stejnd hesla na riznych webech,
by mohl zneuZit tyto udaje k pfistupu k dalSim sluzbdm.

Spravna implementace ukladani hesel musi pocitat s nékolika hrozbami — od uniku data-
baze pres sledovani sit'ové komunikace az po ttoky hrubou silou. Dobrovolnicka platforma

implementuje nékolik kli¢ovych postupii pro bezpecnou praci s hesly:
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8.2.1 Hashovani hesel

Misto ukladéni hesel v Citelné podobé jsou vSechna uZivatelskd hesla pfevedena na tzv. hash
— jednosmérnou transformaci, ze které nelze zpétné odvodit piivodni heslo. Pro tento tcel je
vyuzivana knihovna bcrypt, kterd je bezpeCnostnimi experty povazovana za jednu z nejbez-
pecnéjSich metod pro ukladdni hesel. Na rozdil od jednoduchych hashovacich funkei jako
MDS5 nebo SHA-1, které se dnes povazuji za nedostateCné pro zabezpeceni hesel, berypt

poskytuje nékolik vyznamnych vyhod:

1. Automatické generovani nahodné soli (salt) pro kazdé heslo. Sil je ndhodna hod-
nota, ktera se pridava k heslu pfed hashovanim. Diky tomu i stejnd hesla dvou riznych
uzivateld vedou k zcela odliSnym hashiim v databazi. Tento mechanismus zabratuje
utokiim pomoci predem vypocitanych tabulek (tzv. rainbow tables), kde uito¢nik ma
pripravené hashe pro nejbéznéjsi hesla a pouze porovnavd, zda se shoduji s hashem

v odcizené databazi.

2. Adaptivni funkce s nastavitelnou slozitosti (tzv. cost factor). Tato vlastnost umoz-
fuje zvysit vypocetni narocnost hashovéini podle potfeby. V aplikaci je pouZita hod-
nota cost faktoru 12, coZ znamend, Ze algoritmus provede 2!? iteraci hashovaci funkce.
Tato hodnota nabizi dobry kompromis mezi bezpecnosti a vykonem — vypocet je dosta-
teCné naroCny, aby zpomalil dto¢nika, ale dostate¢né rychly, aby neovlivnil uZivatelsky

zazitek pfi prihlasovéni.

3. Zamérné pomaly proces hashovani jako ochrana proti ttokiim hrubou silou. Utok
hrubou silou spociva v systematickém zkouSeni vSech moZznych hesel. Tim, Ze bcrypt
vyZaduje zna¢ny vypocetni vykon a ¢as na vygenerovani kazdého hashe, €inf takové

utoky prakticky neproveditelné, protoze by trvaly nepfimérené dlouhou dobu.

| const hashedPassword = await bcrypt.hash(password, 12);

Zdrojovy kéd 8.6 Hashovéni hesla

Princip fungovéni je nasledujici: KdyZ se uZivatel registruje, jeho heslo je nejprve hasho-

vano a v této podobé ulozeno do databaze. Pri ptihlaseni je zadané heslo znovu hashovano (se
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stejnou soli, kterd je soucdsti ptivodniho hashe) a vysledek je porovnan s uloZzenym hashem
pomoci specializované funkce bcrypt.compare(). Tato funkce bezpecné ovéfi, zda zadané
heslo odpovidd ulozenému hashi, aniz by bylo nutné zpétn€ deSifrovat ulozeny hash — coz je

ostatné u spravné implementovaného hashe nemozné.
8.2.2 Reset hesla

Zapominani hesel je béZnym problémem uZivatell, proto kazdy bezpecny autentizacni sys-
tém musi nabizet moZnost obnoveni pfistupu. Tento proces v§ak musi byt implementovan

stejné bezpecné jako samotné pfihlaSovéni, aby se nestal slabym ¢ldnkem celého systému.

Systém v dobrovolnické platformé umoziuje uZzivatelim bezpecné resetovat své heslo
v piipadé jeho zapomenuti, aniZ by administratori museli hesla manudlné resetovat nebo

dokonce znat ptivodni hesla uzivatelti. Proces zahrnuje nasledujici bezpecnostni prvky:

1. Generovani kryptograficky bezpecného tokenu s ¢asové omezenou platnosti. Tento
token, podobné jako u ovéfeni e-mailu, je vytvoren pomoci kryptografické knihovny
amd typickou platnost 1 hodinu. Casové omezenf je kritické — &m déle je token platny,

tim vétsi je Sance, Ze by mohl byt odcizen a zneuZit.

| const resetToken = crypto.randomBytes(32).toString(’hex’)

> const resetTokenExpiry = Date.now() + 3600000; // 1
hodina platnost

Zdrojovy kod 8.7 Generovani tokenu pro reset hesla

2. UloZeni tokenu a ¢asu jeho expirace v uzivatelském zaznamu v databazi. V uzi-
vatelském zaznamu se ukldda jak samotny token, tak presny Cas jeho vyprSeni. Diky

tomu lze pti kazdém pouZiti tokenu ovéfit, zda je stdle platny.

Il user . resetPasswordToken = resetToken; .
2user.resetPasswordExpires = resetTokenExpiry;

3 await user.save ()

Zdrojovy kéd 8.8 UloZeni tokenu v databézi
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3. Odeslani e-mailu s odkazem obsahujicim tento token. Na e-mailovou adresu uvede-
nou pii registraci je odesldn e-mail s jednoznacnym vysvétlenim, Ze byl vyzadan reset
hesla. E-mail obsahuje odkaz, ktery uzivatele presméruje na stranku pro nastaveni no-

vého hesla. V odkazu je jako parametr URL zahrnut vygenerovany token.

| const resetUrl = ‘${process.env.FRONTEND_URL}/reset -
password?token=${resetTokenl}‘;
2 const mailOptions =
3 from: ‘Dobrovolnickad platforma <${process.env.
EMAIL_FROM}>¢,

4 to: email,
5 subject: ’Reset hesla’,
6 html: ¢
7 <p>OEdr2eli jsme Zadost o reset hesla pro vas ucet.</
8 <p>Kliknéte na néasledujici odkaz pro nastaveni nového
hesla:</p>
9 <p><a href="${resetUrl}">Reset hesla</a></p>
10 <p>Tento odkaz je platnjy pouze 1 hodinu.</p>
11 <p>Pokud jste o reset hesla nezaddali, tento email
. prosim ignorujte.</p>
12
13};

Zdrojovy kéd 8.9 Odeslani mailu pro reset hesla

4. Ovérovani platnosti tokenu pri nastaveni nového hesla. Kdyz uzivatel klikne na od-
kaz a zad4 nové heslo, systém nejprve ovéfi, zda token existuje v databédzi a zda ne-
vyprsela jeho platnost (porovnanim aktudlniho ¢asu s Casem expirace). Pokud je token

neplatny nebo jeho platnost vyprsela, systém odmitne nastavit nové heslo.

| const user = await User.findOne ({
2 resetPasswordToken: token,

3 resetPasswordExpires: { $gt: Date.now() 1}

431);

Zdrojovy kéd 8.10 Oveteni tokenu pro reset hesla

5. Odstranéni tokenu z databaze po Gspésné zméné hesla. Po tspésném nastaveni
nového hesla je token z databdze odstranén, ¢imz se zajisti, Ze stejny token nemuze
byt pouzit opakované. To je dilezité, protoZe i kdyZz ma token kratkou platnost, jeho

opakované pouziti by mohlo predstavovat bezpecnostni riziko.
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Il user . resetPasswordToken = undefined;
2user.resetPasswordExpires = undefined;

Zdrojovy kod 8.11 Odstranéni tokenu pro reset hesla

6. Hashovani nového hesla pred uloZenim do databaze. Nové zadané heslo je opét
bezpecné hashovano pomoci berypt se stejnymi parametry jako pfi registraci, ¢imzZ se

zachovav4 konzistentni uroven zabezpeceni pro vSechna hesla v systému.

| user .password = await bcrypt.hash(password, 12);

Zdrojovy kéd 8.12 Hashovani hesla

Tento vicestupnovy pristup zajist'uje, Zze pouze legitimni uzivatel s pristupem k regis-
trované e-mailové schriance miZe resetovat heslo. Casové omezeni platnosti tokenu a jeho
jednorazové pouziti minimalizuje riziko zneuZiti v pfipadé, Ze by byl token jakymbkoli zptso-
bem prozrazen. Zarovei je cely proces pro uzivatele jednoduchy a intuitivni, coZ podporuje

jeho pouzivani namisto nebezpecnych alternativ.
8.3 Ochrana proti NoSQL injection

S rostouci popularitou NoSQL databézi, jako je MongoDB, se objevily i nové typy bezpec-
nostnich hrozeb. MongoDB je dokumentové orientované databdze, ktera uklada data ve for-
matu podobném JSON (BSON), coz pfinasi flexibilitu, ale také specifické bezpecnostni vy-
zvy. Zatimco klasické SQL injection utoky jsou dobie zndmé, NoSQL injection pfedstavuje
pro mnoho vyvojari novy typ hrozby.

NoSQL injection je technika, kdy uto¢nik vklada skodlivy kéd do dotazii sméfujicich
do NoSQL databaze, Casto s cilem obejit autentizaci, ziskat neautorizovany piistup k datim
nebo je upravit. Na rozdil od tradicnich SQL databazi, kde injekce Casto znamend vloZeni
SQL prikazti, NoSQL injekce typicky zahrnuje manipulaci s objekty (napfiklad v pripadé
MongoDB s objekty ve formatu JSON).

v/ o 2

Dobrovolnickd platforma pouzivd MongoDB jako primarni databdzi a implementuje né-

kolik preventivnich mechanismu proti NoSQL injection tdtokiim:
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8.3.1 Sanitizace vstupnich dat

Zakladnim principem ochrany proti jakémukoliv typu injection ttoku je nikdy nedtivérovat
uzivatelskym vstupiim. Proto jsou vSechna data pfichdzejici od uZivatele dikladné valido-
vana a sanitizovdna pted jejich pouZitim v dotazech na databazi. K tomuto ucelu je vyuzi-
vana knihovna express-validator, ktera poskytuje sadu nastroju pro validaci a sanitizaci dat

v Node.js aplikacich. Tento proces zahrnuje:

1. Definici striktnich valida¢nich pravidel pro vSechny vstupni pole. Kazdé pole for-
mulare nebo parametr API poZadavku ma jasné definovana pravidla uréujici povoleny
typ dat, maximélni délku, povinnost vyplnéni a dal$i specifické poZzadavky. Napiiklad
pole pro email musi odpovidat formatu e-mailové adresy, pole pro heslo musi obsaho-

vat, velké pismeno, malé pismeno, specidlni znak a Cislo.

2. Aplikaci validace jako middleware — tedy jako vrstvu mezi pfijetim poZzadavku od kli-
enta a jeho zpracovanim v controllerech. Middleware v Express.js je funkce, kterd ma
pristup k objektu poZzadavku (request), objektu odpovédi (response) a nasledujici mi-
ddleware funkci v cyklu pozadavek-odpovéd’. Diky tomuto pfistupu jsou vstupni data

ovéfena jesté predtim, nez se s nimi zacne jakkoliv pracovat.

3. Systematickou kontrolu vysledku validace v kazdém controlleru. Po aplikaci vali-
dacnich pravidel jsou vysledky validace zkontrolovany a v piipadé neplatnych dat je
klientovi vracena odpovidajici chybova zprava s HTTP stavovym kédem 400 (Bad

Request). Tim se zamezi dal§imu zpracovani potencidlné nebezpecnych dat.

4. Sanitizaci vstupnich Fetézcu, kterd zahrnuje odstranéni nebo escapovani potencidlné

nebezpecnych znakd.
* trim() odstraiiuje bilé znaky na zacdtku a konci fetézce, které by mohly byt
pouzity k obchdzeni filtrti
* escape () prevadi specidlni HTML znaky na jejich bezpecné ekvivalenty — na-
priklad < se zméni na &lt;

* normalizeEmail () standardizuje format e-mailovych adres a odstrafiuje poten-

cidln€ nebezpecné znaky
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8.3.2 Pouziti mongoose schémat

I kdyZ MongoDB samo o sobé¢ nabizi schemeless databazi (tj. dokumenty ve stejné kolekci
nemusi mit shodnou strukturu), aplikace vyuZzivd mongoose ODM (Object Document Map-
per). Mongoose je popularni knihovna pro Node.js, kterd pridava vrstvu struktury a validace
nad MongoDB a funguje jako prostfednik mezi aplikaénim kédem a databazi. Z bezpecnost-

niho hlediska pfiddvd mongoose dodate¢nou vrstvu ochrany tim, Ze:

1. Definuje pevna schémata pro dokumenty v databazi s explicitnimi typy a omeze-
nimi. Schéma je v podstaté blueprint pro dokumenty, ktery presné urcuje, jaké pole
mohou dokumenty obsahovat, jakého typu musi byt hodnoty téchto poli a jakd ome-

zeni pro né plati. Napiiklad schéma uzivatele miize vypadat takto:

email: { )
type: String,

| fullName: é .

2 type: String,

3 required: [true, ’Celé jméno je povinné’],
4 trim: true

5},

6

o

8 required: [true, ’Email je povinny’],
9 unique: true,

10 lowercase: true,

1 trim: true

12},

13 password: {

14 type: String,

15 required: [true, ’Heslo je povinné’],
I(w},

Zdrojovy kod 8.13 Priklad schématu uzivatele

2. Automaticky validuje data pred jejich uloZenim do databaze podle definovaného
schématu. Pfi kazdé operaci zapisu (vytvoreni nebo aktualizace dokumentu) mongoose
ovéri, zda data odpovidaji schématu. Pokud ne, operace selze a do databdze se nic

neuloZi. Tim se zamezi vloZeni neplatnych nebo potencidlné skodlivych dat.

3. Automaticky zpracovava a Cisti vstupni data pred ulozenim. Funkce jako trim()
automaticky odstranuji bilé znaky na zacatku a konci fetézcli, coz zabrainuje chybam
a nekonzistencim v datech. Mongoose také nabizi tzv. middleware hooks, které umoz-
uji definovat vlastni funkce pro zpracovani dat pred ulozenim nebo po nacteni z da-

tabaze.
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4. Poskytuje bezpecné metody pro dotazovani databaze, které minimalizuji riziko in-
jection tutoktl. Misto piimého sestavovani dotazii jako fetézce (coZ by bylo nachylné
k injekci) mongoose pouZiva objektovou notaci pro definici dotazl. Napriklad misto
dotazu jako fetézce "find all where name = "+ userInput (coZ by bylo zranitelné vici

injekci), mongoose pouZziva objekty: name: userlnput.

Tyto vrstvy ochrany spole¢né vyrazné minimalizuji riziko NoSQL injection ttokd. V kom-
binaci s predchozi vrstvou validace vstuptl vytvafi robustni bezpecnostni bariéru, kterd chrani

integritu a divérnost dat v databazi.
8.4 Prevence Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) predstavuje jednu z nejrozsifenéjSich a nejnebezpecnéjsich zra-
nitelnosti webovych aplikaci. Jde o typ utoku, pfi kterém udto¢nik dokdze vlozit Skodlivy
skript (nejcastéji JavaScript) do obsahu webové stranky, kterd je nasledné zobrazena jinym

uZzivateldm.

Kdyz uzivatel navstivi takto ,,infikovanou"stranku, jeho prohliZze¢ spusti vlozeny skodlivy
kod jako soucdst legitimni stranky. Tento kéd ma pak ptistup ke vS§emu, k ¢emu ma piistup
bézny JavaScript na strince — vEetné cookies, tokenti a dalSich citlivych dat. Utoénik tak
muze napiiklad ukrast prihlasovaci idaje, presmérovat uzivatele na podvodné stranky nebo

provadét akce jménem uzivatele.

Predstavme si napiiklad dobrovolnickou aplikaci, kde by uZivatelé mohli pfiddvat ko-
mentafe k uddlostem. Bez ochrany proti XSS by tto¢nik mohl do komentére vlozit Skod-
livy JavaScript kod (napiiklad ‘<script>document.location="https://zlovolnyserver.cz/? co-
okies="+document.cookie</script>). Kdyz by kdokoli tento komentéi zobrazil, jeho pro-
hlize¢ by automaticky odeslal jeho cookies tto¢nikovi, ktery by je mohl pouzit k ziskani
neopravnéného pristupu k jeho uctu.

Dobrovolnicka platforma implementuje nékolik drovni ochrany proti XSS tutoktim:

Automaticka ochrana React — Frontend aplikace je vytvoren s vyuZitim knihovny Re-
act, moderniho JavaScript frameworku od Facebooku, ktery nabizi vestavéné bezpecnostni

mechanismy:
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1. Automaticky escapuje vSechny hodnoty vykreslované do DOM. To znamen4, Ze po-
kud by se aplikace pokusila vykreslit fetézec obsahujici HTML nebo JavaScript kéd,
React automaticky prevede specidlni znaky na jejich HTML entity. Napiiklad znak ‘<
se zméni na ‘&lt;*, coZ zpisobi, Ze prohliZze¢ ho zobrazi jako text ‘<‘, misto aby ho in-
terpretoval jako zacatek HTML tagu. Tato jednoduch4, ale acinnd technika poskytuje

zakladni ochranu proti vétsin€ typi XSS ttokd.

v/ 2

2. Vynucuje oddéleni kédu od dat. React pouziva JSX syntaxi, kterd oddéluje JavaScript

Vv,

a snizuje riziko nechténého vloZeni Skodlivého kédu.

3. Pouziva virtualni DOM (Document object model), coz je abstraktni reprezentace
skutecného DOM v paméti. Misto pfimé manipulace s DOM, kterd miiZze byt zrani-
telnd vici XSS ttokiim, React pracuje s virtudlnim DOM a provadi optimalizované
aktualizace skute¢ného DOM. Tento pfistup omezuje prilezitosti pro injekci Skodli-

vého kodu.

8.5 Implementace CORS

Moderni webové aplikace se Casto skladaji z odd€leného frontend kédu (béZiciho v pro-
hlizeci uzivatele) a backend API (béZiciho na serveru). V piipadé dobrovolnické platformy
frontend béZi na doméné michaelprazan.xyz, zatimco API miZe byt na subdoméné jako

app.michaelprazan.xyz/api nebo dokonce na zcela jiné doméné béhem vyvoje.

Z bezpecnostnich divodi prohliZzece implementuji tzv. Same-Origin Policy (SOP) — z4-
sadu stejného ptivodu. Tato bezpec¢nostni politika ve vychozim nastaveni zabraruje JavaScrip-
tovému kodu na jedné webové strance (napiiklad michaelprazan.xyz) provadét pozadavky
na API na jiné doméné (napiiklad app.michaelprazan.xyz/api). Toto omezeni chrani
uzivatele pred tim, aby Skodlivé weby mohly komunikovat s API, ke kterym je uZivatel pfi-

hlaSen (napftiklad s internetovym bankovnictvim).

Cross-Origin Resource Sharing (CORS) je mechanismus, ktery umoziuje serveru ex-
plicitné ozndmit prohliZeci, které domény maji povoleno komunikovat s APIL. Je to vlastné
kontrolovand vyjimka z pravidla stejného ptivodu. Spravna konfigurace CORS je klicova pro
zabezpeceni API — pfili§ benevolentni nastaveni miZe otevfit cestu k utokim, zatimco pfilis

restriktivni mize branit legitimni funkcionalité.
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V dobrovolnické platformé zahrnuje implementace CORS:

—_—

. Dynamickou konfiguraci povolenych domén z proménnych prostiedi.

2. Explicitni definici povolenych HTTP metod (GET, POST, PUT, DELETE, OPTIONS).

W

. Specifické nastaveni povolenych hlavicek, zejména Content-Type a Authorization.

4. Povoleni nebo zakazani credential pozadavki podle potieb aplikace.

9,

. Implementaci funkci pro ovéfovani plivodu pozadavku.

| const allowedOrigins = process.env.ALLOWED_ORIGINS
> 7 process.env.ALLOWED_ORIGINS.split(’,’) .map(origin =>
origin.trim())

3 [’https://michaelprazan.xyz’,

4 ’https://www.michaelprazan.xyz’,

5 >https://localhost :3000°,

6 "http://localhost :3000°17;

0

g8 const corsOptions = {

9 origin: function (origin, callback) {

10 if (torigin || origin.includes(’localhost’) || origin.

includes(2127.0.0.17)) {

11 return callback(null, true);

12

13

14 if (allowedOrigins.includes(origin)) {

15 return callback(null, true);

16 } else

17 return callback(new Error(’Not allowed by CORS’));

18

19 ,

20 credentials: true,

21 methods: [’GET’, ’P0OST’, °’PUT’, ’DELETE’, ’PATCH’, ’0OPTIONS
)

» allowedHeaders: [’Content -Type’, ’Authorization’]

23}

Zdrojovy kéd 8.14 Konfigurace CORS v aplikaci

Tato konfigurace presné definuje, které domény mohou komunikovat s API, jaké metody
HTTP a hlavicky jsou povoleny. DileZitym bezpecnostnim prvkem je seznam povolenych

origin, ktery zabranuje pfistupu z neschvélenych webovych domén.
8.6 Pouziti JWT tokenu

Tradi¢ni webové aplikace Casto pouZzivaji relacni (session-based) autentizaci, kde se po pfi-

hlaSeni vytvaii relace na serveru a uZivateli se posila identifikator relace (typicky v cookie).
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Tento pristup v§ak ma nékolik nevyhod - server musi udrzovat stav vSech relaci, coZ mize
byt narocné pii Skdlovani, a jak bylo zminéno v piedchozi sekci, cookies mohou byt zrani-
telné viici CSRF tdtokiim (vice o CSRF ttocich v podkapitole 8.7).

JWT (JSON Web Tokens) predstavuji modernéjsi pristup k autentizaci, ktery fesi tyto
problémy. JWT je ve své podstaté samostatny objekt dat ve formatu JSON, ktery je digitdlné
podepsan a miZe byt voliteln€ i Sifrovan. ZjednoduSené feCeno, jde o samostatny ,,prikaz
totoznosti", ktery obsahuje informace o uZivateli a jehoZ pravost 1ze ovéfit bez potifeby kon-

taktovat databazi.

Predstavme si to jako specidlni vstupni ndramek na festival: organizétor (server) vyda
naramek (token) s vaSim jménem, drovni pfistupu a specidlnim hologramem, ktery nelze
padélat. Kdyz chcete vstoupit do VIP z6ny, ochranka (API endpoint) zkontroluje pravost
hologramu a informace na ndramku, aniZ by musela volat organizatorovi a ovéfovat vasi

totoznost pfi kazdém vstupu.

V dobrovolnické platformé jsou JWT tokeny klicovym mechanismem pro autentizaci
a autorizaci uzivatelii, ktery zajiSt'uje bezpecnou a skdlovatelnou spravu uZivatelskych re-

laci.

8.6.1 Generovani JWT tokenu

Kdyz se uZzivatel dspésné prihlasi (zada spravné prihlasovaci idaje), server vygeneruje JWT
token, ktery slouZzi jako digitdlni ditkaz jeho identity. Tento proces zahrnuje nékolik dileZi-

tych krok:

1. Vytvoreni datové casti tokenu (payload) — Server pfipravi objekt JSON, ktery obsa-

huje nékolik kli¢ovych informaci:
* userld: Jedine¢ny identifikator uzivatele, ktery umozZni serveru rozpoznat, o kte-
rého uzivatele se jedna

* role: Pfipadna role uZivatele (napf. béZny uZivatel, organizator, administritor),

kterd urcuje jeho opravnéni
* exp (expirate): Doba po kterou je token platny

 Dalsi volitelné informace uzite¢né pro aplikaci
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2. Podepsani tokenu pomoci tajného klice — Server pouzije kryptograficky algoritmus
(v tomto pripadé HMAC SHA-256) a tajny kli¢ JWT_SECRET, ktery je bezpecné uloZen
v proménnych prostiedi serveru. Tento podpis zajist'uje, Ze token nemiiZe byt pozmé-
nén, aniZ by server zménu detekoval. Je to podobné jako kdyZ notaf opatfi dokument
uredni peceti — kdokoliv miiZe dokument precist, ale nikdo ho nemiiZe zménit, aniZ by

bylo ziejmé, zZe s dokumentem bylo manipulovéno.

3. Nastaveni doby expirace tokenu — Pro zvySeni bezpecnosti je kazdy token platny
pouze po omezenou dobu - v aplikace je hodnota nastavena na 24 hodin. To znamena,
Ze i kdyby byl token ukraden, uto¢nik jej miize pouZit pouze do vyprSeni této lhtty.
Toto Casové omezeni predstavuje kompromis mezi bezpecnosti (krat$i doba = mensi
okno pro zneuZiti) a uZivatelskym komfortem (delsi doba = méné Castd nutnost pfihla-

Seni).

4. Kompletace a predani tokenu klientovi — Vysledny token, ktery ma podobu dlou-

hého fetézce znak, je odeslan klientovi jako soucast odpovedi na tspésné prihlaseni.

A4

Klient (webovy prohlizec) tento token uloZi do localStorage a bude jej pouZivat pfi

s v 7z

kazdém dalSim pozadavku na zabezpecené Casti aplikace.

I const token = jwt.sign(

> { id: user._id %},

3 process.env.JWT_SECRET, // Podepsédni pomoci tajného klicle
4 { expiresIn: ’24h’ } // Nastaveni expiraéni doby

b
6// Vytvoreni a predani tokenu
7res. json ({
8 token ,
9 user: {
10 id: user._id,
11 fullName: user.fullName,
12 email: user.email

Zdrojovy kéd 8.15 Generovani JWT tokenu po uspé€Sném prihlaseni

8.6.2 Struktura JWT tokenu

JWT token se bézné sklada ze tii ¢asti oddélenych teckami:
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1. Header (hlavicka) — Obsahuje metadata o typu tokenu a pouZzitém algoritmu pro pod-

pis. Napriklad:

-~

"alg": "HS256",
lltyp n . IIJWT n

B T R S

-

Zdrojovy kéd 8.16 Ukazka hlavicky JWT tokenu

2. Payload (datova cast) — Obsahuje tvrzeni (claims) o uzivateli a dals$i metadata. Na-

priklad:

1

2 "userId": "6095ef12b3f1e830d8c471a2",
3 "role": "organizer",

4 "exp": 1621004800

5}

Zdrojovy koéd 8.17 Ukdzka payloadu JWT tokenu

3. Signature (podpis) — Kryptograficky podpis vytvofeny z hlavicky, datové ¢asti a taj-

ného klice, ktery zajiSt'uje integritu tokenu.

s v 7z

Vysledny token vypada priblizné takto (rizné ¢asti jsou kédovany v Base64):

eyJhbGci0iJIUzI1INiIsInR5cCI6IkpXVCJIO.

eyJ1c2VySWQiOiI2MDk12WYXMmIzZi 1ODMWZDhjNDCXYTIiLCJ%b2X1Igoib

3JnYW5pemVXIiwiaWFOIjOXN'IWND wMDAwLCJ1eHAiOjE2MjEwMDQ4MDBO .
BFy-BX1jni11Y_ZozPcDKW61Z3tWrfM2E

I
3
4 8D407QxmM5

Zdrojovy kéd 8.18 Ukazka JWT tokenu

Je dilezité si uvédomit, Ze zatimco tento token je podepsany (a tedy chranény proti neo-
pravnénym zménam), neni Sifrovany — obsah hlavicky a datové casti mtze kdokoli dekédo-

vat, protoze jsou pouze kédovany v Base64. Proto by token nikdy nemél obsahovat citlivé

informace jako hesla nebo osobni tidaje.
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8.6.3 Ovéreni JWT tokenu

z Yz

Pokazdé, kdyz uZivatel pristupuje k chranéné Casti aplikace (napfiklad k vytvoreni dobrovol-

nické akce), musi server ovéfit platnost jeho JWT tokenu. K tomuto dcelu slouZzi specidlni

middleware funkce verifyToken, kterd se vloZi do cesty zpracovini poZadavku. Tento mi-

ddleware:

1
2
3
4

5
6

. Extrahuje token z hlavicky Authorization pozadavku. Typicky je token soucasti

HTTP hlavicky ve formétu Authorization: Bearer eyJhbG.... Pokud hlavi¢ka
chybi nebo nemd spravny format, pozadavek je okamzit¢ odmitnut s chybou 401

(Unauthorized).

. Ovéruje digitalni podpis tokenu pomoci stejného tajného klice JWT_SECRET, ktery

byl pouZit pti jeho vytvoreni. Tento krok je klicovy — zajiSt'uje, Ze token nebyl po cesté
zménén a Ze byl skutecné vyddn nasim serverem. Pokud by nékdo zkusil token po-
zmeénit (naptiklad zménit v ném roli uzivatele z bézZného uZivatele na administratora),

podpis by se stal neplatnym a ovéteni by selhalo.

. Kontroluje platnost (expiraci) tokenu. Kazdy token obsahuje casové razitko, kdy

vyprsi jeho platnost. Pokud je token prosly, server jej odmitne a uZivatel se musi znovu

prihldsit.

. Nacita uzivatelska data z databaze podle ID ziskaného z tokenu. Tento krok je vo-

litelny, ale uZiteCny — umoznuje serveru ziskat aktudlni informace o uZivateli, které se

mohly od vydani tokenu zménit (napfiklad prava nebo stav uctu).

. Pridava informace o ovéreném uzivateli do objektu pozadavku pro dalsi zpraco-

vani. Tim se tyto informace zpfistupni ndslednym ¢astem aplikace, které zpracovavaji
pozadavek — naptiklad pfi vytvareni nové dobrovolnické akce se automaticky nastavi

jeji organizator na ovéfeného uZivatele.

export const verifyToken = async (req, res, next) => {
try {
// Ziskani tokenu z hlavidky
const authHeader req.headers.authorization;

= re
if (!authHeader || !authHeader.startsWith(’Bearer ’)) {
return res.status (401).json({ error: ’Neni poskytnut p?t
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istupovy token’ });

8 const token = authHeader.split(’ ’)[1];

9 if (!token) {

10 return res.status (401).json({ error: ’Neni poskytnut p7t
istupovy token’ 1});

)

12 // Dekddovani tokenu

13 const decoded = jwt.verify(token, process.env.JWT_SECRET)

14 // Najit uzivatele podle ID z tokenu

15 const user = await User.findById(decoded.id) .select(’-

password’) ;

16 if (luser) {

17 return res.status(401).json({ error: ’Uzivatel nebyl
nalezen’ });

18

19 // Pritfazeni dat uZivatele do req objektu

20 req.user =

21 id: user._id.toString(),

22 email: user.email,

%i _username: user.usérname

25 next () ;

26} catch (error) {

27 console.error (’Chyba autentizace:’, error);

28 if (error.name === ’JsonWebTokenError’) {

29 ret§§n res.status (401) . json({ error: ’Neplatny token’

30 } ’

31 if (error.name === ’TokenExpiredError’) {

32 return res.status (401).json({ error: ’Platnost tokenu

vyprsela’ });

34 res.status (500) . json({ error: ’Chyba ovéfeni autentizace’
, details: error.message 1});

Zdrojovy kéd 8.19 Funkce verifyToken

8.6.4 Pouziti JWT v API routach

Middleware pro ovéreni JWT je aplikovdn na API routy, které vyZaduji autentizaci:

1. Vetejné routy (jako seznam udalosti) jsou pristupné bez autentizace.

| router.get(’/’, getEvents);

Zdrojovy kéd 8.20 Vefejna routa - ziskani vSech udalosti

2. Chranéné routy (vytvareni, Uprava a mazini uddlosti) vyzaduji platny JWT token.
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| router.delete(’/:id’, verifyToken, deleteEvent)

Zdrojovy kéd 8.21 Chranéna routa - odstranéni udalosti

3. Specifické akce (jako pripojeni k uddlosti) jsou pfistupné pouze prihlaSenym uZivate-

1Gm.

I router.post(’/:id/join’, verifyToken, joinEvent);

Zdrojovy koéd 8.22 Zabezpeceny endpoint - pfihldSeni na dobrovolnickou udédlost

4. Middleware zajiSt'uje, Ze pouze autorizovani uZivatelé mohou provadét chranéné ope-

race.

s

JWT piinasi nékolik vyhod oproti tradiénim metoddm autentizace:

* Statelessness - server nemusi uklddat informace o relaci (session), coz zjednodusuje

Skalovéni
* Prenositelnost - tokeny mohou byt pouZity napfi¢ riznymi sluzbami
* Bezpecnost - token nemiZe byt modifikovan bez znalosti tajného klice
» Expirace - tokeny maji omezenou platnost, coz sniZuje riziko v piipadé€ jejich odcizeni
8.7 Ochrana proti itokum CSRF

Cross-Site Request Forgery (CSRF) je zdkerny typ tutoku, ktery vyuZziva divéru webové
aplikace vici autentizovanému uzivateli. Funguje tak, Ze dtocnik prfiméje nic netusiciho uZzi-
vatele (ktery je jiZ ptihl4Sen v cilové aplikaci) k provedeni neZadouci akce bez jeho védomi

a souhlasu.

Predstavme si to na jednoduchém prikladu: UZivatel je prihldSen do své bankovni apli-

kace v jedné zdloZce prohlizeCe. V jiné zdloZce navstivi Skodlivy web, ktery obsahuje skryty

formulafr automaticky odesilajici ptikaz k prfevodu penéz na ucet tto¢nika. Pokud bankovni
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aplikace nemd implementovanu ochranu proti CSRF udtokiim, miiZze tento poZadavek auto-
maticky zpracovat, protoZze prichdzi z prohliZzece ptihlaSeného uZivatele a obsahuje platné

autentizacni cookies.

CSRF ttoky jsou nebezpecné praveé proto, Ze vyuzivaji legitimni relace uZivateld a mohou
zpusobit provedeni akci bez védomi uZivatele. V dobrovolnické platformé je ochrana proti

CSREF ttoktm zajisténa nékolika vzdjemné se dopliiujicimi mechanismy:

8.7.1 Pouziti JWT tokenu v hlavi¢ce Authorization

Tradi¢ni pristup k autentizaci pomoci cookies je nachylny k CSRF utokim, protoZe coo-
kies jsou automaticky odesilany s kazdym pozadavkem na danou doménu, i kdyz pozadavek
pochézi z jiného webu. JWT (JSON Web Tokens) v kombinaci s hlavickou Authorization
tento problém elegantné fesi. Na rozdil od cookies, JWT tokeny v hlavicce Authorization
nejsou automaticky odesilany prohliZzeCem pfi cross-site pozadavcich, coZz poskytuje priro-

zenou ochranu proti CSRF. Aplikace proto:

1. Uklada JWT tokeny do localStorage misto do cookies. LocalStorage je dlozisté
v prohlizeci, které je pristupné pouze skriptim z domény, ktera data uloZila. Na rozdil
od cookies, data z localStorage nejsou automaticky odesildna s HTTP poZadavky, coz

zabranuje jejich nechténému pouZiti pfi cross-site poZadavcich.

2. Manualné pridava tokeny do hlavicek API pozadavku pomoci tzv. interceptort
v knihovné axios (popularni JavaScript knihovna pro HTTP pozadavky). Interceptor
je v podstaté¢ middleware, ktery zachytava kazdy odchozi pozadavek a pridava do néj
autorizacni hlavicku s JWT tokenem. Tim je zajiSt€no, Ze pouze legitimni poZadavky

iniciované kodem z nasi aplikace budou obsahovat platny autorizaéni token.

3. Implementuje automatickou kontrolu platnosti tokeni pred jejich pouzitim. Pred
odeslanim poZadavku aplikace kontroluje, zda neni token neplatny nebo jeho platnost
nevyprsela. To zabranuje odesilani poZadavki s neplatnymi tokeny a zaroven zlepsuje
uZivatelskou zkuSenost tim, Ze uZivatel je upozornén na vyprseni relace pred tim, nez

provede akci (namisto chyby az po jejim provedeni).
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8.7.2 CORS konfigurace

Druhy zdkladni pilif ochrany proti CSRF ttoklim piedstavuje spravnd konfigurace CORS
(Cross-Origin Resource Sharing), kterd byla detailnéji popsdna v predchozi kapitole. V kon-
textu ochrany proti CSRF je CORS obzvlasté dilezity, protoZze umoZiuje serveru presné

specifikovat, které externi weby smi s API komunikovat. CORS konfiguracni mechanismus:

1. Validuje puvod kazdého pozadavku (tzv. origin — doména, ze které pozadavek pfi-
chazi) proti seznamu explicitné povolenych domén. Tato validace probihad automaticky
na drovni prohliZeCe, ktery nejprve odesle tzv. preflight poZadavek (metodou OPTI-

ONS), aby zjistil, zda je dany cross-origin poZadavek povolen.

2. Automaticky odmita pozadavky z nepovolenych zdroja, aniz by se viibec dostaly ke
zpracovani aplikaénim kédem. Pokud poZzadavek pfichdzi z domény, kterd neni na se-
znamu povolenych, prohlize¢ ho na zdkladé CORS hlavicek odmitne a ani neodesle
skute¢nd data. Tim se efektivné zabrani tomu, aby S$kodlivé weby mohly iniciovat po-

zadavky k nasemu APL.

3. Umoznuje presné rizeni, které domény mohou s API komunikovat, a dokonce i jaké
metody (GET, POST, PUT, DELETE) a hlavicky mohou pouzit. Tim lze dile omezit

moznosti potencialnich dto¢nika.

4. Poskytuje dodatecnou vrstvu ochrany, ktera funguje i v pfipadé, Ze by uto¢nik nasel
zpusob, jak obejit prvni vrstvu ochrany (napft. pokud by ziskal piistup k JWT tokenu).
Spravné nakonfigurovany CORS zajisti, Ze poZadavky z neschvalenych domén budou

odmitnuty na drovni prohliZece.

Tato vicevrstvd kombinace bezpecnostnich opatfeni vytvaii robustni ochranu proti CSRF
utokiim. Diky tomu je prakticky nemozné, aby tto¢nik primél uzivatele k nevédomému pro-

vedeni nezadoucich akci v rdmci aplikace, i kdyZ je uZivatel prihlaSen a ma aktivni relaci.



88 UTB ve Zliné, Fakulta aplikované informatiky

9 MOZNE BUDOUCI VYLEPSENI APLIKACE

V ramci budouciho vyvoje dobrovolnické platformy by bylo pfinosné implementovat dalsi
funkcionality a vylepSeni, které by rozsitily jeji moZnosti a zvySily uZivatelskou piivétivost.
Nésledujici navrhy predstavuji potencidlni sméry pro dal$i rozvoj aplikace:

Gamifikacni prvky - Implementace bodového systému a odznakti by motivovala uZiva-
tele k aktivnéjsi ucasti na dobrovolnickych akcich. Dobrovolnici by ziskavali body za dcast,
organizatofi za uspes$né akce a vSichni by mohli postupovat trovnémi v rdmci svych dobro-
volnickych kariér. Zeb¥itky nejaktivn&jsich by podpofily prételskou soutéZivost v komunité
a zvySily motivaci k pravidelné ucasti.

Pokrocilé vyhledavani - Rozsifeni souc¢asnych vyhleddavacich funkei o geografické filtro-
vani podle vzdélenosti, Casové dostupnosti a pozadovanych dovednosti by pomohlo dobro-
volnikiim najit akce, které presné odpovidaji jejich moZnostem a preferencim. Vyhledavani

Vv,

by mohlo vyuZit existujici GeoJSON strukturu pro efektivnéjsi geografické dotazy.

Systém hodnoceni a reputace - Zavedeni vzdjemného hodnoceni mezi organizatory
a dobrovolniky by pomohlo budovat diivéryhodnost v komunité. Po dokonceni akce by orga-
nizatofi mohli hodnotit spolehlivost dobrovolniku, zatimco tcastnici by poskytovali zpétnou
vazbu na organizaci uddlosti. Tato data by se promitala do celkového skoére reputace a pfi-

spivala k vytvareni spolehlivé komunity.

Evidence dobrovolnické ¢innosti - Vytvoreni systému pro automatické sledovani odpra-
covanych hodin s moznosti generovani oficidlnich certifikati dobrovolnické ¢innosti. Tyto
dokumenty by mohly slouzit jako doklad o dobrovolnické aktivité pro Skoly, zaméstnavatele
nebo osobni portfolio uZivatele. Doplitkové by mohla byt implementoviana moznost sdileni

téchto Uspéchi na profesnich sitich jako LinkedIn.

Pokrocila komunikace - Rozsifeni komunikacnich néstroji o interni chatovaci systém,
diskusni féra a moZnost vytvéreni skupin pro dlouhodobé projekty by posililo interakce mezi
uzivateli platformy. Tyto néstroje by umoznily efektivn€jsi koordinaci aktivit a budovani

o) 24

siln€j$1 komunity kolem dobrovolnickych iniciativ.
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Analytické nastroje - Poskytnuti pokrocilych statistik a prehledd pro organizatory by
jim umoznilo Iépe pldnovat a optimalizovat dobrovolnické akce. Analyzy by mohly zahrno-
vat trendy ucasti, demografické idaje o dobrovolnicich nebo prediktivni modely pro odhad
uspésnosti planovanych akci.

Tymova sprava akei - Implementace moZnosti prifadit vice organizatord k jedné akci
s rdznymi urovnémi opravnéni. Hlavni organizator by mohl delegovat specifické aspekty
organizace na dal$i ¢leny tymu, coZ by usnadnilo piipravu rozsdhlejSich dobrovolnickych

projekti a rozlozilo odpovédnost.

Propojeni s externimi systémy - Integrace s kalendafovymi aplikacemi, socidlnimi si-
témi a dal$imi relevantnimi sluzbami by zvysila uZivatelsky komfort a pomohla v propa-
gaci dobrovolnickych aktivit. Po pfihldSeni na akci by se udédlost mohla automaticky piidat
do osobniho kalendéfe uZivatele nebo by mohl jednim kliknutim sdilet svou ti¢ast na socidl-

nich sitich.
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ZAVER

Cilem této bakalérské prace bylo navrhnout a implementovat webovou aplikaci, kterd usnadni
organizaci, sdileni a vyhleddvéani dobrovolnickych akci na komunitni drovni. V teoretické
¢asti byly popsany existujici platformy a technologie vhodné pro vyvoj webovych systémi
s diirazem na modernf pfistupy a pouzitelnost. Déle byla provedena analyza poZadavk a na-

vrh struktury systému vcetné volby vhodné technologické sady.

Praktickd Cast prace se zaméfila na vyvoj aplikace postavené na MERN stacku (Mon-
goDB, Express.js, React.js, Node.js), pricemz duraz byl kladen na uZivatelskou piivétivost,
bezpecnost a Skalovatelnost. Vysledna aplikace umoziuje registrovanym uzivatelim prie-
hledné vyhledavat a filtrovat dobrovolnické akce, ptihlasovat se na né, komunikovat pomoci

komentard, dostdvat notifikace a vést si osobni profil s pfehledem svych aktivit.

Mezi ptfinosy tohoto feSeni lze zaradit zjednodusSeni organizace dobrovolnickych akti-
vit, zvySeni informovanosti o dostupnych udalostech a podpora propojeni mezi jednotlivymi
¢leny komunity. Diraz byl kladen také na bezpecnost (hashovani hesel, ovéfeni e-mailu
a sprava autentizace pomoci JWT).

Aplikace spliiuje stanovené funkéni pozadavky a je pln€ provozuschopnd, pfi¢emz je do-
stupnd na adrese https://www.michaelprazan.xyz/. Pfesto existuji oblasti, které nabizeji pro-
stor pro dalsi rozvoj a vylepSeni. V zavérecné kapitole byly predstaveny mozné sméry bu-
douciho vyvoje — napriklad implementace gamifika¢nich prvki, pokrocilé vyhledavani nebo

rozsiteni komunikacnich néstroji. Tyto rozsifeni by mohly vyznamné prispét k dalsimu zlep-

Seni uZzivatelského zdzitku a roz$iteni mozZnosti platformy.

Realizace této prace prinesla autorovi hlubsi porozuméni webovym technologiim, proce-
sim ndvrhu a vyvoje aplikaci a zkuSenost s fizenim rozsdhlejsiho softwarového projektu.
Aplikace mutize slouzit jako zdklad pro budouci iniciativy v oblasti komunitniho dobrovol-

nictvi.


https://www.michaelprazan.xyz/

UTB ve Zliné, Fakulta aplikované informatiky 91

SEZNAM POUZITE LITERATURY

[1] VYSKOCIL, Filip, 2023. Dobrovolnictvi a darovdni ¢asu. Online. Dostupné z: https:

(2]

(3]

(4]

[5]

[6]

[7]

[8]

[9]

[10]

//sancedetem.cz/dobrovolnictvi-darovani-casu. [cit. 2025-04-16].

SCHWARZ, Tibor, 2025. Jak se stdat dobrovolnikem. Online. Dostupné z: https:

//sanceprotebe.cz/jak-se-stat-dobrovolnikem/. [cit. 2025-04-16].

JANATOVA, Lucie, 2014. Dobrovolnictvi v Ceské republice, Technickd Univer-
zita v Liberci. Dostupné z: https://dspace.tul.cz/server/api/core/bitstreams/

135ffaf8-bfc8-4f2b-b97b-39eb6e031918/content. [cit. 2025-04-16].

VYMENIK, z.s., 2025. Dobrovolnictvi. Online. Dostupné z: https://pdzvymenik.cz/
dobrovolnictvi/. [cit. 2025-04-16].

MEDWELL, Gabriela, 2024. Odpovédnost v dobrovolnictvi. Online. Dostupné
Z: https://wuw.dobrovolnik.cz/dobrovolnicke-glosy-komentare/odpovednost-v-

dobrovolnictvi. [cit. 2025-04-17].

SKOPKOVA, Andrea, 2025. Service-learning: Inspirace ze zahranici. Online. Dostupné

Z: https://www.dobrovolnik.cz/inspirace-ze-zahranici/service-learning. [cit.

2025-04-17].

BRONTOSAURUS, Hnuti, 2023. Pfinos semindrii Dobrovolnictvi pro pfirodu a kra-
jinu. Online. Dostupné z: https://brontosaurus.cz/novinky/prinos-seminaru-

dobrovolnictvi-pro-prirodu-a-krajinu/. [cit. 2025-04-17].

STASTNA, Tereza, 2022. Motivace adolescenti k dobrovolnictvi, Univerzita Karlova,
Praha. Dostupné z: https://dspace.cuni.cz/bitstream/handle/20.500.11956/

182440/120445953 . pdf ?isAllowed=y&sequence=1. [cit. 2025-04-17].

DOBROKRUH, 2025. Dobrovolnictvi - Dobrokruh. Online. Dostupné z: https://wuw.

dobrokruh.cz/dobrovolnici. [cit. 2025-04-17].

DOBROKRUH, 2025. Komplexni asistencni program pro Vase zaméstnance - Dob-
rokruh. Online. Dostupné z: https://dobrokruh.cz/cs/asistencni-program. [cit.

2025-04-17].


https://sancedetem.cz/dobrovolnictvi-darovani-casu
https://sancedetem.cz/dobrovolnictvi-darovani-casu
https://sanceprotebe.cz/jak-se-stat-dobrovolnikem/
https://sanceprotebe.cz/jak-se-stat-dobrovolnikem/
https://dspace.tul.cz/server/api/core/bitstreams/135ffaf8-bfc8-4f2b-b97b-39eb6e031918/content
https://dspace.tul.cz/server/api/core/bitstreams/135ffaf8-bfc8-4f2b-b97b-39eb6e031918/content
https://pdzvymenik.cz/dobrovolnictvi/
https://pdzvymenik.cz/dobrovolnictvi/
https://www.dobrovolnik.cz/dobrovolnicke-glosy-komentare/odpovednost-v-dobrovolnictvi
https://www.dobrovolnik.cz/dobrovolnicke-glosy-komentare/odpovednost-v-dobrovolnictvi
https://www.dobrovolnik.cz/inspirace-ze-zahranici/service-learning
https://brontosaurus.cz/novinky/prinos-seminaru-dobrovolnictvi-pro-prirodu-a-krajinu/
https://brontosaurus.cz/novinky/prinos-seminaru-dobrovolnictvi-pro-prirodu-a-krajinu/
https://dspace.cuni.cz/bitstream/handle/20.500.11956/182440/120445953.pdf?isAllowed=y&sequence=1
https://dspace.cuni.cz/bitstream/handle/20.500.11956/182440/120445953.pdf?isAllowed=y&sequence=1
https://www.dobrokruh.cz/dobrovolnici
https://www.dobrokruh.cz/dobrovolnici
https://dobrokruh.cz/cs/asistencni-program

92 UTB ve Zliné, Fakulta aplikované informatiky

[11] ASOCIACE SPOLECENSKE ODPOVEDNOSTI, 2025. Mobilni aplikace DOB-
ROKRUH: Spolecné na jednom misté pro dobro. Online. Dostupné z:
https://www.spolecenskaodpovednost.cz/mobilni-aplikace-dobrokruh-

spolecne-na- jednom-miste-pro-dobro/. [cit. 2025-04-17].

[12] DOBROKRUH, 2025. Pro neziskovky - Dobrokruh. Online. Dostupné z: https://www.

dobrokruh.cz/organizace. [cit. 2025-04-17].

[13] DOBROVOLNIK.CZ, 2025. Dobrovolnik.cz - Centrdlni databdze dobrovolnickych pri-

leZitosti. Online. Dostupné z: https://www.dobrovolnik.cz/. [cit. 2025-04-17].

[14] MASARYKOVA UNIVERZITA, 2025. MUNI POMAHA. Online. Dostupné
Z: https://www.muni.cz/o-univerzite/fakulty-a-pracoviste/rektorat/994200-

odbor-vnejsich-vztahu-a-marketingu/muni-pomaha. [cit. 2025-04-17].

[15] MASARYKOVA UNIVERZITA, 2025. Chci pomdhat - MUNI POMAHA. Online. Do-

stupné z: https://www.sci.muni.cz/clanky/chci-pomahat. [cit. 2025-04-17].

[16] GABRIELA PERINGEROVA, 2025. Pét let dobrych skutkit a pomoci. To je MUNI PO-
MAHA. Online. Dostupné z: https://www.em.muni.cz/udalosti/17947-pet-let-

dobrych-skutku-a-pomoci-to-je-muni-pomaha. [cit. 2025-04-17].

[17] CATCHAFIRE, 2025. How Catchafire Works. Online. Dostupné z: https://www.

catchafire.org/howitworks. [cit. 2025-04-17].

[18] CATCHAFIRE, 2025. What is Catchafire How Can 1 Join? On-
line. Dostupné z: https://help.catchafire.org/en/articles/8380963-what-is-

catchafire-how-can-i-join. [cit. 2025-04-17].

[19] VOLUNTEERMATCH, 2025. VolunteerMatch — Find Volunteer Opportunities. Online.

Dostupné z: https://www.volunteermatch.org/. [cit. 2025-04-17].

[20] Rick Nucci, DENNIS SEVILLA, 2025. The Complete Guide to VolunteerMatch
Search - Guru. Online.  Dostupné z: https://www.getguru.com/reference/

volunteermatch-search. [cit. 2025-04-17].


https://www.spolecenskaodpovednost.cz/mobilni-aplikace-dobrokruh-spolecne-na-jednom-miste-pro-dobro/
https://www.spolecenskaodpovednost.cz/mobilni-aplikace-dobrokruh-spolecne-na-jednom-miste-pro-dobro/
https://www.dobrokruh.cz/organizace
https://www.dobrokruh.cz/organizace
https://www.dobrovolnik.cz/
https://www.muni.cz/o-univerzite/fakulty-a-pracoviste/rektorat/994200-odbor-vnejsich-vztahu-a-marketingu/muni-pomaha
https://www.muni.cz/o-univerzite/fakulty-a-pracoviste/rektorat/994200-odbor-vnejsich-vztahu-a-marketingu/muni-pomaha
https://www.sci.muni.cz/clanky/chci-pomahat
https://www.em.muni.cz/udalosti/17947-pet-let-dobrych-skutku-a-pomoci-to-je-muni-pomaha
https://www.em.muni.cz/udalosti/17947-pet-let-dobrych-skutku-a-pomoci-to-je-muni-pomaha
https://www.catchafire.org/howitworks
https://www.catchafire.org/howitworks
https://help.catchafire.org/en/articles/8380963-what-is-catchafire-how-can-i-join
https://help.catchafire.org/en/articles/8380963-what-is-catchafire-how-can-i-join
https://www.volunteermatch.org/
https://www.getguru.com/reference/volunteermatch-search
https://www.getguru.com/reference/volunteermatch-search

UTB ve Zliné, Fakulta aplikované informatiky 93

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

VOLUNTEERMATCH, 2025. Compare Products and Features - VolunteerMatch So-

lutions. Online. Dostupné z: https://solutions.volunteermatch.org/product/

compare. [cit. 2025-04-17].

VOLUNTEERMATCH, 2025. Corporate Volunteering - VolunteerMatch Blog. Online.
Dostupné z: https://blogs.volunteermatch.org/tag/corporate-volunteering.

[cit. 2025-04-17].

IDEALIST, 2025. Volunteering, Donations, and more - Idealist. Online. Dostupné z:

https://www.idealist.org/en/volunteer. [cit. 2025-04-17].

IDEALIST, 2025. Nonprofit Jobs, Volunteering, and More - Idealist. Online. Dostupné
Z: https://wuw.idealist.org/en/7orgType=GOVERNMENT&orgType=NONPROFIT&sort=

relevance&type=VOLOP. [cit. 2025-04-17].

IDEALIST, 2025. How Volunteering is Useful for Career Development - Idealist. On-
line. Dostupné z: https://www.idealist.org/en/careers/volunteering-career-

development. [cit. 2025-04-17].

BROWSERSTACK, 2025. Angular vs React vs Vue: Which Framework to Choose
in 2025. Online. Dostupné z: https://www.browserstack.com/guide/angular-vs-

react-vs-vue. [cit. 2025-05-15].

OVERFLOW, Stack, 2024.  Stack Overflow Developer Survey 2024 — Techno-
logy. Online. Dostupné z: https://survey.stackoverflow.co/2024/technology#2-

programming-scripting-and-markup-languages. [cit. 2025-05-15].

GRIFFITHS, David a GRIFFITHS, Dawn, 2021. React cookbook: recipes for mastering

the React framework. O’Reilly. ISBN 978-1-492-08584-3.

TRAINING, Framework, 2024. Spring Boot vs Node.js vs .NET Core vs Django. Online.
Dostupné z: https://www.frameworktraining.co.uk/news-insights/spring-boot-

vs-node- js-versus-dot-net-core-vs-django/. [cit. 2025-05-15].

DiMAS, Mehdi, 2024. Choosing the right web framework: Laravel vs Node.js vs

Django. Online. Dostupné z: https://medium. com/@dimassimehdi58/choosing-the-


https://solutions.volunteermatch.org/product/compare
https://solutions.volunteermatch.org/product/compare
https://blogs.volunteermatch.org/tag/corporate-volunteering
https://www.idealist.org/en/volunteer
https://www.idealist.org/en/?orgType=GOVERNMENT&orgType=NONPROFIT&sort=relevance&type=VOLOP
https://www.idealist.org/en/?orgType=GOVERNMENT&orgType=NONPROFIT&sort=relevance&type=VOLOP
https://www.idealist.org/en/careers/volunteering-career-development
https://www.idealist.org/en/careers/volunteering-career-development
https://www.browserstack.com/guide/angular-vs-react-vs-vue
https://www.browserstack.com/guide/angular-vs-react-vs-vue
https://survey.stackoverflow.co/2024/technology#2-programming-scripting-and-markup-languages
https://survey.stackoverflow.co/2024/technology#2-programming-scripting-and-markup-languages
https://www.frameworktraining.co.uk/news-insights/spring-boot-vs-node-js-versus-dot-net-core-vs-django/
https://www.frameworktraining.co.uk/news-insights/spring-boot-vs-node-js-versus-dot-net-core-vs-django/
https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d
https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d
https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d

94

UTB ve Zliné, Fakulta aplikované informatiky

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d. [cit. 2025-
05-15].

MONGODB, INC., 2024. Types of Databases. Online. Dostupné z: https://wuw.

mongodb . com/resources/basics/databases/types. [cit. 2025-05-15].

DATACAMP, 2024. Types of Databases: Overview, Uses, Examples. Online. Dostupné

z: https://www.datacamp.com/blog/types-of-databases-overview. [cit. 2025-05-
15].

RIVERY.10, 2024. Types of Databases Guide. Online. Dostupné z: https://rivery.

io/data-learning-center/database-types-guide/. [cit. 2025-05-15].

CHODOROW, Kristina, 2013. MongoDB: the definitive guide. O’Reilly. ISBN 978-1-
449-34468-9.

MICROSOFT, 2025. Visual Studio Code: Code Editing. Redefined. Online. Dostupné

Z: https://code.visualstudio.com/. [cit. 2025-04-28].

MICROSOFT, 2025. Visual Studio — IDE and Code Editor for Software Developers and
Teams. Online. Dostupné z: https://visualstudio.microsoft.com/. [cit. 2025-05-

15].

JETBRAINS, 2025. WebStorm: The Smartest JavaScript IDE. Online. Dostupné z:

https://www.jetbrains.com/webstorm/. [cit. 2025-05-15].

TRAE, 2025. Trae: Focused Coding Experience. Online. Dostupné z: https://trae.

io/. [cit. 2025-05-15].

CZECH AND SLOVAK QUALITY BOARD, 2020. Zdklady testovdni softwaru. Online.
Dostupné z: https://casqb.org/uploads/downloadables/_files_0/44__files_O.
pdf. [cit. 2024-04-15].

GURU99, 2024. Automatizované vs. Manudlni testovdni. Online. Dostupné z: https:

//www.guru99.com/cs/difference-automated-vs-manual-testing.html. [cit. 2024-

04-15].


https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d
https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d
https://medium.com/@dimassimehdi58/choosing-the-right-web-framework-laravel-vs-node-js-vs-django-240bdc24a07d
https://www.mongodb.com/resources/basics/databases/types
https://www.mongodb.com/resources/basics/databases/types
https://www.datacamp.com/blog/types-of-databases-overview
https://rivery.io/data-learning-center/database-types-guide/
https://rivery.io/data-learning-center/database-types-guide/
https://code.visualstudio.com/
https://visualstudio.microsoft.com/
https://www.jetbrains.com/webstorm/
https://trae.io/
https://trae.io/
https://casqb.org/uploads/downloadables/_files_0/44__files_0.pdf
https://casqb.org/uploads/downloadables/_files_0/44__files_0.pdf
https://www.guru99.com/cs/difference-automated-vs-manual-testing.html
https://www.guru99.com/cs/difference-automated-vs-manual-testing.html

UTB ve Zliné, Fakulta aplikované informatiky 95

[41] BROWSERSTACK, 2023. Types of Software Testing. Online. Dostupné z: https:

//www .browserstack.com/guide/types-of-testing. [cit. 2024-04-15].

[42] BROWSERSTACK, 2023. White Box Testing. Online. Dostupné z: https://www.

browserstack.com/guide/white-box-testing. [cit. 2024-04-15].

[43] BROWSERSTACK, 2023. Black Box Testing. Online. Dostupné z: https://www.

browserstack.com/guide/black-box-testing. [cit. 2024-04-15].

[44] BROWSERSTACK, 2023. Grey Box Testing. Online. Dostupné z: https://www.

browserstack.com/guide/grey-box-testing. [cit. 2024-04-15].

[45] ITNETWORK, 2023. Urovné testovdni. Online. Dostupné z: https://www.itnetwork.

cz/testovani/istqb/urovne-testovani. [cit. 2024-04-15].


https://www.browserstack.com/guide/types-of-testing
https://www.browserstack.com/guide/types-of-testing
https://www.browserstack.com/guide/white-box-testing
https://www.browserstack.com/guide/white-box-testing
https://www.browserstack.com/guide/black-box-testing
https://www.browserstack.com/guide/black-box-testing
https://www.browserstack.com/guide/grey-box-testing
https://www.browserstack.com/guide/grey-box-testing
https://www.itnetwork.cz/testovani/istqb/urovne-testovani
https://www.itnetwork.cz/testovani/istqb/urovne-testovani

96 UTB ve Zliné, Fakulta aplikované informatiky
SEZNAM OBRAZKU

Obrazek 2.1  Dobrokruh - prehled aktivit..................ooo 19
Obrazek 2.2 Dobrokruh - detail aktivity ...........ccoooiiiiiiiiiiiee 19
Obrazek 2.3  Dobrokruh - filtrovani .............c.cooooiiiiiiiiii 19
Obrazek 2.4  Prehled aktivit v aplikaci Dobrovolnik.cz. ...............c.c.c. 21
Obrazek 2.5  Detail aktivity v aplikaci Dobrovolnik.cz. ...................c. 21
Obrazek 4.1  Diagram testovacich Grovni ..............cooooiiiiiiiiiiiiiii 37
Obrazek 6.1  Registracni formular ..., 46
Obrazek 6.2  Ukazka ovéfovactho emailu ... 46
Obrazek 6.3  PrihlaSovaci rozhranf aplikace ..................cooi 47
Obrazek 6.4  Formulaf pro obnoveni hesla................cocoiiiiiiiiiiiiiii, 48
Obrazek 6.5  Ukdzka emailu - obnoveni hesla..................o 48
Obrazek 6.6  Formulaf pro zménu hesla ................... 48
Obrazek 6.7 Domovska stranka .............oooiiiiiiiiiiiiii 49
Obrazek 6.8  MO0J€ UALOSHT . ..ueneeitii e 51
Obrazek 6.9  Formuldr - Vytvoreni akce................ooooiiii 53
Obrizek 6.10 Formulaf - Uprava akce ...............ccoeoueeeeeeiiiiieeeeeieeeeeeeeeee, 54
Obrazek 6.11 Detail dobrovolnické akce - pfihlaSeny uZivatel ........................oc.... 56
Obrdzek 6.12  Soukromy profil........ ... 57
Obrazek 6.13  Verfejny profil ..o 58
Obrazek 6.14 Formulaf - hromadny e-mail ... 60
Obrazek 6.15 Notifikacni panel...........coooiiiiiiiiiii 61



UTB ve Zliné, Fakulta aplikované informatiky 97

SEZNAM TABULEK

Tabulka 2.1 Srovnani funkcionalit domdcich dobrovolnickych platforem............... 25
Tabulka 2.2 Srovnani funkcionalit zahrani¢nich dobrovolnickych platforem........... 25
Tabulka 3.1  Srovnéni frontendovych technologif....................c.cooii. 29
Tabulka 3.2 Srovndni backendovych technologif.............c.coooviiiiiiiiiii. 30
Tabulka 3.3  Porovnéni vybranych vyvojovych prostiedi (IDE)............................ 33
Tabulka 5.1  Funkéni poZadavky - Komunikace a interakce ..................cooooeiinni. 40
Tabulka 5.2 Funkéni poZadavky - UZivatelsky Gcet............coooviiiiiiiiiiinninn. 41
Tabulka 5.3  Funk¢ni poZzadavky - Sprava udalosti ................oooiiiiii. 42
Tabulka 5.4  Funk¢ni pozadavky - Sprava dcastnikli ............coveeviiiiiiiin. 43
Tabulka 5.5  Nefunkéni poZadavky na aplikaci............c..oooeiiiiiiiiii . 43



98

UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM ZDROJOVYCH KODU

Zdrojovy kod 8.1
Zdrojovy kod 8.2
Zdrojovy kdéd 8.3
Zdrojovy kod 8.4
Zdrojovy kod 8.5
Zdrojovy kéd 8.6
Zdrojovy kod 8.7
Zdrojovy kod 8.8
Zdrojovy kéd 8.9
Zdrojovy kéd 8.10
Zdrojovy kod 8.11
Zdrojovy kod 8.12
Zdrojovy kod 8.13
Zdrojovy kod 8.14
Zdrojovy kod 8.15
Zdrojovy kéd 8.16
Zdrojovy kéd 8.17
Zdrojovy kod 8.18
Zdrojovy kod 8.19
Zdrojovy kéd 8.20
Zdrojovy kod 8.21
Zdrojovy kod 8.22

Generovani tokenu pro verifikaci emailu ..........c..oo.oiiiii 68
UloZeni tokenu do uZivatelského zdznamu ............cc....cceeeien. 69
Odeslani zpravy pro ovéfeni e-mailu ...........cooevveviineiiineninnennn.. 69
Extrakce tokenu a vyhledédni uzivatele ...............ccoooeiiiiiiiinnie, 70
Ovéfeni e-mailu a odstranéni verifika¢niho tokenu ..................... 70
Hashovani hesla ... 71
Generovani tokenu pro reset hesla ..........cc.ccoveiiiiiiniiiiiinnn. 72
UloZeni tokenu v databazi ...........ccovviiiiiiiiiiiiiiiiiic 72
Odeslani mailu pro reset hesla ............ccoovviiiiiiiiniiiniinn, 73
Oveteni tokenu pro reset hesla ..........c.coeeeiiiiiiiiniiiiniiiniieen, 73
Odstranéni tokenu pro reset hesla ..............cooooiiiiiiiinn. 74
Hashovani hesla ...........coooiiiiiiiiii e, 74
Piiklad schématu uZivatele ..............ccoooeeiiiiiiiiiiiiiniiiiiinieiieee 76
Konfigurace CORS v aplikaci ..........ccoeveiiiiiiiiiiiiniiiiinicie, 79
Generovani JWT tokenu po uspéSném piihlaSeni ....................... 81
Ukdzka hlavicky JWT tokenu .........coooeieiiiiiiiiiiiiiiiineieeceins 82
Ukdzka payloadu JWT tokenu ..........c.cccovviviviiiniiiineiiineeiieeennn. 82
Ukazka JWT toKenu ..........ccouviiiiiiiiiiiiiiniiiciccc e 82
Funkce verifyToKen ...........coooiiiiiiiiiiiiiiiii e 83
Vetejnd routa - ziskani vSech udalosti .............ccoeevviiiiniiinnnnnnn. 84
Chranéna routa - odstranéni udalosti ..............cceevuirieiiiinneiiinnee. 85
Zabezpeceny endpoint - pfihlaseni na dobrovolnickou udélost ..... 85



UTB ve Zliné, Fakulta aplikované informatiky

99

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API
BSON
CORS
CSRF
CSS
DOM
GeoJSON
HMAC
HTML
HTTP
IDE
ISTQB
IT

JSON
JWT
MD5
MERN
MongoDB
NoSQL
npm
ODM
PDF
PHP
REST
SHA-1
SHA-256
SOP
SQL

Ul

URL

Application Programming Interface
Binary JavaScript Object Notation
Cross-Origin Resource Sharing
Cross-Site Request Forgery

Cascading Style Sheets

Document Object Model

Geographical JavaScript Object Notation
Hash-Based Message Authentication Code
Hypertext Markup Language

Hypertext Transfer Protocol

Integrated Development Environment
International Software Testing Qualifications Board
Information Technology

JavaScript Object Notation

JSON Web Token

Message-Digest Algorithm 5

MongoDB, Express.js, React, Node.js
Mongo Database

Not Only SQL

Node Package Manager

Object Document Mapper

Portable Document Format

Hypertext Preprocessor

Representational State Transfer

Secure Hash Algorithm 1

Secure Hash Algorithm 256-bit
Same-Origin Policy

Structured Query Language

User Interface

Uniform Resource Locator
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USA
UX
VIP
XSS
ZIP

United States of America
User Experience

Very Important Person
Cross-Site Scripting

Zigzag Inline Package
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SEZNAM PRILOH

PRILOHA P1:  ZIP archiv



PRILOHA P I: ZIP ARCHIV

PriloZeny ZIP archiv obsahuje nésledujici slozky:

* Webova aplikace — slozka se zdrojovymi soubory webové aplikace vytvorené v ramci

praktické Casti této bakalarské prace. Obsahuje slozky frontend, backend a tests.

» Bakalarska prace — slozka obsahuje text bakalarské prace ve formatu PDF.
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