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Celkové hodnocení práce:

Předložená diplomová práce se zabývá závažným tématem dneška, jakým je problematika informační bezpečnosti a počítačové kriminality. Práce je vypracována v anglickém jazyce. Hlavním cílem práce byla analýza stávajícího systému bezpečnostní politiky malé firmy zaměřená na oblast ochrany firemních dat z pohledu správce sítě. Následně pak, u vybraných hrozeb a bezpečnostních rizik, vypracování návrhu řešení implementace konkrétních metod prevence do bezpečnostních politiky malé firmy. 
Východiska jsou zpracována v teoretické části práce, v níž se diplomant zabývá podstatou současných počítačových hrozeb, bezpečnostními riziky a metodami prevence. Diplomant zde vymezuje hlavní oblasti bezpečnostní politiky firmy a sféry zájmu, jimiž se autor DP bude zabývat. Kapitola 1.2 vymezuje jednotlivé oblasti „citlivých“ dat, která mají být chráněna před útoky. Následně se diplomant zabývá problematikou ochrany podnikových dat a základními pojmy informační bezpečnosti (bezpečnostní standardy, normy, certifikační autorita), analyzuje proces certifikace a kriteria procesu evaluace. Teoretickou část zakončuje přehled platné právní úpravy informační bezpečnosti ve světě i v ČR, jakož i velmi zdařile zpracovaná pasáž, zabývající se zabezpečením a možnostmi ochrany počítačů proti hrozbám zvenčí, kryptografií a počítačovou infiltrací (z pohledu možných útoků, i osoby-útočníka). 
Návrh konkrétních možností řešení vybraných hrozeb a bezpečnostních rizik systému informační bezpečnosti malé firmy, tvoří náplň druhé, praktické části diplomové práce. Diplomant zde zkoumá oblast informační bezpečnosti z pohledu ochranných a obranných technik a technologií. Významnou součást tvoří pasáž popisující proces bezpečnostní ochrany informačních technologií malé firmy, z hlediska jejich zabezpečení vůči nežádoucímu průniku. Autor zde uvádí jednotlivé možnosti a metody bezpečnostní ochrany podnikových dat použitím AV a SW prostředků a metod (spyware, adware). 
Současně rozvádí možná opatření, postupy a bezpečnostní nástroje jako např. firewall, elektronický podpis, ochrana dat šifrováním atp. Důležitá je vhodně začleněná pasáž dotýkající se závažného problému dneška – škodlivého software, jakým je pharming a phishing. Shrnutí poznatků slouží jako východisko závěrečné části DP. Diplomant v kapitole 4 shrnuje oblasti aplikací bezpečnostních řešení do firemní praxe a konkretizuje použití jednotlivých bezpečnostních prvků. Výsledkem je konkrétní návrh bezpečnostních pravidel – možností využití informačních technologií, postupů a metod, vedoucích k zamezení zneužití citlivých osobních dat uvnitř firmy. 
K předložené diplomové práci mám následující připomínky. V úvodu DP jsem postrádal informaci o způsobu a metodě, jakými hodlá autor při zpracování postupovat. Úvodní kapitola teoretické části DP „Task schedule“ mohla být doplněna z pohledu definic a charakteristik základních pojmů (data, informace, úloha a význam počítačové bezpečnosti). Rovněž jsem postrádal informace (co to jsou „bezpečnostní rizika“), zatímco autor přímo vstupuje do problému – Physical data protection. Formální výhrady mám snad jen k chybějícím odkazům na literaturu v textu. U obr.13 (s. 29) chybí hodnoty na osách. Obě stěžejní části DP jsou velmi dobře formálně i obsahově zpracovány. Pro lepší názornost bych doporučoval provést srovnání navrhovaných opatření včetně vyhodnocení priorit (graficky či v tabulce). 
Závěrem konstatuji, že diplomant splnil všechny body vyplývající ze zadání diplomové práce. V souladu se zadáním se zaměřil na průzkum současné bezpečnostní situace, zejména oblastí informační bezpečnosti a počítačové kriminality. Diplomová práce má odpovídající formální úpravu i stylistickou úroveň. Jednotlivé části DP jsou rozsahem vyvážené. Diplomant vhodně skloubil získané informace s vlastními poznatky z praxe. Na druhé straně oceňuji, že diplomant dané problematice rozumí, získané poznatky dovede prakticky aplikovat. Jako přínosné oceňuji snahu a vůli diplomanta nalézt vlastní realizovatelné řešení.

Na základě celkového posouzení diplomové práce konstatuji, že předložená práce stanovené požadavky a úkoly  splňuje.
Doporučené otázky k obhajobě bakalářské diplomové práce:

1. Mezi stinné stránky připojení k síti internetu patří tzv. „rizika Internetu“ a s nimi spojené různé druhy počítačové kriminality. Uveďte nejčastější a nejtypičtější způsoby útoků, směřujících k proniknutí do stávajícího prostředí malé firmy.

2. Které hlavní právní normy, dotýkající se problematiky ochrany informací v ČR, tuto oblast legislativně upravují?

3. V oblasti malých firem je problémem bezpečnost dat. Lze se v organizaci proti útokům zvnějšku na počítačovou síť a citlivá firemní data účinně bránit; pokud ano, jak?

Návrh na klasifikaci diplomové práce:
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