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ABSTRAKT

Prace teSi informacni a datovou bezpecnost uvnitt firemni sité¢ z pohledu bezdratové
komunikace. Prvni, teoreticka cCast, kratce seznami cCtenaie se zaklady bezdratovych
pocitaovych siti. Dale se vénuje aktualnim bezpecnostnim rizikim a typim utokli na
bezdratovou sit. Jako posledni jsou podrobné popsany jednotlivé zplisoby zabezpeceni
bezdratové sité. V druhé, praktické ¢asti, je uvedeno srovnéni jednotlivych bezpecnostnich
metod, praktickd doporuceni pro zabezpeceni bezdratové sité a metody, kterymi lze

dosdhnout bezpecné firemni sité. V zaveru prace je uvedena prakticka implementace.

Kli¢ova slova: bezdratova sit’, zabezpeceni, ptistupovy bod, autentizace, WEP,WPA, AES,
SSID

ABSTRACT

This study deal with informational and data safeguard within the company’s network on
the part of wireless communication. First, the theoretical part of this study shortly appryses
the basics of the wireless networks to the readers. Next it applys oneself to actual safety
risks and describes kinds of attacks on the wireless network. Last this study describes each
method of safeguard of the wireless networks in detail. In the second, practical part of this
study is introduced comparison of these methods of safeguard, then practical references to
protection the wireless networks and methods which are able to achieve the secure of
company’s network. In the final section of this study is introduced the practical

implementation.

Keywords: wireless network, security, access point, authetication, WEP,WPA, AES, SSID
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UvVOoD

Prevaznad vétSina firem dnes vyuzivda vyhod, které jim vypocetni technika nabizi
a elektronickd komunikace se stala samoziejmosti. V kazdé vétsi firmé dnes jiz maji
pocitacovou sit pfipojenou k svétové siti internet. Firemni sit’ slouzi k pfenosu dat, hlasu,
obrazu. D4 se fict ze bez vypocetni techniky a firemni sité¢ by zadna vétsi firma neméla

Sanci existovat a konkurovat ostatnim.

Od dob realizace prvnich firemnich pocitacovych siti jiz uplynul néjaky ¢as. Prvni sité
byly realizovany pomoci koaxidlniho kabelu, pak pfiSla na fadu kroucend dvojlinka
a v poslednich letech dochazi k znaénému rozvoji siti bezdratovych. Ty sesebou pfinesly
vetsi miru pohodli pro uzivatele a také osvobozeni od kabelu a sitové zasuvky. Z pohledu

sitového administratora vSak predstavuji starost navic.

Spolu s pohodlim a mobilitou, které bezdratova sit’ predstavuji, predstavuji i veliké riziko
z pohledu zabezpeceni prenasenych dat. Data, kterd putuji takovou siti nam doslova ,,1éta;ji
pod nosem* a mize je zachytit kazdy, kdo bude v dosahu signdlu a kdo k tomu bude mit
prislusné vybaveni. Bezpecnost internich firemnich dat byva pti budovani pocitacové sité
prioritou ¢islo jedna a protoze dlouhou dobu neexistoval opravdu spolehlivy zptisob
zabezpeceni pro bezdratovou sit, pronikly bezdratové sité do firemni sféry mnohem
pozdéji nez naptiklad do soukromé, kde nejsou bezpecnostni pozadavky az takové. I pii
velkém rozmachu, stile pfevazna vétSina firem dava z bezpecnostnich diavodi prednost

metalickym rozvodim pted bezdratovou siti..
V prvni, teoretické ¢asti, bych chtél seznamit Ctenaie s tim co je to bezdratova sit’, jaka
sebou pfinasi rizika a jak se dd zabezpecit.

Prvni kapitola se vénuje bezdratovym sitim obecné, specifikaci 802.11, frekvencnim
pasmim na kterych se lokalni bezdratové sité realizuji, jednotlivym komponentam

bezdratovych siti a topologiim.

Druha kapitola se vénuje bezpecnostnim rizikiim bezdratovych siti, zpiisoblim jak mohou

byt napadeny a nastrojiam které jsou k takovymto ttoklim vyuzivany.

Posledni kapitolu teoretické ¢asti pojednava o  jednotlivych zabezpecovacich

mechanizmech bezdratovych siti.
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V druhé, praktické, ¢asti prace se nachazi srovnani jednotlivych bezpecnostnich standardi.
Dale jsem uvedl doporuceni, jak zabezpecit bezdratové sité z pohledi rtizného stupné
bezpecnostniho rizika, a metody, kterymi lze dosahnout bezpecné firemni sité. Jako
posledni jsem provedl praktickou implementaci bezpecnostniho standardu na ptistupovy

bod a nastavil jsem klienta, kterého jsem k tomuto ptistupovému bodu ptipojil.
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I. TEORETICKA CAST
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1 BEZDRATOVA SIT, WI-FI

Bezdratové sité se velice rychle ujaly nejprve pro hlasovou komunikaci, jako doplnék
a postupné 1 nahrada pevnych telefonnich pfipojek. Mobilni (digitalni) sité
(GSM/GPRS/EDGE a 3G) se staly nedilnou soucasti zivota kazdého z nés, takze dnes si
vetSina uzivatell uz svlyj soukromy ani pracovni zZivot bez mobilniho telefonu nedokaze

predstavit.

Komfort volani ,,bez drati* se zalibilo také pocitaCové veiejnosti a zacaly se piln€¢ vyvijet
specifikace primarné datovych bezdratovych siti, které by nahradily pevné sité nejprve
v lokélnim méfitku. Tak vznikly bezdratové lokélni sité, WLAN, sjejichz dnes
nejpopuldrnéj§im typem: Wi-Fi (IEEE 802.11b). WLAN byly ve svém pocatku
principialné naprosto odliSné od mobilnich siti a nespolupracovaly s nimi. WLAN byly
urCeny pro datovou komunikaci, mobilni sit¢ pro hlasovou komunikaci. A¢ v obou
piipadech bezdratové sité, WLAN omezovaly pohyb uZzivatele vramci dosahu

pristupového bodu, zatimco mobilni sité¢ podporovaly plnou mobilitu uZivatele.

S rostouci zalibou v bezdratovych zafizenich, mobilnich telefonech, PDA, laptopech
a jejich funkcich, se také rozvijela podpora jejich vzdjemné komunikace napf. pro
synchronizaci dat, adresaii apod. Takova komunikace se tykéd pfedevSim zafizeni dané¢ho
uzivatelem, takZe se zacaly vyvijet specifikace pro osobni bezdratovou komunikaci a jako
prvni se objevil Bluetooth. Piivodné priimyslovou specifikaci nakonec ptevzal mezinarodni
institut IEEE a rozpracoval je§t¢ nékolik dalSich projektti bezdratovych osobnich siti

(WPAN, 802.15). [2]

Bezdratoveé sité jsou pro firmy i domdaci uzivatele neuvéfitelné atraktivni, protoze poskytuji
znacnou miru pruznosti a svobody, ktera vyplyva ze ztraty zavislosti na fyzické kabelazi.
Fyzické ptipojeni je klaustrofobii. Bezdratova technologie vam nabizi sobodu pfesouvat se
podle chuti. A co se stane, pokud budete chtit prestéhovat pocita¢ z jednoho stolu na jiny?
Ve svété metalickych kabelll musite st€éhovat nejenom pocitac , ale i jeho sitové ptipojeni.
A co kdyz na novém misté ethernetova zasuvka neni? Budete muset najit volny port
v prepinaci a skrz stény tahat kabely.Bezdratové prostfedi otevird nové moznosti
a prilezitosti.Nemusite se o nic starat, pokud pienesete pocita¢ z jedné mistnosti do druhé,
nemusite se zabyvat tim, kde jsou a nejsou volné ethernetové porty. Bezdratové lokalni sité
dnes nabizeji kavarny, hotely, letist¢ a dal$i mista, kde mohou navstévnici pouzit své

prenosné pocitace ¢i PDA, piecist si postu ¢i surfovat na internetu.[1]
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WiFi (Wireless Fidelity) je bezdratova, sit’ urCenda primarné k nédhrad¢ kabelového
ethernetu v bezlicencnim pasmu, které je dostupné prakticky v celém civilizovaném svété.
Hlavni vyhodou této technologie je jeji nizka cena, zplisobend mimo jiné tim, ze
certifikovana zatizeni jsou k dispozici ve velkych sériich. Protoze pozadavky na certifikaci
zafizeni jsou bézn¢ dostupné a norma 802.11b dokonce volné k dispozici na webu, existuji
radové desitky (moznd jiz stovky) riznych vyrobceil, pocinaje NoName pfidruzena vyroba
véznice v Sen Cou a konée velkymi korporacemi typu CISCO Systems, 3Com nebo
Microsoft.

Cena a moznosti jednotlivych krabic na trhu se pfirozené¢ velmi liSi, nicméné jejich

interoperabilita je zabezpe€ena praveé logem WiFi. [5]

1.1 Standard IEEE 802

IEEE (The Institute of Electrical and Electronics Engineers) je nejvétsi profesni
a standardizacni organizace na svété, zalozena roku 1884, jejiz aktivity mimo potradani
konferenci a vydavani odbornych ¢asopisit zahrnuji piipravu a vydavani komunikacnich
a sitovych standardi.[7] IEEE sdruzuje pies 350 000 elektroinzenyri a informatikli v cca
150 zemich ve vSech svétadilech. IEEE vydava vice nez 100 tituld odbornych periodik
a fadu knih (25% svétové produkce odborné literatury v elektrotechnice a informatice

pochazi z IEEE), poradé konference a vSemozné podporuje rozvoj oboru.[6]

IEEE 802, standardiza¢ni vybor zabyvajici se problematikou lokalnich siti byl vytvoien

v roce 1980 a je tvofen n€kolika podvybory. Bezdratovou komunikaci se zabyvaji :

IEEE 802.11 : Bezdratové lokalni sité¢ (WLAN, Wireless Local Area Network)

IEEE 802.15 : Bezdratové osobni sit¢ (WPAN, Wireless Personal Area Network,)

- IEEE 802.16 : Bezdratové méstské sit¢ (WMAN, Wireless Metropolitan Area
Networks)

- IEEE 802.20 : Sirokopasmovy mobilni piistup (MBWA, Mobile Broadband
Wireless Access, 2002)

- IEEE 802.22 : Oblastni bezdratové sité (WRAN, Wireless Regional Area
Network)
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1.1.1

 Wi-Media

Obr. 1. Bezdratové standardy [9]

IEEE 802.11

Standard IEEE 802.11 byl schvalen v roce 1997 jako prvni svétovy bezdratovy standard

pro lokélni sité. Skupina kterd se zabyvala jeho vyvojem byla zalozena uz roku 1990.

Pavodni specifikace definovala sit’ v pasmu 2,4 GHz s rychlostmi pfenosu 1 a 2 Mbit/s,

brzy se vsak stala nedostacujici a tak bylo v rdmci tohoto standardu vytvoreno nékolik

w7

802.11a : Bezdratové sit¢ pracujici na frekvenci 5 GHz, coZ méa za nasledek
zlepSeni ze strany interferenci, ovSem slabinou je zpétnd kompatibilita se sitémi
802.11 b a 802.11g. Oproti 802.11b a g ma povolen vétsi vyzatrovaci vykon, lze jej
tudiz pouzit na vétsi vzdalenosti. Rychlost pienosu se pohybuje kolem 20 Mbit/s
(1999).

802.11b : Tuto specifikaci dnes pouziva vétSina Wi-Fi zafizeni. Definuje
bezdratové sité pracujici na frekvenci 2,4 GHz s teoretickou pfenosovou rychlosti

az 11 Mbit/s. Tento podstandard je nejvice spojovan se skratkou Wi-Fi (1999).

802.11c : Definuje praci sitovych mosti v bezdratovych sitich. V podstaté jde
o dopln¢k standardu 802.1D (2003).

802.11d : tzv. ,,Globalni harmonizacni standard®, Definuje pozadavky na fyzickou
vrstvu k uspokojeni regula¢nich domén nepokrytych existujicimi standardy. Lisi se
v povolenych frekvencich, vyzafovacich vykonech a propustnosti signalu.
Specifikace eliminuje nutnost vyvoje a vyroby specifickych produkti pro rtzné

zemé (2001).[10]


http://cs.wikipedia.org/wiki/Fyzick%C3%A1_vrstva
http://cs.wikipedia.org/wiki/Fyzick%C3%A1_vrstva
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= 802.11e : Doplituje podporu pro kvalitu sluzeb (Quality of Service, QoS) pro
zajisténi prenosu hovorového signalu, obrazu apod. IEEE 802.11e dopliuje sité
definované IEEE 802.11a/b/g. Doplnék navic zajistuje zpétnou kompatibilitu se
zafizenimi, které nejsou podporou pro QoS vybaveny (2003). [11]

= 802.11f : Doplnék IEEE 802.11F vylepSuje mechanismus pfedavani stanic
(Roaming) pti prechodu mezi dvéma radiovymi kandly nebo z jedné sit€¢ do
sousedni s pfipojenim k jinému pfistupovému bodu. Protokol IAPP (Inter-Access
Point Protocol) umoziiuje spolupraci ptistupovych bodid od rtznych vyrobci.

(2003). [11]

= 802.11¢g : Jde o obdobu 802.11a, ovSem je specifikovan pro sité¢ pracujici v pasmu
2.4GHz. Maximalni pfenosova rychlost je zvySena aZz na 54Mbit/s. ZajiStuje

zpétnou kompatibilitu se standardem 802.11b (2003).

= 802.11h : Standard rozSifuje 802.11a o  evropské podminky pro pouziti
bezdratovych siti v pdAsmu 5SGHz mimo budovy. Zavadi dynamicky vybér kanéalu
(Dynamic Channel Selection) a tizeni vysilaciho vykonu (Transmit Power Control)

(2003).

= 802.11i : zlepSuje zabezpeceni bezdratovych siti 802.11 pouzitim AES (Advanced
Encryption Standard) Sifrovani namisto WEPu. Produkty certifikované pro tento
standard budou oznaceny WPA (Wi-Fi Protected Access) (2004).

= 802.11j : Dopln€k pro pouziti pasma 4,9 — 5 GHz pro multimedidlni sluzby

v bezdratovych sitich. Pouziva se zatim pouze v Japonsku (2004).
= 802.11x : Neformalni obecné oznaceni které¢hokoli z doplitujicich standardi 802.11

= 802.11X : Bezpecnostni standard bezdratovych i metalickych siti zaloZzeny na
autentifikaci a filtrovani portl pfi piistupu k siti. BéZn¢ nespravné oznacovan jako

802.11x.
Doposud neschvalené standardy :

= 802.11k : Dopln€k pro zefektivnéni vyuziti pienosového média na zakladé méieni
kvality jednotlivych kanalii, Sumu, zahlceni a vzédjemného ruseni. Na zaklad¢ téchto
informaci dojde k optimalizaci nastaveni klientl a ke konfiguraci sité tak, aby se

dospélo k co nejvétsi kvalite spoje.[11]
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= 802.11.1 : Rezervovano a nebude pouZzito.

= 802.11m : Kontrola dokumentii vydanych ostatnimi skupinami a oprava

ptipadnych nesrovnalosti a chyb v pivodnich specifikacich.

= 802.11n : Skupina IEEE 802.11n studuje rtizné moznosti nastaveni parametrii
fyzické vrstvy a MAC podvrstvy pro zvySeni datové propustnosti. Mezi tyto
moznosti patii pouziti vice antén, zmény kodovacich schémat a zmény MAC
protokoll. Aktudlni cil skupiny je pfenosova rychlost minimalné¢ 100 Mbit/s nad
MAC vrstvou. Navic ma IEEE 802.11n zajistit vyssi dosah se zachovanim co

nejvetsi rychlosti a zvétsit odolnost proti ruseni.[11]

= 802.110 : Rezervovano a nebude pouzito.

= 802.11p : Podpora pfipojeni stanic umisténych v pohyblivych prostifedich
(auta,vlaky...) k pevnym pfistupovym bodim.

= 802.11q : Rezervovano a nebude pouZito.

= 802.11r : Specifikace pro rychlé presuny uzivateli mezi piistupovymi body
(Roaming)

= 802.11s : Standard pro samoorganizujici se bezdratové mesh sité. Pouziva tzv.
»Multi-hopping®, kazdy klient je zaroven i pfistupovym bodem a naopak.

= 802.11u : Doplnék organizujici spolupraci se sitémi mimo standardy 802.

= 802.11v : Vytvaii jednotné rozhrani pro management zafizeni v bezdratové siti.
Stanice budou moci provadét funkce managementu zahrnujici monitoring

a konfiguraci bud’ centralizované, nebo distribuované prostiednictvim mechanismu

na druhé vrstvé.[11]

= 802.11w : Rozsifeni stavajici MAC vrstvy o mechanismy na podporu integrity dat,
autenticity zdroje dat, utajeni dat a ochrany pied utoky typu replay pro vybrané
ramce urené pro management. Cilem je zvySeni zabezpeCeni ramcl pro

management.[11]
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1.2 Frekvencni pasma bezdratovych siti 802.11

Na rozdil od fady jinych bezdratovych standardti bézi 802.11 na ,,volné* ¢asti radiového
spektra. To znamend, ze pro vysilani a komunikaci neni potieba zadna licence. Volnymi
¢astmi radiového spektra, které vyuziva 802.11 (a Wi-Fi), jsou pasma 2,4GHz a 5 GHz.
Tato volnd spektra vyuziva také mnoho domacich zafizeni, jako naptiklad mikrovinné

trouby a bezdratové domaci telefony. [12]

V riznych zemich svéta se vSak vyuziva rizny frekvenéni rozsah. V nékterych statech jako
napf. USA je zakdzano pouzivat urcité ¢asti frekvencniho spektra z divodu ruSeni jinych
zafizeni pracujicich na téchto frekvencich. Ceska republika se vSak drzi evropskeé

konvence ETSI ktera dava k dispozici plné frekvenéni spektrum.

1.2.1 Frekvenéni pasmo 2,4 GHz

Bezdratové sité¢ 802.11b/g pracuji v pasmu 2,4 GHz, coz ovSem znamena frekvencni
rozsah 2,4 GHz az 2,4835 GHz, tedy pasmo Siroké 83,5 MHz. Jelikoz technologie 802.11b
potiebuje ke své Cinnosti kanal o Sifce 22MHz, bez prekryvani by se do tohoto rozsahu
vesly pouze 3 kandly. V praxi se vSak pouziva 14 ¢astecné se prekryvajicich kanalt. Mezi
jednotlivymi kanaly je odstup 5SMHz, ptenos na 2 sousednich kanalech je tedy mozny,
nedosahuje vSak takovych kvalit jako v pfipadé 2 nepiekryvajicich se kandlt. V praxi,
pokud je to tedy mozné, je lepsi pti budovani sit€¢ zvolit kandl, ktery se co nejméné
ptekryva se sousednimi sitémi. Nasledujici tabulka (Tab. 1) zobrazuje jednotlivé kanély

a jejich pouziti ve svéte.
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Tab. 1. Frekvencni rozsahy kandlu a jejich vyuZiti v riiznych

zemich

Kanal Frekvence [GHz] | USA,Kanada | Evropa | Japonsko
2401-2423 X X X

2406-2428
2411-2433
2416-2438
2421-2443
2426-2448
2431-2453
2436-2458
2441-2463
2446-2468
2451-2473
2456-2478 -
2461-2483
2466-2488 -

X[ X X [X [X [X [X |X [X |X

X O[X X [X X [X X [X | X [X |[X [X

2loin|l2lalo|e|N|o|o|sjw|n|—
X [ X [> |x |x [x [x [x [x|x|x |x

Evropské staty, kromé Francie (10 a 11 kanal) a Spanélska (10-13 kanal), se drzi konvence
ETSI, ktera dovoluje pouzivat plné frekvenéni spektrum. V CR , a ve vétsiné ostatnich
Evropskych zemi, je povoleno vybrat pro provoz bezdratovych siti 3 vzajemné se
nepiekryvajici kanaly, tedy na kanalech 1, 7 a 13. V USA je situace obdobnd, ov§em tam
se jedna o kanaly 1, 6 a 11. Z nasledujiciho obrazku (Obr. 2) je patrné ze v USA jsou mezi

sousednimi kanaly mnohem mensi odstupy.

I USA (FCL)

Tl N N
32 MH3 22 MHz 23 MHz

T 4T

L"T“‘\/'T‘-\./T‘\,

22 MHz 22 MHz 22 MHz
+—r 44— 4>

Obr. 2. Frekvencni kanaly v pasmu 2,4 GHz [13]
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1.2.2 Frekvenc¢ni pasmo 5 GHz

Frekven¢ni pasmo 5 GHz je podstatné Sirsi nez 2,4 GHz, zatim vSak nedoslo ke shod¢ pfti
jeho uvoliiovani a vyuZiti mezi americkou organizaci FCC a evropskym regulacnim
organem EU. Pivodni navrhy na standard 802.11a totiz nebraly v tivahu fakt, ze v jinych
zemich nez je USA se pasmo 5GHz vyuziva pro jiné Ucely. Standard 802.11a déli
spektrum podle vystupniho vykonu na 3 rozsahy :

e 5,150-5,250 GHz : 4 kanaly s max. vysilacim vykonem 40mW
e 5,250-5,350 GHz : 4 kanaly s max. vysilacim vykonem 200mW
e 5,47 -5,725 GHz : 4 kanaly s max. vysilacim vykonem 800mW

Rozdily ve vyuziti jednotlivych kanali mezi Evropou, USA a Japonskem jsou vidét na

nasledujicim obrazku (Obr. 3).

S
g 5150 . 5,250
= y
<| 1m0 | . 5350 | : L5725 | 5825

Vnitini pouzitj 200 mW/ Venkovni 1W EIRP | ; : Venkovni pouzitj 1W EIRP
= 5150 | DFS&PC | 5350 | 5470 | DFS & PC L5725
E ! ' 5 : '
L Vniftni pouziti 200 mW ! + Venkovni pouziti 1\W EIRP

[ i i | \ >

5100 5.200 5.300 5.400 5.500 5.600 5.700 5.800 5.900 Freq/cHz

DFS Dynamicka volba kanalu PC: Automaticka regulace vysilaciho vykonu

Obr. 3. Vyuziti pasma 5 GHz ve svéteé [3]

1.3 Komponenty sité
Kazda ze siti 802.11 obsahuje ¢tyti hlavni druhy fyzickych komponent :
e Distribucni systém

e Pfistupovy bod (access point)
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e Bezdratové médium
e Stanice

V praxi Ize tyto ¢tyfi komponenty shrnout do dvou nebo tii, protoZze bezdratové médium je
funkcionalitou vyuzivanou stanici i pfistupovym bodem a distribucni systém (kabelova sit’)
neni potfeba v piipadé, kdyZz od bezdratové sit¢ neocekavame propojeni do jiné sité¢ a ma

slouzit pouze k zajisténi komunikace mezi bezdratové piipojenymi stanicemi. [3]

DS

Pristupovy .
bod Stanice

Obr. 4. Komponenty site 8§02.11

1.3.1 Distribuéni systém

Distribu¢ni systém je logickou komponentou bezdratové sité. Jakmile je sit’ tvofena vice
ptistupovymi body, je tfeba zajistit jejich vzajemnou komunikaci pomoci distribu¢niho
systému. Standard 802.11 pfimo nespecifikuje, jak ma byt distribu¢ni systém realizovan,
urcuje pouze jaké ma poskytovat funkce.

V naprosté vétSiné komercnich systémui je distribucni systém feSen jako kombinace
sitového mostu a distribu¢niho média, jimz je pateini sit’ pouzivana pro prenaseni dat mezi

ptistupovymi body. [3]

1.3.2 Pristupovy bod

Jde o pfemosténi mezi kabelovou a bezdratovou siti a ackoli poskytuje i celou fadu dalSich

vvvvvv

1.3.3 Bezdratové médium

Bezdratové médium je pro sit¢ WLAN timtéz, co kabeldZ pro sité kabelové. Bezdratové

médium je nosi¢em dat pii presunu dat od stanice ke stanici. Mohli bychom fici, ze tim
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médiem je vzduch, coz je ovSem nesmysl (ostatné sit¢ WLAN funguji 1 ve
vzduchoprédzdnu). Bezdritovym médiem rozumi 802.11 dvé radiové frekvence

(2,4 a 5 GHz) a malo vyuzivanou infra¢ervenou fyzickou vrstvu.

1.3.4 Stanice

Stanici se v bezdratové siti rozumi jakékoli zatfizeni které se dokaze do sité pfipojit,
Notebook, PDA, pocitac. Podminkou neni ani mobilita pfipojeného zafizeni. Piikladem
mohou byt firemni bezdratové sit¢ tam, kde neni moznost instalace sitové kabelaze.
V takovych ptipadech se nemusi fesit, zda se uzivatel do sité pfipojuje s notebookem, nebo

stolnim pocita¢em, ktery nikam neptenasi.

1.4 Architektura WLAN

Zakladni stavebni blok 802.11 sit¢ oznaCujeme jako Basic Service Set (BSS), tedy
zékladni soubor sluzeb. Jde o skupinu stanic, které spolu komunikuji. Tato spole¢na
komunikace probiha v uzemi vymezeném prinikem dosahu téchto stanic a takovéto izemi

nazyvame Basic Service Area (BSA). [3]

Obr. 5. Basic Service Set (BSS) [13]

Bezdratové sit€¢ mohou pracovat ve dvou zdkladnich reZimech. Je to bud’ rezim IBSS
(Independed Basic Service Set), téz oznaCovany jako rezim Ad-hoc. V tomto piipadé se
klienti spojuji pfimo mezi sebou navzdjem. Druhym reZimem je BSS/ESS (Basic Service
Set/Extended Service Set) neboli rezim infrastruktury. V téchto sitich se vyuziva

centralnich ptistupovych bodl (Access Point).
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1.4.1 1IBSS (Ad-hoc) rezim

Sit¢ Ad-hoc se nékdy rovnéz nazyvaji nezavislé sité, to ztoho divodu, Zze jednotlivé
stanice v takové siti spolu komunikuji pfimo, podle potieby, a tedy nezévisle na néjakém
prostiednikovi. Z toho vyplyvé, ze pokud spolu stanice chtéji komunikovat, musi byt ve
vzajemném radiovém dosahu. Pro mensi sit’ s nékolika stanicemi vzdalenymi par metri od
sebe je to vhodné komunikacni schéma, ale je ziejmé, Ze sité s vice pocitaci, nebo sité
v ClenitéjSich a rozlehlejSich prostorach, kde princip vzdjemného radiového dosahu
nemuze byt vzdy zajistén, takto realizovat nelze.

Nejcastéjsi pouziti siti Ad-hoc je propojeni nékolika pocitact z né€jakého specifického
divodu a na omezeny ¢as — kupiikladu LAN party, narazova vymeéna dat atd. [3]

AvSak bezpecnostni dopady tohoto uspofddani jsou samoziejmé zcela zdsadni. Pro
pripojeni do sit¢ Ad-hoc staci znat pouzity kanal a SSID. V tomto rezimu sice lze pouzit
1 WEP, nicméné specifikace WPA uz sit¢ IBSS neoSetiuje a jejich zabezpeceni tak bude

radné¢ vyteseno az s prichodem standardu 802.11i. [1]

Obr. 6. Sit'v rezimu IBSS (Ad-hoc) [13]

1.4.2 BSS/ESS rezim (sité s infrastrukturou)

Jednoduse fteceno, BSS je prost¢ AP pfipojené k metalické infrastrukture, napiiklad
Ethernetu. Jednotlivé bezdratové stanice se ptipojuji k centralnimu pfistupovému bodu

a veskery provoz (dokonce i pfimy provoz mezi klienty) se smétuje pies AP.

ESS (Extended Service Set) jsou dvé nebo vice BSS, propojené n&jakym distribu¢nim

systémem, naptiklad Ethernetem. BSS a ESS porovnava nasledujici obrazek (Obr. 7.).
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Obr. 7. Wifi sit' ESS slozena z bunek BSS [13]

V tomto rezimu AP funguje jako most mezi metalickou a bezdratovou siti. V zavislosti na
typu a nastaveni se mize chovat skute¢n¢ jako ,hloupy* most na druhé sitové vrstve,
anebo miize fungovat mnohem chytteji jako smérovac, zajistovat preklad adres (NAT),
pridélovani adres (DHCP) a dalsi. Volba AP tedy v kazdém piipad¢ zavisi na tom, jak

planujete infrastrukturu sité.

V rezimu infrastruktury je vyznamnym bezpecnostnim rizikem neoprdvnény piistup ke
vzdalené spravé AP. Utoénik, ktery ziska piistup ke spravé zafizeni, bude moci
zobrazit/zménit klice protokolit WEP/WAP, bude moci ovlivnit jind nastaveni, coz miize

vést k poruSeni ochrany dat a k utokiim DoS. [1]
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2 SOUCASNA BEZPECNOSTNI RIZIKA

Podobné jako vétSina ostatnich ptfinosnych technologii jsou i bezdratové sité zranitelné
vuc¢i raznym hrozbam. Bezdratové technologie se ovSem nastésti dale vyvijeji a dnes jiz

mame fadu moznosti, jak tyto sit€ zabezpecit. [14]

2.1 Bezdratové ,,Vale¢né hry*

Jednou jeden londynsky autor, Ben Hammersley, néco nového psal a chtél si dat v kavarne
pies ulici Salek kavy a mozna 1 néco zakousnout. Nainstaloval si tedy doma bezdratovy
pristupovy bod a mél presné to, co chtél. A jako dobrak od kosti dal védet vS§em sousediim,
ktefi tak dostali bezdratovy piistup do Internetu. Této dobrosrde¢nosti kupodivu nikdo
nevyuzil, do hry ale vstoupil jisty jeho zndmy, Matt Jones, ktery vymyslel a na webovych
strankach vystavil nékolik novych ,,mezinarodnich* symbolti, z nichZ by lidé poznali, Ze se
nékde pobliz nachazi bezdratovy pfistupovy bod. Kouskem kiidy na¢maral tyto symboly

na obrubnik pied kavarnou a jako prvni tak provedl ,,WarChalking*.

Kratce poté, co Matt zvefejnil tyto své symboly na Internetu, se informace rychle rozsifila
a naSedvojice dala vzniknout internetovému fenoménu, ktery s sebou nese zlovéstné nazvy
jako WarChalking, WarSpying, WarSpamming a WarDriving. VSechno jsou to pojmy,
kterymi Uto¢nici popisuji své aktivity a jsou nedilnou soucésti vyvoje bezdratového

ptistupu k sitim. [14]

Z pravniho hlediska ovSem nejsou tyto ,,War... ¢innosti* nezdkonnym jednanim, a to jak
v Ceské republice, tak tfeba i v USA, jedna-li se pouze o zjistovani volné dostupnych
informaci o siti, aniz by sit’ byla jakkoli vyuzita nebo v ni byly provadény jakékoli dalsi
zmény, kopirovana data apod. Pokud ovSem doty¢na osoba vstoupi do sit¢ za ucelem
odcizeni dat, sluzeb, zachycovani komunikace, nebo zneuzivani pocitacovych prostredk,

mize se jednat to trestny ¢in.

2.1.1 WarChalking
Timto pojmem se oznacuje praxe, kdy si ,,hackefi* vzajemné sd€luji mista, v nichz se da
zadarmo pfipojit do podnikové ¢i soukromé bezdratové sit€. Symboly navic oznacuji, jestli

je pristupovy bod ,,otevieny* nebo ,,uzavieny®, a jaké zabezpeceni v ném funguje (Obr. 8).
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Z pohledu bezpecnosti je krajné nepravdépodobné, Ze bychom opravdu vidéli tento symbol
nékde na chodniku. Pokud ale neni bezdratova sit’ spravné zabezpecena, mé velkou Sanci

se objevit na vhodné internetové map¢ a nékdo ji diive nebo pozd¢€ji zneuzije. [14]

- N
let's warchalk..!
KEY SYMBOL
OPEN ssid
NODE ) C
bandwidth
CLOSED ssid
NODE
; access
on%E ssid contact
bandwidth
\ blackbeltjones.com/warchalking J

Obr. 8. Symboly pro
WarChalking

2.1.2 WarDriving

Metoda motorizovaného ,,valeéného najezdu* WarDriving znamend pro hackera velmi
snadné hledani otevienych bezdratovych siti a zaroven obrovské zvétSeni dosahu takového
»Spizovani“. Zéakladni princip je docela jednoduchy — doty¢ny se prosté¢ nékde pohybuje
v aut¢ a hleda bezdratové sité. Technika je zajimavd mimo jiné i diky pozi¢nim systémiim
GPS, které se snadno daji napojit k notebooku a napéjet ptimo z automobilu. WarDriving

je pak hodné ptfesné a diky veétSimu prostorovému zabéru auta ma i1 vétsi nadéji na uspéch.

[14]

2.1.3 WarFlying

CNT3

Technika ,,valeénych naleta* WarFlying byla zaznamenana snad jen dvakrat, ale je velice
zajimava. Jde zkratka o hledani bezdratovych siti z leticiho letadla. Pfistup k vhodnému
malému letadlu a potiebnému vybaveni méa ale jen malokdo, takZze i nadale bude
zaznamenanych piipadil urc¢ité¢ podstatn€ méné nez WarDriving. Vzhledem k omezenému
dosahu bezdratovych siti se letadlo musi pohybovat ve vysce pod 500metrii. Nalety

metodou WarFlying byly poprvé zaznamenany v australském Perthu.[14]
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2.1.4 WarSpamming

Hromadnou, nevyzadanou postu neboli spam uz nékdy dostal asikazdy, je doslova shoubou
zpravy, nebot’ se objevuji zemé které postavily rozesilani spamu mimo zakon a existuji
1 organizace, které zvetejituji IP adresy piivodu spamu. Neni tedy nic jednodussiho nez si
najit nezabezpecenou bezdratovou sit’, ptipojit se k mailserveru a zacit rozesilat. Jde ovSem
o velmi zavazny problém, nebot’ odesilatel je zodpovédny za obsah zpravy a je velice
snadno identifikovatelny. Firma nebo 1 jednotlivec se tak nevédomky muze velice rychle
dostat do problémi a diky novym zakonim o nevyzadané post¢ mize vSe skonCit

i u soudu. WarSpamming se bude pravdépodobné i nadéle rychle rozvijet, nebot’ spammefi

vvvvvv

2.1.5 WarSpying

Jde o pomérné novy jev, ktery uto¢i na bezdratové obrazové sité. Jde o vyhledavani
nezabezpecenych zdroji videosignalu na frekvencich bezdratovych siti. NejcastéjSim
zdrojem jsou X10 kamery. Ve méstech byvaji Casto takovym zdrojem bezpecnostni

kamery.

2.2 Hrozby a utoky na WLAN

Ohrozeni bezdratovych siti ma nejriznéjsSi podobu — nékdo se mize pfipojit
k bezdratovému piistupovému bodu bez opravnéni, anebo miize pomoci vhodného nastroje
odposlouchavat pakety p¥imo ,,ze vzduchu“. Rada uZivateltl bezdratovych siti nema piitom
nejmensi tuseni, jakym nebezpecim se pii pouhém zapojeni ptistupového bodu do pevné

sit¢ vystavuji. [14]

Vétsina metod se odviji od faktu, ze oblast pokryti bezdratovou siti nejsme schopni fyzicky

kontrolovat a zamezit tak pohybu nezadoucich osob. [3]

2.2.1 Nespravné konfigurované AP

Nespravné konfiguraci ptistupovych bodli bychom sice méli byt schopni zabranit, jinak ale
piedstavuji vyznamnou diru do bezpeénosti bezdratové sité WLAN. Rada pfistupovych
bodi tak podle prvotni, tovarni konfigurace oteviené vysila své SSID vSem opravnénym

uzivatelim. Néktefi sitovi administratoti pak SSID nespravné pouzivaji v roli hesla pro
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ovéfeni opravnénosti uzivatele. Protoze ale SSID se vysild nesmérové, znamena tato
konfigurace velmi zavaznou chybu. Pfipadny vetfelec se miize SSID velice snadno

zmocnit a vydavat se za pravoplatného uzivatele sité. [14]

2.2.2 Odposlech

Bezdratova komunikace probihd formou vysilani rddiovych vin a proto mizeme pouhym
naslouchanim pfenost snadno odposlechnou vsechny nesifrované zpravy. Na rozdil od
pevnych siti LAN neni totiz uZivatel bezdratové sit¢ omezen jen na vlastni prostory firmy
ani na jeden piistupovy bod. Dosah bezdratové sit¢ LAN se miize pohybovat i daleko za
obvodové zdi kancelafské budovy, kde tim padem umoZiiuje i neopravnény piistup
z vefejnych mist jako je parkovisté nebo kancelat firmy. Uto¢nikovi, ktery se chce dostat
na nechranény pfistupovy bod, tak tGplné staci byt v jeho dosahu, a nepotfebuje zaddné

specialni védomosti ¢i vybaveni.

Pomoci vhodné aplikace pro ,,odposlech paketi“(packet sniffer) neni problém sledovat
veskery provoz, ktery prochazi uréitym ethernetovym pfipojenim (at uz vede do pevné
nebo bezdratové sité). Takovyto ndstroj zachycuje veSkeré pakety, jenz prochdzi pies
jedno nebo néekolik spojeni v siti Ethernet, a umoziuje jejich pozdé¢jsi kontroly.
Odposlechové aplikace vezmou paket, analyzuji jej a zjisti jeho datovou zaté€z. Jednou
z nejveétSich hrozeb je zde zcela jednoznacné kradez identity pravoplatného, opravnéného

uzivatele. [14]

2.2.3 Rozlusténi WEP klice (WEP Cracking)

Lusténi klice WEP je oblibenou metodou uto¢niki. K rozlusténi kli¢e je zapotfebi mezi 5
a 10 miliony paketli a uto¢nik spoléha na to, Ze po celou dobu, kdy je budete zachytavat,
WEDP kli¢ nezménite. Utoénici maji k dispozici open source programy jako AirSnort nebo

WEPCrack a stac¢i jim zachytavat komunikaci mezi ptistupovym bodem a klientem. [3]

2.2.4 Zjisténi MAC adresy (MAC attack)

Adresa MAC pro pfipojeni na piistupovy bod se zjistuje stejné, jako se dekoduje WEP
kli¢. Pokud neni v siti WEP aktivovano, staci uto¢nikovi zachytdvat komunikaci mezi
pfistupovym bodem a klientem a vyhledat hlavicku MAC adresy a tu si pak ptecist. Pokud

je WEP pouzivan, musi uto¢nik nejdiive dekdédovat WEP, vtomto piipadé mu ale
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postacuje 1 offline analyza zachycenych datovych rdmct. V okamziku, kdy uto¢nik ziska

MAC adresu, mize ji podstréit své klientské karté a vystupovat jako opravnény uzivatel.

[3]

2.2.5 FaleSna zarizeni

Z hlediska WLAN jsou velice nebezpecnd neautorizovana, faleSna zatizeni (ve skutecnosti
to mize byt jak hardware, tak software), kterymi mohou byt nejen AP, ale také pocitace.
Falesny AP(rouge AP) je jakykoli neautorizovany AP v organizaci. A muize se jednat
o ,,pratelské” i neptatelské imysly, protoze mnohdy zaméstnanci piinesou sviij AP bez
pfemysleni. Nanestésti CIO c¢asto viibec nevédi o WLAN ve svych organizacich. Zejména
malé AP (pro domaci uzivatele) jsou nebezpecna v podnikovych sitich, protoze negeneruji

zadnou komunikaci s jinymi AP, takze je 1ze jen obtizn¢ detekovat (i na Ethernetu). [2]

Jeden teditel jisté velké technologické spolecnosti pry nedavno tekl, Ze ,,nejhiie se proti
bezdratovym hrozbam zabezpecuje takova sit, kterd nemd vibec zadny bezdritovy
pristup“(nebo néco takového). Tim mel namysli, Ze i kdyz firma do své sité nezakoupi
a nenainstaluje zadné bezdratové zafizeni, neznamend to jesSté, Ze tam zadné takové

zafizeni neni. [14]

Je dulezité si uvédomit, Ze neautorizovany AP mulZe a nemusi byt pfipojen k podnikové
siti, aby napéchal Skody (Obr. 9 ). Falesny AP vn¢ budovy muze nezabezpeceného
uzivatele ptfimét k ptidruzeni, a narusitel se tak mize dostat k dilezitym datim. Ptipojeni
AP kpodnikové siti uz vyzaduje porusSeni i dalSich bezpecnostnich pravidel, tfeba
fyzického ptistupu, proto se toho spisSe dopousteji sami zaméestnanci nez utocnici zvenci.

zaméstnanci
nebezpeéné pripojent uZivatele

h . moZnost pripojeni
> uvnitr B S
kohokoli zvendi!

autorizovany AP Heautorizon f' I

|
podnikova nebezpedi pripojeni
sit’ : zaméstnancii!

neautorizovany AP vae

| i
= ﬁ

Obr. 9. Neautorizované AP [2]
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2.2.6 Utok typu muZ uprostied (man-in-the-middle)

Utoky typu ,,muz uprostied” jsou charakteristické tim, Ze hacker vstoupi mezi p¥istupovy
bod a klienta a pterusi veSkery provoz mezi nimi. Hacker zachytavd a dekdduje data
prenaSend mezi pfistupovym bodem a klientem béhem asociacniho procesu. Takto ziska
zadkladni informace o klientovi i pfistupovém bodu, jako jsou IP adresy obou zafizeni,
asociacni ID klienta a SSID pfistupového bodu. S témito informacemi mize byt hacker
schopen vytvofit podvrZzeny pfistupovy bod blize uzivateli (na jiném kanalu) a zménit
pripojeni uzivatele na tento podvrzeny ptistupovy bod. Data, kterd na tento ptistupovy bod
pfijal, zaznamenava a také pteposild na skutecny pfistupovy bod, takze jak klient, tak
skute¢ny ptistupovy bod se domnivaji, ze spolu pfimo komunikuji, zatimco ve skutecnosti
jejich komunikaci zprostfedkovava a predev§im zachytdva ,muz uprostfed. Hacker se

takto dostava ke vSem datiim vcéetné hesel atd. [3]

U bezdratovych siti se tento typ utoku provadi podobnymi metodami jako u pevnych siti,
ale uto¢nik maZe byt od oblastni sité znaéné daleko. Utok ,,MuZ uprostied* lze provadét na
fyzické nebo spojové vrstvé WLAN. Falesny pfistupovy bod (jako neautorizovany AP
utoénik nejcasteji pouzije softwarovy AP na kart€¢ ve svém laptopu nebo i PDA) ma Sanci
tehdy, pokud klienti nemaji pfednastaveny kmitocet, na kterém pracuji. Pokud ho maji,
musel by utoc¢nik prekonat legitimni AP na jeho vlastnim kmitoctu. V opaéném piipadé
klientské karty detekuji neautorizovany AP na kanélu odliSném od soucasné pouzivaného
a automaticky se k nému ptidruzuji, jakmile se spojeni s legitimnim AP zhorsi nebo uplné
zmizi. Main-in-the-middle se nemusi nutné vydavat za ptistupovy bod, mize nahradit
jednoho z opravnénych klientd. Narusiteli to uSetii praci, protoze nemusi svoje zatizeni
nastavit jako AP. Navic atoc¢nikovi pti rychlém utoku proti jednomu klientskému zatizeni

nehrozi odhaleni, protoze nevyvola stiznosti uzivatelti o logovani. [2]

2.2.7 Utok s cilem odmitnuti sluzby: DoS (Denial of Service)

Utoky DoS nepatii v pravém slova smyslu mezi priniky do sit&, jde vlastné jen o vyfazeni
sité z provozu. Utoénik zahlti p¥istupovy bod nesmyslnymi daty ve velkém mnoZstvi.
Ptistupovy bod se snazi tato data vyhodnotit a dojde k jeho zahlceni nebo zahlceni

pfenosového pasma. To zpomali nebo zcela znemozni ptipojeni ostatnich uzivatelt. Utok
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DoS byvé zlomyslnym vtipkem nactiletych pitomeckt, kteti zjistili, Ze takto 1ze mnohdy
ptilis jednoduse nékomu uskodit. V horSim piipadé Gtok DoS predchazi atoklim typu Man-
in-the-middle, kdy ma za cil odpojit uzivatele od skutecného ptistupového bodu a umoznit

prepojeni na podvrzeny ptistupovy bod. [3]
Mezi utoky DoS patfi :
e jamming - zahlceni sit¢ neuziteCnymi ramci, piipadné silné zarusSeni sité
(specifické zatizeni mize byt zaloZzeno na bazi mikrovinné trouby).

e zaplava ramcui pro odpojeni ze sité — rozsSifeny utok muize vést k obtiznému

opétovnému piidruzeni k siti.

o faleSné chybové autentizaéni ramce — klient mize mit nasledné¢ problém

s opetovnym piidruzenim k siti.

e chybéjici Sifrovani a ochrana integrity pro riamce managmentu (plati
1 vpfipadé¢ 802.111) — utocnik muze podvrhnout rdmce typu deasociace nebo

deautentizace stanice nebo AP, a tim zablokovat nebo zpozdit legitimni pakety.

e pieplnéni bufferu AP pro ramce pro pridruZeni a autentizaci — hrozi ptreteeni
vyrovnavaci paméti u AP a spadnuti AP pfi velkém mnozstvi ustavenych spojeni

nebo pozadavkil na autentizaci.

e specifické nastaveni WLAN — na zaklad¢ nastaveni Uspory energie pii napajeni
(ato¢nik mize falSovat ramce s TIM, Trafic Indication Map, informujici spici
klienty o pfichozich datech pro n¢), nebo rezim RTS/CTS (na zékladé
upiednostnéni — Gto¢nik zaplavuje sit’ ramci RTS s nastavenym polem trvani na
dlouhou dobu, takze blokuje médium pro autorizaci klienty, kteti na zakladé ramct

CTS pro Gto¢nika musi cekat). (2]

2.2.8 Slovnikovy utok (Dictionary Attacks)

Tento Gtok je zaloZen na vyuZiti slovniku pro ttok na uZivatelska jména a hesla. Utoénik
posild vyzvu na odezvu zaheslovaného protokolu a snazi se za pomoci databaze bézné
pouzivanych piihlasovacich jmen a hesel prolomit Sifru. Jakmile se mu podati odhalit
spravnou kombinaci, ziskava plny pfistup do bezdratové sit€. Na pomoc hackeriim ptichazi
open source programy a databaze hesel a ptihlasovacich jmen, které neni tézké z Internetu

ziskat. Velkou vyhodou pro nés je, Ze jsou zamétfeny prevazné na anglofonni uzivatele
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a jen ziidka akceptuji Ceskou realitu. Login honza a heslo lucinkaslunicko se tedy

v takovém slovniku pravdépodobné nenajde, coz je jistou Gtéchou pro administratory sité.

2.2.9 Session Hijacking

Nékdy je hacker schopen nejenom pienasena data odposlouchévat, ale také do nich vlozit
své vlastni informace — mlize tak ,,nasednout® do pienosu dat a odesilat informace, které se
tvari jako pavodni z klienta nebo pristupového bodu. Tak mize pfesmérovat provoz

z legitimniho zafizeni na sebe.

2.2.10 Nastroje pro prolomeni WLAN

Nyni bych chtél uvést nékolik nastrojl, které 1ze s tspéchem pouzit k provedeni nékterého
z vySe uvedenych utokl. Teoreticky sice maji tyto programy slouzit administratorim ke
sprave a obsluze jejich bezdratové sité a jako takové se i prezentuji, mnohem castéji vSak

slouzi spise utocnikiim k ¢innostem piesné opacnym.

NetStumbler

NetStumbler je maly freewarovy nastroj bézné stdhnutelny na internetu, ktery dokdze

zjistit zajimavé ,,tajné* informace :
e Identifikator SSID bezdratového pristupového bodu
e MAC adresu pfistupového bodu

e Silu signalu nalezen¢ho ptistupového bodu a jestli tento pfistupovy bod pouziva

WEP
e Kanal, na kterém piistupovy bod vysila a mnoho dalsiho.

NetStumbler rozesle na vSech kanalech nesmérové vysilani a ¢eka na odpoveéd. Jestlize
bezdratovy pfistupovy bod podle své konfigurace odpovidd nesmérovym rozesilanim
svého SSID, pak si jej NetStumbler zaznamend. NetStumbler se vSak dokaze napichnout
na bezdratové pfistupové body podle normy 802.11b a na nckteré 802.11a. Jednou
z nejlepsich funkci néstroje NetStumbler je moznost vyhledavani piistupovych bodi ve

spojeni s notebookem a integrovanou jednotkou GPS. [14]
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Ethereal

Program Ethereal patii k nejpouzivanéjSim sitovym snifferim na svété. Jde opét
o program, ktery je zdarma a Ize ho bézné€ stdhnout na internetu. Je dostupny ve verzich
pro vétSinu znamych platforem (MS Windows 98-XP, vSechny vyznamné linuxové
distribuce, Apple Mac Os X, BeOS, atd...). Jde o zcela pasivni nastroj, to znamena, ze
dokaze pakety zachytdvat a zobrazovat jejich obsah, ne vSak je vytvaret, menit nebo
odesilat. Také nedokdze na zachytdvanou komunikaci nijak reagovat. Program Ethernal
tedy dokaze zachytavat data ze sitové komunikace a nebo je Cist ze souboru, ktery vytvoril
jiny program. Zachycena data pak mohou byt analyzovdna prostfednictvim grafického
rozhrani, nebo prostfednictvim TTY-mddu. Za pomoci programu Ethernal 1ze detekovat

a analyzovat pies 400 sitovych protokolt. [15]

AirSnort

Program AirSnort se objevil v roce 2001. Myslenka ,,sbirani paketi a prolomeni jejich
Sifrovaci ochrany nebyla ni¢im novym a bezpecnostni odbornici uz néjakou dobu o
slabych strankach protokolu WEP védéli. V nastroji AirSnort tak dostali hacketi obé
funkce (odposlech a prolomeni Sifer) pohodln¢ dohromady. Jedinou jeho nevyhodou je, ze

pracuje na linuxové platformé. [14]

Program AirSnort pasivné monitoruje provoz na siti a shromazduje pakety. Jakmile jich
nasbird dostatecné mnozstvi, asi 5 — 10 milionl, provede vypocet WEP klice. To pii

dnesnich rychlostech procesorti trva jen nékolik mélo sekund.
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3 ZABEZPECENI WLAN

Bezpecnosti sité¢ se rozumi minimalizace zranitelnych mist sitovych prostfedkd. Ochranu
v siti vyZaduyji:
e Informace a data (vcetné¢ dat spojenych s bezpecnostnimi opatfenimi, napt. hesla).
e SluZby pfenosu a zpracovani dat.
e Zarizeni
o Uzivatelé

Ohrozeni komunikaéniho systému zahrnuje zniCeni, poskozeni, modifikaci, ukradeni ¢i
ztratu informaci, ptipadné zdroj, odhaleni soukromé informace, nebo pteruseni sluzeb.

K ohrozeni miize dochdzet neumyslné nebo timysIné (,,utoky*), zvenci i zevnitt.[2]

Bezdratove sit¢, Wi-Fi, nemaji zadnou implicitné¢ zabudovanou bezpec¢nost (implicitni je
otevieny pfistup k pfistupovému bodu sit€), ale nabizeji zabezpeceni jako nedilnou
volitelnou moznost. Pifesto mnohé firemni WLAN stale pracuji zcela nezabezpecené, jak
ukazuji vysledky aktivit jako warwalking, wardrivinng nebo vizualn¢ dokreslené

warchalking. [2]

Od zacatku implementace WLAN se pracuje na jejich lepSim zabezpeceni a v dnesni dobé
jsou jiz kdispozici mechanismy, které dokazi zabezpecit WLAN 1 pro pouziti
v nejpiisnéjSich podminkéch (napf. vladni instituce). Vyvoj feSeni bezpecnosti WLAN je

naznacen na obrazku (Obr. 10.).

i Iy, | S T—

puvodni vylepSena vylepSena Spickova
bezpeCnost  autentizace: bezpecnost: bezpecnost:
podle 802.11: 802.1x 802.1x + 802.11i
WEP (autentizace a TKIP (autentizace a
(minimalni ~ Management klica (autentizace a management klicn
autentizace, slaba ~ podle 802.1x, management klict podle 802.1x,
ochrana daty ~ WEP pro ochranu podle 802.1x, ochrana dat
dat) TKIP pro ochranu pomoci AES-
dat) CCMP)

Obr. 10. Vyvoj podpory zabezpeceni WLAN [2]
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Bezpecnostni prvky v normé 802.11a/b/g se zaméfuji pouze na autentizaci, Sifrovani
a integritu dat. Autorizace neni soucasti specifikace a musi se provadét externimi

mechanismy (napf. mechanismem pro fizeni piistupu 802.1x). [2]

3.1 SSID

Ptistupovy bod vysila implicitné identifikator SSID (Service Set Identifier) kazdych
nékolik sekund v takzvaném majakovém ramci (beacon frame). Takto miZze opravnény
uzivatel snadno najit spravnou sit’, ale zaroven se do ni dostane i neopravnény hacker.
Pravé diky této funkci dokaze vétSina softwarovych detekénich nastrojli najit bezdratovou

sit’ bez predchozi znalosti SSID. [14]

Hodnotu parametru SSID v siti je tfeba povazovat za prvni uroven zabezpeceni. Ve své
zékladni, tovarni, podobé nemusi SSID poskytovat zddnou ochranu proti neopravnénému
piistupu k siti, pokud jej ale zménime na hlife uhodnutelny text, nedostanou se vetielci do

sité tak snadno.

Tab. 2. Vychozi hodnoty SSID u nékterych

vyrobciu

Vyrobce Vychozi hodnota SSID
3Com 101,comcomcom
Addtron WLAN

Cisco Tsunami, WaveLAN Network
Compaq Compaq

Dlink WLAN

Intel 101, 195, xlan, intel
Linksys Linksys, wireless
Lucent/Cabletron RoamAbout

NetGear Wireless

SMC WLAN

Symbol 101

Teletronics any

Zcomax any, mello, Test

Zyxel Wireless

Ostatni Wireless

Podrobny seznam SSID od vSech vyrobcti, a dokonce i vychozi logovaci jména a hesla

k dal§im sitovym zafizenim, jsou dostupné na internetu. [14]

Vedle SSID se pouziva také ESSID (Extend Service Set Identification), ktery slouzi jako
jedna ze zakladnich technik pro fizeni pfistupu klienti do WLAN. ESSID je hodnota
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naprogramovana do AP pro identifikaci sité (subnet), v niz se AP nachazi. ESSID se
nevysila, takze pfidruzeni do WLAN je povoleno pouze autorizovanym stanicim, které

hodnotu identifikatoru znaji. Sit’ pouzivajici ESSID se opravnéné oznacuje jako uzaviena.

2]

3.2 Filtrovani MAC adres

Metoda filtrovani fyzickych adres MAC ptedstavuje dal§i moZnost zabezpeceni siti nad
normou 802.11b. Adresa MAC sitové karty je 12ciferné hexadecimalni Cislo, které je
jedine¢né mezi vSemi sitovymi kartami na svété. Protoze svoji adresu MAC ma i kazda
bezdratova karta sit€¢ Ethernet, mizeme v pfistupovém bodu snadno omezit povoleni
piistupu jen pro jistou mnozinu opravnénych zatizeni a kohokoli ciziho tak snadno vykézat

ze sité.

Filtrovani adres MAC neni ale bohuzel uplné bezpecné, a pln€ se na né spoléhat by bylo

hrubou chybou.[14]

Problém je totiz v tom, Ze fada bezdratovych karet miva ovladac, ktery uzivateli umoziuje
MAC adresu zménit. Existuji 1 jiné nastroje, které umozituji ménit MAC adresu. Protoze se
zdrojova a cilova adresa posilaji nesifrované (a to i v piipade pouziti WEP), mtize uto¢nik
jednoduse odposlechnout hodnoty povolenych MAC adres a pak svou bezdratovou kartu
nastavit tak, aby pouzivala takovouto platnou adresu. Kdyz se karta tvaii jako karta

s povolenou MAC adresou, bude AP piesvédceno, Ze jde o legitimni provoz. [1]

Kromé¢ rizika falSovani MAC adres se ve vétSich sitich stavd neudrzitelnd administrace
seznamu autorizovanych adres. Udrzovat evidenci MAC adres vSech karet, které ve vasi
spoleCnosti pofizujete nebo vyfazujete, a udrZzovat tento seznam aktualizovany na vSech

AP, to je ptilis mnoho prace v jakémkoli prostiedi. [1]

3.3 WEP

WEP neni a ani nem¢l byt zddnym bezpecnostnim algoritmem. Jeho tulohou nebyla
ochrana dat ani pfed skriptovymi amatéry, ani pied inteligentnéjSimi Utocniky, ktefi se
v siti zajimaji o divérné tdaje. Protokol WEP neni postaven jako néjaka zvIast pevna
basta, ale pouze zajistuje, abychom si pfechodem z pevné sité ,,do vzduchu nesnizili

bezpecnost dat (proto se také vétSinou vyklada jako Wired Equivalent Privaci, tedy ,,mira
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soukromi, ekvivalentni s pevnou siti*). Problém je, ze mnozi lidé vidi v jeho zkratce
pismeno ,,E*“ jako ,,Encryption®, Sifrovani. Ukolem WEP je vyfesit slabsi zabezpeceni
bezdratového prenosu oproti klasické pevné siti, to znamena, ze s protokolem WEP jsou

data stejné bezpecnd, jako na pevné, ale nesifrované siti typu Ethernet. To je vSechno a

tecka. [14]

3.3.1 Princip ¢innosti WEP

WEP funguje na symetrickém principu, kdy se pro Sifrovani a deSifrovani pouziva stejny
algoritmus 1 totozny staticky kli¢. Nejcastéj$i (a nejslabsi) 40-bitovy kli¢ pro ovéteni
totoznosti (autentizaci) je stejny pro vSechny uzivatele dané sité (sdileny klic) a klienti jej

vyuzivaji spolu se svou adresou MAC pro autentizaci viic¢i pristupovému bodu.

Sifrovani prenasenych dat se provadi 64-bitovym kli¢em, ktery je sloZen z uZivatelského
klice a dynamicky se méniciho vektoru IV (Initialization Vector). WEP pouziva Sifrovaci

algoritmus RC4.

V zévislosti na vyrobci miize nabizet siln€jsi zabezpeceni ve formé 128-bitového Sifrovani

(sdileny kli¢ ma délku 104 bith, vektor poté 24 bitt). [16]

3.3.2 Autentizace

WEP pouziva symetricky postup, tedy pro Sifrovani a deSifrovani se pouziva stejny
algoritmus 1 stejny kli¢. Autentizace se provadi bud’ oteviené (open system), nebo na

zéklad¢ sdileného klice (shared key).

e Oteviena autentizace neni zalozena na zadném provétrovani identifikacnich udaji
klienta. Ten pouze posle svoji identifikaci pfistupovému bodu a na zakladé tohoto
pozadavku jej pfistupovy bod pfidruzi. V ramci oteviené autentizace se miize

jakykoli klient pfidruZit k ptistupovému bodu.

e Autentizace sdilenym klicem pouziva 40bitovy uzivatelsky kli¢, ktery je staticky
a stejny pro vSechny uZzivatele dané sité. Ve skutecnosti se ovéiuje totoznost sitové

karty, nikoli uzivatele, coz je jedna z hlavnich slabin autentizace v rdmci WEP.

Autentizace se provadi pouze jednostranné, nikoli vzajemné. Klienti nemaji moznost zadat

pristupovy bod, aby se autentizoval.

Zvoleny rezim autentizace nema ptimou souvislost s Sifrovanim dat. [2]
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3.3.3 Sifrovani

Informace o tom, Ze se pouziva Sifrovani WEP, je naznaCena v zdhlavi MAC ramce,
nastavenim bitu Protecte Frame v poli Fizeni ramce. Sifrovani pienasenych dat mezi
klientem a pristupovym bodem se provadi 64bitovym nebo 128bitovym klicem, ktery je
sloZzen z uzivatelského (tajného) klice v délce 40 respektive 104 bith a dynamicky se
méniciho inicializaéniho vektoru IV ([nitialization Vector), vzdy v délce 24 bith. IV
generuje vysilaci strana, pouzije jej pro vytvoteni Sifry a soucasné jej posSle v oteviené
formé jako soucast zdhlavi kazdého paketu. Pfijemce pouzije IV pfijatého ramce pro

spojeni se sdilenym WEP klicem a provede deSifrovani pfijatych dat. [2]

3.3.4 Sifra RC4

WEP pouzivd RC4, symetrickou proudovou Sifru vyvinutou vroce 1987 Ronaldem
Rivestem (Ron’s Code No.4). RC4 byla ve své dobé (konec 90. let) zvolena pro
zabezpeCeni WLAN kvili jednoduchosti implementace pfimo do hardwaru sitového
adaptéru, kterd ma jen zanedbatelny dopad na vykonnost zafizeni u vétSiny adaptért.
Proudova Sifra umoznuje z klice pevné délky vytvotit Sifrovaci proud (cipher stream) tak,
aby bylo mozné otevieny text libovolné délky (kazdému bitu textu odpovidd jeden bit

Sifry). RC4 dovoluje kli¢ o délce do 256 bitt, 802.11 pro WEP zvolilo délku 40 bitd.

RC4 pracuje jako generator pseudondhodnych cisel (PRNG, PseudoRandom Number
Generator), jehoz zékladem je jedinecnd kombinace tajného klice a IV (Obr. 11.). Tajny
kli¢ zlistava stejny, méni se periodicky jen IV. Vysledna pseudondhodna posloupnost nul
a jednicek se pro zaSifrovani spoji s otevienym textem (daty) prostfednictvim logické
funkce XOR. Desifrovani probiha opét prostiednictvim funkce XOR pouzité na Sifrovany
tok a zaSifrovany text. Funkce XOR totiz umoziiuje opétovnym pouzitim na vysledek
ziskat pavodni hodnotu (RC4(X) XOR X XOR Y = RC4(Y)), proto hovotime o RC4 jako
o symetrické Siffe. Jak uvidime dale, pravé tato vlastnost ¢ini RC4, a tedy cely WEP,

velice nachylnym na ttoky, a to i pfi ¢asteCné znalosti obsahu paketu ze strany utocnika.
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odesilatel prijemce
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Obr. 11. Sifrovani RC4 [2]

3.4 IEEE 802.1x a EAP

O 802.1x se mnohdy hovofti rizné: jako o bezpecnostni normé, protokolu, nebo dokonce
autentiza¢ni metod¢. MliZze se proto zdat, Ze 802.1x je samospasitelné feSeni bezpecnosti
(nejen v bezdratovych sitich). Skutecnost je ponckud méné¢ optimisticka, ale v kazdém
piipadé je tato norma — novéjsi nez normy pro WLAN — pfi spravné implementaci schopna
prispét k lepsimu zabezpeceni WLAN. Je tfeba predeslat, ze 802.1x nenahrazuje WEP, ale

pracuje jako jeho nadstavba, a to pouze pro fizeni pfistupu.

IEEE 802.1x (Port Based Network Access Kontrol, 2001) je obecny bezpecnostni ramec
pro LAN, zahrnujici autentizaci uZzivatell, integritu zprav (Sifrovani) a distribuci klict.
Autentizace se v piipadé WLAN realizuje na trovni logickych portti piistupového bodu
(kazda bezdratova stanice komunikuje s jednim logickym portem AP na zaklad¢ ptidruZzeni
se k WLAN). Protokol 802.1x ma za cil blokovat pfistup k segmentu lokalni sité pro
neopravnéné uzivatele. 802.1x slouzi jako transport na spojové vrstv€é pro zpravy

autentizacniho protokolu vyssi vrstvy (EAP). [2]

Protokol EAP byl piivodné vytvoien jako rozsifeni protokolu PPP (Point-to-Pint Protocol,
pouzivany u vytacenych ptipojeni a nékterych DSL modemt, autentizuje pouze na zékladé
jména a hesla). Zdkladnim cilem bylo vytvofit obecnou platformu pro rtizné autentizaéni
metody. Jinak feCeno, jde o PPP se ,,zasuvnymi“ autentizaénimi moduly. Diky tomu
mizete uzivatele autentizovat tak, jak se vam zlibi. Mlzete pouzivat hesla, certifikaty,
tokeny, PKI, Cipové karty, Kerberos (autentizacni protokol), biometriky, (cokoliv jiného na
co si vzpomenete), a tak déale. Otevieny standard zajiStuje, Ze kdykoliv v budoucnu budete
moci metody zabezpeCeni zlepsit, protoze jako novy typ EAP bude mozno pouzit

mechanismy, které dnes jesté ani nezname. [1]
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802.1x méa 3 zakladni komponenty :

e Zadatel : Uzivatel nebo klient, pozadujici p¥istup k siti.

e Autentizator : ,,MuZ uprostfed”, piepina¢ nebo AP, povolujici nebo blokujici

provoz.

e Autentiza¢ni server : Systém udrzujici autentizacni informace, typicky server

RADIUS.
r 3
autentizator
(AP)
5
€>
2.7 1
St
J ) Q}? ¢ 4
I;aptop
zadatel
(klient)
metalicky
Obr. 6.1 - 802.1x Ethernet"

Obr. 12. Komponenty 802.1x [1]

autentizaéni
server
(RADIUS)

[1]

Princip fizeni pfistupu je jednoduchy: jakmile chce klient ziskat pfistup k LAN,

autentizator zablokuje vesker¢ sitové prostiedky a sluzby pro klienta vyjma autentiza¢niho

serveru. Tak se klient musi nejprve autentizovat, nez ziska pristup do sité.

Pristupové body tedy musi umoznit komunikaci po EAP pro klienta jeSté pted vlastni

autentizaci. Proto se pouziva model tzv. dualniho portu (Obr. 14.), kdy autentizator

podporuje dva porty:

e Nerizeny (uncontrolled) — filtruje veskery provoz kromé ramctt EAP.

e Rizeny (controlled) — pro veskery provoz autentizovaného/autorizovaného klienta.

[2]
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nefizeny port

metalicky
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v

Obr. 13. Rizeny a nerizeny port [1]

3.4.1 Autentizace 802.1x

Autentizaci ve WLAN zprostifedkovava ptistupovy bod pro klienty na zéklad¢ jejich vyzvy
pomoci lokalniho pfistupového seznamu. Pouze ovéfeny uZzivatel md moznost pristupu
k bezdratové siti. Komunikace za ucelem autentizace se ve skute¢nosti skladd ze dvou
casti: mezi klientem a pfistupovym serverem a mezi pfistupovym serverem a
autentizaCnim serverem. Prfistupovy server je pouhym prostiednikem, ktery predava

ptislusné zpravy mezi klientem a serverem a zpét.
Postup pfii autentizaci 802.1x je nasledujici (Obr. 15.) :

e pristupovy server ksiti (Network Access Server), tj. pfepina¢ nebo bezdratovy
ptistupovy bod, na zédklad¢ detekce pfitomnosti klienta vysle klientovi zpravu EAP

REQUEST-ID.

e Klient odpovi zpravou EAP RESPONSE-ID, ktera obsahuje identifika¢ni udaje

uzivatele.

e piistupovy server zapouzdii celou zpravu EAP RESPONSE-ID do paketu RADIUS
ACCESS REQUEST a vysle ji serveru RADIUS.

e zpravy EAP jsou posilany mezi klientem a serverem RADIUS prostiednictvim
ptistupového serveru: mezi klientem a AP jsou zapouzdieny jako EAPOL a mezi

AP a autentiza¢nim serverem jako pakety RADIUS.
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e server RADIUS odpovi zpravou obsahujici povoleni/zdkaz piistupu pro daného
klienta do sit¢ : RADIUS ACCESS ACCEPT/DENY, kterd v sobé obsahuje
informaci EAP SUCCESS/FAILURE, kterou piistupovy server pieposle klientovi.

e v piipadé povoleni ptistupu (SUCCESS) je ptislusny (logicky) port pfistupu do sité
(pfes ktery autentizace probihala) otevien pro data daného uzivatele, ktera je na

zéaklad¢ uspésného vyse popsaného procesu povazovan za utentizovaného.

bezdratovy peesy pristupovy | . server
T i | A pral il A AN
Klient | g JEAPOL bod | __ L EAP over RADIUS RADIUS)
2 bezdratovy pienos s pevna sit
: v Proxy
spojit
................................ » T : ¥ .
[ EAP Identity Request 0|
802.1x i il RADIUS
autentizace | EAP Identity Response | _ RADIUS Access Request
a
EAP Authentication Request RADIUS Access Challenge
management e e 4
Klicu EAP Authenfication Response . RADIUS Access Request
EAP Success RADIUS Access Accept
B | B |
zasifrovamy klic (volitelné) |
Erieb (L et o e

Obr. 14. Autentizace podle 802.1x [2]

Po uspésné autentizaci nasleduje faze spravy klic¢t, kdy pfistupovy bod distribuuje
Sifrovaci klie autentizovanym stanicim, a to prostfednictvim zpravy EAPOL-Key.
Tato zprava se muze pouzit pro distribuci obou typu kli¢e. Zprava se nepotvrzuje,
takZze pfi jeji ztrdt€é nebude mit Zzadatel a autentizitor stejné klice a nasledna

komunikace neprobéhne v potfadku. Pak se musi provést autentizace cela znovu.
V ramci procesu autentizace se generuji dvé sady klici (128 bitovych) :
e parové Kklice (pairwise) jedinecné pro spojeni mezi pristupovym bodem
a klientem — zajisténi spoje a prekonani stejného klice pro vSechny u WEP,
PMK (Pair wise Master Key) je jedinecny pro relaci mezi zadatelem

a autentizaé¢nim serverem.
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e skupinové klice (groupwise) sdilené vSemi stanicemi v jedné bunice 802.11 —

pouzivané pro Sifrovani skupinové komunikace (multicast).

[2]

3.4.2 Autentiza¢ni metody protokolu EAP

V soucasné dob¢ protokol EAP podporuje desitky metod autentizace. Nésledujicich pét

patii mezi ty nejrozsitenéjsi. Od zvolené metody se odviji jak narocnost jeji implementace,

tak 1 bezpecnost celého feSeni. Nékteré metody se instaluji snaze, jiné jsou zase mnohem

wewvr

systému — zadatelé, autentizatofi i autetizacni server. [1]

EAP-MDS5 — Metoda EAP-MDS se pfti odesilani autentizacnich informaci na server
RADIUS opira o has (otisk) MDS5, vytvotfeny z uzivatelského jména a hesla. Tato
metoda nezajistuje zddnou spravu klict ani nenabizi dynamické generovani klic¢h

WEP, a proto vyzaduje statické klice WEP, ma proto jista omezeni :

¢ Protoze neni kdispozici Zadné dynamické generovani klice WEP,
neznamend protokol EAP oproti WEP zadné vyssi zabezpeceni; utocnici

mohou i nadale odposlouchévat sit’ a snadno desifrovat kli¢ WEP.

¢ EAP-MDS5 nenabizi zadné prostiedky, kterymi by si klientské zatizeni
ovérilo, ze vysila informace do spravného pfistupového bodu; klient tak

muize mylné vysilat i do piratského ptistupového bodu.

Znamena to, ze EAP-MDS5 nenabizi oproti samotnému standardu 802.1x zadné

funkce navic, a proto se ze vSech metod EAP povazuje za nejméné bezpecnou.

LEAP - Metodu EAP-Cisco Wireless (oznaCovava Castéji jako LEAP) vyvinula na
zakladé normy 802.1x firma Cisto a je zdkladem velké ¢asti oficidlné schvalené
verze EAP. Podobn¢ jako EAP-MDS5 i metoda LEAP od klientského bezdratového
zatizeni prebird uzivatelské jméno a heslo, a pfedava je k autentizaci na server
RADIUS. Firma Cisto doplnila krom¢ pozadavki samotné normy i dal$i podporu

a pfinesla tak do metody vyssi bezpecnost :

¢ Metoda LEAP provadi autentizaci klienta; pro kazdé klientské pifipojeni se

dynamicky generuji jednorazové klice WEP. To znamena, ze kazdy klient
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bezdratové sit€¢ pracuje s jinym dynamicky vygenerovanym kli¢em, ktery

nikdo nezné — dokonce ani samotny uzivatel.

LEAP podporuje jednu funkci protokolu RADIUS, kterou jsou casové
limity komunikac¢nich relaci; to znamena, ze se klient musi kazdych nékolik
minut piihlasit znovu. UZivatel ale naStésti nemusi délat nic zvlaStniho.
Pridame-li k této funkci dynamické klice WEP, budou se v disledku toho

klice WEP ménit tak Casto, Ze se uto¢nikiim nepodati je v€as prolomit.

LEAP provadi vzajemnou autentizaci, tedy klienta viici pristupovému bodu
1 naopak pristupového bodu vici klientu; tim se vytvaii ochrana proti

instalaci piratskych ptistupovych bodu do sité.

U autentizatni metody LEAP je vsoucasné dobé¢ znamo jediné omezeni; pro

autentizaci klient i pfistupového bodu se pouziva protokol MS-CHAPvI, ktery

obsahuje zndma zranitelnd mista.

EAP-TLS — Metodu EAP-TLS vyvinula firma Microsoft a jeji popis je uveden

v dokumentu RFC 2176. Namisto kombinace uzivatelského jména a hesla provadi

tato metoda autentizaci pomoci certifikati X.509; informace vefejného klice v PKI

se zde do EAP prendseji pomoci zabezpecCeni transportni vrstvy. Podobné jako

LEAP nabizi 1 verze EAP TLS dvé dulezité funkce:

*

¢

Dynamické generovani jednorazového klice WEP

Vzéajemna autentizace zatizeni

A mezi nevyhody metody EAP-TLS patfi :

*

¢

Pro jeho ¢innost je nutny protokol PKI, ktery ale vétSina firem neprovozuje.

Je mozné vyuzit také sluzbu Microsoft Aktive Direktory a server

certifikatl, tato zména je vSak obtizna.

Pokud v siti bézi adresaiové sluzby Open LDAP nebo Novell Directory
Services, potfebujeme mit také server RADIUS, opét ale plati, Ze ne kazdy

ma k nému okamzity ptistup.

Jestlize mame implementovanu PKI s certifikaty VeriSign, nejsou u ni

k dispozici v§echna pole poZadovana metodou EAP-TLS.
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Tuto metodu mé smysl uvadét do provozu jen v ptipadé, Ze se pii jeji implementaci

budeme presné drzet doporuceni firmy Microsoft.

e EAP-TTLS — Autentiza¢ni metodu EAP-TTLS zavedla firma Funk Software, a to
jako alternativu k vySe popsané EAP-TLS. Bezdratovy piistupovy bod se i zde
musi autentizovat vic¢i klientu pomoci serverového certifikdtu, ale uzivatelé
odesilaji pro ptfihlaSeni jen uzivatelské jméno a heslo. Tyto ptihlaSovaci tidaje pak
EAP-TTLS piedava k ovéteni pomoci libovolného mechanismu vyzvy a odpovédi,
ur¢eného  administratorem  (PAP, CHAP, MSCHAPvl, MS-CHAPv2,
PAP/totenova karta, nebo EAP). Jedinymi nedostatky této metody je:

¢ Je o néco méné bezpecnd ne dvojité certifikaty EAP-TLS

¢ Presné stejnym zplisobem pracuje i nove vyvijeny standard firem Microsoft

a Cisco — ,,chranénéd* verze Protecte EAP (PEAP)

[14]

e PEAP - Protokol PEAP pouziva protokol TLS (Transport Level Security)
k vytvoteni zaSifrovaného kandlu mezi oveéfovanym klientem protokolu PEAP,
naptiklad pocitacem v bezdratové siti, a ovéfovatelem protokolu PEAP, naptiklad
server RADIUS. Protokol PEAP neurcuje metodu ovétovani, ale poskytuje dalsi
zabezpeceni ostatnich protokolti ovéfovani EAP, naptiklad protokolu EAP-
MSCHAPvV2, ktery mtize pracovat prostiednictvim zasifrovaného kanalu protokolu
TLS poskytnutého protokolem PEAP. Protokol PEAP lze pouZit jako metodu
ovéiovani u klientskych pocitacti bezdratové sité s ovéfovacim standardem 802.11,
nikoliv v8ak u klientl virtualni privatni sit€¢ (VPN) nebo jinych klientti vzdalené¢ho

piistupu.

Protokol PEAP poskytuje nasledujici funkce rozsifujici protokol EAP a sitové

zabezpeceni:

¢ Ochrana vyjednavani metody protokolu EAP mezi klientskym pocitacem

a serverem prostiednictvim kanalu protokolu TLS.

¢ Podpora fragmentace a nového sestavovani zprav, coz umoziiuje pouzit

typy protokolu EAP, které tyto funkce neposkytuji.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 44

¢ Moznost ovéfovani serverli IAS a serveri RADIUS klienty bezdratové sité.

Protoze tyto servery také ovéruji klienty, dochazi k vzajemnému ovérovani.

¢ Ochrana pfed zavedenim neautorizovanych bezdratovych ptistupovych
bodi (WAP) bchem ovéfovani certifikatu poskytnutého klientskému
pocitaci protokolu EAP serverem sluzby IAS. Hlavni tajny kli¢ protokolu
TLS vytvofeny ovéfovatelem a klientem protokolu PEAP navic neni
s pfistupovym bodem sdilen. Diky tomu neni pfistupovy bod schopen

zpravy chranéné protokolem PEAP desifrovat.

¢ Rychlé obnoveni pfipojeni protokolu PEAP zkracujici dobu zpozdéni mezi
pozadavkem klienta na ovéfeni a odpovédi serveru IAS nebo serveru
RADIUS. Protokol PEAP umoziuje klientim bezdratové sité presunovat se
mezi pfistupovymi body bez nutnosti opakovani pozadavku na ovéfeni.

Tato funkce snizuje pozadavky na prostfedky klienta i serveru.

Proces ovéfovani pomoci protokolu PEAP mezi klientem a ovéfovatelem
tohoto protokolu se skladd ze dvou fazi. Béhem prvni faze je vytvotfen
zabezpeCeny kanadl mezi klientem a ovéfujicim serverem protokolu PEAP.
V druh¢ fazi dojde mezi klientem a ovéfovatelem protokolu EAP k ovétovani

pomoci protokolu EAP.

[17]

3.5 WPA

31. fijna 2002 ohlasila Wi-Fi aliance protokol WPA, coz je v zdsadé¢ kompromisni feSeni,
protoze nékteré Casti specifikace 802.111 uz byly hotovy (napiiklad 802.11y a TKIP, tedy
Temporary Key Integrity Protocol), zatimco jiné jest¢ ne (napiiklad AES, Advanced

Encryption Standard a zabezpecena deautentizace a disasociace).

Logika, kterou se Wi-Fi asociace fidila, byla prostd: Nemtizeme ¢ekat do doby, nez dojde

k ratifikaci 802.11i, coZ se stane p¥inejlepsim za rok nebo dva', takZe vezmeme to, co uZ je

"'Ke schvaleni doslo v roce 2004
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hotovo a vydame to hned. WPA je tak podmnozinou 802.111, kterou Ize implementovat
prostiednictvim aktualizace softwaru a firmwaru. Resi jak Sifrovani (TKIP), tak fizeni
pristupu (802.1x). Z bezpecnostniho pohledu maji tyto technologie znacny vyznam,

protoze tesi fadu slabin a bezpe¢nostnich dér protokoltt WEP a 802.11. [1]
Pro WPA je potieba :

e Pristupovy bod s podporou pro WPA.

e Bezdratova karta s ovladaci pro WPA.

e Klient s podporou WPA v operacnim systému.
WPA tvofi nasledujici 3 slozky :

e Temporary Key Integrity Protocol (TKIP): pouziva 40bitovy kli¢ jako WEP
(s RC4), ale méni jej pro kazdy paket a brani se tak proti ttoku hrubou silou, navic

se zdvojnasobila délka IV na 48 bitd.

e Message Integrity Check (MIC): pfenos je chranén proti naruSeni, integrita dat

zajisténa (ochrana proti faleSnym ptistupovym bodim).

o Extensible Authentication Protocol (EAP): vzijemnd autentizace uzivatele 1 sité

(ochrana proti faleSnym pfistupovym bodiim) a distribuce klict.

[2]

3.5.1 TKIP
Mechanismus TKIP zlepSuje Sifrovani prostiednictvim tii hlavnich prvki:
e Funkce mixovani kli¢e pro kazdy paket.

e VylepSena funkce kontroly integrity (MIC, Message Integrity Code), pojmenovana
Michael.

e Vylepsena pravidla generovani IV véetné sekvencnich pravidel.

V zésad¢ predstavuje TKIP pouze docasnou opravu protokolu WEP. Kvili zachovani
zpétné kompatibility s velkym poctem stavajicich instalovanych hardwarovych zatizeni
byly pii jeho navrhu uc¢inény rizné kompromisy. Predstavuje vSak feSeni vSech znamych

problémil protokolu WEP.
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Pfipomeinime si, ze problém piivodniho navrhu protokolu WEP spocival v tom, Ze hodnota

IV se jednoduse pfipojila k tajnému klic¢i a piedala se generatoru RC4.

U TKIP klient zac¢ina s dvéma kli¢i — 128bitovym Sifrovacim klicem a 64bitovym klicem
pro zajisténi integrity, které ziskd bezpe¢nymi mechanismy v prabéhu inicialni
komunikace protokolem 802.1x. Sifrovaci kli¢ se oznaéuje jako TK, Temporary Key. Kli¢
pro zajisténi integrity se oznacuje jako kli¢ MIC, Message Integrity Code. V prvni fazi se
provede XOR mezi MAC adresou odesilatele a hodnotou TK, ¢imz vznikd kli¢
oznacovany jako Faze 1 (nékdy téz ,,mezilehly klic*). Kli¢ Faze 1 se mixuje se sekvencnim
¢islem a vznika tak klic¢ Faze 2, pro ptenos jediného paketu. Vystup druhé faze se predava
mechanismu WEP jako standardni 128bitovy WEPovy kli¢ (ted IV + tajny kli¢). Zbytek

procesu uz probiha jako klasickd transakce protokolem WEP.

Rozdily spocivaji v tom, ze v disledku prvni faze uz nepouzivaji vSichni klienti stejny
WEPovy kli¢, a v disledku druhé faze uz neexistuje korelace mezi hodnotou IV (v tomto
piipadé sekvencnim c¢islem) a samotnou kliCovaci sekvenci. Tento proces se nazyva

Fiestelova Sifra a navrhli ji Doug Whiting a Ron Rivest.

[1]

TK (128-bit) !

128bitovy
¢ "WEPovy klic"

.| chapany jako
Faze 1 mixovani klice ~——>1 Faze 2 mixovan| kige — -——F ( 24pbng:v

- ) A a 104 bitd
o __T_ o tajného klice)

WEP zasifrovany
text

MAC adresa odesilatele Sekvencni Cislo
i Counter
(Sequence Numbers)

‘ Kli¢ MIC

—p
: I

‘ MAC adresa odesilatele .
MIC ——p | Nesifrovany | i
MAC adresapfijeT)—} ..ﬁltexl

Nesifrovana zprava —

Obr. 15. Sifrovani mechanismem TKIP [1]
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3.5.2 MIC

Pro zajisténi integrity zprav se pouziva kod MIC (Message Integrity Code). MIC ke
kazdému ramci ptidava digitdlni podpis, ¢imz zamezuje Utoku typu main-in-the-middle,
kdy by uto¢nik mohl odchytit paket na jeho cesté k pfijemci, zménit ho a poslat dal.
Digitalni podpis se automaticky vypocitd (na zdkladé datové casti rdmce a zdrojové
a cilové MAC adresy, potadového ¢isla paketu a nahodné hodnoty) a zabuduje do datové

¢asti ramce a nasledné je cely ramec zaSifrovan (Obr. 17.)

cilova adresa | zdrojova adresa | data MIC
oy T -
/
- b d //
S ) // /
el o - e
' i

. Michael

Obr. 16. Vypocet MIC [2]

Na strané piijemce se nejprve zkontroluji hodnoty IV, CRC a ICV, neZ se zkontroluje
samotny MIC. Pokud je MIC v nepotadku, téméf jisté to svéd¢i o aktivnim utoku. Pti
odhaleném utoku na integritu zpravy se okamzité ptestanou pouzivat aktivni klice a po
minuté dojde k preklicovani.

Kontrola integrity zpravy se provadi pomoci MIC, ktery se pfipojuje ke zprave a ziskava
se z dat a adres zpravy prostifednictvim funkce ptezdivané Michael. Kontrolni souc¢et MIC
nahrazuje jednoduchy a nebezpecny vektor ICV pouzivany u WEP. MIC pfedstavuje

rovnovahu mezi bezpecnosti a spotfebou vypocetnich zdroji a implementa¢ni naro¢nost.
MIC ma na rozdil od ICV dvojnésobnou délku a pro jeho vytvofeni se pouziva jednocestna
funkce nad nékterymi poli zahlavi a daty ramce. Je odolna vici utokiim, které vyly uspésné

u ICV, jako zamény biti, falSovani zahlavi. Neodold ovSem né€kterym ttoktim typu DoS.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 48

3.6 802.11i (WPA2)

V lednu roku 2001 byla v institutu IEEE sestavena ukolova skupina i za Gc¢elem zlepSeni
autentizace dat standardu 802.11 a bezpecnosti Sifrovani. Jako reakci na korporatni zajem
o bezdratovou bezpecnost vydala Wi-Fi Alliance (asociace pro propagaci a certifikaci Wi-
Fi) v dubnu roku 2003 doporuceni. Rovnéz si vSak byly védomi, ze zdkaznici by si nebyli

ochotni vyménit své stavajici zafizeni.

V cervnu 2004 bylo schvéleno kone¢né vydani standardu 802.111, ktery dostal od asociace
Wi-Fi Alliance komer¢ni nazev WPA2. Standard IEEE 802.11i pfinesl takové zékladni
zmény jako oddélovani autentizace uzivatele od vynucovani integrity a soukromi zpravy,
tudiz poskytuje stabilni a Skalovatelnou bezpecnostni architekturu vhodnou nejen pro
domadci sit¢ ale 1 velké podnikové systémy. Nova architektura pro bezdratové sit¢ nese
oznaceni RSN (Robust Security Network) a pouziva autentizaci 802.1X, silnou distribuci
kli¢t a nové mechanismy k zajisténi integrity a soukromi.

wewr

bezdratovou komunikaci. Ve vétSin€ piipadech akceptuje RSN pouze zatizeni s podporou
RSN, nicmén¢ IEEE 802.11i definuje také architekturu TSN (Transitional Security
Network), do které lze zahrnout jak systémy RSN, tak systétmy WEP, coz umozni
uzivatelim vcas aktualizovat své zafizeni Pokud procedura autentizace nebo asociace
pouzita mezi stanice vyuziva 4-fazovy handshake, asociace se oznacuje jako RSNA (Ro-

bust Security Network Association).
Sestaveni bezpe¢ného komunika¢niho kontextu se sklada ze Ctyt fazi (Obr. 18.):
e odsouhlaseni bezpe¢nostnich zasad.
e autentizace 802.1X.
e odvozovani a distribuce klice.
e utajeni a integrita dat RSNA.

[18]
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Odsouhalseni
bazpedtnostnich zdsad

A
Y

Autentizace 802,1x

f
Y

Odvozeni a Distribuce MK
distribuce klice serverem RADIUS

A

Litajeni a intagrita
dat RSNA

I 3

Obr. 17. Jednotlivé faze standardu 802.11i [18]

3.6.1 Odsouhlaseni bezpec¢nostnich zasad

Prvni faze vyzaduje, aby se komunikujici strany dohodly na bezpe¢nostnich zasadach,
které budou pouzivat. Bezpecnostni zisady podporované piistupovym bodem jsou
ozndmeny ve zpraveé Beacon nebo Probe Respond (nasledujici Probe Request od klienta).
Poté nasleduje standardni oteviend autentizace (stejné€ jako v sitich TSN, kde je autentizace
vzdy Gspésnd). Odezva klienta je obsazena ve zpravé Association Request, jejiz platnost je
ovéiené pomoci Association Response z ptistupového bodu. Informace o bezpecnostni
zasad¢ se zaSlou

v poli RSN IE (Information Element) a popisuji:
e podporované autentizacni metody (802.1X, PSK (Pre-Shared Key)).

e bezpecnostni protokoly pro provoz dil¢itho vysilani — unicast (CCMP, TKIP
a podobn¢) — sada Sifer po dvojicich.
e Dbezpecnostni protokoly pro provoz skupinového vysilani — multicast (CCMP, TKIP

a podobn¢) — skupinova sada Sifer.

e podporu pied-autentizace, kterd v rdmci hladkého preddni umoziuje uzivatelim

provést pred-autentizaci pied pfepnutim na pfistupovy bod stejné site.
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Zadost o prozkoumani

Odpovéd na prozkoumani + RSN IE
CCMP Mcast, CCMP Ucast, 802, 1x auth

802.11 Open System Authentication

A

B02.11 Open System Authentication — Uspéch

PoZadavek i asociaci + RSN IE
STA request CCMP Mcast, CCMP Ucast, 8B02.1x auth

Odpovéd na asociaci Uspéch

Obr. 18. Odsouhlaseni bezpecnostnich zasad [18]

3.6.2 Autentizace

Druhou fazi je autentizacace 802.1X zalozena na protokolu EAP a dfive odsouhlasené
specifické autentizacni metodé: EAP/TLS s certifikaty klienta a serveru (vyzadujici
infrastrukturu vetejného klice), EAP/TTLS nebo PEAP pro hybridni autentizaci
(s certifikaty vyZzadovanymi pouze pro servery) a tak dale. Autentizace 802.1X se zahdji,
kdyz si pfistupovy bod vyzada udaje o identité klienta s odezvou klienta obsahujici
upfednostiiovanou autentizaéni metodu. Poté probéhne vyména vyhovujicich zprav mezi
klientem a autentizaCnim serverem, aby se vygeneroval spole¢ny master klic (MK). Na
konci procedury se z autentiza¢niho serveru na piistupovy bod zasle zprava Radius Accept

obsahujici MK a kone¢nou zpravu EAP Success pro klienta.
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< B02.1X/EAP Success

Obr. 19. Autentizace 802.11i [18]

v o

3.6.3 Hierarchie kli¢u a distribuce

Bezpecnost piipojeni zna¢né zavisi na bezpecnosti kli¢ti. V RSN ma kazdy kli¢ omezenou
zivotnost a celkova bezpecnost se zajiStuje pomoci kolekce rtiznych klic¢a, které jsou
hierarchicky uspotfadané. Jakmile se po Gsp€Sné autentizaci stanovi bezpecnostni kontext,
vytvoii se docasné (relacni) klice, které se pravidelné aktualizuji, dokud se bezpecnostni
kontext nezavie. Generovani a vymeéna klicl je cilem tfeti faze. V prabéhu odvozovani

kli¢e nastanou dva handshaky (viz Obrazek 7):

e 4-Way Handshake pro odvozeni PTK (Pairwise Transient Key) a GTK (Group

Transient Key)
e  Group Key Handshake pro obnoveni GTK.
e (Odvozeni PMK (Pairwise Master Key) zavisi na pouzivané autentiza¢ni metode¢:

e Pouzivé-li se PSK (Pre-Shared Key), PMK = PSK. PSK se generuje z hesla, které¢
tvoti vice slov ¢i shlukli znaku (od 8 do 63 znakili) nebo 256bitového fetézce

a poskytuje feseni pro domaci sit¢ a malé podniky, které nemaji autentizacni server.

e Pouziva-li se autentizacni server, PMK se odvodi z autentizace 802.1X MK.
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() b=k '-

Krok 1 : prenos MK z AS do AP

<
Krok 2 : 4-fazovy Handshake odvozeni
P distribuce PTK a GTK i
Krok 3 : Group Key Handshake
odvozeni a distribuce GTK
- (pro obnoveni GTHK) >

Obr. 20. Odvozeni a distribuce klice [18]

K Sifrovani nebo kontrolu integrity se vSak nikdy nebude pouzivat samotny PMK, slouzi
totiz pro generovani doc¢asného Sifrovaciho kli¢e — u provozu unicast to je PTK (Pairwise
Transient Key). Délka PTK je odvisla od Sifrovaciho protokolu: 412 biti u TKIP a 384 bitt
u CCMP. PTK se sklada z nékolika ptidélenych docasnych kli¢i:

e KCK (Key Confirmation Key — 128 biti): KIi¢ pro autentizatni zpravy (MIC)
béhem 4-Way Handshake a Group Key Handshake,

o KEK (Key Encryption Key — 128 bitl): KIi¢ pro zajisténi utajeni dat béhem 4-Way
Handshake a Group Key Handshake,

o TK (Temporary Key — 128 bitl): Kli¢ pro Sifrovani dat (pouzivany TKIP a
CMMP),

e TMK (Temporary MIC Key — 2x64 bitit): KIi¢ pro autentizaci dat (pracuje s nim
pouze algoritmus Michael s TKIP). Pfidéleny kli¢ se pouZzivd na kazdé strané

komunikace.
4-Way Handshake spustény ptistupovym bodem umoznuje:
e potvrdit, ze klient zna PMK,
e odvodit novy PTK,
¢ instalovat klice Sifrovani a integrity,

e Sifrovat pfenos GTK,
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e potvrdit vybér sady Sifer.

Mezi klientem a ptistupovym bodem se v pribéhu 4-Way Handshake vyméni Ctyti zpravy

EAPOL-Key. Tento proces je znazornén na Obrazku 22.

O .

PMEK

| Nahodné éislo SNonce | Nahodneé @islo ANonce |

» EAPolL-Kay
AMonce + AP RSN IE
Stanice odvodi _ )
GTK qu.er'_.fa::e Zpravy
pomoc] KCK
EAPolL-Kay
SNonge + MIC + STARSNIE
The AP odvodi
PTK, spusti GMK
a vypotita GTK
EAPolL-Key
Synchronizace mezi MIC + Sifrovany GTK + AF RSN IE | GTK Sifrovany
dvéma enitami pomocl KEK
pied Sifrovanim EAPol-Key ACK ]
MIC "
O =
Instalace | #802.1X controled port cpened | Instalace
PTK a GTK PTK a GTK

Obr. 21. 4-Way Handshake [18]

PTK se odvodi z PMK, pevného fetézce, MAC adresy pristupového bodu, MAC adresy
klienta a dvou ndhodnych d¢isel (ANonce a SNonce generovanych autentizdtorem
a supplicantem v uvedeném potadi). Prvni zpravu spusti pfistupovy bod vybérem
nahodného Cisla ANonce a jeho zaslanim supplicantu bez Sifrovani zpravy nebo jiné
ochrany pfed zfalSovanim. Supplicant generuje své vlastni nahodné ¢islo SNonce a nyni
mize vypocitat PTK a odvozené docasné klice, takze pomoci klice KCK zaSle SNonce
a kli¢ MIC vypocitany z druhé zpravy. Jakmile autentizator obdrzi druhou zpravu, mize
vytahnout SNonce (protoze zprava neni Sifrovana) a vypocitat PTK a odvozené docasné
kli¢e. Nyni mize ovéfit hodnotu MIC ve druhé zprave a tudiz se ujistit, ze supplicant zna

PMK a ma spravné vypocitany PTK a odvozené docasné klice.

Tteti zprava zaslana autentizatorem supplicantu obsahuje GTK (Sifrované pomoci klice
KEK), odvozené z ndhodného GMK a GNonce (podrobnosti viz Obrazek 10) spolu s MIC

vypocitanym ze tieti zpravy pomoci klice KCK. Kdyz supplicant obdrzi zpravu, v rdmci
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zajisténi, Ze autentizator znd PMK a ma spravné vypocitany PTK a odvozené docCasné

klice, se oveéri hodnota MIC.

Posledni zprava potvrzuje dokonceni celého handshake a udava, ze supplicant nyni
nainstaluje kli¢ a spusti Sifrovani. Pfi pfijeti instaluje autentizator, jakmile ovéti hodnoty
MIC, své klice. Tudiz mobilni zafizeni a pfistupovy bod ziskaly, vypocitaly a
nainstalovaly Sifrovaci kli¢e a nyni jsou schopny komunikovat prostfednictvim

bezpecného kanalu pro provoz dil¢iho a skupinového vysilani.

Provoz skupinového vysilani, nebo-li multicast, je chranén jinym klicem — GTK (Group
Transient Key), ktery se generuje z master klice s nazvem GMK (Group Master Key),
pevného fetézce, MAC adresy piistupového bodu a ndhodného Cislo GNonce. Délka GTK
zavisi na Sifrovacim protokolu — u TKIP ma 256 biti a u CCMP ma 128 bitt. GTK se déli

na docasné klice:

e GEK (Group Encryption Key): KIi¢ pro Sifrovani dat (pouziva ho protokol CCMP

pro autentizaci a Sifrovani a protokol TKIP),

o GIK (Group Integrity Key): KIi¢ pro autentizaci dat (pouziva ho pouze algoritmus
Michael s protokolem TKIP).

Mezi klientem a piistupovym bodem se v pribéhu Group Key Handshake vyméni dvé
zpravy EAPOL-Key. Tento handshake vyuziva doCasné klice generované v prub¢hu 4-Way
Handshake (KCK a KEK). Tento proces je zndzornén na Obrazku 11.

Group Key Handshake je potifeba pouze k deasociaci hostitele a k obnoveni GTK na
pozadavek klienta. Vybérem ndhodného ¢isla GNonce a vypoc€itanim nového GTK spusti
autentizator prvni zpravu. Zasle supplicantu Sifrovany GTK (pomoci KEK), poradové Cislo
GTK a kod MIC vypocitany z této zpravy pomoci KCK. Jakmile supplicant zpravu obdrzi,

MIC se ovéri a je mozné GTK desifrovat.

Druha zpréava potvrzuje dokonceni Group Key Handshake zaslanim potadového ¢isla GTK
a kédu MIC vypocitaného na této druhé zprave. Pii piijeti autentizator instaluje novy GTK

(po ovéteni hodnoty MIC).

3.6.4 Utajeni a integrita dat RSNA

Vsechny diive generované kli¢e se pouzivaji v protokolech podporujici utajeni a integritu

dat RSNA:
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TKIP (Temporal Key Hash).

CCMP (Counter-Mode/Cipher Block Chaining Message Authentication Code

Protocol).

WRAP (Wireless Robust Authenticated Protocol).

Driive, nez si tyto protokoly podrobné vysvétlime, je tfeba pochopit dilezity koncept :

rozdil mezi MSDU (MAC Service Data Unit) a MPDU (MAC Protocol Data Unit). Oboji

se odvolava na jediny paket dat, ale MSDU ptedstavuje data pied fragmentaci, kdezto

MPDU predstavuje vice datovych jednotek po fragmentaci. Rozdil je dilezity v Sifrovani
protokolid TKIP a CCMP, jelikoz v TKIP se MIC vypocita z MSDU, kdezto v CCMP se
vypo¢ita z MPDU.

Protokol TKIP viz. 3.5.1

Protokol CCMP je zaloZzen na skupiné blokovych Sifer AES (Advanced
Encryption Standard) v jejich provoznim reZimu CCM s klicem a bloky o délce
128 bitlh. AES predstavuje pro protokol CCMP totéz, ¢im je RC4 pro protokol
TKIP, avsak na rozdil od TKIP, jehoz zdmérem bylo pfizplsobit se stavajicimu
hardwaru WEP, CCMP neptedstavuje zddny kompromis, nybrz zcela novy navrh
protokolu. Protokol CCMP vytvati kéd MIC pomoci rezimu citace a metody
autentizace zpravy oznacované jako Cipher Block Chaining (CBC-MAC). Rovnéz
byly pfidany urcité zajimavé funkcionality, naptiklad pouziti jediného klice k
Sifrovani a autentizaci (s riznymi inicializa¢nimi vektory) nebo pokryvani
nesifrovanych dat pomoci autentizace. Protokol CCMP ptidava k MPDU 16 bajti:
8 bajtl pro hlavicku CCMP a 8 bajti pro MIC. Hlavicka CCMP je nesifrované pole
obsazené mezi hlavickou MAC a Sifrovanymi daty obsahujici 48bitové PN
(PacketNumber = rozsiteny 1V) a Group Key KeyID. Pro kazdou naslednou MPDU
se PN zvysi o hodnotu jedna. K ziskani kone¢ného kdédu MIC o velikosti
64 bitl (konecny kod MIC je 128bitovy blok, jelikoz dolnich 64 biti se vytadi)
vyuziva vypocet MIC algoritmus CBC-MAC, ktery Sifruje poc¢ate¢ni nonce blok
(vypocitany z poli Priority, zdrojové adresy MPDU a zvyseného PN) a XORy
naslednych blokid. Nasledné se kod MIC piipoji k neSifrovanym datim pro

Sifrovani AES v rezimu ¢itace. CitaC se sestavi z nonce, které se podobd nonce
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MIC, ale ma zvlastni pole Citace s vychozi hodnotu 1, které se zvysi pro kazdy

blok.

Protokol WRAP, ktery je rovnéz zaloZen na AES, pouzZiva rezim OCB (Offset
Codebook Mode) autentizovaného Sifrovaciho schématu (Sifrovani a autentenizace
se provede v jediném vypoctu). Pracovni skupina IEEE 802.111 nejprve vybrala

rezim OCB, ale posléze se kvuli problémiim s dusevnim vlastnictvim a moznym

licenénim poplatkim od né&j upustilo. Nasledné byl pfijat protokol CCMP jako

(=]

povinny.

Zvétseni cisla PN

Hlaviéka Data
MAC l
AAD
i P
MPDU SA, v vy ¥ Sestavenihlavidky CCM
Priority
| Sestaveni Nonce *|  \potet MIC
h L J ¥
| Sifrovani CCM
, P .
Hlavitka Hlavitka CCMP FCS
MAC 8 okteti Data (PDU) >= 1 oktet MIC & oktetii 4 okttt

AAD: Dalsi autentizani data (Hlavicka MPDU)

PN: Cislo paketu = Ext IV

Obr. 22. Sifrovani protokolu CCMP
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II. PRAKTICKA CAST
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4 POROVNANI METOD ZABEZPECENI

4.1 WEP vs. WPA vs. WPA2

Jak jsem jiz uvedl v teoretické Casti, protokol WEP nebyl konstruovan jako bezpecnostni
algoritmus, ale pouze jako prostiedek pro zachovani nedostupnosti dat pfi piechodu
z metalické Casti sité do bezdratového vysilani. Bylo tedy jen otdzkou casu, kdy se najdou
prvni zplisoby, jak tento zplsob zabezpeceni obejit. Pfesto vSak poskytuje urcitou miru
zabezpeceni a mén¢ zkuSeny nebo nezkuseny utocnik si nedokdze s jeho prolomenim tak

snadno poradit.

Protokol WEP obsahuje velké mnozstvi dnes jiz obecné znamych zranitelnych mist, které

se snazily vytesit ndsledné Sifrovaci algoritmy, WPA a WPA2.

Prvnim slabym c¢lankem protokolu WEP je samotny inicializacni vektor IV. Jeho rozsah
24bitt mu dava 2** kombinaci coz je 16 777 216. Toto &islo se miize zdat na prvni pohled
dostatecn¢ velké, vezmeme-li vSak potaz hustotu sitového provozu a fakt, ze ne vSechny
hodnoty ze zminéného rozsahu jsou pro Sifrovani vhodné, je jasné, Ze Cisla se velice brzy

za¢nou opakovat.

V navaznosti na prvni uvedenou slabinu protokolu WEP je vhodné uvést problém
Sifrovaciho algoritmu RC4, ktery je u protokolu WEP pouzit. Samotna Sifra RC4 problém
nepiedstavuje, tim je az zpisob, jakym byla u protokolu WEP pouzita. Jelikoz se jako
Sifrovaci kli¢ pouzivé inicializa¢ni vektor IV a ten se, jak sem jiz uvedl, mize po Case zacit

opakovat, a tim dojde k poruseni jednoho ze zdkladnich pravidel pfi Sifrovani.

Dalsi slabé misto tvofi jednostrannd autentizace u protokolu WEP. Uzivatel, ktery se
ptipoji do sité chranéné protokolem WEP, nema jistotu, Ze AP, ke kterému se ptipojil, je
skuteéné autorizované. Utoénik, ktery predem rozlustii WEP kli¢ tak miZe snadno

podstr¢it neautorizovany AP.

Vyse popsané nedostatky vSak neznamenaji, Ze je protokol WEP nepouzitelny. Rozhodné
je lepsi nez nic, a pro sité s nizkym bezpecnostnim rizikem je naprosto dostacujici a jeho
implementaci zvladnou i méné zkuseni zivitelg.

Protokol WPA predstavuje pouze doCasné feseni pired uvedenim normy 802.111, i tak vSak

predstavoval velky krok kuptedu v zabezpeceni bezdratové komunikace. Novinkami, které

zavedl, byla oboustranna autentizace 802.1x a Sifrovaci protokol TKIP. Jeho primarnim
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ukolem bylo feSeni hlavnich nedostatkii protokolu WEP a to se také povedlo. Zavedl
dynamické generovani klic¢l, kontrolu integrity zprav a cislovani paketd. Stale vSak
pouziva mechanismu RC4 stejné¢ jako WEP. Jednou z nejvétSich vyhod WPA byla téz
zpétna kompatibilita s jiz pouzivanymi zafizenimi, takZe k jeho implementaci stacilo pouze
aktualizovat firmware.

Norma IEEE 802.111, oznacovana téz jako WPA2, byla vydana v roce 2004. Priméarné se
zaméfuje na autentizaci a utajeni datovych rdmct a piinesla protokol CCMP a blokovy
Sifrovaci algoritmus AES. O autentizaci a zpravu klic¢h se stara protokol 802.1x. AES je
povazovan za dostate¢né bezpecny algoritmus, pouziva 128, 192 nebo 256 bitové klice.
Nasledujici tabulka znazornuje pouzité metody zabezpeceni pro jednotlivé zplsoby

zabezpeceni :

Tab. 3. Porovnani pouzitych bezpecnostnich metod u WEP, WPA a WPA2

WEP WPA WPA2

802.1x (EAP-MD5, | 802.1x (EAP-MDS5,
EAP-TLS, PEAP) EAP-TLS, PEAP)

Autentizace oteviena

Sifrovani staticky WEP TKIP/CKIP AES

Tab. 4. Porovnani odolnosti WEP, WPA a WPA?2 vici utokum

WEP WPA WPA2
Utok : Odolnost :
Faledna autentizace Nic moc Nejlepsi Nejlepsi
Na slaby kli¢ Nic moc Nejlepsi Nejlepsi
FalSované pakety Minimalni Nejlepsi Nejlepsi
FaleSny pfistupovy bod Minimalni Lepsi Lepsi
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Z tabulky (Tab. 4.) vyplyva, Ze v porovnani protokolt WEP, WPA a WPA2 poskytuje
nejsilngj$i zabezpeceni protokol WPA2. Proto je v sitich s vysokymi bezpecnostnimi

pozadavky vhodna implementace tohoto bezpecnostniho protokolu.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 61

5 ZABEZPECENI BEZDRATOVE SIiTE V PRAXI

5.1 Navrzeni bezpe¢nostnich zasad pro WLAN

Pii implementaci zabezpecCeni do bezdratové sité bychom méli vzit v potaz ucel, ke
kterému bude sit’ vyuzivana a kde ji realizujeme. Obecné totiz plati, Ze ¢im vétsi chceme

bezpecnost, tim vétsi ndklady budeme muset investovat do zatizeni.

Je jasné, Ze pokud chceme zabezpecit malou domaci sit, kterd bude slouzit pouze pro
bezdratové pfipojeni kinternetu a pofadani hernich LAN party, neni ji potieba
zabezpecCovat témi nejdokonalejSimi prostfedky, které budou narocné nejen po finanéni
strance, ale také po strdnce administracni. Jind situace ovSem nastava, pokud jde
o bezdratovou sit’ ve firmé, kde hrozi Unik citlivych dat, zneuziti osobnich udaji aj. Zde se

jiz vyplati do zabezpeceni investovat a udrzovat ho aktualni.

Bezdratoveé sité 1ze podle stupné bezpecnostniho ryzika rozdélit do tii zékladnich skupin :
e Domaci a SOHO sité — nizka bezpe€nostni rizika
e Malé kancelare a vzdaleny pfistup — stfedni bezpecnostni rizika

e Firemni sité¢ — vysoké bezpecnostni ryzika

5.1.1 Nizka bezpecnostni rizika — domaci a SOHO sité

Domaci sit¢ a sit¢ malych kancelaiti SOHO (small office / home office) predstavuji
neatraktivni cil pro hackery, protoze infiltrovat se do takové sit¢ zpravidla nepfedstavuje
vetsi zisk, nez zdarma pristup k internetu, cena dat v takovych sitich je pro uto¢nika
nulova. Takovéto sité jsou velmi citlivé na cenu a na naroky na administraci — uzivatelé

pozaduji co nejjednodussi administraci a nizkou cenu.

Zabezpeceni takové sité se zaméiuje predevSim na odstranéni zdkladnich a snadno
odhalitelnych chyb v zabezpeceni tak, aby se potencialnimu uto¢nikovi nevyplatilo
zabezpeCeni prolamovat, protoze by to znamenalo piili§ mnoho prace za tak hubeny

vysledek.
Doporucené kroky zabezpeceni :

e Aktualizace firmware — proved’te aktualizaci ihned po zakoupeni AP a pravidelné

kontrolujte dostupnost novych updatii
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5.1.2

Aktivace WEP — zvolte nejvyssi mozné zabezpeceni WEP, ma sice svoje slabiny

ale je lepsi jak nic a mén¢ zkusené utoCniky odradi.

Zména SSID / zruSeni vysilani SSID — zméiite SSID neZ jaké ma AP nastaven
z vyroby, volte takové nazvy, které neodpovidaji nazvu firmy, jménu nebo adrese.
Pokud je to mozné, vypnéte vysilani SSID uplné. Win. XP a nékteré programy jej

sice 1 tak dokazi zachytit, ale méné zkuSeného uto¢nika to opét zmate.

Filtrace MAC adres — MAC adresa sitové karty 1ze sice zménit, ale ne kazdy vi

jak na to a v kombinaci s WEP Sifrovanim tvoii sluSné zabezpeceni.

Pouzivat firewall — odd¢lte pristup z WLAN do Internetu firewalem, abyste
zamezily priunikiim z Internetu. Pokud vlastnite néjaka citliva data, odd¢lte je také

n¢jakou formou firewallu od bezdratové sité.

Co nejdiive prejit na WPA — v dnesSni dobé dostupné na téméf vSech AP,
poskytuje vétsi miru zabezpeceni a jeho aktivace je stejné jednoducha jako u WEP

Sifrovani.

Stredni bezpecnostni rizika — malé kancelare a vzdaleny pristup
Aktualizace firmware
Aktivujte WEP

VPN - Pokud je to mozné, pouzivejte ptistupové body s podporou IPSec, které
mohou zajistit zabezpeceny tunel mezi koncovym uZzivatelem a piistupovym

bodem. VPN miize poskytovat silné zabezpeceni!

Access point — Zabezpecte piistup k administraci pfistupového bodu dobrym
heslem a pravidelné jej méiite. Ujistéte se, Ze u vSech bodu jste zménily vyrobcem

pfednastavena hesla, jsou proflaknuta a snadno je 1ze dohledat!

Pozor na SNMP — moZnost administrace piistupovych bodli pomoci protokolu
SNMP piinasi jista rizika. Protokol SNMP ptivodné prenésel hesla nekodované a az
od SNMP v3 jsou bezpecné kddovana. Pokud si nejste jisti, jakou verzi va§ AP

pouziva, radéji SNMP administraci zakazte.
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Meénte casto WEP klice a dal$i hesla. Pokud je uzivatelim zasilate e-mailem,
pouzivejte pro zakddovani programy typu PGP, hesla po siti neposilejte

v nezakddované podobé

Zajistéte patticnou fyzickou bezpecnost sitovych prvki. Piistupové body umistujte
vysoko na zed, nikoli na stil, kde se knim kazdy nepozorovan¢ dostane.
Nezapominejte na to, Zze mnoho pfistupovych bodi je mozné resetovanim uvést do

tovarniho nastaveni a zrusit tak heslo.

5.1.3 Vysoké bezpe¢nostni rizika — firemni sité

Pro bezdratové firemni sité¢ je zpravidla vyzadovéana stejna mira zabezpeCeni a podpory

sluzeb, jako u firemniho Ethernetu. Proto pro né plati vSe, co tu jiz bylo uvedeno a k tomu

jesté néco navic :

Monitoring podvrZenych pristupovych bodu — méjte piehled o tom, kolik a kde
umisténych piistupovych bodi ve vasi siti je. Pouzijte programy nebo specialni
analyzery sité¢ a obcCas projdéte vasi bezdratovou sit” a hledejte, zda vam nepfiibyl
n¢jaky podvrzeny pristupovy bod. Nezapominejte na to ze nemusi jit a hackera,

kdo ho tam dal.

Access controler — Pfistupové body nabizeji velmi nedostate¢nou autentizaci.
Premyslejte o tom, zda by nebylo dobré zatadit do sité¢ néjaky access controler,
tedy zafizeni nabizejici moZnost autentizaci vici serveru RADIUS. I nékteré
pristupové body autentizaci vi¢i RADIUS nebo LDAP serveru jiz podporuji,
ptfipadné 1ze dokoupit samotny access controler. EAP a 802.1X poskytnou dalsi
zabezpeceni

a autentizaci, v ptfipad¢ jest€¢ vySSich ndroklli miiZzete pouzivat pro autentizaci

1 digitalni certifikaty.

Pokryta oblast — Minimalizujte vysilani signdlu mimo oblast firmy, tam kam je
bézny vetejny pristup. Parkovisté, parCik pred firmou jist€¢ nemusi byt pokryté
signadlem. PouZzivejte sektorové antény a smérujte je tak, aby pokryvaly vnitini
a vefejnosti nepfistupné prostory firmy. V piipadé nutnosti utlumte signal

ptistupovych bodi v rozich budovy tak, aby sit’ nebyla zachytitelnd mimo budovu.
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e Bezdratova zéna — efektivni moznost, jak zabezpecit firemni sit’ proti tocnikiim
z bezdratové sité, je vytvoreni bezdratové zony. Piistupové body vyclente do DMZ
(demilitarizovand zéna sit€) a vytvoite bezdratovym uzivatelim tunel do sité

pomoci VPN.

e DHCP — VétsSina bezdratovych siti ma vyrobné nastaveno automatické ptidélovani
IP adres pomoci DHCP. DHCP ovSem neni schopno odlisit opravnéného uzivatele
od hackera, a tak kdokoliv, kdo zna spravné SSID, mulze dostat ptidélenou IP
adresu z DHCP serveru. Vypnutim automatického ptidélovani IP adres muzete
znacné minimalizovat moznost, ze by hacker zjistil spravnou IP adresu.
Nezapomente zménit prednastaveny rozsah IP adres — mnoho bezdratovych
sméSovacl pridéluje adresy pocinaje rozsahem 192.168.0.1 a to je to prvni, co

hacker zkousi.
Rozsahy IP adres pro vnitini sit¢ :
¢ 10.0.0.0 — 10.255.255.255
¢ 172.16.0.0 — 172.31.255.255

¢ 192.168.0.0 — 192.168.255.255

5.2 Prostredky k bezpe¢né firemni siti

5.2.1 Bezpecnostni studie

Bezpecnostni studie tvofi prvni krok pii feSeni problematiky informacni bezpecnosti. Jejim
cilem je zmapovat situaci v organizaci, najit vSechna diilezita aktiva, urcit jejich dilezitost
pro firmu a odhalit nejvétsi bezpecnostni chyby. Nedilnou soucast tvofi i navrh zakladnich

napravnych opatieni.

Tato bezpecnostni studie se obecné nemusi tykat jen sitového feSeni ve firme. Jelikoz na
bezpecnost jako takovou by se mélo pohlizet komplexné, méla by se tykat vétSiho spektra

oblasti, ato :
e Fyzicka bezpecnost
e Personalni bezpecnost

o Bezpecnost IT
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e Logicka bezpecnost
e Legislativni otazky

Takovato bezpecnostni studie by méla tvofit podklad pro definovani Bezpecnostni politiky

firmy vcetné Bezpecnostni politiky firemni sité.

5.2.2 Bezpecnostni politika firemni sité

Bezpecnostni politika by méla tvotit zdklad pti budovani a provozu kazdé firemni sité

a kazdy spravce sité by mél vyzadovat jeji disledné dodrzovani.

Bezpecnostni politika je obecné zaloZzena na principu rozpoznani autorizovaného
a neautorizovaného chovani. Dohodnutd bezpecnostni politika se implementuje za pouziti
riznych mechanism, které slouzi k prevenci, detekci nebo népraveé. Bezpecnostni politika
podnikové sit¢ musi podporovat cile celého podniku, musi byt jasn¢ definovana jako
soucast organizacniho fizeni a odpoveédnosti musi byt jasné deklarovany. Politiku je tfeba
také periodicky provétovat, nejlépe externimi zdroji. Soucasné musi byt pouzité
bezpecnostni prostiedky i1 ndkladové efektivni, s védomim, ze 100% zabezpe€eni nelze
nikdy dosédhnout. Bezpecnostni politika musi byt také naplnitelnd a pouzitelna
zaméstnanci, proto pii jeji pfipravé musi byt bran ohled na potifeby vSech podnikovych

odd¢leni.[2]

Bezpecnost WLAN nelze oddélit od celkového feSeni bezpecnosti sité. Nejde jen
o zabezpeceni bezdratové komunikace, ale o feSeni bezpecnosti na vSech vrstvach sitové

architektury, od fyzického zabezpeceni po virtudlni privatni sité ¢i SSL. [2]

Pti vypracovavani bezpecnostni politiky se postupuje v nasledujicich korcich :
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zadani
akceptovani

analyzy a
zpracovani

Podp ora, havrh a navod

smémice

rozhodnuti

dodrzovani

Obr. 23. Postup pri vypracovavani bezpecnostni politiky

Vysledkem je navrh a implementace ochrannych opatieni, vypracovani smérnic, pravidel

a postuptl zachazeni s datovymi aktivy v organizaci.

Takto zpracovana bezpec¢nostni politika mize byt jiz podkladem pfi posuzovani organizace

dle zékona ¢.148/1998 Sb. o ochrané utajovanych skute¢nosti .

5.2.3 Bezpecnostni audit WLAN

Jedinou t¢innou moznosti, jak ovéfit zabezpeCeni WLAN a predejit pripadnym utoktim, je
podivat se na sit’ oima hackera. Dnes jiz existuje fada firem, které nabizeji vyhotoveni
bezpecnostniho auditu bezdratové sité. Z vysledné zpravy pak lze snadno vycist kde jsou
slaba mista a na které aspekty zabezpeceni je tieba se zaméfit. Pro ndzornost uvadim ve

stru¢nosti jeden z moznych postupt pifi takovém auditu :

1. zjisténi autorizovanych pristupovych bodu — prostfednictvim prostiedkd pro

sledovani inventare vytvofit mapu AP pod vlastni spravou.
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5.2.4

Rada

analyza sitového provozu — ramce 802.11, otevieny datovy pienos (napf.
protokoly Telnet, POP, IMAP, http, FTP, IRC, IM posilaji nejen data, ale
i identifika¢ni udaje uzivatelll v oteviené form¢), autentizacni protokoly, DHCP
(dojednavani zaptjceni IP adres v sobé ma fadu informaci potencidlné zajimavych
pro uto¢nika, samoziejmé vcetné IP adresy samotné pro kradez identity), smérovaci
protokoly (informace mohou uto¢nikovi sdélit logickou topologii sit€), Syslog
a NTP. Protokoly jako STP, NEJBIOS nebo SNP sit’ zbyte¢né¢ zahlcuji a mohou
znamenat bezpecnostni slabinu. Provoz mimo pracovni dobu (mozné zneuzivani

WLAN po pracovni dobg).

pridruZzeni Kk WLAN a detekovani monitoria — detekce vSech dostupnych siti,
odliseni vlastni od cizi, provéteni nebezpeci pfidruzeni k cizi (sousedni) siti (anik
citlivych informaci, moznost propojeni s vlastni podnikovou siti).

identifikace pritomnych klienti — ne kazdy klient je detekovatelny

prostednictvim pasivniho monitoru.

vyuziti slabych mist ve WLAN - v aktivni fazi testovani je potifeba nalézt
potencialn¢ nebezpecné klienty a zjistit, jaké utoky na nich lze spachat.

pirechod z WLAN do dalsi ¢asti sité — pripojeni AP do ptepinace podnikové sité
dava Utocnikiim mnoho moznosti rozsifit Gtok prostfednictvim priniku z WLAN
do celé podnikové sit€. Obranou je firewall odd€lujici WLAN od zbytku sité —
pfimy utok proti ni nebyva Usp&$ny, a navic vede k zachyceni IDS a zaznamenani

utokt (Uto¢nik ale mize piejit na utok na vyssi vrstvé sitové architektury).

provérit pravidla filtru mezi bezdratovou a pevnou siti

monitorovani WLAN

vyrobci  nabizi prostfedky pro monitorovani média, které jsou soucasti

centralizovaného managementu bezdratovych siti. Monitorovanim lze detekovat

neautorizované pristupové body a upozornit na né spravce dané sité. Zjisténi, zda n¢kdo

neodposlouchavd WLAN, je velmi obtizné, ale se znalosti odliSnosti riiznych bézné

dostupnych prostiedkil pro odposlouchavani (napt. NetStumbler) je 1ze podle jejich vzorku

restovani sité (probing) pii dostateném poctu vysilanych paket odhalit, alespoil co do

existence.
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Monitorovani WLAN by se mélo integrovat do monitorovani provozu celé podnikové
sité !

WLAN analyzatory pro podrobné sledovani provozu potiebuji specializované ovladace pro
umoznéni rezimu RFMON (Radio Frequency Monitoring) na adaptéru 802.11.
Analyzéatory mohou pracovat ve skenovacim rezimu, kdy postupné piechazeji mezi vice
kanaly nebo SSID. Prvni piipad se hodi pro detekci radiového déni v okoli, zatimco druhy
pak poskytuje podklady pro podrobnou analyzu a feSeni problémil. Analyzatory
samoziejm¢ nemuseji sbirat veSkery provoz: prostiednictvim filtrii je 1ze nastavi na sbér
paketli podle zdroje, cile nebo protokolu, pifipadné¢ je mozZné nastavit urCity vzorec
provozu, na zakladé¢ n¢hoz se uvedou do provozu (napi. v ptipadé¢ nového pristupového
bodu). Snimany provoz lze vyuzit pii monitorovani v redlném case, nebo se miize ukladat

do vyrovnavaci paméti ¢i do souboru pro pozdé¢jsi zkoumani.
Nasnimany provoz lez zpracovavat mnoha zpisoby :
e sumarné pro piistupovy bod, stanici nebo kanal
e dekodovani obsahu paketl prostiednictvim ¢itelnych hodnot poli v paketu
e s pouzitim mapovani zobrazeni jmen misto numerickych adres
o filtrace informaci z nasbiranych dat
e rekonstrukce relaci TCP nebo aplikacnich dialogii
e zobrazeni statistik (tabulek nebo grafli) vyuziti sité, chybovosti apod.
e vytvafeni map pro zobrazeni vazeb a tokii mezi uzly v siti

e generovani poplasnych zprav jako varovani pii neocekdvaném provozu Ci

potencialnich problémech

e poskytovani analyzy vazané na konkrétni protokol na zdkladé varovnych signali

a doporuceni
Analyzatory vykovavaji dalsi funkce souvisejici s planovanim a spravou WLAN :
e analyza spektra - identifikace jinych nez 802.11 signala.

e stumbling — odhaleni WLAN prostfednictvim pouhého sledovani beacons, pomoci

GPS upiesnéni jejich umisténi.
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e informace o potencidlnich neautorizovanych/novych AP.

e zaznam signalu a ruseni ve vazb¢ na misto.

e snimani provozu na vzdalenych mistech (probes) jako podklad pro IDS.
e Dekddovani zaSifrovaného provozu v piipadé zadani klici.

e Reseni problémi WLAN prostiednictvim aktivni prace analyzatoru v siti jako

klienta
Generace prostfedkti monitorovani WLAN

e prenosné skenery — jednoduché zatizeni, ve vét§im rozsahu ovSem obtizné hledaji
falesné AP nebo klientskd zatizeni v pohybu. Vhodné pro ukdzku a management,

nikoli pro dlouhodoby, pribézny monitoring.

e distribuované (optimalizované) senzory — lepsi nez bézné AP, umoziuji detekci

AP a zafizeni, detekci naruseni, monitorovani politiky, zakladni podavani zprav.

e hybridni FeSeni — distribuované senzory s korelaci na strané pevné sité: vztahy
a vazby, znalost chovani zafizeni a aplikaci, dolovani dat, nalezeni i transientnich

zafizeni na neCekanych kmitoctech.

5.2.5 Firewall

Firewall kontroluje sitovy provoz, ktery vstupuje do nékteré¢ho z jeho rozhrani, a aplikuje
na n¢j takzvana pravidla, na zéklad¢ nich pak v podstaté¢ dany provoz bud’to povoli, nebo
zamitne. Firewall provadi filtrovani ptichoziho 1 odchoziho provozu (Obr. 13.). Stejné jako
ptistupové seznamy (ACL) mohou firewally filtrovat sitovy provoz podle zdrojové a
cilové IP adresy, podle protokolu, a dale podle stavu pojeni. Firewall mize také do svych
protokoli zaznamenavat pokusy o spojeni, které se shoduji s jistymi pravidly a které v siti
vedou k vyvolani vystrahy ¢i ,,poplachu“. A nakonec firewall umoznuje také preklady

sitovych adres z vnitinich privatnich IP adres na vetejné IP adresy (NAT).

Firewall je dnes implementovan ve vét§ing routert a tak je dobré ho mit aktivovany. Muze
totiz zabranit vétSin€ utokll z internetu. Pokud je podnikovda WLAN napojend na
metalickou, ke které jsou pfipojeny servery obsahujici citlivé informace, je téZ dobré
odd¢lit ji firewallem. Pokud se totiz uto¢nik dostane do vasi WLAN, neznamena to jeste,

ze prekona firewall a dostane se tak k pozadovanym datim. [14]
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Obr. 24. Princip funkce Firewallu [14]
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6 IMPLEMENTACE ZVOLENEHO RESENI

6.1 Popis pouzitych zarizeni

Firemni bezdratova sit byva zpravidla pouze prodlouzenim ethernetu a slouzi
zaméstnancim k pfistupu do sité. Toto feSeni velkou mobilitu ptipojenych uzivateld. Pro
modelovou studii sem se rozhodl pouzit AP od firmy SMC, které bude simulovat
pristupovy bod, a jako klienta notebook od firmy HP. Abych docilil funkéniho spojeni,
pripojil jsem AP k routeru od firmy CC&C, na kterém byl aktivovéan server DHCP.

6.1.1 Pristupovy bod SMC WEBT-G

Toto zafizeni je mozné provozovat bud’ v rezimu klient, nebo v rezimu Access Point, ktery
ma vestavénou funkci Repeateru (opakovace) s podporou pres WDS. Velmi snadno je tak
mozné umisténim dals§iho SMCWEBT-G zatizeni do sit¢ (do mista pokrytého signalem od
prvniho AP), pfipojit i klienty v mistech, kam signal od prvniho SMCWEBT-G jiz
nedosdhne a pokryt signdlem veskeré prostory v domé ¢i firmé&. SMCWEBT-G je
postavené na Atheros Cipsetu a zabezpeceni je mozné prostiednictvim 64/128 bit WEP
nebo WPA ¢i WPA2 (TKIP/AES). Pro zvySeni bezpe€nosti je také mozné zakazat (skryt)
vysilani SSID a pouzit funkci filtrovani MAC adres. Nastaveni se provadi pies webové

rozhrani.

Obr. 25. AP SMCWEBT-G
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Technické parametry :

6.1.2

Chipset: AP51 SoC/Atheros 2316 (108M)

Podporované rezimy: Acces Point / Repeater (Bridge) / Klient (v rezimu klient

obslouzi zatizeni za sebou pouze 1 MAC adresu)
Druh modulace: DSSS, OFDM

Protokol: 802.11b + g/108Mbps

Pracovni frekvence: 2, 400 az 2, 4835 GHz

Rychlost: SMC 108G, 54Mpbs, aut. snizovanina 1, 2,5.5, 6,9, 11, 12, 18, 24, 36,
48 Mbps

Provedeni: externi

Porty: 1 x LAN 10/100 Mbps,

Anténa: 1 x externi odnimatelna anténa + 1 x interni anténa

Vykon: 15dBm +- 1dBm

Citlivost: 802.11b: -90dBm, 802.11g: -88dBm @6Mbps, -70dBm@54Mbps

IP adresa + heslo: 192.168.2.25 (smcadmin)

Intel PRO/Wireless 2200BG v notebooku HP nx6110

Jde o MiniPCI kartu uréenou pouze pro notebooky s Centrino technologii a spolu

s nejnovejSimi ovladaci podporuje vSechna dostupnd zabezpeceni dle standardu 802.11.

Karta je integrovana v notebooku HP nx6110 s os. Windows XP. K nastaveni pfipojeni je

pouzit program Intel PROSet/Wireless v.10.1.0.6.
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Obr. 26. MiniPCI Intel PRO/Wireless
2200BG

Technické specifikace :
e Protokol 802.11bg
e Frekvence 2,4 GHz

e Podpora kanalu 1-13, 14 pouze pasivné

6.2 Nastaveni pristupového bodu

Zatizeni MSC WEBT-G jsem nastavil do rezimu AccessPoint (Obr. 27.), jako SSID jsem
zadal hodnotu bp _mpisa a vypnul jsem jeho vefejné vysildni, kandl jsem nastavil na 6
(Obr. 28.). Aktivoval jsem filtr MAC adres (Obr. 29.) a zabezpeceni WPA2 (Obr. 30.).
JelikoZ jsem nemél k dispozici autetifikacni server RADIUS, zvolil jsem Sifrovani WPA2-
osobni s pouzitim PSK, abych mohl vytvofit funkéni ptipojeni (Obr. 31.). Pro nazornost
uvadim 1 moZnost nastaveni AP na autentifikaci 802.1X a s pouZitim serveru RADIUS

(Obr. 32.).

1. Operating Mode

This page allows you to select the operating mode,

Operating Mode :Access Point v

Access Point
Repeater
Ethernet Client

Obr. 27. Nastaveni operacniho modu
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Wireless Metwork Name(SSID) |I::p_mpisa |

Broadcast Wireless Metwork Mame (O ENABLE ) DISABLE

Wireless Mode | 11 b/g Mixed mode v |

Wi-Fi Channel number

Extend Range (O ENABLE () DISABLE

Obr. 28. Nastaveni SSID a vysilactho kandlu

* Enable MAC Filtering: ®Enable O Dbisable

* Access Rule for registered MAC address: ® allow  Cpeny

* MAC Filtering Table {up to 32 stations):

ID MAC Address

1 joo |:|oE |:|35 |:|F5 |:[50 |:[2dH |
2 00 |:|00 |:00 |:|00 |:|o0 |:|0O |
3 |00 |:|00 |:|00 |:|00 |:|00 |: |00 |
4 oo I-lnn [+lon [+loo [elon [elon |

Obr. 29. Nastaveni filtrovani MAC adres

+ Allowed Client Type: | WPA/WPAZ Only v

Mo WEP, Mo WPA/WPAZ
WEP Only
WPA/WPAZ Only

Obr. 30. Aktivace zabezpeceni
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Cipher suite | AES (WPAZ Only) bl
Authentication (O gpz.1x ® Pre-shared Key

Pre-shared key type (¥ passphrase (8~63 characters)
C'Hex (64 digits)

Pre-shared Key |mpisafkusebniap

Group Key Re_Keying &) per 1200 Seconds
O per|1000 K Packets
C Disable

| SAVE SETTINGS | | CANCEL |

Obr. 31. Nastaveni sifrovani WPA2-PSK

802.1X Authentication &enable ) Disable

Session Idle Timeout |300 Seconds ( 0 for no timeout checking )
Re-Authentication Period |3500 Seconds ( 0 for no re-authentication )
Quiet Period |G0 Seconds after authentication failed

Server Type |RADIUS |»

RADIUS Server Parameters

Server IP (192 |, |168 |, |2 . |1
Server Port 1212
Secret Key | [=

MAS-ID

Obr. 32. Moznost aktivace autentizace 802.1X
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6.3 Nastaveni uzivatele

Po spusténi programu Intel PROSet/Wireless jsem vytvofil novy profil ,,moje BP*. Jelikoz
jsem na AP deaktivoval vysilani SSID, bylo nutné je zadat SSID ru¢né (Obr. 33). Po
odkliknuti tlacitka Dal8i program sdm rozpoznal pouzity zabezpecovaci protokol a stacilo
uz jen zadat klic PSK (Obr. 34). Po vytvofeni profilu se pocita¢ bez problémul piipojil
k AP a byla mu pfifazena platnd IP adresa. Tim bylo vytvofeno funkéni spojeni (Obr. 35.).
Pro nazornost uvadim i1 moznost pro pfipojeni k AP s aktivovanou autentizaci 802.1X

metodou PEAP (Obr. 36.).

Obecnha nastaveni

M dzery profilu; mojebp
Mazew bezdratoweé sité [SSID): bp_mpiza

M azew profill e vadge oznadeni téta sité. Mapfiklad: Daoma nebo
K.anceldr. Mazey bezdratove zité [S510] je jedinedng identifik atar,
kterp odizue jednu bezdratovou it od diuhé.

Provozni redim:

(&) 5it [infrastruktura) - Zaji#fuie pfipojen k bezdrtavinm sitim a/nebo
Internetu.

() Zafizeni-zafzeni [ad hac] - Pfimé plipojeni k astatnim poditadiin.

Obr. 33. Vytvoreni novéeho profilu
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MNastaveni zabezpedeni

Yuberte vhodné nastaveni zabezpeteni pro vad bezdidtovou it. 5 timto
hagtavenim wam miZe pomoci vai spravce sité.

Owéfeni v itk WPED - meobr
Sifrovani dat: AES - COME 3
Hezlo

Heslo bezdratového zabezpedeni [Ffrovact kiG]
mpizazkuzebniap

Obr. 34. Zadani klice PSK pro zabezpeceni WPAZ2-osobni

M azew sité: bp_mpiza
Fivchlost: 4.0 Mbiz

Kovalita signalu: Wrikajic

Adrega P 192.168.1.2

Bezdratowe zité [3]

1 mojebp Fipojeno @ g
p e .3 3
|]|:||:| oL _f:l W té&to gt je povioleno zabezpedeni \.? J
M BT AT e AT

|:||:||:| L _f:l W této gt e povoleno zabezpedeni 5 @

M PR
LS

alllll 80

Obr. 35. Funkcni pripojeni k siti bp_mpisa
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Nastaveni zabezpedeni

() Dsobni zabezpedeni (%) Podnikové zabezpeteni
Owéfeni v it WPAZ - podniky w
Sifrovani dat; &ES - CCMP w

Tup owifeni: » | | MoZnosti Cisco...

Faak 1z 2 Uzivatel PEAF
Owéfovaci protokal: MS-CHAPA2 W

PovEfeni uZivatele: Pousit nasledujici v

ZivatelzkE jméno:
Diomeéna:
Heszlo:

Paotvrzeni hesla:
|dentita pro roaming: anaonymiE@rnyabc, com

Obr. 36. Moznosti nastaveni pro WPAZ2-podniky

6.4 Vyhodnoceni zvolené implementace

Pro praktickou jsem vybral zabezpeceni protokolem WPA?2 s Sifrovani AES. Jelikoz jsem
nem¢l k dispozici autentizani server RADIUS, zvolil jsem metodu bez autentizace
802.1X, pouze s vyuzitim klice PSK, tzv. WPA2-osobni. Dale jsem na AP vypnul vefejné
vysilani SSID a aktivoval jsem filtr MAC adres. Po nastaveni pfistupového bodu a klienta
bylo vytvoieno funkcni spojeni.

Zvolené zabezpeceni povazuji za dostaCujici v pfipadé menSich firemnich siti, které
z bezpecnostniho hlediska nevyzaduji nutné pouziti autentifikacniho serveru. Neposkytuje

vSak tak vysokou miru zabezpeceni jako pfi pouziti autentifikace 802.1X, kterd je

24

vyzaduje urcity stupet odbornosti, obzvlasté co se tyce autentifikacniho serveru.
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Deaktivace vysilani SSID povazuji za samoziejmost pro kazdou bezdratovou sit, ta je pak
na prvni pohled nerozeznatelna, ovSem ne pro specidlni nastroje jako napt. NetStumbler

(Obr. 37.).

Pouziti filtru MAC mé v tomto pfipadé spiSe ilustrativni formu a pfi pouziti protokolu

WPAZ2 neni nutnosti. VEtSi vyznam ma spiSe v kombinaci s protokolem WEP.

=

#-"i" Channels 4T 551D M ame Chan | Speed Yendor Type

-4 55I0: [y 1 11 Mbps [Fake] AP
4tk . @ : (g 2 B4 kb [Fake] AP
# 4k bp_mpisa [ @ B  SdMbps  [Fake) | AP
4 O
- ? Filters
@f’ Encryption OFf

@ Encryption On

Obr. 37. Vypis zachycenych siti v programu NetStumbler



UTB ve Zliné, Fakulta aplikované informatiky, 2008 80

ZAVER

Bezdratové sit¢ se v posledni dobé t&Si stale vétSi oblibé a postupné nahrazuji sité
metalické. Z pohledu vyuziti ve firmé sebou piinasi vétsi komfort, mobilitu a dostatecné
prenosové rychlosti. V soucasné dobé dochazi ke stdlému zdokonalovéni a ja osobné vidim

v bezdratovych sitich budoucnost pocitacovych siti. Jejich implementace je snadnd a jejich

vyuziti se nabizi i vSude tam, kde neni mozné realizovat kabelové rozvody.

Tato priace se zabyva bezdratovymi sitémi z pohledu bezpecné komunikace uvnitf
firemnich siti. Dnes jiz bezdratové sité nabizi nékolik zplsobl jak je zabezpecit pred
piipadnym utokem ¢i vniknuti, od téch nejjednodussich az po ty nejdokonalejsi. Jejich
podrobnému popisu jsem se vénoval v praktické ¢asti této prace. Uvedl principy jejich

¢innosti, miru zabezpeceni kterou predstavuji i jejich nedostatky.

Musime si vSak uvédomit ze dokonalé zabezpecCend bezdratova sit’ podstaté neexistuje.
Kazdy novy a dokonalejsi zplisob zabezpeceni predstavuje pro utocniky vyzvu k nalezeni
slabého mista a naslednému prolomeni takovéhoto zabezpeceni. A je pravdou ze k tomu
diive nebo pozdéji vzdy dojde. To ovSem neznamenda Ze neni mozné mit ve firmé

bezpecnou bezdratovou sit’.

V z4jmu kazdé firmy by méla byt dostateCna ochrana internich dat. Stale se ovSem daji
nalézt nezabezpecené¢ bezdratové firemni sité, nebo sit¢ s naprosto nedostatenym
zabezpecenim. To ze pii instalaci bezdratového piistupového bodu technik aktivuje
Sifrovani WEP a jako heslo zvoli prvni slovo, které ho napadne, to jesté neznamena ze je
sit’ bezpecna, spiSe naopak. Takovéto sit€¢ pifimo vybizi k tomu aby je nékdo napadnul a
prolomit WEPovy kli¢ jiz dnes zvladne témét kazdy kdo se aspoil trochu vyzna

v pocitacovych sitich, ostatné navod lze bez problémt nalézt na internetu.

Ve druh¢ kapitole praktické ¢asti jsem uvedl nékolik metod a doporuceni, s jejichz pomoci
lze firemni sit’ efektivné zabezpecit. Vypracovani bezpecnostni studie, bezpecnostni
politiky a bezpecnostniho auditu obstard odborna firma. Spravce sité pak na jejich zakladé

muze vytvorit optimalné zabezpecenou nepiedimenzovanou firemni sit’.

V zavéru praktické Casti jsem provedl praktickou implementaci bezpecnostni metody na
pristupovy bod SMC WEBT-G konfiguraci klientské sitové karty tak, aby bylo mozné se

k tomuto pfistupovému bodu ptipojit.
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SUMMARY

The wireless networks have been enjoying high popularity and they have been substituting
the metallic networks. On the part of their using in companies, the wireless networks have
been bringing with themselves bigger comfort, mobility, and sufficient bit rates. At present
they have continually been improving and that is why I see the future in the wireless
computers networks. Their implementation is easy and their using is also offered wherever

there it is not possible to realize the cable wiring.

This paper deals with the wireless networks on the part of secure communication
within company’s networks. Today the wireless networks have already been offering
several methods how to make them safe against possible attacking or breaking in, from the
easiest to the most perfect one. I describe these methods in detail in a practical part of this
study. I introduce their working principles and factors of safety which also represent their

shortages.

We must realize that there are no perfect wireless networks, they essentially do not
exist. Every new and better method of safeguard of the wireless networks against an
attacker represents a challenge to find weak points and ensuing breaking through this
safeguard. And it is true that it will happen sooner or later. That of course means that it is
not possible to have safe wireless network in a company. Sufficient protection of internal
data should be in the interest of each company. But it is also possible to find unsecure
wireless networks in a company or networks with absolutely insufficient safeguard. The
technician activates WEP coding when installing the wireless access point, he chooses the
first word that comes to his mind for a password. It does not mean yet that the network is
secure. Rather vice-versa. Such networks directly challenge to be attacked and today
almost everybody who knows at least a little bit about computer networks is able to break
through a WEP’s key. Moreover everybody can find the instructions without a problem on

the Internet.

In the second part of the practical part I introduce several methods and references
which are efficiently able to secure company’s network. A specializing firm will take
charge of working up the safety study, security policy and safety audit. Then on the basis
of this a server administrator can make an optimally protected and not overfilled

company’s network.
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In the final section of the practical part I provide the implementation of a protective
method concerning the SMC WEBT-G access point in practice. With the help of

configuration of a client net card, it was possible to get a connection to the access point.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES
AP
BSS
BSSID
CBC
CCMP
CRC
CTS
DHCP
DoS
DSL
DSSS
EAP
EAPOL
EAP-TLS
EAP-TTLS
ESS
ESSID
GEK
GIK
GMK
GTK
HTTP
CHAP
IDS
IEEE

Advanced Encryption Standard
Acccess Point

Basic Service Set

Basic Service Set Identifier

Cipher Block Chaining

Counter mode - CBC Message authentication Protocol

Cyclic Redundancy Check

Clear To Send

Dynamic Host Configuration Protocol
Denial of Service

Digital Subscribe Line

Direct Sequence Spread Spectrum
Extensible Authentication Protocol
Extensible Authentication Protocol Over LAN's
EAP - Transport Layer Security

EAP - Tunneled Transport Layer Security
Extended Service Set

Extended Service Set IDentifier

Group Encryption Key

Group Integrity Key

Group Master Key

Group Transient Key

HyperText Transport Protocol
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