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ABSTRAKT

Cilem diplomové prace je propojit vyrobni linky ve firmé¢ Mubea HZP s.r.o. s pomoci
bezdratovych siti IEEE 802.11 tak, aby byly vyrobni linky napojeny na lokélni sit¢ LAN a
mohly byt pomoci vizualizacniho softwaru sledovany ¢i fizeny na déalku. Je pouzito
programového prostiedi Delphi k vytvoifeni vhodného softwaru na vizualizaci chodu
vyrobnich linek. Jednim zbodi, tykajicich se diplomové prace, je i1 zabezpeCeni

prenaSenych dat.

Klicova slova: WiFi, WEP, WPA2, Radius, I/O zafizeni, LAN, 3COM, Beckhoff

ABSTRACT

The purpose of this thesis is connection production lines in firm Mubea HZP Ltd with
using the wireless network IEEE 802.11. The produktion lines are connected to local area
network LAN. The produktion lines are controlled and monitored by special software that
was created in program Delphi. In this thesis we can found a part about datas safeguard

and security

Keywords: Wi-Fi,WEP,WPA2, Radius, Imput/Output, LAN, 3COM, Beckhoff
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UvVOoD

Vyrobni primysl se dnes stale Casto potykd s problémem drahych a slozitych
instalaci zafizeni na pevné propojeni modernich vyrobnich automatickych linek
s informaénim systémem firmy. Proto se dnesni trend snazi implementovat do stavajicich
vyrobnich syst¢tmu nové prvky bezdratovych technologii k jednodussimu a

komfortnéjSimu pienosu dat.

Hlavni vyhodu bezdratovych siti jisté neni potifeba popisovat. Moznost realizovat
datovou vyménu ¢i pienos informaci bez nutnosti fyzického piipojeni k prenosovému
médiu umoziuje fesit celou fadu Uloh, které byly diive limitovany nutnosti nemalych
investic do zajisténi konektivity. Pfimym dasledkem a jednim z hlavnich ptinost

bezdratovych technologii je nesrovnatelné¢ vyssi mobilita.

Je dilezité si ale uvédomit, Ze s nastupem bezdratové technologie do vyrobniho
procesu se vyskytuji i jisté problémy se zabezpeCenim dat a informaci, pfenasenych
pomoci bezdratovych zatizeni, pouzivajici standardy IEEE 802.11. Proto je potieba co
nejvice eliminovat mozné naruSeni ¢i nezadouci vniknuti do IT systému firmy pomoci

bezpecnostnich prvki jako jsou napt. ( WEP, WPA, WPA2, Radius, Firewall,...).

Cilem diplomové prace je navrhnout a zrealizovat bezdratovou sit’ ve vyrobni hale
firmy Mubea HZP s.r.o., zabyvajici se vyrobou stabilizacnich ty¢i pro automobilovy
primysl. Diky bezdratové siti pak propojit nékteré vyrobni linky s informa¢nim systémem
firmy (propojeni s LAN siti) a navrhnout v programovacim prostieni Delphi vizualizacni

software k moznému sledovani stavli vyrobnich linek ptes vzdalenou plochu.

Celad prace bude implementovand do stavajici infrastruktury IT zafizeni a bude
realizovana pouze z hardwarovych prostiedkii povolenych v Mubea standard. Jednim

z nejvetsich dodavatell a vyrobcee IT pro Mubea Global je firma 3COM.
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I. TEORETICKA CAST
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1 TECHNICKE PROSTREDKY

V teoretické cCasti se seznamime s technickymi prostfedky, které budou pouzity
v nasledujici praktické ¢asti. Stru¢nym popisem zafizeni pouzivané ve vyrob¢ a dalSich
hardwarovych prostfedkt tykajici se této diplomové prace. Déle si objasnime zabezpe€eni

bezdratovych siti a dat pomoci metod WEP, WPA, WPA2, Radius.

1.1 Sitové prostiedky

1.1.1 Sit’ vSeobecné

Sit’ je systém vice mezi sebou propojenych systému ( zafizeni ), napt. pocitaci,
tiskaren, terminalii, vyrobnich linek atd. Datova vyména je zajiSténa nejCastéji pomoci
optickych kabeltl a kabelti Twisted Pair ( kroucena dvojlinka ), bezdratovych siti Wi-Fi ve
formé hvézdicové sité. V siti jsou zatazeny uzly, ke kterym se pfipojuji pocitace, dalsi uzly

nebo jina zafizeni. Komunikace probihd mezi serverem a klientem nebo peer to peer.
Délent siti podle rozlehlosti:

e Personal Area Network, 10 metrii, Casto bezdratové ( WiFi ), domaci sité

Local Area Network, 100 metrd, v ramci jedné budovy

Campus Area Network, v km, v ramci firmy

Metropolitan Area Network, v 10 km, v rdmci mésta

Wide Area Network, 100 km, v ramci CR, Evropy apod.

Global Area Network
Déleni podle topologie:
e Sbérnicova ( Bus topology )
e Hvézdicova ( Star topology )
e Kruhova ( Ring topology )
e Patefni sit’ ( Backbone )

Topologie je zptsob, jakym jsou stanice v siti propojeny. Topologie je prvkem

sitového standardu a podstatné urcuje vysledné vlastnosti site.
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U sbérnicové topologie je pouzito bézné vedeni, od stanice ke stanici. Stanice se
k vedeni pfipojuji pomoci odbocovacich prvki (napt. T — konektor). Jako pienosové
médium se pouziva koaxidlni kabel.[]

Hvézdicova topologie je dnes nejvice rozsédhla. Kazda stanice je pfipojena vlastnim
kabelem. Kabely od stanic jsou pak soustiedény do rozbocovace (koncentratoru, HUBu),
ktery tvoii stied sité. K hvézdicovému propojeni se pouziva kroucené dvojlinky.

Kruhova topologie spojuje stanice v souvisly kruh, coz dovoluje pouzit metodu
postupného predavani zprav (token). V ptipad¢ preruseni vedeni dojde k poruSe na celé
siti.

U pateini sit¢ (backbone) jde o vedeni, kterym jsou propojeny ostatni segmenty sit¢.
Veskera komunikace stanic pfesahujici jeden sitovy segment pak prochazi prave timto
vedenim. Je jasné, ze od n¢ho pozadujeme vysokou pienosovou rychlost, minimalné

100Mb/s.

Déleni podle komunikace v sitich:
e Sité spojované (with connection)
e Sit¢ nespojované (connectionless)

Spojované sité neboli sité¢ s navazovanim spojeni. Pfed zahajenim vymény dat je mezi
obéma koncovymi stanicemi nutné navazat spojeni. Koncové uzly v siti se musi nejdiive
domluvit s aktivnimi prvky a nasledné vytvofit virtudlni kanal, prostfednictvim n¢hoz

budou pienasena data. [6]

Sité¢ nespojové neboli bez navazovani spojeni. Data jsou vysildna do sit€¢ a koncové
stanice si piectou jen ty packety, které jim patii. Ve skutecnosti je v sitich k dispozici fada

aktivnich prvki, kterymi jsou packety filtrovany a usmériovany.
Déleni podle ptistupovych metod:

e CSMA/CD Metoda nédhodného ptistupu (Carrier Sense Multiple Access/Colision

Detection), stochastickd metoda
e Token Ring, deterministickd metoda

e Token Bus, deterministicka metoda
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CSMA/CD postupuje pti rozhodovani o tom, kterd ze stanic bude vysilat nasledovné:
Stanice, kterd chce vysilat, zkontroluje, zda jiZ nevysild jiny pocita¢. Pokud to tak je,
pocka, az bude na spojovacim kabelu klid. Kdyz zjisti, Ze je na kabelu volno, za¢ne vysilat.
Muze se vsak stat, Ze ve stejném okamziku zacne vysilat 1 jind stanice. Kazdé vysilajici
stanice si kontroluje, zda signaly S$ifici se po vedeni odpovidaji tomu, co sama stanice
vysila. Pokud tomu tak neni, stanice se odml¢i a po ndhodné stanovené dobé se pokusi o

nové vysilani.

Token ring je principialné jednoduchy. Siti koluje packet — token. Vysilat mlze ta
stanice, ktera momentalné token vlastni. Token si stanice postupné piedavaji. Je tak
zajisténo pravidelné rozdélovani vysilaciho Casu mezi stanice. Metoda Token ring se
pouziva v sitich s kruhovou topologii, kde packet (token) mize putovat od jedné stanice

k druh¢ po kruhu, v némz jsou sanice zapojeny.

Token bus je kopii metody token ring, ale pro jeji ¢innost neni nutnd podminka
kruhové topologie. Kazda stanice v siti obdrzi logickou adresu. Token pak cyklicky putuje
od adresy k adrese.[6]

1.1.2 Model ISO/OSI

Pocitacové sité¢ vyvijelo vice firem, z pocatku to byly uzaviené a nekompatibilni
systétmy. Hlavnim ucelem siti je vSak vzajemné propojovéni, a tak vyvstala potieba
stanovit pravidla pro pfenos dat v sitich a mezi nimi. Mezinarodni tistav pro normalizaci
ISO (International Standards Organization) vypracoval tzv. referen¢ni model OSI (Open
Systems Interconnection), ktery rozdélil préci v sitich do 7 vzajemné spolupracujicich

vrstev.[6]

koncovy uzel protokoly koncovy uzel
7 |aplikacni < »| 7 |aplikacni
6 |prezentacni |« »| 6 |prezentacni
5 [relagni » 5 |relaéni
4 |[transportni »| 4 |transportni

inkova = inkova

mezilehly uzel

Obr. 1 Architektura modelu OSI
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Aplikacni vrstva predstavuje nejvyssi 7. vrstvu architektury. Pfi komunikaci
poskytuje koncovym aplikacnim procestiim podptlirné aplikacni funkce ASE (Application
service element). Obvykle je ¢lenéna na podptirné aplikacni funkce SASE (Specific ASE)
a podpiirné aplikaéni sluzby CASE (Common ASE). Sluzby CASE jsou obvykle vazany na
urcity okruh aplikaci jako napiiklad k pfenosu souboru, elektronické poste, terminalovému

piistupu.

Prezentaéni vrstva urCuje a upravuje tvar dat, v jakém jsou dostupné uzivateli
(abstrakt syntax) a jakym se pfendseji siti (transfer syntax). Do jeji pusobnosti spada
formalizace datovych struktur, kryptografické metody a vlastni komprimace pienaSenych

dat.

Relacni vrstva vytvaii tzv. relace, tj. ¢asové intervaly, v nichZ probihd vlastni
komunikace mezi aplikaénimi procesy. Vrstva fidi synchronizaci pienosu, pridéluje

poveteni k prenosu.

Funkce synchronizuje a vytvari kontrolni body, od nichz je mozno pokraovat v pfenosu

pfi poruchéch.

Transportni vrstva je posledni vrstvou, kterd fesi komunikaci koncovych prvka
systétmu. Pfijimd data zrelani vrstvy, rozkldda je na mensi Casti, pakety, potvrzuje
spravnost piijeti a odevzdava je sitové vrstvé. Zabezpecuje, aby se vSechny ¢asti zpravy
dostaly (pfes sitovou vrstvu), multiplexuje a demultiplexuje data mezi transportnimi spoji

koncovych procest, sestavuje nebo rusi nékolik spojeni soucasné.

Sitova vrstva zabezpeCuje adresovani a smérovani dat (paketd) v siti od zdroje
k cili pfes nékolik mezilehlych prvkli. Smérovani miZze byt vykondvano dynamicky na
bazi aktualniho stavu komunikacniho systému, kdy se pfenosova cesta dynamicky méni pfi
prichodu paketii jednotlivymi mezilehlymi prvky, tzv. datagramova sluzba. V jiném
pripad¢ se na zacatku spojeni nejprve vytvori virtualni cesta pies mezilehlé prvky, kterou

jsou potom v pribéhu spojeni ptenaSeny pakety, tzv. spojové orientovana sluzba.

Linkova vrstva poskytuje funkce zabezpeceni spolehlivého spojeni, kterou se
prenasSeji data po fyzickych pfenosovych médiich mezi komunikujicimi prvky. Vrstva
formatuje prendSend data (zpravy, pakety) do datovych ramci (frame) obsahujicich
potiebné informace pro adresovani uzli na lince a zabezpeCeni pfenosu proti chybam.

Vlastnosti vrstvy je rozpoznavani ramcl. Proto kazdy rdmec obsahuje na zacatku i na
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konci specialni kody urcené k synchronizaci a rozpoznani zacatku ramce (preamble).
Linkova vrstva variantné zabezpecuje fizeni toku na lince, respektive obsluhu chybovosti,

¢islovani ramcii a opakovani prenosti poSkozenych ramcu.

Fyzicka vrstva umoziiuje ptenos jednotlivych biti komunika¢nim kandlem bez
ohledu na jejich vyznam. Zabezpecuje téz synchronizaci fyzického vysilace a pfijimace.
Ve fyzické vrstvé jde hlavné o definici fyzickych signélii pouzivanych k prezentaci fyzickeé
log.0 a log.1 na konkrétnim fyzickém médiu. Vrstva rovnéz piredepisuje pozadované

vlastnosti ptenosového média, mechanické a elektrické charakteristiky rozhrani.[6]

1.1.3 Model TCP/IP

Architektura TCP/IP (Transport Control Protokol / Internet Protokol) byla
vytvoiena v ramci vyzkumnych praci iniciovanych Ministerstvem obrany USA a pokusné
akademické siti ARPANet. Protokoly TCP/IP byly vyvijeny jako piiméd nadhrada za
ptvodni protokoly sit¢ ARPANet NCP (Network Control Protocol). Porovnani vrstev a

protokolll obou architektur naznacuje Tab. 1.[6]

€. |Model OSI €. |Model TCP/IP
7 |Aplikagni HTTP DNS,DHCP
6 |Prezentaeni 4 |Aplikacni SMTP,POP3 [SMNP
5 |Relaéni Telnet,FTP TFTP
4 |Transportni 3 |Transportni TCP UDP
3 |Sitova 2 |Sitova (IP) IP ICMP
2 |Linkova 1 Svltoxe rozhrarni Packet Driver | ARP
. (Fadic)
1 Fyzicka

Tab. 3 Sitové vrstvy podle modelu OSI a TCP/IP

1. Vrstva sitového rozhrani ma hlavni ulohu zajistit fyzickou komunikaci uzl sité,
pricemz mapuje funkce fyzické a linkové vrstvy. Je specifikovana jen jako rozhrani
slouzici k ptenosu paketi IP riiznorodym pifenosovym prostiedim. Podporované

jsou vSechny bézné dostupné site a technologie prenosu.

2. Vrstva sitova (IP) zabezpecuje funkénost na bazi 3. (sitové) vrstvy modelu OSI.

Zajistuje adresovani sit¢ a nezabezpecenou vymeénu paketli protokolem IP v siti,
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kter¢ jsou prenaSeny pies mezilehlé prvky sité (IP smérovace). Jedna se o klasickou
datagramovou sluzbu, samostatnd data se posilaji po blocich (datagramech) a to
nespojité. S protokolem IP tizce spolupracuji protokoly ICMP (Internet Control
Message Protokol), ARP (Address Resolution Protokol), RARP (Reverse Address
Resolution Protokol), SLIP (Serial Line IP) a PPP (Point-to-Point Protokol).

ICMP - slouzi k odhalovani a signalizaci chyb

ARP — slouzi k mapovani IP logickych adres na adresy fyzick¢é (HW adresy
sitovych adaptért)
RARP - slouzi k urovani IP adresy z adresy fyzické (ten je vyuzivan hlavné

bezdiskovymi pracovnimi stanicemi, které znaji svoji fyzickou adresu, ale neznaji

svoji [P adresu)
SLIP — internet protokol po sériové lince, dnes je pozvolna na Gstupu

PPP — dnes nejrozsitenéjsi pro typ pienosu ,,bod-bod*, ma néktera vylepseni oproti

SLIPu (mensi pfenosova rezie, lepsi hospodateni s IP adresami atd.)

SLIP a PPP jsou castecnou vyjimkou tvrzeni, které tikd, ze protokol TCP/IP se
nestard o fyzicky ptfenos dat, protoze tyto dva protokoly se fyzickym pienosem

skutecné zabyvaji.

3. Transportni vrstva poskytuje spolehlivou transportni sluzbu se zabezpecenim
pfenosu uspofadaného proudu paketii mezi komunikacnimi aplikacemi protokolem
TCP, resp. nespolehlivy pienos datagramii mezi komunikacnimi aplikacemi

protokolem UDP. Je mapovana na irovni 4. (transportni) vrstvy modelu OSI.

4. Aplikaéni vrstva nahrazuje 5. az 7. vrstvu modelu OSI a zabezpecuje vlastni
aplikacéni sluzby prostiednictvim aplikacnich protokolti, napi. protokolu HTTP pro

ptistup k WWW nebo SMTP pro elektronickou postu.[6]

Architektura TCP/IP na sebe pievzala vlastnost otevienosti zejména rozSifovanim
internetu, vzijemnym propojovanim privatnich siti protokolem IP a podporou
internetovych aplikaci (WWW, B2B/B2C). Architektura TCP/IP tak dosahla dominantniho
postaveni jako globalni standard. Dne$nim trendem je protokol IPv6 (Internet Protokol

verze 6), ktery ma §itku adresy 128 bitt.[6]
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1.1.4 Normalizované sit¢é LAN / MAN podle IEEE 802

Jednotlivé sitové prvky mohou byt riizné kombinovany, a proto byly pfijaty normy

— standardy, kter¢ definuji zdkladni pozadavky na technické provedeni siti.

IEEE (Institute of Electrical and Electronics Engineers) standardy pokryvaji
fyzickou vrstvu a linkovou vrstvu rozdélenou na samostatné podvrstvy MAC a LLC.
Organizace IEEE pro tyto vrstvy vypracovala mnozinu norem IEEE 802.xx, které pievzala

1 mezinarodni organizace ISO (Indistrial Standard Organization) pod ozna¢enim ISO 8802.
Linkova vrstva je v IEEE rozdélena:

1. LLC ( Logical Link Control), je to podvrstva fizeni logického spoje

2. MAC ( Medium Access Control), je podvrstva fizeni ptistupu k médiu

LLC tvofi vrchni ¢ast linkové vrstvy modelu OSI. Svym hornim rozhranim komunikuje
se sitovou vrstvou. Je nezavisla na fyzické interpretaci sit¢ a jeji ulohou je fizeni spoje, tj.
vytvareni, ruSeni a kontrola linkovych spojeni mezi uzly sité. Obsahuje téZ funkce, jez
rozpoznavaji chyby pfijatych dat a fidi jejich vyménu mezi uzly sité. Vrstva tedy fidi
bezpecny pienos dat mezi dvéma uzly sit¢ bez jejich pfimého fyzického propojeni. Je

popsana normou 802.2.

MAC tvoii spodni cast linkové vrstvy, méd spole¢né rozhrani s fyzickou vrstvou, a
proto zabezpecuje hlavné ty funkce linkové vrstvy, které jsou zavislé na topologii sit¢ a
pouzité pristupové metodé. Tato vrstva fidi pfistup k médiu, urcuje Casovy multiplex,
kontroluje spravnost pienaSenych ramct, hodnoti blokovani sité, jeji vyuzivani jinymi

ucastniky apod.

Vrstva inicializuje vysilani a pfijem dat pro fyzickou vrstvu. [6]
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Oznaceni Vyznam

IEEE 802.1 Rozhrani pro vySsi vrstvy

IEEE 802.2 Norma pro vrstvu LLC obecné sité

IEEE 802.3 Ethetnet sité, pFistupova metoda CSMA/CD

IEEE 802.4 Pristupova metoda Token Bus, sité MAP

IEEE 802.5 Sité Token Ring, pfistupova metoda Token Passing
IEEE 802.6 Sit¢ MAN (DQDB)

IEEE 802.7 Poradni skupina pro Sirokopasmové sité LAN

IEEE 802.8 Poradni skupina pro optické sité LAN

IEEE 802.9 Rozhrani LAN s integrovanymi sluZbami (hlas,data)
IEEE 802.10 Problematika bezpecnosti u siti LAN

IEEE 802.11 Bezdratoveé sité LAN

IEEE 802.12 Vysokorychlostni sité 100 VG-AnyLan (HP)

IEEE 802.13 Sité wireless MAN, nebylo nikdy pouzito

IEEE 802.14 Rozhrani pro kabelové modemy

IEEE 802.15 Bezdratové personalni sité

IEEE 802.16 Bezdratové sité¢ MAN

IEEE 802.17 Pracovni skupina pro technologii Resilient Packet Ring

Tab. 4 Prehled norem IEEE 802

1.1.4.1 ARCnet (Attached Resources Computing network)

Jedno z prvnich sitovych feSeni neni standardem IEEE. Mezi jeho hlavni zasady
patii nizkd ptenosova rychlost 2,5 Mb/s, pristupova metoda Token Bus, jednoducha,
nenarocna kabelaz a zni vyplyvajici nizkd cena. Nové¢jsi variantou je ARCnet Plus
s rychlosti 20 Mb/s. Kabeldz mtze byt koaxidlnim kabelem nebo kroucenou dvojlinkou,

topologie Bus nebo hvézda.

1.1.4.2 Ethernet (pro 10 Mb/s)

Jedna se o zndmi standard v siti LAN. Od roku 1976, kdy jej navrhla firma XEROX, se
vyvijel a dnes tak existuje vice jeho variant. Mezi zakladni znaky Ethernetu patii kolizni
pristupova metoda CSMA/CD. Pii stavbé ethernetové sité je nutné dodrzovat topologicka
pravidla, ptfedevsim délku segmentu a celé sit€. Pro pienos signalu po siti je dlezité, aby
byly pouzity kabely s vlastnostmi na danou ethernetovskou sit’ tak, aby nedochazelo ke

ztraté dat. Proto je Ethernet délen na standardy podle pifenosového média.[6]

e 10BASE-5 (tlusty Ethernet)
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vnejai izelace

stineni izelace vodic

Obr. 2 Koaxialni kabel

Je prvnim standardem Ethernetu. Jeho zadkladem byl tlusty koaxidlni kabel
s koncovkami. Jeho dal§i vlastnosti je sbérnicovd topologie. V dne$ni dobé se jiz

nepouziva.[6]

e 10BASE-2 (tenky Ethernet)

Obr. 3 Tenky koaxidlni kabel

Je dnes pouzivanym, levnym, ale nachylny na poruchy (diky mnoha spojim
pienosového kabelu), pfi poruse kabelu havaruje celd sit, a obtizn¢ se identifikuji mista

zavady. Vlastni systémy propojeni pomoci tohoto standardu jsou:
- Stanice se pripojuje pomoci T ¢lenti nebo EAD zasuvek
- Délka kabelového segmentu je max. 189m celé sit¢ 910m

-V jednom segmentu max. 30 uzll (stanic, zesilovacl, mustka atd.), celkovy pocet

uzld v siti nesmi byt vétsi nez 1024
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- Konce kabelového segmentu musi byt opatfené zakoncovacim odporem

(terminatorem).[6]

e 10BASE-T (kabelaZ kroucenou dvojlinkou)

Obr. 4 Kroucena dvojlinka

Je dal$im standardem 802.3, dnes velmi rozSifend. Jejim zdkladem je kroucena
dvojlinka, HUB a topologie hvézda. Podle pouZitych prvka je mozné dosahnout rychlosti
10Mb/s. Jako jadro sité je koncentrator (Hub, Switch). Rozbocovace lze tadit do kaskad,
ale mohou byt maximalné 4 Huby (ve funkci rozboCovace) za sebou. Maximalni délka
kabelu mezi HUBem a PC je 100m. Maximalni pocet vétvi v kaskade je 1024. VEtsi

stabilita systému a pfi poruse jednoho kabelu vytadi z ¢innosti jen jeden PC.[6]

e 10BASE-F (kabelaz optickym kabelem)

Ethernetovy piedpis pro optické kabely ma tfi specifikace:

10BASE-FP (fiber passive) pro piipojovani stanic

10BASE-FL (fiber link), propojovani pracovnich stanic a HUB1.

10BASE-FB (fiber backbone) pro pateini rozvody mezi budovami
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1.1.4.3 Fast Ethernet (Ethernet pro rychlost 100 Mb/s)

e 100BASE-T

Je normou, odpovidajici doporuceni IEEE 802.3 jedna se o metodu pfenosu dat

zalozenou na pfistupu CSMA/CD. Fast Ethernet je definovan ve tfech variantach:

- 100BASE-TX pracuje na kabeldZi s kroucenou, nestinénou dvojlinkou

kategorie 5 s vyuzitim dvou paru. Maximalni délka mize byt 100m.

- 100BASE-FX je urCena pro optické kabely. Délka segmentu milize byt az
412m pro vice vidové kabely a polovi¢ni duplex, nebo az 10 km pro

jednovidovy kabel a duplexni rezim.

- 100BASE-T4 je mozné pouzit pro stavajici rozvody kroucenou dvojlinkou

kategorie 3,4,5. Maximalni délka segmentu je 100m. [6]

1.1.4.4 Gigabitovy Ethernet (pro rychlost 1000 Mb/s)

V dnesni dobé¢ nejvice se rozvijejici standard. Pfenosova rychlost je az 1000 Mb/s.

e 1000BASE-X (802.3z — pro optické kabely)
- 1000BASE-SX je urcena pro levné mnohovidodové optické kabely, pro
krat$i horizontalni vedeni nebo pateini propojeni.
- 1000BASE-LX, pro drazsi jednovidové a mnohovidové kabely na

preklenuti delSich vzdalenosti

- 1000BASE-CX definuje pouziti metalickych kabell — stinéné kroucené
dvojlinky (STP) nebo koaxidlu, pro propojeni na kratké vzdalenosti

(servery, ptfepinace, atd.).
e 1000BASE-T (802.3ab — pro kovové kabely)

Definuji pouziti Ctyipasové kroucené dvojlinky kategorie 5. Je urCena pro horizontalni

rozvody v budovach do délky 100m.
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Norma [Mb/s] Kabel Konektor sez;“;itu Topologie '\(;I;)}((gn:flg ryz:ﬁ;ﬁ&vésl
Ethernet
10BASE-5 koaxialni AUI 500m sbérnice 2500m 10
(tlusty)
10BASE-2 koaxialni BNC 185m sbérnice 910m 10
(tenky)
10BASE-T kroucena RJ-45 100m hvézda 2000m 10
dvojlinka
10BASE-FL opticky ST,SC 2000m 10
kabel
Fast Ethernet
100BASE-TX [ kroucena | RJ 45 pro UTP 100m hvézda 100
dvojlinka | DB-9 pro STP
100BASE-FX opticky ST,SC 412m 10km 100
kabel
Giga Ethernet
1000BASE-X opticky ST,SC 1000
kabel
1000BASE-T | kroucena RJ-45 1000
dvojlinka

Tab. 5 Piehled Ethernetii [6]

1.1.4.5 100VG AnyLAN

Vysokorychlostni sit’ firmy Hewlett Packard. Tento standard 100VG AnyLAN je
zaclenén do doporuceni IEEE 802.12. Mezi zakladni vlastnosti sit¢ patii moznost pienosii
ramcl Ethernet 1 Token Ring, schopnost prace se stdvajicich kabelazi 10BASE-T i Token
Ring a pienosova rychlost 100Mb/s.

Pro pfistup ke spojovacimu vedeni je pouzita pfistupovd metoda DPP (Demand Priority
Protocol). Ta zajistuje piidélovani vysilaciho casu na zadost. Pfidélovani casu se déli na

dvé priority, normdlni (pro data) a vysoka (pro servisni pozadavky).[6]

1.1.4.6 Token Ring

Sit’ zalozenou na kruhové topologii a pfistupové metodé Token Ring zkonstruovala
firma IBM s cilem propojit pocitace lokalni sité se salovymi systémy (AS4000, S390).
Piivodni rychlost byla 4 Mb/s, pozd¢ji zvySend na 16 Mb/s, poslednim vylepsenim je 100
Mb/s. Kategorie kabeli IBM ma 6 typh. (STP, Opticky kabely, kroucené dvojlinky,
atd.).[6]
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1.1.4.7 FDDI (Fiber Distributed Data Interface)

Sitovy standard pro vysoce zatizené sit€¢ se pouzival na zacatku devadesatych let
k propojovani vzdalenych arealli, metropolitnich siti a patetnich vedeni. Mezi podstatné
znaky patii 100 Mb/s a dvojita protismérnd kruhova sit’, opticka kabeldz a ptistupova
metoda Token. Dva typy pfipojeni stanic (DAS-pfipojeno na oba okruhy, SAS-pouze jeden
kruh).[6]

1.1.4.8 ATM ( Asynchronous Transfer Mode)

Pouziva se pro pateini vedeni a je technologii spojové orientovanou. Ma konstantni
délku packetu, ktery ma 5 hlavicku a nese 48 biti dat. Pevna délka packetu dovoluje
optimalizovat ATM piepinate a dosahovat pienosovych rychlosti viadech Gb/s.
Pravidelny sled kratkych packetl zajistuje neptetrzity tok dat, takze ATM je mozné pouzit
kromé& pienosu dat rovnéZz pro pienos zvuku a obrazu. Hvézdicova topologie a optické

kabely jsou typickymi vlastnostmi ATM.[6]

1.1.5 WiFi bezdratové sité

Obr. 5 Logo Wi-Fi sité

Bezdratové sité, Wireless LAN, nabizeji stejnou funkcionalitu a obsluhu jako
klasické kabelové sité. Pro praktické pouziti bezdratovych siti je pouzitelnd pouze jedna
technologie: Wi-Fi sit¢ (Wirless Fidelity, bezdratovad vérnost) podle standardu IEEE
802.11 (b, g, a, n).

VSechny varianty standardu IEEE 802.11 pracuji na zdklad€ ptenosu radiovych vin,
lisi se vSak frekvencemi, na kterych jsou data ptrenasena. Standardy b a g pracuji na
frekvenci 2,4-2,4835 GHz, standard a na frekvenci 5,150-5,350 GHz a 5,250-5,350 GHz a
5,470-5,725 GHz, standard n 2,4-2,4835 nebo 5,150-725 GHz.[7]
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Sit’ Frekvenéni pasmo
Radio UKV (VKV) 87,5-108 MHz
Televize VHF pasmo Il 174 - 216 MHz
Televize UHF pasmo IV/V 470 790 MHz
Televize UHF pasmo V 814 - 838 MHz
Mobilni GSM sit D 900 MHz

Mobilni GSM sit E 1 800 MHz

Mobilni GSM sit v USA 1 900 MHz

IEEE 802.11b a odridy 2400 - 2 483,5 MHz
IEEE 802.11g a odrdy 2400 -2 483,5 MHz
IEEE 802.11a 5150 -5 725 MHz

Tab. 6 Dalsi pouzivané frekvencni rozsahy

1.1.5.1 Technologie IEEE 802.11

Misto kabelil je u bezdratové sité jako pfenosové médium pouzit vzduch, nebo 1épe
feceno schopnost vzduchu prendset elektromagnetické viny. Informace se na téchto vinach
v pasmu 2,4 a 5 GHz §ifi od odesilatele k pfijemci. Stejné€ jako je to u dnes jiZ znamych
radiovych standardii jako napiiklad FM a AM, funguje pfenos signalu nabalenim

informace k $ificim se vindm.
U standardu Wireless existuje n¢kolik typt modulaci napf.:
e CCK/DSSS (Complementary Code Keying)
e PBCC (Packet Binary Convulation Coding)
e (CCK/OFDM (Coded Orthogonal Frequency Division Multiplex)

e  MIMO (Multiple Input Multiple Output)

Vsechny typy modulace maji spole¢né to, ze posilaji datovy paket sestaveny ze dvou
casti. Sklada se z hlavicky a datové casti. Pfenos dat se uskutectiuje ve formé paketi.
Tento postup odpovida postupu, ktery pouziva internetovy protokol TCP/IP pro pienos
dat. Dv¢ ¢asti datovych paketi u bezdratovych siti jsou informacni a datové. Prvni cast
slouzi jako upozornéni celé siti, ze bude hned nasledovat pienos dat pro néjakého
ucastnika sit¢ (preambule). Ten ma v tu chvili se pfipravit pro piijem. Poté je zaslana
hlavicka, kterd ptijemci sd¢luje, jak velkd jsou pfenaSena data a nakonec se pienesou data

jako druha ¢ést paketu.[3]
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Kontrola dat a ptenos informace po siti bez koliznich stavi se musi fidit podle
néjakych pravidel. Jedno ztéchto pravidel je pokud se posilaji data tak zafizeni v siti
nejdiive pockaji na sdéleni, jak dlouho to bude trvat (hlavicka), a teprve po uplynuti této
doby zacnou opét komunikovat. RTS/CTS (Request to Send/Clear to Send). Pouze pokud

na prijimacim/vysilacim kanalu Zadna komunikace neprobih4, je novy paket poslan.

U standardu Wireless LAN IEEE 802.11b jsou obé casti pomoci CCK
(Complementary Code keying) modulovany pouze na jeden nosi¢. Rychlejsi Wireless
LAN 802.11a pouzivd modulaci na vice nosici (OFDM) pro data a pro preambuli
(hlavicku).

Standard 802.11n

Je WiFi standard, ktery si klade za cil upravit fyzickou vrstvu a ¢ast linkové vrstvy,
takzvanou (Media Access Kontrol (MAC) podvrstvu tak, aby se docililo realnych rychlosti
ptes 100Mbit/s. Nicméné maximalni rychlost mize byt az 540 Mbit/s. ZvySeni rychlosti se
dosahuje pouzitim MIMO technologie, ktera vyuzivd vicero vysilacich a pfijimacich

antén.

Standard 802.11 b

Kdyz se tekne ,,WiFi“, pak se ma namysli vétSinou 802.11b, coz je podmnozZina
obecného standardu 802.11. VéEtSina zatizeni Wi-Fi, kterd se v soucastné dobé pouzivaji,
podporuje pravé 802.11b. Technologie se ale rychle vylepSuje a tak nastupuje 802.11g.
Standard 802.11b vyuziva spektrum 2,4 GHz, dale pouziva technologii Dotec Sequence
Spread Spektrum (DSSS), kterd minimalizuje interference s dal§imi zafizenimi vysilajici
ve spektru 2,4 GHz. Standard 802.11b ma teoretickou propustnost 11 Mb/s. Rychlost 11
Mb/s je srovnatelna s rychlosti 10 Mb/s standardni kabelové ethernetové sit¢ 10BASE-T.
Z raznych divodi vsak ptipojeni Wi-Fi jen velmi vyjimecné dosahuje svého teoretického
maxima (kupfikladu Sifrovani zpomaluje 802.11b, pienosy které probihaji v simplexnim a

ne v duplexnim rezimu, slaby signal atd.).
Standard 802.11a a 802.11¢g

Standardy 802.11a a 802.11g jsou odliSnymi variantami 802.11, které lze
povazovat za chytiejsi a mladsi bratry 802.11b. Standard 802.11a vyuziva k pienosu 5

GHz pasmo, ¢imZ se minimalizuje mozZnost interference stadou existujicich zafizeni
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pracujicich na frekvenci 2,4 GHz (mikrovinné trouby, otvirae gardzovych vrat apd.) a

slibuje teoretickou propustnost az na trovni 24 Mb/s.

Jesté noveéjsi nez 802.11a je standard 802.11g fungujici na spektru o frekvenci

2,4GHz a nabizejici propustnost az 54 Mb/s.

Standard 802.11a zavadi urCitou nekompatibilitu se standardem 802.11b. Nekteti
vyrobci vSak nabizeji vybaveni 802.11a, které je zpétné kompatibilni se zafizenimi
802.11b. Hlavni vyhodou 802.11a je to, ze trpi méné poruchami od ostatnich zatizeni,

protoZe nepouziva pieplnéné pasmo 2,4 GHz.
Standard 802.11i

Organizace IEEE vyviji novy bezpec¢nostni standard pro 802.11 nazvany 802.11i.
Aliance Wi-Fi uvolnila podmnozinu standardu 802.11i, kterou oznacuje za ,,Wi-Fi

Protected Access® neboli WPA.

v

Tenhle standard zajiStuje siln¢j$i Groveinl Sifrovani a oveéfovani, nez je vestavéna
v aktualnich standardech Wi-Fi. To znamena, ze sit¢ Wi-Fi budou 1épe chranény pted
neopravnénym piistupem a dalSimi bezpecnostnimi problémy. WPA nahradi dnes jiz

prolomené WEP Sifrovani.[8]

1.1.5.2 Architektura Wireless LAN

Bezdratova sit’ se od normalni sité¢ fakticky nelisi. Misto sitovych karet se pouZzivaji
adaptéry WLAN s anténami, které jsou zodpovédné za odesilani a prijem dat. Kazdy
WLAN je vybaven vysilacem, pfijimacem a anténou. WLAN Access Point vytvafi buiiku,
ktera S§ifi radiovy signal. Pocitade pripojené k bunce WLAN mohou mezi sebou

komunikovat ptes AP nebo pomoci rezimu ptimého spojeni.

e Sité Ad Hoc
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Schéma - AD-HOC

Obr. 6 Schéma — AD-HOC

V siti typu Ad Hoc (ad hoc = ihned) spolu komunikuji jednotlivi klienti pfimo bez
jakéhokoli prostrednika. D¢li se o celou Sitku pasma dostupnou v buiice, v zavislosti na
modelu a vzdalenosti o 11, resp. o 54 MBps brutto. Reédlna sitka pasma je zhruba o 40%
niz$i. V této siti je kazda stanice zarovein malym AP ptistupovym bodem. Takto nezdvisla

sit’ se nazyva Independent Basic Service Set (IBSS).

e Sité s Infrastrukturou

10/100 PCI

Adapter B >> Wireless USB Adapter

. (&

Wireless USB Adapter

Broadband
Ethernet Modem

Wireless Router

Obr. 7 Schéma sité s infrastrukturou

V sitich s infrastrukturou musi byt umistén jeden centralni ptistupovy bod AP.
Zakladni stanice (Basic Station) je pfipojena pomoci kabelu do klasické sit¢ LAN. Diky
této piipojce miize do sité piipojit dalsi pocitae nebo zajistit ptipojeni internetu. Adaptéry
WLAN nekomunikuji mezi sebou, ale s pfistupovym bodem, ktery vytvaii bezdratovou
bunku. [7]
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1.1.5.3 Aktivni prvky k pristupu siti
Bezdratovy pristupovy bod (Access Point)

Ptechod mezi ,,pevnou siti“ a bezdratovou siti zajistuje zatizeni zvané pristupovy
bod (Access Point). Toto zafizeni obsahuje konektor pro pfipojeni sité (RJ 45), k némuz
lze ptipojit bud’ samostatny pocitac, nebo rozbocovac, ptipadné piepinac¢ (hub, switch).
Access point posila vSechna data poslana po pevné siti také bezdratové. VSechny pocitace
pripojené k ptistupovému bodu se déli o dostupnou $itku pasma. U ptistupovych boda

nelze jednozna¢né urcit maximalni pocet klientd, toto €islo je zavislé na pouZzitém zatizeni.

Obr. 8 Wireless Access Point od firmy D- Link

Dosah bezdratovych siti je mozné zvétSit pouzitim dalSiho pfistupového bodu.
Stejn¢ jako u mobilnich siti se mize kazdy pocitac pti opusSténi oblasti signalu jednoho AP
piihlasit k jinému pfistupovému bodu, ktery patii ke stejné siti. Tento princip se nazyva

Roaming.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 28

Ptistupové body je Casto nutné propojit se sitovymi rozboCovaci nebo piepinaci
(hub nebo switch). Samostatné piistupové body spolu komunikovat neumi. Napajeni AP
zatizeni je mozné bud’ Ze sit€¢ 220V pomoci adaptéru nebo pfimo pomoci sitového zatizeni
které umi napajet AP po ethernetu (napt. Switch 3COM 4400 PWR).
Bezdratovy pristupovy bod (Access point) s AP — Bridge/Wireless Bridge

Normalni pfistupovy bod mé velmi omezené funkce. Umozituje pocitacim, které
jsou vybaveny kartou WLAN, pfistup k pfipojené kabelové siti. Spojeni s dalSim
ptistupovym bodem vsak neni mozné.

Tento typ pfistupovych bodli neumoziiuje pouze bezdratovou komunikaci

s koncovym =zafizenim, ale také spojeni s dalSim Access pointem nebo routrem

(smérovacem).

Pomoci dvou bezdratovych ptistupovych bodd a nainstalovaného mostu (bridge)

1ze bezdratove spojit dve site.
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Obr. 9 Bezdratové piipojeni vice siti pomoci

Wireless Bridge AP

Technikou roaming lze zvétSovat dosah bezdratové sité. Pomoci vlozeného

pristupového bodu s funkci bridge je mozné pokryt bezdratovou siti relativné velky

prostor. Jak AP bez tak s Bridge pouziva protokol TCP/IP, konektor RJ 45 pro ptfipojeni do

sité. Ke konfiguraci AP 1ze se setkat s konektory USB a RS232.

Broadband Router s bezdratovym pristupovym bodem (Access Point),

Dal$im bezdratovym zafizenim je router, ktery usnadiiuje pfistup k internetu.

Prebira starosti s pfipojenim a s pfedavanim dat z Internetu jednotlivym pocitacim a

z jednotlivych poc¢itact na Internet. Je to vlastné jakysi most mezi dvéma sitémi (Internet a
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WLAN). Muze také regulovat pfenos dat mezi témito sitémi. Modem (56K,DSL nebo
kabelovy modem) nebo kartu ISDN jako samostatny hardware pro pfistup k Internetu

potiebujeme 1 pfi pouziti routeru.

Obr. 10 Router s integrovanym piistupovym bodem a switchem

Zatizeni se nesklad4 pouze z routeru a integrovaného ptistupového bodu, ale také

ze switche 10/100 Mbit, ktery umoziuje ptipojeni dalSich pocitacti pomoci kabelu (RJ45).
Klientské zarizeni k pristupu k siti

e PC Card pro notebooky jsou jednim se zafizeni které je potieba k pfipojeni
k bezdratové siti. Jsou to High Tech zafizeni s minimalnimi rozméry urené pro

sbérnice PCMCIA. Na vylepSeni signalu se pouZzivaji externi antény.

e Integrovana karta Mini PCI adaptérem WLAN pifimo v notebooku je dalSi moZnost
mobilniho pfipojeni na bezdratovou sit. Anténa se obvykle ukryva pod panelem
LCD daného notebooku. V dnesni dob¢ je to standardem vyrobcli implementovat

Wi-Fi adapter piimo do notebooku.
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e Pridavné karty pro stolni pocitace s adaptérem WLAN, které jsou pouzity, pokud
uzivatel chce pfipojit stacionarni PC do bezdratové sité. Karty funguji na rozhrani

PCI slotu je zde opét pouzito externich antén pro zlepSeni sily signalu.

e Bezdratovy pfistup s PDA (Personal Digital Asistent) pomoci karty Wireless
Compact Flash a Wireless SD Card, ty mohou byt pouzity jen v piipadé, ze dané
zafizeni PDA ma odpovidajici slot a funkci I/0 (input/output)

e Wireless printserver umoziuje pripojeni k siti bezdratové zafizeni, jako jsou

tiskarny s paralernim a USB portem.

e Jind zafizeni trendem dneSnich vyrobcli hardwaru je implementovani WiFi
adaptéru skoro do vSech zafizeni kterym by mobilita a nestacionarita mohla pomoci

(kamery, USB zafizeni, adt.) [7]

1.1.5.4 Antény

Anténa je zafizeni schopné stfidavou vysokofrekvencni energii (pfivedenou k jejim
vstupnim svorkdm kabelem z vysilace) vyzéfit do prostoru, tedy vytvofit v prostoru
vysokofrekvencni elektromagnetické pole o urcité intenzité (pti vysilani). Antény pracuji
reciprotné. To znamena, Ze umistime-li je do prostiedi vysokofrekvenéniho
elektromagnetického pole, mizeme z jejich svorek odebirat energii, jejiz velikost je
intenzité tohoto pole umérna. To vyuzivame v rezimu piijmu. Obecné se anténa chova jako
rezonan¢ni obvod, naladény na kmitoCet (kmito¢tové pasmo), na kterém se pienos

vysokofrekvencnich signalt uskutecniuje. [10]
Sledované parametry u antén:
e Pracovni kmitocet (nebo kmito¢tové pasmo)
e Polarizace vyzaiené¢ho elektromagnetického vinéni

e Napijeci vlastnosti, ke kterym pocitame:
a - jmenovitou impedanci antény

b - Cinitel pfizpisobeni (SWR)
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e Vyzafovaci vlastnosti, pati k nim hlavné:
a - smérové vlastnosti

b - zisk antény (dBi, dBd ).

PSV (Pomér Stojatych Vin - SWR)

neboli CSV (Cinitel Stojatych VIn) je v kone¢ném disledku jednim z diilezitych
ukazatelti i¢innosti celého vysilaciho zafizeni. V podstaté jde o to, Ze vSechny soucasti,
jako vystup vysilace, vf vedeni (koaxialni kabel) a anténa musi byt k sob¢é impedancné
ptizptisobeny - jejich impedance na daném kmitoctu musi byt shodna. Pokud nastane tento

stav je PSV rovno 1.

Impedan¢ni nepfizpisobeni je na zavadu, protoze v misté pfipojeni dochazi k
odrazu vf energie zpét ke zdroji. To je také diivod, pro¢ mize dojit ke zniceni vysilace,
pokud je pouzita nepfizptisobend nebo vibec zadnd anténa. Velké mnozstvi odrazené
energie putuje zpét do vysilace, ktery se nadmérné zahtiva a nemusi to vydrzet. Pokud neni
k vf vedeni ptizptisobena ani anténa ani vystup vysilace, vzniknou mnohonéasobné odrazy
ve vedeni, které jsou postupné ztratami ve vedeni utlumeny. Z tohoto ditvodu byva velké
PSV pric¢inou ruseni televiznich pasem, kdy se odrazena energie projevuje vznikem vice
harmonickych kmitoc¢tii (ruSeni televiznich kanalt apod.). Odraz energie znamena

samoziejme ztratu vykonu.[10]

PSV |Vyzareny vykon v [%] Vyzareny vykon ve [W]
1 100 4,00
1,2 99 3,96
1,5 95 3,80
2 89 3,56
3 75 3,00
5 55 2,20
10 34 1,36
20 18 0,72

Tab. 7 Vliv PSV na vyzateny vykon

Polarizace antén

U Wi-Fi antén se nejcastéji pouziva kruhova nebo linedrni polarizace. Linearni

polarizace se v praxi pouziva dvoji - horizontalni a vertikalni. Kruhova polarizace mtize
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byt pravotociva nebo levotociva. Rovina polarizace vyzafeného vinéni je dana vyhradné

konstrukénim uspotfadanim antény.
VSesmérové antény

Jak jiz bylo naznaceno v uvodu, vSesmérové antény vyzaruji signal horizontalné v
rozsahu 360°, to znamend do vSech stran. Vertikalni vyzafovani se pohybuje vétSinou
okolo 15°. Oproti smérovym anténam maji v§esmérové antény obecné podstatné nizsi zisk

antény. S rostoucim ziskem roste i cena, a to velice nepomérné.

E

[~ ool

1]

Obr. 11 VSesmérova anténa s konzolou

Bézné vsesmérové antény maji tvar tyCky o délce kolem 500mm, které se obycejné
uchycuji na vrchol stozaru. Neni mozné je umistit moc blizko zdi, protoze vyzafované
radiové paprsky by se od ni odrazely, a to by nebylo dobfe (v tomto piipadé je nutné pouzit

anténu sektorovou).

Sektorové antény

Uziti sektorovych antén je obdobné jako u vSesmérovych, to znamena, ze se

primarn¢ pouzivaji jako externi antény pro piistupové body. Pfi jejich vybéru je nutné
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sledovat tfi zakladni parametry: a) zisk antény - ten se obecn¢ pohybuje nékde mezi
vSesmerovymi a smérovymi anténami (10 - 16 dBi), b) horizontdlni vyzafovani - az na

extrémy od 30° do 180° ¢) vertikalni vyzatovani - az 30°.

Obr. 12 Sektorova anténa

Jiz z ptedchozich parametri mizeme vycist, ze diky variabilité jednotlivych druha
sektorovych antén mizeme lehce nalézt tu, ktera ndm umozni pokryt pfesné to, co

potiebujeme.

|

\

Obr. 13 Model vyzatovani antény:

Modra-horizontalni,zluta-vertikalni
Instalace sektorovych antén je stejné jednoducha jako jakakoli jind instalace
antény. Drzaky dodavané k anténé ndm umozni pfidélat anténu na zed’ ¢i sloup a vertikalné

nastavit podle potieby.[10]
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Smérové antény

se vyrab¢ji bud’ v provedeni YAGI nebo jako parabolické reflektory. YAGI antény
jsou dlouhé ty¢e s mnoha sfazovanymi pulvinnymi dipoly, které navzajem rezonuji a
zesiluji ptijimany ¢i vysilany signal. Vyhodou YAGI antén jsou kompaktni rozméry a nizsi
cena. Naopak nevyhodou jsou hor§i mechanické a fyzikalni vlastnosti - antény casto

v zim¢& namrzaji.

Obr. 14 Smérové antény Y AGI, parabolicka s miizovym reflektorem, parabolickd s plnym

reflektorem

Parabolické reflektory jsou tvoteny zati¢em (dip6l, mald YAGI anténa, plechovka)
a parabolickym reflektorem (sito, plna parabola). Zafi¢ ozatuje parabolickou plochu, ktera
vinéni soustiedi do uzkého paprsku. Tyto antény mohou mit zisk i 30 dBd a vyzatovaci

uhel mensi nez 10 stupnd. [10]

Velky rozdil je mezi parabolickou anténou s mfizovym reflektorem a plnym
(lisovanym) reflektorem. Tzv. sito md mnohem vétsi postrani a zadni vyzatfovani a

nedosahuje zdaleka kvalit pIného hlinikového reflektoru.

Samostatnou skupinou jsou smérové antény s kruhovou polarizaci. Jsou to
"Sroubovice" s vyzafovacim uhlem cca 30 stupni, jejichz hlavni vyhoda spoc¢iva ve
schopnosti pfijimat jak horizontalni, tak vertikalni polarizaci. Pouzivaji se

v lokalitdch s mnoha odrazy, kde mize dochazet k ptepolarizovani signalu

(panelova sidlistg, Sikmé ulice atd.). Naopak jsou silné nevhodné pro point-to-point

spoje - dokazi spolehlivé zarusit vse kolem sebe.[10]
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1.1.5.5 Kabely a konektory

Kabely patii mezi hlavni strijjce ztrat v bezdratovych sitich, proto je vhodné volit
kabely s co nejlep§im hodnocenim Utlumu (s nejniz§im Utlumem) a nejlépe s predem
instalovanymi konektory. Kabely musi mit stejnou impedanci (obvykle 50 ohmil) jako

ostatni bezdratové prvky.

Pro WLAN je maximaln¢ dulezity silny a jasny signal a dobra citlivost pfijimace.
Z provozniho a bezpecnostniho hlediska mohou nevhodné kabely znamenat vyraznou
ztratu signalu, a tim oteviit cestu utokim man-in-the-middle na fyzické vrstvé a

prostiednictvim jamming.[10]

1.1.5.6 Vykon radiovych systémii

Vysilaci vykon se odhaduje na dvou mistech radiového systému. Prvnim je
zamérny vyzafovac (IR, Intentional Radiator), ktery zahrnuje radiovy pfijimac, kabelaz a
konektory, druhym bodem je anténa (EIRP, Equivalent Isotropically Radiated Power). IR
a EIRP jsou regulovany, v Evropé na zaklad¢ norem ETSI.

Vystupni Groven vysilace a vstupni Groven pfijimace se vyjadiuje v jednotce watt
[W], nebo v jednotce dBm , vztazené¢ k1 mW (1 mW = 0 dBm). Vztah mezi obéma

jednotkami je nasledujici:

P, =10*logP,,

(1)

Zisk se vyjadiuje v dBi (i ~ izotropicky). Decibely maji s watty logaritmickou vazbu:

X(dBm) =10log X(mW)

(2)
Pro vypocet EIRP celého bezdratového systému se hodnoty vSech zafizeni a
konektort scitaji. Kazdé zvyseni o 6 dBi zdvojnasobuje vysilaci dosah (pravidlo 6 dB).

Vykon souvisi se ziskem antény a také s kmito¢tem, na némz bezdratova sit’ pracuje.[10]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 37

1.1.5.7 Ztraty signdlu

Ztrata, kterou signal ,,ziska™ na cesté volnym prostorem (FSL, Free Space Loss),
tvoii hlavni sloZku energetickych ztrat v bezdratovych sitich. Signal samoziejmée jesté vice
utlumi prekazky v jeho cesté. I sklenéné okno snizuje silu signalu v pasmu ISM o
piiblizné¢ 2 dBm. Vliv na utlum signalu miize, mit také pocasi nebo ruseni dalSimi
radiovymi signaly.

Utlum se udavé v dB a je vyjadien nasledujicim vztahem:

Py =10*log(F, / P,,)

out

3)
Vypocet piiblizné sily signdlu v misté¢ méteni lze provést odectenim ztraty signalu

na cesté¢ volnym prostorem a odhadovanych ztrat zpisobenych prekéazkami od EIRP.[10]

1.1.5.8 Fresnelova zona

Pii budovani bezdratového spoje je zpravidla uvadéno, Zze jednou z nutnych
podminek (v kmito¢tovych pasmech 2,4GHz a SGHz) je pfima viditelnost mezi piijimaci a
vysilaci anténou. To ale neni podminka postacujici! Pro kvalitni pfenos musi byt volna
(bez prekazek) jesté tzv. Fresnelova zona, tedy urcity prostor kolem spojnice (pfimky)
mezi vysilaci a pfijimaci anténou. Fresnelova zona ma doutnikovy tvar ( elipsoid)

S N€jS1rsim

pramérem uprostied vzdalenosti mezi anténami.[11]

Fresnelova zana

—

™\

Obr. 15 Fresnelova zéna
V prostoru uvnitf této zony by se neméla vyskytovat zadna piekédzka, ani by do ni

nem¢la tieba ¢astecné zasahovat (napft. stiecha néjakého domu nebo strom).
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Narusend Fresnelova zdéna vétSinou nema za nasledek pfili§ podstatné sniZzeni urovné
signalu. Jelikoz ale v pfipad¢ jejiho naruSeni dochdzi k ruSivym odrazim, sniZuje se
kvalita pfenosu dat (ztrata paketl, nizsi dosazitelna rychlost), stejn¢ jako u nevyhovujiciho
ptizptsobeni.

Pti realizaci kazdého spoje by se mélo vyvinout maximalni Gsili k tomu, aby bylo
volnych aspoii 60% uvedeného priméru zoény. Casto staéi umistit anténu o kus vys,
ale nezapominejte, Ze Fresnelova zéna ma kruhovy prifez, a ze jeji limity tedy plati 1 do
stran. Primér Fresnelovy zony v jejim libovolném misté 1ze vypocitat, na webu naleznete
mnoho stranek, které vam umozni vypocist polomér Fresnelovy zony v zavislosti na délce
spoje, pouzité frekvenci a vzdalenosti piekazky.V tab.6 je ukdzany maximalni primeér
Fresnelovy zony v nasledujici stru¢né prehledové tabulce. Je sestavena pro rtizné celkové

délky trasy mezi anténami:

Maximalni priimér prvni Fresnelovy zény podle
vzdalenosti a frekvence
Vzdalenost Pasmo 2,4GHz Pasmo 5GHz

100m 1,37m 1,22m
200m 1,93m 1.73m
300m 2,37Tm 2,12m
400m 2,73m 2,44m
500m 3,06m 2,73m
700m 3,62m 3,23m
1000m 4.32m 3.87m
1200m 4.73m 4.23m
1500m 5.29m 4.73m
2000m 6.11m 547m
2500m 6.83m 6.11m
3000m 7.48m 6.69m
4000m 8.64m 7.73m

Tab. 8 Maximalni pramér Fresnelovy zony

podle vzdalenosti a frekvence
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1.2 Prumyslové pocitace (PLC)

1.2.1 Beckhoff (priimyslové poéitace)

Beckhoff vyrabi oteviené fidici systémy zaloZené na platformé PC. Sortiment
produktli zahrnuje pramyslové PC, komponenty primyslovych siti, servopohony a
automatizacni software. Vyrobky mohou byt pouZity jako samostatné komponenty nebo
mohou byt integrovany do kompletniho fidiciho systému. Komponenty a systémova feseni

z Beckhoffu jsou vyuzivany v Siroké fad¢€ aplikaci po celém svété.
Beckhoff IPC vyhovuji pozadavkim v pramyslu:

e Pocitace s vykonnostnimi procesory Intel Pentium 4

e Otevieny standard pln€ kompatibilni s normou ATX

e integrace elektromechanickych tlacitek, piepinacii, skenerii, oto¢nych ovladacich

prvki a ostatnich komponent do ovladacich panela

e pocitace vhodné pro vSechny primyslové aplikace

Obr. 16 Kontrolni panel s PC fady CP62xx a Embedded PC

Vyvojové oddéleni Beckhoffu provadi testovani PC komponent pro primyslové
prostiedi a jejich uzplisobeni pro zaclenéni do priimyslovych PC. Mezinarodni standardy a
zkuSenosti s pouzitim pocitacovych systémi v tézkych primyslovych podminkach
poskytuji zdklad pro systémové feSeni Beckhoff. Ne vSechny zékladni desky, LCD
displeje, svorky nebo harddisky jsou vhodné pro vyuziti v tvrdém primyslovém prostredi.

Pti hledani komponent, které maji vyhovét narocnym pozadavkim na odolnost vici
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vysokym teplotdm a vibracim a maji spliovat standardy elektromagnetické kompatibility,

jsou vyzadovany rozsahlé testy.

Odolnost prumyslovych pocitacti Beckhoff, pouzivanych k fizeni stroji a zatizeni,
je provétena dlouhodobym pouzivanim v primyslu. Jsou alternativou tradi¢niho fizeni,

ktera je v souladu s budoucim rozvojem systému.

Primyslové pocitace Beckhoff spliiuji normy a nesou znacku CE. Primyslové
pocitace, svorky a dalSi pocitaCové komponenty jsou testovany Beckhoffem na

elektromagnetickou kompatibilitu (EMC).[4]

1.2.2 Software pro Beckhoff PC, TwinCAT

Beckhoff TwinCAT software méni standardni pocita¢ na real-time fidici systém
predstavujici PLC systém, NC systém pro fizeni os a stanici pro vyvoj aplikace. TwinCAT

nahrazuje bézné PLC a NC fidici systémy s témito prostiedky:
e Oteviena platforma PC kompatibilniho hardwaru

e PLC a NC software dle normy IEC 61131-3 pro operacni systémy Windows
NT/2000/XP, NT/XP Embedded, CE

e Moznost programovani a chodu aplikace na stejném PC nebo oddélené

e piipojeni ke vSem béZznym primyslovym komunika¢nim sbérnicim a pocitacovym

rozhrannim pro I/O signaly

e vyménu dat pfes uZivatelskd rozhranni a dal§i programy podporujici oteviené

Microsoft standardy (OPC, OCX, DLL atd.)

Systétm TwinCAT se sklada zrun-time systému, které provadi fizeni programi
vrealném cCase, a vyvojovych prostiedi pro programovani, diagnostiku a konfiguraci
systému. VSechny programy pracujici na platformé Windows, napt. vizualiza¢ni programy
nebo programy MS Office, mohou zpiistupnit data pies rozhranni Microsoft nebo mohou

byt ovladany piikazy TwinCAT.[4]
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1.2.3 Beckhoff fieldbus komponenty (I/O jednotky pro vSechny béZné signaly)
Fieldbus toolkit

Beckhoff vyrabi Sirokou fadu komponent komunikac¢nich modult pro vSechny
bézné systémy primyslovych sbérnic. S inteligentnimi svorkami v tfidé kryti IP20 a
Fieldbus Box moduly v IP67 je tfada kompletni pro vSechny vyznamné typy signalii a
systémy pramyslovych sbérnic. Komunikac¢ni karty do PC byly vyvinuty pro rychlé fizeni
a real-timové Ulohy a mohou byt pouzity v Siroké fadé aplikaci. Systém inteligentnich
svorek je doplnén vhodnymi sadami kabell, programovacimi a konfiguratnimi nastroji.
Sirokd moznost vybéru distribuovanych jednotek umoziiuje nezavislou volbu

nejvhodnéjsiho typu komunikacniho protokolu.[4]
EtherCAT

(Ethernet for Control Automation Technology) je oteviena sbérnice Ethernet

pracujici v redlném case.
Lightbus

Osvédcena opticka sbérnice je charakterizovana zejména dobrou odolnosti viici

ruseni, snadnou instalaci a velmi rychlym, cyklickym a deterministickym tokem dat.
Profibus

Profibus je Siroce uzivan jako rychld sbérnice pro decentralizované periferni
komponenty (Profibus DP). Beckhoff podporuje mimo Profibus-DP a FMS také standardy

pro komunikaci na servojednotky - Profibus MC.
Interbus

Interbus se snadno konfiguruje, je rychly a spolehlivy. Posuvny registr master/slave

systému nabizi vysokou efektivitu v cyklické komunikaci.
CANopen

Efektivni vyuziti Sitky sbérnice CANopen umoziuje dosdhnout rychlé reakce
systému pii pomérné nizké Urovni dat. Jsou zachovany typické vyhody CAN, jako je

vysoka bezpe¢nost dat a multi-master.
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DeviceNet

DeviceNet je senzor/actuator sbérnice piivodem z USA, ale pouziva se v stale vice

v Evropé€ a v Asii. Je zalozena na CAN (Controller Area Net).
ControlNet

ControlNet je otevieny, standardizovany systém komunikacni sbérnice. Protokol

umoziiuje vyménu cyklickych i necyklickych dat bez jejich vzajemného ovlivnéni.
SERCOS
SERCOS byl pivodné vyvinut jako rychly sbérnicovy systém optickych vlaken pro

fizeni os. Diky Beckhoff SERCOS komunika¢nimu modulu mohou byt vyhody jako je
vysokd mira dat a kratky cyklicky ¢as pouzity také pro I/O periferie.

Ethernet

Ethernet, nejrozsiten€jsi standard v kancelarském svété, je nyni aplikovan také
v automatizaéni technologii. Ve vyrobcich Ize nyni nalézt vyhody Ethernetu, jako je rychly

ptenos dat, snadna integrace do existujicich siti a Siroka fada sluzeb a rozhranni.
USB

USB se zaclenilo mezi standardni rozhranni pro PC technologie. Diky jeho
vysokému pienosu dat, flexibilni topologii a miize byt komunikacni modul pouzit pfi

malych vzdalenostech jako nahrada za komunikac¢ni sbérnici.
Modbus

Modbus je otevieny, sériovy komunikacni protokol zalozeny na architektuie
master/slave. Ziskal si pfijeti diky své snadné implementaci na vSechny typy sériovych
rozhranni.

Fipio
FIP (Flux Information Processus) je sbérnice zroku 1985, kterd byla pozdéji

pfejmenovana na WorldFIP.
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RS232/RS485

Klasickd sériova rozhranni RS232 a RS485 jsou Siroce uzivana. Komunikaéni
moduly RS485/RS232 vyuzivaji jednoduchy, vefejny sériovy komunikacni protokol, ktery

1ze snadno implementovat.
ASi

ASi sbérnice spojuje pomoci jednoduché a energeticky nenaro¢né metody senzory
a vykonové prvky s vyssi urovni fizeni. Toto rozhranni je mezinarodné standardizované

normou EN 50295 a IEC 62026-2.
DALI

»Digital Addressable Lighting Interface* je standardem v automatizaci budov pro
ovladani elektrické instalace. DALI se pouziva jako subsystém, napi. pro fizeni osvétleni,

rolet nebo teploty, a mize komunikovat piimo s fidicim systémem budovy.

1.3 Vyrobni linky

Vyrobni linky jsou konstruovany pro vyrobu stabilizac¢nich ty¢i do pfednich naprav
automobilll. Jedna se o automobilni priimysl, a proto se zde kladou pozadavky na ptesnost
a kvalitu dan¢ho vyrobku. Na poloautomatickych vyrobnich linkéch je pouzito nékolik

snimacll a senzorul pro rizné potieby fizeni, kontroly a bezpec¢nostnich prvki.

1.3.1 Fiat 312

Vyrobni linka fiat 312 ma ovladaci panel firmy Beckhoff CP6202 a pouziva
podruzné Beckhoff panely BK1120 s digitalnimi a analogovymi vstupni a vystupni
moduly. Komunikace mezi jednotlivymi moduly probiha ptes ethernet protokolem TCP/IP.
Vystupni signaly zde pouzivaji sitové karty integrované v programovatelné jednotce

CP6202. Cela linka pouziva n€kolik snimact a senzort od firmy FESTO a I[FM.

Jako zdkladni snimace jsou pouzity snimace indukéni, protoze material, ktery linka
zpracovava, je s FE (Zeleza). Dale je zde pouzito pneumatickych pohonnych mechanizmt
k posunu materidlu po pasovém dopravniku. Linka mé i bezpecnostni prvky jako optické
snimace polohy, proudové chranice a mechanické ochranné prvky vnitiniho prostoru

vyrobni linky.
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Obr. 17 Ovladaci ¢ast vyrobni linky Fiat 312

1.3.2 Porsche

Vyrobni linka Porsche pouziva programovy automat od firmy Siemens Simatic S7 -
200. V hlavnim racku je namontované nékolik jednotek (modulll) se vstupy a vystupy jak
digitalnich tak analogovych. Komunikace rozhrani pouzivané v hlavni fidici jednotce je
DP/MP/PPI a jednotlivé moduly vstupli a vystupti maji oznaceni EM231 (Analog-imput),
EM223 (Digital-Imput/Output), EM221 (Digital-Imput). Linka pouziva ¢teCku ¢arovych
kodt a hydraulické pohony, snimace induk¢ni, magnetické, optické. Jako komunikacni
software pro programovani programovatelného automatu je zde pouzito softwarového

prostiedi Microwin urcené pro Siemens.

1.3.3 Vulkanizace

Vyrobni linka Vulkanizace je postavena pro vulkanizaci gumovych silentbloki na
kovové ty€e pro stabilizacni G€inky pfednich ndprav u automobilll. Jako programovatelny

automat je zde pouzito Siemens S7 400 s kontrolnim panelem MV 370. Pro komunikaci je
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pouzito sbérnice ProfiBus. Vyrobni linka Vulkanizace méa snimace induk¢ni, magnetické,
optické, teplotni PT100, Infra a dalsi k hlidani celého procesu vulkanizace a posuvu
materidlu po dopravnim pasu. Vstupni moduly a vystupni moduly analogové a digitalni
jsou umisténé v rozvodné skiini spoleéné¢ s kompletnimi elektro-dily (stykace, relatka,

jistice, proudové chranice atd.). Snimace jsou zde pouzity od firmy FESTO a IFM.

Obr. 18 Obrabéci ¢ast vyrobni linky vulkanizace
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2 ZABEZPECENI BEZDRATOVYCH SITI

Bezpecnostni politika je obecné zalozena na principu rozpoznani autorizované¢ho a
neautorizovaného chovani. Dlouholetd bezpecnostni politika se implementuje za pouziti
riznych mechanism, které slouzi k prevenci, detekci nebo napravé. Bezpecnostni politika
podnikové sit¢ musi podporovat cile celého podniku, musi byt jasné¢ definovana jako
soucast organizacniho fizeni a odpovédnosti musi byt jasné¢ deklarovany. Politiku je tfeba
také periodicky provétovat, nejlépe externimi zdroji. Soucastné musi byt pouzity
bezpecnostni prostfedky i ndkladové efektivni, s védomim, ze 100% zabezpeceni nejde

nikdy dosahnout.[2]
Mezi bezpecnostni sluzby v sitich patii nasledujici kategorie:

e Autentizace (Authenticattion) — ovétovani totoznosti druhé komunikujici strany

(druha strana je tim, kym tvrdi, ze je)

e Rizeni pristupu (Access kontrol) — na zéklad¢ identifikace uzivatele umoznéni

piistupu do systému na zaklad¢ pridélenych prav

e ZajiSténi utajeni a divéryhodnosti prenaSenych dat (Data confidentiality a
privacy) — ochrana ptfed neautorizovanych tUnikem informaci (pfenaSené zpravy

v piipadé odposlechu nevydavaji ito¢nikovi smysluplna data), typicky Sifrovanim

e Zabezpeceni integrity dat (Data integrity) — ochrana proti neautorizované zméné
dat zabranénim modifikaci, duplikaci nebo znic¢eni posilanych dat (zprava piijata

je identicka se zpravou vyslanou)

e Ochrana proti odmitnuti piivodu zpravy (nepopiratelnost, nonrepudiation) —
zabranéni odesilateli nebo pfijemci odmitnout potvrzeni o vyslani nebo pfijeti

zpravy (popteni odpovédnosti) pomoci diikazu o piivodu a nebo ditkazu o doruceni
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Mezi bezpecnostni sluzby v bezdratovych sitich patfi tyto kategorie:

e Kompletni a aktudlni piehled o bezdratovych zarizenich — kontrola, registrace
aktualizace a monitorovani pouzivanych zafizeni pro moZznosti zabezpeceni,
aktualizaci MAC adres pro filtraci, konsistentni upgrade bezpecnostnich prvki

zatizeni, odmitnuti pfistupu pro ztracend ¢i ukradend zatizeni

e Vzdélavani a zodpovédnost uzivateli — dikladna znalost bezpe¢nostni politiky a

podminek pouzivani bezdratovych zatizeni (WLAN, bluetooth apod.)

o Fyzické zabezpeceni — umisténi prvkll bezdratové sité¢ tak, aby se zabranilo
krédezi ¢i odcizeni nebo zniceni

e Zabezpeceni na fyzické vrstvé — EIRP v povolenych mezich, volba a umisténi
antény, v piipad¢ potieby pouzit parabolické reflektory pro blokovani Sifeni signalu

nechténym smérem

o Instalace sité — vice pfistupovych bodl zvysSuje odolnost sit¢ vici ttokiim man-in-
the-middle a DoS, WLAN by méla byt v jiné broadcast doméné nez pevna Cast sit¢,
u ptistupovych bodii pfipojenym k riznym piepinacim by vSechny pfistupové

body mély patfit do stejné WLAN

e Zabezpeceni sit€ — u WLAN by identifikator sité¢, E(SSID), nemél obsahovat
zadné informace uzitecné pro potencionalniho uto¢nika. Nastaveni filtrace MAC

adres, WEP, WPA/WPA2, VPN, SSH ptesmérovani portii atd.

e Politika hesel — volba délky a stylu vSech hesel (nejen pro bezdratové sit) tak, aby
se minimalizovaly moznosti utoku na hesla jak hrubou silou, tak na zaklad¢

slovniku

e Monitorovani sité a reakce na udalosti narusSeni bezpecnosti — dikladna

dokumentace a feSeni zjisténych naruseni.

e Audit bezpe€nosti sité — pravidelné provérky nejlépe externimi specialisty s cilem

odhalit v§echna slab4 mista a navrhnout jejich feseni
Bezpecnost je v kazdé komunikaéni siti na prvnim misté. U radiovych siti je tfeba vzdy
pocitat s moznym (snadnym) odposlechem, takze je tifeba zabezpecit samostatnou

komunikaci tak, aby uto¢nikiim ptisobilo jeji dekddovani co nejvetsi problémy.[2]
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2.1 Ramec 802.11

Réamce 802.11 jsou tfi typu: datové, fidici (RTS, CTS, ACK), managementu. Format

rdmce MAC je naznaCen na obr.15. Zahlavi rdmce se sklada z néasledujicich poli:

e Fizeni ramce (Frame Control) — obsahuje informace o verzi protokolu, typu ramce,

pro fragmentaci ramctl, management napajeni a pro zabezpeceni WEP
e identifikator (Duration/ID) — obsahuje informace o dob¢ trvani ramce

o adresy (Address) — Ctyti adresova pole indikuji adresu sité, zdrojovou, cilovou

adresu, adresu vysilace a ptijimace

e data (Frame Body) — pole proménné délky obsahuje data a informace potifebné pro

WEP

e kontrolni soucet (FCS, Frame Check Sequence) — slouzi pro zabezpeceni ramce

proti chybam
Okteti:
2 2 6 6 6 2 6 0-2312 4

r!zem ID | adresal | adresa2| adresa3 rizen| .| adresad data kczntolm

ramce posloupnosti soucet CRC
.. g
“y p 4 ’ ’ ’ ’ p - N
verze dlasi mgmt o
protokolu typ | subtyp] kDS | odDS fragmenty opakovat napdjeni dalsi data

Obr. 19 Format ramce MAC 802.11

Nastaveni WEP ptedstavuje jeden jediny bit (patnacty, oznacovany jako Protected Frame,

puvodné WEP bit) uvnitt pole fizeni ramce:[3]
e (0~ WEP neni nastaven

e | ~ WEP nastaven
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2.2 Sifrovani

Existuji dva zékladni pfistupy k Sifrovani: symetricky, soukromym klicem, a
asymetricky, dvéma kli¢i — soukromim a vefejnym.

Sifrovani se miiZze uplatiovat na riiznych vrstvach sitové infrastruktury jak ukazuje

obr.16.[2]

uzivatel aplikace

aplikacni
vrstva (5 -7)

transportni

Sifrovani na tronsportni vrstvé (TLS/SSL)
vrstva (4)

sitova vrstva

(3)

Sifrovani na sitové vrstvé (IPsec)

vrstva
sitového infrastruktura
rozhrani (1-2)

Obr. 20 Implementace Sifrovani v sitich

2.2.1 Symetrické Sifrovani

Pti Sifrovani soukromim kli¢em (private key) ob¢ strany komunikace sdileji stejny
klig, ktery se tak pouziva symetricky (pro Sifrovani i desifrovani). Sifrovani lze pouzit jak
pro autentizaci, tak to ochranu dat pii pfenosu. Jedno z hlavnich omezeni pouzivani
soukromého klice je distribuce kli¢e vSem, kteti jej potfebuji, nebot’ je tfeba zajistit
bezpecnost (silné Sifrovani) samotného klice pfi jeho pfenosu siti. Z toho divodu se
soukromy kli¢ ¢asto méni. Soukromi kli¢ mlze byt bezpecné uloZen na pocitaci nebo

¢ipové kartg.
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Ptiklady Sifrovani soukromim klicem:

e DES (Data Encryption Standard, 1977) — 56bitovy kli¢ se pouziva na blok dat o
délce 64 bith (kazdy osmy bit se pouziva jako parita), rozlustén byl v roce 1997.

e 3DES je vylepSenim s trojitym pouzitim klice DES

e AES (ddvanced Encryption Standard, 1997) — délka kli¢a 128 (3,4 * 10°® moznych
kli¢t), 192 (6,2 * 10°7 moznych kli¢h), 256 bitd (1,1 * 10”7 moznych kli¢h) se
pouzivaji na Sifrovani blokd o dalkach 128, 192 nebo 256 biti (vSechny kombinace
délky kli¢a a Sifrovanych bloki jsou mozné). AES nabizi o 10*' vice 128bitovych
klich nez DES. AES se stal normou FIPS (Federal Information Processing
Standard).

Blokové Sifrovaci algoritmy jako DES nebo AES mohou pracovat v riznych rezimech:

ECB (Electronic Code Book) nebo CBC (Cipher Block Chaining). ECB je slabsi,
nebot’ stejny blok textu vede vzdy ke stejnému bloku Sifrovaného textu. CBC se proto dava
pfednost (napt. IEEE 802.11i). CBC pouziva jesté¢ inicializaéni vektor (IV), tedy
posloupnost ndhodnych biti pouzivanych jako vstup algoritmu spolu s textem. IV nemusi

byt tajny, ale nemél by byt predvidatelny.[2]

DES AES
délka klice 56 bitu 128,192 nebo 256 bitl
velikost bloku 64 bitu 128,192 nebo 256 bitl
vytvoreno 1977 2000
poc':et Klict 256 2128’ 2192 nebo 2256

Tab. 9 Porovnani symetrickych Sifrovacich metod DES a AES

2.2.2 Asymetrické Sifrovani

S vefejnym klicem (Public key) se Sifrovani provadi asymetricky, kdy data
zaSifrovand jednim kli¢em lze deSifrovat klicem druhym, pfi¢emz oba tyto klice tvoii
jedineény par vzajemné korespondujicich klich. Jeden kli¢ je pak vefejné¢ dostupny
komukoli, zatim co druhy je pfisn¢ soukromy. Asymetrické Sifrovani tedy slouzi k ochrané

prendsenych dat, ale nikoli k autentizaci ptivodce zpravy, pokud pouzil dostupny vetejny
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kli¢. Kazdé dvé stanice mohou bezpeéné komunikovat bez predchoziho predavani klich

dvojim Sifrovanim, soukromim a vefejnym kli¢em, a to v libovolném potadi.

Velkou vyhodou asymetrického Sifrovani je relativné jednoducha sprava Sifrovacich
klict, protoze pro distribuci vetfejnych klich neni potfeba zabezpefend komunikace.
Soukromi kli¢ je udrzovan v bezpeci v lokdlnim systému a siti se nedistribuuje, nebo se

generuje nova dvojice klict pro kazdou novou relaci nebo transakei.[2]

2.3 Sifrovaci protokoly pro bezdratovou bezpec¢nost

23.1 WEP

Protokol WEP (Wired Equivalent Privacy) pracuje jako volitelny doplnék
k 802.11b (Wi-Fi Alliance pro certifikaci WiFi produktt WEP pozaduje povinng) pro
fizeni ptistupu k siti a zabezpeceni prenasenych dat. WEP byl uréeny pro dosazeni takové
bezpecnosti komunikace v bezdratové siti, jakd odpovida bezpe€nosti v tradiénich LAN

(jak ostatné jeho nazev napovida), ale ve vysledku tato ocekavani nesplnil.

Vsechny sité 802.11 maji zabudovany protokol WEP (Wired Equivalent Privacy).
WEP pouziva symetricky postup Sifrovani, kdy pro Sifrovani deSifrovani se pouziva stejny
algoritmus 1 stejny kli¢. Autentizace v ramci WEP je povaZovana za velmi slabou, az
nulovou. 40bitovy uzivatelsky kli¢ pro autentizaci je staticky a stejny pro vSechny
uzivatele dané sité (sdileny kli¢, shared secret). Klienti jej pouZzivaji spolu se svou adresou
MAC pro autentizaci vici ptistupovému bodu. Autentizace se provadi pouze jednostranné,

ptistupovy bod se neautorizuje.

V 802.11 neni definovan mechanismus managementu WEP kli¢t, ktery by se staral
o automatickou distribuci kli¢ti a jejich obnovu. Sifrovani pfendsenych dat se provadi
pomoci 64bitovym kli¢em, ktery je sloZzen z uzivatelského klice a dynamicky se méniciho
vektoru IV (Initialization Vector) v délce 24 bitli, nebo 1épe 128bitovym klicem. IV se
posild v oteviené form¢ a méni se vétSinou s kazdym paketem, takze vysledné Sifrovani je
jedinec¢né pro kazdy jednotlivy paket ve WLAN. WEP pouziva Sifrovaci algoritmus RC4.

Bezpecnost sit¢ s WEP lze narusit jak mechanicky tak odposlechem.[12]
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m Keystream = RC4 (IV,k) ICV(M) |

XOR

T N T |

SIFROVAND

Y

C=[MIICV(M) ]+ [RCAK]I V)]

Obr. 21 Sifrovaci protokol WEP

232 WPA

WEP byl jiz od roku 2001 povazovan za zcela nedostate¢ny mechanismus pro
WLAN, nesplnujici soucasné pozadavky na bezpecnost siti. Proto se zacalo pracovat na
jeho vylepSeni. Na konci roku 2002 sdruzeni vyrobc Wi-Fi Alliance oznamilo
momentalni feseni pro problémy s bezpecnosti WLAN, pod oznacenim Wi-Fi Protected
Access (WPA). WPA bylo piijato jako docasné feSeni do doby, nez bude schvalen
bezpecnostni doplnek normy IEEE 802.11i a nez budou k dispozici slucitelné produkty.

WPA hraje roli jakéhosi mezistupné zabezpeceni WLAN: je zpétné slucitelné
s WEP a dopfedné slucitelné s 802.111/WPA2. Vyhodou WPA jsou dynamické klice, ale
nechava si prostor i pro statické sdilené klice. WPA pouziva stejny Sifrovaci mechanismus

RC4 jako WEP. Matematicka rovnice vyjadieni WPA vypada nasledovné:

WPA = {802.1X + EAP + TKIP + MIC + (RADIUS = X ) }
If WPA—PSK,X = 0; ELSE.X =1

(4)
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funkce technologie vyznam
rozSifeni Sifrovani WEP prostrednictvim
autentizace a management Klici IEEE 802.1x autorizace na portech AP s dynamickou
distibuci klicu

rizné metody vzajemné autentizace
EAP bezdratovych klientd a server(i na zalkadé
hesla nebo digitalniho certifikatu

autorizace klientd pro pfistup do sité a Gcétovani

autorizace a tctovani RADIUS . . .
pouzivanych sluzeb

silné Sifrovani ( dynamicky se ménici kli€ pro

Temporal Key Integrity  |kazdy paket a prodlouzena délka 1V) a kontrola
Protocol (TKIP) integrity zprav ( MIC) prostfdnictvim dynamicky
se ménicich kli¢l ( s klientem, relaci i paketem)

utajené prenéaseni dat

Tab. 10 Bezpecnostni prvky WPA

233 WPA2

802.111 nesouci oznaceni RSN (Robust Security Network), zcela nahrazuje WEP.
Pro plné bezpecnou sit’ je nezbytny novy protokol CCMP s Sifrovanim podle AES, zatimco
TKIP pouzivany pro WAP je jiZ jen volitelny TSN (Transient Security Network). 801.111
se zamétuje na autentizaci a utajeni datovych ramci. Netesi ochranu ramcti managamentu,
obranu vi¢i DoS ani proti utokiim na vysSich vrstvach. Nad protokoly TKIP nebo CCMP

pracuje 802.1x starajici se o robustni autentizaci a spravu klict.

Jako autentizaci pouzivd dvoji rezim PSK a 802.1x. Autentizace probiha
oboustranné. Aby se docililo co mozna nejvyssi nahodnosti pro PSK, definuje se funkce

(povinna u certifikovanych produkti) pro generovani PSK z PMK.

Odvozeni PMK (Pairwise Master Key) zavisi na pouZivané autentiza¢ni metod¢:

Pouziva-li se PSK (Pre-Shared Key), PMK = PSK. PSK se generuje z hesla, které tvofi
vice slov ¢i shlukii znaku (od 8 do 63 znakil) nebo 256bitového fetézce a poskytuje feseni

pro domaci sité a malé podniky, které nemaji autentizacni server.
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Pouziva-li se autentizac¢ni server, PMK se odvodi z autentizace 802.1X MK.

K $ifrovani nebo kontrolu integrity se vSak nikdy nebude pouzivat samotny PMK, slouzi
totiz pro generovani doc¢asného Sifrovaciho kli¢e — u provozu unicast to je PTK (Pairwise
Transient Key). Délka PTK je odvisla od Sifrovaciho protokolu: 412 biti u TKIP a 384 bitt
u CCMP. PTK se sklada z n¢kolika pridélenych docasnych klict:

e KCK (Key Confirmation Key — 128 bitl): KIi¢ pro autentiza¢ni zpravy (MIC)
béhem 4-Way Handshake a Group Key Handshake,

e KEK (Key Encryption Key — 128 bitll): KIi¢ pro zajisténi utajeni dat béhem 4-Way
Handshake a Group Key Handshake,

o TK (Temporary Key — 128 bit): KIi¢ pro Sifrovani dat (pouzivany TKIP a
CMMP),

o TMK (Temporary MIC Key — 2x64 bitii): Kli¢ pro autentizaci dat (pracuje s nim
pouze algoritmus Michael s TKIP). Pfidéleny klic se pouziva na kazdé strané

komunikace.[12]

2.3.4 Radius

RADIUS (Remote Authentication Dial In User Service, ¢esky Uzivatelska vytacena
sluZzba pro vzdalenou autentizaci) je AAA protokol (authentication, authorization and
accounting, ¢esky autentizace, autorizace a u¢tovani) pouzivany pro pristup k siti nebo pro

IP mobilitu. MiZze pracovat jak lokalné tak i v roamingu.

Pii piipojeni k poskytovateli Internetu pomoci vytaceného piipojeni, DSL, nebo
Wi-Fi je u nékterych poskytovateld vyzadovano piihlaSovaci uZivatelské jméno a heslo.
Tato informace je poslana do takzvaného Network Access Server (NAS) zafizeni pies
Point-to-Point Protocol (PPP). Poté je pfedana RADIUS serveru pfes RADIUS protokol.
RADIUS server ovéii pravost informace pouzitim autentizacnich schémat jako PAP,
CHAP nebo EAP. Pokud je uzivatelské jméno a heslo pfijato, server autorizuje ptistup k
poskytovateli internetu a vybere IP adresu (popfipadé rozsah adres) a dalsi parametry

spojeni, coz mohou byt napi. L2TP ptihlaSovaci udaje, doba, po kterou mize byt uzivatel
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pripojen, rychlost pfipojeni, kterou miize uzivatel pouzivat, nebo jina omezeni. RADIUS
protokol neposild hesla mezi NAS a RADIUS serverem v Cistém textu (ani pii pouziti s

PAP protokolem), pouziva se MD5 hashovani.

RADIUS je jako autentizatni protokol bé&zné pouzivan v IEEE 802.1x
bezpecnostnim standardu (Casto pouzivan v bezdratovych sitich). I kdyz nebyl RADIUS
puvodné vytvofen pro autentizatni metody v bezdratovych sitich, vylepSuje WEP

zabezpeceni ve spojeni s ostatnimi bezpecnostnimi metodami jako EAP-PEAP.

DIAMETER protokol je pldnovan jako ndhrada RADIUS. DIAMETER pouziva
jako transportni vrstvu TCP zatimco RADIUS pouziva UDP.

Oficialné pridélené ¢isla UDP porti pro RADIUS protokol jsou pro autentizaci 1812 a pro
uctovani 1813. Presto nekteré implementace pouzivaji jako vychozi UDP porty 1645 resp.

1646 (naptiklad Cisco nebo Juniper).[11]

802.1X | ———p | RADIUS |—>

802.1X/EAP — Dotaz na ldentitu

-
802.1X/EAP — Odpovéd - Identita >
Pfistup RADIUS .
Dotaz na Identitu -
< Zpravy EAP, specifické pro zvolenou metodu »
Odvozeni MK Odvozeni MK
RADIUS Dostup
(Distribuce MK — viz faze 3)
< 802_1X/EAP Success

Obr. 22 Autentizace 802.1x se serverem RADIUS
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II. PRAKTICKA CAST
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3 UVOD DO PRAKTICKE CASTI

3.1 Rozbor zakladnich bodu

e Hlavni kol diplomové prace je pfipojeni vyrobnich linek na hale SF ve firmé

Mubea HZP s.r.o. do lokalni sit¢ LAN pomoci bezdratovych zatizeni.
e Identifikace umisténi vyrobnich linek na hale.

e Navrh na rozmisténi pfistupovych bodi AP na hale k vytvofeni kvalitni bezdratové

siti s postacujici silou signalu pro bezdratovou komunikaci.
e Schématické zobrazeni IT infrastruktury.
e Instalace, konfigurace a zabezpeceni AP na vyrobni hale.

e Zjisténi komunikacnich rozhrani na vyrobnich linkach a pfizptisobeni zafizeni na

komunikaci po ethernetu.
e Instalace AP na vyrobni linky, konfigurace a nastaveni zabezpeceni.

e Nastaveni pevnych IP adres na pramyslovych pocitacich, fidici vyrobni linky, které

ptistupujici pomoci bezdratové technologie do sit¢ LAN.
e Mc¢fteni odezvy pii komunikaci vyrobni linky -> PC v LAN siti
e Vytvoieni softwaru pro vizualizaci stavi linek.

e Zaveér.
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3.2 Rozméry haly a fyzické rozmisténi vyrobnich linek

vvvvvv

prostor, na kterém ma vzniknout bezdratova sit, zmapovan kvuli pfipadnym ruSicim
elementim ¢i prekazkam v bezdratové komunikaci ( Sifeni signdlu). Rozméry vyrobni haly
a umisténim vyrobnich linek, mtize hrat podstatnou roli v kvalité signalu, v pfipad¢ pouziti

omezeného poctu bezdratovych piistupovych bodu.

3.2.1 Technické parametry vyrobni haly

Vyrobni hala SF mé rozméry: délka je 160m, Sitka je 104m a vyska je 14m. M4
ocelovou konstrukci. Stfe$ni a sténovy plas,t’ stfeSni plast, prestfeSeni haly ve sloZzeni:

nosné tr. plechy 158/250/0,88mm. Sténové sendvicové PUR panely tl. 60mm s viditelnym

kotvenim kladeny svisle v barvé eda. Celkova plocha je 16 640 m?.

Obr. 23 Vyrobni hala SF v Prostéjové
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3.2.2 Fyzické rozmisténi vyrobnich linek na hale

Vyrobni linky FIAT 312 a PORSCHE jsou rozmistény v pravé ¢asti vyrobni haly a
vyrobni linka VULKANIZACE je v c¢asti pravé. Vzijemna vzdalenost mezi sebou
nepiesahuje 20m. Kazda z vyrobni linky mé vyvysSené misto cca. 2-3m vysoké, kde je
mozné umisténi AP zafizeni. Vzdalenost vyrobnich linek od stén haly je v ptipadé linky

FIAT 312 kolem 6m, linky Porsche kolem 5m a linky Vulkanizace asi kolem 10m. Schéma

haly s rozmisténim vyrobnich linek je na obr.24

HALA SF MUBEA HZP

u=ll

L]

]

Vyrobni hala

VULKANIZACE

==

Logistické Centrum

Ridici centrum vyroby

FIAT312 PORSCHE

=

.

Administrativni €ast budovy

Obr. 24 Schéma Haly SF s rozmisténim vyrobnich linek ( pohled shora)
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3.3 Infrastruktura IT zarizeni

3.3.1 Rozmisténi AP na hale SF

Rozmisténi bezdratovych zatfizeni na hale se rozdélilo na dvé etapy. Prvni etapa,
byla umisténi AP na kovovou konstrukei haly tak, aby se dosdhlo mozna co nevyssi sily
signalii pfi komunikaci dvou bezdratovych zatizeni. Zatfizeni bylo namontovéno asi do
vysky 3m, aby byla pokryta co nejvétsi ¢ast vyrobni haly, z experimentalniho ovéreni, byla
tahle vySka stanovena za piipustnou a dostacujici. Postupnym ptiddvanim AP po obvodu
haly se zvySovala sila signalu a tim padem pokryti vétsi a vétsi plochy haly. Schéma

rozmisténi AP zafizeni na hale je na obr.25.

HALA SF MUBEA HzP [ [ FH [ [ 7

Logistické centrum | 5
Vyrobni Hala (51 a AP H

AP AP

Ridici centrum vyroby

AP
5+
AP AP
Civd Exy!
T

Administrativni budova

Obr. 25 Schéma rozmisténi zafizeni AP na hale SF

3.3.2 Méreni sily signalu na hale SF
Sila signalu byla zmétena pomoci dvou bezdratovych zafizeni s vizualizaci sily signalu
ptipojeni.

e Notebook Acer 4233WLMi s integrovanou bezdratovou WiFi kartou ( Wireless

LAN 802.11a/b/g, Intel 3945ABQG)

e Mobilni terminal Intermec CK31 i integrovanou WiFi kartou podporujici 802.11g/b
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Hodnoceni a stupnice sily signdlu je zobrazeno na obrazku 26. Méfeni bylo pouze
orientacni a zobrazené informace o sile signalu v rozsahu 0-5 kdy 5 je nejsilnéjsi signal a 0
zadny signal. Na spolehlivou, bezdratovou, komunikaci mezi AP a vyrobnimi linkami byla

uréena postacujici hodnota sily signalu 3-4.

HALA SF MUBEA HZP

23

0-1

Obr. 26 Pokryti signalu na hale SF ( legenda: 5 velmi dobry, 3-4 dostacujici, 2-3

nedostacujici, 0-1 Zadny signal)

3.3.3 IT infrastruktura zarizeni

IT infrastruktura podniku Mubea je zalozena na hardwarovych prostfedcich firmy
3COM. Cely centralni systém bezdratovych zafizeni a ovéfovani autority novych
bezdratovych zafizeni je umistény v hlavnim IT oddéleni v Atendornu v Némecku ( Zluta
barva v obr.28). Dale ptes vetejnou sit’ ( Internet) je komunikace zavedena do serverovny
v Mubea HZP ( Sed4 barva v obr.28) a pres Wireless Svitch jsou pfipojeny jednotliva

tenka AP, ktera jsou rozmisténa na hale SF ( barva zelend v obr.28).
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Obr. 27 Centralizované bezdratové fizeni ve firmé Mubea HZP s.r.o.
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4 HARDWAROVE PROSTREDKY

4.1 3COM WX1200 switch

3COM Wireless Switch WX1200 je jednim s moznych feSeni, pii vytvareni
bezpecné, koncepcni, bezdratové sité, v podnikovém prostiedi, s plnou odolnosti proti
vypadku vSech komponent. Prostfedi 3COM WX1200 je urCen pro piipojeni az 12
tenkych AP.

Obr. 28 Wireless Switche fady WX od firmy 3COM v potadi s hora WRX100,
WX1200, WX2200, WX4400

Nejzajimaveéjsi vliastnosti 3COM Wireless Switch feSeni:

e Nejmoderngjsi technologie pro ovefovani, Sifrovani a zatazovani uzivateli — bez
nutné vazby na nazev obsluhované bezdratové oblasti miize byt uzivateli na
zékladé ovéteni zvolen typ Sifrovani ( WEP [64,128], WPA[TKIP], WPA2[AES]),
mohou mu byt pfifazeny pristupové filtry s QoS pravidla a vystup z bezdratové sité
smérovan do konkrétni virtudlni sité. Switch mimo jiné podporuje oveéfovani na
externim nebo integrovaném webovém ovéfovacim rozhrani s prekvapivé snadnou

obsluhou.
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4.1.1

Integrovany RADIUS — V bezdratovém switchi je integrovdan RADIUS server
s podporou do 1000 klientt, ale systémy samoziejmé podporuji i externi ovérovaci

autority.

Rizeni pfistupii hosti — Snadné vytvafreni hostujicich uzivateli prostfednictvim

integrovaného nastroje bez dalSich administrativnich prav.

Roaming bez pieruSeni — Systém se chova jako jeden pfistupovy bod s moZnosti
radiovych interface. Takze pokud provadi klientské zafizeni roaming mezi
jednotlivymi radii systému, je stale pfipojen k témuz piistupovému bodu a nemusi

znovu prochézet celou ovétovaci proceduru.

Podpora QoS — WX dokéze klasifikovat provoz a fadit jej k odeslani na tenkych
AP. WX podporuje IGMP a je kompatibilni s pre-standardem 802.11e ( WMM).
Splituje pozadavky na QoS dle vyrobce VolP telefonti Spectralink.

Nizké naroky na administraci — Automatické fizeni kandlii a vysilacich vykonil

tenkych AP na zéklad¢ topologie sit¢.

Skalovatelnost — Systém lze pomoci licenéniho systému navySovat na potiebny

pocet uzivatelt.

Software 3Com Wireless Switch Manager

Software 3Com Wireless Switch Manager je nastroj na fizeni bezdratovych

prepinacti WX a jejich administrace. Pomoci tohoto softwaru je také mozné konfigurovat

jak jednotliva zafizeni pro fizeni tenkych AP, tak jednotlivé pfistupové body (AP).

Software umoziiuje 1 zobrazovani historie vytizenosti sit¢, aktualni monitoring sité

ptehledy novych zatizeni v bezdratové siti a konfigurace jednotlivych metod zabezpeceni

bezdratovych zafizeni.
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22 wifi_switch_att - 192.168.1.14 - Remote Desktop
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Obr. 29 Software Wireless Switch Manager

4.1.2 Zakladni konfigurace Wireless Switche WX1200

V firm& Mubea Global je nakonfigurované n€kolik wireless svitchii. Podle potieby
pripojeni tenkych AP jsou voleny typy switchit 3Com ( WX1200,WX2200,WX4400).
Jednotlivé switche umoznuji pfipojit pouze omezené mnozstvi tenkych APOD. V nasem
pripadé¢ je pouzito WX1200, ktery umoznuje ptipojit maximalné 12 AP. Cely systém je
tvofen jako jeden centralni sitovy pldn pouZzity pro vSechny pobocky Mubea v riznych
statech. Kazd4 pobocka Mubea ma nastavené svoje wireless switche stejnym zpiisobem
pro dodrZeni centralizovaného fizeni bezdratovych zatizeni. Obr. 30 zobrazuje sitovy plan

a jednotlivé pobocky s nazvy zemé.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 66

2 wifi_switch_att - 192 mote Desktop

= po Moetwork Man Tasks
a DR-TAL Create
5 Tl Pt emurk Pan © roste Hobdty Dman
creRsT Creste
2o ot e TS ES] € create Wankss St
i Conrtey Corde [y T3] & thedpwty a0
= DOATT Chsrnelset (802, L1001 1,4, 17 =
DEwEL
E5a0m Pekwork Domein =
T r
[ e
Bl ot Assiren | © Country Code
e etk Coman Seeds [T Aot © tuiabla duti-Turn
afe R N Coman Mo [T Eosired

URE AT ULl b

Other

D) skoad Wt

) Cormeert At M
) Renove Autn HF
) Mattsk Devnan

Obr. 30 Wireless Switch Manager s ukazkou sitového planu a jednotlivych

pobocek Mubea

Vlastni konfigurace wireless switche probihd pomoci wireless switche manageru.
Jednim zakladnim parametrem je pro lepsi identifikaci nazev switche, podle umisténi
v jednotlivé zemi a pobo¢ce Mubea, déle je potfeba zadat typ switche, doménu a dalsi. (

viz. Obr 31).

V ¢asti Wireless jsou nastaveny nejzakladné€jsi vlastnosti wireless switche k fizeni

bezdratovych fizeni AP. Nastavované parametry:
e Nazev sité SSID (mubpri)
e Typ SSID Sifrovani
e Typ Sifrovani WPA, WPA2
e Typ autentifika¢niho klice PSK, 802.11x

e Sdileny kli¢ mezi dv€éma WiFi zafizenimi periodicky se ménici (WPA)
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e Pouzita Sifra TKIP, AES, WEP-40
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Obr. 31 Zakladni nastaveni 3Com WX1200
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Obr. 32 Nastaveni zakladnich Wireless funkci WX1200
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Obr. 33 Nastaveni jednotlivych zabezpec¢eni WX1200
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4.2 3COM AP

Pfi vytvareni bezdratové sité je dilezité si uvédomit, které piistupové body budou
pracovat v rezimu AP a které budou slouzit pouze jako most ( bridge), k ptfipojeni pevné

sitové karty do bezdratové sité.

4.2.1 Tenké bezdratové 3COM AP 2750

Jako hlavni pfistupové body byly zvoleny AP s oznacenim 3COM 2750. Jejich
vybér byl z praxe, kdy po vyzkousSeni ve vyrobnim prostiedi, dostate¢né spliovali pottebné
pozadavky, na bezdratové zasitovani vyrobni haly. Podporuje technologii Mesh, Bridging
a Distributed Forwarding. Jsou standardizovany na a/b/g, ale je tfeba zvolit u kazdého
kanalu, zda bude vysilat v 2,4GHz nebo SGHz pasmu. Napajeni prostfednictvim Ethernetu
je vyhodou. Podporuje 3COM Dual-Band externi antény ( R-SMA konektor) a fizeni

vysilaciho vykonu dle generdlniho povoleni.

_,,
i
-

3Com

Obr. 34 3COM 2750
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4.2.1.1 Technické parametry AP 2750

4.2.2

Porty: Jeden 10BASE-T/100BASE-TX s podporou PoE napéjeni
Rozhrani (Media interfaces): RJ45, 802.11a/b/g, DB-9
Frekvence : 802.11a: SGHz, 802.11b/g: 2,4 GHz

Automatické nacitdni pracovnich kanalt v jednotlivych zemi, pfi nastaveni

v administratorském Wirelless LAN systému zemi, kde je pouzito AP
Dosah signalu: u 802.11a: az do 50m ptijem i vysilani a u 802.11b/g az do 100m

Napdjeni: 6W maximalni pfipustna hodnota ( podpora PoE port or external power

adapter)

Zabezpeceni: 40/64 a 104/128- bitovy WEP Sifrovani, TKIP WPA a WPA2, AES
sifrovani, IEEE 802.1X sitové ovérovani, RADIUS, 802.111

Rozméry: 16,6 x 8,3 x 3,3 cm

Dualni rezim antén: 2,4 a 5,15 GHz antény

Konfigurace AP 2750 pres Wireless Switch Manager 6.0

Konfigurace AP 2750 je mozna pouze s pouzitim Wireless Switch Manageru. AP

nema moznost konfigurace pies webové rozhrani, proto je pro bézné domaci pouziti

nevyuzité. Nastaveni probihd pomoci softwaru na spravu bezdratové sité. Wireless Switch

Manager je klient/server nastroj, ktery umoznuje v zakladni licen¢ni verzi spravovat az 10

bezdratovych ptepinact ( bez omezeni ptipojenych AP).

Diky centralni spravé bezdratovych zafizeni se nové AP nakonfiguruje podle

zakladnich postupti:

1. V hlavnim Wireless Manager Switch se zadd nové MAP zafizeni, kde je
nutné vyplnit serial number AP, Cislo AP ( kolikaté v potadi je AP), nazev
AP, modelové oznaceni, nastaveni radiového vysilani 2,4GHz, sila

vyzatovani dBm a ¢islo kanalu ( Viz.obr.35,36,37).

2. AP se pfipoji do LAN sité pomoci patch kabelu ( RJ45) viz.obr.38 a po 10
sec se v prostiedi Wireless Switche Manageru se nechéd vyhledat jako nové

zafizeni v bezdratové siti.viz obr.39.
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I

B create Distributed MAP

-

MAP Identifier . 5.;7 \

€

Enter a number, unique name, and connection For the MAP. Connecting the MAP to & port removes the port from 3 C 0
all YLARS.

MAP Murnber | 11 |~

Hame | pap_Hzp_IT

Serial Humber | [adq7nhFea400) |

Enter the serial number of the MAP

Fingerprint | |

Enter the fingerprint. & fingerprint is required if a secure connection is used bebween the W and the MAP

Updated [Serial Number] Value [19dg70hFe3400] |

| Mext = J| Finish || Cancel |

Obr. 35 Zalozeni nového AP v Wireless Switch WX1200

Bl Create Distributed MAP
MAP Type 97

Select the MAP bype 3 C 0

MAF Model |p|p2;-'50 vl

Radio Type |11g 'l

| < Previous || Mext = J| Finish |! Cancel |

Obr. 36 Nastaveni modelového oznaceni a typu radiového vysilani.
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BE Create Distributed MAP [x]

802.11g Radio &N
Configure the 802,11q radio 3 C 0 m
Mumber
Enabled

Radio Profile lm'

Channel Mumber |5 v|

Transmit Power [dBm] | g E

< Previous | Finish H Cancel |

Obr. 37 Nastaveni zékladnich parametrti radiového vysilani AP zafizeni.

Obr. 38 Pripojeni AP do sit¢ LAN pfies patch kabel CAT 5.e
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MAP11:DAP_HZP_IT

Status Summary

MAP PRO-SWLAM-001:DAP_HZP_IT
Serial Number 19dq70hFe9400
MALC Address 00:16:e0:F=:94:00
Admin Status Enabled
Uptime 0d;0h:0m: 155
| Up | Down | Disabled | Unknuwn|
Radios ‘ 1 | 0 ‘ 1] | 0 |

|Detai|s|

Obr. 39 Zobrazeni nastaveného, nového AP ve Wireless Switchi.

3. Dalsi modifikaci AP je mozné provést pies Manager Access Point Properties,
kde se da upfesnit nékterd z nastaveni AP. Napiiklad zda ma signalizovat

pomoci led diod stavy zapnuto, vypnuto, komunikaci atd.

Byly nastaveny veskeré¢ potiebné vlastnosti AP 2750 a Wireless Switche WX1200,

tak aby mohli AP byt montovany na halu a nedochazelo k nejakym komunikacnim

problémi mezi jednotlivymi bezdratovymi zatfizenimi.

4.2.3 Instalace AP 2750 zarizeni na vyrobni hale SF

Pfi instalaci AP zafizeni na hale se muselo brat v potaz, kde je potfeba mit co
nejvetsi signal a do jaké vysky umistit samotné zatizeni, aby byly splnény mozna co
nejlepsi vyzafovaci schopnosti AP a zaroven bylo zamezeno k fyzickému poskozeni ¢i

odcizeni AP.
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Vlastni instalace byla provedena na kovové, nosné pilife typu I, které tvoii kostru
haly a vyska AP od zemé ¢ini 3m +- 0,5m. Pfipojeni AP do LAN sité je pomoci CAT.5e

kabelu a vedeni nepfesahuje 30m. Na obrazku 32 jsou znazornéné AP na kovovych I

konstrukcich haly.

Obr. 40 Namontovana AP na kovovych konstrukcich haly
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4.3 3COM AP jako Wireless Workgroup Bridge

V ptipadé, Ze potiebujeme napojit vyrobni linky do LAN sité s pouzitim
bezdratovych technologii neobejdeme se bez zatfizeni jako je AP s Wireless Workgroup
Bridge. Celé zatizeni se vyrabi v provedeni, jak s podporou 802.11a, tak 802.11b/g s plnou
funk¢nosti WDS pro snadné a univerzalni nastaveni. Pracuji s integrovanymi, smeérovymi,
anténami vyzafujici az 18dB. K pfipojeni je zapotfebi metalického Ethernetu a piima

viditelnost s ostatnimi AP.

4.3.1 AP 3Com Wireless 7760

Podnikové bezdratové pristupové body 802.11a/b/g jsou feSenim pro bezpecny,
mobilni, pfistup do ,dratové” ¢asti sité. Pristupové body maji WiFi certifikaci a jsou
napéjené prostfednictvim Ethernetu. Pro kazdy kanal je tfeba zvolit frekvencni pasmo
2,4GHz (b/g) nebo 5GHz (a). Podporuji 3Com Dual-Band externi antény ( R-SMA
konektor) a fizeni vysilaciho vykonu dle generdlniho povoleni. Sprava zafizeni
prostiednictvim zabezpecenych protokolt SNMPv3, SSHv2 a SSL. Je mozné provadét az
Ctyti soubézné bezpecnostni profily na kazdém kanélu. Automatické zarazovani do VLAN
na zaklad¢ ovéfeni, izolaci bezdratovych klienti a podpora point to point i point to

multipoint WDS spojii. Jedna se o jednokanalovou verzi AP.

Obr. 41 3Com AP 7760
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4.3.1.1 Technické parametry 3Com AP 7760

Porty: Jeden 10BASE-T/100BASE-TX s podporou PoE napéjeni
Rozhrani (Media interfaces): RJ45, 802.11a/b/g, DB-9
Frekvence : 802.11a: SGHz, 802.11b/g: 2,4 GHz

Dosah signalu: u 802.11a: az do 50m piijem i vysilani a u 802.11b/g az do 100m

ak¢ni radius je maximalné 457m.
Napajeni: 48V DC a 400 mA ( podpora PoE port or external power adapter)

Zabezpeceni: WPA/WPA2 AES a TKIP Sifrovani; 64/128/152-bit WEP Sifrovani,
802.1X s EAP-TLS, EAP-TTLS a PEAP; WPA-/WPA2-PSK autentifikace;
filtrovani MAC adres; 802.1Q VLAN; multiple SSID; RADIUS client AAA

Rozméry: 16,6 x 8,3 x 3,2 cm
Dualni rezim antén: 2,4 a 5,15 GHz antény
Pristupova metoda: CSMA/CA

802.11a : Ptijimaci citlivost antén

36 Mbps: <-75 dBm
48 Mbps: <-72 dBm
54 Mbps: <-71 dBm

802.11b/g: Pijimaci citlivost antén

18 Mbps: <-84 dBm
24 Mbps: <-81 dBm
36 Mbps: <-77 dBm
48 Mbps: <-73 dBm
54 Mbps: <-72 dBm
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4.3.2 Konfigurace AP 7760 pi‘es Webovy prohlize¢ IE7

Konfigurace AP zafizeni je mozné pies webové prostieni pomoci HTTP. AP
podporuje také SNMPvl a v2, Telnet. Jako softwarové prostiedi je mozné pouZit
Microsoft XP,Vista, Server. Piipadna modifikace AP, jiz nastavenych parametrt, je
nejvyhodnéjsi pres http, kdy do vyhledavace v siti LAN se zadd IP Adresa zafizeni a
zobrazi se nam uvodni ptihlaSovaci okno AP nastaveni. Po piihlaseni do AP se objevi

zakladni parametry AP a jejich moZnosti nastaveni.

1 Pii prihlaseni do AP se zobrazi menu kde se nastavuji parametry a vlastnosti

AP.

/2 hittp://192.168.8.1 10/ - Windows Internet Explorer = _ = Ll.f...l.’.‘.l
@_ﬁv |& rtouiiisz.168.8.110f =1 o2l firve ses £l
S«.ba umvy Znh:ax. Wm Mistrofs  Mbpovida = =

BT @ hp92.168.8.110 | | i = B - e - Strinka - () Néstroge -

i
3c 0% . Wireless 7760 11a/b/g Access Point

Wireless System Status -> System Summary [ 2
Workgroup Bridge

System Status

* System Summary
« Connection Status
« Ethernet Client List
« EventLogList

System Configuration
« Systemn Properties

« IP Settings

« Vireless Network

« Wireless Security

= Wireless Advanced Settings
Service

« QoS

. SNTP

* Syslog
Management

* Administration

- SHMP

= BackupRestore Settings
» Firmwane Auto Update
« Firmwrare Upgrade

= Rebool

Log Off

T s i

Obr. 42 Zakladni nastaveni AP 7760 ptes webové rozhrani

2 Nastaveni jména AP a lokalizace umisténi, operacniho modu ( Wireless
Workgroup Bridge, sytém manazerovani ( jako samostatné AP v siti).
Konfigurace tohohle nastaveni je dilezita pti identifikaci zafizeni v siti a pro

ptipadné softwarové 3Com utility na fizeni a spravu AP zatizeni.
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GT\:" | reorfiisz 16881104 =4 x|» el
Soubor Upravy Zobrazt  Obbend polodky  Nastroje  Nipovida
S S0 @ bitp:152.168.8.110] | | Fi = ) - b e Strboka = (5 Nbstroje + 7

3C0(l

Wireless
Workgroup Bridge

System Status

« System Summary
« Connection Status
« Ethernet Client List
« Event Log List

System Configuration
+ System Proparties

o IP Settings

+ Wireless Network

+ Wireless Security

+ Wireless Advanced Settings
Service

s Go%

* SNTP

» Syslog
Management

« Administration

* SHMP

« BackupRestore Settings
« Firmware Auto Update
« Firmware Upgrade

* Reboot

Log Off I

Wireless 7760 11a/b/g Access Point

|System Configuration -> System Properties

[wws_wzs_sTam

|E:ost,e: ov_5F
" Access Point
 Wireless Workgroup Bridge
© ad-hoc (Peer-to-Peer)
" Repeater
 Wireless Bridge
 Stand-alone
" managed (Only for use with 3Com Unified/Wireless Switch)

Apply ! Cancel

You must click Apply to save your settings before moving to another page.

T M enntranet

B

Obr. 43 Nastaveni Wireless AP 7760 do rezimu Wireless Workgroup Bridge

3 Pfi zadavani IP adresy musi platit zdsadni pravidla sité, do které se zatizeni bude

pripojovat. Je potieba nastavit http port a volnou, pevnou IP adresu, aby

nedochazelo ke kolizi, s jiz existujicimi zadanymi adresy (zatizeni), v LAN siti.

G - renzisen

Ell el 5 | e seaed

Soubor Opravy Zobramt Oblbenépolofky Nistrojs  Mépovida

B ez 160100 |

F3w ) - b v Strbka » () bstroje » 7

3CO(Tl

Wireless
Workgroup Bridge

System Status

* System Summary
» Connection Status
+ Ethernet Client List
» Event Log List

System Configuration
= System Properties

= P Settings

= Wireless Network

= VWirgless Security

* Wireless Advanced Settings
Service

s OoS

- SNTP

= Syslog
Management

« Administration

= SHMP

» BackupRestore Settings
» Firmware Auto Update
« Firmware Upgrade

= Rebool

I-wo::l

Wireless 7760 11a/b/g Access Point

System Configuration -> IP Settings

Obr. 44 Nastaveni AP 7760 IP adresa a http port

" Obtain an IP address automatically (DHCP)
*  spacify an IP address
[rsz Jres [ [ito
* HTTP
HTTP Port :|2°
© HTTPS
(e |
You must click Apply to save your settings before moving to another page.
[T T 1T N [Hmw
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4  Nastaveni nazvu SSID sité, bezdratového Wirless modu a sitového modu.

V ptipad€ nezadani SSID sit¢ AP se neptipoji do bezdratové sité¢ a nebude plnit

funkci Bridge.
-"v-f-_é.l'_ .ﬂmu:maz.:ea.s.uo.r | | !’}-_@_rq_h-_ -+ Strdeks - () Nastroje - =
@\ . .
Wireless 7760 11a/b/g Access Point
3CO(M
Wireless Systemn Configuration -> Wireless Network (A7

Workgroup Bridge

System Status

= Syslem Summary
« Connection Status
» Ethernet Client List
« Event Log List

Wireless Workgroup Bridge

' Ad-hoc (Peer-to-Peer)

[2.4GHz 11Mbps (802 11b)54Mbps (802 11g) =]
" Attach to any available SSID
 Specify the static SSID:

System Configuration
= System Properties

« IP Settings Eﬂbvrl (1 to 32 characters)
» Wireless Network ©Or press the button to search for any available WLAN Service
« Wireless Security Site Survey I
= Wireless Advanced Settings
Service
« oS
» SNTP
1
48 e
M t i e
bl You must click Apply to save your settings before moving to another page.
* SHMP

= BackupRestore Settings
» Firmware Auto Update

= Firmware Upgrade

= Rebool

Log Off |

Obr. 45 Nastaveni AP 7760 SSID sité, bezdratovy a sitovy rezim

5 Dilezitym parametrem nastaveni AP do bezdratové sit¢ je jeho vlastni
zabezpecCeni a pristupové klice k autentifikaci nového bezdratového zatizeni
v siti. Zde je pouzit Sifrovaciho protokolu WPA- PSK s TKIP sdileni klice. Pii
pfipojeni AP do sit¢ je pomoci klice zafizeni autentifikovano a bréno za

povolené zafizeni a nadfazené AP a switche se zafizenim komunikuji.
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@_ﬁ ~ |e tuoiiiise. 16681101
Soubor Upravy Zobrazt  Oblbend polofky  Néstroje  Népovids
WS hpf192.168.8.110] | | fi o= B - o e Stbks = ) Ndstrole -

(
3c Okﬁ ' Wireless 7760 11a/b/g Access Point

Wireless System Configuration -> Wireless Security ?
Workgroup Bridge

System Status c
+ System Summary

« Connection Status m WPAPSK -]

« Ethernet Ciient List

« Event Log List

System Configuration

« System Properties Cipher Type: IT'GF' ']

» IP Settings

+ Wirgless Network h decimal hi
Must enter a key or

« Wireless Security i e A

* Wireless Advanced Seftings s 3

Service r
. 00§ el
« SHNTP " Hexadecimal Digits(64 hex digits)
* Syslog

Management key: |
* Administration

SHUMP

Backup/Restore Settings
Firmware Auto Update
Firmware Upgrade
Rebool

Log Off I

Cleax I

You must click Apply to save your settings before moving to another page.

s s e

T o+

Obr. 46 Nastaveni AP 7760 bezpe¢nostni a ovéfovaci parametry AP

6  Po nakonfigurovani AP se v zdkladnim statutu objevi veSkera nastaveni

povedené ptes webové rozhrani pomoci http protokolu.

192.168.8.110/ - Windows Internet Explorer — =181 %
v |E teoifisz. 16880100 el %ol uve s £l

Soubor  Uprawy Zobrazt  Obbend pololky Ndstroje  Mépovida
W npj192.168.8.1100 | | Fp v ) - o v o raks - () Ndstrae v

@, : .
Wireless 7760 11a/b/g Access Point

3C0M

Wireless System Status -> Systern Summary | 7
Workgroup Bridge

System Status

« System Summary
« Conmection Status
« Ethemet Chent List
« Event Log List : :77:4D:40
I Country | CZECH REPUBLIC

[ Firmware Version : AP software 1.6.34 Built on May 10, 2007

System Information

System Configuration
« System Properties
« P Settings

» Wireless Network
» Wireless Security

Log Off I

Current IP Settings

[ IP Address sl 192.168.8.110
~ SubnetMask:

= Wireless Advanced Settings 255.255.254.0

service 5 192.168.8.254

. QoS Disabled

e Current Wireless Settings

= stod Wireless Workgroup Bridge
Mouagement. [0 wireless Mode £ 2.4GHz 11Mbps (802.11b)/54Mbps (802.11g)
. :

. SHMP Channel 1 / 2412MHz

» BackupRestore Settings fireless Netwc e m

« Firmware Auto Update “hpﬂ

« Firmware Upgrade

« Reboat

i

Obr. 47 Nastaveni AP 7760 systémové shrnuti nakonfigurovaného AP
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4.3.3 Instalace zafizeni AP 7760 na vyrobni hale

Instalace zafizeni AP na vyrobni hale byla provedena pouze na linku FIAT 312,
kde se fyzicky AP zafizeni ve funkci Bridge namontovalo na zadni, plechou ¢ést
kontrolniho panelu Beckhoff , protoze jako jediny ma vystupni rozhrani uzptisobeno na
komunikaci po ethernetu. Tim padem, nebyl Zadny problém piipojit pomoci metalického

pacht kabelu, sitovou kartu fidiciho Beckhoff panelu, s AP ve funkci bridge.

Obr. 48 Montaz AP zafizeni na linku FIAT 312

U linky Porsche a Vulkanizace je nutné nejdiive uzpusobit komunikacni rozhrani
RS232 na ethernet, tak aby se mohla pfipojit pomoci AP zafizeni do LAN sité. Bylo
vytvofeno mobilni bezdratové zafizeni s AP a zabudovanym pifevodnikem RS232 a

Ethernet.Viz. ( kapitola Pfevodnik RS232 x Ethernet).
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4.4 Prevodnik RS232 x Ethernet

4.4.1 DSTni XPress DR-IAP

N N~ | RS-232 and RS-485/422
lr._-\ 'f_\-\-\'l '/_H-ll
%/ T\

(:) SAEANEA | « Screw Terminals for

Reset Switch ——® L:J\H @]\” }(
= 1 RJ45 Serial Port
Ethernet S———h —Rs.232 & RS-422/485
Status LEDs AO@L B
Serial
o0 44— Transmit Active LED
| i & Receive Active LED
E{‘F‘;“j IJED: ;%?TE‘ASE‘T >k E «——RS-232 or RS-485/422
- Select Switch
1005ASE-T SERIAL
o Faay (et i
|\_> f 20 (20 |« Screw Terminals for

9-30VDC or 9-24VAC

OoE®
\. . et e,

Obr. 49 Pohled na ptedni ¢ast pfevodniku Lantronix

Zatizeni bylo pouzito pro prevod vystupnich signdlti programovatelnych automatu
Siemens RS232 na Ethernet. Na vlastni nastaveni (konfiguraci ptevodniku) je pouZito
nastaveni IP adresy, zadani MAC adresy pfevodniku do seznamu zafizeni v listu menu,

nastaveni komunikacnich portti 3001 na otvirani a 14001 na strané RS232.

Bylo potieba vytvofit celkovy modul pouzitelny pro mobilni komunikaci se
vyrobnimi linkami pfes bezdratovou sit’. Pfevodnik je napajen 24VDC a 1,5A trafem, kde
je potieba jesté napdjet trafo pro AP zafizeni, pfipojené na piedni stran¢ celého modulu,
v rezimu Wireless Workgroup Bridge, které je napdjeno pfimo ze svorkovnice 240v AC.
Vlastni AP je napajeno piimo z pievodniku po ethernetu. Dale je pouzito jistice,

montaznich svorkovnic a platové krabice.
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:
:

Obr. 50 Otevieny modul mobilniho zatizeni na pfevod RS232 ethernet

Obr. 51 Celkovy pohled na mobilni modul 1s AP zatfizenim



UTB ve Zliné, Fakulta aplikované informatiky, 2008 84

Na obrazku 52,53 je znazornéné vlastni zapojeni komunikacnich cest piipojenych

mediich jak u COM tak u RJ45 konektoru.

£ DTR (Out) 1 MNo Connecion
5 | DSR {In) :l 2 | DTR {Out)
3 | TXD (Out) F——— 2 | RXD {In)
2 | RXD {In) f— | 4 [ TXD (Out)
5 Signal Ground 5 Signal Ground
7 | RTS (Out) & | CTS {In)
g | CTS (In) :l T | RTS {Outh
a8 Mo Conneciion

DTE, 9-Pin, FEMALE SERIAL RJ-45

Ny GND
@C_j v |
oTR |9 j 5 /1
cTs| 2 [
8 C—{'-" TXD gy —
RTS| — — (I
F o (:“:-? RXD 1
p .
DSR J ; a — “iew from
\C_}/ — Connector End

DTE, 9-Pin, FEMALE SERIAL RJ-45

Obr. 52 Klasicky PC (COM1) kabel ptipojeny na DSTni Xpress DR s RJ45

konektorem
-} GND
DR QC“" ~
\/ RXD TXD
TP Al | [AlElA]
8 & \)
RTS| L“; NN @ @
7~ Rx0 T GND
L L/ ./Jh&‘- ﬁ\._
DSR 5:} “: %C\; @ %E gé
NGO, LANFONX™ |

DTE, 9-PIN, FEMALE DTE, 9-PIN, FEMALE

Obr. 53 Klasicky PC (COM1) kabel ptipojeny na DSTni Xpress DR
pies sériovy terminal LANTRONIX
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4.5 Meéreni odezvy vyrobni linky Fiat 312

K méfeni odezvy bylo pouzito hardware a software uvedeny nize.

Hardwarové parametry zatizeni notebook ACER Travel Mate 4233 WLMi

Technické parametry:

A softwarového prostfedi Microsoft

Intel Core 2 Duo procesor T5500 ( 1,66 GHz, 667 MHz FSB, 2MB L2 cache)
15,4“ WXGA LCD

Graficka karta GeForce GO 7300 TurboCache

120 GB HDD

DVD- Super Multi double layer ( DVD+- RW)

2 GB RAM DDR2

802.11a/b/g wireless LAN

Sitova karta Ethernet Broadcom 440x 10/100 Mb Full

v DOSovském prosttedi cmd.

Windows XP Profesional SP2, a piikazu ping

Jednotlivé odezvy v [ms] na vyrobni linku FIAT 312 byly méfeny pomoci

softwarové utility implementované v Microsoft Windows systému a jejich vysledné a

statistické hodnoty zobrazuje obr.54. Pfi odezvé 1 [ms] se da fici ze dand vyrobni linka

komunikuje ptes bezdratovou sit’ s LAN siti velice spolehlivé s minimalni feCeno zadnou

ztratou odeslanych a piijatych paketd. Takovd komunikace je brand za dostate¢nou a

spolehlivou.
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" WINDOWS system32h crnd.exe

1922.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
122.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 .168.8.118:
1922.168.8.118:
192 . 168.8.118:

Statistika ping pro 192.16
Pakety: OQOdeslané = 67, PFijaté = 67, Ztracené = B {(=trata @),
PiibhliZnad doba do pirijeti odezvy v milizekundach:

hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=2m=s
hajty=32 cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

hajty=32 £a=z=28m= TTL=64

hajty=32 Cas=2Zms
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 fas=1im=s
hajty=32 Cas=2Zms
hajty=32 fas=2m=s
hajty=32 cas=1ims
hajty=32 fas=1ms
hajty=32 Cas=1ims
hajty=32 cas=1m=s

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

hajty=32 caz=17Ymz TTL=64

hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 casz=1ms
hajty=32 faszs=1ms
hajty=32 fasz=3ms
hajty=32 faszs=1ms
hajty=32 fas=1ms
hajty=32 fas=2m=s

8.8.118:

Minimum = ims,. Maximum = 28ms,. Pramér

TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64
TTL=64

= 2ms

Obr. 54 Jednotlivé odezvy [ms] vyrobni linky FIAT 312
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5 SOFTWAROVE PROSTREDKY

5.1 Delphi

Delphi je takzvany nastroj RAD ( Rapid Application Development) rychly vyvoj
aplikaci. Velkou ¢ast programovani pfedstavuje tvorba rozhrani aplikace, ktera sestava
z komponent, predem piedem vytvoienych stavebnich kamenii s danou zakadni funk¢nosti.
Delphi je jeden z nejkompletnéjSich néstroji pro programovani pod Windows. Zakladem
je programovaci jazyk Object Pascal. Podporuje zakladni fidici prvky ActiveX, kterymi se

obklopuji pfedev§im programatoii ve Visual Basicu.

5.1.1 Vyvojové prostiredi Delphi 7

Vyvojové prostiedi Delphi ( IDE — Integrated Development Environment) sestava
znékolika oken uspofddanych na plose obrazovky. Mnohé ztéchto oken je mozné
navzajem dokovat ( pfifadit jejich obsah jako panel ¢i listu k jinému oknu) a mohou se také

zcela prekryvat.

7 Delphi T - Project1

File Edit Search Wiew Project Run Component Database Tools Window Help || <Mones - \é_}ﬁ‘

-8 55 8 .5“ &z || Standard | Adtiorial | *wind2 | Gustem | Data Access | Data Contiols | dbExoress | DatsGran | BOE | ADD | InterBase | WwebServices | Intemetsoress | Intermet | webSnan | Decision Cul

sEnElr-nlselk O A= rF ¢ @E=E | J

[Object Tree! H|| B unitl.pas
==
| * w4 TFoml l
=T Fom1 (2] Varisbles/Canstants unit Unitl:
(20 Uses
interface
uses
Vindows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs:
TForml = class [TForm)
private e
{ Private declarations }
public i
Inspe 5 { Public declarations }
Foim1 TFoim1 = end;
Propert
roperiss | Events | s
Action - Formi: TFormi;
ActiveCantrol
Align aMone implementation
AlphaBlend | False
_ AlphaBlendal 255 [SR tLdfm)
EHanchors [akLeft.akTop]
AutoSerol | True s
end.
it e
BorderSiple | bsSizeable
Borderwidth |0

Obr. 55 Vyvojové prostiedi Delphi 7

IDE je tvofeno hlavnim oknem, seznamem objektli, inspektorem objektil, editacnim
oknem a samoziejmé také oknem s vizudlni reprezentaci formulaf. Aplikace ve Windows

jsou z velké ¢asti tvofeny formuléii, které pozdé&ji tvoti jednotliva okna.
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5.1.2 Datové typy a proménné

Béhem cinnosti programu dochézi casto k presouvani dat, ktera jsou ulozena
v paméti. Bloky paméti, které slouzi k ukladéni potiebnych dat, se nazyvaji proménné.
Kazd4 proménna je pojmenovana identifikatorem, pomoci n¢hoz se pfistupuje k jejimu
obsahu. Diive nez se v programu pouzije jakékoli proménnd, je nutné, aby se na zacatku
programu objevilo slovo var a za nim jeji deklarace. To znamen4, ze hned na zacatku musi
byt kompilatoru jasné, kolik proménnych bude pouzito, aby pro n¢ vyhradil dostatecné

mnozstvi paméti.

Je zfejmé Ze data, ktera se v programu zpytovavaji, jsou pokazdé jina. Jednou jsou to
cela Cisla, podruhé realna cisla, jindy znaky, nebo dokonce celé fetézce znakll. VSechna
tato data jsou natolik nesourodnd, Ze je nutné mit i n€kolik druhii proménnych, které se

budou od sebe lisit typem dat, ktery je v nich ulozen.
Déleni datovych typii v Delphi :
e Celociselné typy
e Realné typy
e Znaky
e Retézce
e Ukazatele
e A uzivatelem definované typy
Dale se daji délit na dvé zékladni skupiny:
e Ordinalni
e Neordinalni
Do ordindlni skupiny patii vSechny typy, u kterych je pfesné¢ dana posloupnost
mezi jednotlivymi hodnotami.

Do neordindlni skupiny patii redlné¢ datové typy, protoze u nich nelze urcit

nasledujici prvek v posloupnosti. [1]
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5.2 Software na vizualizaci vyrobni linky

Pfi monitorovani chodu a stavu linky bylo vytvofeno, v programovém prostiedi
Delphi 7 Enterprise, software na vizualizaci zakladnich vystupnich dat z vyrobni linky. U
vyrobni linky Fiat 312 a Vulkanizace se jednotlivé data importovala zjiz funkénich,
hlavnich ftidicich, vyrobnich systému doddvané k programovatelnym automatim nebo
dodavany k fidicimu, primyslovému PC od Beckhoff ( TwinCAT). Bylo zapotiebi si
vymezit uréitou ¢ast prostoru v paméti PC, kde se budou jednotlivé hodnoty vstupt a

vystupl nacitat.

J--Delphi 7 - Project1 _

| File Edit Search ‘Wiew Project Run Component Database  Tools  WWindow  Help H <Mone Vllé_}ﬁ|

I "-"’_, ._,,V,J = Q | g r*l_lﬂ | u.y u.:; H @ Standard IAdditmnaIl 'win32 | Swstem | Datadccess| Data Controls | dbExoress | DataSnan | BDE | ADD | InterBase | ‘wWebServices | IntemetE

[BEn|E]|b-1]se|~k CIF & AR =K o BB ELH

il s ® i : volba il |: Zvoleny dil: ©  pata g | DATA ulodit

[T btrHandbetrieb i "—-—--
: [S] btrk alibrieren N & B B Bl B’ S Tl B

- | Poet kusfl
5] btnTeilauswabl

[5 Editt i l_
GroupBoxl | Za Den:

GroupBox2 Y| zaDenio.: l—

GroupBowd i R syt R s SRS o
GiroupBond | zaDennif.: li || Predspsang hocmoty
B GroupBoxs | | Tedivy morment: |

] Inspe ] e :
GroupB oxd TGroupBox | =] /§ Reset |

- S R e I e rDang hodroty
| rPoiet Kust S ] S v I
! i i coe | Todky moment:
| e li o = e

Properties | B |

_ BiDiMode |bdleftToRlight
Caption Zakazka

| Struény prehled linky

Provozni doba [h]: I

- rhastavitelny Cita
i Doba taktu [sec]: |
Clond D Dy :
b - Zakazka

I e e Ciclo: I |
S G Klavesnice | S
o Kone: I i |

SEE | Reset |

Obr. 56 Aplikace na linku Porsche vytvorena v Delphi 7

Pti vzdalené spravé vyrobni linky Fait 312 bylo nastaveno na opravnénych,
uzivatelskych stanici VNC (Virtual Network Computing) software, pro piimi pfistup
jednotlivych uzivatelti pfimo na primyslovy PC. Beckhoff Contol Panel je primyslovy pc
fungujici na platform¢ Microsoft. Pc byl nakonfigurovan s pevnou, sitovou IP adresou
192.168.8.111, Maskou 255.255.254.0 a branou 192.168.8.254. Diky tomu se uzivatelské
stanice mohou vzdalené pfipojovat na pramyslovy Pc a sledovat chod celé vyrobni linky,

zasitované prostiednictvim bezdratovych siti IEEE 802.11.
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Obr. 57 Aplikace na Fiat 312 vytvofena v Delphi 7
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ZAVER
V teoretické cCasti byla zpracovand literarni reSerSe na dané téma. Byla zde

nastinéna problematika zabezpeCeni a hardwarové prosttedky spojené s instalaci

v praktické Casti a zakladni sitové vlastnosti a komunika¢ni média.

Bylo zpracovano fyzické rozvrzeni vyrobnich linek na hale Mubea HZP s.r.o.
s navrhem na umisténi AP zatizeni. Jednotlivé vyrobni linky byly pfipojeny do sité¢ LAN
s pouzitim bezdratovych technologii. Byl zvolen minimalni pocet AP, které je nutné
umistit na halu SF pro bezpecnou komunikaci mezi dvéma, bezdratovymi zafizenimi s

dostacujici silou signalu.

Dalsi ¢asti byl vytvoten piehled jednotlivych hardwarovych zafizeni pouzitych
diplomové praci a IT infrastruktura podniku HZP s.r.o. Schématické rozlozeni IT

infrastruktury bylo vytvofeno ve programovém prostifedi Microsoft Visio Studio.

Jednotlivé AP byly nastaveny ve dvojim rezimu. Prvni reZim AP byl nastaven na
funkci pfistupového bodu, k pokryti celého prostoru, kde se nachdzeji vyrobni linky.
Druhy rezim byl nastaven na Wireless Workgroup Bridge pro pfemosténi sitové karty

fidiciho PC nebo vystupniho rozhrani programovatelného automatu.

AP v rezimu pfistupového bodu byly namontovany na halu SF, kde se vyuzilo
kovové konstrukce kostry haly. AP zafizeni byly chranény proti nahodnému ¢i fyzickému
poskozeni diky vysSce, do které byly pfipevnény a ta Cinila 3m nad povrchem haly.
Bezdratové zatizeni v rezimu Bridge byly umistény na vyrobni linku FIAT 312. Linky
Vulkanizace a Porsche neméli vystupni komunikaci po Ethernetu, a proto byl vytvoien
modul na prevod vystupnich signdlu z RS232 na Ethernet. Pfevodnik Lantonix DSTni
XPress DR-IAP byl nejlepSim feSenim, spliioval veSkeré pozadavky na pievod

komunikace RS232 x ethernet, AP zafizeni v rezimu Bridge .

Byly nastaveny jednotlivé prvky bezdratového zabezpeCeni WPA-PSK, TKIP,
filtrovani MAC adres a ovéfovani uzivatell na serveru RADIUS. Byl zvolen sitovy klic,
ktery umoznuje jednotlivym novym, bezdratovym zafizenim piistupovat do bezdratové
sité.

K vizualizaci stavu a provozu vyrobnich linek bylo vytvoieno v softwarovém

prostiedi Delphi nastroj na zobrazovani namétenych dat pouzitych pti chodu linky.
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ZAVER V ANGLICTINE

Inside the theoretical part is the IT summery, that I used in the practical part . Main
parts are safeguard and security of data transfer , hardware instruments, basic network

properties and communications media .

I made layout of produktions lines area in the produktion hall Mubea HZP . In this
layout I projected position of AP in the hall . The produktion lines were connected to the
LAN with using the wireless technologi . I defined minimal numbers of AP , which were
located in the hall . It was required the secure comunication between two wireless

equipments and strenght of this signal.

I created summary of MHZP infractructure and hardware equipment, which i use
in this thesis . The schematic lay - out IT infrastructure was created in programme

environment Microsoft Visio studio.

AP in mode access point was mounted in the hall SF. I used metallic construction
in the hall. AP equipment were installed in height 3m . Main reasen was protection agains
mechanical crasches. Wireless equipments in mode Bridge were placed on production
line FIAT 312. Machines vulcanization and Porsche didn't have communication output to
the Ethernet, and therefore I created modul to convert output signal RS232 to Ethernet.
Converter Lantonix DSTni XPress DR- IAP was the best solution. This equipment
respond all standards of transfer communication RS232 x Ethernet, AP establishment in

mode Bridge.

I setted individual elements of wireless safeguard WPA- PSK, TKIP, filtering
MAC address and users verification on server RADIUS. I elected network key for new

users to login in the wireless network.

Visualization was created by Delphi . This software measures and displays running

of produktion lines.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAA Authentication, Authorization and Accounting.
AES Advanced Encryption Standard.
AP Access Poin.(ptistupovy bod)

CSMA/CA  Carrier Sense Multiple Access with Collision Avoidance

DES Data Encryption Standard

EAP Extensible Authencitation Protocol
FTP File Transfer Protocol

HTTP HyperText Transport Protocol
ICMP Internet Kontrol Message Protocol
v Initialization Vector

MAC Message Authentication Code

MK Master Key

OFDM Orthogonal Frequency Division Multiplex
pP2p Peer-to-Peer

PSK Pre-Shared Key

QoS Duality of Service

RADIUS Remote Authentication Dial-In User Service

RC4 Ron’s code number 4

RSN Robust Security Network

RTS Request-To-Send

SSID Service Set [Dentifier

SSL Security Sockets Layer

TCP Transmission Control Protocol

TKIP Temporal Key Integrity Protocol
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UDP

VLAN

VPN

WEP

WLAN

WPA

User Datagram Protocol
Virtual LAN

Virtual Private Network
Wired Equivalent Privacy
Wireless Local Area Network

Wi-Fi Protected Access
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