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Posudek DIPLOMOVÉ práce

Penetrační testování informačních systémů
(téma)

Autor zpracovával téma, které není zdaleka jednoduché. Provedení penetračního testu vyžaduje od testerů velké množství zkušeností, teoretické znalosti, dostatek píle a trpělivosti, ale také schopnost improvizace. Přesto se autor zhostil práce relativně úspěšně a splnil všechny body zadání. 

Vytvořit ucelenou informační rešerši na dané téma jistě není triviálním úkolem a je limitováno mnohdy až kritickým nedostatkem aktuálních informačních zdrojů jak na internetu, tak i v tištěné podobě. Často se dokonce jedná o informace utajované. V otázce počítačové kriminality se dokonce dá mnohdy tvrdit: „Je-li informace publikována nebo veřejně dostupná, pak již nemůže být aktuální.“ Přesto bych považoval za rozumné, kdyby autor věnoval teoretickému výzkumu větší péči, přidal více citací a odkazů na informační zdroje, především z internetu. Počet deseti odkazů na použitou literaturu nepovažuji pro tento druh diplomové práce za dostatečný.

Po jazykové stránce je práce na dobré úrovni. Pouze na některých místech by bylo vhodné některé odstavce nebo obraty drobně přeformulovat. Tyto zkušenosti autor jistě získá, pokud se rozhodne v budoucím životě dále odborně publikovat. Jinak práce obsahuje pouze pár bezvýznamných překlepů, které jsou vlastní drtivé většině diplomových prací.

V praktické části práce mi chybí především tabulka, která by jednoznačně shrnovala dosažené výsledky penetračního testu ve firmě CGC Consulting s.r.o. Autorovy výsledky a doporučení nejsou dostatečně přehledné. Jednoznačný a přehledný závěr a bezpečnostní doporučení jsou důležitou složkou každého bezpečnostního auditu.

Přes veškerou svoji kritiku hodnotím práci jako velmi dobrou. Autor řešil téma, které ze svojí podstaty, nikdy nemůže být bezpečnou prošlapanou cestičkou, nebo neměnnou a ustálenou teorií. Autor úspěšně bojoval s nedostatkem a utajováním informací, stejně tak jako s nedostatkem praktických zkušeností. Práce od autora jistě vyžadovala hodně průkopnického úsilí a vlastní iniciativy. Přes všechny překážky vznikla velmi dobrá práce, která je podle mého názoru dobře využitelná, jako praktická příručka pro penetrační testování počítačové sítě v menší firmě. Je pouze škoda, že autor nezabrousil do některých témat poněkud hlouběji, tak aby práce mohla být hodnocena na výbornou.

Otázka oponenta: Prosím vysvětlete význam pojmů „skript kiddies“ a „ethical hacking“.

 Návrh na klasifikaci diplomové práce: B – velmi dobře
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