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ABSTRAKT

V bakalarské praci se zabyvam zejména nebezpecim, které ¢iha na uzivatele vypocetni
techniky pti komunikaci se svou bankou, ale nejen s ni. V prvni ¢asti mé prace pohlizim na
pocitacovou kriminalitu v dob¢ jejiho pocatku u nds i ve svété. Po kratkém ohlédnuti
nasleduje zhodnoceni stavu, ve kterém se pocitacova kriminalita v bankovnictvi nachazi
nyni. V této ¢asti objasfiuji hlavni druhy kybernetického zlo¢inu. Zajimavou kapitolou
prace jsou rady vSem uzivatelim bankomatt, které jsou shrnuty do nékolika prehlednych

bod.

V druhé &asti se zabyvam nedavnymi atoky na klienty Ceské spoftitelny. Zde miizeme vidét
praktické ukazky podvodnych e-maill, jejichz prostfednictvim se uto¢nici snaZzili na
klientech zminéné banky vymamit jejich citliva osobni data, a nasledné také jejich rozbor.

Cilem mé prace je predat ¢tenaiim cenné informace, které jim do budoucna mohou byt

velmi ndpomocné.

Kli¢ova slova: phishing, pharming, skimming, spoofing.

ABSTRACT

| deal about the particular danger which waiting for users of computer technology in
communication with their bank in my bachelor thesis. | regard computer criminality at the
time its beginning in the Czech Republic and abroad in first part of my work. After short
looking back follows estimation state in which the computer criminality in banking finds

now.

In those parts bring out main sorts cybernetic crime. Interesting part of my work is counsel

to all users of cash dispenser that are lumped to the several well - arranged points.
I deal with late attacks on clients of Ceska spofitelna in second part.

Here we can see practical exhibits of fraud e-mails, whose through attackers try on clients

mentioned banks cadge their sensitive personal data, and subsequently also their analysis.

Aim of my work is hand over reader's valuable information, which can be very helpful for

them.

Keywords: phishing, pharming, skimming, spoofing.
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UvVOD

Pocitatova kriminalita (cyber-crime, kyberzlo¢in) je rozsdhlym pojmem a nelze ho
jednoznac¢né definovat. "Pocitacova kriminalita" je urCité slovni spojeni, jimz se oznacuje
skupina trestnych ¢inli majici stejny charakter, stejné jako je tomu u pojma napf.
hospodaiska kriminalita, ndsilnd kriminalita, apod. Z diskusi ptfedevsim let devadesatych
nakonec vyplynul nazor, ,,ze pocitaovou kriminalitu je tfeba chédpat jako pachani trestné
¢innosti, v niz figuruje uritym zplsobem pocita¢ jako souhrn technického a
programového vybaveni (vcetné dat) nebo pouze nékterd z jeho komponent, piipadné vétsi
mnozstvi pocitacti samostatnych nebo propojenych do pocitacové sité, a to bud jako
predmét zdjmu této trestné &innosti*’ (s vyjimkou té trestné ¢innosti, jejimz predmétem
jsou popsand zatizeni jako véci movité) nebo jako prostiedi (objekt) nebo jako nastroj
trestné Cinnosti. Definice pocitacové kriminality, kterd je akceptovana v ramci Evropské
unie je takova, ze pocitaCova kriminalita je nemoralni a neopravnéné jednani, které
zahrnuje zneuziti Udaji ziskanych prostfednictvim informacnich a komunikacnich
technologii nebo jejich zménu. Casto se pojem poéitatova kriminalita pouziva i pro
tradiéni formy kriminality, u niz byly pocitae nebo pocitacové sité pouzity, aby ji
usnadnily. Ur€ujicim operaciondlnim elementem je pfitom vzdy zpisob zneuZiti vypocetni
techniky, vzhledem k jejim specifickym vlastnostem a dominantnimu postaveni mezi
vécnymi komponentami zpisobu pachani konkrétniho trestného Cinu. JelikoZz je tato
problematika velmi obSirna a zasahuje do rozmanitych c¢asti kriminalni trestné ¢innosti,
nemtiZze proto existovat jednotny zpiisob boje proti ni. Jednotlivé trestné Ciny proto Setii a
objasniuji policisté zafazeni na piisluSnych oddélenich, kterd je maji v popisu své
kazdodenni pracovni naplné. Naptiklad fiktivni pfevody nebo kradeze penéz fesi
hospodaiska krimindlka stejné¢ jako pocitacové piratstvi, které je Utokem na duSevni

vlastnictvi. Pornografie vSak spada do ptisobnosti mravnostniho oddéleni.

V bankovnim sektoru se mizeme setkat s riznymi druhy pocitatové kriminality, které

budu v této praci dale podrobné rozebirat.

! Smejkal Vladimir: Internet @ §§§. Praha. Grada Publishing, spol. s r.0.. 1999.
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1 HISTORIE

1.1 Ve svété

Za prvni ,,pocitacovy" zlocin je v literatufe povazovan ptipad, ktery se udal ve Francii v
roce 1801, tedy témét 150 let pfed vznikem prvniho skuteCného pocitace. Tkadlec
Jacquard tehdy sestrojil jednoduché zafizeni, které dovolovalo automatizovat a opakované
provadét jednotlivé tikony pouzivané pfi tkani specialnich latek. Zaméstnanci Jacquardovy
manufaktury byli z tohoto ,,vynalezu" natolik konsternovani, ze ve strachu pfed ztratou
pracovnich mist donutili za pomoci série sabotazi pana Jacquarda od dal§iho vyvoje jeho
strojku upustit. Pozdé&ji, respektive v 70. letech devatenactého stoleti, bylo mozné
zaznamenat z dneSniho pohledu celkem nevinné Zzertiky néctiletych chlapct, ktefi
obsluhovali telefonni ustfedny. Dlouhy ¢as sluzby si mnohdy kratili spojovanim k sob¢
nepatficich hovort, jejich jakoby ndhodnym pteruSovanim nebo chichotdnim do telefonu.
Poté, co se za¢aly mnozit stiznosti na podobné jednani, byli chlapci v roli telefonistl v roce
1878 nahrazeni peclivéjsimi a odpovédnéjsimi divkami a se zertiky byl konec, a to na dost
dlouhou dobu. Spojeni pocitate a telefonni linky a jeho vyuziti k tvorbé rozsahlych

pocitacovych siti ptijde az za dalSich 100 let.

1.2V Ceské republice

Az do konce 80. let nebylo vilbec mozné o poéitadové kriminalité v CSSR mluvit, nebot’
témer neexistovala domdcnost, kterd by méla osobni pocita¢. Informacni technologie
patfily k embargovanému zbozi pro dovoz do zemi socialistického tabora, tudiz kazdy
dovoz byl vlastn€ jiz od pocatku nelegédlni. Vypocetni technika vesmés pivodem ze
Sovétského svazu, kterou provozovalo né€kolik podnikdt a univerzit, sestrojovana v
provizornich podminkach a neustéle kontrolovana podeziivavym komunistickym reZimem,

zajisté neskytala ptilis§ mnoho moznosti pro pocitacové piraty.

Situace se zmeénila koncem 80. let, kdy k ndm byly (vesmés podloudnég, naptiklad
pracovniky tehdejsi Ceskoslovenské plavby labsko-oderské na lodich z némeckého
Hamburku) dovezeny prvni pocitace, naptiklad znacek Sinclair, Atari ¢i Commodore. K
tomu se pridruzila jesté Ceska vyroba pocitact Didaktik, IQ ¢i PMD. Zakratko zacal cCile
fungovat ,,trh" s hrami a aplikacemi pro tyto pocitace. Vznikla nezapomenutelna éra, v niz

kralovaly pfedev§im pocitace Sinclair ZX Spectrum, pfipadné nékteré modely Atari.
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Jist¢ mnoho dneSnich pocitacovych odbornikli prodélalo svou prvni zkuSenost
s informa¢nimi technologiemi nad hrami typu Flappy, Boulder Dash, Manic Miner ¢i
Pacman, nahravanych do skrovné paméti pocitace nekonecné dlouhou dobu z
magnetofonovych kazet, s neustdlou hrozbou pteruseni nahravani a nutnosti zacinat znovu.
O legélnosti takto Sifeného SW nemohla byt vibec fec¢, koneckonct Slo jednak o
embargované technologie, ale ani Ceska legislativa z oblasti autorského prava s existenci
pocitact nepocitala. K nelegalnim Sifiteliim software patiil i stat, ktery napomahal k Sifeni
pocitacovych programi pomoci krouzkii pocitacové techniky organizovanych naptiklad v

ramci organizace SVAZARM, méstskych a okresnich Stanic mladych technik, Skol apod.

Prvni pocitaovy zlo€in, ktery literatura uvadi, je datovan jesté ze 70. let a jeho skute¢na
existence je neovéfend. Mélo se jednat o poSkozeni zdznamovych péasek magnetem
spachané pracovnikem Utadu diichodového zabezpedeni. Oficialni informace o rozsudku
vSak neexistuji (pfipad mél byt kvalifikovan jako sabotaz). Doklad existuje o ptipadu
poskozeni pocitate sovétské vyroby SMEP z roku 1987. , Programatofi chtéli cilenym
poskozovani pocitace dosdhnout jeho vymény za kvalitngj$i pfistroj zapadni vyroby.
Ptipad byl tehdejsi justici kvalifikovan jako sabotdz, pozdéji piekvalifikovdn na mirngjsi
poskozovani socialistického majetku a nakonec bylo z divodu amnestie trestni stihani

zcela zastaveno.«?

»Nikterak ojedinélé nebyly ani machinace s vypocetni technikou v mzdovych G¢tarnach, ¢i
jinych pracovistich umoziujicich manipulaci s penézi. Jen v 80. letech bylo zaznamenéano
14 takovych delikti. Byly vesmé&s kvalifikovany jako rozkradani majetku v socialistickém

vlastnictvi.«

Dalsi skupinou pocitacovych trestnych ¢ini bylo zneuzivani pocita¢li zaméstnavatele k
soukromym aktivitdm, at’ uz zabavnim, nebo za ucelem obohaceni, podle tehdejsi pravni
upravy trestny ¢in neopravnéného uzivani majetku v socialistickém vlastnictvi. ,,Jeden z
prvnich ptipadi tohoto typu se udal v 80. letech na brnénském Vysokém uceni technickém,
kdy si zameéstnanec pocitaCového centra pro své vlastni potieby na pocitacich

zaméstnavatele zpracovaval agendu bytovych druzstev. Pracovnik byl souzen, ale stihani

2 Mat&jka Michal: Pogitagova kriminalita. Praha. Computer Press. 2002.
¥ Matgjka Michal: Pogitadova kriminalita. Praha. Computer Press. 2002.
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prerusila amnestie. Obhajoba tehdy vychazela z toho, Ze tato prace nebyla na ukor

zaméstnavatele, a Ze tedy nikdo nebyl poskozen.«*

Zajimavou udalosti na uzemi tehdejsi uz Ceské a Slovenské Federativni Republiky bylo
oficialni pfipojeni zemé k Internetu. Stalo se tak 13. 2. 1992, zpocatku ovSem bez

jakéhokoliv nabizeni pfistupu mimo akademickou sit’.

Policie se od pocatku snazila nelegdlnimu §ifeni software zabranit. Pocatkem devadesatych
let ovSem byla obeznamenost s touto problematikou velmi nizka, a to jak v fadach
obyvatelstva, tak v fadach organt ¢innych v trestnim fizeni. Podle statistik dosahovala u
nds mira pouZivani nelegalniho software tehdy az 80 % (oproti 39 %° v roce 2007).
»dituace se zacala zvolna ménit, jednak dochazelo k rastu kupni sily obyvatelstva, dale

v e Vv v ’ r 1. 6
osvéta prinesla vétsi podvédomi o problému nelegélniho software.*

* Mat&jka Michal: Po¢itatova kriminalita. Praha. Computer Press. 2002.
> Dostupny z WWW: http://www.bsa.cz
® Matgjka Michal: Pogitagova kriminalita. Praha. Computer Press. 2002.
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2 SOUCASNOST

V soucasné dob¢ je Skala trestnych ¢inli pachanych pomoci pocitace velmi Sirokd. Z toho
divodu se budeme vénovat pouze trestnym c¢intim, které jsou pachany v bankovnim

sektoru.

2.1 Phishing

2.1.1 Cotoje?

Slovo phishing vzniklo z anglického password fishing (voln¢ pfelozeno znamené rybateni
hesel). Nahrada prvniho f za stejn¢ znéjici ph ma nékolik vysvétleni. Nejpravdépodobné;si
je prirovnani k tzv. phreakingu, resp. obecné je zdména f za ph béZzna v tzv. LeetSpeak,
slangu pouzivaném v jisté internetové subkultufe (takzvanych Internet scammers).
V cestiné se slovo pouziva velmi Casto neupravené, pripadné se pouziva ,,poceSténa‘
varianta rhybateni, pfipadné rhybhateni, rhybolov, rhybholov, toto je v§ak pon¢kud uméle,
anglicka homofonie ph-f v estiné protéjSek nemé. Nékde se mizeme setkat i s teorii o
vzniku tohoto slova, ktera tvrdi Ze je slozeno ze tii slov password harvesting fishing, tzn.
»rybolov sklizenim hesel“. Ta je vSak chybna. Souhrnné oznacuje phishing rtzné
podvrzené a zfalSované e-maily, webové stranky apod., které se z Vas pokouseji dostat
davérné informace. Respektive ne ptimo podvodné e-maily (stranky), ale jejich odesilatelé
(majitelé), kteti je potom zneuzivaji. Podle serveru antiphising.org se jim to dafi pomérné
dobie. Utokim takovychto podvodnikii totiz podle tohoto serveru podléhd kolem 5%
procent oslovenych. CoZz na nendro¢nost a pruhlednost triku je opravdu dost. Dalsi

nepiiznivou zpravou je, zZe pocet téchto utokl neustale roste.

Phishing existuje jiz 13 let, zacalo to s America Online (AOL) v roce 1995. Objevily se
programy, které automatizovaly proces phishingu v souvislosti s tdaji o Gctu a platebnich
kartach. Tehdy se phishing v oblasti elektronické poSty nepouzival tolik jako u Internet
Relay Chat (IRC - chatovani po internetu) nebo systému upozoriiovani na nové zpravy
pouzivaného u America Online. Podvodnici napodobovali administratora od America
Online, sd€lovali ob&tem, Ze se objevil problém s vyuctovanim a Ze je tieba obnovit udaje

o platebni karté¢ a ptihlaSovaci udaje. ,,Tehdy byla tato metoda vcelku uspésnd, protoze
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spojeni doméciho osobniho pocitace a ptipojeni k internetu bylo prakticky novinkou.
Nezasahovala viak takovou &ast populace jako dneni phishing.*’

Nahly utok phishingu proti finan¢nim institucim byl poprvé zaznamenan v ¢ervenci 2003.

Ter¢em byly hlavné E-LOAN, e-gold, Wells Fargo a Citibank.

1 PayPal 3980
2 Bank of America Corporation 3750
3 eBay, Inc. 2508
4 HSBC Group 1181
5 NatWest Bank 223
6 Poste Italiane 152
7 HSBC 105
8 Wells Fargo 104
9 JPMorgan Chase and Co. 86
10 |Bancadi Roma 77

Tabulka 1 - nejvice napadané spole¢nosti v dubnu 2008
[zdroj: www.phishtank.com]
Nejpozoruhodngjsi fintou fenoménu phishingu bylo, Ze pfinesl novou kategorii typt utoku,
na kterou se nedostavalo v rozpo¢tu na zabezpeceni informacnich technologii u téméf
vSech finan¢nich instituci: lidsky faktor. VSechny ty nakladné firewally, certifikaty SSL
(Secure Sockets Layer), pravidla Ssifrované komunikace s bankou a bezpe¢nostni
management nemohly zastavit zneuzivani davéry v on-line operace. ,,Tento fenomén nejen
ze zkompromitoval divérné uZivatelské udaje, ale mél dokonce zasadni dopad na divéru

klientd ohledné telekomunikace mezi instituci a jejimi klien‘[y.“8

Prvnim ptipadem pokusu o uplatnéni phishingu v prostiedi bankovni sféry Ceské republiky

se v bieznu 2006 stala Citibank.

Znalost PIN umozni Gto¢nikiim vyuzit kartu, jako kdyby ji méli. Znalost CCV (posledni tii
¢isla z kdédu uvedeného na zadni strané karty) jim umozni kartu vyuzit pro online nakupy.
Zda o vSechny penize pfijdete, ¢i nikoliv, zaleZi na smluvnich podminkéach dané banky a

také na dalSich bezpe¢nostnich opatienich. Nikde neni zaruceno, Ze z Vaseho uctu bude

’ Lance James: Phishing bez zahad. Praha. Grada Publishing. 2007.
® Lance James: Phishing bez zahad. Praha. Grada Publishing. 2007.
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cerpano bezprostiedné poté, co jste nevédomée poskytli své osobni tidaje. Miize se to stat

dny az tydny poté a Vy si zpravidla uz ani nevzpomenete, co jste kdy ud¢lali Spatné.

V piipadé podvodnych e-mailG snazicich se vylakat osobni data klientt, kdy jedna
hromadna zasilka ¢itd 100 000 e-maili, mize byt Gispé$nost az 5% kliknuti na odkaz (5000
moznych obéti). Ne vSichni, ale sva data poskytnou. Mnoho lidi zadd imysIné nepravdivé
nebo neuplné informace. Kazda hromadna zasilka tedy muze nasbirat 10 az 100 obéti.
Mira névratnosti se pohybuje mezi 0,01 a 0,1%. Ale lid¢é, ktefi padnou za obét’ témét vzdy,
sd€li vSe, na co se phishefi ptaji: jména, adresy, ucty, Cisla platebnich karet a mnoho

dal$ich osobnich udaja.

»Znalost udajl pro piistup k online bankovnictvi mize byt stejné nebezpecna. Je potieba si
uvédomit, Ze fada online bankovnich sluzeb neni nijak dodate¢né zabezpecena — opravdu
nckdy staci zadat Gdaje a uskutecnit prevod pencz. Vystopovat majitele ptipadné¢ho uctu,
kam byly ptesunuty Vase penize, se pak miize zménit ve stejnou hru na kocku a mys jako
hledani Gtocniki.? Je dillezité, aby internetové bankovnictvi mélo dodatedné bezpenostni
prvky - napfiklad pouziti ¢ipové karty s certifikatem, bez které nejde nic udé€lat, nebo

schvalovéni transakci se zapojenim mobilniho telefonu.

38514

»8074 29284
23610 24853 23656 23415

Graf 1 - pocet phishingovych ttokt za obdobi leden 2007 - leden 2008

[zdroj: www.antiphishing.org]

o Dostupny na WWW: http://www.lupa.cz


http://www.antiphishing.org/
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2.1.2 Jak poznat, Ze jde o podvod?

Dalo by se fict, Ze phishing je takovym bratfickem hoaxu (poplasnych zprav), ma i nékteré

jeho znaky. Na piikladech si ukdzeme, jak na prvni pohled poznat, ze jde o phishing.

Dobry den uzivateli sluzby xxx,

chteli bychom Vas upozornit, ze dochadzi k inovaci nasi databadze, ¢imz by mélo dojit k

vyraznému zlepSeni sluzeb. Z nasi nabidky namatkou vybirame:
- nabidka novych sluzeb
- lepsi ochrana proti odhaleni Vaseho hesla

- atd.

Z vySe vypsaného ditvodu Vas tedy zadame, abyste na adrese: http://neco.cz vyplnil znovu
Vase prihlasovaci udaje (neposilejte svoje udaje jako odpovéd na tento mail), které se
ulozi primo do jiz pripravené nové databaze. Pokud informace nevlozite, nejsme bohuzel
schopni na Vasi registraci brat zretel a Vy budete muset projit celou registracni fazi znovu.

Predem dékujeme za Vasi ochotu a tésime se na dalsi spolecnou spoluprdci.

Vas Admin sluzby xxx

Takto néjak by mohl vypadat e-mail, ktery dostane adresat do schranky, pak uz Gto¢nik
pouze ¢eka na to, jak se zachova. Samoziejmé v podobném duchu se nese 1 odkaz, kde se
vétSinou nachazi formulaf na vyplnéni tidajl, pro vérohodnost takové stranky je provazana
s originalni strankou poskytovatele sluzby (banka, hosting, atd.). K tomu se jeSté

dostaneme. Z pomyslného druhého soudku je e-mail(web) s takovymto obsahem:

Vazeny zdkazniku,

domnivame se, Ze se na nasem serveru nachdzeji tzv. mrtva konta, coz jsou konta, kterd
byla za posledni i mésice neaktivni, a proto nepredpokladame, Ze se néktery uzZivatel k
takovému kontu jeste vrati. Abychom si byli 100% jisti, prosim vyplite udaje na nasledujici
strance: xxx.yyyy.zz. Dékujeme za spolupraci a doufame, Ze nam zachovate prizen. Pokud

nemdte s nasi sluzbou nic spolecného, hluboce se omlouvame a tento e-mail ignorujte.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 16

Dalsi, zcela odlisny typ zpravy, je pokus o ptemluveni uzivatele, aby si zménil heslo sam,

e-mail by mohl vypadat takto:

Vazeny uzivateli,
z duvodu opravy (inovace, ...), ktera bude provedena mezi dny dd.mm.rrrr - dd.mm.rrrr

bychom Vas chteli pozadat o zménu hesla na heslo nami vygenerované: h83BS73fm

(néjaky neskutecny retezec znaku a cisel). Neucinite-li tak, miiZete prijit o svoje data.

Vas admin

Takovych vzorovych e-mailti existuji stovky. Nebudeme si je tady vSechny uvadét, ale

radéji se podivame na jejich spole¢né znaky. Jsou to:

chyby - gramatické, slohové, pieklepy... - bohudik, ¢ast takovychto podvodniki svoje
utoky uspéchava, proto se v nich ¢asto objevuji do o¢i bijici chyby. Je sice pravda, ze
takovy nepovedeny dopis miiZze napsat i sekretafka, ale ona je za to placend, ma urcité
vzdélani a jeji sloh by mél byt na jisté irovni.

neformalnost - tento znak souvisi tak trochu s prvnim. Je to opét zptsobeno tim, ze néktefti
autofi (amatéfi) si nepotrpi na formalnost a tak mtizou pouzivat nespisovné a neformalni

vyrazy. CoZ by se u profesionalni firmy nemélo stavat.

hodné technickych vyrazii - docela pouzivand metoda je také zamotani hlavy uzivatele.
Utoc¢nik vyuziva neznalosti vétSiny uZivatell a celou zpravu zabali do cizich a odbornych
slov, kterym tfeba ani sdm nerozumi. Vlastné¢ to neni ani potfeba. Ucelem je zmast

uzivatele, coz se vétSinou podafi a procento Uspésnosti tito¢nika se tim padem zvySuje.

zpravy bez diakritiky — snad kazdy, kdo pouziva internet ke komunikaci, urcité vi, Ze
vétSina lidi piSe bez diakritiky, a to z divodu rozdilného nastaveni kodovani rtznych
uzivatell, podpory jednotlivych narodnich znakd v rOznych aplikacich apod. Ale
nezasvéceny Clovek (sekretarka, kterd by normalné dostala napsani oznameni na starost)
toto urcité neudéla. Takze kdyz se objevi ve schrance email nebo odkaz na stranky bez
diakritiky, je to urcit¢ podvod. Podobné pokud uto¢nik rozesila své maily pomoci PHP
(Hypertext Preprocessor, ptivodné: Personal Home Page - jedna se o skriptovaci
programovaci jazyk, ktery je urCen piedev§im pro programovani dynamickych

internetovych stranek), bude pravdépodobné pouzivat také text psany bez diakritiky,
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protoze narazi na problém s koédovanim ceStiny. Samoziejmé nékterym nastavenim

hlavicky mailu jde toto odstranit, ale to je véc jina.

vykricniky - dalSim varovanim muze byt, kdyz se na konci véty objevi dva a vice
vykiti¢nikl, otaznikd nebo teCek. Takovato pfehnana interpunkce se pouziva hlavné u

hoaxi a jelikoZz je phishing hoaxtiim velmi podobny, mize se vyskytovat i zde.

modré z nebe, metoda cukru a bice - dalsi véc je slibovani riznych bonust a vyhod bud’ v
nov¢ (fiktivni) verzi sluzby anebo piimo za vyplnéni choulostivych udaju (vypliite jméno a
heslo a uvidite Britney Spears nahou) anebo naopak riznych hrozeb, nevyplnite-li to, co se
po Vas zada.

natlak, panika - Gto¢nik se miize pokouset vyvinout natlak, donutit adresata panikafit, aby
nemohl racionalné premyslet a vyplnil to, co Zada. Obvykle se straSi ztratou dat nebo
zruseni celého Uctu, ale samoziejmée to muze byt Upln€ néco jiného, v kreativité se meze

nekladou.

nearogantni chovani - ackoli se mize uto¢nik pokusit o natlak, bude vzdy 100% slusny.
Z4dné arogantni chovani ¢ekat rozhodné nemiete. Nakonec, je to uto¢nik, ktery zada
sluzbu, ne Vy. I kdyZ u soukromych subjektli by slusnost k zdkaznikovi méla byt téZ na
prednim misté, neziidka se s arogantnim nebo povysenym chovanim miizeme zejména ze

strany poskytovatelti sluzeb zdarma setkat.

neodpovidat primo na mail - jako posledni znak jsem vybral, Zze v kazdém podvodném
e-mailu by nemélo chybét prohldseni ve smyslu, Ze na emailovou adresu, ze které ptiSel
e-mail, v Zaddném ptipadé neodpovidejte, a to proto, ze 99,99% procent takovych e-maili je
zfalSovanych. Ale na to jest¢ dojde. I kdyz by byl kontakt od skute¢ného poskytovatele,
je 100% jistota, Ze uvede mail na piipadné dotazy, telefonni ¢islo a jméno osoby, kterou je

tieba kontaktovat. Uto¢nik to neudé&la.

2.1.3 Technicka stranka

Veskeré premlouvani by bylo k ni¢emu, kdyby Uto¢nik zalozil napft.: bezplatny tcet ve
tvaru banka.freehosting.nictonestoji.cz a Zadal tam zadani piihlaSovacich udaji k
homebankingu napiiklad Ceské spofitelny. Proto se rhybholovnici pokousi udé&lat vse
proto, abyste se domnivali, ze se skutecn¢ nachazite na spravné strance. Nekteré hojné

pouzivané technické metody si pfedstavime.
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2.1.3.1 ZfalSovani hlavicky mailu

Snad kazdy rhybholovnik umi zfalSovat hlavicku e-mailu tak, aby bézny uzivatel nepoznal,
ze policko "od:" neni pravdivé. Jednak na internetu najdete mnozstvi néstrojii na poslani

takového e-mailu, jednak se to d4 nastavit pomoci PHP.

Obrana: Staci si pozorn¢ precist hlavicku e-mailu, hlavné dejte pozor na pole "odesilatel:",
kde byste mé&li nalézt informace o viech smtp™ serverech a tak se dovite, odkud mail
skutecné pochazi. Horsi je, kdyz uto¢nik odesilda mail pomoci smtp serveru, ze kterého
Vam muze pfijit mail i od skuteéného poskytovatele (napiiklad piijde mail od
administrator@seznam.cz pies smtp seznamu s phishingovym obsahem). Nastésti takovéto
servery vétSinou vkladaji do hlavicky IP adresu (jednoznacna identifikace konkrétniho
zatizeni) ¢loveka, ktery dany mail odesila. Bohuzel hlubsi rozbor hlavi¢ky je pro bézného

uzivatele slozity.

2.1.3.2 Podobnost

V tomto piipadé uto¢nik vyuziva nepozornosti uzivateld. Napiiklad si zaregistruje doménu
hodné podobnou doméné né&jaké instituce ¢i sluzby a za ni se pak vydava. V praxi to pak
vypada tak, Ze naptiklad stranka www.k-banka.cz je kopie stranky www.kb.cz s tim
rozdilem, Ze ji nespravuje Komercni banka, ale n&jaky rhybolovnik, ktery Vam praveé
krade penize z uctu. NejhorSi na tom je, Ze si toho nemusite vSimnout hned, protoze
stranka mize odkazovat na stranku pravou, a tak naptiklad po zadani ptihlasovacich udaja

se mlZete ocitnout na strance pravé a se svym uctem normalné pracovat.

Obrana: v tomto piipadé¢ pomilZe byt pozorny a peclivé si vSechno ovéfovat. Na takovou
stranku se dostanete pravdépodobné z odkazu v e-mailu. Ted” jsou minimalné dvé

moznosti:

a) mail informuje o nové doméné - v tomto piipadé je dobré provétit doménu databazi
whois (napt. http://www.whois-search.com nebo http://www.dnsstuff.com), podivat se na
starou doménu. Kdyby se pfechdzelo na jinou, bude tam o tom urcité zprava nebo piimo

kontakt na helpdesk (zékaznickou podporu).

19 Simple Mail Transfer Protocol — internetovy protokol uréeny pro pienos zprav elektronické posty (e-maili)
mezi stanicemi.


http://www.whois-search.com/
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b) neinformuje - v tomto ptipadé si zkontrolujte, jestli dana adresa souhlasi pfesné s
adresou, kterou normdln¢ k pfistupu na sluzbu pouzivate. Pozor na zdmény

(www.paypal.com neni www.paypal.com [jedni¢ka misto pismene el], a podobné.)

2.1.3.3 IDN

Je to zkratka slova International Domain Name a znamend, ze v doménovém jméné se
mohou objevovat také narodni znaky (kdyby to méla cz doména, mohli byste mit URL
tteba http://www.hackycarky.cz), coz je na jednu stranu zajimavé, ale horsi je, Ze tento
systém je nedokonaly z hlediska ptfevadéni znakii na ASCII* hodnoty a tak dvé rtzné
domény mize browser (prohlize¢) vyhodnotit jako jednu a tu samou, coz je pro

rhybholovniky jako d€lané.

Obrana: jediné feseni, na které tvlirci browseru pfisli, je pouze vypnuti podpory IDN, coz
sice neni idedlni, ale ochrdni Vas. Pokud piece jen chcete mit IDN zapnuté, musite peclivé

kontrolovat cil, kam odkaz vede.

2.1.3.4 Piihlasovani se 7 jinych stranek

Dalsi véc, kterou se mizete nechat lehce zldkat a dokonce ani nemusite poznat, ze jde o
podvod, jsou nabidky pfihlésit se ke svému uctu z jiné stranky. Autor stranek se muze
tvarit, jako ze Vam prokazuje sluzbu, Ze zbytecné¢ nemusite prechazet na dal$i stranku,
protoze se muzZete piihlasit ptimo pies néj ke své oblibené sluzbé. Dokonce to 1 povétSinou
funguje tak jak ma4, akorat ze autor mimochodem ukladd nékam do souboru nebo databaze

vSechny hesla a uZivatelskd jména, které jeho strankou projdou.

2.1.3.5 Chyby

Jak jsem jiz zminoval (chyba v IDN), oblibené chyby jsou adres nebo status bar spoofingy,
to je kdyz v adres baru (tam kde piSete adresu stranky) nebo v status baru (liSta dole s
informacemi) se objevuji jiné URL adresy nez na jaké skute¢n¢ klikate (prave pripad IDN)
nebo  vlozeni jingjch URL do S$patné napsanych  skriptd.  Napiiklad

www.domena.tld/script.cgi?redirect=www.jinadomena.tld. Na tuto chybu byl nedavno

1 URL - Uniform Resource Locator - definuje doménovou adresu serveru, umisténi zdroje na serveru a
protokol, kterym je mozné zdroj zpfistupnit.
12 ASCII - Kodova tabulka, ktera definuje znaky anglické abecedy a jiné znaky pouzivané v informatice.


http://www.paypa1.com/
http://www.paypal.com/
http://cs.wikipedia.org/wiki/Anglick%C3%A1_abeceda
http://cs.wikipedia.org/wiki/Informatika_%28po%C4%8D%C3%ADta%C4%8Dov%C3%A1_v%C4%9Bda%29
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nachylny obchodni diim e-bay. Toto vloZeni muze byt také ve form¢ vyskakovacich oken.
Pamatujte: do vyskakovacich oken divérné informace nikdy nevypliujte, témer vzdy se

jedna o podvod.

https://www.woodgrovebank.com/loginscript/user2.jsp

[hktp: {192, 168,255, 205 /wood/index, htm |

Obrazek 1 — maskovana adresa [zdroj: www.microsoft.cz]

Obrana: Sledovat bezpecnostni servery, které o chybach prohlizect informuji a

aktualizovat, i kdyz obcas (zvlast’ v pripad¢ IE) se aktualizace dostavuji ponékud pozdé.

2.1.4 Rekapitulace phishingu
Jak ho pozname

e SnaZi se vzbudit dojem, Ze byl odeslan organizaci, z jejichZ klientl se snazi vylakat
davérné informace. Toho se snazi docilit grafickou podobou e-mailu a zfalSovanim
adresy odesilatele.

e Text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpecnostnich udajii, oznameni o docasném zablokovani uctu ¢i platebni karty,
prizkum klientské spokojenosti nebo jako elektronicky bulletin pro klienty.

e V textu zpravy je odkaz, ktery na prvni pohled vétSinou vypadd, Ze sméfuje na stranky
organizace (banky). Pfi jeho bliz§im prozkoumani zjistite, Ze ve skutecnosti odkazuje

na jiné misto, kde jsou umistény podvodné stranky (tzv. spoofing).
Jak pozname podvodné stranky

e Formulaf vybizi k vyplnéni divérnych informaci, které by banka neméla pozadovat.

e V adresnim fadku prohlizece se zobrazuje adresa, ktera nepatii organizaci, jejichz
stranky se snaZi napodobit. Uvedend adresa se miiZze snazit origindlni stranky
napodobit, ale vzdy bude jind, pfipadné mize zacinat Ciselnym kdédem IP adresy.
Vyskytuji se 1 pfipady, kdy se podvodnici snazi tuto skutecnost maskovat.

e Ve vétSin¢ pripadi podvodi komunikace probihd po béZzném, nezabezpeceném

protokolu (adresa zacind http:// a ne https://).
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Jak se branit

e Na odkazy v e-mailu neklikejte. Pfesméruji Vas na podvodné stranky, které se Vas
mohou snazit oklamat a pokusit se vylakat divéryhodné informace, ale také mohou
obsahovat Skodlivé kody, které se Vam pokusi instalovat do pocitace.

o Jestlize pottebujete vstoupit na stranky internetového bankovnictvi nebo na stranky
prislusné organizace, radéji napiSte internetovou adresu do prohlizece sami.

e Dejte pozor na pieklepy. Podvodnici si mohou docasné zaregistrovat adresu, ktera se
bude pouze nepatrnou zménou pismen liSit od pravé. Pii pieklepu se nepozorny
uzivatel mize dostat na fale$né stranky.

e Pokud se Vase elektronické bankovnictvi chova nestandardné nebo jsou po Vas
pozadovany jiné udaje nez obvykle, nezadavejte je. Ukonlete svoji Cinnost a
kontaktujte zdkaznické centrum banky. Existuje dalsi trik podvodniki, tzv. pharming
(v dalsi kapitole si ho podrobnéji rozebereme). Ten umoziuje piesmérovat uzivatele na
podvodné stranky, aniz by si toho vSimnul, a to i za pfedpokladu, ze dodrzi oba
ptedchozi body.

e Pouzivejte aktualizovany operacni systém. V aktualizacich byvaji opraveny objevené
bezpecnostni chyby, které jinak mohou byt zneuZzity. VétSina systémi umi, pfi
spravném nastaveni, kontrolovat aktualizace sama.

e Pouzivejte antivirovy program. Aktualizujte ho. Existuji kvalitni antivirové programy,
které jsou pro domaci pouziti zdarma, ptipadné si muzete zakoupit i komer¢ni
produkty. Pokud je pocitac pfipojeny k Internetu, dokdze si antivirovy program (pfi
spravném nastaveni) stahnout aktualizaci sam. Neaktualizovany antivir nemusi vcas
odhalit nové viry.

e Pouzivejte antispywarové programy, vyuzivejte firewall. Antispywarové programy
dokazi odhalit dal$i druhy Skodlivého software. O jejich aktualizaci plati totéz, co v
pfedchozich ptipadech. Firewall chrani pfed neZadoucim piistupem zvenci nebo muize
zabranit odchozimu spojeni pochybnych programi do Internetu.

e Nespoustéjte neznamé programy, které Vam pifijdou e-mailem, ani na které e-mail
odkazuje. DodrZujte nejvyssi opatrnost, prestoze zprava miize vypadat, Ze je od Vasich
nejblizsich pratel. Typickym piikladem z posledni doby jsou rtizné podvrzené odkazy
na elektronické pohlednice. Ve skutecnosti se nekalé zivly snazi z odkazované stranky

nainstalovat do pocitace Skodlivy program. Také programy, které se Vam na rtznych
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strankéach snazi vnutit, mohou mnohdy skodit. Naptiklad kromé¢ popisované funk¢nosti
mohou obsahovat i trojské koné, které pracuji ve prospéch svych tvirca.

e K elektronickému bankovnictvi nebo ke svym uctim (nejen bankovnim) se
nepiihlaSujte z vefejné pfistupnych nebo nedivéryhodnych pocitact, které nemate pod
kontrolou. Mohou byt na nich nainstalovany riazné programy pro monitorovani ¢innosti
a Vase duvérné informace nebo ptistupové kody se mohou dostat k neopravnénym
osobam. Toto se tykd nejen pocitacl v internetovych kavarnach, ale také tfeba u
znamych, kde jsou instalovany programy z riznych zdroji a nemate jistotu jejich
zabezpecent.

e Jestlize nemlzete mit pro svoji praci svij pocita¢, ktery nesdilite s ostatnimi Cleny
rodiny, mé&jte kazdy sviy ucet. Uzivatelim neptidélujte prava administratora. Ziskate
tim ¢aste¢nou ochranu pfed nezadoucimi Gpravami systému.

e PouZivejte svlij rozum a zdravy Gsudek. Pamatujte, Ze Gtocnici jsou vzdy o krok napted
a stale zkouseji nové triky, jak Vas nachytat. I ptes veskeré technologické zabezpeceni
se muze objevit jednoduchy trik, kterym se Vas mohou snazit obelstit. Jestlize
nebudete dodrzovat zékladni bezpecnostni pravidla a nepfemyslet nad svoji ¢innosti,

muzete se stat dal$i obéti.

2.1.5 Budoucnost

Budoucnost pro nds, béZzné uzivatele elektronickych sluzeb, bohuzel nevypadéa dobte. Tuto
préci piSu hlavné v disledku toho, ze se o phishingu zacalo mluvit jako o vdzné hrozb¢ a
ze pocet utokil neustale roste. Dokonce se na zac¢atku roku zac¢alo mluvit 0 tom, Ze leto$ni
rok bude pravé rokem phishingu (berte s rezervou). Problém je v tom, ze hodné lidi je

nachylnych a ato¢nik snadno dostane, jak se fika, za malo penéz hodné muziky.
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2.2 Pharming

vV

Ke své ¢innosti vyuziva piekladu jména serveru na odpovidajici IP adresu (kazdy pocita¢ v
siti ma svoji jedine¢nou adresu, kterd vypada naptiklad takto: 123.321.88.33.), ttoci tedy
na DNS (Domain Name System)™. Pokud pak uZivatel ve svém internetovém prohlizedi
zada adresu napiiklad www.vasbankovnidum.cz, nedojde k piekladu na odpovidajici IP
adresu 192.168.1.88, nybrz néjakou jinou, podvrzenou k nerozeznani podobnou a zde je
kamen urazu. Jelikoz by pro bézné uzivatele pocitacovych siti bylo velice obtizné
pamatovat si Ciselné adresy, existuje systém specializovanych pocitaci, které prevadéeji
zapamatovatelna doménova jména, tedy napi. www.vasbankovnidum.cz, na ¢iselné IP
adresy a opacn€. Pokud by se totiz uto¢nikovi podafilo zmeénit DNS zidznam vySe
zminovan¢ imaginarni banky www.vasbankovnidum.cz, pfesméruje se komunikace na jiny
stroj, jiné stranky, které vSak na prvni pohled nelze rozpoznat od originalu. Nic netusici
uzivatel tedy zadd pozadované ptihlaSovaci Gdaje a bez vétSich prekézek jimi obdaruje

utocénika.

2.2.1 Technicka stranka

Jak se pfesmérovani na falesnou stranku déje? Existuji v podstaté dvé moznosti. Pokud je
utok zaméten globalné, napadne uto¢nik tzv. DNS server, na kterém je uloZena databaze
internetovych domén a ptislusnych IP adres, a tento zdznam pozméni. V tomto piipadé
vSichni uZivatelé, ktefi pouzivaji dany DNS server, jsou pii zaddni domény internetového

bankovnictvi pfesmérovani na server uto¢nika.

Tak daleko vSak v ptipadé soucasnych utokl zifejmée nejsme, protoze Uroven zabezpeceni
DNS servert byva relativné vysoka. Pokud Vam cely postup napadné ptipomina techniku
DNS spoofingu, mate pravdu. Pharming lze s trochou "Stésti" provést také lokalné
modifikaci souboru hosts - tzv. "lokalni" pharming. Zmifiovany soubor hosts mtzete pod
opera¢nim systémem Windows nalézt v adresaii C:\%WINDIR%\system32\drivers\etc,

kde %WINDIR% je instala¢ni adresat Windows. Hosts mlze obsahovat naptiklad udaje

3 DNS je hierarchicky systém doménovych jmen. Hlavnim ukolem jsou vzijemné pievody doménovych
jmen a IP adres.
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jako na obrazku 2, kde v prvnim sloupci jsou uvedeny IP adresy odpovidajici ndzvim

vpravo.

. Lister - [c:\Documents and Settings\Admin\Dokumenty\hosts]

Soubor Upravit MoZnosti Napovéda 100 %
Copyright {(c> 1993-1999 Microsoft Corp.

Toto je ukdzka souboru HOSTS pouZivaného sluZbhou Microsoft TCP/IP for Windows.

Soubor ohsahuje mapovani adres IP na ndzvy hostitelfi. KaZd4d poloZka

by méla byt na jednom ¥adku. Adresa IP by méla byt umisténa

v prunin sloupci a méla by byt ndsledovana odpovidajicim ndzvem hostitele.
Adresa IP a nazev hostitele by mély byt oddéleny nejméné jednou

mezerou.

Komentaie (jako napiiklad tento) lze vkliddat na jednotlivé Fadky
nebo za nazev hostitele, komenta® je uréen znakem ’#’.

P¥iklad:

162 .54.94.97 rhino.acme.com # zdrojovy server
38.25.63.109 X.acme.com # hostitel klientdt x

127.8.08.1 localhost
192.168.1.88 wuww.vashankovnidum.cz

HESEEEEESEEEEEESRER

Obrazek 2 — soubor hosts [zdroj: vlastni]

Pokud uzivatel zadd ve svém webovém prohlize¢i URL www.vasbankovnidum.cz, pak

bude piesné podle udaje v souboru hosts kontaktovan stroj s adresou 192.168.1.88.
Pharming spocivajici v modifikaci souboru hosts by pak mohl vypadat takto:

1. Utoénik si  vytvofi na prvni pohled identickou kopii stranek
www.vasbankovnidum.cz, diky které bude po nic netuSicim uZzivateli pozadovat

zadani citlivych udajii o jeho osob¢.
2. Tyto podvodné stranky umisti naptiklad na stroj s IP adresou 192.168.1.88.
3. Pfidé do souboru hosts na vybraném pocitaci fadek

192.168.1.88 www.vashankovnidum.cz
4. Ceka, az se obét ptihlasi ke svému uétu na adrese www.vasbankovnidum.cz .

,Pristup do souboru hosts na vzdaleném pocitaci mize utocnik ziskat naptiklad pouzitim

trojského kong, kterého piedtim uzivateli podstréil.“!*

¥ Dostupny z WWW: http://www.lupa.cz
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2.2.2 Obrana

Samotné piepsani udaji zajistuji rizné pocitaCové viry, napf. trojsti koné, ktefi se do
pocitace uzivatele dostanou napf. v e-mailech nebo v softwaru, ktery si instaluje, nebo z
internetu. Soubor hosts je mozné i uzamknout, to ale mize zpiisobovat problémy pii béhu
nékterych sitovych aplikaci. Z toho plyne, Ze jedinou a nejucinngjsi obranou proti tomuto
zptisobu utoku je pouziti kvalitniho antivirového systému a jeho pravidelna aktualizace.
Cestu za uspéchem utoc¢nikovi dale mtize ztizit spravné nakonfigurovany firewall, nicméné

obrana proti pharmingu neni v globale viibec jednoducha.

2.3 Skimming

Skimming je podvodny postup, pii kterém dochazi k ptekopirovani origindlnich udaji z
elektronického prouzku karty na jinou kartu. Tato data pak je mozné pouzit pti platbé bez

pritomnosti karty nebo vyrobé padélku.

2.3.1 Kde se s nim setkame

Nejcastéji ke skimmingu dochédzi zejména v barech, restauracich, nékdy na cCerpacich
stanicich nebo i v hotelech. Pracovnik, ktery chce provést skimming, k tomu pouziva rizné
triky, vymluvy nebo manipulaéni natlaky na drzitele karty. SnaZi se o odvedeni pozornosti
klienta, aby mohl udaje zkopirovat, a né¢kdy provede skimming i za cenu neuskutecnéni
prodeje zbozi nebo sluzby, aby nevzbudil podezieni dvoji manipulaci kartou. Pracovnik
muze béhem platby kartou pouzit miniaturni kopirovaci zafizeni a zkopirovat elektronicka
data z magnetického prouzku. Tato data pak mohou byt pouZita bud pifi platbach bez
pfitomnosti karty, nebo k vyrobé padélané karty. K témto transakcim pak dochazi bez
védomi drzitele karty. Podvodnici je ale instaluji 1 na bankomaty. Tento typ podvodu se

masivne rozrusta.

Podvodnici instaluji kopirovaci zafizeni zejména v Praze a stfednich Cechach. V hlavnim
mésté vzrostl pocet z 9 piipadl v roce 2006 na 28 piipadl v roce 2007. Ve Stredoceském

kraji ze dvou na dvanact. Ostatni kraje zpravidla tak postizeny nejsou.
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2.3.2 Technicka stranka

Skimmovaci zafizeni se skladd ze dvou cCasti. Jedna nacita data vlozené platebni karty a
druha umoZiiuje ziskat PIN™®. Pokud je zafizeni nainstalovano v bankomatu, neni na prvni
pohled nic patrné. Snimaci prvek je pfipevnén na Sachtu, do které se vklada platebni karta,
PIN pak podvodnici ziskévaji pomoci miniaturni kamery (fotoaparatu), kterd je umisténa v
malé vyvrtané dirce v 1isté u klavesnice. Do liSty je vyvrtana nepatrna dirka, kterou kamera
¢1 fotoaparat snima cislo PIN. Tento zpisob kopirovani karet ustupuje do pozadi.
Podvodnici totiz nasli novy, ktery mize byt v budoucnu mnohem nebezpecnéjsi. Misto
miniaturniho kopirovaciho zafizeni a pruhledné falesné kladvesnice nyni nasazuji

podvodnici na bankomaty cely faleSny ovladaci panel.

Obrazek 3 — skimmovaci nastavec [zdroj: www.zive.sk]

Tento panel je navic od toho originalniho téméf k nerozeznéni. Ptipady nového zpisobu
kopirovani karet se uz nékolik mésicti objevuji v zahrani¢i. Nyni vSak novinka dorazila i k
nam. Dosud se nejvice falesnych ovladacich panelti bankomatt objevilo v Praze. Zatimco
v roce 2006 bylo dle statistik Policie Ceské republiky zaznamenano 15 piipadi, do zaii
2007 uz jejich pocet narostl na vice nez 54. Mnozstvi ptipadii je vSak pravdépodobné

mnohem vetsi.

> PIN — Personal Identification Number, coz znamena osobni identifikaéni ¢islo. Jedna se o jedineény
identifikator, pomoci kterého je mozné se autorizovat napf. platebni karty, mobilni telefony, vstupni kody
apod.
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2.3.3 Obrana

Banky zacinaji vyrazné¢ zvySovat bezpeCnost svych bankomatli pomoci tzv. FDI
(Fraudulent Device Inhibitor) bezpeénostniho modulu. Tento modul vyrazné omezuje
skimming karet, tedy kopirovani informaci na platebni karté¢. FDI moduly dosud funguji
jen v nékolika zemich svéta. Instalaci modulu na bankomaty se dle bankovnich domut
uplné zamezilo skimmingu karet. Podle odbornikd tomu tak neni, protoze podvodnici jsou
vzdy o krok napfed a je jen otdzkou Casu, kdy za¢nou pouzivat skimmovaci nastavce na

tyto bezpecnostni prvky.

V soucasné¢ dobé se tyto moduly pouzivaji naptiklad na Novém Zéland¢, ve Francii,
Spanélsku &i Némecku. Dal3i staty jako Singapur, Hong Kong ¢ Kanada zaéinaji moduly

instalovat.

Obrazek 4 — kamera v drzaku na letaky snima zadavani PINu

[zdroj: www.zive.sk]

Kromé nového bezpecnostniho zafizeni banky spousti i novy vzhled obrazovky
bankomatu. Obrazovka klienta upozoriiuje pravé na novy bezpecnostni prvek, aby bylo

zabranéno nejistoté klienti, nez se povédomi o zafizeni dostatecné rozsifi.
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2.3.4 Budoucnost

Snad definitivni konec skimmingu se dostavi za nékolik let, az vSechny banky piejdou z
karet s magnetickym prouzkem na ¢ipové. Bankam se do pfechodu na ¢ipové karty moc
nechce. Je pro n¢ vyhodnéjsi nahradit klientovi $kodu, nez investovat do technologii. Do té
doby nezbyva nic jiného nez maximalni obezietnost. Zakryvejte si proto svlij prostor pfi
zadavani PINu, nevkladejte kartu do bankomatu v piipade, ze to jde ztézka ¢i trhané. A

pokud pojmete jakékoliv podezieni, informujte o ném policii nebo dotycnou banku.'®

Obrazek 5 — FDI bezpe¢nostni modul

[zdroj: www.cibc.com]

® Dostupny na WWW: http://podnikani.centrum.cz
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Desatero spravného chovani u bankomatu

1.

10.

Pfed pouzitim bankomatu zkontrolujte, zda nenese stopy neopravnéného zasahu.

Pokud Vam karta nejde snadno zasunout do Stérbiny nebo se kolem bankomatu

Pokud se domnivate, ze do bankomatu nékdo neoprdvnéné zasahl, sdélte tuto
skute¢nost policii, vydavateli karty nebo provozovateli bankomatu. Svou pozornosti

chréanite nejen sebe, ale 1 ostatni drzitele karet.

Pti ¢ekédni dodrzujte diskrétni zonu a umoznéte vybirajicimu provést nerusené celou

transakci. U nékterych bankomatt je doporucena diskrétni zona vyznacena na zemi.

Sthjte tésné u bankomatu a pii zadavani PINu zakryvejte klavesnici volnou rukou

shora a t€lem zamezte ptipadnému odpozorovani PINu pies rameno.

Nikomu nedovolte, aby odvedl vasi pozornost. Pokud se na vas nékdo macka nebo
sleduje, zruste transakci pomoci tlacitka "storno" nebo "zrusit (cancel)", vyckejte

potvrzeni o zruSeni transakce a piejdéte k jinému bankomatu.

Pii vybéru hotovosti z bankomatu se vzdy fid'te vyhradné¢ pokyny na obrazovce.
Nepfijimejte pomoc od nezndmé "dobré duse", nikdy se nenechte vyru$it a odvést

svou pozornost od transakce.

Nikdo kromé Vas nema opravnéni Vasi operaci pferusSit pied dokoncenim (ani

pracovnici banky, obsluha bankomatu, pracovnik bezpecnostni sluzby ¢i policie, atd.)

Nikdy neopoustéjte bankomat pfed dokoncenim celé transakce. Po dokonceni
transakce si nezapomeinite odebrat hotovost a Vasi kartu. Jest€¢ pied opuSténim

bankomatu si oboje diskrétné ulozte.

Pokud se na obrazovce bankomatu nezobrazi ozndmeni o =zadrzeni Kkarty,

nepiedpokladejte, ze se VaSe banka automaticky dozvi, ze bankomat kartu zadrzel.

Pokud jste zacali pouzivat bankomat a karta Vam bez vysvétleni nebyla vracena, od

bankomatu radéji neodchdzejte a ihned kontaktujte vydavatele karty, ktery Vam

o s “ 17
pomiize s dal$im postupem.

Y Dostupny z WWW: http://fincentrum.idnes.cz
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2.4 Pojmy pouzité v textu

Jelikoz se v predeSlych kapitolach o phishingu i pharmingu objevovaly pojmy, které

nemusi byt pro kazdého znamé, rad bych Vas s nimi blize seznamil.

2.4.1 Spoofing

Technika, pfi které se urcity uzel sit¢ vydava za nékoho jiného - proto, aby misto n¢j
piijimal véci, ke kterym by jinak nemél mit pfistup nebo aby jeho jménem naopak vysilal
néco, co by sam vysilat bud’ nemohl, nebo alespoil ne s pozadovanym efektem. Takovéto
techniky, pro které se vzilo oznaceni spoofing (doslova: napalit, pfevézt, vodit za nos),
Nastésti ale 1 proti technikdm ,,spoofingu” dnes existuji dostate¢né ucinné protizbrané a

ochranna opatfeni.

Ne vzdy je ale ,,spoofing” véci zavrzenihodnou. Nékdy je naopak praktikovan zcela
zamérn¢, protoze piinasi pozitivni efekt nebo dokonce zachranuje situaci, kterd by jinak
byla neudrzitelna. Vysvétleni tkvi v chovani mnoha soucasnych sitovych protokolt, které
byly vyvinuty pro prostfedi lokalnich pocitacovych siti. Tyto protokoly si pravidelné
,0sahavaji” celou sit’ jako takovou 1 jeji jednotlivé uzly a posilaji jim dotazy typu ,,jsi jesté
nazivu?”. Divodem pro tuto ¢innost je snaha pribézné detekovat ptipadné zmeény v
topologii sité, v dostupnosti jednotlivych uzll ¢i dalsi relevantni udélosti, a adekvatné na
né reagovat diive, nez zpisobi n&jaké problémy. Pfikladem muZe byt snaha serveru
udrzovat si piehled o existenci a funkceschopnosti jednotlivych stanic v roli klientii - co
kdyz tfeba né&jaky uzivatel vypne svilij pocitac, aniz se odhlésil od serveru? Pii explicitnim
odhlaseni totiz server miiZze uvolnit vSechny zdroje, které pro uZzivatele na dané stanici
vyhradil. Pokud je ale uzivateliv pocita¢ vypnut bez odhlaseni, nedozvédél by se o této

moznosti a prislusné zdroje by musel rezervovat i nadale.

V lokélnich sitich, které obvykle maji relativné velkou pfenosovou kapacitu (alesponl ve
srovnani se sitémi rozlehlymi), je rezie na pravidelné ,,osahdvani” vcelku zanedbatelna a
techniky zaloZené na tomto principu jsou zde pouzivany dosti ¢asto. Frekvence, s jakou se
,»0sahavani” opakuje, mize samoziejm¢e byt riznd, ale obvykle se pohybuje od desitek

sekund po jednotky minut.

Problém ale vznikd v ptfipadé, kdy do hry vstoupi sité€ rozlehlé, naptiklad jako forma

propojeni dvou od sebe pon¢kud vzdalenych lokélnich siti. Pravidelné ,,osahavani” zde
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muze odcerpavat jiz pomérn¢ vyznamnou Cast prenosové kapacity, protoze ta byva v
rozlehlych sitich ¢asto mnohem mensi. Jesté vEétsi nebezpeci vSak muze ¢ihat v samotné
pravidelnosti nejraznéjsiho ,,0sahavani”.

vvvvvv

na nespojovaném principu, zatimco sit¢ rozlehlé funguji nejcastéji na principu spojovaném.
V praxi to znamena, ze v lokdlnich sitich se jednotlivé bloky dat (pakety) odesilaji bez
predchoziho navazani spojeni s pfijemcem, zatimco v rozlehlych sitich se pfi spojovaném
pienosu spojeni s pfijemcem navazuje. Kromé toho se v rozlehlych sitich mnohdy (zvlaste
jde-li o tzv. vefejné datové sité) plati za objem prenesenych dat a vétSinou také za dobu
existence spojeni. Pfitom se ale praktikuji rizné techniky sméfujici k optimalizaci nékladu
uzivatele 1 celkové propustnosti sité - naptiklad to, Ze kdyZ po stanoveny cas nejsou v
ramcei urCitého spojeni prenaSena zadnd data, je toto spojeni automaticky zruSeno (a v
pfipadé nového pozadavku na pfenos zase znovu navazano). ,,Ekonomicky efekt
samoziejm¢ zavisi na konkrétnich podminkach, ale mize byt opravdu vyznamny - pokud
ale neni cely Usporny mechanismus znehodnocen pravidelnym ,,0sahavanim”. Zde pak
pfichdzi k dobru vySe citovany ,,spoofing”, diky kterému nemusi byt propousténa
,»osahavaci” data do pomalejsi rozlehlé sité¢, a predem urCené a povéfené zafizeni,
nachazejici se jest¢ v dané lokalni siti, generuje faleSné odpovédi simulujici kladnou
odpovéd’ vzdalené¢ho uzlu. M4 to samoziejmé 1 sva Uskali - co kdyz skute¢né zafizeni
pfestane byt dosazitelné, nebo alesponl n¢jak jinak zméni sviij stav? Diky spoofingu se toto

;18
nepozna.*

2.4.2 Trojsky ki

Trojsky kin je uzivateli skryta ¢ast programu nebo aplikace s funkci, se kterou uzivatel
nesouhlasi (typicky je to ¢innost Skodliva). Nazev trojsky kil pochdzi z antického piibéhu
o dobyti Troje.

Trojsky kin mize byt samostatny program, ktery se tvari uZitecné — napiiklad hra, spofic
obrazovky nebo né&jaky jednoduchy nastroj. Casté jsou spofi¢e obrazovky s erotikou nebo

pornografii. N&kdy se trojsky kiii vydava za program k odstraiovani malware™ (dokonce

18 NaMi¢ek internetovy magazin &. 1/20086.
19 pogitadovy program urceny ke vniknuti nebo poskozeni pocitacového systému.
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jako takovy mize fungovat a odstraniovat konkurencni malware). Tato funkcnost slouzi ale

pouze jako maskovani zaskodnické Cinnosti, kterou v sob¢ trojsky kin ukryva.

V Microsoft Windows miuze trojsky kun vyuzit toho, ze fada programi vcetné
systémového spravce souborti (exploreru) skryva piipony soubori. Vypada pak jako
soubor s obrdzkem, zvukem, archivem nebo ¢imkoliv jinym, piestoze se ve skutecnosti
jedna o spustitelny kod. Chee-li uzivatel obrazek kliknutim zobrazit, je ve skute¢nosti

spustén program (trojsky kan).

Trojsky kin mlze byt ale také pfidan do stavajici aplikace. Poté je upravend verze Sifena
napiiklad pomoci peer-to-peer siti (doslova rovny s rovnym) neboli P2P. Je to tedy
oznaceni architektury pocitacovych siti, ve které spolu komunikuji pfimo jednotlivi klienti
(uzivatelé) nebo warez servery (termin pocitatového slangu oznacujici autorska dila, se
kterymi je naklddano v rozporu s autorskym pravem). UZzivatel stazenim kopie aplikace,
nejcastéji bez platné licence nebo jako volné Sifeny program z nedivéryhodného serveru,
muze ziskat pozménénou kopii aplikace obsahujici ¢ast programového koédu trojského

koné dodaného tfeti stranou.

2.5 Padélani bankovek a cennych papira

Penize se padélaji od doby, kdy se zacaly jako platidlo pouzivat. Svéd¢i o tom
archeologické nalezy pad¢latelskych dilen zafizenych na raZzbu minci 1 drakonické tresty,
kter¢ mély uz v davnych dobéach od této Cinnosti kazdého odradit. Dnes sice odhaleny
pad¢latel nepropadne hrdlem, ale i tak mtize pocitat s mnohaletym vézenim. Souboj mezi
narodnimi bankami emitujicimi platidla a padélateli rozhodné neztraci na intenzité, jen se s

technickym pokrokem piesouva na stale vyssi aroven.

Sance, 7e narazite na padélek, neni velkd, ale rozhodné to neni vylouceno. Podle Ceské
narodni banky pfipadé na jeden milion bankovek v obéhu pfes tficet zjisténych padelki, u
eurobankovek pak skoro dvakrat vice. NejvétSi nebezpec¢i na Vas ¢iha tam, kde se
bankovkam pfii placeni nevénuje velka pozornost, plati se v nepiehledné situaci, Spatnym
osvétleni, typickym tieba v riznych hernach a barech, pti pouli¢nim prodeji atd. Vénovat

pozornost bankovkam, které Vam n€kdo vraci pii placeni, se vSak vyplati vSude.
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Padélky bankovek se hodnoti podle pétibodové stupnice:
e 5 -neumély padélek - kvalita je opravdu bidna a padélek lehce rozeznatelny
e 4 -mén¢ zdarily padélek
e 3 - zdatily padélek
e 2 -nebezpecny padélek

e 1 - velminebezpecny padélek - témét se nelisi od originalu

Odhalit padélky zatazené do prvnich dvou stupiiti (5 - neumély padélek a 4 - mén¢ zdaftily
padélek) by nemélo €init potize nikomu, kdo je gramotny a v§imavy. Tyto padélky, kterych
je zatim nejvice, se od originalu vyrazné lisi barevnym provedenim, kvalitou tisku i papiru.

Ochranné prvky na nich bud’ zcela chybéji nebo jsou jen velmi nedokonale napodobeny.

V posledni dobé vSak ptibyva 1 padélkl, které uz laik rozpoznat nemusi. Diky dostupnosti
velmi kvalitni kopirovaci a tiskové techniky vcetné speciadlniho grafického softwaru se
stale Castéji objevuji padélky tietiho a druhého stupné (zdafilé a nebezpecné). Vyskyt
padélkt prvniho stupné (velmi nebezpeény padélek) je nastésti pomérné tfidky. Vyrobit
takto kvalitni padélek, ktery od origindlu rozeznad pouze Skoleny odbornik, vyZaduje

padélatelskou dilnu se zcela specialnim vybavenim a zkusenym personalem.
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Ochranné prvky na bankovkach

1.

2.

Vodoznak

Ochranny okénkovy prouzek
Ochranné vlakna

Soutiskova znacka

Skryty obrazec

Opticky proménlivé barva
Iridiscentni pruh

Mikrotext

1000 & 2
@ ®
e

LESKA NARODNI!

SANKA
@ A

Obrazek 6 — ochranné prvky na bankovce — lic

[zdroj: www.cnb.cz]

&7 1000

GO2 014109

Obrazek 7 — ochranné prvky na bankovce — rub

[zdroj: www.cnb.cz]
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II. PRAKTICKA CAST
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3 PHISHING

3.1 Utok na Ceskou spoFitelnu

Od pocatku roku 2008 zadaly masivni Gtoky na klienty Ceské spofitelny, které se az do
Velikonoc stupniovaly. Nejdiive to byly usmévné pokusy s neumélou CeStinou. S nejvetsi
pravdépodobnosti se jednalo o strojové pieklady a osloveni "Drahousek zédkaznik" se stalo
oblibenym sloganem. Dalsi pokusy varovaly pfed neprovedenou transakci nebo slibovaly
odménu za vyplnéni dotazniku. VSechny tyto podvodné e-maily byly psany bud’ anglicky
nebo nepovedenou cestinou. Zlom nastal az ve chvili, kdy podvodnici pouzili velmi
jednoduchy trik. Text jednoduse okopirovali pfimo ze stranek Ceské spotitelny. Zneuzili
aktualitu, ktera varuje pfed podvodnymi e-maily. V textu sice varovali pied sebou samymi,
ale nechybél odkaz na "verifikaci" svého uctu, ktery samoziejmé sméfoval na podvodné

stranky.

Proto si ptiklady ukdzeme pravé na téchto Utocich. Jde o desitky rlznych e-mailil

spojenych s desitkami riiznych verzi webd.

Ty stiidaji vyuziti ptihlaseni do internetového bankovnictvi, ovéteni udajt platebni karty z
néjakého pro klienta vyznamného ditvodu i skvélou moznost ziskat 1500 az 2500 korun

jako odmeénu za vyplnéni dotaznikli o spokojenosti se sluzbami.

Zatimco webové stranky jsou zpravidla perfektni kopii skuteénych stranek Ceské
spofitelny (az na nékolik exemplaii, kde doslo ke ztraté nékterych ¢eskych znakil), e-maily
jsou na tom hiife. VétSina z nich je vyplodem automatického prekladace, presto se najdou
perfektné zpracované e-maily, na kterych je vidét, Ze se na jejich tvorbé musel podilet
nékdo, kdo zna CeStinu. Ne vSechny e-maily je totiZ mozné ziskat z n&jakého vzoru, ktery

by Ceska spofitelna pouzivala.

Utok na Ceskou spofitelnu bych rozdélil do nékolika vln, které se liily svym zpracovanim.
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3.

1.1 1.vina

E-maily byly psany lamanou cestinou, bylo vidét, ze byl pouzity piekladac.

¥2znamn? 0zn?men? ode Cesk? Sp Ina Internet Bankovn? - Zprava (HTML)

© Soubor Upravy Zobrazit Vlo¥it Formst Méstroje  Akce  Mépovéda

- Odpovédét | (g OdpovEdst viem | oy Pledatdal | f Fn | ¥ [ X | 4 - v - AT |0 @!

[ Zpracovat

od: { Cesk? Sporitelna [hultrh@yahoo.com] ) Odeslano: st 9.1.2008 23:08
Komu: undisclosed-recipients

Kopie:

Predmét: ¥?znamn? Ozn?men? ode Cesk? Sporitelna Internet Bankovn?

CESKASS

Drahougek Zakaznik,

Tato is tvuj funkcionar oznameni dle Ceska Sporitelna aby clen urcity sluZba dat pozor pod vule byt deactivated a odstranit kdyby nedoslo k obnovit se bezprostredni.
Predesly oznameni mit been poslany a2 k clen urcity Zaloba Dotyk pridelil a2 k tato ucet.

Ackoliv clen urcity Bezprostredni Dotyk , tebe musit obnovit se clen urcity sluZba dat pozor pod ci ono vule byt deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.

SERVIZ http: {fwww.c-tech.ac.thf.csas/www.csas, czfbankafappmanager/portal/_nfpb=trued_pagelabel=home/
SKONANI: Leden, 11 2008

Byt zavazan tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcity prileZitost aZ k slouZit tebe.

Ceska Sporitelna SluZba dcastnikum

ARk Aok

DULEZITY Sluzba ticastnikum HLASENT

S R K R K K R KK K
Byt prijemny cinit ne namitat aZ k tato poselstvi. Do jakykoliv badat , dotyk SluZba dcastnikum

©® Ceska Sporitelna.

VEechna prava vyhrazena.

Obrazek 8 — email z prvni viny [zdroj: www.phishing.cz]
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3.1.2 2.vlna

Opé¢t zkomolena Cestina, ale prokladana znaky azbuky.

H9 0«9 5 Obnovit se Ted tvuj SERVIS 24 Internetbanking Survey - Zprava (HTML) ST
Zprava @

Od: Ceska Sporitelna [xtkgsf@csas.cz] Odeslano: st 5.3.2008 9:08
Komu: undisdosed-recipients:

Kopie:

Pfedmét: Obnovit se Ted tvuj SERVIS 24 Internetbanking Survey

(e

1> 1

Drahoumsek Z6kaznHk,

Tato is tvuj funkcion6r ozn6ment dle Cesk6 Sporitelna aby clen urcits sluhba d6t pozor pod vule bst deactivated a odstranit kdyby nedosslo k obnovit se
bezprostrednH.

Predesls ozn6menH mHt been poslana ah k clen urcits haloba Dotyk pridelil ah k tato bcet.

Ackoliv clen UT1http:/,‘Www.kce(haa.org,’org.htmFbe musit obnovit se clen urcits sluhba d6t pozor pod ci ono vule bst deactivated a odstranit.
im piej na odkaz.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.

SERVIZ: SERVIS 24 Internetbanking
SKONANI: Leden, 06 2008

Bst zav6z6n tebe do using SERVIS 24 Internetbanking. My ocenit tvuj obchod a clen urcits pralehitost ah k slouhit tebe.

il

Cesk6 Sporitelna Sluhba vcastnHkum

DULERIT3 Sluhba bcastnikum HLE/LENH

Bst prajemns cinit ne namHtat ah k tato poselstvi. Do jakskoliv b6dat , dotyk Sluhba vcastnHkum
© Cesk6 Sporitelna.

Vmechna préva vyhrazena.

Informace od NOD32 2930 (20080307)

Tato zprava byla proverena antivirovym systemem NOD32.

http://www.nod32.cz
DHUCTIVPKXSVRRRBIETRQKFLHSRXZUNTCINLFX

Obrazek 9 — email z druhé viny [zdroj: podvodny e-mail]
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3.1.3 3.vlna

Velmi zdafend, podvodnici varovali pfed sebou samymi, text byl bez interpunk¢nich

znamének, ale psan byl spisovnou €estinou.

(Ca 9 a9+ Varovani pred novou verzi podvodnych e-mailu - Zprava (HTML) R e N
~ Zprava (7]

Od: Ceska Sporitelna [csas@servis24.cz] Odeslano: pa 14.3.2008 9:23

Komu:  autoskola@csad.uh.cz

Kopie:

Pfedmét: Varovani pred novou verzi podvodnych e-mailu

[» 1

- &
VERIFIED CESKAS
by VISA SPORITELNA

Varovani pred novou verzi podvodnych e-mailu

Vazeni klienti,

Radi bychom Vas upozomili na novou verzi podvodneho e-mailu {tzv. phishingu). Nova
verze e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-mailove adresy Ceske
sporitelny, tentokrat vsak z oficialni e-mailove adresy banky csas@csas.cz. Obsahuje odkaz
v tele na udajne webove stranky internetoveho bankovnictvi banky a uzivatel je vyzvan k
prihlaseni, tedy zadani osobnich bankovnich udaju.

1[[

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize: http://www.webteamone.com:24/
Klepnutim piejdete na odkaz.

Verifikovaci spojeni je platne do 24 hodin.

Obrazek 10 — email z tieti viny [zdroj: podvodny e-mail]
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3.1.4 Podrobny rozbor

Na nésledujicich obrazcich si mizeme vSimnout rozdilu mezi pravou a podvrZenou
strankou. Podvrzena stranka ma v fddku s adresou pouze http misto https, chybi ikony
zamkl signalizujici pouZziti certifikdtu a plugin (dopln€k) prohlize¢e nas varuje pred

podezielou strankou.

) SERVIS 24 Internetb. eska sporitelna

‘Soubor Upravy Zobrazt Hstorie Zdlofky Favorkes ScrapBaok Néstroje Napovida @

:\’ ) Q @ Q & 24 https: 7/www_servis24.cz/ebanking-s24/dispatcher?aid=19991999 Qv @ D Gioogle 2 0Q) &t ﬁ
- S &~ - - - -® i —e B @ -~ (>}

@ Disable @ £ Cookies @ [1CSS O ] | [ Images @ @ Information © (7 Miscellaneous © . Dutline © & :Hesize 0 f Tools O QView Source O -~ Options O Xo@
e R
‘ ) i

. 24 SERVIS 24 Intemetbanki. D)

Baa 111144 )

SERVIS-24

INTERNETBANKING

CESKAS
SPORITELNA

Z

V pfihlaZovacim dialogu vypliite, prosim, své
klientské Eislo sluzby SERVIS 24 a heslo
internetového bankovnictyi (pFipadné aktualni
heslo pro sluZbu Telebanking). Po Fddném zadani
pfihlafovacich Gdajd kliknéte na tlagitko Ddeslat
pro vstup do aplikace internetového bankovnictyi,
K prvnimu pfihldseni potfebujete znat také
bezpeénostni kéd. Bez tohoto &isla by Yase prvni
pfihldeni nebylo Gspésné.

-

%, PRIHLASENI SERVIS 24 Enalish version #

[TINM  KLIENTSKYM CERTIFIKATEM  KALKULATOREM

Bezpetnostni upozornéni

R&di bychom Vds upozornili na rizika spojend s
pouZivdnim nezabezpeéeného poditade k pfistupu
do aplikace SERVIS 24 Internetbanking. Vénujte
prosim pozornost ndsledujicim radam.

* PouZivejte legalni a aktualizovany operaéni
systém, aktudlni antivirovy program,
antispyware a persondlni firewall,

Vénujte zabezpeéeni Internetbankingu
alespof takovou pozornost, jako vénujete

.

€@ Méte problémy s prihldZenim?
€ Pouditi Sipové karty zabezpedeni svého bydleni, auta a jiného

majetku,

Neotvirejte e-mailové zpravy od odesilateld,
které neznate nebo zprévy s podezielym

» PFihldgeni do spravce certifikdty ndzvem &i obsahem.

% % % 3 Nesdglujte osobni Gdaje, hesla & kédy PIN
» Strénky Ceské spofiteln formou e-mailu. Ceska spofitelna od klientd
» Informace o sluZb& SERVIS 24 nebude nikdy_ ddaje touto formou
> Demo verze slufby SERVIS 24 Internetbanking pozac_lovat! Nikdy nez_asllame ngvyzadane
e-maily s odkazy na internetové adresy.

@ Bezpednostni zdsady klienta

3

.

= Hotove wwsenvis2dczQ [ 0 I Z QR & ) 0o 0o U

Obréazek 11 — prava stranka Ceské spofitelny [zdroj: www.csas.cz]
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SERVIS 24 Internetb. Ceska sporitelna

Soubor Upravy Zobrazik Historie Zalodky Favorites ScrapBook Néstroje Mapovida Q@

:\D O @ Q & .’-J http://host217-37-42-82.in-addr. btopenworld.com/www. servis24.cz/index. html y :, ‘O’ ‘ ogle 2 oQ @_ ﬁ
- = -~

-
N
Bon i@ = e e - e rerwr e @Skeg/ DPS EﬂMoieﬂlraka-pFiskuppF... QDrupaI.cz @Joomla! >}
z :
®

-t e H wyer

@ Disable © A Cookies \)N_ IICSSV\) f | Images @ @ Information O “IMiscellaneous @ 7 Duting @ i fﬁesize 0 1?/ s @ £ View Source @ -~ Options O X
L #otiis svemone 4 s b i stuase . / .| J SERVIS 24 Inteme... &

'9 Podezfeld webova stranka
Tato stranka hyla pravdépodobné wivofena pro oklaméani
uzivateld za ucelem ziskéni osobnich &ifinancnich ddajd.
YloZenim osohnich tdaji do této strénky miize véstk zcizeni
vasi identity &i jinym podvodidm. vice »
Rychle odsud pry¢€! Ignorovat toto upozornéni

[ Toto neni podvodns strénka ]

B H2CR *& steadvisor| O D@ 0

Obrazek 12 — podvrzena stranka Ceské spofitelny [zdroj: podvodny e-mail]
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ZAVER
Miuzeme fici, Ze existuje moznost snizeni nebo Uplného vymyceni hrozeb, které na nas

jako bézné uzivatele ¢ihaji kazdy den na internetu?

Ano, existuje. Podminkou ale je zasadni zména pfistupu k jeho bezpecnosti. Proto v
bankovnictvi nejsou rozhodujici délky Sifrovacich kli¢h nebo zpisob tvorby

elektronického podpisu pod platebnim ptikazem. Nejdilezitéjsi je opatrnost nas, uzivatelt.

BezpeCnostni systém muze byt nastaven tak, ze v pfipadé¢ klientova piihlaSeni v
neobvyklou dobu a pres IP adresy jiného poskytovatele piipojeni, se operatorim, ktefi
dohlizi na provoz, objevi tato operace jako podezield. V ptipadé, Ze by se klient ptihlasil
pfes zahrani¢niho poskytovatele pfipojeni a prevadél by Céastku vysSi nez napiiklad

10 000 K¢, tak by byla operace automaticky zablokovana.

Nemizeme jednoznacné fici, ze pouzivani jména a hesla je nebezpecné. Stejn¢ tak neni
spravné tvrzeni, ze elektronicky podpis nebo Cipova karta jsou pro identifikaci osob
vhodnéjsi a vice bezpecné. Zneuzit je mozné potvrzeni bankovni transakce s pomoci jména
a hesla, stejné tak je miizeme zfalSovat elektronicky podpis nebo zneuzit ¢ipovou kartu. V
prostiedi sit¢ internet je nutné pocitat s tim, Ze proti provozovateli internetového

bankovnictvi stoji profesiondlni pocitacovi pirati, kteti se chtéji obohatit.

Zavérem lze konstatovat, Ze spoléhat se v oblasti identifikace klientl vyhradné na
technologie je velmi kratkozraké. Jak jsme se mohli piesvédcit v piedchozich tadcich,

postupy dnesnich pocitacovych podvodniki to potvrzuji.
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ZAVER V ANGLICTINE

Can we tell that there is any possibility to decrease or entire removal treats, which are

watching for common users on internet every day?

Yes, it is. The only condition is turning point access to its safeness. Therefore aren't
decisive longitude encryption keys or way of production of electronic signature below

payment order in banking. Most important is caution of us, users.

Security system is able to be set by so, that in the event of client's signing-up in unusual
time and over IP address other provider of interface, operators, who overseeing running,
discovers this operation like suspicious. In the event of client's signing-up over external
provider of interface and transferring an amount superior to for example 10 000 CZK,

operation would be automatically blocked.

We cannot tell that the using name and password is dangerous. As well is not correct
statement, that the electronic signature or chip card for identification persons is more
suitable and safer. It is possible to abuse confirmation of banking transactions with the aid
of name and password; as well we can falsify the electronic signature or abuse the chip
card. It is necessary to know that against the operator of Internet banking stay professional

computer pirates, who want to enrich themselves.

In fine it is possible state that trust in the area of identification of clients entirely on
technology is very short-sighted. How we could persuade in previous order, ways of

today's computer cheats are bear to.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AOL

APWG

ASCII

BSA

CCv

CvC

DNS

FDI

IRC

PHP

PIN

SMTP

SSL

TLD

URL

America Online.
Anti-Phishing Working Group.

American Standard Code for Information Interchange — americky standardni
koéd pro vyménu informaci. Koédova tabulka, kterd definuje znaky anglické

abecedy a jiné znaky pouzivané v informatice.
Business Software Alliance — protipiratské organizace.

The credit card verification number — posledni tfi ¢isla z kodu uvedeného na

zadni stran¢ karty.

Card Verification Code — vyZzadovan pti platbach po telefonu nebo Internetu.
Domain Name Systém — je hierarchicky systém doménovych jmen.
Fraudulent Device Inhibitor — bezpe¢nostni nastavec na bankomat.
Microsoft Internet Explorer — webovy prohlize¢ spole¢nosti Microsoft.
Internet Protocol — jednoznaéna identifikace konkrétniho zatizeni.

Internet Relay Chat — chatovani po internetu.

Hypertext Preprocessor, ptivodné: Personal Home Page

Personal Identification Number — osobni identifika¢ni ¢islo.

Simple Mail Transfer Protocol — internetovy protokol urfeny pro pienos

zprav elektronické posty (e-mailil) mezi stanicemi.

Secure Sockets Layer — bezpetna (Sifrovana) komunikace klienta se

serverem
Top Level Domain — doména nejvyssiho radu.

Uniform Resource Locator — doménova adresu serveru.
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