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Posudek DIPLOMOVÉ práce

Projekt implementace technologie elektronického podpisu a související (téma)

ochrany dat do komunikace moderní společnosti
Celkové hodnocení práce:

Předložená diplomová práce se zabývá závažným tématem dneška, jakým je problematika informační bezpečnosti, s ní souvisejících oblastí internetové komunikace a její zabezpečení. Diplomant se zaměřuje na oblast ochrany dat při komunikaci uživatelů využitím moderních metod a technologií kryptografie. Teoretická východiska jsou zdařile zpracována v rešeršní části práce, v níž se diplomant zabývá historií, základními pojmy a principy kryptografie. Následující kapitola se zabývá podstatou, použitím a výhodami elektronického podpisu. Přibližuje základní pojmy informační bezpečnosti komunikace (kryptografie, elektronický podpis, autentizace, certifikát, autority) a používané algoritmy, s přehledem platné právní úpravy v oblasti elektronického podpisu. Součástí kapitoly je velmi zdařile zpracovaná pasáž, v níž diplomant zdařile přibližuje a charakterizuje nejčastější způsoby útoků při komunikaci. V závěru nastínil některé způsoby ochrany před útoky z pohledu jejich zamezení; rovněž zde zmiňuje nejčastější chyby, úskalí a možné problémy současné internetové komunikace.
Problematika řešení problému informační bezpečnosti v oblasti internetové komunikace tvoří náplň praktické části, kde autor DP zkoumá oblast informační bezpečnosti z pohledu možností využití kryptografických metod a bezpečnostních aspektů v oblasti certifikace serverů. Diplomant se nejprve zabývá informační bezpečnosti podniku a jeho úlohou, kterou zdařile komentuje a graficky přibližuje formou grafů. Následně tuto oblast zkoumá z pohledu jednotlivých přístupů k řešení bezpečnosti a nežádoucích dopadů, vedoucích např. ke zcizení či vykrádání údajů, dat a hesel. Významnou je kapitola 4.3, popisující bezpečnostní analýzu jako proces účinného zabezpečení komunikace, bezpečnostní ochrany a zabezpečení vůči nežádoucímu průniku. Autor zde přehledně a srozumitelně uvádí identifikaci zranitelných míst. Současně rozvádí možná opatření při řešení informační bezpečnosti. 
K předložené práci mám následující připomínky. V úvodu DP jsem postrádal informaci o způsobu a metodách, jakými hodlá autor při zpracování DP postupovat. Teoretická východiska jsou, v souladu se zadáním, zdařile zpracována v rešeršní části práce. Součástí je zdařile zpracovaná pasáž, přibližující nejčastější typy a způsoby útoků.
Shrnutí poznatků a výsledků analytického zkoumání slouží jako východisko kapitoly č. 5, obsahující návrh projektu implementace elektronického podpisu v organizaci jako jednoho z účinných nástrojů a bezpečnostních prvků při zabezpečení elektronické komunikace. Výsledkem je konkrétní návrh metodiky zavedení elektronického podpisu a aplikace jím navrženého řešení v organizaci do praxe – zavedení této technologie včetně možností jejího využití ve všech potřebných funkcích (e-mail, podpisy dokumentace aj.). Závěrečnou část uzavírá vyhodnocení projektu z pohledu přínosů vedoucích ke zvýšení bezpečnostní ochrany v organizaci. Formální výhrady mám k množství drobných nedostatků, které poněkud kazí celkově velmi příznivý dojem z této práce, např. výskyt řady v textu nevysvětlených zkratek (s. 13,15,76) i k názvům některých kapitol (SSL v kap. 3.1), k zařazení pojmů informační bezpečnosti v Příloze, (patří do teoretické části DP), řazení jednotlivých autorů mělo být provedeno podle abecedního pořadí u obrázků, tabulek a grafů nutno vždy uvést zdroj. Na s. 33 v kap. 2.3.4 zmiňuje hašovací funkci, ale blíže již nerozvádí. Argumentace diplomanta v návrhové části, mohla být přesvědčivější, např. jednotlivé kroky implementace zdokumentovat graficky. Za zvážení bych napříště doporučoval provést vyhodnocení účinnosti návrhu metodiky implementace v konkrétní organizaci s následným porovnáním) a vyhodnocením výsledků (graficky či v tabulce) pomocí dalších analytických metod.
Diplomant splnil všechny body vyplývající ze zadání diplomové práce. V souladu se zadáním se zaměřil na problematiku informační bezpečnosti, souvisejících oblastí internetové komunikace a jejich zabezpečení. Diplomová práce má odpovídající formální úpravu a splňuje atributy, vyplývající ze zásad pro její vypracování; její jednotlivé části jsou svým rozsahem vyvážené. Celá tato kapitola tvoří ucelený, logický celek a přibližuje základní pojmy informační bezpečnosti. Diplomant vhodně skloubil získané informace s vlastními poznatky z praxe. Jako přínosné oceňuji snahu a vůli diplomanta nalézt vlastní realizovatelné řešení. Na základě celkového posouzení diplomové práce konstatuji, že předložená práce stanovené úkoly, s výše uvedenými výhradami, splňuje.
Doporučené otázky k obhajobě diplomové práce:

1. V čem spočívá konkrétní přínos Vaší diplomové práce? Uveďte konkrétní přínosy a definujte jeho silná a slabá místa!

2. Uveďte nejčastější typy a způsoby útoků, směřujících k proniknutí do organizace v oblasti internetové komunikace.

3. Které hlavní právní normy se dotýkají problematiky ochrany informací a tuto oblast v ČR legislativně upravují?

Návrh na klasifikaci diplomové práce:
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