[image: image1.png]i Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky





POSUDEK OPONENTA DIPLOMOVÉ PRÁCE
	Student:
	Bc. Pavel Kučera
	Oponent:
	Ing. Pavel Rosman, Ph.D.

	
	
	
	

	Studijní program:
	 FORMDROPDOWN 


	Studijní obor:
	 FORMDROPDOWN 


	Akademický rok:
	 FORMDROPDOWN 

	
	

	
	
	
	

	Téma diplomové práce:
	Řízení informační bezpečnosti a bezpečnosti dat ve firemní síti


Hodnocení práce:
Diplomová práce se zabývá závažným tématem, jakým je zavádění systému bezpečnosti a následná implementace prvků bezpečnostních IT do firemní počítačové sítě. Hlavním úkolem DP byl návrh vhodného řešení bezpečnostní politiky organizace zabezpečené firemní sítě, s důrazem na bezpečnost, cenu a výkon sítě, včetně vyhodnocení úspěšnosti návrhu. V souladu se zadáním se diplomant zaměřil na oblast informační bezpečnosti počítačových sítí, přičemž tuto oblast zkoumá z pohledu zabezpečení klíčových požadavků bezpečnosti dat. V teoretické části student přibližuje konkrétní oblast aktivních a pasívních prvků počítačové sítě. Přehled bezpečnostních prvků systému organizace je obsažen v praktické části a slouží jako východisko návrhové části práce. Výstupem je pak návrh řešení zabezpečené firemní sítě, zaměřený na klíčové prvky systému informační bezpečnosti z pohledu eliminace bezpečnostních rizik.
K předložené práci mám následující výhrady a připomínky: předně jsem v úvodu BDP postrádal informaci o způsobu a metodách, jakými hodlá autor DP při jejím zpracování postupovat. Práce je rozdělena do dvou hlavních částí, které jsou svým rozsahem dosti nevyvážené (pouze 6 stran teorie na úkor praktické a návrhové části (38 stran). V úvodu jsem postrádal informaci o způsobu, jakým hodlá student při zpracování DP postupovat. Klíčové požadavky na síť obsažené v Úvodu patří již do teoretické části. V teoretické části se autor zaměřuje pouze na konkrétní komponenty počítačové sítě, přičemž teoretickou oblast síťové bezpečnosti zcela pominul. Postrádal jsem zde jednak vstup do problematiky bezpečnosti obecně, charakteristiku důležitých základních pojmů z oblasti informační bezpečnosti, včetně plánování bezpečnostní politiky firmy. Některé, avšak ne všechny, jsou obsaženy v kapitole 3 praktické části DP. Postrádal jsem kapitolu vymezující legislativní úpravu oblasti ochrany informací v ČR, jakož i pasáž, zabývající se právními aspekty implementace bezpečnostní politiky v organizacích. Proto jako podstatný nedostatek této práce vidím nezařazení důležitých teoretických pasáží a praktických poznatků do odpovídajících kapitol DP.
Praktická část (kap. 3-10) je víceméně popisná a obsahuje pasáže, patřící spíše do předchozí, teoretické části. Typickým příkladem jsou kapitoly 6 (Hesla a bezpečnostní zásady), kap. 9 (Virová ochrana). Zejména jsem postrádal název, charakteristiku či analýzu prostředí počítačové sítě firmy, pro kterou byla práce zpracována – název organizace (Trefal spol s r.o.) je zmíněn až v samotném závěru (s.58). Tato část práce navíc nejde příliš do hloubky. Nedostatkem praktické části je malá konkrétnost autorova návrhu, která spočívá často pouze v teoretické rovině. Jako příklad uvádím obecné pasáže – viz kap. 7 (Firewall), kap. 10 (Záložní zdroj UPS), v nichž jsem se nic konkrétního z oblasti informační bezpečnosti v dané organizaci nedozvěděl, Typickým příkladem je i kap. 8 Operační systém; jejímž obsahem je pouze v jeden odstavec (!), v němž se první věty téměř opakují.

Konkretizace návrhu nového bezpečnostního řešení firemní sítě vedoucí ke zlepšení systému informační bezpečnosti v dané organizaci je uvedena až v kap. 11 (Dosažené cíle), včetně grafického znázornění, ovšem bez uvedení doplňujících informací (konfigurace, termíny, zajištění). 
V závěru DP jsem zejména postrádal shrnující kapitolu, včetně doporučení konkrétních prvků (např. konkrétního HW s udáním cenové kalkulace), vedoucích ke zlepšení provozu a zabezpečení firemní sítě typu WLAN. Závěr práce – autorův text patří spíše do návrhové kapitoly s názvem projektu – postrádám autorovo zhodnocení dosažení cíle a shrnutí výsledků práce.
Jako podstatný nedostatek této práce vidím nezařazení důležitých teoretických pasáží a praktických poznatků do odpovídajících kapitol DP, práce obsahuje málo konkrétních poznatků o dané firmě jak obecně, tak z oblasti informační bezpečnosti. Postrádal jsem detailnější konkretizaci návrhu bezpečnostního řešení v závěrečné části práce. Návrh projektu měl být součástí diplomové práce. Za této situace je splnění některých zadaných úkolů diskutabilní. Proto doporučuji při obhajobě této práce se zaměřit zejména na obhajobu splnění úkolů uložených v zadání bodů 3 až 5.
Na základě celkového posouzení diplomové práce se domnívám, že stanovené cíle a uložené úkoly, vyplývající ze zásad pro zpracování, práce splňuje s velkými výhradami. Doporučuji, aby se autor DP pokusil obhájením o lepší hodnocení.
Otázky k obhajobě diplomové práce:

1. Uveďte konkrétní detaily Vašeho návrhu bezpečnostního řešení firemní sítě. Postupujte dle nadpisů jednotlivých kapitol praktické části diplomové práce, popř. uveďte přínosy.

2. Kriticky vyhodnoťte úspěšnost realizace Vašeho návrhu bezpečnostního řešení systému zabezpečení dat firemní sítě a definujte silná a slabá místa (viz bod č.5 Zásad pro vypracování)!

3. Uveďte některé z možných hrozeb v oblasti počítačové bezpečnosti. Která opatření, dle Vašeho návrhu, vedou k eliminaci bezpečnostních rizik v oblasti síťové bezpečnosti.

	Celkové hodnocení práce:
	
	
	
	
	
	


Známku uvede vedoucí dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.
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