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ABSTRAKT

Tato prace pojednava o prostiedcich mechatronické ochrany budov vyuzitelnych zejména
pfi zabezpeCeni vstupti a pruchodl. Jde tedy o pfistupové systémy a jejich uzamykaci
prvky. Cilem této prace je podat bezpecnostnim manazerim uzite¢né informace, vV podobé
technické dokumentace vybranych produktii, rozhodujici pfi vybéru téchto systémi do

konkrétnich aplikaci.

Kli¢ova slova
Mechatronika, uzamykaci systémy, pristupové systémy, elektronicka kontrola vstupu.

ABSTRACT

This thesis deals with the buildings protection through using Mechatronic devices
especially for entrance and passage security. It is therefore about the access systems and
their lockable elements. The aim of this work is to give security managers some useful
informations in the form of technical documentation of selected products, decisive in the

choice of these systems for specific applications.
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UvVoD

Zaklad perimetrické, plastové nebo predmetové ochrany objektové bezpecnosti tvori
mechanické zabranné systémy. Predstavuji hypotetickou prvni linii pfi pfekonavani
zabezpedeni objektu nasilnym, &i nenasilnym zptsobem. Cas, ktery je nutny k jejich
prekonani urcuje jejich odolnost.

Jako zaruka spolehlivosti prostifedku mechanické nebo mechatronické ochrany slouzi
certifikat vydany akreditovanym certifikacnim orgdnem, ktery jasné vymezuje jeho
zafazeni ve smyslu CSN P ENV 1627. Postup zkouseni takového vyrobku upravuje CSN P
ENV 1630, podle které prochazi vyrobek statickou (odolnost materialu) a dynamickou
zkouskou (odolnost mechanismu). Pfi pouziti v objektech s vys$sim pohybem osob je
potieba dbat na mozné mimoiadné situace a pi1 projektovani se fidit zasadami podle
pozarnich norem CSN EN 73 08xx, a norem upravujicich problematiku tnikovych cest.
Problematika nasazeni mechanickych zabrannych systému s podporou elektroniky je
V soucasnosti velice aktudlnim tématem. Se stale se zvySujicimi naroky na bezpec¢nost a
koordinaci pohybu 0sob v budovach vznika poptavka po flexibilnich systémech schopnych
okamzité reagovat na aktudln¢ vzniklé situace.

Mechatronické systémy piedstavuji kombinaci prvkit mechanickych zabrannych systému a
elektronické kontroly vstupu, a poskytuji tak robustni piistupovy systém presn¢ vymezujici
pristupova prava uzivateli. Tyto systémy naleznou uplatnéni zejména v administrativnich
budovach s vy$sim poctem pracovnikil, kde kazdy ma presn¢ dano pole své plisobnosti a
jeho prace souvisi pouze s konkrétnimi mistnostmi, do kterych ma ptistup. Na ptistupové
systémy je mozno nahliZet také jako na dokonalejsi formu systému generalniho a hlavniho
klice.

Mezi jejich hlavni vyhody patii vysoka flexibilita pfidélovani prav uzivatelim systému
Vv asoprostorovych dimenzich, bezproblémova sprava celého systému z hlediska mazéani
(napf. ztracenych nebo nezddoucich médii) a pfi vzniku problému v urcité casti objektu

také moznost dohledani idajii o obsazenosti prostoru konkrétnimi lidmi.
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I. TEORETICKA CAST
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1 MECHATRONIKA

O mechatronice jako o védnim oboru se zafind hovofit zacatkem sedmdesatych let
Vv oblasti tehdy rapidné se rozvijejicitho Japonska. Pojem je pfisuzovan inzenyru japonské
spole¢nosti Yaskawa, Tetsuro Morimu, ktery tak ptisel s koncepci integrace elektroniky do
oblasti strojirenstvi, mechaniky.

Strojirenstvi doplnéné o elektronické fizeni za pouziti vypocetni techniky se vyznacuje
vysokou flexibilitou. Umoziiuje operativné provadét zmeény v nastaveném procesu vyroby
pii zjiSténi ptipadné vady, ¢i pti potiebé upravit vlastnosti vysledného vyrobku. Takovym
typickym ptikladem jsou bezpochyby CNC stroje opracovavajici vyrobek podle programu,
automaty riznych druhi a uceld, mobilni stroje, ale také celé automatizované

technologické linky.

1.1 Definice

Ptesto, Ze o pojmu mechatronika bylo v poslednich letech mnoho feceno a napsano, obsah
tohoto pojmu se stale vyviji a prozatim neexistuje shoda na vymezeni mechatroniky.
Uved’'me proto nékolik pristupt k jejimu definovéani:

e Synergicka integrace strojniho inzenyrstvi s elektronikou a inteligentnim
pocitacovym fizenim pii navrhu a vyrobé vyrobkl a procest (zde je poloZen diraz
na synergii jako pojem zduraziujici, ze mechatronika pfinasi vice nez jen pouhy
soucet casti v celku). Navrhova integrace vede k produktu, ktery zlepSuje pfedchozi
urovné pridanim nové dimenze funk¢nosti.

e Navrh a vyroba vyrobki a zaFizeni, majicich jak mechanickou funk¢nost, tak
integrované algoritmické fizeni. Zde je kladen duraz na odliSeni mezi
mechatronikou a ostatnimi protinajicimi se obory, jako jsou informa¢ni technologie
a elektromechanicky navrh. Mechatronické vyrobky plni néjaké mechanické
funkce, oproti pouhému zpracovani dat a jsou algoritmicky fizeny, a to nejen za
pouziti klasickych analogovych PID regulatora.

e Navrhovani inteligentnich stroji, zde je kladen ddraz na typickou vlastnost
mechatronickych produkti — jistou miru jejich inteligence (programovatelnost,
samoregulovatelnou, adaptivita, samodiagnostika, komunikace, samoopravitelnost,

uceni a samoorganizace).
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Pravé inteligence je nejdulezitéjsi dusledek technologickych zmén, vedoucich
k mechatronice. ,, Obecné lze mechatroniku vymezit jako technicky védni obor, zabyvajici se
analyzou, syntézou, vyrobou a provozem pocitacové Fizenych a programovatelnych

mechatronickych systénui. “ (Maixner, 2006)

1.2 Mechatronicky vyrobek

Vyrobky, které jsou vysledkem postupi podle principi mechatroniky, se vyznacuji
pouzitim pokrokovych materiali, novymi technologickymi tcinky, Spickovymi
technickymi vlastnostmi a uc¢elovou strojovou inteligenci, umoznujici jim bud’ autonomni
¢innost, nebo racionalni v€lenéni do nadfazeného fidicitho systému. Takové vyrobky

oznacujeme jako mechatronické.(Maixner, 2006)

1.3 Rozdéleni mechatronickych vyrobkii

Bez naroku na uplnost 1ze mechatronické vyrobky rozdélit na:
a) mechanicka zarizeni s integrovanou elektronikou
— visuté vznasejici se systémy, tlumice vibraci, pfevodovky, zubové,
fetézoveé a femenové pohony, mechanickd nebo magneticka loziska,
tfeci nebo elastické spojky.
b) presné pristroje s integrovanou elektronikou
— telekomunikacni zatizeni, predméty spotiebni elektroniky, zafizeni
zpracovavajici data, senzory a akcni Cleny, pfistroje pro medicinu.
c) stroje s integrovanou elektronikou
— stroje vytvarejici energii (pohony elektrické, pneumatické a
hydraulické, vodni, parni nebo plynové turbiny, spalovaci motory
apod.);
— stroje spotfebovavajici energii (generdtory, Cerpadla, kompresory,
obrabéci stroje, roboty, tiskaiské stroje, dopravni prostiedky,

apod.).(Maixner, 2006)

1.4 Mechatronika v zabezpecovacich systémech

V problematice zabezpecovaci techniky se s mechatronickymi vyrobky setkdvame
pfedevSim v oblasti pfistupovych systémi, kde se jednad zejména o mechanické zabranné
systémy ovladané a fizené elektronikou, za podpory vypocetni techniky. Konkrétné jde o

bezpecnostni dvefe, zavory, turnikety, vrata, ale i automaticky ovladana okna, obecné je to
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vétsina bezpecnostnich prvku integrovanych do tzv. inteligentnich budov. Vzhledem
k vlastnostem, které musi mechatronicky vyrobek z definice prokazovat, ptipadaji v nasem
ptipadé v tivahu produkty, které:
e jsou obecné¢ programovatelné, tj. disponuji paméti, ktera obsahuje
programové instrukce, piipadné databazové struktury;
e maji funkci alespont zadkladni sebediagnostiky (minimaln¢ stav napdjeni,
optimalné aktualni stav vSech svych komponent, detekce jejich polohy);
e prokazuji uréitou samostatnost — stand-alone systémy — projdou fazi
,»oziveni* a dale jsou schopny samostatné ¢innosti.
Tyto produkty pak vétSinou vystupuji jako jednotky rozsahlého tidiciho systému na Grovni
celych budov, stredisek, center nebo Casti vyroby.
Mechatronika a jeji pouziti v bezpe¢nostnich systémech také uzce souvisi s pojmem tzv.
inteligentni budovy. Jsou to budovy poskytujici komfort, bezpecnost, tisporu energie, a
snadné, flexibilni ovladani skrze automatizaci chodu jednotlivych komponent. To mizou
byt kotle, klimatizace, vzduchotechnika, osvétleni, rolety, ale i pfistupové systémy, CCTV,
EZS, ¢i EPS. Vinteligentnich budovach jsou vSechny tyto komponenty schopny
komunikovat bud’ mezi sebou — decentralizované fizeni — nebo s nadfazenou jednotkou —
centralizované fizeni. Mechatronické vyrobky zde nachdzeji vyuziti nejen pro svou
piesnost a spolehlivost, ale 1 z divodu jejich vlastni sebekontroly a mapovani vlastniho

chovani a moznost sdileni téchto informaci s ostatnimi jednotkami systému.
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2 SITUACE NA CESKEM TRHU

V oblasti zamkovych systému, pfistupovych systémii a elektronické kontroly vstupu
vystupuje na Ceském trhu jak nckolik spolecnosti svétového méritka s vlastnimi
vyzkumnymi a inova¢nimi tymy, dlouholetou tradici a siti distributort, tak i spole¢nosti
mensich rozmérd. Tyto vétSinou disponuji konkurenceschopnym portfoliem vyrobkt
vyznacujicim se zejména cenovou dostupnosti pi'i nesnizené kvalité.

V nasich podminkach jsou prostfedky mechatronické ochrany budov nasazovany pouze
kratce a jako ke vSemu novému existuji ur¢ité¢ obavy ohledné spolehlivosti, schopnosti a
rentability. Z toho divodu byva prodejce nucen piedem S§ifit jakousi ,,0svétu“ a
samoziejmée propagaci sveho produktu tak, aby bylo $ir§i vefejnosti znamo, o co vibec jde,
co lze od vyrobku ocekavat a jaka pravidla je potieba dodrzovat k zabezpeCeni jeho
spravné funkce.

Prosttfedky mechatronické ochrany budov, at’ uz jakéhokoliv druhu, maji za sebou mnoho
let vyzkumu a jejich originalita je chranéna mnozstvim celosvétové platnych patenti.
Nezbytna je také certifikace bezpe€nostnich zatizeni. V tomto oboru je nutné, aby kazdy
vyrobek, jehoz ucelem ma byt ochrana majetku a osob, podstoupil zkuSebni postup podle
CSN EN 1630 u fadné akreditovaného certifikaéniho organu. To vsechno se vyznamné
promita do ceny takového produktu, jeho koupi vSak zakaznik ziskava Spickovy vyrobek

umoziujici komplexni feseni jeho pozadavkd.

2.1 Vyznamni vyrobci
2.1.1 ASSA ABLOY Czech&Slovakia

Spole¢nost ASSA ABLOY je vyznamny svétovy vyrobce a dodavatel komplexniho feSeni
uzamykacich dvefnich systéml.. ASSA ABLOY klade diraz na bezpe¢nost a snadné
ovladani, tak aby byly splnény vSechny potieby a pozadavky zdkaznikii, potencialnich
uZzivateld.

ASSA ABLOY je zastoupena ve vSech vyznamnych regionech, jak ve vyspélych, tak na
rozvijejicich se trzich, s vedouci pozici v Evropé, v Severni Americe a v Australii. V rychle
se rozvijejicim segmentu elektromechanického zabezpeceni mad ASSA ABLOY vedouci
postaveni v oblastech jako jsou fizeni pfistupu, identifika¢ni systémy, automatické dvete a
hotelové zabezpeceni.

Od jejiho vzniku v roce 1994, se spolecnost ASSA ABLOY rozrostla z lokdIni spole¢nosti

do mezinarodni skupiny se 32 tisici zaméestnanci a prodejem ptes 33 miliard SEK (3,5
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miliard EUR). , Jako celosvétové vedouci skupina, ASSA ABLOY nabizi kompletndjsi Fadu
sortimentu nez jakdkoliv jind spolecnost na triu. “(ASSA ABLOY, 2008)

Spole¢nost ASSA ABLOY marketingové prevlada nad ostatnimi subjekty figurujici
v oblasti zabezpecovaci techniky, resp. uzamykacich systémui na ¢eském trhu. Ve skupiné
ASSA ABLOY Group pod sebou sdruzuje vétsinu vyznamnych spole¢nosti tohoto oboru,
napt. Abloy, Mul-T-Lock, HID, Yale, eff-eff, VingCard/Elsafe, InHova, Securitron, IKON,
ale predevsim FAB. Predevsim proto, ze k 1. 9. 2008 vznikl fuzi Abloy spol. s 1. 0. a FAB,
s.r.0. novy podnikatelsky subjekt ASSA ABLOY Czech & Slovakia.

ASSA ABLOY je celosvétoveé rozdelena na nékolik divizi zabyvajicich se vyrobou a
prodejem cylindrickych vlozek, zadlabacich zamka, visacich zamku, elektronickych
zamkl, dvernich kovani, ale také prostfedkii elektronické kontroly vstupu a k tomu

potiebnych identifikacnich zafizeni a automatické dvetni systémy.

2.1.2 FAB,s.r.o.

Spolecnost FAB, s.r.o. byla zaloZzena v roce 1911 soukromniky Aloisem Féborskym a
Frantiskem Sedou jako ,,Tovarna na Zelezné zboZzi Faborsky — Seda®. Ptivodnim vyrobnim
programem firmy byla vyroba zdmku stavebnich, zadlabacich a nabytkovych vcetné
kovéani. Po 2. svétové valce ptibyly k sortimentu i1 zdmky pro automobilovy primysl.

V roce 1997 se FAB stal ¢lenem celosvétového zamkatského koncernu ASSA ABLOY se
sidlem ve Svédsku. Diky tomuto ¢lenstvi miiZe nabizet svym zékaznikim $iroky sortiment
dveiniho vybaveni.

Spolecnost zaujima v souCasné dobé vedouci postaveni na Ceském 1 slovenském trhu
zaméfeném na ochranu majetku. Poslanim spoleCnosti je nabizet komplexni feSeni

dvetniho vybaveni pro zabezpeceni riznych dvetnich funkci.(FAB, s.r.0., 2005)

2.1.3 MUL-T-LOCK

Spole¢nost Mul-T-Lock Ltd. plisobi v oblasti bezpe€nostnich systémil. Zabyva se vyvojem
a vyrobou mechanickych zabezpecovacich zatizeni: bezpecnostnich zdmk, cylindrickych
vlozek, visacich zamkd v¢€. specidlnich aplikaci, pfidavnych zamki, zamkd pro
automobilovy primysl, automatickych stroji na vyrobu klici a dalSich. Své vyrobky
distribuuje po celém svété prostfednictvim Sesti vlastnich pobocek, mezi néz patii i
spole¢nost Mul-T-Lock Czech, s.r.0., a také prostfednictvim stovky narodnich distributorii

v riznych zemich svéta.
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Od roku 1999 je spolecnost Mul-T-Lock Ltd. ¢lenem skupiny ASSA ABLOY, kterad
zaujima vedouci pozici na celosvétovém trhu v oboru zabezpecovaci techniky.

Vyrobky spolecnosti Mul-T-Lock nachazeji Siroké spektrum vyuziti pocinaje
domacnostmi, pfes podniky, ufady, nemocnice, hotely, bankovni ustavy, automobilovy
pramysl a dopravu, az po zafizeni a instituce vyzadujici z divodu statnich zajmt nejvyssi
miru zabezpeceni, jako jsou napf. energetické zavody, distribuce elektrické energie, plynu
a vody ale i prostory americké CIA.

Spole¢nost byla zaloZena Vv Izraeli roku 1973 dvéma investory Avrahamem Bachri a Moshe
Dolevem. Jako prvni produkt byl pfedstaven Ctyfstranny rozvorovy zamek do
bezpec¢nostnich dveti, nasledoval vlastni vyvoj cylindrickych vlozek a stroji na vyrobu
klich. Po dobu své cCinnosti si spole¢nost vybudovala povést spolehlivého vyrobce
kvalitnich produkti, ktery se dobfe orientuje v potiebach trhu, pruzné na né reaguje, a
provadi kvalitni servisni sluzby.

Od roku 1999 piechazi divize pro vyrobu bezpe¢nostnich zamku a cylindrickych vlozek do
vlastnictvi §védsko-finské skupiny ASSA ABLOY, nadale vSak plisobi jako samostatna
prodejni jednotka s vlastnim vyzkumem.

Vsechny produkty spole¢nosti Mul-T-Lock spliiuji mezinarodni standardy, véetné ISO
9001:2000, UL, CEN, VDS, SKG, CPC a A2P. Jeji vyrobni procesy spliuji 1SO 14001,
mezinarodni standard upravujici Environmental Management System a SI 18001,

zajistujici ochranu zivota a zdravi pii praci (OHSAS).

2.1.4 EVVA Sicherheitssysteme GmbH

Spole¢nost EVVA vznikd roku 1919 v Rakousku. Nazev ma plivod ve slozeni slov
"Erfindungs-\Versuchs-Verwertungs-Anstalt,” piekladu znamenajicich Invence-Experiment-
Aplikace-Institut, nebo volngji Invenéni, experimentalni a aplikacni institut. Zpocatku
nebyla jasné urCena specializace a obor pusobeni podniku. AZ v obdobi probihajici
ekonomické krize, a z toho plynouci potfebou rozvoje bezpecnostni techniky okolo roku
1937 ptichazi EVVA se svym prvnim patentem — patentem visaciho zamku.

Od tohoto okamziku spole¢nost plisobi jako vyznamny vyrobce a dodavatel mechanickych
zabrannych systémtl. A nejen to, EVVA se podle své strategie ,,ptistup k bezpecnosti
prezentuje i jako konzultant a projektant bezpecnostnich systémd.

Dnes je EVVA rozsifena ptredev§im na evropském kontinentu, kde méa zastoupeni v 11

zemich. Sidli ve Vidni, jiz od svého zaloZeni.
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Spolecnost je drzitelem nékolika ocenéni za inovace, pfedevsim tykajici se zjednodusSeni a
zefektivnéni vyroby, a jeji ekologickou nendrocnost. Velkym zlomem byla realizace
modularni vyroby cylindrickych vlozek.

Vyrobky firmy EVVA jsou uréeny jak pro malé aplikace rodinnych domku a bytu, tak i pro
aplikace primyslové a administracni. Jako reference firmy slouzi fada celosvétove
znamych hotell, letist¢, ambasady, bankovni domy, nemocnice, radnice, administracni

centra, atd.

2.15 KABA GmbH

Spole¢nost Kaba GmbH je dal§i vtadé spoleCnosti orientujici se na bezpe€nostni
technologie v oblasti pfistupovych a zamkovych systému s celosvétovou pisobnosti.
Historie spolecnosti saha do roku 1862, kdy byla ve Svycarském Zurichu zalozena
Franzem Bauerem a zaméstnavala tfi zaméstnance. Od téch dob spolenost nékolika
strategickymi akvizicemi ziskala know-how, vyrobni prostiedky a klientelu spolecnosti po
celém svété, napt. rakouska Grundmann Schliesstechnik group (GEGE), Gilgen AG,
Gallenschiitz Sicherheitstechnik GmbH v Némecku, Lori Corporation, Connecticut, USA.
Dnes zaméstnava vice nez 9.000 zaméstnancii v 60 zemich svéta a patii k dilezitym
technologickym lidriim oboru zabezpecovaci techniky.

Kaba Group dodava klicové polotovary, stroje pro vyrobu kli¢t a bezpe€nostni zamky.
Spole¢nost je dale vyznamnym poskytovatelem fteSeni elektronickych ptistupovych
systému, zamkovych systému, hotelovych zamkt, bezpecnostnich a automatickych dveii, a
zdznamové techniky. V ramci své obchodni strategie Total Acces nabizi Kaba Group svym
zékazniktim inovativni feseni pro celkovou bezpecnost, pohodli a hladky chod organizace.

Spole¢nost Kaba se znacné orientuje na integraci elektroniky do svych mechanickych
komponent a pfichdzi se Sirokym programem nabidky prévé téchto mechatronickych
systémi. VSe je zahrnuto pod hlavicku tzv. ,,Legic® technologie®.

Jde o patentovanou bezkontaktni identifikacni technologii pracujici na dnes jiz
standardnim principu mikroc€ipu a ¢tecky dat, pfedavajici informace do naprogramovaného
databazového systému.

Vymeéna dat probiha ve vysokofrekvenénim poli 13,56 MHz podle standardi 1ISO 14443 a
ISO 15693. Pienos je realizovan Sifrované. Pienosova média (karta, kli¢, privések) jsou
pasivni, tedy bez vlastniho napajeni, a jsou zasobovana energii pochdzejici z
elektromagnetického pole, vznikajictho z provozu ctecky. Legic® média jsou diky

bezkontaktnimu prenosu dat velmi operativni.
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vevr

nejriznéjsich technologii v jednom cipu nabizi Legic® vysokou manipulacni ochranu. “(Kaba
GmbH, 2008)

Kazdy Legic® ¢ip ma své unikatni ¢islo, které ma vysokou ochranu proti kopirovani. Diky
organizaci dat jsou tato data chranéna na Cipu proti neopravnénym zménam.

S Legic® mohou byt kombinovany rtizné identifikacni systémy. Vzajemné kompatibilni

vyrobky vyuzivajici praveé tuto technologii oznacila spole¢nost Kaba jako fadu Elolegic.

Elolegic

Odolna a lety provéifend mechanika, kombinovana s flexibilni elektronikou je zdkladnim
rysem rodiny produkti elolegic. Mechatronicky uzamykaci systém Kaba elolegic tak
nabizi vyhodu dvojité bezpe€nosti, nebot” integrace elektroniky zde ke klasickému souboru
mechanickych kombinaci otevira dalsi sadu kodovani elektronického. Jen pokud souhlasi
identifikac¢ni udaje pfenosného média i mechanickd kombinace zafezi klice soucasné, je
umoznéno otevieni vlozky.

U mechatronického systému Kaba elolegic jsou jakékoli pokusy o neopravnéné preklenuti
bezvysledné, vcetné¢ dnes tolik diskutované SG metody — nedestruktivniho a obtizné
zjistitelného neopravnéného otevieni vlozky. ,, Diky krdtké vzddlenosti mezi anténou ve viloZce
a vysilacem v hlave klice se unikatni kod Legic neda odposlechnout prijimacimi pristroji.
Identifikace radiofiekvenci (RFID) je tak jednou z nejbezpecnéjsich technologii na trhu. “(Kaba
GmbH, 2008)

Kaba elolegic nabizi dalsi, praktické vyhody. Kli¢ miize byt pouzit svou mechanickou casti
do c¢ist¢ mechanickych vlozek a elektronickou casti klice — Legic ¢ipem v hlavé klice na
Cisté¢ elektronické komponenty Kaba elolegic. Timto pouzitim, vcetné¢ Sirokého poctu
uzamykacich variant, nabizi Kaba elolegic rozsahly prostor pro management pfistupovych

prav a kompatibilitu s jiz instalovanymi, ¢ist¢ mechanickymi vlozkami.
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3 RFID (RADIO FREQUENCY IDENTIFICATION)

Technologie RFID — identifikace radiovymi vlnami je dnes, pomineme-li identifikaci
kédem z klavesnice, bezesporu nejrozsirenéjSim prostfedkem identifikace, ktery vyuziva
vétSina modernich pfistupovych systému. Proto je zddouci zde zminit alesponi zaklady této

problematiky.

3.1 Vyvoj

Pocatky identifikace radiovymi vinami sahaji az do obdobi druhé svétové valky, kdy byl
vyvoj radarovych a identifikacnich systémi, vcetné kryptografie a kryptoanalyzy,
strategicky témét rozhodujici. Systém funkéné velmi podobny RFID vynalezl britsky
védecky tym pod vedenim sira Roberta Alexandra Watson-Watta. Byl nazvan IFF (ldentify
Friend or Foe), a pracoval na principu vysilate umisténého do vSech britskych letadel,
ktery po ,o0ziveni“ signalem z pozemni radarové zakladny, zacal vysilat signal
identifikujici letadlo jako spojeneckeé.

V 50. a 60. letech minulého stoleti pokracoval vyvoj radiofrekven¢nich komunikac¢nich
systéml pro vyuziti ke vzdalené identifikaci. Komeréné se zacaly uzivat k elektronické
ochran¢ zbozi, (EAS — Electronic Article Surveillance) ktera je ostatné vyuzivana do
dneska. Tyto tagy vyuzivaji pouze 1lbitovou pamét, ktera nabyva dvou stavii 1 - ON /0 —
OFF a podle jejich hodnoty ¢tecka (detekéni ram u vychodu) bud’ vyhlasi, nebo nevyhlasi
poplach.

Vyzkum se dale ubiral smérem k implementaci paméti do tagt (transpondéru) tak, aby
bylo moZzné o daném subjektu ukladat informace, at’ uz jakéhokoli druhu.

Postupem casu se pieslo k vysSim frekvencim, které byly nevyuzité, nebyly regulované a
nabizely vétsi dosah a rychlejsi ptenos dat — konkrétné 13,56 MHz. V 90. letech minulého
stoleti byl firmou IBM patentovan RFID systém pracujici v oblasti ultra kratkych vin. Ten
vsak byla nucena prodat spolecnosti Intermec, ktera patent rozsifila do velkého mnozstvi
obort lidské ¢innosti — od identifikace osob az po zemédélstvi.

Vyznamnym meznikem bylo zaloZzeni Auto-ID centra pifi Technickém institutu
Massachusettské univerzity z podnétu americké Uniform Code Council (neziskova
organizace dohliZejici na univerzalni ¢islovani vyrobkd a standardy carovych koda v
severni Americe), EAN International (obdobnd organizace pro Evropu) a firem Procter &
Gamble a Gilette. Profesofi David Brock a Sanjay Sarma se zde zabyvali pouzitim

nizkondkladovych RFID tagi pro vSechno =zbozi za tcfelem jeho sledovani
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v dodavatelském fetézci. Jejich mySlenkou bylo uchovavat v tagu jen sériové Cislo a diky
mensim naroklim na pamét’ tak snizit cenu ¢ipu. Dalsi atributova data spojena se sériovym
¢islem by méla byt ulozena v databazi ptistupné pies Internet.

Mezi lety 1999 a 2003 dosdhlo Auto-ID centrum podpory vice nez stovky velkych
koncovych zdkaznikd, amerického Ministerstva obrany a mnoha kli¢ovych vyrobct. Byly
otevieny vyzkumné laboratofe v Australii, Velké Britanii, gvycarsku, Japonsku a Cing.
Déale byly vyvinuty dva protokoly (Class 0 a Class 1), schéma Ccislovani EPC —
elektronicky kod vyrobku (viz 2.4) a sitova architektura pro vyhledavani dat spojenych s
RFID tagy na Internetu. EPC byla licencovana spole¢nosti Uniform Code Council v roce
2003. Pro komerc¢ni nasazeni technologie EPC zalozili Uniform Code Council a EAN
International spole¢ny podnik EPC global. Auto-ID bylo uzavieno v fijnu 2003 a jeho
vyzkumné aktivity prevzaly laboratofe Auto-1D.(Alexa, 2008)

3.2 Funkce

RFID technologie je prostfedkem automatické -elektronické identifikace vyuzivajici
elektromagnetického jevu — bezdratového pienosu dat. Systém tvofi tzv. transpondér,
neboli ,,tag®, ktery je pamétovym médiem a Ctecka, ,,reader®, ktera je schopna data v tomto
médiu uloZzena Cist a ukladat do databaze, piipadné prepisovat. S takto ziskanymi daty se

pak manipuluje podle konkrétniho systému a jeho aplikace.

3.2.1 Transpondéry

Transpondér je v podstaté Cip s paméti, nesouci identifikacni ¢islo. Tento Cip je mozno
umistit do karty, privésku, klicenky, pfip. jinych predméta, (dle vyrobee) které tak plni
ulohu média. Aby mohl byt uskutec¢novan bezdratovy prenos, je nezbytna anténa.

Rozezndvame tfi typy transpondéru (tagil): pasivni, aktivni, a polopasivni.

Pasivni

Pasivni transpondéry jsou pro svou materidlovou a technologickou nenaro¢nost nejlevnéjsi
a nejrozSifen€jSi variantou. Nemaji vlastni napajeci zdroj, jsou napajeny bezdratoveé
signalem Ctecky. Pti zahajeni komunikace zac¢ne ¢teCka vysilat signdl o dané frekvenci,
obvod transpondéru se ozivi a vysle na stejné nosné frekvenci své udaje. Jedna z metod
tohoto prenosu dat je tzv. zatézova modulace, kdy transpondér na ptijaty signal cteCky
pfipojuje zatéz, kterd signal na pozadovanou dobu utlumi na urcitou uroven, coz ctecka

vyhodnoti napft. jako stav logické 1, a netlumeny signal bere jako logickou 0. Jde tedy o
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amplitudovou modulaci. Tagy vétSinou obsahuji také malou vnitini pamét’ typu EEPROM

ke shromazd’ovéni dalSich informaci, nejen své ID ¢&islo.

4 00 g

Obr. 1. Pasivni tagy (Alexa, 2008)

Aktivni
Aktivni tagy se liSi tim, ze maji vlastni napéjeci zdroj, a vétSinou napdji také ctecku.

Vyznacuji se vysSim dosahem nez tagy pasivni, jsou spolehlivéjsi, ale maji zpravidla
omezenou zivotnost. Byvaji vétsi a nakladnéjsi 1 pro vétsi elektronickou slozitost.
Tyto transpondéry periodicky vysilaji do prostoru své informace, cozZ ma za nasledek vyssi

spotfebu energie. Existuji typy, které napt. zacnou vysilat az po zachyceni signalu ¢tecky,

aby tak energii Setfily.
Pouzivaji se napt. v kombinaci se senzory fyzikalnich veli¢in, jako teplota, tlak, apod.

Polopasivni
Jde o kombinaci piedeslych dvou typll v tom smyslu, Ze je napajen napt. pouze mikrocip

tagu a pienos funguje jako Vv pfipadé pasivnich tagi odrazem signalu ¢teéky. Timto se

dosahuje vyssi pfesnosti a citlivosti neZ u tagl pasivnich, a zdroven mensi spotieby energie
ve srovnani s aktivnimi

3.22 Ctetka
RFID ¢tecka je zatizeni slouZici k ziskani dat z transpondérui a k jejich pienosu dale do

informa¢niho systému, nebo je schopna na zakladé téchto dat sama aktivovat né&jaké

zatizeni (typickym ptikladem mohou byt dveini otvirace). Pfenos dat ze ctecky do systému
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probiha pies bézna datova rozhrani jako RS-232, Ethernet, Wifi, Bluetooth, stejné tak, jako
je mozné zapisovat data do vlastni paméti ¢tecky a periodicky, napt. jednou denné nebo
podle potieby ji nacist do paméti tagu k tomu uzptisobenému (kapitola 6 Ptistupovy systém
Kaba elolegic). S jinym konceptem pfisla spole¢nost Mul-T-Lock, a sice se systémem
UOC (Update-On-Card kapitola 4 MUL-T-LOCK) kdy se nastaveni jednotlivych stand-
alone ¢tecek aktualizuje ptimo uzivatelskymi kartami.

Napajeni ¢tecCek muze byt také feSeno riznorodé. Od baterii pres napajeni dvojlinkou ze SS

adaptéru az po Power-Over-Ethernet.

3.3 Aplikace

RFID technologie naléza uplatnéni 1 v mnoha jinych oblastech kromé bezpecnosti, 1 kdyz 1
tyto aplikace s bezpec¢nosti a sledovanim lidi, zvifat a véci izce souvisi.

Nejvétsi a nejrozsifenéj$i uplatnéni RFID technologie je bezesporu ve skladovém
hospodafstvi. Pfedev§im velké obchodni fetézce, konkrétné americky Wall-Mart, mély od
zaCatku vyvoje RFID velky zajem na zefektivnéni identifikace zbozi ve svych skladech,
taky proto se tento gigant podle nékolika zdrojii na vyvoji finan¢né podilel. RFID zde
z jistého hlediska ptedstavuje nastupce carovych koda nebo magnetickych paski.

Dalsi takovou celosvétoveé hojné rozsitenou aplikaci je oblast elektronického mytného, kdy
jsou nad pozemnimi komunikacemi umistovany ¢te¢ky a v prostoru vozidla transpondér,
ktery je buzen pravé el. signalem ¢tecky, nacez vysila své ID ¢Cislo a dalsi informace.

RFID transpondéry se pouzivaji i v takovych oblastech jako zemédélstvi. A to pro
identifikaci a sledovani dobytka, pro uchovavéani informaci napi. o podavani IéCiv,
hormont, apod. (Wikipedia.org, 2009)

Vysokofrekven¢ni RFID pouzivaji napi. knihovny pro evidenci a manipulaci s knihami,
dale klenotnictvi pro aplikaci na Sperky, letist¢ pro evidenci zavazadel, pouzivaji se 1 ve

vlakové a méstské hromadné dopravé v permanentnich kartach.
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Obr. 2. Mpytnd brana v Singapuru (zdroj:
http://en.wikipedia.org)

Mnoho zemi svéta zavedlo pamétové RFID Cipy taky do cestovnich past, kde se kromé
konvencnich udajl o drziteli pasu uchovavaji i nékteré biometrické informace.

V tomto ohledu jde vyvoj jesté dal a jsou vyrdbény identifikacni ¢ipy ve formé implantati,
coZ vyvolava v mnoha lidech velmi kontroverzni pocity v obavach o své soukromi. Takovy
piiklad mizeme vidét na Obr. 3. Jsou znamy piibéhy kazdodenniho Zzivota lidi, ktefi jiz
implantaci podstoupili a jsou tak schopni mavnutim ruky odemykat dvete, ptihlaSovat se
do uctl svych prenosnych pocitaci, provadét platebni transakce, apod. Na druhou stranu se
vyskytuji 1 zvesti o Spatné snasenlivosti ciziho télesa v téle, moznad masova zneuzitelnost
systému identifikace, pted kterym ¢loveék neunikne pouhym zahozenim mobilniho telefonu
atp.

RFID technologie je dnes vyuzivdna v tolika oblastech Zivota, Zze se jeji pouziti stalo

kazdodenni rutinou, kterou mnoho lidi ani nevnima.

Obr. 3. Foto pred implantaci (NextNature.net)
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3.4 Implementace

Na principu RFID technologie pracuje mnozstvi produktli nabizenych celosvétove
pusobicimi vyrobci. Kazdy je samoziejmé odliSny a neni smyslem této prace je zde
dopodrobna popisovat. Prvky ptistupovych systému, které jsou Vv praktické ¢asti uvedeny,
vSak pravé téchto technologii vyuzivaji, a pravé proto, Ze na pouzitou identifikacni
technologii je tieba nahlizet jako na cil utoku pfi snaze ptekonani ptistupového systému, je

potieba ve zkratce se zminit alespon 0 jedné z nich.

341 MIFARE

MIFARE je obchodni znamka ve vlastnictvi NXP Semiconductors se sidlem
v Nizozemském Eindhovenu a v sou€asnosti je povaZzovana za nejrozsifenéjsi bezkontaktni
identifika¢ni technologii s vice nez miliardou prodanych ¢ipi a 10 miliony instalovanych
Ctecich zatizeni. Technologie je zaloZena na standardu ISO/IEC 14443-A 13,56 MHz.
(Wikipedia.org, 2009)

Jednotné oznaceni MIFARE =zahrnuje pét typd: Classic (Standard), Ultralight, ProX,
DESFire a Plus, z nichz nejrozsitenéjsi a pravé taky nejzranitelné;jsi je typ Classic.

Ten slouzi jako pamétové ulozisté s vnitini strukturou paméti délenou na bloky a segmenty
podle typu bud’ 1k nebo 4k. Bezpecnost zde zajistuje Sifrovani s oznaCenim Crypto-1

vyvinuté pravé pro MIFARE Classic jejim vyrobcem.

Digital Control Unit

RF-Interface _ Control & ALU EEPROM
Anti-
collision
EEPROM-
Interface
Authenti-
antenna cation Crypto

Obr. 4. Blokové schéma vnitini struktury MIFARE Classic (NXP Semiconductors, 2008)

Podle n¢kolika zdroju: (Wikipedia.org, 2009), (Nohl, 2008), (Nohl, 2009), (Klima, a dalsi,
2009) je tato technologie snadno napadnutelna diky nedostatkim v pouzit¢ CRC kédu i
Sifry samotné. Pfi Utoku hrubou silou se vyuzilo kratké délky klice (48 b) a pii dalsi
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analyze byl zpétné popsan samotny Sifrovaci algoritmus Crypto-1, coz odhalilo jeho dalsi,
predevsim statistické nedostatky, umoznujici jednodussi prolomeni za pouziti i klasického
PC nebo laptopu.

Na zakladé zjisténi Sifrovaciho klice odposlechnutim komunikace legitimni ¢tecky a média
lze vyrobit duplikat média a vniknout do systému.

Po odhaleni téchto skutecnosti se jiz nadale nedoporucuje vyuzivat technologii MIFARE
Classic pro identifikaci v bezpe¢nostné naro¢nych aplikacich a vznika tak tlak na
neprolomenych blokovych sifer 3DES a AES.

Vyrobce samoziejmé reaguje na vzniklou situaci upozornénim svych klientti na strankach
svého webu: http://www.mifare.net/security/mifare_classic.asp a respektuje zvefejnéné

projekty vyzkumnych tymi.


http://www.mifare.net/security/mifare_classic.asp

UTB ve Zliné, Fakulta aplikované informatiky, 2009

26

II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2009 27

4 MUL-T-LOCK

Spole¢nost Mul-T-Lock Czech, s.r.o. pfichazi po uvedeni mechatronickych systému
Interactive CLIQ a CLIQ 4U na ¢esky a slovensky trh s obsahlou nabidkou elektronickych
zatizeni pro zabezpeceni a ovladani dvefi.

Spojovacim ¢lankem mezi mechanickymi a elektronickymi systémy je koncepce dudlniho
kli¢e, ktery umoziuje spojit oba systémy jednim ovladacim prvkem. (Mul-T-Lock Czech,
s.r.0., 2006)

4.1 Mechatronické vlozky CLIQ
4.1.1 Popis

Jde o hybridni elektromechanicky uzamykaci systém Interactive CLIQ, nadstavba svého
mechanického pfedchiidce Interactive. Ten se vyznacuje novym bezpecnostnim prvkem —
interaktivnim stavitkem ovladanym pohyblivym prvkem na kli¢i, které zajistuje dalsi
stupent ochrany proti vyhmatani, ptip. ,,bumpovani®.

Podstatou systému Interactive CLIQ je umisténi elektronického mechanismu do téla
cylindrické vlozky. Ten zajistuje blokaci valce vlozky proti otoCeni i1 v piipadé vlozeni
klice se spravnou mechanickou kombinaci zatfezi. Tento elektronicky mechanismus je

ovladan vnitini rozhodovaci jednotkou, komunikujici s ¢ipem dualniho klice (Obr. 5)

e
152 W

d

Obr. 5. Synergicky dualni kli¢ Interactive
CLIQ (Mul-T-Lock, Ltd., 2008)
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4.1.2 Funkce

Komunikace vlozky s c¢ipem probihd kontaktné. Po vlozeni klice do vlozky dojde
k vodivému spojeni tzv. kontaktniho stavitka vlozky a kontaktniho prouzku klice a dojde
K ptipojeni zdroje el. energie (v podob¢ baterie ulozené v klici) k obvodu vlozky a tudiz k
jeji aktivaci. Vlozka vysle 64b ndhodné generované Cislo do Cipu klice. Ten odpovi
vyslanim Sifrovaného ¢isla vlozce. Ve vlozce je toto ¢islo desifrovano a porovnano se
seznamem ,,povolenych* Cisel z paméti vlozky. Pokud se Cislo shoduje s jednim z Cisel
V paméti a zaroven ma tento kod pristup 1 z hlediska ¢asového hospodafstvi, je ptistup
povolen, vlozka se odblokuje a umozni tak otoceni cylindru klicem. Pokud ne, zlstane

zablokovan. V kazdém piipadé se vSechna data, jako cas, ID kli¢e, vysledek interakce,

ukladéa do paméti vlozky k ptipadnému vyzvednuti a kontrole.

Obr. 6. Viozka a kli¢ Interactive CLIQ (Mul-T-Lock, Ltd., 2008)
4.1.3 Programovani

Sprava sit¢ autonomnich vlozek Interactive CLIQ se realizuje prostiednictvim
softwarového vybaveni SOFTWARE CUSTOMER SYSTEM MANAGER, nebo jeho
alternativy CLIQ MANAGER SOFTWARE 50, ktery je omezen na 50 jednotek a je
k dostani za tfetinovou cenu, programovaciho zafizeni a kontrolniho klice.

Software spravci umoziuje ud€lovani pfistupu na zéklad¢ casovych profild v ramei dni
V tydnu a béhem jednoho dne. Krom toho lze nastavit i casova platnost tagu, napf. pro
jednorazové opravy v objektu, apod.

Postup je takovy, ze se informace modifikované v PC prostfednictvim SOFWARE

MANAGERU nahraji do programovaciho zatizeni. Do n¢j se vlozi kontrolni kli¢, ktery se
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tak nabije novymi daty a nastavenim. Aby byla zajiSténa aktualizace vSech vlozek
Vv systému, je potfeba do kazdé z nich tento kontrolni kli¢ vlozit. Ten pteda vlozce sva
nastaveni a vlozka vyda historii prostupt, které uskutecnila. Opétovnym vloZenim
kontrolniho kli¢e do programovaci jednotky a jejim ptipojenim k PC se tato data nahraji do

systému a je mozno v nich vyhledavat, filtrovat je, apod.

4.1.4 Technické udaje

Systém CLIQ se do vlozky standardné instaluje jen zjedné strany, je ale mozné
oboustranné provedeni.

Sifrovani systému zajistuje algoritmus 3DES, ktery je nastupcem jiz prolomeného DES
(Data Encryption Standard). Oproti DES ma ale 3x delsi kli¢, a pfi pokusu o prolomeni
hrubou silou je 0 2°® kombinaci bezpedng;si.

Napajeni je feSeno baterii typu CR2032 umisténou v téle kli¢e a pfi transakci poskytujici
energii vlozce. Vydrz pro nabitou baterii se uvadi 2 roky (20 000 cykli). Teplotni rozsah
pouziti je -30°C az 70°C, kryti IP 55 v provedeni vlozky s prachovkou.

415 Modifikace

Systém Interactive CLIQ je z marketingového hlediska dodavan ve tfech modifikacich
lisicich se od sebe funkénosti a cenou. Jsou to varianty Standard, Quartz, a CLIQ 4U.

Quartz poskytuje celé spektrum moznosti popsanych vyse, varianta Standard je omezena
o funkci ¢asovych profilt a varianta 4U je uréena piedevS§im pro rezidentni tGcely, proto
neposkytuje systémové programovani pomoci softwaru a programovaci jednotky.
Programovéani vlozek zde zajistuje pouze kontrolni kli¢, a to pouze k povoleni a zdkazu

pristupu do konkrétni vlozky pro konkrétni uzivatelsky klic.

4.1.6 Certifikace

Systém Interactive CLIQ je certifikovan pro 4. bezpe¢nostni tiidu dle CSN P ENV 1627 a
tiroveti PT dle klasifikace NBU.
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4.2 ProQsimity®

Produkt ProQsimity® predstavuje bezdratovy Stand-alone systém kontroly vstupu
pouzitelny ptfedev§im pro budovy administrativniho charakteru, kde je predpoklad
zvySené¢ho pohybu lidi a je zde tudiz potifeba fidit ptistupy do jednotlivych mistnosti a
upravovat ptidélena prava vstupu.
Tento vyrobek je dodavan ve tfech modifikacich:

e OFF-LINE,

e STAND ALONE,

e Update-On-Card (UOC).
Kazdy z téchto typa byl konstruovan pro odlisné aplikace a funkéné se od sebe témet
nelisi, rozdily jsou hlavné v moznosti casového hospodaistvi, ¢teni historie prostupt a

moznosti programovani pies pocitac.

4.2.1 OFF-LINE

ProQsimity ,,OFF-LINE* je plnohodnotnou variantou tohoto pfistupového systému. Je
urcen pro pouziti ve firmach, institucich, a rozsahlejsich objektech, 1ze pouzit i do hoteld,
¢i penziond, zde se vSak nabizi sofistikovangjsi systémy s vazbou na rezervacni systém.
Nabizi moznosti udélovani ptfistupovych prav az 1500 Cipt na jedny dvete v zavislosti na
denni dob¢, tzn. poskytuje Casové hospodafstvi. To je omezeno max. 14 nastavitelnych
casovych profill, v kazdém lze 1 den dé€lit na 5 ¢asovych usek.

Velkou vyhodou tohoto systému jsou dalsi funkce, které naleznou wuplatnéni ve
specifickych oblastech pouziti. Systém umoznuje napt. trvalé otevieni dvojim ptilozenim
¢ipu. Zamek tak zastane odemknut az do doby dalSiho dvojiho ptilozeni. Dalsi funkci je
otevieni na ¢asové vymezenou dobu, coz mize byt napf. oteviraci doba ufadu, podniku.
V kancelatich, kde pracuje vice lidi, se vyuzije otevieni prvnim uZivatelem - dvefe
zlstanou otevieny po predem definovanou dobu. Pro vstup do mistnosti napf.
S utajovanymi informacemi, nebo do laboratofi se oceni funkce otevieni az po ptiloZzeni

dvou konkrétnich ¢ipli — do mistnosti se jeden nedostane.
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Obr. 7. Komponenty Mul-T-Lock ProQsimity (Mul-T-Lock
Czech, s.r.o., 2006)

Pozn.: vilevo: vnéjsi cast kliky ProQsimity, vpravo nahore:
programovaci jednotka, dole: dudlni klic¢ Mul-T-Lock

Vyrobek tvoii elektronicky zdmek, kovani, integrovana ¢tecka identifikaénich médii (karet,
dualnich kli¢t, privéskd, atp.) a elektronika umisténa z vnitini strany dveii (chranéné
teploty) a ,,standard* pro interiérové dvere.

Kovani Ize pouzit bud d¢lené, nebo vcelku, jako material je pouzita nerezova ocel
s designem a povrchovou upravou dle pozadavku zakaznika. Poskytuje se varianta zamku
s vloZzkou nebo bez vlozky, ptip. s ukrytou zdlozni vloZkou. Vnéjsi klika je ve stavu
zamknuti voln¢ stlacitelna.

Cteci zafizeni integrované do kovani vyuziva RFID Read/Write technologie MIFARE
Classic 1k/4k 13.56 MHz podle 1SO 14 443. Cteni probiha bezkontaktné na vzdalenost
max. 2-4 cm od ¢tecky. Signalizaci povoleni nebo zamitnuti vstupu, stejné tak i upozornéni
vybiti baterie zajiStuji dvé LED diody na krytu ctecky. Pod nimi je umistén konektor
slouzici ke kabelovému propojeni s programovaci jednotkou. Napajeni systému zajiStuji 3
AAA alkalické baterie (zivotnost 30 000 cykl), spotieba v pohotovostnim stavu se udava
20 pA.
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Programovani systému zajiStuje patentovany, licencovany, software prostfednictvim
kédovaci jednotky a prenosné programovaci jednotky (PPJ), ktera zaroven slouzi pro
export dat ze zamku. V piipad¢ Gplného vybiti baterii zdmku PPJ zajistuje také zdroj
energie a umoziuje tak nouzové otevieni. K jejimu pouziti je nutny tzv. kontrolni KIi¢.

Koédovaci jednotka slouzi ke kddovani bezdratovych tagli do systému. Je propojitelna s PC

isPPJ

4.2.2 STAND ALONE

STAND ALONE je omezenou verzi ProQsimity pristupovych systémi. Je to verze urcena
pro jedny dvete, neni systémovym feSenim, je to spiSe autonomni zamek.
Oproti OFF-LINE verzi nenabizi moznosti Casového hospodaistvi a Cteni zaznamu

Z paméti, hardwarove se ale tyto dva systémy v zasadé nelisi.

4.2.3 Update-On-Card (UOC)

Systém UOC piedstavuje naopak nadstavbu systému OFF-LINE. Aktualizace dat v celém
systému se d¢je nikoli jen prostfednictvim PPJ, ale obyCejnymi uzivatelskymi kartami.
Diky tomu je docileno, Ze se cely systém aktualizuje témét v redlném cCase, v zavislosti na
mnozstvi uzivatel a frekvenci prostupt.

Funkce je takova, Ze po vstupu do budovy uzivatel ptilozi sviij tag k tzv. aktualizéru, coz
je Cteci zafizeni neustale propojené s Fidici pocitatovou jednotkou, ktery do né&j ulozi
zmény V systému (pfid€lovani prav, ¢asové okna, funkce, skupiny, apod.). Po ptilozeni této
karty ke konkrétni ¢teCce se tato nastavi podle dat ulozenych v médiu a do karty se nahraje
udaj o Case a misté¢ prostupu. To se zopakuje u vSech elektronickych zamki, kterymi
uzivatel projde. Potom pii odchodu z budovy opét piilozi kartu k aktualizéru a ten si z ni
nacte a ulozi tidaje o prostupech dané karty, ptipadné do ni nahraje zmény systému, které
se udaly od posledniho ptihlaSeni, pokud né&jaké byly. Kdyz to tak provede kazdy
zaméstnanec firmy, je zaruCeno, Ze se vSechny pfistupové body udrzi aktualizované a
minimalné s periodou jednoho dne méame v systému nahrany aktudlni zdznamy o
prostupech v systému. Tim provozovatel ziskava vyhody obou typu sité, jak off-line, tak
on-line.

Velké mnoZstvi postupné prendSenych dat si vyzaduje vyssi lloZnou kapacitu médii (4kB)
a reZimova opatieni zajiStujici, Ze opravdu kazdy drzitel identifika¢niho média pfi vstupu a

odchodu z budovy svou kartu k aktualizéru pfilozi.
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5 ELEKTRICKE ZAMKY ABLOY

Doménou spolecnosti ASSA ABLOY je vyroba bezpeCnostnich elektrickych zamkt. Aby
byl zamek bezpeénostnim, musi spliiovat fadu pozadavki — na prilomovou odolnost (CSN
P ENV 1627), pozarni odolnost (CSN 73 08xx) a bezpe¢nost pii pouziti ve dvefich na
tnikovych cestach (CSN EN 1125/CSN EN 179).
Elektrické zdmky ABLOY mutizeme délit na:

e Elektromotorické samozamykaci zdmky

e Elektromechanické samozamykaci zdmky

e FElektromechanické uzamykaci systémy

e Mechanické samozamykaci zdmky s elektromotorickym odjiSténim

e Specialni elektromotorické a elektromechanické zamky
Zde se nabizi jest¢ mechanické zamky s elektrickou signalizaci stavii, ale to podle mého
neni pfedmétem této prace, nebot’ se nejednd o elektricky pohanéné zatizeni. Jde o

mechanické zamky s kabeloveé vyvedenou signalizaci stavu do ustfedny.

5.1 Elektromotorické samozamykaci zamky

Elektromotorické zamky lze charakterizovat jako zamky pIn€é pohanéné vnitfnim
elektromotorem, jehoZ ¢innost ovladd externi ustfedna, se kterou je kabelové spojen. Ta
umoziuje, prostiednictvim vstupnich obvodl, pfipojeni ovladacich jednotek jako
klavesnice, Ctecky karet, tlaCitka, apod. Vnitini i vnéjsi klika je zde trvale spojena
(ned€leny Ctyrhran). Vyrabi se dva typy zamki — uzky a hluboky — podle rozméri dvefi.
Uzké se pouziji napt. do prosklenych dvefi. Lze je kombinovat s panikovymi hrazdami a
dveinimi pohony pro pouziti v unikovych cestach, je vhodny pro pozarn¢ odolné dvete, a
je ur€en pro pouziti do vnitinich i venkovnich dvefi (nutné dodatecné kryti — samostatné

jen IP 20).

5.1.1 Popis funkce

Elektromotor zamku po obdrzeni el. signalu z Ustfedny zatdhne zavoru do téla zamku a
odblokuje stielku. Dvefe je moZzné oteviit pouhym zatlaCenim. Po dovieni dveii je stielka
zamku zatlaCena o protiplech zarubné a po nasledném zapadnuti do zarubné dochazi
K vytazeni zavory a zablokovani stielky. , Zdmek je uzamcen ve dvou bodech a je

elektromotoricky chranén proti vysunuti zdvory mimo zdruben.“ (ASSA ABLOY, 2008) Pti
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vypadku proudu zistdva zamek v uzamceném stavu. Kdykoli je mozné jej odemknout

kli¢em nebo stiskem kliky, ptip. panikové hrazdy z vnitini strany dvefi.

5.1.2 Vyhody

Mezi nesporné vyhody patfi fakt, ze zamek je samozamykaci, pficemz dochazi i k blokaci
stielky — dvoubodové uzamceni. Dalsi vyhodou je jeho univerzalnost — na misté Ize ménit
orientaci zdmku a kombinovat jej s riznymi dodate¢nymi komponenty. Zamek zajistuje
rychlé uzamceni (0,7s), moznost nastaveni prodlevy, po kterou zamek ziistane odemcen, a

moznost signalizace stavu prostfednictvim externi Ustiedny.
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Obr. 8. Elektromotorické zamky ABLOY — hluboky a uizky (ASSA ABLQOY, 2008)

5.1.3 Technicka data

Napajeni: Signalizace:

12-24V DC +/-15% a) zavora zatazena

12 - 18 V AC -10 %/+15 % b) zdvora vysunuta
Odbér: ¢) kli¢ odemyka/volny
Nominal 0,125 A (12 V), 0,063 A (24 V) d) klika stisknuta/volna
Max. 1,0 A(12 V), 0,5A (24 V) e) dvefe oteviené/zaviené
Nastavitelna doba otevieni: Vysun zavory:

2 - 15 sekund 20 mm

Rozsah pracovnich teplot:
-20°C az +60°C
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Backset: Povrchova tprava:
standardné 55mm, resp. 30 mm, §tit zamku z nerez oceli
na objednavku 60, 65, 80 a 100mm, resp. Cylindricka vlozka:
35, 40 a 45 mm (hluboky, resp. uzky) DIN — europrofil

Siika $titu: Bezpecnostni kovani:
standardn¢ 20mm Klika — madlo

na objednavku 24 mm DIN - rozte¢ 72 mm
Ctyrhran: (ASSA ABLOY, 2008)

9 mm, s redukei Ize pouzit 1 § mm

5.1.4 Certifikace

Trezor test - Bezpe¢nostni tiida 3

e CSNEN 1627 - Odolnost proti nasilnému vniknuti

e CSNEN 179 - Pro unikové vychody

e CSNEN 1125 - Pro panikové unikové vychody

e CSN EN 1634-1 - Pro pozarné odolné dvete

e STN EN 12209:2004 - Stavebné kovanie. Zamky a uzavery. Mechanicky ovladané
zamky, uzavery a protiplechy

e STN P ENV 1627:2001 - Odolnost’ proti nasilnému vniknutiu (ASSA ABLOY,
2008)

5.2 Elektromechanické samozamykaci zamky

Elektromechanické zdmky maji oproti pfedchozim elektromotorickym déleny Ctyrhran, coz

umoziuje volit jejich funkce v zavislosti na pfipojeném napéti. Tim se zamek stava

univerzalnim a muze tak byt pouzit ve vstupnich, prichodovych, tnikovych i pozarnich

dvetich. Volitelné funkce zamku jsou nasledujici:

o 0™ - fail secure - Klika ve sméru uniku je funk¢ni trvale (antipanic), vnéjsi klika
je funkéni po pfivedeni napdjeni z ovladaciho zatizeni, napt. ctecky.

J 1" - fail safe - funkce EPS - Klika ve sméru tniku je funkéni trvale (antipanic),
vnéjsi klika je funkéni po odpojeni napajeni z ovladaciho zatizeni, napt. ctecky.

J 2" - fail secure - Ob¢ kliky jsou funkéni po pfivedeni napajeni z ovladaciho
zatizeni, napf. ¢tecky.
"3" - fail safe - funkce EPS - Ob¢ kliky jsou funk¢ni po odpojeni napdjeni z
ovladaciho zatizeni, napft. ¢tecky.(ASSA ABLOY, 2008)
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Elektromechanicky zamek nevyuzivéa externi ustfedny, byva ovladan ptimo identifika¢nim

zafizenim — ¢teCkou, klavesnici, atp.

5.2.1 Popis funkce

Po uzavieni dvefi se zamek automaticky uzamkne - vysune se zavora a zablokuje se
stielka. Stisknutim aktivované nebo panikové kliky je zavora zatazena do téla zamku a
nasledné odblokovana stielka. Zamek je vzdy mozné odemknout cylindrickou vlozkou z
obou stran dvefi nebo stiskem kliky z vnitini strany dveti. Funkce zamku pfimo zavisi na
jeho nastaveni uvedeném vyse a je manualné ménitelna imbusovym kli¢em z ¢elni strany

zamku.

52.2  Vyhody

Zamky tohoto typu jsou samozamykaci, poskytuji tak jistotu toho, ze po prichodu dvermi
bude automaticky zamceno, a neni tfeba na to jiz myslet. Svymi ¢tyfmi funkcemi
zamykani je vhodny pro vSechny typy dvefti a do variabilnich prostredi. V neposledni fad¢
poskytuje dodatecné informace o svém stavu, se kterymi je mozno dale nakladat pii

vyhodnocovani stavu ve stfezeném objektu.
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Obr. 9. Elektromechanické zamky ABLOY — hluboky a uzky (ASSA ABLOY, 2008)
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5.2.3 Technicka data
Napajeni:

12 - 24V DC (-10%, +15%)
Odbér:

Nominal 0,13 A (12 V), 0,065 A (24 V)
Max. 0,40 A

Rozsah pracovnich teplot:
-20°C az +60°C
Signalizace:

a) zavora zataZzena

b) zavora vysunuta

¢) kli¢ odemyké/volny

d) klika stisknutd/volna

e) dvefe oteviené/zaviené
Vysuv zavory:

20 mm

5.2.4 Certifikace

Trezor test - Bezpecnostni tiida 3

Backset:

standardn¢ 55mm, resp. 30 mm,

na objednavku 60, 65, 80 a 100mm, resp.
35, 40 a 45 mm (hluboky, resp. uzky)
Siika §titu:

standardné 20mm

na objednavku 24 mm

Ctyihran:

9 mm, s redukeci lze pouZit 1 8§ mm
Povrchova uprava:

Stit zamku z nerez oceli

Cylindricka vlozka:

DIN — europrofil

Bezpecnostni kovani:

Klika — Klika

DIN - rozte¢ 72 mm

(ASSA ABLOY, 2008)

e CSNEN 1627 - Odolnost proti nasilnému vniknuti

CSN EN 179 - Pro tinikové vychody

e CSN EN 1125 - Pro panikové unikové vychody
e CSN EN 1634-1 - Pro pozarné odoIné dvefe
o STN EN 12209:2004 - Stavebné kovanie. Zamky a uzavery. Mechanicky ovladané

zamky, uzavery a protiplechy

e STN P ENV 1627:2001 - Odolnost’ proti nasilnému vniknutiu (ASSA ABLOY,

2008)
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6 PRISTUPOVY SYSTEM KABA ELOLEGIC

Protoze kazdy z komponent systému elolegic je jen soucasti celku, je potfeba nejdiive
teoreticky popsat cely systém. Ten vyuziva pro svij pienos RFID technologii Legic,
patentovany Svycarskou spole¢nosti LEGIC Identsystems Ltd. vyuZivany celosvétove

Sirokym spektrem aplikaci.

6.1 Lines

Ten je délen do tfi fad (Lines), jejichz vybér zavisi na zamySleném pouZiti celého systému.
. N-Line — je urena pro zakladni ekonomictéjsi aplikace, kde neni potieba napf.
zaznamenavat casové udaje prostupil. Zkracen¢ lze fici, Ze systém rozeznava ID média a
podle n¢j povoli, anebo zamitne vstup.

o Vyuziti: rodinné domy, bytové domy, Skoly, apod.
. T-Line — umoznuje ¢asové hospodarstvi — udélovani ptistupovych prav podle Casu
ptistupu a uchovava 1000 poslednich zdznamt o vstupu.

o Vyuziti: univerzity, obchodni domy, ubytovny, nemocnice, vetejné budovy.
. U-Line — wuchovava az 4000 zaznaml, umoZiuje zaznam a management
pristupovych prav prostiednictvim programovacich zafizeni, coz zna¢né€ rozsifuje moznosti
celého systému. Nabizi se zde fada doplnujicich funkci, které naleznou uplatnéni pti
specifickych aplikacich a konkrétnich situacich. Jde napi. o sdruzovani uzivatelskych ID
do skupin, pfid€lovani ID navstévnikiim objektu, operativni sprava ID vSech uzivatela
(mazani, tvorba, modifikace, apod.), funkce Blacklistu. Specifick¢ vyuziti zde ma 1
médium uzivatele, které také ukladaji informace o prostupy.

o Vyuziti: banky, letisté, primyslové aredly, budovy statni spravy, pojistovny,

telekomunikace, administracni centra, apod.

6.2 Meédia

V kapitole 3.2.1 jsem se okrajové vénoval transpondérim a jejich pouzivanym typam.
Systém elolegic vyuziva n€kolika typl téchto elektronickych prvkl bezdratového prenosu
informace. Jsou to Cipy ulozené piimo do klice, identifikacni karty, nebo kli¢enky nesouci
identifikacni ¢ip. VSechny pracuji se stejnou technologii LEGIC RF, vyhovujici ISO 15693
a 1SO 14443, a déli se na pét typt podle Tab. 1. Média se vyrabi s kapacitou 256 B nebo 1
kB. Z tabulky plyne, ze 256B transpondéry jsou pouzitelné jen pro typy A a B. Vyssi typy
vyZzaduji média 1kB.
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Vyjimku mezi médii elolegic predstavuje tzv. Power key, ktery je, jako jediny z fady médii,
napdjen z vlastniho zdroje (baterie) a nap4ji tak i vlozku, coz najde vyuziti v mistech, kde
neni vhodné zasahovat do zdi objektu (pamatky apod.), Setii energii i ndklady na kabelaz.

Tab. 1. Rozdéleni médii elolegic (Kaba GmbH, 2007)

Déleni « Velikost
. Pocet o
Typ Oznaceni Popis/Funkce zaznamu pameti
(Byte)
- e TwinTime
A Mini e Definice novych kédu 0 50
e Skupinova prava
B Small e Navstévnické kody 16 231
e Modifikace kodu
e Skupinova prava
. e Navstévnicke kody
c Medium e Modifikace kodii 40 592
e Blacklist
Jako ptedchozi, s dal§imi
D Large funkcemi fady U-Line 40 836
Jako ptedchozi, s rozsifenou
E Control kapacitou TraceBack udalosti 80 917
na v médiu

Obr. 10. Priklady médii elolegic (zdroj: http://portal.kaba.biz)

Me¢édia se dale d€li na uzivatelska a programovaci, kterymi se pfenasi data z programovaci
jednotky do ¢tecek uzamykacich zatizeni, at’ uz inteligentni kliky, cylindrické vlozky, nebo
nasténné Ctecky. Pro uplnost dopliiuji také technicky nakres klice (Obr. 11). Programovaci
média se vyskytuji v kategoriich A nebo B.
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Obr. 11. Programovaci kli¢ a jeho ndkres (zdroj: http://portal.kaba.biz)

6.3 Programovaci zarizeni

Jak uz bylo feceno, pro spravnou funkci ptistupového bodu musi byt Cteci zafizeni
naprogramovano tak, aby ,,védélo,” komu pfistup povolit, komu odepfit. K tomu jsou u
méné slozitych aplikacich (rodinné a bytové domy, kancelafe apod.) vyuZivany
programovaci média — kli¢e nebo karty, Master A/B. Pro vétsi systémy s vyssi frekvenci
vstupt a veétsim mnozstvim uzivatelskych kodu se pouzivaji programovaci zatizeni Kaba

elo Programmer (Obr. 12) a Kaba elolegic organizer fizeny PC softwarem.

6.3.1 Programovaci média

Programovéani programovacimi médii se d¢je urcitou posloupnosti typu ,pfilozim
programovaci kli¢ jednou, pfilozim uzivatelsky kli¢, ktery chci ptihlasit do systému,
prilozim programovaci klic podruhé pro potvrzeni, a uzivatelsky kli¢ je zaznamenan jako
opravnény.“ Pfi vymazani napt. pfilozim program. klic dvakrat, potom uzivatelsky, ktery

chei odhlasit, atd. V piipadé, Ze kli¢ nevlastnim, pfilozim 3x apod.

6.3.2 Kaba elolegic programmer

Zatizeni Kaba elolegic Programmer slouzi k programovani médii méné rozsdhlych
systémi. VSechny komponenty elolegic bez funkce ¢asového hospodaistvi (tedy N-Line)
jsou urceny pro mistni programovani, proto musi byt kazdé médium programovano ruc¢né,
a to pravé Kaba elolegic programmerem. Ten umozZnuje jak import dat do vlozky, tak i
export dat z vlozky do programmeru. Pfidélovani prav se uskuteciiuje programovacim
zafizenim a do elektronické ¢tecky jsou piedana programovacimi kli¢i Master A nebo B.

Systém uchovava az 1000 ptistupt. Timto zafizenim nelze realizovat ¢asové hospodarstvi.
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Pomoci Kaba elolegic programmeru je mozno ¢ist udalosti ulozené v pamétech komponent

systému elolegic.

Obr. 12. Kaba elolegic Programmer
(zdroj: http://www.kaba.ch)

6.3.3 Kaba elolegic organizer

Vsechny komponenty elolegic, at’ uz s Casovym hospodafstvim, nebo bez, se programuji
pohodinéji pres PC rozhrani. To umoziuje softwarovy systém Kaba elolegic organizer.
Pfes tento systém jsou uzivatelské kody vytvareny a spravovany, a prostiednictvim
programmeru, tak jako v minulém piipad¢, jsou zapisovany do jednotlivych elektronickych
komponent.

Kapacita ulozenych prostupt je az 10 000. Systém pojme az 30 000 médii, tj. koda. Tento
systém umoziuje vSechny casové funkce, veSkerou spravu dat, filtraci udaji mnoha

kritérii, dokumentaci vydeje a ztrat kli¢t, zmén v systému, atd.

6.4 Komponenty Kaba elolegic
6.4.1 Cylindricka vlozka Kaba elolegic

Vlozky elolegic dodava spole¢nost Kaba ve variantach pilvlozky, oboustranné vlozky
nebo vlozky s knoflikem (olivou) na vnitini strané. Jsou to standardizované 17mm
europrofily (kompatibilni s béznymi zamky) postavené na konceptu mechanickych Kaba
Gemini, Quattro, Penta nebo ExperT.

Tak je zajiSténa jednoduchd kompatibilita komponent systému Legic se stavajicimi, jiz
instalovanymi cylindry Kaba. Do jiZ pouzivanych klict se vloZi Legic ¢ip a k nim se doda
cylindr.

Kaba elolegic cylinder ma v téle vlozky umistén dal$i uzamykaci prvek zajistujici cylindr
proti pohybu i v pfipadé nastaveni vSech stavitek do odemykatelné polohy (tedy i pti
vlozeni spravného klice). Ten je ovladdan elektronikou externé umisténou v tzv. ,E-

modulu®, (vpravo na Obr. 13) ktery je zapustén do dvefi nejCastéji v prostoru pod
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zadlabacim zamkem uvnitt kfidla dvefi, pfip. na povrchu tésné pod kovanim na vnitini
stran¢ dvefi.

Pti vlozeni klice do vlozky vyhodnoti procesor E-modulu identifikac¢ni ¢islo Legic Cipu
kli¢e, zkontroluje, zda ma tento ¢ip za danych podminek (Cas, atp. - podle fady N-Line, T-
Line nebo U-Line) povoleny vstup a na zakladé toho (ne)odblokuje uzamykaci
mechanismus vlozky.

E-modul je potfeba napajet tfemi bateriemi AA 1,5 V. Vlozka ma kryti IP 40, teplotni
rozsah pouziti -25 az +70°C a dodava se v mnoha barevnych a materidlovych verzich
stejn¢ jako vSechny komponenty Kaba. Max. pocet programovacich klici 200,

uzivatelskych klict max. 2400 na vlozku. Ttida zabezpeceni B podle Vds.

Obr. 13. Kaba elolegic cylinder set (zdroj: http://portal.kaba.biz)

6.4.2 Kaba elolegic cylinder compact

Je to kompaktnéjsi verze vySe zminéné cylindrické vlozky. Jeji instalace je snaz$i diky
integrované elektronice do knofliku vloZky ze strany chranéného prostoru. Odpada tak
dodatecnd montdz E-modulu. Pfedstavuje feSeni vhodné do protipozarnich dvefi, vné&jSich
dveti a do prostor s vy$§imi ndroky na bezpecnost. Knoflik se vyrabi ve dvou provedenich.
Napajeni je feSeno lithiovou baterii 3 V DC, typu CR2. Kryti IP 40, teplotni rozsah
0...70°C.

Max. pocet programovacich klich 200, uzivatelskych klici max. 2400 na vlozku. Ttida

zabezpeceni B podle Vds.
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Obr. 14. Kaba elolegic cylinder compact (zdroj:
http://www.kaba.com)

6.4.3 Kaba Digitalzylinder

Digitalzylinder ptedstavuje tzv. stand-alone uzamykaci mechatronicky systém vyssiho
stupné integrace. Opét se dodava ve tiech provedenich — pilvlozka, oboustranna vlozka a
standardni. Standardni vloZka nachédzi uplatnéni v Siroké Skale aplikaci jako na
Univerzitach, ve Skolach, nemocnicich, letiStich, administraénich budovach, apod.
Oboustrannad vlozka se vyuZziva v aplikacich s vy$§imi naroky na bezpecnost, typicky
bankovni domy, pojistovny, bezpe¢nostni agentury, apod. Verze pulvlozky se pouziva
napt. u nabytku.

Elegantni vzhled dopliuje signalizacni pas reagujici na vysledek interakce médium-
Digitalzylinder. V piipad¢ povoleného vstupu sviti zelené, v ptipadé pokusu o nepovoleny
vstup sviti Cervené, k tomu se navic ptida i1 akusticka signalizace.

Digitalzylinder je vhodny také pro pouziti do pozéaru odolnych dveti. Standardné je opatien
také ochranou proti odvrtani. Samoziejmé podporuje také casové funkce jako TimePro a
TwinTime pro flexibilni provoz napi. kancelafi, nemocnic apod.

Jako napdjeni je pouZita lithiova baterie typu CR2, kryti IP 54, pro pulvlozku IP 40,
teplotni rozsah pouziti -25 az +70°C. Ttida zabezpeceni B podle Vds.
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— /

Obr. 15. Kaba elolegic Digitalzylinder (zdroj: http://www.kaba.it)

6.4.4 Kaba elolegic c-lever

V tomto piipadé je ctecka Legic Cipli integrovana piimo do kovani. Ve stavu stfezeni
(blokovani) je vngjsi klika vyfazena z funkce. Po absolvovani rozhodovaciho cyklu je
elektromechanicky spojena s ¢tythranem a dvefe je mozno oteviit. Stejné jako u
Digitalzylinderu je vysledek rozhodovani o pfistupu signalizovan optickym kruhem a
akustickym signalem. C-lever je kombinovatelny se vSemi standardnimi typy zdmka a ty
se tak nemusi ménit. Jednoduchym zpisobem je tak mozné piedélat mechanicky
uzamykaci systém na elektronickou kontrolu vstupu. Dodava se ve dvou §itkach (38,5 mm
a 54 mm) a spliluje pozadavky pro pouziti v protipoZarnich a panikovych dvetich.

Hlavni vyhodou pouziti tohoto zafizeni je nenaro¢na montaz. Jde o stand-alone systém,
tedy 1 bez pouziti kabelaze.

Je napajena dvémi lithiovymi nebo alkalickymi bateriemi typu AA, které pii 20°C vydrzi
vice nez 40 000 pracovnich cykla, kryti IP 54, pro vnitini pouziti IP 40, teplotni rozsah
pouziti -25 az +70°C. Ttida zabezpecCeni B podle Vds.
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Obr. 16. Kaba elolegic c-lever (zdroj: http://www.kaba.de)
6.4.5 Kaba elolegic ¢tecka

Kaba c¢tecky médii jsou vhodné pro umisténi zvenci. Jsou bezpecné proti vandalismu a
sabotazim, jsou urceny pro pouziti do klasickych montaznich krabic. Vyrabi se i varianta
na povrch. Elektronika je umisténa externd. Ctecky jsou uzptisobeny pro ovladani dveinich
otviracu a elektrickych zamkd.

Napajeni 12/24V, ptikon max. 2W, tedy odbér cca 83 mA, kryti IP 55, pro vnitini pouZiti
IP 40, teplotni rozsah pouziti -25 az +70°C.

Obr. 17. Kaba elolegic reader
(zdroj: http://www.kaba.co.uk)
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7 ELEKTRONICKY PRISTUPOVY A HOTELOVY SYSTEM
SALTO

Rakouska spolec¢nost EVVA nabizi sviij inovativni elektronicky pfistupovy systém pod
oznacenim SALTO (Smart Access Locking TechnOlogy). Uzamykaci systém SALTO
neznamena jen elektronické otevirani dvefi, ale také spravcovsky software a kontrolu
ptistupovych prav, a to za pomoci on-line ¢tecich jednotek propojenych kabelem s fidicim
pocitacem, nebo nepiimo pomoci off-line Ctecich jednotek propojenych virtudlni siti (SVN

— SALTO® virval network). (EVVA, spol. s.r.0. Praha, 2006)

7.1 Popis systému

Systém SALTO je velmi variabilnim pravé diky moZnosti kombinace dratovych a
bezdratovych cCtecich zafizeni. Systém mulze byt bez problému zaveden napt. ve
spole¢nosti vSestranného zaméfeni o né€kolika budovach (spravnich, vyrobnich, apod.), coz
by byl jesté pred nckolika lety velky problém, a sesitovani vSech komponent kabely by
vedl k enormnim vydajim. Z divodu bezpecnosti mohou byt kladeny pozadavky na
sledovani obsazenosti budovy v realném case, tj. tak, aby bylo okamzité zjevné, kolik lidi
je vkteré mistnosti. To je zadouci kupiikladu v administrativni budové urcené
k manipulaci s utajovanymi informacemi. Zde je nutna aplikace on-line systému, které toto
umoziuje stejné tak, jako vzdalené ovladani prostupt, sledovani jejich stavu, apod. V jiné,
vzdalenéjsi budové, nalezici do téhoz systému jiz takové naroky byt nemusi, proto
vystaCime s bezdratovym systémem a obsazenost budovy, jakoz 1 dal$i informace,
sledujeme s ur¢itym ¢asovym zpozdénim, vice, ¢i méné periodicky.

Pravé pomoci tzv. virtudlni sit¢ SVN je mozné tyto bezdratové komponenty systému
SALTO povazovat jako soucést sité. Tato technologie pracuje na podobném principu jako
jiz v kapitole 4.2.3 zminény systém Update On Card spole¢nosti Mul-T-Lock. Schéma
virtualni sit¢ SVN je dobie znazornéno na Obr. 18. Hlavnim prostfedkem vzniku této
virtudlni sit€ je identifikacni médium jakéhokoli uzivatele. Do né&j se pii prichodu ¢teckou
on-line spojenou se systémem nahraji zmény a nastaveni komponent. Pti prichodu off-line
cteckami se tyto zmény nahraji do jejich paméti, a jejich historie prostupli zase do paméti
média. Prostfednictvim tohoto média a jakékoli dalsi on-line ctecky se zase tyto daje
dostanou do paméti pocitace, na kterém je spusStén spravcovsky software, ktery umoziuje
provadét libovolné zmény v systému, vyhleddvat konkrétni informace o Case a misté

prichodu, apod.
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Off-line dvetni jednotky jsou napajeny tfemi AAA bateriemi vlozenymi z vnitini strany.
Zivotnost systému na jedny baterie se udava na 45 000 otevieni, cca 4 roky. Komunikace
son-line jednotkami probihd pies rozhrani Ethernetu a nabizi moznost propojeni

S hotelovym rezerva¢nim nebo restauracnim systémem.

o . prenosdat karta SMART
oy .. G + e .
Crvefni ctecl jednotka ' akbuslizace dat  ~gmey
-V
— e
uskutednéng
prichody - stav 7
zamku dvefi i
SALTO PC Software L . aktualizace
uskutetnéné
Y prichody - stav
zamku dveri
kbuali - aktualizacni
st | ttetka

__.-—l-""":'-#

propojeni pomoci Ethernetu (TCPJIPY

Obr. 18. Schéma virtualni site SVN (EVVA, s.r.0. Praha, 2006)

7.2 Média

Systém SALTO je flexibilni i v pouziti médii. Nabizi tti fady Ctecich jednotek na tii typy
médii. Kontaktni i-Buttony, ¢i SMART karty, anebo bezkontaktni karty vyuZzivajici
technologii Legic, Mifare, nebo iClass. VSechny typy téchto médii je mozné vlozit napt. do

klice, ptivésku, hodinek, karty, apod.

2
L
JH}
SALTO

Obr. 19. Média EVVA SALTO.

Pozn.: zleva: i-Button, Smart card, Proximity card, Proximity tag
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7.3 Komponenty SALTO

Komponenty systému SALTO zahrnuji dvefni kovani tfech typl s integrovanou cteci

jednotkou, nasténné ¢teci jednotky a elektronické cylindrické vlozky.

7.3.1 Dverni kovani

Pouziti integrovaného uzamykaciho a ptistupového systému v podobé dverniho kovani
nabizi nesporné vyhody. Kovani totiZ obsluhuje samozamykaci zamek, poskytujici komfort
pti pruchodu pfistupovym bodem. Pfi identifikaci uzivatelskym médiem se vnéjsi klika
elektronicky uvolni a po stisknuti klasicky zatdhne stielku. Po prichodu a zavieni dvefi je
vnéjsi klika opét nefunkéni a stielka zablokuje dvete. Dveini kovani systému SALTO jsou
nabizeny v mnoha modifikacich od povrchovych uprav a barev, po variabilni provedeni
klik, a to jak vné&jSich, tak vnitinich, nezavisle na sobg&. Dal§im krokem je zvoleni typu
kovani z hlediska pouzitého média: i-Button, Smart nebo Proximity. i-Button a Smart
vyzaduji kontaktni identifikaci, Proximity nabizi vyhody koédované bezdratové
identifikace.

Kapacita systému je max. 64 000 uzivatelt, a 64 000 dvefi. Do paméti ¢tecich jednotek
lze ulozit az 1000 zdznami a prostupech. Napajeni zajistuji 3 LR0O3 AAA alkalické
baterie. Teplotni rozsah je urCen od -20°C do 70°C. Vyrobek je testovan na pozarni

odolnost a je vhodny pro pouziti do protipoZarnich dveri.
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Obr. 20. SALTO Proximity (EVVA, spol. s.r.o. Praha, 2006)
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7.3.2 Nasténné Cteci jednotky

Rada SALTO poskytuje tfi typy nasténnych &tecich jednotek dle kompatibilniho a jeden
typ PIN klavesnice. Nasténné ¢teci jednotky se Casto vyuzivaji jako prostfedek sbéru dat
z off-line ¢asti systému, a proto byvaji Ethernet rozhranim spojeny do sité s pocitacem.
Vsechny typy jsou také vybaveny vnitinim vytdpénim krytu a vyztuzenym celnim
panelem, coz je predurcuje k pouziti do venkovnich, naro¢néjsich prostor. VSechny modely
jsou vyrabény modulové, proto je napf. mozné lehce zaménit i-Button za Proximity atp.

Cteci jednotku Ize kombinovat s PIN klavesnici pro zefektivnéni a zptisnéni pozadavki
pro identifikaci.

l : nyars
b 0@

Obr. 21. Nastenné cteci jednotky SALTO (EVVA, s.r.o. Praha, 2006)

(=11

Pozn.: zleva: i-Button, Smart, Proximity, PIN klavesnice

Smart ¢teCka ma vkladaci stérbinu odolnou proti povétrnostnim podminkdm. Je umisténa
ve spodni &asti krytu. Cteci vzdalenost u typu Proximity je udavana 4-5 cm. Standardni

rozméry Ctecek jsou 83x83 mm.

7.3.3 Elektronické cylindrické vlozky (E-cylindr)

Jsou lehce zabudovatelné do stavajiciho uzamykaciho systému, jsou to off-line jednotky;,
tedy bez kabeldaze. Rozméry odpovida normalizovanému europrofilu cylindrickych vlozek.
Najde vyuziti pravé tam, kde je kladen pozadavek na zavedeni elektronické kontroly
vstupu pfi minimalnim zasahu do rdzu stavby, jako napf. v pamatkové chranénych
budovach. Jako identifikatniho média pouziva i-Button nebo Proximity (Mifare).
Elektronika ovladajici vloZku je umisténa v olivé ze strany chranéného prostoru. Vnitini
elektronika je mimotfadné chranéna, kryti zafizeni je IP 65 podle EN 60 529. Vysledek
identifikace je signalizovan opticky i1 akusticky. Nevyhodou E-cylindru je, Ze neni
samozamykaci.

., Zatimco kovani po priichodu dvermi automaticky zablokuje kliku, takze dvere ziistanou z vnéjsi
strany uzaviené, u elektronické viozky se po prihlaseni identifikacnim médiem ovéri pristupové
pravo a poté je tieba rucné otocit knoflikem, aby se dvere odblokovaly. Po uzavreni ziistanou

dvere nezablokované. K zablokovani dojde opét otocenim knofliku z vnitini strany nebo po

identifikaci média z vnéjsi strany. “ (EVVA, spol. s.r.0. Praha, 2006)
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Obr. 22. E-cylindr (EVVA, s.r.o0. Praha, 2006)
7.3.4 Skfrinové ¢teci jednotky i-Locker

Uzamykaci systém i-Locker je urCen do S$atnich skfini, je taky integrovatelny do
pristupového systému SALTO a je soucasti produktové tady. Uplatiiuje se pii pouziti
v aredlech bazént, fitcenter, Skolach, apod. Elektronika je opét umisténa v chranéném
prostoru, proto je zamezeno nasilnému otevieni skiinky. Obsluha probihd jednoduse:
identifikace médiem, otoCeni knoflikem do pozice ,,zelena®, otevieni. Vyrobek je variabilni
Z hlediska montaze a umoziuje dodatecné nastaveni vSech ukotvovacich soucasti az na
mist¢ montaze, v zdvislosti na rozmérech konkrétni skiinky. Dal§i vyhodou je nizka

spotieba el. energie. Zatizeni vydrzi na jednu sadu baterii az 60 000 cykl.

Obr. 23. i-Locker (EVVA, s.r.o0. Praha, 2006)
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ZAVER

Vypracovanim této prace jsem se snazil poskytnout bezpecnostnim manazertim technickou
pomucku pii volbé konkrétniho pfistupového systému na bazi mechatronickych
komponent. Pfi sbéru informaci jsem vyuzival pfedev§im internetu a rozhovort
s obchodnimi manazery uvedenych spolecnosti.

Zpocatku teoretické ¢asti jsem se kratce zminil o vyvoji a pfinosu mechatroniky, definoval
podstatu tohoto v&dniho oboru a pokusil se tyto poznatky aplikovat na nynéjSi
zabezpeCovaci systémy, které byvaji oznaovany jako mechatronické. Provedl jsem
analyzu soucasné situace na trhu s témito prostiedky a vyfiltroval ze sortimentu vedoucich
svétovych spoleCnosti nejzajimaveéjsi systémové komponenty. Ty jsem detailné popsal
Vv praktické ¢asti prace.

Dospél jsem ke zjisténi, ze jednotlivé systémy téchto spolecnosti se od sebe zasadné nelisi.
Je to déno tim, ze jsou odpovédi na aktudlni pozadavky vetejnosti a v této souvislosti se od
sebe ani vyrazné liSit nemohou. Kazdy vyrobce se snazi na danou situaci odpovédet po
svém a co nejlépe. VSechno to jsou systémova feSeni, kterd se dodavaji jako celek a jsou
urcena piimo pro konkrétni aplikace.

K velké vzajemné podobnosti téchto modernich uzamykacich systéma piispiva i fakt, ze
velké zamkaiské spole¢nosti pisobici na nasem trhu — ABLOY, FAB a MUL-T-LOCK - se
sdruzuji pod jednou obchodni skupinou ASSA ABLOY a napi. systém
elektromechanického klice CLIQ, jehoz vyndlez je pfipisovan spolecnosti ABLOY,
figuruje v drobnych obménach v sortimentu kazdé ztéchto spoleénosti, pod rtuznym
obchodnim nazvem. Zasadni odli$nost téchto konkrétnich vyrobki spoc¢iva v implementaci
technologie CLIQ do mechanickych cylindrickych vlozek.

Pii posuzovani moznosti zaclenéni téchto konkrétnich pfistupovych systémt (elolegic,
progsimity, clig, salto) coby soucast fidiciho systému inteligentnich budov jsem dosel k
zavéru, (a zde prezentuji svilj osobni ndzor) ze pokud chapeme pojem inteligentni budova
jako sit’ vzajemné dokonale komunikujicich komponent, nejsou tyto systémy vhodné. A to
pfedevSim diky softwarovému vybaveni. Jednd se o systémova feSeni, kterd sva data
S jinymi systémy nesdili a jsou spravovana a obsluhovana piimo lidskym faktorem. V této
podobé€ nepovazuji moznosti zaclenéni téchto systéml do siti inteligentnich budov za
mozné. Jiné je to napf. se zdmkovymi systémy ABLOY, které jsou vlastné¢ koncovym
zatizenim a vyZzaduji tak externi ovladani. A to miize byt feSeno i zafizenim kompatibilnim

se systémem inteligentni budovy.
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Jako dalsi téma teoretické Casti jsem urcil radiofrekvenéni identifikaci. A to z toho divodu,
7e zaziva celosvétovy rozmach a s popisovanymi systémy izce souvisi a je jimi vyuzivana
jako prostfedek bezdratové identifikace. Tuto problematiku jsem si vylozil jako slaby
Clanek systému. Mnohdy ani ne tak slaby, jako ¢asto napadany. Vychazel jsem z faktu, Ze
ptistupovy systém muze byt jakkoli odolny, je-li ale piekonatelny prostfedek identifikace
uzivatele, je pfedem prekonatelny i cely systém. Proto jsem na problematiku RFID pohlédl
I z kryptologického hlediska a zhodnotil moznosti penetrace jeji nejrozsifenéjsi formy —
MIFARE.

Piistupové systémy maji hlavné v podnikové sféfe veliky vyznam. Zijeme v dobg, kdy
informace je tim nejcennéj$im majetkem a Vv prostiedi trhu a konkuren¢niho boje hraje
zasadni roli. Nové poznatky v oblasti vyzkumu se stavaji ter¢em podnikové Spionaze (i
z fad vlastnich zaméstnancti) a je proto zddouci, aby kazdy zaméstnanec mél piistup pouze
Kk informacim, které piimo souvisi s jeho praci. Samoziejmé jde o ptipady, kdy je to
efektivni — malé a stfedni podniky témto hrozbdm vystaveny nebyvaji.

Ve své praci jsem se nesnazil jednotlivé vyrobky nijak hodnotit, jen jsem poskytl technické
udaje urcujici moznosti jejich aplikace. Poukéazal jsem na vyhody a moZnosti, které
konkrétni vlastnosti konkrétniho systému poskytuji, a zhodnoceni nechavdm na ¢tenatich.
Zakladni orientaci ve spolehlivosti prostiedkti mechatronické ochrany budov pifedstavuje
jejich certifikace a oznaCeni dle Pyramidy bezpecnosti. Nasazenim necertifikovaného

vyrobku vznika riziko neuznani pojistné udalosti ptisluSnou pojistovnou.
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RESULT

Producing this work I have tried to provide security managers a technical tool usable in the
choice of a particular access system based on mechatronic components. When collecting
information, | primarily used the Internet and interviews with business executives of
mentioned companies.

At the begining of the theoretical part | briefly mentioned the development and
contribution of Mechatronics, defined the essence of this discipline and tried to apply this
knowledge on the current security systems, which are known as Mechatronic. | made an
analysis of current market situation with the instruments and filtered out of leading global
companies‘ range the most interesting system components. These | described in detail in
the practical part of work.

I came to the conclusion that particular systems of these companies are not fundamentally
different from each other. This is due to the fact that they are the response to the current
requirements of the public and in this context there is no reason for being so. Each
manufacturer responds to the situation invidually and as good as possible. All of these are
system solutions that are delivered as a unit and are designed especially for a specific
application.

Significant cause of the similarity of these modern lockable systems may be the fact that
large locking companies operating in our market - Abloy, FAB and MUL-T-LOCK - are
under auspices of a global group ASSA Abloy and for example an electromechanical
system Cliq, the invention attributed to the Abloy company, appears in a small differences
in each of these companies‘ range under different trade marks. The fundamental difference
between these particular products is the implementation of Cliq technology in mechanical
cylindrical shells.

In assessing the possibility of integrating the specific access systems (elolegic, progsimity,
Cliq, salto) as part of intelligent building management system, | concluded (and here 1
present my personal view) that if we understand the concept of intelligent building as a
network of interdependent perfectly communicating components, these systems are not
appropriate. The cause is the software equipment. These are system solutions, which are
not sparing their data with other systems and are managed and served directly by
administrator. In this form I do not conclude the possibilities of integrating the systems into
networks of intelligent buildings as possible. Different situation occurs, when we talk

about the ABLOY locking systems. These are practically terminal equipment, which
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demands external control. And the control can be realized with an inteligent building
system compatible instrument.

As the next issue of the theoretical part, | declare radiofrequency identification. The main
reasons are that it is experiencing a global boom and described systems are using it as a
wireless identification instrument. The problem | have interpreted to myself as a weak
point of system. Often not so much weak, as frequently challenged. I came from the fact
that the access system may be very tough, but if there is surmountable user identification
instrument, then it is surmountable whole system. Therefore | looked at the issue of RFID
also from cryptologic perspective and evaluated the penetration possibilities of its most
widespread form - MIFARE.

Access systems have a great importance mainly in the business sector. We live in time
where information is the most valuable property and in the environment of market and
competition it plays an essential role. New knowledge in the field of research is becoming
the target of corporate espionage (even of own employees) and is therefore desirable that
each employee has an access to only informations that is directly related to his work. Of
course, it pays in the cases where it is effective - small and medium-sized businesses are
not exposed to these threats.

In my work, I didn‘t evaluate individual products, | provided the technical data identifying
the possibility of their applications. | pointed to the benefits and opportunities that the
particular characteristics of specific system provides, and terminal evaluation i us the
reader. Basic orientation in Mechatronic building protection instruments represents their
certificates and labeling by safety Pyramidy (CSN P ENV 1627). Deploying uncertificated

product risks failure insurance event solution.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CNC
PID regulace
CCTV

EZS

EPS

CEN

UL

VdS

SKG
EEPROM

ID
RFID

Computer numerical controlled — pocitacove tizené obrabéci stroje
Proporciondlni, integracni a derivacni regulatory

Closed Circuit Television — uzaviené kamerové dozorové a kontrolni
systémy

Elektrické zabezpecovaci systémy

Elektricka pozérni signalizace

Comité Europeén de Normalisation

Underwriters Laboratories, Inc.

Vertrauen durch Sicherheit — némecky certifika¢ni institut
Stichting Kwaliteit Gevelbouw — nizozemsky certifika¢ni institut

Pamét typu ,,jen pro Cteni* elektricky programovatelna a vymazatelna
elektrickym impulsem

identifikaéni ¢islo

Radio Frequency Identification — radiofrekvenéni identifikace
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