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ABSTRAKT

Diplomova prace pojednava o bezpecnosti magnetickych karet a jejich vyuziti v komer¢ni
bezpecnosti. Seznamuje Ctenafe s principem technologie magnetickych karet a jejich
slozeni. V logickém sledu ctenai ziskd informace, jak technologie pracuje a jaké nam
piinasi vyhody. Prace porovndva soucasny stav v oblasti technologii a pouziti
magnetickych karet. V druhé ¢asti této prace je navrzeny vhodny néstroj pro zjiStovani
informaci z magnetickych karet. V zavéru je popsdna bezpecnost magnetickych karet a

vysledky navrzeného projektu.

Kli¢ova slova: magnetickd karta, karta s magnetickym prouzkem

ABSTRACT

The thesis dissertates the theme of safety and security of magnetic cards and its use in
commercial security. It acquaints the reader with the principles of technology of magnetic
cards and their contents. The reader gains in logical order the information about how the
technology works and what advantages it brings. The thesis describes the current situation
in the field of technology and use of magnetic cards. In the second part of the work an
appropriate tool for detecting information on magnetic cards is introduced. Safety and
security of magnetic cards and the results of the proposed project are described in the

conclusion.

Key words: magnetic card, card with a magnetic strip
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UvVOD

Plastové magnetické karty se staly soucasti zivota kazdého z nas, od kreditnich karet pfes
Clenské az po identifikacni zaméstnanecké karty. Jejich standardni velikost, pienosnost a

trvanlivost z nich ¢ini perfektni prostfedek pro pouziti v mnoha aplikacich.

Jak viibec magnetické karty vznikly a proc? Velky vyznam méla bankovni sféra, ktera se
snazila najit co nejvhodnéjsi a nejbezpecnéjsi feSeni bezhotovostnich plateb. Prvni vznikly
v roce 1914, byly z plechu a podobaly se vojenskym §titkiim, tzv. ,,metal money*. Dalsi
vyvoj Sel od cestovnich Sektl, pies kovové uveérové mince a nékolik typti uvérovych karet,
az po prvni magnetické platebni karty. Zlom ve vyvoji pfedstavuje pouziti magnetického
prouzku jako nosi¢e klientskych dat. Za jeho rozsifeni vdécime zejména snadné vyrobé,

nizkym potizovacim ndkladim a flexibilité.

Vétsina karet obsahuje z rubové strany magneticky prouzek, ktery slouzi pro ulozeni dat,
ktera lze kdykoliv z pasky pieéist pomoci ¢teciho zafizeni. Magneticky prouzek byl
vynalezen jiz v roce 1878, avSak az spolecnost IBM ho dokézala aplikovat tak, aby byl
schopen nést statickd data o klientovi. Pfes pocatetni nedokonalosti, jako lehkou
padé€latelnost, se ¢asem podatilo magneticky prouzek upravit tak, aby mohl bezpecné nést
vSechna nezbytna data o uzivateli. Prvni karta s magnetickym prouzkem byla vydana v
roce 1969, jednalo se o kartu Air Travel Card. O pouhé 4 roky pozdéji bylo jiz prouzkem
vybaveno plnych 85% vSech platebnich karet.

V roce 1974 zavedla American Bankers Association normu, ktera definovala magneticky
prouzek pro bankovnictvi. Tato norma se v roce 1974 stala zdkladem mezindrodnich norem

ISO, které se pouzivaji dodnes.

V soucasnosti, kdy se na celém svété zvySuji naroky na bezpecnost, rychlost a piesnost,
magnetické karty a magneticky prouzek zaujimaji diilezité postaveni. Nachazi vyuziti napft.

tam, kde je tieba kontrolovat a odbavovat velka mnozstvi cestujicich (napiiklad letiste).

Budoucnost karet s magnetickym prouzkem je otazkou. Pravdépodobné budou nahrazeny

wevr

na vSech pfijmovych mistech, proto vétSina karet je tzv. hybridnich (nese prouzek a €ip).
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1 MAGNETICKA KARTA

oy oo

od pocatku sedmdesatych let, kdy byl magneticky prouzek pouzivan na papirovych ID
kartach, stejné jako na kreditnich kartach. Technologie magnetického prouzku je velmi
roz8itena po celém svété, hlavné v USA kde zastava dominantni technologii pro

zpracovani transakci a kontrolu pfistupu.[11]

Magnetické karty jsou jednim z nejrozsitenéjSich zapisovatelnych nosic¢i informace.
Magneticky prouzek umoziiuje mnohonasobny zapis a ¢teni informace v digitalni podobé

(viz tieti stopa magnetického prouzku).[16]

Magneticka karta se sklada ze samotné karty (vétSinou z PVC ) a magnetického prouzku.

Obr. 1 Magneticka karta [23]

1.1 Normy ISO pro magnetické karty

e CSN EN ISO/IEC 7810 - Identifikaéni karty - Fyzikalni charakteristiky

e CSNISO/IEC 7811-1 - Identifika¢ni karty - Zaznamova technika - Cést 1: Reliéfni

pismo

e CSNISO/IEC 7811-2 - Identifika¢ni karty - Zdznamova technika - Cést 2:

Magneticky prouzek s nizkou koercitivitou.

e CSN ISO/IEC 7811-6 - Identifikaéni karty - Zdznamova technika - Cast 6:
Magneticky prouzek - Vysoka koercitivita[11]

e CSN ISO/IEC 7812 - Identifikaéni karty — Identifikace vydavatelt karet

e CSN ISO/IEC 7813 - Identifika¢ni karty - Karty pro finanéni transakce.
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Obr. 2 Rozmeéry magnetické karty [21]

1.2 Vyrobni material karet

K vyrobé plastovych karet se pouZzivaji syntetické hmoty jako PVC, ABS, PET, PVH nebo
polykarbonaty. Typ materialu je volen vétSinou s ohledem na ucel, ktery plastova karta
bude plnit. Jiny materidl bude vhodny pro kartu k jednorazovému pouziti, jiny pro platebni

kartu nebo kartu zaméstnance s pomérn¢ velkou frekvenci pouzivani.

Pro potisk v termotiskdrnach jsou zpravidla pouzity karty z PVC. Polyvinylchlorid ma
velmi velkou schopnost absorbovat sublimované barvy, je proto ze jmenovanych karet pro
termotisk neroz§ifengjSim materidlem. Naproti tomu PET nebo ABS jsou velmi odolné
materialy s hor$i schopnosti absorpce. Byvaji zpravidla pouzity pro karty, které budou

potisknuty napiiklad ofsetem nebo Termo Re-Transferem.

Casto se také setkdme s pojmem kompozitni karta (nebo PVH). Jednd se o kartu
sendvi¢ové konstrukce. Obé strany jsou opatfeny svrskem z PVC pro snadny potisk, jadro
je pak tvoieno z PET- tedy z polyetylenu. Vysledkem je kompenzace teplotni nestalosti
PVC. Kompozitni karty jsou odolnéjsi zejména vici vyssim teplotam (kolem 180°C), to je

také diivod, pro¢ Ize pouze takové karty laminovat.[11]

1.2.1 PVC karty
Zajistuji vysokou kvalitu obrazki, stiedni pruznost a tepelnou odolnost. Tyto vlastnosti
jsou dulezité pro aplikace vyzadujici potisk od kraje do kraje. PVC karty se pouzivaji

predevsim jako identifika¢ni, navstévni a vérnostni karty.[11]
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1.2.2 ABS Kkarty

Plastové karty maji maximalni zivotnost a odolnost proti fyzikdlnim a chemickym vlivim.

Karty z ABS plastu jsou pouzivany zejména jako platebni karty.[11]

1.2.3 PET karty

Vyznacuji se vysokou kvalitou povrchové upravy. Jsou velmi odolné vii¢i mechanickému
namahani pfi béznych teplotich. V mraze se jejich mechanické vlastnosti, stejn¢ jako u

PVC, zhors§uji.[11]

1.2.4 Kompozitni karty

Karty jsou odolngjsi, protoze se skladaji z n€kolika vrstev. Jadro tvoti polyester a povrch
PVC (60% PVC a 40% polyester). Pfredpokladana zivotnost materialu je od 4 do 7 let v
zavislosti na pouziti. Tyto karty se pouzivaji v aplikacich vyzadujicich dlouhou zivotnost
potisku a velkou odolnost, jako napft. pfistupové karty a multifunkéni identifikaéni karty.

Pomoci laminace se zvySuje zivotnost karty az na trojnasobek.[11]

125 PET-G karty

Pro vyrobu plastovych karet je zajimavy hlavné pro svou Cirost. Priihledné magnetické
karty s potiskem jsou velmi efektni a vhodné zejména pro vérnostni a reklamni

aplikace.[11]

1.2.6 Papirové karty

Papirové magnetické karty maji jadro z papiru. Jejich povrchova uprava mize byt v

provedeni matném anebo lesklém (PVC laminace).

1.3 Princip magnetického zaznamu

Princip zaznamu informace je obdobny jako u magnetofonu. Magneticky prouzek je pokryt
vrstvou feromagnetického materialu, ktery je tvofeny velkym mnozstvim miniaturnich
magnetickych zrn zalitych v pojiveé, ktery je soucasné drzi na podkladové plose.
Magnetické zrna tvofi miniaturni ty¢ové magnety. Hustota téchto miniaturnich magnetu je

piiblizné 8 miliont zrn na jeden centimetr délky prouzku. Jako magneticky material jsou
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pouzivané oxidy Zeleza nebo chromu, piipadné upravené ¢isté Zelezo (Fe203 , CrO2 , Fe).
Magneticka vrstva se vyrabi tak, ze po naneseni na podkladovou vrstvu se magneticka zrna
externim magnetickym polem uspoiadaji rovnobézné s magnetickou paskou po dobu
tvrdnuti pojiva. Tyto magnetické castice jsou permanentni tyCové magnety se dvéma
stabilnimi poly. Kdyz je vSak umistime do silného externiho magnetického pole opacné
polarity, dojde ke zméné jejich magnetické polarity. Intenzita magnetického pole potiebna
na zménu polarity, se nazyva koercitivni sila — koercitivita. Magneticka zrna se dodavaji
sraznou koercitivitou. Na nevyuzitém magnetickém prouzku jsou magneticka zrna
uspofddand se stejnou polaritou, tim splynou a vypadaji jako jeden tyCovy magnet. Pti
vzniku rozhrani dvou poéli stejné polarity (napiiklad S—S nebo N-N), magnetické toky se
budou odpuzovat, koncentrace magnetickych silo¢ar slouzi jako rozhrani dvou pola se
stejnou polaritou. Zapis na magnetickou pasku spociva ve vytvoieni rozhrani dvou polu
stejné polarity, ¢teni prouzku spodiva v detekci takovych rozhrani. P# pohybu
magnetického prouzku v externim magnetickém poli dochédzi k magnetizaci aktivni vrstvy
prouzku. Po oddéleni zdroje magnetického pole si zmagnetizovany materidl ponechava
malou ¢ast magnetického pole, tzv. zbytkovy (remanentni) magnetismus. Pti zaznamu jsou
jednotlivd zrna zmagnetovana podle okamZité polarity a intenzity magnetického pole.
V disledku toho na pasce vznikaji rozhrani dvou poéli se stejnou polaritou. Protoze pro
zaznam informaci pomoci magnetickych kodl pouZzivame binarni kod, staci dvé polarity
magnetického pole pii konstantni intenzité. Na pfepolovani magnetickych zrn prouzku je
treba vnéjs$i magnetické pole. To se vytvoii civkou, ktera méni polaritu magnetického pole
v duasledku zmén sméru proudu protékajiciho vinutim civky. Civka je navinutd na
zelezném jadie prstencitého tvaru se vzduchovou mezerou, do které je magnetické pole
soustiedéné. Pod vzduchovou mezerou se pohybuje magneticka paska. Kdyz ve vzduchové
mezefe vystavime elementarni magnety magnetického prouzku silovému pulsobeni
magnetického pole, polarizuji se opané nez polarita magnetického pole v mezete (dokud
pole ptsobi). Pii pohybu prouzku a zdznamové hlavy proti sobé, dochazi v zavislosti na
okamzité polarit¢ magnetického proudu k riznému pifemagnetovani zrn a tim k zaznamu

informace.[10]
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ZDROJ

Zarnamova cteci hlavra

Magnetické zyno

Veduchovi mezera g
[m sIn sIn s[5 ' M s/N sIn sIln sIm sIn s
Smér pohybu magnetického pmuz”\la; Premagnetované zymo

-

Obr. 3 Premagnetovani magnetického zrna [10]
Pii mazani magnetického prouzku, zdroj v civce vytvoii magnetické pole o konstantni
polarité a celd paska se pohybuje vzduchovou mezerou. Tak se vSechna magneticka zrna
pfemagnetizuji pomoci magnetického pole stejné orientace, tim zanikne rozhrani se stejnou
polaritou a jim zptisobené magnetické toky.

L XN

Smer pohybu prouzku

[W s[n sn  sWw  s[N s[N  s]s N s]s N[N  s]n  s[W  s][N 5]

Indukované

Obr. 4 Cteni magnetického prouzku[10]

Cteni udajti zaznamenanych na magnetické pasce je obracena &innost, ke které 1ze pouzit
stejnou civku. Pfi pohybu prouzku pod vzduchovou mezerou vznika v zelezném jadie
proménlivé magnetické pole. Ve vzduchové mezete dochazi ke zméné magnetického pole,
které vznika na rozhrani stejnych polarit indukovanych napétim v teci civce. Po zesileni

Ize informaci zpracovat v dalsich obvodech.
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1.3.1 Kodovani udaju

Vyznamnym krokem je kddovani udajd, tj. zpiisob pfifazeni zmén magnetizace na pasce a
jimi vyvolané elektrické signaly logickym hodnotam (log.0 a log.1). Lze zapisovat
informace do jedné a vice stop.

F2F ,frequency two frequency” nékdy oznacované téz jako ,,Aiken Biphase®“. Podstatou
této koddovaci techniky je zaznam logickych nul a jedni¢ek v podobé napétovych impulzi,
které se lisi frekvenci. Frekvence logickych jedni¢ek je dvojnasobkem frekvence logickych

nul.

Zaznam hodnot log. 0

] ] |
Zarnam hodnot log. 1

Zirnam dat 10110

Obr. 5 Kédovani F2F [10]

1.3.2 Magnetické kody

Ditlezitym faktorem ovliviiujicim kapacitu magnetického prouzku a bezpecnost udaji
zapsanych na prouzku, je zplsob reprezentace alfanumerickych znakli binarnimi symboly.
Existuje velké mnozstvi riiznych moznosti. Americky narodni institut pro standardy ANSI
(American National Standards Institute) a Mezinarodni organizace pro standardy 1SO
(International Standards Organisation) zvolili 2 standardy, které jsou doporucené pro

pouziti v magnetickych kartach.
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ANSI / 1SO BCD datovy format
Jde o 5 bitovy binarné koédovany dekadicky format o 16 znacich, ktery se pouziva k
zakodovani 4 z 5 bitd. Paty bit je paritni bit neparové parity — dopliiuje celkovy pocet bith

jednoho znaku na neparovy pocet.

Par.

Datove bit , .
4 bit | Znak Viznam

or
=
r
L]
or
LPL]
or
£
or
w

0 0 0 0 1 | 0(0.) |Data

1 0 0 0 0 | 1(1.) |Data

0 1 0 0 0 | 2(2.) |Data

1 1 0 0 1 | 3(3.) |Data

0 0 1 0 0 | 4(4.) |Data

1 0 1 0 1 | 5(5:) |Data

0 1 1 0 1 | 6(B:) | Data

1 1 1 0 0 | 7(7.) |Data

0 0 0 1 0 | 8(8.) |Data

1 0 0 1 1 | 9(9) |Data

0 1 0 1 1 D (Ax) | Rizeni(Control)

1 1 0 1 0 | :(Bx) | Zafitekhloku (Start Sentinel)
0 0 1 1 1 | <(Cx) | Rizeni (Conirol)

1 0 1 1 0 | =(D:) |Oddélovai poli (Field Separator)
0 1 1 1 0 | = (Ex) |Rizeni(Conirol)

1 1 1 1 1 | 7(F+) | Konechloku (End Seninel)

Tab. 1 Kdodovani znaku datového formdtu ANSI/ISO BCD [10]

Pfi ¢teni dat magnetické karty se jako prvni ¢te vzdy nejméné vyznamny bit (b1). Z tabulky
1 je mozné odvodit, ze 16 znakova 5 bitova sada je tvofena 10 ¢islicemi reprezentujicimi
data, 3 znaky ohrani¢enymi blokem dat (zacatek stopy, konec stopy a odd¢lovac poli) a 3
fidicimi znaky.

Zaznam na magnetické pasce zacind fetézcem nulovych impulzii, které maji vyznam v
aktivovani vlastniho ¢asovani (tzv. self-clock ing) na synchronizaci a spusténi dekodovani.
Zacatek stopy dat (Start Sentinel), ktery nese informaci o zac¢atku 5 bitovych skupin udajt.
Blok dat je ukonceny koncem stopy (End Sentinel), za kterym nasleduje tzv. ,,podélny*
kontrolni znak LRC (Longitudinal Redundancy Check). LRC znak je paritni kontrola
souctu vSech datovych bitti bl, b2, b3 a b4 vSech predchazejicich znakii. LRC umoznuje
zachytit skryté chyby, které se mlizou vyskytnout v piipad¢ tzv. kompenzované chyby

znaku. Dojde také ke zméné 2 anebo vicerych bitd, takze se nezméni parita znaku. Zaznam
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je opét ukonceny synchroniza¢nimi nulovymi impulzy. Pocate¢ni a zakoncCovaci blok

nulovych impulz mé proménlivou délku.

Zacatek stopy, konec stopy a kontrolni znak LRC se oznacuji souhrnnym pojmem
»Ohranicujici znaky* (Framing Characters) a na konci procesu ¢teni informace se tyto

znaky z informace odstrani.

ANSI /ISO ALPHA datovy format

Na magnetickou pasku se mtizou zapisovat i alfanumerické znaky. Druhy datovy format
ANSV/ISO je proto oznacovany jako o ALPHA (alfanumericky). Tento format je tvofeny 7
bitovou znakovou sadou, kterda umoziuje kdédovat 64 znakd. Obdobné jako v
predchazejicim kodu, informace o znaku nese 6 bitll. Sedmy bit je paritni bit neparové
parity. Z tabulky 2 je ziejmé, ze 7 bitova znakova sada obsahuje 64 znaki, z toho 43
alfanumerickych znaki, 3 znaky oddélenych blokovych dat (zacatek stopy, konec stopy a
oddéleni) a 18 fidicich anebo specidlnich znakii. Obdobné¢ jako pii pfedchazejicim kodu se

jako prvni ¢te vzdy nejméné vyznamny bit bl.
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Data P . Data P .
b1]b2]b3] b4 b5 bs b7] 22K _ Vyznam I aTEoTh3] ba]b5] b6 [ b7] 272K Vyznam
olojJolololo]l 1 ]medz(0,) [Speciilni 0]ojJo0|0jJo]1]0]@ (20.) Specialni
i]0jofojojo]oO I 1.} |Specialni 1i]0]jofo0]o 1 1A i21,) |Data (pismeno)
gjltjof{ojojo]o "2, |Specialni gji1]Jofojo B (22, [Daia (pismeno)
i]1]ofojJojo] # (3] |Speciilni i]1]0f0]0 0]C (23, |Daiapismeno)
gojoj1f{ojojo]o 3 (4 Specié]ni gjoj+|{ojo 1] D i24,) |Data (pismeno)
110 glojaofid % (5.} |Zacatekbhlokul 1 | O 010 0| E 25, [Data(pismeno)
01 0{o|o]| | & (&) |Specialni K 0o 0 |F (25.) |Daia(pismeno)
1 0jloJo]0 7] |apecialm 1 0|0 T | & (27.) |Daia (pismeno)
ololol1]ololo] ( (&) |Specialni olofJoli]o 1 [H_(28.) |Daia (pismeno)
i]ofo oloJ1] 3 (@) [Specialni 1Jo]o a o1 (28, [Daia (pismenc)
ol1]o olofd * (As)  |Speciilni ol1]o 0 0|J 24 |Data(pismeno)
1 0 olo[o] + (B.) [Specialni 1 0 0 1 [ K (2B.) |Data (pismeno)
ojlo]d olofd . (G} |Specialni olo]d 0 0L i2C.) |Data (pismeno)
1[0 olo[o] - (D. [Specialni 1|0 0 1 [ WM (20.) |Data (pismeno)
01 ololol  (Ei [~pecialmi FHIE 0 1 | N (2E.; [Drada (pismeno)
1 0o 1] / (F) |Specialni HE 0 0|0 (2F.) |Daia(pismens)
0loJololilolol 0 (10.) |Data(eisley |0 |0 JoO |03 T | F_(30,) |Daia (pismeno)

olo]o 0 (11.) |Data(éisloy |1 | 0] 0[O0 0|Q (31.) |Daia(pismens)
ol1lolao 0] 1 2 (12} [Data (Eislo) oli1]Jolo 0lRr 32, [Data(pismeno)
1 0o 0[0]| 3 (13.) |Data(Gislo) | 1 00 1[5 (33.) |Daia (pismeno)
ololi1lo ol 1] 4 (14 [Dataciisley [olol1 o 01T (341 (Data (pismeno)
1[0 Q 0fa0 5 (15+) |Data (€islo) 110 0 IJ (35, [Daia (pismeno)
01 0 0]0] & (16, |Data(islo) |0 | 1 0 ' (36.) |Daia (pismenn)
t{1 1[0 o1 7 (17x) |Data (€islo) 1111110 0 |W (37, |Data(pismeno)
g(o0]oO]+ 0 g (18-) |Data (€islo) glojoj]1 0% (38, |Datapismeno)
t{0]0 0fa0 8 (189.) |Data (€islo) 1]1]0]0 1 1Y i39.) |Data(pismeno)
0[]0 0ol - (1A [Speciilni oli]o 7 (3A,) |Daia (pismenn)
11110 01 : (1Bs) |Speciilni 1]11]0 0[[ (3B.) |Speciilni
0lo]1 0l0] = (1Cy [Speciilni gjoj 1]\ (3C.) [Specialni
10 o111 = (1D, [Bpeciabd 10 o |1 (3D [Specialm
0 | 1 01| = (IE.) [Specialm 0 [ 1 1] 10" (3. |Odielovaé poli
1 0f0 ? (1Fs) |Eomechloku [ 1 |1 ] 1 [1 1] 1][1 (3F.) [specialni

Tab. 2 Kodovani znakii datového formatu ANSI/ISO ALPHA [10]

1.4 Umisténi dat na magnetické pasce

ANSI / ISO standard definuje tfi standardni stopy, z kterych kazda je uréena na jiné ucely.
Tyto stopy jsou urcené jen jejich polohou na magnetické pasce, protoze konstrukéné je

magneticka vrstva homogenni bez délicich mezer.

113,92 mm{10 36mm| 7 06mm /r

Obr. 6 Umisteni stop na magnetickém prouzku
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Data jsou na pasce zapsané zleva doprava. V jednotlivych stopach se pouzivaji rizné kody

s riiznou hustotou zdznamu. Podle doporuceni ANSI/ISO se pouzivaji nasledujici kody:

Stopa | Nazev Hustota zdznamu | Datovy format | Pocet znaki
1 IATA 210 bpi ALPHA 79
2 ABA 75 bpi BCD 40
3 THRIFT 210 bpi BCD 107

Tab. 3 Rozdéleni stop na magnetickém prouzku

1.4.1 Prvnistopa

Byla definovana jiz v roce 1969, je pojmenovana podle Mezinarodni asociace letecké
dopravy IATA (International Air transport Association). Obsahuje jméno drzitele karty,

Cislo (oznaceni) Gctu a ptipadné dalsi volitelné udaje. Strukturu stopy znazoriuje tab. 4.

SS FC PAN NAME FS Doplnkové ES LRC
Start Format Primary Max. 26 Field Datum vyprseni End Sentinel- | Longitudinal
Sentinel- | Code- Account Alfanumerickych Separator- platnosti, Konec stopy Redundancy
Zacatek | Pouzity Number- znakil Oddélovaé | kodovaci PIN, ... Charakter-
stopy format Zékladni ¢islo poli Longitudinal

kodu uc¢tu,max 19 redundandni
znakl znak

Tab. 4 Struktura 1. stopy magnetického prouzku

Americké banky piijaly tuto normu v roce 1970. Prvni stopa méa 79 znakt vcetné SS, ES a
LRC. Obsahuji ¢islo karty (az 18 ¢islic) a jméno klienta (az 26 alfanumerickych znak),
vcetné SS, ES a LRC. PAN pouzivané na kartaich MasterCard mad proménlivou délku.
Nejvic ma 16 znakl. Karty VISA pouZivaji 13 anebo 16 znakl v¢etné kontrolni &islice,

vypocitané jako modul 10.

1.4.2 Druha stopa

Pojmenovana podle Americké bankovni asociace ABA (American Banking Association).
Tato stopa je nejcastéji pouzivana v bankovnictvi. ABA vytvofila standard stopy a vSechny
sveétové banky ho musi dodrzovat. Tato stopa obsahuje 40 numerickych znakl v¢etné Cisla
karty (az 19 cislic). Obsah stopy: ucet drzitele karty, zasifrovany PIN a ptipadné dalsi

volitelné udaje.
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SS PAN FS Doplitkové ES LRC
Start Primary Field Datum vyprseni End Sentinel- | Longitudinal
Sentinel- | Account Separator- platnosti, Konec stopy Redundancy
Zacatek Number- Oddélovaé kédovaci PIN, ... Check
stopy Zékladni ¢islo | poli

uétu,max 19

znaku

Tab. 5 Struktura 2. stopy magnetického prouzku

1.4.3 Treti stopa

Je podobna stopam 1 a 2, ale pouziva se ziidka. Na rozdil od 1. a 2. stopy, které jsou
uréeny pouze pro Cteni, mize byt zdznam na 3. stopé pifepisovan. Diive se pouzivala
zejména pro operace typu off-line, uskute¢nénych v bankomatech pomoci ¢teciho zatizeni,
které zapiSe pfimo na kartu aktudln€ udaje o stavu G¢tu. Vzhledem k tomu, Ze bankomaty
V soucasnosti pracuji vyhradné v rezimu on- line, tato moznost ztratila vyznam. Na této
stop€ byl zaznamenéan parametr, podle kterého bylo mozné ovéfit spravnost kodu PIN. K
zdaznamu potiebnych informaci, slouzilo az 107 numerickych znakd (PIN, kéd zemé,

ménova jednotka, finan¢ni limit a dalsi).

1.5 Rozdéleni magnetickych karet podle prouzka koercitivity
magnetického prouzku

Jak jiz bylo naznaceno v kapitole 1.4 (Princip magnetického prouzku), magnetické karty se

rozliSuji podle koercivity.

1.5.1 Magneticka karta s prouzkem HiCo (High Coercitivity)
Zkratka pro vysokou koercivitu. HiCo magnetické stopy urcuje nejvyssi uroven jeji
odolnosti pfed posSkozenim rozptylenym magnetickym polem. VyuZiti ma v téZzkych

primyslovych provozech s vysokym stupném elektromagnetického ruseni. Kodovat karty s

nebot kodovani vyzaduje vétsi vykon. Magnetické karty HiCo jsou proto nepatrné
nakladngjsi.[11]
1.5.2 Magneticka karta s prouzkem LoCo (Low Coercivity)

Zkratka pro nizkou koercivitu. Je jednodussi na kédovani a nepatrné levnéjsi nez karty s

magnetickou stopou HiCo. Vybér typu magnetické stopy zavisi na tom, jak bude karta
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pouzivana. Magnetickou kartu budeme moci pouzit v béznych kancelatskych prostredich.
Rozdil mezi magnetickym prouzkem HiCo a LoCo, Ize poznat podle barvy. HiCo mé barvu

¢ernou a LoCo hnédou.[11]

1.6 Detekce chyb pfi ¢teni z magnetické karty

Pouzivaji se dvé metody detekce. A to paritni bit a LRC (Longitudinal redundancy check).
LRC je kod, ktery je pouzivan pii zapisu na kartu a pii ¢teni z karty se kontroluje. LRC
obsahuje kombinaci bitil, které tvoii celkovy pocet kdédovanych a odpovidajici bitové
lokace vsech znaku, vcetné fidicich znaka (start a konec stopy véetné LRC), pfitom
ignoruje paritu. Ke kontrole LRC se provede XOR na vSechny kodové znaky. Vysledek
musi byt nula. Uéelem téchto dvou metod je udélat detekci chyb vice presnou. Divod je
jednoduchy, pii éteni znaku dojde ke dvéma chybam, ale vysledek parity bude jako by

nepiecetl zadnou chybu. Proto se aplikuje LRC, aby bylo ¢teni oznaceno za chybné.

1.7 Snimace magnetickych kodu (tzv. ¢tecka)

Cteci zafizeni pro magnetické karty miize byt konstruovano jako statické. Cteci hlava je
pevna a pohybuje se karta v drdzce cteCky. Pohyb karty je zpravidla ru¢ni. To ma za
nasledek riizné rychlosti pohybu karty ve snimaci, proto se pouzivaji prevazné jako Cteci.
Druhy typ snimact déld pohyb ¢teci hlavy pomoci krokového motoru, pfitom se snimané

karta nepohybuje.

Obr. 7 Z leva: IBM stérbinova ctecka na dotykovy displej, IBM sterbinova ctecka,

Ctect hlava magnetického prouzku
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1.8 Personalizace magnetickych karet

Abyste mohli urcit, komu plastova karta nalezi (firma), neni nic jednodussiho neZ opatfit
kartu nékterym s personaliza¢nich prvkl. Znamena to, ze krom¢ vlastniho viditelného
popisu karty (Cislo karty, ...), je jesté na jeji magneticky prouzek (zpravidla na 2. stopu)
zaznamenan kod, ktery jednoznacné identifikuje jak vlastniho zaméstnance, tak vydavatele

karty (organizaci). V kapitole jsou pouzity predevs§im zdroje 28, 17, 11.

1.8.1 Digitalni tisk

Je zpisob personalizace na archu (arch obsahuje nékolik karet), personalizované udaje se
tisknou na danou kartu, design je vSem spole¢ny. Dale se karta piekryje silnou laminaéni
folii a nasledn¢ vysekem plastu na rozmér karty. Zapis je mozny pomoci alfanumerickych

znakt nebo plnobarevny tisk.[28]

1.8.2 Termoprint

Termoprint je technika personalizace plastové karty, kterou je mozné nanaset pfimo na
plastovou kartu nejriznéjs$i personifikacni prvky (fotografie, loga, identifikacni disla,
¢arové kody apod.). Zapis je opét mozny pomoci alfanumerickych znaki a plnobarevného
tisku.[28]

1.8.3 Re-transfer

Je zplisob personalizace jednotlivych karet, personalizované udaje se tisknou na laminaéni
folii reverznim tiskem, nasledné se laminuji tyto folie na kartu. Zapis je mozny pomoci

alfanumerickych znaku a plnobarevného tisku.[28]

1.8.4 Laserové gravirovani

Je personalizace jednotlivych karet, graviruje se laserem nebo diamantem. V ptipadé
laserového gravirovani se vyuzivd velmi slabého laserového paprsku, personalizované
udaje vpaluji pfimo na povrch karty, tak aby se neposkodila plastova karta. Umoziiuje
vypalovat alfanumerické znaky, obrazky v odstinech Sedi. Gravirovani diamantem se u
plastu az tak Casto nevyuziva, avSak touto technologii mohou vzniknout velmi poutavé

rytiny do plastové karty slouzici k personalizaci.[28]
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1.8.5 Embossing

Vystouplé pismo je technologie, kterou je mozné na plastové karty tisknout
nekolikaradkové informace (jméno, adresa, tel. Cisla, apod.). Doplikem embossingu je
tipping plastovych karet, barevné zvyraznéni vrcholi znakl (pokryti barevnou folii).
Nejcastéji pouzivané barvy jsou ¢erna, stiibrna a zlata, Ize vSak pouzit i jiné odstiny barev
a to v lesklém i matném provedeni. Alfanumerické znaky jsou o velikosti 0,3 mm a 0,5

mm, na jeden fadek se vejde 29 znaki.[28]

kMasterCar

Obr. 8 Embossovana karta

1.8.6 Ident

Ident je technologie personifikace plastové karty obdobna embossingu, ale vysledkem

aplikace je vtlacené pismo.[17]

1.9 Personifikace magnetickych karet

Pro urCeni komu plastovd karta nalezi (osobu), je moZné opatiit kartu nékterym z
personifika¢nich prvkd. Znamena to: viditelny popis karty (osobni Cislo, fotografie,...).

Personifikovana karta se diky témto prvkium stava takzvanou kartou osobni.[15]

1.9.1 Fotografie uzivatele

Fotografii na kartu s magnetickym prouzkem je mozné nanést vice zpusoby. Musi spliovat

svymi rozméry ISO normu.

Nejpraktictéjsi je tzv. laminace za studena. Kompletace magnetické karty spociva v usazeni
standardizovanych podobenek (25x32 mm) do pfedem piipravenych okének karty a jejich
nasledném pielepeni prihlednou, dale neodd¢litelnou f6lii. Tento proces je mozné
realizovat i u vydavatele, neni-li pozadovana né&jaka dalsi personifikace. Vyhodou tohoto

zpusobu vydavani je operativnost a moznost piipravy karet pfimo u vydavatele.
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Dalsi zpisob implantace fotografie na kartu je laminace pii vlastni vyrob¢ Kkaret
(tzv. laminace za tepla). Tento proces vyzaduje, aby vydavatel odevzdal pfedem do vyroby
fotografie vSech drzitela karet. Ty jsou potom tepelnym procesem zataveny do vlastniho
PVC nosice.

Nejnovéjsi  zplisob prenaSeni fotografie je tzv. termoprint, ktery muze byt jak
jednobarevny, tak i vicebarevny. VétSinou se kvalitativné s vySe uvedenymi zpisoby neda

srovnavat. Jeho vyhodou je flexibilita a rychlost vydavani karet.

Rovnéz jsou mozné alternativni zplisoby pienosu fotografie na vlastni nosi¢. Bud

gravirovanim pevn¢ nanesené vrstvy, nebo vypalovanim.

1.9.2 Podpisové pole

Nékteré magnetické karty maji pole pro dodatecny popis karty, napf. podpis majitele.
Podpisové pole se tiskne v riznych velikostech, sitotiskovou prasvitnou barvou s moznosti

podtisku. U bankovnich karet byva podpisové pole ze zadni strany.[28]

1.9.3 Tisk osobniho ¢isla

Osobni ¢islo je jednozna¢nym identifikatorem zamé&stnance (policie-sluzebni ¢islo).

1.10 Ochranné a bezpecnostni prvky karet s magnetickym prouzkem

Pro ochranu plastovych karet se pouZivaji rizné typy materiali. Overlaye, holografické a

ochranné laminovaci materidly zajisti karté¢ trvanlivost a ochranu podle pozadavki

uzivatele.
Material Zivotnost karty | Stalost Zabezpeceni
Overlay az 2 roky minimaln
Overlay s hologramem | az 2 roky minimaln | Vizualni
Prtthledna laminace az 5 let vysoké
Laminace s hologramem | az 5 let vysoka Vizualni

Tab. 6 Zivotnost materidlii

Karta musi zaruc¢ovat Zivotnost karty (pocet protazeni karty snimac¢em), kterd u vyrobci s

certifikaci nesmi byt nizs$i nez 10 000.[12]
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Dale trvanlivost karty uréuje, jak dobfe dokaze odolavat riznym formam zatéze okolniho
prostfedi. To zahrnuje odolnost proti odéru (napt. pti prichodu ¢teckou magnetické stopy
¢1 carového kodu), ochranu proti vyblednuti barev na slunci a odolnost proti poSkozeni

vodou ¢i chemikaliemi.

Musi byt zabezpeCend proti manipulaci, pozménovani a/nebo padé€lani. Pfi pouziti
ochrannych materidl, jako jsou laminaty, muize byt karta vytvofena tak, aby byly

eliminovany potencialni manipulace a Gpravy.

Zabezpeceni karty znamena, ze u karty mize byt zkontrolovana jeji pravost. Tato technika

pouziva overlaye nebo laminaty s holografickym obrazkem.[11]

S jiz vydanou kartou jakéhokoliv provedeni je tfeba zachazet jako s ceninou. Proto je nutné
toto médium chranit proti moznému padélani. B€zZné zplsoby ochrany jsou stejné jako u
cenin, tzn. vodoznak, vlepeni hologramu (trojrozmérny symbol vytvoieny specialni
laserovou technologii), vlepeni specidlniho dratku do nosi¢e PVC apod. Tyto ptidavné
zabezpecovaci metody je mozné kontrolovat bud’ jednoduse opticky, nebo za pomoci

specialnich zafizeni.[12]

text

hotstamping (tisk termoprintem)

! y - tislovani -
fatografie ESBUD s.c. ooz < (lisk termoprintem)
(tisk termaprintem) S

[NRRIN| 1 &arovy kod

(tisk termoprintem)

E

embossing ——t vEcLAYA fitREALOVE 01 /23 7/45bT 1+ embossing
(velikost pisma 3mm) (velikost pisma Smim)

|
termokristalicka f6lie / magneticka paska

I='- 85 mm -'=I

Obr. 9 Ochranné prvky magnetické karty [15]

1.10.1 Scratch (stiraci) pole

Je specidlni folie, ktera slouzi pro zakryti tisténych udajl na karté, které se stavaji Citelnymi
az po odstranéni této folie z karty. Ma vyuziti zejména u piedplacenych telefonnich

karet.[28]
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1.10.2 Hotstamping

Jsou raznobarevné metalické folie, které se za vysokého tepla vyrazi na kartu.

1.10.3 Gilo$

Geometricky piesny motiv je tvofeny prunikem jedné nebo vice kiivek s definovanym
pribcéhem, zakiivenim a hustotou. Tisk gilosu je technologicky naro¢na zalezitost a 1ze se s

nim setkat napf. u bankovek, cenin, kolku ale i pfedtisknutych plastovych karet.[11]

Obr. 10 Ochranny prvek karet- Gilos

1.10.4 Hologram

Je nejefektivngjsi, ale také nejndkladnéjSi ochranny prvek na karté (vytvoreny specidlni
laserovou technologii). Zrcadlové hologramy umoziuji trojrozmérny dojem a prostorovou
hloubku. Ptedstavuje vysoky stupenl zabezpeceni, pravost karty Ize jednoduSe ovéfit jejim

pootocenim.

Obr. 11 Hologram
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1.10.5 Tisk sériovych cisel

Jsou-li karty v sériich opatfeny jednoznacnym cislem, je jejich padélani nebo pozménovani

ztizeno.

STATE DRIVER'S UICENSE

Obr. 12 Sériové &islo

1.10.6 Mikrotisk

Jsou to velmi mald pismena a islice viditelna pod lupou. Pii pouziti jakékoliv kopirky
nebo skeneru se tento ochranny prvek nezobrazi. VétSinou jej neni mozné tisknout ani

pomoci termosublimacnich tiskaren na plastové karty.

©A

Obr. 13 Mikrotisk

1.10.7 Opacitni znacky

Jsou objekty na povrchu téla karty s odlisnou schopnosti propoustét nebo odrazet svétlo.

TCP TCP TCP TCP TCP

Obr. 14 Opacitni znacka
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1.10.8 Nalepeni termokrystalické folie

Nalepenim termokrystalické folie se rozumi nalepeni této folie na kartu. Folie reaguje na
teplotu prstu riznorodym zabarvenim. Tyto folie 1ze pouzit k méfeni stresu, nebo jako
teplomér.

1.10.9 Bezpecnostni prvky aplikovatelné termotiskarnou
UV barvy

Pouzivaji se jednobarevné a vicebarevné barvici prouzku s UV barvou. UV barva je
viditelna pouze v UV spektru, k jejimu prohlizeni je téeba zdroje UV svétla, napf.
zkouSecka bankovek, ¢erné zafivkové trubice na diskotékach

N ‘-\’v( ) ->

o o ae <03k
PR 1_‘xh¢;_r ‘;‘

Obr. 15 Tisk UV barvou [11]

Tisk ,,Sedé na Sedou*

Pomoci nékterych tiskdren lze tisknout na svétlé Sedé pozadi tmavsi Sedy text nebo grafiku,

pro vétsinu tiskaren plastovych karet je tento tisk nemozny.

N B &
LR L L LR )
RN A
a1 td .y et sl ¥
Myss

Obr. 16 Tisk Seda na Sedou [11]
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Laminaéni prouzky s hologramem

Ochranna vrstva je aplikovatelna pouze pomoci laminatoru. Vrstva mtize obsahovat

tisknuté a nalepené hologramy nebo muze byt jen Cira.

1

Obr. 17 Laminacni prouzek s hologramem

1.11 Ochrana dat zapsanych na magnetickém prouzku

Jedina ochrana pro data na karté je Sifrovani dat. Data miizeme Sifrovat bud’ Siframi

symetrickymi, nebo asymetrickymi.

1.11.1 Symetrické Sifrovani

Symetrické Sifrovani je zaloZeno na principu jednoho kli¢e. Tim lze zpravu zaSifrovat i
odsifrovat. Prikladem symetrického klice je DES (Data Encryption Standard). Symetrické
kody maji jako hlavni vyhodu rychlost algoritmu. Na druhou stranu je nutné, aby se
ptijemce i odesilatel dohodli na jednom kli¢i, ktery budou znat pouze oni dva. Rizikem je
tedy distribuce klice - jak dostat kli¢ k pfijemci, aniZ by se ho chopil n€kdo nepovolany?
Nejbezpecnéjsi je pouzit jinou cestu predani, nez je cesta Sifrované zpravy. Rizikem je
prozrazeni klice, protoze jsou odkryta jim zasifrovana dat.

Napt.: Kli¢ =4

ABCDEFGHIJKLMNOPQRSTUVWXYZ

EFGHIJKLMNOPQRSTUVWXYZABCD

Tedy AHOJ = EMSN

Nejznamé;jsi typy symetrického Sifrovani: DES, 3DES.
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DES - Data Encryption Standard

DES byl vyvinut v IBM v poloviné sedmdesatych let. Roku 1974 byl piedstaven systém
"Lucifer" (pfejmenovan na DEA) a v roce 1976 byl oficidln¢ pfijat jako standard pod
nazvem DES. DES kryptuje text po 64bitovych blocich. Kli¢ je 64bitovy, ale pouze 56bitt
je pouzito pro kédovani. Zbylych 8 je kontrolni soucet. Piesto, ze DES je dobfe navrhnuty,
jeho 56bitovy kli¢ je slaby vzhledem k dneSnim potfebam a standardiim. Proto byl
vylepSen a zaveden tzv. Triple-DES. Triple-DES je DES, ktery aplikuje na stejny blok dat
3 klice. Triple DES je tedy 168bitovy.

1.11.2 Asymetrické Sifrovani

Asymetrické Sifrovani (kryptografie vetejného kli¢e), je metoda vyvinuta Whitfieldem

Diffiem a Martinem Hellmanem v roce 1975.

Asymetricka kryptografie pracuje s dvojici kli¢t (keypair). Jeden z kli¢u (vefejny), se uziva
k zasifrovani dat a je mozné jej zvefejnit. Druhy z kli¢a (privatni), je uren k deSifrovani.
Musi byt peclivé chranén a musi jej znat pouze jeho majitel. Dvojice privatni/vefejny kli¢
je navrzena tak, Ze z kli¢e vefejného neni mozné zZadnym zptsobem odvodit ani spocitat
kli¢ privatni. To zaru€uje, ze pouze drzitel privatniho klic¢e miiZze zaSifrovanou zpravu

desifrovat a ziskat jeji obsah.

Vyména zabezpeCené (zaSifrované) zpravy mezi odesilatelem a pifijemcem vypada
nasledovné: odesilatel zaSifruje data vefejnym kli¢em piijemce a odeSle je na adresu

piijemce. Piijjemce vezme sviij privatni kli¢ a zpravu rozsifruje.

Hlavni vyhodou asymetrického Sifrovani je, ze soukromé klie jsou pouze u jejich majitelt

a vné se pohybuji pouze veiejné klice.

RSA

Algoritmus RSA je pojmenovan podle pocateCnich pismen piijmeni jeho autor: Rivest,
Shamir a Adleman. Vypracovan byl v roce 1977 a je zaloZzen na neschopnosti lidského
pokoleni vymyslet rychly algoritmus pro rozklad c¢isla na jeho prvocinitele. RSA je

asymetricka Sifra. Pokud tedy méme jen jeden kli¢, mizeme bud’ Sifrovat, nebo deSifrovat,


http://www.ibm.com/
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ale ne oboji najednou. RSA patii do skupiny Sifer s vefejnym klicem. RSA pouziva tzv.

modularni Aritmetiku. Algoritmus RSA je (zatim) velmi bezpe¢ny, jelikoz neni znam

zadny dostatecné rychly postup na faktorizaci vysokého cisla. OvSem nelze dokazat, ze

takovyto algoritmus neexistuje.

1.12 Vyhody a nevyhody magnetickych karet

Co se ty¢e vyhod a nevyhod magnetickych karet, ndzory autort se lisi. Je to zptsobeno

aktualnosti literatury, pfipadné pojetim dané technologie. Proto uvadim jen ty vyhody,

které jsou v soucasnosti aktualni.

Vyhody

Nevyhody

Nizka cena

Omezena kapacita dat — dano délkou prouzku
(max. 1288 bita dat)

Snadna identifikace

Nelze ¢ist na dalku potiebuje kontakt

Zivotnost karty po povrchové tpravé

Karta s paméti bez vlastni inteligence, s

cvwr

Data na 3. vrstvé mohou byt zmé&néna

Nedivéryhodna dat-lehce kopirovatelna.

Imunita vaci kontaktnim necistotam

Snadna znicitelnost, moznost poSkozeni
magnetického prouzku. Jestlize kartu
ponechame V blizkosti silného magnetického
pole, znehodnotite ji.

Zadna pohyblivé &asti

Neumi ovétit komunikacni prostiedi

Dobte zavedené standardy

Zavislost na agresivité prostiedi (vlhkost,

kyselost, ...), odkryta ¢teci hlava

Potieba hardwaru pro ¢teni piipadné
zapis dat.

Lze vyuZit stopy (max 3.) pro rizné
aplikace

Tab. 7 Vyhody a nevyhody magnetickych karet
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2 POUZITI MAGNETICKYCH KARET V KOMERCNI
BEZPECNOSTI

Jak jsem jiz zminil v ivodu, karty s magnetickym prouzkem maji Siroké spektrum vyuziti.

S magnetickou kartou se setkavame jako:

kartou kontroly vstupu - karty pro vstup a vjezd i jako soucast zabezpeceni a sbéru

dat v objektech (dochazkovy systém);

identifikaéni kartou - pfedev§im jako prukazy s ochrannymi prvky a identifikaci

drzitele;
hotelové kli¢e - otevirani dveinich zamk, trezorQ;
kartou stravovaciho systémi - pouziti napt. ve Skolnich jidelnach;

bankovni kartou, karta pro platebni sektor - kreditni karty, debetni karty.

V této kapitole jsem pouzil nabidky systému od firmy Z-Ware, Entry systems, JSH, Bedex.

Na uvod kapitoly bych vysvétlil zakladni pojmy:

Identifikace: pouzivaji se 4 tidy identifikace (0 — 3)

Trida identifikace 0 - zddnd pfima4 identifikace. Je zaloZena na prostém pozadavku

o pristup bez identity uzivatele (tlacitko, kontakt, detektor pohybu aj.)

Trida identifikace 1 - informace jsou ulozené v paméti, pouzivaji se hesla, osobni
identifikacni ¢isla aj.

Trida identifikace 2 — m4 identifikacni prvek nebo biometricky. Pouziva
identifikacni prvky karet, fyzické klice, otisk prstu aj.

Trida identifikace 3 - identifika¢ni prvek nebo biometrie jsou spolu s informaci
uloZeny v paméti. Je zaloZena na pouzivani kombinace identifika¢niho prvku nebo

biometrie a informace uloZené v paméti.
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2.1 Pristupové systémy

Jednoznaéné identifikuji zaméstnance pomoci pfistupové magnetické karty. Udaj je
nasledné vyhodnocen a podle piistupovych prav je umoznén priuchod dvefmi, turniketem,
branou, zavorou, brankou, atd. Prichody se dale zaznamendvaji v uzivatelském SW, kde

jsou kdykoli k nahlédnuti.

Obr. 18 Pristupovy systém osob

Pro¢ zavadime ptistupové systémy:

e zavedenim pfistupovych systému se omezi volny a nekontrolovatelny pohyb osob

Vv urcitych prostorach objekt;
e pohyb osob je mozno omezit v Case;
e nahradi mnoho kli¢l jednou kartou nebo ¢ipem;
e zvysi komfort ovladani;

e zvysi konkurenceschopnost (napt. ovladani hotelovych pokojt, vstupy do fitcenter,
klubt, vytahi);

e umozni pfistup pouze vybranym skupindm;
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e je mozno stanovit sazbu za pobyt v urcitych prostorach;

e omezi se pohybu vozidel v arealu.

2.1.1 Klasifikace pristupu uZivateli
Trida pristupu A

Tato tfida plati pro misto pfistupu, ve kterém pozadovany stupen zabezpeceni nevyzaduje
ani Casovy filtr ani ukladani pfistupové transakce. Transakce je udalost, ktera odpovida

uvolnénim piistupového mista poté, co byla rozpoznana identita uzivatele.
Trida pristupu B

Tato tfida plati pro misto pfistupu, které zahrnuje casové filtry a funkce ukladani. Zahrnuje
také podtiidu, ktera se vztahuje na misto pfistupu zahrnujici ¢asové filtry, ale bez funkci

ukladani dat (uvolnéni pfistupového mista poté, co byla rozpoznana identita uzivatele).

2.1.2 Zakladni ¢asti pristupového systému

e Ridici jednotka:

Obr. 19 Ridici jednotka

e (lteci zafizeni - ¢tecka magnetickych karet

Obr. 20 Ctecka magnetickych karet
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e Dverini termindl - vyuziva se hlavné ke zvySeni komunikacni vzdalenosti mezi fidici
jednotkou a vlastnim ¢tecim zafizenim a dale pak k rozsifeni poctu ctecek

ptipojitelnych k jednotce.

e Akeni Cleny - prvky, které umoziuji vstup identifikovanych osob s pravem ptistupu
do hlidaného prostoru piistupovym systémem. Piikladem jsou turnikety,

elektromagnetické zamky, zavory, atd.

e Zalozni zdroj - zafizeni slouZzici k vlastnimu elektro-mechanickému odblokovéni
dveii a jejich naslednému otevieni. V pievazné vétSiné pripadd se pouziva
stejnosmérny 12ti voltovy nizkoodbérovy zdmek. Ma to velkou vyhodu
Vv jednoduchosti zalohy napéjeni a uSeteni elektrické energie v piipad¢ vétSiho

poctu dvefi.

2.1.3 Hotelové systémy

Hotelovy systém mize kombinovat napf. fizeni ptistupt do budovy (mistnosti) pomoci

magnetickych a Cipovych karet, pokojové trezory, evidenci pohybu zaméstnanci.

Kartové systémy hotelovych zamku

Naptiklad hotelovy kartovy systém HT 24 od firmy Onity, dodavany firmou Entry Systems.
Systém je zalozen na pouziti pocitace pro rozhrani Ethernet, protokol TCP/IP. Poskytuje
moznost nakonfigurovani az 5000 originalnich uZivatelskych karet s oznacenim
konkrétniho uzivatele. Dale poskytuje podporu uplného rozvrhu smén zaméstnanct. A
audit poslednich 100 otevieni. VSechny zadlabaci zdmky Onity jsou panikové tzn.,
umoziuji okamzité opusténi uzaméeného pokoje pouhym stisknutim vnitini kliky. Funkce,
Auto-deadbolt navic umozinuje automatické uzamceni, ke kterému dochazi ihned po

zavieni dvefi.
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Obr. 21 Zadlabdvaci zamky kartového systému Onity HT 24

Hotelové trezory

Piikladem hotelového trezoru ovladaného hotelovou kartou nebo platebni kartou hosta.
Tato sluzba hoteliéri je predevsim ochranou hostl pted kradezi a zaméstnanci hotelti pred
zbytecnymi obvinénimi. Pro ptiklad v eské republice je dodavatelem hotelovych trezorii
ovladanych magnetickou kartou firma Entry Systems, ktera dodava trezory znacka Onity
s oznacenim OS600. Trezor je s rozhranim pro magnetickou kartu s PIN kodem a auditem
otevieni. Tento jednoduSe ovladatelny trezor vyuziva Ctyfmistného kodu ve spojeni s
pokojovou kartou a zvySenou bezpe€nost dale zarucuje také diky auditu otevieni a kodu
"Non-resident Master Code". Jako dalsiho zahrani¢niho vyrobce bych jmenoval

Londynskou firmu JSH Security Marketing.

-
_]ﬁ" B =

Obr.22 Trezor Onity-OS600 Obr. 23 Trezor JSH model205

v - '—’1

2.1.4 Parkovaci a vjezdové systémy

Systém slouzi pro sledovani vjezdl a vyjezdid vozidel spojené s ovlddanim zavory ci
automatickych vrat, ptipadné provoz parkovisté. Vjezdy a vyjezdy lze povolit na zaklade

identifikace kartou fidice nebo vozidla na snimacim stojanu, umisténém castou zavory.
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Po identifikaci probéhne ovéfeni povoleni vjezdu a soucasné, zda je k dispozici volné
parkovaci misto (Casto informacni tabule). V ptipadé kladného vyhodnoceni je vjezd

povolen a zavora se automaticky zvedne.

Vyhody parkovaciho systému:
e sledovani sluzebnich vozidel;
e kontrola automobilid externich, ptipadné spolupracujicich firem;
e moznost povoleni vjezdu navstév;

moznost kratkodobého vjezdu ¢i vyjezdu [15]
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Obr. 24 Parkovaci systém - Obchodni dim IT Vrchlabi
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2.1.5 Elektronické vstupenky

Papirové vstupenky na koncerty a pfedstaveni mohou byt opatieny magnetickym prouzkem
pro kontrolu pravosti. Pokud se jedna o plastové permanentky, byvaji zabezpeCeny
carovym kodem. U Iépe chranénych je systém vstupenek opatteny internim ¢ipem (R/O

nebo R/W), ktery je stoprocentni ochranou proti pokusiim o falSovani.

2.2 Dochazkové systémy

V kapitole Cerpal ptedevsim ze zdroje 15. Dochdzkovy systém jednoznacné identifikuje
zameéstnance pomoci karty, Cipu, poptipadé biometrickych udaji. Dochazkovy terminal
zaznamenava jednotlivé prichody a vlastni uzivatelsky software je zpracuje a upravi.
Kone¢né vysledky je pak mozno piimo importovat do mzdového programu. Zavedeni
dochazkového systému umozni nahradit tzv. pichaci hodiny, dochazkové sesity a knihy
dochazky. Slouzi k automatickému sniméni a evidenci ptichodd, odchodii zaméstnanci,
pferuseni pracovni doby s naslednym informacnim vystupem pro dalsi vyuziti. Odstrani
ruéni vyhodnocovani podkladii a pichacich karet mistriim, vedoucim pracovnikiim a
mzdovym ucetnim. Umozni vedoucim pracovnikiim okamzity piehled o svych podiizenych
pracovnicich. Zlepsi vyuziti efektivni pracovni doby pracovnikt. Identifikace pracovnik je
automatizovand a provadi se magnetickymi kartami. Zakladem dochazkového systému je
dochazkovy terminal umistény na vratnici, v provozu nebo jiném misté, kde nemize byt
poskozen vandaly. Byva pod dohledem obsluhy nebo kamery. Na dochazkovém terminalu
je mozno zadéavat ptichod, odchod, sluzebni cestu, sluzebni pochlizku, obéd, nemoc,
paragraf, OCR, navitévu lékate, nahradni volno, dovolenou a ostatni dle pozadavku

organizace.

Obr. 25 Displej dochazkového termindlu

Terminal mtZze byt propojen s dochdzkovym softwarem nékolika zplisoby. Nejcastéji je
vyuzivano sériové rozhrani RS-232, RS-485 a dnes asi nejrozsifenéjsi komunikace po siti

(TCP/IP — Ethernet). Nové je nyni mozno komunikovat i bezdratove pies Wi-Fi.


http://www.z-ware.cz/?10-dochazkovy-hardware
http://www.z-ware.cz/?13-dochazkovy-software
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2.2.1 Clenéni z hlediska zpisobu p¥ipojeni dochazkového terminalu s dochiazkovym

softwarem

On-line pfipojeni umoznuje stalé propojeni dochazkového terminalu a stanice,
S prubéznym pienosem dat obéma sméry (kazdy pruchod terminalem automaticky po

zaznamenani odesle ke zpracovani).

Off-line ptipojeni dava docasné spojeni terminalu a stanice (pfenos dat obéma sméry jen

po dobu pfipojeni, napt. modemem, pomoci diskety nebo pfenosného pocitace).

On-line Ethernet je dochazkovy terminal, ktery komunikuje s PC pomoci Ethernet

rozhrani ptes protokol TCP/IP. Kazdy terminal mé poté svoji specifickou IP adresu.

On-line Wi-Fi pomoci Wi-Fi modulu pfipojuje dochazkovy terminal k Access Pointu nebo
klasické Wi-Fi karté v jakémkoli PC v siti. Termindl méa v této varianté¢ opét svoji

specifickou IP adresu a komunikuje pies rozhrani TCP/IP.

Komunikace v dochazkovém systému probiha oboustranné (do terminalu — nové osoby,
bilance, casové zony, systémové konfigurace, atd. a z termindlu nové prichody). VSechna
data jsou zpracovana, prepocitana a ulozena dochdzkovym SW. Povéfeni pracovnici si poté
dle svych ptistupovych prav prohlizeji ¢i upravuji tdaje. Bud’ o vSech, nebo pouze o svych
podiizenych. Upravy probihaji pomoci klientského software nebo pies webové rozhrani,
napt. Z domova. Dochédzkovy systém je mozno rozsifit o pfistupové terminaly, pomoci
nichZ se mohou evidovat prichody jednotlivymi prostorami, omezit pfistupy personaln¢ i
v ¢ase. K dochazkovému systému mohou byt také pfipojeny turnikety, pomoci nichz se

opét vymezi pohyb osob.
Dochazkovy systém se sklada:

e Dochazkovy terminél - mozek celého systému


http://www.z-ware.cz/?8-webovy-prohlizec-dochazky
http://www.z-ware.cz/?36-pristupove-terminaly
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Obr. 26 Dochdzkové termindly (z leva) REX a i-REX

e Dveini termindl - slouzi k rozsifeni systému o dal$i vstupni mista. Na zakladni
desce dveiniho terminalu jsou svorky, uréené pro pfipojeni ¢tecek karet z obou
stran dvefi a vystupni svorka pro akcni cCleny, jako jsou nizkoodbérovy
elektromagneticky zamek nebo turnikety. A samoziejmé nesmime zapomenout na

svorky pro sbérnici.

Obr. 27 Dverni termindal
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e Vstupni zafizeni — ¢teCky magnetickych karet.

Obr. 28 Ctecka magnetickych karet

e Akeni ¢leny - elektromagnetické zamky, turnikety — umoziuji ndm propustit osoby

do objektu.

Obr. 29 Akcni ¢leny

e Zalozni zdroj- Pi1 vypadku elektrické energie napajeni zabezpeci zdlozni zdroj.
Doba zéalohy se pohybuje podle typu zdroje a dané aplikace od 5 do 24 hodin.
Zdroje pouzivame prevazné spinané, které se vyznacuji nezanedbatelnou usporou
spotiebované energie. Zdroj se sklada ze sitového napajece s atestem, elektroniky
pro stabilizaci napéti a dobijeni baterie, informac¢nich LED diod, pojistky a zalozni
baterie. Baterie je 12ti voltovd a kapacita se voli podle odbéru dané aplikace.

V piipadé vétsich odbéru lze téz pouzit baterie dve, ptipadné bateripack. Ulozena
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data o pruchodech jsou v termindlu v zalohované paméti. Velikosti paméti 32KB az

512 KB, coz znamena piiblizné¢ 4000 az 64000 pruchod.

E D

L
ZAPNUTO

.

VYPNUTO

Obr. 30 Zdlozni zdroj

2.2.2 Stravovaci systémy

Modifikaci dochazkového systému jsou Stravovaci systémy zabezpecujici sluzby pro
provoz hromadného stravovani. Systém pokryva problematiku zajiSténi distribuce stravy
véetné vyuctovani stravy mezi jidelnou a podniky. Systém zaroven vytvaii podklady pro
vyuctovani odebrané stravy s ohledem na pravidla dotovani pro zaméstnance ve mzdach.
Pouzitim stravovaciho systému zabrdnime cCerpani neopravnénych piispévki
zam¢stnavatele na stravu, zjednoduSime objednani a vydej stravy stravnikim. Vystupy
systétmu umoznuji provadét kvalifikovand rozhodnuti podle piesnych a obsahlych

informaci.[15]

2.3 Samoobsluzné kiosky

Samoobsluzné kiosky se davaji tam, kde je potieba se informovat bez obsluhy. Kiosky jsou
vybavené proti vandalstvi odolnou dotykovou tlacitkovou klavesnici nebo dotykovym
displejem bez klavesnice. Vybavuji se jimi mista, kde je vyzadovan terminal pro snadné
uzivani v sedici nebo stojici pozici a umoziuje piistup i vozickarim. Samoobsluzné kiosky
nabizi vysokou troven prizptisobivosti a robustnosti. Kiosky jsou modularni konstrukce,

kterou lze vybavit dotykovou obrazovkou, A4 nebo pokladni tiskarnou, scannerem,
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motorizovanou vysouvaci ¢teCkou karet magnetické karty/Cipové karty Kkarty, stereo

sluchatky a reproduktory.

Obr. 31 Samoobsluzné kiosky

2.4 Bankovni karta

S magnetickym prouzkem se na bankovnich kartdch setkdvame jiz pfes pul stoleti.
S postupem technologii stale dopfedu mame u sebe kazdy minimalné jednu kartu, ktera
obsahuje magneticky prouzek, ale i Cip (kontaktni nebo bezkontaktni). Platebni karty
v Evrop¢ plni standardy EMV, a jsou vydavany jako karty hybridni. Pouze ¢ipové karty se
v Evropé nevyskytuji. Platebni standardy EMV je zkratka slozena z pocatenich nazvii
asociaci Europay, MasterCard a Visa, které staly u zrodu myslenky ¢ipové platebni karty a
definovaly standardy toho, jak ma takova platebni karta fungovat. Vzhledem k mnoZstvi
platebnich karet a mnoZstvi akceptacnich zatizeni nemiZe zména na ¢ipovou technologii
probéhnout jednorazove, jako velky tfesk. Pravé postupnost, tzv. migrace na EMV, si
vyzadala kombinaci staré a nové technologie a tedy hybridni karty. Diky magnetickému
prouzku se svoji Cipovou kartou zaplatite ¢i vyberete penize i tam, kde bankomat nebo

terminal s ¢ipovou kartou zatim nepracuje.

U bankovnich karet se pouzivaji pouze prvni dvé stopy magnetického prouzku. Na obou
stopach je datovy prvek, ktery vyuziva bezpecného kryptografického procesu k ochrané
integrity dat v prouzku a odhaluje jakékoliv pozménéni nebo padélani (samoziejmé ne pii

kopirovani). Oznacovan zkratkami CVC, CVV. Zkratka CVC - Card Verification Code
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toto oznaceni pouziva spole¢nost MasterCard nebo CVV - Card Verification Value toto
oznaceni pouziva spolecnost VISA. Treti Stopa je nevyuzitd, pouzivala se pro vybér
hotovosti nebo plateb za zbozi, které byli v rezimu off-line (nebyli pfipojeny piimo do
banky). Na tuto stopu se ukladal zastatek limitu karty, datum pro obnoveni limitu a

Vv Sifrované formée PIN.

= T A8 WS

Obr. 32 Bankovni platebni karta e-Banky

2.4.1 Zabezpeceni platby kartou bez fyzické pritomnosti karty

Platby pfes Internet nejsou problém, otdzkou je jejich bezpecnost. Ptfenos citlivych
informaci pfes nebezpecné médium se vyieSilo pouzivanim zabezpecenych protokold,
nejbéznéjsi je SSL. Nejvyssi stupen zabezpecCeni poskytuje protokol 3D Security
reprezentovany pod znackami CVC2 (Card Verification Code toto oznaceni pouziva
spole¢nost MasterCard) nebo CVV2 (Card Verification Value toto oznafeni pouziva
spolec¢nost VISA). Pokud internetovy obchod pouziva tuto formu zabezpeceni, dostanou se
udaje o platebni karté pouze bance, se kterou méa obchodnik uzavienou smlouvu. Samotny

v

placeni kartou na internetu.

2.4.2 Platby pi‘es mobilni telefon se ¢te€ckou magnetickych karet

K mobilnimu telefonu iPhone od spole¢nosti Aplle mizeme pfipojit cteCcku magnetickych
karet. Ctecka se pfipoji do sluchatka. Pracuje se specialnim softwarem na transakce s

kreditni kartou véetné digitalnich podpist.
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Obr. 33 Mobilni telefon iPhone od firmy Aplle s pripojenou cteckou karet.
Telefony od firmy Aplle iPhone 3G nebo iPhone 3GS, modifikované firmou Mophie,
umoziuje piijimat a posilat platby. Mobilni telefon obsahuje ¢te¢ku magnetickych karet
piimo v téle telefonu. Bezpe€nost je zarucCena, diky okamzitému Sifrovani dat z Karty.

Nikde se data neukladaji.

i[osm |123

tonyb@gmail.co.uk EUR l 4.95 ‘ AB12CD |

Tony ‘ Blair H 555 Dorchester Ave }
" ' —_—

:
G8 J

Darcy House [Soumampton Hampshire

Process PayPal TEST

Obr. 34 Mobilni telefon iPhone od firmy Aplle s integrovanou cteckou magnetickych karet.

2.5 SROVNANI S JINYMI SYSTEMY

Vedle magnetickych karet existuji i dalsi prostiedky identifikace. Mezi nejznamé;jsi patii
optické systémy, Cipové systémy (kontaktni, bezkontaktni), v neposledni fadé biometrické

systémy. Pokusime se o srovnani jejich vlastnosti a aplika¢niho nasazeni.
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2.5.1 Karty s ¢arkovym kodem

Neumi ovéfit identitu okoli, se kterym komunikuje (osoby, technické nebo programové
prostiedky). Aktualizace tdaji ¢arového kodu neni mozna. Ochrana dat pied zneuzitim
Sifrovdni mozna je. Kdod je mozné kopirovat, staci kopirka na 1D a 2D kody. Ptistup
k datim je moZny jen pro opravnéné dritele, a jen Vv piipadé Sifrovani dat média. Cteni
karty s carovym kodem je bezkontaktni ze vzdalenosti do jednoho metru (drazsi feseni).
Cena média s ¢arovym kodem je niz$i nez u magnetickych karet. Umoznuje bezpeéné a
dlouhodobé uchovavat udaje na identifikaénim mediu. Spolehlivost ¢teni byva vysoka.
Datova kapacita identifikatniho media muze byt az nékolikanasobné vyssi. Velkou
nevyhodou je nutnost umisténi snimace tak, aby byl dobfe a volné pfistupny pro vlozeni
karty, tim je i volné pfistupny vandalim. Nevyhodny je i samotny fakt, ze pti kazdém
prichodu ¢i piijezdu, musime vytahovat kartu. Automaticka identifikace je umoznéna

Vv piipad¢ umisténi ¢arového kodu na stejné viditelné misto.

2.5.2 Cipové karty kontaktni

Umoziuje inteligentni rozhodovani, bezpecné a dlouhodobé uchovavat udaje. I ovéfit
identitu okoli, se kterym komunikuje (osoby, technické nebo programové prostiedky).
Podporuje kryptografické operace (elektronicky podpis). Umoznuje aktualizace jiz
zapsanych udaji i ochranu dat pfed zneuzitim Sifrovanim. Vylouceni neopravnéného
pfistupu do chranéné oblasti paméti. Neni mozné kopirovani Udaji v paméti. Pfistup
k datfim je jen pro opravnéné drzitele. Rozlisuje tirovné piistupu pro riizné drzitele. Cipové
karty mohou obsahovat jednu nebo nekolik aplikaci. O tom kolik aplikaci bude a v jakém
rozsahu, je nutné rozhodnout od pocatku piipravy technického vybaveni karty. Aplikace
pak lze ptidavat postupné. Pro zajisténi efektivnosti vyuziti jsou aplikace ukladany vedle
sebe na tomtéZ Cipu. Pfi nékolikanasobném zadédni Spatné¢ho pinu se karta zablokuje. K
samozniceni ¢ipu dochazi pii vyrobé duplikati. Kazdy ¢ip ma své nezaménitelné vyrobni
¢islo. Cena Cipové karty je vyssi.

Spolehlivost ¢teni z &ipu byva velmi asto stiedni. Cipova karta se &te kontaktng, tim
vznikd mechanické opotiebeni Cipové karty i1 cteCky. Datova kapacita identifikacniho
media je né¢kolikandsobné vyssi. Velkou nevyhodou je nutnost umisténi snimace tak, aby
byl dobfe a voln¢ ptistupny pro vlozeni karty a tedy je i volné pfistupny vandalim. Pii

kazdém prachodu ¢i pfijezdu musime vytahovat kartu a protahovat ji snimacem.
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Automaticka identifikace neni mozna. Vyuziti je daleko vétsi nez u magnetickych karet

(SIM karta, bankovni karta, atd.). Nevyhoda je potencidlni Sifeni vird nebo Cervii.

2.5.3 Cipové karty bezkontaktni

Ma téméf ty samé vlastnosti, jako &ipové karty kontaktni. Cipové karty bezkontaktni
nemaji kontakt se ¢teCkou. Z toho plyne, Ze karta se neopotiebovava ¢tenim ani zapisem.
Spolehlivost ¢teni z Cipu byva vysoka. Pracuje na radiofrekven¢nim principu. Ma dosah do
10 metrt. Vyhoda je, ze nemusite pti kazdém prichodu vytahovat kartu, ale ¢tecka ji nacte
i pfes odév nebo tasku. Dalsi vyhoda je moznost automatické identifikace, objekt mtze jet
rychlosti az 3 m/s a bude identifikovan. Nevyhody karet jsou nemoznost embosovani.,

moznost sledovani pohybu osob. A jako kazdy radiovy kmitocet je tu moznost odposlechu.

2.5.4 Biometrie

Biometrie vyuziva specifickych charakteristik ¢lovéka, jako jsou otisky prstii, o¢ni sitnice,
o¢ni duhovka, hlas, podpis, tvaf, krevni fecisté ruky a kiize. Biometricka identifikace je
(ale ne na 100 %), nulové provozni naklady (zadna rezie spojena s identifikaénimi médii -
karty), rychlost, prakticnost (neni co nosit ani ztracet), spolehlivost (osvédcené
technologie). Cena je pfizniva ve vztahu k bezpecnosti a neexistujicim dodate¢nym
nakladim. Nevyhoda je nemoznost ulozeni dat. Neuniverzalnost, predpoklada se u kazdé
osoby, ze ma dany rys. Sum v ziskanych datech zptisobi $pina na snimagich, $patné svétlo
vede az k odmitnuti povoleného uzivatele. Dada nasnimand se mohou znacné liSit od dat
Vv databazi (jiny uhel hlavy). Dal§im rizikem je moznost oklamat fotkou obliceje, otisk

prstu razitkem (zaleZi na snimaci).
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II. PRAKTICKA CAST
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3 NASTROJ PRO ZJISTOVANI INFORMACI NA
MAGNETICKYCH KARTACH

Z ptedchozich kapitol vime, jakym zptisobem jsou data na magnetické karté zaznamenéna.

3.1 Zadani kol projektu

e Pro zjisténi informaci na magnetickych kartach pouzijeme ctecku magnetickych

karet.
e Popiseme instalaci softwaru.

e Popiseme software ke zjiSt'ovani informaci z magnetickych karet (dodavany se

¢teCkou).
e Zjistime vSechny dostupné informaci z magnetickych karet.

e VyzkouSime destruktivni metody pro bezpecnost dat na kartach.

3.2 Realizace projektu

Pro realizaci projektu jsem zakoupil ¢teCku magnetickych karet od firmy Vikintek, typ

RS2000-33WE.

3.2.1 Parametry ¢tecky
Cte¢ka magnetickych karet ma tyto vlastnosti:

Cteni 1. - 3. stopy magnetického prouzku, nizka a vysoké coervicita karty(300 az 40000e),
format zaznamu je 1SO 7811, velikost ¢tecky je 90mm x 34mm x 28mm, spotieba energie
5,5 mA, typy rozhrani jsou RS-232, snimd od 12,5 cm/sec. do 125 cm/sec., Cte
obousmérné, operacni teplota je 5°C az 55°C, skladovaci teplota -30°C az 65°C, relativni

vlhkost je 0 az 95%, nekondenzujici, Zivotnost ¢teci hlavy je 500.000 priichodii.
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Obr. 35 Pristrojovy stitek RS2000-33WE

Obr. 36 Ctecka RS2000-33WE s konektorem Canon 9M

3.2.2 Instalace softwaru
Abychom mohly pouzivat ¢tecku, musime nainstalovat software a ovladace.
Postup instalace:

Po spusténi autorunu se ukaZe nabidka s moZnostmi instalace software pro riizné typy

¢tecek s riznymi rozhrannimi. My vybereme typ RS2100 .

w [nstall Window

uB2100

Driver et

§ _
. VK521 0/ 2\

| -~ KB2000 )

| RS2100 e Exit

Obr. 37 Instalace krok 1

| =

Po vybéru zacne probihat samotnd instalace. Ocitneme se v nastaveni instalacniho

programu, ktery nas upozoriuje, ze pii instalaci nemtizeme instalovat ani aktualizovat,
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jestlize jsou data (soubory) pouzivany. Pied instalaci doporucujeme zaviit bézici aplikace.

Potvrdime OK.

RS2100 Setting Program Setup

%= RS2100 Setting Program Setup.

% ‘Welcome to the R52100 Setting Program installation program.
=

Setup cannot install system files or update shared files if they are in use.
Before proceeding, we recommend that you close any applications you may
be running.

Exit Setup ‘

Obr. 38 Instalace krok 2

Instalaéni program nas dale vyzivd, abychom pro instalaci klikli na tlacitko nize.
Upozornuje nas, ze pii kliknuti na tla¢itko instalovat, bude program nainstalovan do nize
ur¢eného adresafe. Pro zménu adresdfe miZeme vyuzit tladitko Change Directory.

Klikneme na tlacitko instalace.

RS2100 Setting Program Setup

42 RS2100 Setting Program Setup

Begin the installation by clicking the button below.

Click this button to install R52100 Setting Program software to the specified
destination directory.

Directory:

C:\Program Files\Card Reader\RS2100} Change Directory
Exit Setup

Obr. 39 Instalace krok 3

V dalsim kroku se instala¢ni program pta, jak chceme pojmenovat skupinu Vv nabidce start.
Do nabidky Start-Programy miiZzeme zadat novy nazev skupiny, nebo vybrat ze stavajicich

v seznamu. Klikneme na Continue.
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RS2100 Setting Program Setup

% RS2100 Setting Program - Choose Program Group

Setup will add items to the group shown in the Program Group box.
‘You can enter a new group name or select one from the Existing
Groups list,

Program Group:

52100 Setting Program|

Existing Groups:

Continue | Cancel

Obr. 40 Instalace krok 4

Instalace mize prinést komplikace ve smyslu, soubor ktery mam v pocitaci je novéjsi nez

soubor v instalaénim programu. Doporucuje, abychom ponechali stavajici soubor.

RS2100 Setting Program Setup

Version Conflict

A file being copied is older than the file currently on your system. It
is recommended that you keep your existing file,

File name: 'C:\WINDOWS\system32\COMDLG32,0CX'

Description: 'CMDialog ActiveX Control DLL
Your version: '6.0.84.18'

Do you want to keep this file?

Mo l Mo to all

Obr. 41 Instalace krok 4-1

V poslednim kroku nés informuje, Ze nastaveni je kompletni a instalace prob¢hla uspésné.
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RS2100 Setting Program Setup

RS2100 Setting Program Setup

RS52100 Setting Program Setup was completed successfully,

Obr. 42 Instalace krok 5

3.2.3 Nastaveni software RS2100 Setup Program- Detekce a nastaveni hardwaru

Nyni mtizeme program RS2100 Setup Program spustit.

w RS2100 Setting Program
File(F) Setting(3) ComPort{C) Download(D) Test(T) About{a)

Obr. 43 Software RS2100 Setup Program
Mame spustény program, musime pro spravnou funkci zafizeni sparovat ctecku pfipojenou
do portu Coml sprogramem. Klikneme v hlavni programové nabidce na polozku

ComPort(C) a vybereme v nabidce Auto Detect (automaticka detekce). V Okné Com Port
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Setting klikneme na tlacitko Auto Detect Com Port. Nam se povedlo detekovat ¢tecku na
portu Com1 s maximalni pfenosovou rychlosti 9600 baud. Pfenosova rychlost 9600 Baud
znamena, Zze za ls mizeme poslat maximalné 9600/10=960 bajtt (¢islo 10 odpovida
jednomu start bitu, 8 datovym bitim a jednomu stop bitu).

w, Com Port Setting EE&E
Manual Setting

Com Port |Com1  « Baud Rate | 9600 ~

- Apply

Data Bits/Parity l 8 Data Bitf None Parity

Auto Detect
Search Com1
Check Baud Rade 1200
Auto Detect Com Port Check Baud Rade 2400
Check Baud Rade 4800

Check Baud Rade 9600|

Cancel

Cancel l 0K

Obr. 44 Autodetekce ctecky

3.2.4 Nastaveni software RS2100 Setup Program- Nastaveni parametru ¢tecky

13 (13

Nastaveni ¢tecky je moZzno bud ulozZit, nebo nalist souborem s pfiponou “set®.

Klikneme v hlavni nabidce na “Setting (S)“. Oteviou se zalozky:

Protokol
e Vychozi nastaveni: Pfenosova rychlost: 9600, Parita: Zadna, Data bit: 8

e Charakter Delay - je zpozdéni pted odeslanim dalsich znaka do pocitace. Lze to
pouzit, kdyz je vas software pomaly pii zpracovani klavesnicovych dat. Miizeme

volit v rozmezi od 1 ms do 100ms.

e Blok Delay - je zpozdéni pied odeslanim dalSiho bloku dat do pocitace. Lze to
pouzit, kdyz je vas software pomaly pfi zpracovani klavesnicovych dat. Mizeme

volit v rozmezi od 0 ms do 990 ms.
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w, RS2100 Setting Program Q@@

File(F) Setting(S) ComPort(C) Download(D) Test(T) About{a)

Protocol

Message Format] OutputFormatl LED Diode | Operation Mode'
Baud Rate

Data Bit

" Baud Rate 1200

“ gBIT 78T
" Baud Rate 2400
 Baud Rate 4800 Parity

@ None " Even  Odd
 Baud Rate 9600

" Mark " Space
" Baud Rate 19200
" Baud Rate 38400 Charactor Delay v}
" Baud Rate 57600 Block Delay =

" Baud Rate 115200

Exit

Obr. 45 Zdlozka protokol

Message Format
e Zprava miZe byt definovana fet€ézcem ASCII nebo HEX znak.

e Power-On message(tivodni zprava) ma az 17 znaku, lze ji definovat. Vychozi
hodnota je PROGRAMMABLE 2100.

e Prefix (znaky pfidané na zacatek stopy dat), Suffix(znaky pfidané na konec stopy
dat), Preamble (znaky pfidané na zacatek stopy bloku dat), Postamble message
(znaky pifidané na konec stopy bloku dat), Ize definovat az 9 znaky.

e Reading-Error, No-Data Reading message, 1ze definovat az 3 znaky.

e Preview - kliknéte na Preview, zobrazi se nahled zpravy a vystupni format (jak bude

vypadat).
Priklad:

<Prefix Message><Preamble Message><Data Block 1><Postamble message><Preamble
Message><Data Block 2><Postamble message><Preamble Message><Data Block 3>

<Postamble message><Suffix Message>.
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File(F) Setting(S) ComPort(C) DownLoad(D) Test(T) About{a)

Protocol Message Format | Output Format | LED Diode | Operation Mode

™ Hex
Power On Message ]PROGRAMMABLE 2100

Prefix | Surffix | Preview

Track 1 Message

Preamble | Reading-Error Message |%F?
Postamble | No-Data Reading |a,N?
Track 2 Message

Preamble | Reading-Error Message |:F?
Postamble | No-Data Reading |;N?
Track 3 Message

Preamble | Reading-Error Message |+F?
Postamble | No-Data Reading |+N?

Exit

Obr. 46 Message Format
Output Format

e Additional Chars (pfidavné znaky) - STX (zacatek textu), ETX (konec textu),

SS (zacatek stopy), ES (konec stopy), LRC(langitudialni redundanéni znak), LF

(redundantni znak), je mozno zvolit Exist nebo Non-EXist

e SS Symbol — mame na vybér ze dvou typu startovacich symboli podle ISO.

SS ES Popis
Default | Original
% % ? | l.stopa
; ; ? | 2.stopa
+ X ? | 3.stopa-1SO
# % ? | 3.stopa-AAMVA
! ! ? | 3.stopa-CA DMV

Tab. 8 Znak SS pro stopu

e Magnetic Track Selection / Sequence (pofadi stop) - diky této oblasti nastaveni

muzeme posloupnost nacteni stop menit nebo i1 nékterou stopu vynechat.
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File{F) Setting(S) ComPort{C) Down Load(D) Test(T) About{a)
Protocoll Message Format Output Format | LED Diodel Operation Mode
Additional Chars 1
STx|N0n-Existing_:] SS|Existing _:j LRc|N0n-Existing_v_|
Preview
ETX |Non-Bxisting v| ES [Existing  ~| LF|Non-Bxisting +|
SS Symbol
SS Symbol | Default v
Magnetic Track Selection/Sequence -
First Send | TK1 Data v]
Second Send | TK2 Data v
Last Send | TK3 Data v]
Exit

Obr. 47 Output Formadt
LED Diode
Nastaveni ndm umoziuje urcit, pfi jaké c¢innosti bude led dioda svitit a pfi jaké svitit
nebude.

File(F) Setting(S) ComPort{C) DownLload(D) Test(T) About{a)

Operation Model

Protocoll Message Formatl Qutput Format  LED Diode

LED Diode -
Power On| ON  ~ Decode | OFF 'I Send Data Block3l OFF ~
Ready To Swipe| ON  ~| Send DataBlock1 | OFF v| Block Delay | OFF ~

CardIn Slot| OFF ~| Send Data Block2 | OFF 'I

Ready to swipe | —w Cardinslot [ Decode

v

h 4

Power-On Y

LED Status Flow Diagram Send
Data Block

Send Send +
DataBlocks [ Blockdelay «&— oo |4—{ Blockdelay

Exit

Obr. 48 LED Diode
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Operation Mode
Existuji dva druhy modi:

e Ready Mode (vychozi) - ¢tecka odesila data do pocitace ihned, jakmile magneticka

karta projde cteckou. Jinymi slovy, ¢tecka je vzdy piipravena magnetickou kartu
piijmout.

124

e Command Mode- po pruchodu karty ¢teckou se data neptenasi do pocitace (zlstava

necinnd). Ridi se pouze piikazy z pocitace. Ctecka v tomto rezimu ziistava, dokud
neni zménén jeji operacni méd na Ready Mode.

File(F) Setting(S) ComPort{(C) DownLoad(D) Test(T) About{a)

Protocol

Message Formatl OutputFormatl LED Diode Operation Mode

Operation Mode

Reading Mode l Ready Mode v

away.The Reader will remain in this mode until a command is sent by the host to
return the reader back to Host controlled Mode

Host Controlled Mode : After swiping a card the reader does not transmit the data
until the host sends commands. In this mode, the reader actions are now
Controlled by host commands.The Reader will remain in this mode until a
command is sent by the host to return the reader hack to Ready Mode

Exit

Obr. 49 Operation Mode
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3.2.5 Testovani &tetky RS2000-33WE(RS2100)

Pro ovéteni funkénosti klikneme v hlavni nabidce na polozku “Test (T)“. Na ctecce se
rozsviti, zelena led dioda. Coz znamena, Ze ¢teCka je pripravena k provozu. Protdhneme-li
kartu s né&jakymi numerickymi nebo alfanumerickymi znaky, budou zobrazeny v

testovacim okné takto:

w Test Window

Disconnect Clear

PROGRAMMABLE 2100

%N?;4205290440122+N?|

Obr. 50
Zacatek prvni stopy ‘%', a konec prvni stopy '?".
Zacatek druhé stopy ';', konec druhé stopy '?'.
Zacatek tieti stopy ‘+°, '# (AAMVA), """ (CA DMV), konec tieti stopy '?'.

Timto je celé nastaveni softwaru ukonceno a miizeme se pustit do testovani magnetickych

karet.
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3.2.6 Zjistovani informaci z magnetickych karet

Karta ¢islo 1

V phipadi problémit  In case of problems +420 495 800 12V

PODMS AUTHORISED SIGNATURE - NOT VALID UNLESS SIGNED

1IN 8%

od by CSOB as, pursuant to ficense by MasterCard International

Obr. 51 Karta ¢. 1

Po protazeni ¢teckou jsme zjistili nasledujici data:

1.stopa %B5264479513807772"CHLUPAC/ALES"0809121000000155874200000000000?
2.stopa ;5264479513807772=08091210000001558742?
3.stopa +N?

Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
52644795138077 | Cislo karty
N Oddélovac
CHLUPAC/ALES | Ptijmeni/Jméno
A Oddélovag
0809 Datum platnosti (09/2008)
121 Servisni kod MasterCard
000000 Vypli
1558742 Nepodaftilo se zjistit
00000000000 Vypli
? Konec

Popis 2. stopy

; Zacatek stopy
52644795138077 | Cislo karty
= Oddélovac
0809 Datum platnosti (09/2008)
121 Servisni kod MasterCard
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000000 Vypli
1558742 Nepodatilo se zjistit
? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Z4adna data
? Konec stopy

Karta cislo 2

Tab. 9 Karta ¢.1

Obr. 52 Karta ¢. 2

Po protazeni ¢teckou jsme zjistili nasledujici data:

1.stopa %N?
2.stopa ;70043206121409218=3462?
3.stopa +N?
Popis 1.stopy
% Zacatek stopy
N Z4dna data
? Konec stopy
Popis 2.stopy
Zacatek stopy
7004320612140921 | Cislo karty
= Odd¢lovac
3462 Zékaznicky cislo
? Konec stopy
Popis 3.stopy

%

Zacatek stopy
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N Z4dna data

? Konec stopy

Karta cislo 3

Tab. 10 Karta &2

Obr. 53 Karta & 3

Po protaZeni ¢teCkou jsme zjistili nasledujici data:

1.stopa %B4290419011790998"PAULU/JAROMIR.MR 7~0711121145370000000000
7930000007
2.stopa ;4290419011790998=07111211453779300000?
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
4290419011790998 Cislo karty
n Oddélovac
PAULU/JAROMIR.MR | P#{jmeni/Jméno
n Oddélovac
0711 Datum platnosti (11/2007)
121 Servisni kod VISA
1 PVKI: Indikator ¢isla PIN
4537 PVV: PIN
0000000000 Vyplit
793 CVV: Ovétovaci kod karty
000000 Vyplit

?

Konec stopy

Popis 2. stopy
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; Zacatek stopy
4290419011790998 Cislo karty
= Oddélovac
0711 Datum platnosti (11/2007)
121 Servisni kod VISA
1 PVKI: Indikator ¢isla PIN
4537 PVV: PIN
793 CVV: Ovétovaci kod karty
00000 Vypli
? Konec stopy

Popis 3. stopy
+ Zacatek stopy
N Z4dna data
? Konec stopy

Tab. 11 Karta ¢. 3

Karta cislo 4

‘%) GE Capital Bank

www.gecapital.cz

Obr. 54 Karta ¢. 4

Po protaZeni ¢teckou jsme zjistili ndsledujici data:

1.stopa %B5435541700121814"PAULU/JAROMIR"0406101
08651030734530000000000000000000000?
2.stopa ;5435541700121814=04061010865103073453?
3.stopa +N?
Popis 1.stopy
% Zacatek stopy
B Format (pro platebni karty "B")

5435541700121814 Cislo karty




UTB ve Zliné, Fakulta aplikované informatiky, 2010 67
n Oddelovac
PAULU/JAROMIR Piijmeni/Jméno
n Odd¢lovac
0406 Datum platnosti (06/2004)
101 Servisni kod MasterCard
0865103073453 Nepodatilo se zjistit
000000000000000000000 | Vypli
? Konec stopy

Popis 2.stopy
; Zacatek stopy
5435541700121814 Cislo karty
= Oddélovac
0406 Datum platnosti (06/2004)
101 Servisni kod MasterCard
0865103073453 Nepodatilo se zjistit
? Konec stopy

Popis 3.stopy
+ Zacatek stopy
N Z4dné data
? Konec stopy

Karta cislo 5

Tab. 12 Karta ¢& 4

MasterCard

Obr. 55 Karta &. 5

Po protaZeni ¢teCkou jsme zjistili ndsledujici data:

www.gemao ney.cz

1.stopa %B5435543700597340"JAROMIR/PAULU”10021010642303
28312900000000000?
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2.stopa ;5435543700597340=10021010642303283129?
3.stopa +N?

Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
543554370059734 | Cislo karty
A Oddélovac
JAROMIR/PAULU | Jméno/Pfijmeni
n Oddélovac
1002 Datum platnosti (02/2010)
101 Servisni kod MasterCard
0642303283129 Nepodatilo se zjistit
00000000000 Vypli
? Konec stopy

Popis 2. stopy
; Zacatek stopy
543554370059734 | Cislo karty
= Oddélovac
1002 Datum platnosti (02/2010)
101 Servisni kod MasterCard
0642303283129 Nepodatilo se zjistit
? Konec stopy

Popis 3. stopy
+ Zacatek stopy
N Z4dna data

Konec stopy

Tab. 13 Karta ¢ 5
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Karta cislo 6

Obr. 56 Karta & 6

Po protazeni ¢teckou jsme zjistili nasledujici data:

1.stopa %N?
2.stopa ;3601378487
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
N Z4dna data
? Konec stopy
Popis 2.stopy
; Zacatek stopy
360137848 Cislo karty
? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Z4dna data
? Konec stopy

Tab. 14 Karta ¢. 6
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Karta cislo 7

Obr. 57 Karta & 7

Po protazeni ¢teckou jsme zjistili nasledujici data:

1.stopa %N?
2.stopa ;3601378397
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
N Z4dna data
? Konec stopy
Popis 2. stopy
; Zacatek stopy
360137839 Cislo karty
? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Z4dna data
? Konec stopy

Tab. 15 Karta ¢. 7
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Karta cislo 8

eBanka Maestro

Obr. 58 Karta ¢ 8

Po protazeni ¢teckou jsme zjistili nasledujici data:

1.stopa %B6763690015829544"VONDROUS/ONDREJ"0801121082440022495800
000000007?

2.stopa ;6763690015829544=08011210824400224958?
3.stopa +N?

Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
6763690015829544 Cislo karty
A Oddelovac
VONDROUS/ONDREJ | Piijmeni/Jméno
A Oddelovac
0801 Datum platnosti (01/2008)
121 Servisni kod MasterCard
0824400224958 Nepodafilo se zjistit
0000000000 Vypli
? Konec stopy

Popis 2. stopy
; Zacatek stopy
6763690015829544 Cislo karty
= Odd¢lovac
1002 Datum platnosti (01/2008)
121 Servisni kod MasterCard
0824400224958 Nepodafilo se zjistit
? Konec stopy

Popis 3. stopy
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Zacatek stopy

74dna data

Konec stopy

Karta cislo 9

Tab. 16 Karta ¢. 8

KARTA

Mastes (xE

Obr. 59 Karta & 9

Po protaZeni ¢teCkou jsme zjistili nasledujici data:

1.stopa %B5577110162288699"PAULU/JAROMIR"090652100000064
3061100000000000?
2.stopa ;5577110162288699=09065210000006430611?
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
5577110162288699 Cislo karty
A Oddélovag
PAULU/JAROMIR Pfijmeni/Jméno
A Oddélovag
0906 Datum platnosti (06/2009)
521 Servisni kod VISA Electron
000000 Vyplii
06430611 Nepodatilo se zjistit
00000000000 Vypli
? Konec stopy

Popis 2. stopy

Zacatek stopy
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5577110162288699 Cislo karty
= Oddéglovac
0906 Datum platnosti (06/2009)
521 Servisni kod
00000 Vypli
06430611 Nepodatilo se zjistit
? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Zadna data
2

Konec stopy

Karta ¢islo 10

Tab. 17 Karta & 9

Obr. 60 Karta & 10

Po protaZeni ¢teCkou jsme zjistili ndsledujici data:

1.stopa %N?
2.stopa ;4205290440127
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
N Z4dna data
? Konec stopy
Popis 2. stopy
; Zacatek stopy
420529044 Cislo karty
012 Nepodatilo se zjistit (pravdépodobné ovéieni)
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? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Zadna data
? Konec stopy

Tab. 18 Karta & 10

Karta ¢islo 11

e 3ai:ka

£ n T 889 WS
B, e ——
LS %N ~Ap i A oftH At

L IR T e R Y
33 - A v
.

(¢ Bronerty orobe

Obr. 61 Karta & 11

Po protaZeni ¢teCkou jsme zjistili nasledujici data:

1.stopa %B4729430019461889"VONDROUS/ONDREJ"1004
201174410049500000??
2.stopa ;4729430019461889=10042011744149506682?
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
4729430019461889 Cislo karty
n Odd¢lovaé
VONDROUS/ONDREJ Pfijmeni/Jméno
n Odd¢lovaé
1004 Datum platnosti (04/2010)
2011744100495 Nepodatilo se zjistit
00000 Vypli
? Konec stopy

Popis 2. stopy

; Zacatek stopy
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4729430019461889 Cislo karty
= Oddélovac
1004 Datum platnosti (04/2010)
2011744149506682 Nepodatilo se zjistit
00000 Vypli
? Konec stopy
Popis 3. stopy
+ Zacatek stopy
N Z4dna data
? Konec stopy

Karta cislo 12

Tab. 19 Karta & 11

VISA

Obr. 62 Karta ¢. 12

Po protazeni ¢teCkou jsme zjistili nasledujici data:

1.stopa %B4407522220391993"PAULU/LADA"1104
2061001700723000000?
2.stopa ;4407522220391993=11042061001772302995?
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
B Format (pro platebni karty "B")
4407522220391993 Cislo karty
A Oddélovac
PAULU/LADA Pf{jmeni/Jméno
A Oddélovac
1104 Datum platnosti (04/2011)
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20610017007230 Nepodatilo se zjistit
00000 Vypli
? Konec stopy

Popis 2. stopy
; Zacatek stopy
4407522220391993 Cislo karty
= Oddélovag
1104 Datum platnosti (04/2011)
2061001772302995 Nepodatilo se zjistit
? Konec stopy

Popis 3. stopy
+ Zacatek stopy
N Z4dné data

Konec stopy

Karta cislo 13

Tab. 20 Karta & 12

Obr. 63 Karta ¢. 13

Po protazeni ¢teCkou jsme zjistili nasledujici data:

1.stopa %N?
2.stopa 70043201013828716="?
3.stopa +N?
Popis 1. stopy
% Zacatek stopy
N Z4dna data
>

Konec stopy

Popis 2. stopy
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; Zacatek stopy
70043201013828716 Cislo karty

= Oddélovac

? Konec stopy

Popis 3. stopy

+ Zacatek stopy

N Z4dna data

? Konec stopy

Tab. 21 Karta & 13

Karta cislo 14

Karta je z parkovaciho systému v obchodnim domé IT Centrum, Vrchlabi. Z karty se mi

nepodafilo precist zadna data. Pfi¢ina je v umisténi magnetického prouzku. Zkousel jsem

kartu rizné prehybat, aby se dostal magneticky prouzek na ¢teci hlavu, ale bez uspéchu.

l.l' CENTRUM

€, pak k vozi-
vozidle.

Ztréta listku 5
kovisté do 1

Erst zum Kassenautomaten, dann zum Fahr-
zeug! Den Parkschein bitte nicht im Fahrzeug
liegen lassen. Bei Verlust des Parkscheins sind

l 580 CZK zu entrichten. Nach Bezahlung der
| Parkgebiihr verlassen Sie bitte den Parkplatz
~innerhalb von 15 min. Parkplatz ist nicht

g versichert!

ovis30s/al

Obr. 64 Karta ¢. 14

Vyhodnoceni

Zjistovani informaci na magnetickych kartach je bezproblémové proveditelné. Béhem
pokusti jsem mél 2 krat Spatn€ nactenou stopu. Jednalo se v obou ptipadech o chybu dat na
2. stop€ magnetického prouzku. Timto oznacuji magnetické karty z pohledu spolehlivosti

Cteni za spolehlivé.
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3.2.7 ZKkousky odolnosti magnetického prouzku na karté

Pro destruktivni i nedestruktivni zkousku jsem vybral né¢kolik karet ndhodné.

Pokus €. 1 - zkouska odolnosti karty opotiebenim

Opotiebeni jsem simuloval smilkovym papirem. Na pokus jsem pouzil kartu ¢islo 10.

Pokus jsem rozdélil do dvou ¢asti.

V prvni ¢asti jsem obrousil vrstvu na magnetickém prouzku jen trochu, jak ze zfejmé

Z obrazku.

Obr. 65 Odolnost — opotrebeni

Vysledek - data na magnetické karté byla beze zmény, karta byla v potadku.

Pti dal$im brouseni, kterému byla magneticka karta podstoupena, byla vysledkem absolutni

ztrata dat.

Obr. 66 Odolnost — opotiebeni 1

Pokus €. 2 - zkouska odolnosti karty proti magnetu na pouzdrech

Pouzdrem je mysleno pouzdro na mobilni telefon, kabelky, obaly na bryle, pouzdra na

notebooky.
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V prvni casti zkousky jsem byl opatrny, protoze jsem se bal zniCit kartu hned na prvni
pokus. Proto jsem pomalu pfejel jen horni ¢asti magnetického pouzdra od mobilniho

telefonu. Pro pokus jsem pouzil karty ¢islo 8 a 11.

Obr. 67 Odolnost — pouzdro na mobil

Vysledek - data na magnetické karté byla beze zmény. Karta byla v poradku.

V dalsi ¢asti pokusu jsem prilozil magnetickou kartu ptimo k magnetu.

Obr. 68 Odolnost — pouzdro na mobil 1

Vysledek - data na magnetické karté byla beze zmény. Karta byla v pofadku.
Pokus ¢&. 3 - zkouSka odolnosti karty proti magnetu

Pro pokus se mi povedlo ziskat velky magnet. Na pokus jsem pouzil kartu ¢islo 11.

Obr. 69 Odolnost — magnet

Vysledek - data na magnetické karté byli beze zmény. Karta byla v poradku.
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Pokus ¢. 4 - zkouSka odolnosti karty proti neodymovému magnetu
Opét jsem postupoval dvoufazoveé. Na pokus jsem pouzil kartu ¢islo 8.

Pfi prvnim pokusu jsem neodymovym magnetem piejel, vinitym pohybem, po

magnetickém prouzku.

——ll

Obr. 70 Odolnost — neodymovy magnet

Vysledek - data na magnetické karté byla beze zmény, karta byla v potadku.

Ve druhé casti pokusu jsem projizdél po magnetickém prouzku vSemi sméry.

Vysledek - data na magnetické karté byla nenavratné znehodnocena.

Pokus €. 5 - zkouska odolnosti karty s obalem proti neodymovému magnetu

Pfi pokusu jsem dikladné piejizdél pies magneticky prouzek po karté v obalu. K pokusu

jsem pouzil kartu ¢islo 11.

-

Obr. 71 Odolnost — neodymovy magnet (karta v obalu)

Vysledek - data na magnetické karté byla beze zmény, karta byla v potadku.
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Pokus €. 6 - zavislost priitahové rychlosti karty na mnoZzstvi prrectenych dat ¢teckou

Pokus mél myslenku, ze kdyz Ctecka kartu neptecte, tak ne vzdy je chyba na Ctecim
zafizeni. Postupoval jsem rychlosti nizsi, nez je deklarovana rychlost pro ¢teni (10 cm/s).

Pti pokusu byly pouzity karty ¢islo 8, 11, 12.

Vysledek - pii pokusu jsem zjistil, ze prvni stopa je Citelnd vzdy, druhd stopa ve vSech
ptipadech vykazovala chybu (tedy “ ;F? ). V neposledni fad¢ treti stopa vykazovala, Ze je
stale prazdna(tedy “ ;N? ), tim usuzuji, Ze by ji bylo mozné ptecist (v piipadé zapsanych

dat na tfeti vrstve).

Vyhodnoceni

Pokus €. 1, ktery jsem provedl na magnetickych kartach, kde jsem zkoumal jejich odolnost
proti opotiebeni. Pokus byl zajimavy a piekvapil mé, ze pti prvni ¢asti pokusu byla karta
¢itelnd v plném rozsahu, i kdyZ misty nebyl vidét vitbec prouzek. Jediné mozné vysvétleni,
kter¢ mné napadlo je, ze jsem nepoSkodil tu ¢ast karty, kde data byla zapsana. V druhé

¢asti pokusu jsem prouzek uplné znehodnotil.

Dalsi cast pokusti jsem orientoval do oblasti, pfed kterou varovala vétSina literarnich
zdrojii, a sice zniceni uloZenych dat na magnetickém prouzku pii pfibliZeni magnetu.
Pokus €. 2 byl uskutecnén na b&zné uZivanych dopliicich, jakou jsou pouzdra na mobil,
pouzdro na bryle, taSka na notebook, atd. Tyto pokusy dopadly pro magnetické karty velice
uspesn€. Data na magnetickém prouzku byla kompletni. Timto vyvozuji zavér, ze

magnetickym kartam neskodi ndmi bézné€ nosSené dopliiky (napt. pouzdro na mobil).

Pokus €. 3 jsem provedl s velkym magnetem uzivanym ve veterinarni medicing, pfii
podezieni na cizi téleso v predzaludcich krav. Pokus byl opét ispéSny pro magnetické karty

a magneticky prouzek byl neposkozeny.

Pokus ¢. 4 byl proveden s neodymovym magnetem. V prvni ¢asti pokusu jsem projel
neodymovym magnetem po magnetickém prouzku vInitym pohybem, data na prouzku byla
v potadku. V druhé casti pokusu jsem opét projizdél neodymovym magnetem tentokrat
dikladn¢ a vSemi sméry. Vysledek byl, ze data na magnetickém prouzku byla poskozena.
To ukazuje, Ze proti mirnému vystaveni neodymovému magnetu jsou data na karté odolna,

ale pfi intenzivnéjSim vystaveni se data ztraci.
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Pokus €. 5 byl opét provedeny s neodymovym magnetem, akorat karta byla ulozena v obalu
originaln¢ doddvaném s kartou. Mistem magnetického prouzku jsem projizdél magnetem
dikladn¢ a vSemi sméry. Vysledek byl, Ze data uloZzena na magnetické kart¢ byla

Vv poradku, coz ukazuje na funkcnost originalnich obald.

Pokus ¢&. 6 jsem zaméfil na ovlivnéni rychlosti priichodu karty teckou na &teni dat. Ctecka,
méa udavanou priuchodovou rychlost od 10 cm/s, Cetla i pod touto rychlosti. Spolehlivé
ptecetla 1. a 3. stopu. KdeZto 2. stopa vykazovala poSkozeni u vSech tfech testovanych

karet.

3.3 Podvody s magnetickou kartou

Zavérem bych se jen orientaén¢ zminil o podvodech a zneuzivani magnetickych karet,

zejména v bankovni sféfe. V této kapitole jsem Cerpal predevsim ze zdroje 25.

3.3.1 Podvody s pritomnosti karty

Karta je fyzicky pfitomna u podvodu a je nastrojem identifikace.

Podvod y se ztracenou nebo zcizenou kartou

Podvody se ztracenou nebo zcizenou kartou, jsou podvody provedené pomoci originalni
platebni karty, ktera se dostala mimo fyzickou kontrolu opravnéného drzitele. Podvodnik
se snazi pouZit nalezenou nebo ukradenou kartu jako opravnény drzitel karty. V nékterych
ptfipadech se podvodnik ani nesnazi vérohodné napodobit podpis. Mize také vyuZivat
ukradenych a pozménénych nebo pifimo padélanych osobnich dokladld. Pro vysetfovani
podvodu pfi ztraté karty je vyhodné mit k dispozici fotokopii pfedni i zadni strany karty.
Jsou téz ptipady podvodného zadrzeni platebni karty, a to bud’ cilenym nevracenim karty
obchodnikem, ktery ji mlze dale postoupit do fetézce podvodniki. Dalsi ptipadem
podvodného zadrzeni platebni karty je umisténim zafizeni pied ¢i pfimo do ctecky
bankomatu, které kartu zadrzi (tzv. libanonska smycka). Vétsina z téchto podvodu v této
kategorii se uskute¢ni u obchodnikl diive, nez je nahldSena ztrata karty drzitelem. Zneuziti

ztracené Ci zcizené karty patii v Ceské republice mezi nejcastéjsi kartové podvody.
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Podvody s padélanou kartou

Pad¢land karta je takova karta, ktera byla vyrobena a personalizovdana bez souhlasu
vydavatele. Pfipadné takova Karta, ktera byla pravoplatné vydana, ale pozdéji byla vizualné
upravena nebo byla pozménéna jeji elektronickd data. Jednim ze zplisobii padélani
magnetickych karet je tzv. SKIMMING. Skimming je postup, pii kterém jsou originalni
data z magnetického prouzku karty zkopirovany na jinou kartu. Bez védomi pravoplatného
drzitele karty. V prvnim kroku se data zkopiruji a ve druhém se nahraji na novou,
padélanou kartu. Celé kopirovani je provedeno elektronicky. V piipadé organizované
skupiny, mtize pachatel ¢i pachatelé zaplatit Vasi kartou kdekoliv na svété do né€kolika
minut od kradeze originalnich udaji. Okradeny zjisti, Ze byl podveden, az na vypisu z uctu.
A to je prvotni impulz pro zablokovani karty.

Zkopirovani udaji z magnetického prouzku se nejcasteji déje:

1) u obchodniku, kde nepoctivy pracovnik obchodni spole¢nosti zkopiruje obsah
magnetického prouzku pfed vracenim karty zdkaznikovi, a poté ziskana data

vyuzije nebo pteda dale k vyrobé padélané karty;

2) U bankomatu, kde podvodnici umisti specialni kopirovaci zafizeni, které zkopiruje

vSechna data z magnetického prouzku karty.

Tento druh podvodu je na tizemi Ceské republiky na tstupu diky pechodu na hybridni
karty. Z dosavadnich zkusenosti vyplyva, ze ke zkopirovani tidajii z magnetického prouzku
karty dochézi nejcastéji u bankomati, v barech, restauracich, u ¢erpacich stanic a nékdy i v
hotelech. Banky a vydavajici instituce maji k dispozici fadu moznosti, jak celit podvodim

padélanou kartou:

1) zavedeni Cipovych karet - po zavedeni Cipovych karet 1ze ocekavat pokles vyskytu

podvodi s padélanou kartou, protoze ¢ip zamezi kopirovani tda;ji;

2) inteligentni pocitacové programy, které mohou sledovat chovani platebni karty a

rozpoznat neobvyklé typy transakci.

3.3.2 Podvody bez pritomnosti karty

Podvody bez ptitomnosti karty jsou takové podvody, pii kterych neni fyzicky pfitomna
karta nebo drzitel karty v misté prodeje. Podvodnici vyuzivaji podvodné ziskand data o

platebni kart¢ k provedeni nékupu prostiednictvim pisemné, telefonni, faxové nebo
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internetové objednavky. Podvody bez pfitomnosti karty se staly oblibenymi po rozsifeni
faxu, kde autentizaénim prvkem objednavky byl obvykle podpis klienta. Po rozsifeni
internetu se k objednavkam zacal pouzivat i tento zpiisob komunikace, ovSem bez
autentizace podpisem. Bezhotovostni platby tohoto typu se staly u zakaznikd velmi
oblibené a pohodIné. Obchodnik nema moznost fyzicky zkontrolovat kartu ani identitu
drzitele karty, mira rizika zneuziti je vy$si nez u béznych transakci. Podvodnici obvykle
data o karté¢ ziskavaji ze zahozenych nebo zkopirovanych potvrzeni o transakcich, jejich
podvodnym vyzadanim napt. e-mailem (phishing), z fiktivnich internetovych obchodd,
vykradanim databazi s idaji o provedenych transakcich (database hacking), apod. Stejné
jako u podvodu padélanou kartou se pravoplatny drzitel karty o podvodu nedozvi, dokud

neobdrzi vypisu z Gctu.

Banky a vydavajici instituce maji k dispozici fadu moznosti, jak celit podvodim bez

fyzické ptitomnosti karty:

1) vsouladu s pravidly kartovych asociaci se na karty s magnetickym prouzkem tiskne
tiimistny kontrolni kod (CVV2 nebo CVC2) do podpisového prouzku na zadni
strané karty, ktery je pfi platbé bez pfitomnosti karty obchodnikem pozadovan jako
autentizace skuteénosti, ze klient ma kartu ve svém drzeni. Kod je jedineéné
propojen s kazdou jednotlivou plastovou kartou a spojuje sni Cislo karty Gétu

(PAN);

2) zavedeni nového prvku autentizace pro bezpecné platby - technologie 3D Secure,

kterd umozni autentizaci drzitele karty anebo obchodni spole¢nosti;

3) rozsifeni vyhradné Cipovych karet pii provadéni plateb na internetu - k provadéni
plateb po internetu bude zapotiebi Ctecka Cipové karty pfipojend k pocitaci, ze
kterého je transakce provadéna; tato ¢tecka zprostiedkuje autentizaci opravnéného

drzitele karty;

4) vyuzivani inteligentnich pocitatovych programi, které mohou sledovat chovani
platebni karty a rozpoznat neobvyklé typy transakci, resp. upozornit na cetnéjsi
vyskyt transakci bez pfitomnosti karty na jednotlivé kart¢ nebo u konkrétni

obchodni spole¢nosti.

Nekteti vydavatelé karet nabizeji dalSi zpisoby ochrany pied podvody bez pfitomnosti

karty:


file:///C:/Documents%20and%20Settings/Tonda/Data%20aplikací/Tonda/Plocha/SBK%20platebnĂ­%20karty%20-podvody%20a%20jak%20se%20mĂˇm%20chovat.html%23Podvody_pad%25EClanou_kartou
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a) uplny zakaz transakci bez pfitomnosti karty

b) omezeni maximalni vyse transakci bez ptitomnosti karty

C) umoznéni platby bez pfitomnosti karty jen na vyzadani (doCasné odblokovani na

zaklad¢ zadosti drzitele karty a nasledné zablokovani)

d) vydani virtudlni karty se snizenymi limity, kterd je urCena pouze pro platby bez

ptitomnosti karty [25]

3.3.3

Podvody kartou ztracenou v posté

Podvod je zalozen na zcizeni karty béhem pifepravy od vydavatele karty pied tim, nez ji

mohl pfevzit pravoplatny drzitel karty, a jejim nasledném zneuziti neopravnénym

drzitelem. Pfedchazet tomuto podvodu muze drzitel karty, ktery ocekaval zasilku, ktera

nedorazila, m¢l by kontaktovat vydavatele karty a tim pfispéje k véasnému odhaleni.

Ztraceni zasilky s platebni kartou dochéazi pouze ojedinéle. Banky vyuzivaji fadu opatfeni,

ktera snizuji riziko zneuZiti takto zcizené karty:

3.3.4

Zakladnim opatfenim proti ptipadnému zneuZiti zasilané karty, je odesilani platebni
karty v neaktivnim stavu (tj. neni povolena autorizace plateb). DrZitel karty po

jejim obdrzeni musi provést aktivaci dle pokynt vydavatele karty.

DalSim dilezitym opatfenim ze strany vydavatele je casové oddélené zaslani

platebni karty a PINu ve dvou samostatnych zasilkéch.

Vydavatelé zavadéji takovy zplsob zasilani karet a jejich nasledného monitoringu,

aby umoznili v€asné odhaleni nedorucené zasilky ¢i pfipadného zneuziti karty.

Podvody se zcizenou identitou

K podvodu se zcizenou identitou dochazi pouzitim podvodné ziskanych osobnich udaji. K

vyuziti zcizené identity mtze dojit dvéma zplisoby:

podvodna Zadost o kartu - podvodnik miiZe s pomoci zcizenych nebo padélanych

osobnich dokladl pozadat o otevieni U¢tu a vydani karty;
prevzeti Uctu - podvodnik predstird, ze je skuteCnym drzitelem karty a pokousi se
podvést banku nebo kartovou spolecnost. Muze také pozadat banku o zménu

parametrii karty nebo uctu (napft. adresy) a nasledné o vydani nové karty.
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Ve svétd Setnost zcizovani identity v posledni dobé nariistd. V Ceské republice se zatim

tento druh podvodu prakticky nevyskytuje.
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ZAVER

Cilem této prace bylo navrhnout vhodny nastroj na zjistovani informaci na magnetickych
kartach, zhodnotit bezpe¢nost magnetickych karet a jejich vyuziti v komer¢ni bezpecnosti.
V teoretické Casti prace jsem udé¢lal ndhled na technologii, princip uloZeni dat na
magnetickych kartach a jejich vyuziti v komercni bezpecnosti. V praktické casti jsem
zjistoval informace na magnetickych kartach pomoci ¢tecky magnetickych karet od firmy
Vikintek, typ RS2000-33WE a nasledné provedl analyzu uloZenych dat na magnetickém
prouzku. Zjistovani informaci probihala bezproblémove, proto oznacuji magnetické karty
S pohledu zjistovani informaci jako spolehlivé. Déle jsem popsal instalaci a nastaveni
softwaru pro ¢teni magnetickych karet. Ovéfil jsem, ze bezpecnost uchovani dat na
magnetické karté neni ohroZena bézné pouzivanymi magnety (jako jsou magnety kabelek ¢i
mobilnich telefonll). ZkouSel jsem ucinky na data uloZzend na kart¢ neodymovym
magnetem i piimy styk s magnetickym prouzkem, ktery se ukdzal jako destruktivni. Jako

ochrana proti zniceni se osveédcil obal, ktery vydavatel karet ke kartam ptiklada.

Bezpecnosti magnetickych karet, jiZ princip ndm naznacuje, ze magneticky prouzek nema
aktivni zabezpeceni (napf. PIN). Kdokoliv, kdo vlastni ¢tecku magnetickych karet, mtize
zjistit informace na ni uloZené. Abychom ochranili data uloZena na karté, pouzivame
Sifrovaci algoritmy. Tim znemoZnime uto¢nikovy zjiSténi pravych informaci uloZenych na

karté.

Ptinosem mé prace je uceleny pohled na problematiku magnetickych karet a jejich vyuziti.
Pro pouZzivéni jako c¢lenskych karet nebo karet parkovacich se jevi jako vhodné. Naopak
pro bankovni sféru se jevi jako nevhodné pro moznost snadného podvodu. Nejcastéjsi
zneuziti magnetickych karet je jejich zkopirovani, které je velmi snadné. Jestlize se tedy
utocnik dostane, byt jen na vtetfinu, ke kart¢ je schopen kartu okopirovat. Potom si
nemduzete byt jisti, ze vasi kartu nezneuzije. I kdyz jako ochrana pted zneuzitim slouzi vzor
podpisu na rubu karty, ale sami si vzpomeinite, kdy po vas prodava¢ pii placeni
magnetickou kartou, zkontroloval podpis. Jednoduché kopirovatelnost magnetickych karet
je jiz dlouhou dobu vetejné znama a proto se karty s magnetickou paskou zacinaji pomalu
nahrazovat ¢ipovymi kartami, které nabizi daleko lepsi ochranu proti piecteni uloZenych

dat.
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Vydavatelé karet proto zaCaly emitovat karty hybridni, tedy s magnetickym prouzkem a
¢ipem. To vSak nevyfesilo problém s magnetickym prouzkem. Nékteré zem¢e umoziuji tzv.
"fall-back". To znamena, Ze pii poskozeni Cipu na hybridni karté¢ se data étou z
magnetického prouzku. Tim se degraduje technologie hybridnich karet a nahrava

Gtoéniktim. Ceska republika "fall-back" neumozZiiuje.

Jak jsem se zminil vySe, magnetické karty se zacali nahrazovat Cipovymi. Pfikladem
uspéSné bezkontaktni Cipové multifunkéni karty je projekt hlavniho mésta Prahy -
Opencard. Umoziuje jednodussi pfistup k méstskym sluzbam, jako jsou: prikaz
integrované dopravy, ¢tenatsky prikaz, placeni parkovného, pfihlaseni k portalu hl. mésta
Prahy (dopravni piestupky), slevova karta (na kulturu, sport, gastronomii a volnocasové
aktivity). Diky bezkontaktnimu pfenosu dat nemusime vytahovat penéZenku pro precteni.
Karta mize byt opatiena kontaktni ¢ipovou ¢asti, ktera umoziuje ulozeni elektronického
certifikatu (elektronicky podpis). Magnetické karty nemlizeme pouzit pro takové aplikace
z diivodl bezpecnosti ulozenych dat, extremni naro¢nosti na opotiebeni karty a z nemalé

¢asti z pohodInosti.

Magnetické karty jsou v obéhu jiz n€kolik desitek let, presto se stdle pouzivaji a pouzivat
budou, diky jejich nizké pofizovaci cené (miniméalné¢ v parkovacich a vjezdovych
systémech), velkému objemu vydanych magnetickych karet a velkému objemu ctecich

terminalu ve svéte.
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CONCLUSION

The goal of this thesis is to propose an appropriate tool for detecting information on
magnetic cards and to evaluate the safety and security of magnetic cards and their usage in
active safety. In the theoretical part | presented an overview of technology and the
principles of storing data on a magnetic card and their use in commercial security. In the
practical part | explored information about magnetic card. | used scanner of firm Vikintek
type RS2000-33WE. Reading of in formations wasn’t a problem. I mean magnetic cards
in terms of reading information as safe. | descriptioned installations and configuration of
software for reading of magnetic cards. | verified, that the safety of storing the data on a
magnetic part is not jeopardized by commonly used magnets such as those on handbags or
in mobile phones. | examined the effects on the data stored on a card using a neodymium
magnet and direct contact with the magnetic strip, which showed as destructive. As a

protection the cover provided with the card proved effective.

Safety of magnetic cards is concerned, the principle itself shows that the magnetic strip
does not provide an active protection (for example PIN code). Anyone, who owns a
magnetic card reading device, can gain data stored on a card. To protect the data stored we
use encryption algorithms. With this we disable the attacker to gain the real information

from the card.

Contribution of my work is a comprehensive view at the issue of magnetic cards and their
use. For use as cards or membership cards parking, it seems appropriate. Conversely for the
banking sector appears to be inappropriate for an easy fraud.The most often abuse of
magnetic cards is their copying, which is very simple. If the attacker has an opportunity to
get to a card even just for only one second, they are able to copy it. Then you cannot be
sure that they will not abuse it. It is true that there is a signature field on your card as a
safety feature, but try to recollect when a shopkeeper checked your signature against the
card template. Easy ability to copy magnetic cards has been generally known for a long
time and therefore are the magnetic cars being slowly replaced with smart cards that

provide much better protection against reading the stored data.

Issuers of cards have started to emit hybrid cards: with both magnetic strips and chips.
That, however, did not solve the problem with magnetic strips. Some countries enable so

called "fall-back”. That means that when a chip is damaged on a hybrid card the data from
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the card is read from the magnetic strip. By this the technology of hybrid cards is degraded

and it is a great advantage for the attackers. The Czech Republic does not allow "fall-back".

As mentioned above, magnetic cards have started to be replaced by smart cards. A good
example of non contact chip multifunction card is the Prague project "Open card". It
enables an easier access to the city services such as public transport, library card, payments
of parking, log-in into the Prague portal (traffic offences), discount card (culture events,
sport, activities for free time). Thanks to the non contact data transfer we do not need to
take out our purse for reading the card. The card can contain a contact chip part that
enables storing an electronic certificate (electronic signature). Magnetic cards cannot be
used for such applications due to insufficient protection of stored data, extreme demand on

wear of the card and, of course, comfort.

Magnetic cards have been in use for tens of years but are still used and so they will be
thanks to their low acquisition price (at least in parking and entering systems), a huge

amount of already issued cards and large number of reading terminals all over the world.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAMVA

CA DMV

CvC/CcvC2
CVVICVV?2
PVKI

PVV

The American Association of Motor Vehicle Administrators - Americka
asociace pro motorova vozidla

California Department of Motor Vehicles - Kalifornské oddéleni
motorovych vozidel

Card Verification Code/2 (MasterCard) - Ovétovaci kod karty

Card Verification Value/2 (VISA) - Ovétovaci kod karty

PIN Verification Key Indikator - Indikator ¢isla pinu

PIN Verification Value - Zakddovany PIN ¢islem mensim neZ 9, trojici
kli¢a, 3 x DES


http://www.dmv.ca.gov/
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