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ABSTRAKT

Nézev prace je ,,Vizualizace vysledkl vyseteni sluchu®. Cilem této bakalaiské
prace bylo vytvoreni webové aplikace, pomoci které muze 1ékaf zveiejnit ostatnim 1ékaftm
vysledky ORL vySetfeni, bez nutnosti aby tito 1ékafi museli vlastnit specialni software.
Aplikace je napsana ve skriptovacim jazyce PHP 5, pouZiva databazi MySQL 5.1 a
testovana na softwarovém serveru Apache. Zobrazit ji lze v jakémkoli prohlizeci
podporujici standart XHTML 1.0 Strict. V teoretické ¢asti jsou piedstaveny jednotlivé
technologie, které byly pouzity k vytvoteni aplikace. V praktické Casti je uveden navrh

aplikace a detailni seznameni s vytvotrenou aplikaci.

Klicova slova: Vysetfeni sluchu, webovd aplikace, php, mysgl, xml, Nette

Framework

ABSTRACT

The title of this thesis is ,,Visualization of results of hearing tests ,,. The main aim
of this thesis was the creation of the web application, which allows the doctor to disclose
the results of hearing tests to other doctors without need to having some special software in
their computer. The application is written in scripting language PHP 5, it uses a MySQL
5.1 database and is tested on an Apache server. Application can be viewed in any browser
that supports standard XHTML 1.0 Strict. The theoretical part presents various
technologies that were used to create this applications. The practical part includes design

applications and detailed introduction to this applications.

Keywords: Hearing tests, web application, php, mysql, xml, Nette Framework.
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UvoD

Internetové stranky jiz davno nejsou pouze statickymi dokumenty, které se mohou
pomoci celosvétové sit¢ prohlizet prakticky bez moznosti jakékoli interakce, pouze
s pouzitim odkazd. Dne$ni webové technologie pfimo vybizi k tomu, aby se na internetu
objevovaly webové aplikace, dynamické stranky, které reaguji na chovani uZivatela a které
mohou uzivatelim zobrazit jen ty informace, které si pieji vidét. Mezi takové aplikace
patii nejruznéj$i vyhledavaci portaly, eshopy, chaty, seznamky, internetovd radia a
televize. Cilem této bakalaiské prace je navrhnout a realizovat webovou aplikaci, ktera
bude slouzit Iékaifim pro zobrazovani vysledkd vySetfeni ORL. Tento systém byl navrzen
tak, aby byl uZivatelsky co nejvice piivétivy, jednoduchy na pouZivani. Od nasazeni
aplikace do provozu se o ni tedy bude moci starat pouze administrator, ktery nemusi byt
Zadny odbornik na weboveé technologie a jehoz hlavnim ukolem bude sprava uZivatelu a

aktualizace dat pacientii a vySetfeni pomoci importu XML soubort.

Srozvojem moznosti dynamickych webli se bohuzel rozviji i1 internetova
kriminalita. Nejriznéj$i uto¢nici se snazi ziskat pomoci rozli¢nych postupti osobni data
uzivateli. VyuZivaji k tomu bezpeénostni diry v internetovych aplikacich, programovacich
jazycich, ale i v samotnych softwarovych serverech a databazovych strojich. Proto se klade
velky diiraz na zabezpeceni aplikaci, které pracuji s témito citlivymi daty. Dvojnasob to ale
plati u aplikaci, které obsahuji informace o zdravi pacientli, mezi které patii i aplikace,
kterd je vysledkem této bakalaiské prace. Samotny programator ma moznost ovlivnit pouze
zabezpeCeni své aplikace a typ jazyka, ve kterém tuto aplikaci napise. ProtoZze byl tento
projekt vytvoien v jazyce PHP, byl vybran jako pomiicka pro programovani NETTE
Framework. NETTE totiz klade duraz na dva dilezité sméry, a to jsou bezpeCnost a
efektivita. Aplikace je vytvafena a testovana na softwarovém serveru Apache s podporou

SSL a databazi MySQLJ5.1.
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1 AUDIOLOGICKA VYSETRENI

Jednou ze zakladnich charakteristik audiometrie je skutecnost, ze musi k vySetfeni
pouZivat specidlni pfistroje. SouCasny rozvoj audiologie je dan kromé poznatkli ve

fyziologii sluchového vnimani ptedevs§im novymi modernimi technickymi moznostmi. [5]

1.1 Audiometr

Audiometr je pristroj na vySetfeni sluchu, ktery je schopen produkovat rtizné
akusticke signaly.
Podle specifikace méfeného signélu lze rozliSovat:

e Tonovy audiometr — pomoci kterého se stanovuje sluchovy prah pro piesné

definované tony
e Audiometr slovni — pro stanoveni srozumitelnosti slov, vét a jinych slozek feéi.

e Audiometr pro objektivni audiometrii — nevyZaduje spolupraci pacienta —
tympanometr, audiometr pro vySetieni evokovanych potencidlii. Pouziva se

Kk vysetfeni sluchu u specidlnich stavii — malé déti, simulanti apod.

Audiometry jsou elektronické piistroje, které se skladaji z n€kolika vzajemné propojenych
soucasti. Hlavni soucasti piistroje je tonovy generator. Tony je mozno frekvencné volit:
250, 500, 1000, 2000, 3000, 4000, 6000, 8000 Hz. Doporuceny jsou také kmitocty 125,
750 a 1500 Hz. Kmitoéty pro kostni vedeni zvuku jsou 250, 500, 1000, 2000, 3000,
4000 Hz. [5]

1.2 Audiogram

Audiogram je formulaf s grafickym oznacenim sluchového prahu vzdusného a

kostniho vedeni pravého i levého ucha.
Podle typu zobrazeni a zplisobu méteni zname audiogramy:

e Absolutni — na audiogramu jsou zapsany hodnoty prahu sluchu pro

jednotlivé frekvence v absolutnich hodnotéach akustického tlaku.

e Relativni - vznika tak, Ze na okrajovych frekvencich je prahovy akusticky
tlak zesilovan pravé o tolik, aby normalni prahové hodnoty v celém

vySetfovaném poli odpovidaly ptimce
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e Ztratovy — je kazdy audiogram, ktery vyjadfuje sluchovou ztratu at

absolutné, nebo relativné

Osnova audiogramu je tvoiena piedtiSténou siti vodorovnych a svislych car —
tiseéek. Usetky vodorovné uréuji hladiny intenzity tonu v decibelech. Hladina 0 dB
neznamend nulovou intenzitu, ale oznaCuje takovy akusticky tlak, ktery odpovida
idealnimu prahu sluchu. Use¢ky pod touto tGrovni, které jsou znaceny 10 — 110 dB v deseti
krocich, urcuji intenzitu zesileni nad idedlnim sluchem. Oznacuji narGst intenzity, ktera je
nutna, aby vysetfovany udal sviij individualni prah sluchu. Rozdil mezi hladinou intenzity
0 dB a individualni prahovou hladinou vyjadiuje sluchovou ztratu v decibelech. Svislé

usecky udavaji frekvence vysetfovanych toni v hertzich (Hz). [5]

1500 3000 8000

dB 125 250 300 1000 2000 4000 8000

Hz
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Obrazek 1. Formulat audiogramu
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Formulaf audiogramu je doplnén nékterymi udaji [5]:

A. Administrativni — jméno pacienta, typ audiometru, datum, podpis vySetiujici osoby.

B. Vysledky vySetieni

1.

Z&kladni — zobrazeni prahovych hodnot Eistych tont pro jednotlivé frekvence
pravého a levého ucha, zvlast pro vzdusné a kostni vedeni. Hodnoty pravého ucha
znaCime Cervenou a levého ucha barvou. Znaceni, které je uvedeno, je
nejobvyklejsi a nejrozsifend;si.

a) Vzdudné vedeni — jednotlivé frekvenéni prahy sluchu se oznacuji krouzkem pro

pravé a kiizkem pro levé ucho a tyto body vzajemné spojujeme plnou ¢arou.

b) Kostni vedeni — prahové body jsou graficky zobrazeny hranatymi zavorkami
pro maskované nebo ostrymi pro nemaskované ucho. Orientace zavorek je

opacna pro pravé a levé ucho. Jednotlivé body spojujeme pieruSovanou ¢arou.
Rozvijejici — obsahuji udaje, které rozvijeji, ptipadné dopliuji vysledky vySetieni.

a) Audiometrické zkouSky — vysledek je zapisovan bud’ v grafice (napf. Sumova
audiometrie, SAL test apod.), nebo jako symbol (SISI, Lu, KW). Je nutné vzdy

ptipojit vysvétlujici legendu.

b) Matematické vypocty — piedevsim urceni velikosti ztrat sluchu v procentech.

x\\

{L[O!X “J]>

Vpravo / vievo
— -
|

£y wzdugné vedeni

oy bez maskovani

1 vzdusne vedeni ay

L] 5 maskovanim Y
— kostni vedeni -
[ smaskovanim _1
ya kostni vedeni

bez maskovani

Obrazek 2. Znaceni na audiogramu (pievzato z [5])
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2 XML

XML, neboli Extensible Markup Language je obecny znackovaci jazyk, ktery byl
vyvinut a standardizovan konsorciem W3C. Je zjednoduSenou podobou starSiho jazyka
SGML. Umoznuje snadné vytvareni konkrétnich znackovacich jazykl (tzv. aplikaci) pro

ruzné ucely a rizné typy dat.

Mezi hlavni vyhody patii mezinarodni podpora. V XML dokumentu mizeme bez
problémt pfepinat mezi riznymi jazyky. Jako znakovd sada se implicitné vyuziva
ISO 10646 (Unicode). Soucasné je piipustné i libovolné jiné kédovani (napt. v CR &asto
pouZivané windows-1250, is0-8859-2), musi vSak byt v kazdém dokumentu ptesné ur¢eno.
Dalsi vyhodou je vysoky informac¢ni obsah. Pomoci znacek (tagit) mizeme v dokumentu
vyznacit vyznam jednotlivych ¢asti textu. Diky tomu dokumenty obsahuji vice informaci,

nez kdyby se pouzivalo znackovani zaméfené pouze na vzhled.[12]

2.1 Vyuziti XML

Na webu syntaxi XML vyuzivaji mnohé prezentacni formaty, mezi které patii jazyk
XHTML, vektorovy graficky format SVG, jazyky pro definici uZivatelskeého rozhrani
v modernich RIA (Rich Internet Application) prostiedich, jako je XAML v Silverlightu a
MXML ve Flashi.

XML se vyuZiva k publikovani metainformaci. Jedna se napiiklad o formaty pro
publikovani piehledd novych ¢lankd, jako jsou RSS nebo Atom, pro informace o zboZi
v internetovych obchodech pro zbozi.cz, nebo pro pomoc vyhledavacim robotim vyuzitim

Sitemap, kde se nachazi informace o vSech strankach www aplikace.

Dalsi vyuziti XML je pro komunikaci a piedavani dat. Vyuziva se pro vyménu dat
mezi backendy jednotlivych aplikaci, nebo v AJAXovych aplikacich pro aktualizaci dat
Vv prohlize¢i. [13]

2.2 Syntaxe

XML je textovy dokument vétsinou kodovany v Unicode, v Cesku obvykle jako
UTF-8. Efektivita XML je zavisld na struktufe, obsahu a integrité. Aby byl dokument

povazovan za spravng strukturovany, musi mit nasledujici vlastnosti [13]:

e Musi mit pravé jeden kofenovy (root) element
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e Neprazdné elementy musi byt ohraniCeny startovaci a ukoncovaci znackou.

Prazdné elementy mohou byt oznaceny tagem ,,prazdny element®.

e Vsechny hodnoty atributi musi byt uzavieny v uvozovkach — jednoduchych (*),
nebo dvojitych (%), ale jednoducha uvozovka musi byt uzaviena jednoduchou a

dvojita dvojitou. Opacny par uvozovek muze byt pouzit uvniti hodnot.

e FElementy mohou byt vnofeny, ale nemohou se piekryvat. Kazdy element

s vyjimkou kofenového musi byt tedy obsazen v jiném elementu.

e Jména elementi v XML rozliSuji velka a mala pismena.
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3 APACHE

Apache HTTP Server je softwarovy webovy server s otevienym kdédem pro vétSinu
operacnich systému jako je GNU/Linux, BSD, Solaris, Mac OS X, MS Windows a dalsi.

V soucasné dob¢ je nejpouzivanéjSim webovym serverem na svete.

3.1 Historie

Vyvoj Apache zacal vroce 1993 v NCSA (National Center for Supercomputing
Aplication) na Illinoiské univerzité. V roce 1995 byla vydana prvni vefejna verze
s oznacenim 0.6.2. Nasledovalo kompletni pfepracovani kodu a zaloZeni Apache Group,
kterd je dnes zakladem vyvojatského tymu. V roce 1996 byl Apache nejpopularnéjSim
serverem na internetu. V roce 1999 bézel na 57% vsech serverti a vroce 2005 jeho

pouZzivanost dosahla 69%.[1]

3.2 XAMPP

XAMPP je softwarové feSeni pro pouZiti webového serveru na pocitaci bez nutnosti
slozité instalace Apache a dalSich soucasti, nutnych pro béh webovych aplikaci, jako jsou

PHP, MySQL apod.

3.2.1 Instalace

Instalace tohoto produktu je velmi jednoducha, staci rozbalit ZIP soubor, ktery Ize
stahnout z webu http://www.apachefriends.org/en/xampp.html. Po rozbaleni je potieba

XAMPP jesté nastavit. K tomu slouZi v zakladnim adresafi soubor setup_xampp.bat.

Po spusténi setupu je potfeba zodpovédet na neékolik dotazi, jako je, zda vytvofit
zastupce na ploSe apod. Skript také provede nastaveni jednotlivych komponent na nové
umisténi v pocitaci. Je vhodné slozku s XAMPPem umistit v pocitaci tak, aby se v adrese

nevyskytovala diakritika. Toto totiZ zpusobuje problémy.

3.2.2 Spuiténi

Po dokonceni nastaveni se XAMPP automaticky spusti. Pfipadn¢ 1ze XAMPP

spustit pomoci souboru xampp-control.exe.

Po spusténi se zobrazi okno kontrolniho panelu (Obrazek 3), ve kterém je mozné
spustit Apache a databazovy server MySQL kliknutim na piislusné tlagitko ,,Start. Ze jsou

tyto dvé aplikace spustény, indikuje népis ,,Running*“ v zeleném poli.


http://www.apachefriends.org/en/xampp.html�
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¥AMPP Contral Panel
(Apache Friends Edition)

Modules

Svc Apache Running
Swc MySgl  Running
Svc FileZilla
Swvic Mercury

|:| Swvic Tomcat

Busy._ ..

My5QL started
Befresh...
Done
Befresh. ..
Done
Befresh...
Done

4

Obrézek 3. Kontrolni panel aplikace XAMPP
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4 SSL

SSL je protokol, resp. Vrstva vloZzena mezi vrstvu transportni transportni (napf.
TCP/IP) a aplika¢ni (napi. HTTP), ktera poskytuje zabezpeteni komunikace Sifrovanim a

autentizaci komunikujicich stran.

Ustanoveni SSL spojeni funguje na principu asymetrické Sifry, kdy kazda
z komunikujicich stran mé dvojici Sifrovacich kli¢t — vetejny a soukromy. Vetejny kli¢ je
mozné zveftejnit, a pokud timto klicem kdokoliv zasifruje n&jakou zpravu, je zajisténo, Ze ji

bude moci rozsifrovat jen majitel pouzité¢ho vetfejného klice svym soukromym kli¢em.

Ustaveni SSL spojeni (SSL handshake, tedy ,,potfasani rukou‘) pak probiha

nasledovné [11]:

e Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi doplitujicimi

informacemi (verze SSL, nastaveni Sifrovani atd.).

e Server posle klientovi odpovéd’ na jeho pozadavek, kterd obsahuje stejny typ

informaci a hlavné certifikat serveru.

e Podle ptijatého certifikatu si klient ovéti autenti¢nost serveru. Certifikat také

obsahuje vetejny kli¢ serveru.

e Na zaklad¢ dosud obdrzenych informaci vygeneruje klient zéklad Sifrovaciho
klice, kterym se bude Sifrovat naslednd komunikace. Ten zaSifruje vefejnym

kli¢em serveru a posle mu ho.

e Server pouzije svlij soukromy kli¢ k rozsifrovani zakladu Sifrovaciho klice. Z

tohoto zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

e Kilient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana

timto kli¢em. Faze handshake timto kon¢i.
e Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

e Aplikace od ted” dal komunikuji pies Sifrované spojeni. Napiiklad POST

poZadavek na server se do této doby neodesle.
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41 HTTPS

Protokol SSL se nejcastéji vyuziva pro bezpecnou komunikaci s internetovymi
servery pomoci HTTPS, coz je zabezpeCena verze protokolu HTTP. Po vytvofeni SSL

spojeni (session) je komunikace mezi serverem a klientem Sifrovana a tedy zabezpecena.

Protokol HTTPS vyuZivd asymetrické Sifrovani. Obé strany si pfed zahdjenim
komunikace vygeneruji par kli¢t (privatni a vefejny). Pfi zahdjeni komunikace si vyméni
vetejné klice, které by ob¢ strany mély ovéfit pomoci jiného komunikacniho kanalu.
Ovéreni mize probehnout kontrolou vytahu (otisk, miniatura, hash) vetfejného klice u
protistrany napiiklad pomoci telefonu nebo lze pouZit princip ptenosu divéry, kdy ndm
protistrana pieda vetejny klic, ktery je digitdln¢ podepsany (nejlépe certifikacni autoritou,
které daveétujeme a jejiz verejny kli¢ mame v divéryhodném tlozisti, napit. THAWTE,
VeriSign, RapidSSL, GeoTrust).

Zatimco samotné Sifrovani ochrdni komunikaci pfed odposlouchavanim, bez

ovéteni autenticity vetejnych klic¢t jsou komunikujici strany vystaveny riziku atoku.

Za certifikaty vydané certifikatnimi autoritami, které maji sviij vetejny kli¢ v
ulozisti, které je dodavano s webovym prohlizeCem, je nutné platit. Existuje v8ak moznost
vytvoteni certifikatu, ktery si vydavatel sam sob& podepise (anglicky self-signed
certificate), avSak v takovém ptipad€ musi protistrana pfidat do ulozisté verejny kli¢ sama

(a ovefit ho jinak). [3]
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5 PHP

PHP neboli hypertextovy preprocesor, je skriptovaci programovaci jazyk, urceny
predevsim pro programovani dynamickych internetovych stranek. Nejcastéji se zaclenuje
piimo do struktury jazyka HTML, XHTML, WML ¢i XML, coz lze vyuzit pii tvorbé
webovych aplikaci. PHP lze pouZit i k tvorbé konzolovych a desktopovych aplikaci ale
nejCastéji jsou PHP skripty provadény na strané serveru, k uzivateli je prenasen az

vysledek jejich Cinnosti.
Vyhody PHP:

e PHP je nezavisly na platformé, skripty funguji bez vétSich tiprav na mnoha riznych

operacnich systémech.

e Je moznost piidat velké mnozstvi rozsifeni. Jako jsou naptiklad knihovny pro praci

s grafikou (GD2), pro préaci se zip soubory apod.

e Podpora piistupu k vétsin¢ databazovych systému (mj. MySQL, ODBC, Oracle,
PostgreSQL, MSSQL)

e Podpora mnoha internetovych protokold (HTTP, SMTP, SNMP, FTP, IMAP,
POP3, LDAP apod.)

Syntaxe jazyka je inspirovana programovacimi jazyky, jako je Perl, C, Pascal a

Java. [10]

5.1 PHP5

Od roku 2008 je PHP5 jedinou stabilni verzi, ktera se vyviji. Jednim z hlavnich

prinost verze PHPS je vétsi podpora OOP (objektove orientované programovani).
Pro praci v OOP nabizi PHP5:
e Konstruktory a destruktory
e Interface
e Abstraktni tiidy
e Statické proménné a metody
e Public, protected a private proménné a metody

e Namespace (jmenné prostory)
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5.2 Nette

Nette Framework je napsany v PHP5 splnym vyuzitim objekta (OOP). Jeho
licence, ktera vychazi z BSD, patii k t¢ém nejvolnéj$im. Jednou z velkych vyhod tohoto
frameworku je velkd a aktivni komunita ¢eskych PHP vyvojati. V piipadé nutnosti je tedy

velmi snadné ziskat ceskou podporu piimo od vyvojari.

Nette je koncipovano jako otevieny framework, je ho tedy moZné pouZivat

wiki, blogy, CMS. Lze jej i pouzivat spolecné s jinym otevienym frameworkem, jak je
naptiklad Zend Framework.
5.2.1 Navrhové vzory MVC a MVP

Zkratka MVC znamena Model-View-Controller. Jedna se o rozdéleni aplikace do

téi vrstev, které maji na sebe pouze minimalni vliv. Jedna se o:
e Datovy model (Model) — zajistuje piistup k datim a manipulaci s nimi

e UZivatelské rozhrani (View) — pievadi data reprezentovand modelem do podoby

vhodné k prezentaci uZivateli.

e Ridici logiku (Controller) — reaguje na udalosti pochazejici od uZivatele a zajistuje

zmény v modelu nebo v pohledu.

MVP znamena Model-View-Presenter. Je to navrhovy vzor, ktery Iépe odpovida
logice Nette Frameworku. Zjednodusené se da fict, ze presenter je v Nette to samé, co

controller v jinych frameworcich [8].
V MVP ma platit, Ze:
e Model nemé védét o tom, ze néjaké view a presentery existuji.

e View o modelu védét také nemusi (pasivni view), nebo naopak muize data ziskavat

ptimo z néj, zalezi na zvolené koncepci.
e Presenter seznami view s modelem (ne naopak) a realizuje uZivatelské akce.
0 Zména view
0 Zmgéna stavu

0 Ptikaz pro model
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Ideélni je, aby se
e (innosti modelti omezily jen na ziskavani data neboli praci s databazi
e logika v Sablonach omezila na iterace a podminky
e logika v presenteru omezila na:
O plnéni Sablon a registraci helperi a filtra
0 sestaveni stromu komponent

0 ukolovani tfid z modelu

5.2.2 Presenter

Zivotni cyklus presenteru je rozdélen do n&kolika &asti pfedstavovanych voldnim
voliteln¢ existujicich metod. Jde o action{Action}, handle{Signal} a render{View}. Kazda
metoda se hodi na néco jiného. Ty, které maji spolecné znaky, se fadi do spole¢nych fazi

Zivotniho cyklu. [9]
Charakteristika fazi:
1. vykonna (execution)
2. zmeény vnitinich stavl (interaction)
3. vykreslovaci (rendering)

4. ukonceni ¢innosti (shutdown)
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Obrézek 4. Zivotni cyklus presenteru (Pievzato z [9])

Obrazek 4 ilustruje, jak jsou postupné vykonavany metody presenteru v jeho

Zivotnim cyklu a do jaké faze se tyto metody zaclenuji. [9]

e bilé — metody spole¢né pro vSechny akce / pohledy
e hnédé — metody pro konkrétni pohled

e modra — metoda, kterd méa na starosti zpracovani konkrétniho signalu
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5.2.2.1 Popis jednotlivych metod presenteru
Faze vykonna

1. Startup — je vyvoldna na zacatku Zivotniho cyklu presenteru. Béhem
zivotniho cyklu aplikace se mlize spustit vice presenterti, metoda startup()

se muze volat vicekrat.

2. action{Action} — by méla obsahovat vykonani operaci, po kterych muze
nasledovat presmérovani. Také zde mulze byt logika rozhodovani pro

¢lenéni na jednotlivé pohledy.
Faze zmén vnitinich stavii

3. handle{Signal} - zpracovani signali neboli subrequesti. Ur¢eno pro

uzivatelskou interakci a zpracovani AJAXovych pozadavki.
Faze vykreslovaci

4. beforeRender — mtze obsahovat napfiklad spole¢né nastaveni filtri pro
véechny vykreslovace a nastaveni spole¢nych proménnych pro Sablony

vSech vykreslovaci.

5. render{View} ma na starosti vykresleni a s tim spojené nutné ¢innosti jako
jsou tvorba odkazli v Sablondch, pfifazeni proménnych do jednotlivych

Sablon apod.
Fyzické vykresleni Sablony

6. UlozZeni vnitinich stavu: diive nez se ptejde k dalsi fazi, uloZi se stav viech

vnitinich stavli a persistentnich proménnych.
7. Vykresleni Sablony na vystup
Ukon¢eni ¢innosti

8. shutdown je vyvoldna pifi ukonéeni Zivotniho cyklu presenteru. Zde je

mozné ukoncit databazové ptipojeni, keSovani apod. [9]
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5.2.3 Nastroje pro zabezpeceni

Nette se snazi uSetfit spoustu rutinni prace pii programovani. Jednou z nutnych
¢innosti je zabezpeceni aplikace. Ve frameworku se nachdzi spousta ndstroju, které

pomahaji zabezpecit aplikaci proti nejriznéj$im typtim utoka.[7]

5.2.3.1 Cross-site scripting (XSS)

Cross-site scripting je metoda naruseni webovych stranek zneuzivajici vystupi.
Utoénik pak dokaze do stranky podstréit sviij vlastni kod a tim milize stranku pozménit
nebo dokonce ziskat citlivé idaje o navstévnicich. Proti XSS se Ize brénit jen diislednym a

korektnim oSetfenim vsech fetézcu.

Nette ma proti tomuto revolucni technologii Content-aware escaping. Jedna se
automatické escapovani vSech proménnych pifi vypisovani v Sablong. Pfitom Nette
rozpoznava, zda se proménna vypisuje v parametru tagu, v definici skriptu a podle toho

prizptsobi osetfeni fetézce.
5.2.3.2 Cross-site request forgery (CSRF)

Cross-site request forgery je utok spocivajici v tom, ze pfiméjeme uzivatele
navstivit stranku, ktera skryté¢ vykona utok na webovou aplikaci, kde je uzivatel zrovna
prihlasen. Lze tak napiiklad pozménit nebo smazat ¢lanek, aniz by si toho uzivatel v§iml.

Proti Gtoku se 1ze branit generovanim a ovérovanim autoriza¢niho tokenu.

Nette Framework obranu formulaift pied utokem cross-site request forgery

zjednoduSuje pouzitim addProtection().

5.2.3.3 URL attack, control codes, invalid UTF-8

Rizné pojmy souvisejici se snahou uto¢nika podstréit vasi webové aplikaci
Skodlivy vstup. Nasledky mohou byt velmi riiznorodé, od poskozeni XML vystupti (napf.
nefunkéni RSS kandly) pies ziskani citlivych informaci z databaze nebo hesel. Obranou je

dasledné oSetfovani vSech vstuptl na urovni jednotlivych bajth.

Nette Framework toto oSetiuje zcela automaticky. Neni potfeba nic nastavovat.
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5.2.3.4 Session hijacking, session stealing, session fixation

Se spravou session je spojeno hned nékolik typt utoki. Utoénik bud’ zcizi anebo
podstréi uzivateli své session ID a diky tomu ziské ptistup do webové aplikace, aniz by
znal heslo uzivatele. Poté mize v aplikaci provadét cokoliv, aniz by o tom uZivatel véd¢l.

Obrana spociva ve spravném nakonfigurovani serveru a PHP.

Nette Framework nakonfiguruje PHP zcela automaticky. Jedina nutnost je, aby byla

povolena uZivatelska konfigurace pomoci PHP.
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6 MYSQL

MySQL je databdzovy systém vytvofeny firmou MySQL AB, nyni vlastnény

spole¢nosti Sun Microsystems, dcefinou spole¢nosti Oracle Corporation.

MySQL je multiplatformni databaze, se kterou se komunikuje pomoci jazyka SQL.
Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto jazyka s nékterymi
roz§itenimi.

Pro svou snadnou implementovatelnost (Ize jej instalovat na Linux, MS Windows,
software, ma vysoky podil na v sou¢asné dob& pouzivanych databazich. Velmi oblibend a
Casto nasazovand je kombinace Linux, MySQL, PHP a Apache jako zadkladni software

weboveho serveru (,,technologie LAMP*).

MySQL bylo od pocatku optimalizovano piedev§im na rychlost, a to 1 za cenu
nékterych zjednoduseni: ma jen jednoduché zpusoby zalohovani, a aZz donedavna
nepodporovalo pohledy, triggery, a ulozené procedury. Tyto vlastnosti jsou dopliiovany
teprve v poslednich letech, kdy zacaly nejcastéjSim uzivatelim produktu — programatorim

webovych stranek — jiz ponékud schazet. [6]
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II. PRAKTICKA CAST
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7 NAVRH APLIKACE

V této Casti prace bude popsana struktura adresarii, databize. Také zde bude
popsana knihovna pChart, pomoci které jsou v aplikaci generovany grafy.
7.1 Adresarova struktura

Protoze je aplikace vytvarena pomoci Nette Frameworku, bude adresarova struktura

(Obrazek 5) ovlivnéna doporucenou strukturou tohoto frameworku.

-+ root
=" r_' app
+ 4 components
+ ) locale
+ 1\ log
+ | models
+ | myObjects
+ 1 presenters
+ ) temp
i} | templates
=) document_root
500 s
+ 1 images
+ ) s
-1 1 files
[ libs

Obrazek 5. Adresafova struktura

7.1.1 app

vvvvvv

adresafe je bezpecnost. Adresat se nachazi mimo slozku viditelnou z webu, a proto se k ni
pfipadny uto¢nik nema jak dostat.V tomto adresari se nachazi veskera aplikacni logika a
kazda jeji ¢ast zde ma sviij podadresar. Je to dano proto, aby byly jednotlivé casti logicky
sefazeny a aby bylo ihned zcela zfejmé, kde kterou tiidu hledat.

e models

e presenters

e temp

e templates
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Mimo tyto se zde jeSté nachazi dalsi podadresare, které bylo vhodné vytvofit pro

zachovani ptfehlednosti v souborech. Jsou to:
e components
e locale
e log
e myObjects

Nette sice ma doporuéenou strukturu adresaid, ale nic z toho neni povinné. V tomto
frameworku se totiz nachdzi velmi uzitetna funkce autoloader, ktera automaticky
vyhledava tiidy ve vSech slozkach aplikace a v ptipad¢, Ze jsou tyto tfidy potieba pouZit je
1 zptistupni. Tento pfistup méa dveé velké vyhody a to, ze se Setfi pamét’ nutnou k nacteni a

zpracovani aplikace a ze neni nutné dodrzovat zadnou stanovenou adresarovou strukturu.
V této slozce se nachazi také dva velmi dalezité soubory:
e config.ini

e Dbootstrap.php

7.1.2 document_root

Toto je jedina slozka, ktera je viditelna z webu. Nachazi se zde pouze jeden php
soubor a to index.php, ktery se stara o inicializaci konstant, které obsahuji cesty ke sloZce
viditelné z webu, ke sloZce s aplikaéni logikou a ke slozce s knihovnami. Po inicializaci

téchto konstant uz jen zavede soubor bootstrap.php z adresare /app.

Do tohoto adresaie patii vSechny soubory, které jsou potieba pro spravné zobrazeni

grafického rozhrani. Jsou to javascripty, kaskadové styly a obrazky.

7.1.3 libs

Do této slozky patii vSechny php knihovny, které chci pouzit v aplikaci. V nasem

piipadé¢ to jsou tyto knihovny:
e Nette
e Dibi

e pChart
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Duivod, pro¢€ je tato slozka oddélena od slozky app je univerzalnost. V piipadé vice
aplikaci, které jsou ve stejném adresafi, mohou tyto vyuzivat pouze jednu sdilenou slozku
s knihovnami. V ptipad¢ aktualizaci potom sta¢i nahradit knihovnu jen na jednom misté a
zména se projevi vSude. V nadi aplikaci toto sice neni nutné, ale je dobré myslet

do budoucna a uSetfit tak piipadnou praci sob¢, nebo ostatnim programatoram.

7.1.4 files

Slozka files je pouze pomocny adresaf, do kterého planuji ukladat nahrané soubory,
¢i soubory, které nemaji byt vidét z webu. Je to kvili bezpecnosti a kviili logice adresaiové

struktury.

7.2 Databaze

Pro uchovavani dat v aplikaci je pouZita databaze MySQL5.1. Volba na tuto
databazi padla diky jeji rozsifenosti. Dnes téméf u kazdého webového hostingu, kde

poskytuji podporu php se automaticky piidava pravé databaze MySQL.

7.2.1 Dibi

Dibi je databazovy layer vyvijeny autory Nette Framework. Je pfimo vyvijen pro
spolupraci s timto frameworkem a proto jsem jej zaclenil do naSeho webu.

Diky této t¥idé je pouziti databaze velmi zjednoduSeno. Dibi se stard o spojeni
s databazi, spravné formatovani dotazli, kontroluje datové typy vstupnich proménnych a
také umi vrétit vysledek dotazu v optimalizovaném tvaru.

Dibi 1ze pouzit i volanim statické tfidy. Toto je uzite¢né i diky tomu, Ze Ize
definovat pfipojeni k databazi jen na jednom misté a pak kdekoli v aplikaci volat statickeé

metody této tfidy bez nutnosti vytvaret instanci tiidy.

7.2.2 Struktura databaze

Vzhledem k potiebam aplikace mi budou stacit pouze 4 tabulky, jak jde vidét na
Obréazek 6.

Nyni budou popsany jednotlivé tabulky a to z hlediska obsahu a pouZiti.
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( users B { users patients A
1§ uid 'ﬂ 1§ upid
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D mail
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Obrazek 6. Struktura databaze

7.2.2.1 Tabulka users

Toto je tabulka, kterd uchovava informace o 1ékatich, uzivatelich aplikace. Jsou zde

uloZeny ptihlasovaci tidaje, kontaktni informace a takeé role uZivatele. Polozky nick a pass

jsou dilezité pro ptihlaseni. UZivatele identifikuje pfes celou aplikaci jeho uid a role.

Tabulka 1. Popis sloupct v tabulce users

Néazev | Datovy typ Popis

uid int(10) Unikatni identifikator uzZivatele.

nick | varchar(50) PtihlaSovaci jméno

pass | varchar(50) Piihlasovaci heslo. Do databaze se uklada pouze
zasifrovana podoba pomoci algoritmu md5

mail | varchar(255) Kontaktni email

role enum(,admin®, ,doctor*) UZivatelska role
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7.2.2.2 Tabulka users_patients

Toto je pomocna tabulka, ktera ma za Ukol spojit tabulky users a patients v relaci
N:N. MySQL databaze tuto relaci bohuZzel nepodporuje, takZe se tento problém fesi prave
pomoci takové jednoduché tabulky. V této tabulce se tedy nachazi pouze tii sloupce.

Jedine¢ny identifikator zdznamu, a pak identifikatory tabulek, které chceme provazat.

Tabulka 2. Popis sloupct v tabulce users_patients

Néazev | Datovy typ | Popis

upid | int(10) Identifikator zaznamu

uid int(10) Identifikator uZivatele — z tabulky users
pid int(10) Identifikator pacienta — z tabulky patients

7.2.2.3 Tabulka patients

V této tabulce se uchovévaji viechny informace o pacientovi. Data se daji ziskat
dvéma rtiznymi cestami. Bud’ nahranim xml souboru s vysetfenim, nebo pfimo zadanim

udajii pomoci formulate.

Tabulka 3. Popis sloupcti v tabulce patients

Néazev Datovy typ Popis
pid int(10) Jedine¢ny identifikator pacienta
guid varchar(50) Jedine¢ny identifikator pacienta z ptivodniho systému. Je

obsaZzen v xml souboru a to v nazvu souboru a také jako

parametr kofenového elementu

personal_id | varchar(11l) | Rodné ¢islo pacienta

firstname varchar(200) | Kiestni jméno

surname varchar(200) | Pfijmeni

insurance int(4) Kéd pojistovny

birthday date Datum narozeni
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7.2.2.4 Tabulka investigations

Do této tabulky patii data vySetfeni. VySetfenim nemyslime konkrétni jeden tkon,
ale vSechny ukony vySetfeni provedené v jednom dni. Pfitom plati, Ze kazdy ukon miize
byt ve vySetieni ulozen pravé jedenkrat. Proto se vSechna data (vysledky) vySetieni
ukladaji v xml Fetézci v takové podobé, v jaké jsou v ptivodnim xml souboru. M4 to jeden
divod. V ptipadé nového typu ukonu vysetieni by bylo potteba slozité ménit strukturu
databdze. Stimto piistupem sta¢i pouze ptidat nové metody do t¥idy zpracovavajici

vysledky vySetfeni. Zdroj dat tedy zlstava stejny.

Tabulka 4. Popis sloupct v tabulce investigations

Nézev | Datovytyp | Popis

iid int(10) Jedine¢ny identifikator vySetieni

date datetime Datum a ¢as vySetfeni

results | text XML data z vySetfeni

pid int(10) Identifikator spojujici vySetfeni s konkrétnim pacientem
7.3 Grafy

vvvvvv

jsou dodavana z méficich pfistroji vV podobé pro ¢lovéka bud’ necitelnych, nebo velmi

tézce interpretovatelnych. Pro 1ékare jsou nejptijatelnéjsi dvé podoby: tabulky a grafy.

Tvorba tabulek je dobfe feSena jiz v samotném html. Proto je potfeba zajistit
vhodny zpiisob jak zajistit zobrazovani grafii. Existuje mnoho zplisobii jak zobrazit grafy.
Jednou z moznosti je pouzit vybornou php knihovnu pChart
( http://pchart.sourceforge.net ). Tato knihovna vyZaduje mit na serveru nainstalované php
rozsiteni GD2. Jedn& se o grafickou knihovnu, pomoci které se daji generovat obrazky

pomoci php skriptt. [11]

Tato knihovna umi vygenerovat velkou spoustu typt graft:
e Kolacové (zékladni, rozpadlé, 3D)

e Sloupcové (zakladni, skladané, piekryvané)


http://pchart.sourceforge.net/�
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e Spojnicové (zakladni, vysecové, vyplnéné)
e Kubicke kiivky (zékladni, vyplnéné)
e Bodové
e Radarovy graf
Dalsi vlastnosti knihovny pChart
e MozZnost zobrazit hodnoty v grafu
e (Graficky report ptipadnych chyb
e Import dat pomoci CSV souboru
e Zobrazeni grafu i v pfipadé chybéjicich hodnot
o Kesovani grafi
e MozZnost nastaveni pozadi a barev grafu
e MozZnost pouzit vlastni grafické znacek a popisky 0s
e Zobrazeni vice grafii v jednom vystupu

Ve vytvorené aplikaci je tedy pro zobrazeni audiogramu pouZit spojnicovy graf spojeny
s bodovym. Diky moznosti pouzit vlastni grafické znacky mohla byt bez problému
dodrZena norma pro znaceni na audiogramu. Bohuzel se objevil i drobny problém. A to
pravé zobrazeni grafu i v piipad¢é chybéjicich hodnot. Pokud totiz chybi né&jaka polozka
v datech, tak se tady graf pterusi a u dalsi hodnoty opét pokracuje. Toto je vSak pro
aplikaci nepfipustné chovani. Proto bylo nutné poopravit nékteré metody tiidy pChart, aby
pii vykreslovani spojnicového grafu v ptipad€ vynechéni hodnoty dal$i hodnotu spojila
s posledni zndmou. Toto méa bohuZel tu nevyhodu, Ze v piipadé¢ aktualizace knihovny bude
nutné tuto novou opét pozménit (pokud toto chovani nebude jiz vnové knihovné

poopraveno).
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8 POPIS APLIKACE

ProtozZe pievazna ¢ast bakalatské prace bylo programovani aplikace, tak bude v této
¢asti ukazano, jak vytvorena aplikace funguje. Postupné budou popsany jednotlivé ¢asti

aplikace, moznosti, které uzivatel ma a bude popsan zpisob prace s aplikaci.

8.1 Prihlaseni

Po spusténi aplikace se zobrazi pfihlaSovaci okno (Obrazek 7). UZivatel je vyzvan
K vyplnéni prihlasovaciho jména a hesla. Tyto pfihlasovaci udaje jsou povinné. Po

vyplnéni je potieba stisknout tlacitko ,,Login®.

Prihlageni

Uiivatelské jmeno:

Heslo:

Login

Obrazek 7. PtihlaSovaci okno

V ptipadé, ze uzivatel nevyplni nékterou polozku, tak jej prohlize¢ pomoci
javascriptu upozorni na Spatné vyplnény formuldf a tento formulaf ani neodesle. V piipade
nefunk¢niho javascriptu aplikace uzivatele neptihlasi a zobrazi se mu opét piihlasovaci
formulaf i s chybovou hlaSkou (Obrazek 8). Chybova hlaska se zobrazi i v ptipadé, Ze

uzivatel zada chybné ptihlasovaci udaje.
Prihlageni

Prosim zadejte Vase uZivatelské jméno.
Prosim zadejte VaZe heslo.

Uiivatelské jmeénao:

Heslo:

Login

Obrazek 8. Ptihlasovaci okno s chybovou hlaskou
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8.2 Prehled pacientii

Pokud se uzivatel Gspésné ptihlasi, tak se mu zobrazi ivodni obrazovka — ptehled
pacientll. V horni ¢asti se nachazi hlavni menu a submenu. Zalezi na opravnéni (roli)

uZivatele, co se mu zobrazi.

Vizualizace vysledku vysetreni sluchu

Jiri Ancinec, bakalcdrska prace 2010

Pacienti UZivatel Lékafi Jifi Anginec  Odhlasit se €3

e ¢

Pfehled Vytvofit

Prehled pacientf

Prijmeni < Jméno T RC = MoZnosti
Filtrovat #a
Pijmeni Jméno 123456/4524 EE =R
Movak Algis 24121211212 [
Novak Josef 221111/1234 B EER

PoloZzky 1 aZ 3 z 3 | Zobraz: 15|Z| Iménit P | Resetovat stav =

Obrézek 9. Nahled Gvodni obrazovky administratora

Pacienti UZivatel MUDr. Lékai Testovaci  Odhlasit se €3

@

Piehled

Prehled pacienth

Piijmeni - Jméno - RC = MoZnosti
Filtrovat #

Pijmeni Jméno 123456/4524 =

Novak Josef 2211111234 =

Novak Alois 24121211212 =

Polozky 1 az 3 z 3 | Zobraz: 15|Z| Zménit @ | Resetovat stav &

Obrézek 10. Nahled uvodni obrazovky lékat
V horni ¢asti pod logem se nachdzi jednoduchd navigaéni liSta. V ptipadé
administratorského opravnéni (Obrazek 9) v ni najdeme odkaz pro ptehled pacienti,
1ékaiti, odkaz pro editaci vlastniho profilu a napravo od jména prave ptihlaSené¢ho uzivatele
se nachazi odkaz pro odhlaseni z aplikace. Pokud je ptihlasen 1ékai (Obrazek 10), tak se
zde nachazi pouze odkazy pro editaci vlastniho profilu a odkaz pro zobrazeni pacientt,

kteti byli tomuto Iékati pridéleni.
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Pod navigacni liStou se nachazi nadpis stranky, ktery prehledné informuje, ve které
¢asti aplikace se nachdzime. Napravo od nadpisu jsou umistény navigacni ikony, které
pomahaji s navigaci ve vybrané sekci. Tyto ikony mohou byt pro jednotlivé sekce rtizné.

Také zélezi na piislusné roli uzivatele.

Posledni grafickou ¢asti naSi aplikace je hlavni obsah. Toto je ¢ast, ve které se
zobrazuji veSkeré informace podle zvolenych poloZzek v navigaci. Na Uvodni obrazovce
neboli ptehledu pacientii se v této ¢asti nachazi pouze tabulka, ktera piehledné zobrazuje
pacienty. Jedna se o specialni komponentu datagrid (Obrazek 11), kterou Ize do webové

aplikace ptidat pomoci Nette frameworku. Tato komponenta ma oproti obycejné tabulce

nekolik vyhod:
e ZjednoduSené navazani dat z databaze
e Moznost filtrovat zobrazena data
e Moznost zobrazit rizné mnozstvi zaznamu

e Strankovani v zdznamech

e Podpora ajaxu

Piijmeni Jméno RC MoZnosti
Filtrovat #&

Pfijmeni Jméno 123456/4524 & (& 2

Novak Alois 241212/1212 B & 2

Novak Josef 221111/1234 Q& 2

Polozky 1 az 3 z 3 | Zobraz: 15E| Iménit @ | Resetovat stav =

Obrézek 11. Ptehled pacientt

Piehled pacientt (Obrézek 11) mtzeme filtrovat pomoci formulafovych poli, které
se nachazi ve druhém tadku. Po zadani filtru (napiiklad prvni pismena z piijmeni pacienta)
muzeme filtr aplikovat pomoci stisknuti klavesy enter, nebo kliknutim na odkaz
»Filtrovat®, ktery se nachazi ve druhém tfadku datagridu vpravo. Vysledkem jsou tedy data

v tabulce, kterd odpovidaji zadanému filtru (Obrazek 12).
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Piijmeni = Jméno 3 RC = MoZnosti

MNov Filtrovat #f
Novak Alois 241212/1212 a &R
Novak Josef 22111111234 @ & 2

Polozky 1az 2 z 2 | Zobraz: 15 |E| Iménit @ | Resetovat stav &

Obrazek 12. Datagrid — filtrovani dat

Pokud chceme filtr zrusit, sta¢i kliknout na odkaz ,,Resetovat stav”, ktery se nachazi

ve spodnim fadku datagridu, a opé€t se nactou piivodni data, ktera nejsou omezena filtrem.

Na kazdém tadku, ktery odpovidé jednomu pacientovi, se nachazi naviga¢ni ikony.
V ptipadé, Ze uzivatel ma roli lékafe, tak se zde nachazi pouze jedna ikona — detail

pacienta. Administrator ma k dispozici jesté dvé dalsi ikony:
e Editovat pacienta

e Smazat pacienta

8.2.1 Vytvoreni nového pacienta

Pro vytvotfeni nového pacienta je potteba kliknout kdekoli v ¢asti ,,Pacienti na

ikonu ,,Vytvoiit“. Zobrazi se formulai (Obrazek 13), pro vytvofeni nového pacienta.

Jméno
Prijmeni
Rodné dislo
Cislo pacienta
Kod pojistovny

Datum narozeni

Soubor
Odeslat

Obrazek 13. Formulaf pro vytvofeni nového pacienta

Jedinou povinnou polozZkou, kterou je nutné vzdy vyplnit, je soubor pacienta. Jedna
se o xml soubor, ve kterém jsou umistény informace o pacientovi a vSechna jeho vySetieni,

ktera prodélal.

Béhem testovani uploadu xml souborti jsem zjistil, ze aplikace Fowler 3 chybné

uklada pismena s diakritikou do soubort. To se projevuje tak, Ze tato pismena vynecha.
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Proto jsem zapracoval do formulafe policka pro zadani vSech hodnot, ktera 1ze o pacientovi
ze souboru ziskat. V piipadé, Ze je né&jaké pole vyplnéno, bude pfislusny udaj z xml

souboru pii ukladéni do databaze timto novym tidajem nahrazen.

8.2.1.1 Hromadny import dat

Aby administrator nemusel nahravat velké mnozstvi pacientti postupné jednoho po
druhém, ptidal jsem moznost nahrat ZIP archiv (Obrazek 14), ktery obsahuje xml soubory.
Administratorovi tedy staci ve svém pocitaci vytvofit archiv soubori a do aplikace nahrat

jen tento jeden.

Hromadny import

Zip archiv FProchazet.
|Odes|at|

Obréazek 14. Hromadny import

8.2.1.2 Struktura xml souboru pacienta

XML soubor je generovany pomoci aplikace Fowler 3, kterou vySettujici 1ékat

pouZiva k ukladani nameéfenych dat do pocitace.

patient

investigation investigation investigation investigation

audio

sisi tympano ladicky

Obrazek 15. Struktura xml souboru pacienta

Nyni popiSu jednotlivé elementy, které Ize najit v xml souboru (Obrazek 15).
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patient

Jedna se o kofenovy element XML, a proto v celém dokumentu miiZzeme najit

pouze jeden. V tomto elementu miizeme najit tyto atributy:

e guid — jedine¢ny identifikator pacienta v aplikaci Fowler 3 a také odpovida

nazvu xml souboru.
e id —rodné cCislo pacienta
e firstname — kiestni jméno
e surname — piijmeni

e insurance — kod pojistovny

investigation

Element investigation odpovida praveé jednomu vysetieni. Rodi¢ tohoto elementu je
kofenovy element ,patient”. VySetieni mize byt v souboru ulozeno vice. Pfitom je

obsahov¢ od sebe odd€luje predevsim udaj o datumu a casu vySetieni.
Atributy:
e date — datum vySetieni

e time — Cas vySetieni

audio

V tomto elementu se nachazi veSkera data potiebna k zobrazeni audiogramu.
Bohuzel jsou jednotlivé kiivky ulozeny v podobé jednoho fetézce, ktery je ulozen

v argumentu tohoto souboru.

Ukéazka:
,125:10:250:10:500:15:1000:15:1500:10:2000:10:3000:10:4000:10:6000:20:8000:30*

Data jsou v tomto fetézci ulozena vSechna pohromadé, pfi¢emz jednotlivé pary
hodnot frekvence : decibely jsou oddéleny také dvojteCkou. V piipadé Ze u dané frekvence

nebyla namétfena intenzita zvuku, je tato hodnota vynechdna, neboli se objevi dvé
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dvojtecky vedle sebe. Vhodnéjsi by bylo, kdyby bylo vyuZzito moznosti XML a misto

uloZeni dat do atributu elementu by tyto byly uloZeny v jednotlivych subelementech.
Atributy pouZzité v elementu audio:
e dxphone — vzdusné vedeni u praveho ucha
e sinphone — vzdudné vedeni u levého ucha
e dxbone — kostni vedeni u pravého ucha
e sinbone — kostni vedeni u leveho ucha
e dxUCL - prah nepiijemného poslechu u pravého ucha
e sinUCL - préh neptijemného poslechu u levého ucha

e comment — komentai 1ékaie k audiometrickému vysetieni.

sisi
Toto vySetfeni se obvykle zobrazuje pouze v tabulce, kde sloupce odpovidaji
jednotlivym frekvencim a fadky urcuji, zda jde o pravé, ¢i levé ucho.
Atributy:
e dx500 — hodnota pro frekvenci 500Hz méfena na pravém uchu.
e dx1000 - hodnota na pravém uchu pro frekvenci 1000Hz
e dx2000 — hodnota na pravém uchu pro frekvenci 2000Hz
e dx4000 — hodnota na pravém uchu pro frekvenci 4000Hz
e dx500 — hodnota na levém uchu pro frekvenci 500Hz
e dx1000 — hodnota na levém uchu pro frekvenci 1000Hz
e dx2000 — hodnota na levém uchu pro frekvenci 2000Hz
e dx4000 - hodnota na levém uchu pro frekvenci 4000Hz

e popis — komentai 1ékate k vySetieni SISI
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ladicky a tympano

Zde se nachazi data z vySetieni s ladickami a z tympanometrického vySetieni. Tato

vySetfeni jsem jiz do aplikace nezapracoval.

8.2.2 Editace pacienta

Editovat pacienta mlize pouze uzivatel s opravnénim administratora. Proto uzivatelé
s touto roli vidi v piehledu pacientt na kazdém fadku ikonku pro editaci. Po kliknuti na ni
se zobrazi podobny formulaf jako u vytvafeni nového pacienta (Obr. 12). Tento formulaf

se v3ak lisi v tom, ze pti editovani neni povinné zadat XML soubor pacienta.

8.2.3 Smazani pacienta

Smazat pacienta miize opét pouze uzivatel s administratorskym opravnénim. Staci
k tomu vyhledat pacienta v ptehledu pacienti a kliknout na ikonu ,,Smazat pacienta®. Tato
akce je nastavena jako ajaxova udalost, proto se kviuli tomu nemusi nacitat cela stranka, ale

jen se znovu nactou data v datagridu.

V piipadé, Ze pacient ma ulozena néjaka vysetieni, jsou vymazana také.

8.3 Detail pacienta a prehled vySetieni

Piehled vysetfeni se zobrazi automaticky pii zobrazeni detailu pacienta. Zobrazi se
pouze ta vySetfeni, ktera patii k tomuto pacientovi. Moznost prace s vySetfenimi zalezi

op¢t na uzivatelském opravnéni.

Administrator mize editovat, mazat, prohlizet vySetieni (Obrazek 16). Lékar mize

pouze prohlizet vySetieni.
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Detail pacienta

Piijmeni: Movak
Jménao: Alois
Rodné &islo: 2412121212

Kaod pojistovny: 111
Datum narozeni:  12.05.1960

Piehled vySetfeni pacienta
Datum vySetieni = Akce

=  Filtrovat &8

10.11.2009 @ & 2
01.03.2003 e
01.02.2008 e

PoloZky 1 aZ 3 z 3 | Zobraz: 15 El | Resetovat stav Z

Obrézek 16. Detail pacienta a ptehled vySetfeni

Do tohoto datagridu jsem piidal moznost filtrovat vySetfeni podle datumi (Obrazek
17). Je mozné tedy pomoci kalendafe najit odpovidajici vySetfeni, bez nutnosti slozité

prohledavat viechny polozky.

Prehled vySetieni pacienta
Datum vySetreni ~ Akce
04.03.2010 & Filtrovat &8
| o biezen 2010 0O - BER

| po @ st & pi so0 ne |

, _ NP
& 3 4 11 ] rill|
8| sl 10 1| 12| 13| 14 B E R
15| 18] 17| 1| 1] 20/ 21|

15|E| | Resetovat stav =

M |G | )| G (A | ST L2
51| 301 31

DFramianm nSriaSnTin

Obrézek 17. Filtrovani pomoci kalendare
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8.3.1 Vytvoreni nového vySetieni

Vytvofit nové vysetieni lze v editaci pacienta (Obrazek 13) nahranim xml souboru,
nebo pouzitim hromadného importu pomoci zip archivu (Obrazek 14). Pfi nahrani souboru
se projdou vSechna vySetieni, a v ptipadé, ze né&jaké neexistuje, tak se toto ulozi. S jiz

existujicimi vySetfenimi se nic nedéje.

8.3.2 Editace vySetieni

VysSetieni se edituje také pouze nahrdnim xml souboru, pouzitim formulare

(Obréazek 18), ktery se zobrazi po kliknuti na ikonu ,,Editovat vySetieni®.

Editace vysetieni

Pijmeni: Pijmeni
Jméno: Jméno
Rodné &islo: 123456/4524
Kod pojistovny: 112

Datum narozeni:  20.05.1980

Soubor s vysetienim Prochazet.
|Odes|at|

Obrazek 18. Formulaf pro editaci vySetieni

V ptipad€, Ze administrator omylem nahraje soubor, jiného pacienta, nez kterého

pravé edituje, bude na to upozornén. Mohou nastat dvé situace:

e Nahraje jiného existujiciho pacienta — potom bude vrécen na stranku

s formulafem, kde mize zadat znovu spravny soubor

e Nahraje zatim v na$i aplikaci nezndmého pacienta — potom mu aplikace

nabidne, tohoto pacienta vytvorit.
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8.3.3 Smazani vySetieni

Ke smazani vySetfeni slouzi administratorovi tieti ikonka. V piipadé, Ze se
rozhodne vySetfeni smazat, tak to nemusi byt natrvalo. Pokud v pfisti editaci pacienta
nahraje pacienttiv xml soubor, ve kterém se toto vySetfeni bude nalézat, tak jej aplikace
znovu vytvoii. Je to proto, aby v ptipadé mylného smazani bylo jednoduché tuto chybu

napravit.

8.4 Detail vySetieni

V detailu vySetfeni (Obrazek 19) jsou pro piehlednost uvedeny informace o
pacientovi, a také datum vySetfeni. Je to proto, aby bylo ihned ziejmé, k ¢emu zobrazené

vysledky patfi.

Detail vysetreni

Piijmeni: Dolinay
Jméno: Viliam
Rodné islo: 1111111111
Kod pojistovny: 111

Datum narozeni:  01.01.1970

Vysetieni ze dne:  07.10.2009

Audiogram

£ = dxpl

o
H‘F m sing
dxhbe

m sink

Obrézek 19. Detail vySetieni

NaSe aplikace umi zobrazit dva typy vysledka vySetieni.
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8.4.1 Audiogram

) 4 . B = dxphone
. L = sinphone
W xone
| = sinbone

= dxUCL
= sinUCL

Obrazek 20. Audiogram generovany aplikaci

8.4.2 Sisi
Sisi
500 Hz | 1000 Hz | 2000 Hz | 4000 Hz
dx 20% 10% 16% 16%
sin 20% 20% 20% 25%

Obrazek 21. Tabulka vySetieni Sisi

8.4.3 Ostatni typy vySetieni

Pokud je ve vySetfeni, na jehoz detail uzivatel kliknul jiné vySetieni, nez audiogram
¢i Sisi, bude vracen zpét na seznam vySetieni pacienta a bude informovan, Ze ve vybraném

vySetieni se nachazi Zadna data, ktera je mozné v této aplikaci zobrazit (Obrazek 22).

Detail pacienta

Ve WVami zvoleném vySetfeni se nenachazi Zadna data, ktera je moZné v této aplikaci zobrazit

Obrazek 22. Informa¢ni hlaska po nezobrazeni vysetieni
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8.5 Prehled lékaru

Toto moznost m& v menu pouze administrator. MiZze zde vyhledavat a tfidit

uzivatele, editovat je ¢i pripadné smazat.
Filtrovat uzivatele Ize
e Podle jména
e Podle emailu

e Podle uzivatelské role — zde je na vybér roletovy seznam, ktery je vhodny

prave pro polozky, kde je jen urc¢ité omezené mnozstvi moznych hodnot.

Prehled lekart

Jméno Mail Role Akce

? El Filtrovat &@
Jifi Anginec Jirtka.ancinec@gmail.com | admin & (& 2
MUDr. Lékar Testovaci | test@test.cz doctor & (& 2

PoloZky 1 aZ 2 z 2 | Zobraz: 15 |E| | Resetovat stav &

Obrazek 23. Prehled 1ékait

8.5.1 Vytvoreni a editace lékare

Odkaz pro vytvorfeni nového lékate se nachazi napravo od nadpisu, v tzv. submenu.
Je to obrézkova ikona s napisem ,,Vytvofit“. Po kliknuti na tuto ikonu se zobrazi formulaf
pro vytvoteni nového lékate (Obrdzek 24). Zde jsou vSechny poloZzky povinne, navic

formular kontroluje, zda je email napsan ve spravném tvaru a zda se hesla shoduji.

V ptipadé, ze je néjaky prvek nevyplnén, nebo je vyplnén chybné, tak je na to

administrator upozornén a formular se neodesle.
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Jméno
Login

Email

Heslo

Heslo znovu

Role Doktor -

Obrazek 24. Formulaf pro vytvoteni lékate
Editace 1ékafe probiha na stejném formulaii se stejnymi pravidly jako vytvareni
nového lékafe. Je tu pouze jedna vyjimka, a tou je, Ze heslo nemusi byt vyplnéno.
V ptipadé, Ze do policka ,,Heslo* neni nic napséno, tak se pii ukladani zmén do databaze

heslo pteskoci a zlistane nezménéno.

8.5.2 Detail l1ékare a prehled prifazenych pacienti

Po kliknuti na ikonku ,,Zobraz* v piehledu 1ékatt se zobrazi detail 1ékate (jméno a

email) a piehled pacientt ptifazenych k 1ékaii (Obrazek 25).

Detail lekare

Jmeno:  MUDr. Lékar Testovaci
Email:  test@test.cz

Piehled pacienti pfifazenych k lekafii

Piijmeni Jméno % RC = Akce
Filtrovat &8

Pfijmeni Jméno 123456/4524 | @) [ 23

Novak Alois 24121211212 | @) [ 2

PoloZiky 1 ai 2 z 2 | Zobraz: 15 |E| | Resetovat stav =

Obrazek 25. Ptehled pacientt ptifazenych k 1ékafi

8.5.3 Prirazeni pacienta k lékari

Pacienta je mozné pfifadit k Iékati po kliknuti na ikonu ,,Pfifadit pacienta®, ktera se

nachazi nahote, vpravo od nadpisu (v submenu).
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Po kliknuti na tuto moznost se zobrazi nad pirehledem pfifazenych pacientt
(Obrazek 25) jednoduchy formulaf, se seznamem pacientt, které je mozné lékati prifadit

(Obréazek 26).

Pacienti  Jméno Plijmeni +

Pridat

Obrazek 26. Formulaf pro ptifazeni pacienta k 1ékafi

Jednoho pacienta je mozné piifadit vice Iékarim. Pokud je ale zvoleny lékat
administratorem, tak nabidka pfifazeni pacienta neni zobrazena. Je to z toho duvodu, zZe
administrator ma prava zobrazit vse.

8.5.4 Smazani prirazeni pacienta k lékari

Pro tuto volbu je v piehledu ptifazenych pacienti k lékafi pfipravena ikonka
s nazvem ,,Smaz‘. Po kliknuti na ni se pouze smaze pfifazeni k 1ékafi. Pacient stale ziistdva

v databazi.

8.6 [Editace vlastniho uzivatelského uctu

Pro editaci vlastniho uZzivatelského uctu je k dispozici moznost ,,UZivatel, ktera se
nachazi v hlavnim menu. Tuto polozku m& k dispozici kazdy uZivatel a ma diky ni

moznost jakkoli ménit informace pfifazené ke svému uctu.
Formulaf je témé&f identicky s formulafem pro vytvotreni nového lékaie (Obrdzek
24), ale chybi zde moZnost zvolit uZivatelskou roli.
8.7 Odhlaseni z aplikace
Odhlaseni z aplikace se mize stat dvéma zpusoby:
e Kliknutim na odkaz ,,Odhlasit se”
e Vyprdenim doby platnosti stranky kvuli neaktivité uzivatele

V obou ptipadech je uzivatel odpojen ze systému, a neni mozné zobrazit Zadna data
ani kliknutim na tlacitko zpét v prohlizeci. OdhlaSenim také ztraci uzivatel pfistup

Kk obrazktim audiogramu (Obrazek 20).
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8.8 Praktické vyuziti aplikace

Aplikaci, ktera je vysledkem této bakalarské prace, je mozné nasadit na webovy
server a je mozné ji zacit ihned vyuzivat. Je nutné, aby tento webovy server splioval

nasledujici minimalni poZzadavky:

e Apache 2.x s podporou SSL
e PHP 5.2 ¢i vyssi s podporou knihoven: GD2, zip, MySQL, mbstring
e MySQL5.1

Aplikace podporuje praci vice uzivateldi, takze je mozné ji nasadit napiiklad
V nemocnici na pocita¢ umistény v nemocnicni siti a Iékafi tak mohou mit piistup

k vysledkim ORL vysetieni témét ihned.

Je také mozné nasadit aplikaci na vefejny server. Zde je ale nutné mit podporu
Sifrovaného spojeni (SSL) a také aby tento server byl divéryhodny. Vysetiujici 1ékat mize
pomoci aplikace zvetejiiovat naptiklad privatnim lékaiim vysledky ORL vySetfeni jejich
pacientil.

Dal8i moznosti vyuziti této aplikace je jeji nasazeni na b&ézném pocitaci diky
softwarovému feSeni XAMPP. Vysettujici I€kar si mize do aplikace ukladat vysledky pro

sv¢ potieby.

I kdyZ ma administrator moznost vkladat pacienty jednotlivé, ma k dispozici i
nastroj pro hromadné nahrani vice pacienti. Tato funkce je otestovana nahranim zip

souboru, ktery obsahoval zhruba 50 xml souborti.
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ZAVER

Vysledkem této bakalaiské prace je funkéni webova aplikace, slouzici k zobrazeni
vysledkt vysetieni sluchu, kterd lze importovat do aplikace pomoci xml soubort. Aplikace
byla navrzena tak, aby ji bylo mozné jednoduSe rozsifovat ¢i aktualizovat. P¥i navrhu i
realizaci této aplikace byl kladen velky duraz na zabezpeceni a ochranu osobnich dat.
Z4dna data nejsou volné piistupna z internetu. Obrazky grafi, které obsahuji informace o
zdravi pacienti, jsou generovany na zaklad¢ identifikatoru 1ékate. V piipad¢ ze se tato data

snazi zobrazit nepfihlaSeny uzivatel, tak se mu nic nezobrazi.

Bylo vytvofeno aplikaéni rozhrani, které je co nejjednodussi a uZivatelsky
ptivétivé. Ovladacich prvku je v aplikaci co nejméné, aby se v ni uzivatel mohl lehce
orientovat. Pro vétsi privétivost byly v ¢astech webu, kde to bylo vhodné, pouzity moderni

zobrazovaci prvky vyuzivajici technologii AJAX.

Administraéni a uzivatelské rozhrani je téméf totozné. Lisi se od sebe pouze
v mnozstvi ovladacich prvkii. Moznosti bézné¢ho uzivatele byly ofezany na minimum,
neboli mize pouze prohlizet zdznamy, které mu administrator pridélil. Administrator ma
moznosti vice. Miize vytvaret, editovat a mazat pacienty, vysetieni nebo uzivatele. Mtize

ptidélovat pacienty 1ékaitim.

Aplikace je v této dobé nasazena na testovacim serveru a neni tedy oficialné
spusténa. Proto na ni také neni pouzito Sifrovani SSL. Po oficidlnim spusténi bude stacit
pouze zménit nastaveni zpracovani odkazti pomoci Nette na bezpe¢nou verzi. Finalni verze
aplikace byla otestovana a je k dispozici pravé na testovacim serveru i na CD-ROM, které
je ptiloZeno u bakalafské prace. Soucasti CD-ROM je rovnéz webovy server XAMMP a

soubor SQL ptikazl pro ptipravu databéze.
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CONCLUSION

The result of this work is functional web application, which is used to display the
results of hearing tests. These tests can be import into application using XML files. The
application was designed for easy expand or update. During the design and implementation
of this application was a great emphasis on security and privacy. No data are free
accessible from the Internet. Pictures of graphs, which contain information about the health
of patients, are generated by a doctor’s identifier. In case that Anonymous is trying to see

data, nothing is displayed.

Was created an application interface that is simple and user friendly. In the
application are only few controls for user easy navigation. In some parts of the site were
used imaging elements, which are using AJAX technology.

Administration and user interface is almost identical. They differ from each other
only in the number of controls. Ordinary user can only view records assigned to him by the
administrator. The administrator has more options. He can create, edit and delete patients,

users or investigations.

At this time the application is placed on test server and is not officially launched.
Therefore is not used SSL encryption. After the official launch will only need to change
the configuration of Nette links to the secure version. The final version was tested and is
available now on test server and on CD-ROM which is included with thesis. On CD-ROM
is also web server XAMMP and SQL file with commands to create a database.
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XML Extensible Markup Language.

XHTML Extensible Hypertext Markup Language
w3C World Wide Web Consortium

SVG Scalable Vector Graphics

RIA Rich Internet Application

RSS Really Simple Syndication

WwWw World Wide Web

AJAX Asynchronous JavaScript and XML
BSD Berkeley Software Distribution

NCSA National Center for Supercomputing Applications
PHP Hypertext Preprocessor
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SNMP Simple Network Management Protocol
FTP File Transfer Protocol

IMAP Internet Message Access Protocol
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MVP Model-view—presenter

XSS Cross-site scripting

CSRF Cross-site request forgery

URL Uniform Resource Locator

LAMP Linux, Apache, MySQL, PHP
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