Tvorba a uprava studijnich material pro kurz
CCNA2

Creation and editing of educational materials for course CCNA2

lvan Sedlak

Bakalafska prace Univerzita Tomase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Iméno a pfijmeni: Ivan SEDLAK

Osobni ¢islo: A07090

Studijni program: B 3902 InZenyrska informatika
Studijni obor: Informacni a fidici technologie

Téma prace: Tvorba a tprava studijnich material( pro kurz CCNA 2

Lasady pro vypracovani:

1. Zpracovani charakteristiky kurzu po obsahové strance.
2. Vypracovani éeskych studijnich materiali v MS Word.
3. Priprava prezentaci pro piednasky kurzu v MS PowerPoint.

4. Vytvoieni ukdzkovych pfikladi v programu Packet Tracer.



Rozsah bakalafské prace:

Rozsah piloh:

Forma zpracovani bakalafské prace: tisténalelektronicka

Seznam odborné literatury:

E

ODOM, Wendell, MCDONALD, Rick. Routers and Routing Basics: CCNA2
Companion Guide. Indianapolis : Cisco Press, 2007. 473 s. ISBN 1-58713-166-8.

Cisco Systems. Cisco Networking Academy : CCNA 2 Curriculum [onlinel. c2007
[cit. 2010-01-221. Dostupny z WWW: http://cisco.netacad.net/.

PECINOVSKY, Josef. Microsoft PowerPoint 2007: hotova feseni. Brno : Computer
Press, 2008. 240 s. ISBN 978-80-251-2123-8.

PIERCE, John. Mistrovstvi v Microsoft Office 2007. Brno : Computer Press, 2008.
1120 s. ISBN 978-80-251-2066-8.

BIGELOW, Stephen J. Mistrovstvi v poéitacovych sitich : sprava, konfigurace,
diagnostika a feseni problémi. 1. vyd. Brno : Computer Press, 2004. 990 s. ISBN
8025101789.

Vedouci bakalafské prace: Ing. Jifi Korbel

Ustav potéitatovych a komunikaénich systémii

Datum zadani bakalaiské prace: 5. bfezna 2010

Termin odevzdani bakalaiské prace: 1. ¢cervna 2010

Ve Zliné dne 5. biezna 2010

| A‘M/( €5, /A
i /
prof. Ing. Vladimir Vd&ek, CSc. o doc. Ing. Ivan Zelinka, Ph.D.

dékan - reditel wstavu



ABSTRAKT

Bakalarska praca opisuje tému smerovania v pocitacovych sietach, ktoré je zakladom pre
pocitacové siete. Zakladom bakalarskej prace je statické a dynamické smerovanie, ktoré sa
deli na dalsie podkapitoly. Taktiez predmetom tejto prace je router, ktory je hlavnou
sucast'ou smerovania. Prakticka Cast’ bakalarskej prace obsahuje vyukové materialy pre kurz

Cisco CCNA2 Exploration: Smerovacie protokoly a pojmy.

KIacoveé slova: statické smerovanie, dynamické smerovanie, smerovacie protokoly, RIP,

RIPv2, VLSM, CIDR, EIGRP, OSPF, IS-IS

ABSTRACT

Bachelor thesis topic describes routing in computer networks, which is the basic for
computer networks. Basic of this work are static and dynamic routing, which is divided into
subchapters. Also the subject of this work is a router, which is a major part of routing. The
practical part of the bachelor thesis contains teaching materials for Cisco CCNA2

Exploration: Routing Protocols and Concepts.

Keywords: static routing, dynamic routing, routing protocols, RIP, RIPv2, VLSM, CIDR,
EIGRP, OSPF, IS-IS
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UvVOD

Vsade okolo nds st pocitacové siete, ¢iuz je to v Skole, podnikoch, domécnostiach alebo na
uradoch. Stretdvame sa s nimi skoro kazdy den a kazdy o nich vie. Ale malokto vie o tom
ako to vSetko funguje, ¢o sa vlastne odohrava v jednotlivych zariadeniach. Napr. taky
router (smerovac) je vyuzity skoro vkazdej pocitacovej sieti. ViacSina ludi, prevazne
mladych pozna toto zariadenie. Internetovy poskytovatelia davaji moznost' zakupit si
u nich tento router. To vyuZivajii najmé zakaznici, ktori maju v domacnosti dva alebo viac
pocitacov. Router pre beZzného zadkaznika rozdel'uje internetové pripojenie na viac
pocitacov. Existuju aj takzvané wi-fi routery, ktoré sa daju Standardne pripojit’ sietovym
kablom, ale ich hlavna vyhoda je, Ze prenasaji signal bezdrotovo. Co v dne$nej dobe
vyuzivaju hlavne prenosné pocitate — notebooky. Mdézeme sa tak pripojit’ hocikde, kde je

wi-fi signél, ¢i uz vo firme, Skole alebo niekde v kaviarni, ale to uz nie je téma tejto prace.

Cielom tejto prace je oboznamenie toho ako to vlastne funguje v routery. Ako, kde a akym
sposobom sa posielaji udaje do jednotlivych pocitatov. To vSetko je cielom tejto
bakalarskej prace, ¢o je popisané v teoretickej Casti. Podrobnejsi popis, nasledné tlohy

a konfiguracie su v praktickej Casti v jednotlivych kapitolach, ktoré su v prilohe na CD.
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I. TEORETICKA CAST
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1 STATICKE SMEROVANIE

1.1 Uvod

Smerovanie je jadrom kazdej datovej siete, pohybovanie informécie cez Internetwork od
zdroja k ciel'u. Routery su zariadenia, zodpovedné za prenos paketov z jednej siete do

druhe;.

Routery Studuju vzdialené siete bud’ dynamicky pomocou smerovacich protokolov, alebo
ru¢ne pomocou statickych ciest. V. mnohych pripadoch routery pouzivaji kombinaciu

oboch, dynamickych smerovacich protokolov a statickych ciest.

1.2 Vyhody statického smerovania
- Minimalna zat'az na CPU a pamit’ smerovaca

- VySSia uroven bezpeCnosti — smerovace neposielaju ani neprijimaji  Ziadne

smerovacie informacie
- Vysoka arovei kontroly — vZdy sa vie akou cestou su pakety v sieti prendsané

- St velmi casté a nevyzaduju rovnaké mnoZstvo spracovania ako dynamické

protokoly

1.3 Nevyhody statického smerovania
- Pri vdcsich siet’ach je problém s administrovanim statickych ciest
- Statické cesty sa nedokazu prispdsobit’ zmendm v typologii siete

- Je vhodné len pre vel'mi jednoduché siete

1.4 Princip statického smerovania

Kazdy router musi urobit’ rozhodnutie o smerovani paketu sam, na zéklade svojej vlastnej

smerovacej tabul’ky. Skuto¢nost’, Ze jeden router ma urcité informacie vo svojej smerovacej
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tabul’ke neznamend, Ze ostatné routery maju tie isté informacie. Smerovacie informacie o

ceste z jednej siete do druhej neposkytujii informéacie o spitnej, navratovej ceste.

1.5 Smerovanie IP paketu

Routery vykondvajii rozhodovanie na zaklade skumania cielovej IP adresy paketu. Pred
tym, nez je paket vyslany na spravne rozhranie routeru, je potrebné paket zabalit' do
spravneho ramca druhej a to datovej vrstvy OSI modelu. Internet protokol Specifikuje v
RFC 791 ako mé vyzerat format IP paketu. IP hlavicka ma Specifické polia, ktoré obsahuju
informdacie tykajuce sa paketu a ohl'adom hosti, ktori spolu chci komunikovat’. Nasleduje
zoznam vSetkych poli s kratkym popisom. Medzi najddlezitejSie polia patri cielova a

zdrojova IP adresa, verzia, TTL (Time To Live).

Byte 1 Byte 2 Byte 3 Byte 4
Vers. IHL Service Type Packet Length
Identification Flag Frag. Offset
Time to Live Protocol Header Checksum

Source Address
Destination Address
Options Padding

Obr. 1. Format IP paketu

1.5.1 Zoznam poli
Verzia — Cislo verzie (4 bity), dominantnou verziou je stale [Pv4
Dizka IP hlavi¢ky — 32 bitov

Priorita a typ sluzby - urcuje, ako bude sa paketom zaobchadzat, prvé 3 bity urcuju
prioritu, boli postupne nahradené Differentiated Services Code Point [DSCP], ktora

pouziva 6 bitov (2 st rezervng)
DiZka paketu - celkova dizka (hlavicka + data) (16 bitov)
Identifikacia - Unikéatna hodnota IP datagramu (16 bitov)
Flags - kontroluju fragmentécii

Fragmentova kompenzacia (Fragment offset) - podporuje fragmentaciu datagramov,

vd’aka tomu umoznuje rozdielne vel'kosti maximum transmussion
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Time - To - Live - Identifikuje kol’ko ciest moZze paket prejst’ kym nie je zahodeny (8 bitov)
Protokol - protokol vyssich vrstiev, ktory vyslal diagram (8 bitov)
Kontrolny sucet hlavicky (Header checksum)

Zdrojova IP adresa - 32-bitova IP adresa

Cielova IP adresa - 32-bitova IP adresa

IP vol’by (IP options) - testovanie siete, debugging (ladenie), bezpecnost’ a d’alsie - 0 - 32

bitov

Padding — Paticka

1.6 Predavanie paketu

172.16.1.0/24

172.16.3.0/24 192.168.2.0/24

Obr. 2. Topologia

1. Paket pride na rozhranie FastEthernet O / 0 routeru R1.

2. R1 nema konkrétnu cestu do ciel'ovej siete 192.168.2.0/24, a preto R1 pouziva

predvolenu staticku cestu.

3. R1 zapuzdri paket do nového framu. Pretoze spojenie na R2 je point-to-point spojenie,
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R1 pridava "all 1s" adresu pre cielovu adresu vrstvy 2.

4. Frame je prendSany prec zo sériového rozhrania 0/0/0. Paket prichadza na sériové

rozhranie 0/0/0 na R2.

5. R2 vyplzdri frame a hl'ad4 cestu k ciel'u. R2 ma staticku cestu do 192.168.2.0/24 pre€ zo
Serial0/0/1.

6. R2 zapuzdri paket do nového framu. PretoZe spojenie na R3 je point-to-point spojenie,

R2 priddva "all 1s" adresu pre cielovu adresu vrstvy 2.

7. Frame je prenasany z rozhrania Serial0/0/1. Paket prichadza na rozhranie Serial0/0/1 na

R3.

8. R3 vyptzdri frame a hl'ada cestu k ciel'u. R3 ma pripojenu cestu do 192.168.2.0/24 prec
z FastEthernet 0/ 1.

9. R3 vyhl'ada zdznam ARP tabulky pre 192.168.2.10 na ndjdenie MAC adresy vrstvy 2 pre
PC3.

a. Ak Ziadny zaznam neexistuje, R3 posle poziadavku ARP z FastEthernet 0 / 0.

b. PC3 odpovie s ARP odpoved’ou, ktora obsahuje MAC adresu PC3.

10. R3 zaplzdri paket do nového framu s MAC adresou rozhranie FastEthernet 0 / 0 ako

zdrojovl adresu vrstvy 2 a MAC adresou PC3 ako cielovit MAC adresu.

11. Frame je odovzdany z rozhrania FastEthernet 0 / 0. Paket dorazi na rozhranie NIC na

PC3.
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1.7 Konfiguracia

1.7.1 Konfiguracia sériového rozhrania

MozZe byt konfigurované cez konzolu alebo cez virtual terminal line. Postup:
1. vstup do globéalneho konfiguraéného mod
2. vstup do modu rozhrania
3. uviest’ adresu pre rozhranie a masku
4. nastavit clock rate ak ide o DCE
5

zapnut’ rozhranie

Kazdé pripojené sériové rozhranie musi mat’ [P adresu a masku siete. Priklad:
Router(config)#interface serial 0/0 Router(config-if)#ip address <ip address> <netmask>
Sériové rozhranie vyzaduje hodinovy signdl na kontrolu Casovania komunikéacie. DCE
zariadenie treba nastavitt na nastavenie poskytovania  hodinového  signalu.
clock rate — spusta Casovac a definuje rychlost: 1200, 2400, 9600, 19200, 38400, 56000,
64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, alebo
4000000. no shutdown — zapina rozhranie shutdown — vypina rozhranie priklad vyuzitia
prikazov pri rychlosti 56000:

Router(config)#interface serial 0/0 Router(config-if)#clock rate 56000 Router(config-if)#no

shutdown

1.7.1.1 Vykonavanie adds, presun a zmeny

Ak konfiguracia vyZaduje konfiguraciu, treba prejst do potrebného modu, napriklad ak
potrebujem zapnut’ nejaké rozhranie, spustim globalny konfiguraény méd, vstupim do médu
dané¢ho rozhrania a spustim ho cez prikaz no shutdown.
show running-config — overenie aktualnej konfigurdcie, je <¢Citanda z RAM
Postup, ak zmeny nerobia pozadované:

1. ZruSenie/zmena konfiguraéného prikazu v prisluSnom konfiguraénom mode!!!-no

prikaz(no ip address, no shutdown)
2. obnovenie konfiguracie z NVRAM

3. skopirovat’ konfiguraciu cez TFTP
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- erase startup-config — odstrani spustaciu konfiguraciu z NVRAM, po restarte prejst’
do setup modu copy running-config startup-config — ulozi beziacu konfiguraciu do

VNRAM

1.7.2 Konfiguracia Ethernetového rozhrania

Je mozZné konfigurovat’ cez konzolu alebo cez virtual terminal line. Kazdé Ethernetové
rozhranie musi mat’ I[P a masku. Postup konfiguracie:

1. spustit’ globdlny konfiguratny mod

2. spustit’ konfiguratné mod rozhrania

3. Specifikovat’ IP a masku

4. povolit rozhranie Rozhranie je prednastavené ako vypnuté, spustime ho cez no

shutdown, vypneme cez shutdown.
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2 DYNAMICKE SMEROVANIE

Vzdialené¢ siete mozu byt pridané do smerovacej tabulky pouzitym dynamického
smerovacieho protokolu. Tie slizia na zdielanie informacii o dosiahnutelnosti a stave
vzdialenych sieti. Vykonavaju niekol’ko aktivit ako prieskum siete, ¢i aktualizacie a drzbu

smerovacich tabuliek.

Automaticky prieskum siete

Prieskum siete je schopnost’ smerovacich protokolov zdiel'at’ informacie tykajice sa sieti,
ktoré¢ uz pozna s inymi routery, ktoré pouzivaji rovnaky smerovaci protokol a siet’
nepoznaju. Na rozdiel od toho, aby sme konfigurovali statické cesty na kazdom routeru,
dynamicky smerovaci protokol umozni, aby si routery navzdjom odovzdavali informacie o
vzdialenych sietach. Tieto siete su spolu s najlepSou cestou pridan¢ do smerovacej tabul'ky

a oznacen¢ ako siete ur¢ené pomocou konkrétneho smerovacieho prokolu.

Udrzba routovacich tabuliek

Po spusteni prieskumu siete dynamické smerovacie protokoly aktualizuju a udrzuju siete v
ich smerovacich tabulkach. Nielen, Ze stanovia najlepsi cestu do roznych sieti, ale tiez zvoli
ini najlepsiu cestu v pripade, ze pouzita cesta sa stane neaktivna alebo dojde k zmene
topoldgie. Toto je jedna z drvivych vyhod dynamickych protokolov oproti pouzitiu statiky.

Vsetky tieto zmeny sa deji automaticky bez potreby zasahu administratora.

IP smérovaci protokoly

Existuje niekol’ko dynamickych smerovacich protokolov pre IP pakety.
RIP (Routing Information Protocol)

IGRP (Interior Gateway Routing Protocol)

EIGRP (Enhanced Interior Gateway Routing Protocol)

OSPF (Open Shortest Path First)

IS-IS (Intermediate System-to-Intermediate System)

BGP (Border Gateway Protocol)
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Interior Gateway Protocols Exterior Gateway Protocols
Distance Vector Routing Protocols Link State Routing Protocols Path Vector
Classful RIF IGRF

Classkss| | RIP2 OSPFv2 1515

IPvé RIPng EIGRP for OSPFva 1515 for

Obr. 3. Rozdelenie dynamickych protokolov

2.1 Vyhody dynamického smerovania

- smerovac si vytvori smerovaciu tabul’ku na zaklade informacii, ktoré si vymiena s

okolitymi smerova¢mi
- vymena aktualnych informdcii prostrednictvom smerovacich protokolov
- vyber najvhodnejsej cesty pre smerovanie na zaklade réznych kritérii

- kritéria vyberu ( pocet smerovacov k cielu, priepustnost prenosovej cesty,
spolahlivost’ dorucenia paketu, zatazenie prenos.cesty, max.velkost prenasaného

paketu — metrika smerovania
- velka Casova i1 personalna tispora
- okamzit4 aktualizacia zmien v sieti

- finan¢ne nékladnejsie, zlozitejSie zariadenia, zvysené odborné znalosti personalu

2.2 Nevyhody dynamického smerovania
- Vyssia zataz na CPU a pamét’ smerovaca
- Vymeny smerovacich informacii spotrebiivaju kapacitu prenosovych liniek

- Nizsia uroven kontroly nad smerovanim z pohl'adu administratora
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- Odporuaca sa vSade tam, kde statické smerovanie je nedostacujuce — komplexné siete

s redundantnymi spojmi, ktoré nemo6Zzu tolerovat’ ziaden, popr. len vel'mi kratkodoby

vypadok nefunk¢nosti
2.3 RIPvl
2.3.1 Uvod

V priebehu rokov sa smerovacie protokoly vyvinuli, aby uspokojili rastice poziadavky
zloZitych sieti. Prvy pouzivany protokol bol Routing Information Protocol (RIP). RIP ma

stale popularitu vdaka svojej jednoduchosti a Sirokej podpore.

Pochopenie RIP je dblezité pre sietove Stidie z dvoch dovodov. Po prvé sa RIP pouziva aj
dnes. MoZeme sa stretnut’ s implementaciou siete, ktord je dostato¢ne velkd a potrebuje
smerovaci protokol, pre jednoduchost’ pouzijeme efektivne RIP. Po druhé znalost’ mnohych
zakladnych poymov RIP vam pomdzZe porovnat’ RIP s inymi protokolmi. Pochopenie ako
funguje RIP a jeho realizdcia vam umozni jednoduchSie vzdelavanie d’alSich smerovacich

protokolov.

2.3.2 Vlastnosti a format zpravy

RIP (RFC 1058):
- Vyuziva DVA (distance vector algoritmus), pravidelne posiela smerovaciu tabulku

svojim susedom
- Ako metrika pri vybere cesty sa pouziva pocet skokov (pocet smerovacov)

- Aby sa predislo nekonecnym smerovacim slu¢kam, RIP implementuje maximalny pocet
dovolenych skokov na ceste od zdroja k ciel'u. Maximalny opcet skokov je 15. Ak
smerova¢ prime aktualizaciu od suseda, ktord obsahuje nova alebo zmenenu
polozku, metrika je zvySena o 1. Ak je tdto metrika vicSia ako 15, cielova siet’ je
oznacena ako nedosiahnutel’na.

- RIP podporuje ,,load balancing* aZ cez 6 ciest s rovnakou metrikou. Prednastavené je
pouzitie 4 ciest a ich vyber sa vykondva na zaklade algoritmu ,,round robin®.

- RIP vl ma nasledujuce obmedzenia:
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- Classful Routing Protocol

- Vo svojich aktualizcidch neposiela idaj o maske.

- Aktualizacie posiela ako broadcast (255.255.255.255).
- Nepodporuje autentifikaciu

- Nepodporuje VLSM a CIDR

Format spravy RIP: Hlavicka RIP

Tr1 polia st Specifikované v Styroch bajtoch cCasti hlavicky. Prikazové pole urcuje typ
spravy. Verzia pola je nastavend na 1 pre verziu RIP 1. Tretia oblast’ je ozna¢end must be
zero (musi byt nula). Oblasti "Must be zero" poskytuju priestor pre budice rozsirenie

protokolu.

Format spravy RIP: Cesta ziznamu

Cast’ spravy cesty zaznamu obsahuje tri oblasti s obsahom: Identifikator adresy rodiny
(nastaveny na 2 pre IP, ak router pozaduje plni smerovaciu tabulku, v tomto pripade je
pole nastavené¢ na nulu), I[P adresa a Metrika. Cesta Casti zdznamu predstavuje jednu
cielova cestu s jej spojenou metrikou. Jeden update RIP modZze obsahovat’ viac ako 25
poloziek cesty. Maximalna velkost' diagramu je 504 bajtov, nie vratane IP alebo UDP

hlavicky.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

21

Data Link Frame

RIPv1 Message Format

IP Packet Header UDP Segment Header RIP Message

Header (504 Bytes; Up to 25 routes)
Bit 0 T & 15| 16 23| 24 31
Command=1or2 | Version = 1 | Must be zero
Address family identifier (2 = IP) ' Must be zero |
IP Address (Metwork Address) 1
Route |
Must be zero
Enw Must be zero |
Metric (Hops)

Multiple Route Eniries, up to a maximum of 25

Command

Version

Address Family ldentifier

IP Address

Metric

1 for a Request or 2 for a Reply.

1 for RIP w1 or 2 for RIP w 2.

The address of the destination route, which may be a netwerk, subnet, or host

address.

Hep count between 1 and 16. Sending router increases the metric before

sending cut message.

Obr. 4. RIPvI format spravy

2.3.3 Konfiguracia RIPvl

router rip, spustenie smerovacieho protokolu RIP.

2 for |P unless a Request is for the full routing table in which case, set to 0.

network, povie routru, na ktorom rozhrani bezi RIP, definuju sa len pre priamo pripojené

siete.

Smerovaci proces potom spoji Specifické rozhranie so sietovou adresou a za¢ne prijimat’ a

vysielat’ RIP aktualizacie na toto rozhranie. Ked’ router prijme smerovacie pakety, ktoré

obsahuju nové zaznamy, prida ich do svojej smerovacej tabul’ky. Hodnota prijatej metriky

pre cestu je zviacSena o 1, na zaklade tejto hodnoty sa da urcit’ pocet hopov. RIP routre

udrziavaju vo svojich smerovacich tabulkach len najlepSie cesty, ale mézu ich obsahovat’ aj

viac.

ip rip triggered prikaz, RIP posiela aktualizacie pri zmene na sieti. Je ho moZné nastavit’

len pre sériové rozhrani na routri. Po zmene smerovacej tabul'ky, hned’ za¢ne prenaSat

zmeny, smerovacie zmeny na iné routre.
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Pouzitie prikazu IP classless

Supernetroute = smer, ktory pokryva jednou polozkou viacero smerov do podsieti; napr.,
ak mame podsiete 10.1.33.0/24, 10.1.34.0/24, 10.1.36.0/24, supernet modze byt napr.
10.1.0.0/16, ale aj 10.1.32.0/21 (prvych 21 bitov je u vSetkych adries rovnakych)
ip classless, umozni smerovanie paketov do viacerych sieti, je dostupny od Cisco 10S
Software Release 11.3 a neskorSich, zadava sa v GKM, zakazanie je robené cez no pred

prikazom IP classless nema Ziadny vplyv na vybudovani smerovaciu tabulku.

Vseobecné konfiguracné otazky pri RIP

Routre zalozené na RIP sa musia spolichat’ na informacie o sieti z inych routrov. Ked'ze je

zaloZeny na vektorovom smerovacom protokole, jeho konvergencia je pomala.

Overovanie konfiguracie RIP

Na overovanie RIP je moZné pouzit niekolko prikazov. show ip protocols, zobrazi
smerovacie protokoly Body na overenie funk¢nosti:

1. ¢ije RIP nakonfigurovany

2.  ¢&isl na spravnych rozhrania prijimané a vysielané RIP aktualizacie

3. aké siete oznamuje
show ip route, overenie, ¢i si v smerovacej tabulke zaznamy ziskané cez RIP, v

smerovacej tabul’ke je RIP oznacené pismenom R.

2.4 RIPv2

2.4.1 Uvod

RIP verzia 2 (RIPv2) je definovand v RFC 1723. Jedna sa o prvy beztriedny smerovaci
protokol. Hoci RIPv2 je vhodny smerovaci protokol pre urcité prostredie, stratil popularitu
v porovnani s inymi smerovacimi protokolmi, ako st EIGRP, OSPF a IS-IS, ktoré pontikaja

viac funkcii a su viac Skalovatelné. 1 ked’ moze byt menej popularny ako iné¢ smerovacie
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protokoly, obe verzie RIP su eSte vhodné v niektorych situdciach. Hoci RIP chyba
schopnost’” mnohych novsich protokolov, jeho naprosta jednoduchost’ a Siroké vyuzitie v
roznych operacnych systémoch ho robi idedlnym kandidatom na mensie, homogénne siete,

kde je multi-vendor podpora nevyhnutna - najma v prostredi UNIX.

2.4.2 Vlastnosti
RIP v2 vychadza z RIP v1 a obsahuje tieto vylepSenia:
* Posielanie pridavnych smerovacich informacii
* Autentifikany mechanizmus
* Podpora VLSM
Obidve verzie RIP maja nasledujice vlastnosti:
* DV protokol, ktory ako metriku pouziva pocet skokov

* Pouziva ,,holddown timers* (180 sekund) a ,,split horizont* na predchadzanie

smerovacich sluciek
* A vyuzivaju 16 skokov ako metriku pre nedosiahnutelnti siet

* Podporuje posielanie masky siete spolu s aktualizaciou a tym aj VLSM — je to

,classless routing protocol*
* Poskytuje autentifikaciu

* RIP v2 informécie posiela cez multicast na adrese 224.0.0.9

2.4.3 Konfiguracia RIPv2

Prikaz router spusti proces smerovania, prikaz network implementuje tri funkcie:
Smerovacie updaty si ako  multicast zasielané na  zadanom = rozhrani.
Smerovacie updaty st spracované, pokial su prijat¢ na rovnakom rozhrani.
Podsiete priamo pripojené k rozhraniu st obsiahnuté v ohlaseni (advertisements).

Prikaz network je nutny, aby bolo moZzné urcit’ rozhranie, ktoré sa zii€astiiuje odosielania a
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prijimania smerovacich aktualizacii. Prikaz spusti smerovaci protokol na vSetkych

rozhraniach, ktoré router v danej sieti ma a tieZ umozni nahlasovanie tejto siete.

Priklad konfiguracie:

router rip / / aktivuje RIP

version 2 // identifikuje, Ze pouzivame verziu 2

network 172.16.0.0 // zadame priamo pripojenu siet

network 10.0.0.0 // a dalsiu priamo pripojenu siet

Rozhranie routera pripojené k sietam 172.16.0.0. a 10.0.0.0, pripadne ich podsiet’am, budu
odosielat’ a prijimat’ RIP v2 updaty, ktoré routeru umoznia zistit’ topologiu siete. Na d’alSich
routeroch je nastavenie rovnaké, ale samozrejme vzdy uvadzame priamo pripojené siete

konkrétneho routera.

2.5 OSPF

2.5.1 Uvod

Smerovaci protokol OSPF (Open Shortest Path Find) je lepSim variantom k protokolu RIP.
Bol navrhnuty pre rozsiahlejSie IP siete. Vychddza z algoritmu SPF (Shortest Path Find),
prostrednictvom, ktorého kazdy smerova¢ v sieti hodnoti najlepSiu cestu paketu k
I'ubovol'nému uzlu siete. Prostrednictvom sprav LSA (Link State Advertisement) vykondva
protokol OSPF kontrolu dostupnych smerovatov a kontrolu stavu pripojenych liniek. V
spravach LSA je opisany stav lokalneho smerovaca a liniek vedacich do susednych
smerovacov. Na zdklade tychto LSA sprav si v kazdom smerovaci siete vytvarané a

aktualizované tzv databazy topoldgie siete OSPF.

Z databazy siete je v kazdom smerovaci vytvoreny stromovy graf najkratSej cesty paketu v
sieti. Strom grafu reprezentuje aktudlny smerovac, ktory poskytuje informécie nielen o
najkratSej ceste paketu, ale aj o najlepSej alternativnej ceste. Z tychto grafov st potom

nasledne konStruované vlastné smerovacie tabul’ky OSPF. K aktualizicidm prostrednictvom
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sprav dochadza v periodickych ¢asovych intervaloch. Neprenasa sa komplexné smerovacie
tabul’ky, ale len zmeny v stave liniek a ¢iastkové zmeny, ¢im sa Setri prenosova kapacita

liniek.

Protokol OSPF rozclenuje siet’ do dvoch hierarchickych urovni: na chrbticova siet’ BA
(Back Bone Area) a Giastkové oblasti A (Area). Ciastkova oblast’ reprezentuje skupinu
smerovacov, uzlov s vlastnym algoritmom OSP a databaz topoldgii oblasti. Oblasti st
vzajomne prepojené chrbticou BA, ktora tvori samostatna oblast’ pozostavajiuca zo skupiny
sieti a smerovacov sliziace na smerovanie informacii medzi jednotlivymi skupinami. Na

nasledujicom obrazku je vidiet’ topologiu siete OSPF.

—,
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Obr. 5. Topologia OSPF

2.5.2 Konfiguracia OSPF

OSPF smerovanie pouziva koncept oblasti. Kazdy router obsahuje kompletni databazu
stavu  liniek  Specifickej oblasti, t4 moéze byt v rozsahu 0 — 65535.
Samostatnej oblasti je pridelené Cislo 0, tiez sa jej hovori oblast 0 alebo chrbtica.
V multi-area siet’ach vyzaduju routre pripojenie na oblast’ 0. Povolenie OSPF konfiguréacie

vyZaduje router s pridelenou IP adresou , wildcard maskou a informéciou o oblasti. router
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ospf process-id, povolenie OSPF smerovania v GKM Process-id je Cislo, ktoré je pouzité na
identifikovanie OSPF smerovacieho procesu na routri, je mozné spustit’ viac procesov na
jednom routri.  Router(config-router)#network address  wildcard-mask area area-id,
pridanie siete do smerovacicho procesu adresa — adresa siete, podsiete, hosta, spolu s
<wildcard mask> popisuje, ktoré linky sa propaguju a zicastiiuja OSPF procesu a ktoré
siete sa propaguju. U <wildcard mask> bit 0 znamena ,,zhoda* a 1 ,,Jubovolna hodnota* v
porovnani so zodpovedajucim bitom v <adresa> (ako u ACL !!!) area-id - oblast’, do ktorej
patri adresa. (U single area OSPF 0) process-id -Cislo procesu OSPF na smerovaci (1-

65535)

2.5.3 Funkcie OSPF

- Smerova¢ vysiela cez svoje rozhranie tzv Hello pakety. Ak sa dva navzajom
prepojené¢ routery pomocou tychto paketov dohodnii na urcitych spolo¢nych

parametroch, stavaju sa susedmi (Neighbors).

- Medzi niektorymi zo susedov sa vytvaraji uzSie vizby. Tieto routre sa potom

oznacuju ako pril'ahlé (adjacent).

- Prilahlé routery si navzijom vymienaja pakety obsahujice LSA (Link State
Advertisement) informacie. Tie opisuju stav rozhrania smerovaca alebo zoznam

smerovacov pripojenych k danej sieti.

- Vsetky smerovace si ukladaju prijaté LSA do svojej lokélnej topologické databazy a
zéaroven ich preposielaji na ostatné pril'ahlé smerovace. Tym sa informacie postupne
rozSiria medzi vSetky smerovace v sieti. Vysledkom bude zhodnd topologicka

databéaza na vSetkych smerovacoch.

- Po naplneni databdzy kazdy smerova¢ vykona vypocet pomocou SPF (Dijkstrova)
algoritmu. Jeho vysledkom bude najdenie najkratsej cesty do kazdej znamej siete a

odstranenie sluciek v topologii siete.
- Na zaklade vypocitanych dat je mozné naplnit’ smerovaciu tabul’ku routeru.

- Ak dojde k zmene topologie siete, smerova¢ na ktorom k zmene doSlo, odosle

prilahlym smérovacom informaciu v podobe LSA datovych poloziek v OSPF
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paketu. T4 sa postupne rozsiri po celej sieti a kazdy smerovaC upravi svoju

topologicku databazu a urobi novy vypocet SPF algoritmu.

2.5.4 Vyhoda OSPF

Velkou vyhodou protokolu OSPF proti star§im smerovacim protokolom (napr. RIP) je jeho

schopnost’ pracovat’ v relativne velkych siet’ach. Dosiahlo sa toho zavedenim dvoch trovni

hierarchie. Siet’ je rozdelend na takzvané oblasti (area). LSA sa bezne $iria len vnutri danej

oblasti a tieZ vypocet SPF algoritmu sa spusta pre kazdu oblast’ samostatne. Z jednej oblasti

do druhej sa odovzdavaji len sumarne informacie. Zmena topologie siete v jednej oblasti

preto nevyvola prepocet SPF algoritmu v ostatnych oblastiach.

2.6 IS-IS

2.6.1

Vlastnosti IS-IS

Standardizovany ISO (otvoreny Standard)

pouziva Dijkstrov SPF algoritmus, oblasti a hierarchickt topologiu
pomocou Hello paketov zostavuje sousedstvo

pre broadcast multi-access pouziva vol'bu DR routeru

jednd sa o classless protokol / VLSM / CIDR

pouziva sumarizaciu

podporuje autentifikaciu

bezi na sietovej vrstve OSI (layer 3), je to ISO CLNP protokol, ai ked’ routuju iba
TCP / IP (teda podporuje aj IPv6), tak pakety, pomocou ktorych IS-IS komunikuje,
su CLNS PDU (protocol data unit), takze vSetky routery musia podporovat ISO
CLNS protokol. Preto nezalezi na IP adresach interface (mézu byt’ z inych subnet) a

susedstvo sa rovnako nadviaze (u susednych routerov)
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- CLNS (Connectionless Network Service) je sluzba sietovej vrstvy, ktora

komunikuje cez CLNP (Connectionless Network Protocol)

- vyuziva Network Service Access Point (nsapi) adresy - sty¢ny bod, ktory lezi medzi
3 a 4 vrstvou OSI - sietové sluzby OSI st dostupné pre transportna vrstvu, existuje
viacero formatov NSAP adries, sklada sa z 3 Casti - adresa oblasti, system ID,
NSAP selektor, ma dizku 8 az 20 bytov, zadiatok 49 znamena privatna adresa pre
Cisco, za¢neme sprava (pr. 49.0001.0002.0003.0004.00) - 1byte (00) NSEL, 6byte
(0002.0003.0004) system ID, zvySok area ID (49.0001)

- NET address (Network Entity Titles) - area ID (prvy 1 alebo 2 OCTET), system ID
(identifikacia routeru, az 8 OCTET - Cisco 6, byva MAC, ale nemusi), SEL (NSAP

selector byte, 1 octet, reprezentuje sluzbu na routeru, Cisco 00)
- NET je NSAP, kde je N-selector = 00
- nevyuziva IP protokol, ale OSI networking

- LSP, Hello PDU, routing PDU sa posielaju ako OSI pakety (nie IP pakety, do
ktorych sa ale m6zu zabalit’) = PDU st Encapsulated priamo do data-link frame

- viac €asovacov (Timers) pre ladenie, menej typov oblasti ako OSPF, pouziva mene;j

link-state PDU (LSP)
- menSie zatazenie CPU, este rychlejsi konvergencie ako OSPF

- na routeru mdze bezat’ iba jeden IS-IS routing proces

Rozdiely oproti OSPF:

- IS-IS posiela vsetky tdaje v jednom sete paketov ako TLV, OSPF ma r6zne typy LSA.

- IS-IS bali svoje data priamo do DATA-LINK rdmca, OSPF vyuziva [P

- IS-IS rozliSuje iba 2 médid, broadcast multiaccess a point-to-point

- IS-IS vybera DIS ktory je preemtivni (vzdy sa vybera) a neexistuje zalozné
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2.7 EIGRP
- DokaZe rychlo zareagovat’ na zmenu v sieti
- Cas konvergencie je vel'mi maly

- Protokol si udrziava nielen najlepSiu cestu, ale ma aj zalohu, ak by najlep$i smer

zlyhal.
- Efektivne vyuzitie Sirky pasma

- Podpora VLMS a CIDR

2.7.1 Koncept a terminologia

EIGRP routre ukladaji nau¢ené smerovania do tabuliek. Udrziavaju 3 tabul’ky:

- tabul’ku susedov, si v nej vSetci EIGRP susedné routre. Po najdeni nového suseda
Jje zaznamenana informacia o adrese a o rozhrani suseda. Tato informdcia je ulozena
v datovej Struktare susedov. Ked’ sused posle hello paket, oznami v iom hold time,
po uplynuti tohto Casu je sused oznaceny ako nedosiahnutelny a zmeny musia byt’
prepocitané do novej topoldgie. show ip eigrp neighbors — zobrazi vsetkych

IEGRP susedov

- topologicku tabul’ku, tvoria ju vSetky smerovacie tabul’ky v AS. Diffusing Update
Algorithm (DUAL), pouZije informacie z tabul’ky susedov a topologickej tabul’ky na
vypocet nizSej ceny smerovania do kazdého cielového miesta. show ip route

eigrp — zobrazenie topologickej tabulky

- smerovaciu tabulku, udrziavaji najlepSiu cestu do ciel’a. successor (naslednik), je

susedny router na ceste do dan¢ho ciel’a

2.7.2 Technologia

Nové technologie:
1.  zistenie susedov a obnova

2. spolahlivy transportny protokol
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3.  algoritmus DUAL

4.  protokolovo zavislé moduly

Jednoduché vzdialenostné smerovacie protokoly, ako IGRP alebo RIP, nevytvaraji vztahy
so susedmi. Naopak EIGRP aktivne vytvaraju vztahy so svojimi susedmi, podobne ako je
tomu u OSPF. EIGRP routre vysielaja hello pakety susednym routrom kazdych 5 sekund,

slizia na overenie stavu linky. Vytvaranie susedov:

1.  dynamicky sa uc¢ia o novych routroch pripojenych na siet
2. identifikuju routre, ktoré st nedosiahnutel'né alebo nefunkéné

3. identifikuju routre, ktoré boli nedosiahnutel'né

Reliable Transport Protocol (RTP)— spolahlivy protokol pre dorucovanie EIGRP

paketov, nie je zavisly na IP protokole

EIGRP si vytvaraji topologicku databazu a databazu susedov, obidve sa vyuZzivaja pre
DUAL. Pri vypadku linky DUAL hladad alternativnu cestu, alebo mozného suseda v
topologickej databaze. IP-EIGRP modul:

1. posiela a prijima EIGRP pakety, ktoré nest IP data
oznamuje DUAL o novych prijatych IP informaciach

spravuje smerovaciu tabulku

el

redistribuuje smerovacie informaciu

2.7.3 Konfiguracia

Kroky pre konfigurovanie EIRGP v IP:

1. router(config)#router eigrp autonomous-system-number, povoli EIGRP. Cislo AS
identifikuje vSetky routre vnltri AS.
2. router(config-router)#network network-number, zadavaju sa siete, ktoré patria do

AS a st priamo pripojené k routru, kde bol prikaz network zadany.
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3. router(config-if}#bandwidth kilobits, EIGRP routre vyZaduju zadanie Sirky pasma
4. router(config-if)#eigrp log-neighbor-changes, doporu¢eny prikaz CISCO,

povoluje logovanie zmien susedov
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ZAVER

Cielom prace bolo obozndmit’ ako funguji smerovacie protokoly, ¢i uz statické alebo
dynamické. Statické smerovanie bolo stru¢nejSie, pretoze nie je také rozSirené.
V dynamickom smerovani boli popisané jednotlivé protokoly od najstarSich po najnovsie
a od najpouzivanejSich po menej pouzivané. V protokoloch boli popisané ich vlastnosti,

funkcie, princip, vyhody, nevyhody, konfiguracia a vyuzitie.

O spravny chod pocitaCovych sieti sa staraji spravcovia siete. Konfiguruja jednotlivé
protokoly a v pripade nejakého problému ho musia vyriesit' ¢o najskor, lebo spravny beh
pocitacovej siete je v niektorych pripadoch vel'mi dblezity. Hlavne v podnikoch, ktoré sa

bez spravnej funkénosti nemozu d’alej pohnut’.

V tejto Casti prace je len tedria. Pre uplné pochopenie smerovania v pocitacovych siet’ach je
potrebné prestudovat’ aj prakticka cast, ktora je uvedend na CD. Tam su popisané
a vysvetlené jednotlivé konfiguracie na konkrétnych prikladoch. Témy su rozdelené do

kapitol. Prakticka cast’ taktiez obsahuje prezentacie ku kapitolam.
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CONCLUSION

The goal of this work was to know how the routing protocols, whether static or dynamic.
Static routing was succinct, it is not so widespread. In a dynamic routing protocols have
been reported each from oldest to newest and the most widely used for less. The logs were
described their features, functions, principles, advantages, disadvantages, configuration and
use.

The correct operation of computer networks, network administrators take care of.
Configure different protocols in the case of a problem it must be resolved as soon as the
correct running of the computer network, in some cases very important. Especially in
companies, without proper function can no longer move.
This part is only a theory. For a full understanding of routing in computer networks is
necessary to study the practical part, which is included on the CD. There are described and
explained the different configuration for specific examples. Topics are divided into chapters.

The practical part also contains a presentations of the chapters.
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