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ABSTRAKT

Cilem této prace bylo vytvoftit zabezpeceny systém pro mikroplatby. V teoretické casti jsou
popsany dostupné moznosti a vlastnosti technologie RFID a bezkontaktnich karet.
V praktické ¢ésti je popsan navrh a implementace programu vcetné pouzitych knihoven a

vyvojovych nastroja.

Kli¢ova slova: RFID, GUI, mikroplatby, Qt, bezpecnost

ABSTRACT

The goal of this thesis is to design and implement secured system for micropayments. In
theoretic part are described available options and properties of RFID technology and
contactless smart cards. The practical part describes the design and implementation of the

program, including used libraries and development tools.

Keywords: RFID, GUI, micropayments, Qt, security
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UVOD

V soucasné dob¢ se stale vice prosazuji platebni systémy s vyuzitim bezkontaktnich karet,
které zvySuji uzivatelsky komfort a rychlost plateb. Velkd c¢ast téchto systéml ale
neobsahuje zddné, nebo jen malé zabezpeceni proti kradezi, zkopirovani karty nebo
manipulaci s tdaji na karté. Cilem této prace je navrhnout a naprogramovat systém pro
mikroplatby (tedy pro platbu malych ¢astek — napt. za obCerstveni nebo vstupenky), ktery
bude mozné snadno nasadit a ktery bude obsahovat zabezpeceni, které zamezi zneuZziti

karet.

K tomuto ucelu budou vyuzity bezkontaktni karty MIFARE DESFire, které jsou
zabezpecené symetrickym TripleDES Sifrovanim a obsahuji 4kB paméti. V systému
nebude vyuzivano vyrobcem vlozené ID karty, ale na karté bude pro identifikaci a ovéfeni

uloZeno 32b ID zikaznika spolu s dal$imi informacemi, které zaru¢i autenticitu karty.
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I. TEORETICKA CAST
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1 RFID

1.1 Co je to RFID
RFID (Radio Frequency Identifier) je termin popisujici jakékoliv identifikacni zafizeni,
které vyuziva ke komunikaci radiové frekvence nebo zmény magnetického pole.

Hlavni dvé komponenty RFID jsou tag, coz je identifika¢ni zafizeni, které uchovava

informace a ¢teCka (Reader), pomoci které miizeme tyto informace precist.

RFID mé velmi Siroké moZnosti vyuziti a zasahuje 1 do oblasti, ve kterych donedavna

prevazovaly jiné technologie. Lze je vyuzit jak pro znaceni véci, tak i lidi a zvifat.
Kde 1ze nalézt RFID:

e v obchodech — vyuziti pro oznaéeni zbozi a ochranu proti kradezi
e v zdsobovdni —sledovani zasilek a automatické sledovani stavu skladu

e znackovdni zvifat — pro vyzkumné ucely nebo pfi chovu

pfistupové systémy — parkovaci systémy, fizeni vstupu do budov

platebni systémy

RFID tagy v nékterych oblastech zacaly nahrazovat univerzalné pouzivané carové kody,
protoze maji proti nim nékolik vyhod, které mohou znacné Setiit Cas pii identifikaci
velkého mnozstvi zbozi. Pro precteni tagu neni nutny pfimy dohled, je mozné Cist i pres
prekazky a nezalezi na natoceni predmétu. Zaroven jsou v nekterych oblastech vhodnéjsi
nez jiné formy identifikace, jako jsou magnetické karty, které je nutné pro precteni spravné
zastr¢it do Cteciho zafizeni, zatimco u RFID staci s kartou (kterd maze byt i v pen€zence)
prejet nad ¢teCkou nebo dokonce jen projit skrz cteci rdm, ktery sam piecte obsah karty.
RFID ctecky navic zpravidla zvladnou cist vice tagh soucasné. RFID tagy dale mohou
vyuzivat Sifrovani, diky kterému neni mozné obsah jednoduse precist nebo zkopirovat

neopravnénou osobou a nabizeji se jak prepisovatelné, tak nepiepisovatelné varianty.

1.2 Vyhody

e Neni dulezité umisténi — Cteni tagu nevyzaduje pfimou viditelnost. Diky tomu lze
usetrit ¢as, ktery by bylo nutné vynalozit pro nataceni véci jako u ¢arovych kédu.

e Cteni vice tagy zdroveri — ¢tecky zvladaji ¢ist vice tagd zaroveni. Diky tomu ¢as
nutny k precteni velkého mnozstvi tagli vyrazné klesne.
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o Velké mnoZstvi typu — RFID tagll existuje veliké mnoZstvi — od vybuchu odolnych
tagl o velikosti krabice od bot po pasivni tagy o velikosti zrnka ryze. Diky tomu je
Ize pouzit ve velkém mnozstvi prostiedi.

e Prepisovatelnost — nékteré typy tagd mohou byt mnohokrat prepsany, coz mize
byt vyhodné napfiklad u oznacovani pfepravnich kontejnerd, jejich obsah se méni,
nebo u nékterych platebnich systému, kde je nutné obsah karty ménit. Zaroven
jsou ale k dispozici tagy, které je mozné zapsat pouze jednou, které najdou pouziti
tam, kde by mozZnost prepisu pouze zhorSovala bezpecnost.

Diky tomu, Ze jsou RFID zafizeni hojné vyuZzivéana, investuje se do jejich vyvoje velké
mnozstvi prostfedkil a na trh pfichazeji dalsi a dal§i moZnosti jak je vyuzit, a zaroven se

snizuje i jejich cena.

1.3 Fyzické charakteristiky tagi

Zakladnim cilem RFID je pfipojit data k n§jakému objektu data o ném. Kazdy tag ma
néjaky interni mechanismus k ukladdni dat a moznost tato data vysilat. Ne kazdy druh
RFID tagu mé v sobé mikroCip nebo zabudované napdjeni ale kazdy tag ma civku nebo
anténu k vysilani a pfijimani signalt. [1]

Protoze RFID tagy musi fyzicky pfipojit data k objektim rGznych tvart a velikosti a
v ruznych prostiedich, vyrabéji se ve velkém mnozstvi tvart a velikosti. Navic mohou byt

zabaleny v mnozstvi riiznych materialt. [1]
Ptiklady raznych tagt:

e PVC nebo plastové knofliky a disky, zpravidla s dirou uprostfed pro pfipinani. Tyto
tagy jsou odolné a znovupouZitelné.

e RFID tagy vypadajici jako platebni karty, které jsou nazyvané , bezkontaktni chytré
karty“

e Tagy vloZené do vrstev papiru v ndlepkach, nazyvané ,smart labels”. Tyto mohou
byt aplikované s automatickym aplikdtorem podobnym tém, jaké se pouzivaji pro
nalepovani ¢arovych koda.

e Malétagy vloZené v béinych predmétech, jako je obleceni, hodinky, ndramky.
Tyto malé tagy mohou byt také ve formé klici nebo privéskl na klice.

e Tagy ve sklenénych kapslich, které vydrzi i v koroznich prostifedich nebo
tekutindch.
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Obrazek 1 - priklady RFID tagu [1]

1.4 Napajeni

Dalsi bézna kategorizace tagl je podle jejich zdroje napajeni. To je také jeden z hlavnich
faktord, ktery ovliviiuje cenu a Zivotnost tagu. Pasivni tagy ziskévaji vSechnu svou energii
néjakou metodou prenosu od ctecky. Aktivni tagy maji vlastni baterii, které napaji
komunikaci, procesor a paméti. Tagy, které maji vlastni napajeni integrovaného obvodu,
ale pro komunikaci vyuzivaji energii od ¢tecky byly difive také oznaCovany jako aktivni,
ale pro vétsi odliSeni se vZilo oznaeni semi-pasivni. Posledni typ tagu je schopny napajen
nejen sebe, ale je schopny i komunikace s dal§imi tagy svého druhu bez pomoci ¢tecky —

tyto tagy se nazyvaji two-way tagy. [1]

Jak by se dalo oc¢ekavat, doplnéni baterie zvySuje cenu tagu, ale semi-pasivni a aktivni tagy
maji nékolik vyhod oproti pasivnim tagim. V pfipad¢ semi-pasivnich miize byt cteci
vzdalenost delsi, nebot’ se pro komunikaci mize vyuzit veskerd energie dodana ¢teckou a

neni nutné se o ni délit s Cipem. Aktivni tagy pak mohou mit extrémné dlouhou cteci
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vzdalenost a mohou vykonavat nckteré funkce bez cCtecCky, napiiklad zaznamendvat

hodnoty z piipojenych senzort.

1.5 Komunikace

Zpisob, jakym tag komunikuje se ¢teCkou, ndm umoziuje zjistit, na jakou vzdalenost Ize
tag precist a s kterymi ¢teCkami lze komunikovat. Hlavni vlastnosti ovliviiujici komunikaci

zahrnuji napajeni, operacni frekvenci, komunikaéni méd, modulace, kodovani a parovani.

1.5.1 Operacéni frekvence

Operacni frekvence je elektromagneticka frekvence, kterou tag vyuziva ke komunikaci
nebo k ziskani energie. Elektromagnetické spektrum, ve které obvykle RFID operuje je
vétSinou rozd€leno na nizké frekvence (LF), vysoké frekvence (HF), ultra vysoké
frekvence (UHF) a mikroviny. Protoze RFID systémy vysilaji elektromagnetické viny, jsou
regulovany jako radiova zatizeni. RFID systémy proto nemohou vyuzivat frekvence, které

jiz vyuzivaji jiné radiové systémy, jako jsou radia a televize.

Jméno Frekvencni rozsah | ISM frekvence

LF 30 -300 kHz <135 kHz

HF 3-30MHz 6,78 MHz; 13,56 MHz; 27,125 MHz; 40,680 MHz
UHF 300MHz - 3 GHz 433,920 MHz; 869 MHz; 915 MHz

Mikroviny | >3 GHz 2,45 GHz; 5,8 GHz; 24,125 GHz

Tabulka 1 — frekvencni rozsahy vyuzivané technologii RFID [1]

V praxi to znamend, ze frekvence pouzitelné pro RFID jsou limitované na ty frekvence,
které jsou definované jako Industrial Scientific Medical (ISM). Frekvence mensi nez 135
kHz nejsou ISM frekvence, ale v tomto rozsahu RFID systémy vétSinou vyuzivaji silna

magnetickd pole a komunikuji na kratkou vzdalenost, takze ruSeni neni takovy problém.

Ruazné frekvence maji rizné vlastnosti. Nizké frekvence 1épe prochazeji skrz vodu, zatimco
vysoké frekvence mohou nést vice informaci. Vysoko frekvencni signdly jsou také

zpravidla snaze ¢itelné na vétsi vzdalenost.

Pouzivané rozsahy pro UHF se v rGiznych zemich svéta lisi. V Evropé, Jizni Americe a ve

vétsiné Asie operuji UHF RFID tagy ve frekvencich od 865 MHz do 868 MHz. V Severni
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Americe operuji od 902 MHz do 928 MHz a v Indii se pouziva rozsah od 865 MHz do 867
MHz.

1.5.2 Komunikaéni mod

Dalsi zpasob odliSeni tagli je podle toho, jestli mohou vysilat a pfijimat zaroven. Stejné
jako v kabelovych prenosech, radiova komunikace miize byt plné duplexni (FDX) nebo

polo duplexni (HDX).

1.5.3 Modulace

Modulace popisuje, ktery atribut analogového nosice - elektromagneticka vina nebo pole —
bude modulovan pro reprezentaci nul a jednicek digitalni zpravy. Existuji tf1 hlavni typy

modulaci:

e  Amplitudovd modulace — Amplitude-shift keying (ASK) - typ modulace, pfi které se
vysilaji digitalni data pres analogovy nosic tak, Ze se méni amplituda vysilané viny
dle toho, zda vysilame jednicku nebo nulu.

e Frekvencni modulace — Frequency-shift keying (FSK) - typ modulace, ktera zasila
data zménou frekvence vysilané viny (nebo jak ¢asto nastava vrchol viny).

e Fdzovd modulace — Phase-shift keying (PSK) - modulace, kterd zasild data zménou
faze vysilané viny.

1.5.4 Kodovani

Koédovani udava zptsob, jakym budou ctecka a tag interpretovat zmény v analogovém
nosici k reprezentaci digitalnich dat. Kodovani je tedy dohoda mezi vysilaCem a
prijimacem, co kterd zména znamena. Jako ptiklad kodovani 1ze uvést Morseovu abecedu.

Ta vyuZziva pro reprezentaci ¢arky dlouhy ton a pro reprezentaci tecky kratky ton.

e Biphase Manchester Encoding
e Pulse interval encoding

e Biphase space encoding

e Pulsed RZ encoding

e EPC Miller encoding

e ,10f256“a,l1of4”

e FSKsubcarrier encoding

1.5.5 Parovani

Parovaci mechanismus tagu urcuje zpusob, jakym se obvod na tagu a obvod na ctecce

vzajemné ovliviluji k zasilani a pfijimani dat nebo energie. Typ pouzitého parovani piimo
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ovliviiuje ¢teci vzdalenost mezi tagem a Cteckou. Ruzné Cteci vzdalenosti 1ze ptiblizné
rozdélit jako blizké (do jednoho centimetru), vzdalené (jeden centimetr az jeden metr) a
dalkové (vice jak jeden metr). Spolu se vzdalenosti vybér parovaciho mechanismu siln¢

ovliviiyje, které frekvence mize tag vyuzit.

Parovani Backscatter

Tento typ parovani nabizi elegantni feSeni, jak vyrobit RFID tag bez napdjeni. Princip
tohoto parani je ten, ze elektromagnetické viny pfijaté od CteCky jsou odrazeny zpét a
zaroven je do nich vloZzena pozadovana informace. Tagy pfitom vyuzivaji stejnou
frekvenci, ale méni jiné vlastnosti odraZzeného signdlu pro zakomponovani informace.
Nekteré tagy tak ¢ini na zaklad¢ svych fyzickych vlastnosti, jiné maji na anténu pfipojenou

zatéz a jejim zapinanim a vypinanim méni odrazivost antény.

Protoze CteCka a tag pouzivaji pro komunikaci stejnou frekvenci, musi se ve vysilani
stfidat. Jak bylo zminéno dfive, tento komunika¢ni mod se nazyva poloduplexni (half-

duplex (HDX)). Cte¢ka napéji tag, i kdyz pravé nevysila.

Induktivni parovani

Induktivni parovani je bézny piiklad vzdalené¢ho parovani. Nékteré z nejbéznéjsich typi
tagl v poslednich letech jsou rizné druhy induktivné parovanych tagii, vCetn¢ tagh, které
nasleduji standard ISO 15693 pro bezdotykové chytré karty. Cte¢ka napaji induktivné
parované tagy vyuzitim civkové antény pro generovani magnetického pole. Pole indukuje
proud v civce na tagu stejnym zplisobem, jako transformator prevadi energii mezi dvéma

civkami.

Tad

Reader

Obrazek 2 — ukdzka induktivniho parovani RFID tagii [1]
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Z tohoto diivodu je také tento typ parovani ¢asto nazyvan transformatorové parovani. Pole
dodava dostatek energie k napajeni mikroc¢ipu, ktery poté miize komunikovat se ¢teCkou.

Pii pouziti tohoto typu parovani tag nepouziva k odpovédi stejnou frekvenci.

Magnetické parovani

Magnetické parovani je parovani na blizkou vzdalenost, které je podobné induktivnimu
parovani v tom, ze civka ¢tecky ma kovové jadro, které je kulaté nebo ve tvaru U. Tag pak
musi byt ve vzdalenosti do 1 cm od ¢tecky a v misté, kde je v jddru mezera.

Tento typ parovani je schopny napajet komplexni Cipy. U tohoto typu parovani je vétSinou

nutné vloZeni tagu do ¢tecky, je proto vhodny pro chytré karty.

Kapacitni parovani

Kapacitni parovani je dalsi forma parovani, které funguje dobie na kratké vzdalenosti
stagem vloZzenym do ctecky. Je také stejné¢ jako magnetické parovani pouzivana
v chytrych kartach. Tagy s kapacitnim parovanim maji namisto antény elektrody. Ctecka i
tag maji vodiva mista, ktera vytvaii dohromady kondenzator, pokud jsou bez dotyku
presné vedle sebe. Stejné jako magnetické parovani i kapacitni parovani je schopné napdjet

komplexni Cipy.
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2 BEZKONTAKTNI CHYTRE KARTY

Bezkontaktni chytré karty jsou karty s vestavénymi integrovanymi obvody, které jsou
schopné zpracovavat a ukladat data a komunikovat s ¢teckou prostiednictvim radiovych
vin. Karty s ¢teckou komunikuje prostfednictvim induktivniho parovani (s rychlosti
prenosu od 106 po 848 kbps). Tyto karty vyzaduji pouze blizkou vzdalenost ke c¢tecce
k dokonceni transakce. Jejich nejcastéjsi vyuziti je k platbam (naptiklad za vefejnou
dopravu) nebo k identifikaci a fizeni vstupu. V nckteré literatuie se tyto karty nepocitaji
pod technologii RFID, nebot” jsou komplexnéjsi nez bézné RFID Cipy a pouzivaji mirné
odlisnou technologii pfenosu a napajeni (kterd je vSak na stejnych zakladech). Pro ucely

této prace proto budu tyto karty brat jako podkategorii RFID zafizeni.

Moderni bezkontaktni karty s ¢teci vzdalenosti do 10 cm jsou pokryté standardem ISO/IEC
14443. Tento standard se dale déli na nckolik podtypli — A, B, apod. VSechny typy
komunikuji radiové na frekvenci 13,56 MHz. Hlavni rozdily mezi typy jsou v modulaci a
kodovani (popsano v 2. casti standardu) a inicializaci protokolu (popsano v 3. casti
standardu). Pfenosovy protokol (popsany v 4. casti standardu) je pro vSechny typy
spole¢ny. Pfenosovy protokol definuje blokovou vyménu dat a souvisejici mechanismy.

Dle tohoto standardu jsou také definovany nasledujici ndzvy pro komponenty:
PCD (proximity coupling device) — je nazev pro ¢tecku
PICC (proximity integrated circuit card) — je ndzev pro tag/kartu

Dale existuje standard ISO/IEC 15693 pro vzdalené karty, které umoziuji cteci vzdalenost

azl-1,5m.

2.1 ISO/IEC 14443A - MIFARE

MIFARE Classic

Jedna se o jeden z nejstarSich a zaroven svétoveé nejvyuzivangjSich MIFARE ¢ipii. Vyrobcee
uvadi, Ze byla prodana vice nez 1 miliarda téchto Cipi a vice nez 200 miliond je nyni
v provozu, coz znamena piiblizn€ 80% vSech bezkontaktnich karet. Vyrabi se o kapacité 1
- 4 kB. Obsahuje hardwarove implementovany nevetejny Sifrovaci algoritmus CRYPTO1 a
generator ndhodnych hodnot. Pouzita Sifra byla jiz pred né€kolika lety prolomena a karty je
mozné piecist i bez znalosti kli¢e. K tomu pfispél i fakt, Ze pouzity generator ndhodnych

hodnot se pfi zapnuti napdjeni inicializuje vzdy na stejnou hodnotu, diky ¢emuz byl
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CRYPTOI1 vyrazné oslaben. Tento typ karet je vyuzivan v hromadné doprave, fizeni
vstupu, bezkontaktnich platebnich systémech a dalSich. Systémy, které tuto kartu

vyuzivaji, jsou zranitelné — kartu 1ze zkopirovat, nebo z ni precist citlivé tidaje. [4][5]
MIFARE Plus

Tato karta byla vytvorena jako nastupce MIFARE Classic. Je s ni zpétné¢ kompatibilni, coz
umoziuje vyuzit stavajici ¢tecky a infrastrukturu, ale navic nabizi kromé CRYPTOI1
moznost vyuziti AES Sifrovani, coz vyrazné zvysuje jeji bezpecnost. Obsahuje opraveny

generator nahodnych &isel, ktery jiz neni nachylny na ¢asované utoky. [4][6]
MIFARE DESFire

Dalsi typ karty podobny MIFARE Classic s vétsimi hardwarovymi a softwarovymi
moznostmi zabezpeceni. Je jiz od vyrobce naprogramovéna s vlastnim DESFire opera¢nim
systémem, ktery nabizi jednoduchou adresatovou strukturu. K prodeji jsou 4 varianty této
karty — jedna s 3DES Sifrou a kapacitou 4 kB a nov¢jsi varianta MIFARE DESFire EV1,
kterd dava na vybér z algoritmi DES/2K3DES/3K3DES/AES a kapacitami 2, 4 a 8§ kB.

[4107]
MIFARE Ultralight

Nejlevnéejsi varianta MIFARE cipui, nepodporuje Zadné Sifrovani, ma velmi omezenou
kapacitu (384b) a nizkou prenosovou rychlost (106 kbps). PouZitelné jako tikety ve verejné
dopravé napriklad jako jednosmeérné jizdenky, jizdenky na omezeny pocet jizd, vikendové
Jjizdenky, apod., ddle jako vstupenky na stadiony, vystavy, a dalsi. Lze ji velmi snadno
zkopirovat a precist, je proto nevhodna k ukladani jakychkoliv dlouhodobéjsich nebo

citlivych dat. Zaroven vsak tomu odpovida i jeji cena, ktera zacind na 0,258. [4][8]
MIFARE Ultralight C

Zabezpecena varianta tagu MIFARE Ultralight, kterda navic nabizi ochranu dat 3DES

Sifrovanim a ochranu proti kopirovani. [9]
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II. PRAKTICKA CAST
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3 NAVRH APLIKACE

3.1 ZjednoduSené schéma programu

SpuEténi programu

Spuiténi detekee

Fy

karet

Predten| dat z karty

il se ko Informavani
Fodict? obsluhy o selhdnf  ——
P - natteni
Porovidni dat
Databdre nattenych z karty a
databdze
Ne Informanvdni
Shoduji se data? absluby o neplatné
karté

Makup a/nebo
wkladani penéz

¥

Vyprdzdnini kodiku

a zruden aktudlniho
zakazrnika

F 3

Kentrala sprivnosti
transakce

.

e transkakce
poradku?

And

Ulodeni dat do

e databdze

Databaze

Obrazek 3 — zjednoduseny vyvojovy diagram programu
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3.2 Databaze

Pro ukladani dat aplikace byla zvolena databaze. V soucasnosti se vyuziva 5 provazanych
tabulek, plus jedna urcéena k autentifikaci obsluhy aplikace. Je mozné pouzit libovolnou
databazi, ktera podporuje transakce a je podporovana v Qt — napt. MySQL, PostgreSQL,
IBM DB2 a dalsi.

customers

4 id_customer  BIGINT

name CHARACTER WARYING(20)
surname CHARACTER WARYING(20)
credit REAL

trans_counter BIGINT
last_transaction  TIMESTAMP(E) WITH TIME ZONE

™~

& id_transaction BIGINT
date TIMESTAMP(E) WWITH TIME ZOMNE
id_customer BIGINT
deposit REAL
prev_credit REAL
new_credit REAL

brieflog

auth

& i BIGINT
login  CHARACTER VARYING(20)
pass  CHARACTER VARYING(25)
name  CHARACTER WARYING(50)
t0)]

extensivelog

id_transaction BIGINT
id_goods BIGINT

surname  CHARACTER VARYING(S0 prize REAL

g

goods

4 id_goods EIGINT
name CHARACTER VARYING(70)
prize REAL
amount  INTEGER

/ category EIGINT
& 1d_category BIGINT

name CHARACTER WARYING(S0)

categories

Obrazek 4 — schéma databazovych tabulek

3.2.1 Tabulky

e (Customers —tato tabulka obsahuje unikatni ID zdkaznika, jeho jméno, pfijmeni,
vysi aktualniho kreditu, citac ktery obsahuje pocet transakci, ktery zakaznik
proved| a datum a ¢as jeho posledni transakce. Transakci se zde mysli pfiloZeni
karty ke ¢tecimu terminalu — neni nutné nic koupit. Cita¢ transakci a jeji datum a
Cas jsou do databaze ukladany z bezpecnostnich dlivodl a stejné informace jsou
ukladany i na zdkaznikovu kartu. Diky tomu neni mozné jednoduse kartu bud'
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zkopirovat, nebo zazalohovat jeji obsah a obnovit, nebot poté jiz nebudou
souhlasit tyto informace a systém kartu odmitne jako neplatnou.

e categories — pomoci této tabulky se zbozi organizuje do skupin podle typu zbozi —
jidlo, napoje, atp. Tabulka obsahuje pouze ID skupiny a jeji ndzev.

e goods —v této tabulce je ukladano ID zboZi, jméno, cena a kategorie, do které
zbozi spada.

e qauth —s pomoci této tabulky je ovérovdna identita obsluhy programu. Vzdy pfi
zapnuti programu se obsluha musi pfihlasit, a béhem prace je opét mozné aplikaci
uzamknout. Diky tomu nem{ze s programem pracovat nepovoland osoba. Tabulka
obsahuje ID, login, heslo a jméno a pfijmeni obsluhy.

e brieflog — do této tabulky je ukladan kazdy nakup, pfipadné vloZzeni penéz.

V tabulce je ID transakce, datum jejiho provedeni, ID zdkaznika, kredit zakaznika
pred ndkupem, mnozstvi vloZzenych penéz a kredit po dokoncéeni nakupu.

e extensivelog — v této tabulce se vyuziva ID transakce z tabulky brieflog, ID zboZi a
cena. Zaroven tato tabulka nema vlastni primarni kli¢, slouzi pouze k vytvoreni
M:N relace mezi transakci a zbozim (V jedné transakci mlze byt zakoupeno vice
zbozi a zaroven to samé zbozi mlze byt zakoupeno i ve vice transakcich).

3.2.2 Komunikace s databazi

S databazi se komunikuje prostfednictvim SQL dotazi s vyZitim jedné z ¢asti knihovny
Qt — QtSql modulu. Ten nabizi ptipojeni k databdzi, zasilani SQL dotazl, ziskavani
vysledkii a mnoho dalsiho. K tomu poskytuje jednotné rozhrani bez ohledu na pouzitou

databazi, pouze vyzaduje ovladac¢ databaze.

3.3 Rozhrani programu

Rozhrani programu je navrzené tak, aby umoziovalo snadnou orientaci a bylo intuitivni, a
zaroven obsahuje 1 standardni prvky — stavovy fadek a menu, které skryva dalsi funkce. Pii
navrhu byl hojné¢ vyuzivan prosttedek Qt toolkitu pro rozvrhovani rozhrani — Qt Layouts.
Diky tomu se aplikace automaticky piizptisobi na libovolné rozliSeni obrazovky. Program
je navic kompletné stylizovatelny pomoci QSS (Qt Style Sheets), coz je obdoba
technologie CSS, kterd je hojné vyuzivana na webu. Program lze tak snadno a rychle
prizpusobit prostiedi, ve kterém bude nasazen — napriklad zvétSeni tlacitek a odstupit mezi
nimi v pfipadé pouziti dotykového displeje, doplnéni loga zafizeni, zmenSeni/zvétSeni

pisma, aniz by bylo jakkoliv nutné zasahovat do zdrojového kodu aplikace.
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Prestoze Qt nabizi moznost vytvaiet dialogy prostfednictvim navrhového néstroje Qt
Designer, byly vSechny dialogy naprogramovany ru¢né pro vyssi piehlednost kodu a

rychlost (generované dialogy maji mirn¢ vétsi spotfebu paméti).
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4 POUZITE KNIHOVNY

Mezi nezbytné knihovny v této aplikaci patii knihovna pro tvorbu grafického
uzivatelského rozhrani (GUI) a knihovna pro manipulaci s ¢teckou a kartami. Pro
implementaci GUI bylo rozhodnuto pro knihovnu Qt, protoze splilovala pozadavky a ma
vybornou dokumentaci. V ptripadé¢ manipulace s ¢teckou a kartou prakticky nebylo na
vybér, protoze v zacatku prace existovala pouze jedna kombinace knihoven, ktera zvladla
pozadované véci. Témito knihovnami je nizkotroviiova knihovna libnfc a vysokouroviiova

libfreefare.

4.1 Pozadavky na pouzité knihovny

e Multiplatformnost —z dlivodu vyssi flexibility je nutné, aby program fungoval jak
na pocitacich s OS Windows, tak i s OS Linux nebo Mac OS X.

e Vhodnd licence — je nutné pouzit knihovny s takovymi licencemi, které nebudou
omezovat vyuZiti programu v budoucnosti. Vhodné jsou licence GNU GPL, GNU
LGPL a kompatibilni, nebo volné&jsi —seznam kompatibilnich licenci Ize nalézt na
webu GNU (http://www.gnu.org/licenses/license-list.html).

e Jazyk C/C++ —cely program bude psan v C++, proto je vhodné, aby pouZité
knihovny byly psany ve stejném jazyku.

4.2 Qt framework

Qt je jedna ze dvou nejpopularnéjsich multiplatformnich knihoven pro vytvateni programi

s grafickym uzivatelskym rozhranim.[2]

Qt toolkit byl vytvoren v roce 1999 spolecnosti Trolltech, ktera jej v roce 2008 prodala
firmeé Nokia. V breznu roku 2011 Nokia ohlasila prodej prav na provoz podptirnych sluzeb
a prodej licenci pro komerecni projekty vytvorené pomoci Qt spole¢nosti Digia. Zaroven

vSak Nokia ujist'uje, Ze po transakci zlistane hlavnim vyvojarem tohoto toolkitu. [2]

Od roku 1999 se Qt toolkit vyvinul v multiplatformni ndstroj, ve kterém lze vyvijet
konzolové nebo GUI aplikace v odlisnych programovacich jazycich pro rizné platformy.
Aplikace napsané s pomoci toolkitu je mozno distribuovat pod licenci GPL, LGPL, nebo

po splnéni urcitych podminek i komercné. [2]

Qt je knihovna programovaciho jazyka C++, ale existuje i pro jazyky Python (PyQt), Ruby
(QtRuby), C, Perl, Pascal, C#, Java (Jambi) a Haskell. Podporuje lokalizaci aplikaci a také

SQL, zpracovani XML, spravu vlaken, piistup k soubortim, praci s grafikou a multimédii.
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Velkou vyhodou je Qt je velmi piehledné¢ zpracovana dokumentace a také vyvojové
programy Qt Creator nebo Qt Designer. Aplikace vytvoiené pro grafické uzivatelské
prostiedi pouzivaji nativni vzhled operac¢niho systému, takze vyvinuté aplikace se vzdy

ptizptisobi do pouzivaného prostiedi. [2]

Qt spolecné s GTK+ nahradila star$i Motif. Dikazem kvality a rozsifenosti toolkitu budiz
pouziti napiiklad pro projekty Skype, Google Earth, prosttedi KDE, webovy prohlize¢
Opera, VirtualBox a jiné. [2]

4.3 libnfc

Libnfc je prvni volné NFC SDK a programatorské API uvolnéné pod licenci GNU LGPL.
Poskytuje kompletni prihlednost a pouziti bez licen¢nich poplatkti pro kazdého jako opak

ke stavajicimu RFID trhu, ktery je zaplnén proprietdrnim hardwarem a softwarem. [3]

Jedna se o nizkouroviiovou knihovnu napsanou v C++, kterd umoziuje ovladat
kompatibilni  ctecky (jejich seznam Ize nalézt na webu knihovny -
http://www.libnfc.org/documentation/hardware/compatibility). Jejim prostiednictvim lze
s kartami manipulovat na nizké Urovni. Knihovna takové obsahuje fadu ukazkovych

programd, které napomahaji rychlému seznameni s knihovnou.
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4.4 libfreefare

Libfreefare je knihovna pro vysokouroviiovou manipulaci s MIFARE kartami. Ke své

praci vyuziva knihovnu libnfc. V soucasné dobé podporuje vétsSinu MIFARE karet (s

vyjimkou Mini a Plus). Rovnéz obsahuje ukazkové programy.

Karta Stav podpory

MIFARE Classic 1k Podporovana

MIFARE Classic 4k Podporovana

MIFARE DESFire 2k Podporovana

MIFARE DESFire 4k Podporovéna

MIFARE DESFire 8k Podporovana

MIFARE DESFire EV1 Podporovana ve vyvojové vétvi
MIFARE Mini Nepodporovana (nedostupny hardware)
MIFARE Plus S 2k Nepodporovana (nedostupny hardware)
MIFARE Plus S 4k Nepodporovana (nedostupny hardware)
MIFARE Plus X 2k Nepodporovana (nedostupny hardware)
MIFARE Plus X 4k Nepodporovana (nedostupny hardware)
MIFARE Ultralight Podporovana

MIFARE UltralightC Podporovana ve vyvojové vétvi

Tabulka 2 — Typy karet podporované knihovnou libfreefare [10]
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5 POUZITE VYVOJOVE NASTROJE

K vyvoji celé aplikace byl pouzivan néstroj Qt Creator, coz je multiplatformni IDE

dodéavané jako soucast Qt SDK.
Poskytuje:

e FEditor kédu v C++ a JavaScriptu

e Integrovany ndvrhdr rozhrani

e Ndstroje pro sprdvu projektu a sestaveni

e Gdba CDB debuggery

e Podpora systéemu pro spravu verzi (SVN, Git, Mercurial,...)
e Simuldtor mobilnich rozhrani

e Podpora pro desktopové i mobilni platformy

Propects W2 H X % & munco ~ | «<Select Symbol> v Lne: 1, 0ol 1
[ amimatedtiles 1 e e e e e e e e e e e e e e e e e e e e e e o e PR ———
T arematedtibes.pro
= syrnbiamplgrules finclude <QtGuix |
& Resources finclude <QtCoreS/gstate. h>
4 . Sources
&3 maincpp # class Pixmap : public QObject, public QGraphicsPixmapltem
{
§_CBJECT
Mode o o _PROPERTY (QPointF pos READ pos WRITE setPos)
selector public: ) )
Pixmap (const QFixmap  &pix)
F  QoObject (), QGraphicsFixmapIltem(pix)
{
satCachaModes (DavicaCoordinataCacha) 3
b
bi
- 22 ‘Button @ ‘puk : QEraphicawWidget
L L
@ OBJECT
Target Button | Wt QPixmap Epimap, QGraphicaltem *parent = 0)
- ¢ @eraphicaWidget (parent), _pix{pixmap)
selector !
setiocceptloverEvents (trus=);
RLIFI setCacheMode (DeviceCoordinateCache) ;
]
DEbug ) GRectF boundingRect {} const .
. ]
Build all
O B alé

f

Locator Output panes

Obrazek 5 — Qt Creator 2.1 [11]
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6 IMPLEMENTACE

Aplikaci 1ze logicky rozclenit na nékolik ¢asti, které by na sebe idealn¢ nemély mit vliv,
pokud budou spliiovat pozadované rozhrani. Bylo by naptiklad mozné vyménit ¢tecku a
karty za jiné stim, ze by se zménila pouze Cast programu, kterd se tim zabyva a do

ostatnich ¢asti by se nemuselo vitbec zasahovat.

6.1 Datova cast

V této Casti programu se uchovavaji data z databaze a od uzivatelt. Slouzi k tomu nékolik
tiid, které uchovavaji data a zdroven umoziuji pouze presn¢ omezenou manipulaci s nimi.

Jmenovité€ se jedna o tfidy: Customer, Item a Basket.

6.1.1 Trida Customer

Tato tfida uchovava udaje o zakaznikovi, obsahuje stejné udaje jako tabulka customer
v databazi, jen ma navic proménnou deposit, ktera do¢asné uchovava mnozstvi vlozenych

penéz — pro potieby logovani.

6.1.2 Trida Item

Opét se jednd o tiidu kopirujici databazovou tabulku, tentokrat tabulku goods. Oproti ni ale

neobsahuje ID kategorie, do které polozka patii, nebot’ se jedna o nadbytecnou informaci.

6.1.3 Trida Basket

Tato tfida reprezentuje nakupni koSik a mad pouze jeden atribut a tim je QList<Item>
polozky, coZ je linearni seznam instanci typu Item. Ttfida poskytuje né€kolik metod pro
manipulaci a zjiStovani udaji o koSiku: ptiddvani polozek, mazani polozek, vraceni
polozky na urcité pozici v kosiku, zjiSteni velikosti celého kosiku, cenu vSech polozek

v kosiku a smazani vSech polozek.

6.2 Komunikace se ¢te¢kou a kartou

ey e

libfreefare. Piesto by jejich pfimé pouziti v kdédu snizovalo piehlednost a zvySovalo
obtiznost budoucich Uprav. Proto jsou vytvoreny dalsi tfidy — tfida Ctecky, tfida karty a

tfida pro detekci karet.
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6.2.1 Trida CardReader

Tato tfida v programu reprezentuje Ctecku karet. Obsahuje metody pro nalezeni ctecky a
pfipojeni k ni, zapnuti a vypnuti detekce karet, identifikaci karet ptilozenych ke ¢tecce a

odpojeni od ¢tecky. Ke své ¢innosti vyuziva knihovnu libnfc a libfreefare.

6.2.2 Trida CardDetector

Jedna se o specidlni tfidu, kterd se spousti v samostatném vldkné a ma za kol prepnout
¢teCku do tzv. poolovaciho rezimu a vyslat signal, pokud dojde k pfiloZzeni karty ke ¢tecce.
Musi byt spousténa v samostatném vldkné, protoze metoda knihovny libnfc, ktera
zpusobuje pirepnuti ¢tecky do poolovaciho rezimu je blokujici — to znamena, Ze k navratu
z funkce dojde pouze pii vycerpani ur¢itého poctu pokust (které jsou predany jako
parametr funkci) nebo pfi pfiloZeni karty. Pfi pfimém pouziti této funkce v hlavnim vlakné
programu by nebylo moZné s nijak programem interagovat. Tato tfida je vyuZivana ve tfidé

CardReader.

6.2.3 Trida SmartCard

Tiida uchovavajici informace o kart¢ a umoznujici z karty Cist, zapisovat, provadét
autentifikaci atd.

6.3 Rozhrani programu

Rozhrani programu je tvofeno tfidou MainWindow, ktera dédi vlastnosti ze tfidy
QMainWindow. Tato tfida se stard o vykreslovani hlavniho okna programu a zaroven

spojuje vSechny ¢asti programu do funkéniho celku.

Kromé hlavniho okna jesté aplikace obsahuje velké mnozstvi dialogi, které obstaravaji

dalsi funk¢nost.
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6.3.1 Hlavni okno

4 MicroPay

Pizza ZELENINOWY
Spaghetti

Penne

Tortellini
Al Forno

Gnocchi ZELENII

ZELENINOVY S KRABIMI TYCINKAMI
Kliknutim na polozku ji vyjmete z kogiku.

Obrazek 6 — hlavni okno aplikace

e 1 -—vybér kategorie zboZi

e 2 -—vkladani zbozi do koSiku

e 3 -—informace o souasném zadkaznikovi
e 4 —informace o nakupnim koSiku

e 5—nakupni kosik

e 6 —menu aplikace

e 7 —stavovy radek
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6.3.2 Dalsi dialogy
Nastaveni

Pomoci tohoto dialogu lze ovliviiovat riizné nastaveni programu, v soucasné dob¢ je
mozné ovlivnit pfipojeni k databazi, doby zobrazovani nékterych upozornéni a zménu

vzhledu programu prostfednictvim QSS styli.

e Mastaveni m

Obrazek 7 — nastaveni programu
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Sprava zakazniku

.
8 Spréva zékazniki L2 |l

Prijmeni

MNowvak

Mowvak

Movak

Obrazek 8 — dialog pro spravu zakaznikii

Sprava zbozi a kategorii

’
& Sprava zboZi

1 BROCCOU

2 COM FUNGHI

3 LASTRADA

g QUATTRO FORMAGGI

Obrazek 9 — dialog pro spravu zbozi a kategorit
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ProhliZeni logu

Tento dialog kombinuje data ze vSech tabulek a umoziuje zobrazit kdy, kde, co, za jakou
cenu zékaznik nakoupil a kolik pfitom vlozil penéz na ucet. Tyto udaje lze zobrazit jak
ptimo pro aktudlniho zdkaznika, tak pro vSechny a vyhledavat. Snadno lze tak sledovat
pohyby financi na uctech nebo dokonce urcit o jaké zbozi je velky zajem a které nikdo
nekupuje. Cena polozky se neziskdva z tabulky goods ale z tabulky extensivelog, nebot’

cena polozek se miize zménit a poté by jiz nesouhlasily zdznamy.

~
i MicroPay m

1.1,2000 0:00:00 - 17.5.2011 10:58:37 | Petr Mowvak |

Jméno a prijmeni Predchozi kredit ~ Nowy kredit

2 1252011 19:23:16 Petr Movak

3 16.5201117:54:11 Petr Movak

1 ZELEMINOWY S KRABIMI TYCINKAMI

2 POMODORO POLLO

Obrazek 10 — Log nakupu v MicroPay
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ZAVER

Jako soucast této prace byla vytvorena funkcni aplikace pro mikroplatby, ktera obsahuje
fadu zabezpecujicich prvka. Pres jeji funkcnost vSak zbyva vyzkouSet jeji nasazeni
v realném prostiedi a analyzovat potencialni slabiny. Diky pouZiti karet MIFARE DESFire
je cely obsah paméti Sifrovany a vzhledem k navrhu karty se kli¢ nikdy neposila
vzduchem, takze ho neni mozné odposlechnout. Zaroven karta i aplikacni databaze
obsahuji pro kazdého zdkaznika autentiza¢ni data (timestamp posledni transakce a pocet
transakci provedenych s kartou), takze ani pii piipadném zkopirovani karty by ji nebylo
mozné pouzit. Nejveétsi nebezpeci pro zdkaznika tak spociva v odcizeni karty — v takovém
pfipadé je nutné si nechat vystavit novou kartu a/nebo zablokovat starou kartu. Teoreticky
by bylo mozné zabranit nedovolenému pouziti karty pfidanim dals$i ochrany v podobé
PINu jako je tomu u platebnich karet, ale tim by se ztratily vyhody pouziti téchto karet.
Vzhledem ke zpiisobu feseni programu nakonec nebylo vyuzito podepisovani karet pomoci
RSA, nebot’ pti kazdém Cteni se data ovéruji v databazi a pouziti RSA podpisu by vice jak
zdvojnasobilo dobu nutnou k preCteni dat zkarty, to by pak mélo za nasledek vétsi
mnozstvi netspéSnych ¢teni. RSA podpis by byl vhodny pfi pfimém vyuzivani dat na
karté, naptiklad pii pouziti Citace kreditu bez ovéfeni s databazi. Ale i pak by bylo mozné

data na karté zalohovat a obnovit.

Na aplikaci mam v imyslu dale pracovat, nebot’ se jednd o velmi zajimavou oblast.
Nejprve by bylo vhodné procisténi a zptehlednéni zdrojovych kodd — nékteré casti
programu by mohly byt Iépe navrzeny. Dalsi logicky krok by byl pfidat podporu pro dalsi
karty: MIFARE DESFire EV1 a MIFARE Plus, které vyuZivaji Sifrovani AES.
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ZAVER V ANGLICTINE

As a part of this thesis was created application for micropayments, that contains a number
of safeguards. Apart from its function, there still remains a need of field-testing this
application and evaluation of potential threats. Thanks to use of MIFARE DESFire
contactless smart cards, the entire card memory is encrypted and with regard to card
design, encryption key is never transmitted between card and reader, so it can’t be
eavesdropped. Both card and application database contains authentication data from each
customer (timestamp of last transaction and transaction counter), which ensures, that even
if entire card could be copied, the copy would still be unusable. This way, the greatest
danger for customer lays in dispossession of card — in which case, the customer must
request new card or block the old one. Theoretically, this could be prevented by applying
another layer of security, such as PIN used with classical credit cards, but that would mean
losing almost all of contactless smart cards advantages. Because of program design, RSA
signing of cards wasn’t used at all. During every card reading all data are verified with
respect to database and using RSA signing on card would just more than double read time,
which would cause higher percentage of read failures. RSA signing would be prosperous if
some of data on cards would be used directly, for example with credit counter without

database verification. Even then, the data on card could be backed up and restored.

I intend to continue working on this application because this area of programming is very
interesting. Initially a cleanup and refactoring of source codes would be advisable. The
next logical step would be to add support for newer cards, such as MIFARE DESFIRE
EV1 and MIFARE Plus, which utilizes AES encryption.
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AES  Advanced Encryption Standard

API  Application Programming Interface
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ISM Industrial Scientific Medical
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QSS Qt Style Sheets
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SDK  Software Development Kit

SQL  Structured Query Language

UHF  Ultra Hight Frequency
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SEZNAM PRILOH

PI Zdrojové kody aplikace
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PIII  Dokumentace programu
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PRILOHA P V: POUZITY SOFTWARE

cmake

DB Visualizer
doxygen

GCC

Memory Validator
Microsoft Visio 2010
Microsoft Word 2007
pgAdmin IIT
PostgreSQL

qmake

Qt Assistant

Qt Creator

vyvoj aplikace

tvorba schématu databaze
tvorba dokumentace
vyvoj aplikace
odlad’ovani aplikace
tvorba diagramut

sazba prace

sprava databaze

databaze aplikace

vyvoj aplikace
dokumentace ke Qt frameworku

vyvoj aplikace
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