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ABSTRAKT

Cilem této bakalaiské prace je problematika Sifrovani. Tato prace je zaméfena na Sifrovaci
protokol Diffie — Hellman. Je zde uvedena historie vyvoje protokolu, dale popsan zakladni
princip prace a tvorba sdilenych klicti. Nemalou cast bakalaiské prace vypliuji téz zptisoby
utoki na zkoumany protokol. Pfipomenuta je zde ochrana k zamezeni utokli a rtzné
modifikace systému. Pro vétsi ndzornost jsou priklady tvorby kli¢h nazorné ukazany pomoci
tabulek a obrazku. K demonstraci slouzi také vytvofeny projekt v prostiedi Mathematica a

WebMathematica, jez je detailn€ popsany v praktické ¢asti této prace.

Klicova slova: kryptologie, Mathematica, WebMathematica, Man In the Middle Attack,
Diffie — Hellman protokol.

ABSTRACT

The aim of this bachelor thesis is the issue of encryption. This work is focused on the
encryption protocol Diffie - Hellman. In this bachelor thesis, there is introduced the history of
the development of protocol, it also describes the basic principle of the work and creation of a
shared keys. The significant part of the bachelor thesis also focuses on the ways of attacks on
the examined protocol. The protection against the attacks and various modifications of the
system is also mentioned. The examples of the key-making are shown in the tables and images
in order to be more illustrative. The demonstration project is also created in the environment
of Mathematica and WebMathematica, which is in detail described in the practical part of this

thesis.

Keywords: cryptology, Mathematica, WebMathematica, Man In the Middle Attack, Diffie —

Hellman protocol.
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UVOD

V dnesni dob¢ se bez kryptografickych systému jen tézko obejdeme. Ani o tom nemusime
védét a presto jsou Sifrovaci systémy vSude kolem nas. Hrozba zcizeni dilezitych udaji uz
vedla v historii k jistym krokdm, jak tomuto zabranit. Technika ov§em rok co rok postupuje
milovymi kroky a proto je nutné tyto Sifrovaci systémy obméiovat a predevsim zlepSovat. To,
co platilo pfed péti lety, uz dnes nemusi platit a proto je dilezité vybrat vhodny
Kryptograficky systém k ochran¢ svych dat. Tato bakalaiska prace zabyvajici se protokolem
Diffie — Hellman ukazuje, jak dulezity byl tento objev v asymetrické kryptologii.

Jak jiz bylo zminéno, tato bakalaiska prace se zabyva piedevsim kryptografickym protokolem
Diffie — Hellman. Nejdfiv je zde ale popsana kryptologie jako celek. Od historickych kotent

az po soucasnost.

Rovnéz se zde uvadi rozdéleni Sifer z hlediska klicového hospodafstvi, ¢ili na symetrickou a
asymetrickou kryptografii. Vétsi prostor je kladen pro asymetrickou kryptografii diky
zatazeni protokolu Diffie — Hellman.

Samotny Sifrovaci protokol je popsan od pocatkt jeho vzniku. Jsou zde popsany jeho vyhody,
je popsan jak teoreticky postup vytvoreni klice, tak i prakticka ukazka s konkrétnimi Cisly.

Jsou vyuzity tabulky a obrazky pro nazornéjsi vysvétleni situace.

Rovnéz jsou zminény modifikace protokolu, ne vzdy vsak jsou lepsi nez samotny nezménény

protokol.

Posledni kapitola teoretické c¢asti je zaméfena na utoky spojené s protokolem. Mezi
nejznaméjsi Utok patii tzv. Man in the Middle Attack, ktery je zcela vysvétlen. Je zde
popsano, jak utok vypada, zda jde utoku ptedejit, zda druha strana poznd, Ze komunikace
byla napadena aj. K lepsimu pochopeni jsou uvedeny piiklady, rovnéz jak teoreticky, tak
s konkrétnimi hodnotami i Sobrazky. Digitalni podpis tento problém z Casti fesi, jak je

uvedeno v dalsi podkapitole.
V praktické casti je detailné popsana implementace protokolu v prostfeni Mathematica a

WebMathematica. Projekt psany ve WebMathematice lze vyzkouSet na adrese
http://mathematica.fai.utb.cz:8080/webMathematica/Nemeckova/index.jsp.
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. TEORETICKA CAST
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1 KRYPTOLOGIE

Je véda, ktera se zabyva Sifrovanim ze vSech thla pohledu. Jejimi hlavnimi disciplinami jsou

kryptografie, kryptoanalyza a steganografie.[1]

Abychom mohli proniknout do ,,tajemného* svéta utajené komunikace, je nutné si nejprve

tyto pojmy definovat.

Kryptografie neboli Sifrovani je nauka o metodach utajovani smyslu zprav prevodem do
podoby, ktera je &itelna jen se specialni znalosti.[2] Casto slouZi i k ovéfeni, zda v dokumentu

nedoslo k neopravnénym zasahim. [6]

Kryptoanalyza je véda zabyvajici se metodami ziskavani obsahu Sifrovanych informaci bez
pfistupu k tajnym informacim, které jsou za normalnich okolnosti potfeba, tzn. predevs§im k
tajnému kli¢i. Kryptoanalyza je opakem Kryptografie, ktera Sifry vytvaii. Clovék zabyvajici se
kryptoanalyzou se nazyva kryptoanalytik.[3]

Steganografie je v&dni disciplina (podobor kryptografie) zabyvajici se utajenim komunikace
prostiednictvim ukryti zpravy. Zprava je ukryta tak, aby si pozorovatel neuvédomil, ze
komunikace vitbec probiha. Zachyceni skryté zpravy tak prakticky znamena jeji prolomeni.
Aby ani v tom piipad€ nedoslo k prozrazeni obsahu zpravy, zpravidla se kombinuje s dalsimi

metodami Sifrovani.[4]

Tradi¢ni postup Sifrovani je vidét na obrazku 1. Toto schéma se vyuziva u vSech Sifrovacich

systémtl, jediné, v ¢em je rozdil je distribuce klica.

Sifrovaci Desifrovaci
kli¢ I kli¢
Zprava Sifrovaci Kryptogram Desifrovaci | ZPrava
algoritmus algoritmus
ODESILATEL PRIJEMCE

Obrazek 1 Zakladni symetrické Sifrovaci schéma
V této praci se nadale vyskytuji jména Alice, Bob a Eva, kde Alice s Bobem predstavuji par
posilajici si tajné zpravy a Eva je povazovdna za utocnika. Tyto osoby se staly typickymi

ucastniky kryptografické komunikace a ve zbytku textu jsou pouzivany.


http://cs.wikipedia.org/wiki/Tajemstv%C3%AD

UTB ve Zliné, Fakulta aplikované informatiky, 2011 12

Kryptografie neni jen o Sifrovani, ale nabizi i ve velké mife feSeni, jak nahradit socidlni
mechanismy jako jsou rozpoznani tvare nebo pouzivani psaného podpisu pii piechodu na
digitalni zptsob komunikace. Toto feSeni uvedli ve své studii z roku 1976 s nazvem Nové
postupy kryptografie Whitfield Diffie a Martin Hellman. Predstavili, jak by mohla byt
kryptografie vyuZita k vytvoreni elektronického ekvivalentu tradi¢niho podpisu.

1.1 Historie

Kryptografie je dobfe zavedeny védni obor, ktery mé na lidskou historii nemaly vliv jiZ vice
nez 2 000 let. Sifrovani je zde uz odnepaméti. Lze se sni setkat od starého Egypta pres

Mezopotamii, Césariv Rim, 2. svétovou valku a s ni spojenou Enigmu a az po soucasnost.

V Egypté jsme se mohli setkat s Hieroglyfy, v Rimé s Césarovou Sifrou (viz dale symetricka
kryptografie) a za 2. Svétové valky to byl prosluly elektromechanicky stroj Enigma, ktery byl

vyuzivan od poc¢atku dvacatych let dvacatého stoleni a mél povést nerozlustitelného stroje.[6]

1.2 Soucasnost

V dnes$ni dobé je velmi dulezité chrénit si svd soukroma data. K tomuto ucelu slouzi pravé
kryptologie. S kryptologii je mozno se setkat v podnikatelském sektoru, bankovnictvi,
vladnich organizacich a i pro osobni vyuziti. Rychly rast technologii umoziuje vyuzivat

vvvvvv

funkce byli v minulosti nepfedstavitelné.

Hlavnim cilem kazdého Sifrovaciho systému je zamaskovat utajovanou zpravu tak, aby byla

pro vSechny nepovolané osoby zcela necitelna.

Existuji pripady, kdy pro obdrzeni zpravy z kryptogramu neni zapotiebi znat Sifrovaci klic.
Tento fakt, jenz je jednim ze zasadnich poznatkii zminéné studie Diffiecho a Hellmana, mél
vyrazny dopad na podobu moderni kryptologie a vedl k rozdé€leni Sifrovacich systému na dvé

skupiny. Tim jsou symetrické a asymetrické Sifrovaci systémy.[6]

Do soucasnosti se fadi i kvantova kryptografie vyuzivajicich poznatk kvantové mechaniky.
Vyhodou této kryptografie byla spolehliva detekce odposlechu. Zjisti-li se odposlech, kli¢ se
nepouzije a informace se nezasle.[21] Novéjsi studie ukazuji, Ze 1ze na tento systém zatutodit,

aniz by zstaly jakékoli stopy.
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1.3 Rozdéleni Sifer

Sifry se déli do kategorii podle uréenych kritérii. Jednak jsou to kryptosystémy podle postupu

zpracovaného otevieného textu, jednak dle pouzitého Sifrovaciho klice.

Postup zpracovaného otevieného textu délime na Substitucni a transpozicni Sifry. Substituéni
znamend ndhrada znaku za znak, napiiklad Caesarova Sifra a transpozi¢ni jednoduché

ptesouvani znaki podle urcitych pravidel a s tim spojena Sifra Playfair.

Dale se d¢li podle pouzitého Sifrovaciho klice, viz symetrické a asymetrické Sifrovaci systémy

v nadchazejici se kapitole 1.3.1 a 1.3.2.

1.3.1 Symetrické Sifrovani
Potize spojené se spravou klict byvaji u symetrickych a asymetrickych systému rozdilné.[6]

Symetrické Sifrovaci algoritmy pouzivaji tentyz kli¢ jak pro Sifrovani, tak i pro desifrovani.
Vsechny kli¢e zde musi zGstat utajeny, aby nebylo dovoleno neopravnéné osob¢ pouziti klice

k desifraci tajnych zprav. Kli¢ ma byt Casto stéidan a byt dostate¢né nahodny.[8]

U tohoto Sifrovani nastava problém, chtéji-li si dva lidé poslat tajnou zpravu. Odesilatel
zpravu zasifruje tajnym klicem. Bylo by vhodné, poslat pfijemci jak kryptogram, tak klic.
Tajny klic ovSem nebude ni¢im chranén a tak se Utocnik bez problému muZe dostat
K otevienému textu. Z toho vyplyva nutnost dostat kli¢ bezpetnym zpisobem na druhou

stranu a bez obav posilat zaSifrované texty. Tento problém fesi asymetrickd kryptografie.

1.3.2 Asymetrické Sifrovani

Asymetrické Sifrovani vyuZiva dvojici klic¢h pro Sifrovani a deSifrovani. Tim padem utocnik,
ktery ziska kli¢ k zaSifrovani, nemuze kryptogram nijak ohrozit.

Pouziva se zde kli¢h vefejnych a soukromych. Pro zaSifrovani slouzi kli¢ vetejny, ktery je
dostupny Siroké vetejnosti a je sparovatelny pouze k jednomu soukromému kli¢i. Zatimco
kli¢ soukromy, uréeny k desifrovani zprav nesmi byt nikym spatfen ¢i odcizen a je utajovan.

Obrazek 2 napomtiZe k lepSimu pochopenti.

Oba kli¢e jsou svazany matematickymi vztahy, podstatné vsak je, Ze ze znalosti vefejného

klice nelze odvodit jeho privatni protéjsek.

Princip jak s timhle systémem pracovat, je nasledujici. Bob ma svij par kli¢h. Jeden

soukromy a jeden vefejny. Jeho vefejny kli¢ znaji vSichni, soukromy kli¢ znd jen Bob.
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Kdokoliv mu chce poslat tajnou zpravu, zaSifruje ji jeho vefejnym klicem. Jediny, kdo tuto

zpravu muze rozlustit je Bob, dokonce ani odesilatel (Alice) ji nerozsifruje.

Bobuv verejny kli¢ Bobuv soukromy kli¢
Zprava Sifrovaci Kryptogram Degifrovaci | Z£Prava
algoritmus algoritmus
ALICE BOB

Obrazek 2 Schéma asymetrického Sifrovani
Jak jiz bylo zminéno, u symetrickych systému je hlavnim ukolem zajistit bezpecnost prenosu
klice od odesilatele k pfijemci. Zde, u asymetrickych systémii se lze tomu vyhnout
rozesilanim pouze Sifrovacich (vefejnych) klicd, které neni zapotiebi uchovavat v tajnosti.
Vznikd zde ovSem jiny problém se zajiSténim autenticity Sifrovacich klici jednotlivych

ucastniki.[6]

K feSeni tohoto problému vznikly certifikacni autority a cela oblast, které se tika
infrastruktura vetejnych klicu (PKI).[22]

Asymetrické Sifry se pouZivaji vyhradn€ v rdmci takzvanych hybridnich Sifrovacich schémat.
Otevieny text je nejprve zasifrovan néjakou ze symetrickych metod, poté je symetricky kli¢
zaSifrovan asymetrickou metodou. Kryptogram a kli¢ jsou spole¢né v jednom baliku poslany
druhé stran¢. Dlvod hybridniho Sifrovani je ptredev§im ve vyuzivani obou vyhod, tim je

rychlost u symetrické metody oproti asymetrické.[9]

1.4 Obecné zpiisoby utokii

Pokud zaSifrovand zprava padne do ruky nepfiteli, je pro n& odhaleni jejiho obsahu bez
znalosti presnych pravidel pouzitych k jejimu deSifrovani jen velmi obtizné nebo dokonce

zcela nemozné.[5]
Je zde mnoho moznosti, jak Sifrovanou zpravu napadnout. Typy ttokl jsou nasledujici.

Se znalosti otevieného textu, Se znalosti Sifrového textu, S moznosti volby otevienych texti,
adaptivni metoda s moznosti volby otevienych textl, s moznosti volby Sifrovych texti,
s moznosti volby vybraného klice, Gitok hrubou silou, utok postrannimi kandly, agenturni

korupéni kryptoanalyza a pendrekova kryptoanalyza.[7]
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Utok hrubou silou je vzdy proveditelny. Schopnost odolat utoku hrubou silou je jednou ze
zakladnich vlastnosti dnes$nich kryptografickych systémi.[8] Lze vyuzit i statickou
charakteristiku textu, pomoci frekvencni analyzy, kde se zjistuje Cetnost znakl v abeced¢.
Kazdy jazyk ma své specifika, a proto lze snadno zjistit, zda se jednd o transpozi¢ni nebo

substituéni Sifru.

1.4.1 Urcovani urovné bezpecnosti

Jedno slavné kryptografické pravidlo tika, Zze bezpecnost systému nesmi zaviset na utajeni
kryptografického algoritmu. Bezpecnost by se méla odvijet pouze od utajeni deSifrovaciho
klice.

Jednd se vzdy jen o predpoklady a odhady nejen co se ty¢e informaci, ale ohledné€ 1 jeho
prostiedkti. Doporu¢enym principem v piipadé jakychkoli pochyb je vzdy ocekavat tu horsi
variantu a fidit se zasadami opatrnosti. Neni zde relevantni klast si otazku, zda se jedna o

bezpecny systém, ale je tento systém dostatecné bezpecny pro tuto aplikaci? [6]
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2 PROTOKOL DIFFIE - HELLMAN

Predstavitelé protokolu Whitfield Diffie a Martin Hellman zacali spole¢né studovat problém
distribuce klice, ptfi¢emz ze vsSech sil hledali alternativu k unavnému ukolu fyzického
transportu klici na velké vzdalenosti (symetricka kryptografie). Alice i Bob se museli
napiiklad jednou tydné sejit a ptedat si vSechny mozné klice, se kterymi budou v pribéhu
tydne komunikovat. Zptsob piedani kli¢t je ovSem Casové naro¢ny. Pokud se jeden z nich
nemohl dostavit, nastaval problém, jak dorucit ptislusné klice. Jednou z moznosti je vyuziti

kuryra, je to nakladné a navic se zde objevuje otazka daveéryhodnosti treti strany. [16]

Tento protokol piedstavili panové Whitfield Diffie a Martin Hellman, ve své praci z roku

1976 nazvané Nové postupy kryptografie.

Protokol se fadi mezi moderni asymetrické Sifry, kde se jednd o algoritmus umoziujici

odesilateli a ptijemci bezpecné ustanovit kli¢ pro symetrickou kryptografii.[10]

2.1 Prvotni vize Diffieho a Hellmana

Znadmy piiklad o zamcich a kuffiku tika: Alice vloZi zpravu do kuffiku a zamkne svym
zamkem. Posle dal Bobovi, ktery rovnéz na kuffik umisti sviij zadmek, a jelikoz nema klic,
nemuze zamek, patiici Alici odstranit. Bob posle kuffik se dvéma zdmky zpét Alici, ktera
sejme svij zamek a zasle opét Bobovi. Nyni na kuffiku ziistava pouze Bobuv zamek, ktery
Bob jednoduse sejme a ma zpravu od Alice. Zde lze snadno vidét, ze zprava muize byt

bezpecné dorucena, aniz by si piijemce a odesilatel museli vyménit klic.

Vypada to, ze problém distribuce kli¢h je vyfeSen, protoze toto schéma nepotiebuje vymeénu
kli¢h. Vznika zde ovSem otazka v implementaci Sifrového systému typu Alice zasSifruje, Bob
zasifruje, Alice desSifruje a Bob desifruje. Problém je v poradi Sifrovani a deSifrovani. V naSem
pripad¢ pottebujeme, aby Alice deSifrovala jako prvni. Pokud se tak stane, uz neziskame
puvodni otevieny text. Je potieba, aby bylo zachovano potadi. Kdo Sifroval jako posledni,
musi desifrovat jako prvni. V nasem piipadé Bob. Tuto metodu Ize nazvat jako velmi znama

metoda LIFO (last in, first out), ktera vystihuje podstatu véci.

Whitfield Diffie roku 1975 pfisel s velkym objevem. Novy typ Sifry s asymetrickym klicem
(viz kapitola 1.3.2 Asymetrické Sifrovani). Diffie tento novy systém formuloval, ale uz

nevedel, jak jej realizovat. OvSem objev to byl revolucni.
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Diffie a Hellman si pohravali s mySlenkou vzniku praktické metody, jez by obesla problém

distribuce kli¢a. Roku 1976 byla myslenka dotazena do zdarného konce. Resenim se stala

jednosmérna funkce Y *modP, kterou po mnoha pokusech Uspé$né piedstavil Martin
Hellman. Timto byl popfen axiom, ktery platil po staleti. Alice a Bob se nyni nemusi osobné
setkat k piedani potiebnych kli¢ pro budouci komunikaci. Ugastnici se dokonce nemusi ani

znat. Ma se za to, Ze se jedna o nejmén¢ intuitivni objev v historii pfirodnich véd.[16]

2.2 Princip dohody na klici

Veskery matematicky vypocet se toci okolo slozitosti vypocétu diskrétniho logaritmu (viz 2.3
Matematicky popis funkce). Nyni si popiSeme nazornou ukazku protokolu mezi Alici a

Bobem.

Alice s Bobem se dohodnou na vefejnych parametrech p a g. Kde p je prvocislo a g je

generator grupy Z,* (viz 2.3.2 Generator grup).

Alice si zvoli libovolné ¢islo X takové, ze 1 <x <p—1, a vypocita X, které zasle Bobovi (viz

vztah 1).
X = g*mod p 1)
Bob si zvoli libovolné &islo y takové, ze 1<y <p-1, a vypoéitd Y =g’mod p, které posle
Alici.
Alice vypotita Y* mod p a Bob vypocita X* mod p k ziskani klige.
Jak Alice, tak Bob nyni vlastni tajny Sifrovaci kli¢ K pro symetrickou kryptografii, protoze

K=Y"modp = (gy)xmodp = gxymodp = (gx)ymodp = XYmodp =K. Grafické

znazornéni na Obrazku 3 napomtize k lepsimu pochopeni.
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X =g*mod p
e
ALICE * w BOB
 —
Y =¢gYmod p
Y* mod p XY mlod p
K=g"“ mod p

Obrazek 3 Schéma protokolu Diffie Hellman

2.2.1 Priklad protokolu

N 24

p 31
g 11
X 22
X=g‘modp | X=5"mod 23 | 18
y 19

Y=g'modp | Y=5"mod 23 | 22
K=Ymodp |K=19°mod 23| 10
K=X"modp | K=8"mod23 | 10
Tabulka 1 Princip Diffie Hellman protokolu

V Tabulce 1 lze jasné vidét, ze vypocitany kli¢ pro obé komunikujici strany je stejny a ma
hodnotu 10.

2.3 Matematicky popis funkce

Diffieho a Hellmana zajimaly piedevSim jednosmérné funkce. Tzn. jednoduché zaSifrovani a
slozité rozsifrovani. Pro lepsi predstavu, mame dvé barvy Cervena a modra. Je jednoduché
smichanim obou barev dostat fialovou, ovSem uz mnohem obtiznéjsi je dostat zpét barvu
cervenou a modrou. Na ukazce je jasné, Ze jednosmerné funkce nejsou vratné, oproti funkcim

obousmérnym.[16]

Bezpecnost Diffie - Hellmanova systému je zaloZzena na obtiznosti feSeni ulohy tzv.

diskrétniho logaritmu.[11] Jedna se o jednosmérnou funkci.

Je dano Y =g“modm, kde k je nazyvano diskrétnim logaritmem o zakladu g z &isla Y

vzhledem k modulu m. Jak lze zde vidét, jednoduché na spocitani pro libovolné k, ovsem
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pokud se strana obrati a mame zjistit inverzni funkci a hodnotu K, uloha je mnohem

Pro srovnani normalni a modularni aritmetika (viz Tabulka 2), kde je moznost vidét

neptedvidatelnost chovani modulérni aritmetiky.

X 1 2 3 4 5 6
5 5 25 125 625 3125 15625
5(mod7) | 5 4 6 2 3 1

Tabulka 2 Srovnani normalni a modulérni aritmetiky

2.3.1 Uzivatelsky volené hodnoty

Uzivatelé si zvoli velké prvocislo p, ¢asto se voli p =2q+1, kde q je rovnéz prvocislo (tzv.
prvocislo Sophie Germainové nebo také bezpecné prvocislo) a Cislo g, které je generatorem
grupy Z;. Toto bezpecné prvocislo ma za kol znesnadnit feseni diskrétniho logaritmu.[19]
Dalsi zdroje naopak uvadeji jako vefejny parametr k prvocislu p rovnéz prvocislo g. Zminka
o rozdilu mezi témito parametry neni V zadnych zuvedenych zdroji. K rozdilu mezi
generatorem grup g a prvocislem q nejsou uvadény ani zadné spory, tudiz je pouze na
uzivateli, co se rozhodne pouzit. Ve vytvoreném projektu v Mathematice si uzivatel stejné tak

mize vybrat.

Pokud prvocislo p bude alespon o 300 bitech a hodnoty a, b 0 100 bitech, protokol DH bude

zcela bezpecny. U generatoru g se voli mensi Cislo.

Z,=12..p-1 (2)
(1< g< p)
Z, :ﬁ,gl,gz,...,gp‘z}mod p (3)

Naptiklad, pokud je zvoleno prvoéislo p = 11, Z;, se rovna cyklické grupé (ma v sobd
generator). Z,, = {1,2,...,10} podle vztahu 2 a 3, kde generator grup je CdCislo 2.
Z, = {1,2,22...,29 }modllz {L2,4,8,5,10,9,7,3,6}. Cisla 3, 4 a 5 nejsou generatory grup, ale

Cisla 6 a 7 generatory rovnéz jsou.[18]

2.3.2 Generator grup

Mame celé Cislo a a nejmensi celé Cislo n takové, kde
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1=a"mod p,

a kde n se nazyva fadem a(mod p). Jestlize fadem je &islo p-1 (1=a""*mod p) a pokud

soucasné neplati 1=a"mod p pro (1 <n<p —1) , pak cel¢ Cislo a je generatorem Z;; [23]

Lze dokazat, ze Cislo 4 neni generatorem. 21*1 = {1,4,42...,49 }modllz {L4,5,9,3,1,...}. Vidime,

7e p-1 (10) neni nejmens F4d, je jim &slo 5 (4° mod11=1).

2.3.3

Bezpecnost matematické funkce

Pro RSA (resp. Rabin-Williamsovo schéma) je zakladem bezpecnosti moznost protivnika

faktorizovat velké c¢islo. Pro schémata, jejichz bezpecnost je zaloZena na uloze diskrétniho

logaritmu (El-Gamalovo schéma, Diffie-Hellmandv systém pro vyménu kli¢t) je moznost

spocitat tento diskrétni logaritmus témét nerealny, pokud se jedna o velka cisla. Je znamo, Ze

se jedna o vysoce slozity problém. Obecné se povazuje za nemozné, pokud prvocislo

p > 107300. Analogicky pro systémy na bazi eliptickych kiivek to jsou protivnikovy moznosti

spocitat elipticky diskrétni logaritmus.[12][15]

2.4 Vyhody

@)

(@]

(@]

Narozdil od symetrické kryptografie se neposila pfes komunikacni kanal samotny kli¢
a odpada jejich znatné mnozstvi. Uastnici by nejlépe méli pii kazdé komunikaci
pouzivat jiny kli¢. Pouzivani stale stejného kli¢e napomaha kryptoanalytikiim v jejich
praci.

Dalsi vyhodou je rozdil ve zvefejnéni Cisel p a g. V Sifte RSA, musi byt ¢isla utajena
(bezpecnost zavisi na faktorizaci p*g), na rozdil od DH, kde cisla utajena byt

nemuseji.

Za dalsi je vyhoda spocivajici zejména v matematické funkci, jez protokol disponuje.
Pokud by Eva odposlouchavala linku Alice a Boba, bezpeCnost systému by
neovlivnila, obzvlast’ jedna-li se o velmi velké ¢isla. Je uveden piiklad, co by se stalo
pfi Gspésném odposlechu (viz nize).

Mame vefejné znamé prvocislo p, ¢islo g a jednosmérna funkce (g mod p = A). Eva
odposlechem zjisti pouze ¢islo A, které¢ Alice zasila Bobovi nebo obracené ¢islo B.

Aby Eva zjistila kli¢, musi udélat to stejné, co Bob/Alice a tim je A° mod p = K nebo
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B®mod p =K. Eva ovSem nezna ani ¢islo a, ani ¢islo b, které si oba ucastnici
nechavaji v tajnosti. Evé vtakovémto piipadé nezbyva nic jiného, nez feSit
jednosmérnou funkci. Jak uz sim ndzev napovida, touto cestou to bude velmi obtizné,

da se Fici, pro velmi velka ¢isla zcela nemozné.[16]

2.5 Nevyhody

o Jednim znejvétsich nevyhod patii bezpochyby ttok Man in the Middle, ktery je
popsan Vv kapitole 2.8 Man in the Middle Attack.

o Mezi dalsi problémy se tadi zdlouhavost celého procesu predani klice. Je nutné si
vzajemné zaslat dil¢i vypocty a z nich pak dopocitat spolecny kli¢ pro symetrickou
komunikaci. Naproti tomu klasicka S$ifra se posila jen jednou, ovSem toto je
vykoupeno slozitym zplsobem zajist'ujici bezpe€nost pro piislusny desifrovaci klic.

V dnesni pietechnizované dob¢ tento problém nepiedstavuje zadné obtize.[5]

o Za dalsi nevyhodu lze povazovat nutnost piimé komunikace ucastniki na dohodé
klice. Jestlize se GCastnici chtéji dohodnout na kli¢i, musi vzajemné komunikovat pii
posilani dil¢ich vypocti, ze kterych pak vzejde kli¢ K pro symetrickou kryptografii.
Chce-li Alice poslat tajnou zpravu Bobovi, musi obdrzet jeho ¢ast vypoétu, pokud ji

nema, nemuize zacit tajné komunikovat.

Existuje mensi modifikace, kde ucastnici na sebe nemuseji ¢ekat. Postaci, kdyz Bob
zasle Alici vypocitané Y. Zde jeho uloha prozatim kon¢i. Alice si z doslych udaji
spo¢ita klic K (Y*mod p=K) a zaSifruje zpravu. Nyni uz nemusi na nic ¢ekat a
posila kryptogram spole¢né s X (mize byt verejné¢) Bobovi. Ptijemce kdykoli rovnéz

muize spocitat kli¢ K a zpravu precist.[17]

2.6 Modifikace DH

Diffie — Hellman protokol byl od svého pocatku jiz n€kolikrat zmodifikovan. Ve struénosti
predstavime El Gamalliv systém s vefejnym klicem, Diffie — Hellman s vyuzitim eliptickych

kiivek a s vyuzitim digitalniho podpisu.

El Gamaliv postup je obdobny jak u klasického DH protokolu. Bob si zvoli ¢isla p a g,

Z nichz nasledné vypocita sviij vefejny kli¢ B. Alici zaSle vefejné parametry (B, g, p). Alice si
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zvoli nahodné celé Cislo k a provede nasledujici vypoéty. Nejdiiv si zpravu m pievede do

&iselného tvaru a vypocita c=g*mod p a d =m-(Y* mod p)mod p, které nasledné zasle

Bobovi jako fetézec (c, d). Nyni si uz Bob muze rozSifrovat zpravu podle vztahu
m(Y*) m(g”* : . :

iy = ( (k ) y) = (gky ) =m. Nevyhoda systému je takova, ze Sifrovana data jsou dvakrat tak

c g g

velka. Z tohoto diivodu neni E1 Gamal p#ili$ rozsifeny.[18]

Dalsim vylepsenim DH je vyuZiti eliptickych kFivek poskytujici vetsi bezpecnost a pouzivaji
vyrazné krat§i délku kli¢a. Uastnici se musi dohodnout na parametrech vztahujici se
K eliptickym kiivkam, které se vyuzivaji pii vypotu. Jsou povazovany jako nastupci
modularni aritmetiky. Bezpecnost rovnéz zavisi na feseni problému diskrétniho logaritmu u

eliptickych ktivek.[20]

Digitalni podpis je probran v kapitole 2.8.4 Digitalni podpis.

2.7 Moznosti utoku

V kryptologii se od pradavna snazili uto¢nici ziskat riznymi zpusoby tajné informace. Mezi
utoky patii Gtoky postrannimi kandly proti kryptografickym moduliim, s nimiZ vznikla nova
kategorie uto¢nych metod.[13] Ukézalo se, ze z kvalitné zabezpeceného systému, ktery
implementuje ty nejlepsi Sifry, bezpecnostni normy a systémové ochrany, lze postrannimi
kanaly ziskavat pravé ty senzitivni informace (Sifrovaci klice, podepisovaci klice, aj.), které
mély zistat utajené. Do jejich ptichodu byvalo velmi neobvyklé, aby se i na téch
nejprestiznéjSich konferencich objevovaly ttoky vedouci k totalnimu prolomeni napadaného
systtmu. Ukazuje se, ze riziko prolomeni nedbale navrzeného systému je vysoké.[14]
Kryptografické moduly (¢ip, bankomat, server, knihovna apod.) pracuji s tajnymi kli¢i a
zajist'uji operace Sifrovani, ovérovani aj.

Postranni kanaly vznikaji vétSinou nevédomky, jsou nezamyslené a byvaji nejcitlivejsi
soucasti systému. Proto jsou vyhledavanym mistem utokd. Postranni kanal se d4 definovat
jako nezadouci zptisob vymény informaci mezi kryptografickym modulem a jeho okolim.
Tyto kandly vétSinou maji méfitelné fyzikalni veliciny, které jsou zavislé na prabehu vypocti
napaden¢ho modulu. Zatazeny jsou kanaly proudové, napétovée, casové. ..

Chybové kanaly se rovnéz fadi mezi postranni kanaly. Vysledky vzniklé pii chybé nebo
vypadku Casti systému, jsou vynaSeny pomoci chybovych hlaseni a jsou zdrojem cennych

informaci o citlivych datech uvniti modulu. Chyba mize byt jak neumyslna, tak i zamérné



UTB ve Zliné, Fakulta aplikované informatiky, 2011 23

zptisobena ptisobenim na modul. Utoénik prislusny postranni kanal vytvaii nebo jej aktivuje

invazivnimi i neinvazivnimi metodami.[13][14]

2.7.1 Podprahovy kanal

Podprahovy kandl je zamérné vytvofen tto¢nikem, k vynéseni citlivych informaci, ktery ma
pomérné blizko ke steganografii. Pokud je takovy kanal implementovan do kryptografického
zatizeni bez védomi jeho uzivatele, potom se z ného stava zvlastni druh postranniho kanalu,

ktery oznacujeme jako kleptograficky.

Kryptografické moduly integruji s okolim nejriznéjSimi zpiisoby jako je elektromagnetické,
akustické a jiné vyfazovani. Projevuji se rovnéz spotfebou proudu, ¢asu, paméti a chybovymi

hlasenimi.[13]

2.7.2 Casovy postranni kansl

Casovy postranni kanal vyuziva toho, Ze uréité operace zavislé na tajném kli&i trvaji kratce
nebo déle v zavislosti na konkrétnich hodnotach jednotlivych bitt klice. Utoky, zalozené na
tomto principu vyuZzivaji riznad mista piislusného kryptografického modulu a rGzné nastroje
na vyhodnocovani ziskanych casovych udaji. Doba kazdého priichodu smyckou zavisi na
tom, zda dany bit klice je nula nebo jedna. Je-li nula, vypocet je rychlejsi, je-li jedna, vypocet
trva déle. Utognik znd vstupni hodnotu, tudiz si miize kazdy krok uvedené smycky simulovat,

pokud zné dany algoritmus.

Mezi dalsi utoky patii znamé schéma Man in the Middle viz dale.

2.8 Man in the Middle Attack

Laicky feCeno tutocnik, ktery stoji uprostied a zachytava komunikaci. Tento utok je
nebezpecny v tom, Ze jak piijemce, tak odesilatel za urcitych okolnosti nemusi o uto¢nikovi
viibec védét. Utognik nejenze si miize zpravu, ktera mu nepatii predist, ale mize i kKomunikaci
¢1 dokument svym vlastnim zptisobem pozménit, coz mize vést k nezadoucim nasledktim,
probiha-li komunikace napiiklad v obchodni sféie. Na obrazku 4 je uvedeno, jak komunikace

probiha.
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2.8.1 Grafické znazornéni utoku

& 2 S
X =g mod p Z=g"modp .
—e —
Z=g"modp Y=g mod p
(KA=g"Z mod p Ks =g” modp
Eva X*mod p }K Eva Yzmodp}K
Alice Z*mod p i Bob ZZmodp | °

Obrazek 4 Schéma utoku man in the middle

Utok Man in the middle spo¢iva v zachyceni, piekryptovani a zaslani dale uZivateli

vV domnéni, Ze se jednd o zpravu od sjednané¢ho komunikujiciho, nikoli od Gto¢nika.

2.8.2 Popis utoku

Jak lze vidét na obrazku 4 Alice zndmym zptsobem vypocita X a posle Bobovi. OvSem tuto
¢ast zachyti Eva a Bobovi zasle své vypocitané Z. Bob nema zadné podezieni, jednajici se 0
podvrh. Je stale vdomnéni, Ze pfijal X poslané Alici. Stejnym zpisobem postupuje i Bob.
Posila vypocitané Y, kde Eva znovu zachyti toto ¢islo a Alici podstréi svoje. Nyni
komunikujici ziji v domnéni, Ze maji ¢isla toho druhého, a kde jiz miizou v bezpeci spocitat
svij tajny kli¢ k pozd¢jsimu Sifrovani. V takovémto piipadé Alice i Bob maji spole¢ny kli¢
s Evou. Pokud tedy Eva nechce, aby kdokoli pojal podezieni, Ze je hlavnim ¢Elankem
v komunikaci, musi kazdou zpravu, kterou si budou Alice s Bobem vyménovat, prekryptovat
a poslat ur¢enému piijemci. Bez toho, aby to Eva ud¢lala, by komunikujici ihned nabyli

podezieni, Ze maji nezvaného hosta.
Po krocich jsou ukazany dil¢i vypocty k snadnéjSimu pochopeni.

1. Krok: Alice i Bob si zvoli tajné ¢islo a a b. Podle vztahu 1, kam dosadi své tidaje

spocitaji vefejné A a B. Nasledn¢ zaslou druhé strané.

2. Krok: Eva odposlouchavajici na lince, zachyti komunikaci (A a B) a zasle Alici i

Bobovi své vetejné C, rovnéz vypocitano dle vztahu 1, z tajeného ¢isla c.
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3. Krok: Alice sBobem spocitaji tajné kli¢e (viz vztah 2). Vtomto kroku jiz oba

ucastnici maji rizné klic¢e spojené s Evou.
4. Krok: Eva si spocita zvlast kli¢ pro Alici a zvlast kli¢ pro Boba ze vztahu 2.
Doplnéni konkrétnich ¢isel k jednotlivym krokiim nize.

Legenda grafického znaceni.

‘ verejné ‘ tajné spolecné

Je zvoleno prvocislo p a generator grup g.

17

1. Krok: Volba tajného c¢isla Alice i Boba se sou¢asnym vypocétem vetejnych ¢isel.

a 7
b 3
A g modp=5mod17 |10

B g’modp=5"mod17 | 6

2. Krok: Tajné ¢islo € s vypoctem vetejného C.

C 2
C gmodp=5"mod17 | 8

3. Krok: Vypocet kli¢e Alice a Boba s podstréenym c¢islem C od Evy.

Kac C*mod p=8"mod17 | 15
Kec C"modp=8>mod17 | 2

4. Krok: Vypocet Evy obou kli¢a ze zachycenych tdaju.

Kac  A°mod p =10 mod 17| 15
Kec B°modp=6°mod17 | 2

Jde vidét, ze Alice i Bob maji rizné klice (Kac & Kgc by mély mit stejné hodnoty), ¢ili ptima

komunikace by nebyla mozna. Jedina moznost je ptes Evu, ktera musi piekryptovavat zpravy.
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Co se d¢je, kdyz Eva prekryptovava zpravy a co se stane, kdyby Eva v kazdém sméru

komunikace zpravy neptekryptovavala je popsano nize (kapitola 2.8.3).

2.8.3 Moznosti uto¢nika

V prvnim ptipadé, pokud Eva zpravy piekryptovava, druhd strana nepozna (Bob), ze zprava
se nachdzela v nespravnych rukou. Eva si zpravu u sebe piecte a piekryptuje na stejny
symetricky kli¢ s Bobem, se kterym si jej diive vytvofila (v nasem piipadé kli¢ 2, viz obrazek

5).

<
\0 \s Q
& &
de‘fkdUkﬂSﬂ"lkj kloiewj skhsjkdfi
Tajna zprava e I —— Tajna zprava
Tajny kli¢ 15 Tajny kli¢ 2

Obrazek 5 Ukézka s ptekryptovani utocnika
Timto zptisobem muze Eva bez problému libovolné ménit text, aniz by o tom kdokoli védél. 1
na tento problém bylo mysleno a Ize jej snadno vyftesit tzv. digitalnim podpisem.
V ptipadé druhém (obrazek 6) si Eva zpravu rovnéz piecte, ale ponecha jej tak jak je a do
zaSifrovaného textu putujici Bobovi jiz nezasahuje. Bob nema spole¢ny kli¢ s Alici, a proto

neni mozné, aby zpravu rozsifroval na smysluplny text. Zprava byla zaSifrovana klicem 15 a

Bob ma kli¢ 2.

<

¢

\ \a Q
& P

dsffkdljkﬂsmkj dsffkdljkflsmkj
Tajna zprava @ e Isdjinffdk sdfjlsd
Tajny kli¢ 15 Tajny klic 2

Obrazek 6 Bez prekryptovani ato¢nika

2.8.4 Digitalni podpis

Digitalni podpis zarucuje autentizaci zprav, diky nimz si je Bob plné jist o pfijeti originalni
zpravy od Alice.

Digitalni podpis se provadi pomoci soukromého klice, kde soukromy kli¢ je Sifrovaci a

vefejny desifrovaci. Vychazi rovnéz z koncepce Diffie - Hellman.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 27

Vyuziti digitalniho podpisu je vhodné, pokud chce Alice zaslat zpravu Bobovi a dba na tom,
aby zprava dorazila v nepozménéném tvaru. Alice zpravu nejprve zasifruje svym soukromym
klicem a poté Sifruje vefejnym klicem Boba. Bob po pfijeti zpravy potiebuje dva klice na plné
desifrovani. Nejprve sviij soukromy kli¢, a poté vefejny klic Alice, ktery je dostupny Siroké
vetejnosti. Bob si je jist pivodem zpravy, protoze Alice jako jedinad zna sviij soukromy kli¢

k digitalnimu podpisu.

Jako druhou metodou se muze pouzit hashovaci funkce. Jedna se rovnéz o jednosmérnou
funkci. Alice otevieny text proZene hash. funkci, kde vysledkem je ndhodna posloupnost Cislic
(tzv. hash), kterou posléze zaSifruje svym soukromym klicem. Je to rychlejsi, nez aby
podepisoval cely otevieny text. Otevieny text Se zaSifruje predem dohodnutym klicem DH
protokolu a zasle Bobovi jak kryptogram, tak hash. Bob klasicky deSifruje kryptogram a na
otevieny text pouzije rovnéZ hashovaci funkci. Poté vefejnym klicem Alice deSifruje
podepsany dokument. Nyni, pokud vSe probéhlo v poradku, ma Bob dva identicke
dokumenty. Alicinu hashovanou zpravu a svoji. Pokud by ve zpravé byl zménén pouze jeden

jediny bit, hash by byl uplné jiny (obrazek 7).

s . v v -
Podepsani Overeni
- 101100110101
Hash (otisk)
Data (dopis) Sifrovani Digitdlné podepsand data (dopis)
soukromym
klicem
autora
O
E b 111101101110
a
Certifikat Podpis
[} Desifrovani
Mo Data (dopis) vefejnym
-------- klicem
autora
O
o
* Hash (otisk) Hash (otisk)
A
Digitélné podepsana data (dopis) Rovnaji-li se otisky, podpis dat (dopisu) je ovéfen,

Obrazek 7 Digitalni podpis
Pokud by Eva ptece jen odposlouchavala linku (Man In the Middle), zpravu by si mohla
precist, ma s Alici a Bobem své klice a zna vetejny kli¢ Alice, ale i pfesto by nemohla

zpravu/hash pozmenit. Nezna jiz soukromy kli¢ Alice. Pokud by Eva zpravu i tak podepsala
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svym soukromym klicem, Bob by zpravu deSifroval Alicinym vefejnym klicem k ovéreni
integrity. Zde Bob pozna, Ze se stal obéti podvodu, nebot’ by se nedocetl niceho zajimavého.
Misto smysluplného textu by vidé€l pouze chaoticky zmét’ pismenek. V piipadé hashe by byla

zprava zcela jina.
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1. PRAKTICKA CAST
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3 ROZBOR PROGRAMOVEHO PROSTREDI

Predchozi cast bakalafské prace se zabyvala pouze teoretickymi vlastnostmi a principy
sifrovani. Hlavnim tématem je protokol Diffie — Hellman. Vysvétleno bylo predevsim, na
jakém principu protokol pracuje, jaké jsou jeho klady a zapory a rovnéz teoreticky rozebrany
utok. Zde v praktické ¢asti je ukazana demonstrace protokolu DH od generovani vefejnych

udaju, pres tvorby klice, az po vysledny zasifrovany text.

Ukazkovy projekt je vytvoten v prostfedi Mathematica a webMahtematica. U Mathematicy je
nutné tento produkt vlastnit. Ostatni zijemci zde maji moZnost vyuZit sluZzbu
webMathematica, kde si kdokoli mize jednoduse nastavit své tajné a vefejné hodnoty a jen

sledovat vypocet kli¢e a zasifrovany text viz kapitola 4 a 5.

3.1 Mathematica

Software Mathematica je vypocetni software, ktery dokaze fesit slozité matematické tkony,
vykreslovat funkce, grafy. Dokaze si poradit i s interaktivnimi prvky, riznymi tladitky,

prepinaci a dokonce i posuvniky.

Nyni jej pouzivaji miliony uzivateld - od studenti na svych studentskych projektech, pres
obchodniky az po védce, ktefi jej vyuzivaji k odbornym ¢innostem. Umoziiuje fesit projekty

libovolného rozsahu od rutinnich vypoctl az po velkosystémova feseni.[24]

Mathematica nachazi Siroké uplatnéni zejména v oblasti védecko-technickych vypocti,
statistickém zpracovani dat, financnim managementu, univerzitach, v lIékatskych institucich,

astronomii atp.[24] Hlavni sila vypocetnich dovednosti spoc¢iva v modelovani a simulacich.

Univerzity a zaméstnanci po celém svét¢ po 20 let pouzivaji Mathematicu od uceni
jednoduchych pojmi az po ohromné vyzkumy v celosvétovych skupinach. Mathematica
angazuje studenty prevazné v interaktivnim cviceni K hlubsimu pochopeni a pfipravé pro
budouci zaméfeni. Akademiéti védci mizou vyuzivat Mathematicu pro rychlou a pfesnou

analyzu dat a testovani hypotéz.[26]

Vyhoda softwaru, oproti jinym, je Vv alokaci a dealokaci mista v paméti. O vSechno se stara
program sam. Dalsi vyhoda je v technické podpoie a bravurné zvladnuté napoveédé. Napovéda
¢inni kolem 10 000 stranek s matematickymi funkcemi a tutoridly a vice nez 100 000

piikladi.[25]
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3.2 WebMathematica

WebMathematica slouzi ptredev§im pro ty, ktefi nemaji tu moznost spoustét klasické
mathematické soubory. Uzivatelé nemusi mit nainstalovanou Mathematicu a pfitom mu
vytvofeny program bezproblémové piijde. VSechny tdaje, co uzivatel zada, se posilaji na
server. Server je specializovany Mathematicou, kde se provedou dané vypocty, které uzivateli

navrati zp¢t.

WebMathematica dokaze pfidat dynamické prvky na stranku, jako jsou posuvniky a ostatni
zafizeni. Dokdze interaktivné pocitat a zobrazovat grafické prvky, pfes webové servery
s nejnovejsimi technologiemi. Po zméné dynamického prvku zajistuje novym parametrim

prepocet na serveru a nove vratit.

WebMathematica vyuziva webové Java technologie jako Java Servlet, JavaScript a Java
aplety. Umoznuje vystup na webové stranky nebo vytvoreni stahnutelného PDF dokumentu,

notebooku nebo do jinych formatu.

3.3 Rozdil mezi webMathematicou a Mathematicou

WebMathematica a Mathematica maji stejné vlastni jadro, ale poskytuji odlisny uzivatelsky

interface a jsou zaméfené na rizné typy uzivateld.

WebMathematica nabizi pfistup ke specifickym Mathematickym aplikacim skrz webovy
prohlize¢ nebo webové klienty. Standardni interface vyzaduje mensi znalosti k
efektivnimu pouzivani. V mnoha pfipadech, wuzivatel¢é ani nemusi byt obeznameni

S Mathematicou nebo ani nemusi védét, Ze ji pouzivaji.

Podobné, vyvojafi WebMathematicy potfebuji pouze zdkladni znalostt HTML kodu a
Mathematicy k vytvoreni kompletni, pIn¢ funkéni webové stranky. Ostatni odborné programy
vyzaduji znalosti programovani Javy a dovoluji pouze tvorbu menSich apletd. Vyhodou
WebMathematicy je pfistup K plnému rozsahu vypocetnich Mathematickych moznostem.

Diky této dovednosti vyvojafi nepotiebuji pracovat s knihovnami.
Da se tici, Ze Mathematica je vyvojovym prostiedim pro stranky WebMathematicy. Naptiklad
Ize pracovat skodem v Mathematice, ktery je umistén do stranky WebMathematicy a

pfistupny ostatnim k prohliZeni a spusténi.[27]
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4 PROGRAMOVA SIMULACE - MATHEMATICA

V této kapitole je uvedena vytvofena simulace programu protokolu Diffie - Hellman.
Uvedeny jsou casti programu, které jsou vyuzivany K celkovému generovani tajnych Eisel

spole¢né s vefejnymi uzivatelskymi udaji i se zaSifrovanim.

4.1 Uvod
V uvodu je mensi shrnuti, co tato programova simulace pfinasi a co nabizi jednotlivé zalozky.

Celé okno, kde si uzivatel vybird z nabidnutych moZznosti je vytvoreno pomoci zalozek, jak
lze vidét na obrazku 8. Nejlepsi zptisob, jak simulovat protokol Diffie-Hellman je prochazet

zalozky poporadé.

( Protokol Diffie Hellman ) Gvod

Tato programcova simulace ma za ukel ukazat

postup vytvoreni klide. NiZe jsou popsany jednotlivé funkce. Racalo
UZivatel si v pravo vybira z danych voleb. Je doporudeno prochazet poloZkdy
poporadé. V dolni éasti je v kratkosti popsano, co ktera zaloZka nabizi. Potwrzent

Prvodisle Zdlotka prvotislo umoffuje wiivateli vytvoEit si prvedislo dle libosti. MiZe si

zvolit, kterou proménnou choe generovat a miZe pfimo uréit pofet desetinnych mist. Dohoda na ki

Potvrzeni UZivatelska volba simalace s utokem nebo bez dtcku se soufasnym

potvrzenim prvodisel. Tento krok je diilefity pro dal3i pokrafovéni tvorby klide.

Dohoda na k1i&i Podle wybfru simulace se zadévaji vefejné ddaje obou zifastnénych, Zpiisob ifrovani
popfipadé tiediho uéastnika Evy. V této &dsti se wygeneruje kliZ k 3ifrovéni.

Zphsob Viyb&r dat k za3difrovadni ze souboru a uloZeni vytvofeného kryptogramu do souboru nebo do
5ifrovani textovéhe pole v simulaci. Ufivatel ai zde wybird typ 3ifry a zda chee 3ifrovat &i dedifrovat. Text
Text Text, ktery se bude 3ifrovat nebo de3difrovat. Je-li zvolena simulace s dtokem, uZivatel

si miiZe v horni Easti vybrat, zda chce 3ifrovat s kliem Alice-Eva nebo Bob-Eva.

Zagifruj Tato zaloZka slou¥i jako tladitko. Po této wolbé se provede Zasifruj
zadifrovani vytvofenym klifem a scudasnd se vrati na pfechozi poloZfku Text.
Reset Opét slouzi jako tladitko ke smazéni v3ech proménnych. Po tomto stisku miZe
uZivatel znovu vybirat prvoéisla a tvofit nové klife. Stavajici kryptogram se smaZe. Reset
Dal3di Pfepindni mezi zdloZkami tam a zpét.
Phedchozi
Zvolte jednu z hodnot v pravo
Piedchozi Dalzi

Obrazek 8 Prostredi pro uzivatele

Nejdiiv si ukazeme tvorbu prvocisla p a g/q.

4.2 Generator prvocisel

Generator prvodisel ma za tikol vygenerovat prvoéisla v rozsahu zvoleného poétu cifer. Cim
vetsi prvocislo, tim silngjsi kli€. Program je nachylny na setkani pfili§ dlouhych ¢isel prvocisla

a tajného Cisla (kapitola 4.4).
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( Zvolte pocet éislic prvocéisla )

®p Og

01 ©2 @3 D4 ©s

Zvolte jinou hodnotu

) jine 5

| Zmensi | | VLS| | Zvoleng prvoSislop

| generuj | a4l

Hlede| generatory

Obrazek 9 Generovani prvocisel

Jak lze vidét na obrazku 9, prvocislo p je zvoleno trojmistné. Horni ptepina¢ mezi p a ¢
umoznuje vybrat, pro jakou proménnou je pravé vybirano prvocislo. Pfepinac jiné se vyuziva

Vv pripad¢, pokud uzivatel bude chtit naptiklad 100mistné prvocislo.

Prvek zmensi a zvétSi, ubira a pridava desetinné misto. Tlacitko generuj, generuje

ve zvoleném desetinném misté prvocislo K nasi plné spokojenosti (Obrazek 10).

- - T
_1" zmensi | | ZVELSI j
[ ]]
N~ generuj -

Obrazek 10 Tlacitka k volbé vhodného prvocisla

Spodni tlagitko ,,Hledej generatory* na obrazku 11, vyhleda viechny generatory grup Z'p (viz
2.3.2 Generator grup). Tato funkce je omezena pouze do velikosti prvocisla 700. Je to dano

matematickou naro¢nosti vypoctu.

CEI—IIEdej generétéﬁi}

Obrazek 11 Tlacitko pro vyvolani generatoru grup

4.3 Generator grup

Po stisku tlacitka na obrazku 11 se objevi tabulka (Obrazek 12) svypsanymi vSemi

generatory grup daného prvodisla. V nasem piipad¢é ma prvocislo hodnotu 541.
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( Generator grup )

Prvocislo 541

12,10, 13, 14, 18, 24, 30, 37, 40, 47, 51, 54, 55, 58, 62, 65, 67, 68,
72,73, 77, 83, 86, 87, 01, 94, 96, 98, 99, 107, 112, 113, 114,
116, 117, 126, 127, 128, 131, 132, 138, 146, 150, 152, 153, 156,
158, 163, 166, 176, 181, 183, 184, 195, 197, 199, 206, 208, 210,
213, 218, 220, 223, 224, 235, 242, 244, 248, 250, 255, 257, 258,
250, 260, 261, 263, 267, 260, 270, 271, 272, 274, 278, 280, 281,
282, 283, 284, 287, 291, 293, 297, 305, 317, 318, 321, 323, 326,
328, 331, 333, 335, 342, 344, 346, 357, 358, 360, 365, 377, 378,

382, 383, 385, 388, 389, 391, 397, 403, 409, 410, 413, 414,
415, 424, 425, 427, 428, 434, 442, 443, 445, 447, 450, 454,
455, 458, 464, 468, 460, 473, 474, 476, 479, 482, 486, 487,
490, 496, 501, 504, 511, 517, 523, 527, 528, 531, 536, 539}

Generator

Rychlost vypodtu 1419

Obrazek 12 Vypis vSech generatoru zvoleného prvocisla
Uzivatel si v tomto ptipadé mize vybrat jedno z vySe uvedenych Cisel. Toto ¢islo zapise do
kolonky ,,Generator g* (Obrazek 13). PakliZe tohoto zptisobu nevyuZije, vybere si prvocislo g

misto g. Toto prvocislo se voli stejné jako prvocislo p, viz 4.1.

4.4 Potvrzeni prvocisel

Dalsi krok uzivatele je potvrzeni zadanych prvoéisel (Obrazek 13). Bez potvrzeni nemutize
uzivatel dal pokracovat a jesté se mize vratit k predchozimu kroku, ke zméné ¢isla p, g/q. Po

potvrzeni uz jej ménit nemtze a postupuje dal v simulaci.
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P =y
Zvolte g nebo g k wypodtu . . E
e, "
™
[ Verejné udaje J
Prvocéislo p 541
Generator g 241
Frvodizslo o 876
Potvrd
b, A
T Ty
-
Simulace D-H protokolu ]
L
() Bez dtoku (@ 5 dtokem

Obrazek 13 Potvrzeni zvolenych prvocisel

Jako prvni si uzivatel vybere nabidku g nebo g.

o I I

—

e

Obrazek 14 Volba proménnych k vypoctu

Dle této volby program bude pocitat s vybranou proménnou. Na obrazku 14 je vybrana

proménnd p, kterd je nastavend implicitné a uzivatelem vybrana druhd proménna g.

Dale je vidét, ze byl vybran jako ,,Generator g €islo 291. Po potvrzeni jiz v tomto kroku

zbyva vybrat, zda vyuzit simulaci s itokem nebo bez Gtoku (Obrazek 15).
_,ﬂ--'—*_'_'_'_._‘_‘_'_'__-'--_q_

-:; (O Bez dtoku @ 5 Gtokem

"'\—n_._\_\_‘_‘_‘_-_._._'_'_'_'_,_-—'—"

Obrazek 15 Volba simulace

4.5 Dohoda na klici

Podle vybéru na obrazku 15 nasleduji dv¢ situace.

451 Simulace bez utoku

V této situaci nefiguruje Gitoénik. Pouze obvykli Gcastnici Bob a Alice. Na obrazku 16 jsou

vidét potiebné tikony, které musi uzivatel splnit.
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( Alice Bob )
Zadejte tajné ¢islo x Zadejte tajne Sislo y
665 434
Vypo&itané verejné X Vypocitané verejné ¥
T60 2062
Zasili Bobovi —= =— Zasl Alici
Tajny klicé Tajny klic
1509 Vysledek E
Zaslané druhou stranou: Zaslané druhou stranou:
20682 X
BT T
( x = 665 | X =780. v =434 | ¥ -2062. )

Obrazek 16 Generace Cisel bez utoku

Kazdy uzivatel zadd do kolonky ,,Zadejte tajné ¢islo™ své tajné Cislo, které zlstava v tajném

drzeni doty¢né osoby. Soucasné se vypocita veiejné X a Y, které se zaslou druhé stran¢ pomoci

tlacitka ,,Zasli Bobovi/Alici®. Jak lze vidét na obrazku 16 i 17, Alice zadala tajné ¢islo 665 a

adejte tajné &islo

jeji vetejné ¢islo je 760.

\-\.

Rt w = - o . -
- Vypocitand werejne X -

]

Obrazek 17 Zadané tajné Cislo prvniho tcastnika

Bez zaslani vetejného c¢isla druhé komunikujici osobé neptijde vypocitat tajny klic, ktery je

zavisly jak na vefejném Cisle toho druhého, tak na zadaném tajném dCisle (viz kapitola 2.2).

Spodni tlacitko ukazuje, jaka akce je jesté potieba. Pokud jakakoli strana stale nedostala

vSechny potiebné informace, tlacitko ztistava neaktivni, spoleéné s upozoriiujicim popiskem.
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Na obrazku 16 si lze povSimnout ze, Bob stale ¢eka na vefejné Cislo X zaslané od Alice.
Samotny kli¢ je podbarven ¢ervenou barvou. Spodni fadek pouze signalizuje, vetejné a tajné
¢islo v jednom (Obrazek 18).

T T
e e

{ x = 665 | X =760. )

Obrazek 18 Tajné a veiejné Cislo
Barevné oznaceni tlacitek vybizi a soucasné upozornuje uzivatele k provedeni akce. Obrazek

16 ukazuje, ze vetejné Cislo Boba jiz bylo zaslano Alici, ale Alice stale nezaslala sviyj vefejny

parametr k vypoctu klice.

45.2 Simulace s utokem

rvo 7

Zde nasleduje ukazka tvorby klica s utokem. Figuruji zde vSichni tii Gcastnici (Obrazek 19).

( Eva )
Zachytave] komunikaci
[V]Alice Bob
( = ) Wazice [ ( Bob )
. .. Zade] tajné &isloc z i ..
Zadejte tajné €islo x Zadejte tajné Eislo y
33
&5 98
Vypotitané dtoénikovo 2
- s . - . 1903 P . PR
Vypocitané vefejné X Vypocitané verejné Y
2799 6967
Zachyceno X: 2799
Zatli Bobovi —= < — Zatli Alici
Zachyceno ¥: Y
Tajny klié Tajny klié
Visledek K 5161
Zaslané druhou stranou: Za3li "I [ Alici ] Zaslané druhou stranou:
1303 - 1303
[ Bobovi ]
_ Tajny k1ié s Alici Tajny kli& s Bobem Vypocitej klic
( x - 65 | X -2799. 2815 Vysled=k KB v -98 | ¥ -6967.
( z =33 |z =1303. )

Obrazek 19 Simulace s Gitokem
Policko ,,Zachytavej komunikace® znaci, zda zachycené Cislo dorazi opravnénému piijemci
(Obrazek 20). Zatrzené policko, viz Alice, ziska pouze Eva, Bob nikoli, naopak odznacené
policko (Bob) zptsobi, ze Cislo poslané Bobem dojde jak Evé, tak pozadovanému piijemci
Alici. Druhy pfipad je pro Evu méné zadouci, tudiz je lepsi, pokud budou policka zatrzené.

Implicitné zatrzené jsou.
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—

/Ea;c?h_ytévej ]mrm.mi—];;;\
( Walice [[]Bob )

—

Obrazek 20 Volba k zachyveni komunikace
Obrazek 21 ukazuje cervené¢ zvyraznéna zachycena Cisla, tladitka k rozeslani vetejného Z jak
Alici, tak Bobovi a tlacitka k vypoctu kli¢e. Spodni fadek opét udava vetejné a tajné Cislo

Vv jednom, stejné jako v piedchozich piipadech.

Ry

-
( Ewva

Zachytavej komuanikaci

Llice [|RBok

Zadej tajné &islo =z

33

Vypotitané utotnikovo Z
1903

Zachyceno X: 2799
Zachyceno Y: Y

Zasli 'Z° [ Alici ]
[ Bobowi ]
Tajny klic g Rlici Tajny klid 3 Bobem
2615 Viyaledek KB
( z =33 | z =1%03. )
e A

Obriazek 21 Simulace ato¢nika

Tlacitka v podob¢ otaznikti (Obrazek 22) slouZzi pro zobrazeni celého zachyceného Cisla.
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Obrazek 22 Tlacitka pro zobrazeni celych &isel a) neaktivni, b) aktivni

Do policka se pouze vejde dvacetimistné ¢islo. Pokud bude mit ¢islo vice jak 20 cifer, tlacitka

se stanou aktivni a objevi se vyrazné modré upozornéni (Obrazek 23).

e T T A0S 148 G40 BRE 200 e

ajeeno x: | 16768896 867040809 562 H
i;.;hycem v: | 15604131878819956 122 | ['

1560413187881 995612 233 417 195 168 340 255?44
’*'*Eo zobrazen:l. c¢izla pouzij Lﬂ _

— —— —=

Obrazek 23 Zobrazeni u vic jak 20mistného Cisla

Po stisknuti tlac¢itka otazniku se objevi mensi okno s vypsanym celym ¢islem (Obrazek 24). Je
mozné si rovnéz zobrazit celé ¢islo najetim kurzorem nad zkracené ¢islo, jak Ize vidét na

obrazku 23.

Zachycené X - celé gislo @

( Zachycené X )
1676 B89 686 704 080956 247 784 318 442 247 693242

Cancel

Obrazek 24 Okno s vypsanym celym cislem

4.6 Zpisob Sifrovani

V dalsi ¢asti si uzivatel vybird, zdali chce Sifrovat do souboru, ¢i ze souboru, jaky typ Sifry
pouzije a zda se bude Sifrovat, ¢i deSifrovat. Na vybér jsou dvé Sifry, Sifra PlayFair a Sifra
DES, pricemz Sifra DES je prevzata ze stranky
http://www.cs.bc.edu/~straubin/crypto2011/381.html. Jadro této Sifry zlstalo stejné, pouze
jsou upravené vstupy a vystupy. Na obrazku 25 je vybrana Sifra DES s Sifrovanim a vysledny

kryptogram se ulozi do souboru zasifrovane.txt.
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~ UloZenl do socuboru
do souboru

|:| D:\mathematical zagifrovane .TXL

Prohodit ]

ze souboru |:|
Vhodny pouze pro teXt p3any v uvozovkach! !

|:| D:\mathematica', Zadejte nézev souboru .txLC

( Zplisob 3ifrovani )

(O PlayFair ® Sifrovani

(® DES=S () Dedifrovani

Obrazek 25 Vybér typu Sifry

Tlacitko prohodit umoziiuje vyménit soubory z pozice do souboru na ze souboru a naopak.
Zaskrtavaci tlacitka vlevo (Obrazek 26), nabizi uzivateli zménit adresai vyhledavani a

ukladani souborti. Implicitné je nastaven jako adresai umisténi spustitelného ,,.nb* souboru.

\|o Y

_—

Obrazek 26 Tlacitka pro editaci adresare

Jak je napsano na obrazku 25 (Vhodny pouze pro text psany v uvozovkach!!), je nutné, aby
textovy obsah psany v souborech typu .txt byl v uvozovkach. Program by jiny text bez
uvozovek nevzal. Jestlize soubor, ze kterého se ma Cist neexistuje, program nas na to upozorni
modrym napisem v témze zalozce. Pokud naopak neexistuje soubor, do kterého chceme

vysledny text uloZit, program si jej sdm vytvori.

4.7 Zadavani textu

Do horniho vstupniho pole se zadava text, ktery bude zaSifrovan, spodni udava dany

kryptogram. Naopak pii desifrovani se do dolniho vstupniho pole zadava zasifrovany text a
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v hornim poli se objevi otevieny text. Na obrazku 27 Ize nahote vidét vybér klice s Alici nebo
Bobem, tato volba se objevi pouze v ptipadé, je-li zvolena simulace s utokem. Pokud je
zvolena simulace bez utoku, vygeneruje se pouze jeden kli¢ a uzivatel nema z ¢eho vybirat,
tim padem z4dna nabidka neni.

@ klit s Rlici Kl1i& s Bobkem

Zadejte text k zadifrovanil

Zadifrovany text
Obrazek 27 Textové pole pro text

4.7.1 Sifrovani PlayFair
Na obrazku 28 je ukazka kryptogramu zasifrovaného Sifrou PlayFair.

Simalace bez utoku

Tento text bude zadifrovén 3ifrou FlayFair. Viz niZe

"ZJ05T EZCIQE YRAJED PJGTM UBSYJ GTMAU EBUID FOXJY SNEJC C"

Obrazek 28 Sifra PlayFair

4.7.2 Sifrovani DES

Ukazka Sifry DES, viz obrazek 29.

Simalace bez utoku

Sem zadejte text k zasifrovani

2241 3047 2452 580 520 853 2963 500 3199 3430 2452 2243 2800 3611 1440 1928
Obrazek 29 Sifra DES

4.8 Ostatni zalozky

Mezi dalsi ziloZzky, které jest€¢ nebyly zminény patii zalozka Zasifruj, Reset, Dalsi a

Piedchozi.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 42

48.1 Zasifruj

Tato zalozka je dynamicky ménici, je — li v zalozce ,,Zptisob Sifrovani* zvolena moznost

Sifrovat, tato zdlozka ma nazev ,,Zasifruj*, opacné ,,Desifruj*

Po kliknuti na tuto zalozku méni otevieny text na zaSifrovany. Funguje jako tlacitko, které po
stisku soucasné kontroluje, zda jsou potvrzené hodnoty v proménnych p a g/q a zda je
vygenerovan kli¢. Samoziejmosti je testovani existence souboru, pokud je vybrano Sifrovani

ze souboru.

4.8.2 Reset

Zalozka opét funguje jako tlacitko. Po jejim stisknuti se smazou vSechny hodnoty

proménnych a uzivatel mize znovu vybirat z prvocisel a generovat nové klice

4.8.3 Dalsi a predchozi
Posouvani vpted a vzad v zalozkach.

V dolni ¢asti okna se nachazi ménici se text, podle toho, kam kurzor aktualné ukazuje. Davaji

mensi napoveédu, jak zalozky funguji a co obsahuji.
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5 VIZUALIZACE V PROSTREDI WEBMATHEMATICA

Projekt v tomto prostiedi nedisponuje takovymi moznostmi jako projekt v Mathematice. Je to
dano omezenim WebMathematicy. OvSem spliiuje své ucely jako simulace protokolu Diffie —
Hellman, kde uzivatelé si voli sva tajnd a vefejna Cisla a proménuji otevieny text v

kryptogram.

5.1 Hlavni stranka — index.jsp

Stranka, ktera se objevi ihned po zadani adresy. Navstévnik md moznost ve vybéru dvou typt

simulace. Simulace bez utoku a s utokem (Obrazek 30).

Obrazek 30 Hlavni stranka index.jsp

5.2 Simulace bez utoku

Pro tuto simulaci byl vytvoten soubor s nazvem protokolDHbez.jsp. I zde si miizou uzivatelé
zadavat sva ¢isla ke generovani tajnych kli¢u. Jak v Mathematice, tak i v tomto provedeni je
moznost s vybéru dvou Sifer. Tim jsou PlayFair a DES. Na obrazku 31 lze vidét vrchni

polovinu stranky, kam do formulafovych policek zadava uzivatel své hodnoty.
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o

I Zvolte druhe prvocislo IMusi byt prvocislo
TEN

Alice
Tajné cislox |45 |
' Bob
Tajné éisloy | abed | Pouze éisia
[©] PlayFair [©] DES
[©] Sifrovani Desifrovani

Zadejte text v uvozovkach

I "Zde viozte text"

VYHODNOTIT

Obrazek 31 WebMathematika - bez utoku
Po vyhodnoceni se zkontroluji veskeré udaje ve formulafovych policcich. Na obrazku 31
chybi prvocislo q a tajné &islo y je rovnéZ $patné zadané. Cervené vyznaceni vedle policka

dava najevo chybu. V tomto piipadé se zadané udaje nevyhodnocuji a ¢eka se, az bude zadani
korektni.

Pomoci oznacovacich tlacitek se vybira typ Sifry a Sifrovani ¢i desifrovani (Obrazek 32).

(2] PlayFair [c] DES

[©] Sifrovani [©] Desifrovani

Obrazek 32 Vyber Sifry a zptisobu

Bez toho oznaceni program rovnéz ¢eka a neprovadi zadné vypocty.
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Na dalsim obrazku 33, je znazornén plnohodnotny vypocet s jiz korektné zadanymi tidaji.

Vysledky:

Otevieny text:

Zvolila jsem takovy normalni text

Zasifrovany text:

482 997 99 2816 1697 1158 1214 2882 1697 2286 2683
586 614 3563 1697 1827 2597 3278 2367 863

-

Frvoéislo p ‘

\Prvoﬁislo q

-

C  memewde )

Tajné x ‘

. Tajné vy

45

3422

Obrazek 33 Prvni ¢ast vypoctu — s ttokem

Dle udaju v tabulce 1ze vidét zadané hodnoty. Bylo zvoleno Sifrovani a Sifra DES. V dalsi
Casti, na obrazku 34 jsou znovu zopakovany zadané udaje Alice i Boba s uvedenym vztahem

pro vypocet vetejnych X a Y. Vztah pro vypocet klice je rovnéz uveden.

' ™

' ™y

Zadané tajné &islo x
45

Zadané taijné Eislo y
3422

Vypofitané vefejné X

Vypofitané vefejné Y

X = g*mod p ¥ = g¥mod p
L 4
_____________________ = e e e ——————
Tajny klig Tajny klié
Y*mod p X¥mod p

Pfijaté ¥ druhou stranou:
4

Pfijaté X druhou stranou:
8

Obrazek 34 Druha ¢as

t vypoctu — bez utoku
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5.3 Simulace s atokem

Simulace sutokem se nachazi v souboru protokolDHs.jsp. Obsahuje formulafova policka
jako v piedchozim ptipadé, doplnéna o vyzvu k zadani tajného ¢isla ,,z* pro utoc¢nika. Tato
simulace zpisobuje v kone¢ném dasledku vznik dvou kli¢i spojujici oba tcastniky s Evou.
V tomto pfipadé¢ ma uzivatel na vyber, jaky kli¢ pouzije k Sifrovani ¢i deSifrovani. Nazornéjsi

ukézka na obrazku 35,36.

Simula

Zadejte prvocislo p:

Zadejte prvocislo q:

Alice

Tapecislox[34 | Taj

Tajné cislo z

PlayFair DES
Sifrovani Desifrovani
Klig s Alici Klié s Bobem

Zadejte text v uvozovkach

| "Zde viozte text"

VYHODNOTIT

Obrazek 35 Simulace s atokem- WebMathematika

Opét jsou oSetfeny vstupy zadané do policek. Z nabidky na obrazku 36 musi byt zvolen

alespon jedna moznost pro kazdy par. Pokud tak nebude, Sifrovani/desifrovani se neprovede.
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[2] PlayFair [2] DES

( [2] Sifrovani [Z] Desifrovani )
[E] Klie s Alici =l Klie sw/

Obrazek 36 Moznosti voleb s itokem

Pokud je vse korektné zadano, program provede Uplny vypocet i s Sifrovanim. Obrazek 37 a

38 jsou toho dikazem.

Vysledek:

Otevieny text

Teto text se bude sifrovat

Zasifrovany text

QCITQ CZRQB FYGFY NAPLZ CRAAA A

( vereméudsepag )

Prvoéislo p ‘ 101

\Prvoﬁislo o 13

f’_'\

Tajné x 344
Tajné y 555656
Tajné z 198

.

Obrazek 37 Prvni ¢ast vypoctu - s itokem

Na obrazku 37 lze vidét zadané prvocisla a zvolena tajna Cisla X, y a z. Dle téchto tidaju se

provadi vypocty k nalezeni obou klici.

Obrazek 38 ukazuje zadana cisla kazdého z icastnikli spolecné s vypocitanymi verejnymi
hodnotami X, Y a Z. Hodnoty X a Y se zaslou druhé strané, Alice posila Bobovi a obracené.
Ale jelikoz zde figuruje Eva, zachyti vefejné tidaje obou ucastnikll a rozesle svoji vefejnou

hodnotu. Z doslych tdaji se vypocitaji dva klice, které si uzivatel, mtize zvolit.
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s ™y

Zadané tajné éislo x
344

Zadané tajné &islo z
198

Zadané tajné €islo y
555656

Vypo&itané vefejné X
X = g*mod p

vypo&itané vefejné Z
Z = g'mod p

vypoéitané vefejné ¥
¥ = g¥mod p

16 52 19
_____________________ = R e - R,
Tajny klié Tajny kli& KA Tajny kli€ KB Tajny klig
r*mod p X mod p ¥*mod p X¥mod p

PEijaté ¥ (Z) druhou stranou:
52

Zachycené X od Alice:
16

Zachycené Y od Boba:
19

Péijaté X (Z) druhou stranou:
52

Obrazek 38 Druha ¢ast vypo¢tu - s utokem
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ZAVER
Cilem prace bylo vysvétlit zakladni principy protokolu DH, demonstrovat jak funguje, jaké

jsou jeho prednosti a nedostatky.

V prvni kapitole jsou objasnény zakladni pojmy, se kterymi Se pracuje Vv celé bakalaiské
praci. Ve zkratce je zde popsana kryptograficka historie az po soucasnost. Rovnéz je zminéno

rozdélenti Sifer na symetrické a asymetrické.

V druhé kapitole se uvadi samotny protokol Diffie — Hellman. Oba ptedstavitelé jej uvedli ve
své praci zroku 1976, kde se zabyvali timto tématem. Protokol patii mezi moderni
asymetrickou kryptografii. Sifrovani timto protokolem spo¢iva ve vygenerovani bezpe¢ného

klice pro symetrickou kryptografii.

V dalsi kapitole jsou k vidéni utoky na tento Sifrovaci protokol. Mezi nejznamé;jsi patii Gitok
nazyvany Man in the Middle Attack. Jedna se o utocnika, ktery vystupuje jako druha
komunikujici strana, ale jde 0 nezadouci ¢&lanek uprostfed. Utoénik musi zpravy
prekryptovavat, diky odlisSnym kli¢im od obou zicastnénych. Pokud by tak neudélal, druha
strana ihned poznd pfitomnost narusitele. K feseni problémt mize z¢asti pomoci digitalni

podpis popsany dale.

Prakticka ¢ast nahlizi na rozbor simulace v programu Mathematica a WebMathematica. Jsou

zde popsany kroky, jak by mél uzivatel postupovat pii simulaci protokolu.

Pouze uzivatelé, ktefi vlastni software Mahtematica si jej miizou v tomto prostfedi otestovat.
Tato verze poskytuje i ulozeni kryptogramu do textového souboru. Pro ostatni zajemce slouzi
WebMathematica, bézici na webu a pouzivajici jadro Mathematicy. Tato verze je zajemcim
kdykoli k dispozici.

Tato aplikace slouzi vSem zajemcim o kryptologii a pro studijni ucely k predmétu
Kryptologie na fakulté aplikované informatiky.

Na pfilozeném CD jsou k nahlédnuti .nb soubory z Mathematicy se zdrojovymi kody a

soubory .jsp s dalSimi potfebnymi daty pro webovou prezentaci a pro zobrazeni obsahu
WebMathematicy.
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ZAVER V ANGLICTINE

The aim of the bachelor thesis was to explain the basic principles of the DH protocol, to

demonstrate how it works, what are its strengths and weaknesses.

The first chapter shows the explanation of the basic concepts that are used within the whole
bachelor thesis. In short, there is a description of the cryptological history from past to the

present. The distribution of ciphers to symmetric and asymmetric is also mentioned.

The second chapter contains description of Diffie-Hellman protocol. Both leaders introduced it
in their work from 1976, which dealt with this issue. The protocol is the part of the modern
asymmetric cryptography. The encryption of this protocol consists in generating a secure key
for the symmetric cryptography.

In the next chapter, there are shown the attacks against this encryption protocol. | would like
to mention the most famous one, called Man in the Middle Attack. It is a Mallory that appears
as the second communicating side, but it is an undesirable element in the middle. The Mallory
must re-encrypt messages and it is because of different keys of both participants. If he does
not, the other side immediately identifies the presence of an intruder. To solve the problems

the digital signature described below may help.

The practical part of the thesis looks at the analysis simulation in Mathematica and
WebMathematica programs. There are the steps described in order to show the user how to

proceed in the protocol simulation.

Only the users who own software Mahtematica can test it in this environment. This version
also provides saving of a cryptogram as a text file. The WebMathematica, running at the
website and using the Mathematica core, serves to the others interested persons. This version is

always available.

This application is for anyone interested in cryptology and also for study purposes at
Cryptology Course at the Faculty of Applied Informatics.

On the enclosed CD there are available. nb Mathematica files with the source codes and .jsp
files with other necessary data for web presentation and for screening the content of
WebMathematica.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DH Diffie - Hellman
RSA  Rivest, Shamir, Adleman

DES Data Encryption Standard
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