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ABSTRAKT

Diplomova prace se zabyva technologickymi piedpoklady pro integraci PKI ¢ipovych karet
na platforméach Microsoft Windows, Linux a Mac OS X. Pouzitim navrzeného testovaciho
nastroje je realizovana sada testl. Verifikovany jsou vlastnosti systémovych rozhrani
PKCS #11 a Microsoft CNG: KSP. Zavér prace hodnoti dosazené vysledky a jejich

uplatnéni v praxi.
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ABSTRACT

Diploma thesis describes technological prerequisites for PKI smart cards integration on
platforms Microsoft Windows, Linux and Mac OS X. A testing set is realized by using
designed testing tool. Interface properties are verified for technologies PKCS #11

and Microsoft CNG: KSP. The thesis conclusion rates achieved results with practice usage.
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UvVOD

Infrastruktura PKI vyrazné piispiva ke zvySovani bezpecnosti digitalnich informaci. Jeji
praktické vyuziti nalezneme v bankovnictvi, komunika¢nich technologiich, fizeni piistupu
a dalSich odvétvich. PKI ve spole¢né mnozin¢ zahrnuje hardware, software, lidské zdroje,
politiky a sluzby pro vytvaieni, spravu, distribuci, skladovani a zneplatnéni digitalnich
certifikatli. Bezpecnost je zalozena na modelu asymetrické kryptografie. Dulezitou roli zde
hraje certifikani autorita. Vefejny kli¢ je svazan s identitou uzivatele, ktera musi byt
Vv jedné certifikacni doméné unikatni. Jeho hodnota mulze byt vetejné Citelnd. Soukromy
kli¢ naopak nesmi byt zvetejnén, a proto je nutné jej bezpe¢né uchovavat a chranit. K tomu

se s uspéchem jiz fadu let pouzivaji Cipové karty a dalsi bezpe¢ny hardware.

Technologii ¢ipovych karet fadime do spodni urovné z pohledu celého konceptu PKI.
Uzivatel je identifikovan pii vlozeni karty do Cteciho zafizeni. Autenticita uzivatele
je ovéfena prostiednictvim ¢iselného kodu PIN, ktery je chranén v paméti Kkarty.
Pro piipadného tuto¢nika neni snadné hodnotu vycist, protoze karetni rozhrani piimo
neumoziuje piistup k bezpecné schrance. Po zadani spravného kodu mize byt uzivatel
prihlasen nebo muize byt provedena jind podporovand operace. Tou muize byt naptiklad
klientska autentizace internetového protokolu SSL, zasifrovani dat ¢i vytvoreni digitalniho
podpisu.

vvvvvv

kryptografie nabizi fadu ovéfenych Sifrovacich algoritmii. V PKI aplikacich se Casto
pouzivaji asymetrické Sifry RSA, Diffie-Hellman a stile se rozsifujici uplatnéni nalézaji
algoritmy pracujici s eliptickymi kiivkami. Pro specifické ucely Sifrovani dat se v PKI
vyuziva také symetricka kryptografie. Ovéfeni integrity a pivodu dat je mozné pouzitim
digitalniho podpisu. Pfi oveéfovani se pouziva asymetricka kryptografie. V prvni fazi
vytvofime miniaturu (tzv. hash) cilovych dat. V praxi se pouZzivaji standardni hashovaci
algoritmy - MD5, SHA-1, SHA-2 a dalsi. Vytvoreny hash zasifrujeme soukromym kli¢em.
Hodnotu pak ptilozime spolecné s daty a digitalnim certifikatem. V certifikatu jsou uloZeny

identifikacni idaje subjektu, vydavatele a vefejny kli¢ k ovéteni integrity dat.

Na zakladé vyse zminénych principti 1ze zakladat rozsahlé infrastruktury se zabezpecenim
na né€kolika urovnich. Dostupnd systémova rozhrani mohou vyrazné¢ usnadnit vyvoj.

U standardnich rozhrani se vyvojai mize ptidrzet ustalenych postupt a doporuceni.[1][2]
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1 IDENTIFIKACE AAUTENTIZACE

Kazdy subjekt v redlném svété predstavuje origindlni entitu. Tu popiSeme dostatecnym
mnozstvim vlastnosti, naptiklad jménem, pfijmenim, datem narozeni, biometrickymi tdaji,
atd. Subjekt tak ziskava vlastni identitu, kterou se mize prezentovat pifed svym okolim
amuze prokazovat zpusobilost k provadéni urcitych pravidly ohrani¢enych cinnosti
ve spolecnosti. Informace jsou uchovéany v tisknuté podobé na papiie, ale ¢im dal vice
se uziva také elektronického zpracovani. Hovoiime o identifika¢nich prukazech. Mezi tfi
nejznaméjsi patii obCansky priikaz, fidi¢sky prukaz a pas.

Proces identifikace hleda na zaklad¢ vlozené identity spravny subjekt, ke kterému nalezi.
Ptimo romantickym ptikladem je muz hledajici jméno ptvabné zeny z fotografie na zdi
kavéarny nékde v hloubi patizskych ulicek. Od ¢isnika se pak muz dozvida kiestni ptizvisko
a adresu ateliéru, ve kterém byl snimek pofizen. Nakonec osud zaveli, protoze ddma
vstupuje do kavarny a muz jiz vi, jak ji sprdvné oslovit. Fotografie miize také prenaset
a ménit identitu. Cilend manipulace s identitou muze skryvat fadu negativnich vlastnosti

osobnosti, a proto se vzdy snazime pravost ovéfit.

Autentizace se zabyva ovéfenim pravosti identity subjektu. U lidi se pouzivaji tyto metody:
1. Vlastnictvi — doklad v penézence, Cipova karta, pecet’
2. Znalost tajemstvi — heslo, ¢iselny kod, Sifra
3. Biometrické vlastnosti — oblicej, otisky prsti, ocni duhovka

Kazdd z téchto metod ma mnoho praktickych teSeni a dalSich pfistupt, které casto
vyuzivaji moderni matematiky a technologii. Jejich vzajemnd kombinace pak vyrazné

zvySuje bezpecnost a snizuje pravdépodobnost omylu.
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2 KRYPTOGRAFIE

Kryptografie neboli Sifrovani je nauka o metodach utajovani smyslu zprav pievodem
do podoby, ktera je Citelna jen se specialni znalosti. Slovo kryptografie pochazi z feétiny —
kryptos je skryty a graphein znamena psat. Nékdy je pojem obecnéji pouzivan pro védu
0 ¢emkoli spojeném se Siframi jako alternativa k pojmu kryptologie. Kryptologie zahrnuje

kryptografii a kryptoanalyzu, neboli luSténi zaSifrovanych zprav.

Kryptografie se po staleti vyvijela k vétsi slozitosti zaroven s lidskou civilizaci
a mnohokrat ovlivnila béh dé&jin. Zejména utajeni ¢i vyzrazeni strategickych vojenskych
informaci muze mit zésadni vliv. Ale také prozrazeni politickych intrik, pfipravy atentatt
nebo 1 jen prozrazeni milenct a podobné, to v§e miize uzce zaviset na bezpeéném pienosu

informaci a na schopnostech protivnika Sifru rozbit.[3]

2.1 Historické metody

Star$i sestrou kryptografie je steganografie neboli ukryvani zpravy jako takové. Sem patii
ruzné neviditelné inkousty, vyryvani zpravy do dfevéné tabulky, kterd se zalije voskem
apod. V moderni dob¢€ lze tajné texty ukryvat naptiklad do souborii s hudbou ¢i obrazky

namisto ndhodného Sumu.

2.1.1 Substituéni Sifry
Substituéni Sifra obecné spoc¢iva v nahrazeni kazdého znaku zpravy jinym znakem podle

néjakého pravidla. Pravdépodobné nejstarsi popis substitucni Sifry je v Kamasutre, ktera se

datuje do 4. stoleti, ovSem jeji autor ¢erpal z pramend az o 800 let starSich.[3]
Posun pismen

Caesarova Sifra je pojmenovana po Juliu Caesarovi, ktery ji pravdépodobné pouZzival jako
prvni. Kazdé pismeno tajné zpravy je posunuto v abecedé o pevny pocet pozic. Sifra je
Z dneSniho pohledu velmi snadno lustitelnd, protoze je jen malo moznych klich. Ve své

dob¢ ale predstavovala nevidanou metodu a osvédcila se velmi dobre.
Substitucni tabulky

Sifrovani pomoci substitu¢ni tabulky, které je zalozeno na zdmén€ znaku za jiny

bez jakékoli vnitini souvislosti ¢i na zakladé znalosti kli¢e (hesla).
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2.1.2 Aditivni Sifry
Vigenérova Sifra

Jednd se o specialni ptipad polyalfabetické Sifry. Vigenérova S§ifra pouziva heslo, jehoz
znaky urcuji posunuti otevieného textu a to tak, Ze otevieny text se rozdéli na bloky znaka
dlouhé stejné jako heslo a kazdy znak se secte s odpovidajicim znakem hesla. Caesarova
Sifra je tedy specialnim piipad Vigenerovy Sifry s heslem o délce jeden znak. Vigenérova
Sifra zplisobuje zmény pravdépodobnosti rozlozeni znakil a tim v podstaté znemoziuje
kryptoanalyzu na zdklad¢ analyzy Ccetnosti znakli v textu. LusSténi je zalozeno
na vyhledavani vzdalenosti bigramovych ¢i trigramovych dvojic v Sifrovém textu

a ur¢ovanim jejich spolecného délitele vedouci k zjisténi délky hesla.[3]
Vermanova Sifra

Vernamova $ifra je anglicky ¢asto nazyvana one-time pad, v ¢eském piekladu jednordzova
tabulkova Sifra. Jde dosud o jedinou znamou Sifru, o niz bylo exaktné¢ dokazano, ze je
nerozlustitelnd. Podobné jako Vigenérova Sifra i1 tahle spocivd ve scitani pismen
otevieného textu a hesla, avSak heslo je blok nahodné zvolenych dat o stejné velikosti
jako je otevieny text. Pokud jsou splnény podminky zcela nahodného kli¢e o stejné délce
jako zprava sama (a neni pouzit opakovang), je tato Sifrovaci metoda absolutné bezpecna.
Délka kli¢e vSsak pro bézné ucely pouziti této metody zpravidla znemoziuje, metoda
se pouziva hlavné pro velice specializované ucely, napft. tzv. horka linka spojujici za dob
studené¢ valky Moskvu a Washington pouzivala Vermanovu Sifru. Dnes se vyuziva

v kombinaci s kvantovou kryptografii.[3]

2.1.3 Tranzpozi¢ni Sifry

Transpozice neboli pfesmycka spociva ve zméné potadi znaki podle ur€itého pravidla.
Naptiklad tak, ze otevieny text je zapsan do tabulky po tfadcich a Sifrovy text vznikne

¢tenim sloupcti téZe tabulky.[3]

2.14 Kombinované Sifry

Nevyhody ¢i slabiny jednotlivych Sifer je mozné alespont Castecné odstranit kombinaci
Sifer. Je vSak potifeba vzit v tivahu, ze kombinaci stejnych druhti Sifer nedocilime vys$siho

zabezpeceni proti neopravnéné kryptoanalyze. Napt. nasledné pouziti dvou tabulek zamén
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k zaSifrovani textu je pro potencionalniho uto¢nika to samé, jako pouziti jedné tabulky

S jinym rozlozenim.[3]

2.2 Symetricka kryptografie

Symetrické Sifry pouzivaji tajny kli¢, kterym je informace zaSifrovana. Odesilatel
a ptfijemce zpravy se musi pfedem domluvit na tajném klici, ktery musi oba dobfe chranit
proti prozrazeni. Po zaSifrovani je bez znalosti klice zprdva zcela neclitelnd, ale
jeji bezpeénost zavisi na sile pouzitého algoritmu. Sifrovani a deifrovani jsou vzdjemné
inverzni matematické operace. Diky znalosti klice a pouzitého algoritmu si piijemce tajné

zpravy jiz pomérné snadno zrekonstruuje ptivodni text.

Hlavni vyhodou symetrické kryptografie je bezesporu nizka vypocetni naro¢nost. V praxi

se tato vlastnost vyuziva pifi zabezpeCeni objemnych dat a tajny kli¢ je dodatecné

[ 24

Symetrické Sifry rozdélujeme na:
e Proudové — zpracovani dat po jednotlivych bitech (FISH, RC4).

e Blokové — data jsou zpracovana ve stejn¢ velikych blocich (AES, Blowfish,

DES, IDEA, RC2, RC5, TripleDES, Twofish a SkipJack).

Sifrovani . _
Citelny text > SIfrtc:;?ny
Klic
z: . Desifrovani }
Hrovany | Citelny text
text

Obr. 1: Princip symetrického Sifrovani
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2.3 Asymetricka kryptografie

Asymetrické Sifry pouzivaji na rozdil od ptedeSlého typu dva rozdilné Sifrovaci klice.
Nazyvame je soukromy a vefejny kli¢. Pfijemce si vygeneruje tento par klict. Vetejny klic
zaSle odesilateli zpravy, ktery jej pouzije k Sifrovani. Po pfijeti neCitelné¢ zpravy ziska
piijemce obsah diky svému soukromému kli¢i. Pfijemce nemusi s odesilatelem sdilet zadné

tajemstvi a stale spolu mohou bezpecné komunikovat pomoci Sifrovanych zprav.

Vefejny kiié O_I'I'

- O_I'I'

KAREL JANA
KAREL
Sifrovani = ,
A . Sifrovany
Citelny text
itelny tex I toxt
Vefejny kIig
JANA Yy
) Desifrovani Eisr .
Citelny text | Hrovany

O text

Soukromy kiIié

Obr. 2: Princip asymetrického Sifrovani

Zékladem asymetrickych algoritm je vhodna matematickd funkce, kterd ma funkci
inverzni s vysokou tfidou slozitosti. Jednoduchym piikladem je prosté nasobeni dvou
prvocisel. Faktorizace vysledku na pivodni nasobky piedstavuje vysoké vypocetni naroky,
protoze zatim neexistuje algoritmus, ktery by dokazal v polynomidlnim ¢ase rozlozit velké
¢islo na soucin prvocisel. Z toho plyne, ze 1ze ziskat klic¢e k Siffe hrubou silou pouzitim
inverzniho algoritmu, ale bude to natolik ¢asové narocné, ze se nevyplati ¢ekat (napiiklad
10> let). Vhodné a bezpecné klice jsou vétSinou dvé prvocisla dostatecného tadu,
praveé aby vyhovéla témto poZzadavkiim. Kromé operace nasobeni prvocisel implementu;ji

algoritmy také diskrétni logaritmus a dal$i matematické funkce.
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Prvni asymetrickou Sifrou je algoritmus Diffie-Hellman (DH) vynalezeny v roce 1976. DH
umoziuje bezpecnou vyménu klict a uziti rychlejsi symetrické Sifry na zabezpeceném
spojeni.[6] Dal$i znama asymetricka Sifra RSA (Rivest-Shamir-Adleman) byla publikovana
v roce 1978 a je dodnes uzivanym standardem.[7] Alternativou muize byt algoritmus

ElGamal, ktery ale bohuzel neni pfili§ efektivni, protoze zdvojnasobi objem zaSifrovanych

dat.[8]

Uziti eliptickych kiivek v kryptografii navrhli v roce 1985 Neal Koblitz a Victor S. Miller.
Algoritmy pouzivajici eliptické kiivky ziskavaji stale vice popularity diky vySsi
bezpecnosti pii pouziti kratSiho Sifrovaciho klice. Mezi znamé implementace patii ECDH
(bezpecna vymeéna kli¢t), ECDSA (digitalni podpis) a dalsi. V roce 2005 na konferenci
RSA vznikla rodina algoritmii Suite B, které vyhradn€ pouZivaji ECC k vyméné klict

a generovani digitalniho podpisu.[9]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 17

3 PKI-PUBLIC KEY INFRASTRUCTURE

Public Key Infrastructure (PKI) je systém zalozeny na asymetrické kryptografii (pouziti
vefejného klice), certifikanich autoritach a digitalnich certifikatech. PKI ovSem nelze
chdpat jako uzce zaméfeny systém, naopak se jednd o Sirokou infrastrukturu sluzeb
a technologii. Do PKI zahrnujeme hardware, software, lidské zdroje, zasady a postupy
nutné k vytvafeni, spravu, distribuci, pouziti, skladovani a zneplatnéni digitalnich

certifikata.

PKI systémy obecné poskytuji tfi zakladni sluzby:
e Autentizaci — ovéfeni identity uZzivatele,
e Elektronicky podpis — integrita a piivod dat,
e Sifrovani — utajeni dat.

Z pohledu kryptografie je PKI soustava, ktera vaze vefejné klice s odpovidajicimi
identitami uZivateld dle zadmért certifikaéni autority (CA). Identita uzivatele musi byt
unikatni v rdmci kazdé CA domény. Tato vazba je stanovena pii registraci a vydani klict.
Podle miry divéryhodnosti je zajistovana bud’to softwarem CA nebo lidskym dohledem.
Sluzba zajistujici vazby uzivateld s kli¢i se nazyva registraéni autorita (RA). CA potom
vyda digitalni certifikat, ve kterém je zachovéana spole¢né identita uZivatele, vetejny klic,

jejich vazba, podminky platnosti a dalsi diilezité vlastnosti pro dané pouziti.[1][2]

Na rozdil od vetejného kli¢e patii soukromy kli¢ k vysoce citlivym polozkam, proto
je nutné tento kli¢ chranit proti potencionalnimu zneuziti. Elegantni moznosti je uZiti
»bezpeného* hardware — USB krypto token, ¢ipova karta, specializovany server. Certifikat

s vefejnym kli¢em je €asto na kart€ ¢i tokenu ptitomen také, ale neni nutné jej chranit.

3.1 Certifika¢ni autorita

Certifikacni autorita je diveéryhodny subjekt, ktery vydava na pozadani digitalni certifikaty.
Organizacni slozkou CA miZze byt registracni autorita, ktera nejdiive ovétuje osobni udaje
zadatelll. CA na zaklad¢é rozhodnuti RA vyda nebo nevyda certifikat. Zaroven garantuje
pravost udaji v ném uvedenych. Vse je podepsdno zaruenym elektronickym podpisem,
aby bylo moZné kdykoliv zkontrolovat integritu. CA se stard také o zneplatnéni starych

a ,,Spatnych* certifikati pomoci CRL seznami.[2]
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Informace o certifikatu
Certifika&ni > Verifikacni
autorita autorita
OvéFené ldaje &
Verejny klic
oK
Wydani digitalniho Registra&ni Kontrola Certifikat
certifikatu autorita certifikatu oK
Vefeiny klié
v Osobni ddaje T I Y
okl
CD_“. Podepsana data
— .p ——— i BANKA
Digitdlni certifikat :

Obr. 3: Vydani a pouZiti digitalniho certifikatu

3.2 Modely diivéry

Implementace PKI vyzaduje analyzu obchodnich cili a divéryhodnych vztaht,
které v daném prostfedi existuji. Spravné uvédomeéni takovych vztahi vede k ustaleni
celkového modelu davéry, ktery PKI systém bude vyzadovat. Nasledujici tii modely slouzi

ke srovnani riznych piistupt.[2]

3.2.1 Hierarchicky model

Hierarchicky model pfedstavuje typickou implementaci PKI. Funguje na bazi stromové
struktury certifika¢nich autorit. Struktura CA je pfedem dohodnuta a poskladana.

Koncovym uzivatelim pak CA vydava certifikaty na zéklad¢ principu pfenosu divéry.

Pfi budovani tohoto modelu vznikaji kompromisy pii urovani umisténi divéryhodnych
bodl pro koncové entity PKI systému. Ve vrstvené hierarchii s mnoha CA je mozné
rozdé€lit miru rizika na mensi dily, ale zase neni snadné¢ administrovat celek. Snadnou
administraci dosdhneme pouzitim ploché hierarchie s jedinou CA, ale o to vétsi vznika

riziko prolomeni jeji stability a nasledného naruSeni celkové zabezpeceni.
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3.2.2 Distribuovany model (Web of Trust)

Distribuovany model nemusi pouzivat sluzby CA, a tedy nevyzaduje tieti divéryhodnou
stranu, kterd rozhoduje o identitdich koncovych uzivateli. Model pouziva certifikaty typu
podepsan-sdm-sebou a moznou atestaci téchto certifikatti plné diveéryhodnou CA. Uzivatel
vystavi svilj vetejny Sifrovaci kli¢ na vefejném, ale davéryhodném misté. Odtud je mozné
si kli¢ stdhnout a je mozné navézat bezpecnou komunikaci. Nejzndméjsi implementaci
tohoto modelu je PGP (Pretty Good Privacy) a GnuPGP. PGP se stalo standardem
internetového Sifrovani zprav a v roce 1997 byla zavedena specifikace OpenPGP. Vyhodou

je moznost spoluprace s plné divéryhodnou CA vSemi skupinami v doméné (naptiklad

interni CA v ramci organizace). Vice informaci o PGP v literatuie.[17]

3.2.3 Primy model (Peer to Peer)

Ptimy model duvéry se pouziva v systémech zalozenych na symetrickém Sifrovani.
Nepouziva tteti divéryhodnou stranu typu CA ani jiné. Kazdy koncovy uzivatel navazuje
divéryhodny vztah s ostatnimi uzivateli individualné. Model je vhodny spiSe pro domaci
nebo laboratorni Ucely, ale neposkytuje dostatek bezpeci do internetového komeréniho

svéta.
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4 ELEKTRONICKY PODPIS A CERTIFIKATY

4.1 Elektronicky podpis

Pojem elektronicky podpis ma n€kolik moznych vykladii. V obecnéjsSim pojeti se jedna
0 pripojeni podpisu, inicidle, kontaktnich a jinych identifikacnich udajii v elektronickém
dokumentu. V uz8im pojeti hovofime o zaru¢eném elektronickém podpisu (digitalni
podpis, z angl. digital signature), ktery je vymezen legislativou dané zemé. V Ceské
republice plati zakon o elektronickém podpisu (zakon ¢. 227/2000 Sb., o elektronickém
podpisu), ktery predeslé pojmy vymezuje v ramci platné legislativy. Ve spojeni
s infrastrukturou PKI hovofime o pojmu digitalni podpis a posuzujeme jej z pohledu

Cislicovych technologii.[1][10]

Digitalni podpis je matematické schéma prokazujici pravost a integritu digitdlniho
dokumentu nebo zpravy. Matematicky princip je zalozen na asymetrické kryptografii
a pouziti vetejného/soukromého kli¢e. Diky tomu mulze odesilatel dat piijemci zpravy
najevo, ze pfisla zarucené neposkozena a od autentického odesilatele. Tento mechanismus
se bézné uziva pii distribuci software, bankovnich transakcich, a je také dulezity
pii odhalovani padélkii. Pro nékteré ucely je navic vyzadovan tzv. kvalifikovany
elektronicky podpis pouze s piedepsanymi typy certifikace, tedy je zaloZeny
na kvalifikovaném certifikatu, o kterém pojednava Cast Specialni pripady certifikatu.

Zaruceny elektronicky podpis dokumentu zajiStuje:

e autenticitu — Ize ovéfit pivodnost, identitu subjektu,

e integritu — lze prokazat, ze po podepsani nedoslo k zadné zméné, soubor neni
umyslné ¢i netimyslné poskozen,

e nepopiratelnost — autor nemutze tvrdit, Ze podepsany elektronicky dokument
nevytvoril (napf. nemiize se zfict vytvoreni a odeslani vyhruzného dopisu),

e muze obsahovat €asové razitke, které prokazuje datum a Cas podepsani
dokumentu.

Rozdil mezi prostym a zaru€enym elektronickym podpisem je obdobny rozdilu mezi
ufedné neovéfenym a ovéfenym vlastnoruénim podpisem, pfi¢emz moznost, obtiZnost
a spolehlivost pismo-znaleckého rozboru neovéteného vlastnoruéniho podpisu Ize
pfirovnat k moZnosti, obtiZznosti a spolehlivosti ovéfeni autenticity nezaruceného

elektronického podpisu.[11]
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4.1.1 Princip funkce

ZaruCeny elektronicky podpis je aplikaci asymetrické kryptografie (tj. kryptografie
s vefejnym klicem). Vyjimecné miize k jeho vytvofeni poslouzit i symetricka kryptografie,
pak se ovsem jedna o arbitrovany protokol. Principem bézného elektronického podpisu je
tedy zaSifrovani (miniatury) dokumentu soukromym kli¢em a jeho nasledné deSifrovani
vetejnym klicem. Soukromy a vetejny kli¢ si mizeme predstavit jako dveé velmi vysoka
¢isla. Aby bylo Sifrovani u¢inné, nesmi byt znam postup, pomoci kterého by bylo mozné,
ani s nasazenim nejdokonalejsich pocitacl, vypocitat ze znamé Casti zbyvajici soukromou
¢ast. Kdo nezna soukromy kli¢, neni schopen zaSifrovat dokument (nebo miniaturu) tak,
aby jej bylo mozné desifrovat vetejnym klicem. Soukromy kli¢ tedy nesmi znat nikdo jiny,

nez autor dokumentu.

Z praktickych divoda se misto celého dokumentu Sifruje pouze jeho hash - coz je jakasi
digitalni obdoba otisku prstii. Pii vytvafeni hashe pro Sifrovaci Ucely se pouzivaji takové
algoritmy, ze je prakticky vylou¢ené zménit dokument takovym zpiisobem, aby se
souasn¢ nezmenil jeho hash. Piikladem jednoduchého hashe (pro kryptografii
nepouzitelného) je kontrolni soucet fady cisel, pouzivany pro ovéfeni, ze pii jejich
pfepisovani nedoslo k chyb&. Hash je vétSinou mnohem krat$si nez cely dokument.
Vyhodou Sifrovani hashe misto celého dokumentu je citelnost dokumentu i bez klice
avyssi rychlost Sifrovani a deSifrovani, kterd dovoluje pouziti slozitéjSich (a tedy

S 4

¢i DSA v kombinaci s hashovacimi funkcemi MD5 a SHA.[11]
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4.1.2 Postup pri vytvareni a ovérovani digitalniho podpisu

Nejprve se vytvori hash dokumentu, coz je pomérné kratky (typicky nékolik stovek bitl)
vytah vytvofeny specializovanym algoritmem z celého dokumentu. Tento hash se poté
zaSifruje autorovym tajnym klicem, ¢imz vznikne podpis. Ovéteni podpisu pak spociva
Vv desifrovani hashe (podpisu) pomoci vefejného kli¢e autora, nezavislého vypoctu hashe
z dokumentu a porovnani obou hodnot. Pokud si odpovidaji, pak je podpis ovéfen
a dokument je povazovan za duvéryhodny. Autor nemize popfit své autorstvi - pokud
k jeho tajnému kli¢i nikdo jiny nema pfistup, pak nikdo jiny nemutze zaSifrovat hash
dokumentu tak, aby po aplikaci autorova veifejného klice vznikla spravna hodnota.
Pokud by byl dokument po podepsani zménén nebo poskozen, vysla by jina hodnota hashe,

takZe elektronicky podpis by byl neplatny.[11]

Podepsani

Hash.
funkce 101100110101

Hash (otisk)

Data (dopis)

Sifrovani
soukromym
kli€erm

autora

mO

bl 111101101110

Podpis

A
Digitdlné podepsana data (dopis)

Digitalné podepsana data (dopis)

K_J%

111101101110

Podpis

; Desifrovani
Data (dopis) veFejnym

klitem

autora

mO
?

101100110101 101100110101 |

Hash (otisk) Hash (otisk)

Rovnaji-i se otisky, podpis dat (dopisu) je ovéfen.

Obr. 4: Princip digitalniho podpisu [11]
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4.2 Digitalni certifikat

Digitalni certifikat nese identitu jeho majitele a také obsahuje digitdln€¢ podepsany vetejny
kli¢, kterym je mozné navéazat komunikaci s majitelem soukromého kli¢e. Certifikat je
uchovan ve formatu dle standardu X.509, coz je ITU-T pouzivany v PKI (infrastruktura
zalozena na veiejnych kli¢ich) pro tzv. jednotné ptihlaseni (z angl. single sign-on) a spravu

uzivatelskych prav PMI.

Duivéryhodnost certifikath zaruCuje certifikaéni autorita, ktera vydava -certifikaty
zauplatu a na pozadani. Pfed vydanim je vSak nutné ovéfit totoznost ,,zdkaznika“
avymezit platnost certifikace. Tzv. koienovy -certifikat je vydan vétsi organizaci
a nasledn¢ jsou podepsany také certifikaty koncovych uzivateld, coz mohou byt naptiklad
zaméstnanci. Kazdy koncovy uzivatel pak vlastni certifikat, ktery mize také vymezovat
jeho prava v ramci spolecnosti nebo PKI systému. Takto vznika hierarchicka certifika¢ni

cesta, kterd umoziiuje systém pienosu diveéry mezi certifikaty.

Tento systém se hojné pouziva pii zabezpeCeném sitovém pienosu SSL. VétSina
internetovych prohlize¢l pouziva vlastni tlozist€¢ kotfenovych certifikatt, diky kterym
je mozné ov¢étit certifikat vzdaleného serveru. Tak klient vi, Ze server neni podvodny a je

navazano Sifrované spojeni klient-server (napiiklad pomoci protokolu HTTPS).

X.509 také podporuje systém zneplatnéni certifikath v ptipad€ prozrazeni soukromého
klice, ptipadné proslé platnosti, apod. Na internetu jsou ke stazeni tzv. CRL, jedna se
0 seznamy jiz neplatnych certifikatd. Aplikacim je siln¢ doporucéeno si dle standardu X.509

zkontrolovat platnost, pokud je odkaz na CRL v téle certifikatu uveden.

Dulezitou vlastnosti kazdého certifikatu je jeho platnost, kterd se omezuje oboustranné
jako ,,neplatny pfed* a ,,neplatny po*“. Doba platnosti nesmi byt del$i neZ je zaru¢ena doba
bezpecnosti pouzitého Sifrovaciho algoritmu. Také doba bezpecné uschovy citlivych udaji
(soukromé klice) hraje roli a je dobré s ni pocitat. V opacném piipadé nelze povazovat
certifikat za bezpecny a tedy vétSinou ani platny. Sila pouzitého algoritmu by méla byt

dostatecna dle soucasnych regionaln€ uznavanych standardu.
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4.2.1 Format a struktura certifikatu

Jednotlivé polozky jsou sefazeny dle specifikace X.509 v datovych strukturach ASN.1[21]
a celek je zaveden do binarni podoby ve formatu DER a CER (oboji zalozené na zékladnim
formatu BER), navic se Casto uziva koédovani BASE64. Format X.509 jiz prosel tfemi
verzemi, kazda do vysledné struktury pfiddva nova informacni pole. Tieti verze X.509 v3
umoznuje do certifikdtu vkladat specifické informace pomoci tzv. rozsifeni (z angl.
extensions). Formatu téchto rozSifeni ¢asto rozumi pouze nékteré aplikace, spoleénym
znakem je pouze ulozeni dat ve strukturdch ASN.1. Vice o pfesném znéni formatu X.509

certifikatt se 1ze docist v literatufe [12][13].

4.2.2 Specialni pripady certifikatu

Zvlastnim piipadem je certifikat typu podepsan-sam-sebou (z angl. self-signed).
Takovy stav nastava, kdyz je vydavatel zaroven subjektem. Divodem k vydéani takového

certifikdtu mohou byt hlavné testovaci ucely pii vyvoji aplikaci na bazi PKI systémti.

Dalsim typem je kvalifikovany certifikat, ktery je v Ceské republice vymezen
Zdkonem 0 elektronickém podpisu (zakon ¢. 227/2000 Sb.).[10] Zakon pfesné stanovuje,
které vlastnosti a informace certifikat obsahuje. Také vymezuje uziti certifikatu pfi

komunikaci se statnimi institucemi, kde je uznavan podobné jako tieba cestovni pas.

4.2.3 Uziti certifikatu

Hlavni uzitek pifindSeji certifikaty diky moZznosti zaruc¢eného elektronického podpisu, ktery
1ze pouzivat pti elektronické korespondenci, ovéfeni pravosti softwarovych produkti, atd.
DalSim vyuziti je pfi navazovani zabezpecené komunikace klient-server (napiiklad
technologie SSL). V neposledni tad¢ hraji certifikaty dilezitou roli pfi vymezovani

uzivatelskych pravomoci v ramci korporatniho PKI systému.

Certifikat obsahuje také uzitetné informace o jeho majiteli: inicialy a kontaktni udaje.

Casto byva vymezen téel pouziti a v jakych aplikacich se miize certifikat vyskytovat.

4.2.4 7Znamé certifikacni autority

Certifikacni autorita je zpravidla komer¢ni a vydava rizné druhy certifikace pro rizné

druhy uZzivateld. Mezi nejzndmé;si patii VeriSign, Thawte, . CA, PostSignum,...
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5 CIPOVA KARTA

Cipova, chytra karta neboli ICC (zkr. Integrated Circuit Card) se vyzna¢uje kapesni
velikosti a vlozenym integrovanym elektrickym obvodem. Jednou ze dvou hlavnich
kategorii ICC karet jsou Cipové karty s vlastnim mikroprocesorem a operani pameéti.
Druhou jsou méné ,,chytré* pamétové karty s jiz pfedem urCenou bezpecnostni logikou.
Z jiného pohledu muzeme dé&lit technologii na kontaktni s elektrickymi vyvody

a bezkontaktni s integrovanou anténou.

Typickym piikladem pamét'ového typu jsou telefonni karty uréené k zaplaceni telefonniho
hovoru s pfedem nastavenym limitem volnych jednotek. Déle se jedna o karty slevové,
pripadné clenské s podporou nadstandardnich sluzeb. Prace se jiz vice timto typem

nezabyva a mnohem hloubéji rozebira ICC karty s vloZzenym mikroprocesorem.

Ptitomnost mikroprocesoru s programovatelnou paméti umoznuje aplikaci moderni
kryptografie. Komunikace mezi ¢ipem a pocitacem probihd diky standardnimu rozhrani
PC/SC. Karta je fyzicky spojena s pocitatem pomoci karetni ¢teCky a elektrickym
kontaktem s vyvody Cipu (kontaktni typ) nebo probihd komunikace bezdratové pomoci

antény a specidlni bezkontaktni ¢tecky.

Cipové karty chapeme jako ,,bezpeény* hardware, ktery je schopen chranit uloZené citlivé
udaje. Hlavnim bezpecnostnim prvkem je Personal Identification Number, zkracené kod
PIN. Jedna se tajnou kombinaci ¢islic (pfipadné ASCII) o délce Ctyf az osmi znak, kterou
by mél znat pouze opravnény vlastnik karty. Vyhodou c&tyfmistného Cisla je dobra
zapamatovatelnost. Zadavatel je také casto limitovan omezenym poctem pokusi. V ptipade
znalosti kodu je uspé$né autentizovan. V opacném piipad¢é je PIN zablokovéan a nelze
jizdalsi pokus provést. Odblokovani lze provést pomoci ,,zalozniho* koédu PUK,
ktery se bézn¢ skldda z osmi Cislic. Po zadani spravného kédu PUK je PIN odblokovén,

ale musi byt znova nastavena jeho nova hodnota.

Externi provedeni karty muze byt Cisté (obvykle bila barva), sjednoduchym popisem
nebo s barevnym potiskem. Jednoduchy popis tvofi Cernobilé znaky s nejdilezitéjsimi
udaji. Karta s barevnym potiskem muze byt vybavena logem spolecnosti, organizace,
jménem vlastnika, atd. Pro lepsi identifikaci mlze byt potisknuta také fotografii a dalSimi
personalnimi daji. Potisk zvySuje také estetickou hodnotu karty a nékteré typy vyrazné

zvysuji prestiz majitele.
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5.1 Télo karty

Norma ISO/IEC 7810 definuje nominalni rozméry karty (ID-1) 85,60 x 53,98 mm.
Tento standard je uZivan vétSinou u identifikacnich a platebnich karet. Existuje také druhy
popularni standard (ID-000) 25 x 15 mm, ktery diky kompaktnim rozmériim vyhovuje uziti
Vv mobilnich telefonech (tzv. SIM karta) a jinych elektronickych zafizeni. Oba typy maji
stejnou tloustku 0.76 mm.[14]

Télo karty se vyrabi obecné z plastu, bézné z polyvinyl-chloridu, acrylonitril-butadien-
styrenu nebo polykarbonatu. Oproti papirovym predchiidkynim dava uziti plastu modernim
kartdm vy$8i odolnost a trvanlivost. Karty mohou byt barevné offsetové potisknuty

pro zvyseni uzivatelského komfortu i estetické hodnoty.

Obr. 5: ID-1 ¢ipova karta [14]

5.2 Technologicky prehled

Rozeznavame dva typy ,,chytrych® ¢ipovych karet: kontaktni a bezkontaktni. Oba typy maji
mikroprocesor a pamét. Procesor disponuje vlastnim operacnim systémem a umoZiuje
zvladat vice aplikaci najednou (platebni karta, predplacena Clenska karta a naptiklad také
ptistupovd karta). Kontaktni a bezkontaktni technologie se 1iSi pouze ve zplsobu,

jakym mikroprocesor komunikuje s vnéjsim svétem.

Kontaktni typ mé 8 vyvodi, které se musi fyzicky dotykat vyvodl karetni ¢tecky, aby mohl
byt navazan pienos informace. Protoze musi byt kontaktni karty zasunuty do cteciho
zatizeni a musi dodrzet spravny smér kontaktu, nejsou z divodu rychlosti a komfortu

prijatelné pro vétsinu pristupovych aplikaci.
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C1-VCC
C2—-RST
C3—CLK

-

~

C5—GND
C6—VPP
C7-1/0

C4- ~—

- J

Obr. 6: Vyvody kontaktni ¢ipové karty [14]

C8—

Vyvod (PIN) Popis

Cl-vcCC Zdroj napajeni

C2-RST Signal RESET, uzivany pii resetovani komunikace
C3-CLK Signal CLOCK, ¢asovani komunikace

C5-GND Uzemnéni GROUND

C6 - VPP Programovaci napajeni, dnes jiz zastaralé

C7-1/0 Sériovy vstup a vystup (poloduplexni)

C4,C8 - AUX AUX1, AUX2 jsou uzivany pro rozhrani USB a dalsi ucely

Tab. 1: Vyvody kontaktni ¢ipové karty

Bezkontaktni typ pouzivd raddiového ptenosu, stejné jako napiiklad RFID identifika¢ni
karty. Pouzivaji ovSem rozdilnou frekvenci 13.56 MHz (namisto 125 kHz). Vyssi
frekvence umoziluje piendSet rychleji a paralelni komunikaci s vice kartami. VétSina
pristupovych systémil Cte pouze sériova Cisla z karty a nepouziva interni paméti. Ta vSak
muze byt vyuZita k uloZeni biometrickych tidaji vlastnika (markanty otiskli prst ¢i o¢ni
sitnice). V takovém ptipad¢ biometrickd Ctecka prvni piecte predlohu na karté a poté ji
porovnavd s aktudlnimi tdaji subjektu. Touto cestou nemusi byt biometrickd data
distribuovdna a skladovédna v paméti HW (server, Ctecka), coz vyrazné zjednoduSuje

globalni systém a sniZzuje pamétoveé naroky.
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5.3 Vyuziti ¢ipovych karet
Cipové karty slouzi k nasledujicim uéeltim:
e ldentifikace — potisk karty osobnimi tidaji, mize obsahovat digitalni certifikat.
e Autentizace — ovéfeni pravosti uzivatele pomoci kodt PIN/PUK.
e Datové ulozisSté — Cip je vybaven interni zabezpecenou paméti.
e Aplikaéni zpracovani — spoluprace v ramci rozsahlejsich aplikaci (PKI).
Nasazeni karet pokryva mnoho raznych sektorii lidské Cinnosti:
e Bankovnictvi - platebni karty,
e Telekomunikace - SIM karta, ptedplacena telefonni karta,
e Proprietarni aplikace — zdkaznické/zaméstnanecké karty,

e Zabezpeceni ptistupu v budovach.

5.4 Ctecka ¢ipovych karet

Cte¢ka Cipovych karet je elektrické zafizeni, které umoziiuje komunikaci
s vlozenou/cilovou bezkontaktni kartou. Ctecky typu PINPAD maji vlastni klavesnici
pfimo v zafizeni a umoziuji bezpeéné zadani citlivych idajii. Casto také integruji maly
reproduktor a displej pro zobrazeni doplitkovych informaci.

Ctecka miize byt realizovana jako externi zafizeni komunikujici ptes USB nebo sériovy
port (rozhrani COM jiz neni bézn€ pouzivano). Voliteln¢ mize byt ¢tecka zabudovéana
pfimo v téle notebooku, vestavéného pocitace ¢i v mobilnim zatizeni. Firmware je uloZen
v paméti typu flash. Vyrobce pravidelné vydava nové verze firmware, které odstranuji
ptipadné nedostatky a chyby. Pfipojeni k pocitaci je realizovano pomoci rozhrani PC/SC

a CCID driveru.

Obr. 7: USB ¢tefka Cipovych karet



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

5.5 Komunika¢ni protokol

Komunikaéni rozhrani PC/SC pouziva ¢teCku jako prostfednika mezi pocitatem a kartou.

Na nizké trovni komunikac¢niho protokolu jsou jednotlivé APDU ptikazy zpracovany

sériové. Skladanim APDU do logickych blokii vytvarfime komplexni kryptografické

operace, které v kombinaci se zabezpeCenim dat na Cipové karté¢ vytvaieji celé rozsahlé

systémy.

Nasledujici tabulka shrnuje typy komunikacnich APDU protokolt.

Typ Popis

T=0 Asynchronni poloduplexni ptfenosovy protokol pracujici na Grovni slabik
B (z angl. byte), definovan v normé ISO/IEC 7816-3

T=1 Asynchronni poloduplexni pfenosovy protokol pracujici na tirovni datovych
B blok (z angl. data block), definovan v normé ISO/IEC 7816-3

T=2 Rezervovan pro budouci uziti

T=3 Rezervovan pro budouci uziti

T=14 Nestandardni proprietarni/uzivatelsky protokol

Bezkontaktni | Pfenos APDU pies bezdratové rozhrani, definovano v ISO/IEC 14443-4

Tab. 2 Typy APDU protokoli [15]
Zékladni APDU operace definuje norma ISO/IEC 7816-4. Operace parujeme

jako PRIKAZ-ODPOVED. Kazdy ptikaz obsahuje 4 povinna hlavickova pole (CLA, INS,

P1, P2) a data. Odpovéd’ obsahuje zpracovana data a vysledek operace (tzv. status word).

‘;‘;}i’“" Délka | Popis
CLA 1 Ttida instrukce — typ piikazu
INS 1 Kod instrukce — urcuje specificky ptikaz, naptiklad zapis dat, apod.
P1-P2 2 Parametry instrukce (napft. offset souboru)
Lc 0,1,3 | Zakédovany pocet byt (N¢) nasledujicich dat
Data N N, bytt data
L, 03 Zakddovany maximalni pocet byt (Ne), které oCekavame
v odpovédi piikazu

Tab. 3 APDU ptikaz [16]


http://en.wikipedia.org/wiki/ISO/IEC_7816
http://en.wikipedia.org/wiki/ISO/IEC_7816
http://en.wikipedia.org/wiki/ISO/IEC_14443
http://en.wikipedia.org/wiki/ISO/IEC_7816

UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

Jméno pole | Délka Popis

Data N (nejvice vSak Ng) | Vysledna data po zpracovani na karté

odpoveédi

SW1-SW2 2 Vysledek operace (status) — naptiklad uspéch

zna¢i kombinace SW1-SW2 =90 00 (hex)

Tab. 4 APDU odpovéd® [16]
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6 PROGRAMOVA ROZHRANI PKI

Zakladni otazka pred pocatkem vyvoje zni: ,,Co vSechno bude potieba zabezpecit?*
Do siroké palety moznosti patfi naptiklad: autenticita uzivatele, Sifrovani citlivych dat,
Sifrovani libovolného komunika¢niho kandlu, zabezpeceni pfistupu na Internet, digitalni
podpis emailové korespondence, kontrola integrity dat, sprava piistupovych prav v ramci
korporatni domény, atd. Po zodpovézeni této otazky je mozné pfistoupit k analyze, navrhu
a vyvoji spravné fungujici aplikace, kterd bude vyhovovat uznavanym standardiim v oblasti
potitadové bezpeénosti. Udrzba a aktualizace dohromady tvoii samoziejmou slozku

v zivotnim cyklu aplikace, ktera nakonec rozhoduje o trvanlivosti kvalitniho zabezpeceni.

Kapitola pojednava o stiedni tirovni pocitacovych technologii zalozenych na asymetrické
kryptografii. Uzivatel se setkava s aplikaci, ktera mu umoziuje naptiklad autentizaci
pomoci hesla nebo ¢ipové karty. Aplikace ovSem nemusi piimo pracovat na karté, nebo to
od nemusi byt vyzadovano. Riizné operacni systémy nabizeji rliznd jiz pfipravena feSeni a
modelové situace. Vkladaji tak mezi kartu, certifikat ¢i kli¢ jest¢ dalSi bohaté vrstvenou
architekturu. Hotové technologie pak ptfinaseji standardni API, které staci jen spravné
uchopit a pouzit v cilové implementaci. Znamym komerénim prukopnikem hotovych feseni

je spolecnost Microsoft.

Druhou moznosti je vyvinout vlastni implementaci PKI systému, nezévislou na nabizenych
platformach. Pfi vyvoji komplexniho a standardniho systému poméha spolecnost RSA
Security Inc., ktera aktivné publikuje normy PKCS.[18] Na standardu PKCS stavi mnoho
komer¢nich 1 otevienych projektd. Mezi popularni nekomeréni projekty fadime OpenSC,

TokenD a rozhrani JCE v prostiedi programovaciho jazyka Java.

6.1 PKCS

Platforma: obecny standard

Spole¢nost RSA Security Inc. publikuje skupinu standardd PKCS pro kryptografii
s vefejnym kli¢em. Problematika je pfiliS obsahla, a proto se ustdlilo oznafeni norem
zacinajici PKCS #1 a koncici PKCS #15. Normy PKCS#2 a #4 jiZ nejsou pouZzivany a staly
se soucasti PKCS #1. Velkou vyhodou je nezéavislost na cilové platformée, protoze je mozné

tento model implementovat pomoci zékladnich programovacich jazykt C/C++.[18]
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6.1.1 PKCS#11

Programovaci rozhrani pro kryptograficky token (Cryptoki) popisuje norma PKCS #11.
Cryptoki rozhrani je vétSinou implementovano jako dynamicky linkovana knihovna
a poskytuje aplikacim zadkladni kryptografické funkce. Také poskytuje propojeni
pies nizkou komunikacni vrstvu s bezpenym HW, napft. Cipovou kartou. Rozhrani izoluje
aplikaci od detaili kryptografického zafizeni. Aplikace nemusi ménit své rozhrani
pro rizné typy jednotek nebo bézet v jiném pracovnim prostiedi. Tedy je zvySena

ptenositelnost aplikace.

Aplikace 1 Aplikace N
Dalsi bezpeénostni vrskvy : Daléi bezpefnostni vretvy :
Cryptoki Cryptoki

Synchronizaéni jednotka

I_+

Slot 1 Slot N

Token 1 Token N

Obr. 8: Obecny Cryptoki model [19]

Cryptoki vrstva programatorovi nabizi obecny pfistup k feSeni. Na token nahlizime
jako jednotku, ktera uchovava objekty a mize provadét kryptografické funkce. Cryptoki
definuje tfi tiidy objektd: data, certifikaty a klice. Datovy objekt vymezuje aplikace.
Objekt certifikatu pracuje se specifikaci X.509, ptipadné dalsimi typy certifikatd, naptiklad
WTLS. Objekt kli¢e zaobaluje kryptograficky kli¢. Ten mize byt vetejny, soukromy nebo
tajny. Kazdy ztéchto typli méa vlastni podmnoZiny dle specifikovaného mechanismu

(pouzity algoritmus a vlastnosti).

Vycet vSech funkci rozhrani Cryptoki 1ze rozdé€lit do nékolika kategorii: obecné funkce,
sprava slotu/tokenu, sprava sezeni, sprava objektll, Sifrovani, deSifrovani, datové soucty,
digitalni podpis, MAC (Message Authentication Code), dvojacelné kryptografické funkce,

sprava kli¢l, generovani ndhodnych &isel, paralelni sprava funkci a funkce zpétného volani.
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Uzivatelé jsou rozdéleni na dva typy: Security Officer (SO) a normalni uzivatel. Role SO
slouzi k inicializaci tokenu a jeho parametri. Zatimco normdlni uzivatel ma po zadani
PIN kodu povolen piistup k privatnim objektiim. K ziskani ptistupu k objektim a funkcim
tokenu vyzaduje Cryptoki, aby aplikace oteviela jedno ¢i vice sezeni. To poskytuje logické
spojeni mezi aplikaci a tokenem v nékolika mddech. Sezeni 1ze oteviit v mddu Cteni/zéapis

(R/W) ¢i pouze cteni (read-only; R/O).[19]

Vefejné sezeni (R/0)

Konec sezeni
Zacatek

sezeni Jednotka odstranéna

UZivatel zalogovan

UZivatelské funkce (R/O)

Obr. 9: Cryptoki - stavy R/O sezeni [19]

Stav Popis

) Aplikace ma pfistup pouze ke ¢teni vefejnych objekti tokenu
Vetejné i (R/O , .
efejne sezeni (R/O) a R/W pristup k vefejnym objektiim sezeni.

. Normalni uzivatel byl autentizovan k tokenu. Aplikace ma
Uzivatelské funkce Y P

(RIO) piistup pouze ke ¢teni vSech objektl tokenu a R/W pfistup ke

vSem objektlim sezeni.

Tab. 5: Cryptoki - stavy R/O sezeni [19]

Konec sezeni

!

Jednotka odstranéna

S0 zalogovan
Zaddtek
sezeni

Vefejné sezeni (R/W)

UZivatel zalogovén

UZivatelské funkce (R/W)

Obr. 10: Cryptoki - stavy R/W sezeni [19]
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Stav Popis

Vetejné sezeni (R/W) Aplikace ma R/W pfistup ke vSem veiejnym objektim.
Security Officer byl autentizovan k tokenu. Aplikace ma R/W

SO funkce (R/W) piistup pouze k vefejnym objektim tokenu, ne k soukromym.

SO muze nastavit PIN normalnimu uzivateli.

Normalni uzivatel byl autentizovan k tokenu. Aplikace ma

UZivatelské funkce (R/'W
Zivatelské funkee (R/W) R/W piistup ke viem objektiim.

Tab. 6: Cryptoki - stavy R/W sezeni [19]

6.1.2 PKCS#15

Standard PKCS #15 popisuje, jak se uzivatelé kryptografického tokenu identifikuji
aplikacim, nezéavisle na implementaci Cryptoki knihovny (PKCS #11) nebo jinych APIL.
Chovani samotnych IC ¢ipovych karet je popsano v normé ISO/IEC 7816-15.

Norma PKCS #15 definuje Ctyii abstraktni tfidy objekta: klice, certifikaty, datové objekty
a autentizacni  objekty. VSechny tyto tifidy se skladaji z konkrétnich instanci.

Naésledujici obrazek naznacuje hierarchii objektl na tokenu.

PRCS #15
Hlavni objekt
/ Sl \
Objekt klige Objekt certifikdtu Datovy objekt Autentizacni objekt
(abstraktni) (abstraktni) (abstraktni) (abstraktni)
. , L ) Extemi o
Soukromy Tajny Verejny K509 Jiné datovy PIN Biometricka
klig klig klie certifikat certifikatu objekt objekt Sablona

Obr. 11: Hierarchie PKCS #15 objekti [20]

Obecné, format souborti na IC karté specifikuje, jak jsou vySe uvedené abstraktni objekty
reprezentovany dohodnutou strukturou nizko-troviiovych elementd. Takové elementy
mohou byt soubory ¢i adresaie. Format Casto také doporucuje, jak a za jakych podminek
mohou byt vyssi abstraktni objekty zpracovany externimi zdroji a jak jsou tato pravidla

implementovana v podfizené reprezentaci (napiiklad operacni systém Cipové karty).[20]
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Hlavni
soubor

Soubor » A
aplika&nich Sablon Jiné soubory

Ukazatelé na PrkDF CDF
PrkDF, PUKDF, ... Privatni klite Certifikaty

Obr. 12: Typicka topologie reprezentace objekti PKCS #15 [20]

PukDF
Vefejné klide

f ) AOQDF
Informace o tokenu Autentizacni objekty

Predesly obrazek ukazuje typickou souborovou strukturu, ktera reprezentuje objekty.
Obsah aplika¢niho adresare je silné zavisly na typu IC karty a na jejim predpokladaném
zamé&ru nasazeni. Soubory a adresafe pouzivaji strukturovany popis ASN.1[21] a kodovani
DERJ[22]. Soubor s ukazateli na jednotlivé elementy uréuje také kiizové reference mezi
nimi. Objekt certifikatu uzce souvisi s ulozenymi kli¢i. Pravé privatni kli¢ muize byt
dostupny az po autentizaci uzivatele kodem PIN, ktery je bezpeéné ulozen v jednom
Z patficnych autentizac¢nich objektli. Naopak vefejny kli¢ je dostupny pifi bézném R/O

sezeni.

Strukturdlni organizace objektti se méni dle specifického nasazeni tokenu. Programator
zvoli vhodnou topologii, kterd mliZze byt zcela nezavisla na implementaci kryptografickych
vrstev v pocitaci. Implementace PKCS #15 na karté tedy mize byt prvotnim krokem
vyvoje a ,.horni“ systémové vrstvy mohou byt realizovany dodatecné na zakladé zvolené

topologie.

6.2 Cryptography API

Platforma:  Microsoft Windows 95 Service Pack a novéjsi

Microsoft Cryptography API (zkr. CryptoAPI) a CAPICOM jsou vysSi programovaci
rozhrani, ktera poskytuji sluzby umoznujici vyvojarim zabezpecenych aplikaci vyuzit sily
kryptografie. Na rozdil od specifikace PKCS je architektura CAPI pfedepsana a ¢astecné
jiz predem pfipravena. Funkcionalita rozhrani zahrnuje kodovani ve strukturach
ASN.1[21], sifrovani a deSifrovani dat, autentizaci s digitalnimi certifikaty a spravu téchto
certifikatd pouzitim certifikanich skladi. CryptoAPI a CAPICOM podporuji PKI

systémova feSeni a také symetrickou kryptografii.
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Vyvojar vyuziva funkce rozhrani, aniz by byl nucen znat implementacni detaily, stejné jako
lze vyuzit tieba grafické knihovny bez nutnosti znalosti o konfiguraci grafické karty.
CryptoAPI pracuje s mnoha typy poskytovatelt kryptografickych sluzeb (CSP), které lezi
ve stiedni vrstvé architektury. Nésledujici obrazek ukazuje zakladni systémovou

architekturu s uzitim poskytovateltt CSP.
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Obr. 13: Architektura CryptoAPI — CSP [24]

Jeden modul CSP muze poskytovat velmi komplexni funkce, které pokryvaji Sirokou
oblast bezpec¢nosti zalozené na kryptografii. S ptichodem Windows Vista a Windows
Server 2008 se objevuje nova technologie Cryptography API: Next generation (CNG),
kterd poskytuje zjednodusené rozhrani a novy pftistup k vyvoji zabezpecenych aplikaci.

CNG je dlouhodobym nastupcem ptvodniho rozhrani.[23][24]

6.2.1 CSP

Poskytovatel kryptografickych sluzeb (CSP) obsahuje implementaci kryptografickych
standardt a algoritmd. V minimalistickém pojeti se sklada CSP z dynamicky linkované
knihovny, kterd implementuje funkce CryptoSPI — systémové kryptografické programovaci
rozhrani. VétSina CSP vsak exportuje fadu dalSich funkci, nékteré poskytuji tyto funkce
jako sluzbu pro Microsoft Windows spravovanou integrovanym ,,manazerem sluzeb®. Jina
CSP implementuji sluzby pro hardware, napiiklad bezpecnostni koprocesor nebo Cipova

karta.
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Aplikace nekomunikuje ptimo s CSP, ale vola funkce rozhrani CryptoAPI. Tyto nalezneme
v systémovych knihovnach Advapi32.dll a Crypt32.dll. Operacni systém filtruje volani
téchto funkci a pieposila volani odpovidajicimu CSP skrze rozhrani CryptoSPI. V pfiipade,
ze knihovna CSP neexportuje vlastni funkce, pak hraje roli priichozi vrstvy usnadiujici

komunikaci mezi syst¢émovymi rozhranimi CryptoSPI a CryptoAPI.

Mezi zékladni kryptografické poskytovatele patii Microsoft Base CSP, ktery je
distribuovan v ramci baliku CryptoAPI verze 1.0 az 2.0. Jedna se o obecného poskytovatele
pro podporu digitalniho podpisu a Sifrovani dat. VSechny jeho kryptografické operace
pracujici s vefejnymi/privatnimi kli¢i pouzivaji algoritmus RSA. DalSich implementaci pro
konkrétni ucely je mnoho. Kromé Base CSP nabizi Microsoft také Strong CSP, Enhanced
CSP, AES CSP a mnoho dalsich. Jedna se o uzaviené projekty v ramci jednotlivych
produktli. Zajimavou alternativu nabizi otevieny projekt OpenSC, ktery implementuje

CSP#11, Identity Alliance CSP a PKCS CSP.

Aplikace #1 Aplikace £2 Aplikace £M

CryptoAPT — —\— - T —7/— - - -

CryptoAFI
Operaéni systém

CryptoSPI — — — _//_ 4 _\_ - — _

Microsoft
Base C5P

CSP #2 CSP #N

Obr. 14: Architektura CSP [24]

V ramci CSP se pouziva k referenci na datové objekty tzv. ,handle”. Objekty mohou
odkazovat na kontejner kli¢l, objekt datové miniatury (hash), kli¢ sezeni ¢i parové
vetejné/soukromé kli¢e. Odkazy jsou skryté, aplikacni ,,handle* neni stejny jako ve vrstvé
CSP, 1 kdyz pracuji se spoleénym objektem. Z praktickych a bezpe€nostnich divoda

pfistupuje vrstva operacniho systému k datovym objektlim vZdy neptimo pomoci odkazl.

Pary vetejnych/privatnich kli€h jsou ulozeny v ramci riznych sezeni trvale v paméti.
Kompletné softwarové CSP muze skladovat tyto klice Sifrované v systémovém registru.
CSP s podporou HW komponent mtize skladovat pary klict v zabezpeceném HW tokenu.
Tyto pary tvoii datové objekty nazyvané kontejnery klici. Pro kazdého uzivatele/klienta

udrzuje konkrétni CSP jeden kontejner s kli¢i. Kazdy kontejner mtize obsahovat jeden par
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klich od vSech podporovanych typtu. Jednotlivé kontejnery mohou byt otevieny
Vv jakémkoliv case riznym poctem aplikaci. Kazdé volani nékteré CryptoSPI funkce

specifikuje také konkrétni kontejner, se kterym ma funkce pracovat.[24]

6.3 Cryptography API: Next generation

Platforma:  Microsoft Windows Vista/Server 2008 a novéjsi

Cryptography API: Next Generation (CNG) je dlouhodoby nastupce pro rozhrani
CryptoAPL. Novy model umoziiuje snadnou rozsifitelnost bez zavislosti na pouzitych
kryptografickych metodach. Poprvé se objevuje ve vydani Windows Vista a Windows
Server 2008. CNG API pokryva mnoZinu zékladnich funkci, které provadé;i kryptografické
operace jako vytvareni hashe a Sifrovani/deSifrovani dat. Implementuje také tadu
kryptografickych algoritmt. Kazdé tfida algoritmii vystavuje své vlastni primitivni API,
takze mize byt v systému nainstalovano nékolik algoritmii stejné tfidy spolecné. V jedné
chvili miiZze byt vybran pouze jeden vychozi algoritmus. V CNG je Sest tfid primitivnich
algoritmt: Generovani nahodnych ¢isel, Kontrolni soucet dat (hash), Symetrické Sifrovani,

Asymetrické Sifrovani, Digitalni podpis a Bezpecné sdileni tajemstvi (secret agreement).

Kazda tfida algoritmti v CNG je reprezentovana jednoduchym ,,smérovacem®. Aplikace
pouzivajici primitivni funkce se pfipoji k bindrnimu souboru smérovae — pomoci
knihovny bcrypt.dll (od Windows 7 knihovna bcryptprimitives.dll) v uzivatelském modu
nebo ksecdd.sys (cng.sys) v modu systémového jadra. Smérova¢ potom pokryva vsechny
zakladni rutiny jedné tfidy algoritmd a sméruje funkcionalni volani ke konkrétni

implementaci algoritmu, ktera je nainstalovana jako jednoduchy zasuvny modul.

Dulezitou vlastnosti CNG je podpora pro moderni kryptografické algoritmy z rodiny NSA
Suite B Cryptography[26], ktera zahrnuje algoritmy pracujici s eliptickymi kiivkami ECC.
V soucasné¢ dobé jsou podporovany nasledujici algoritmy: ECDSA (digitdlni podpis),
ECDH (bezpetna vyména kli¢u), AES (symetrické Sifrovani), rodina SHA-2 (SHA-
256/SHA-384/SHA-512, kontrolni soucty). Nékteré typy kiivek nejsou podporovany, avSak
diky technologii ,,minidriverd® je mozné chybé&jici funkénost doplnit. VSechny starsi
algoritmy z CryptoAPI v1.0 jsou v CNG stale podporovany z divodu c¢asteéné zpétné

kompatibility.
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Mezi dalSi zajimavé vlastnosti patii variabilni generatory nahodnych cisel, kterymi
je mozné nahradit vychozi generator (RNG). Explicitné je pak mozné zvolit, ktery
generator bude pii konkrétnim volani funkce pouzit. Déle je mozné v CNG zaznamenavat
revize operaci jako je import/export kli¢t, chyby pifi generovani/mazani klica,
chyby primitivnich funkci, chyby riznych valida¢nich nebo jinych testi. Zaznamy z revize
tvoti vétSinou poskytovatel softwarového ulozisté klict (Microsoft KSP). Zaznamy nejsou
tvofeny pro docasné klice, pfipadné jiné docasné objekty. VSechny funkce CNG jsou
navrzeny pro vicevldknové konkurencni prostedi, zatimco star$i CryptoAPI nabizi pouze

omezenou podporu bez zaruky spravného chovani.[25]

6.3.1 CNG - Key Storage Provider

Rozhrani CNG nabizi prostfedi pro bezpecné skladovani soukromych klict, které lze
snadno adaptovat souCasnym i budoucim potiebam pfi tvorbé aplikaci, které vyuzivaji
kryptografie. Aplikace pfistupuje k poskytovatelim ulozisté klici (KSP) prostfednictvim
smérovace, ktery skryva detaily (separace klicd, apod.) mezi aplikaci a ulozistém KSP.

Naésledujici obrazek popisuje architekturu KSP a proces separace klici.

Aplikace

2

Key Storage APT
(UloZists Kiich)

¥

KSP smérovad

P SR T

Dalsi
poskytovatelé
uloZigé kel

(KSF)

. HW
Cipové karta bezpecnostni
maodul

Proces separace klid

Sluzba separace kligl

!

Poskytovatel dloZi&é klicd
Microsoft KSP

v v v

Smérovac
asymetrického
Sifrovani

EC

Obr. 15: CNG - Architektura KSP [25]

Smérovad Smérovad
digitalniho podpisu sdileného tajemstvi
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Kryptografické klice lze vytvaret, skladovat ¢i ziskat pomoci n€kolika zakladnich funkci
pojmenovanych s prefixem ,,NCrypt“. KSP uklada vetejny kli¢ oddélen¢ od soukromého
klice. Vetejny kli¢ je drzen ve sluzbé separace kli¢e a piistupuje se k nému volanim
vzdalené procedury (LRPC). Smérova¢ KSP pouziva LRPC pfi volani procesu separace
klice. Naopak, veSkery pfistup k soukromym kli¢im prochazi skrz jiny smeérovac

(smérovac soukromych kli¢t) a je zaznamenam v auditu CNG.

Oproti CryptoAPI pouziva rozhrani CNG jiné nazvy soubort s kli¢i. Jména kontejnert
s kli¢i pln€ podporuji znaky Unicode a nasledné se pracuje s hashi tohoto nazvu. Kontejner
je uloZzen v adresafri, ktery se oproti CryptoAPI jiz nemusi jmenovat stejné jako SID
uzivatele. Diisledkem je, Ze pfi pfejmenovani domény ¢i presunu uzivatele do jiné domény
uzivatel nepfichdzi o své soukromé klice, které by jinak byly ztraceny. Klice mohou
obsahovat uzivatelsky definované vlastnosti a ty jsou ulozeny spole¢né s persistentnimi
klici.

CNG nativné umoznuje spravovat kli¢e typu RSA, DH, DSA, ECDSA, ECDH, MD2,
MD4, MD5, SHA-1, SHA-256, SHA-384 a SHA-512. Z davodu neustalého vyvoje
Vv oblasti informacnich technologii 1ze ocekavat s novéjsimi verzemi CNG také podporu

dalSich modernich algoritmti, jakmile se stanou uznavanymi kryptografickymi

standardy.[25]

6.3.2 CNG — Minidriver

Technologie ,minidriveri* je urCena pro praci s cCipovymi kartami. Oproti starsi
technologii poskytovatelii kryptografickych sluzeb CSP (CryptoAPI) nabizi jednodussi
alternativu pro vyvoj a vychazi z nové&jsiho rozhrani CNG. Zaobaluje vétSinu komplexnich

kryptografickych operaci, aby se vyvojar mohl vice soustfedit na mySlenku.

Minidrivery slouzi k pokryti kryptografickych sluzeb v architektufe CNG, protoze
vydavatel Cipové karty Casto také potfebuje SW podporu. Modul minidriveru umoziuje
doplnit do CNG potiebnou karetni podporu. Minidriver je casto vyvijen spoleéné
s modulem KSP pro zvySeni aplika¢nich dispozici. Prakticky je mozné spravovat libovolny
kryptograficky algoritmus, obvykle se implementuji naptiklad algoritmy tfidy ECC
pracujici s eliptickymi kiivkami.
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Minidriver je dynamicky linkovana knihovna, ktera exportuje specifické API. Kazdé volani
do minidriveru zahrnuje ukazatel na strukturu CARD DATA. Tato struktura uchovava
informace o kontextu sezeni a dalsi dilezité udaje. Kontextova struktura obsahuje stavové
informace a tabulku ukazateli na funkce, které zajistuji komunikaci mezi minidriverem

a vrchni vrstvou.

Aplikace Aplikace
CryptoAPl #1 CryptoAP| #2
CryptodP| 2
CAPIJCAFPI1 CAPI2
Proprietarni Microsoft Microsoft Proprietarni
poskytovatel Base CSP KSP poskytovatel
kryptografickych Ulozisté
sluzeb (BaseCSP.DLL) (SCKSP.DLL) KIiEd
Specificky Specificky Specificky
minidriver pro minidriver pro minidriver pro
cipovou kartu gipovou kartu gipovou kartu
#1 #2 #3
k. J l l l k. J
WinsCard

Obr. 16: Topologie CNG a minidriveri [27]

Technologie Minidriver je podporovana spoleéné s rozhranim CNG od Windows Vista
a Windows Server 2008. Tvoii nedilnou modularni soucidst CNG. Prostfednictvim
dynamicky nacitanych moduli minidriveru OS Windows 7 nabizi zajimavou technologii

Plug-and-Play také pro ¢ipové karty.
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Pfi programovani platného minidriveru je dulezité myslet na nékolik véci:

e Kazda karetni operace by méla byt implementovana jako atomickéd transakce
(pokud to samoziejme neni dano jinak v dokumentaci).
e Doporuceno je také implementovat standardni makro-operace.
e Objekty logického souborového systému musi byt mapovany k jejich fyzickému
umisténi.
e Karty zalozené na novém modelu mohou dynamicky zvétSovat velikost soubortii
ulozenych v jejich paméti. Toto neplati pro karty uréené pouze pro Cteni.
Mnoho karetnich operaci vyzaduji autentizaci uzivatele pomoci koédu PIN. K exekuci
procesu ovéfovani slouzi funkce CardAuthenticateEx, ktera se vola tésné po spravné
navazaném sezeni. Systém potom sam vyzada hodnotu kodu prostfednictvim dialogového
okna. Struktura PIN_CACHE_POLICY umoziuje nastaveni politiky ulozeni kodu PIN
V paméti v ramci jednoho sezeni. UZivatel je nadéale autentizovan v daném kontextu az do
konce sezeni. Naopak pokud aplikace vyzaduje striktni bezpec¢nost, politiku lze nastavit
také ¢asoveé omezenou dobu uchovani nebo lze vyzadovat kod vzdy pti volani funkce.
Majitel karty mize byt autentizovan také pomoci protokolu ,,vyzva/odpovéd™. Minidriver
pozada kartu o vygenerovani bloku dat vyzvy (CardGetChallenge). Karta generuje vyzvu
pomoci ulozeného administrativniho klice. Volajici musi spocitat odpovéd’ na zakladé
sdilené  znalosti  administrativniho  klice a  zaslat odpovéd  zp&t  karté

(CardAuthenticateChallenge). Pokud je odpoveéd’ spravna, majitel karty je autentizovan.

Minidrivery mohou vyuZivat funkce pro spravu souborl/adresait/kontejneri na karté.
U vSech objektti 1ze nastavovat a ¢ist specifické vlastnosti pomoci funkci CardSetProperty
a CardGetProperty. Modul muze poskytovat kryptografické operace ve spolupraci
s ¢ipovou kartou. Mezi zakladni operace patii deSifrovani RSA, vytvofeni/zni¢eni

Diffie-Hellman dohody, digitalni podpis dat a odvozeni klice.

Zajimavou technologii je bezpecna injekce klice v ,nebezpecném* prostedi, ktera je
popséna ve specifikaci minidriveri verze 7 a vys$$i. UmozZiuje Sifrovany pfenos citlivych
dat ze serverové aplikace na Cipovou kartu prostfednictvim nediivéryhodného klienta.
Nejcastéjsi uziti je pravé vytvaieni klice a jeho injekce na kartu. Nejdiive spolu karta
aserver ustanovi sdileny Sifrovaci kli¢ (pouze temporalni kli¢) spole¢nou koordinaci

minidriveru na stran¢ serveru i klienta. Injektovany kli¢ je vygenerovan v bezpe¢ném
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prostiedi serveru a zaSifrovan temporalnim klicem. Poté je zahajen pienos, idedlné
pfes zabezpeceny, ale prakticky méné duvéryhodny komunikacni kanal. Ptenos klice
zprostiedkuje klientska aplikace, ktera je topologicky vyse nad klientskym minidriverem.
Klientsky minidriver injektuje zaSifrovany kli¢ na ¢ipovou kartu. Diky znalosti Sifrovaciho
klice karta ziskdva Citelna data injektovaného klice, kterd ulozi do své paméti.
Operace je kompletni a na zavér mize server archivovat kli¢ pfenosem do certifikacni

autority.[27]

Hranice divéryhodnosti
prostfedi

Generovani kliée
Zasifrovani klice

|
Prenos §ifr|wane'ho klige
Serverova aplikace Pt Klientska aplikace

! Archivace klice

¥

|
| Certifikagni autorita I
|

l PFenos Sifrovaného klice

Minidriver

l Prenos Sifrovaného klice

Cipova karta
L I L. Dedifravani
BEZFECNE | NEBEZPECME klice

Obr. 17: Minidriver - Bezpe¢na injekce klic¢e [27]

6.4 CDSA

Platforma: Mac OS X, iOS

Systémova bezpecnostni architektura Mac OS X je postavena na dvou otevienych
standardech: BSD (Berkeley Software Distribution) a CDSA (Common Data Security
Architecture). BSD je forma opera¢niho systému UNIX a poskytuje fundamentalni sluzby,
jako souborovy systém, pfistupova opravnéni. BSD spolecné s jadrem Mach tvofi spodni
vrstvy celé topologie. Prostfedni vrstva CDSA naopak nabizi mnohem Sirsi Skalu
bezpecnostnich sluzeb. Mezi zakladni patfi jemna ptistupova prava, autentizace uzivateld,
Sifrovani a bezpecné skladovani dat. Z pohledu syst¢ému Mac OS X bohuzel CDSA piimo

nesleduje konvence programovani na strojich Macintosh.[28]
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6.4.1 CSSM API

Jadrem CDSA je CSSM (Common Security Services Manager), mnozina otevienych
modulti, které zahrnuje veifejné aplikacni rozhrani CSSM API. CSSM spravuje vSechny
bezpecnostni sluzby (kryptografie, certifikaty, skladovani dat a dalSi) Také definuje
rozhrani pro zasuvné moduly, které implementuji konkrétni algoritmy a podporu
pro patiicny operacni systétm a HW prostfedi. Implementace na dané platformé¢ muze
dodavat prostiedni vrstvu se specifickym API pro specializované aplikace. Ptitomnost této
vrstvy je spise volitelnd, protoZze mohou aplikace volat pfimo CSSM APIL. Mac OS X
implementuje skoro vSechny standardni rysy CSSM a také dodava tadu bezpecnostnich
sluzeb v prostiednich vrstvach. Programatorovi tak umozniuje pouzit jiz stylizované

programové prostiedi Macintosh.[28]
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Obr. 18: Architektura CDSA a CSSM [28]

Paralelné¢ s timto bezpecnostnim systémem béZi zcela samostatny démon Security Server,

ktery zvySuje zabezpec€eni nejvice citlivych operaci. Démon jesté spousti proces Security
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Agent, ktery slouzi jako uzivatelské¢ rozhrani. Nasledujici obrazek ukazuje vrstvenou

topologii CDSA a spravu sluzeb CSSM.

6.4.2 TokenD

Otevieny projekt TokenD tvoii dolni uroven architektury CDSA v operacnim systému Mac
OS X. Tvoii jej libovolny pocet modulii, které umoznuji komunikaci s konkrétnimi typy
karet. Karty se 1i§i kryptografickymi sluzbami, technickymi parametry a
specifickym uzitim. Technologie TokenD je velmi podobny technologii Minidriver na

platformé Microsoft Windows. Mezi znamé implementace patfi:

CAC.Tokend — obecné a bezpetné piistupové karty,

PIV.Tokend — identifika¢ni karty,

tokendPKCS11.50 - ,.klin“ PKCS #11 pies rozhrani TokenD,

BELPIC.Tokend — belgické elektronické obcanské prikazy,

JPKI.Tokend — japonské PKI karty.

Ugelem modult TokenD je spoluprace s applety na konkrétnich typech karet a jejich OS.
Vys$§im vrstvdm musi modul poskytovat standardni rozhrani dle specifikace CDSA.
Nejnizsi trovent komunikace s tokenem probiha prostfednictvim rozhrani PC/SC a operaci

APDU.[29]

6.5 Java Card

Platforma:  Microsoft Windows, Linux, Mac OS X a dalsi

Pozn.: Z pohledu cipové karty je Java Card samostatna platforma.

Technologie Java Card umoZiluje bezpecny béh aplikaci, nazyvanych applety (Java Card
applety), na ¢ipovych kartach a dalSich podobnych zafizenich s vlastni paméti. Java Card
je tedy cilena piedevsim do malych vestavénych zafizeni a umoziuje uzivateli programovat
konkrétni aplikace pro konkrétni zafizeni. Tato technologie je nezavisla na platform¢ a
je omezené kompatibilni se vSemi standardy Cipovych karet, je také Siroce vyuzivana
v kartach SIM pro mobilni telefony a ATM kartach do bankomati. Diky této univerzalnosti
Java Card lIze aplikace rychle vytvaret, testovat a zavadet do praxe a také snadno integrovat

do komplexnich projektt feSenych v Javé.[30]
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Programy vyuzivaji Java Card Virtual Machine (JCVM). JCVM se stard o spravu paméti,
provedeni binarniho kédu, podporu kryptografie a dalsi. Karetni operacni systém se nazyva
Java Card Runtime Environment (JCRE). Karta je vybavena JCRE jiz pii vyrobé a tento
systém je dostupny po celou zivotnost karty. Systém je aktivovan pii vlozeni karty
do ¢teciho zatizeni. Pro zrychleni operaci jsou programy i data kopirovany z permanentni
paméti do rychlejsi operacni paméti. Chranéna data jsou béhem transakci naopak ulozena

V permanentni paméti. Pfi ztrat€ napajeni prechazi karta do hibernace.

Java Card rozsifuje standardni balicky Java o fadu novych funkci. Klepnes-li dzbanem
0 hlavu a uslysis duty zvuk, nemusi to jest¢ znamenat, ze je prazdny dzban. Zakladni
jmenny prostor javacard nabizi tfidy pro komunikaci s karetnimi applety, zabezpeCovaci
tiidy, kryptografické tridy, atd. RozSifujici balicky javacardx dale podporuji APDU

operace, BCD matematiku, TLV kodovani a mimo jiné také biometrické zatizeni.[31]
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6.6 OpenSC

Platforma: Microsoft Windows, Linux a Mac OS X

OpenSC je otevieny projekt, ktery pokryva fadu knihoven i néstrojti, které¢ spolupracuji
s ¢ipovymi kartami. Hlavné se zamétuje na podporu kryptografickych operaci a jejich
aplikacni uziti stejné jako u ptedeslych programovych rozhrani. Prioritné implementuje
projekt OpenSC knihovnu PKCS #11, kterou mohou vyuzit aplikace podporujici
tento standard. Krom¢ hlavni knihovny jsou k dispozici mensi pomocné knihovny, tzv.
wrappery, které usnadnuji nasazeni dle specifickych pozadavkt — napt. libpll,
pkcsll-helper, engine_pkcsll, gpll, PaKChoiS, PyKCS11 a nadstavba knihoven Java. Na
druhém misté je obecna implementace PKCS #15 a snaha o co nejvétsi vyuziti mezi

aplikacemi/typy karet.

OpenSC.tokend | pkos11-tool I Firefox SSH

Knihovna PKCS#11 (opensc-pkesll)

I

PKCS#15 R/W drivery a profily I_!

PKCS#15 (libpkes15init)

|
l | pkos15-toal I
h 4 |

| opensc (libopensc) Pl

PKCS#15 (emu) drivery
(pouze pro &teni)

Karetni drivery

———————— | CT-API | | OpenCT | | PC/SC | | Rozhania
drivery pro ctecky

————————— |_ Crelka J— - |_ Cratka J— - |_ Ctetka — — Ctetky Cipovych karet

Tokeny
Karta Karta Karta

Obr. 19: Pi‘ehled projektu OpenSC [32]

Pro nasazeni v Microsoft CNG existuje OpenSC minidriver (opensc.dll), ktery lze pfipojit
ke knihovnam CryptoAPI stejné jako PKCS #11. Konfigurace tohoto modulu probiha

pomoci nastroje opensc-tool a také je mozné pouzit nastroj pkcsl5-tool. Na zavér
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se projekt soustiedi také na podporu multiplatformniho prostiedi Java, kde sice neni dobie

dokumentovan, ale nabizi fadu uzite¢nych vyvojovych knihoven a nastroji.[32]

6.7 Mozilla

Platforma: Microsoft Windows, Linux, Mac OS X a dalsi

Organizace Mozilla pracuje na vyvoji otevienych softwarovych projektii. Mezi nejznamé;si
patii napiiklad webovy prohlize¢ Mozilla Firefox ¢i emailovy klient Mozilla Thunderbird.
Mozilla se ovSem vénuje také projektim PKI. Za hlavni cile povazuje zvySovani
bezpecnosti na zdkladé¢ zvefejnéni pouzitych zdrojovych kodi. Ovétfeni pouzitych
algoritmi probihd skrze otevienou komunitu programdtorii a bezpe¢nostnich analytiki.

Komunita Mozilla pracuje na ¢tyfech hlavnich PKI projektech.

Network Security Services (NSS) tvofi nékolik knihoven navrzenych pro vyvoj
zabezpecenych aplikaci klient-server. Knihovny podporuji SSL (v2 i v3), TLS, PKCS #5,
PKCS #7, PKCS #11, PKCS #12, S/MIME, certifikdty X.509 a dal$i bezpecnostni

specifikace.

Network Security Services for Java (JSS) umoziuje snadny vyvoj zabezpecenych aplikaci
v jazyce Java, protoze diky technologii JNI vyuziva funkce nativnich knihoven NSS.
Podporuje vétSinu standardnich a Sifrovacich technologii podporovanych NSS.

Déle rozsituje Cisté balicky Java o praci s ASN.1 strukturami a kdédovani BER/DER.

Personal Security Manager (PSM) pouziva né€kolika kryptografickych knihoven
pro podporu mnoha kryptografickych operaci na stran€ klientské aplikace. Tyto operace
zahrnuji navazani spojeni SSL, digitalni podpis objektli, verifikaci digitalniho podpisu,

spravu certifikati (v€etné vydavani a zneplatnéni) a dalsi bézné metody PKI.

Sada testi Netscape PKCS #11 zkouSi podporované operace béZné uzivané produkty
Netscape. Spusténi testovaciho nastroje nad vlastni PKCS #11 knihovnou mutze pomoci
odhalit nekompatibilni chovani s Netscape. Jinou variantou jsou jiZ pouze manualni testy,

ale dobfe miiZze pomoci také nastroj P11Test vytvofeny v ramci této diplomové prace.[33]
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6.8 Dalsi nativni implementace

Mnoho velkych spolecnosti pouziva soukromou bezpecnostni infrastrukturu zalozenou na
principech PKI. Pouzivaji ji hlavné¢ pro zvySeni zabezpeCeni internich procest
a proprietarnich aplikaci. Takovad nativni implementace PKI je vyvinuta pro operacni
systétm Red Hat Linux — Red Hat PKI Common Framework, Red Hat Certificate System
a nckolik rozsifeni. Mezi dal$i rozsdhlé PKI se tfadi napfiklad spolec¢nost Cisco, IBM,

Adobe a také riizné vladni systémy (napiiklad USA, Japonsko, Belgie).
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II. PRAKTICKA CAST
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7 TESTY ROZHRANI

Test libovolného integraéniho PKI rozhrani je velmi uziteCnym nastrojem, ktery umoziuje
verifikovat pfedloZzenou implementaci. Piedmétem testli je casto komplexni knihovna
s definovanym API a piedpokladanym chovanim v riznych situacich. Kapitola Programova
rozhrani PKI se zabyva teoretickym rozborem mnoha systémovych technologii. VétSina
se vyznacuje rozsahlou architekturou s nckolika vrstvami. VétSina vrstev je vybavena

specifickym rozhranim s ptfedepsanym ucelem.

Pti realizaci testli je vhodné vytvofit konzolovou aplikaci, kterd testuje jednotlivé funkce
daného rozhrani na libovolné implementaci cilového rozhrani. Testy je vhodné tematicky
rozlozit a jejich spousténi fidit pomoci spoustécich argumentii testovaciho nastroje.
Protoze jsou testy siln€ zavislé na konkrétnim rozhrani, neni snadné zobecnit ndstroj
aucinit jej tak univerzdlnim. Tato mezera muize byt pfedmétem dalSiho vyzkumu

a nésledného vyvoje.

Testovaci nastroj provede zpracovani argumenti piikazové tadky, inicializaci rozhrani
anacteni testovanych knihoven. Poté muze zalit testovani zdkladnich, tzv. obecnych
funkci, které vétSinou slouZzi k inicializaci rozhrani a aplika¢niho kontextu. Voliteln€ se jiz

testuji specifické scénafte dle testovanych funkci.

7.1 Test PKCS #11

PKCS #11 je standardni norma, kterd popisuje obecné rozhrani Cryptoki pro praci
S kryptografickymi tokeny. Existuje mnoho implementaci rizného rozsahu pokryti
kryptografickych sluzeb. Testovaci nastroj musi spliiovat podminky pro nezavislost
na platform¢, protoze nachazime prototypy PKCS #11 na vétSiné znamych OS.
Zékladem tedy musi byt pieloZitelnost pro MS Windows, Linux a dalsi systémy. Takové
podmince dobie vyhovuje programovaci jazyk C/C++, pro ktery jsou jiz predem
ptipraveny hlavickové soubory. Dokumentovana specifikace PKCS #11 je volné ke stazeni,

stejné jako potiebné hlavickové soubory, na webu RSA Laboratories.

Test celého Cryptoki rozhrani zahrnuje pomérné komplexni mnozinu funkci, kterou lze
roztiidit podle charakteru uziti. Jednotlivé funkce jsou deklarovany v hlavickovém souboru

cryptoki.h.
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Trida funkei

Mnozina funkeci

Obecné funkce

Sprava slotti a tokenti

C_lInitialize, C_Finalize, C_GetlInfo, C_GetFunctionList

C_GetSlotList, C_GetSlotInfo, C_GetTokenlnfo,
C_WaitForSlotEvent , C_GetMechanismList, C_GetMechanismInfo,
C_InitToken, C_InitPIN, C_SetPIN

Sprava sezeni

Sprava objekti

C_OpenSession, C_CloseSession,
C_CloseAllSessions,C_GetSessionInfo, C_GetOperationState,
C_SetOperationState, C_Login, C_Logout

C_CreateObject, C_CopyObject, C_DestroyObiject,
C_GetObjectSize, C_GetAttributeValue, C_SetAttributeValue,
C_FindObjectslnit, C_FindObjects, C_FindObjectsFinal

Sprava kryptografickych klict

C_GenerateKey, C_GenerateKeyPair, C_WrapKey, C_UnwrapKey,
C_DeriveKey

Sifrovani a deSifrovani

C_Encryptlnit, C_Encrypt, C_EncryptUpdate, C_EncryptFinal,
C_Decryptlnit, C_Decrypt, C_DecryptUpdate, C_DecryptFinal

Kontrolni soucty zpravy

C_Digestlnit, C_Digest, C_DigestUpdate, C_DigestKey,
C_DigestFinal

Digitalni podpis a MAC

C_Signlnit, C_Sign, C_SignUpdate, C_SignFinal,
C_SignRecoverlnit, C_SignRecover, C_Verifylnit, C_Verify,
C_VerifyUpdate, C_VerifyFinal, C_VerifyRecoverlnit,
C_VerifyRecover

Dualni kryptografické funkce

C_DigestEncryptUpdate, C_DecryptDigestUpdate,
C_SignEncryptUpdate, C_DecryptVerifyUpdate

Generovani ndhodnych ¢isel

Paralelni sprava funkci

C_SeedRandom, C_GenerateRandom

C_GetFunctionStatus, C_CancelFunction

Tab. 7: Funkce PKCS #11

Po nacteni knihovny je nutné vzdy provést inicializaci C_lnitialize. Pfed ukonéenim
testovaci aplikace je vhodné provést tdrzbu C_Finalize. Nékteré operace (napiiklad sprava
objektl na tokenu) vyzaduji uzivatelské R/W sezeni, které je mozné navézat az po zadani
PIN kodu. Re/inicializace karty vyzaduje navdzani SO R/W sezeni. V obou piipadech
jenutné se pred provedenim operace piihlasit pomoci funkce C_Login se spravnymi

parametry a v zavéru je vhodné provést korektni odhlaseni zavolanim C_Logout.

Standard nevyzaduje tplnou definici Cryptoki, ale je doporu¢eno implementovat alesponl
kompletni tfidu funkci, aby nedochazelo k chybam aplikace. Zavolanim funkce
C_GetFunctionList ziskame seznam vsech definovanych funkci. Konkrétni knihovny
(také karty) vétSinou podporuji omezeny pocet kryptografickych mechanismi. Zavolanim

funkce C_GetMechanismList ziskaime seznam knihovnou podporovanych mechanismi.
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Cryptoki je pravideln¢ aktualizovano a nabizi struktury pro vétSinu znamych

kryptografickych mechanismu a také umoziuje definovat proprietarni mechanismus.[19]

7.2 Test CryptoAPI — CSP

Operacni systém Microsoft Windows podporuje systémové kryptografické rozhrani
CryptoAPI, které¢ je zpétné¢ podporovano od Windows 95 Service Pack. Vhodnym
vyvojovym prostfedim pro vyvoj testovaciho nastroje je tedy star$i Visual Studio 6.
Diivodem je navaznost ke starSim systémovym knihovnam, protoze novéjsi knihovny
nemusi byt vzdy pfitomny. Vhodnd realizace testu je samostatnd konzolova aplikace,

kterd umoznuje riizna nastaveni prostiednictvim argumentl ptikazové radky.

Architekturou rozhrani se zabyva kapitola Programova rozhrani PKI. Funkce CryptoAPI

1ze ramcové rozlozit do péti hlavnich tiid:

Trida funkei Prefixy Pouziti

Bazova kryptografie Crypt Sprava kryptografickych poskytovateld, klicd a objekti.
Sifrovani, hashovani a digitalni podpis.

Sprava certifikatd Cert, Store Sprava kolekei digitalnich certifikatu.

Funkce pro zpravy Crypt, CryptMsg | Jednoduché/komplexni Sifrovani a digitalni podpis zpravy.

Systémové funkce CP, Cert, Crypt WinTrust, katalogy, XML, zpétna volani, atd.

Pomocné funkce Cert, Crypt, PFX Sprava dat, formatovani, atd.

Tab. 8: Rozt#idéni funkei CryptoAPI

Funkci je velké mnoZzstvi, vice konkrétni informace jsou volné dostupné v dokumentaci

MSDN v kapitole Cryptography Reference.[24]

7.2.1 Test bazovych kryptografickych funkci

Pii vyvoji zabezpefenych aplikaci umoziuji bazové funkce CryptoAPI pruzné vyuzit
zékladni kryptografick¢ principy. Tyto funkce zajistuji veSkerou komunikaci
s poskytovateli kryptografickych sluzeb. CSP je nezavisly modul, ktery poskytuje
potfebnou kryptografii pro konkrétni feSeni. Kazda ptipojena aplikace potifebuje nejméné
jeden takovy modul, ale mlize pouzivat i vice modulli soucasné. Bazové kryptografické

funkce ¢lenime do nésledujicich skupin:


http://msdn.microsoft.com/en-us/library/aa380256(v=VS.85).aspx
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Trida bazovych funkei Mnozina funkei
Zékladni funkce CryptAcquireContext, CryptContextAddRef,
(sprava a komunikace s CSP) CryptEnumProviders, CryptEnumProviderTypes,

CryptGetDefaultProvider, CryptGetProvParam,
CryptinstallDefaultContext, CryptReleaseContext,
CryptSetProvider, CryptSetProviderEx, CryptSetProvParam,
CryptUninstallDefaultContext, FreeCryptProvFromCertEx

Generovani a bezpecna vymena klice CryptDeriveKey, CryptDestroyKey, CryptDuplicateKey,
CryptExportKey, CryptGenKey, CryptGenRandom,
CryptGetKeyParam, CryptGetUserKey, CryptimportKey,
CryptSetKeyParam

Kédovani a dekddovani objekth CryptDecodeObject, CryptDecodeObjectEx, CryptEncodeObject,
CryptEncodeObjectEx

Sifrovéni a deifrovani dat CryptDecrypt, CryptEncrypt, CryptProtectData,
CryptProtectMemory, CryptUnprotectData,
CryptUnprotectMemory

Hashovani a digitalni podpis CryptCreateHash, CryptDestroyHash, CryptDuplicateHash,
CryptGetHashParam, CryptHashData, CryptHashSessionKey,
CryptSetHashParam, CryptSignHash, CryptUIWizDigitalSign,
CryptUIWizFreeDigitalSignContext, CryptVerifySignature

Tab. 9: Funkce CryptoAPI - bazova kryptografie

Pro spravné volani funkci CryptoAPI je nutné nejdiive vytvofit aplikacni kontext
zavolanim CryptAcquireContext. Kontext udrzuje stavové informace mezi aplikaci
amodulem CSP. Po navazani jiz lze snadno pouzivat podporované kryptografické
mechanismy, napi. CryptEncrypt, CryptDecrypt, CryptVerifySignature, atd. Na zavér
se kontext uzavira volanim CryptReleaseContext. V systému musi byt ptitomna knihovna

Crypt32.dll, ktera zajist'uje tato volani.

7.3 Test Smart Card Base CSP/KSP - Minidriver

Technologie tzv. minidriverd se objevuje s pfichodem Windows Vista a Windows Server
2008. Spolupracuje spole¢né se Smart Card Base CSP a KSP. Minidriver je kompaktni
modul pro praci se specifickou ¢ipovou kartou. Miize byt nainstalovan prostym vlozenim
karty do ¢teCky nebo stazenim z internetového ulozisteé. OS Windows také miize prohledat
kolekci modulii a vybrat jeden nejvice vhodny. Bezpecnostni pravidla Microsoft vyzaduji
verifikaci a néslednou certifikaci. Pro vyvojafe to znamena zpétnou vazbu kvality
jeho prace. Na internetu se nachazi volné ke stazeni testovaci nastroj Card Minidriver
Certification Kit. Diky tomuto ndstroji je mozné ovéfit, zda vyvinuty modul vyhovuje

pozadavkim a nasledné pozadat o digitalni podpis produktu.
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Oproti komplexni knihovné CSP je vyvoj minidriveru mnohem snazsi, protoze je mnozina

implementovanych funkci (pfip. sluzeb) podstatné méné objemna. Minidriver tvori

dynamicky linkovana knihovna, ktera exportuje standardni API pro komunikaci

S Microsoft BaseCSP/KSP. Funkce Ize klasifikovat do osmi nésledujicich tfid:

Trida bazovych funkci

Mnozina funkeci

Obecné funkce

CardAcquireContext, CardDeleteContext

Autentizaéni operace

CardAuthenticatePin, CardGetChallenge, CardAuthenticateChallenge,
CardDeauthenticate, CardUnblockPin, CardChangeAuthenticator,
CardAuthenticateEx, CardGetChallengeEx, CardDeauthenticateEx,
CardChangeAuthenticatorEx

Vetejné datové operace

CardCreateDirectory, CardDeleteDirectory, CardReadFile,
CardCreateFile, CardGetFilelnfo, CardWriteFile, CardDeleteFile,
CardEnumFiles, CardQueryFreeSpace

Schopnosti karty

CardQueryCapabilities

Vlastnosti karty a
kontejnerti

CardGetContainerProperty, CardSetContainerProperty, CardGetProperty,
CardSetProperty

Sprava kontejneru na klice

CardCreateContainer, CardCreateContainerEx, CardDeleteContainer,
CardGetContainerinfo

Kryptografické operace

CardRSADecrypt, CardConstructDHAgreement, CardDeriveKey,
CardDestroyDHAgreement, CardSignData, CardQueryKeySizes

Bezpecna injekcee klice

CardGetSharedKeyHandle, CardDestroyKey, CardGetAlgorithmProperty,
CardGetKeyProperty, CardSetKeyProperty, CardProcessEncryptedData,
CardImportSessionKey

Tab. 10: Funkce modulu minidriver

7.4 Test CNG - KSP

Pro komunikaci s poskytovatelem ulozisté kryptografickych kli¢t lze vyuzit Key Storage

API. Funkce jsou uceln¢ zaméteny na spravu a operace s kli¢i a objekty. Pokryvaji vSechny

podstatné operace, napt. de/Sifrovani, import/export klice, derivaci klice, ustanoveni

sdileného tajemstvi a dalsi.

Trida KSP funkci

Mnozina funkei

Obecné funkce

NCryptEnumStorageProviders, NCryptFreeBuffer, NCryptFreeObject,
NCryptOpenStorageProvider, NCryptTranslateHandle

Sprava klica

NCryptCreatePersistedKey, NCryptDeleteKey, NCryptDeriveKey,
NCryptEnumAlgorithms, NCryptEnumKeys, NCryptFinalizeKey,
NCryptExportKey, NCryptGetProperty, NCryptimportKey,
NCryptlsAlgSupported, NCryptisKeyHandle, NCryptNotifyChangeKey,
NCryptOpenKey, NCryptSetProperty

Kryptografické funkce

NCryptDecrypt, NCryptEncrypt, NCryptSecretAgreement, NCryptSignHash,
NCryptVerifySignature

Tab. 11: Funkce KSP
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8 ROZBOR VYSLEDKU

8.1 Testy PKCS #11

Pomoci testovaci aplikace je mozné provést fadu integracnich testd nad raznymi

implementacemi knihoven PKCS #11. Kryptografick¢é knihovny zarovenn spolupracuji

s konkrétnim typem tokenu a nékteré operace nelze bez piistupovych prav viibec provést.

Testy zamérné neuvadéji jména knihoven, jména kryptografickych tokenti ani pouzita

pristupova prava z diitvodu ochrany citlivych informaci.

8.1.1 Test1- Podporované funkce

Trida funkei Token #1 Token #2 Token #3 Token #4
Obecné funkce ANO ANO ANO ANO
Sprava slott a tokent ANO ANO’ ANO ANO
Sprava sezeni ANO - ANO ANO
Sprava objektii ANO - ANO* ANO’
Sprava kryptografickych klica ANO' - ANO? ANO*
Sifrovéni a desifrovani ANO - ANO ANO
Kontrolni soucty zpravy ANO ANO ANO ANO
Digitalni podpis a MAC ANO - ANO® ANO
Dualni kryptografické funkce NE - NE ANO
Generovani nahodnych Eisel ANO? ANO ANO ANO?
Paralelni sprava funkci NE ANO ANO ANO
Tab. 12: Podpora funkci PKCS #11 tokent

1 — Podpora pouze pro asymetrické klice RSA.

2 — Nepodporuje uzivatelskou inicializaci generatoru.

3 — Chyba inicializace uZzivatelského PIN kodu.

4 — Chyba pti kopirovani objekti.

5 — Nepodporuje C_UnwrapKey, nepodporuje algoritmus Diffie-Hellman pro odvozeni klice.

6 — Nepodporuje piimy digitalni podpis dat (C_Sign).

7 — Chyba jednotky pfi vytvareni symetrického klice.

8.1.2 Test 2 — Sifrovaci algoritmy
Algoritmus Token #1 Token #2 Token #3 Token #4
RSA ANO ANO ANO ANO
AES NE ANO NE NE
DES NE ANO ANO ANO
DoubleDES NE NE NE ANO
TripleDES NE ANO ANO ANO
RC2 NE ANO NE ANO
RC4 NE ANO NE ANO
DH NE ANO NE NE

Tab. 13: Podporované Sifrovaci algoritmy PKCS #11 tokeni
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8.1.3 Test 3 — Hashovaci algoritmy

Algoritmus Token #1 Token #2 Token #3 Token #4
MD2 NE ANO ANO ANO
MD5 ANO ANO ANO ANO
SHA-1 ANO ANO ANO ANO
SHA-224 NE NE NE ANO
SHA-256 ANO ANO ANO ANO
SHA-384 NE NE ANO ANO
SHA-512 NE NE ANO ANO
RIPEMD-160 NE NE NE ANO
Tab. 14: Podporované hashovaci algoritmy PKCS #11 tokent
8.1.4 Test4 — Algoritmy pro digitalni podpis/MAC

Algoritmus Token #1 Token #2 Token #3 Token #4
DSA NE ANO NE NE
RSA + SHA-1 ANO ANO ANO ANO
RSA + SHA-224 NE NE NE ANO
RSA + SHA-256 ANO ANO ANO ANO
RSA + SHA-384 NE NE ANO ANO
RSA + SHA-512 NE NE ANO ANO
RSA + MD2 NE ANO ANO ANO
RSA + MD5 ANO ANO ANO ANO
RSA + RIPEMD-160 NE NE NE ANO
DES (MAC) NE ANO ANO ANO
TripleDES (MAC) NE ANO ANO ANO
RC2 (MAC) NE ANO NE ANO
RC4 (MAC) NE NE NE ANO

Tab. 15: Podporované algoritmy PKCS #11 tokenu pro digitalni podpis/MAC

8.2 Test CNG - KSP

Pomoci testovaci aplikace je mozZné provést integracni testy poskytovatelli uloZisté
kryptografickych klic. Modul KSP mize byt realizovan zcela v software, ale také muze

aktivné spolupracovat s bezpecnym hardware.
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8.2.1 Test1 - Podporované funkce

Trida funkei PodmnoZina funkei KSP #1 KSP #2 KSP #2
(software) (token 1) (token 2)
Obecné operace Obecné funkce ANO ANO ANO
Seznam poskytovatell ANO ANO ANO
Sprava Seznam klict ANO ANO ANO
kryptografickych klicli | Seznam podporovanych alg. ANO ANO ANO
Vytvéteni, mazani ANO ANO ANO
Export/import ANO* ANO? ANO?
Kryptografické Sifrovani/desifrovani ANO ANO ANO
operace Ustanoveni sdileného ANO NE® NE®
tajemstvi
Digitalni podpis ANO ANO ANO

1 — Neni podporovan export/import privatni ¢asti RSA klice.

Tab. 16: Podpora funkci KSP

2 — Zakazan export/import privatni ¢asti RSA klice.
3 — KSP nepodporuje algoritmus Diffie-Hellman a tokeny nepodporuji ECDH algoritmy.

8.2.2 Test 2 - Podporované algoritmy

Algoritmus KSP #1 (software) KSP #2 (token 1) KSP #2 (token 2)
RSA ANO ANO ANO
Tab. 17: KSP - Podporované Sifrovaci algoritmy

Algoritmus KSP #1 (software) KSP #2 (token 1) KSP #2 (token 2)
DH ANO NE NE
ECDH_P256 ANO NE* NE*
ECDH_P384 ANO NE! NE!
ECDH_P521 ANO NE* NE*

Tab. 18: KSP - Podporované algoritmy pro ustanoveni sdileného tajemstvi

Algoritmus KSP #1 (software) KSP #2 (token 1) KSP #2 (token 2)
RSA ANO ANO ANO
ECDH_P256 ANO NE! NE!
ECDH_P384 ANO NE* NE*
ECDH_P521 ANO NE! NE!

Tab. 19: KSP - Podporované algoritmy pro digitalni podpis

Pozn.: Nenalezeny zadné algoritmy pro symetrické Sifrovani.

1 — Algoritmy s pouZzitim eliptickych kiivek nejsou podporovany testovanymi tokeny.
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ZAVER

Vypocetni vykon pocitaci se kazdym rokem zvySuje a usnadiluje prolomeni starSich
systémt, které¢ casto nepocitaly surcitymi riziky do budoucnosti. Pfi vyvoji novych
systému je proto dilezité uvazit tato rizika a zvySovat zabezpeceni citlivych informaci.
Neopravnénému piistupu zamezime dislednym nastavenim piistupovych politik. Také je
mozné informace utajovat a skryvat. Nejsiln€jSim dostupnym néstrojem je ovSem
kryptografie, nauka o Sifrovani, ktera nabizi fadu algoritmi pro pievod informace
do necitelné podoby. Infrastruktura PKI se pak zabyva zabezpeCenim na zakladé
asymetrické kryptografie s pouzitim soukromého a vefejného klice. Soukromy kli¢ je nutné
dikladné chranit pouzitim specidlniho ulozist¢ nebo HW. Typickym HW predstavitelem
jsou Cipové karty, které umoziuji relativné bezpecné ulozeni klic¢ii ve své interni paméti.

Bez znalosti autorizacniho kodu PIN neni Gito¢nikovi samotna karta pfili$ platna.

Teoretickd &ast prace rozebira zaklady autentizace a identifikace. Ctenaf je uveden
k zékladnim pilitim kryptografie a dale rozvijen ve znalostech infrastruktury PKI.
Vymezeny jsou klicové pojmy =zarucCeny elektronicky podpis a digitalni certifikat.
Vice technickych informaci poskytuje kapitola Cipova karta. Predpokladem pro usp&$né
zvladnuti praktické casti se stala obsahla reSerSe o programovych rozhranich PKI.
Mezi nejdilezitéjsi rozhrani patii standardy PKCS #11 a PKCS #15. Na platformé
Microsoft Windows se pouziva systémové rozhrani Cryptography API a nové&jsi

Cryptography API: Next Generation.

Po nastudovani potfebnych znalosti z pocitacového prostfedi byl navrZzen néstroj
pro testovani SW knihoven dle standardu PKCS #11. Diky nastroji P11Test Ize snadno
ov¢tit standardni funkce knihovny s pouZitim zakladnich kryptografickych mechanismi.
Dulezitym kritériem pii vyvoji nastroje P11Test se ukéazala prtelozitelnost na vice
operacnich systémech. Druhy testovaci nastroj slouZzi k verifikaci poskytovatelii uloZiste
kryptografickych kli¢t (KSP). Program KSPTest je jiz zcela zavisly na platforme

Microsoft Windows.

Pomoci programovych ndastrojii prob¢hla fada testi a jejich vysledky jsou uvedeny
v kapitole Rozbor vysledkl. Z vysledkii jsou patrné vyrazné rozdily mezi rtznymi
implementacemi knihoven PKCS #11. Také je patrné zavislost na typu Cipové karty u KSP

S podporou této technologie. Pravidelna exekuce PKI testl piindsi dobry piehled
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V konkuren¢nim prostiedi mezi cilovymi komerénimi subjekty. Na zéklad¢ ziskanych
vysledki se inicidtor dostavd do informacniho naskoku o pouzitych technologiich.
Z diivodu ochrany citlivych a komer¢nich udaji bylo vSak vhodné uvést pouze anonymni

nazvy testovanych subjekta.

Ze studia technologii a feSeni programii vyplyva fakt, ze dilezita systémova rozhrani PKI
jsou vzajemné nehomogenni. Existuje nékolik pokusti o ¢astecné piemosténi funkci
Z jednoho rozhrani do jiného. Do budoucna lze uvazovat o vyvoji univerzalniho API, které
by pomohlo ke snadngj$imu ptenosu technologii. V jiz tak rozsdhlé struktuie projektii
by se potom dobfe uplatnila spole¢na vrstva, ktera by zastfeSovala stavajici technologie.

Cesta k realizaci univerzalniho rozhrani vSak nebude snadna.
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CONCLUSION

A computational performance grows every year and this facilitates break throw older
systems which have not count with some future risks. It is important to consider these risks
and try to raise a security of very sensitive information. Consequent settings of an access
policy can prevent from an unauthorized access. Also, it is possible to hide information.
A science called cryptography is a very powerful tool. The cryptography covers many
encryption theories with a lot of algorithms, which converts information to illegible data.
A PKI infrastructure deals with the security based on the asymmetric cryptography. It uses
private and public keys. The private key has to be protected by a special store or hardware.
Smart cards are typical HW representatives. The smart card can safely store keys in their
internal memory. This card is not very useful without knowledge of a Personal

Identification Code.

Theoretical part analyses basics of authentication and identification. A reader discovers
basic pillars of cryptography and he acquires knowledge of the PKI. Also this thesis
describes key words like digital signature or digital certificate. More technical information
offers a chapter about smart cards. An exploration of facts about PKI interfaces becomes
a presumption for a successful practical mastering. The most important standards
are PKCS #11 and PKCS #15. Microsoft Windows has its own system interface called
Cryptography API and newer Cryptography API: Next Generation.

After necessary studies, an author has developed a tool for testing software libraries
in compliance with PKCS #11 standard. Due to P11Test tool, it is quite easy to verify
intrinsic library functions with essential cryptographic algorithms. Multiplatform program
compilation becomes very important criterion for P11Test development. A second test tool

can verify key storage providers which are Microsoft Windows platform dependent.

Set of tests sets has been executed due to these tools and corresponding results
are evaluated in chapter Rozbor vysledkiu. Distinctive differences between variant
PKCS #11 implementations are obvious. Also a dependency of a smart card type
is noticeable for KSP with that support. Regular PKI test execution can bring a great
overview of a concurrent environment between target commercial subjects.
Based on results, an initiator gets information leading about used technologies. All tested

subjects in this thesis are anonymous due to a sensitive information protection.
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From PKI technology studies implies that every important PKI interface is heterogeneous.
There exists effort for partial by-passing of some functions from one interface to another.
We can consider development of universal API which may facilitate technology portability.
A common layer would assert in such extensive project structure. It may cover current

technologies. United interface realization will not be an easy snap.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 63

SEZNAM POUZITE LITERATURY

10.

11.

12.

DOSTALEK, Libor; VOHNOUTOVA, Marta; KNOTEK, Miroslav. Velky privodce
infrastrukturou PKI : a technologii elektronického podpisu. Brno : Computer Press, a.s.,
2009. 541 s.

Public key infrastructure. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-03-02]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Public_key infrastructure>.

Kryptografie. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-03-23]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Kryptografie>.

Symetricka kryptografie. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-03-23]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Symetrick%C3%A1_kryptografie>.

Asymetricka kryptografie. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-03-23]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Asymetrick% C3%A1_kryptografie>.

Diffie-Hellman. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-03-23]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Diffie-Hellman>.

RSA. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia
Foundation, [cit. 2011-03-23]. Dostupné z WWW: <http://en.wikipedia.org/wiki/RSA>.

ElGamal. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-03-23]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/EIGamal>.

Elliptic curve cryptography. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-04-05]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Elliptic_curve_cryptography>.

Ministerstvo vnitra Ceské republiky. Ministerstvo vnitra Ceské republiky [online]. 2010
[cit. 2011-03-24]. Zakon ¢&. 227/2000 Sb., o elektronickém podpisu. Dostupné z WWW:
<http://www.mvcr.cz/clanek/zakon-c-227-2000-sbh-o-elektronickem-podpisu.aspx>.

Elektronicky podpis. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-03-24]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Elektronick%C3%BD_podpis>.

Digitalni certifikat. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-03-02]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Digit%C3%A1In%C3%AD_certifik% C3%Alt>.


http://cs.wikipedia.org/wiki/Kryptografie
http://cs.wikipedia.org/wiki/Symetrická_kryptografie
http://cs.wikipedia.org/wiki/Asymetrická_kryptografie
http://cs.wikipedia.org/wiki/Diffie-Hellman
http://en.wikipedia.org/wiki/RSA
http://www.mvcr.cz/clanek/zakon-c-227-2000-sb-o-elektronickem-podpisu.aspx
http://cs.wikipedia.org/wiki/Digitální_certifikát

UTB ve Zliné, Fakulta aplikované informatiky, 2011 64

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

ITU-T X.509. Switzerland, Geneve : International telecommunication union, 2005. 174 s.
Dostupné z WWW: <http://www.itu.int/rec/T-REC-X.509>.

Smart card. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :
Wikipedia Foundation, [cit. 2011-03-28]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Smart_card>.

ISO/IEC 7816-3:2006, Identification cards - Integrated circuit cards - Part 3: Cards with
contacts — Electrical interface and transmission protocols

Smart card application protocol data unit. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-03-28]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Smart_card_application_protocol_data_unit>.

Pretty Good Privacy#OpenPGP. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-03-29]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Pretty Good_Privacy#OpenPGP>.

PKCS. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) : Wikipedia
Foundation, [cit. 2011-03-29]. Dostupné z WWW: <http://cs.wikipedia.org/wiki/PKCS>.

PKCS #11 v2.20: Cryptographic Token Interface Standard, RSA Laboratories, 28 June
2004, dostupné z <ftp://ftp.rsasecurity.com/pub/pkes/pkcs-11/v2-20/pkcs-11v2-20.pdf>

PKCS #15 v1.1: Cryptographic Token Information Syntax Standard, RSA Laboratories,
June 6, 2000, dostupné z ftp://ftp.rsasecurity.com/pub/pkcs/pkces-15/pkes-15v1_1.pdf

Abstract Syntax Notation One. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-03-31]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Abstract_Syntax_Notation_One>.

Distinguished Encoding Rules. In Wikipedia : the free encyclopedia [online]. St.
Petersburg (Florida) : Wikipedia Foundation, [cit. 2011-03-31]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/Distinguished_Encoding_Rules>.

Microsoft. MSDN [online]. 2011 [cit. 2011-04-04]. Cryptography Essentials. Dostupné z
WWW: <http://msdn.microsoft.com/en-us/library/aa380251%28v=VS.85%29.aspx>.
Microsoft. MSDN [online]. 2011 [cit. 2011-04-04]. Cryptographic Service Providers.
Dostupné z WWW: <http://msdn.microsoft.com/en-
us/library/aa380245%28v=VS.85%29.aspx>.

Microsoft. MSDN [online]. 2011 [cit. 2011-04-04]. Cryptography API: Next Generation.
Dostupné z WWW: <http://msdn.microsoft.com/en-
us/library/aa376210%28v=VS.85%29.aspx>.

NSA Suite B Cryptography. In Wikipedia : the free encyclopedia [online]. St. Petersburg
(Florida) : Wikipedia Foundation, [cit. 2011-04-05]. Dostupné z WWW:
<http://en.wikipedia.org/wiki/NSA_Suite_B_Cryptography>.


ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-15/pkcs-15v1_1.pdf
http://msdn.microsoft.com/en-us/library/aa380245(v=VS.85).aspx
http://msdn.microsoft.com/en-us/library/aa380245(v=VS.85).aspx
http://en.wikipedia.org/wiki/NSA_Suite_B_Cryptography

UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

217.

Microsoft Corporation. Windows Smart Card Minidriver Specification [online].
Version 7.06. [s.I.] : [s.n.], 2009 [cit. 2011-04-04]. Dostupné z WWW:

<http://www.microsoft.com/whdc/device/input/smartcard/sc-minidriver.mspx>.

28. Apple Inc. Security Architecture [online]. 2010 [cit. 2011-05-05]. Dostupné z

WWW:
<http://developer.apple.com/library/ios/#documentation/Security/Conceptual/Securi

ty_Overview/Architecture/Architecture.html>.

29. Apple Inc. SmartCard Services : TokenD [online]. 2011 [cit. 2011-05-07].

Dostupné z WWW: <http://smartcardservices.macosforge.org/trac/wiki/tokend>.

30. Java Card. In Wikipedia : the free encyclopedia [online]. St. Petersburg (Florida) :

Wikipedia Foundation, [cit. 2011-05-08]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Java_Card>.

31. Java Card Platform Specification. 3.0.1. Santa Clara, California, U.S.A. : Sun

32.

33.

Microsystems, Inc., 2009, [cit. 2011-05-08]. Dostupné¢ z WWW:

<http://www.oracle.com/technetwork/java/javacard/documentation/index.html>.

OpenSC [online]. 2011 [cit. 2011-04-20]. Dostupné z WWW: <http://www.opensc-

project.org/opensc>.

Mozilla : Open Source PKI Projects [online]. 2011 [cit. 2011-05-08]. Dostupné z
WWW: <http://www.mozilla.org/projects/security/pki/>.


http://cs.wikipedia.org/wiki/Java_Card
http://www.oracle.com/technetwork/java/javacard/documentation/index.html
http://www.opensc-project.org/opensc
http://www.opensc-project.org/opensc

UTB ve Zliné, Fakulta aplikované informatiky, 2011

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API Application Programming Interface

PKI Public Key Infrastructure

ICC Integrated Circuit Card

PC/SC Personal Computer/Smart Card

PKCS Public Key Cryptographic Standards
CSP Cryptographic Service Provider

CNG Cryptography API: Next generation

KSP Key Store Provider

SSL Secure Sockets Layer

RSA Rivest-Shamir-Adleman

AES Advanced Encryption Standard

DSA Digital Signature Algorithm

SHA Secure Hash Algorithm

MD Message Digest

ECC Elliptic-Curve Cryptography

ECDH Elliptic-Curve Diffie-Hellman

ECDSA Elliptic-Curve Digital Signature Algorithm
CA Certificate authority, certifikaéni autorita
SSO Single sign-on

PMI Privilege Management Infrastructure
CRL Certificate Revocation List

ASN.1 Abstract Syntax Notation One

BER Basic Encoding Rules

CER Canonical Encoding Rules

DER Distinguished Encoding Rules

BCD Byte Coded Decimal

APDU Application Protocol Data Unit

PIN Personal Identification Number

PUK PIN Unlock Key

JCE Java Cryptography Extension

SO Security Officer

MAC Message Authentication Code (v sitich také Media Access Control)
CryptoAPI Cryptography Application Programming Interface
CryptoSPI Cryptography System Program Interface
CNG Cryptography API: Next generation
SDK Software Development Kit

JCVM Java Card Virtual Machine

JCRE Java Card Runtime Environment

NSS Network Security Services (Mozilla)
JSS Network Security Services for Java (Mozilla)
PSM Personal Security Manager (Mozilla)



http://en.wikipedia.org/wiki/Diffie-Hellman
http://en.wikipedia.org/wiki/Digital_Signature_Algorithm

UTB ve Zliné, Fakulta aplikované informatiky, 2011 67

SEZNAM OBRAZKU

Obr. 1: Princip symetrick€ho SIfrOVANT ..........ccoveiiiiiiiiiic e 14

Obr. 2: Princip asymetrick€ho SHTOVANT ..........ceiiiiiiiiiiic e 15

Obr. 3: Vydani a pouziti digitalniho certifikatu...........ccccooviiiiiiiiiii 18

Obr. 4: Princip digitalniho podpisu [11]......cccooiiiiiiiiiiiiie e 22
http://cs.wikipedia.org/wiki/Soubor:Digital_Signature_diagram_cs.svg

ODbr. 5: ID-1 CIpovA Karta [14] ...eeoueiieiieiisieseesie ettt sttt eas 26
http://commons.wikimedia.org/wiki/File:Smartcard2.png

Obr. 6: Vyvody kontaktni Cipove Karty [14]......ccovviiiiiiiiiiiicieeeee e 27
http://en.wikipedia.org/wiki/File:SmartCardPinout.svg

Obr. 7: USB Ctecka CIPOVYCh KATrt.........ccviviiiieiiiiieiieiieeseese e 28
http://fingerprint-security.net/wp-content/uploads/2010/12/smart-card-reader.jpg

Obr. 8: Obecny Cryptoki MOAE! [19] .....ooviiiiiiiiiiieieeiee e 32

Obr. 9: Cryptoki - stavy R/O sezeni [19] .....cccoviiiiiiiiiiieeeee e 33

Obr. 10: Cryptoki - stavy R/W sezeni [19] ..o 33

Obr. 11: Hierarchie PKCS #15 objektli [20].......ccvviviiieiiiiieieieieeeeee e 34

Obr. 12: Typicka topologie reprezentace objektli PKCS #15 [20] ....oovvvevviveiviiniieceee 35

Obr. 13: Architektura CryptoOAPT — CSP [24]....ccoiiiiiieiieeie e 36

http://msdn.microsoft.com/en-us/library/aa380239%28v=VS.85%29.aspx

Obr. 14: ArchiteKtura CSP [24] ..o oo 37
http://msdn.microsoft.com/en-us/library/aa381482%28v=VS.85%29.aspx

Obr. 15: CNG - Architektura KSP [25] ....ccooiiiiiiiiiiiieee e 39
http://msdn.microsoft.com/en-us/library/bb204778%28v=VS.85%29.aspx

Obr. 16: Topologie CNG a minidrivertl [27] .....ccviveiieriiiesieiese e 41
http://msdn.microsoft.com/en-us/windows/hardware/gg487500.aspx

Obr. 17: Minidriver - Bezpecna injekce KIie [27] ..ooviveieiiiiieieieriseseee e 43
http://msdn.microsoft.com/en-us/windows/hardware/gg487500.aspx

Obr. 18: Architektura CDSA @ CSSM [28] .....c.oiiiiiiiieieieeie e 44
http://developer.apple.com/library/ios/#documentation/Security/Conceptual/Security

Overview/Architecture/Architecture.html

Obr. 19: Piehled projektu OpenSC [32] ..ooviiiiiiiiiiiieie e 47
http://www.opensc-project.org/opensc/attachment/wiki/OverView/OpenSC.png



UTB ve Zliné, Fakulta aplikované informatiky, 2011 68

SEZNAM TABULEK

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

Tab.

1: Vyvody kontaktni CIpove Karty.........ccoeoiiiiiiiiiiiciiiiecseecsce s 27
2 Typy APDU protoKoIT [I5]..oueiiiiiieiiiie it 29
3 APDU PIIKAZ [16]...eiviiiiiiieiieiieieie it 29
4 APDU 0dpovEd [16] ..vvviiiiieiiiie ittt 30
5: Cryptoki - stavy R/O sezeni [19] .....cccooiiiiiiiiiiieie e 33
6: Cryptoki - stavy R/W sezeni [19] .....coviieiiiiiiie e 34
7 FUNKCE PICS HLL ..ottt bbb 52
8: Roztiidéni funkci CryptoAPL.... ..o 53
9: Funkce CryptoAPI - bazova Kryptografi€...........cccooiiiiiiiiiniiieeec e 54
10: Funkce modulu MINTAFIVEL ..o 55
112 FUNKCE KSP .. 55
12: Podpora funkci PKCS #11 toKeNT......cooviiiiiiieiieeie e 56
13: Podporované Sifrovaci algoritmy PKCS #11 toKent..........cccceerveiiiniiniiiienienienns 56
14: Podporované hashovaci algoritmy PKCS #11 tokentl..........cccoovvviiiiiiniiiinnnn, 57
15: Podporované algoritmy PKCS #11 tokent pro digitalni podpis/MAC ................. o7
16: Podpora funkci KSP ..o 58
17: KSP - Podporovangé Sifrovaci algoritmy ........ccccceervereeiieiiiniesieie e 58
18: KSP - Podporované algoritmy pro ustanoveni sdileného tajemstvi ..........c.cceeuee 58

19: KSP - Podporované algoritmy pro digitalni podpis.........ccceeereeiiniciiiiiniinicnns 58



UTB ve Zliné, Fakulta aplikované informatiky, 2011

69

SEZNAM PRILOH

PRILOHA 1: CD-ROM



PRILOHA 1: CD-ROM
Ptilozeny CD-ROM obsahuje:
1. spustitelny testovaci nastroj P11Test,
2. spustitelny testovaci nastroj KSPTest,
3. zdrojové texty pro pieklad testovacich nastroji

(vypracovano v ramci spoluprace autora, Univerzity Tomase Bati ve Zling

a firmy Monet+, a.s.),

4. elektronicky dokument obsahujici text diplomové prace.
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