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ABSTRAKT

Tato problematika se zabyva, jakymuagpbem lze vypracovat pracovni manual pro
manazery prmyslu komeéni bezpeénosti pro vykon bezgmostni expertizy objektu, ktera
se skldda zeiech zéakladnich bdd bezpénostni analyza, navrieSeni, bezpmostni
projekt.

Teoretickacast se zabyva taktickym planovanim vychodisek aleddnim spravného
postupu pro zamezeni moznych hrozeb v objektu@jekde popsana syntéza problému a
mozné chyby navrhovaného postupu. Prakti¢iést obsahuje ukazku bezpestni
expertizy vrealném ffpact a také zpsob zaji&ni ztechnické stranky s vyuZitim

informacni technologie.

Kli¢ova slova: bezpmost, objekt, analyza, taktika, technika, experiaanovani, projekt

ABSTRACT

This issue deals with the implementation of manuatk for the commercial security
industry executives for its security expertise tud). Security expertise is comprised of

three basic points, security analysis, solutiongiteand security projects.

The theoretical part deals with tactical plannimgl éinding the correct starting procedure
for the prevention of potential threats in the aama also describes the synthesis of the

problem and possible mistaken in the proposed proee

The practical part includes an example of secuxyertise in the real case and a way of
ensuring the technical aspects of using informatgahnology.

Keywords: security, object, analysis, tactics, tetbgy, expertise, planning, project
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UvoD

Taktika a zpracovani bezgrestni expertizy u objektu se provadi #vddu
problematickych mist a bezfrestniho systému v daném objektu. UZ jen slovepoesi
bezpeénostni expertiza je velice rozsahly pojem a kazdéohjektu nebo objektu se vzdy
musi gistupovat individual® a postupovat podle pravidel a zasad, které se bndait
popsat vtéto diplomové praci. Na zakladéto analyzy je moZzné poKavat ve
vypracovani navrhu, ZigobuireSeni a vypracovani projektu. Jinymi slovy Ize téké Ze
v ptipadech, kde neni vypracovana benmstni expertiza, nikdy nedosdhneme spravné
efektivity a uspsSnosti bezpgnostniho systému a toto ofeii bude pouzeéasténa a
projevi se nedostatky v zaj@gvani firemni bezpmosti, a to ¥etné ochrany firemnich
ekonomickych zajrn U \&étSich firem je zpracovani bezp®stni expertizy s naslednym

vypracovanim navrhu a #pobutreSeni je nutnosti.

Bezpe&nostni expertiza se z&hije pedevSim na, ochranu hmotného a
nehmotného majetku, ochranaej@ého psadku a bezporuchovosti provozu, protipozarni
ochrana, ochrana bezfmmsti, hygieny a zdravi ip praci, ochrana proti naruSovani
zivotniho progtedi, ochrana organizace pojisim, analyza funkce bezf®stniho

managementu.

Mé diplomové prace je velice rozsahlé téma a typbwariant nize byt spousty.
Trochu n& mrzi, Ze téma neobsahuje jen jeden specifidledipet objekt nap. firemni

objekt s oplocenym arealem, mohl bych popisovakké&meji danou problematiku.

Tato prace pojedndva o technickém a taktickériisapu jak co nejefektiviji
navrhnoutieSeni daného problémy s vyuZzitim vS8ech mozZnychtiedis. VSe je ovSem
zaleZeno na pozadavcich zakaznika, které jsod gfimovany. Vzdy se jedna o fyzickou

nebo pravnickou osobu.

V teoretickécasti je popsana problematika bespastni expertizy obeeénlze zde
vycist orient&ni postup a metody, které se v &astné dob vyuzZivaji. Praktick&ast se
zabyva konkrétntasti bezpéostni expertizy, coz v tom taripac je okruh moznych
zdroja havarii, mimaéadnych udalosti a mozné uniky chemickych latekndese tedy o
ochranu proti naruSovani Zivotniho piesti a nastaveni systému k dpai [ vzniku

havarii.
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1 OBECNY UVOD DO PROBLEMATIKY BEZPEPE CNOTSTNI
EXPERTIZY

faktory propojit, nize jedinec dosahnout klidného a spokojenélibgu Zivota.

Od samotné existence lidstva je zakladnfgdmiucloveka preziti v bezpei. At uz
jsou to situace Zivotu nebezpe, kde kazdy jedinec vyuZiva vrozeného instinkioy
zachranil, zabezgé sadm sebe a rodinu nebo vynalozil maximum k ockiravych

hmotnych a nehmotnych statk

V pribéhu existence lidstva byly objekty ochranyizné, avSak postupnse

vykrystalizovaly ti velké skupiny:

* v3e, CO je spojeno se samotnou podstatou fyzicisteece lidi, tj. zdravi a Zivot,

» VvSe, co je spojeno s vlastnickymi vztahy k hmotnyscem a k majetkovym
pravim (nehmotnym &cem), tj. materialni existence,

« v3e, co je spojeno s prosazovanim a ochranou tzggdnotlivych osob
(fyzickych i pravnickych), tj. skupinové (spéknské) existence.(1)

Mezi ®©mito tremi skupinami objekt zabezp&eni neexistuje neproniknutelna
piehrada, protozéasto naruSeni kteréhokoli z nichibe vést k naruSeni ostatnich dvou.

NN

Prostedky, které lidstvo k zaji&hi své bezpmosti pouziva, se postupem staleti
meni, i kdyz rekteré Zistdvaji ve své podstatstejné - pouze zmodernizované
prostednictvim novych technologii. Tajemstvi pyramidegi rafinované mechanické
pasti,casto schopné dodnes ublizil ,nezvanynmieileim”, bezpeénost stedovkych hradi
dodnes seZi volni gikopy a padaci mosty, staiké i mnohem mladsi éstské komplexy'
jsou dodnes obklopenyigopy, zdmi, hradbami atd., aby byly och&ég proti nepatelim.
Mnohé staré texty jsou napsany ,tajnym" pismem, abgas¥ceni je nemohlicist. Na
obydlich dodnes visi zamky, aby zabranily nepozwanigjit, na listinach jsou dosud

petete, aby nemohly byt paldny ti byla os¥dcena jejich plavost. Technologicky pokrok
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lidstva prongnil starowké pokladnice - vlastnjen dolfe stezené mistnosti - truhly
s cennostmi - jakési prvé trezory - v podzemnidreza prostory bank a bezfimstni
skiin¢ a trezory s nejmodegjgimi elektronickymi zamky. Kdokoli z nas, kdyz ddzi z
domova rano do zafstnani, s\j byt uzamkne a &i, Ze jej tak chranifed zlodji. Kdyz
farm& vypaloval svym katm nebo svym kravam daike znaku, ¢inil totéz, cocinime
dnes my se svymi auty, kdyZ na piidélavame statni poznavaci zhg- oznail jen své
vlastnictvi, aby nebylo zagnitelné s vlastnictvim jiného a abyipadnému zlogi ztizil
jeho nekalowinnost. Od nepatti autdi podepisuji, tva dila, aby ostatnigskli, kdo je

autorem, a aby z jejich dila nemohla mit pga$pneopravéna osoba.(1)

VSimrnéme si takd toho, Ze to, co svou funkci spolehlkdysi plnilo, nap. vodni
piikop kolem stedowkého hradu, p&ase tuto schopnost ztraci. Je trqzeny proces,
ktery souvisi nejen s rozvojem stale modgich technologii., aléasto i s pekonavanim
psychologickych bariér, konvenci a steredtyfidskych ¢innosti. Stedowky hrad
zmena taktiky (obleZeni a vyhladeni) a rekdy i jen pouha lest. A cadba kombinace
dezinformace a Isti - kdo by neznal dobyti Tréjelokby neznal fedstirani o ukareni
oblezeni a odpluti lodi dobyvate(,dezinformace*) a ,dar“ Trojaim v podok dievéného
kona pIného ozbrojenych vojak, lest"). (1)

| naSe doba se ¥adi do historie a i myifspéjeme svym dilem k této nekofre
fadk prikladd, jak se lidé snazi dosadhnout dokonalé i trvalep@gwsti ged moznym

naruSenim a utokem. (1)

Na Obr. 1 vidime hrozby, na které musi byt bé&mpsti expertiza ipravena
v podolg bezpeénostniho projektu, kde musi byt zodppeny otazky typu kdo, co, kdy,
kde, jak,¢im, pra:?
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2 ZAM ERENi BEZPECNOSTNI EXPERTIZY

Cile bezpeénostni expertizy jsou strategie ochrany majetkupbos dalSich

bezpénostnich z4jm a ukuji i vSeobecné cile s ostrahou a ochranou spojené.

Bezpe&nostni expertiza se z&huje predevsim:

e Ochranu hmotného, nehmotného majetku a osob

e Ochrana viejného psadku a bezporuchovosti provozu v objektu
» ProtipoZarni ochrana objektu

* Ochrana bezgmosti, hygieny a zdravitppraci

* Ochrana bezporuchovosti provozu podnikatelskyciviakiodniku

* Ochrana proti naruSovani a poskozovani zZivotnibstfadi

» Ochrana organizace pojgim

* Analyza funkce bezgaostniho managementu

2.1 Ochrana hmotného, nehmotného majetku a osob.

Majetek je souhrn veSkerych statlse kterymi dany majitel (fyzicka nebo pravnicka
osoba) nmiZze volre nakladat a kterymi take ¢liza své fipadné zavazky. Majetek tkio
fyzické (hmotné) nebo duSevni (nehmotné) statkytataé urkitou konkrétni osobou,
firmou nebo instituci, s nimiz @ide skutény maijitel volré nakladat.

Nehmotny majetek twd patentované technologické postupy (tzv. know-hoeho

duSevni vlastnictvi chr&né autorskym zakonem (autorska prava).
Hmotny majetek se podle povahilid

* nemovity svazany siglou, jako pozemky, budovy a vlaste prostory;
* movity coz jsou fyzické f@dnety, jako jsou vyrobni stroje, automobily,
zaizeni nebo materidl.

« financni majetek tvéi penize, cenné papiry a podobna aktiva.

V expertize musi byt zahrnut Db ochrany majitele, spolumajiiela jejich
rodinnych gislusniki. Dale ochrana zagstnand a nav&vnika podniku.
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2.2 Ochrana vaejného paradku a bezporuchovosti provozu v objektu

Ochrana bezporuchovosti provozu podnikatelskychvidkizejména elektronicka

kontrola bezporuchovosti provozu.

Kontrola bezporuchovostiinnosti podniku pomoci firemnich detekiivkontrola
proti narusovani technologickych postup provozu nebo k vyvolani technologickych

poruch.¢i havarii. (2)
2.2.1 Bezpe&nostni listy

V bezpeénostnich listech seidete informovat o:

 identifikaci plynu/sngsi plyni a vyrobci nebo dovozci
» specifikaci vyrobku - sloZzeni

* moznych nebezé

*  prvni pomaoci

e opateni @ pozaru

e opateni @i uniku plynu

» pokyny pro zachazeni a skladovani
* expozici a osobni ochranné pocky

» fyzikalnich a chemickych vlastnosti
» stabilit€ a reaktivit

» toxicité a ekologické informace

* pokyny @i likvidaci

* piepravnich pokyny

* Predpisy

2.3 Pozarni ochrana objektu

Pozarni ochrana objektu nebo provozu firmyé$pd ve zhodnoceni vliva zjiseni
pravdpodobnych moznosti vzniku pozaru. Tyto moZznosti lkolmosti pravidels
kontrolovat a sniZovat tak praggbdobnou moznost vzniku pozaru na minimum. Vigva

podminky, které by vipadt pozaru vedly k provedenéiného zasahu.
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Pravnické osoby a podnikajici fyzické osoby musitdegislativni povinnosti na

useku pozéarni ochrany.

2.3.1 Zakladni pravni piredpisy pozarni ochrany a pedpisi souvisejicich:

Viz priloha |

2.3.2 Vstupni audit pozarni ochrany

Prvnim krokem k zajighi systému zabezpeni pozarni ochrany ve fidnje
provedeni auditu. Tim se &wuje plreni legislativnich pozadawvk na Useku poZzarni
ochrany. Na zakladziskanych informaci se navrhuje deati k napra¥ ¢i aktualizaci
systému zabezpeni pozarni ochrany, vypracuje se aktualizovan&evetokumentace
pozarni ochrany. Podle miry pozarniho nebézpe provozovan&innost zgleni do

poZadované kategorie vySe pozarniho neh#zpe

2.3.3 Dokumentace pozarni ochrany

Viz ptiloha li

2.3.4 Kategorie pozarniho nebezpé&

Pro zabezpgni pozarni ochrany u pravnickych a fyzickych ogebdilezité
zalereni provozovanéinnosti do kategorie pozarniho nebedpeodle novelizace zakona
133/1985SbCNR o pozarni ochrara provadci vyhlasce 246/2001 Sb. (12)

Kategorie ¢innosti bez zvySeného pozarniho nebezfie

Provadci pravni pedpis stanovi pro pravnické a podnikajici fyzicledloy (dale
jen subjekty), u nichZz nebylo stanoveno mnozstvithg a zfisob vybaveni &nymi
prostedky pozarni ochrany a pozarnbezpénostnimi z&zenimi, instalovat a
zabezpeéovat alespt pirenosné hasicitfstroje, provadt preventivni pozarni prohlidky na

pracovistich s nejméntremi zangstnanci anebo sifstupem veéejnosti, provadt zapisy o
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provedené preventivni prohlidce prokazatelnyrisppem. Zabezgé pravidelné Skoleni
0 pozarni ochran prostednictvim technika pozarni ochrany: vedoucich &inand,

zanestnand. (12)

Kategorie ¢innosti se zvySenym pozarnim nebezpien

Subjekt provozuijici tutdinnost je povinen stanovit organizaci zab&gpé pozarni
ochrany technikem pozarni ochrany nebo osobou odlEpisobilou. Skoleni a odborna
piiprava vedoucich zafstnand, zanméstnand, preventisi pozarni ochrany preventivnich
pozarnich hlidek, prové&t preventivni pozarni prohlidky. Provfidzapisy o provedené
preventivni prohlidce prokazatelnymigobem. (12)

Kategorie €innosti s vysokym pozarnim nebezpgm.

Subjekty jsou povinny stanovit organizaci zabeéepé pozarni ochrany technikem
pozarni ochrany nebo osobou odloapisobilou. Ri posuzovanicinnosti s vysokym
pozarnim nebezgén se bude postupovat obdébnako @i vySe uvedenému &ovani
podminek pozarni bez§mosti ucinnosti se zvySenym pozarnim nebeZpea dale jsou
povinny prosdtednictvim odbor& zpisobilé osoby provést: Posouzeni pozarniho
nebezpei, zabezpé&t Skoleni a odbornou ffpravu o poZzarni ochran vedoucich
zamestnand, zanestnan@, preventisi pozarni ochrany preventivnich pozéarnich hlidek.
Provadt preventivni pozarni prohlidky. Providapisy o provedené preventivni prohlidce
prokazatelnym zjsobem. Plani wtSiny povinnosti podle zakona (v zakomiesré
citované) o pozarni ochramize provadt pouze osoba odbafrepisobila (§11zakona),
piipadré technik pozarni ochrany. Preventista pozarni eghreema odbornou #Zgobilost
a svoji ¢innost vykonava na zakladabsolvovani odbornéftipravy. Subjekty, které
provozuji ¢innosti s vysokym pozarnim nebezpm, jsou povinny prosednictvim
odborrgé zpasobilé osoby (811 odst.1 zakona) zabézg@souzeni pozarniho nebepé
dale jen POSUZO) z hlediska ohroZeni osobiat\a majetku a plimi dalSich povinnosti
na useku poZarni ochrany (86a,0dst.1). Subjekty i npiiedlozit POSUZO misth
piislusSnému SPDipd zahajenintinnosti. Zneni-li se charakter, podminky nebo rozsah
provozovan&innosti, subjekty pisengnvyrozumi o této skutmosti organ SPD a podle
jeho pokynu POSUZO doplni nebéepracuji nebo iedlozi ke schvaleni nové POSUZO.
(12)
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2.4 Ochrana bezpénosti, hygieny a zdravi i praci

Zamestnavatelé maji povinnosinit opateni k gedchazeni ujmam na Zivotech a
zdravi zanmistnand@. Tato opateni se musiijzpusobovat minicim se podminkam s cilem

zlepSovani podminek prace a pracovniho pedst

Bezpe&nost a ochrana zdravitippraci je slodgeni legislativy a danych zakon
zantstnavatele uvnitobjektu tyto nalezitost by #h predchazet ohrozeni nebo poskozeni

lidského zdravi v pracovnim procesu.

» vyhledani a vyhodnoceni rizikigoraci
» kategorizace praci

* bezpeénost technickych z&eni

e 0sobni ochranné pracovni pri@stky

e ergonomie

* hygiena pracedetns pracovniho prosedi
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br. 2 delnik v ochrannych poiitckadch — reflexni vesta, helma, respirator, sed@tmh,

rukavice

8§ 132 Zéakladni ustanoveni

(1) Zamestnavatel je povinen zajistit bezp®st a ochranu zdravi zastnand pri
praci s ohledem na rizika mozného ohrozeni jejiebta a zdravi, ktera se tykaji vykonu

prace (dale jen "rizika").
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(2) Povinnost zakstnavatele zaji®vat bezpénost a ochranu zdravfipraci se
vztahuje na vSechny osoby, které se s jefttmmim zdrzuji na jeho pracovistich.

(3) Za plreni Ukoli zantstnavatele v pi o bezpénost a ochranu zdravfigpraci
odpovidaji vedouci za¥stnanci zarsstnavatele na vSech stupnicheni v rozsahu svych
funkci. Tyto Ukoly jsou rovnocennou a neéliteélnou sowdsti jejich pracovnich

povinnosti.

(4) PIni-li na jednom pracovisti ukoly z&stnanci dvou a vice zaistnavatei,
jsou zamdstnavatelé povinni vzajemirse piseméiinformovat o rizicich a vzajendn
spolupracovatip zaji’ovani bezpénosti a ochrany zdraviigraci. Kazdy ze

zantstnavatel je @itom povinen

a) zajistit, aby jehginnosti a prace jeho zasstnand byly organizovany a provédy

tak, aby sotasrt byli chrareéni také zamstnanci dalSiho za#stnavatele, a

b) spolupracovatipzajiS&ni bezpeéného, nezavadného a zdravi neohroZzujiciho

pracovniho progedi pro vSechny zafatnance na pracovisti.

(5) Naklady spojené se zajasanim bezp#osti a ochrany zdravitippraci hradi

zamsstnavatel.
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3 HLEDANI SPRAVNEHO POSTUPU ZPRACOVANI
BEZPECNOSTNI EXPERTIZY

Pro zpracovani bezpeostni expertizy je pro managery apryslu komeéni
bezpénosti nezbytné zadani nebo poZzadavek zakaznikey ktee omezit nebo Gpin
zamezit problému v daném podniku. NegFritejSi casti v postupu jsou informace, tedy
pokud chceme dosp k jistym vysledim a nazoim na zaklad detailniho poznani
podrobnosti v informacich. 8ba ziskdvani informaci, které se naskethindi do danych
okruhi bezpénosti, je nutnosti. i zpracovani postupu bezjstni expertizy hesmime
zapomenout na ochranu majetku a osob vrezimu akB® 9001, bezpmostnich

smeérnic a také ke kazdému materialu a latce evidogap&nostni listy.

3.1 Stupné jakosti

Na zéklad rozhodnuti vedeni v dané spoiesti, musi byt implementovana
pottebna jakost. Implementace syténiizeni jakosti vede ke zvySeni vykonnosti a
konkurenceschopnosti organizace, k trvalému zlep$iaiimnosti a procasa @inasi tak
uzitek v8em zainteresovanym stranam - zakd@mnjk majiteim, zamgstnan@m,

dodavatdim.

Spolgnost setidi podle systémiiizeni jakosti z normy’SN EN ISO 9001:2001 a
neustale zlepsuje jeho efektivnost. Gaslddného aplikovani zasad Systéfineni jakosti
vSemi zamistnanci spoknost @ekava vyrazné uspokojeni pelb zakaznik, snizovani
provoznich naklail zvySovani produktivity prace, zvySovaniugpbilosti a vykonnosti
zanestnand a zvysovani &innosti fizeni. VSechny vnitropodnikové procesy probihaji v

souladu s uvedenymi normami.

NormaCSN ISO 9000:200%ik4, Ze jakost je stupesplréni poZadavik souborem
inherentnich zakan (vniting¢ spjatych), typickych. Jakost musi spVvat nejen zakonné
normy, ale i pani zakaznika. Tyto poZzadavky pak jsouwpinjak hmotnymi vyrobky, tak
poskytnutymi sluzbami, zpracovavanymi informacepripcesy systémyizeni, systémy
jakosti atd. (2)



UTB ve Zling, Fakulta aplikované informatiky, 2010 22

Obr. 3 Procesni model systému managementu jal&)sti (

TR

Jakost z pohledu zékaznika bude mit stal&Sivprioritu v hodnoceni podnik
primyslu kome&ni bezpénosti a my se tomu musime neustale, ale co negjchl
pfizpasobovat. Jestlize ve &¢ prozivame ve vSech oboreckirpo revoluci jakosti, pak
v pramyslu kome¢ni bezpénosti to plati dvakrat. Jde totiz o otdzku konkeesthopnosti

vvvvvv

ekonomickéhotrstu podniku.

3.2 Bezpe&nostni snérnice

Bezp&né provoz daného objektu se neobejde bez dodrzgvawidel pro konkrétni

pracovist, zakotvenych v bezpaostnich srérnicich.

Bezpe&nostni smirnice jsou souborem dokuménturienych pro jednotlivé skupiny
zamestnand@ a obsahuji souhrn vSech pravidel pro nastavenpedeastnich prvi,

bezp&né nakladani s informacemi, beZpé vyuZivani informéiho systému v praxi.
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Stanovuje odpasdnosti jednotlivych pracovnik resp. uZivat@l nebo jejich skupin, jejich
opravreéni pro gistup k informacim, zisob vedeni bezprostni dokumentace apod.

Pri tvorbé bezpeénostniho dokumentu vychazime z cilec¢smice, kterym je zajistit
spravny a bezgay provoz prosedki pro zpracovani informaci a posilit bezpestni
powdomi uzivatel pii praci sinformanimi systémy. Pro dosaZeni uvedeného cile je
nutnd odpovidajici spoluprace na s#ramakaznika, nelo ta rozhoduje o kvalit

bezpe&nostnich dokument

Vlastni zpracovani bez{eostni smirnice vychazi z podminek a peb jednotlivych
zékaznik afidi se platnou legislativou, metodikami a technimkynormami jako nap
CSN ISO/IEC 27001. (6)

3.3 Bezpe&nostni listy

Je soubor informaci (bezp@stnich, ekologickych, toxikologickych, pravnictd.g
pro nakladani s nebezfmgymi latkami/gipravky. V Evrog a mnoha dalSich zemich musi
byt takoveé listy poskytovany osobou u¥fdi latku/gipravek do obhu, dovozcem a
vyrobcem pro latky neboijpravky, které obsahuji nebezpé slozky v mie, kterd
piekraiuje legislativié stanoveny limit.

Zpravidla byvaji ale bezgaostni listy zhotoveny pro vSechny chemické a lgclke
produkty, aby byl odératel €chto produkt informovan i o tom, Ze produkt neni

klasifikovan jako nebezgay.

Forma bezp&ostniho listu je velice konkré&tnuréena jak ¢eskymi zékony, tak
Smernicemi Evropské unie. V soasnosti platné jsouiedpisy: Vyhlaska ministerstva
praimyslu a obchodu 231/2004 Sb. &imani Evropské uni& 1907/2006. V blizké détse

ocekava novela Chemického zakona, kterd zasdhne ohliast.

Bezpe&nostni list se dodava w&dnim jazyce nebo jednom #ednich jazyk kazdého

¢lenského statu, vémz je latka nebofjjpravek uveden na trh.
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4 TAKTIKA ZPRACOVANI BEZP. ANALYZY A PROGNOZY, BEZP.
PLANOVANI A BEZP. PROJEKT A JEJICH REALIZACE

Prvni otazka, kterou si musime polozit je¢énu ma bezpmostni analyza fungovat a

jakym zpisobem se ma orientovat a négrit¢jSi je poZzadavek objednavatele.

4.1 Bezpe&nostni analyza

Ochrana majetku jakékoliv spélosti, institucec¢i obfana je velmi aktualni a
narainy ukol. Tradéni fortifikacni systémy z kamen cihel a malty jiZ dlouho nedokéazou
uchranit dusevni vlastnictvi, patenty a ,know-hofivem bojujicich s nastrahy séasné
globalni ekonomiky. Vzhledem k dynamickym &mam v planovani vyroby, kdy stale
vice, dodavatél a subdodavatél musi mit pistup jak do objektu samotného, tak
k informacim a ddim diive ukenym pouze pro pracovniky migké firmy, Ize
konstatovat, Ze fedchozi koncepce bezpmstnich analyz, fZeme aplikovat velmi
opatrré. Prace manageragmyslu kome&ni bezpénosti tak vyZaduje strategické mysleni,
schopnostiizeni proces a dislednou realizaci programv kratSim obdobi, tak aby

odpovidaly tempu s@asného podnikani.

Makroekonomie nasdi, Ze zdroje jsou v kazdé situaci omezené. VZdjedra o
kompromis mezi zdroji péebnymi k vyrols produkf, zisku a podilu na trhu a investicemi
vlozenymi do jejich ochrany. Ukolem managerénpysiu kometni bezpénosti je najit
vyvazeny pordr mezi €mito faktory a stanovit tak nezbytnou rovnovahu nmggatelnym

rizikem v dané situaci a investicemi fetinymi ke zmiréini potencionalnich rizik. (4)

4.1.1 Ceska republika

V ceské literatie se danou problematikou nejvice zabyva Dr. Frakti&rabec, ktery
ve svych pracich Bezpeost pro firmu, tad, ofana a Ochrana bezpwsti podniku
uvadi, Ze pro bezpmostni analyzy nebyly vypracovany zadné speciadchriky a
standardy a kazda poradenska firma kombinuend pouzivané techniky s vlastnimi

postupy. K provedeni bezfstni analyzy se velmiasto uplatuji metody a techniky



UTB ve Zliné, Fakulta aplikované informatiky, 2010 25

z oblasti ekonomiky. Mezi techniky a metody vyufigagi bezp&nostni expertize Ize
zaradit:

e analyza SWOT

e analyza PEST

» Paretova analyza

« modifikovanou analyzu stugrohrozeni.

4.1.2 SWOT analyza

Vyhodou analyzy SWOT je jejich schopnost hodnomitasného i budouciho
stavu, coz zjednoduSuje aiepiuje volbu nejvhodgsSich &innych opateni. Rozhod&é
piispiva ke zlepSeni fungovani systému beémpsti organizace, jestlize odpmini
pracovnici dokazi spragndentifikovat a pochopit vyznam viitich nedostatka vrejSich
hrozeb. Analyzu lze provéticasto a opakovan a to znamend, Zetbe byt opakovah
aktualizovana a tak pruZmdrazet zrény ve vnitnich a vijSich podminkach, zejména ve

zmeénach jejich vyznamu pro systém zabegrd organizace.(1)

SWOT ANALYZA

Pomocne Skodlivé
doezbeni cils dosabend ofls
- et - - - - -
g Silne stranky Slabe stranky
FY g
=2
— =
o E—
£
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= PFileZitosti Hrozby
e
=0 %
=

Obr. 4 SWOT analyza (13)
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4.1.3 PEST analyza

Je analyza politického a legislativniho, ekonomintké socialg-kulturnino a

konen¢ technologického prosdi. VSeobeahje to strategicky audit vlivu makrookoli.

Praw v téchto ¢tyrech oblastech je zkoumani z&eno. Analyza udalosti a treind
v téchto oblastech fize vedeni organizacgipést informace o okolnim prdeti v SirSim
zakEru wetre pravdpodobnych budoucich tredd Aplikaci této analytické metody na
bezpénost organizace musime zuZzit zalzkoumani pouze na ty udalosti a trendy
v uvedenych oblastech, které maji nebo mohou minamn pro systém zabezeai
organizace. Pro odborné firmy zabyvajici se b&zpsti problematikou jakoipdnttem
podnikani by tato metodadha byt zakladni metodou, ktera jim uniofe orientovat se
v odborné problematice. Neia by byt provadna jen na zaklad ziskani konkrétni
zakazky a se zaftenim na konkrétniho zdkaznika, ale trvale (v obeorn@é¢). Analyza
PEST svym zagtenim na faktory, které v budoucnu mohou ovlivnitstaeeni
organizace, umaiije vedeni organizaceipravit se na budouci udalosti a &my vas a

tak eliminovat negativni dopady budoucich hrozgb.(1

Autor se tak shoduje s autory ze zahtgra to zejména s pracemi (4) a (5), uvadi, ma-
li byt bezp€nostni analyza a planovani éSpé, musi se skladat ze systémovétistygpu
k feSeni problému jako celku. Tentiigiup se sklada zé tna sebe navazujicich kiiok

» analyza bezpmosti (zranitelnosti)
» vybér a instalace protiop@ni
e dukladny test opekmiho programu
Z&kladnim pravidlem ochrany majetku (je skuiast, Ze Ginn& bezpénostni expertiza
musi byt zaloZena na jasném pochopeni gkyteh rizik, jimzceli.
.nejdrive pochopit problém, pak zvaaSeni*
Definovani problému vyZzadujegsné posouzenii fakton.
e druh rizik ohrozujicich chré&my majetek; tzv. profil

e pravdEpodobnost, Ze se tyto rizika naplini; tzv. prguablobnost

» vySe Skody na majetku pokud se riziko naplini; zzratovost
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Vztah mezi &gmito tremi aspekty Skodné udalosti je zasadni v jakékmzpenostni
analyze. Kazdy aspekt zvySuje, resp. sniZuje vyzaspeki ostatnich. Je-li n&jklad
pravdEpodobnost nebo frekvence udalosti vysoka, pakigive¢ nizsi vysSe Skody na

majetku.
Profil

Rozpoznani moznych udalosti, které |Zelc@avat je prvnim krokem v bezpestni
analyze. To vyZaduje i identifikaci podminek, okasti,cinnosti a vztad, které mohou
zagicinit jejich vznik.

Pravdépodobnost

Ze z&Kladni statistiky vime, Ze praypddobnost Witého jevu je pdet moznosti,
které mohou vyplynout z jist&nnosti, dleno p&tem vSech udalosti, které by z této

¢innosti nastat mohly.
P=1f/n

P = pravdpodobnost, Ze dana udalost nastane
f = patet vysledk nebo vysledky Pznivé pro vyskyt této udalosti

n = celkovy pdet stejik moznych vysledk nebo vysledi
Ztratovost

Vysoce pravépodobné riziko nesmi vyZadovat zvySenou pozormpadid by
nasledna Skoda na majetku byla nizka. U zvySehgdree vyskytu vSak musimeditat

s kumulaci &chto Skod.

Autor (5) uvadi, Zze vSechny metodiky be&pestni analyzy musi gdat s faktory
pravéEpodobnosti, zranitelnosti a naslégdiktaké doportéuje zhotoveni grafu a tabulek,
které rozleni hrozby do konkrétnich skupin.

Jako zakladni vzorec uvadi

R=(P+Z+N)/3

Riziko = (pravépodobnost + zranitelnost + nasledek) / 3
Bezpe&nostni analyzu chape jako proces, ktera zahrnuje:

» analyza hrozeb, které ch&gm@mu objektu hrozi
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* analyza pravegpodobnosti Utoku (specifické aspekty objektu, dikgrym se
stava pravépodobnym cilem
* analyza zranitelnosti objekttdsti objektu, které fZou byt poSkozeny)

* analyza dsledku ¢im veétSi jsou disledky, tim ¥tSi je riziko)

4.2 Bezpe&nostni prognéza

Progndza je systematicky odvozena vyfabw budoucim stavu objektivni reality.

Oproti prosté fedpowdi nebo tvrzeni se opira édecké poznatky.

Bezpe&nostni progndézu (1) chape jako vysledny produkiceso nazyvaného
bezp&nostni progndézovani. Jde tedy o vite mére piesny odhad vyvoje v oblasti
zaji¥ovani ochrany v@jného ptadku a bezpmosti, jakoz i dalSich bezfmostnich
zajmi v urité skupirt podnikatelskych aktivit v ramci regionu, statu,ppoi v dalSich
z4jmovych oblastech trhu apod., nebo v uzSim pejetimci konkrétniho podnikatelského
subjektu. (4) zdraziuje, Ze kvalita bezgaostni progndzy sermno odviji od adekvéatniho
planu ochrany aifpadné minimalizaci Skod na majetku a také na poehba podpi@

bezpeé&nostni progndzy ze strany top managementu.
Kvalitativni versus kvantitativni progndzy

Autor (4) definuje d¥ hlavni metody sestavovani bezpestni prognozy —
kvalitativni a kvantitativni. Zjednoduseérze fici, Ze kvantitativni metoda je intuitivni a
kvantitativni je matematickd. Pro spravné sestayanoignézy je nutné @b metody
kombinovat. (1) pro zpracovani prognozy lze vylkiantitativnich, ale pro celek plati
obecrg, Ze naSe za@vy se budoucasto opirat o metody kvalitativni (tedy intuitivni)
Kvalitativni metody jsou dle (9) a (1) osobni hodeni, panelova shoda, Delfska metoda a
historické porovnani. Kvantitativni metoda pouZitel @i zpracovani bezgaostni

progndzy je zejména extrapolace trémdexponencialni vyrovnani a analyza.
Osobni hodnoceni

Metoda je zaloZzena na subjektivniifeg@vidani budoucnosti. Ngstji se vyuziva
v piipadech, kdy nejsou k dispozici relevantni stafisti data. Usudekasto zaleZi na

vedoucim pracovniku organizace.
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Panelova shoda

Eliminuje osobni stereotyp tim, Zeteplvidani budoucnosti provadi kolektiv

s odbornou drovni a znalosti bezpestni problematiky.

Metoda Delphi (delfska metoda)

Opet vyuziva Gsudku kolektivu, alélenové tymu jsou postupndotazovani na
jejich predpovd vyvoj. Nasled® jsou tyto pedpowdi porovnavany s cilem zjistit

pievladajici nazor.

Extrapolace trend

Pati mezi relativié jednoduché metody prognézovantegpoklada, ze budouci
VYVOj lze stanovit jako pokeamvani dosavadniho trendu. Budouci vyvoj je vSakte t
metod ¢aso¥ omezeny, zahrnuje jen o jedntetinu WtSiho pd@tu hodnot, z nichz byl

vytvoren dosavadni trend.

Metoda exponencialnich vyrovnani

Také gedpoklada, Ze trend lze v kratkych Usecich vyvojeady povaZovat za
konstantni, odliSuje vSak vyznam jednotlivych didaf zaklad jejich novosti respektive

Sta.

Samotnou prognozu Ize radd do nekolika na sebe logicky navazujicich kiok(4)

vypisuje sedm zékladnich privkkteré tvai vSechny mySlenkoveé procesy.

Stanoveni cile ac@lu

Zaujimame stanovisko

Zaujimame ufité postoje k myslenkovému procesu

Zatiname uvazovat o problému na zakladadno dostupnych informaci
Vyuzivame fakta, data, zkuSenosti atd.

Zaciname vyuzivat koncepta teorii k interpretaci informaci

N o ok~ DR

Vyvozujeme na zaklad vstupnich informaci a naSeho analytického mysSleni

konkrétni zagry, které nasledhupravujeme.
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NaSe za¥ry musime naslednopstovné porovnat se vstupnimi daty a ujistit se, Ze jsou
piinosné pro nas prvotné@l. Zni to sice velmi ban&inale &tSina mySlenkovych procés
je ze své podstaty nestrukturovana, coz ve spgj@asi nafp negativni zkuSenosti ke
vést k chybnym zayram. Pro spravné kritické mysleni jeildzité nebyt pedpojaty a

snazit se tkladre pochopit vlastni mysSlenkové procesy.

Kritické mySleni je dlezité, protoZze ndm umbdje vyhodnocovat a modelovat nasSe

mysleni, vede k posileni naSich intelektualniclopoiosti.

Cile kritického mysleni:

» Prekonat pedsudky v mysleni

» Dukladnost a pesnost

e Zvéazeni vSech relevantnich Gilaj

» Uplatreni spravného mysSlenkového postupu k z&jiSkvalitnich vysled

* Rozvijet za¥ry a dopordeni, které se shoduji s cily aealy
Ve své knize uvadi (5 )obdobné &ereni prognostického procesu:

» Stanoveni &elu (cile), kterého ma byt dosazeno

» Stanoveni délky prognézovaného obdobi

» Vybrani vhodné prognostické metody

* Provedeni siyu dat potebnych ke zpracovani prognézy

* Vyhotoveni vlastni prognézy

» DalSi sledovéani prognézy a vyhodnocovani jégisposti

e Zpétné zohledani novych dat ziskanych vyhodnocenim arespénim

v pavodni prognoze naslednétepréni prognozy.

4.3 Bezpe&nostni planovani

Bezpe&nostni planovani a finalni vytyveni bezpénostniho projektu iimo vychazi
z predchozich fazi bezpeostni expertizy, tedy bezgeostni analyzy a prognoézy.
Problematika fipravy a realizace planovani jEipo unmérna slozitosti planovaného cile.
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Vytvoieni planu

Vyvoj a implementace dinného bezp&ostniho planu je velmi slozity a
dlouhotrvajici proces. VyZzaduje komplexndsgeni zahrnujicfadu di€ich cili. Prvnim
krokem k vytvdeni planu je ueni a koordinatora a jasné definovani jeho odgoasti
souvisejici s bezgaostnim planem. &které organizace, vzhledem ke svému &ami,
maji specifické pozadavky na vytemi bezpé&nostniho planu. Ndjklad bezpénostni
plan pro matiské Skoly, zakladni Skoly a centra pro mladeze nmuatlediovat

problematiku mobility izné starych dti v krizové situaci.(4)

Jak uvadi (1) Bezpeostni projekty, tak jako projekty ostatni, se @i

nékterym charakteristickymi rysy.

* Projekty maji pesre¢ a srozumitelé definované cile

* Projekty obsahuji jednoztiaé terminy k jejich dokareni

» Obsahuji mnozindinnosti propojenou vzajemnymi vazbami

* Pro jejich realizaci jsou Weneény zdroje

* Obsahuji seznamy pracovihikdpowdnych za realizaci projektu

» Realizuji je zpravidla projektoveé tymy

Struktura bezpe¢nostniho planu

Struktura bezp@ostniho planu se liSi v zavislosti na iettach a podminkach
dojit ke zbyténému plytvani pefz. Nasledujici seznam je podle (4) z&kladnimigihi
vSech bezp@ostnich plad.

Chranit lidsky zZivot

Predchazet zrami

Snizit Skody na hmotném majetku

Optimalizovat ztraty na majetku, ktery jiz nelzencamnit

ok 0N PE

Obnovit EZny provoz co nejrychleji
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Pri sestavovani priorit se musi zohiedat zejména zasady ochrany lidského Zivota a

zdravi. Tyto zasady jsou:

» Evakuace - fesunuti vSech osob, které nejsoiledité proieSeni krizové
situace
* Ochrana — zabezpeni osob, které museligtat v ohroZzené oblasti

e Zachrana a oSi&ni — poskytnuti prvni pomoci osobam ohrozenyclatiav

Pro gedchazeni nebo minimalizaci poSkozeni zdravi Ulilaasady rly obsahovat:
Design bezpénosti

Predem eliminovat faktory, které zvySuji pr&pddobnost zrami v pribéhu

havarie.
Training

Skoleni zamsstnané pro pipad havarie snizuje riziko poskozenitugpbené

neznalosti dané problematiky nebo neSikovnosti.

Také projektovani ma vypracovany své techniky Kiré Ize s Usfchem aplikovat i
na bezpeénosti projektovani. Jedna se o techniky, které pajn& organizaci projektu a
pii jeho realizaci:
e Ganttim diagram

* metoda kritické cesty

4.3.1 Ganttim diagram

Ganttiv diagram je druh pruhového diagramu pojmenovanyHpolL. Ganttovi,
praimyslovému inZzenyrovi, ktery byl za prvnigevé valky ptikopnikem jejich pouzivani.
Ganttiv diagram se vyuZivaiptizeni projeki pro grafické znazogmi naplanovani
posloupnosttinnosti véase. V zakladni podélmeobsahuje Gatriitt diagram vztahy mezi
¢innostmi, ale moderni softwarové nastroje pro plamd projekt do rgj tyto zavislosti

obvykle zakomponovavaji (13)
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Uvodni studie

Globalni analyza
Detailni analyza a navrh
Implementace
Testovani

Predani zakaznikovi

Ukonéeni projektu

6%

Obr. 5 Uk&zka ganttova diagramu (13)

4.4 Bezpe&nostni projekt

Dle (2) v zasaglrozeznavame sedm typezpeénostnich projekt

N o gk~ wDbdRE

Bezpe&nostni projekty obecné

Bezpe&nostni projekty fyzické ostrahy
Bezpe&nostni projekty elektronické ochrany
Bezpe&nostni projekty detektivni ochrany
Bezpe&nostni projekty bodyguardingu
Bezpe&nostni projekty pepravy pedz a cennosti

Bezpe&nostni projekty mechanickych zabrannych prexiith a systén.

s

Samotna realizace bezp®stniho projektu je neijtezit¢jSi faze celé bezgaostni

politiky (1). Krome¢ jiz zmirénych postup pii fizeni projektu je v obdobi realizace

projektu mimd@adre dulezitym Ukolem jeho implementace (1) a podpora tzang top

managementu (4). (5) uvadii $polené faktory vSech bezpeostnich plat:

Je-li to mozné identifikovat a nésledreamezit pistup k potencionalnim
hrozbam

Je-li to mozné zabranitiistupu neoprawmym zamgstnan@m ke zbranim,
vybusnindm a k nebezfrgym chemickym latkam.

Upravit pracovni prosedi tak, aby se zatstnanci necitili stresovani a naplini

své prace nebyly v ohrozZeni Zivota nebo jejich zidra
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Primarni cil kazdého bezfmostniho projekt vychazi z bezpestni analyzy a
politiky.
Autor (4) uvadi, Ze vSechny cile musi &ovat k prevenci, kontrole afipadnému
obnoveni. Dle funkce Ize ogahi rozalit do nasledujicich skupin:

» predejiti rizikovym situacim

» véasné rozpoznani rizikové situace

» zadrZzeni mozného narusitele, ktery vnika do objektoo z g utika

» ukonieni rizikové situace, obnoveni pracovniho rezinapmacovani zarecné

zpravy

Poté co jsme vigdchozich krocich bezgmostni expertizy stanovilitpdmet ochrany a
naplanovali jak této ochrany docilit, musime vybrabdné prosedky a zohlednit je do
bezpé&nostniho planu. V zdsadexistuji i hlavni typy prostedki v kazdém dobrém
bezpé&nostnim projektu (5):

1. pokraiila technologie
2. nizka technologie
3. Zadna technologie

Pokraiila technologie protiop&tni jsou elektronickéasti bezpénostniho programu,
negastji:
e Zabezpéeni gistupového systému
» Kamerovy systém
» Bezpeénostni alarm

* Obousmérny komunik&ni systém

» Zabezpéeni inform&nich technologii

S vyjimkou pracovnik bezpénostni sluzby jsou pokédé technologie nejvice
viditelné casti bezpénostniho systému. Vho#nzabezpéeny gistupovy systém idre

uSetit mnoho finagnich prostedki na platech bezgaostnich pracovnik strazi.
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Obr. 6 Pokra@ila technologie(5)

Nizka technologie zahrnuji fyzick@sti bezpénostniho systému, rigst;ji:

e Zamky

e Bariéry

* Vystrazné sitla

* Napisy

Nizka technologie snizuje moznosti potencionalmizby v pracovnim pro&tdi a
snazi se eliminovat nebezip€ chovani osob. Oploceni a ostatni bariéry defiprgstor
objektu, prostoro¥ vyznauji zamer naruSitelova chovani. Vystraznééda a napisy
poméahaji navstnikim s orientaci v objektu a informuji o0 vhodném chdwakonkrétnich

mistech. Zamky a zavory jsou jednoduché i fimikmechanismy k zaji&bi ochrany
mistnosti a&asti budov.
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Obr. 7 Nizka technologie(5)

Zadna technologicka ograhi obsahuji opetai prvky bezp&nostniho planu, néasg;ji:

Prohlaseni generalnitteditele/gedsedy pedstavenstva/presidenta
Uréeni pravomoci a zodp&anosti pro:

» Bezpeénostniho manazera
» Vedouciho bezpmosti

» Bezpeénostniho éednika

* Bezpenostni techniky

* Vedouci oddleni

* Zamgstnance

* Navstvniky
Ochrana lidského zivota

e Program pro spravu zbrani a vybusnin
e Program pro nakladani s chemickymi latkami

* Program k ochranosobnich udaj
Prevence kriminality

» HlaSeni inciderit

» Program pro vySégni grestupki

» Postihy spojené s poruSenim beapestniho programu
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* Bezpe&nostni informani program
Program pro kontroluifstupu

» Identifikace a roder¢ni varejnych, smiSenych a privatni¢asti objektu
» Sprava identifikanich karet

e Sprava ploch wenych pro vozovy park

» Kontrola a servis zanik plot a vstupnich bran do objektu

e Ur¢eni individualni odpoddnost za bezgaost

* V kanceldi

» Drogy a nelegalni latky na pracovisti

e Zbrarg na pracovisti

Obr. 8 Zadna technologie(5)

Zakladnimi komponenty bezgmostniho projektu by dle (4)dty byt:

+ Ugel acil
* Priority
» Strategie

o Utinek
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Provozni Ukoly a postupy

Pred pfaibéhem krizové situace
V prab¢hu krizové situace

Po sko®eni krizoveé situace
Odpowdny managementidzeni kontroly
Koordinace externi spoluprace
Komunikace s médii

Pomoc obtem a jejich pibuznym
Zajistni zdravotni p&e

Rizeni evakuace

Obnoveni provozniho systému
Oznémeni a steni

Zaznamy a zpravy

Skoleni a testovani

Dodatky
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5 SYNTEZA PROBLEMU A MOZNE CHYBNE POSTUPY

Po prostudovani odborné literatury je patrne, zalitomezi funkni a nefunkni
bezpé&nostni expertizou sgovd v rozdilu mezi bezgeaostni progndézou a fiochem
realné krizové situace. Tak aby tento rozdil bylnegmensi, dovoluji si vypsatibbzité
otazky, na které by #ho byt vzdy zodpo¥zeno, a diky kterym Ize pochopit, co krizovée
situace jsou a jakymi prasidky je mizeme eliminovat. Jednim z n&jgich dskali p
sestavovani bezpeostni expertizy je kladentifiSného dirazu na intuitivni faktor. Intuice
by megla pouze vypiovat prostor, ktery nelze obsahnout systematickyistupem. Nize
uvedené otazky jsou syntézou metodik uzivanyclstagsevani bezgaostnich expertiz a
obsahuji jak kvalitativni, tak kvantitativni rysBez spravného pochopertihto otazek a
odpowdi neni mozné eliminovat mozné krizové situace ximalni mie, proto je na &

nezbytné, i pes jejich zdanlivou jednoduchost, odpadét.

Co je nebezpg?

Nebezpéi jsou veSkeré mozné udalosti, které mohou rimepé ovlivnit

fungovani, objektu, spataosti, osob apod. Sklada se z&4ti:

* Hodnota majetku (z&eni, struktura apod.)
* Pravdpodobnost ohrozZeni objektu
* Neadekvatnost v zabezf@mi objektu

» Dusledky krizové situace

S jakym druhem nebezfiese mohou organizace setkat?

Nebezpéi Ize rozdlit do dvou kategorii: irodni a antropogenni

Jakych je 6 n€pstjSich drulii nebezpé&?
* Pfirodni katastrofy
* NaruSeni zivotniho prastdi

* Hospodé#ska kriminalita
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» KradezZe majetku
» Kradez informaci

» Drobna kriminalita — vandalové apod.

Pras ¢eli organizace nebezfie

» V¢tSina objektu neni dostdt® chraréna

Pro se organizace zajimaji o bezpest?

» Kazda organizace ma svoji pracovni mapl

» Kazda organizace musi nabyvat hmotny a nehmotnatekapro del
realizace pracovni napin

* Tento majetek jetznorody od minoritniho na@pkanceléské sponky az
po kriticky dilezity nag. vybaveni IT oddeni

o Ztrata i jednoho kriticky @lezitétho majetku rive vést k ohrozeni

pracovni naplé

Jak Ize nebezgéanalyzovat?

s~ s

* Nebezpéi je kombinace moznosti krizové situace nasobenazzsti
ztrat z této situace vzniklych.
e Krizova situace mZe nastat pouze tam, kde mira zabe&epe

nereflektuje hodnotu hmotného a nehmotného majetku.

Co lze udlat pro zmirgni nebezp&?
Nebezpéi Ize eliminovat nasledujicim:

» Ochrana majetku — sniZzeni zranitelnosti snizujé $§8d
* Preneseni odp@dnost — nap pojiSEnim majetku

e Zalohovanim, fipadré duplikovanim majetku
Lze eliminovat vSechna rizika?

* Ne
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» Kazda organizace musfijpnout urita rizika, naklady spojené s eliminaci
vSech rizik, by pravgpodobre byly vysSi, nez vysSe ztraty.

+ Drobnou kriminalitu eliminovat nelze.

VétSina vhodnych bezprostnich expertiz obsahuje nasledujisti. (Rizné bezpénostni

expertizy mohou pozivat odliSnou terminologii)

Hmotny a nehmotny majetek :

* popsani organizace
* pochopeni organizace

e ohodnoceni majetku organizace

Identifikace hrozeb:

» popsat a pochopit jaké hrozby mohou organizaci

e postihnout

Analyza disledki:

» popsat a pochopit kritickytdezity majetek organizace

* popsat dsledky v gfipact jeho posSkozeni nebo odcizeni

Analyza zabezpeni:

« identifikovat zranitelnost organizace

Vyhodnoceni hrozby:

e porozungt pohledu moznych naruSiteha strukturu

* majetek organizace adirmozny gedmét zajmu.
Klasifikace rizika:

* nejvazrijsi rizika ve vsech dokumentech zminit ragnich mistech
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e mére dulezité pouze okrajay

5.1 Bezpe&nostni politika
Bezpe&nostni politika musi byt:

* Proveditelna
» Vystizn4 a pochopitelna

» Cenov\ prijatelnd

V souwasné dob si stale vice organizaci ¢domuje dilezitost pée o bezpénost.
N¢které z nich fistupuji k tomuto problému komple&njiné nahodile. Systematickeé
feSeni problému bezmosti v organizaci igdstavuje dokumentovany a propracovany
postup pechodu ze saasného stavu ke stavu cilovému. Prvnim krokem \tdgrocesu

je vypracovani celkoveé bezp@stni politiky.

Bezpe&nostni politikou se rozumi souhrn beZpestnich zasad argdpidi, které
definuji zpisob zabezp®ni organizace jako celku (od fyzické ostrahyespochranu

soukromi az po ochranu lidskych prav). (10)

PoZadavky a zasady be#Zpestni politiky by ndly byt zpracovany na takové urovni,
aby tento dokument nemusel byi prganiz&nich znénach organizace mensi desini
arovré nijak menén. Nicmér obsah BP podléha stéjnjako kazda bezgeostni
dokumentace pravidelné kontrole své aktualnostexazim. Z pohledu standardizace
bezpénostni politiky se je v saasné dob mozné opit o standardy ISO, zejména
ISO/IEC 17799:2000. (10)
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Obr. 9 Bezpénostni politika podniku(2)
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. PRAKTICKA CAST
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6 PRAKTICKA UKAZKA BEZP. EXPERTIZY V REALNEM
OBJEKTU

Ve spolé€nosti ICOM transport a.s., jde 0 zpracovani béapstni expertizy v okruhu
moznych zdraj havarii, miméadnych udalosti a mozné uniky chemickych latek a
nasledné vyhotoveni planu jakym tgpbem pedchazet a reagovatiipzminénych
udalostech. Jedna se tedy o ochranu proti narugdmotniho progedi a nastaveni
systému k opaeni @i vzniku havarii. Z dostupnych dokuménkteré poskytla spoteost

lze vytist, jaky druh chemickych latek pouziva a skladuprostorach spotmosti.

6.1 Zakladné udaje o podniku

Rozsahli objekt o rozloze 30 000*rilavni ¢innosti spolénosti je tuzemska a
mezinarodni nakladni doprava spolu s vnitrostataélaranini autobusovou dopravou a

dale provoz zn&kového servisu Mercedes.

Tab. 1 Spolénost ICOM transport a.s.

Nazev provozovatele ICOM transport a.s.
Pravni forma Akciova spataost
Adresa provozovatele Jirdskova 1424 / 78,

58601 Jihlava

WWW adresa www.icomtransport.cz
Statutarni zastupce Kditea Kratochvilova, Balbinova 206 / 16, 120 |00
Praha 2 MA

Eva Kratochvilova, Balbinova 206 / 16, 120 |00
Praha 2

JUDr. Jaroslav Sirmer, F.X. Saldy 1, 58601 Jihlava

ICO 46346040
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DIC CZ46346040

ZUJ obce 586846 Udaje o pozemcich a stavbach St

provozujecinnost ve vlastnich objektech.

OKEC 602400 Silnini nakladni doprava

Predntt ¢innosti| Hlavni  ¢innosti  spolénosti  je  tuzemska a
mezinarodni nakladni doprava spolu s vnitrostathi a
zahrangni autobusovou dopravou Provoz

znakového servis Mercedes

e mercedes servis

* metrologické sedisko
* odtahova sluzba

e opravy autobus

e pneuservis

» cerpaci stanice

Vypis z obchodniho
registru nebo z jing

evidence

Zplnomocrgna  kontaktni
osoba

Identifikace  zpracovatel

(4%

—_—

piedpokladaného oznamen

Umisgni provozovatele

6.2 Popis okoli posuzované spotaeosti

ICOM transport a.s., se nachazi ve vychasti mésta Jihlavy, v kraji Vyséina. V
tésné blizkosti firmy se nachazi hlavni komunikacegmoni komunikace, ktera vede
Z centra mista a dale se napojuje na rychlostni komunikaci. B9této komunikaci je
vedena mistskA hromadna dopravaésta Jihlavy. Do arealu spdleosti je vedena
Zeleznéni doprava, ktera je ihned napojena na hlavni a@lez uzel Jihlavy. V blizkém
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okoli se nachazi hlavni nadrazésta Jihlavy, fotbalovy stadion. Spéitmst je pro svou

polohu obklopena i obytnymi plochami.
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Obr. 11 Klasicka mapa objektu(15)
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Obr. 13 Detail objektu(15)
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6.3 ldentifikace a lokalizace moznych zdrof havéarii spolenosti

Ve spolénosti jsou mozné zdroje havérii vyZeay na schématu wifpze, zdrojem

havarie muze byt:

» Cerpaci stanice se zachytnou jimkou
» transformator

» hala s myci linkou

e opravarenska hala

» lapak ropnych latek

» parkovaci plochy

e sklad propan-butanu

* administrativni budova

Zadny objekt ve spot@osti neni vybaven

* vybaven monitorovacim vrtem
» zaizenim pro signalizaci Uniku latek

e za‘izenim na zachyt hasici vody

6.3.1 Cerpaci stanice se zachytnou jimkou

Cerpaci stanice je rozlna na véejnou a vnitropodnikovodast. Souasti veejné
¢asti PHM je obchod s dagtovym zboZim, v obchad jsou zavadné latky ve
spotebitelskych obalech, mnoZzstvi zavadnych latek dylpgje v zavislosti na tmim
obdobi v rozmezi 1000 az 1500 iitrVefejna ¢ast je pistupna z ulice Jiraskova,
vnitropodnikovacast PHM je v uzaeném a oploceném arealu. PHM jsou skladovany v
podzemnich nadrzich o celkovém objemu S0unbenzinu a 80 fru nafty. Vydejni mista

PHM jsou zasesSena, plochy jsou od okoli afeiny kovovymi kanalky.
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Obr. 14Cerpaci stanice se zachytnou jimkou

Vydejni mista PHM jsou zasSena,casti cerpaci stanice je zachytna jimka na
de&ové vody o objemu cca 5%rktera se nachazi na pod povrch&mpaci stanice, kde
stoji automobily, nakladni auta, autobusy. Tentosfor je ohrarien kovovymi kanalky,
které odvadi ropné latky a desou vodu.
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Obr. 16 NadrZe na ropné produkty
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6.3.2 Transformator

Transformator je umish v uzawveném objektu. Podlaha budovy tvaachytnou
jimku. Transformator obsahujéilplizné: 100 litra oleje. Za ¥Zného provozu nedochazi k
Zadnym manipulacim se zavadnymi latkami, pouze rgvgiEna pravidelna vizuélni

kontrola z&izeni a pravidelnd revizeiizeni.

Obr. 17 Transformator

Mezi mozné piciny havarie pat:
- provozni nedbalost
- Cizi zasah

- mimaradné okolnosti
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6.3.3 Hala s myci linkou

Myci linka se nachazi v nakladni hale, ktera séhazicv arealu ICOM transport.
Slouzi k myti autobusa nakladnich vozidel vysokotlakym mytim a systéntertilnich
kart&t. Zaizeni obsahuje obloukovy aplikator mycich predki, vysokotlaky pedni
bocni a zadni myci systém,iegni linearni kartq textilni kart&vy systém a zavecny
Slachovy ram. UzZitkova voda, pouzivana k myti je mtebycisténa.
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Obr. 18 Myci linka

Souwasti linky je i Upravna vody s vestamym zntkéovaem a davkougem
mycich prostedki. Odpadni voda je biologickgiSténa a nasledh uzitkova voda
opakovag precerpana k dalSimu pouZziti. Systém pracuje ti@openém odbouravani
ropnych latek pomoci speciélnvypéstovanych kmeh odolnych bakterii, které jsou
pouzivany pi ropnych havériich.
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Cely systém se sklada z bioreaktoru a usazovacéahziyp ve kterych dochazi
k usazovani kél a k odbouravani ropnych latek z vody i usazenyali. K/ bioreaktoru
dochazitizenym procesem k vynosu novych bakteriizkh a k prokystiovani vody, ktera
je dale dopravovana do nadréZimz jsou zabezgeny optimalni pracovni podminky pro
bakterie v celém objemu. "Biologicky travnik" vytemy v celém objemu profuje
znetistujici latky na Zzivotni energii, kyselinu utiiou a na neSkodné mineralni soli

rozpustné ve vad

S Odkalov aci
Jimka

Sedimentacni
Jimky

Obr. 19 schéma biologickéstic (13)

6.3.4 Lapak ropnych latek

Nachazi se v rohu celého arealu v nejnizSiméankste jsou svody vesSkeré desé
vody, které splavuji veskeré uniklé ropné latkyer&tunikaji z nakladnich automabia

autobus.

Princip odlodeni ropnych latek je vicestapvy filtraéni systém, tj. gravitani
separace na hladin sedimentace jemnyctast€ek, a potom d&steni na specialnim
sorgnim filtru, kde jsou ropné latky vazany na vlaknsityrbent material. Voda kipvelmi
silnych destich je 100% didténa na sorgnim filtru. Fi pratrzich a bogkovych givalech,
kdy jsou ropné latky jiz splaveny a dochazi k amamu n&edni, je vodacistena
gravitané scasténym daistenim na sorpnim filtru. Systém se sklada ze filtra, ktery

funguje gepadovy systémem.
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Obr. 20 detail lapaku ropnych latek

6.3.5 Parkovaci plochy

Parkovaci plochy s kapacitou 100 nakladnich autdifiod 100 autobus kde hrozi

nebezpéi uniku ropnych latek, vSe je j&to lapakem oleje.

- e

T T

Obr. 21 Parkovaci plochy
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6.3.6 Sklad propan-butanu

Nachazi se pobliZzerpaci stanice, kde sklad propan-butanu jéetvdypizovanou
skladovou kleci, ktera svym provedenim jeSena jako otéeny sklad v souladu
s prislusnymi ustanovenim. V objektu se provadi sklamdwa expedice ocelovych lahvi
s propan — butanem o hmotnosti n&pl® kg a 2 kg. Charakteristika pozarniho nebé&zpe

vypliva z vlastnosti skladovaného plynu.

Obr. 22 Sklad propan-butan

6.4 Nakladani s chemickymi latkami

Spole&nosti pracujici v oblasti chemického latek jsou zewdy stadou zakod,
vyhlaSek a povinnosti. Vyznat sefack zakorni, plnit prislusné povinnosti, zasSkolovat

pracovniky.
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6.4.1 Zvlast nebezpé&né latky

ZvIa¥ nebezpené latky jsou latky naleZzejici do dale uvedenychipsk latek, s

vyjimkou téch, jeZ jsou biologicky neSkodné nebo se rychknimma latky biologicky

nesSkodné:

1.

bW

© N O

Organohalogenové sldeniny a latky, které mohou tiibtakové slodeniny ve
vodnim prostedi.

Organofosforové slaieniny.

Organocinoveé slaieniny,

Latky vykazujici karcinogenni, mutagenni nebo tegahni vlastnosti ve vodnim
prostedi nebo jeho vlivem.

Rtut’ a jeji slogeniny.

Kadmium a jeho slateniny.

Persistentni mineralni oleje a persistentni uhlékypcopného fvodu.
Persistentni syntetické latky, které se mohou \emasstavat v suspenzi nebo
klesnout ke dnu a které mohou zasahovat do jakdfakdvani vod.

Jednotlivé zvlas nebezpéné latky jsou uvedeny v fiaeni vlady vydaném podle § 38

odst. 5; ostatni latky nalezZejici do uvedenych skup tomto n#@izeni neuvedené se

povaZzuji za nebezpeée latky.

6.4.2 Nebezpené latky

Nebezpeéné latky jsou latky naleZejici do dale uvedenyalpak

1. Metaloidy, kovy a jejich slateniny:

1. zinek 6. Selen 11. Cin 16. Vanad
2. md 7. Arzen 12. Baryum 17. kobalt
3. nikl 8. Antimon 13. Berylium 18. thalium
4. chrom 9. Molybden 14. Bor 19. telur
5. olovo 10. Titan 15. Uran 2018iro

2. Biocidy a jejich derivaty neuvedené v seznamu zvieebezpénych latek.
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3. Latky, které maji Skodlivy &inek na chd nebo na uni produkti pro lidskou
spotebu pochézejicich z vodniho piesti, a sloteniny majici schopnost zvysit
obsah &chto latek ve vodéach.

4. Toxické nebo persistentni organické slewniny kemiku a latky, které mohou

zvysit obsahdchto slogenin ve vodach, vyjmath, jeZ jsou biologicky neSkodné

nebo se rychlefemenuji ve vod na neSkodné latky.

Elementarni fosfor a anorganické sieniny fosforu.

Nepersistentni mineralni oleje a nepersistentrowddiky ropného fvodu.

Fluoridy.

Latky, které maji nefiznivy (€inek na kyslikovou rovnovahu, zejména amonné

soli a dusitany.

9. Kyanidy.

© N O

6.4.3 Evidence

Evidence bezpmostnich lish chemickych latek a chemickychiipravki
Viz Priloha Il

Evidence Identifikanich listi nebezpénych odpad

Viz Priloha IV
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6.4.4 Mnozstvi zavadnych latek ve spolosti

Obr. 23 Rodleni areélu podle pozic(15)

Tab. 2Pozicec¢.1 ac. 2

Cerpaci stanice - vefejna a neverejna cast

nazev latky mnozstvi

nafta 80000 |

motorové benziny 90000 |

jimka na ukapy 30001
automobilové oleje 500 |
naplné ostfikovacl 500 |
jiné provozni naplné 100 |
spreje 50kg




UTB ve Zliné, Fakulta aplikované informatiky, 2010

60

Tab. 3Pozice¢.5

Transformator
nazev latky mnoistvi
transformatorovy olej cca 3001
Tab. 4Pozice .6 ac.9
Dilna udrzby, skaldy a mycka Dilna udrzby 2
nazev latky mnozstvi mnozstvi
oleje 20001 5000 |
provozni naplné 20001 8000 |
pouzité oleje 20001 5000 |
technické plyny (acetylén, kyslik, oxid uhel.) 1+1+1 1+1+1
barvy, fedidla 200 kg 700 kg
bytova chemie 200 kg 100 kg

Tab. 5Pozice¢.8

Lapak ropnych latek

Nazev latky

mnoistvi

Srazkové vody (obsah lapaku)

cca 7500
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Tab. 6Pozice¢.10

Sklad propan-propan butan

nazev latky mnoizstvi

Propan-butan (lahve 2, 5, 10kg) | cca 100 kg

Tab. 7 Pozicec.7

Venkovni plochy

(100 nakladnich automobilii a 100 autobusi)

nazev latky mnozstvi
nafta 100 000l

oleje 6 000 |

Jiné provozni naplné 2 000l

6.5 Mozné zdroje havérie

Ve spolé&nosti jsou mozné zdroje havari&i mimoradnych udalosti:

« Cerpaci stanice se zachytnou jimkou
» Transforméator

e Hala s my¢kou vozidel

* Opravarenska hala

» Lapéak ropnych latek

» Parkovaci plochy

e Sklad propan-butanu
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Cerpaci stanice se zachytnou jimkou

Cerpaci stanice je rozlna na véejnou a vnitropodnikovodast. Souasti veéejné
casti PHM je obchod s dagtovym zboZim, vobchad jsou zavadné latky ve
spotebitelskych obalech, mnozstvi zavadnych latek deylmge v zavislosti na tmim
obdobi vrozmezi 1000 az 1500 iitr Verejnd cast je pistupna z ulice Jirdskova,

vhitropodnikov&dst PHM je v uzaeném a oploceném aredlu.

PHM jsou skladovany v podzemnich nadrzich o celkoeéjemu 90 miu benzinu a 80
u nafty. Vydejni mista PHM jsou z#&s$ena, plochy jsou od okoli atieny kovovymi
kanalky, sotasti veejnécasticerpaci stanice PHM je zachytna jimka na’des vody.

Pti provozovani skladu dochazi k:

e St&eni PHM do nadrze a vydej PHM do dopravnich peakk
» Odkalovani nadrzi

* P¥ijmu a vydeje provoznich naplni ve sfatitelskych obalech
* Drobné udrzb acisteni sta&eci a vydejni plochy

» Kontrole tsnosti nadrze

» Kontrole naplgni jimky a gedani vody z jimky k odstrani

Mozné giciny havarie:

* Provozni nedbalosti
e Cizi zdsah
«  Mimotadné okolnosti

Pfi havarii ¢i mimoradné udalosti spojené s Unikem latek a pozaremwudilsledky
rozsahu pozaru a uniku zavadnych latek nasledné:

» Z&vadné latky, hasici a chladici vody budéste&ne

0 Zachyceny v jimce na srazkové vodyiaj@jim preplnéni mize dojit ke
zne&isteni okolniho terénu

o Splaveny do viejné kanalizace na ulici Jiraskovdigadré mohou zn&istit
zdroj vody

o Splaveny do vnini kanalizace spot@osti a nasledndo veejné kanalizace

0 Z vefejné kanalizace mohou zavadné latky proniknées fanalizeéni
odleltovate doreky Jihlavy
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» Hrozi-li preneseni pozaru na dalSi objekty a zaparkovanaladaiiou muset byt
evakuovany okolni objekty agmistny vozidla

* Podle rozsahu pozaruie dojit k omezeni provozu na ulici Jiraskova, olam
nadrazi a v obchodnim denidl

» Zplodiny haeni mohou ovlivnit dohlednost a kvalitu ovzduSidvaznosti na
smeéru etru a klimatické jevy

Pri havarii spojené s Unikem zavadnych latek bez ppdae @éekavat podle rozsahu

okoli nasledujici disledky:

» Hrozi-li vznik poZaru, musi bytijjaté odpovidajici op&tni aredlu i v nejbliz8im
okoli, budou muset byt evakuovany okolni objekty
e Zavadné latky budotasté&né
0 Zachyceni v jimce na srazkove vodyigjgjim preplnéni mize dojit ke
znetisténi okolniho terénuifpadré ke zngisteni podzemniho zdroje vody.
o Splaveni do kanalizace a nasledmohou proniknout do ¥ejné kanalizace
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6.6 Umisténi a dojezdova vzdalenost a doba HZS,ZZS a(R

Obr. 24 Mapa dojezdoveé vzdalenosti sloZzek integrélva zachranného systéemu(15)

1 HZS Jihlava (2,1 km, 3 min)
2 ZZS Jihlava (1,0 km, 2 min)
3 PCR Jihlava(0,9 km, 2 min)
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6.7 Postup pri zdolani havérie
Zajistit bezpénost osob, pozarni bezpmst, vylowit moznost pozaru nebo vybuchu

» Provést opdeni dle pozarnihtddu

* Podle charakteru Uniku zajistit bezpest osob

* Rozmistit pozarniipstroje, vypnout el. Proud, vyhlasit zakaz keni a pouzivani
otewenych zdraj plamene a jisker.

» Udalost neprodlehohlasit vedeni spoteosti, orgafm statni spravy a dégnym
organizacim

» Dale seidit pokyny velitele zasahu

S ohledem na vlastni bezp®st a bezpmost ostatnich osob

* Drobné pozary uhasit pomociénich hasicich fistroji
e zajistit dostatené &trani
* prace prova#t pouze ve vhodnych ochrannych piartkach
e omezit Unik kapalin:
o zachycenim do nadhradniho obalu a ¢#rzbal
o ohrantit unik kapalin vhodnym materialem
0 oderpat kapaliny z porusenych oba z&izeni do ndhradnich
obali a obaly oznéit
o zachytit uniklé kapaliny pomoci vhodnych sorhient
0 neutralizovat uniklé Ziraviny
e omezit unik pevnych latek:
0 posbirat uniklé latky a ulozit do ndhradniho aameho obalu

opateni na ochranu vodniho zdroje:

« s ohledem na zasazené plochy nelsalpokladané $ni zavadnych latek
0 prerusSitcerpani vody
0 prepnout odbr vody na véejny vodovod
o ohradit gristup k vodnimu zdroji piskem nebo sorbentem
0 utésnit vstupni otvor k vodnimu zdroji napmelem

zahdjit asanaci uzemi:

» zlikvidovat unik na ploSe a v jimkach @tpanim zbytk kapalin a plochy zasypat
sorbentem

* zneistény material odiZit, ulozit do vhodnych nadob a ozitadle katalogu
odpadh

» podle poteby zajistit odBry vzorki zn&isténych materiél a zajistit kontrolni
rozbory
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opateni provadna u vodniho zdroje po sk&mi havérie:

* prowiit nejblizsi okoli vodniho zdroje &istit ptipadné zn&steni
* provést senzoricky rozbor vody (barva, zakal, zApac
» provést rozbor vody chemicky rozbor vody

6.8 Chemickeé latky

V soutastné dob je z&kladni normou z4kah356/2003 Sb., o chemickych latkach a

chemickych pipravcich, ve z&ni pozdjSich gedpidi, a jeho provagti predpisy.

Predmétem zakona je stanoveni prav a povinnosti podmilchji pravnickych i
fyzickych osob @ zjiStovani vlastnosti chemickych latek a chemickycfpravki a [
jejich klasifikaci podle &chto vlastnosti, id jejich registraci, evidenci, oznadmentj ejich
uvacni na trh a do a#hu a g nakladani s nimi a vymezentgobnosti spravnichradi
pii zajiS€ni zdraviclovéka a Zivotniho progedi ged Skodlivymi @inky téchto latek a
piipravki a stanoveni isobnosti statnich organizaci goenych dozorem na d

dodrZovanim tohoto zakona. (7)

6.8.1 Informace o piredpisech

Kazdy uvedeny zdroj mozné havarie byl mit provoznirad a pozarnfad, ktery

by meél byt evidovan a uskladn ve spolénosti.

Posouzeni chemické bezpesti a nasledné bezfstni ozn&eni latek v nadrzich.



UTB ve Zling, Fakulta aplikované informatiky, 2010 67

Obr. 25 Bezpénostni oznéeni chemickych latek(13)

6.8.2 Bezpe&nostni listy

Je soubor informaci (bezp®stnich, ekologickych, toxikologickych, pravnictd.d
pro nakladani s nebezfmgymi latkami/gripravky. V Evrog a mnoha dalSich zemich musi
byt takové listy poskytovany osobou u¥fdi latku/pripravek do obhu, dovozcem a
vyrobcem pro latky neboifpravky, které obsahuji nebezpé slozky v mie, kterd
prekrauje legislativié stanoveny limit.

Zpravidla byvaji ale bezgaostni listy zhotoveny pro vSechny chemické a lgjiaké
produkty, aby byl odératel €chto produkii informovén i o tom, Ze produkt neni
klasifikovan jako nebezgay.

Forma bezpostniho listu je velice konkrétnuréena jak ceskymi zakony, tak
Smernicemi Evropské unie. V soasnosti platné jsoutredpisy: VyhlaSka ministerstva
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pramyslu a obchodu 231/2004 Sb. &imani Evropské uni& 1907/2006. V blizké détse

ocekava novela Chemického zakona, kterd zasdhne ohliast.

Bezpe&nostni list se dodava we&dnim jazyce nebo jednom #ednich jazyk kazdého

¢lenského statu, vémz je latka nebofjjpravek uveden na trh.
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7 TECHNICKE ZAJIST ENI PROBLEMATIKY S VYUZITIM IT

Informatni technologie vyhodnocuje a uchovava sta&#Sivmnozstvi informaci, které
jsou pro spolenost velice dlezité. Informace, data jsou zpracovanyiemaseny,
prezentovany, vyhodnocovany nebo prodavangzérne si pod timiedstavit nap know-
how spolénost, karty zamstnandé, rizné typy evidenci, provozriady, bankovni &u
témet vSe na co si vzpomeneme. Beapmst IT je dana ochrana komuntkéch toki
informaci (dat) ve spodmosti. Nap. informace penaSeny mezi g@itaci, internetu,
ochrana ped fyzickymi Ut@éniky a personalni bezgmosti (ochrana fied vnitnimi
atocniky). V bezpénostni expertize se jedna o shromazdovani, uchavhlsivié ochrana

pied zneuzitimd&chto dokumeri.

Mezinarodni normalizaéni organizace ISO ve svych normach definuje
bezpénost jako ,zajiSkno proti nebezp@m, minimalizaci rizik a jako komplex
administrativnich logickych, technickych a fyzidkygpateni pro prevenci, detekci a

opravu nespravneho pouziti inforemaho systému®.(8)

Informatni systém je bezpay, je-li zajiSén fyzicky, administrativyy, logicky i
technicky. Informéni systém jereba zabezgevat, protoZze se jednd o ochranu investic,
neba’ informace je zbozi, nuti k tomu pravni nebo mdrahavidla,¢innost konkurence a
zakonné upravy pro ochranu dat. V soudobém chdmapenosti IT je bezpénost dana

zajisenim:

o davérnosti: k aktivim maji fristup pouze autorizované subjekty,

e integrity a autenticity: aktiva smi minit jen autorizované subjekty aiyod
informaci a o¥titelny,

» dostupnosti: aktiva jsou autorizovanym subjékt do utité doby dostupna,
nedojde tedy k odmitnuti sluzby, kdy subjekt nealostto na co méa pravo. (8)

Budovani informani spol€nosti ma &kolik fazi, které jsou zobrazeny na obrazk®
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Analyza rnizik pojenych s tnikem
mformaci. piip.klasifikace informaei

!

Bezpeénostni politika informaéniho

systému organizace

Vytvoieni piislusnych organizaénich
struktur a bezpeénostnich predpisu

|

Uskuteénéni bezpeénostnich opatieni
formou bezpeénostnich projekin

F 3

|

Testovani bezpeénostniho
systému  a  reakee na
bezpetnostni inecidenty

Y

Obr. 26 Faze bezpeostniho systému pomoci infortmach technologii
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ZAVER

Diplomova prace seé&nuje problematice minimatnpopsané v odborné literaéu
Bezpe&nostni expertiza sefimo i negimo dotykd kazdého z nas. V poslednich letech
narmista mnoZzstvi spoteosti, které vyZzaduji zpracovani be&pestni expertizy. Vhodna
bezp&nostni expertiza se skladad z beapmstni analyzy a prognézy, beZpestniho
planovani a bezgeaostniho projektu a jejich realizace. Vzhledem kazaosti
jednotlivych fazi procesu je kazdé z nicknevana samostatna kapitola. Tyto kapitoly na
sebe, stejh jako jednotlivé faze bezpeostni expertizy, logicky navazuji a jedna faze
plynule gechazi v druhou. Prace je reé#ha na teoretickowast, ktera konfrontuje
piistupy a metodiky popsané deské a zahraémi literatde. Tato kapitola se zabyva
taktickym planovanim vychodisek a vyhledavanim epéfo postupu pro zamezeni
moznych hrozeb v objektu a také je zde popsanaagrmiroblému. Teoretickd@st nas tak

sezndmi s danou problematikouian@Si konkrétni navrhieseni.

Vzhledem k rozsahlosti celé problematiky bezmestni expertizy jsem se v praktické
casti sougedil na problematiku naruSovani zivotniho pfedt a nastaveni systému k
opateni @i vzniku havérii. Z dostupnych dokuménkteré poskytla spot@ost Ize vyist,
jaky druh chemickych latek pouziva a skladuje vsfooach spoknosti. V tétocasti prace
je podrobg popsan areal dopravni sp&testi ICOM transport a.s., kde se nachazeji tyto
potencionalni hrozbyterpaci stanice se zachytnou jimkou, transformdtala s myci
linkou, opravarenska hala, lapak ropnych latekkgaaci plochy, sklad propan-butanu a

administrativni budova.

Doufam, Ze tato prace byla preigadnéhoctend&e dostaténé srozumitelnd a snad i

napomocna.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 72

ZAVER V ANGLI CTINE

The thesis deals with the issue very poorly disedisg the literature. Security
expertise is directly and indirectly affects allud. In recent years, increasing numbers of
companies require the processing of security eiggerAdequate safety expertise consists
of security analysis and forecasting, safety andumsty project planning and
implementation. Due the relevance of each stages$ ef them make up separate chapter.
The chapters on themselves, as well as the vastages of security expertise have logical
order and overlap one into another. The thesisvsletl into a theoretical part, which
confronts the approaches and methodologies dedcirbthe Czech and foreign literature.
This chapter deals with tactical planning and fingdihe correct starting procedure for the
prevention of potential threats in the building ahi$ part include synthesis of knowledge.

The theoretical part is introducing the issues @mdide concrete suggestions.

Due the magnitude of security expertise | haweused in practical part on the
problems of environmental disruption and systertirggt for measures in case of accident.
The available documents provided by the companygoanto what kind of chemicals are
used and stored in the premises of the company {duit is described premises for the
ICOM transport company, where are these potertiadats; gas station with collecting
sump, a transformer, a hall with a car wash, repaiy catcher of oil, parking area, store of

propane-butane and administrative building.

| hope this thesis was understandable for any reae | hope for some of them was

helpful.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Sh.

HZz

Z7S

PCR
CNR
POSUZO
ISO

IEC

PHM

8§

T

Shirky.

Hastsky zachranny sbor.

Z&achranna zdravotni sluzba.

Policie Ceské republiky.

Ceska narodni norma.

Posouzeni pozarniho nebeégipe
Mezinarodni organizace pro standardizaci.
Mezinarodni éad pro elektrotechniku.
Pohonné hmoty.

Paragraf.

Informaéni technologie.
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PRILOHA P I: ZAKLADNI PRAVNI P REDPISY POZARNI OCHRANY A
PREDPISU SOUVISEJICICH:

ZakonCNR ¢. 133/85 Sb. o pozarni ocheafzakon o pozarni ochré)y

Vyhlaska MVCR ¢&. 246/2001 Sb. o stanoveni podminek pozarni Bensti (vyhlaSka o pozarni
prevenci),

Vyhlaska MVCR ¢. 23/2008 Sb Vyhlaska o technickych podminkach pozarni ochrany staveb,

Vyhlaska¢.87/2000 Sb. kterou se stanovi podminky pozarni ldepgé @i svarovani a nativani Zivic v
tavnych nadobach,

Vyhlaska MVCR ¢. 202/1999 Sb. kterou se stanovi technické podminky pozarnitih kiw#otésnych
dveri a kodotésnych pozarnich dvie

Vyhlaska MVCR ¢. 111/1981 Sb. &isténi komini,

Zakonag¢. 353/1999 Sbh. o prevenci zavaznych havairsppenych vybranymi nebezjmg/mi
chemickymi latkami a chemickymiipravky ve zgni pozajSich pravnich fedpidi, (zakon o prevenci
zavaznych havarii),

Zakon¢. 59/2006 Sh. o prevenci zavaznych havarispbenych vybranymi nebezpgymi chemickymi
latkami nebo chemickymiifpravky a o zrané zakonat. 258/2000 Sb., o ochranerejného zdravi a o
zmené nékterych souvisejicich zakénve zréni pozdijSich gedpidi, a zakona. 320/2002 Sb., 0 zén¢ a
zruSeni Bkterych zakon v souvislosti s ukafenim¢innosti okresnichiadi, ve zreni pozdjSich
piredpidi, (zakon o prevenci zavaznych havarii),

Zakon¢. 356/2003 Sb. o chemickych latkach a chemicky@bravcich ve zéni pozdjSich pravnich
predpisi,

Vyhlaska¢. 137/1998 Sh. o obecnych technickych pozadavcich na vystavbnigopadjSich pravnich
predpisi,

Vyhlasky¢. 369/2001 Sb. o obecnych technickych pozadavcich zahgipeh uzivani staveb osobami
S omezenou schopnosti pohybu a orientace,

Zakonac. 455/1991 Sh. o zivnostenském podnikani (Zzivhostensky zakon),

Zakonac. 186/2006 Sh. o zémé nekterych zakon souvisejicich sifjetim stavebniho zdkona a zakona o
vyvlastreni,

Vyhlaska¢. 268/2009 Sh., o technickych poZadavcich na stavby.



PRILOHA P Il: DOKUMENTACE POZARNI OCHRANY

Dokumentaci pozarni ochrany se stanovuji podminky poZarnidmexgieprovozovanychiinnosti
a prokazuje se pémi povinnosti stanovenychgupisy o pozarni ochran

Dokumentaci pozZarni ochrany o

- Zatlereni do kategorie dle miry pozarniho zabegpe,

- Posouzeni pozarniho nebetipe

- Stanoveni organizace zabegpei pozarni ochrany,

« Pozarnirad,

- Pozarni poplachové smice,

- Pozéarni evakumi plan graficky a pisemny,

- Dokumentace zdolavani pozaru,

- Réad ohlasovny pozay

- Tematicky plan Skoleni a Skoleni OZO (odhoepisobilou osobou) v PO,
o Zameéstnané — provadi se 1 x za 2 roky,
o Vedoucich zarstnand — provadi se 1 x za 3 roky,

- Tematicky plan odborné&ipravy preventivnich pozarnich hlidek a jejich Skoleni,
o Preventivnich pozarnich hlidek — provadi se 1éagp

- Tematicky plan odborné&ipravy preventist pozarni ochrany a jejich Skoleni,
o Preventisi — provadi se 1x rmé,

- Dokumentace o provedeném Skoleni,

« Pozarni kniha.

Pri tvorbé a umisovani dokumentace pozarni ochrany dopojeme dodrzovat tyto zasady:

1. Vécnou spravnost — postupovat podle osnovy danéegpisem — uveést konkrétni Gdaje do
logickych celki dle pozadavk predpigi (nag. vécny obsah dokumentace pozarni ochrany je
rozveden v § 28 — 40 vyhlaSky o pozarni prevenci [1]).

2. Srozumitelnost— ,psatcesky” — jazyko¥ i stylisticky spravs, vyswtlovat cizi slova a odborné
terminy, nepouzivat nevy&lené zkratky.

3. Jednozna&nost — pouZzivat pesné citace a odpovidajici terminologii, vymezit okruhy adiesat
poZadavky na jejich chovani a odgdwmost, pop. jejich prava.

4. Struénost— uvadt pouze nezbytné aikkzité informace; ostatni je pouze zahlcovani a oghviad
od tématu.

5. Technicky jazyk — vyuzivat technickou terminologii, igsné caso¥ méfitelné terminy,

nepouZzivat nevhodnéiplastky (nejedna se o krasnou literaturu ani poezii).

Logickou strukturovanost — vhodr volit sled udaj s ohledem na vzajemné vazby.

Vizualni ¢lenéni — vhodr ¢lenit text za delem rychlé orientace v textu.

Barevné provedeni— upoutdni pozornosti, zvyrasm dilezitych informaci; dlezité u grafické

dokumentace.

9. Pristupnost— vhodné misto pro zigneni, zohled®ni ,¢éteci vzdalenosti, vhodné ostleni.

© N



10.Piimérenost — zvazit mnoZzstvi zvejiované dokumentace a informaci — nesmi dojit
k ,presyceni“ adresat

Ceho se vyvarovat:

1. VyuZzivani dokumentace pozarni ochrany k propagaci firem; logo dodavatiélské jejiz
zamestnanec dokumentaci zpracoval, na tuto dokumentacitfiepat

2. Zahlcovani adresatvelkym mnozstvim zvejiovanych informaci — nutno respektovatrpdni
zakonitosti — co jelovek schopen vnimat a v jakém rozsahu; ctit heskkdg mérg znamena
vice"“.

3. Zpracovavani dokumentace, se slozitymi a rozsahlymi textiestgmi vywSené dokumentace
pozarni ochrany adresované laicke imaj@ejnosti, nesmi vyzadovat velké Usili, koncentraci a
odborné znalosti — zejména v pozarnich poplachovyehnsoich je teba pedat informace jak se
zachovat v fipadt vzniku pozaru — musi byt sthaé a jednoduché.

4. NerozliSovani komu je dokumentace poZarni ochraggna - dokumentace pro zéstnance,
ktefi jsou dale Skoleni, musi byt zpracovana jinymisgbem neZ pro vejnost, ktera musi
veSkeré pdatbné informace dostatiptupnou formou bez dalSiho Skoleni.

5. Nevhodného zfsobu zpracovani informaci prézné skupiny obyvatelstva — zdravéioostizenée
(sluchow, zrakow), cizince (vyuzivani piktograimnebo vicejazgnych texti), apod.



PRILOHA P lll: EVIDENCE BEZPE CNOSTNICH LIST U CHEMICKYCH
LATEK A CHEMICKYCH

Evidence bezpénostnich listi chemickych latek a
chemickych pripravku
Paadoveé | cislo Nazev pilohy
¢. prilohy
001 Benzin bezolovnaty
002 Nafta  Kyselina sirova —  akumulatoroya
(akumulatory)
003 Propan-butan
004 Acetylen
005 Kyslik
006 Ostikovace do -30°C nebo -40°C
007 Cisti¢ brzd TECTANE
008 Oleje izné druhy
009 Barva SU 2013
010 Barva S 2013
011 Barva S 2003
012 Barva VN 1203
013 Barva Akrylova perlé Sk9460
014 Barva Akryl metal DB 715
015 Lih synteticky
016 Krtek
017 Okena/ Iron
018 Petrolej
019 Redidlo DB UNI 1/151




020 Redidlo S 6006

021 Redidlo C 6000

022 Cisti¢ motorti SEPARA 114
023 Cisti¢ nerezu a hliniku

024 Ostikovas 1:100

025 Ostikovat SUNRISE -80°C
026 Technické spreje

027 Kyselina chlorovodikova
028 Hydroxid sodny

029 Hydroxid draselny




PRILOHA P IV: EVIDENCE IDENTIFIKA CNICH LIST U NEBEZPECNYCH
ODPADU

Evidence Identifika¢nich listi nebezpé&nych odpadi

Paadoveé| Kat. Nazev pilohy

é. ¢islo

001 050109 uniklé (rozlité) ropné latky

002 080111 odpadni barvy a laky obsahujici organicka
rozpoustdla

003 080317 odpadni tiskésky toner obsahujici nebezpé latky

004 080409 lepidla a tmely s obsahem organickych rozpélest

nebo jinych nebezgaych latek

005 130502 kaly z odlwovatu oleje

006 130503 kaly z lapak netistot

007 130507 zaolejovana voda z odlavatu oleje

008 130508 snesi z lapak piski a odlovasi oleje

009 130701 topny olej a motorova nafta

010 130702 motorovy benzin

011 140603 jina rozpousidla a snisi rozpoustdel

012 150101 papirovy obal

013 150102 plastovy obal

014 150104 kovovy obal

015 150106 snesné obaly

016 150110 obaly zne¢isténé zbytky nebezgaych latek

017 150111 obaly s nebezgaou vyphovou hmotou (spreje)

018 150202 cistici tkaniny, absofmi ¢inidla...

019 160107 olejové filtry




N

=

y

ebo

ebo

020 160113 brzdoveé kapaliny

021 160121 nebezpeéné sowastky neuvedené patisla 160107 ai
160111, 160113a160114

022 160211 vyiazena z#ézeni obsahujici chlorfluorouhlovodik
hydrochlorfluorouhlovodiky a hydrofluorouhlovodik
(chladntky)

023 160213 vyiazena z#ézeni obsahujici nebezpree latky i
neuvedené podisly 160209 az 160212

024 160507 vyiazené anorganické chemikalie, které jsou n
obsahuji nebezgaé latky

025 160508 vyiazené organické chemikalie, které jsou n
obsahuji nebezgeé latky

026 160601 sekundarni olotny akumulator

027 160602 nikl-kadmiové akumulatory

028 170106 smesi nebo oddené frakce beton, cihel, taSek
keramicky vyrobk obsahujici nebezpeé latky

029 200121 zaivky a jiny odpad obsahujici nfu




PRILOHA P V: VZOR BEZPE CNOSTNI LISTU

podle naizeni Evropského parlamentu a Rady (ES)907/2006 (REACH),il. 11

BEZPECNOSTNI LIST

POLYKAR ZINEK SPREJ

Datum vydani:

Datum revize:

Identifikace latky nebo pipravku a spolénosti nebo podniku

1.1.

1.2.

1.3.

1.4.

Identifikace latky nebofpravku POLYKAR ZINEK SPREJ
Pouziti latky neborfpravku Barva ve spreji — zinkovy zaklad -d@na pro opravarenstvi.
Identifikace spot@mosti nebo podniku

Vyrobce

Jméno nebo obchodni jméno

Adresa

Identifikagni ¢islo

Telefon

Fax

Adresa elektronické posty

Adresa www stranek

Odborné zpisobilad osoba odpo¥dna za bezpénostni list

Jméno nebo obchodni jméno

Adresa

Telefon

Telefonnéislo pro mim@adné situace

Spol&nost nebo poradensky subjekt

Telefonni ¢islo pro  poskytovani

) o o ) . nepetrzit
informaci i mimoradnych situacich




2. Identifikace rizik
2.1. Klasifikace latky nebo*pravku
Vystrazny symbol Xi F+ N
Drazdivy Extréms hoflavy Nebezpény pro
Zivotni prostedi
R-véty R 12, R 36, R 50/53, R 66, R 67
2.2. Nepiznivé fyzikala-chemické dinky, finky na zdravi a Zivotni progtdi, symptomy souvisejici s pouzitim a
moznym nevhodnym pouzitim
Pripravek je klasifikovan jako extrémanhorlavy, drazdivy a nebezpey pro Zivotni prosedi. Drazdi oi.
Opakovana expozice tthe zmisobit vysuseni nebo popraskariz&. Vdechovani par e zpisobit ospalost a
zavrat. Vysoce toxicky pro vodni organismy. Nebespepri vniknuti do ekosystému.
2.3. Jina rizika nebodinky na zivotni progedi
Xyleny a ropné derivaty zt&t'uji vodu. Ripravek je zdrojem emisi organickych latek do o du
3. SloZeni nebo informace o slozkach
3.1. Chemicka charakteristikaipravku
Disperze pigmeiitv roztoku syntetickych pryskig a organickych rozpouXiel s gidavkem susidel.
3.2, Pipravek obsahuje tyto nebezpé latky a latky se stanovenymi nejvySSimipystnymi koncentracemi

v pracovnim ovzdusi

Identifikacni ¢isla Chemicky nazev latky Koncentrac&/'ystrazny symbol
[%] R-véty
CAS: 7440-66-6 Zinkovy prasek,30 - 60 F, N
ES(Einecs):  231-175-3 | Staplizovany R 15, R 17, R 50/53
Indexgis.: 030-001-00-1
*  CAS: 74-98-6 Propan <27 F+
ES(Einecs): 200-827-9 R 12
Indexgis.: 601-003-00-5




CAS: 67-64-1 Aceton 10-25 F, Xi

ES(Einecs): 200-662-2 (2-propanon) R 11, R 36, R 66, R 67
Indexcis.: 606-001-00-8

CAS: 78-93-3 Butanon 25-10 F, Xi

ES(Einecs): 201-159-0 R 11, R 36, R 66, R 67
Indexcis.: 606-002-00-3

CAS: 1330-20-7 Xylen 2,5-10 Xn

ES(Einecs): 215-535-7 R 10, R 20/21, R 38
Indexcis.: 601-022-00-9

* Latky, pro réz existuji expozini limity Spol&enstvi pro pracovni prasdi.

PIné zini R-wt je uvedeno v bad16. tohoto bezpmostniho listu.

Pokyny pro prvni pomoc

VSeobecné pokyny

Projevi-li se zdravotni potize nebo #igac pochybnosti, ukdomte Iékée a poskytéte mu informace z tohoto
bezpé&nostniho listu. B bezwdomi umistte postizeného do stabilizované polohy na bokujreénzaklorénou
hlavou, a dbejte o pchodnost dychacich cest. Nikdy nevyvolavejte zwnacgvraci-li postizeny sam, dbejte aby
nedoslo ke vdechnuti zvrdik

P4 nadychani

Dopravte postizeného ri@rstvy vzduch a zajigte €lesny i dusevni klid. Nenechte prochladnouetR/ava-li
drazdni, vyhledejte |ékskou pomoc. V fipact nepravidelného dychani nebo zastavy dechu zahajtéé
dychéni. Aspirace fize vést k edému plic — lélsky dohled minimal& 48 hodin.

PA styku s kzi

Okamzit odlozte veSkeré kontaminované alelei. Zasazené&asti pokozky umyjte pokud mozno teplou vodou a
mydlem. Vyhledejte Iékakou pomoc.

Pi zasazeni d

Vyjméte kontaktni¢ocky. F¥i nasilre otewenych vékach a nejméhl15 minut vyplachujt&istou, pokud mozno
vlaznou vodou, a vyhledejte Iélskou pomoc.

PA poziti

Postizeného umigte v klidu. Usta vyplachite vodou (pouze zar@dpokladu, Ze postizeny j& wédomi); nikdy

nevyvolavejte zvraceni ani nepodavejte zadné pimiopéipravky. Neprodlet vyhledejte Iékéskou pomoc a

ukaZte obal fipravku nebo etiketu.



5. Opatfeni pro hasebni zasah

5.1. Vhodn4 hasiva
péna, snih, plyn — oxid uldiity, hasici praSek, vodni mlha

5.2. Hasiva, ktera z bezreostnich dvodi nelze pouzit
plny proud vody

5.3. Zvlastni nebezpiezpisobené expozici latce nebdigravku, produkim hoeni nebo vznikajicim plygm
Pfi pozaru niZze dochézet ke vzniku oxiduhliku (CO, CQ) a jinych nebezpgmych plyri. Vdechovéani
nebezpénych rozkladnych (pyrolyznich) produkinize zpisobit vazné poSkozeni zdravi.

5.4, Specialni ochranné pragetliky pro hasie
Izolatni dychaci pistroj, lehky ochranny a.

5.5. DalSi tdaje
Uzawené nadoby sifpravkem v blizkosti pozéaru clifée vodou.

6. Opat‘eni v gFipad ndhodného Uniku

6.1. Preventivni opagni pro ochranu osob
Odstraite vSechny zdroje zapaleni, zajtstdostaténé wtrani. PouZivejte osobni ochranné pracovni pedgy.
Postupuijte podle pokyin obsazenych v kapitolach 7 a 8 tohoto bémpstniho listu.

6.2. Preventivni opagni pro ochranu Zivotniho prasdi
Zabraite kontaminaci fidy a Uniku do povrchovych nebo spodnich vod.iye’'te vniknuti do kanalizace.

6.3. Metodyisteni
Pripravek pokryjte vhodnym neHavym absorbujicim materialem (pisekiekelina, zemina a jiné vhodné
absorbenty), shroma&@ v dolfe uzavenych nadobach a odsita jako nebezpmy odpad. Material
zneSkodujte v souladu s mistnplatnymi gedpisy. Bi Uniku velkych mnoZstvi ippravku informujte hage a
odbor Zivotniho prosédi tadu s roz$enou gsobnosti.

6.4. DalSi adaje
Po odstragni pripravku umyjte kontaminované misto velkym mnoZstvimady nebo jiného vhodnéhgisticiho
prostedku. Nepouzivejte rozpoésgta. NevyisStené plochy budou velmi kluzké.

7. Zachéazeni a skladovani

7.1. Zachazeni

7.1.1. Preventivni op&tni pro bezpié zachazeni s latkou nebdgravkem

Zabraite kontaktu s pokozkou &ima. Nadoby udrZujtessnt uzawené. Pouzivejte osobni ochranné peiity

podle kapitoly 8. V mistech pouzivani a skladov@mitreba se vyvarovat kéeni, jidla a piti. Pracujte



v dostaténé vétranych prostorach, nevdechujte vypary. Glegred &inky vysokych teplot a otéeného oh&
7.1.2. Preventivni op&ni pro ochranu zivotniho prasdi

Zabraite Uniku gipravku do Zivotniho prostdi. Rechovavejte pouze v didb uzavenych nadobach, které

odpovidaji originalnimu baleni. Dbejte pokyavedenych na etik&piipravku.
7.1.3. Specifické pozadavky nebo pravidla vztahs§ik latce neborfpravku
neuvedeno
7.2. Skladovani
7.2.1. Podminky pro bezjeé skladovani

Skladujte v suchych a d#b wtranych mistnostechfip teplot +5°C az +25°C v souladu $qulpisy pro
skladovani htlavych kapalin. Chite ped gimym slungnim z&enim a mrazem. Neskladujte spoi&

s potravinami, silnymi kyselinami a oxitf#imi prostedky.
7.2.2.  Mnozstevni limitpdanych skladovacich podminkach
neuvedeno
7.2.3. Specifické pouziti

Nastik pro pouziti v automobilovém a opravarenskémpysiu.

8. Omezovani expozice / osobni ochranné pfedky
8.1. Expozini limity
Chemicky nazev latky Koncentrace Cislo CAS NejvysSi  fipustna  koncentrace
(pil. &. 2 k NV&. 361/2007 Sb.) [%6] v ovzdusi [mg/ry

PEL NPK-P
Propan <27 74-98-6 - 1800
Aceton 10-25 67-64-1 800 1500
Butanon 25-10 78-93-3 600 900
Xylen 25-10 1330-20-7 200 400
8.2. Omezovani expozice
8.2.1. Omezovani expozice pracovinik

Pravidel# meiit koncentraci ve vzduchu. Snizeni koncentracedtzhnout mistnim odsavanim nelsmbaym
celkovym tranim. Nevdechujte pary/prachii Braci nejezte, nepijte ani neke. Zne&istény odsv ihned
svlékrete.

8.2.1.1. Ochrana dychacich organ

Maska s filtrem proti organickym paranti prekrateni NPK-P toxickych latek nebo ve Spatgtratelném
prostedi (EN 14387).



8.2.1.2. Ochrana rukou
Ochranné rukavice (podle charakteru vykonavanég)rdi delSim nebo opakovaném styku pouzivejte vhodné
ochranné krémy na pokozku a volte odolny maten&bvic (fluorkaduk EN 374 — doba permeace > 480
minut, minimalni sila vrstvy 0,4 mm). Dbejte dalSgopordeni vyrobce.
8.2.1.3. Ochranad
Ochranné bryle nebo obdjovy Stit (podle charakteru vykonavané prace, dammo utsniné s postrannimi
Stitky podle EN 166).
8.2.1.4. Ochranaike
Ochranny odv s dlouhymi rukavy, ochranna obuv (EN 344ji hetisténi pokozky ji dikladns omyt teplou
vodou a mydlem. Pokozku ogete vhodnymi ochrannymi krémy.
8.2.2. Omezovani expozice zivotniho pamtit
Dbejte obvyklych opaéni na ochranu zZivotniho preetli, viz bod 6.2.
9. Fyzikalni a chemické vlastnosti
9.1. Obecné informace
Skupenstvi i 20°C aerosol (kapalné)
Barva Seda
Zapach (ung) charakteristicky (po organickych rozpatdiech)
9.2, Dilezité informace z hlediska ochrany zdravi, beapsti a Zivotniho prosedi

Hodnota pH (koncentratkip20°C nestanoveno

Teplota (rozmezi teplot) tani (°C) nestanoveno

Teplota (rozmezi teplot) varu (°C) <25

Bod vzplanuti (°C) <0

Hotlavost: extrémé hoflava kapalina
Teplota vzniceni (°C) > 250

Meze vybuSnosti horni mez (% obj.) 13,1

dolni mez (% Qbj 0,6

Oxidaeni vlastnosti nevykazuje

Tenze par i 20°C (hPa) > 200

Rozpustnostip 20°C ve vad nerozpustny
v tucich rozpustny

Rozdlovaci koeficient n-oktanol / voda legy > 3



9.3. DalSi informace
Hustota (g/cr) 0,840
Obsah celkového organického uhliku (kg/kg) 0,322

10. Stélost a reaktivita

10.1.  Podminky, kterym jeeba zamezit
Zdroje tepla a zapaleni — salavé teplo, iRy oha, elektrické vyboje. Chide ped slunénim sétlem a
teplotami nad 50°C. Neaskat na horké plochy.

10.2.  Materidly, které nelze pouZzit
Oxidanty, silné kyseliny a louhy.

10.3. Nebezp®é produkty rozkladu
Béhem kzZného zfisobu pouziti nevznikaji. #? vysokych teplotach, b pozaru nebo i reakci s jinymi
chemickymi latkami mohou vznikat oxidy uhliku a éas organické pary a dalSi nebezpé chemické latky.

11. Toxikologické informace

11.1. Nepiznivé @inky na zdravi zfsobené expozici latce nebdgravku
Dréazdivost pro &zi: drazdi. Drazdivost pro¢o drazdi. ZkuSenosti zigobeni naglovéka: vdechovani par
rozpoustdel nad hodnoty NPK-P iie mit za nasledek vznik akutni inhalaotravy, a to v zavislosti na vysi
koncentrace a débkexpozice. Mize dochazet k podra&di sliznic a dychacich cest, jakoz i k oviévi centralni
nervové soustavy. Mohou se objevit tyto symptomylesti hlavy, zavra Unava, malatnost, celkova slabost,
narkotické fisobeni, otok plic, ve vyjimaych pipadech beadomi. Dlouhodoby nebo opakovany styk
s piipravkem vede k odmédvani a vysuSovani pokozky. Zasazeni oKgenvyvolat podrazthi a Zervenani.
Pti pouzivani podle navodu a dodrzovani zasad odofmiény nebyly pozorovany néipnivé Einky nacloveéka.
Akutni toxicita pipravku
Pro gipravek nejsou zadné toxikologické udaje k dispoxizhledem k vlastnostem jednotlivych komponer jd
o pripravek akutd prakticky nejedovaty.

11.2.  Znadmé dlouhodobé i okamziténlty a rovreZ chronické dinky plynouci z kratkodobé i dlouhodobé expozice

Chronicka toxicita: pro fpravek nestanovena. Senzibilizace: pk¥pqavek nestanovena, neni prépddobna.
Karcinogenita: pro fipravek nestanovena. Mutagenita: pifpmvek nestanovena. Toxicita pro reprodukci: pro
piipravek nestanovena. ZkousSky naratéch: pipravek nebyl na ziétech zkouSen. Je hodnocen korivén

vypoétovou metodou (podleifh. ¢. 3 k n&izeni viadye. 25/1999 Sb.).
Akutni toxicita komponengipravku
Aceton (CAS: 67-64-1, ES: 200-662-2)

LDs, orédlre, potkan 5800 mg/kg



LDs, dermali, potkan nebo kralik 20000 mg/kg
LCso inhal&ng, potkan, pro plyny a pary 50100 ppm/8 hod.

Butanon (CAS: 78-93-3, ES: 201-159-0)

LDs, orédlre, potkan 2737 mg/kg
LDso dermalr, potkan nebo kralik 6480 mg/kg
LCxp inhalané, potkan, pro plyny a pary 34 mg/l/4 hod.

Xylen (CAS: 1330-20-7, ES: 215-535-7)

LDsq oralrg, potkan 4300 mg/kg

LD, dermdli, potkan nebo kralik 2000 mg/kg

LCso inhal&ng, potkan, pro plyny a pary 22,1 mg/l/4 hod.
12. Ekologické informace

12.1.  Ekotoxicita
Akutni toxicita pipravku pro vodni organismy
nestanoveno
Akutni toxicita komponen#ipravku pro vodni organismy
Xylen (CAS: 1330-20-7, ES: 215-535-7)
Toxicita pro ryby
LCsy, (Carassius auratus) 13 mg/l
LCso (Oncorhynchus mykiss) 13,5 mg/l

Aceton (CAS: 67-64-1, ES: 200-662-2)

Toxicita pro rybylLDsg 7505 — 11300 mg/I/96 hod.
Toxicita prorasyLCsg 7500 mg/l
12.2. Mobilita

Do zivotniho prosedi se mize dostat z odpadnich vod a emisemi rozpog$t Vyvarovat se skladovani a

manipulace v blizkosti kanalizaich vpusti, vodnich tdk zdroj: povrchové a spodni vody a na volrigl@
12.3.  Persistence a rozlozitelnost
nestanoveno
12.4.  Bioakumuleni potencial
Aceton Xylen
CHSK 1,92 g/g 2,62 g/g

BSKs 0,81 g/g 2,53 g/g



12.5.  Vysledky posouzeni PBT
nestanoveno

12.6.  Jiné nefiznivé @inky
nestanoveno

13. Pokyny pro likvidaci

13.1. Nebezp# pii zachazeni sigbytky nebo odpady (vznikajicick predpokladaném pouziti)
Nebezpei kontaminace zivotniho prdstdi. Postupujte podle zakowa185/2001 Sh. v platném &mi a podle
provadicich gedpidi o zneSkodovani odpad.

13.2.  Vhodné metody odsi@vani latky nebosfipravku a vSech zdtenych obak
Postupujte podleipdpisi o zneSkodovani nebezpmych odpad na zajis¢né skladce pro tyto odpady, nebo ve
spalovacim zdzeni (zakorg. 185/2001 Sh. v platném &mi).

13.3.  Pravni pedpisy o odpadech

Zakon ¢. 185/2001 Sh., o odpadech, v platnéngénira zakon¢. 188/2004 Sh., kterym se dapje zakong.
185/2001 Sh.

Kod druhu odpadu 080111 (nesmitované zbytkyifpravku)

Nazev druhu odpadu Odpadni barvy a laky obsahufiddanickd rozpoustlla nebo jiné
nebezpéné latky

Kategorie N

Podskupina obalu Odpady z vyroby, zpracovaniyidiste, pouzivani a odstravani barev a
laka

Skupina obalu Odpady z vyroby, zpracovani, distréba pouZzivani n&ovych hmot (barev,

laki a smalb), lepidel, &snicich materidil a tisk@skych barev
Kod druhu odpadu pro obal 150111 (@8&ny obal)

Nazev druhu odpadu Kovové obaly obsahujici nehgmpe vyphovou hmotu (nap azbest)

véetrg prazdnych tlakovych nadob

Kategorie N
Podskupina odpadu Obalycetrs odctlerg sbiraného komunalniho obalového odpadu)
Skupina odpadu Odpadni obaly, abgafpcinidla, ¢istici tkaniny, filtr&ni materidly a

ochranné oébvy jinak neutené
Ostatni kédy mozného odpadu 1501048®ny kovovy obal)
150102 (oisteny plastovy obal)

080411 (pouzita rozpousta kcisteni obath)



14. Informace pro grepravu

14.1.  Specialni preventivni opani
nestanoveno
14.2.  Silnéni preprava ADR / Zelezei preprava RID / Leteck&/gprava ICAO/IATA
UN ¢islo: 1950 Pojmenovani: AEROSOLY, itevé
AEROSOLS, FLAMMABLE, N.O.S.
Tiida: 2.1 Id. ¢islo nebezp#osti: 23
Klasifika¢ni kéd: 5F Obalova skupina: -

Namani preprava IMDG

UN ¢éislo: 1950 Pojmenovani: AEROSOLS
Trida: 2.1 EmS: F-D, S-U
Latky zn&iStujici mae: ne Obalova skupina: -
15. Informace o piredpisech

15.1. Informace, které musi byt podle zakona uved@nobalu

Pripravek je ve smyslu zakoria 356/2003 Sh. v platném &mi, o chemickych latkach aipravcich a o z#ng

nekterych zakon a gredpidi jej provadjicich na obale takto klasifikovan a ozpa:

Nazev pipravku POLYKAR ZINEK SPREJ
Vyrobce BKP GROUP, 1. k&na 333, 687 34 Uhersky Brod, tel.: +420 572 6 500
Specificka rizikovost R 12 Extréramoilavy.

R 36 Drazdi oi.

R 50/53 Vysoce toxicky pro vodni organismy.
R 66 Opakovana expoziceide zmsobit vysuSeni nebo popraskaizé.

R 67 Vdechovani fize zpgisobit ospalost a zaveat

Pokyny pro bezpgmé nakladani S 2 Uchovavejte mimo doséh. d
S 16 Uchovéavejte mimo dosah zdrajppaleni — zdkaz kéeni.
S 23 Nevdechujte pary.

S 24/25 Zamezte styku §X4 a @ima.




S 45 V gipad nehody, nebo necitite-li se deb okamzi vyhledejte

Iékarskou pomoc (je-li mozno ukaZte toto ozeai).
S 51 Pouzivejte pouze v d@bgtranych prostorach.

S 60 Tento material a jeho obal musi byt zneSkognako nebezpmy
odpad.

S 61 Zabrate uvolréni do zivotniho prosedi. Viz specialni pokyny nebo

bezpe&nostni listy.

Upozorréni: Nadobka je pod tlakem: nevystavujte skimimi z&eni a teplotam nad 50°C. Ani vyprazdou
nadobku neprorazejte a nevhazujte docoiNestikejte do oteieného oh& nebo na zhavérednity (odstavec
povinny dle n&izeni viadye. 194/2001 Sh.)

Podle vyhl. & 599/2005 Sh. Hustota: 0,84 g/cfh

v platném zani, jsou na obale Obsah TOC: 0,32 kg/kg produktu

uvedeny tyto Udaje:
Specialni vrchni nétové hmoty (kat. B/e)
Prahovéa hodnota VOC: 840 g/l

Maximalni obsah VOC ve stavitipraveném k pouZziti: 666 g/l

Vystrazny symbol Xi F+ N

Drazdivy Extréms hoflavy Nebezpény pro zivotni

prostedi

Véta ,Prazdny obal zneSkadjte v souladu se zdkonem o odpadech.” je nahra@estou S 60.

Pokyny pro pedlék&skou prvni pomoc:

1. @i nadychani — odw#te postizeného ngerstvy vzduch a vyhledejte léiskou pomoc
2. pri zasazeni & — okamzi¥ dukladrg vyplachréte vodou a vyhledejte lékskou pomoc
3. [i styku s Kizi — umyjte mydlem a vodou

4. [i poziti — okamZzi vyhledejte Iékéskou pomoc a ukaZzte tento obal nebo ¢ena

Uvedeni pokyf pro pedlékaskou pomoc je dopoteno — pokud nebudou uvedeny, nutno uvést:v



15.2.

15.3.

»S 46 Ri poziti okamzi¢ vyhledejte 1ékéskou pomoc a ukazte tento obal nebo éena“

Pri prodeji spotebiteli musi byt na obale umdst hmatatelna vystraha pro nevidomé.

Na obale musi byt oztiani materialové identifikace obalu.

Na obale musi byt uvedena kigmd prodeje spdebiteli hmotnost nebo objenttipravku.

Na obale musi byt dlefih ¢. 1 nd&izeni vladys. 194/2001 Sb., navod k pouziti a symb@f, kterym aerosolové
rozpraSovée sphiuji pozadavky tohoto iizeni. V ozn&eni musi byt idaj, umagjici identifikaci davky napk

napiklad datum vyroby nebdislo Sarze.

Specifickd ustanoveni tykajici se ochranya®ho Zivotniho pro&di na Grovni Evropskych spéknstvi
neuvedeno

Pravni fedpisy obsahujici specificka ustanoveni tykajicda@any osob nebo zZivotniho priesti
Natizeni vladye. 361/2007 Sh., kterym se stanovi podminky ocheaingvi ¥ praci

Zakong¢. 20/1966 Sh., o @éo zdravi lidu v platném zmi

Zakong. 258/2000 Sb., o ochrénerejného zdravi v platném ani

Zakong. 86/2002 Sb., o ochrémvzdusi v platném zmi

Vyhlaska¢. 355/2002 Sb., o emisnich limitech v platnénirin

Zakong. 185/2001 Sb., o odpadech v platnérérdn

Vyhlaska¢. 383/2001 Sb., o podrobnostech k nakladani s gdpad

Zakon¢. 133/1985 Sh., o pozarni ochéanplatném zani

Vyhlaska¢. 246/2001 Sb., o poZarni prevenci

Evropska dohoda o mezinarodni sihiipiepras nebezpénych &ci (ADR)

16.

Dalsi informace

Seznam vSech R a & pouzitych v bodu 2 a 3

R 10 Hdlavy.
R11 Vysoce hidavy.
R 12 Extréma hotlavé.

R 20/21  Zdravi Skodlivyipvdechovani aip styku s Kizi.

R 36 Drazdi oi.




R 38 Drazdi &zi.

R 50/53  Vysoce toxicky pro vodni organismyjiza vyvolat dlouhodobé né&gnivé &inky ve vodnim

prostedi.
R 66 Opakované expoziceide zgisobit vysuSeni nebo popraskafzé.
R 67 Vdechovani pariie zgisobit ospalost a zaveat
S2 Uchovavejte mimo dosaktd
S9 Uchovavejte obal na d@netraném mist.
S 16 Uchovavejte mimo dosah zdrappaleni — zékaz kéeni.
S25 Zamezte styku ima.
S 26 Ri zasazeni & okamzit dikladne vyplachréte vodou a vyhledejte Iékskou pomoc.
S 43 V fipads pozaru pouZijte ...
S 46 Ri poziti okamzi¢ vyhledejte Iékskou pomoc a ukazte tento obal nebo 6ena
S 60 Tento material a jeho obal musi byt zneSkogiako nebezpmy odpad.
S61 Zabr#te uvolreéni do zivotniho prosedi. Viz specialni pokyny nebo bezpestni listy.

Dalsi informace dlezité z hlediska bezgreosti a ochrany zdraviloveka

Vyrobek nesmi byt — bez zvlaStniho souhlasu vyrebg@muzivan k jinémudelu, nez je uvedeno v kapitole 1.

Uzivatel je odpowdny za dodrzovani vSech souvisejiciéadgpisi na ochranu zdravi.
Pokyny pro Skoleni

Seznamit pracovniky s dopérnym zgisobem pouziti, povinnymi ochrannymi prie@siky, prvni pomoci a

zakazanymi manipulacemi sipravkem.

Doporuwena omezeni pouziti

neuvedeno

Informace o zdrojich GUdajpouzitych pi sestavovani bezpeostniho listu

Natizeni Evropského parlamentu a Rady (ES)907/2006 (REACH), s#énnice 67/548/EHS ve #ni pozdjSich
predpigi a 1999/45/ES, seznam zavaadasifikovanych latek dle vyhk. 232/2004 Sb. v platném &mi, udaje

spolenosti a databaze nebezpgch latek.

Prohlaseni

Bezpe&nostni list obsahuje Udaje pro zajifit bezpé&nosti a ochrany zdravifippraci a ochrany Zzivotniho
prostedi. Uvedené Udaje odpovidaji sasnému stavu &domosti a zkuSenosti a jsou v souladu s platnymi

pravnimi gredpisy. Nemohou byt povazovany za zaruku vhodm@ogtiuZitelnosti vyrobku pro konkrétni aplikaci.



