Bezpecnostni rizika internetové komunikace

The security risks of Internet communication

Bc.Jan Hornicek

Diplomova prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADANI|i DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Jan HORNICEK

Osobni &islo: A09451

Studijni program: N 3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management

Téma préce: Bezpeénostni rizika internetové komunikace
Zasady pro vypracovani:

1.. Vypracujte literarni reSerSi na dané téma.

2. Popiste problematiku sociélnich siti a dalSich moZnosti internetové komunikace.
3. Klasifikujte a popiste moZna rizika spojena s touto problematikou.

4. Navrhnéte mozZnosti jak vyuZivat tento virtualni prostor co nejefektivnaii.

5. Vypracujte www stranky zabyvajici se danym tématem s on-line poradnou.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové préce: tisténa/elektronicka

Seznam odborné literatury:

1.

DEDICEK, Dominik. Facebook jednoduse. Praha : Computer Press, 2010. 128 s.
ISBN 978-80-251-3196-1.

. CERMAK, Milos . Facebook : Socialni média - médni vina, nebo revoluce

v komunikaci?. Praha : Mlada fronta, 2011. 150 s. 9788020423368 .

. MEZRICH, Ben. Miliardafi z Facebooku : Pfibéh zakladatelii spole¢nosti piny sexu,

penéz, geniality a zrady. Praha : Computer Press, 2010. 256 s. ISBN
978-80-251-2823-7.

. Technet : technika kolem nas [onlinel.Mafra a.s., 2011 [cit. 2011-01-16]. Dostupné
z WWW: www.technet.idnes.cz.
. Lupa : server o ceském internetu [onlinel. Praha : Internet info s.r.0., 1998 Icit.

2011-01-161. Dostupné z WWW: www.lupa.cz. ISSN 1213-0702.

. SECURITY WORLD 2/2010, IDG CZECH, a.s. ISSN 1214-794X
. SECURITY WORLD 4/2010, IDG CZECH, a.s. ISSN 1214-794X

Vedouci diplomové prace: Ing. Zuzana Oplatkova, Ph.D.

Ustav informatiky a um&lé inteligence

Datum zfadéni diplomové préce: 25. dnora 2011

Termin odevzdani diplomové prace:  27. kvétna 2011

Ve Zliné dne 25. Gnora 2011

prof. Ing. Vladimir Vasek, CSc.

.

doc. RNDr. ¥ojtéch Kresalek, CSc.

dékan editel dstavu




UTB ve Zliné, Fakulta aplikované informatiky, 2011 4

ABSTRAKT

Diplomové price Ctenafe zavede do svéta internetové komunikace. V teoretické cCasti
predstavi jednotlivé komunikacni néstroje, jejich klady a zdpory. Prakticka ¢ast prace je

zaméfena na on-line webovou prezentaci s poradnou zabyvajici se danou problematikou.

Motto této préace:
,, Pokud chcete ziskat 500 milionu prdtel, ziskdte i pdr neprdtel.

Prevzato z filmu Socidlni sit’.

Klicova slova: Internetovd komunikace, e-mail, Icq, Jabber, Facebook, Socidlni sité,

Internet, Twitter, Blog, Forum, Skype, Bezpecnostni rizika, instant messaging.

ABSTRACT

This thesis introduces the reader into the world of Internet communication. The theoretical
part presents the various communication tools, their pros and cons. The practical part is

focused on the online web presence with consultancy dealing with the topic.

The motto of this work:
“If you want to get 500 million friends, you get a few enemies."

Taken from the movie social network.

Keywords: Internet communication, e-mail, ICQ, Jabber, Facebook, Social Networking,

Internet, Twitter, Blog, Forum, Skype, security, instant messaging.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 5

Na tomto misté¢ bych rdd podékoval vedouci mé diplomové prace Ing. Zuzané Oplatkové,
Ph.D. za odborné vedeni, podnétné rady a piipominky, které mi poskytla b&hem

vypracovani této prace.

M¢é podé€kovani patii rodin€, kterd mne po celou dobu studia financn€ a psychicky

podporovala.

Za jazykovou korekturu a moralni podporu dékuji své pritelkyni Veronice.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 6

Prohlasuji, Ze

® beru na védomi, Ze odevzdanim diplomové/bakalaiské prace souhlasim se zvefejnénim
své prace podle zdkona ¢. 111/1998 Sb. o vysokych Skoldch a o zméné a doplnéni
dalsich zdkont (zdkon o vysokych Skoldch), ve znéni pozdé&jSich pravnich predpist,
bez ohledu na vysledek obhajoby;

e Dberu na védomi, Ze diplomova/bakaldrskd prace bude uloZena v elektronické podobég
v univerzitnim informaénim systému dostupnd k prezenénimu nahlédnuti, Ze jeden
vytisk diplomové/bakaldiské prace bude wuloZen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho préce;

e Dbyl/a jsem sezndmen/a stim, Ze na moji diplomovou/bakaldfskou praci se plné
vztahuje zdkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pradvem
autorskym a o zméné nékterych zdkonl (autorsky zdkon) ve znéni pozdéjsich pravnich
predpist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uZiti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uZit své dilo —
diplomovou/bakalafskou praci nebo poskytnout licenci kjejimu vyuZiti jen
s pfedchozim pisemnym souhlasem Univerzity TomdSe Bati ve Zliné, kterd je
opravnéna v takovém piipadé ode mne pozadovat pifiméfeny piispévek na uhradu
ndkladu, které byly Univerzitou TomaSe Bati ve Zlin¢ na vytvofeni dila vynaloZeny (az
do jejich skute¢né vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalaiské price
vyuzito softwaru poskytnutého Univerzitou TomdaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomer¢nimu
vyuziti), nelze vysledky diplomové/bakaldrské priace vyuzZit ke komerénim
uceltim;

e beru na védomi, Ze pokud je vystupem diplomové/bakaldiské prace jakykoliv
softwarovy produkt, povazuji se za soucdst prace rovné€Zz i zdrojové kody, popr.
soubory, ze kterych se projekt sklddd. Neodevzdani této soucdsti miize byt diivodem
k neobhdjeni price.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné¢ a pouZitou literaturu jsem citoval.
V ptipad¢ publikace vysledkii budu uveden jako spoluautor.

= 7e odevzdand verze diplomové prace a verze elektronickd nahrand do IS/STAG jsou
totozné.

Ve Zlin€¢ 20.5.2011
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 7

OBSAH
UV OD.cuiuiiiinnissnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsens 10
TEORETICKA CAST .ouuevuurerussersssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 12
1 INTERNETOVA KOMUNIKACE ....u.cuvuerncnncnnesssssssesssssesssssssssssssssssssasssssssssassassasss 13
1.1  VZNIK A VYVOJ INTERNETU .....coooiiieieeeeeeeeeeeeeeee e, 13
1.2 ELEKTRONICKA KOMUNIKACE .....coooiueeeteeeeeeeeeeeeeeeee oo, 14
1.3 PROSTREDKY INTERNETOVE KOMUNIKACE .......coeviueieeieeeeeeeeeeeeeeeeen. 15
1.3.1  AKTIVNI PROSTREDKY ....uttuietietinitenteeteeitesteesesetesseessesneesseensesneesseensesnsesseensesneens 15
1.3.2 PASIVNI PROSTREDKY ...ccuutiuieiieiiriientieieeteenteensesetesseeseeneesteensesneesseensesneesseensesneens 16
1.3.3 OFF-LINE PRENOS ......ttiittiiiteiteaieentteeteentteeteesitesbeestteeabeessaesseessseenbeesssesseesaneens 16
1.3:4  ON-LINE PRENOS ....cuttiitttiuiteitteateenttesteeniteeteesueesabeesiteeaseesssesseessseenseesssesseesaneens 16
1.4 PROSTREDI INTERNETOVE KOMUNIKACE ......c.cceoiuieeeeieeeeerseeeeeeeeeeen. 17
1.4.1 KOMUNIKACE VEDENA NA STRANE UZIVATELU .....ccuteriieieniieieniienieeieeiesieeneeeneans 17
1.4.2 KOMUNIKACE VEDENA VNE UZIVATELU .....ocutiiiiiiiniieiieiesieeiesieesieeeeeeeesaeenaeeneens 18
1.4.3 PROSTREDI S ASYNCHRONNI KOMUNIKACT ...ceveruiiiieiieieniieie e sieeee e siee e 18
1.4.4 PROSTREDI SE SYNCHRONNI KOMUNIKACT. ....cccutruiiiieiieienieeiesiiesieeee e sieenee s 18
1.5 KOMUNIKUJ V KOSTCE.......c.ottitieeiie ettt ettt esieeesvee e e eaveesaaeesneaesnnee s 19
1.5.1 METAKOMUNIKACNIE SLOZKA ..ccuvteuietieieeiienieenieeiiesteenieeeesteesesneesseesesnsesseensesneens 19
1.5.2  INSTANT MESSAGING ....ueeeruteeieiaiteeiteaieeniteeteenatesteestteeaseessaesbeesaseenseesssesbeesaneens 20
1.5.3 INETIKETA ...ttt ettt ettt et b e et esb e st e sbb e e bt e sateebeesaneens 21
1.5.4 PRIMA KOMUNIKACE ....ccttiuietieieeitenteeieeitesteentesetesseesesneesseensesneesseensesnsesseensesneens 22
1.5.5 CENZURA VE SVETE INTERNETU ...ccutttiitimiieniieniienieeniteeteesstesseesiseeseesseesnseesaneens 23
2 KOMUNIKACNI PROSTRED......uovvvunereesnerssnsssssssssssssssssssssssssssssssssssssssssssssssssssssss 24
2.1 B-MALL ..ottt et e e st e e e ettt e e e st e e e e abtaeeeeanaeeeenans 24
2.2 BLOG ettt e sttt e e e ettt e e e btaeesenaaeeeenans 25
2.3 FORUM......oouioiieiieeeee s 26
2.4 INSTANT MESSAGING.....coootiiiiiitee ettt e et e s eiaee e e 26
2 L (0 TSRS PUSPRPPI 27
242 QIP. ettt e e et e e ettt e e ettt e e e e bte e e e e tbaee e e ntteeeeanaraeenn 28
243 CHAT ettt ettt et ettt et e e bt e st e s bt e e st e e snee e 28
244 SKYPE ettt ettt et e e bt e s bt e st e e st e e s e e e 29
2.4.5 XMPP, CHCETE-LIJABBER .......ccottttiiittiniteeniiteenitee et e ettt e et e sieeesneeesreeesanee e 30
2.4.6  GOOGLE TALK.....eiiitiiiiiatteite ettt ettt ettt et sttt sat e e bt e st e b e saeeebeeeaee 32

2.5 SOCTALNI SITE ..o e 32



UTB ve Zliné, Fakulta aplikované informatiky, 2011 8

2.5.1  LINKEDIN L.ttt st sttt et e 33
2.5.2 MY SPACE ...ttt ettt ettt et sttt st ettt et sab e e eaee 33
2.5.3  CLASSMATES ....eeitttiuiteitteeiteeette ettt et et e st e bt e et e bt e sabe e bt e sabe e bt e sabeebeesaneenbeenaee 34
2.5.:4  FACEBOOK ...cuttiiitiiitaniteeitt ettt et e bttt ettt e st e bt e sabe e bt e sabe e bt e sabeebeesaneebeeeaee 34
2.5.5  TWITTER ..ttt ettt ettt et et b e e s ab e e bt e sabeebeesateenbeeeaee 36
3 VYHODY A NEVYHODY KOMUNIKACNIHO PROSTREDI .....cvveerrennernsseenes 38
Bl E-MALL ettt ettt ettt e e st e e et e e e ettt e e e e abteeeeeaaaeeeenans 38
T8 N BN 1 ) OO SPUPPOTPPI 39
3.2 CH AT ettt ettt e e ettt e e e sttt e e s sttt e e e s abteeeeenbteeeeeabaeeeenans 40
T3 T (O PR PPPRRRRPPRRNt 40
3.4 XMPP, CHCETE-LIJABBER........ccttiiiiiee ettt saee e 41
3.5 SKYPE ettt e e e e et e e e taeeeaeeennaeens 42
3.6 SOCIALNI SITE ..ot 43
3.6.1  ANO CINE7 .ttt ettt ettt et st st e b e e 43
3.6.2  PRAVIDLA....couutiiittiiteeteet ettt ettt ettt et e sbb e et esat e e b e st e e b e naee 44
4 BEZPECNOSTNI RIZIKA INTERNETOVE KOMUNIKACE ......ocoucenrrrrcrncenenns 46
4.1 SOCIALNI INZENYRSTVI ...cooovmiioiiiiecieieeeiese s 46
41T PHISHING ...ttt ettt ettt sttt ettt e s e e st sbeeesanee s 47
4.2 SPAM et ettt e e e et e e e st e e s e bteeeeaaaaaeean 48
4.2.1 KDE BEROU SPAMERI E-MAILOVE ADRESY? ...ccutiuiiiiieiieiienieeieeiesieeieeteseeeee e 49
4.2.2  JAK SE SPAMU BRANIT? ...ecutiiuiiiieiestietientesttenteetesieesteestesteetesasesseeseensesseensesneans 49
4.3 HOAX oottt ettt e et e e ettt e e ettt e e e et e e e e abbtee s e bteeeeenaaaeean 49
4.3.1  CIMHOAX SKODI? w...ooooviieeeeieeseeeeeeseeseee s esesses e sesess s assss s sessasssnenens 50
4.3.2  JAK NA HOAX REAGOVAT?...cciiiiiiiiiieiite ettt ettt ettt st s 51
44 KYBERSIKANA ....coomioiiteeeeeeeeeee et 51
BA.1 UTOCNIK ..ot sse e 51
A4.2  OBET .ttt ettt ettt et e st e e st ea 52
4.4.3 NEJCASTEISI FORMY KYBERSIKANY PODLE E-BEZPECLCZ........cocuevueeieeienieeienneane 53
4.5 KYBERGROOMING........ccocitiiiiteeiieecite ettt evee e e eiaeesaaeeesaeessaeesnsaeennnes 54
A5 1 OBET cuiieietieiiieteetet ettt ettt ettt ettt b et se et a s s te b sese et e b et eseese s eneeneesennen 54
4.5.2  KDO JSOU UTOCNICI? ...eoutieiieeiieiieieeitetteitesttenieete st eaeeste st e tesntesaeebeeneesseensesneens 54
4.5.3 JAK SE CHRANIT PRED KYBERGROOMINGEM? ....c..coruieuiaiieniiaienienieenieeiesieeeesnens 55
4.6 KYBERSTALKINGL........citiiieeiiteciteeetteeeee ettt e eveeeveeeeaeesaaeessaeesnsaeesnsaeennnes 55
4T SEXTIING ...oeiiieietee ettt ettt ettt e e sttt e s ettt e e s st e e e sabbeeessabaeeesannseaeean 57

4.8 FLAMING ......oiiiiiiiiie et s 58



UTB ve Zliné, Fakulta aplikované informatiky, 2011 9

4.9 ZAVISLOST ..o 58
PRAKTICKA CAST ..couururerrsssrnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 60
5 WEBOVA PREZENTACE ...u.oucuceeenencenesssssessessssssssssssssssssssssssasssssssssessassassasssassassasses 61
5.1 INTERNIODKAZY ...ooioooieeeeeeeeeeeeeee et 62
S5.1.1  INSTANT MESSAGING ...ceouuieiauiiiiaiieeeiteeniieeesiteeeeitee et e siteesbteesbaeesaneeesaneeesaneeenns 62
5.1.2 BEZPECNOSTNI RIZIKA ... .ceitieiteutesitetiantesttenteenteeseenseesesstenseensesseesseensesnsesseensesneens 63
5.1.3 E-PORADNA ...ttt ettt ettt ettt et ettt et e st e b e e sate e bt e sabe et e sateebeeeaee 63
S5.1.4  SOCIALNI SITE ...ouviitieiiieiiestiete ettt ettt et ettt et st sbeete et esbeeneesaeens 65
5.2 EXTERNIODKAZY ..ot e 65
5.2.1  SOCIOTECHNIKA.IC.CZ ...cerutteiieautteniteateentte et esite st eitesabeesstesate e st e saeeebeesaseeneenaee 66
5.2.2 SEXTING.CZ .outteitieieeeiie ettt ettt ettt ettt et et e sttt e sabe e bt e sabeebeesaseebeenaee 66
5.2.3  HOAXCZ ottt sttt ettt et 67
524 E-BEZPECI.CZ oottt sttt ettt ettt enee e 68
5.2.5 BEZPECNYINTERNET.CZ....osutettetenteetietestteteetesseenseentesseensesnsesseenseensesneesseensesneens 68
ZAVER oueerenrenrenssersssssssesssessssssssssssssssssssssssesssasssssssssssssssssssssssssssssssssssssesssssasssssssssssssssses 70
ZAVER V ANGLICTINE ....cuevvunrrenssressssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 72
SEZNAM POUZITE LITERATURY ..u.cuvuruerncrncrsessssscssesssssssssssssssesssssessassassssssassassasses 74
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....evuuerrnermssssssssssssssssssssssssssss 78
SEZNAM OBRAZKU ...cueruurerrnssrsssssssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 79
SEZNAM TABULEK .....ccconiiiiniinnnnnicssarissssrssssssssssssssssssssssssssssssssssssssssssssasssssasssssasssssases 80

SEZNAM PRILOH.c....oeoeoeeeeeeeeeeeeeesesesessssssssssssesssssssssssssssssssssssssssssssssssssnsssssssssssssssssssns 81



UTB ve Zliné, Fakulta aplikované informatiky, 2011 10

UVOD

Jednou z mnoha véci, které internet svétu poskytl, je prav€é usnadnéni komunikace.
V dnesni dobé zahlcené timto fenoménem byste asi slozit¢ hledali nékoho, kdo
s internetovou komunikaci v jakékoli podobé nepiiSel do kontaktu. Diky komunikaci
on-line se prodlevy mezi preddnim jakékoli informace zkrétily na naprosté minimum.
S rychlosti, jakou odesildime zprdvu, odesilime i jeji obsah a vzhledem k povaze celé
on-line komunikace jiZz vétSinou nejsme schopni nijak pozorovat dal$i osud nami
odesilanych informaci. Usnadnéni komunikace pomoci internetu s sebou proto nese i jista
rizika a musime s nimi pocitat. Opatrnost pii posilani citlivéjsiho obsahu, jako jsou osobni
data ¢i soukromé materidly, je proto na misté. Diky moZnostem, které internetovd
komunikace nabizi, se miiZete velice snadno seznamit, pod¢lit se o své zazitky nebo sdilet
obsah. Internet bofi vzdalenost 1 Cas a umoZziuje lidem po celém svét€ komunikovat
v redlném case. S nariistem modernich technologii a komunikacnich prostiedi to Ize
jednoduSe ptes e-mail, instant messaging, socidlni sité, chaty nebo tfeba volani
pies internet. S moznosti komunikace pfes internet ale vznikaji i urcitd rizika, kterd si
moznd neuvédomujeme nebo nepfipoustime. Nasledujici fadky by Vam mély tuto
problematiku pfiblizit a pomoci Vam i s orientaci v zdkladnich pravidlech bezpecné
komunikace. Nejvétsim rizikem je totiz predevSim samotny uZivatel a jeho chovani
na internetu, které se asi nejvice dotykd ztraty soukromi. Uvédomte si, Ze to, co na
internetu jednou zvetejnite nebo poslete, jiZ nelze ve vétSiné piipadii vratit zpét. Pokud
n¢komu na internetu zaslete fotografii nebo ji ukdZete vSem v siti, pocitejte s tim, Ze jste ji
vlastné publikovali. Kdokoli ji mize vidét, pouZzit, nebo dokonce zneuZit. Zastavit pozd¢ji
takovy proces Sifeni zpravy nebo n¢jakého souboru je prakticky nemozné. Proto musite nad
pfipadnymi dusledky uvazovat jiz pred samotnym odesldnim. Rozmyslete si proto, co na

internetu sdélujete, komu co posilate a do jaké miry tedy chranite své soukromi.

V samotném uUvodu price si rozebereme internetovou komunikaci, historii internetu
a zdkladni prvky tohoto moderniho zptusobu dorozumivani. K rychlé komunikaci na
internetu slouzi mnoho ndstroji. Mezi nejvyznamnéjsi patii e-mail, instant messaging,
socidlni sit¢ nebo internetové voldni. Podrobné se s t€émito ndstroji sezndmite v kapitole
komunikac¢ni prostiedi. V dalSi ¢asti prace se budu zabyvat vyhodami a nevyhodami tohoto

prostiedi. Zavér teoretické C¢asti obezndmi Ctendfe s oblasti bezpecCnostnich rizik
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internetové komunikace. Praktickd ¢ast bude pfedstavovat on-line poradnu s webovou

prezentaci dané problematiky.
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I. TEORETICKA CAST
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1 INTERNETOVA KOMUNIKACE

Jednou ze zdsadnich lidskych potieb je bezesporu dilezitd komunikace s piislusniky
stejného druhu. Vyvoj lidské spolecnosti je spojen s objevovanim stdle novych zpiisobu
dorozumivéni, od mimoslovni komunikace pomoci gest a riznych zvukovych projevi pies
verbdlni jazykovou komunikaci. Vyjadienim obrazovych a pisemnych projevii se
dostdvame az k masovym médiim — tisku, rozhlasu, televizi a datovym médiim, jejichz

nejsilnéjSim predstavitelem je prave internet [1].

Zajisténi komunikace v prostoru a Case proSlo béhem né&kolika stovek let znacnym
vyvojem, jehoZ rust se vSak mlze zdat, ve srovndni s pfevratnymi pokroky, jichz populace
v této oblasti dosdhla béhem poslednich desetileti, nesmirné¢ pomald. Predtim, nez si ¢lovek
mohl viibec poprvé ,,zabrouzdat na Internetu®, nebo sledovat televizni potad realizovany
druZicovym satelitnim systémem, muselo v Uplném pocitku dojit k opatienim pro
casoprostorovou nevdzanou komunikaci — k uklddani informaci od zdznamt do hlinénych a
kamennych destiek, ptes papyrus, pergamen az k papiru, a zejména pak v této oblasti
rozvoje k mezniku souvisejicimu s vySe uvedenym - ke vzniku pisma. Od klinového a
hieroglyfického se dostdvime a7z k naSemu hlaskovému. Postupné pokusy
o prekondni prostorové komunikacni bariéry zahrnuji vyuZzivani dalkovych znameni
v podobé koutovych, svételnych, akustickych, signdli a Morseovy abecedy, pozd¢ji uz
telefonu, rddiovych vin a jiz zminéného druzicového pienosu. Jestlize bychom chtéli
seznam dohnat do krajnosti, mohli bychom na tomto misté¢ zminit také novodoby styl
pisma, sklddajici se z pouhych dvou ¢isel — nuly a jednicky, tedy zédkladnich stavebnich

kament celé pocitacové technologie.

1.1 Vznik a vyvoj internetu

Prvni mySlenky o vytvoreni sité, kterd by umoZznovala komunikaci mezi né€kolika pocitaci,
se zacCaly objevovat jiz v 60. letech 20. stoleti ve Spojenych statech americkych. TehdejSim
cilem bylo propojit pocitace armddni, vladni a také pocitace védeckych center, a to tak, aby
ve struktufe sité neexistovala Zadnd centrdlni fidici autorita a pocitace byly schopny
fungovat a komunikovat i pfi iplném vyfazeni n€kterého z nich z provozu napft. v disledku

Skod zptsobenych atomovym uderem [2].
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V roce 1969 byly uvedeny do provozu prvni uzly experimentdlni sité, kterd se nazyvala
ARPANET". Tyto zafizeni byly umistény na univerzitich a jejich pocet se postupné

-----

zejména jako prostiedek elektronické posty a zakladni komunikace.

Prvni modely projektu Internet, tedy globdlniho systému propojeni pocitacovych siti (odtud
tzv. ,sit’ siti”), které jsou schopny navzdjem si vyménovat data na zdkladé jednotného
protokolu TCP/IP, byly pfedstaveny kolem roku 1978, ale do provozu zavedeny aZ v roce
1981. V obdobi mezi lety 1983 — 1992 pak dochdzi k prudkému ndrastu pfipojenych
zafizeni (z asi jednoho tisice kust na vice nez jeden milion) a pfedevsim také k expanzi
sité¢ Internet do celého svéta. V 90. letech vstupuje na Internet komerce v podobé& reklamy a

obchodnich transakci. Internet poté prestava byt vyuzivan pouze ve védeckych kruzich, ale

zacind byt hojné vyhledavén i v Sir§im okruhu vetejnosti.

1.2 Elektronicka komunikace

Pro soudobou spole¢nost je charakteristické rychlé Siteni a vSestranné vyuZivani
elektronickych médii a vyspélych technologii, vydobytkii moderni védy. Vedle dnes jiz
klasickych ,.komunikacnich kandl", jakymi jsou napf. klasické pevné telefonni aparty,
mobilni telefony, faxy a listovni poSta se i Internet stal nepostradatelnym ndstrojem
komunikace a prace s informacemi, jichZ se zde nachdzi obrovské mnoZzstvi a jsou

dostupné z kteréhokoliv mista na Zemi, kde je zaveden [3].

Uzivatel tak zdroven nemusi informace na rozdil od ostatnich prostfedkli masové
komunikace jen pasivné piijimat a vyhleddvat, muze je i priddvat, upravovat ¢i na n¢
néjakym zplisobem reagovat a zapojit se do diskuse s ostatnimi Gcastniky internetové sité.
Ne bezdivodné se dneSni spolecnost nazyva informacni. Od tradi¢nich médii masové

. 2 v . . “ .. £ ww D
komunikace” se Internet odliSuje tim, Ze poskytuje informace na téméf neomezeném

' ARPA - Advanced Research Project Agency - americkd agentura podléhajici ministerstvu obrany,

financujici velké mnoZstvi vyzkumnych projektt.

2 Masov4 media — tisk, rozhlas, televize a v datové podob¢ internet.
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prostoru — je celosvétovym médiem, které neznd hranice ani vzdalenosti — odtud

. - 3
pojmenovani Cyberspace

Internet je komunika¢nim prostiedim, v némz probihaji nejriiznéjsi druhy socidlni interakce
. 1., . v . L, . . . 4 .
a interpersondlni komunikace, at’ uz se jedna o komunikaci dyadickou”, skupinovou nebo

masovou [2].

Na rozdil od klasickych jednosmérnych masovych medii v podob¢ rozhlasu nebo televize,
dava Internet uZivateli moznost byt nejen konzumentem informaci, ale i jejich zdrojem.
Jako konzument si navic kazdy nezdvisle vybira své informacni kanaly a neni nijak omezen
(pomineme-li snahu nékterych nedemokratickych vlad o cenzuru v oblasti masovych medii
a jejich pfistupu na siti) predem vytvofenou programovou nabidkou pro dany ¢as, jako je

tomu napf. u televiznich programii.

1.3 Prostiedky internetové komunikace

Prostfedkii a prostiedi, jimiZ a v nichZ miZeme na internetu komunikovat, je mnoho.
Kazdy jeden prostfedek a prosttedi mé své specifické vlastnosti, které ho vice, ¢i méné
odliSuji od ostatnich prostfedkii a prostiedi. Prostiedky ndm umoZnuji komunikaci
v jednotlivych prostfedich. ProtoZe nds nezajimd, jak je Cinnost jednotlivych prostfedkil
technicky zabezpecena, budeme se zajimat pouze jejich specifiky, které maji pfimy dopad

na komunikaci [3].

1.3.1 AKktivni prostiedky

2N 2

Aktivni prostfedky znaci takové prostredky, které sdéleni pfendsi od odesilatele pifimo
k odesilatelem urenému piijemci, ¢i skupiné piijemci. V redlném svété mezi tyto

prostiedky patii napiiklad poSta, telefon, fax. Tedy prostiedky, u nichZ je nutno

Cyberspace — kyber prostor (space — ve smyslu vesmiru, prostoru otevieného, neomezeného).
* Verbdlni (slovni) nebo nonverbdlni (bez pouziti slov) mezilidskd komunikace (vzdjemné piisobeni) mezi

dvéma jedinci.
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jednoznacné urcit jednotlivee, ¢i skupinu, k niZ ma byt sdéleni sméfovano. Proto, abychom
aktivni prostfedek mohli pouzit, je tfeba mit zpravu, data, které chceme pifenést, a

jednotlivce, ¢i skupinu, pro niz je zprdava, ¢i data ur¢ena a k nimz ma byt smétovéna [3].

Aktivni prostiedky se dédle d€li na prostiedky s off-line a on-line pfenosem.

1.3.2 Pasivni prostiedky

Pasivni prostiedky znaci takové prostiedky, které sdéleni primarné nesmétuji ke
konkrétnimu uzivateli. Tyto prostiedky umozni sd€leni pouze zvefejnit, a to vefejné, Ci
privatn€ a pak na svého piijemce Cekaji. V redlném svét€¢ bychom mezi tyto prostredky
mohli zafadit zvefejnéni zprdvy v novindch, televizi, radiu, obecni, ¢i podnikové
nasténce,... Tedy prostfedky, u nichZz je nutno urcit kam ma byt sdéleni umisténo, ale

u kterych nevime, kdo vSechno nase sd€leni piijme [3].

Pasivni prostiedky najdeme pouze v off-line formé. Off-line pfenos miZeme u pasivnich

prostiedkl chapat stejné, tak jako je chdpeme u aktivnich prostredki.

1.3.3 Off-line pienos

Off-line pfenos je takovy pienos, ktery ndm umoZni pienéaset sdéleni a data od odesilatele
k pfijemci, a to tak, Ze pfijemce nemusi byt v dob& pfenosu tomuto ptenosu fyzicky
piitomen. Pfenos sd¢leni, dat se uskutecni v pfijemcové nepiitomnosti a piijemce
o zasland data nepfijde. Samoziejmée, piijemce tomuto pienosu byt piitomen miiZe. Neni to

vSak nutnou podminkou [3].

Off-line pfenos nebo téZ pienos ,,mimo linku* si miZeme ve skute¢ném svété predstavit
jako ptenos poStovnich zésilek, nebo jej muzeme pfirovnat k faxu. Ve stavu, kdy nebyl
pfijemce zastizen, se dorucené dopisy uklddaji do schranek, faxové zpravy zlstanou
vytiSténé na papite. Na internetu off-line pienos zastupuje elektronickd posta v podob¢ e-

mailu.

1.3.4 On-line prenos

On-line pfenos je takovy prenos, ktery ndim umoziuje prendSet sd€leni, data od odesilatele

k pfijemci, a to tak, zZe piijemce musi byt v dob¢ pienosu tomuto pienosu fyzicky pifitomen.
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Ptrenos sd¢leni, dat se tedy uskutecni pouze za pfitomnosti piijemce. Pokud piijemce

pfenosu dat fyzicky pfitomen neni, o zasland data pfijde [3].

V redlném svéte si on-line pfenos neboli pienos ,,na lince* mizeme ukdzat na ndzorném
piikladu hlasového sdé€leni telefonnim pfistrojem bez pfitomnosti zdznamniku. Pokud
osoba, které volame, neni u telefonniho piistroje pfitomna, hovor se neuskutecni a zprava

nebude sd€lena.

Na internetu je on-line pfenos nahrazen prostfedky textového pienosu dat, audio

pfenosu dat a prostiedky audio-video pfenosu dat.

Obr.(1) Google.cz/obrazky, on-line

1.4 Prostredi internetové komunikace

Prostfedim internetové komunikace rozumime prostfedi, v némz samotnd komunikace
probihd. Internet ndm nabizi hned nékolik téchto prostfedi, ve kterych je mozno

komunikaci vést a které jsou od sebe navzajem dosti odliSné.

1.4.1 Komunikace vedena na strané uzivatelu

Komunikace vedend na strandch uZivateld je takova komunikace, pii niZ se osobdm, které
se této komunikace ucastni, zd4, Ze ¢ast komunikace probihd pifimo u nich, na jejich strané.
To znamend v pocitaci, €i internetové konzole, jejichZ prostiednictvim je komunikace
vedena. Jako ptiklad této komunikace si mizeme uvést elektronickou postu, nebo audio
ptenos. UZivatel, ktery tyto prosttedky pouZziva, piSe elektronickou zpravu, i telefonuje ze

svého pocitace. Uzivatel, ktery zpravu, ¢i hovor pfijim4, tak zase €ini na svém pocitaci [3].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 18

To, Ze jednotlivy uZivatelé nabyvaji dojmu, Ze se Cast komunikace odehrdava na jejich
stran¢, dokresluji véty, kterymi o tomto typu komunikace mluvi. VétSinou fikaji: ,,Dnes mi
do pocitace pfiSlo osm emailt, ,,Odeslal jsem Sest emailt*, ,,Posledni dobou voldm jen

z pocitace.

1.4.2 Komunikace vedena vné uzivatelu

Komunikace vedend vné uzivatelli je takova komunikace, pfi niZ se osobdm, které tuto
komunikaci vedou, zda, Ze komunikace neprobihd piimo u nich, kde fyzicky sedi, ale kdesi
mezi nimi. V uméle stvofeném virtudlnim prostfedi. Jako piiklad této komunikace si

muzeme uvést razné druhy chati tzv. chatovacich mistnosti [3].

Z vySe uvedeného potom vyplivd, jak se jedinec o tomto typu komunikace vyjadiuje.
Obvykle tika véty typu: ,,Dnes jsem tfi hodiny mluvil s kimoSema na xku.* ,,Kam nejradsi

chodis chatovat?* , Byl jsi na facebooku?* ,,Pojd’ na face.*

V redlném komunikacni situaci se s timto typem komunikace nesetkdme. V kyberprostoru

se stava tento druh komunikace stdle oblibengj$i, pfedev§im pokud spolu komunikuje vice

osob nezli jen dvé.

1.4.3 Prostiedi s asynchronni komunikaci

Prostfedi s asynchronni komunikaci je takové komunikacni prostiedi, v némz nejsou
jednotlivy uZzivatelé nuceni komunikovat v redlném case. Nemusi tak za ucelem
komunikace sed€t v ten samy okamzik u pocitace — byt oboustranné on-line. V prostiedi
s asynchronni komunikaci se totiZ kazda odesland zprava vzdy nejprve v mist€¢ doruceni
uloZi a takto ulozend ¢eka na to, az si ji adresat vyzvedne. Po vyzvednuti a precteni této
zpravy zpravidla nasleduje reakce Ctenére k odesilateli. Adresat si poté urci, zdali zpravu
nechd ddle uloZenou nebo ji smaze. Mezi predstavitele asynchronni komunikace se fadi

pfedevSim fora, e-mail, blogy, knihy navstév a virtualni vyukové prostiedi (Moodle).

1.4.4 Prostiedi se synchronni komunikaci

Synchronni komunikace je komunikace s okamzitou odezvou v redlném case. V prostiedi se
synchronni komunikaci se totiz odeslané zpravy neuklddaji. Neni-li tak jejich adresat v

dob¢ doruceni zpravy pifitomny, o zpravu piichdzi. Tato komunikace mtze byt zrealizovana
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bud’ pocitacovou, ¢i mobilni siti. Mezi néstroje synchronni komunikace patii naptiklad chat,
internetova telefonie, instant messengery a videokonference. V redlném svété sem patii

radio a televizi s Zivymi vstupy, mobilni a pevné telefonni linky.

1.5 Komunikuj v kostce

Internetovd komunikace jak je uvedeno vyse prosla béhem posledniho desetileti vyraznou
vyvojovou cestou. Dnes se neomezujeme pouze na komunikaci pomoci emailovych
schranek a jejich konferenci, podobné lze komunikovat i na diskusnich férech - jediny
rozdil oproti emailové konferenci spociva v tom, Ze jednotlivé piispévky nebyvaji posilany
do elektronickych schranek tucastnikdi, nybrZ jsou zobrazovany na jednom misté, na
konkrétni webové strance, kam muze kterykoliv zaregistrovany ¢len vstoupit a libovolné

procitat ¢i pridavat nové piispevky.

1.5.1 Metakomunikaéni slozka

Pfi bézné komunikaci si nesd€lujeme jen hold fakta, vzdy je pifitomna zdrovenl takzvani
metakomunikaéni slozka. Nejde jen o to, co sd€lujeme, ale také o to, jakym zpiisobem

a v jaké situaci se k danému problému vyjadiujeme [3].

emotikona vyznam
:) nebo :-) radost, vtip
:( nebo :~( smutek
:D nebo :-D opravdu velka radost, chechot
:-/ nebo :-\ nerozhodnost, zmatek, skepse
%-) nebo %) zmatek, blazen
(:-* nebo :* polibek
;) nebo ;-) usmeév s mrknutim
;,(nebo :.( nebo :’/ plaé
-1 je mi z toho Spatné
:-P vyplazuje jazyk

Tabulka ¢.1 — 10 nejpouzivangjsich klavesovych emotikon
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PouZivani emotikon’ (,,smajliki*) nemize nahradit prostorové blizkou komunikaci tvari v
tvaf, kdy jedinec, mnohdy nevédomky, formuje svij projev podle drZeni téla, mimiky,
modulace hlasu, o¢niho kontaktu, gest zimérnych i mimovolnych, podle Cichovych vjemt

a Skaly dal$ich nepatrnych doprovodnych projevii komunikace face-to-face.

V dnes jiZz o néco mensi mife nez e-mail je zatim mezi uzivateli rozsifeno internetové
telefonovani. Zékladni vyhodou je cenové dostupnost a kvalita pfenosu bliZici se klasickym
telefonnim pfistrojim. Pfes Internet se daji potfadat také videokonference, tedy vzdalena
interaktivni komunikace mezi nejméné dv€éma ucastniky, se sou¢asnym prendSenim obrazu

a zvuku, coZ mohlo byt pred par desitkami let povazovano za science-fiction.

Obr.(2) Google.cz/obrazky, animované

emotikony

1.5.2 Instant messaging

Co je ovSem dnes a néjakou dobu jiz realitou je komunikace pomoci instant messaging.
IM je internetova sluzba, umoznujici svym uZivatelim sledovat, kteii jejich préatelé jsou
pravé pfipojeni, a dle potieby jim posilat zpravy, chatovat, pieposilat soubory mezi
uzivateli a 1 jinak komunikovat. Hlavni vyhodou oproti pouZivdni napt. e-mailu spociva
v principu odesilani a pfijimani zprdv v redlném case. Jinymi slovy zprdva je dorucena ve

velmi kratké dob¢ od odeslani (vétSinou v ramci stovek milisekund) [5].

> Emotikon (pouZivd se i varianta emotikona a Gesky ekvivalent ,smajlik) je graficky symbol sloZeny

obvykle z interpunkénich a specidlnich znakd, ktery vyjadiuje pisatelovu ndladu, postoj ¢i emoce.
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Instant messaging tak umoznil posunout hranici komunikace zase o par metrti dal. Vznikaji
nové projekty a komunikacni portdly, kde hraje stav on-line nebo off-line velkou roli.
Jmenujme napfiiklad icq, a v souc¢asné dob¢ velky fenomén v podob¢ socidlnich siti. O této
problematice vice v dal$i Casti prace. UZivatelskou zdkladnu instant messaging najdete

v priloze P1.

1.5.3 Netiketa

Internet je nejen velmi masové vyuzivan, ale dnes jiz ve vétSiné piipadi bohuzel hojné
zneuzivdn. Vedle mnozZstvi uZiteCnych sluzeb nabizi Internet Siroky prostor také
spekulantiim a organizacim s necistymi zdméry. Pokrok védy tak muze v jistém uhlu

pohledu pfinaset i spolecensky velmi neblahé dusledky [1].

At uz se jednd o zdsadni trestné ¢iny jako hacking (Kde udajné cilem téchto hackerskych
skupin neni uSkodit, ale upozornit na nedokonalosti internetu a mozné nasledky timto
zpusobené). Druhou skupinu tvoii tzv. ,crackers” zloCinecCti hackefi, ktefi prolamuji
zabezpeceni informacnich systémi za ucelem svého obohaceni, vétSinou je mulzZeme
prifadit ke skuping lidi zabyvajici se vyhroZovanim, Sitenim détské pornografie, nabidkou
ilegdlniho softwaru, drog, zbrani anebo o mirnéjsi prohiesky jednotlivci jako napf.

zneuzivani anonymity a zmény identity pro vyfizovani osobnich Gcta.

Neopomenutelnou soucdsti dneSniho Internetu je mozZnost rozmnoZovat a distribuovat
programy, texty a hudebni nebo filmové soubory mnohem ucinnéji nez to v obdobi pied
masovym roz$itenim Internetu dovolovaly nosice dat, kopirky ¢i magnetofony. Pocitacovi
pirdti zneuZivaji za pomoci vyménnych siti a dalich serverd napf. ulozto.cz® celé ¥kaly
reprodukénich prostiedkd a zplsobuji tak znacné ztraty vlastnikim autorskych prav. Na

tomto poli se tak piimo setkdva svobodna internetova sit’ s nesmlouvavym pravnim fadem.

Nepochybn¢ internet — ona ,,demokratickd katedrdla soucasnosti* - jiZ nyni zcela méni
rytmus naseho Zivota, ddvd odumirat nasi zazité socidlni inteligenci a rozmetd tradic¢ni

usporddani naSich pracovist’ i bytd, jeho intenzivni cirkulace stidle obnovovanych informaci

® Uloz.to je server uréeny pro snadné sdilent, posilni a prohliZeni soubort.
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nds, neopostmoderni divochy, katapultuje do internetového novovéku, v némz je mozné

snad opravdu vSechno [2].

Pouzivanim internetové komunikace jako bychom castecné ztraceli nebo alespont méli
dojem, Ze ztrdcime plnou miru odpovédnosti za své projevy — mezi Cinem a jeho
disledkem jako by leZelo cosi tolik neskutecného, néco, co miiZze vzbuzovat dojem
neredlnosti, jako by nas Zivot a vSe, co délame, byla jen soucast obrovské a nekoncici on-

line pocitacové hry [1].

Existuje sice netiketa’, ve svété internetu jakdsi pomyslné sbirka pravidel a zdsad, ktera by
se méla dodrzovat. (napt. neobtézovani reklamou v mistech, kterd pro ni nejsou vyhrazena,
nezahlcovani spamem apod.), je ovSem jen velmi t€Zko prokazatelné, zda ji budeme
akceptovat a v internetovém svété se podle jejich zdsad fidit ¢i nikoliv. (Do netikety se
promitd i zdkladni motto Internetu - bud’te konzervativni pfi vysilani a liberdlni pii pi{jmu.
Sami se pokud to moZnosti umoziuji, fid’te netiketou, ale pokud se ji n¢kdo jiny nefidi,
bud'te tolerantni). Védomi toho, Ze je Clovék neustdle ukryty za monitorem, mé urcitou
anonymnost, je neviditelny, v ném zfejm¢ stupnuje snadnost nevhodného chovani a
nckterym lidem v tomto druhu komunikace chybi patficné zabrany, které by v redlném

svete, kde ,,jsou vidét, meli.

Kompletni pravidla ,,internetové etiky* najdete v dokumentu zakladnich pravidel chovani

v siti "Network Etiquette-Netiquette" na webovych strankéach: http://hoax.cz/hoax/netiketa.

1.5.4 Prima komunikace

Jednou z variant skryvani své identity je i pfimd komunikace po Internetu, tzv. ,,chatovani.
Lidé svétSimi ¢ menSimi komunika¢nimi problémy zde hledaji urcitou formu
vysvobozeni. Prestavaji zde pocit'ovat stud, ktery je v bézném zivoté doprovazi na kazdém
kroku. Stavaji se mistry konverzace, a zbavuji se obav z navazovéani novych znadmosti,

vyprostuji se tak na kratky cas ze své samoty.

7 Slovo netiketa je odvozeno z anglického net (= sit’; Gastd zkratka pro internet) a slova etiketa.
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Riziko, Ze budou ostatnimi jedinci participujicimi na interakci né&jakym zpisobem
odsouzeni napt. kvili svému handicapu ve vzezieni apod., se zde totiz diky anonymité
chatu a fyzické nepfitomnosti ostatnich participujicich sniZuje na minimum, mozZnd by se

dokonce dalo fici, Ze takové riziko viibec neexistuje [3].

1.5.5 Cenzura ve svété internetu

Vladni zdsahy do ¢innosti Internetu ¢i omezovani zpiisobu piistupu k nému nejsou dnes
ojedinélou zdlezitosti jen v totalitnich rezimech, ani nékteré demokratické vlady se
nezdrdhaji pustit do jeho regulace. Diktatofi potfebuji mit kontrolu nad informacemi
a Internetu prakticky jakoukoliv ploSnou kontrolu znemoznuje, neni tedy divu, Ze se
Internet stal obrovskym stra§dkem nedemokratickych rezimu. Ptistup k informacim totiZ do

jisté miry zajistuje a upeviuje moc [1].

Pomérné zndmd je situace ohledn& cenzury Internetu v Cing, kde se musi kazdy jedinec
nebo poskytovatel internetovych sluzeb registrovat u statnich tredniki a za poruseni tohoto
pravidla hrozi ptisné tresty. Osobné se o tom presvédCil byvaly feditel oddé¢leni
monitorovani internetu ¢inského ministerstva vefejné bezpecnosti Yu Bing. Za brani
uplatkll a prosazovani urcitych firem k zakdzkdm zabyvajicim se pravé regulaci internetu
dostal trest smrti. Bing dlouhodob¢ protézoval antivirovou firmu Rising, jejichZ produkty
oficidlné doporuCoval. Méné€ uz se pak vi napt. o tom, Ze Némecko zakdzalo ptistup k
nekterym internetovym uzlim nebo o tom, Ze Rusko a Francie zakazuji pouzivat jiné nez
jejich tajnou policii schvdlené Sifrovaci programy. Spojené stity zcela zakazuji posilani

Sifrovanych text nebo kédovacich programt, které by dfady nedokézaly rozlustit.

Zda se bude tato zdanlivé nevinnd a potfebnd cenzura naddle rozSifovat, ukdze aZ
budoucnost. Je ale otdzkou, jak se cenzura informaci bude slucovat se svobodou projevu
v nadchazejici epoSe, kterou sociologové nazyvaji informacni ¢i postindustridlni

spolecnosti, v niZ jsou informace sté¢zejnim sdilenym statkem [1].
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2  KOMUNIKACNI PROSTREDI

Komunikac¢ni prostiedi v internetové komunikaci milZeme chédpat jako sluZby nebo
softwarové aplikace, které ndm umoznuji vyuzivat tento komunikacni prostor co
nejefektivnji. S rozvojem a vyuzitim internetové sit€ se elektronickd komunikace
posunuje stale dal a dal. Na nésledujicich strankéch si piedstavime nejpouZzivanéjsi z nich.

Obrazkova dokumentace viz ptiloha P II.

2.1 E-mail

Elektronickd posta, zkrdcen¢ e-mail (Casto také nespravné email), je zpusob odesilani,

dorucovani a piijiméni zprav ptes elektronické komunikacni systémy [7].

Kazdy uZivatel musi mit pro pfijem zprav svoji e-mailovou adresu, ktera identifikuje jeho
elektronickou posStovni schranku. Ta je fyzicky umisténa na néjakém internetovém serveru,
populdrni jsou zejména servery, které nabizeji e-mailovou schranku zdarma a s webovym

rozhranim (napt. Centrum.cz, GMail, Seznam.cz).

Termin e-mail se pouZzivd jak pro internetovy systém elektronické poSty zaloZeny na
protokolu SMTP®, tak i pro intranetové systémy, které dovoluji posilat si vzdjemn& zpravy
uzivatelim uvniti jedné spoleCnosti nebo organizace (tyto systémy casto pouZivaji
nestandardni protokoly, mivaji ov§em brédnu, kterd jim dovoluje posilat a pfijimat e-maily

z internetu) [7].

Elektronicka posta vznikla v roce 1965 jako zpiisob komunikace vice uZivateli. Nejvice se
o roz§ifeni e-mailu zaslouZil zejména internet. E-mail je pfitom ve skutecnosti star$i nez
sit’, kterd ho tolik proslavila. Nékteré prvky e-mailu se tak staly zdkladnim kamenem pfi

tvorbé€ internetu.
Internetové e-mailové zpravy se skladaji ze dvou hlavnich Casti:

e Hlavicka — pfedmét zpravy, odesilatel, pfijemce a jiné informace o e-mailu

¥ Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol uréeny pro prenos zprav

elektronické posty (e-maill) mezi pfepravci elektronické posty (MTA).
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e T¢lo — Samotnd zprava, obycejn¢ obsahuje na konci blok s podpisem.

K e-mailu je mozné ptikladat jako pfilohy i obrazky a jiné soubory. Bez problému byva
dorucovani mensich souborii typu dokumentu. Pokud vSak je ke zpravé priloZzen velky
soubor nebo piili§ mnoho souborli nebo soubor typu programu, ktery by mohl byt
infikovan virem nebo cervem, mnohdy takova zprdva neprojde ochrannymi filtry na

dorucovaci cest¢ [7].

2.2 Blog

Slovo ,,blog* vzniklo stazenim anglického ,,web log®, coz v ceStin¢ zhruba znamend

,webovy zapisnik*, a zkrdcenim slova ,,weblog* [8].

Blog je webov4 aplikace obsahujici ptispévky vétSinou jednoho editora na jedné webové
strance. Nejcastéji, nikoli v§ak nezbytn¢, byvaji zobrazovany v obraceném chronologickém
poradi, (tj. nejnov€jsi nahote). Autor se nazyva blogger, jejich vzdjemné vztahy nazyvame

blogosféra [8].

Blog mizeme formulovat jednoduchou definici v podobé osobnich ,,denickti* po oficidlni
zpravodajstvi firem, sdélovacich prostiedki a politickych kampani; do weblogu muze
pfispivat stejné tak jediny autor, mald skupina piatel nebo Sirokd komunita. Mnoho
weblogli umoziuje ¢tenditim priddvat komentéaie a reagovat tak na jednotlivé piispévky.
Vznikaji tak nové Ctenafské komunity zabyvaji se danou problematikou. Jiné weblogy

mohou byt neinteraktivni.

Riazni se i formédt weblogil, od prostého seznamu odkazli na webové stranky po dlouhé
puvodni texty. Jednotlivé piispevky jsou téméf vzdy oznaleny datem a Casem; jelikoz
odkazy jsou pro weblogy dilezité, vétSina ma zpusob, jak archivovat starS$i prispévky
a urcit jim stabilni URL adresu; ta se nazyva permalink. Stdle Cast¢js$i a dnes uz de facto

Vv s

standard je nabizet ptehled nejnovéjsich piispeévkl ve formatu RSS [8].

U nads patii k nejrozsitenéjsim napiiklad blog.idnes.cz, blog.cz, blogujem.cz.
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2.3 Forum

Podle wikipedia.org je forum nebo téZ Internetovd diskuse chapéna jako strdnka nebo misto
na internetu, kam lidé vkladaji své nazory a reakce k dané problematice a ty se ndsledn¢ na
strance zobrazuji. Je to asynchronni komunikaéni prostfedi. Oproti IRC® kandliim nebo
chatu se internetovd diskuse obvykle 1isi tim, Ze pfispévatelé nemusi byt ke strance
pfipojeni soucasné a reagovat okamzit¢, ale mohou své ndzory publikovat

i s odstupem mnoha dni ¢i mésici.

Podle zdkladniho dcelu rozdélujeme internetové diskuse na nékolik typt. Prvnim takovym
to typem miiZze byt napiiklad reakce Ctendie na urcity Clanek nebo webovou stranku.
Predmétem diskuze se stdvd samotny text popiipad¢ produkt, ktery je popisovan. Dalsi je
diskusni férum, které je obvykle soucdsti vétSiho projektu (diskusniho serveru), kde
muzeme zaklddat novéd diskusni témata, a rozdé€lovat je do skupin. Jednotlivé diskuse
byvaji rozd€leny samotnym tématem, nikoliv vSak tvodnim textem. Muzeme sem urcité
zatadit 1 jednoduchy systém otdzek a odpovédi. Néco jako on-line poradnu, kde se
dotazujici ptd na konkrétni problém osoby, kterd je s tématem dostate¢n¢ obezndmena, aby

podala pravdivou a vystiZznou odpovéd'.

Mezi Ceské diskusni servery miZzeme zafadit naptiklad www.lide.cz.

2.4 Instant messaging

Wikipedia.org popisuje IM jako internetovou sluzbu, umoznujici svym uZivatelim
pozorovat, ktefi jejich ptatelé jsou pravé on-line, a dle potteby jim posilat zpravy, chatovat,
preposilat soubory mezi uZivateli, ale i jinak komunikovat. Hlavni vyhodou oproti
pouzivani napf. e-mailu spocivd v principu odesilani a pfijiméni zprav v redlném cCase.
Jinymi slovy zprava je dorucena ve velmi kratké dobé od odeslani (vétSinou v ramci stovek

milisekund).

? Internet Relay Chat (IRC) byla jednou z prvnich moZnosti komunikace v redlném &ase po internetu. Ve své
dobé propojovala vyznamnou ¢dst internetovych uZivatelti. IRC tak castecné stoji u zrodu ,,internetového

chatovani® .
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Instant messaging je zaloZen na principu synchronni komunikace. Zrychluje tak
komunikaci a umoZnuje snadnou spolupraci mezi vice lidmi. Na rozdil od e-mailu nebo
telefonu druhd strana vi, zda je ucastnik on-line ¢i nikoliv. VétSina IM systémt umoziiuje
nastavit fadu filtr(i, jednim z nich je i away message, tedy zprava podle které Ize zjistit, zda
je uzivatel piitomen piimo u svého pocitace. Na druhou stranu uZivatele nikdo nenuti, aby
na zpravy odpovidali ihned. Timto zpisobem se IM komunikace stdvd mén¢ obtéZujici nez
tteba telefon a to je i jeden z diivodi, proc je tento zpisob dorozumivani stle vice obliben
v obchodnim prosttedi. Instant messaging je idedlni pro rychlou internetovou komunikaci,
preposilani datovych souborti, a diky velké klientské zdkladné se stiva dostupny pro

kazdého.

Jednotliva komunika¢ni prostiedi instant messaging v grafické podob¢ viz. Piiloha P III.

Obr.(3) Seznam.cz/obrazky, loga klientl

instant messaging

24.1 Icq

ICQ, uvidéné celym jménem jako I Seek You (Cesky ja t€ hleddm), je software pro
komunikac¢ni prostiedi na internetu zaloZzené na instant messagingu vyuzivajici protokolu
OSCAR. Program byl vytvofen izraelskou firmou Mirabilis a vetejnosti zptistupnén v roce
1996. Soucasnym majitelem je firma Digital Sky Technologies, kterd ICQ koupila v roce
2010 od firmy AOL za 187,5 miliénu dolart. V Cesku zajistuje podporu, download,
jazykovy pteklad a prezentaci klienta ICQ firma a portdl Atlas.cz a Centrum.cz patiici do

skupiny Centrum Holdings.
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Funkce programu ICQ zahrnuji posilani textovych zprdv, offline posilani zprav, chatovani
ve vice uZivatelich, omezené odesildni SMS zprav zdarma, posilani soubort, pohlednic
a multiplayerovych her pievazné v technologii Flash. Dalsimi funkcemi jsou vyhledavani

uzivatelil podle prezdivky (nicku), jména a ICQ UIN'? a podpora protokolu POP3 [9].

242 Qip

QIP pochazi z Ruska a zde je velmi populdrni; pro komunikaci pouZziva protokol XMPP.
Svym vzhledem i systémem pouzivani je podobny ICQ, a tak uZivatelé, ktefi by na n¢j
chtéli pfejit, jist¢ nebudou mit problémy si ho osvojit. Komunikuje totiZ i na tomto

protokolu, takZe o své ptatele nepiijdete [4].

Nemd reklamy a zbyte¢né funkce (Xtraz apod.). Nabizi vSechny funkce, na které jste u
instant messengert zvykli, doplnéné o fadu zajimavych vlastnosti a funkci, které usnadnuji
préci s programem. Umfi Sifrovat posilané zpravy, md vice invisible (neviditelnych) reZimd,
mensi ndroky na pamét pocitace atd. Dle spokojenych uzivateli v sobé QIP obsahuje

nejlepsi vlastnosti z komunikatort ICQ 2003b a Miranda IM.

24.3 Chat

Chat je kratky rozhovor mezi dvéma a vice lidmi v komunika¢nim prostiedi. Uskute¢niuje
se vZdy v redlném cCase. V uzZsim smyslu se pfi chatu komunikuje pomoci psaného textu

a emotikon jako je tomu napiiklad i u Icq.

Slovo chat se v anglictiné béZn¢ pouzivd pro kldboseni, pokec, ptatelsky rozhovor.
V technologickém smyslu se ptivodné jednalo o Cisté textovou formu komunikace, pti které
mohly byt vyméinovany pouze znaky. Pro chat byl zaveden komunika¢ni protokol IRC.
Pozdéji se k tomuto zpiisobu ptidala moznost prenaset zvuk, piipadné i obraz. Mluvime

pak o audiochatu, ptipadn¢ videochatu [10].

19 Uzivatelé ICQ jsou identifikovani &islem nazvanym UIN (Universal Internet Number), toto &islo se ud&luje

v pofadi od nuly. V ICQ 6 se uZivatelé mohou pfihldsit zaddnim e-mailové adresy, kterd je zaddna pii

vvvvvv

jsou draZena na auk¢nich serverech, jako je eBay, uzivateli, ktefi se registrovali dfive.
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Jak bylo uvedeno vyse, chat je kratky rozhovor, coZ ndim muize potvrdit i systém jazyka, ktery
se pii chatoviani hojné¢ vyuzivd. Obdobou emotikon jsou akronymy. Nejsou nikde
standardizovany, existuji nejriznéjSi verze a také dochdzi k maximdlni ekonomicnosti

komunikace. Maji za dlohu vyjadfovat emoce, pocity a také jednoduché sdé€leni.

akronym plné znéni akronym plné znéni
cT)i? cotoje? NN ne ne

D dékuiji NZ neni za&

DCL docela NJN no jo no

JXVD? jak se vede? 0575 opét zpét (k tématu)
J) jojo PP pa pd

JPT jo jo presné tak PAC ponévadz, pac
KUA kurna PTZ protoze

MTR mam té rad RSS rado se stalo
MSF méj se fajn T tak to jo

MT miluji té TBTK tobé taky

MTM moc té miluji UPA uplné

MMNT moment VOE vole

EE ne ne Z5 zpét

Tabulka ¢.2 — Ceské akronymy.

V Ceské republice hojné vyuZivan napiiklad xchat.centrum.cz

2.44 Skype

Je softwarova aplikace umoziiujici hlasovou a videokomunikaci prostfednictvim sité
Internet. Volani mezi uZivateli programu Skype jsou zdarma, voldni do telefonni sité je
zpoplatnéno. Program umoznuje zasilani soubort i textovych zprav a fadu dalSich funkci.
Sit'" Skype funguje na bazi P2P, je provozovdna spole¢nosti Skype Limited se sidlem

v Lucembursku a ¢astecné je vlastnéna firmou eBay [19].

Za poplatek 1ze telefonovat do klasickych telefonnich siti (sluzba SkypeOut) a ptipadné
ziskat telefonni Cislo a pfijimat telefondty z pevnych a mobilnich siti se sluzbou Skypeln.
Skype vSak nepodporuje volani na linky zachranného systému (rychld lékarska pomoc,
hasici, policie), tzv. Emergency calls. Dalsi sluzbu, kterou Skype nabizi je Skype Video

Calling — Videokonference mezi uZivateli sit€¢ Skype, dostupnd od verze 2.0; zdarma.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

Hojn¢ vyuZzivana je i utilita Call forwarding — Umoziuje presmérovat hovory, kdyzZ nejste

online. Je zpoplatnéna pouze na klasické telefony [11].

Od roku 2002, kdy se zacal Skype probouzet do svéta on-line se jeho klientela vyrazné
zvysila. Dnes se hovoii o t€émét 500 milionech registrovanych uzivatelti. Velkou vyhodou
je bezesporu to, Ze je zdarma, ale i skutecnost, ze 1idé maji mozZnost slySet toho druhého

osobng, a necist si pouze jeho myslenky mu predvidd ve svéte internetu velkou budoucnost.

2.4.5 XMPP, chcete-li Jabber

Podle root.cz je Jabber otevieny komunika&ni protokol zalozeny na XMPP'' (Extensible
Messaging and Presence Protocol), jehoz zédklad je standardizovdan podobné jako e-mail
nebo HTTP. V anglictin€ se pro podobné sluzby vzil ndzev instant messaging. Hlavni
vyhodou Jabberu oproti jinym protokoliim je jeho otevienost a nezdvislost na rozmarech
jedné konkrétni firmy. Diky tomu existuje spousta klient pro nejriiznéjsi operacni systémy
a platformy, dokonce ipro mobilni zafizeni (mobilni telefony, PDA). Jabber také
podporuje tzv. transporty, diky kterym muzZete zjednoho klientského programu

komunikovat i s uzivateli jinych siti (ICQ, AIM, MSN...).

Sit’ pracujici na protokolu XMPP neni soustfedénd do jednoho mista, jako je zvykem
u ostatnich IM, ale je pfeddvana na servery po celém svété, na kterych je mozno si zalozit
uzivatelské konto. Identifikdtory uZivateli (takzvané Jabber ID, zkricené JID) jsou v

zékladnim tvaru podobné e-mailovym adresam, tedy uzivatel @server [18].

Jabber je predevsim jednim z mnoha zpisobii komunikace po Internetu, tzv. instant
messaging. Nejlépe by se dal pfirovnat ke zndmému ICQ. Nehledejte vSak zaddny konkrétni

program jménem Jabber. Jak tedy zacit?

e Vyberte si a stdhnéte klienta (tieba Jabbim, Psi nebo Mirandu).

"' Sit XMPP je zaloZena na architektufe klient-server (klienti zpravidla nekomunikuji pifmo) a je
decentralizovdna stejn¢ jako e-mail. To znamend, Ze neexistuje Zaddny centrdlni server, ktery by spojoval
uzivatele, jako je tomu napiiklad u ICQ. Kazdy mulZe ziidit svij vlastni server, pficemZz bude moci

komunikovat s uZivateli na jinych serverech.
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e Zaregistrujte se na vybraném serveru (registrace probihd ptimo v klientu). Pokud se

nemuZete rozhodnout, jabbim.cz je rozumnd volba.

e Piidejte si své znamé, pokud jeSt¢ nemaji Jabber ucet, tak jim doporucte stejny

postup

e Vitejte v 21. stoleti! :-)

= Rt

.
nick@example.com tina@example.corr

B N\
= L. example.com
christoph@jabber.t;k 7 / 5 —_ ’—;_w )

admin@example.cc

bill@jabberorg 2 'nternet

/abber.i:rg = =
J ™~ _ =

— brad@jabberpl.org

jabber. =l
sue@jabber.org jabberpl.org

/ =

S

! !; daemon@jabberpl.org

Obr.(4) Google.cz/obrazky, Jabber je federalizovana

sit’ rovnocennych IM servert, které spolu komunikuji.

Uzivatel se po ptihlaSeni pfipojuje vZzdy pouze ke svému serveru, protoZe jenom tento
server je schopen ovéfit jeho identitu pomoci uZivatelského jména a hesla. Pokud vznikne
potfeba komunikovat s uzivateli na jinych serverech, pifipoji se uZivateliv server na
vzdaleny server a pieda si s nim potfebné informace. Toto je nutné vykonavat napiiklad i v
piipadé€, Ze je tieba zjistit, zdali je uZivatel na vzdaleném serveru pifihlasen a v jakém je

stavu.

Ptehled Ceskych jabber serveru:

http://www jabber.cz/wiki/Kategorie:Ceské_Jabber_servery
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2.4.6 Google Talk

Je jednoducha komunikaéni sluzba od spole¢nosti Google, zaloZend obdobné& jako jabber
na protokolu XMPP. Kromé textové komunikace nabizi obdobné jako Skype i sluzbu
VoIP'2. Mezi klasické vlastnosti patii videochat, sdileni a pfeposilani soubord a hlasova

schranka.

Vyuzivéni této sluzby je zcela zdarma, jedinou podminkou je registrace a vytvoreni tctu na
Google.cz nebo na poStovnim serveru Gmail, se kterym je google talk tzce propojen
(sdileni kontaktii, oznamovani nové posty). Sluzbu Google Talk 1ze pouZivat i na jinych
klientech pro instant messaging. Jsou to napiiklad Miranda, Pidgin, Psi, Trillian nebo

Kopete.

2.5 Socialni sité

Socidlni sit’ (nebo také komunita) je propojend skupina lidi, ktefi se navzdjem ovliviiuji.

Tvofii se na zdklad¢ z4jmii, rodinnych vazeb nebo z jinych diavodi.

Clovek je od piirody tvor socidlni, a proto si kazdy z nds hledd nebo vytvéii ve svém okoli
své socidlni sit€. Jiné to neni ani na internetu. Internetové komunity vznikaly a vznikaji
kolem konkrétnich webl nebo internetovych stranek, pokud to jejich majitel,
¢i provozovatel umoziuje. Prvotnim impulsem pro vznik takovéto komunity se mohou stéat
ruzné internetové debaty, féra. A tak jednoho krasného dne n¢kdo dostal ndpad zaloZit web
zaméfeny jen a jen na socidlni komunikaci. Zrodil se novy fenomén — socidlni sit¢. Mezi
socidlni weby v CR patif napf. Lidé.cz, SpoluZici.cz, Libim se ti.cz, apod. Ze zahrani¢nich
je urcité¢ nejznaméjsi a nejrozsitencjsi Facebook. Déle je to socidlni komunikacni sluzba

Twitter, kterd vSak v Cesku nenf je$t¢ moc zndm4, a zatim je malo pouZivana.

vV,

Podle fady nezdavislych zdroju se socidlni sité staly nejCastéjsi aktivitou na internetu, ¢imz

sesadily pornografii. A to je pravdépodobné jen zalitek. BéZni uzivatelé travi v online

2 Voice over Internet Protocol je technologie, umoZitujici pienos digitalizovaného hlasu v téle paketi
protokolit UDP/TCP/IP. Vyuziva se pro telefonovani prostfednictvim Internetu, intranetu nebo jakéhokoliv

jiného datového spojeni.
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komunitach tolik Casu, Ze se jiZ zacind hovofit o genera¢ni proméné webu jako takového.
Zatimco jeho soucasnd podoba je formovana vizi zakladatelti firmy Google o maximalni
pristupnosti a dohledatelnosti vSech informaci, konkurencni Facebook na tyto pravidla hry
drze odmitd pfistoupit. Jeho usp&Sna vize stavi na rozliSitelné online identit€ jednotlivce

a vice ¢i mén¢ uzavienych komunitach [12].

Obrazkova dokumentace k problematice socidlnich siti viz Ptiloha P IV.

2.5.1 LinkedIn

LinkedIn je socidlni sit’ pro “profesiondly”. To znamend, Ze tim hlavnim v profilu uZivatele
je kariéra, pracovni mista, vzdélani. Mnozi z uZivatelll této socidlni sité jiZ neposilaji
zamgstnavatelim Zivotopisy, ale vystaci si s linkem na sviij profil, umistény na LinkedIn.
Socidlni sit’ orientovand na obchodni kontakty samoziejmé¢ ldka manazery a personalisty
vice neZ obecnéji zaméfené projekty. Celosvétové md LinkedIn pfes 100 miliont
registrovanych uZivateld, ¢fm dal vice ho vyuZivaji i Cesi.

Vev s

Kromé Zivotopisu nabizi LinkedIn nejriiznéjsi skupiny a aplikace, vyhleddvani byvalych
i soucasnych kolegli ze sité. Zajimava je i moZnost vystaveni referenci o podrobnostech
spoluprace s kolegy ze sité. LinkedIn je vitanym pomocnikem personalisti a headhuntert,
ktefi maji moznost hledat mezi obrovskym mnoZstvim potencidlnich zaméstnanct.
Zékladni (a pro béZného uzivatele iplné dostacujici) profil je zdarma, za funkce navic je

potfeba zaplatit [12].

2.5.2 MySpace

MySpace je jednou z nejpopularnéjSich socidlnich siti na svété, skvéle se hodi ke sdileni
hudby a videa. Tuto sit’ vyuzivaji k Sifeni svého dila i profesiondlni umélci. Pred ndstupem
Facebooku $lo o absolutni jednicku, ve sdileni multimedidlniho obsahu stdle podle
mnohych nemd konkurenci. Sloganem je ,,A place for friends* (Misto pro pritele), kviili

ochran¢ déti je sit’ pristupna pouze uZivateltim starSim 14 let.

MySpace patii pod kiidla News Corporation a i kdyZ tato spolecnost vlastni i prestizZni
televizni kandly a filmova studia, patii MySpace mezi klenoty medidlniho domu Ruperta

Murdocha. Na MySpace nechybf ani desitky tisic umélecky zaloZenych Cechi [12].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

2.5.3 Classmates

Classmates je sluzbou, jejiz mistni verzi zname jako SpoluZici.cz. Vlastnické ani jiné
spojeni mezi témito sluZbami neexistuje, ale jinak jsou si podobné jako vejce vejci.
Classmates zaloZil v roce 1995 Randy Conrads jako misto, kde se budou po letech potkavat
spoluzaci od Skolky az po vysokou Skolu. Po udspéchu v USA a v Kanad¢ vznikly
1 evropské mutace, napiiklad v Némecku, Francii, Rakousku nebo ve Svédsku. Projekt

Classmates vlastni od roku 2004 spolecnost United Online [6].

2.5.4 Facebook

Facebook je podle wikipedia.org momentaln¢ nejveétsi spoleCensky webovy systém slouzici
hlavné k tvorb€ socidlnich siti, komunikaci mezi uZzivateli, sdileni multimedialnich dat,
udrzovani vztaht a zédbave. Byl zalozen Markem Zuckerbergem, a poprvé spustén v Gnoru
2004 jako komunitnf sit’ pro studenty Harvardovy univerzity. Béhem kratké doby se rozsifil
ina ostatni univerzity, aod srpna roku 2006 je umoznén vstup kazdému jednotlivci
starSimu 13 let. Nyni ,,mluvi* se svymi uZivateli v 70 jazycich, a pouZiva jej vice jak 650
mil. lidi (11.3.2011) po celém svéteé. Jako kazda socidlni sit’ slouzi Facebook (FCB)

pfedevSim ke sdruzovdni lidi.

Rozhrani je celkem intuitivni a navic kompletné pielozené do Cestiny, proto je Facebook
velmi populdrni iu nds. Mezi jeho dalSi pfednosti patii funkce pro rychlé zapojeni
novacku, snadné pofadani skupinovych akci, organizaci komunit (tzv. Skupiny)
a prezentaci podnikatelskych nebo jinych aktivit (tzv. Strdnky). Ptistup je podminén

registraci a souhlasem s celkem piisnymi podminkami [12].

Po zaregistrovdni do systému a odsouhlaseni licence pro pouZiti se uZivateli nabizi
moznost vyplnit sviij profil a pfidat se k riznym skupindm uZivatelti a ziskat tak nové
kontakty. Pokud vas ostatni uzivatelé znaji a zafadi si vds mezi své pratele, mate moznost
navstivit také jejich profily. Nékteii jedinci své profily bohuzel dostatecné nezabezpeci
a ukazuji je lidem zapsanym pod stejnymi skupinami nebo celému internetu. Facebook
umoziuje komunikaci mezi uzivateli pomoci zprav, diskusnich fér nebo texty umisténymi
na uZzivatelskych profilech nazyvanymi jako zed. (anglicky The Wall). Dalsi funkce
obstardvd nemalé mnozstvi externich a interni aplikaci. Ty nejpouzivanéjSi pochdzeji

piimo z dilen Facebooku.
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Facebook, ale také poskytuje zkuSen&j§im jedinciim oteviené API", které mize kdokoliv

vyuzit a vytvorit si tak aplikaci stfiZenou na miru pro sebe a své kamarady.

Obr.(5) Facebook.com, Facebook je nejvétsi socidlni siti soucasnosti

Zaroven ale Zije ve vlastnim ,,.kosmu*.

Mezi nejpouzivangjsi aplikace podle facebook.com miiZeme napiiklad zatadit:

Editaci fotografii, kterd byla vytvofena pfimo autory Facebooku, dokaze sdilet fotografie
na socidlnf siti. Jedna galerie fotografii miZe zatim obsahovat 200 fotografii, pocet téchto

galerii neni k roku 2010 omezen. Na fotografiich mlZete oznaCovat své pratele, ktefi

'3 API (zkratka pro Application Programming Interface) oznacuje v informatice rozhrani pro programovéni
aplikaci. Tento termin pouZiva softwarové inZenyrstvi. Jde o sbirku procedur, funkci ¢i tfid n&jaké knihovny

(ale tfeba i jiného programu nebo jadra operac¢niho systému), které mtize programator vyuZzivat.
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z vaseho profilu dostanou ozndmeni, Ze se na dané fotce nachdzeji. Novinkou je vyvoj
aplikace, kterd jednotlivé osoby nachdzejici se na fotografii sama rozpozna a kontaktuje.
Stouchnuti vyjadiuje snahu konkrétniho uZivatele o upoutdni pozornosti bez zjevného

uzitku. Podobné jako u ICQ, dovolujici libovolnou akci jako "Obejmuti"(Hug),
"Polibek"(Kiss) nebo "Zlechtani"(Tickle).

Editace udalosti je urena pro planovani rtznych spolecenskych i soukromych akci.
Nastavit si miZeme mnoho parametrii, jako koho pozvat, zda akci zvefejnit na siti

a podobné. K akci lze ptiddvat dal$i multimedidlni obsah v podobé¢ fotografii, videi.

Editace zdi: Jak jsem uvedl vySe, komunikace na facebooku probihd pomoci riznych
diskuzi a jednou znich je komunikace pomoci The Wall. Kazdy uZivatel ma tuto
,hasténku* v profilu a ostatni uZivatelé mu na ni mohou psat vzkazy a zobrazuji se zde
v podstaté¢ vSechny dé&je v socidlni siti Facebook. Na zed se dd vkladat i dalsi

multimedialni obsah.

Firemni prezentace: Ke komer¢nim tc¢elim mohou firmy na facebooku vyuzivat ppC'
reklamu v podob¢ textovych inzeratii doplnénych grafickym vzhledem. Urc€ité zajimavéjsi
pro firmy mulze byt vytvofeni vlastnich firemnich profilti, kde mohou tyto firmy
komunikovat se svymi zdkazniky. Medidlnim zastoupenim pro Facebook je v CR agentura

Arbo Interactive.

2.5.5 Twitter

Twitter je také socidlni sit’, ale trochu jiného charakteru — jde spiSe o mikro publikacni
systém. Psani na Twitteru by se dalo pfirovnat ke kratkym textovym zpradvim (SMS)
u mobilnich telefond. Ke svému sd€leni méate k dispozici pouze 140 znakil, které se
zobrazuji na uZzivatelové profilové strdnce a na strdnkdch jeho odbératelt
Ptispévatelé mohou omezit dorucovani piispévklli pouze na okruh svych ptétel nebo povolit

pristup k pfispévkim komukoliv.

' Platba za kliknuti (PPC z anglického pay per click) patii mezi nastroje internetové reklamy. Princip PPC
spociva v tom, Ze inzerent neplati za kazdé zobrazeni reklamy, plati aZ ve chvili, kdy na reklamu nékdo klikl.

Vyhodou PPC reklamy je jeji planovatelnost a méfitelnost.
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Twitter neni v Cesku tolik populdrni jako jiné socidlni sité. Aktivné jej pouZziva odhadem
kolem 10 tisic Cechtl. Ale své misto si uZ ziskal napiiklad mezi médii — oblibeny potad
,,Otazky Viaclava Moravce* je také na Twitteru. V zahrani¢i jsou mezi jeho uzivateli hojné

1 celebrity [12].

Zalozen byl v roce 2006 Jackem Dorsey a za tuto relativné kratkou dobu ve svété internetu
ziskal velky vyznam a popularitu na celém svété. Casto je nazyvan jako ,,SMS internet

diky dobré funkcnosti, které mohou odesilat a ptijimat kratké textové zpravy.

Blog Compete.com zvetejnil v unoru 2010 o Twitteru, Ze je tfeti nejCastéji pouZivanou
socialni siti (prvni je Facebook, druhy Myspace). Dadle uvadi, Ze mési¢ni pocet unikatnich
navstévnikil je zhruba 6 miliond a pocet ndvstév se pohybuje mesicné okolo 55 milionil

[14].
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3 VYHODY ANEVYHODY KOMUNIKACNIHO PROSTREDI

V této kapitole si ukdZzeme vyhody a nevyhody nejpouzivangjSich internetovych
komunikacnich prostiedi v hlubindch ceského internetu. Jejich piinos pro spole¢nost,
mozna nebezpeci a rady jak se jim vyvarovat. Jednotliva bezpecnostni rizika si popiSeme
v dal$i ¢asti prace. Na tuvod této kapitoly uvedu tzv. ,,internetové desatero pro bezpecnou
komunikaci na internetu, o kterém se d4 fici, Ze je aktudlni pro vSechna prostredi

internetové komunikace.
e Zvazte, zda je nutné zvetejnovat telefonni ¢islo nebo adresu.
¢ Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se mize objevit.

e UdrZujte hesla (k e-mailu 1 jind) v tajnosti, nesdélujte je ani osobé blizké ¢i

kolegovi v praci.
¢ Nikdy neodpovidejte na nesluSné, hrubé nebo vulgarni maily ¢i vzkazy.
¢ Nedomlouvejte si schiizku pfes internet, aniZ byste o tom fekli nékomu jinému.
e Nevérte kazdé informaci, kterou na internetu ziskate.
¢ Kdyz s nékym nechcete komunikovat, nekomunikujte.

e Nesdélujte informace o tom, kde se pohybujete nebo Ze odjizdite napf. na

dovolenou. Po ndvratu by vds mohlo ¢ekat nepfijemné piekvapeni.

e Pfi pouZivani webové kamery bud'te obezfetni. Kdokoli miZe na druhé strané

hovor nahravat.

Nez cokoli potvrdite, prectéte si podminky uzivani.

Pfevzato z www.bezpecnyinternet.cz

3.1 E-mail

v v

E-mailovd komunikace je dnes natolik rozsitena a dostupnd, Ze najit clovéka, ktery nema
ani jednu e-mailovou schranku, je pomérné¢ neobvyklé. Podle seznam.cz na jednoho

Cloveéka pfipadaji dvé e-mailové schranky. Nemuzeme se potom divit tomu, Ze ma
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sttedobod Ceského internetu zhruba 7 milionti aktivnich schranek. (za aktivni schranku je

povazovan ucet, kde byla zaznamendna aktivita minimaln¢ jednou za dva mésice) [15].

Stejné jako je tomu ve vSech prostfedich internetu, jsou i s e-mailovou schrankou spojena
urcitd bezpecnostni rizika. Nekterd jsou jen obtézujiciho charakteru, jako je napf. spam.
N¢kterd nevyzadand posta v podobé phishingu apod. ma tucel zcela jednoduchy, ziskat od
vas osobni data, ¢i dokonce ptihlasovaci tdaje. I zde je nesmirn¢ dileZité mit se na pozoru
a vénovat potencidlnim rizikiim, kterd se poji s prostfedim internetu, konkrétné e-mailem
dostateCnou pozornost. Podrobnéji se o této kategorii dozvite v kapitole bezpecnostni

rizika internetové komunikace.

3.1.1 SSL

Myslete na to, Ze opatrnost je namisté i v piipad€ e-mailové komunikace. Pokud
se prihlasujete do e-mailu klasickou formou, tj. nejcastéji ptes ptihlasovaci formuldf napf.
na webové strance http://www.seznam.cz, nemusite se o své prihlasovaci udaje obdvat. Na
server jsou data vZdy odesildna zabezpecenou formou. Tedy nikdo vase heslo nemtize

odposlechnout [15].

Pti pfipojeni k nezabezpecené vetejné wifi siti (na nddraZi, na ndmésti, v kavarné¢) mize
kdokoliv v blizkosti ziskat vase osobni tdaje, v podobé pfijaté a odeslané elektronické
posty, kterou si pravé prohliZite. Neziskd heslo k e-mailu, ale diky putovani informaci
skrze neznamé servery, muze tyto materidly zachytit. Predejit nepiijemnym situacim lze

jednoduse kliknutim na jeden odkaz - Pfepnout e-mail na: SSL verzi.

. [dpovida  Sezniam
= SpOVEE 3 aTnaY

g [ | o
~i

Plihldsil & pomoc]

Pfihlaste s prosim Oétem SEmede <, Seznam
Dol
Iméno: | ivateiske [meno Eseznam.iz | v » Ziskpl Fapomeride hesia

® Memibe otel na Seznamoce? Znlofie si ho!

sl {
LL Ll » Pokind se Vam nedsti pitidsh se ples S50 bliknite sem

paresloal 51 e na e petiad - (% « Poprout Email naf S50 vz
[PHihlisitse. Email rynid | v mobilu

Hejpopuiamaitd emallova posia na Cesiobm nbermei L
kipr otisabuje 5.3 millonu aktivnich schranek. Rymi -
maie swé emaly pofad u sebe! -
Hafe mobiird aplicce umol fuge Bake egistmc &

nowych uiancill a rdanma fim navySige kapaciu

’-_a schranky na neomezenod. Vice o motdnim smali =

Obr.(6) seznam.cz, Prepnuti e-mailu na SSLverzi.
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3.2 Chat

Jako kazda dlouhodobd zkuSenost, projevuje se i dlouhodobé pouZivani internetu na
psychice ¢loveéka. Zda kladng, ¢i zdporné nelze ovSem obecné fici. Australanka Elisabeth
Reidova (1991) zformulovala na samém pocatku Sifeni chatu dvé zdkladni teze o jeho
socidln¢ psychologickém dopadu. Za prvé: dekonstruuje socidlni hranice; za druhé:
konstruuje nové, alternativni — v jistém slova smyslu postmoderni — komunity. Hranice

chatu se uzaviely pfiliS natésno kolem slov — a dohodnutych znacek [16].

Vyhody chatu:
e Relativni anonymita uzivatela.
e Jedna z moZnosti komunikace mezi lidmi, kde pojem hranice nic neznamena.
¢ Nové moZnosti sezndmeni dvou nebo vice lidi (internetova pratelstvi).

¢ Snadnd dostupnost, vétsi otevienost a uvolnénost, nepfitomnost zdvazk.

Nevyhody a nebezpeci chatu:
e Relativni anonymita uZivateli
® MozZnost zdvislosti na virtudlnim svéteé
e (Casové a finanéni ztrity
e Virtudlni agresivita
e Rasismus
e Sexismus

e Pokles uzivatelovy komunikace s ostatnimi ¢leny rodiny

3.3 ICQ

Vv s

V Cesku je zfejmé nejrozsitencjSim komunikacnim programem ICQ. Je velmi zajimavé, Ze
se u nds rozsifil mnohem vice, nez ve zbytku svéta. S nejvetsi pravdépodobnosti za to

muZe zprvu neoficidlni, pozdé¢ji oficidlni Ceskd lokalizace. Zelenou kyticku ICQ ma
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v pocitaCi ziejm¢ vétSina osob pfipojenych k internetu. Velkd zdkladna uzivatell tak
vytvaii pro tvlirce motivaci k dal§im a dal$im vylepSenim. Pravidelné aktualizace, graficky
povedené prostiedi a velké mnoZzstvi her zaujalo jisté¢, kromé& stézejni internetové

komunikace, nejednoho uZivatele.

Podle internetovych diskuzi nad timto klientem vitézi jeho zdpory. Mezi prvni mizeme
zatadit licen¢ni podminky. Asi médlo uZzivateli vi, Ze v licenci, kterou odsouhlasili pred
pouzivanim ICQ, jsou pasdze jako, ze ICQ nesmi pouZzivat uzivatelé mladsi 13 let, zZe se
ICQ nesmi pouzivat ve firméch, Ze veSkera komunikace po ICQ je ve vlastnictvi AOL.
Také je v nich uveden zdkaz pouZzivani vSech alternativnich klienti jako je Qip, Miranda
atd. DalSi velkou nevyhodou pro uZivatele je forma odesilanych zprav. ICQ dlouho
nepouzivalo zadné Sifrovani. AZ od ICQ verze 6 se objevilo aspon hashované piihlasSovani
pfes MDS5 (tedy vaSe heslo se odesila Sifrovan€), nicméné veSkera dal$i komunikace je
neSifrovand a kdokoliv na stejné siti si muze vas rozhovor zachytit. Neposilejte diillezité

informace.

Spolecnost ICQ ma pravo dle vlastniho uvdzZeni upravit, odmitnout zvefejnit nebo odstranit
libovolny obsah nebo jiné materidly posilané, preddvané, ptenaSené nebo zvetejiované v

ramci sluzeb ICQ nebo jejich prostiednictvim [17].

7 Yz

Velka spotieba operacni pam¢éti, a asté vypadky piihlasovaci a komunikacni ¢4sti aplikace

se tak mohou jevit jako pomyslna tfeSnicka na dortu.

3.4 XMPP, chcete-li Jabber

Oproti komerénimu ICQ ma mnohem vice vyhod nez nevyhod. Stava se tak ve svété
,kecalka* stile oblibenéj$im. Humornou a skodolibou formou se k tomu vyjadfili uzivatelé

samotného jabberu: ,,JCQ nechte détem, jabber vladne svétem*.

Pomoci Jabber klienta mizete komunikovat s prateli z ICQ, AIM, MSN. Pokud vlastnite
jeden tcet, muzete se na ném byt piipojeni soucasn¢ vicekrat, takZe se vam nestane, Ze pfi
spusténi 2 pocitact se vam budou klienti navzdjem odpojovat. Jabber standardné podporuje
Sifrovani odesilanych zprdv formou SSL/TSL. ID pro ptihlaSeni vypadd, jako email <vasSe
jméno>@<server>. TakZe si nebudete muset pamatovat x-mistné Cislo, jako je to tfeba u

ICQ.
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Sviij Jabber tcet si mizete zaloZit na serveru dle libosti. Muzete si vybrat server, podle
vaSich predstav, nebo si zaloZzit sviij. Pokud by ndhodou néjaky ze servert vypadl, porad
mate moznost si psat s lidmi, co tento server nevyuzivaji. Jabber klientli je spousta, takze

pokud vdm nebude vyhovovat, miiZete jej vymenit [18].

3.5 Skype

Skype md mnoho ptednosti a vyhod, ale zdroven je potfeba upozornit na jeho stinné

stranky, o kterych mnoho uzivateli nevi.

Mezi hlavni pfednosti Skype, které mu pomohly na vysluni, patii jisté jeho jednoducha
obsluha a pouzitelnost témét kdekoliv. Skype komunikace nejde pfes centrdlni servery, ale
ptes ptistupové body, tzv. supernody, kdyZ nejde jeden supernod, jde jiny. Prakticky za
celou historii Skype (zalozeno 2003 v Lucembursku) dosSlo jen ke dvéma vyraznéjSim

vypadkim.

Program si své spojeni ,,hovory* rovnéz Sifruje a provadi to velmi dobie. PouZziva totiz
2048bitové Sifrovani RSA, které zajiStuje vyménu kliCe, a pro samostatné kédovani
pfenosu je pouzita 256bitova Sifra AES. Vysokd uroven hovort, HD sdileni obrazovky a

velké mnoZstvi uzivateltl i v CR nuti klienty ICQ prechdzet pravé na Skype [19].

S kazdou vyhodou se objevuje témét vzdy i urCitd nevyhoda. Jednou z nich muize byt
provoz samotného Skype, ktery nelze nijak omezit. Stava se tak ,,no¢ni miirou* pro mnoho
spravcu siti na celém svéte. Bezpecnostni politika mnoha firem striktné zakazuje jakékoliv
IM formy komunikace, mezi které samoziejm¢ Skype patii. Diky tomu, Ze je od zacitku
navrzen s cilem projit kudykoliv, je jeho blokovéani vice neZ obtizné. To sice nahrava
uZivatelim, ale zarovent komplikuje Zivot spradvcim siti, ktefi mohou mit ze Skype hodné
tézkou hlavu. Primyslova SpiondZ muze mit za jistych okolnosti zelenou. Mezi dalsi
nevyhody Skype mizeme zaradit odposlech. PfestoZe je pii pfenosu pouZita poméerné silnd
Sifra RSA s délkou klice 2048 bitti, Skype jasn¢ svym uzivatelaim fikd, Ze v piipadé
soudniho rozhodnuti je schopno hovory poslouchat. Tuto moZnost potvrdil i Vlastimil

Klima, odbornik na Sifrovani z Crypto-World.

Samotnd licence, pod kterou je Skype Siteno, je také velmi zajimava. To, Ze neumozZnuje

pristup ke zdrojovym kédim, nds nepiekvapi, ale zarazejici jsou jiné body.
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Licence je siln¢ jednostrannd a neddva uzivatelim piiliS mnoho prav. Naproti tomu
umoziuje kdykoliv firm¢é Skype vypovédét komukoliv sluzby. Obecné je to velmi
zajimavé Cteni. NejhorSi na celé licenci ale je, Ze vyslovné umoziiuje zménu licencni
politiky, kterou firma ozndmi pouhym vystavenim nové licence na svych strankach. Vy
projevite svij souhlas jednoduse tim, Ze budete dél pouzivat program Skype. Prosté ptesny

opak licence GNU GPL", na kterou jsme zvykli [20].

Na zacatku uvadénd vysokd tdrovenn hovorli, se mnoho uZivatelim jevi spiSe jako
proménlivd. Je zplsobena komunikacnim modelem. Kvalita supernodii se totiz s ¢asem
meéni vlivem mnoha faktort, jako je rizné zatiZzeni hardware a linek. RovnéZ routing neni
vzdy optimélni a uZivatelé komunikujici z Prahy do Kladna jsou velmi Casto propojovéni

tteba pres Atlantu. To zplisobuje nemalé zpozdéni [20].

3.6 Socialni sité

Socidlni sit€ ano ¢i ne? Mnoho lidi dnes tuhle otdzku fesi, stejn¢ jako jsme diive zvazovali
mobil nebo vlastni webové stranky. Jednotlivé nazory se pohybuji od zatvrzelého odmitani

po nekritické az uplné pfijeti. Argumenty obhajoby jsou skutecné plisobivé [12].

3.6.1 Ano ¢ine?

Socidlni sit¢ jsou médiem nové generace. Vytvaii jednotny celek v minulosti velmi
oblibenych komunikacnich prostfedi. Najdeme zde spojeni blogu, chatu, e-mailu, www
aplikaci a sdileni dat. Stavaji se tak idedlnim ndstrojem pro navazovani a udrzovani
kontaktd. Pokud chcete zlstat v kontaktu se svymi spoluzdky, kamarddy nebo tieba
zékazniky mate tak zajimavou pfileZitost. Prostfednictvim socidlni sit¢ muzeme publikovat
vlastni odborny nézor, vytvafet podnikatelské aktivity, pofddat akce, budovat projekty.
K tomu vam muze byt ndpomocno nepieberné mnozstvi vasich pratel, pratel vaSich pratel

apod. Pofddanou akci muzete napiiklad okomentovat, vyfotografovat a samoziejmé se o

'> GNU General Public License, (¢esky ,,vieobecna veiejna licence GNU*) je licence pro svobodny software,

puvodné napsand Richardem Stallmanem pro projekt GNU.
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party foto podélit se svymi zndmymi. Novinkou je vyvoj aplikace, kterd jednotlivé osoby

nachdazejici se na fotografii sama rozpozna a kontaktuje.

Z vySe uvedeného musime uznat, Ze uvedené piednosti, a to urCité nejsou vsechny, tvoii
velmi atraktivni objekt zdjmu. O to vice bychom se ale méli zajimat o tuSené zapory,

nedostatky ¢i problémy:

Pokud chceme byt na socidlni siti ,,in“ musime se svému profilu patficné vénovat. A zde
vyvstava prvni problém spojeny s timto on-line Zivotem, socidlni sité jsou nenasytny Zrout
casu. N¢kolik hodin denné sice nijak vaZné nenarusSuje naSe duSevni zdravi, ale vyrazné
sniZuje nasi soustfedénost neustdlym nutkdnim, co asi d€laji ostatni a co pravé délam ja.
SniZend produktivita prace o desitky % to mlze jen potvrdit. Ztrata soukromi je ve spojeni

se socidlnimi sit€émi zvefejiiovana dnes a denné.

Fotky z kdejaké pijatiky, zdchodovd moudra, kritické poznadmky k zdkazniklim, to vSe

muze byt v jiném kontextu pro autora kompromitujici [12].

Vas profil se tak stdvd vasim podpisem. A ztoho vyplyva zdkladni problém vSech
socidlnich siti. Vysokd koncentrace citlivych osobnich dat diky obrovskému mnoZstvi
uzivatelii. Naptiklad u facebooku je tento problém velmi zasadni. Velké mnoZstvi aplikact,
které diky otevienému systému miZe napsat kdokoliv si k témto ddajim mohou otevfit
cestu. Facebook také nechténé umoznil pomoci aplikace Beacon ostatnim ptéateliim zjistit,

co dany uzivatel nakupuje na internetu.

Kanadsk4 komise pro ochranu soukromi naptiklad zjistila, Ze Facebook porusuje kanadské
zékony o shromazd’ovéani osobnich tdajii, které si provozovatel ponechdavd i poté, co se
uzivatelé ze sit¢ odhlasi. Podle komise by se také provozovatelé sit¢ mohli dostat do kiizku
s kanadskym pravem kvili tomu, Ze registrované uZivatele dostatecn¢ neinformuji o tom,

jak bude s jejich daty nakladano [31].

3.6.2 Pravidla
Top 5 pravidel na Facebooku podle Milose Cermaka [13].

e Jakékoliv informace se na Internetu (véetné Facebooku) it nejvySsi moznou rychlosti,

tedy rychlosti svétla. Proto nepublikujte na facebooku nic, co by ostatni neméli vidét.
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Nastaveni ,,irovn¢ svého soukromi* v nds zanechava pocit urcitého bezpeci, bohuzel

faleSny.
e Pratelstvi nabizejte pouze osobam, které znate.

e Nikdy nepfijimejte nabidku na pfatelstvi od n¢koho, s kym byste nebyli ochotni jit
napiiklad na drink. Osoby, které neznéte nebo si je nepamatujete vim Casem sami

ukédzou zda se s nimi pratelit ¢i nikoliv.

¢ Nikdy nepiste statusy, neposilejte vzkazy ani nic nekomentujte, pokud jste pod vlivem
alkoholu, vase ,,opilé ndzory*“ mohou mit neblahé disledky. (moZné by se zde mohla
aplikovat Zadost Milose Cermaka feditelstvi Internetu, aby Internet v noénich hodindch

pro jistotu vypnuli).

e SnaZte se zamezit zneuZiti vaSich osobnich dat, e-mailu a pfihlaSovaciho hesla.
Nevypliujte kvizy a pouZivejte co nejméné aplikaci. Zkratka nedélejte nic, co

automaticky zatézuje ostatni.
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4 BEZPECNOSTNI RIZIKA INTERNETOVE KOMUNIKACE

Informacéni a komunikacni technologie jsou fascinujici nastroje, které umozuji navazovat
virtudlni vztahy, vytvafet virtudlni skupiny lidi, kteifi by se v béZném ,,redlném* Zivoté¢
nesetkali atd. Ne kazdy uZivatel internetu je vSak divéryhodny. Diky anonymité uZivatelt
internetu lze jen velmi obtizn¢ odhadnout, s kym komunikujeme [26].

Z Siroké palety bezpeCnostnich rizik internetové komunikace si pfedstavime ty

vV,

4.1 Socialni inZenyrstvi

Je ovliviiovani a presvédCovani lidi s cilem oklamat je tak, aby uvéfili, Ze sociotechnik je
osoba s totoZnosti, kterou predstird a kterou si vytvofil pro potfeby manipulace. Diky tomu

je sociotechnik schopny vyuZzit lidi, se kterymi hovofti, aby ziskal hledané informace.

Existuje spousta dalSich definic. Nicméné ze vSech plyne, Ze pokud jde o bezpecnost
pocitacovych systém, nejslabSim ¢lankem byl a bude vzdy Clovék (nejlépe s dostatecne
cennymi osobnimi ddaji). Socidlni inZenyrstvi vychdzi s nasledujici myslenky: Pro¢ se
obtézovat s pouzivanim brutdlni sily na prolamovéani hesel, kdyZz nc¢kdy je mnohem
jednodussi pfinutit nékoho, kdo heslo znd, k tomu, aby ndm jej prozradil [21]?

Jako médium pro sociotechnicky utok slouzi kromé klasické posty hlavné telefon
a internetovd komunikace (e-mail, IM, socidlni sit€). V piipad€¢, Ze uto¢nik znd obét
osobné, muze jeji heslo do téchto komunikacnich prostfedi odhalit na zdklad¢ informact,
které o ni vi. Zkusi zadat misto narozeni, ptezdivku, ndzev vesnice, ve které ma ob¢&t’ chatu,
jméno psa, atd. Je aZ neuvetitelné kolik lidi takova hesla pouzivaji, je to asi urCitd forma
lenosti, kterd vede bohuZzel ke snadnému prolomeni. Na¢ vypisovat deseti mistné heslo a k
tomu jesté¢ velkd a mald pismena. Dalsi neSvar dneSni spolecnosti je vyuzivani téchto hesel,
lidé pouzivaji jedno heslo pro desitky uctd napif. pro email, internetové bankovnictvi,

internetové ndkupy atd. Ztrata takového hesla mtze byt pro obét’ katastrofou.

Socidlni inZenyrstvi je moderni metoda napadeni pocitacl. I ptes jeji velké nebezpeci se
o ni prakticky nemluvi. Neplati na ni Zddny program, a pokud nejste osoba velmi znala
pocitacovym technologiim tak nemate Sanci se brdnit. Vychdzi ze zdkladt lidské
psychologie, sociologie a dobrych znalosti pocitaCovych systémil. ZjednoduSen¢ je

zaloZena na lidské hlouposti, kterd neznd mezi. A jak proti ni bojovat? Kazdy jedinec na
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tomto svété je ve své podstaté jedine¢ny. Na kazdého z nas ptisobi své okoli rizné. A to je
zdkladni princip socidlniho inZenyrstvi. Skoleni, a podobné metody maji nemaly tsp&ch.

Nejlépe se ndm takto jevi pfedevSim pouZivani zdravého lidského rozumu.

4.1.1 Phishing

Podle wikipedia.org je phishing jednim z mnoha zptlisobt jak pfivést socidlni inZenyrstvi
do praktického Zivota. Phishing (n€kdy pfevadéno do CeStiny jako rybafeni) je podvodna
technika pouZivand na Internetu k ziskavani citlivych tdaji (hesla, ¢isla kreditnich karet
apod.) od obéti utoku. Jejim principem je rozesildni e-mailovych zprdv, které se tvafi jako
oficidlni Zadost banky ¢i jiné podobné instituce a vyzyvaji adresata k zadani jeho udaji na
odkazovanou stranku. Tato strdnka miZe napiiklad napodobovat pfihlaSovaci okno

internetového bankovnictvi a uzivatel do n¢j zada své ptihlasovaci jméno a heslo. Tim tyto

udaje prozradi dtocniktim, ktefi jsou poté schopni mu z ictu vykrast penize.

Phishing v e-mailech, instant messagingu a na webu vyuzivd hlavné moznosti zvefejnit
odkaz, ktery vede nékam jinam, neZ jak se ve skutecnosti tvafi. V minulosti se v odkazech
snazili uto¢nici zachovat alespon Cast adresy skutecného webu. Aktudlni viny phishingu se
s tim ale jiZ nezatézuji. UZivatelé totiZ zpravidla stejné nevédi, jak md ¢i nemd vypadat
internetovd adresa. Piikladem miZe byt napf. rozdilnost mezi internetbanka.cz
a internebanka.cz [22].

Jak se tedy bréanit? Postupem cCasu se uz i za¢inajici surfafi naucili nepovazovat internet za
zdroj pouze divéryhodnych informaci a ke stahovani dat z nedivéryhodnych zdroji se
stavi vice pesimisticky. Nedoporucuje se proto nasledovat hypertextové odkazy zahrnuté
piimo v e-mailu popfipadé€ dalSich néstrojich internetové komunikace. Toto pravidlo by
m¢élo byt uplatiiovano jiz od pocatku rozsifeni nemoci zvané spam, jelikoz diky zminéné
technice spammefti zjist'uji, zda je vyhlédnutd e-mailové adresa aktivni. Pfi phishingu jsou
disledky samoziejmé¢ mnohem drsnéjsi. Dotazniky vyplilujte pouze na ovéfenych
strdnkdch. Pokud by néjaka instituce pfimo vyZadovala jisté potenciondlné citlivé udaje,
vyuzije k tomu zfejm¢ zabezpeCeny Sifrovany pfistup. Provéfujte proto nabizené
a pfijimané certifikdty, jejich platnost a diivéryhodnost.

Naucte se pouzivat prohlizece ¢i dopliiky, které uméji phishing rozpoznat (z prohlizect
napt. IE7, My Internet Browser, Firefox, Opera, z dopliika tfeba Netcraft Toolbar). E-mail

se Spatnou ¢i chybéjici diakritikou (tj. hacky, ¢arky), v cizim jazyce, ¢i zvlastnim fontem
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nebudou od Vasi banky nebo jiné dulezité organizace. Ve vétSin¢ piipadi komunikace
probihd po béZném, nezabezpeCeném protokolu (adresa tedy zacind http://........ misto

zabezpeceného protokolu https://........ ) [23].
4.2 Spam

Spam jsou e-maily, které nechceme dostdvat, které nds obtéZuji a zaplavuji poStovni
schranku tak, Ze se v ni ztrdci normélni dopisy. Spoleénym znakem téchto e-mailt je to, Ze
je spamefi posilaji v obrovskych kvantech na vSechny e-mailové adresy, které seZenou.
Postupem cCasu tento fenomén postihl i ostatni druhy internetové komunikace — napf.

diskusni féra, komentéafe nebo instant messaging [24].

Mezi typicky spam patii:
e reklama na viagru, levné mobily, pornostranky, recepty na hubnuti
e nabidky 10% provize za pievod 25.000.000 USD pies vas ucet v bance
e fetézové dopisy

Dal§im znakem spamu je to, Ze zpatecni adresa v ném uvedend byvd v 99% faleSna.
Rozesilani spamu lze totiZ chdpat jako obtéZovani ostatnich a je moZné toho, kdo to ud¢la,

od Internetu odpojit [24].
Spam skodi pfedevsim tim, Ze:
e zabird misto ve schrance a prodluzuje dobu stahovéni poSty
e musime vénovat ¢as na rozliSovani "co je spam a co neni" a mazani spamu

) n

e mezi spamem miiZeme prehlédnout diilezity "normalni" e-mail

e zbyteCné zatéZuje pocitaCové linky a posStovni servery, ndklady na ochranu pied

spamem jsou v¢tsi neZ ndklady na provoz e-mailu jako takového

e pii automatické detekci spamu dochdzi k omylim, smazani "chténého" dopisu

a k zdhadnym ztratdm e-maild - sniZuje se spolehlivost e-mailu jako takového

e antispamova opatfeni mohou zpusobit zpozdéni e-mailu (fddove v hodinach)
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4.2.1 Kde berou spameri e-mailové adresy?

Zékladnu pro e-mailové adresy vytvaii www strdnky. Spamefi maji programy, které tyto
stranky prochdazi a hledaji kontakty v podob¢ e-mailovych tucti. Dalsim zdrojem téchto dat
mohou byt rizné formuldfe a webové soutéZe. Uved’te jméno, adresu, e-mail a zpravidla
sta¢i odpovedét na trividlni otdzku a jste zatazeni do slosovani. Dal$i metodou je pokus-
omyl - spamefi jsou schopni posilat reklamy na adresy vytvorené metodou "vSechny
kombinace max. péti pismenek a @utb.cz". Ze 99% z nich neexistuje, je netrdpi. Dasledek
je ten, Ze na kratS§i adresy (napi. jan@utb.cz") chodi vic spamu neZ na delSi (napf.

"jan.hornicek @fai.utb.cz").

4.2.2 Jak se spamu branit?

100 % obrana proti spamu neexistuje. Miizeme dodrzovat pouze urcitd pravidla a nimi se
striktné tidit. Jak jsem uvedl vySe zdkladnu pro spam tvoii predev§Sim www stranky. Svou
e-mailovou adresu na nich pokud moZno nebudeme zbytecné zvetejiiovat. V piipadé
zvetfejnéni pouzijeme formy, které nejsou snadno Citelné strojem, ale ¢lovék to pochopi,
napiiklad "jan (zavinac€) utb (tecka) cz". Pro doCasné akce (napf. zvefejnéni inzeratu nebo
piispévku do diskuse nebo soutéZe o tricko) si ziidit specidlni adresu, kterou nebude

problém pozdé&ji zruSit napiiklad johnyS@utb.cz. Pomoci ndm muzou i softwarové

aplikace. PouZivejte antivirovy program a pravidelné aktualizujte, zapnéte firewall.

4.3 Hoax

Anglické slovo HOAX [:houks:] v pfekladu znamena: faleSnou zpravu, mystifikaci,
novindfskou kachnu, podvod, poplasnou zpravu, vymysl, Zert, kanadsky Zertik.
V pocitatovém svéte slovem HOAX nejcastéji oznaCujeme poplasnou zpravu, kterd varuje

pfed neexistujicim nebezpeCnym virem. Jeji Sifeni probihd pfedevSim po ndstrojich

internetové komunikace (e-mail, IM, socidlni sité, chaty, blogy atd.) [25].

Typicky text poplasné zpravy obsahuje podle hoax.cz vétSinou tyto body:

e Smyslené nebezpeci byva strucné popsané, v piipadé viru byva uvadény i zplisob

z

Sitfeni.
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e Nicivé ucinky viru. Zde zélezi pievazné na autorové fantazii. Ni¢ivé ucinky mohou
byt celkem obycejné, tieba zformatovani disku nebo uz min diveéryhodné - zbésily

uték mysi do lednicky, roztoceni HDD opa¢nym smérem, vybuch pocitace atd.

o Duvéryhodné zdroje varuji. Ve vétSing piipadii se pisatel popla$né zpravy snazi
presveédcit, ze varovani ptislo od divéryhodnych zdrojt ("IBM a FBI varuji" nebo

"Microsoft upozorniuje" atd.

e Vyzva k dal$Simu rozeslani. Tento bod HOAX vzdy obsahuje. Mnoho nezkuSenych
uZzivatell se nechd zpravou napdlit a bez pfemysleni vyzvu uposlechnou. Pravé

proto se tyto nesmysly lavinovité Sifi.

Jako hoax miZeme také oznacit Sifenou zpravu, kterd obsahuje neptesné, zkreslujici

informace, ucelové upravené polopravdy nebo smés polopravd a 17i.

V databazi serveru hoax.cz najdete klasické hoaxy:

e Varovani pfed smyslenymi viry a riznymi tGtoky na pocita¢
e FaleSné prosby o pomoc

¢ Famy o mobilnich telefonech

e Petice a vyzvy

¢ Pyramidové hry a riizné nabidky na snadné vydelky

e Retézové dopisy §tésti

e Nigerijské podvodné e-maily

e Podvodné loterie

e PHISHING (rybateni)

Vice hoax v databdzi serveru hoax.cz na adrese: http://www.hoax.cz/hoax/databaze/

4.3.1 Cim hoax $kodi?
Mnohym se muze zdat, Ze Sifeni hoaxli nemuze byt Skodlivé. Pfi blizSim pohledu na
problém zjistime ndsledujici:

e ObtéZuje piijemce

o Zbyte¢né zatéZovani linek a servert
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o Sifenim hoaxu miZete vyzradit dvérné informace

e Ztrata divéryhodnosti

e Pozor na automatické podpisy

e V ptipad¢ riznych petic nebo smyslenych podpisovych akci se poZaduje vyplnéni
riznych osobnich tdaji véetné adresy a rodného Cisla. Opét nikdy nemuzete védet,

kdo si Vami vyplnéné informace ptecte a jakym zplisobem je zneuZije.

4.3.2 Jak na hoax reagovat?

Jestlize nemate jistotu, zda obdrZend zprava je HOAX, prohlédnéte si nejdiive néktery ze
seznamii HOAXU. Také je mozné zadat i ve vyhleddvacich klicova slova typickd pro
prislusnou zpravu. Je velice pravdépodobné, Ze stejny nebo obdobny text najdete.
V takovém piipad¢ muzete e-mail s klidnym svédomim vymazat. Zékladnim pravidlem, ale
i jedinou obranou proti témto podvodim je rozumné uvazovani nad doruenym textem

[25].

4.4 Kybersikana

KyberSikana (pocitacovd Sikana) je druh Sikany, ktery vyuziva elektronické prostiedky,
jako jsou mobilni telefony, sluzby Internetu, e-maily, instant messaging, blogy apod. Mezi
jeji nejobvyklejsi projevy patii zasilani obtéZujicich, urdzejicich ¢i dto¢nych e-maili
a SMS, vytvafeni stranek a blogli ponizujicich jednotlivce ¢i skupinu [26].

o

KyberSikana tak vytvaii zdkladni kdmen klasické Sikang. Slovni, ale 1 t€lesné utoky nejsou
v dob¢ plné modernich technologii trendy, bez toho aniz bychom si dany problém nenahréli
napiiklad na mobilni telefon popfipadé danou scénku nezvetejnili na internetu. Zde ovSem
kon¢i vesSkera legrace, podoba této Sikany miZe byt extrémné nebezpecnd. Diky
dostupnosti internetu a poctu jeho ndvstévnikil se tak mnohondsobné zvysuje utrpeni obéti.

V pocitku ,,legracni* situace tak miiZze skoncit tragicky.

4.4.1 Utoénik

Pachatel kyberSikany je ve vétSin¢€ piipadii anonymni, skryty za piezdivkou nebo jinym
neur¢itym identifikdtorem. Z této skuteCnosti vyplyvd vétSina rozdili mezi pachateli

kybersikany a tradicni Sikany. Anonymita virtudlniho prostfedi smazéava rozdily mezi lidmi
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— at uz jde o ve&k, pohlavi, socidlni postaveni, fyzické dispozice, pocetni ptevahu Ci
napiiklad odvahu zattocit [26].

Uto¢nikem se miZe stat kdokoliv. Internetové prostiedi umoZiiuje provést ttok i jedinctim,
ktefi by si na nc¢ho vredlném svété netroufli. Sta¢i urcité znalosti informacnich a
komunikac¢nich technologii. Pachatel podle vyzkumu serveru e-bezpeci.cz travi vice Casu
na internetu, a to vétSinou bez dohledu rodict, kteti nejevi velky zdjem o to, k cemu jejich
dit¢ internet vyuziva. VySe uvedeny vyzkum déle poukazuje na to, Ze za vétSinou tutokl

stoji osoby do 20 let véku, coz samoziejmé nemusi byt pravidlem.

4.4.2 Obér

Stejné jako je tomu u osob, které kyberSikanu vytvéii, nezédlezi ani u jejich obéti na véku,
pohlavi, socidlnim postaveni ani dspéchu ve spolecnosti. V internetové komunikaci, jsou
tyto aspekty potlaceny, nemaji takovy vyznam, jako pii komunikaci tvaii v tvaf. Z fady
poznatkli vypliva, zZe obét’ tradini Sikany se Casem stdva i obéti kyberSikany. Vyzkumy
také tikaji, Ze obéti kyberSikany travi vice €asu na internetu, zpravidla maji velmi malé
znalosti 0 moZnych rizicich a proto se na internetu chovaji méné opatrné¢ [26].

Prvni oficidlné zndmou a zvetfejnénou obéti kyberSikany se stal Ghyslain Raza. Bylo mu
pouhych 14 let, kdyZ natocil sdm sebe pii predvadéni bojové scény z Hvézdnych valek.
Spoluzici mu nahrdavku odcizili a zvefejnily na internetu. Ghyslainovi fanousci napsali
dokonce petici tvarciim Hvézdnych vélek, aby byl obsazen do nékteré z epizod. Ghyslain

se nakonec psychicky zhroutil a musel se dlouhodobé¢ 1€¢it.

“_.

=

Obr.(7) e-bezpeci.cz, jedna z forem

kyberSikany.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 53

U kybersikany nedochdzi zpravidla pii samotném kyberttoku k osobnimu kontaktu
titoénika sobéti. Utoénik danou osobu ani nemusi zndt, muZe si ji napiiklad
z nepieberného mnozstvi profilli vytipovat. Samotny ¢in miiZze potom napiiklad formou
fotografii nebo videa putovat po internetu, kde si tento ponizujici materidl mize kdokoliv,
kdykoliv a odkudkoliv ulozit na svlij pocitac. Ve virtudlnim prostiedi zlstdvaji tyto
diskriminujici materidly nekonecné dlouho. Obét’ tak propadd totdlni beznadé&ji nejen ze
samotného ¢inu, jiZ se na ni n¢kdo dopustil, ale i z jakékoliv nemozZnosti se branit. Na
nasledujicich tadcich si ukdZeme, Ze 1 ptes omezené moZnosti jak se kyberSikané postavit,
existuje par pravidel, které ndm mohou alespon ¢4stecné¢ pomoci.

e Respektujte ostatni uZivatele. Nevyvoldvejte zbyte€né konflikty, které mohou

v budoucnu vytstit praveé v kyberSikanu.
e Nevéite vS§emu co, kdo napise. VéEtSina uzivateld virtudlni komunikace 1Ze.

e Chrante si své osobni idaje, nikomu a nikde je nezvetejnujte.

V ptipadg¢, Ze jste obéti kyberSikany:

e Zachovejte chladnou hlavu, svéite se (linka bezpeci, informujte Skolu, rodice,

policii).
e Porad’te se s blizkymi, s nékym kdo mize pomoci

e Nereagujte na hrozby a dtoky, ba naopak se snazte vSechny tyto ditkazni materidly

uloZit.

4.4.3 Nejcastéjsi formy kybersSikany podle e-bezpeci.cz

e Publikovani poniZujicich zdznami nebo fotografii (napf. v rdmci webovych stranek,
MMS zprav).

e Ponizovani a pomlouvdni v rdmci socidlnich siti, blogli nebo jinych webovych
stranek.

e Ztrapnovani pomoci faleSnych profili (napf. v rdmci socidlnich siti, blogii nebo
jinych webovych stranek).

e Obtézovani (napf. opakovanym prozvanénim, voldnim nebo psanim zprav).

Prvni oficidlné zndmou a zveifejnénou obéti kyberSikany se stal
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4.5 Kybergrooming

Kybergrooming oznacuje chovani uZivatelli internetu, ktefi se snaZzi ziskat u svych
potencidlnich obéti falesnou duvéru a pifimét je k osobni schiizce. Vysledkem schiizky
muze byt Unos, sexudlni zneuZiti, fyzické nésili, zneuZiti obéti pro détskou prostituci,
k vyrobé détské pornografie apod. Kybergrooming je druhem psychické manipulace
realizované prostiednictvim internetu, mobilnich telefonii a dalSich souvisejicich
technologii [26].

Velmi cCasto je spojovan s modernim komunikanim prostfedim v podobé chatu, instant
messagingu, nebo VoIP a v neposledni fadé také se socidlnimi sitémi. Utok nekonéi jen u
komunikace. Dal8i zbrani agresora se stdvaji rtizné inzertni portdly (kde si mlZe obé&t
privydélat napf. modelingem), Casto navstévuji servery zaméiené piimo na nezletilé
uZzivatele internetu (détské portdly, portdly zamétené na volnocasové aktivity, herni portély

a dalsf internetové stranky).

4.5.1 Obér

Obéti kybergroomingu se muze stat kdokoliv. Nejcastéji to jsou déti ve véku 11-17 let,
spiSe divky nez chlapci. (jedinci zpravidla v tomto véku nemaji plné rozvinuty socidlni
dovednosti a maji nedostatek Zivotnich zkuSenosti). S rozvojem komunikacnich prostiedi
na internetu, 1ze za obé&ti povazovat predevsim ty osoby, které travi v on-line svété vétSinu
svého volného Casu. Zde navazuji nova pratelstvi a Casto je touha po novych kontaktech
pfivede k uto¢nikovi. V soucastnosti je kybergrooming velmi tzce spojovan s fenoménem
poslednich let se socidlnimi sitémi. Ty tak diky propracovanému komunika¢nimu prostiedi

vytvéii idedlni podminky pro realizaci kybergroomingu.

4.5.2 Kdo jsou atocnici?

Kyberttoc¢nici (predétofi) tvoii heterogenni skupinu, ve které nalezneme uZivatele
s nizkym 1 vysokym socidlnim statutem (pravnici, ucitelé, policisté). V tadé piipadi obét
pachatele zna a je na ném zdvisld, Casto byvad dtocnikem také zndmy rodiny obéti. Mezi
utocniky dle vyzkumt pfevazuji osoby, které dosud nebyly trestany. Kybergroomery se ale
nckdy stavaji 1 ti, ktefi jiz byli za sexudlni dtoky proti détem a mladistvym odsouzeni
a doslo u nich k recidivé. U vétsSiny utoc¢nikl byl diagnostikovan patologicky zdjem o déti

[26].
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Jednim z mnoha dtocnikd, ktefi pro své uspokojeni pouZzily pravé kybergrooming je i Brit
Peter Chapman. V minulosti nékolikrét trestany sexudlni deviant vyldkal k osobni schiizce
ptes facebook Ashleigh Hall, kterou ndsledn€ zn4silnil a zavraZdil. Po objasnéni piipadu se
zjistilo, Ze mél ve svém profilu na facebooku pies 3000 virtudlnich pratel (vétSinou Zen ve
véku 13-31 let). Pomoci rtiznych dotazli od nich ziskal citlivé informace a fotografie. Za

svij hriizny ¢in dostal doZivoti.

Obr.(8) e-bezpeci.cz, Peter Chapman

4.5.3 Jak se chranit pred kybergroomingem?

e Pri internetové komunikaci, ale i mimo ni nevéfte nikomu, koho neznate osobné.

e Nenechte se oklamat sliby virtudlnich osob. Nevéite vS§emu co, kdo napiSe. VéEtSina
uzivatell virtudlni komunikace 1Ze.

e Vsimejte si nesrovnalosti (zmény informaci, které vam uto¢nik podal — rizny veék,
bydlisté atd.).

e Zbystiete, pokud vas nékdo pozada o to, aby byl obsah komunikace nebo
internetovy vztah udrZen v tajnosti.

¢ Nepfijimejte ani neodesilejte materidly se sexudlnim obsahem.

¢ Nikdy nechod’te na osobni schlizku, aniZ by o ni véd¢li rodice nebo zndmi. Nikdy
nevite, koho miZete na této schiizce tvaii v tvar potkat.

e Nesdélujte nikdy svou adresu, telefon a dalsi cenné udaje.

4.6 Kyberstalking

Takzvany kyberstalking je nejen nebezpe¢nym jevem, se kterym se mtiZzeme v dnesni dobé
setkat, ale od ledna roku 2009 také trestnym cinem. V pfeneseném slova smyslu je stalker

Cloveék, ktery prondsleduje urcitou osobu. Kyberstalker pak ten, kdo k tomuto ucelu
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vyuziva digitdlnich technologii a provadi tuto ¢innost v kyberprostoru. Kyberstalking tedy
spociva v schranovani osobnich udaji cizich osob a ndsledného dlouhodobého, mnohdy
stupniovaného obtézovani za pouZziti mobilnich telefonti, e-mailu, virtudlnich socidlnich siti

a podobné [27].

Ackoliv je toto téma v pocitacovém svété relativné nové, ve skuteCném svété se s nim
setkdvdme uZ velmi dlouho. Prondsledovani Zarlivych partnerii, sledovani svych idolu
apod. je staré jako lidstvo samo. Vyvojem novych technologii se tak stava tato metoda pro
utocnika stale snazsi. (Mobilni telefony, GPS, odposlechy, kamerové systémy atd.) A i zde
bohuzel plati, Ze nejohrozenéjsi skupinou jsou déti a mladistvi. Znalosti a urCitd osvéta

jsou proto na miste.

Rada studif realizovanych v mnohych zemich Evropy (napf. Dressing, H. Maulk-Backer,H.
Gass, P.) poskytuje velmi zajimavé ¢isla o Cetnosti stalkingu ve spole¢nosti. Anglosaské
studie udavaji, Ze zhruba 4-7,2 % muzi a 12-17,5 % zen se alespon jednou se stalkingem
osobné setkalo. To znamen4, Ze stalking je jev pomérné rozsiteny. V prvni némecké studii
o stalkingu uvedlo 11,6 % dotdzanych, Ze byli minimdln¢ jednou v Zivoté obéti stalkera.

Mezi obét'mi ptevazovaly Zeny (87,2 %) [26].

AAA

4

Obr.(9) e-bezpeci.cz, Hannelore
Uhl — Stalkerka, ktera

prondsledovala Karla Gotta.

Stalking se v soucasnosti stava i urcitym fenoménem v oblasti kriminalistiky. Ve vétSing

pfipadi muzZe ptredznamendvat zdvaznou ndsilnou trestnou Cinnost. Pii zkoumdni 141
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piipadl Zen , které byly svymi partnery usmrceny, se zjistilo, ze v 76% ptipadl se partner

choval jako stalker.

Jak se tedy pied kyberstalkingem branit?

e Prerusit veSkeré osobni i elektronické kontakty s prondsledovatelem

e Vyhybat se mistim, kde by mohlo dojit k moznému setkani

e Evidovat a zdokumentovat projevy prondsledovani, informovat své blizké o
totoZnosti tuto¢nika (Kontaktovat odborné instituce, napt. Bily kruh bezpeci
www.bkb.cz, Policii CR).

e  Mimo domov se pohybovat s dalsi osobou, ¢lenem rodiny atd.

e Pro piipadnou obranu u sebe nosit legalni prostfedky jako jsou peptrovy sprej atd.

Mit u sebe stale mobilni telefon.

V nékterych piipadech stalkingu (napf. na pracovisti, ve Skole) staci, aby se do situace
vlozila autorita (napf. zaméstnavatel, feditel). Nasilnikovi ne vZdy dochézi, Ze obét ma

strach. Po zdsahu dal$i osoby (autority) svého jedndni miiZze zanechat [26].

4.7 Sexting

Terminem sexting oznacujeme elektronické rozesilani textovych zprév, fotografii ¢i videa
se sexudlnim obsahem. Tyto materidly Casto vznikaji v rdmci partnerskych vztahti —
partnefi si navzdjem pro zdbavu vyméni své intimni erotické fotografie. Problém nastava
po jejich rozchodu — tehdy mtze kvili pomsté jeden z partnerti intimni fotografie expfitele
¢i expfitelkyné zvetejnit a $ifit pravé pomoci internetové komunikace a mobilnich telefont
[28].

Sexting se tak stdva v pfipadé zvefejnéni velmi zdvaznym problémem. Osoba, ktera chce
tento podklad vyuZzit a dédle zvefejnit ma k dispozici velmi citlivé materidly, které mtize
pouZzit proti ndm. Takto zvefejnény materidl mlze sitémi internetu kolovat nékolik let,
nebo se na né¢ miZe za nckolik let dostat. Obét sextingu tak muze byt vystavena

sexudlnimu haraSeni a podobnym udtoktim.

Cinnost ttoénika miZe byt chdpdna dile jako pfestupek nebo trestny &in. Zde zdleZi na

druhu pofizeného materidlu a zptisobu jeho ziskani.
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Sexting zobrazujici déti (osoby mladsi 18 let) mlize byt povazovan za tzv. détskou
pornografii. Détskd pornografie je typ pornografie, v niZ jsou zobrazeny déti jako sexudlni
aktéfi nebo objekty. V piipad¢ tohoto typu pornografie je za trestné jednani povazovéano

cs M

jeji Siteni a zpfistupnovani, prechovdvani a vyroba [28].

4.8 Flaming

Flaming (flame = horet) je termin, oznacujici neptatelské chovani uZivatell na Internetu,
které obvykle doprovazi urdzky, nadavky, vyhroZovani apod. Flaming je obvykle spojen se
socidlnim prostfedim diskusnich fér, webového chatu ¢i IRC, miiZe vSak byt realizovan
i prostiednictvim e-mailu. Flaming se projevuje tak, Ze flamer = uto¢nik opakované
umist'uje urdzlivé vzkazy do diskusnich for a nasledné stupniuje své utoky, pficemz ohnivé

h4ji své nazory [29].

Flamer, neboli uto¢nik napadad kazdého, kdo nesouhlasi s jeho ndzorovymi postoji. Jak je
uvedeno vyse, vétSinou se jednd o velmi vulgarni komunikaci. V redlném svété by k této
komunikaci nemuselo dochdzet i diky fyzické strance kazdého jedince. ( D4 se velmi silné
pochybovat o tom, Ze by si osoba o dvé hlavy mensi néco slovn¢ troufla na nékoho vétsiho
a mohutngjS$iho. Pokud ano, konflikt by velmi rychle pferostl ve fyzické nasili ¢imzZ by byl
velmi rychle ukoncen). V anonymité internetu je velmi snadné stupiiovat urdazky a vést
plamennou (tzv. flame wars &i svaté valky). Castymi tématy jsou spory horlivych zastanct

operacnich systémi Microsoft Windows, Linux, ¢i Mac OS nebo diskuse o interrupcich.

Flaming se Casto zaménuje s terminem nekonstruktivni kritika. Zatimco nekonstruktivni
kritika se zamétuje vzdy na néjaky produkt (kritizuji tfeba konkrétni pocitacovy program,
ptistroj apod.), flaming se zaméfuje piimo na tvirce — lidi (tj. napiiklad Windows je Spatny

vs. Bill Gates je Spatny) [29].

4.9 Zavislost

Psychologové zabyvajici se vlivem Internetu na vyvoj lidské spoleCnosti varuji zejména
pfed jeho navykovosti. Postizeny jedinec, ktery vyuziva elektronickou, tedy nepiimou
formu komunikace, mize v bézné mezilidské komunikaci trpét znacnou nejistotou

a pocitit negativni diisledky i v osobnich vztazich.
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Pro skutecny kontakt ¢lovéka s ¢lovékem je nutno vZdy néco obétovat, nécemu se podridit,
alesponn z poloviny. Pocita¢ je k dispozici kdykoli a navic v naSem nejsoukromé&jSim
teritoriu a kdykoli s nim miZeme komunikaci pierusit: I1ze jej tedy povazovat za idedlniho

partnera k prici i ke hram [2].

Vedle tradi¢nich ndvykovych hrozeb, jakymi jsou zdavislost na alkoholu ¢i drogich,
kouteni, gamblerstvi aj., se ve spole€nosti zacinaji objevovat jedinci postiZeni zavislosti na
chatu, facebooku a dalSich formach internetové komunikace. Jejich zavislost se projevuje
nutkdnim vyuzit kazdé prilezitosti a kazdé volné minuty k pfipojeni na Internet
a aktualizovani svych profili. Zavisly Clovék postupné ¢im dal méné vyhledava lidskou
spole€nost v redlném Zivoté a ¢im dal vice Casu (v podstaté¢ veSkery volny ¢as) mu zabira
pobyt ve spolecnosti virtudlni, aniZ si tyto pfiznaky sdm uvédomuje a aniZ by piipadné

pfipominky blizkych osob povazoval za dileZité.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

60

II. PRAKTICKA CAST
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5 WEBOVA PREZENTACE

Ukolem praktické &asti diplomové price, bylo vytvofit webovou prezentaci s e-poradnou
zabyvajici se problematikou bezpecnostnich rizik internetové komunikace. StéZejnim
privodcem danym tématem, bude tato diplomova price, kterd bude na tomto portilu ve
formatu pdf volné ke staZeni. Prezentaci jsem umistil na doménu druhého tadu, pod
nazvem www.e-komunikace.com. Hosting je zajiStovdn spolecnosti gigaserver.cz.
Webovou prezentaci jsem vytvofil v demo verzi programu Wysiwyg Web Builder 5, kde

jsem pouZil i jednu z nabizenych Sablon pro vzhled webu (free web templates).

Jak nédzev napovi, jednd se o portdl vénovany elektronické popiipad¢ internetové
komunikaci. Je vytvofen tak aby byl jednoduchy, vystizny a ptehledny. Nejde ptece o
sdhodlouhé c¢lanky, které nakonec nikdo nedocte dokonce, a kdyz tak pokud se danému
tématu vénuje profesné, ale o text ktery vystizné popiSe dany problém. Portdl je rozdclen

s vz

na dva tseky podle odkazii, které jsou umistény v levé a spodni ¢4sti webové prezentace.

Prvni vySe zminovany usek, si popiSeme v kapitole interni odkazy, v kapitole nésledujici si

rozebereme externi odkazy umisténé ve spodni ¢asti prezentace.

'ekomunlkace com
Bezpecnosini rizika intemetové :omunikace.
i - ——
1T ¢ G m—

Instant messaging Uvodem....
Bezpedénostni rizika
e - poradna
Socialni sité

Informaéni a komunikaéni technologie jsou
fascinujici nastroje, které umoznuji navazovat
virtualni vztahy, wvytvafet virtualni skupiny lidi,
ktefi by se v b&zném ,redlném™ Zivoté nesetkali.
Ne kazdy uzivatel internetu je viak divaryhodny.
Diky anonymité uzivatell internetu lze jen velmi
obtizn& odhadnout, s kym komunikujeme.

Z siroké palety bezpecnostnich rizik internetové
komunikace si pfedstavime ty nejroziifengjsi a
nejnebezpecnéjsi. Dalsim tématem jsou vlajkové
lodé intenetové komunikace, kde v gele urcité
stoji instant messaging a socialni sité.

Obr.(10) e-komunikace.com, titulni strana webového portalu.
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5.1 Interni odkazy

Na levé stran€ webové prezentace najdeme interni odkazy s jednotlivymi tématy. Interni,
protoZe jsou jejich zdrojova data umisténa na hostingu e-komunikace.com. Jejich obsah a
umisténi jsem rozdélil podle dileZitosti a pouZivani jednotlivych komunikaénich prostfedi
v Ceské spoleCnosti. Hlavni odkazy jako jsou instant messaging, bezpeCnostni rizika,
socidlni sit¢ a e-poradna, maji vZdy dalsi pod odkazy, kde je danému tématu vénovan

hlubsi vyznam.

5.1.1 Instant messaging

Je to jeden ze Ctyf internich odkazi tohoto webového portdlu. Zabyvam se zde
problematikou instant messagingu. CoZ je jak najdeme na strankdch e-komunikace.com
internetova sluzba, umoznujici svym uZzivateliim pozorovat, ktefi jejich ptatelé jsou prave
on-line, a dle potieby jim posilat zpravy, chatovat, pfeposilat soubory mezi uZivateli, ale i

jinak komunikovat.

Tento odkaz se sklad4 s dalSich tif pod odkazi. Zamérné jsem zde uvedl Icq, Skype a chat.
Komunikacni prostfedi, kterd patii v Ceské republice k nejrozsitenéjSim a diky své

jednoduchosti a pfistupnosti i k nejoblibenéjSim. Problematika je podrobné popsédna

v samotné diplomové praci popiipadé na webovém portélu.

ekomunlkace com
Bezpecnostni rizika intemetové :omunikace.
—— - ——
'“?r‘ Y O - / = 4____‘

Instant messaging Icq Instant messaging
Bezpeénostni rizika ¢hat

e - poradna Skype
Socialni sité

Wikipedia.org popisuje IM jako internetovou
sluzbu, umoZznujici svym uzivateldm pozorovat,
kteri jejich piFatelé jsou pravé on-line, a dle
potFeby jim posilat zpravy, chatovat , pfeposilat
soubory mezi uzivateli, ale i jinak komunikovat.
2 April 11 Hlavni vwhodou oproti pouzivani napf. e-mailu

spodiva v principu odesilani a pfijimani zprav v
realném case. Jinymi slovy zprava je dorucena ve
velmi kratké dobé& od odeslani vé&tsinou v ramci
stovek milisekund.

5 April 11

Obr.(11) e-komunikace.com, instant messaging.
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5.1.2 Bezpecnostni rizika

Jsou druhym internim odkazem v potadi. Ctendii jsem se zde pokusil pfibliZit nejb&zné&jsi

rizika internetové komunikace. Pati{ mezi n€ socidlni inZenyrstvi, spam, hoax, kyberSikana,

kybergrooming, kyberstalking, flaming, sexting a v neposledni fad¢ také zdvislost. Jak jiz

napovidd samotny ndzev odkazu, je velmi dzce spojen s ndzvem celé diplomové préce.

Bezpecnostnim rizikiim internetové komunikace jsem proto na tomto webovém portilu

vénoval nejvétsi prostor.

komunikace.com
Bezpeinosini rizika intemetové :orr!unikace. - . B
-?L o é/ m 4@_‘;
__________________________________________________ & 7" 4 [y om——

Instant messaging
Bezpecnostnirizika Socialni inZenyrstvi S HESREEH
e - poradna Spam
Socialni sité Hogw

Kybersikana
Kybergrooming
Kyberstalking
Flaming
Sexting
Zavislost

Bezpecnostni rizika

komunikace pfes internet bohuzel
vznikaji i uréitd rizika, kterd si  mozna
neuvédomujeme nebo nepfipoustime. Nasledujici
radky by vam mély tuto problematiku p#Fiblizit a
pomoci ¥Yam i s orientaci v zakladnich pravidlech
bezpecné komunikace. Nejvétiim rizikem je totiz
piredeviim samotny uzivatel a jeho chovani na
internetu, které se asi nejvice dotyka ztraty
soukromi. Uvédomte si, Ze to, co na internetu
jednou zvefejnite nebo poslete, jiz nelze wve
vétsing pripadd vratit zpét,

Pokud né&komu na internetu zaslete fotografii
nebo ji ukazete viem v siti, pocitejte s tim, ze jste
ji vlastn& publikovali. Kdokoli ii mbze vid&t, pouzit,

Obr.(12) e-komunikace.com, bezpe€nostni rizika.

5.1.3 e-poradna

e-poradna, je malé internetové foérum, sklddajici se ze tii odkazii rozd€lenych podle

problematiky daného tématu, kde budu ja pod piezdivkou redaktor odpovidat na dotazy

¢tendili. Vytvofil jsem ho pomoci aplikace blueboard.cz. Jedn4 se o jednoduchou navstévni

knihu, kde mize kazdy po vyplnéni kolonky se jménem zanechat sviij dotaz popiipadé na

moji odpovéd’ zareagovat. Klidné se pfipojte do diskuze, kazdy ndzor je ndzorem a bude

vitdn. Jednotlivymi kategoriemi k debaté jsou instant messaging, socidlni sit€¢ a

bezpecnostni rizika. Z vySe uvedenych odkazi a jejich pod odkazii ¢tendt pochopi, na co se

v dané kategorii zeptat.
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komunikace.com

Bezpefnostni Hzika intemetové komunikace.

Instant messaging Uvodem....

Eezgg:;é):";m izl B “nostni rizik Informaéni a komunikaéni technologie jsou
- eZpecnostrl riZika - re o . . = 2w mx

Sodialni sité Socialn site fascinujici nastroje, které umozfiuji navazovat

. wirtualni vztahy, wvytvaret virtualni skupiny lidi,

Instant messaging | api hy se v b&zném ,realném®™ Zivotd nesetkali.
Ne kazdy uzivatel internetu je viak divaryhodny.

Diky anonymit® uzivateld, kterou tato sit’ siti

nabizi lze jen wvelmi obtizné odhadnout, s kym
komunikujeme.

Obr.(13) e-komunikace.com, e-poradna.

Jednotlivé dotazy a jejich maly pfehled ke dni 15.4.2011 viz ptiloha P V.

e - poradna - www,e-komunikace, com - Instant

messaging

IJméno | |
E-mail | |
Home |httr:|:f,-’ |
Vzkaz

[71]

Odeslat
Strana 1/ 1, celkem 2 pfispévkl B

michal 05.,173.207.24 15.4.2011 {10:04) Odpovédét #

de néjak znovu ziskat muj contact list v ICQ, sem ho nechtené vymazal
(vZechny lidi ze seznamu)

redaktor reaquje: 95.172,207.34 [15.4,2011
N (11:461%
ICQ ma kontakty na serveru, Pokud si je vymazal, obnova bude

obtiZzna, ne-li nemozna, Mapada mé, pokud si mél zapnutou historii, tak
wyhrat gisla win odtamtud,

Obr.(14) e-komunikace.com, e-poradna.
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5.1.4 Socialni sité

Jsou poslednim internim odkazem uvedenym na portdlu e-komunikace.com. V pod
odkazech jsem se soustiedil pfedevsim na Facebook, MySpace a Twitter. Prvné¢ zminovany
byl popsdn kvuli svému rozsifeni a popularité. Zamérné jsem neuvadél Zadné ceské
socialni sité, protoze Facebook tyto projekty jako jsou, lide.cz, libimseti.cz atd. postupné
nahrazuje a piebird jejich klientelu. MySpace a Twitter jsem uvedl spiSe pro sezndmeni
Ceské spolecnosti. V zahrani¢i si v poctu uZzivatel pravideln€¢ vystoupaji na pomyslny
stupinek vitézi, pro stiibrnou a bronzovou medaili. U nés, v ¢eské kotlin¢€, se k umélecky
zaloZenym jedincim postupné dostdvda MySpace. Twitter zatim prohrava sviij boj o kratké

textové zpravy ,,tweety“ s kecdlkem Icq.

ekomunlkace com

Bezpecnosini Hzika intemetové komunikace.

Instant messaging Facebook

Bezpecnostni rizika Facebook je podle wikipedia.org momentalng
€ - PP"?d')-? nejvétsi spoletensky webowy systém  slouZici
Socialni sité Facebook hlavng k tvorbé socialnich siti , komunikaci mezi

MySpace uzivateli, sdileni multimedialnich dat, udrzovani

Twitter vztahl a zabavé. Byl zalozen Markem
Zuckerbergem, a poprvé spuitén v unoru 2004
jako komunitni sit’ pro studenty Harvardowy
univerzity. Béhem kratké doby se rozdiFl i na
ostatni univerzity, a od srpna roku 2006 je
umoznén vstup kazdému jednotlivci starsimu 13
let. Nyni ., mluvi™ se svwwmi uzivateli v 70 jazycich, a
pouziva jej vice jak 650 mil. lidi (11.3.2011) po
celem swvété. Jako kazda socialni sit’ slouZi
Facebook (FCB) pfedeviim ke sdruzovani lidi.

Obr.(15) e-komunikace.com, socidlni sité.

5.2 Externi odkazy

Ve spodni ¢asti webové prezentace najdete externi odkazy na dalSi webové stranky, které
se také vénuji problematice internetové komunikace a jejim rizikim. Uvedl jsem zde
odkazy na strdnky sociotechnika.ic.cz, sexting.cz, hoax.cz, e-bezpeci.cz a

bezpecnyinternet.cz.
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Copyright @ 2011 hornicek.arg
all Rights Reserved,

[sociotechnika.ic.cz] [sexting. cz] [hoax.cz] [e-bezpeci.cz] [bezpecnyinternet.cz] [domd]

s vz

Obr.(16) e-komunikace.com, externi odkazy ve spodni ¢asti portélu.

5.2.1 Sociotechnika.ic.cz

Prvné€ zminovanému odkazu jsem vénoval vétSi pozornost jiz pti tvorbé bakaldtské préce.
Na strdnkdch sociotechnika.ic.cz najdete popsanou problematiku socidlniho inZenyrstvi
doplnénou o dalsi praktiky této pocitacové metody, jako jsou phishing, pharming, trashing

a vishing. Je zde uvedeno i jméno Kevina Mitnicka, praktika a objevitele této metody.

T T—
=
<L . R —
j | o - ——— -
.................................................. . a5 -
_____________________________________________________________ AR Py i N e ...
== Mews info n . r -
Kevin Mithic rashing / Phishing / Pharming [ Yishing zech or Englis

22 February 09
e :

dt out Welcome on internet pages about social engineering......

Social engineering....

Social engineering is modern method computerized storm
of weakest article of these system - people, Use to the
method that have nearly be connected with computerized
technology, it indeed doesnt need to always be truth,
Phishing, Yishing, Pharming and trashing are one of the
most frequent method aggression, Psychology and art
control people are second the most powerful weapon
social engineer.

Motto:

"Two things are infinibe: the universe and human stupidity;
and I'm not sure about the universe." Albert Einstein

Copyright @ Jan Hornigek - UTBE ve Zling
Realizace: hornicek.org Fakulta aplikované informatikey

Bezpetnostni technologie, sytémy, management

Obr.(17) sociotechnika.ic.cz, titulni strana webového portalu.

5.2.2 Sexting.cz

Sexting.cz je webova strdnka, kterd se vénuje problematice sextingu. Jak je uvedeno vySe
terminem sexting oznacujeme elektronické rozesilani textovych zprav, fotografii ¢i videa

se sexudlnim obsahem. Autory projektu jsou Mgr. Kamil Kopecky, Ph.D. a Mgr. Veronika
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Krej¢i (vedouct lektorského tymu). Najdete zde podrobné€ popséno, co to vlastné sexting je,

jaké jsou jeho formy a jak se proti nému brénit.

CO JE VLASTNE ' STRUCNE A PRIPAD

SEXTING? JASNE  SEXTINGU® ODKAZY

Co je vlastné sexting?

Terminem sexting oznacujeme elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim ohsahem,

Tyto materialy £asto vanikaji v ramci partnerskyc b vetahl — partnefi si navzdiermn pro zabavu wméni své intimni erotické fotografie
Problém nastawa po jejich rozchodu — tehdy mZe kvlli pomsté jeden z partnerd intimni fotografie expiitele ¢i expfitelkyné zvefejnita
ifit pravé pomoc internetu a mahilnich telefand.

Sesting predstavuje velmi rizkavé chovani, a to hned z nékalika divodf:

1. Potencialnim fitoénikiim davame k dispozici citlivy material, ktery mohou zneuzit proti nam.

2. Tento material miize na internetu kolovat nékolik let nebo miize byt pouzit za nékolik let od svého vzniku.

3. Obét’ sextingu miize byt vystavena tzv. haraseni ¢i sexualnim titokil,

4. Sifitelé sextingu se mohou stat pachateli piestupku ¢i trestného cinu (Sireni détské pornografie, ohrozovani mravni wehowy
mliadeze apod.)

Obr.(18) sexting.cz, titulni strana webového portélu.

5.2.3 Hoax.cz

Dal$im a dle mého ndzoru velmi propracovanym a aktualizovanym portdlem je externi
odkaz na stranky hoax.cz. Autorem stranek je Josef DZubdk, a problematice hoaxu se

vénuje na internetu jiz 11 let. Kromé& popisu problematiky zde najdete kompletni databézi

hoax zprav v ¢eské republice.

HO(2X.CZ JE TU PRO VAS UE

LET

PHISHING LOTERIE SCAM419 MALWARE RETEZOVE E-MAILY

‘AVG, Vite, co mate na svem pocitaci? : KOUPIT I Nlaéi partnefi
; AVG 2011 Internet Security JRITRNIS |

ISIHO STRANKA

| Hoax e
Jednim z velmi Castych nedvard, ktery se na Internetu wyskytuie, je Sfeni poplasnich, KoGENERACE
nebezpetnich a zhytednych fetézavich zprav, tzv. hoaxd, EnerceTIKA
Cilem serveru HOAX.cz je informovat uZivatele o téchto nastrahach, se ktergmi se denné -
setkava a které znepiijemiiuji nebo ohrozuii jeho béZné pouzivani Internetu a jsou i v ¢ CIMIB
rozporu s Netiketou.

Majdete zde pravidelng aktualizovanou databizi nejrozifenditich podvadnich e-maild, Dfve nef tr
rozedlete jakykoliv Fetézowy e-mall, navitivie nadi databazi a ujistéte se, f2 pravé Wy nerozesite l:ll.fl:’lﬁ.m

rhytednou poplasnou zordyu swim piateldm, zndmym & obchodnim partnerdn,

CERNASANITEA

| NEJROZSIRENEJSI HOAXY

v Radiace z FukuSimy
. Slrwenfing - neitd3E iamd na cists

FOTOGALERIE

Obr.(19) hoax.cz, titulni strana webového portalu.
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5.2.4 E-bezpecdi.cz

E-bezpeli.cz je internetovy portdl, ktery se nezamétfuje pouze na c¢lanky o dané
problematice, ale ma i velmi propracovanou poradnu, kde vdm pomohou naptiklad
s odstranénim a blokaci nevhodného obsahu na facebooku. Velkou pozornost vénuji
Skoleni mladeze. Soustfedi se i na ucitele a rodi¢e. Portdl E-Bezpec¢i je provozovan
Centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity

Palackého v Olomouci.

Pod odkazem http://e-bezpeci.cz/index.php/temata/sociotechnika/46-221 najdete c¢lanek,

ktery jsem pro tento webovy portal napsal k problematice internetové komunikace.

Home | Tiskové zpravy | Kontakt| Facebook

Hledat

Home  Vzdélavani O projektu ~ Véda avyzkum Témata  Rodicim, uéitelim a Zakim  Poradna  Ke staieni  Kontakt

KYBERSIKANA

m forma psychicke sikany, ktera vyuziva informacnich a komunikacnich
technologii

Kybersikana
Kybergrooming
Stalking a kyberstalking
Sociotechnika

Dalsi rizikové jevy

Cist élanky Vzdélavani Chci pomoc

P S = =T

Obr.(20) e-bezpeci.cz, titulni strana webového portalu.

5.2.5 Bezpecnyinternet.cz

Projekt bezpecnyinternet.cz vznikl s cilem ukdzat mnoha rizika spojend s pouZzivanim
internetu a také na zplsoby, jak se jim u¢inné branit. Emailovd komunikace, platby ptes
internet a bohuZel i internetové viry jsou kazdodennimi privodci vice jak 5,5 miliona lidi,
ktefi se kazdy mésic piipojuji na &esky internet. Cim vice budou pravé oni véddt o
moznych rizicich spojenych s pouzivanim internetu, tim rychleji budou umét reagovat na
podvodné nabidky, tto¢né viry nebo e-maily zjiSt'ujici jejich osobni data. Partnery projektu

jsou Ceska spofitelna, Seznam.cz, Microsoft.
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@ bezp eén\'( Zacinajici uzivatel Pokrocily uzivatel Rodice Déti Skoly
infernet.cz O

O projektu  Partnefi \“*\‘

Dobré rad S|

b ¢ Bf[ by t t
ZACINAJICE UZIVATEL POKROCILY UZIVATEL RODICE DET SKOLY

® A
& SRS
S
Jak bezpeiné prochizet Pravidla pro zabezpecent Doporuceni, ktera by mél Prohlédni si komiksove Tipy pro vyuku
web poditace kazdy rodic znat piibehy
Jaky mi zakeony se Fidit
Ma co si dat pozor pii on-line Jalk zvysit ochranu Jalka jsou rizika socialnich siti Dodriuj desatero
komunikaci pii uZivani internetoveho bezpeéneho internetu
| || bankovnictvi 1 1|
Vice » Vice » Vice = Vice = Vice =

Obr.(21) bezpecnyinternet.cz, titulni strana webového portalu.
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ZAVER

Smyslem diplomové prace bylo poukézat na bezpecnostni rizika internetové komunikace,
a moznosti jak se nds muze tento fenomén dneSni doby dotknout i v redlném Zivote.
S rozvojem komunikacnich technologii a jejich dostupnosti se bohuzZel rozviji i moZnosti
jejich zneuziti. Samota, nedostatek dobrych kamarddi, problém se sezndmenim
a vyjadfovanim mezi ostatnimi uvddi kazdého jedince do role, kterd nikomu pfiliS
neprospiva. Internet mu ale umozni byt panem vsSeho kolem. Mize psat, co chce, dé¢lat ze
sebe star§tho ¢i nadanéjSiho, zkriatka dé€lat ze sebe néco, co neni. Tuto masku bohuZzel
nepouzivaji jen déti ¢i adolescenti. NejcastéjSimi osobami se smySlenou identitou byvaji
osoby s ruznymi psychickymi problémy a deviacemi. Tito se snaZi dokonale zneuZit
détskou fantazii, touhu po poznani a novych objevech. VyuZzivaji k tomu ty nejzakeinéjsi
metody, jak ziskat to, po ¢em touzi. Patii mezi né€ napftiklad 1 typické praktiky socidlniho
inZenyrstvi zaloZené na sympatiich, budovani divéry a autorité. Mezi tento ,,nejohroZené;jsi
druh® musime fadit predevSim déti, které predstavuji nejsnazsi obéti. Duveéra, touha
objevovat a poznavat nové kamarady, je naneStésti ¢asto zavede do svéta internetu, ktery je
nejen zdrojem neomezenych informaci, ale i zdroven mistem, kde se vyskytuji rtzna
individua. NejcCastéji pouzivanymi ndstroji k nalezeni ptatel jsou dnes jiz zab&hlé socidlni
sit¢ a komunikétory v podobé ICQ, Skype a dalSich. Je tedy velmi dileZité, aby si kazdy
uvédomil, Ze bezmezné divérovat nékomu, kdo je na druhé strané linky, bez jakékoliv
znamosti dané osoby je velmi nebezpecné. Profil, jméno, vék nebo prezdivka ndm
o nezndmém nic neprozradi. V tomto okamziku ziskava potenciondlni tto¢nik ,,pfestrojeny
za kamardda® zvyhodnénou pozici k tomu, aby od vSech neopatrnych divéfivel zjistil
veskeré informace, které potfebuje k ukojeni svych smysla. Jisté je, Ze s rozvojem
pocitaCovych technologii a vzristajicim pfipojovanim domdcnosti k internetu, které jiz
dnes piesahuje 70 %, tato ,,vyzvédaCska* Cinnost jen vzkvétd. Jak se tedy jako rodic ¢i
starSi sourozenec postavit k této situaci? Jak détem, ale 1 sim sob€ vysvétlit, co je na
internetu bezpecné a co ne? Zasadni je v tento okamzik predevSim urcitd osvéta ve sveéte
informacnich technologii. Pry¢ jsou doby, kdy se dité k pocitaci dostalo az v 15 letech tak
jako ja, tedy ve veéku pfece jen vysSim, nez je tomu dnes. Nejruznéjsi zabavné servery ¢i
stranky plné her a dobrodruzstvi zldkaji leckdy 1 déti predSkolniho v€ku. A zatimco lidé ve

sttednim véku neuméji ovladat mnohdy ani mobilni telefon, Sestilety Skolacek si brouzda
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internetem jedna basen. Problém je, Ze jakdkoli zdanlivé nevinnd zdbava v podobé e-mailt,
hrani on-line her a navstév Facebooku pfindsi i néjaka ta rizika, a to Casto velmi zdvazna.

Kvalitni hesla, komunikace zaloZend na osobni zndmosti, nikoliv touze pozndvat,
ostrazitost a  zdravd nedivéra by témto rizikim  mohli  pfedchézet.
Naucit déti na pocitaci zédkladni chovani ovSem nestaci. Rodi¢ by mél svému ditéti
naslouchat, vnimat jeho trdpeni a starosti. Nemél by ho nechat padnout do spart internetu,
ve kterém pak dit¢ Casto nachdzi jediného pfitele. Protoze to nejdilezit¢jsi Vam pocitac
stejn¢ nenahradi. Pro nékoho zdanlivé bandlni véci, jako jsou pohlazeni ¢i objeti, mohou
¢asto dopomoci k tomu, aby déti tyto citové projevy nenahrazovaly faleSnym ptatelstvim ve
virtudlnim svét€. Jak jsem jiz uvedl, fenoménem dneSniho internetu jsou socidlni sité
a mezi nimi jednoznacné¢ vévodi Facebook. Prakticky neuplyne tyden, aby nebyl
v souvislosti s né¢jakymi bezpecnostnimi ¢i alespon etickymi problémy stfedobodem zprav.
A to si dobfe uvédomuje i jeho zakladatel Mark Zuckerberg, ktery piiSel se zajimavou
mySlenkou. Podle n€j by mél kazdy ¢loveék po dosazeni plnoletosti mit pravo zmenit si své
jméno a dal$i osobni udaje. Tim by mohl udélat jednou provzdy tlustou ¢aru za ,hiichy
mladi*, za nerozvdZnostmi, které sim nebo jeho kamarddi umistili na web. Pravdou je, Ze
podobnych dleti mnozi lité Casto dodatecné s odstupem nékolika let lituji. V mnoha
zemich dnes zaZivaji rozkvét sluzby firem nabizejicich ,,identity cleaning* — €iSténi identit.
Jenze neZz bude podobny ,,Zivotni restart pln¢ mozny, je potfeba fidit se tim, ,,co internet

schvati, uZ nenavrati.*



UTB ve Zliné, Fakulta aplikované informatiky, 2011 72

ZAVER V ANGLICTINE

The purpose of this thesis was to highlight the security risks of Internet communication,
and opportunities as we can this phenomenon of our time to touch in real life. With the
development of communication technologies and their accessibility, unfortunately develops
the possibility of their misuse. Loneliness, lack of good friends, the problem with
introducing and expressing the other states of each individual into a role that does not
benefit anyone too. Internet but it will be the master of everything. Can write whatever he
wants to do that himself or older nadangj$iho, just to make something of yourself, what is
not. Unfortunately, this mask do not just children or adolescents. The most common people
with fake identities are people with various mental health problems and deviations. They
are trying to fully exploit a child's imagination, a desire to explore and discover anything
new. Taking advantage of the most insidious ways to get what he wants. These include the
typical practice of social engineering based on sympathy, build confidence and authority.
Among the "most endangered species" we have to sort especially children, who are the
easiest victims. Confidence, desire to discover and meet new friends, is, unfortunately,
often to the world of the Internet, which is not only a source of unlimited information, but
also a place where there are different individuals. The most commonly used tools to make
friends are now a groovy social networks and messengers as ICQ, Skype and others. It is
therefore very important that everyone realize that boundless trust someone who is on the
other side of the line, without any knowledge of the person is very dangerous. The profile
name, age, or nickname are unknown to disclose anything. At this point acquires a
potential attacker "disguised as a friend" a privileged position to do that from any unwary
davériveu find all the information they need in order to satisfy their senses. What is certain
is that with the development of computer technology and increasing connecting households
to the Internet, which already exceeds 70%, this "spying" activities flourish. So how is a
parent or older sibling to stand on this situation? As children, as well as himself to explain
what the Internet is safe and what is not? It is essential at this point a particular awareness
in the world of information technology. Gone are the times when the child came up to the
computer in 15 years as I did so at the age of just more than it is today. Various
entertainment sites or pages full of adventure games and sometimes even trick-school
children. And while people in middle age often can not control or mobile phone, a six-year

classmates can browse the internet a poem. The problem is that any seemingly innocent
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entertainment in the form of an e-mail, playing online games and visiting a Facebook
brings the risk, and often very serious. Good passwords, communication based on personal
connections rather than the desire to know, vigilance and a healthy distrust of those risks
can be prevented. To teach children the basic behavior of a computer is not enough. The
parent should listen to your child, perceiving his suffering and worry. He should not let him
fall into the clutches of the Internet, where the child is often a single friend. Because it's
just important you replace. For someone seemingly trivial things, like a caress or hug can
often be helped to make these children's emotional expressions not replace the false
friendship in the virtual world. As I have said, the phenomenon of today's Internet social
networks, and between them clearly dominated by Facebook. Almost a week has elapsed,
that is not related to safety or at least some ethical issues central to reports. And it also is
well aware of its founder, Mark Zuckerberg, who came up with an interesting idea.
According to him, should everyone upon reaching legal age have the right to change your
name and other personal information. This could be done once and for all draw a line for
the "sins of youth" for the indiscretions that he and his friends put on the web. The truth is
that many similar soot often cast later after several years of regret. In many countries today
are experiencing flourishing service firms offering "identity Cleaning” - Cleaning
identities. But before a similar "life restart" is needed to fully possible to drive that

overrides what the Internet, no return.
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Wit
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Windows Live Mezsenger

(previously MSH
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Hire
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Facebook

Blauk
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53 million active
#1000 illion tatal

35 million tatal

Over B million active (majorty in Paland)

40 million total {licensed, entitled users in

enterprises)

50 million active

1 millian tatal

1 million active {daily)

1 million total

11 million total (3 million in South Africa)

3.3 millian unigue visitors per month

1 million active {daily) (majority in Brazil)

27 million peak online

763 million total

100 million peak online {majority in China)

440 million active accounts (includes users
with multiple accounts). (majorty in China)

590 million total registered accounts.

{majority in China)
#550,000

330 million active

18 million total

248 million active registered Yahoo global
users (refers to ALL Yahoo users not Instant

Iessaging users)

Claimed 500 million users

700, 000 users each day

Date/source [
September 20068
January 2006 &
October 2006 &, including 4 million mobile users
Wy 2009 &

December 2009

CMET February 8, 201060
June 2007 &

September 20062
October 2006 &

29 January 20096,
August 2008 &

February 2007 &8, Mote that these users are part of the IRC user base, messaging user base consists of a
few hundred users

January 2011 1]
as of January, 13th, 2011 (can be checked when searching users in Skype 5.%)
20100

2010

2010

December 2008 &

Jure 20096

Mav 2010

17 Jan 2003 ¢

Facebook statistics &
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. [ Mate 206 novych e-maill to?
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Sparn a viry 1340 Seznarm E-mail

Kog [ Michel Covington 1 a day sexual health dynamo 23.5. 2005 2Bk

TExpress [] Tisha Le 1 Minute application is ready Hello, ¥e sent you an email a while ago, bet 2352005 1.5k
[] Garrett Boucher Esl a REVOLUTION in Online Gambling ! ID: BrypCah3 23.5. 2005 24k
[] Dwayne AIM ? Relex, Cartier and Breitling Cet the Finest Rolex\Watch Replica 1wy 23.5. 2005 1,7k

MLSIDEEK |:| Sean Mccabe Ch a REVOLUTION in Online Gambling ! ID: ueR4 23.5. 2005 3,3k

Adresdt i [] debbra pierce give your partner more pleasure 23.5. 2005 3.8k

Hastaven] [ caroline Small-Cap Action Report + Symbol: ORTE Current Price: $0.30 Expected ! 22.5. 2005 7.9k
[1 Daniel This stuff is not really expensive as before... Cialis helps to have an erec 22.5. 2005 18k
[] The TechNews The TechNews - Bulletin, May 2005 hiohile production units for developin 22.5. 2005 7k
[ madeleine Cialis softtabs Brittany Cialis Softabs are befter than Plizer ¥iagra and no 22.5.2005 15k
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O w4m swee R @ CERANT . PENEEWRRL £BNE 2F, UF ¥ 22.5. 2005 1,4k
[] oceanus Fw 22.5. 2005 2,0k
M Unetar Ihadorctan ALK cnftucara Drine o tho hoct cofioen o e o et oo 29 & aa0R Py

blog.iDNES.cz

| 2pravy | Kraje | Sport | Kultura | Ekonol

ka Ekonomika Spolefnost Sport Média Cestova

iDMES.cz > blogiDNEScz =

Winton Train

Nenf to ani 14 dnil zpatky, co jsem mél moZnost navitivit pfednasku na jedné ze ziinskych fakult Batowy
univerzity na téma holocaust. Pfednadejicim byl Thomas Graumann, Zid, misionaf a jedno z 669 déti
zachranénych Mikolasem wintonem pfed plany nacisth a koneémym .. cely Elanek

Jan Hornidek | Karma Elanku; 16 45 | patek 13, bfezen 20091219

Kde je Kevin Mithick?

PaloZit sl tuhle otazku pfed 15 lety, marné by jsme na ni hledali odpoved. Pokud si ji oviem poloZime dnes,

a | Finance | Bydleni

Stfeda, 16, bfezna 2011, Switek m3i Elena, Herbert,

® v dincich () v autorech

Kultura Vé&daatechnika Poezie apréza Fotoblogy Hydepark Dal

hornicek blog iDMES cz = vEechny rubriky, posledni élanky -
Jan Horniéek

hornicek.blog.iDHES.cz
Igjimém se snad o vie, pfedeviim o histarii 2 svitowvé

vélky - holocaust. Déle pak o poétatovou bezpednost,
fec se nebude stacet k nikomu jinemu nez k nejslavngjsimu hackerowvi sveta Kevinu Mitnickowi. Zacit psat o soci#ini infFenyrstyi. [ www hornicek.org |

jeho Zivotni cesté nebylo jednoduché. Za sve .. cely Elanek

Jan Hornidek | Marma Elénku: 12,38 | (tery 2. prosinec 2005 10:47 Karma autora: 0,00
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PRILOHA P V: BEZPECNOSTNI RIZIKA, SOCIALNI SITE,
INSTANT MESSAGING
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WM 05,173.207.34 14.4.2011 (17:08) Odpovédét # X

ormlovam se za ty 2, ale neni potfeba védét, kdo jsem, éetla jsem si néco o
sextingu a mam asi s timto tématem problém, miZete mi néjak
pomoci?dékuji za kazdou radu

redaktor reaguje: 95.173,207.34 |15.4,2011

(093818
ha www . sexting.cz najdete rady co délat a jak se v takove nepfijemne
situaci zachovat, daldi dobrym odkazerm http:fwww nanisnam.czf, kde

mohou pomoc s odtranénym nevhodneho materialu z internetu,

ucitel 05.173.207.34 14.4.2011 (10:23) Odpovédét # X

Skolite a pfednasite o této problematice?le to velmi zajimave téma
pfedeviim pro mlad:si studenty. Jak je ochranit, prevence atd, Popfipadé
pokud budete védét, kdo déla néjake kurzy, napiste. Dekuji

redaktor reaquje: 95.172.207.34 |14.4.2011
_ _ (104418
Dobry den, neskolim ani nepfednasim, jen obéas napisu k danemu

problému néjaky élanek, ale pokud mohu poradit, vFele doporuduji
portal e-bezpeci.cz, tam vam s vasim problémem opravdu pomohou

libhhor 05,173.207.34 6.4.2011 {17:38) Odpovedét # X
mate facebook, nemohl jsem vas najit

redaktor reaguje: 95,173,207.34 |6.4,2011
(17:391%
ne nemam, a zatim Uspésné odolavam

(=]

kapo09 95,173.207.34 6.4.2011 (17:32) Odpovedet # X

1aka wnlit hesla?Mit wEarhna steini 1ak na amail. farehnnk atd. nehn walit



e - poradna - www,e-komunikace.com - Socialni sité
Iméno | |

E-mail | |
Vzkaz
[7]
P@o000Q0200YR0P0VvBO20®
Strana 1/ 1, celkemn 3 piispévkd  F)
aja 05,173.207.34 15.4.2011 {09:49) Odpovedet # X

prosim o radu, jak odstranim z facebooku.com, téma pfidang do
diskusniho fira,

redaktor reaquje: 95.172.207.34 |15.4.2011
. . - . (09:54)%
1di do syeho tematu a tam budes mit odstranit prispevek. To je

ysechno co musis udelat,

robo 95,173.207.34 15.4.2011 (09:43) Odpovedeét # %

zajimalo by mé, jestli si miZu prohlizet ufivatele na facebooku kdy?

nemarn Uéet na facebooku?

DEkuji,
redaktor reaguje: 95.173.207.34 [15.4,.2011

. (09451

MoZna je jednodusi se jednim z uZivatell stat,protoZe je rozdil
prohliZet si profil uZivatele, anebo jeho stranku, 23leii na uzivateli,
jaka prava definuje. WatSinou pokud nejste ve skuping jeho pfatel,
stejné na jeho profilu nic neuvidite,

redaktor reaquje: 95.172.207.34 |15.4.2011
_ _ (094718
navic vas to vétSinou pfeposle na pfihlasovaci stranku,

Dana 95,173.207.34 14.4.2011 (10:17) Odpovedét # %

prochiazela jsem si vase stranky, a zaujala mé sekce se socialnimi sitémi,
ma to kazdy, choi si &jakou vybrat. MOZete doporudit, dékuju )

radaktor reaguje: 95.173.207.34 [14.4,2011
(10:450%
7 tasove tisné nejsem fanda, 23dné socidlni sité, Ale to je véc druhd.,
Momentalng je asi at si to dovék pfipusti nebo ne nejrozumnéisi cesta
farehinnk . 1ak filkate. ma tn ka#de a taky tam kaFdehn naidete.
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michal 05,173.207.34 15.4.2011 (10:04) Odpovédét # X

de néjak znovu ziskat muj contact list v ICQ, sem ho nechteng vymazal
(wSechny lidi ze seznamu)

redaktor reaguje: 95,172,207 [15.4.2011
N (1114818
ICQ ma kontakty na serveru, Pokud si je vymazal, obnova bude

obtiZna, ne-i nemozna. Mapada mé&, pokud si mél zapnutou historii, tak
yybrat fisla uin odtamtud.

jaho 95.173.207.34 14.4.2011 (10:20) Odpovédét #

pro jakyho kecalka se mam rozhodnout, je jich hromada, kdamosi mi radi at
pouzivam qip, ja mam zatim icq a sem spokojene],

redaktor reaguje: 95.173.207.34 |14.4.2011
o (155"
lak pifete, kecalkl je opravdu hromada, icg,qip,google talk,jabber

atd....RovnéZ pouZivam icq, i pfes fadu nevyhod spojenych s komerci a
licencnimi wjednanimi se mi zda stale nejdostupnéisi a asii
nejjednodusi, Ostatné vEechny tyhle ty instant messaging aplikace
jsou free, a pokud ma élovék cas a naladu, snadno zjisti ktery mu
sedne nejlépe, Icq je U nas a nejen u nas nejrozsifenéisi a moZnaiz
toho bych trogku vychazel,

Strana 1/ 1, celkem 2 piispévkd )

kKniha od BlueBoard.cz



