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ABSTRAKT

Cielom predkladanej bakalarskej prace bolo papiazoznami sa s bezkontaktnym
typom identifikacie prostrednictvom radiofrekverj identifikacie (RFID). Autor popisal
zakladny princip, vyuzitie a aplikaciu tejto techdgie. Zameral sa hlavne na vyuZzitie
a aplikadciu v informénych a bezpgostnych systémoch. Z&kladny princip tejto
technolégie demonstroval aj vyuzitim vybranych ejpwych kitov (RFID citaciek)

EM4294aEM4095 za pomoci ktorych navrhol pre Studentov laboraiailohu.

Klicova slova: RFID technoldgia, radiofrekwea identifikacia, tagcip, transpodér,
vysiel&, prijima, anténa, EM4095, EM4294

ABSTRACT

The main objective of this bachelor thesis was éscdbe and explore the type of
contactless identification via radio frequency itfecation (RFID). The author described
the basic principle, the use and application of teichnology. He focused mainly on the
use and application in information and securitytays. The basic principle of this
technology was demonstrated by the use of developkiis (RFID readerseM4294and
EM4095 With the help of these kits he proposed a lalooyaask for students.

Keywords: RFID technology, radiofrequency idenafion, tag, chip, transponder,
transmitter, receiver, antenna, EM4095, EM4294
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UvoD

Ciel'om tejto prace bolo vypracovaeSers o zakladnych vlastnostiach, aplikacii aityu
prvkov radiofrekvetnej identifikacie (RFID). Zameral som sa hlavne wguZitie
a aplikaciu v informénych a bezpmostnych systémoch. S pomocou vybranych
vyvojovych kitov, ktoré poskytol Ustav elektronikg merania nasej univerzity, som

navrhol laboratornu Ulohu pre Studentov infoémgh a bezp@ostnych technoldgii.

Tato technologia sa spolu s identifikaciou prostfetvom ¢iarovych kodov pouziva vo
vyrobe, logistike, evidencii majetku, zdravotnictgporte at’. S jej neustalym rozvojom je
jasné, Ze v blizkej dobe by mohla nahtatiarové kody. Uz momentalne sa v mnohych

odvetviach vyuziva kombinaciarovych kédov a RFID prvkov/tagov.

Technologia RFID sa ozwtaje za najdolezitejSiu prelomovu technoldgiu posédt
desdrocia — analytici predpokladaju, ze jej vplyv na zmestchodnych procesov bude
mobilné telefony. Vizionari hovoria, Ze tato techowa je Kacom k vSadepritomnym,

samostatne sa adaptujucim infokmgm systémom.

Na rozvoji RFID technoldgie sa potige vé’a organizéacii.Ci uz st nadnarodné alebo
lokalne, ziskovési neziskové, ich Usilie je financované prostriedkanmohych firiem,
ktoré maju zaujem o tato technolégiu. Snaha vSétkgmmeruje k splneniu jedinegj
myslienky — zber dat pomocou radiovyclinv A preto sa dnes — po rokoch vyvoja
avyskumu — nasli vhodné komundke technolégie, Mmé frekvekné pasmo, je
vyrieSena otazka bezgeosti a vyvinuli sa systémy s dostatgm dosahom snimania.
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1 RFID ZAKLADNE INFORMACIE

Pojem RFID (anglicky Radio Frequency Identifica)iojg vSeobecny termin, ktory
ozna&uje technologie vyuzivajuce elektromagnetické digma automatickd identifikaciu
objektov. Objekty je mozné identifikovabez potreby priamej viditeosti, bez

nasmerovania zo vzdialenosti ni€kgch metrov, pdom objekt sa mbéze pohybaia

Napriek tomu, Ze s@asny zaujem o tuto technoldgiu, by mohol vidsdojmu, Ze ide
0 Uplne prevratnd novinku, nie je to Uplne tak.é&mariadenia, ktoré vyuzivali princip
RFID, boli pouzite uz pt&as 2. Svetovej vojny na odliSenie spojeneckychadiet.
Proprietarne RFID technoldgie sa uz presadili kdgodipri elektronickom vybere mytneho
na didniciach, identifikacii a sledovani ZeleZnych vagoénov, kontajnerov, zvierat,
riadeni bezp#&nosti ¢co evidencii knih vo verejnych knizniciach. Napriklge tato
technoldgia pouzita na identifikaciu knih v Univiénej kniznici.

Koncom minulého stokia sa z#ala snaha dalSi vyvoj a najma Standardizaciu —
univerzita Massachusetts Institute of TechnologylTMMv spolupraci s poprednymi
retailovymi, technologickymi a softwarovymi spofmg’ami vytvorila konzorcium
AutolD Center, ktoré sa zaoberalo vyvojom a navrh&iandardov naalSie vyuzivanie
tejto technolégie. Nasledne boli poznatky prevedeaéorganizaciu EPCGlobal, ktora
vznikla na popud EAN a UCC - organizacii zodpovetinga Standardizaciu ozimvania
vyrobkov. SudbeZne prebieha spolupraca s medzinatodtandardizaou organizaciou

ISO na definovand’alSich suvisiacich Standardov.

S cid’om cenovo spristupNiRFID technoldgie sa pozornbsustredila najmé na pasivne
identifikatory, ktoré obsahuju minimum informadi.pripade zniZzenia ceny identifikatora
pod 0,05 USD uz bude ekonomicky rentabilné prkjezn&ovaniu jednotlivych poloziek

— vyrobkov a ddjde k vyraznému rozSireniu nasadjia technoldgie.

Radiofrekvekny systém identifikacie je moderna technolégia idiacie objektov
pomocou radiofrekvemych Jn. Tento systém sa da UspeSne vyuZivannohych
odvetviach a oblastiach, kde sa kladie doérazc¢omanajrychlejSie a presné spracovanie
informacii a okamzity prenos tychtodimnych dat k naslednému spracovaniu. Tento fakt
vedie k zvySeniu presnosti, rychlosti a efektividbchodnych, skladovych logistickych

a vyrobnych procesov
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Informacie su v elektronickej podobe ukladané #&pov-tagov, z ktorych sa moZzu
néasledne nita’ a opakovane prepisogomocou radiovych im. Toto spracovania sa
vSak neuskuttiuje po jednotlivych¢itaniach ako v stasnosti pouzivanycliiarovych
kodoch, ale hromadne. &sné citacie zariadenia su schopné spracovaaditat az

nieka’ko sto tagov za minuatu.

Technoldgia RFID je v siasnej dobe povazovana za priameho nasttipcavych kédov.

Z hradiska buduceho vyvoja sa vSak nepredpoklada iehbyplne nahradili. Budu oblasti
trhu kde budd domino¥aRFID technoldgie, pripadne kombinacie RFID &araa zarove

aj sc¢iarovym kodom. UZ dnes sa vyuzivajuctine, ktoré dokdzu vytt#&’ na RFID tag
Ciarovy kod. Tieto tlagiarne zarové pri tlateni zapisuju informéacie do tagu. Vedia

dokonca zisti, ¢i je tak poSkodeny a nasledne ho aj @ehd1]

V sikasnej dobe sa technoldgia RFID'me rozvija a dochadza k jej nasadeniu v mnohych
dalSich oblastiach trhu. Naj#$ie uplatnenie ma tato technoldgie v logistike, obg,
sledovani objektov, sledovani majetku a evidens@bo

Podobne ako préiarovych kodoch sa informacie zaznamenavaju nacnedRFID tag,
ktory je pripevneny na sledované objekty. Tag obgalmalycip s anténou a partidu.
RFID tagy su zakladom systému pre ukladanie a gremaformacii pomocou
elektromagnetickych im. Tento systém ich méZe hromadiéa’ a zaznamenava
prislugné ¢itacie zariadenia, ktoré méZu tbymobilné alebo pevné. Pomocounv
vyZiarenych ziitacieho zariadenia déjde k nabitiu chipu a nasteshn informaciu uloZzena

v chipe bezdratovo prenesie s ¢itacieho zariadenia.

1.1 ZloZenie RFID systému

Kazda implementacia RFID technoldgie obsahuje tagy oznaenie objektov,citacie
zariadenie atzv. middelware — riadiaci systém,rktpaig’'uje hromadné spracovanie
vSetkych naitanych tagov v dosahditacich zariadeni a prenesenie spracovanych dat

informanéhoci riadiaceho systému.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 13

1.1.1 RFID identifikator — tag

RFID identifikdtor oznaovany aj ako ,tag“ alebo ,transpoder” skladajuci zantény
acipu.

Cip je mikrokontroler/mikropsitad na jednom ¢ipe bez plzdra. Obsahuje data
identifikujuce objekt, ku ktorému je identifikatpripojeny — obvykle je to jedigaé ¢islo
ako napr. EPC kéd. Kapacitgpov stasnych identifikatorov je v rozmedzi od niéko
bitov az po 128 kB atak identifikator moze obsatod'alSie data ako napriklad

trvanlivog’.

Anténa umo#iuje ¢ipu vysiela identifikatni informéciu Kitaciemu zariadeniu
modul&ciou prijatého signélu. V pripade tzv. pagdmidentifikatorov, ktoré neobsahuju
vlastny zdroj napajania, anténa pomocou indukciggjeip z RF signalu vytvaraného

éitacim zariadenim.
Hlavny vyrobcovia:

 LUX-Ident s. r. o- veduci vyrobca pre strednu a vychodnu Eurépu

* Texas Instruments — Hsvetovy vyrobca

1.1.2 Citacie zariadenie s anténou

Anténa vysiela RF signaly — napajacie. Po nastartodinnosti komunikacie tagu zae
anténa prijimé RF signdl tagu ako data a nasledne ho prijimansenenou modulaciu.
Citacie zariadenie nasledne spracovava prijaty sigadata vo forme, ktori moilalej
spracové softwarové aplikacie. Vykon/rychlgitacich zariadeni sa pohybuje v stovkach
identifikacii za sekundu, g@iom tieto zariadenia su schopn&asne skenovaaj zlozené
objekty, napriklad ozri@né vyrobky, vioZzené do oztenych baleni, ktoré su naskladané

na oznéenej palete.

1.1.3 Softwarové aplikicie — middelware

Tieto aplikacie davaju r#tané data do suvislosti obchodnych procesov. Wjaz
identifikaciu a priradenie identifikovanych objektdk objektom, lokalitam, aktivitam,

udalostiam al'alSim suvislostiam procesov.
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Pre inform&né systémy tak RFID technoldgia predstavuje zdkginwitych a presnych
dat a informécii z redlneho sveta bez potreby zésdisluhy,co umouje zvyst potet

skenovani a zjemtitak granularitu dostupnych informacii.[2]

1.2 Z&kladné rozdelenie pouzivanych RFID tagov

1.2.1 Aktivne chipy

Aktivne chipy vysielaju samy svoje udaje do okdll@F tag talks first), toto vysielanie
umoziuje vlastna miniatirna batéria umiestnena na chipma vydrzi cca 1-5 rokov.
Tieto chipy maju vSak kvéli batérii menSiu odoltiogxi teplote. TaktieZz je potrebné

v tychto chipoch vymigat’ batériu. Najviac sa pouzivaju pri sledovani osdatyoveho

a technologického parku, sledovani zvierat atak kd dacip opakovane pouZiva
Aktivne chipy maju vzdialendséitania az 100 metrov, ale vyZaduju pomerne vysoké
obstaravacie naklady. Yieog” pamate tychto chipov méze dosahdaa 100Kb.

Obr. 1Aktivny
1.2.2 Pasivne chipy RFID tag

Pasivne chipy su cenovo vyrazne lacnejSie. Majau@nu vzdialenos ¢itania od 0,5 m
az po 10 metrov. TaktieZ maja dlha Zivotti@spouzivaju metddu RTF (reader talk first).
Tagy ktoré pracuju na najvyssej frekvencii UHF mijdius cca 3 az 10 metrov. Naopak
tagy pracujuce na najnizsej frekvencii LF 125 kHajindosah iba 0,5m. V &asnej dobe
sU najviac rozSirené pasivne chipy ato hlavneiksijej nizkej cene, nendmosti na

obsluhu a odolnosti. &os’ paméti pasivnychipov je 64 — 256 bitov.
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Obr. 2 Pasivne RFID tagy

Pridelené frekvertné pasma pre UHF tagy

* Regitnl 856 — 869 MHz Eurdpa a Afrika
* Region 2 902 — 928 MHz USA, Kanada a Mexiko
 Region3 950 — 956 MHz Japonsko a Azia

Rozdelenie tagov do tried

» Class 0- iba precitanie, programovanie vo vyrobe, 64 alebo 96hitanie 1000
tagov/sek.

» Class 1- zéapis raz/zapis viackrat, programovanie pri ggud4 alebo 96 bit,
¢itanie 200 tagov/sek.

» Class 0+ — ¢itanie/zapis, programovanie kedykek, 256bit, ¢itanie 1000
tagov/sek.

» Gen 2- ¢itanie/zapis, programovanie kedykek, 256bit,¢itanie 1600 tagov/sek.

Struktira EPC kodu — sériovééislo ulozené v tagu

* 8 bit— hlavitka, EPCislo verzie
» 28 bitov— informacia o firme, 268 milibnov firiem

e 24 bitov— trieda vyrobku, 16 milionov tried
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* 36 bitov— unikatnetislo produktu, 68 miliardisiel [1]

1.2.3 Rozdelenie tagov poHa pouzitia

RFID tagy sa v stasnej dobe vyrabaju v niekoch variantoch, pdé vekosti

a materialu a s tym suvisiaceho pouzitia (tagy pktavé, kartonové, paletové, malé tagy
na f'asSe) a pokth spbésobu pouzitia (nalepenie priamo na objekt), fnlays* pre dalSie
pouzite pre vyrobcu — priamo zabudované do produtaapuzdrené (napriklad plastové
— maju v&Siu odolnos a pouZzivaju sa aj v pripade umiestnenia tagu rawomaterial,

tu zais'uju oddialenie chipu a antény od ruSivého podkl&thovmaterialu - kovu). [1]

Vzorky RFID antén:

L
|

Obr. 3 Vzorky RFID antén
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2 VYUZITIE RFID TECHNOLOGII

Kazda technolégia ma svoje prinosy ako aj rizikéedania. Vzdy je treba vychadzao
zakladného predpokladu, Ze pdkidient uvazuje nad zavedenim novej technolégie tak

hlavny cié je aby prinos novej technoldgie zvysil jeho zisk.

Az do siasnosti branila vysSiemu rozvoju pouzivania REiov ich vysoka cena, ktora
vSak momentalne 2ala klesd a klesd urcite eSte bude. Preto boli RFKEpy pouzivané
iba pri ozn@ovani tovaru vo vnutropodnikovych procesoch. Vasinej dobe najdeme ich
pouzite v logistickych a vyrobnych firmach a v mgoh d’alSich odvetviach hospodarstva
ale aj inych odvetviach sa rychlo rozSiruje

Nespornou a nenahraditeu vyhodou RFICEipov oproticiarovym kddom je skutmog’,
Ze ¢itacie zariadenie nemusi thacdipom opticky kontaktCip mdZze by ulozeny aj vo
vnutri obalu alebo na vyrobku samotnom a tak jéuwsény pred vplyvom vihkosti, teploty

necistoty a samozrejme aj poskodenia.

2.1 Vyzitie v logistike

Kazdy obchodny produkt od svojej vyroby az k kiamemu spotrebif®vi prechadza
zlozitou cestou distribucie. Na tejto ceste sa @@adrada firiem a kazda z tychto firiem
s tymto produktom prevadza radinnosti. Zakladné operacie su prijem na skladove
miesto, presun v ramci skladu a potom aj vydaj Kadu d’alSej firme v distribtinom
retazci. V s@asnej globalnej ekonomike je vyraznym faktorom,rktovplyviiuje ¢i je
firma Uspesna alebo nie, predovSetkym ryahlogobavenia. Stasne znéenie produktov
ciarovym kédom umaiuje iba postupné wg#anie jednotlivych ¢iarovych kdédov

z kazdého produktwiarovy kod na produkte musi mhariamu vidit¢nog’ na citacie
zariadenie. Zngnie produktov RFID tagmi umoddje siasne néita’ az 1000 tagov za
sekundu naraz, jednotliviépy nemusia bty priamo viditéné ¢itacim zariadenim. Paletovy
prepravnik tak moéze prejselym RFID¢itacim portalom a v tom istom okamihu dojde aj

k n&itaniu vSetkycRipov na palete.

Zivotnog’ produktu na trhu sa za posledn( dobu vyrazne ziaesiina konkurencia si
vyZiada tvorbud’alSich novych produktov. Toto je Rrai naraéné na presndszasobovania.
Firmy sa snazia pomocou zemia produktov ainfornd@mych systému ntaneustaly

pref’ad o skladovych zasobach. Hlavne sa snaZzia tiesobgaminimalizovd. Tento
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proces zrychlenia toku produktov kladie’ké naroky na presntgvidencie a odstranenie
chyb obsluhy. Casté chyby obsluhy vedi kfinamym stratdm améZu ohrdzi
konkurencieschopnédirmy na trhu. RFID¢ipy spol@ne scitacim zariadenim vytiwju
moznos vzniku chyby obsluhy, ktoru vzniknu napriklad tyége obsluha r@ta ibacas’

¢iarovych kodov na palete.

Znaenie produktov etiketou&arovym kédom, je v stasnej dobe néastejSie pouzivany

proces. PretoZze vSa&karovy kod musi by na viditdénom mieste, dochadza pomexkiasto

k poskodeniu etikety. RFIBip nemusi by umiestneny na viditmom mieste, a preto ho

mézeme do produktu alebo na jeho balenie umiesthiv samostatnej vyrobe. Informécie
o produkte su potom rovnaké na celej ceste prodkikikoncovému spotrebitevi. Tymto

dojde k vyraznym asporam nakladov a tym aj k zritz&oncovej ceny produktu.

RFID tag ma oproti etiketearovym kodom hlavnu vyhodu v tom, Ze &ipu mdzZzeme
informacie aj zapisovaa nielencitat’, ako je to v pripadéiarového kédu. Tato vlastnis
bude v buducnostilkKicova a rozhodne v mnohych odvetviach plne nahradilDRagy
ciarové koédy. Do tagu sa hlavne informacie mézu s’ a meni opakovane. M6Zzeme
takto do kazdého produktu zapisdatum vyroby a potom aj pripisgednotlivé logistické
zapisy ktoré vznikaju gas cesty produktu.

V s&asnosti pri samotnom logistickom procese obsluli@a&arovy kod palety, ale uz
nie je schopna ovaetici je na palete spravny pet kartbnov a spravny pet produktov.
Jedinym rieSenim by bolo paletu rozabeapostupne ridtat’ vSetky ciarové kody. RFID
¢itaci portal vSak ndta vSetky RFID tagy, ktoré su na palete. Je doa@uhopny pdé
druhu ¢ipu vyhodnoti patet RFID tagov karténov a pet RFID tagov samostatnych
produktov.

Etiketa sciarovym kédom podlieha teplothym a poveternostnypiywom ¢im nasledne
dochadza k poskodeniu etikety. RRIP je umiestneny vo vnutri produktu alebo balenia
¢im je chraneny u@ poveternostnym a ostathnym vplyvom. \&aénej dobe na trhu
existuju RFID cipy, ktoré mézu obsahovasnim@&e — napriklad pre meranie vlhkosti

a teploty.
RFID tag ma oproti etikete sé¢iarovym kddom dve hlavné vyhody:

* Rychlog citania

* Nepriamu viditénog’ ¢itacieho zariadenia nép
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Sasné Standardy UHF RFIBpov umo#uju n&ita’ naraz az 1000ipov za sekundu.
Této hodnota sa vSak s prichodom novSich a vykérategariadeni bude zvySava&FID

Citacie zariadenie nepotrebuje priamu vitlites’ na jednotlivé ¢ipy, citanie a zapis
prebieha bezdatovo a to vo vzdialenosti cca 15awedri pasivnycltipoch a az 100 m pri

aktivnych¢ipoch. [1]
Suhrn vyhod aplikacie RFID technolégie v logistike:

» Zrychlenie procesu prijmu, vydaja, presunu a inggmnécie produktov

» QOdstranenie chyb obsluha a spresnenie celej evidgmoduktov

e Minimalizacia nakladov spojenych so Zzeaim produktov

» Opakovany zapis udajov o produktediou v priebehu celého logistického procesu
* Presna evidencia spotrebiskych jednotiek, kartonov a paliet

» Veka odolnos RFID cipov vai poveternostnym vplyvom

* Rychle nditanie udajov

2.2 Aplikacia vo vyrobe

Je vé&mi pravdepodobné, Ze v buducich obdobiach to buéeepRFID technoldgia, ktora
vyraznym spdsobom zmeni riadenie a usporiadaniebyyCipova technoldgia totiz pri
spravnom pouziti dokaze poskythur kazdom okamziku uceleny piigd o aktualnom
stave vo vyrobe. Stava sa tak vyznamnotasiou takmer vSetkych dnes zavedenych

a olubenych systémov riadenia vyroby.

Informacie o vstupoch do vyroby a ich riadeni:
a) Material

Do vyroby z mnohych stran vstupuje material. VSetekto material je ozgany
minimalne na Urovni logistickych jednotig€kpom. Automaticky alebo &ne sa né&ta do
systému. V systéme sa teda vytvara pmdho spotrebe¢ase spotreby, vyrobnej linke,
pracovnikov. Na zéklade ziskanych informacii je néoplanové vyrobné a logistické

operacie.

b) Strojovy ¢as
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RFID méze zisti, korko jednotiek a za ak§as stroj spracoval. M6Zzeme tak jednoduchsSie
zisk&a informécie o produktivite strojov a ich €gZeni v réznychtasovych intervaloch.
Dalsim rozpracovanim tychto informéacii mozeniade’ Gizke miesta vyroby a priestor pre
zlepSenie vyrobného procesu. Pdk@ozname uUzke miesta vo vyrobe, mézemeatza
opanym spbsobom - za ¢élom absolutnej kontroly avgZenia Uzkeho miesta
nainStalova technoldgie¢ipového sledovania iba na sledovany bod d@odotreby

systém rozsSirova
c) Ludia
Cipy mdzu napomat vytvara® rozireny snimok pracovnej doby s informéciamiyked

kol’ko produktov a za akyas pracovnik vyrobil, spracoval. Qpé&a jedna o informacie

sluziace k optimalizacii, hodnoteniu a motivovapracovnika.

d) Evidencia pracovnych nastrojov
Pri ve’kom mnozstve pracovnych nastrojov je mozné vsetigtroje ozné&t ¢ipmi aich
zapoztiavanie potom jednoducho pri predavani pracovnikonomaticky snima Tymto
postupom vznikne presna evidencia vSetkych z#&poych nastrojov a zamedzi sa tak
stratam. TaktieZz sa daju tymto spésobom ziskBormacie o stupni vyuZzitia jednotlivych

nastrojov. [1]

Suhrn vyhod aplikacie RFID prvkov vo vyrobe:

* Presné riadenie toku materialu vo vyrobe — znizeasob

» Doh/ad nad spravnou kompletiziciou celku

» Spatna dohadatdnog’ az na urove jednotlivych materialov
» Okamzita informacia o stave vyroby

* Moznog zapisu informacii déipov behom vyroby

» Sledovanie vyuZitia @&nnosti na pracoviskach

* MoZnog umiestnd ¢ip natrvalo do vyrobku a informacie potom vyuzdistribdcii

2.3 Vyuzitie pri evidencii majetku

Majetok je vo véSine institlcii v neustalom pohybet@sto na miestach, kde je zlozité

zaigova® dohad. BeZzne sa dnes vyuziva Kk identifikacii majetkiketa sciarovym
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kodom. Na kazdej etikete je uvedeny nazov majetkuentarnedislo aciarovy kéd
a v centralnych databdzach je majetok umiestnejeginotlivych lokalitach (miestnosti,
budovy, poschodia dit). etikety stiarovym kddom musia byna majetok umiestnené tak,
aby nedoslo k nechcenému poskodeniu majetku. Naghedpotom inventarnéaty musia
pracne manipulova s¢itacim zariadenim napr. pod stolom. Operacia satrost
inventarizacie j&asovo, fyzicky a finatne naragna.

Inventarizacia pomocou etikiet s RFtipom je omnoho jednoduch3i@itacie zariadenie
dokazecitat RFID tag az na vzdialentpslO metrov, obsluha nemusi pri vstupe do
miestnosti pracne na kazdom inventarnom majetladdi, kde je etiketa umiestnend ani
manipulova@ s¢itatkou na kratku vzdialenés Citacie zariadenie sta umiestni do
vzdialenog cca 3 metrov od majetku a ihtiendZzeme vyhodnati Gdaje o najdenondi

nenajdenom majetku.

V pripade vémi drahého inventarneho majetku mézZzeme potatitiez aktivne RFID tagy,
ktoré mézemeita’ az na vzdialen@s100 metrov. Pri vstupnych a vystupnych branach
mozZeme taktieZ inStalovacitacie portaly RFID atym online sledavgohyb tychto

zariadeni v ramci institucie. [4]
Suhrn vyhod aplikacie RFID prvkov v evidencii majeku

» Znizenie chybovosti pri evidencii a inventarizacajetku

* Vyrazné zrychlenie procesu inventarizacie majetku

« Moznog zapisu viac dat docipu na majetku, napr. uloZenie poslednej
inventarizacie

* Financné uspory v ndkladoch na obsluhu pri inventarizacii

2.4 Vyuzitie v bezp&nostnych systémoch

Moderny pristupovy systém potrebuje poskytbjednoduchy pristup a zaravechrant
budovuci urcity priestor pred nechcenymi navstevnikmi. RFIDhtemlogia mozZe zaisti

oboje.

Tymto kontrolovanym pristupom méZeme zamédaiz spominanim nechcenym
navstevnikomgi uz vo forme zlodejov alebo nepkadv. Tento systém kontrolovaného
pristupu sa vyuziva v mnohych odvetviach kazdodeori#évota zainajuc od vstupu na
pracovisko az po vstup do vlastného domu. Kontpolatupu tymto spésobom je lirsi

efektivna a bez zbytaych dalSich nakladov. Jej vyuzitie mdéZzeme vitliepristupoch do
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Sportovisk, wellnes centier, aquaparkod.atzh’'adom na to, Ze RFID tagy su odoln&ivo
poveternostnym podmienkam, je mozhedto technologiu vyuZijednoducho vSade, kde
potrebujeme kontrolo¥apristup.

Na kontrolu pristupu sa pouzivaju RFID tagy v tychi vyhotoveniach:

» Bezkontaktné karty
» Kracenky
* Hodinky

Obr. 5 RFID Kacenky

Obr. 6 Naramkové hodinky
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RFID technoldgia sa taktieZ pouziva na ochranu tkajg tovaru v obchodnych domoch.
Na tovar je umiesteny nenapadny RFID tag a fokia je tento tag deaktivovany pri
plateni, pri prechode cez terminal, ktory snim#otiagy upozorni personal, Ze &we,nie

je v poriadku®.

2.5 VyuZitie v zdravotnictve

Zdravotnictvo je Specificky odbor, v ktorom v prilgavzniku chybe nehrozia iba finaré

straty, ale chyby mézu ohra'zaj zdravie paciento# zamestnancov.

Mnohé zdravotnicke zariadenia sa preto snazia ade svojho systému Vi presné

identifikacné technoldgie.
Identifikacia pacientov

Jednym z problémov, ktoré tieto technologie pomahag’mi UspeSne riesi je
jednozné&na identifikdcia pacientov a liekov. Poslednych rbBov sa pre identifikaciu
os6b vémi UspeSné pouZzivaju Specidlne naramkyasovym kédom, pre identifikaciu

liekov zase etiketa&arovym kédom.

Technoldgia RFID je vSak pre identifikaciu oséb aiao efektivnejSia, pretoZze RFID tag
zaig'uje nielencitanie dat, ale umaiije aj zapis Udajov priamo dé&ipu na naramku

pacienta. Navyse nie je potrebna vitites’ medzi naramkom &tackou.

Pacient pri prijme do nemocnice ziska identifikanaramok s RFI@ipom. VSetky ukony
s tymto pacientom moZzu BHyutomaticky zapisované nielen do centralneho im&ného
systému, ale hlavne priamo do samostatnéipm v naramku. Zapisovaje mozné

napriklad kazdé meranie teploty, transfuzie kmfijzie, injekcie, podavané lieky,dat

Kazdé zdravotnicke miesto je vybavené RFID sidomaa potom je moznésokamzZitej
identifikacie pacienta a zobrazenie jeho Udajow mi¢len v zariadeni samostatnom, ale aj
na odl&enych pracoviska, kde nie je mozné zdistapojeniecitacich zariadeni na

centralny informany systém.

Pomocou naramkov s RFID tagom je mozné v kombirggiiacim vstupnym portalom
okamzite lokalizov& pacientov a pripadne powolici zamedzf vstup pacientov na
jednotlivé oddelenia. [1]
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Identifikacia bielizne

Kazda nemocnica taktiez musi rig$iynakladania s pouZitou bietiau. Spinava bielize
je va&sinou zvazana do pravni dodavatkéskou firmou, ktora zaislje odvoz, vypranie

a dovozistej bielizne naspado nemocnice.

Bielizenn byva evidovana vo vreciach na kilogramy. Rada r@tfopovazuje za veni
problematické preukazovaskut@ne mes&né plnenie dodavata. Pokid je kazdé vrece

oznaené RFIDCipom, obsluha po jeho naplneni biglm n&ita identifikatné ¢islo cipu.

Do centralneho systému sa okamzite zapiSu infoenadalatumecase, vahe, obsahu
a zarové informacie m6ézeme zapisaj do samotnéhgipu. Mé6Zzeme tak jednoducho
a efektivne sledo¥askut@nu vahu odvezenej bielizne za mesiac, dobu prikozévratu

bielizne a pripadné straty.[1]

Identifikacia vzoriek krvi a transfazii

RFID technolOgia ta taktiez upiatie pri evidencii odobranych vzoriek krvi. Dokaze
zamedzi zbytainym zamenam a nezrovnalostiam. Kazda odobrana azérki je
ozna&end RFID¢ipom, docipu je zapisana informacia o mene pacienta, datatasu

odberu a zdravotnickom Utvare.

Taktiez sa RFID technologia vyuZiva pri identifikétcansfuzii krvi. Nakdko je potrebné
pacientovi poda spravnu krvnu skupinu. Oz¥enie transfuzie RFIRipom zabezpaije

neomylnos vyberu transfuzie s krvou rovnakej skupiny akirgotije pacient. [1]

2.6 Vyuzitie v Sporte
RFID identifikacia a kontrola 0 ¢astnikov zavodov horskych bicyklov

Na trati, Startovnej a dievej brane su rozmiestnené RRIDacky a antény. K identifikacii
pretekara sluzi RFID tag, ktory je spolu so Stamfow cislom, menom pretekara,
narodnosou, kategoriou a pod. nalepeny na podkladovejltauPoda zvolenej kvality
podkladovej tabitky je mozné Startovnéislo pouzi bud’ pre jednorazové pouzitie alebo

pre serial zavododi etapovy zavod.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 25

Zo vSetkych kontrolnych bodov rozmiestnenych né s data pomocou GSM modemov
odosielané na server. Tieto data su spracovanéagoftou aplikaciu, ktord ziskané udaje
vyhodnocuje a zapisuje do databazy. V okamzikd, peetekar prejde cfem je RFID tag
identifikovany ¢itacim zariadenim a informaciacase pretekara sa automaticky premieta

do vysledkovej listiny.

Vyhody aplikacie RFID v Sporte:
» Automaticka identifikacie pretekarov a meratiésov
» Neoficialne vysledky k dispozicii kediikek v priebehu preteku

* Spdahlivy a nenakladny systém merania
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. PRAKTICKA CAST
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3 VYVOJOVY KIT EM4294

Obr. 7 Vyvojovy kit EM4294

3.1 VSeobecny popis a vlastnosti

Vyvojovy kit EM4294 je analégovy koncovy vysoko zaip&eny RFID ¢itaci systém.
Pracuje na frekvencii 13,56MHz itacka integruje Sifrovaci algoritmus RFIBipu
EM4035 spojeny so 4 tajnymP&mi. Kazdy tajny Ki¢ ma dzku 96 bitov a je pouzivany
K pristupu do paméati EM4035 tagu. Pristup do tegmati je mozny az po uspeSnom
overeni bezpmostného procesu meddtackou a tagom. TajnylKic nie je mozné prédtat’
externym zariadenim a jeho integrita je chranerséones dkou 32 bitov.

3.1.1 Vlastnosti

* 1S015693 a 1SO14443 Typ A, B kompatibilita

* Vyhovuje HF EPC Standardu

* Podporuje Sony Felica™ protokol

» 8 hytové jedinéné ID obsahujlce koéd zakaznika
* Integrovany EM4035 Sifrovaci algoritmus

+ 4 tajné Kice s dzkou 96 bitov (write mode only)
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» 32 bitové heslo na zmenu obsahu tajnéh@

» Ratifikaénécislo na zabranenie vonkajSim atokom

* 40k bytov vdnej uzivatéskej pamate

» 3,3 alebo 5V napajacie napatie

* Anténovy ovlada vyuzivajuci OOK alebo ASK modulaciu
e ASK modula&ny index nastavitgy od 7% do 30%

» Jednoducha alebo dvoijita konfiguracia anténovéhadasa
» Vysoky vystupny RF vykon az 200mW z 5V napéjania
* Anténova ochrana proti skratu

» Dva vstupy pre AM a PM prijint® modulécie

* 848KHz BPSK interny dekodér (1ISO14443 typ B)

3.1.2 VyuZitie

» Elektronické meranie (plyn, vodada}

* Predajné automaty, e-platby

* Verejna doprava

* Bezpeéne riadenie pristupu (fitnes, bazény, vstupy doobudt!’.)

* Nizko néakladovée terminaly

3.2 InStalacia a pouzivanie

Minimalne hardwarové a softwarové poziadavky preigdeanie obsluzného softwaru

k vyvojovému kitu EM4294:

* Microsoft Windows XP
« 10 MB HDD miesta

* RozliSenie obrazovky 800x600 pixelov

3.2.1 InStalacia

1. Prihlaste sa ako administrator

2. Spustite Setup.exe nachadzajuci sa v katevom adresari CD prilozeného
k vyvojovému kitu EM4294. Objavi sa inSt&te okno

3. Kliknite na ,Click here to start instalatidn



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

4. Postupujte poth inStaléného sprievodcu aplikaého softwaru. USB virtualny
COM port sa nainstaluje automaticky.

5. Pripojte vyvojovy kit EM4294 k USB portu pomocoulpzeného USB kabla

6. InStal&ny sprievodca automaticky viada pripojeny kit. Yavom dolnom rohu
inStal&ného okna po jeho vyadani a pripojeni mozno vidigReader connectéd

7. InStalacia je kompletna a moZzete zatvamStal&né okno.

8. V ponukeStart -> V3etky programgajdite prave nainstalovany aplékey software
a spustite ho

9. Vtomto software vyberte v menReader Connection -> Conneciplikacia
vyhlada vSetky virtualne COM porty, ktoré su k dispozic

10.Vyberte prislusny COM port v zozname a kliknitetlagidlo Connect — nadviaza
spojenie

11.0K v stavovom riadku signalizuje UspeSné pripojetitacky. Taktiez Vas na

uspesné pripojenie upozorni dialdgové okno.

3.2.2 Pouzivanie

3.2.2.1 Grafické rozhranie aplik&ného softwaru

Aplika¢ény software k vyvojovému kitu EM4294 ma grafickéupivatéské rozhranie
rozdelené do dvoch panelov oddelenycstavovym riadkom V hornej casti
pouzivatéského rozhrania sa nachadkéenu a pod nim blok, v ktorom sa zobrazia
prislusné tabiiky a informacie o prave gaanom RFID tagu. Doln&ag’ rozhrania

pozostava Dkna sprav.
Stavovy riadok

V stavovom riadku sa zobrazuje sprava o nedavnstepom prikaze. Sprava mozet by

v tychto formach:

« O.K.
* ERROR
Okno sprav

Okno sprav zobrazuje prikazy a ich odpovede skat@pracované aplikaym softwarom.

Aj ked mbze by okno sprav skryté, zobrazia sa nam vzdy dhiganformacie
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o vysledkoch vykonavanych prikazov.

HE EM4294 Reader Application Software Release 0.3 oy ]
Reader Connection Tag Selection Continuous Inventory Tools Help

Status: O.K. Reader Version: 0.3, Family: 161, Date : 26,10,2007

Meszzage Window

12:49:02 Start -~
12:43:02 Pleaze, establizh the connection in Reader Connection menu.

125700 COMIT

125700
12:57:00 Skipping bootloader [if ary]
12570006 |

125701
12:57:01 Reader Yersion

125701 Sent; 02 03 FD FE 03]

12:67.02 Received: <02 08 FD 00 03 54 0F A1 02 03 >

12:57:02 Yerzion: 0.3

12:57:02 Family: 161 d|

Obr. 8 Grafické rozhranie apli&aého softwaru k EM4294

3.2.2.2 Pripojenie kitu k PC

1. Spustite obsluzny software nainStalovany k vyvojouekitu EM4294

2. Pripojte EM4294&itacku pomocou USB kabla k pitacu

3. V. menu programlReader Connectior> Connectvyberte prislusny COM port z
Com Port List Boxa kliknite na tlgidlo OK

£ EM4294 Reader Application Software Release 0.3
Reader Connecton  Tag Selection  Continuous Inventory Teols Help

Exit

Obr. 9 Navigacia nastavenia komunikacie
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5E EMDB410 Reader Connection =10 x|

select a communication port:

Port [comit =]
Add standard ports [

Cancel |

Obr. 10 Vyber komunikaného portu

Help | Refrezh |

4. Po uspesnom nadviazani komunikacie medzi PC a @yynj kitom sa v stavovom
riadku vypiSe hlaSk®K — Reader Connected. Zaraveas o uspeSnom pripojeni

informuje aj dialégové okno s hlaSk@onnetion established

Meszage Window
125701 -
125701 Reader Version _I
125701 Sent |02 02 FD FE 03
125702 Received: <02 03 FD 00 03 Ba OF A1 0203 »
125702 Version: 0.3
125702 Family: 161
125702 Date : 26.10.2007
125702 0K
12:57:02 Reader connected.
12:57:02 Firnware family 167 iz dedicated to 150715693 tags. 15014443 Type A and B tag commands are not available in this firmmware.
12:587:.02 MOTE: Toenable 15014443 Type & and B tag cormmand set instead, pleaze upload the firrmware family 162 into the reader.

Obr. 11 Okno sprav

x

Connection established. [%

Obr. 12 Dialégové okno
informujuce o uspesSnom
pripojeni
3.2.2.3 Vyber typu RFID tagu
V pripade tohto vyvojového kitu mame moztipsacovd s tymito typmi RFID tagov:

« EM4034
« EMA4035
« EMA4135
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« EM4006

Vyber tychto jednotlivych typov mame k dispoziciaplikathom software Wenu — Tag

selection

E EM4294 Reader Application Software Release 0.3
Reader Connection | Tag Selection Continuous Inventory Tools  Help

EM4035 g

EM4135

EM4006
[5014443 Type A&
[5014443 Type B

Obr. 13 Vyber typu RFID tagu
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4 VYVOJOVY KIT EM4095

Obr. 14 Vyvojovy kit EM4095

4.1 VSeobecny popis a vlastnosti

EM4095 (predtym nazyvany aj ako P409%) je CMOS integrovany vysielaci obvod
uréeny pre pouzitie v RFID zakladnej stanici. Jehdhalosu nasledujlce funkcie:

* Anténa s nosnou frekvenciou
* AM moduléacia pdia pre zapisovafeé RFID tagy
* AM demodulacia anténového signadlu modulovaného R&fom

» Komunikacia s mikroprocesorom cez jednoduché rorra

EM4095 je uéeny na pouZite s pripojenym anténovym obvodom aakikntrolerom. Na
DC a RF filtrovanie, stasné snimanie a oddelenie napdjania je potrebniakol'ko

externych komponentov.

4.1.1 Vlastnosti

* Integrovany systém PPL k dosiahnutiu samoprispdsioloisti nosnej frekvencie na

rezonagdnu frekvenciu antény
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* Nosna frekvencia od 100 do 150 kHz

* Priame riadenie pomocou antény vyuzivanim mostigowpdiov

* Prenos dat pomocou OOK (100% amplitidova modul&cigjuzitim mostikového
vodica

 Prenos dat prostrednictvom amplitidovej modulaciexterne nastavifaym
indexom modulacie pomocou jedného ukameho vodia

» Kompatibilita s viacerymi protokolmi RFID tagov (EMIOX, EM4050, EM4150,
EM4070, EM4170, EM4069...)

* ReZim spanku 1pA

» USB kompatibilny napdjaci rozsah

* Teplotny rozsah 40 az 85°C

4.1.2 VyuZzitie

* Imobilizér v automobiloch
«  Rwnacitacka

* LacnejSie RFIitacky

4.2 InStalacia a pouZzivanie

Minimalne hardwarové a softwarové poziadavky preigdeanie obsluzného softwaru
k vyvojovému kitu EM4095:

* Microsoft Windows XP
« 10 MB HDD miesta

* RozliSenie obrazovky 800x600 pixelov

4.2.1 InStalacia

1. Pripojte vyvojovy kit EM4095 k USB portu Vasho dtaca pomocou prilozeného
USB kéabla

2. Pripojte napdajaci adaptér k tomuto kitu do elekgjciete (230V).

3. Ak pripajate kit po prvy krat k VaSmu pidacu, opergny systém sa spyta na
inStalciu virtudlneho COM ovlada.
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4. Vyhradajte aplikaciu EMBD409_ Reader v adresari na lia&tam CD a spustite
SETUP.EXE

5. Tymto krokom nainStalujete obsluzny software patselpre pracu s vyvojovym
kitom EM4095

6. Spustite prave nainstalovany software

7. V menuReader Connection -> Conneet aplikacia vzdy n4jde vSetky dostupné
COM porty. VSetky tieto dostupné porty su vlioZzer#ozname -€om Port Box

8. Vyberte v zozname COM port prislusny k prave pep@mu vyvojovému Kitu
a kliknite na tlgidlo Connect. EM4095 w&inou pouziva COM port, ktory je na
konci zoznamu YCom Port Box

9. OK v stavovom riadku signalizuje uspesSné nadviaz#&inmunikacie medzi Vasim
pacitacom a RFID citackou EM4095 Taktiez Vas o uspeSnom pripojeni
upozonuje dialégové okno. Vinom pripade by bola v stamv riadku
signalizovana chyba

4.2.2 Pouzivanie

4.2.2.1 Grafické rozhranie aplik&ného softwaru

Aplika¢ény software k vyvojovému kitu EM4095, tak ako aj ER®4, ma grafické
pouzivatéské rozhranie rozdelené do dvoch panelov oddelersfatiovym riadkom
V hornej¢asti pouzivatéského rozhrania sa nachaddanua pod nim blok, v ktorom sa
zobrazia prislusné tabky ainformacie o prave gaanom RFID tagu. Doln&ag’

rozhrania pozostava@kna sprav.
Stavovy riadok

V stavovom riadku sa zobrazuje sprava o nedavnetepom prikaze. Sprava mozet by

v tychto formach:

« O.K
* ERROR

Okno sprav
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Okno sprav zobrazuje prikazy a ich odpovede skat@pracované aplikaym softwarom.
Aj ked mbze by okno sprav skryté, zobrazia sa nam vzdy gho informacie

o vysledkoch vykonavanych prikazov.

EE EMDBA409 Reader Application Software Release 0.14 10| x|

Reader Connection Tag Selection Tools  Help

|513ms: Mot connected

Message Window

13:31:32 Start =]
13:31:32 Please, establish the connection in Reader Connection menu.

Obr. 15 Grafické rozhranie apli&@€ho softwaru k EM4095

4.2.2.2 Pripojenie kitu k PC

1. Spustite obsluzny software nainStalovany k vyvojouéitu EM4095

2. PripojteEM4095¢itacku pomocou USB kabla k ptiacu

3. V. menu programWReader Connectior> Connectvyberte prislusny COM port z
Com Port List Boxa kliknite na tlgidlo OK

E&_‘? EMDB409 Reader Application Software Release 0.14
Reader Connection  Tad Selection  Tools  Help

Exit !

Obr. 16 Navigacia nastavenia komunikéacie
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EiE: EMDB408 Reader Connection -0 =|

Select a communication port:

Fort | comi1

=
Cancel |

Obr. 17 Vyber komunikaného portu

Help | Refresh |

4. Po uspeSnom nadviazani komunikacie medzi PC awyynj kitom sa v okne
sprav vypiSe sprav@K — Reader Connected. Zargaveads o uspeSnom pripojeni
informuje aj dialégové okno s hlaSk@onnetion established

Message Window
13:41:34 |
13:41:34 Skipping bootloader (if ary)

13:41:34 |06 |

13:41:35
13:41:35 Reader Version

13:41:35 Sent: |02 03 FD FE 03]

13:41:35 Received: <02 08 FD 00 0E 3810 54 8303 >
13:47:36 Wersion: 0.14

13:471:3E Family; 90

13:47:36 Date : 24.1.2008

13:41:36 0K

|1 347:36 Reader connected.

Obr. 18 Okno sprav

x

Connection established. [%

Obr. 19 Dialégové okno
informujuce o uspesSnom

pripojeni

4.2.2.3 Vyber typu RFID tagu
V pripade tohto vyvojového kitu mame moznhpsacova s tymito typmi RFID tagov:

» EMA4005/EM4105
» EM4100/EM4102
« EMA4x50
« EM4026
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» EM4x69
* EM4205/EM4305

Vyber tychto jednotlivych typov mame k dispoziciaplikathom software Wenu — Tag

selection

E EMDB409 Reader Application Software Release 0.14
Reader Connection | Tag Selection Tools Help
EM4005/EM4105

EM4x50
EM4026
EM4x55
EM4205 [ EM4305

Obr. 20 Vyber typu RFID tagu
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5 NAVRH LABORATORNEJ ULOHY

Ulohou tejto prace, je taktiez navrhhdaboratornu dlohu k predmetu ,Technické
prostedky automatizace”. Tato laboratérna Uloha by nshlgit’ ako prakticka ukazka

z&kladného principu a futikosti radiofrekvetnej identifikacie (RFID).

Zakladom celej ulohy su dva vybrané vyvojové Iyi4095a EM4294 ktoré su uz v tejto

praci popisané, a ktoré poskytol Ustav elektromikyerania na nasej univerzite.

K zadaniu ulohy som vypracoval eSte dva pomocn®@ahavPrvy navod slazi Studentom
na nastavenie komunikacie medzi kitom aifom. Druhy navod popisuje vyber
jednotlivych typov RFID tagov v aplikaom software. Tieto navody, samozrejme aj so
vzorovym navodom na vykonanie celej laboratornejhy] su prilozené k praci ako

prilohy.

5.1 Nazov ulohy
Nazov tejto ulohy som zostavil na zéklade pouZzichngristrojov a technoldgii. Ki&e sa

pocas merania pracujectackami, ktoré vyuzivaju princip radiofrekvémej identifikacie —

RFID som za nazov laboratérnej tlohy vybral:

.Radiofrekvenéna identifikacia s vyuzitim RFID¢itaciek”

5.2 Ciel ulohy

Ciel'om tejto ulohy je v prvom rade zoznanstudentov so zakladnym principom RFID
technolégie. Téma zaoberajuca sa technoldgiou REIRaradena aj v osnove Wy
Studentov informénych a bezpmostnych technoldgii, tak Studentontite len tato uloha
pomdZze lepSie pochapiprincipy RFID technolégie. Maju moznbgpracove s dvomi
RFID ¢itackami, n&itava’ jednotlivé priloZzen&ipoveé karty, programovaich uzivatéskua

cag’ pamati.
5.3 Struktara Glohy

Zakladnym pilierom celej tlohy st uZl'tam spominané dva vyvojove Kity:

« EM4095
« EM4294
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Kazdy z tychto kitov sa pripdja k pitacu pomocou USB kabla. Komunikaciu medzi
kitom a p@itacom zabezpauje virtualny COM port.
K tymto vyvojovym kitom su prilozené ukazkowgpové karty, ktoré vyuzivaju princip

RFID. Tieto karty by sme jednoducho mohli o&itieako RFID tagy alebo transpodéry.

[—], .__[ —'J_) f?
| " {oooooooooooooooooooo

Ooooooooooooooooooon
Oooooooooooooooooooon

OoOooooo0Ooo0oOoooO0ooooo

m
=
I
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=
I
2
Lo
=
I

Obr. 21 Zostavenie laboratérnej tlohy

1 — vyvojovy kit EM4095
2 — vyvojovy kit EM4294
3 — paitac

4 — USB kabel

5 — pouzivané karty

5.4 Zadanie ulohy

Zadanie ulohy je konStruované tak aby Studenti mptacova s prilozenymicipovymi
kartami, nditava’ ich obsah a taktiez, ak su tieto karty typu Reat®)programovéiich
uzivatéskicas’ pamati.
Zadanie pozostava z tychto bodov:

1. Vykonajte kontrolu zapojenia celej ulohy.

2. Spustite a zoznamte sa s aptikgm softwarom obidvoch vyvojovych kitov.

3. Po spusteni aplikaého softwaru postupne nastavte komunikaciu meatitgsom

a kitmi (vid’ Nastavenie komunikacie).
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4. Pomocou aplikeného softwaru ndtajte jednotlivé priloZzenéipové karty. Vzdy
pred ngitavanim ukitého typu karty musite v aplikaom software vybnatyp tejto
karty (vid’ Vyber tagov).

5. Po uspeSnom g#dani obsahu RFID tagu si vyskuSajte taktiez apprgramovanie
internej uzivatkskej pamati tohto tagu (ak sa jedné o typ tagu gHearite”).

6. Zistite odhadovani maximalnu vzdialetiokedy su c¢itacky schopné zachwi
a n&itat’ obsah tagu. Taktiez vyskuSajte snimanie tagownegky tieniaci material
napr. p@éazenku.

7. Body 4,5 a 6 vykonajte pre vSetky priloZetigove karty.

8. Spracujte protokol o vykonani laboratérnej Ulohyo Protokolu uvéte zistené
jednotlivé maximalne vzdialenosti snimania tagdastnosti snimania po pridani
tieniaceho materialu. Nakoniec porovnajte prilozefitacky. V zavislosti na

vzdialenosti snimania, prace s nimi, vyhotovenamstrukcie af’.
5.5 Nastavenie komunikacie

5.5.1 EM4095

Spustite aplikeny software k vyvojovému kitutEM4095 V menu programuReader
Connection-> Connectvyberte prislusny COM port €om Port List Boxwa kliknite na
tlacidlo OK

Po UspeSnom nadviazani komunikacie medzi PC awoyyonj kitom sa v okne sprav
vypiSe spravaDK — Reader Connected. Zaraveas o UspeSnom pripojeni informuje aj
dialégové okno s hlaSkdDonnetion established

5.5.2 EM4294

Spustite aplikény software k vyvojovému kituEM4294 V menu programuReader
Connection-> Connectvyberte prislusny COM port €om Port List Boxwa kliknite na
tlacidlo OK

Po UspeSnom nadviazani komunikacie medzi PC awoyyonj kitom sa v okne sprav
vypiSe hlaskaOK — Reader Connected. Zaraveas o uspeSnom pripojeni informuje aj

dialégové okno s hlaSkdDonnetion established
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5.6 Vyber tagov

5.6.1 EM4095
V pripade tohto vyvojového kitu mame moztipsacovd s tymito typmi RFID tagov:

* EMA4005/EM4105
 EM4100/EM4102
 EMA4x50
« EM4026
» EMA4x69
* EM4205/EM4305

Vyber tychto jednotlivych typov mame k dispoziciaplika&thom software Wenu — Tag
selection

5.6.2 EM4294

V pripade tohto vyvojového kitu mame moztipsacovd s tymito typmi RFID tagov:

« EM4034
« EMA4035
« EMA4135
 EM4006

Vyber tychto jednotlivych typov mame k dispoziciaplikathom software Wenu — Tag

selection

5.7 Tagy pouZzivané pdas merania

Patas merania je moznogpouziva 5 prilozenycheipovych kariet (tagov), vyuZzivajucich
princip RFID. Tieto karty su k dispozicii od spatesti EM MICROELECTRONIC.

5.7.1 EM4026

Tento typ tagu mbézeme ozfi ako ,Read Only” bezkontaktné identifika zariadenie.
Svojou vémi rychlou komunikaciou je vhodny hlavne pre loijist ale ma uplatnenie aj

v r6znych inych odvetviach.
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Tento typ RFID tagu je aplikovany napriklad v:

» Logistike

* Automatizacii vyroby

e Ochrane proti falSovaniu

* Priemyselnych transpodéroch

» Sledovani polohy a pohybu

% EMDB409 Reader Application Software Release 0.14 - | Ellil

Reader Connection Tag Selection Tools Help
—Supported tags : EM4026

—Scar rFound ID numbers—————————
—RF Data rate Scan mode
f+ Free mnning
RF/32 = Switch off/zlaw dowen
—Commands

Send Code D |

Single Scan |
Scan |

Status:—————

Field Reset | ’7 Detected

Status: O.K. Reader Version: 0. 14, Family: 90, Date : 24,1,2008
Mezzage Window

11:52:25 0K -
11:52:25 Found ID = 4 _I
11:52:25 1D 1. : 010000057084

11:52:25 1D 2. : 010000057084

11:52:25 1D 3. : 010000057084

11:52:25 1D 4. : 010000057084

11:52:25 Mumber of Unique 1D : 1

11:52:1
11:52:31 EM4026 : Send Code 1D command

11:52:31 Sent: |02 06 50 05 00 00 53 03|

11:52:32 Received: <02 0E 50 00 01 0000 05 70 84 96 CE 00 00 FD 03 »

11:52:32 Ok j

Obr. 22 EM4026 komunikaé rozhranie

5.7.2 EM4100

Tento typ tagu mézeme ozfi ako ,Read Only” bezkontaktné identifika zariadenie.
Uzivatd nema moznas zapisovd alebo prepisova data uloZzené na tomto tagu.
Programovanie tychtgipov sa vykonava laserovym tavenim. Kazdy tefifp obsahuje
svoj vlastny jedinény identifikatny kod.

Tento typ RFID tagu je aplikovany napriklad v:

» Automatizacii logistiky
» Kontrole pristupu

* Priemyselnych transpodéroch
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E._‘T EMDB409 Reader Application Software Release 0.14 - |EI|5|
Reader Connection Tag Selection Tools Help
—Supported tags : EM4100, EM410

—Current Tag Configuratior —Memony Map
Cost Cod
ostumer Lods Bt 111 1 1 1 1 1 1 | Sheaderbits
01 | 01AGCBFA | 8 version bits 0 0 0 0OfF0
or Customer D 1} o o 1 F1
Single Read | o 0o o ojlFe
) o o0 o 1|FP3
Bl U D7 ) 10 line parity bits
Detected 32 data bits 01 1 0|F5 [Pl
1 1 0 0|FE
1 o 1 1 F7
1 1 1 1 F&
1 o 1 o Pa

4 column parity bits | PCO PC1 PC2 PC3 ]

[
"

Status: O.K. Reader Version: 0. 14, Family: 90, Date : 24.1,2008

Mezzage Window

11:58:52 Sent: |02 031013 03] ;I
11:58:52 Received: <020910 0080 5F D3 65 80 FO O3 »

11:58:53 0K

11:58:53 Custorner Code = 01

11:58:53 Unique Senal Mumber = 0TAECBFA

11:58:53
11:58:53 EM410x : Read ID

11:58:53 Sent: |02 031013 03

11:58:53 Received: <0203710 0080 5F D365 80 FO 03 »

11:583:53 0K

11:58:53 Custorner Code = 01

11:58:53 Unigue Serial Mumber = 01ABCBFA j

Obr. 23 EM4100 komunikaé rozhranie

5.7.3 EM4150

Tento typ tagu mézeme ozié ako ,Read / Write" bezkontaktné identifika& zariadenie.
Uzivatd® ma moznos cita® obsah tohto RFID tagu ataktiez moZze tento tag

preprogramova(ulozit’ do jeho pamati potrebné identifig Gdaje).

Sérioveé ¢islo a identifik&né cislo zariadenia su laserom programované pri vyr@be,
zabezpéi jedingénog’ kazdého tohto tagu. Tento tag obsahuje 1 KBit EBMRpamati,

ktord méze by nakonfigurovand uzivatem.

Tento typ RFID tagu je aplikovany napriklad v:

» Vystavovani leteniek

» Automobilovych imobilizéroch s plavajucim kédom

* Vysoko zabezpgnom, bezkontaktnom riadeni pristupu
* Priemyselnej automatizacii s prenosnymi databazami
* Automatizacii vyroby

» Platobnych zariadeniach
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E[._‘_ EMDB409 Reader Application Software Release 0.14 - | Ellil

Reader Connection Tag Selection Tools Help

—Supported tags : EM4150, Er4350, ER4450, E 4550
—Memory Map | —Command:
Elock number Content: |Mode |\.-"a]ye AI p
13 User word 16 P Read Block | ‘wiite Block |
;D Hz: :2:3 1; {Exl Selective Read | Set Control Word |
22 User word 19 R .
23 et word 20 [Fiw] Read in Control ord | Mew Password |
24 User ward 21 (R
25 User ward 22 (R
26 User ward 23 (R
27 User word 24 (R
28 User ward 25 (R
29 User word 26 [Rw i Fieset Tag
30 L zer ward 27 [
Ewl | ] Login Status:
Seria! .nun?ber RO Q0F2041C j Logged in
Identific:ation number  |[[RO] BEOO1032 -
|
Status: O.K. Reader Version: 0,14, Family: 90, Date : 24.1,2008
Mezzage Window
11:57:27 ¥alue in Block 32 is - 00F2041C ;I
11:57:29
11:57:29 EM4x80 : Read ‘Word
11:57:29 Sent: |02 083200000021 21 3B 03
11:67:29 Received: <02 09330021 321000 BE 87 03 »
11:57:30 Ok
11:57:30 Value in Block 33 is : BEOOT1032
11:57:34
11:57:34 EM4x50 : Login
11:57:34 Sent: |02 08 3001 00 00 0000 39 03]
11:57:35 Received: <02 04 30 0034 03 »
11:67:35 0K j
-

Obr. 24 EM4150 komunikaé rozhranie

5.7.4 EM4205

Tento typ tagu mdzZzeme ozfia ako ,Read / Write® multiGelové bezkontaktné
identifika¢né zariadenie. Tento tag je vhodny pre nizko n@kiédieSenia ako je napriklad

identifikacia zvierat.

Obsahuje 512 bitovid EEPROM pafmm&tord moéze uzivateprogramova pod’a svojich
potrieb. Tag dostava v tovarni pri vyrobe jedin@ 32bitové identifikéné ¢islo nazyvané
aj ako UID (unique identifier number).

Tento typ RFID tagu je aplikovany napriklad v:

* Identifikacii zvierat

* Holubich pretekoch

* Nakladani s odpadmi
* Kontrole pristupu

* Priemysle
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@ EMDB409 Reader Application Software Release 0.14 - | Ellil

Reader Connection Tag Selection Tools Help

—Supported tags : EM4205, EMA305
—Memary Map —Command —Tag data
Block nuber [ Content [idode  value | Tag Features | FOE | Initalise FDXB
- Device tupe / User free 00040052 Configuration | —Tag Features in Tag Memoy————————————
3 User free [H] 20000001 Customer Code  Unigque |dentification Mumber
4 Confiquration ward [Rw] Read Block |
5 User free [Rw] - - ‘
B User free (R ‘wirite Block |
7 User free [R] ) .
g User free G Rezonant Capacitar Chip Type
9 User free R4 .
10 User free [R] Pratection | = = ‘
11 Uszer free [R] :
12 Uszer free (R Lagin |
13 User free (R Fead T ag Features |
14 Pratection word 1 [RF Mew Passward |
15 Protection word 2 [RF -
Disable | —Login status:
Lagged in
Status: O.K. Reader Version: 0.14, Family: 90, Date : 24.1.2008
Meszage Window
11:558:10Value in Block 3 is : 0220000001 ;I
11:66:12
11:55:12 EMdx05 : Read Word
11:55:12 Sent: |02 04 30 01 9503
11:55:12 Received: <0203300001 000000108303 »
11:55:12 0K
11:55:12 Value in Block 1 iz 0x10000000
11:55:16
11:55:16 EM4=05 : Login
11:55:16 Sent: |02 07 92 00 0000 00 95 03]
11:55:17 Received: <0204 9200 96 03 >
11:58:17 0K j

Obr. 25 EM4025 komunikaé rozhranie

5.7.5 EM4035-0405

Tento typ tagu mbéZeme ozfidako ,Read / Write" bezkontaktné identifikeé zariadenie.
Obsahuje 3,2 KBit EEPROM patth&tord mbze pre svoje potreby konfiguréugivaté'.

Tato pamé je zloZena z 50tich slov. Kazdé slovo nizkd 64bitov. Kazdé slovo mozethy

chranené protiitaniu a navySe méze thgj nevratne zamknuté.

Pam& taktiez obsahuje uz spominané Utilo, ktoré je programové do tagu uZ pri
vyrobe.

Tento typ RFID tagu je aplikovany napriklad v:

» Kontrole pristupu
» Vystavovani leteniek

e Sprava majetku



UTB ve Zliné, Fakulta aplikované informatiky, 2011

EM4294 Reader Application Software Release 0.3 1ol =l
Reader Connection Tag Selection Continuous Inventory Tools Help
—ERA035
r—Communication mode
Single tag mode [unaddressed)
Authentication Status: Mot authenticated
—Memory Organization —General operations
12 Fead block | Frezet to Feady |
13 Seqment 0 [0dd) . .
14 Seament 0 [Even] “white black | Stay Cuiet |
15 Seqent 1 [0dd]
1F Seqment 1 [Even] Lock black. | Authenticate |
17 Seqent 2 [Ld]
18 Seqment 2 [Ewven] Access Rights | Reset auth. |
19 Segment 3 [0dd)
20 Seqrent 3 [Even] Change K.ey | wirite AF |
21 Seqgment 4 [0dd)
2 Seqent 4 [Even]
23 Seqgment 5 [0dd)
24 Seqrent 5 [Even] Read
25 Seqment € [Odd] ~| 4'.351 g
Status: O.K. Reader Version: 0.3, Family: 161, Date @ 26.10.2007
Meszsage wWindow
11:46:22 Family: 161 -]
11:46:22 Date : 26.10.2007
11:46:22 ak.

11:46:22 Reader connected.

11:46:22 Firrwware Farmily 167 is dedicated to 1S015693 tags. [S014443 Type A and B tag commands are not available in this firmware.
11:46:22 MOTE: To enable 15074443 Type & and B tag command zet instead, please upload the firmware Family 162 into the reader.
11:46:28
11:46:28 RF Change

11:46:28 Sent: (02 05 F2 08 33 CB 8002 88 03
11:46:29 Received: <0204 FZ 0O FE 03 >
11:46:29 Ok

Obr. 26 EM4035 komunikaé rozhranie
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ZAVER
Ciel'om tejto bakalarskej prace bolo rozpraabweakladny princip, vyuzitie a aplikaciu
radiofrekverinej identifikacie (RFID). Zameral som sa hlavne agaikaciu a vyuzitie

v informanych a bezpgostnych systémoctDalsi ci¢ prace bol s pomocou vyuZitia
vybranych vyvojovych kitov (RFIRitaciek) navrhndi laboratornu tlohu.

V teoretickejcasti prace bol rozobrany zakladny princip, zloZeREID systému, typy

RFID tagov, zakladny vyrobcovigpov. V dalSejcasti bola popisana aplikacia a vyuZzitie
tejto technolégie hlavne v inforriaych a bezp#ostnych systémoch. Tato technoldgia
ma vSak omnoho SirSie spektrum vyuZitia ato ndguikaj v zdravotnictve, Sporte,

priemysle, logistike, identifikacii zvierat.

Prakticka ¢ag’ prace bola zamerana na sprevadzkovanie vybranyebjoxych kitov
(citaciek) EM4095 aEM4924 Po uvedeni tychto kitov do prevadzky nasledovalo
navrhnutie a zostavenie laboratérnej Ulohy s vyowitychto kitov. Tato Uloha by mala
sluzit Studentom informaych a bezpmostnych technoldgii, ako jedna &bnych
pomdcok. Zakladom tejto ulohy boli dva vyvojove ykitku ktorym som vypracoval
zakladny navod na inStalaciu a obsluhu. Navod ri@wanie laboratornej dlohy, ako aj
d’alSie pomocné navody su k tejto bakalarskej prakizené ako prilohy.

Ulohou $tudentov pracujicich na tejto laboratotiiehe bude zoznamisa so zakladnou
obsluhou tychto kitov,¢itanie a programovanie uzivBske] pamati tagov, zistenie
maximalnej moznej vzdialenostitatky od tagu pdas snimania, snimanie cezdityr

tieniaci material a nakoniec kofre& porovnanie pouzivanych RFfdaciek.

Za hlavny prinos tejto prace by som adhaypracovanie laboratérnej ulohy s vyuzitim
RFID ¢itagiek. Tato uloha demonstruje zakladny princip teébgie RFID. Studenti tak

mo&zu s pomocou tejto laboratdrnej tlohy lepSie ppehzéakladny princip a problematiku
tejto technologie.
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ZAVER V ANGLI CTINE

The main objective of this bachelor thesis was @¢getbp a basic principle, the use and
application of radio frequency identification (RBIDI have focused mainly on the

application and use of information and securityeys. Another task was to work through
the use of development kits (RFID readers) to pseolaboratory task.

In the theoretical part, there was dismantled bpsitciple, the composition of the RFID
system, types of RFID tags, the basic chip manufacs. In the next section there was
described the application and use of this technglegpecially in information and security
systems. However, this technology has a much walgge of applications for example in

health, sport, industry, logistics and identificatiof animals.

The practical part was aimed to launch the seled®atlopment kits (readerg&M4095
and EM4924 The Laboratory task was designed and made afteration of these kits.
This task should be served as one of teaching faidstudents with information and
security technologies.The bases of this task weoedevelopment kits, to which | worked
up the basic instructions for installation and aepien. The instructions to perform this
laboratory task, as well as other auxiliary instiuts are joined to this bachelor thesis as
attachments.

The students who will work on this lab experimesil] familiarize themselves with the
basic operation of these kits, reading and progreammser memory tags, determine the
maximum possible distance from the tag readerdansing, scanning through a shielding
material, and finally a definitive comparison oéthse of RFID readers.

For the main contribution of this work | would pbiout the development of laboratory
task with RFID readers. This task demonstratesbtsc principle of RFID technology.
Students can use this laboratory task to betteenstahd the role of basic principles and
problems of this technology.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
RFID Radiofrekvetina identifikacia

EM4095 Vyvojovy kit od firmy ASICentrum

EM4294 Vyvojovy kit od firmy ASICentrum

PC Personal computer — pida¢

Atd. A tak dalej

Napr Napriklac

uiD Identifikacné ¢islo (unique identifier number)
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PRILOHA P I: NAVOD NA VYKONANIE LABORATORNEJ ULOHY

Radiofrekven €ni identifikace s vyuzitim RFID
ctecek
Navod na provedeni laboratorni tlohy
1. Cil laboratorni ulohy
Cilem laboratorni ulohy Radiofrekvemi identifikace s vyuzitim RFIBtecek
je seznamit studenty s principy fumosti a pouziti RFID technologie jako takové.
2. Struktura ulohy

Pro sestaveni Ulohy jsou pouzité dva vyvojové KiM4095(1) a EM4294(2). Kazdy
ztéchto kiti se pipaji k PC(3) pomoci USB kabelu(4) a komunikujePG
prostednictvim virtualniho COM portu. Uloha déle fisva z ukazkovych karet(5),
které vyuzivaji princip RFID. Tyto karty fwieme oznét jako RFID tagy ci
transpodeéry.

[—], .__-.'——'J_J f?
| " {oooooooooooooooooooo

Ooooooooooooooooooon
Oooooooooooooooooooon

OoOooooo0Ooo0oOoooO0ooooo

Obr.1 Sestava ulohy

3. Zadani ulohy

1. Provel'te kontrolu zapojeni celé ulohy.

2. Spuste a seznamte se s aplikém softwarem obou vyvojovych kit

3. Po zpu&ini aplikaniho softwaru postugnnadstavte komunikaci mezi PC a kitmi
(viz Navod nadstaveni komunikace).

4. Pomoci aplikaniho softwaru pracujte s jednotlivymifileZzenymi cipovymi
kartami. Red praci s vybranym typeripové karty, tuto kartu musite vybrat i
v aplikatnim softwaru (viz vybr RFID tagh).

5. Po uspsSném nateni obsahu RFID tagu si vyzkouSejtererogramovani interni
uzivatelské pawti tohoto tagu (pokus se jedna o typ tagu ,Readité/V.



6. Zjistéte odhadovanou maximalni vzdalenost, kdy jstatky schopné zachytit a
nalist obsah tagu. Taktéz vyzkouSejte snimani tags rjaky stinici material
nag. perézenku.

7. Body 4,5 a 6 prow#te pro vSechnyifloZenécipové karty.

8. Provel'te zpracovani protokolu o provedeni laboratornhyl®o protokolu uvéte
zjisténé jednotlivé maximalni vzdalenosti snimaniutaglastnosti snimani po
piidani stiniciho materialu. Nakonec porovnejtdopené ctecky. V zavislosti na
vzdalenosti snimani, prace s nimi, vyhotoveni, koikse atd.



PRILOHA P 1I: NAVOD NASTAVENIA KOMUNIKACIE

Radiofrekven €ni identifikace s vyuzitim RFID
étecek
Navod nastaveni komunikace

a) Cteéka EM4095
1. Spustte aplikacni software k vyvojovému kitu EM4095.
2. V menu programu Reader Connection -> Connect vyberte pfislusny COM
port, na ktery je pfipojen vyvojovy kit, z Com Port List Boxu a kliknéte na

tlaCitko OK.
[ EMDBA409 Reader Application Software Release 0.14 -1of x|
| Reader Connection 157 5=/=ctio Tools Help T
m Select a communication port;
Exit Port  |com11

Hep |  Refiesh

Obr.1 Vybér komunikaéniho portu

3. Po UspésSném navazani komunikace mezi pocitatem a vyvojovym kitem se
vokné sprav vypiSe hldSka OK — Reader Connected. TaktéZz Vas
0 Uspésném pfipojeni informuje dialogové okno s hlaSkou Connection
established.

b) Cteéka EM4294
1. Spustte aplikacni software k vyvojovému kitu EM4294.
2. V. menu programu Reader Connection -> Connect vyberte pfislusny COM
port, na ktery je pfipojen vyvojovy kit, z Com Port List Boxu a kliknéte na

tlacitko OK.
{¥E EM4294 Reader Application Software Release 0.3 - =10ix]
| Reader Connection  Tag Selection Continuous fnventory Tools' Help Salect a communication port;
Port  [comii =l
Bxit &idd standard ports: [~

Hep | Fehesh | Cancal |

Obr.2 Vybér komunikaéniho portu

3. Po uspésném navazani komunikace mezi pocitatem a vyvojovym kitem se
vokné sprav vypiSe hldSka OK — Reader Connected. TaktéZz Vas
0 Uspésném pripojeni informuje dialogové okno s hlaSskou Connection
established.



PRILOHA P IIl: VYBER TYPU RFID TAGU

Radiofrekven €ni identifikace s vyuzitim RFID
¢tecek
Navod na vyb ér typu RFID tagu
c) Cteéka EM4095

V pfipade tohoto vyvojového kitu mame moznost pracovat s témito typy RFID
tagl:

 EMA4005/EM4105
+ EM4100/EM4102

 EMA4x50
« EMA4026
« EMA4x69

 EM4205/EM4305

Vybér téchto jednotlivych typd mame k dispozici v aplika¢nim softwaru v Menu —
Tag selection.

@ EMDB409 Reader Application Software Release 0.14

Reader Connection | Tag Selection Tools Help
EM4005/EM4105

EM<x50
EM4026
EMax59
EM4205 f EM4305

Obr.1 Vybér typu RFID tagu

d) Cteéka EM4294

V pripade tohoto vyvojového kitu mame moznost pracovat s témito typy RFID

tagl:
« EMA4034
« EMA4035
« EMA4135
« EMA4006

Vybér téchto jednotlivych typd mame k dispozici v aplika¢nim softwaru v Menu —

Tag selection.

Eﬁ EM4294 Reader Application Software Release 0.3

Reader Connection | Tag Selection Continuous Inventory Tools  Help

EM4035 g

EM4135
EM4006
15014443 Type &
15014443 Type B

Obr.2 Vybér typu RFID tagu



