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ABSTRAKT

Cilem této diplomové prace je srovnat webové fraorkwDjango, Ruby on Rails a Zend.
Testuji sedzné prvky, jakoitba rychlost vyvoje samotné aplikace, dostupnoalitkivch
GUI komponent, zgtna kompatibilita APl nebor¢ébacasové a pasrové naroky na éh
aplikace. V kazdém frameworku byla vytena aplikace na spravu uzivdteh Kk ni
paticné administréni rozhrani. Dale byla k aplikacim vytiema dokumentace ve foém
diplomové prace s podrobnym popisem testovacichkagpl a jejich vysledk

Dokumentace se sklada z teoretické a prakiiéleé.

Kli¢covéa slova: DJANGO, RUBY ON RAILS, ZEND FRAMEWORK.

ABSTRACT

The aim of this thesis is to compare web framewd®}engo, Ruby on Rails and Zend.
They test the different elements, such as spedéwdlopment applications themselves, the
availability of high-quality GUI components, backwaaompatibility API or need time and
memory requirements for running applications. E&elmework was created to manage
users applications and its proper administratiaerface. Furthermore, the applications
created in the documentation of my thesis withtaitbel description oftest and application

of their results. Documentation consists of thecattaind practical parts.

Keywords: DJANGO, RUBY ON RAILS, ZEND FRAMEWORK.
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UvoD

Tato diplomova prace popisuje srovnani znamych wgtioframeworki Django, Ruby on

Rails a PHP frameworku Zend podizmnych kritérii popsanych v zadani.

Vybral jsem si toto téma, protoZe éneajima tvorba internetovych stranek pomoci
nejnowjSich technologii a treriid Chel jsem se také n&it efektivreé programovat pomoci

frameworku Zend, ktery je napsan v programovaciyga PHP.

Prace je rozélena na teoretickou a praktickoast. V teoretick€asti jsou popsany obegn

jednotlivé webové technologie a k nirfigjusna vyvojova prosdi.

V prakticke casti je popsan postup tvorby jednotlivych aplikacdh samotného navrhu
databdze az po samotny névrh jednotlivych aplikaaikterych jsou nasledrestovany
jednotlivé body testu popsané v zadani. Nagzgsou popsany vysledky, které vznikly

testovanim nebo vyvojem samotné aplikace.
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|. TEORETICKA CAST
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1 ZAKLADNI POJMY

1.1 Framework

Pod pojmem framework sii@ieme pedstavit takovou strukturu, ktera kladnyntigpbem
roz8kuje nebo vylepSuje gvodni softwarovou strukturu programovaciho jazyka.
Framework obsahujefidané podprné knihovny, helpery nebo také navrhové vzory.zéna
se vyesit problémy, které programéitdesi velmicasto, jako iteba gipojeni k databazi,
formul&e a validace zadanych dat nebo tvorbu strankovani.

Programator se pak the lépe souitdit na zadany ukol a nemuiSit tyto zakladni
problémy. Jedinou velkou nevyhodou pouzivani frapr&w je nutnost nastudovani
funk¢nosti daného frameworku, coZ nemusi byt otazkahpdéin. Pokud je ovSem dany
framework dostata¢ zvladnuty a pochopeny, vyrazspadi ¢as, a to zejmeénaripvétSich
projektech neboipopakovaném pouziti.

Ténetr kazdy vysplejSi programovaci jazyk ma v oficialni framework. V
programovacim jazyku PHP ovSem neexistuje zadr@abfi feSeni, ale na&dti je zde
velké mnozstvi Open Source (otemy zdrojovy kod¥eSeni jakoieba Zend framework,

CakePHP, Kohana nebo framework Nette.

1.2 MVC architektura

Model-view-controller (MVC) je moderni softwarovachitektura, ktera ma za ukol
rozclit datovy model aplikace na uZzivatelské rozhranéw), ridici logiku (controller) a
na doménovou nebo datovou vrstvu (model). Totodlend do ti nezavislych komponent
aplikace zajisti to, Ze modifikacekteré z nich ma jen minimalni vliv na ostatni. Tato

architektura je dnes hajivyuzivana wadé frameworki, které budou popsany nize.

—

Users Controller

Model

Obr. 1 - MVC architektura
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2 TESTOVANE MVC FRAMEWORKY

V této kapitole je obeenpopsan framework Django, Ruby on Rails, Zend fraork a
piislusna vyvojova progtdi. Dale je zde obecny popis databaze MySQL &ag#i JMeter,

kterd dokéze otestovat pa&foveé acasové naroky jednotlivych framewdirk

2.1 Django

Django je Open Source (ofeny zdrojovy kéd) webovy aplikai framework napsany v
Pythonu, ktery se voindrzi architektury MVC (model-view-controller).affodné bylo
navrzeno pro spravwekolika zpravodajsky orientovanych stranek spotesti The World
Company v Lawrenci v Kansasu. Je dalSirfady webovych framewoik jako je nap.
Ruby on Rails nebo Zend. OvSem oproti Ruby on Raébo Zendu nabizi zajimavou
moznost automatické tvorby administrace projekter&kje generovana dynamicky podle
datového modelu. Hlavni Ukol Djanga je snadné wgnd komplexnich a databazi
fizenych webovych aplikaci. Za&iuje se na znovupouzitelnosti d@igwjitelnosti vSech
komponent, rychly vyvoj a ipdevSim na koncept ,DRY“ (don’t repeat yourself —

neopakovat se). [1]
Noveé vygenerovana aplikace v Djangu ma nasledujicksiru:
* views.py - obsahuje jednotlivé view funkce
e urls.py - obsahuje mapovani url na jednotliva view
* models.py - obsahuje popis datového modelu aplikace

» tests.py - obsahuje jednotkové testy

__init__.py - @&la z aplikace batek Pythonu

Hostovani Pythonu a potazmo Django frameworku ¢hoelporuje celd&ada hosting jako

treba Klenot nebo G-hosting. Seznam zalérsioh Ize nalézt na webu Django Friendly.
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2.2 Ruby on Rails

Ruby on Rails je dalSi plnohodnotny framework pywoj webovych aplikaci napojenych
na databazi, ktery pouziva navrhovy vzor MVC (medeW-controller). Rails jsou
vytvoreny v programovacim jazyce Ruby. Ke sposnaSi aplikace pak pgebujeme jen

databazovy a webovy server.

Mezi zé&kladni princip Rails pat konvence, kter& maigdnost ped konfiguraci.
Programator tedy konfiguruje pouze dgsti aplikace, které se liSi odamého nastaveni.
Vytvori-li tedy nag. model Person, aplikace bude data automatickyahledtabulce

person. Chce-li, aby aplikaceditala data z tabulky animal, musi taknit vyslovre.

Rails jsou postaveny na bazi navrhového vzoru MVWbdel-view-controller), ktery
odcEluje casti aplikace zodp@dné zacteni a ukladani datcetnd manipulace s nimi
(model), za zobrazeni grafického rozhrani aplikadew) a zacast gijimajici vstupy od

uzivatele aidici zobrazeni dat na vystupu (controller).
Z&kladni vlastnosti Rails:
* automaticky mapuji URL na viiiti fidici prvky aplikace (routing)
» zaji¥uji predavani dat mezi controllerem a modelem, mezi otbatem a view

» abstrahuji pistup k daim v databazi pomoci mapovani zazidanrelani databaze
na objekty (pomoci navrhového vzoru ActiveRecord ,$é&dky* v databazi

pievedou na instance objéktsloupce” na jejich atributy)

» obsahuji rozsahlé pomocné knihovny pro snadné geaer HTML, pro praci s

Ajaxem (vyuZziva javascriptovy Framework Prototydejmatovani dat a dalSi [2]

2.3 Zend framework

Zend Framework je Open Source objektawientovany webovy aplikai framework

implementovany v PHP 5 a licencovany pod New BSigngse. Zend Framework je
vyvijen s ohledem na jednoduchy vyvoj webovychlaai. UZiva modularni architektury,
kterd umo#uje vyvojdum pouzit jen ty komponenty, které petuji. Zend framework v
sok¥ zahrnuje komponenty pro MVC aplikace. Dale zalentjké autorizaci nebo

autentifikaci. Implementujeazné druhy cache, filtra validatoé pro uzZivatelska data a
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jazykové komponenty. £al byt vyvijen na pe&atku roku 2005, kdy mnoho novych

frameworki, jako Ruby on Rails a Spring Framework, ziskanalpopulari. [3]
Strieny vycet nejznangjSich komponent frameworku:
e Zend_Acl - jednoduchy a flexibilni systém pro sprazivatelskych oprawmi

e Zend_Application - knihovna pro &@ni a spravu zakladnich prvkaplikace

(bootstraping)
» Zend_Auth - autentifikace uzivates mnoha druhy Glozis

e Zend_Cache - implementace cache systému s Ule&Skbrme pantti, souboru,
APC, SQLitea atd...

» Zend_Config - slouzi k nastaveni aplikace skrzdigamacni soubory

e Zend_Controller - implementace Model-View-Contro{VC) architektury
« Zend_Date - komponenta pro praci s datem

* Zend_Db - implementace multi-databazové vrstvy

« Zend_Dojo - knihovna pro praci s javascriptovymfeavorkem Dojo

» Zend_Filter - komponenta pro filtrovani uzivatelshydat s velkym mnozZstvim

filtra

» Zend_Form - objektovy vyvoj webovych formiidéavéetre filtrovani hodnot a jejich

valildace
e Zend_Layout - sprava layauaplikace
* Zend_Log - komponenta pro logovanéitych dat s mnozstvim backeind
e Zend_Mail - tvorba e-mail sprava e-mailovych schranek

* Zend_Memory - podpora pro zpracovani dat s omezemymZzstvim dostupné

pantti
* Zend_OpenlID - implementace OpenID klienta i serveru
» Zend_Paginator - komponenta pro praci se strankovédat

* Zend_Pdf - objektovyifistup a vytvéeni PDF soubdr
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Zend_Registry - komponenta pro uchovavani oljjekbodnot v aplikéni vrstw

Zend_Translate - podpora prieglady a tizné jazykové mutace aplikaci

Zend_View - Sablonovaci systém

ZendX_Jquery - podpora javascriptového framewo@uery

2.3.1 Databazova vrstva Doctrine

Pro praci s databazi ve frameworku ZentZeme, ale nemusime vyuZitegnosti ORM
(object-relational mapping) frameworku Doctrinedid@ se tedy o databazovou vrstvu a v
porovnani s jiz existujicimi systémy pro mapovabjektl na rel&ni databazi finasi
zajimavy posun. Ma velkou Sanci stat se v budoymewladajicim ORM pro aplikace
psané v jazyce PHP. Nabizi totiz moznost pracoeaavisle na iznych databazich
(MySQL, PostgreSQL...), ochranu proti SQL injectioebo také moznost definovat

omezeni pro jednotlivé sloupce v databazové tal{glmestraints).
Doctrina je ve skutamosti rozalena doti vrstev:

e Common - definuje zakladni obecna rozhraiidyta knihovny. Nafiklad nastroje
pro praci s kolekcemi, anotacemi, cachovanim, wwidlo apod. Ty jsou pak
vyuzivany okma vy3Simi vrstvami. Common samo o &gb ale na zbylych
vrstvach nezavislé, takze ho teoretickyizete pouzivat i samost&tnVse je

definovano v namespace Doctrine\Common.

 DBAL (DataBase Abstraction Layer) - abstrahuje ekyaplikace od konkrétniho
typu databaze a zavadi tzv. notaci DQL (Doctrine@lLanguage), coz jsou SQL
dotazy interpretované Doctriou. DBAL je zavisly @mmon, ale rive se
pouzivat i samostagnbez posledni ORM vrstvy. VSe je definovano v ngmaes
Doctrine\DBAL.

» ORM (Object-Relational Mapping) - nejvysSi vrstudera zajiSuje mapovani
aplikatnich objekt na rel&ni databazi a jejich géani. ORM je zavisla na DBAL i

Common. Namespace této vrstvy je Doctrine\ORM. [4]
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3 POUZITE KOMPONENTY A TECHNOLOGIE

3.1 Vyvojové prostredi

Zde jsou popsana vyvojova priedi, ve kterych byly vyvijeny testovaci aplikaceked
nevyuzijeme doporenych vyvojovych progedi, mizeme vyuzit ktvor® projektu
napgiklad PSPad.

3.1.1 Eclipse (Django)

Programovaci prostdi Eclipse je Open Source vyvojova platforma, &ferznama jako
vyvojové prostedi IDE ugené pro programovanitgdevsim v jazyce Java. Flexibilni navrh
této platformy dovoluje roz8f seznam podporovanych programovacich jazz& pomoci

plugini, nagiklad o C++, PHP nebo také pro Django.

3.1.2 RadRails

RadRails je rychlé vyvojové prastli IDE pro Ruby on Rails. Cilem je poskytovat
vyvojaram vSechno, co p#dbuji. Napiklad rozvijet, ridit, testovat a nasazovat nove

aplikace. RadRails IDE je postaveno také na Eclipse

3.1.3 Zend Studio

Zend Studio je IDE pro vyvoj internetovydeSeni. Celé je napsano v dacoZz mu
umoziuje relativni platformovou nezavislost. Mezi jehelké vyhody pat PHP debugger,
dophiovani syntaxe a spoluprace s FTP a SQL serverymKRHP podporuje JavaScript,
(X)HTML, XML, CSS a SQL. [5]

3.2 Databaze

Databaze ma dnes veliké upkatn v oblasti webu, bez které se zadnstSv systém
neobejde. Slouzi k ukladaniznych zaznatrin se kterymi se pak nasledpracuje. Existuje
n¢kolik databazi. Mezi nejznassi pati MySQL, PostgreSQL, Oracle...
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3.2.1 Mysql

MySQL (My Structured Query Language) znamena vetzkr systém préizeni databazi.
Do MySQL lze ukladatizna data (texty, obrazky) s nimiz Ize dale jednedp&covat
(tridit, fadit, filtrovat apod.). Népsgji se MySQL pouziva ve spojeni s jazykem PHP,
ktery umouje pristup k ulozenym dam. Kazda databaze v MySQL obsahuje tabulky.
Kazda tabulka ma sloupceradky - v kazdénitadku jsou zaznamyiedem uéeného typu.
Databaze MySQL je jeden z prvnich hopozStenych systérin Prace s timto systémem se
da vyuzit v C, C++, J& Ruby, PHP nebo také v Pythonu.

Pro jednoduchou spravu MySQL databazi se pouzistiapgphpMyAdmin. PhpMyAdmin
je Open Source program napsany v PHP, ktery wojezzalohovani, vyti@ni tabulek,
vkladani, editaci a mazani zaznanv tabulkdch nebo vyt¥ani novych databazi.
PhpMyAdmin je pokréily nastroj pro kompletni spravu MySQL systémiegp weboveé

rozhrani. [6]

NIPMQI':H‘}J’HJN g3 127.0.0.1 » & django_diplomka

@ Struktura 2 SQL  OVyhledavani  # Sledovani fgaDotaz  ghExport Jilmport  ggNavrhai xl‘lpraw go Opra
¥ Odstranit

django._di pioD::::?;:; :; Tabulka Akce Zaznamo Typ Porovnavani Velikost Navic
= | adresy B B =@ X 20 InnoDB  utfd_czech ci  16.0 KiB -
django_diplomka (21) auth_group 5 ¥ | X 0 InnoDB  utf8_czech_ci 32.0 HiB -
X | auth_group_permissions i1 = F X 0 InnoDB  utfd czech _ci 64.0 XiB =
iy auth_message B EFERE X 0 InnoDB  ufB czech ci  32.0 HiB -
E:ﬂjﬂg}m“ | auth_permission BEoE B @ X 51 InnoDB  utfd czech_ci  48.0 HiB Z
E] auth_message auth_user i) B W X 2 InnoDB  utf8_czech_ci 32.0 KiB -
ém::::,m it | auth_user_groups BN = E X 0 InnoDB  utfd_czech_ci £4.0 KiB -
g :lﬂw:::-::‘:;m“! | auth_user_user_permissions BN E R X 0 InnoDB  utf8_czech_ci 64.0 HiB -
B diango_admin_log | django_admin_log B B @ X 153 InnoDB  ulfB_czech_ci  48.0 KiB =
E m;m::xm_wm | django_content_type = 5 = M| X 17 lnnoDB  uMB czech ci  32.0 KiB =
e | django_session Bl @+ ®E X 1 InnoDB  uifB_czech ci  16.0 KiB =
[ kontakty | django_site = M X 1 InnoDB  utf_czech_ci = 16.0 KiB =
g ::g::_m_adrasu | fyzicke_osoby By B &8 X 11 InnoDB  ulfd_general ci  16.0 XiB =
E ::::.ﬁ::;:m | kontakty E 8 B i" B\ X 21  InnoDB utfd_czech_ci 16.0 KiB -
[} pravnicke_osoby_ma_adresy | osoby B E B X 18 InnoDB  utfd_general ci 16.0 i3 =]
E ::::m::ﬁtm::‘;::h | osoby_ma_adresu B B & X 11 InnoDB  utfd czech_ci 32.0 RiB -
osoby_ma_kontakt B g B ¥ @& X 9 InnoDB  utf_czech_ci  32.0 KiS =
| pravnicke_osoby B E xR X 18 InnoDB  utfB_czech_ci 16.0 KiB -
| pravnicke_osoby ma adresu [E F [ # M| X 9 InnoDB  utf8_czech_ci 32.0 KiB -
| pravnicke_osoby ma kontakt [E f§ [ 3¢ F X 12 IonoDB  utf8_czech_ci 32.0 RiB =
pravnicke osoby ma osobu [E § [E # M| X 7 InnoDB  utfd_czech_ci 32.0 KiB -

Obr. 2 - databazoveé rozhrani phpMyAdmin
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3.3 Program na testovani¢asovych a panit'ovych sloZitosti

3.3.1 Apache JMeter

JMeter slouZi k rfeni vykonu webovych aplikaci HTTP/HTTPS, FTP seiwerel&nich
databazi. Pomoci JMeterundeme vytvdit pro aplikaci specificky test, ktery simuluje
realnou zaZ bethem provozu. Mzeme specifikovat, kolik kliedtsowasré bude posilat

poZadavky a s jakymi parametry.

Je napsan kompletrv jazyce Java a nabizi grafické rozhrani v pédaking komponent
nebo niize Ezet v non-GUI modu, kdy nevyZaduje napasi, ze kterého se testuje, zadné
grafické prostedi. DalSi mod je pro tzv. Remote testing a fungalie Ze se na testovaném
serveru spusti pouze server@ést, kterd odesila poZzadavky a vysledky posilantdid na

jiném stroji. To umo#uje obejit mista mezi klientem a serverem, ktegduji test. [7]

o
File Edit Run Report Options Help
2] Root =
@ 4 TestPlan HTTP Request Z
@ F Threat Group Name: [Search |
@ i Loop Contraller
W Invex | Weh Server
f search Server Name or IP: [www.google.com |
Y Gragh Resuts
[Z) workBench Port Number: [30
~HTTP Reqjuest
Protocol: ® HTTP ) HTTPS Method: ® GET ) POST
Path: [isearch |
Send With the Request:
Mame | Value |
o linux -
ie UTF-8 3
oe UTF-8 =
Add Delete
Send a File With the Request: -

1=

File Edit Run Report

Options  Help

(| Root
P & TestPlan
@ E Thread Group

W count users

& View Resutts
(| workBench

W view messages

5 Spline Visualizer

Spline Visualizer

Name: |Sp|me Visualizer

Mazimum 290 ms

Wiverage 16 ms
Incoming Oms
Minimum 0ms

Obr. 3 - aplikace JMeter
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4 PARAMATRY TESTOVACIHO PO CIiTACE

Cely vyvoj a rychlostni testy byly prov&ay na notebooku HP Pavilion dv6000&mito

parametry:

Procesor: Intel(R) Pentium(R) Dual CPU T2330 1.6@zG
Pantt: 3072 MB (PC2-5300 DDR2-333)
HDD: Samsung 160GB ATA Device (IDE)

Systém: Windows 7 Professional 64-bit

Popis jednotlivych verzi frameworku a testovaciphkaci budou popsany wislusnych

odstavcich.
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5 VYTVO RENE TESTOVACI APLIKACE

Byly vytvoieny ti testovaci aplikace s ndzvem ,Sprava uzivétel raiznych webovych
jazycich. Na kazdé dil aplikaci jsou testovanyizné pozadavky podle zadani. NiZe budou

jednotlivé aplikace popsany.

5.1 Navrh databaze

V testovacich aplikacich je vyuzivana databaze MySQadministranim rozhranim
phpMyAdmin. PhpMyAdmin umaiuje jednoduchou spravu navrzené databaze a nabizi

piehledny nahled na jednotlivé didatabaze a tabulky.

5.1.1 Popis databaze

Pro &h databaze byla nainstalovana aplikace EasyPHPeva %.3.5.0, ktera v séb

integruje jiz zmidnou databazi MySQL ve verzi 5.1.54.

5.1.2 Popis tabulek

Pro spravny &h aplikace ,Sprava uzivatél je vyzadovano deit zakladnich sZejnich

tabulek. Jsou to tyto tabulky:
osoby -jedna se o fyzické osoby, které mohou niiilgeny kontakty nebo adresy

pravnicke osoby -jedna se o pravnické osoby, které mohou mdefeny kontakty nebo

adresy

kontakty - zde jsou ulozeny informace o kontaktech

adresy -zde jsou uloZzeny informace o adresach

osoba_ma_kontakt slouzi jako propojovaci tabulka mezi fyzickou osolokontaktem
osoba_ma_adresu slouzi jako propojovaci tabulka mezi fyzickou osolaoadresou

pravnicka_osoba_ma_kontakt -slouZi jako propojovaci tabulka mezi pravnickookmsu

a kontaktem

pravnicka_osoba_ma_adresu slouzi jako propojovaci tabulka mezi pravnickoolmsu

a adresou



UTB ve Zling, Fakulta aplikované informatiky, 2011 23

pravnicka_osoba_ma_osobu slouZi jako propojovaci tabulka mezi pravnickoulmsoa

fyzickou osobou

5.1.3 Vzajemné vazby

Jednotlivé tabulky a vzajemné vazby je moZnévith obrazku nize.

wye BN .= pravnicka_osoba_ma_kontakt Eg ::tl.]_.}T: 7oz leontakdy ﬁﬂo by 'd tl]_]_} - osoba_ma lmntalct.
€% k ba id = int{11 1 :intl r osoby_id 1 in ]
e E;igfwaﬁn“n} bl " / & telefon : varchar{50) ™ €% kontakty_id : int{11)

E email : varchar{50)
E www_stranky : varchar(50)

ML} cocmine dinlomis.osoby
— - gLk oo .z.pravnicka_osoba_ma_osobu R id : int{11
ﬂO T hiupraoomiclon s osoby 1 pra.'mcka nsnba id 1 int(11) I@ W sin I'I .} —— M
2 id 2 int{11} — f o Tt AL b jmeno : varchar| _}
r escby_id : int[11} iEl prijmeni : varchar(50)

nazev : wvarchar{50)
12 ic : varchar{50)
iEl dic : varchar{50)

2 ic 1 varchar(50)
iE dic 1 varchar(50)
iE pohlavi : varchar(50)

gL} docrine_diplomkz adresy
1% id @ int{11) »
/' |E ulice : varchar{50)
'h}uo k ba dpraunu:lca osoba_ma_adresu 12l mesto : varchar{50) e co =.osoba_ma_adresu
pravnicka_oscl int{11) / £} psc : varchar(50} [ osob‘v ld |nt| ].l} M
# edresa id : int{11) b 2l stat : varchar(50) 4@ =dresz id : int{11)

Obr. 4 - databazoveé tabulky pro testovanou aplik8grava uzivatat”

Ovsem pro Bh celého administtmiho systému pro systém Django jsou vyZadovanysi da

tabulky jako teba:

auth_group, auth_group_permissions, auth_message,uth_permission, auth_user,
auth_user_groups, auth_user_user_permissions, djangadmin_log,

django_content_type, django_session, django_site.

Jsou to automaticky vygenerované tabulky pomoci imdtrecniho rozhrani Djanga
slouzici k ukladanitznych nastaveni nebo logovani uZivatele. Na obrazike jsou

zobrazeny zbylé databazové tabulky.
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uo cizroo o oo oz.auth_user groups uo 2omz.auth_message ﬂCI' 0} 3ngo,_t =.auth_user
@ id : int{11) @i int] 11} @ id : int[ n}

2 wser_id : int{11)
@ group_id : int(11)

HO omez.auth_group_permissions

@id 2 |nt|]_1.}
2@ group_id : int[11)
@ permission_id : int{11)

EO ciarco_dpom ez django_site
2 id : int(11)

iEl domain : varchar{100)

IEl name : varchar{50)

E'D' I «z pravnicke_osoby_ma_lkontalkt

@id |nt| 11}
@ pravnickeosoby_id : int{11)
@ kontakty id : int(11)

H# user_id : int{11})
12l message : longtext

ao cizran o ooz django_admin_log
 id : int(11)

[ action_time : datetime

# user_id : int{11)

# content_type_id : int{11)

E object_id : longtest

[El ohject_repr : varchar{200)

# action_flag : smallint(5} unsigned

&l change_message : longtext

e iz oz hontakty
Bid: |ntI11.}
2 telefon : varchar{50)

username : varchar{30)
iE first_name : varchar{30)
& last_name : varchar(30)
El email : varchar(75)
(& password @ warchar(128)
# is_staff : tinyint{1)
H is_active 1 tinyint{1)
# is_superuser : tinyint(1)
[ last_login : datetime
0 date joined : datetime

WLk cizng0 o 0omis auth_group
% id @ int11)
name : varchar(30)
uo <z.0soby_ma_kontakt
2id: |nt| 11}

o 908 e 12 email : varchar({50) i # csoby_id : int{11)
End int{ ]_1} 12 wvwewi_stranky 1 varchar(50) 2 kontzkty_id = int{11)

nazsv : .larclhar[Sﬁ}
g d'C :.l:arch:rI.SlO} uo om = pravaicke_osoby_ma_osobu ﬂo somes. osoby

ic : varchar(50) ®id:ing 11} 2 id : int{ 11}
= # pravnickeosoby_id : int{11) jmeno 2 varchar(500)
Eg : ]_].} - <= pravnicke_osoby_ma_adresu @ osoby_id : int(11) 12 prijmeni : varchar(50)
int{ . 2 ic : varchar({50)
2 pra.lmcli:nnslotfﬁ,r_id : int(11}) 2 dic : varchar{50)
& adresy_id 2 int{11) EO oomez. adresy 2l pohlawvi 2 varchar(50)
— @ id z int{ 11}

uo ~«z.auth_user user_permissions iE ulice : varchar(50) ao - -z.050by_ma_adresu
@ id 2 int( ]_1} £l mesto 1 varchar(50) #id: |nt| ].]_}

2 wser_id : int{11)

& psc : vanchar(50)
@ permission_id : int{11)

2 osoby i : int{11)
iE stat : warchar(50)

% adresy_id : int(11)

EO ciarco_doomezdjango_content_type ﬂO ljango,_ Qipeomi
2 id : int(11) uo cizroo o oomczdjange_session 2 id :int(11)
il name 3 varchar(100) @ session_key : varchar(40) El name : varchar(50)
# app_label : varchar{100) 12l session_data : longtext % content_type_id : int{11)
@ model : varchar{100} [ expire_date : datetime ? codename : varchar{100)

= auth_permission

Obr. 5 - databazové tabulky pro adminigtnarozhrani v Djangu

5.2 Django, Python

Na vytvdeni aplikace ,Sprava uzivatélv systému Djangu bylo ptgba nejmétcasu ze
zadanych framewoifk a to hlavé kvili automaticky generovaném adminiginém
rozhrani, které us8thodre prace. Vysledny design vypada na profesionalninirdPro

test byla pouzita verze Pythonu 2.7.1 a verze §dng.5.

5.2.1 Ukazka instalace a spu&ni Djanga

Ke spu&ni Djanga je nutné mit nainstalovany Python ve ivarinimalré 2.6. DalSim
dulezitym krokem je spudhi prikazovéhotradku (systéem Windows), pomoci kterého
piejdeme do uloZené instalace Djanga a nainstalujgme

python setup.py install

Vytvoiime pracovni sloZzku a v ni zaloZzime novy projeknpoi gikazu:
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django-admin.py startproject nazev_projektu
Spustime server pomodiikazu:

python manage.py runserver

Oteweme webovou stranku:

http://127.0.0.1:8000/

4= - 2 ||| @ web |127001:8000 -

It worked!
Congratulations on your first Django-powered page.

Of course, you haven't actually done any work yet. Here's what to do next:

« If you plan to use a database, edit the DATABASES setting in ahoj/settings.py.
« Start your first app by running python ahoj/manage.py startapp [appname].

You're seeing this message because you have DEBUG = True in your Django settings file and you haven't configured any URLs. Get to work!

Obr. 6 - Gvodni stranka frameworku Django

Pokud budeme chtit v naSi aplikaci pracovat s daialdySQL, musime jeStdoinstalovat
databazovy balek MySQL for Python nag. z adresy
http://sourceforge.net/projects/mysql-python/

Podrobny popis instalace Pythonu a Djangdete najit nafiklad €chto odkazech:
http://standa.vaskovi.cz/instalace-python-a-djapgd-windows-7/

http://zdrojak.root.cz/clanky/django-uvod-a-instaa

5.2.2 Ukazka zdrojového kodu

1 def f_osoba_detail(request, f_id):

2 try:

3 adresy =

4 kontakty =

5 osoby = Osoby.objects.filter(id=f_id)[0]
6 for pinid:

7 index = (p.adresy_id)

8 adresy = Adresy.objects.filter(id=index )[0]
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9 except IndexError:

10 return HttpResponseRedirect( 'fyzicke_osoby/' )

5.2.3 Vytvorena aplikace - sprava uzivatd

Po spuni vytvarené aplikace na Python serveru se na adnétpe//127.0.0.1:8000/
zobrazi uvodni webova prezentacefehtedem vSech zaregistrovanych uziviateljejich
nastavenymi Udaji. Lze volit mezi fyzickymi nebo anepravnickymi osobami. Pro
zobrazeni vyplénych Gdaj je poteba na vybranou osobu kliknout. Pokud chceme
editovat nebo fidavat jednotlivé osoby, musimégjit do administréniho rozhrani. Sta

kliknout na odkaz Admin.

django Sprava uZivatelt - piehled

Fyzické osoby

Fyzicke osoby

Pravnické osoby

Admin Jmeno IC DIC Pohlavi:
Petr Novy 78907789 CZ879078% Muz
ana Mala 97897897 CZ8078709 Zena
Radka Kralikova 78978908 CZ5675675 Zena
Dawvid Kril 87879893 CZ6565767 MuZ
an Kadl&k 353637  CZ6383903 Muz
Tomaé Holy 3637489 CZ0980998 MuZ
an Kraus 3554887 CZ76876989 MuZ
Luce Pvina 3876746 CZ7867876 Zena

Tomas Zamazal 38497873 (CZ8798899 Muz
Michaela Kovalova 7837387 CZ8789709 Zena

w

Eva Donutilova 354664 CZ7378378 Zena

an Mantl 7897997  CZ098098 Muz
Tomaé Dvofak 8798789 (CZBY97R97 Muz
an Domutil 7677389 (CZB7B89987 Muz
Zuzana Kovifova 878978  CZB978%9 Zena
arka Mala 8978909 (CZ9080908 Zena
Petr Doubrava 8789739 (CZ9879897 Muz

[indfiska Pokorna 7876878 CZ87878%0 Zena

Obr. 7 - Gvodni stranka vyti#ené aplikace ,,Sprava uzivaiélv Djangu
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django Sprava uzivatelt - prehled

Evzickeé psoby r

Pravnické osoby PEtr NO y ;

Admin Ulice: Bfezolupska 837
Mesto: Bfezolupy
Psc: 878 90
Stat: CZ
Telefon: 789 789 B30
Email: petr@novy.cz
WWW stranky: WWW.NOVY.CZ

Obr. 8 - zobrazeni vybraného uzivatele v Djangu

Na obrazku nize je vid prihlaSovaci formulado administréniho rozhrani v Djangu. Po
vypinéni piihlaSovacich Uudéj UzZivatelského jména: pythondjango a Hesla: pytiargb

se dostaneme do administrace.

Sprava systému Django

Uzivatelske ||

jménao:

Heslo:

Obr. 9 - zobrazenisthlaSovaciho formul& v Djangu
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Po vstupu do administtaiho rozhrani uvidime tuto Gvodni obrazovkui2dme zde
kompletrg nastavovat administtai prostedi, jako teba nastavenitiplaSovacich 0déj
nebo pidavani skupin a uzivatiel Dale zde mizeme pidavat a editovat nami definované

fyzické a pravnické osoby a jejich kontakty a agres

Kvalitni tutoridl na zprovozini webové prezentace i s adminigtin rozhranim najdete

na odkaze:http://zdrojak.root.cz/clanky/django-administrace/

Sprava systému Django Vitejte, uZivateli UZivatel. Zménit heslo / Odhl4sit se
Sprava webu
Posledni operace

Skupiny g Piidat ¢ Zménit VaSe operace

UzZivatelé i Piidat & Zménit Nic

Weby e Piidat & Zménit

Adresy g Piidat & Zmeénit

Fyzické osoby dePiidat & Zménit

Kontakty dePiidat & Zménit

Pravnické osoby dePiidat & Zménit

Obr. 10 - zobrazeni administfaiho rozhrani v Djangu
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Na obrazku nize vidimetghled registrovanych osob po ateni odkazu Fyzické osoby.

Muzeme zde fidavat, mazat nebo editovat zaznamy.

Vitejte, uZivateli UZivatel. Zménit heslo / Odhldsit =e

Sprava systému Django

Domi » Sprava_uzivatelu » Fyzic =

Vyberte poloZku Fyzicka osoba ke zméné  Fyzické osobs: pridat [+]
Op | __:j VPrnvést)f branych je 0 polozZel
[F] Prijmeni Jmeno Ic Dic Pohlavi
[F] Pokorna Jindfigka 7876878 CZ8787890 Zena
[ Doubrava Petr 8789789 CZ9879857 Muz
E mala Jarka 8978909 CZ9080908 Zena
[Fl KovaFova Zuzana 878978 CZB897899 Zena
[l ponutil Jan 7677389 CZe7ag987 Muf
[F] DvoFak Tomad 3795739 CZ897897 MuF
[l ™antd Jan 78597997 CZ098098 Mu
[Fl Donutilova Eva 354664 CZ7378378 Zena
[l Kovalova Michaela 7837387 CZ3789709 Zena
[ zamazal Tomas 38497873 CZ873389% Muz
] Pysna Lucie 3876746 CZ7867876 Zena
[l kraus Jan 3554887 CZ7687628% Muz
] Holy Tomas 3637489 CZ0980998 Muz
[  kadi€ik Jan 353637 CZ6383903 Muz
]l Kral David 87879898 CZ6565767 Muz
[l Kralikova Radka 78978508 CZ5675675 Zena
[l mMala Jana 57897897 CZE078709 Zena
[ Nowy Petr 78507789 CZ3730733 Muz
18 Fyzické osoby

Obr. 11 - zobrazeni administiaiho rozhrani v Djangu - vypis uzivatel

Zde je vidt, jak vypada fdani nové fyzické osoby do systému. Rag@ni ji mizeme

taktéz editovat nebo smazat.

Sprava systému Django

Vitejte, uzivateli UZivatel. Zménit heslo / Odhl3sit se

pomd » Sprava_uzivatelu » Fyzické osoby » Pfidat Fyzicka ¢
- P e
Fyzicka osoba: pridat
Jmeno: |
Prijmeni:
Ic:
Dic:
Pohlavi:
Ma adresu: Zlin, Zlin, 877 98, CZ o
Praha, Praha, 789 88, CZ |_| &
Brno, Brno, 879 80, CZ
Sarovy, Sarovy, 789 54, CZ i
Wybér wvice ne jedné poloZky je moZny pfidrienim kldvesy "Control” (nebo "Command” na Macu)
Ma kontakt: 789 789 890, petr@novy.cz, WWW.NoVY.CZ -
788 897 898, radka@kralikova.cz, www.kralikova.cz ‘7| &
734 635 245, holy@tomas.cz, www.holytomas.cz W
736 635 827, jan@msdn.cz, www.jankraus.cz -
Vyber wice nez jedné poloZky je moZny pfidrZenim klavesy "Control” (nebo "Command” na Macu
UloZit a pfidat dali poloZzku  UloZit a pokracovat v Upravach m

Obr. 12 - zobrazeni administfaiho rozhrani v Djangu - vytyeni uZivatele
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5.3 Ruby on Rails

viv s

Aplikace psana v Ruby on Rails bylasow¥ narangjsSi nez ve frameworku Django z toho
duvodu, Ze nenabizi moznost generovani admigisiina@ rozhrani jako v Djangu. Rails ale
nabizi zajimavou moZznost, a to vygenerovani obemiéteni aplikace. Generovani se
provadi v pikazovémiadku systému Windows pomoctilazu rails new aplikace :
naslednym vkréenim do no¥ vytvoiené slozky a naslednym zavolanitikpzu rails
generate scaffold Aplikace jmeno:string prijmeni:st ring popis:text , ktera
nam vytvdi zakladni Sablonu webu (leSeni) s famikni formul&i (s parametry jmeno,
prijmeni, popis) a s furdni komunikaci s databaziid®l prvnim pouZziti dadabaze je ale
nutno databazi synchronizovat pomotikpzu rake do:migrate . Pro test byla pouZita

verze Rubyinstaller 1.9.2 s rubygems 1.7.2.

5.3.1 Ukazka instalace a spu&ni Ruby on Rails

Ke spustni Ruby on Rails je nutné mit nainstalované Rulyptialusné gemy. DalSim
krokem je spugni piikazovéharadku (systém Windows) a ve sloZce, kde je nainstaié
Ruby, vytvdit novy projekt:

rails new novy_projekt

Pak uZ jen spustime server pomadkgzu:

rails server

Otevweme webovou stranku:

http://127.0.0.1:3000/
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Welcome aboard

T search | the Rails site
I'Te riding the Halls! Ry

About your application’s environment

Join the community

Getting started Ruby on Rails
Here’'s how to get rolling: Official weblog
Mailing lists
1. Create your databases and edit IRC channel
config/database.yml Wiki

s 2 : o . Bug tracker
Rails needs to know your login and password Blig Iackey
Browse the

2. Use script/generate to create your documentation

models and controllers

Obr. 13 - tvodni stranka frameworku Rails

Kompletni navod na instalaci Ruby a zprov&znuvodni aplikace najdete na odkaze:

http://guides.rubyonrails.org/getting_started.html.

5.3.2 Ukazka zdrojového kodu

1 class AdminController < ApplicationController
2 # GET /osobies

3 def index

4  @osobies = Osoby.all

5 respond_to do |format|

6 format.xml { render :xml => @osobies }
7 end

8 end

5.3.3 Vytvorena aplikace - sprava uzivatd

Po spu&ni vytvorené aplikace na Ruby serveru se na adref®//127.0.0.1:3000/
zobrazi uvodni webova prezentacerehtedem vSech zaregistrovanych uziviateljejich
nastavenymi Udaji. Lze volit mezi fyzickymi nebo anepravnickymi osobami. Pro

zobrazeni vyplénych Gdaj je poteba kliknout na jméno uzZivatele. Pokud chceme
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editovat nebo fidavat jednotlivé osoby, musimeéeit do administréniho rozhrani. Sta

kliknout na odkaz Admin.

Menu

Fyzické osoby

Pravnické osoby

Admin

Sprava uzivatell

Fyzické osoby - prehled

Iméno 1c pI1C

Petr Nowy 78907789 CZ8790789
Jana Mald Q7897897 CZ8078709
Radka Kralikova 78978908 CZ5675675
David Kral 87879898 CZ6565767
Jan Kadléik 353637 (CZ63839203
Tomas Holy 3637489 CZ0980998
Jan Kraus 3554887 CZ76876989
Lucie Pyina 3876746 CZ7867876
Tomds Zamazal 38497873 CZ8798899
Michaela Kovalova 7837387 CZ8789709
Eva Donutilova 354664 CZ7378378
Jan Mantl 7897997 (CZ098098
Tomas Dvorak 8798789 (CZg97897
Jan Donutil 7677389 (CZ8789987
Zuzana Kovarova 878978 (CZE897899
Jarka Mald 8978909 (CZ9080908
Petr Doubrava 8789789 CZ9879897
Jindfiska Pokornd 7876878 CZ8787890

Pohlavi
Muz
Zena
Zena
Muz
Muz
Muz
Muz
Zena
Muz
Zena
Zena
Muz
Muz
Muz
Zena
Zena
Muz

Zena

Obr. 14 - Gvodni stranka vytéené aplikace ,Sprava uZivatgélv Rails
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Sprava uzivateli

Menu

Fyzické osoby
Pravnicke osoby

Admin Fyzické osoby - zobraz

Jméno: Petr

PFijmeni: Novy

Kontakt na osobu
Telefon: 789 789 890
Email: petr@novy.cz

www stranky: www.novy.cz

Adresa osoby

Ulice: Bfezolupska 837
Mésto: Biezolupy
psC: 878 90

Stat: CZ

Zpet

Obr. 15 - zobrazeni vybraného uzivatele v Rails

Na obrazku nize je véd prihlaSovaci formuld do administréniho rozhrani napsaného
v Ruby on Rails . Po vypémi piihlaSovacich ud@j PrihlaSovaciho jména: rubyonrails a

Hesla: rubyonrails se dostaneme do administrace.

Web | localhost:3000/admin/index Dokument: 0% |-
(‘?  Prosim, prihlaste se
Server @ localhost
Lprava Application
Piihlagovaci jména || -
Heslo
[] Pamatowvat si heslo [ Odeslat ] [ Zrusit l

Obr. 16 - zobrazenifhlaSovaciho formulée v Rails
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Po vstupu do administ¢aiho rozhrani uvidime tuto Gvodni obrazovku. Jsde wypsany
jednotlivé osoby a jejichijffazené UdajeCerveny odkaz znamena, 7e osoba nema (daj
vypinény a zeleny znamena, Ze osoba ma Udaj ¥pginDale zde rizeme pidavat a

editovat nami definované fyzické a pravnické osoby.

Menu

Sprava uzivateli

Evzické osoby
Pravnické osoby

Pravnickeé osoby - prehled

Nazev I¢ DIC
CEZ, s.r.o. 7876786 CZ7868789 Adresa Kontakt Spojeni & &
KOMNY 4878347 CZ8749834 Adresa Kontakt Spojeni & &
SONY 847 834 928 CZ7689493 Adresa Kontakt Spojeni & &
HF tronic 787 873 938 CZ78709309 Adresa Kontaktg;ljje_m& &
Peugeot 877 878 989 CZ8989800 Adresa Kontakt Spojeni &5 &
SEO 787 987 088 CZ09889080 Adress Kontakt Spojeni &u &
Press, s.r.0. 789 780 897 CZ878987 Adresa Kontakt Spojeni & &
Bike, s.r.o. 9384989 CZ93898893 Adresa Kontakt Spojeni &7 &
Enzo 7837638 798897987 Adresa Kontakt Spojeni £ &
Oskar, s.r.o. 78736628 CZ87897880 Adresa Kontakt Spojeni & &
Zend 738838727 CZ8978798 Adresa Kontakt Spojeni & &

Tecko, s.r.o. 7376836  CZ87373  Adresa Kontakt Spojeni &5 &
RUBY, s.r.o. 8379483  CZ873783 Adresa Kontakt Spojeni & &

Cs0B 7738837  CZ8373790 Adresa Kontakt Spojeni &F &
COFIDUS, s.r.0. 737483878 (CZB3738920 Adresa Kontakt Spojeni & &
Aukro cz 7363838 CZ8373873 Adresa Kontakt Spojeni & &
Stab, a.s. 7837398 CZ8979879 Adresa Kontakt Spojeni & &5

Geopard, a.s. 7376389 CZ8937989 Adresa Kontakt Spojeni & &

Vytvol novou osobu

Obr. 17 - zobrazeni administiaiho rozhrani v Rails



UTB ve Zling, Fakulta aplikované informatiky, 2011 35

Na obrazku nize vidime vytieni nové pravnické osoby.

Menu p Sprava uzivateld

Eyzické osoby RAILS

Pravnicke osoby

Nova pravnicka osoba

MNazev

DiC

Create Pravnicke nsoby |

Zpét

Obr. 18 - zobrazeni administiaiho rozhrani v Rails - vytveni uZivatele

5.4 Zend framework

Tvorba aplikace ,Sprava uzivatélpatiila v Zendu mezi nejpomalejsi. Zend totiz nenabizi
Zzadné zakladni leSeni webu jakeba Rails nebo Django. Zend jen uningg vytvaeni
aplikace v pikazovéradce systéemu Windows s rozloZenim vSech sloZelepdhitektury
MVC piikazemzf create project nase_aplikace. Pro zaloZzeni nového projektu
muzeme také vyuzit funkcZend Studia které dokaze také zalozit novy projekt se

spravnou hierarchii slozek.

Velkou grednosti Zend frameworku je to, Ze stoji nafdamamém programovacim jazyku
PHP. Jazyk PHP je velmi rogsh ve webovych aplikacich, proto kdo uz programoval
jakékoliv webové aplikace v PHP,¢cit¢ si poradi i se Zend frameworkem. Pro test byl

vyuzit framework ve verzi 1.11.3.

5.4.1 Ukazka instalace a spu#ni Zend frameworku

Pro zalozeni a spusti projektu na frameworku Zend je nejlépe vyu#inm nabizené

programyZend Studio a Zend Server. Odpada tedy prace gikazovymiadkem. Sté&i si
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tyto programy pouze nainstalovat &Zend Studiu zaloZzit novy projekt, ktery se ¥m

také za pomoctend Serveruspusti jako webovéa prezentace.

Welcome to the Zend Framework!

This is your project's main page

Y

Helpful Links:

Obr. 19 - tvodni stranka frameworku Zend

Podrobny navod na instalaci a vyteni UGvodni aplikace najdete na odkaze:

http://framework.zend.com/manual/en/learning.qu&k<create-project.html.

5.4.2 Ukazka zdrojového kédu

1 public function pravnickeosobynewAction()
2 {

3 $osoby = new Osoby();

4 $osobyList = $osoby->Vypisosoby();

5 $this->0sobyList = $osobyList;

6 $form = $this->getpravnickeForm();
7 $this->view->form = $form;

8 }
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5.4.3 Vytvorena aplikace - sprava uzivatd

Po spu&ni vytvaiené aplikace na serveru se na adiafe//127.0.0.1/ zobrazi Gvodni
webova prezentace $ghledem vSech zaregistrovanych uzivatsl jejich nastavenymi
adaji. Lze volit mezi fyzickymi nebo mezi pravnicky osobami. Pro zobrazeni
vypinénych Udaij je poteba kliknout na odkaz jméno osoby. Pokud chceme\etinebo
pridavat jednotlivé osoby, musiméejit do administréniho rozhrani. Sta kliknout na
odkaz Admin.

Prehled osob - fyzické osoby

Menu

Fyzicke osoby B ;

Pravnické osoby Fyzickd osoba IC DIC Pohlavi

Admin Petr Novy 78907789 CZ8790789 Muz
Jana Mala 97897897 CZ8078709 Zena
Radka Kralikova 78973908 CZ5675675 Zena
David Kral 87879898 CZ6565767 Muz
Jan Kadl&ik 353637 C7Z6383903 Muz
Tomas Holy 3637489 CZ0980998 MuzZ
Jan Kraus 3554887 CZ76876989 Muz
Lucie PySna 3876746 CZ7867876 Zena
Tomas Zamazal 38497873 CZg8793899 MuzZ
Michaela Kovalova 7837387 CZ8789709 Zena
Eva Donutilova 354664 CZ7378378 Zena
Jan Mantl 7897997 CZ098098 Muz
Tomas Dvoiak 8798789 CZ897897 Muz
Jan Donutil 7677389 C787899837 Muz
Zuzana Kovafova 878978 CZ897399 Zena
Jarka Mala 8978909 CZ9080908 Zena
Petr Doubrava 8789789 C79879897 Muz
Jindfiska Pokorna 7876878 CZ8787890 Zena

Obr. 20 - avodni stranka vytkené aplikace ,Sprava uzivatglv Zendu

Registrované osoby - fyzické

Menu
Zpét k vybéru

Tomas Holy detail aétu
Telefon: 734 635 245
Email: holy @tomas.cz
Internetové stranky: www .holytomas.cz
Ulice: Trutnov 987
Mésto: Trutnowv

PSC: 848 43

Stat: CZ

Obr. 21 - zobrazeni vybraného uzivatele v Zendu
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Na obrazku nize je vid prihlaSovaci formul&d do administréniho rozhrani napsaného
v Zendu. Po vypléni prihlaSovacich adajLogin: phpzend a Hesla: phpzend se dostaneme

do administrace.

— Piihlasovaci formulaf

Login

Heslo

| Prihlasit

Obr. 22 - zobrazenifhlaSovaciho formul& v Zendu
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Po vstupu do administtaiho rozhrani uvidime tuto Gvodni obrazovku. Jsde wypsany
jednotlivé osoby a jejichiffazené tdajeCerveny kizek znamend, Ze osoba nema (daj
vypinény a zelena fajfka znamena, Zze osoba ma Udaj &ypliDale zde rizeme pidavat

a editovat nami definované fyzické a pravnické gsob

Administrace osob - fyzické osoby

Menu

Fyzické osoby

Pravnicke osoby Fyzicka osoba Ma kontakt M3 adresu  Je i pravnicka osoba Edit Del

Odhlasit Petr Novy [ v] (V] (] & &
Jana Mala X (] Q & &
Radka Krélikova (V] (] o & &
David Kral X o [X) & &
Jan Kadlcik (X] v (V] & &
Tomas Holy [v] [v] V] & &
Jan Kraus (] (X] (X] & &
Lucie PySna [ v] (X] Q & &
Tomas Zamazal (] (V] (] & &
Michaela Kovalova [ ) [v] (V] & &
Eva Donutilova [ v] (] (%] & &
Jan Mantl @ l':) Q 5: 5;
Tomas DvoFak Q ] Q & &
Jan Donutil { X [ X] V] & &
Zuzana Kovarova (] (X] (V] & &
Jarka Mala Q (] (%] & &
Petr Doubrava @ @ @ ,_[: &:
Jindfiska Pokorna Q [X] Q & &

ﬁ.
[

Obr. 23 - zobrazeni administiaiho rozhrani v Zendu
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Na obrazku nize vidime editaci fyzické osoby.

Registrované osoby - fyzické

Menu
Zpét k wvybéru

Tomas Dvofak - editace uZivatele

Kontakty: doplnit

—Adresa

Ulice
Dvofakova 1829
Mesto
Ostrava
PsC
78979
Stat
CcZ

— Zpracovani

Edituj uZivatele

Obr. 24 - zobrazeni adminisifiaiho rozhrani v Zendu - editace uzivatele

5.5 Realizace¢asového/panit’ového testu - JIMeter

Pro nefenic¢asovych a pagrovych narok je pouzit JMeter ve verzi 2.4, ktery Ize stahnout
z oficidlnich strdnekhttp://jakarta.apache.org/site/downloads/downlopudster.cgi Pro
spravny Bh programu je nutné mit nainstalovanou Javu (Javiwal Machine) ve verzi

minimalns 1.5.

5.5.1 Popis nastaveni

Na obrazku niZze je vid zakladni nastaveni JMetru pro¢imni doby zobrazeni vSech
zaregistrovanych uzivatelv jednotlivych frameworcich. Vlevo vidime testovgdan a

vpravo jeho nastaveni.

* Number of Threads (uzivatelé) - zde se nastavujetpZivatel, ktefi budou k

danému testuijstupovat. Pro test bylo zvoleno 50 uzivatel
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* Ramp up Period (v sekundéach) - oana cas, za jak dlouho dojde k vytkeni
nastaveného gtu uZivate. Cas byl nastaven na 50 sekund, coZ znamena, Ze

kazdou sekundu se vytkibnovy uzivatel.

File Edit Run Options Help
0i50 T
? & TestPlan E
v B @m@ :| Thread Group
# HTTP Reguest E EName: |Djar|ga
&7 HTTP Request 1 lcomments:
View Results Tree :| - Action to be taken after a Sampler error

Wiew Results in Table

Summary Report

Aggregate Report
'E! Workgench

(® Continue (' Stop Thread (' Stop Test () Stop Test Now

| | Thread Properties
Number of Threads (users): 50

Ramp-Up Period (in seconds) !50

Loop Count: [_] Forever |‘I

[] Scheduler

Obr. 25 - nastaveni aplikace JMeter
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Na obrazku nize vidime zadanou URL adresu testostnd@ky. Pokud testujeme j&st

formul&e, vyplni se jeho parametry, tj. prénma ,Name" a jeji hodnota ,Value®“.

File Edit Run Options Help
0150
¥ & TestPln
% B oienge HTTP Request
/7 [HiTP Request Iame: [HTTP Request ]
/’ HTTP Request }r {
View Results Tree
~Web Server | [ Timeouts
View Results in Table |
ummary Report Server Name or IP: \127 0.01 \Pon Humber: [8000 ||| Connect: Response: |
ggregate Report ~HTTP Request-
WorkBench
Protocol (default http): ‘ Method: I(}ET b Content encoding:
Path: \fyzickefcsohy’
["] Redirect it Follow Redi Use KeepAlive [ | Use multipart/form_data for HTTP POST
Send Parameters With the Request:
Name: [ Value | Encode? | Include Equals?
=
Send Files With the Request:
File Path Parameter Name: | MIVE Type
‘ Add ‘ ‘ Browse... | | Delete ‘
-Proxy Server 1
‘ Server Name or IP: ‘Porl Number: J ‘ Password H
Optional Tasks
[] Retrieve All Embedded Resources from HTML Files [ | Use as Monitor [ | Save response as MD5 hash?
|Embedded URLS must match:

Obr. 26 - nastaveni aplikace JMeter

File Edit Run Options Help
0150 T
9 & TestPan ]
¢ I vngo :| View Results Tree
£ HTTP Request |Wame: [view Resulis Tree |
7 H1TP Request i
(5] Wiew Resutis Tr F I
e 2| Write results to file | Read from file
iew Results in Table i
Summary Repart | Filename ‘ | | Browse... | Log/Display Only: ] Errors [] Successes
Aggregate Report i -
E] WaorkBench o & HTTP Request {= | Sampler result | Request | Response data ‘
tH o= & HTTP Reguest ot
- b.l <IDOCTYPE HTML PUBLIC ™JAW3C/HDTD HTML 4.04//EN"> =
o L HTTP Request himb
* £ HTTP Request <head= '
¢ £ HTTP Request _| | <meta hitp-equiv="content-type” content="text/html, charset=UTF-8"> 3
o g3 HTTP Requast | | title=Fyzicke osoby=ftitle=
¢ 43 HTTP Request <link rel="stylesheet” href="/workspace/diplomaova_prace/sprava/static/cs sistyle.css™ type="text/ ||
o g HTTP Requast £ss™
o g3 HTTP Request <ihead=
o & HTTP Request = |
& &3 HTTP Request <body=
o £ HTTP Request =div id="header=<img src="/workspaceidiplomova_prace/sprava/static/django.jpg” />=divid="ri
o gi HTTP Request ght™=Spréva uiivatell - prehled<idiv=<idiv=
o= &4 HTTP Reguest :; 3
& g3 HTTP Request =divid="menu">
& 23 HTTP Request <ul= -
o g HTTP Requast =li==3 href="fyzicke_osoby/"=Fyzické osoby=ia==/li=
o g3 HTTP Request <li==a href="lpravnicke_osoby/"=Prawnické osoby<ia=<ili=
& 4 HTTP Request <brf>
o & HTTF Request <li==a href="fadmin/=Admin=fa==/li>
o L HTTP Request kit
& &3 HTTP Request <ldiv>
o 43 HTTP Request =divid="content™
o g3 HTTP Requast <h1=Fyzicke osoby<ih1>
o= &3 HTTP Request
o g HTTP Requast =table style="width: 400px™>
o &h HTTP Request
o 4 HTTP Request 4
* &3 HTTP Request <td=Jmeno=fd=~
o L HTTP Request e -
o 4 HTTP Request - ST =
Text |v Search: | ‘ Find ||:| Case sensitive [_] Regular exp.

Obr. 27 - zobrazeni odesilanych dat aplikaci JMeter
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Na zawr vidime pamérné vysledky pro testovanou stranku. Jsou zde hgdgako ptimer,

minimalni a maximalni hodnota, §&t chyb, propustnost a vyuZziti pétin

[File Edit Run Options Help
0/50 I
9 &b TestPlan :
b — ;| Summary Report
/’ HTTP Request Name: |Summary Repoit
/’Hﬁp Request | |Comments:
=| View Results T :
Fv Resuls Tres Write results to file / Read from file
View Results in Table E
“| Filename ‘ ‘ | Browse... | Log/Display Only: [ ]Errors [ ] Successes
Aggregate Report
= 5 Agoreg " : Label # Samples Average Min Max Std. Dev. Error % Throughput KBisec Avg. Bytes
M “|HTTP Request 100) 49 37 80 10,14 0,00% 20/sec| 6,82 34345
S TOTAL 100 49 37| 80 10,14 0,00% 2,0isec| 6,82 34345

["]Include group name in label? Save Table Data Save Table Header

Obr. 28 - zobrazeni vysledlk aplikaci JMeter
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6 TESTOVANI MVC FRAMEWORK U

Testy probihaly tak, Ze se zadany ukol provedl $eclk frameworcich zvI&SChgl bych
podotknout, Ze testy probihaly na stroji &itytn vykonem (odstavec 4) a vysledky se na
riznych strojich mohou [iSit. Doufam, Ze testy budaljektivni, protoZze § tvoreni
aplikaci jsem narazil naizné problémy, které se v kazdém framewaigily jinak. Proto
je dilezité @i testovani iznych framework mit pgiehled, co se jak t¥ba néesit vzniklé

problémy gimo @i vyvoji aplikace.

Vyzdvihl bych to, Ze izné frameworky, jako ndp Django, si v databazi vytvosvé

tabulky, takze dodrzetipodni koncepci zadané databaze bylo obtizne.

Naproti tomu v Rails doSlo k automatickémiejmenovani tabulek Zeskych slov na

mnozn&isla anglického tvaru, takze riapabulkaosobypiesla v tabulkwsobies

6.1 Django, Python

6.1.1 GUI komponenty

Jako GUI komponenty jsou chapanyegevsim gridy a zalozky. Pro systém Django
existuje spoustu externich giich zalozek. Mezi &Si projekty pat nag. grid s ndzvem
DhtmIxGrid, Dojo DataGrid, Flexigrid nebo tebajQuery Grid. VétSina gridi a zalozek
jsou napsany v javascriptu. Je tedy nutné nakogirpeZzadované soubory do vyiteaée
aplikace a fistupovat k danym funkcim. BohuZzel i u velkych pidji jsem se setkal
S neesnou nebo zastaralou dokumentaci. U aplikace y@pr&ivatel“ napsané v

Djangu je pouzit grid, kteryifmo nabizi administtai rozhrani.
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Sprava systému Django Vitejte, ufivateli UZivatel. Zménit heslo / Odhlasit se
Domi » Sprava._uzivatelu » Fyzid
Vyberte poloZku Fyzicka osoba ke zméné | Fyzicka osoba: pridat | +]
Op = | Provést
[E] Prijmeni Jmeno Ic Dic Pohlavi
[E] Pokorna JindFigka 7876878 CZB787890 Zena
[F] Doubrava Petr 8789789 CZ9879897 Mu#
[ mala Jarka 8978909 CZ9080908 Zena
[Fl KovaFowva Zuzana 878978 CZ897599 Zena
[] Donutil Jan 7677389 CZB789987 Muz
[F] DwvoFak Tomas 8798789 CZ397897 Muz
[F] Manti Jan 7897997 CZ098098 Muz
[F] Donutilova Eva 354664 CZ7378378 Zena
[F] Kovalova Michaela 7837387 CZ8785709 Zena
[F] Zamazal Tomas 38407873 CZ3798899 Muz
[E] Pysna Lucie 3876746 CZ7867876 Zena
[ Kraus Jan 3554887 CZ7687698% Muz
] Holy Tomas 3637489 CZ0980998 Muz
[  Kadigik Jan 353637 CZ6383903 Muz
£ Kral David 87879898 CZE565767 Muz
[ Kralikova Radka 78578908 CZ5675675 Zena
[ Maia Jana 97897897 CZB0O75709 Zena
[ Novy Petr 78907789 CZB79078% MuZ
18 Fyzicke osoby

Obr. 29 - grid pro Django

6.1.2 Rychlost vyvoje aplikace

Tvorba webové prezentace ,Sprava uzZivdteve frameworku Django p#ta mezi
nejrychleji vytvadenou aplikaci ze zadanych framewrkDjango totiz nabizi moznost
vygenerovat kompletni administrd rozhrani, které udgtspoustu prace. Velkou mirou
ktomu také pspelo velké mnozstvi kvalitnichéeskych tutoridl zmirgnych nap.

v odstavci 5.2.1.

6.1.3 Bezpe&nost - SQL injection, XSS utoky...

SQL injection je technika napadeni databdzové vrstvy programunuigm (odtud
.injection*) kodu pgres neosSéeny vstup a vykonani vlastniho, sarfgax poznenéného
SQL dotazu. Toto nectnié chovani vznikaip propojeni aplikani vrstvy s databazovou
vrstvou (téndi vzdy se totiz jednd o dvaizné programy) a zahtaje se mu pomoci
jednoduchého escapovani potenciotaiebezpénych znak nebo vyuzivani modernich

framework. [8]
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Zde je popsana ukazlQL utoku na gihlaSovacim formula s buikamijméno a hesla

Zadejme tedy spravnéiplaSovaci Udaje, a fonéno: django ehesla admindjango.

Provede se nasledujictikaz SQL, ktery vrati pft zaregistrovanych uzivatek €mito
zadanymi Gdaji. Jedné se tedy o korektitilaSeni.

select count(*) from uzivatele where jmeno='django’ and
heslo="admindjango'

Pokud ale zadame misto spravnyéimlpSovacich udéjjméno: django aheslo'or 1=1 —
provede se nasledujici SQL dotaz, ktery ndm taktéti paet zaregistrovanych uzivatel
se jménem django. Jedna se tedy o nekorekihiapeni, protoZze jsme séilgasili bez

spravného hesla.

select count(*) uzivatele where jmeno='django’ and heslo=" 'or 1=1 --

Moderni frameworky jako Django vSakeSi tento problém za uzivatele tzv.
.zneskodrinim“ (escape) nebezfmeych znak. Pokud vyuzivame danych funkci API

(application programming interface) pro komunikaciatabazi, neni seho obavat.

XSS utoky (Cross-site scripting)sou dalSim rozs&nym utokem na webové aplikace.
Ackoliv o rém jiz bylo napsano mnoho, jsoXISS atoky i nadale jedny z n&gsgjSich

zpasohi napadeni saasnych webovych aplikaci.

Zde je popsana jednoduchda ukdz2k&S utoku pies URL stranky. Mjme v libovolné
Sablog kod <hi1>Ahoj{{jmeno}}</h1> a pokud zadame URL adresu ve tvaru
http://example.com/hello/jmeno=TomeypiSe se nam na dané strance hladkaAhoj,

Tome!</hl> .

Pokud ale zadame uzivatelem p@&xmou URL adresu
http://example.com/hello/jmene#=Tome</i>, vypiSe se nam na dané strance hlaska
<h1>Ahoj, Tomel</h1> napsana kurzivou. Tento nenapadny zadsah nam oferédrd
k daleko zak&n¢jSim utokim nag. pomoci tagu<script> , ktery podsii strance

JavaScriptovy kod.

Funkeni obranou u frameworku Django je vypisovani daid8Ky v Sabloa timto zapisem

<h1>Ahoj,{{imeno|escape}}!</h1>
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XSS utoky provedené na aplikaci napsanou v Djangu byly ot@sty pomoci programu
Acunetix Web Vulnerability Scanner, ktery otestujetrzné druhy Utok. Na obrazku nize

je vidét vysledek testu s nulovymi vysledky napadeni.

[ = | #& | & =8| [ Report | O | start URL: |hitp://127.0.0. 1:3000/ +| Profie: xss -+ B start
Scan Results Status iy Aterts summary E
[z &¢ Scan Thread 1 (http://127.0.... Finished - |
] dfd ety nierts ™ acunetix threat level Acunetix Threat Level 0
- gaw Network Alerts Mo vulnerabilities have been discovered by the scanner.

Level 0: Sofe

— 5§ Port Scanner (13) =

- 23 Open Port 80/http
<54 Open Port 135/msrpc
- 5 Open Port 445/micros...
- 557 Open Port 554/rtsp
- 23 Open Port 1025/NFS-,..
<54 Open Port 1026/L5A-0...
-~ .53 Open Port 1027/115
57 Open Port 1029/ms-sa
- 23 Open Port 1030fiad1
55 Open Port 3306/mysqgl
% Open Port 3000/opp 5| Targetinformation  http://127.0.0.1:8000/ @
+ 43 Open Port 3000/htip-alt [ Statistics 138 requests ©
¢ - 453 Open Port 8388/sun-a... == =
& ?K Knowledge Base (2) 5 Progress Scan is finished @
i ) List of open TCP ports
: = MySQL server running
=1 ‘_;‘| Site Structure

Total alerts found 0

@ High 0

Tl

W Me
@ Low
@ Informational ]

Activity Window a
Executing scripts on folder "/fyzicke_osoby™
Executing scripts on folder “fpravnicke_osoby™
Executing scripts on folder “/mediajfimg”
Executing scripts on folder */mediafimg/admin”
Executing scripts on folder "ffyzicke_osoby_detail”

Executing scripts on folder */fyzicke_osoby_detail/1”

Executing scripts on folder “/fyzicke_osoby_detail/2”

Executing scripts on folder */fyzicke_osoby_detail /3"

Executing scripts on folder */fyzicke_osoby_detail /4" -

i Application Log | Error Log

Obr. 30 - testovani SQL a XSS titoka aplikaci napsanou v Djangu

~s s

Existuji i dalSi atoky, jako nd&fklad Cross-site Request Forgery (CSRFhebo E-mail

header injection.

6.1.4 ViceUroviiova autorizace

Django vyuZziva tzv. trojrozemnou spravu fistupovych prav, ktera kombinuje role, zdroje

a jejich prava. Obecné vy&ieni €chto pojmi je nize.

* Role - reprezentuji jednotlivé registrované uzilet@ skupiny. Role duje, jaky
typ uZivatele je phldSen. Mize se jednat o Administratora nebo o @jgého
registrovaného uzivatele webu. K identifikaci sevybe vyuziva uZivatelovo

jméno nebo ID.
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e Zdroje - pedstavuji progedky, které jsou vyuzivany rolemi. Zdroje mohou
prezentovat ndjklad ¢lanky, gispivky, menu atd. Administrator pak jednotlivym
uzivateim (rolim) nastavi, do kteryckiasti ma uzivatel fiisstup povolen a do

kterych ne.

* Prava - jsou fidélené operace, na které ma uzivatel (role) pravobdaém webu
to mohou byt prava typu vkladaniigpsvka, editace fispevki, mazani nebaeba

hlasovani v anketach.

ACL (access control list) knihovny pro Django:

V Djangu jako i v dalSich frameworcich existuji kavny naautentizaci (n¢kdy psano téz
jako autentikace, ffpadré autentifikace), coz je proces proéteni identity uZivatele.
Pomociautentizacetedy zjistime, jaky typ uZivatele je pragiihldSen.Autorizace se zase

stara o kontrolu opra¥ni, tedy aby fistup k aplikaci nali jenom opraveni uzivatelé.

Autentizace a autorizacev Djangu je vytvéena pomoci moduldjango.contrib.auth

Hlavni soudasti je modeluser, ktery predstavuje phlaSeného uzivatele. N#hlaseni
uzivatelé jsou reprezentovani odvozenym modebemnymousUser . At Uz je uzivatel
piihlaSen nebo ne, iieme k jeho modelufistupovat v pohledech pomoci objektu
request.user a v Sablonach ips promgnnou {{user}} . Instance modelu uZivatele

obsahuje &kolik zajimavych atribu:
e user.username: uzivatelské jméno
» user.first_name:ilestni jméno
» user.last_nameigpmeni
e user.email: e-mail
» user.is_staff: fiznak, zda mé& uZivatel povoleny vstup do administra

e user.is_active:ifiznak, zda je uzivatel aktivni

Krome atributi mame k dispozici&kolik dalezitych metod:

» user.is_authenticated(): zkontroluje, zda je ugMgihlasen
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» user.get_full_name(): celé jméno uzivatele
e user.set_password(): nastavi uzivatelovo heslo

» user.check_password(): &V, jestli se zadané heslo shoduje s heslem uzevatel

Popis mnoha dalSich atriiuta metod Ize najit v dokumentaci mapzde:

http://docs.djangoproject.com/en/dev/topics/autjaigo.contrib.auth.models.User

ProtoZze je uzivatel reprezentovan modelem, zacltdamim podohhjako s ostatnimi
databdzovymi modely. ##eme pidavat nové uzZivatelsk&'ty, odstraovat je a upravovat
uzivatelské udaje. Vyt¥ani nového uzivatelskéhocta se vytvéi pomoci funkce

. Cely giikaz vypada takto:

create_user

user=User.objects.create_user('pavel’,'pavel@seznam .cz', 'paviovoheslo')

Hesla se neukladaji do databazenw, ale ukladaji se tam pouze jejich otisky. Pr@&ru

nebo o¥ieni hesla musime pouzit metadti password nebocheck_password

Prihlaseni a odhlaSeniuzivatele se da @wit pomoci funkceauthenticate , ktera vrati
objekt uZivatele v fipadt UsmgsSného owieni, nebo prazdny objekt, pokud seti@wni
nezddi. Poté uzivatele dZeme pihlasit pomoci metodyogin  a kdykoliv pozdiji

odhlasit pomoci metodygout

V aplikaci ,Sprava uzivatél' je téchto modul vyuzito v gihlaSovani a odhlasovani do

administr&niho rozhrani.

Sprava systému Django

Domd » Auth : Uivatelé
Vyberte polozku uzivatel ke zméné

Q

[  pythondjango
] | user

2 uZivatelé

ﬂ Provést

python@django.cz

UZivatel

UZivatel

uTB

uTe

[]  uZivatelské jméno = E-mailova adresa Kfestni jméno  PFijmeni  Administraéni pFistup

&
@

Obr. 31 - nastavenirstupu do administrace
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Vitejte, uZivateli UZivatel. Zménit heslo / Odhlésit se

Sprava systému Django

Domi » Auth » Uivatelé » pythondjange

uZivatel: zménit

UZivatelske pythendjango
jméno: - - . e mn oo
Heslo: shal$c041559d4678131afbSbe7 o145

PouZijte bud tvar "[alge]$[salt]$[hexdigest]" nebo formuldf pro zménu hesla

KFestni jméno:  |ugivatel

Pfijmeni: uTe
E-mailovd python@djangolcz
adresa:
Obr. 32 - nastaveni udaregistrovaného uZivatele
[@] aktivni

[#] Admiristracni pfistup

[¥] Superuzivatel

UZivatelska Dostupné poloZky: uZivatelska
opravnéni; opravnéni

admin | log entry | Can add log entry
admin | log entry | Can change log entry |
admin | log entry | Can delete log entry iE [#]
auth | group | Can add group o
auth | group | Can change group
auth | group | Can delete group
auth | message | Can add message
auth | message | Can change message
auth | message | Can delete message
auth | permission | Can add permission
auth | permission | Can change permission
auth | permission | Can delete permission _
. T,

W B I SR

O Vybrat vie &) odebrat vie

Posledni Datum: [07.05.2011 | Dnes | [
prihlageni: = —
Cas: 17:37:00 Nyni | {53

Datum Datum: | 21.03.2011 Dnes

registrace: = i
“g Cas: |13:05:30° | Nyni | (T

Obr. 33 - nastaveni uzivatelského opféiw administrénim rozhrani

K dispozici jsou také externi pluginy na autentizacautorizaci napsanych pro Django.
Nabizi se najklad plugin Django-authority, ktery se da stahnout ze stranek

http://pypi.python.org/pypi/django-authority/0.4
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6.1.5 Zpétna kompatibilita API

APl (application programming interface) ozoge v informatice rozhrani pro
programovani aplikaci. Tento termin pouziva sofowér inZzenyrstvi. Jde o sbirku
procedur, funkcéi téid néjaké knihovny (aleitba i jiného programu nebo jadra ogeiao

systému), které fize programator vyuzivat. API duje, jakym zfisobem se funkce

knihovny volaji ze zdrojového kédu programu. [9]

S kazdym novym vyvojem Djanga s&idavaji nove funkce a knihovny. Je tedy nemozné
udrzet zgtnou kompatibilitu API1 i pes snahu vyvoja. Verze 1.0 aleifichazi s dopednou
kompatibilitou, takze budouci verze jako 1.x budoud.0 na urovni API kompatibilni

s minimalnimi zngnami.

6.1.6 Definice constraints v databazi nebo v modelu

Kazdy framework si vytvih model databaze, kteryigvadi realnou databazi (MySQL,
Postgresql) a jeji tabulky ddgid, se kterymi pak dany framework pracuje féstppuje
k datim objektoe (ORM). Ma to mnohé vyhody jakoeba mozZnost vytweni tzv.
constraints (omezeni) fimo v modelu frameworku, protoZzec¢které databaze jako
MySQL nepodporuji definici slo#ijSich constraints ptimo v databazi.Constraints
omezuji vkladani 0daj do databaze podle definovanych pravidel. iNdad kontrolu

spravnosti emailové adresy.

Pro pouziticonstraints v systému Django je nutné stahnodtsjusné slozky s nazvem
django-check-constraints z adrebttps://github.com/theju/django-check-constrairfak
uz jen stai nami definovanéonstraints (ve zdrojovém kédu mdd) viozit do naSeho
databdzového modelu. V tabulce adresy je definopadaninka CZ pro stat. Jina vloZzena
hodnota zpsobi chybu.

1 from django.db import models

2 from check_constraints import Check

3

4 class  Adresy (models.Model):

5 _ metaclass__ = CheckConstraintMetaClass

6

7 ulice = models.CharField(max_length=50)
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8 mesto = models.CharField(max_length=50)
9 psc = models.CharField(max_length=50)

10 stat = models.CharField(max_length=50)

11 class Meta:

12 db_table = u ‘adresy’

13 verbose _name = '‘Adresa’

14 verbose_name_plural = ‘Adresy'

15 constraints =(

16 ( "check_ stat " ,Check(product_stat = ( "CZ"))),

17 )

18

19 def __unicode___ (self ):

20 vypis = self .mesto+ ',' +self .mesto+ ',' +self .psc+ ',' +self .stat

21 return vypis

6.1.7 Nezavislost fyzického a logického modelu fgjmenovani tabulek)

Pro tvorbu witych aplikaci je dlezité, aby byl model nezéavisly na databazi z pdinle
nazva tabulek. To znamena, Zeireme pepsat nazvy tabulek v databazi a k niregsat
piislusné nazvy tabulek v modelech. Cely tento protés zardi to, Ze nemusime

zasahovat do jiz napsanych zdrojovych kodiepigovat jednotlivé dotazy.

Na prikladu zménime v databazi tabulkadresy na tabulkuaddressa v modelu pepiSeme
radekcislo 12 zdb_table =u  ‘adresy’  na db_table=u ‘address' .Ztoho plyne, ze
tiidaAdresy bude obsluhovat stale tu stejnou tabulku jako dodpjen s jinym nazvem.
1 from django.db import models

2 from check_constraints import Check

3

4 class Adresy(models.Model):

5 _ metaclass__ = CheckConstraintMetaClass

6

7  ulice = models.CharField(max_length=50)

8 mesto = models.CharField(max_length=50)
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9 psc = models.CharField(max_length=50)
10 stat = models.CharField(max_length=50)

11 class Meta:

12 db_table = u ‘adresy'

13 verbose _name = '‘Adresa’

14 verbose_name_plural = ‘Adresy'

15 constraints =(

16 ( "check_ stat " ,Check(product_stat = ( "CZ"))),

17 )

18 def ___unicode__ ( self ):

19 vypis = self .mesto+ ',' +self .mesto+ ',' +self .psc+ ',' +self .stat

20 return vypis
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6.1.8 Casové a panit'ové testy

1) Casové vysledky pro vypis vSech registrovanych ugliave frameworku Django.

Vyuziti pantti pro test:343,5 kB

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngost

Prvni test

100 52 51 39 213 6,8
Druhy test

100 48 47 37 83 6.8
Treti test

100 48 45 37 71 6,8

Priameérné vysledky
100 49,33 47,66 - - 6.8

2) Casové vysledky pro zobrazeni UGilavoleného uZivatele ve frameworku Django.

Tab. 1 -casové vysledky Django

Vyuziti pantti pro test:107,9 kB

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngost

Prvni test

30 52 49 40 105 3,4
Druhy test

30 51 48 41 30 34
Treti test

30 52 49 40 68 34

Priamérné vysledky
30 51,66 48,66 - - 3.4

Tab. 2 -casové vysledky Django
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3) Casové vysledky pro editaci zvoleného uzivateleraméworku Django. Vyuziti padti

pro test539,4 kB

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁgjé?ost
Prvni test
30 54 51 49 243 3,1
Druhy test
30 57 56 44 198 3,1
Tieti test
30 59 55 44 250 3,1
Pramérné vysledky
30 56,66 54 - - 3.1

4) Casové vysledky pro vyt¥eni nového uzivatele ve frameworku Django. VyuZairsti

pro test472,1 kB

Tab. 3 -casové vysledky Django

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁgjé?ost
Prvni test
30 47 46 55 206 3,2
Druhy test
30 58 53 53 233 3.2
Tieti test
30 54 51 40 197 3,2
Pramérné vysledky
30 52,66 50 - - 3.2

Tab. 4 -casové vysledky Django

6.2 Ruby on Rails

V dalSim textu bude nazev Ruby on Rails pro jedohdst zkracovan na ROR.

6.2.1 GUI komponenty

Jako GUI komponenty jsou chpaniegevsim gridy a zalozky. Pro systém ROR existuje

spoustu externich grida zalozek. U aplikace ,Sprava uzivétebyl vyuzit grid s nazvem
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DhtmIxGrid . Mezi dalSi externi gridy, které Ize integrovat dOR je grid s nazvem
Flexigrid on Rails nebo takéAdobe Flex Data Grid BohuZel i u velkych projektjsem

se setkal s népsnou nebo zastaralou dokumentaci.

= r W om
Menu Pa] Sprava uzivateld
.
Evzické osoby RRAILS
Pravnické osoby
dhtmlIxGrid
D Iména Piimeni 1€ DIC Pohlavi
1 Petr Moy 789077859 CZ873078%9 Muz
2 Jana Mala 97897897 CZB078709 Zera
3 Radka Kralkova 78973908 CZ5675675 Zena
S David Kral 37379898 CZe565767 Muz
5 Jan Kadidk 353637 CZ6383903 Mui
3] Tomas Holy 3637489 CZ0980398 Muz
7 Jan Krauz 355493387 CZ75878989 MuZ
8 Lucie PyEna 3876746 CZ7B67876 Zena
g Tomas Zamazal 38497373 CZ8798899 Mui
10 Michaela Kovalova 7837387 CZ8789709 Zena
11 Eva Donutilova 354664 CZ7378378 Zena
12 Jan Mant 7897937 CZ098098 Muz
15 Tomas Dwvorak 3798739 CZ897397 Muz
new user
|E| | Delete

Obr. 34 - grid pro Rails

6.2.2 Rychlost vyvoje aplikace

Tvorba webové prezentace ,Sprava uzivdtel systému ROR nebyla tak rychla jako u
frameworku Django, nicmén byla rychlejSi nez u frameworku Zend. Praci ftiSet
predevsim automatické vygenerovani tzv. leSeni wktaug vytvdi zakladni navrh webu

s funkcnimi formul&i a s funkni databazi. ROR ma také jako Django velké mnoZzstvi
kvalitnich tutoriah, nag zde http://www.root.cz/clanky/ruby-on-rails-uvad/Velkou
pomoci jsoucasté&né prelozené originalni stranky projektu ROR d#estiny. Odkaz na

originélni a pelozené stranky najdete zltp://rubyonrails.org/ttp://rubyonrails.cz/
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6.2.3 Bezpe&nost - SQL injection, XSS utoky...

Princip SQL utoku je popsén v odstavci 6.1.3. Framework RORijmpere chrargn proti
SQL atokam vesta¥nym filtrem, a to tak, Ze nahrazuje nebezgespecialni znaky, "
vlozené do formuli&e za znaky, které nijak nenaruSuji vznikly SQL dotéikazka

chraréného dotazu narinlaseni v ROR vypada nasledévn

User.find(:first, :conditions=>[" jmeno=? AND heslo =? ", params[:;jmeno],
paramsl:heslo]])

nebo takto v Rails 1.2 :
User.find(:first, :conditions => {:jmeno => params| ;jmeno],
‘heslo => params[:heslo]})

Za parametryjmeno a heslo se tedy vlozi diky ROR neSkodné hodnoty a nedigite

k ZzadnémusQL utoku.

Chranit se proti utoku fizeme pimo v definici modelu dané tabulky v databazi. Na
piikladu nize je vidt nezabezpmna {adek ¢. 2) a zabezpena tadek ¢. 5) definice
modelu.

1 class Uzivatel < ActiveRecord::Base

2 def self.authenticate_unsafely(user_name, passwo rd)

3 where("user_name="#{user_name} AND password="' #{password}").first
4 end

5 def self.authenticate_safely(user_name, password )

6 where("user_name = ? AND password = ?", user_n ame, password).first
7 end

8 end

XSS utoky jsou rovigz popsany v odstavci 6.1.3. Jdedasgji o utok v kombinaci HTML

s JavaScriptem. Je tedylezité oSait vSechny vstupy specialnimi funkcemi, které ROR
nabizi.

Priklad na neoprawmé zobrazeni cookies podsné libovolné strance nay URL:

<script>document.write(document.cookie);</script>

a zpisob, jak tomu na dané strance zabranit:
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strip_tags(" <script>document.write(document.cookie);</script> ")

Vystupem bude jen neSkodny tesdcript>document.write(document.cookie);</script>

ktery se nijak nevykonava.

XSS utoky provedené na aplikaci napsanou v ROR byly otestoy@omoci programu
Acunetix Web Vulnerability Scanner, ktery otestujetrzné druhy Utok. Na obrazku nize

je vidét vysledek testu s nulovymi vysledky napadeni.

& | & | & =7 &l _eport | J2 | start URL: [hitp:/flocalhost: 3000/ | Profle: [xss +| Estart
Scan Results Status ks Aterts summary (&)
= 5¢ Scan Thread 1 {http:fflocalho...  Finished -
- [l Web Alerts | @ acunetix threat level Acunetix Threat Level 0
saa Metwork Alerts Mo vulnerabilities have been discovered by the scanner,

& 4# Port Scanner (13) Level 0: Safe

| 355 OpenPort 80/http ‘
- ¢ Open Port 135/msrpe
i 757 Open Port 445/micros...
i i~ i&# Open Port 554/rtsp
.5} Open Port 1025/NFS-... Total alerts found ]

- ¢ Open Port 1026/L54-0...
155 Open Port 1027/11S W Wed
¢ Open Port 1029 /me-sa @ Low
£ ..",.? Open Port 1030/iad1 @ Informational o
- ¢ Open Port 3306/mysq|
- 458 Open Port 3000/ppp 3| Targetinformation  http://localhost:3000/ o
© i} Open Port 3000/http-alt
. ' ¢ Open Port 8888/sun-a... =
= {‘@ Knowledge Base (2) . Progress Scan is finished &
: © | List of open TCP ports
MySQL server running
[ {3 Site Structure
=07 Y oK
H- [ F admin OK
B g admin_pravnicke oK
| B [ adresies OK p

Fl m b

m

@ High 0

[ statistics 1967 requests &

Activity Window a
EXECUTNG SCTIPTE ON SCNEME  JPraviiCKe _DS0DIES) L4 308940 / 3/ / 3C099TDEGS /EAUOCD4aE £
Executing scripts on file "fosobies/17"

Executing scripts on scheme *jpravnicke_osobies, 13/d9c1e075162fb%ab434e72a7h0ea298 1"
Executing scripts on file “fosobies,/18™

Executing scripts on scheme “fpravnicke_osobies,13/3ba244673773cd99fbe8E 7ealdcb4de 7
Executing scripts on file “fadresies 16"

Executing scripts on scheme “jpravnicke_osobies,14/d9c1e075162fb%ab434e72a7b0ea298 1"
Executing scripts on file "fosobies/19" b

i Application Log | Error Log

Obr. 35 - testovani SQL a XSS utala aplikaci napsanou v Ruby on Rails

PodrobrjSi popisXSS utoki, dalSich Utok a funkci niizete najit nafpklad zde:

http://guides.rubyonrails.org/security.html#croge-scripting-xss

6.2.4 ViceUroviiova autorizace

ROR podob#a jako Django vyuziva tzv. trojrozémou spravu fistupovych prav, ktera

kombinuje role, zdroje a jejich prava. Obecné ¥yiswi €chto pojni je nize.
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* Role - reprezentuji jednotlivé registrované uzilet@ skupiny. Role duje, jaky
typ uZivatele je phldSen. Mize se jednat o Administratora nebo o @jgého
registrovaného uzivatele webu. K identifikaci sevybe vyuziva uZivatelovo

jméno nebo ID.

e Zdroje - pedstavuji progedky, které jsou vyuzivany rolemi. Zdroje mohou
prezentovat ndjklad ¢lanky, giispivky, menu atd. Administrator pak jednotlivym
uzivateim (rolim) nastavi, do kterycliasti ma uzivatel fistup povolen a do

kterych ne.

* Prava - jsou fidélené operace, na které ma uzivatel (role) pravobdaém webu
to mohou byt prava typu vkladaniigpsvka, editace fispevki, mazani nebae¢ba

hlasovani v anketach.

ACL (access control list) knihovny pro Ruby on Rais:

Pro framework ROR existuji ACL pluginy, které sarsji o gidélovani roli, zdroj a prav.
Mezi nejznanyjSi plugin pati ActiveACL, ktery lze najit na oficialnich strankach
http://rubyforge.org/projects/activeadDalSimi tSimi pluginy pro spravu autorizace a
autentizace jsoACL System?2 a Goldberg. Na zdrojovém kodu nizZe je ukazka definice
tabulek UserGroup a User , pridéleni a nasledné &teni prav pomoci pluginu
ActiveACL .

1 class UserGroup < ActiveRecord::Base

2 acts_as nested_set

3 acts_as_access_group

4 has_and_belongs_to_many :users

5 end

6 class User < ActiveRecord::Base

7 has_and_belongs_to_many :user_groups

8 acts_as_access_object :grouped_by => :user_gr oups

9 privilege_const_set('LOGIN")

10 end

11

12 registered_users = UserGroup.find_by name('regi stered_users')
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13

14

15

16

17

18

19

20

21

acl = ActiveAcl::Acl.create :section =>

ActiveAcl::AclSection.create(:description =>'u sers')

acl.allow = true # true is default

acl.privileges << User::LOGIN

acl.requester_groups << registered_users

acl.save

peter.has_privilege?(User::LOGIN) #=> true

jane.has_privilege?(User::LOGIN) #=> true

anonymous.has_privilege?(User::LOGIN) #=> false

6.2.5 Zpétna kompatibilita API

Co se tge zpétné APl kompatibility , aktualni verze Ruby 1.9.x obsahuje vlastnosti

nekompatibilni se starSimi verzemi 1.8.x. Mezi d&gdit¢jSi rozdilné zfpisoby prace péit

nag-.:

1)

2)

3)

OdlisSna prace s argumenty bloku. Argument bloku npeémize byt globalni
proménna ani c¢lenska prominna objektu. Tedy zadné |$global] nebo

|object.member|.

Retézce jiZ neobsahuji EnumerablRetzce tedy jiz nefjde iterovat metodou
each. Ta ve stavajici verzi iterujergs jehoiadky. Podle zakladatele tedy neni
jasné, pes co by milla tato metoda iterovat, a proto misto sibpdou metody
lines , chars , bytes , které budou vraceti{sluSna pole, kterymi jiz qpde bez

problému iterovat pomoehch .

Retzce ¥di 0 svém kodovani (vychozi hodnota UTF-8) a pry&igzce vraci
znaky. Kédovani ovSemajre predefinovat. Nafiklad pi otevirani souborutigde
urcit, v jakém kodovani gekavame obsah. Souvisejici @mu je, Ze fistup na
jednotlivé znakyfettzce bude vracet dany znaiettzec o délce jedna) a ne jeho
ASCII kod, jak je tomu nyni. N&fklad zapis "ahoj"[1] nevrati 104, ale "h".

Dodrzet tedy zgtnou kompatibilitu v piibéhu ¢asu je velmi obtizné i pro takové velké

projekty jako je Ruby on Rails.tiByva tedy mnoho novych funkci, které nejsowtmp

kompatibilni. Toto ovSem neplati jen u softwarovyebjekii, ale i vSude jinde.
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6.2.6 Definice constraints v databazi nebo v modelu

Stejre jako u jinych framework je moznost u ROR definovat v modeledané omezeni
pro vkladané hodnoty do databaze. Omezeni se viewd@ezapisuje pomoci funkce
constraints, ale pomoci funkcevalidates MiZzeme definovat mnoho podminek pro
splreni tvaru vloZzené hodnoty, jakéeba definice poZzadované minimalni déliegzce
nebo definice tvaru emailu. N&ikladu je vidt poZzadovany zapis pro kontrolu spravnosti

zadaného emailu.

1 class Kontakty < ActiveRecord::Base

2 belongs_to :0soba_ma_kontakts

3 belongs_to :pravnicka_osoba_ma_kontakts

4 validates_format_of :email, :with => NA([*@\s] H@((?:[-
5 a-z0-9]+\.)+[a-z]{2,})\Z/i, :on => :create

6 end

Existujefada fiznych funkci na validaci modelJsou vypsany nize.
» validates_acceptance_of
e validates_associated
« validates_confirmation_of
e validates_each
« validates_exclusion_of
e validates_format_of
« validates_inclusion_of
» validates_length_of
» validates_numericality of
e validates_presence_of

e validates_size of

validates_uniqueness_of

Podrobny popiséthto funkci najdete zde:
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http://ar.rubyonrails.org/classes/ActiveRecord/¥ations/ClassMethods.html#M000087

6.2.7 Nezavislost fyzického a logického modelu fgjmenovani tabulek)

Pro tvorbu witych aplikaci je dlezité, aby byl model nezavisly na databazi z pdinle
ndzwi tabulek. To znamen4, Zeieme pepsat nazvy tabulek v databazi a k niregsat
piislusné nazvy tabulek v modelech. Cely tento protcés zarti to, Ze nemusime

zasahovat do jiz napsanych zdrojovychikadiepisovat jednotlivé dotazy.

Na zdrojovém kédu nize vidime model pro tabutkeoby. Tabulku osoby v databazi
piejmenujeme na tabulkpersons a dame o tom &dét modelu pomoci funkce
set_table_name

1 class Osoby < ActiveRecord::Base

2 has_many :osoba_ma_adresus

3 has_many :osoba_ma_kontakts

4 has_many :pravnicka_osoba_ma_osobus

5 set table_name "persons"

6 end

Pomociradku 5 jsme dané&itlé rekli, Ze ma pracovat s tabulk@ersonsa ne s tabulkou

osoby, jeZ byla nastavena jako vychozi hodnota.
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6.2.8 Casové a panit'ové testy

1) Casové vysledky pro vypis vSech registrovanych ugliave frameworku Ruby on

Rails. Vyuziti paniti pro test:962,7 kB

Vzorky | Primér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngOSt

Prvni test

100 287 271 245 1116 19,0
Druhy test

100 269 266 238 347 19,0
Treti test

100 274 272 244 342 19,0

Pramérné vysledky
100 276,66 269,66 - - 19,0

2) Casové vysledky pro zobrazeni Gtlgvoleného uZivatele ve frameworku Ruby on

Tab. 5 -casové vysledky Ruby on Rails

Rails. Vyuziti paniti pro test:650,9 kB

Vzorky | Primér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngOSt

Prvni test

30 1166 1191 453 1969 14,8
Druhy test

30 1128 1187 339 1853 14,8
Treti test

30 1076 1013 330 1778 15,0

Pramérné vysledky
30 1123,33 1130,33 - - 14,86

Tab. 6 -casové vysledky Ruby on Rails
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3) Casové vysledky pro editaci zvoleného uZivateleraméworku Ruby on Rails. Vyuziti

paneti pro test:811,6 kB

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[igjé?ost
Prvni test
30 449 438 419 1919 17,1
Druhy test
30 498 490 465 1857 17,2
Tieti test
30 480 476 532 1902 17,2
Pramérné vysledky
30 475,66 468 - - 17,16

4) Casové vysledky pro vyt¥eni nového uzivatele ve frameworku Ruby on Railgiti

panteti pro test:879,8 kB

Tab. 7 -casové vysledky Ruby on Rails

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[igz?ost

Prvni test

30 411 410 432 1701 16,8
Druhy test

30 418 418 330 1625 16,8
Tieti test

30 435 428 534 1720 16,8

Prizmérné vysledky
30 421,33 418,66 - - 16,8

Tab. 8 -casové vysledky Ruby on Rails
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6.3 Zend framework

Za PHP framework byl vybran di# znamy framework Zend, za kterym stoji i vywbja
piimo z PHP.

6.3.1 GUI komponenty

Jako GUI komponenty jsou chapangegevsim gridy a zalozky. Pro systém Zend existuje
spoustu externich griida zaloZzek. U aplikace ,Sprava uzivatebyl vyuZit nejrozstensjsi

grid s ndzvemZFDatagrid. Mezi dalSi externi gridy, které lze integrovat, ipairid

s ndzvenDojo grid. BohuZzel i u &chto velkych projekt jsem se setkal s niggsnou nebo

zastaralou dokumentaci.

e your search wsing common tncks: Svalee | svalue | 2value | <swvales | Ssvahe | *valoe | vohee® | ®valee® | S5value | vaheel vaherd, numberd >number
= el
n -

# Jmene ¥ Q‘Prijrnenia &P ﬂDicﬁ
et [ Moy | czsrea7es [ M
BT [ Mats | czsozs700 s

Radia | Kekiemva | c2se75875 Zara

David = | czessszer [ Muz

Jam [ . [ Mz

Tomak . Fiohy = [ e
B | [ czres7ssss [ Mz

Lucse [ Pydnd [ czres7s76 Zans

Tomad [FE— | 25457573 | czevasass [ muz

Micha P—— [E— ' |2

Evs [ Dorutia | 354564 e

Jar Marit B5TEE7 Musk

Tomas Dreofdk ETSETEE Mask
| 3am e FETTIEG Muk

Fuzara [eovarca E73E75 o

™ l::uﬂé o (5aF 18) | 172 ext  Last [ fage: 1

Obr. 36 - grid pro Zend
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6.3.2 Rychlost vyvoje aplikace

Z pohledu vyvoje aplikace ,Sprava uzivdtely Zend frameworku trval vyvoj nejdéle ze
zadanych framewotk Zend totiz neumailje vytvdit jednim gikazem jakoukoliv
funkeni prvotni aplikaci s formutda komunikaci s databazi jaki@ba ROR. Neumdiije
ani aktivaci administiniho rozhrani jako Django. Umiidje jen vytvdeni Uvodniho
projektu s pat¢nym rozloZzenim slozek a soulfior coz jecisty projekt. Jedna se tedy o
.surové” psani kédu. Velkou vyhodou je to, Ze frawek stoji na objektovém

v s

weboveé aplikace a Ize najit spoustu ndvadutoriati.

6.3.3 Bezpe&nost - SQL injection, XSS utoky...

V aplikaci ,Sprava uzivatél' pro Zend byla pouzita databazova vrstva (ORM) tfoe
1.2, kterd se stard o komunikaci mezi Zend framkerara databazi. Vrstva Doctrine sama
0 sol# poskytujeSQL injection ochranu. Pro tuto aplikaci byla tato vrstva zvaldmili
moznosti definovat libovolné omezeni vloZenych zémh v modelech tzv. constraints.
Samotny Zend frameworku ma také databazovou vistaké poskytuje zakladni ochranu

proti SQL injection. Dokaze tedy pracovat s databazi i bez Doctrine.

M¢jme dva tizné zapisy pro vkladani hodnot do databaze pomewcdd Zapis nize neni
zabezpeéeny proti SQL injection, protoZze vkladané profnné jsou vkladanéipmo do
dotazu SQL.

$db->query("INSERT INTO kontakty (telefon, email) V ALUES ('$telefon’,
‘$email'  )");

Zbylé dva dotazy jsou zabezmé, protoZze se nevkladdgtzce Fimo do dotazu, ale

pomoci pole (prvniifpad) nebo objektav(druhy gipad), kde zasdhne databazova vrstva

Zendu.

1 $db->query("INSERT INTO kontakty (telefon, email) VALUES (?,?)",
array($telefon, $email) );

1 $data = array( 'telefon’ => $telefon, 'email' => $email );

2 $db->insert('kontakty', $data);
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Na aplikaci napsanou ve frameworku Zend byly tak@vedeny testovackSS utoky.
Testy byly ogt provedeny v programf@icunetix Web Vulnerability Scanner. Na obrazku

nize je vidt vysledek testu s nulovymi vysledky napadeni.

| :j o [ H ‘ﬁ"g k] Repart ,'-'-T" Start URL: |http:/flocalhost:80/diplomova_prace fpublic/index.php/ ~| Profile: |xss v ﬁ Start
Scan Results Status iy Aterts summary fra) |
; o Metwork Alerts - 1
B Port Scanny (1) ™ acunefix threat level Acunetix Threat Level 0
. <3¢ Open Port 80/http Mo vulnerabilities have been discovered by the scanner.
-+ 4% Open Port 135/msrpc | Level 0: Safe
: ‘;g Open Port 445/micros. .. .
P 5} Open Port 554/rtsp
| - +8¢ Open Port 1025/NFS-...
- 159 Open Port 1026/ 5A-0...
= :,} Open Port 1027/1I5 Total alerts found 0
5 Open Port 1029/ms-Isa @ H'Q" 0
| g% Open Port 1030/iad1 n )
- 435 Open Port 3306/mysql @ Low 0
:,} Open Port 3000/ppp @ Informational (i)
gk Open Port 8000/http-alt
i =8¢ Open Port 8888/sun-a... i| Target information http://localhost:80/diplomova_prace/public/index.php/
=% ?l; Knowledge Base (2)
: List of open TCP ports
MySQL server running
E .. Site Structure
@/
. & 3 diplomova_prace
© @ B3 images
L @B public
. @ B3 images
: i @ favicon.ico OK g |
@[] Cookies -

& T | b

m

[ statistics 78 requests ]

= Progress Scan is finished @

Activity Window g

Hnal zng f"ue http [Mocalhost/diplomova_prace fpublicfindex. php/findex - |
lomova_prace/publ i i e

omova_pracepub

omova_prace;

omova_prace/pu .php/

omova_prace pub ndex pnp |nc|ex os.;b

y
Anau yzing FIE http:

Apphcahon Log Error Log

Obr. 37 - testovani SQL a XSS ttola aplikaci napsanou v Zendu

6.3.4 ViceUroviiova autorizace

Framework Zend vyuZiva tzv. trojroZmmou spravu fistupovych prav, ktera kombinuje

role, zdroje a jejich prava. Obecné v§tdeni €chto pojmi je nize.

* Role - reprezentuji jednotlivé registrované uZilata skupiny. K jejich tvord
Zend pouzite fidy zend_Acl_Role nebo Zend_Acl_Role_Interface . K
identifikaci se obvykle vyuziva uzivatelovo jménebo ID. Role se uchovavaji v

registrech, coz je vriti strukturazend_Acl popisujici vztahy mezi rolemi.

e Zdroje - pedstavuji prosedky, které jsou vyuZivany rolemi. Zdroje mohou

prezentovat ndjklad ¢lanky, gispivky, menu atd. Administrator pak jednotlivym
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uzivateim (rolim) nastavi, do kterycliasti ma uzivatel fiistup povolen a do

kterych ne.

* Prava - jsou fidélené operace, na které ma uzivatel (role) pravobdaém webu
to mohou byt prava typu vkladaniigpsvka, editace fispevki, mazani nebaeba

hlasovani v anketach.

ACL (access control list) knihovny pro Zend:

Zend jako ostatni frameworky nabizi knihovny praodaaci a autentizacizend_Acl je
knihovna, ktera poskytuje sluzby autorizacgead_Auth poskytujici sluzby autentizace.
Zend_Auth se implementuje pomoci metodgnd_Auth::getinstance() , diky které se
nemusi drZzet v session objekt konkrétniho uzivatele st&i si vyzadat pouze objekt
Zend_Auth . Na zdrojovém kddu je vid, jak se ziskaji ifihlaSovaci hodnoty (login, heslo)
z databaze a porovnaji se s hodnotaniitdgsovaciho formui@. Pokud je vSe v padku,
dojde k gresn®rovani a pihlaSeni pozadovaného uzivatele.

1 $adapter = new Zend_Auth_Adapter_DbTable(

2 Zend_Db_Table Abstract::getDefaultAdapter(),

3 ‘'uzivatele',

4 login',

5  ‘'heslo,

6 'SHAL(?)
7))

8 $adapter->setldentity($form->getValue(login’));

9 $adapter->setCredential($form->getValue('heslo") );
10
11 $result = Zend_Auth::getinstance()->authenticate ($adapter);

12 if ('$result->isValid()) {
13 echo "Spatné p rihlaSovaci tdaje!";}
14 else {

15 $this->_redirect('/);}
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Zend_Acl ma na starosti kontrolu uzivatelskych prav. Tormena, Ze kontroluje, jestli
piihlaSeny uZivatel (role) ma dostabé prava navstivit dité stranky. Administrator ma

piistup do vSechiasti webu, kdeZto registrovany uzivatel jen ddgbenychcasti webu.

VSechny role ma na starosti rozhraehd_Acl_Role_Interface a samotné role se pak
vytvéari pomoci objektzend_Acl_Role . Tento objekt obsahuje pouze jedinou metodu, a to
getRoleld . Vytvéreni zdrofi je podobné jako vyt¥éni roli. Je nutné implementovat
Zend_Acl_Resource_Interface , ktera obsahuje metodgetResourceld . Role se ve
vysledku registruji metodoaddRole a zdroje metodoaddResource . VyuZiti knihovny
Zend_Acl a definovani roli je vigt na zdrojovém kédu nize.

1 $acl = new Zend_Acl();

2 $acl ->addRole(new Zend_Acl_Role('host"))

3 ->addRole(new Zend_Acl_Role('clen'))

4 ->addRole(new Zend_Acl_Role(‘admin"));

(&)

$parent = array(‘host','clen’,'admin’);

»

$acl->addRole(new Zend_Acl_Role('role"), $parent );

~

$acl->add(new Zend_Acl_Resource('zdroj));

oo

$acl->deny(‘host','zdroj");
9 $acl->allow('clen’,'zdroj";

10 echo $acl->isAllowed('role','zdroj")? 'allowed": 'denied’;

6.3.5 Zpétna komptabilita API

Framework Zend se snazi zachovaitapu kompatibilitu, nicméhve verzi 1.8.0 doSlo k
vyznamné zriéing v praci s automatickym nahravanitfdtdo projektu. V #ivéjSich verzich
jsme byli zvykli, Ze na zZaétku bootstrapu se zavolala ~metoda
Zend_Loader::registerAutoload () , ktera dokazala nahravatdy z knihoven s fesré
danym prefixem za nas. Tato moznost je i v novyelzich k dispozici, je vSak ale
oznaena jako zavrzend a ve verzi 2.0.0 bude definitivstragna. Na zdrojovém kodu
niZze je popsana stara metoda pro nahravani pozagtdviid.

1 require_once 'Zend/Loader.php’;

2 Zend_Loader::registerAutoload();
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A zde je nova metoda pro nahravard t

1 require_once 'Zend/Loader/Autoloader.php’;
2 $loader = Zend_Loader_Autoloader::getinstance();

3 $loader->registerNamespace('App_");

Pfi vyvoji aplikace ,Sprava uzivatél byla vyuZita verze frameworku 1.11.3, al€ase
psani teoretické a praktick@sti vysla nova verze 1.11.5, ktera uz inggmdporujeceské
pieklady hlaSek zezend validate . Zatimco v aplikaci ,Sprava uzivatél a verzi

frameworku 1.11.3 musely byt chyboveé hlaskglpzeny samotnym programatorem.

Popis jednotlivych verzi frameworku a jejich UpraupiZzeme najit nap zde:

http://framework.zend.com/changelog/

6.3.6 Definice constraints v databazi nebo v modelu

Cela komunikace s databazi v aplikaci ,Sprava ugliaje realizovana pomoci ORM
vrstvy Doctrine, ve které jsou také definovanéripaé constraints. Na zdrojovém kédu
nize je ukazka definiceonstraints v modelu pro polozkemail a pro polozkustat.

1 $this->hasColumn(‘'email’, 'string', 50, array(

2 'type'=>'string/,

3  'length' => 50,

4  ‘fixed' => false,

5 'unsigned' => false,

6  ‘'primary' => false,

7 ‘notnull' => true,

8  ‘autoincrement' => false,

9 'email' => true,

10 )

1 $this->hasColumn('stat’, 'string’, 50, array(

2 'type' =>'string,

3 'length' => 50,

4  ‘fixed' => false,

5 'unsigned' => false,

6 ‘'primary' => false,
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7 ‘autoincrement' => false,
8 'notnull' => true,
9  ‘country' => true,

10 )

Tyto constraints si vynuti spravny tvar vioZzené hodnoty do fornielaTo znamena, Ze
email musime zadat ve spravném tvaru ingmmin@zend.cz a stdt musime zadat
v mezinarodnim ozri@nim CZ. Nespravnost zadanych uda@ Doctrine najevo chybovou

hlaskou.

6.3.7 Nezavislost fyzického a logického modelu fgjmenovani tabulek)

Pro tvorbu witych aplikaci je dlezité, aby byl model nezavisly na databazi z pdinle
nazva tabulek. To znamena, Zeireme pepsat nazvy tabulek v databazi a k niregsat
piislusné nazvy tabulek v modelech. Cely tento protés zardi to, Ze nemusime

zasahovat do jiz napsanych zdrojovychikadiepisovat jednotlivé dotazy.

Na zdrojovém kodu niZze vidime model pro tabulieoby. Tabulku osoby v databazi
piejmenujeme na tabulkpersons a dame o tom &dét modelu pomoci funkce
setTableName()  naradkucislo 5.

1 abstract class BaseOsoby extends Doctrine_Record

2{

3 public function setTableDefinition()

4 A

5 $this->setTableName('persons');

6 $this->hasColumn('id’, 'integer’, 4, arra y(
7 'type' => ‘integer’,

8 'length' => 4,

9 'fixed' => false,

10 'unsigned' => false,

11 '‘primary’ => true,

12 ‘autoincrement’ => true,

13 B
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6.3.8 Casové a panit'ové testy

1) Casové vysledky pro vypis vdech registrovanych ugliave frameworku Zend. VyuZiti
pantti pro test:1244 kB.

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngost

Prvni test

100 89 83 75 133 24,7
Druhy test

100 91 92 76 158 24,7
Treti test

100 89 91 75 130 24,7

Priameérné vysledky
100 89,66 88,66 - - 24.7

2) Casové vysledky pro zobrazeni Giajoleného uZivatele ve frameworku Zend. VyuZiti
pantti pro test:512,1 kB

Tab. 9 -casové vysledky Zend

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[ﬁngost

Prvni test

30 113 98 82 496 16,1
Druhy test

30 94 87 81 150 16,2
Treti test

30 98 97 81 147 16,2

Priamérné vysledky
30 101,66 94 - - 16,16

Tab. 10 <asové vysledky Zend
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3) Casové vysledky pro editaci zvoleného uZivatele raeneworku Zend. VyuZiti padti

pro test:1139,9 kB

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[igz?ost
Prvni test
30 109 109 132 106 17,1
Druhy test
30 99 98 109 150 17,1
Tieti test
30 96 90 101 175 17,1
Prizmérné vysledky
30 101,33 99 - - 17,1

4) Casové vysledky pro vyt¥eni nového uzivatele ve frameworku Zend. VyuZitingia

pro test:1019,8 kB

Tab. 11 casové vysledky Zend

Vzorky | Pramér[ms] | Median[ms] | Min[ms] | Max[ms] Pro[igz?ost
Prvni test
30 98 96 122 178 19,2
Druhy test
30 99 98 137 181 19,2
Tieti test
30 96 95 98 147 19,2
Prizmérné vysledky
30 97,66 96,33 - - 19,2

Tab. 12 casové vysledky Zend
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7 POROVNANI VYSLEDK U

7.1 Porovnani dostupnosti GUI

GUI komponenty, jako jsou gridy a zalozky, jsounedni dob dostupné pro vSechny
testovaci frameworky. Testované frameworky jsouijepy uz po skolik let, tudiz je

dostupné i velké mnozstvitgich i mensich projekt VétSinou také neni problém externi
gridy implementovat do naSeho projektu. Kgmnou ¥ci snad mohou byt zastaralé

dokumentace, které z&va& zt€Zuji implementaci danych gricdo projektu.

7.2 Porovnani rychlosti vyvoje aplikaci

Aplikace ,Sprava uzivatél' byla nejrychleji napsana ve frameworku Djangaoakwvili
automaticky generovanému adminigtreanu rozhrani a velkému mnozZsteieskych

tutoriala. Administr&ni systém je také nejpropraco¥@i ze vSech aplikaci.

Na druhou stranu nejpomaleji napsana aplikace bgldrameworku Zend, a to ki
nemoznosti vygenerovat jakoukoliv fuitk ¢ast aplikace, coz umadje nap. Ruby on
Rails. Ruby on Rails umd#je vygenerovat tzv. ,leSeni* aplikace, coZ jsounkini

formul&e a jejich prace s databazi.

7.3 Porovnani bezpénosti

Bezpeé€nost u vSech framewotkje na vysoké urovni. Kazdy framework se po svém
vyporadava s utoky jako jsou SQL injection nebo XSS gsrsite scripting). Pokud se
ovSem pracujeifimo s funkcemi daného frameworku tak jak ma, nembzren zadny SQL
utok. Utok je umozén jen tehdy, pokud programaétor piseitér dotazy ,natvrdo* pomoci
SQL jazyka a obchazi takiimo napsané funkce daného frameworku. Dnes &eiot
atoky navic vyptadavaji servery samotné, které neunupz vkladani jakéhokoliv

zdrojového kodu do URL adresy nebo do geliformul&e.

Jednotlivé atoky byly u jednotlivych aplikaci talgiestovany testovacim programem
Acunetix Web Vulnerability Scanner 7, ktery nabizi testovani jak SQL injection tak XSS
Utokd. DalSi test byl proveden v programietsparker 1.7.2.13 ktery také nenaSel zadné

moznosti UtoK, ale upozornil na fakt, Ze se v aplikaci nachatnd dostupné uzivatelske
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emaily. Emaily niZzou byt nasledh zaindexovany vyhledavacimi roboty (Google,

Seznam...) a vyuzity pro datavani nevyzadané posty.

7.4 Porovnani vicelrovwiové autorizace

Kazdy framework ma své metody a pluginyfedeni autorizace a autentizace. Pro aplikaci
.Sprava uzivatal" v Zendu a v Ruby on Rails bylo nutné nastudovatuwmentaci pro
spravné pouzivani dostupnych funkci autorizaceo Bikice odpadla u aplikace napsané
v Djangu, protoZze vygenerované admini&tiarozhrani vytvéi piihlaSovaci formul&

s potebnymi funkcemi za nas. Zde tedy na plfée z pohledu jednoduchosti vyhral
framework Django. Otazkou vSakKistava to, pokud by uZivatel ¢htpouZzit autorizaci i

jinde, nez u administrace. To by uz také vyZadowakstudovani dokumentace.

7.5 Porovnani zpétné kompatibility API

Porovnani APl kompatibility je obe&nkomplikovand zélezitost. Kazdy framework se
snazi byt zptné kompatibilni, ovSem jak uz bylo popsano vySe, nigficse udrzet zfinou
kompatibilitu u frameworku Zend a u Ruby on Railediny framework, kterému se zatim

da‘i byt zpstné kompatibilni, je Django.

7.6 Porovnani definice constraints

U Ruby on Rails a Zend frameworku Ize pont¢ jednoduSe definovat do databazovych
modeli constraints. Problém nastavd u frameworku Djarigte je dilezité nejdive

stdhnout fislusné slozky s knihovnami pro definici constraint

Nejvice se mi libila definice constraints ve franoeku Zend s ORM vrstvou Doctrine.
Definice constraints v Doctrine je velice flexibdilm vSe je také gkné popsano

v dokumentaci Doctrine.

7.7 Porovnani nezavislosti fyzickych a logickych modal

VSechny fi frameworky nabizeji moznost rggmenovat databazové tabulky v
piislusSnych modelech. i&menovani tabulek v modelu je u vSech framewoskejré

snhadné.
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7.8 Porovnani¢asovych a panitovych hodnot

Na grafech jsou prezentovany jednotlivé vysledkstue Na grafu nize je vypis vSech

fyzickych osob, které najdeme na obrazcich 7, 2@.a

Vypis vSech registrovanych uzivatel
1200 - 1116
1000
800 1 O Prdmér
g 600 = Min
400 m Max
213
200 29 37 .
0 _
1 2 3
Django Rails Z end
Obr. 38 -casové srovnani framewatrk
Na grafu nizZe je vypigitfyzickych osob sizné vyplnénymi Gdaji.
Zobrazeni daj G zvoleného uzivatele
2500 -
1969
2000
1500 - O Prameér
T 1123 @ Min
~ 1000 - B Max
496
500 0
52 40 105 102 81
0 I 1 ]
1 2 3
Django Rails Zend

Obr. 39 -¢asové srovnani framewark
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1

Na grafu niZe je vyti@ni jedné fyzické osoby.
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Obr. 40 -casové srovnani framewark

Na grafu niZe je editace jedné fyzické osoby.
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Obr. 41 -¢asové srovnani framewark
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Na grafu niZe je vypis vSech fyzickych osob, kteagleme na obrazcich 7, 14 a 20.

Vypis vSech registrovanych uzivatel
1400 1 1244
1200 -
1000 - 962.7
. 800 I
2
= 600 -
400 343,5
200 -
0
1 2 3
Django Rails Zend

Obr. 42 - pargrové srovnani framewodk

Na grafu nize je vypigitfyzickych osob stizné vyplnénymi Gdaji.

Zobrazeni tdaj G zvoleného uzivatele
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Django Rails Zend

Obr. 43 - pargrové srovnani framewodk
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Na grafu niZe je vyti@ni jedné fyzické osoby.
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Obr. 44 - pargrové srovnani framewodk

Na grafu niZe je editace jedné fyzické osoby.
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Obr. 45 - pargrové srovnani framewodk
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7.9 Dopliujici informace

V tabulce niZe jsou po zkuSenostech popsanyid@ipl informace k danym framewatrk.

Django Velmi dobra Nizka cca. 40 hodin
Ruby on Rails Dobra Stedni cca. 80 hodin
Zend Velmi dobra Sedni cca.120 hodin

Tab. 13 - doplujici informace
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ZAVER

Tato diplomova prace by #a za&inajicimu uzivatelitici, ktery ze zadanych MVC
frameworki si vede v jednotlivych bodech zadani l1épe neZtmist®iplomova prace je
roz&klena na teoretickotast, kde se stém¢ dozvime o testovanych frameworcich a
testovacich aplikacich, a praktickotast, ktera prezentuje, jak nainstalovat dané
frameworky a jaké aplikace byly pro dané framewopkyzity. Cel& diplomovéa prace je
také protkanawezitymi internetovymi odkazy, které j€Svice rozSiuji jednotlivé body
diplomové prace. Jednotlivé body zadani jsou pauroprobrany zvla® u kazdého

frameworku, na konci se naléza jen &t srovnani badze zadani.

M¢ osobr zajimalo, jak si celkayvpovede framework Zend. Ten je totiZ napsany v PHP,
kteremu rozumim. OvSem v testu neobstal nejlépedigka jednoduchosti psani kodu,
ackoliv na internetu je velké mnozstvi tutofiaFramework Ruby on Rails zase absajutn
neobstal i casovych a pagtovych testech. To také potvrzuje fakt, Ze po smist
virtualniho serveru trva cca. 13 sekund, nez dardlsy nalshnou. Absolutnim véizem

ve WtSine bodi zadani (krora definice constraints) se stal framework Djangoktseym
nebyl @i vyvoji aplikace zZadny problém a kteryémi nejmenSicasové a pawrové
pozadavky. Vyvoj aplikace ,Sprava uzivaielv Djangu trval nejkratSi dobu, a to
piedevsim diky velkému mnoZstvi tutofiala® uz véeském nebo anglickém jazyce.
Jediné, co bych vytknul, je nutnost doinstalovaatatdiazového b&ku pro praci s databazi

MySQL a baltku pro definici constraints.

Prace bude podle vSeho vyuzita k dalSifahim. Tudiz je mozné, Ze se najdou lidé ikte
zadanym framewokm rozumi na daleko vysSi Urovni aidbou zpochybnit ékteré
vysledky. Jedinym zpochyiojicim faktem snad fZe byt jen to, Ze aplikace ,Sprava
uzivateh" vypada v kazdém frameworku jinak, coz seaiz@ projevit na¢asovych a
panttovych testech. Myslim si, Ze je ale prakticky nen@®hapsatit stejné aplikace

v riznych frameworcich, a to uz jenvtomu, Ze kazdy framework s databazi pracuje
jinak a dla v ni paticné upravy. Na obhajobu bych &hpodotknout, Ze na nastudovani
vSech framewonk jsem n&l jen par tydii oproti €m, ktai se utitému frameworku &nuji

déle.
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ZAVER V ANGLI CTINE

The thesis should tell the novice who entered théCMramework is doing at various

points writing more than others. The thesis is akd into a theoretical part, where he
briefly learn about the test frameworks and tegliagtions, and a practical section that
shows how to install the frameworks, and what aapilons were used for the frameworks.
The whole thesis is also riddled with major Interingks harder to extend the points of the
thesis. Individual entry points are discussed itaitlseparately for each framework, in the

end found only a brief comparison of points of gntr

| personally wonder how the overall lead of Zendrkework. This is what is written in
PHP, which | understand. But most failed the tasterms of simplicity of writing code,
even though the Internet is a large number of i@irRuby on Rails again completely
failed the test of time and memory. It also confirthe fact that after the virtual server it
takes approx. 13 seconds before the relay sitet iShen absolute winner in most award
points (except the definition of constraints) beedire Django framework, with which the
development application was no problem and that thassmallest time and memory
requirements. Application Development "User Managethin Django took the shortest
time, mainly due to the large number of tutoriagher in Czech or English. The only
thing | rebuked, the need for installation of tkenainder of database package for working

with MySQL database package for the definition afiistraints.

The work will probably be used for other purposHserefore, it is possible that there will
be people who entered framewdmnk mean at a much higher level and can affect some
results. Perhaps only the fact that challenge may just the application "User
Management" looks different in every framework, @hican result in time and memory
tests. | think it is basically impossible to writeree of the same application in different
frameworks, if only because each framework withagabdase works differently, and it
makes the appropriate adjustments. On defense, uldwlike to point out that the
preparation of frameworks, | had a couple of weakopposed to those who give more

specific framework.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PHP Hypertext Preprocesor - je skriptovaci prognesmi jazyk ukeny

predevsim pro programovani dynamickych internetostciinek.

MVC Model-view-controller - je softwarova architeka, ktera rozéluje datovy
model aplikace, uzivatelské rozhranitidici logiku do ti nezavislych

komponent.

DRY Don’t Repeat Yourself - zkratka vyjagici vlastnost na neopakovatelnost

zdrojového kodu.

URL Uniform Resource Locator - jettzec znakk s definovanou strukturou,

ktery slouzi k pesné specifikaci umigti zdroji informaci na Internetu.

HTML HyperText Markup Language - je jednim z jagykro vytv&eni stranek v
systétmu World Wide Web, ktery umoge publikaci dokumeiit na
Internetu.

PDF Portable Document Format - je souborovy formyatnuty firmou Adobe

pro ukladani dokumefitnezavisle na softwaru i hardwaru, na kterém byly

poiizeny.

ORM Objekto¥ relatni mapovani - je programovaci technika v softwanové
inZenyrstvi, kterd zaji®je automatickou konverzi dat mezi r@ia

databazi a objekt@wrientovanym programovacim jazykem.

MySQL Je databazovy systém, wyiteny Svédskou firmou MySQL AB. Je k
dispozici jak pod bezplatnou licenci GPL tak podmle@ni placenou

licenci.

PostgreSQL  Je objektéveladni databazovy systém vydavan je pod licenci typt M|

tudiz se jedna o free a Open Source software.

SQL Structured Query Language - je standardizovaofazovaci jazyk
pouZzivany pro praci s daty v rétdch databazich.
DQL Doctrine Query Language - je dotazovaci jaztery pouziva Doctrine

pro praci s daty v retamich databazich.
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DBAL

IDE

C++

FTP

XML

CSS

phpMyAdmin

GUI

EasyPHP
JMeter

XSS

CSRF

API

Ccz

ROR

DataBase Abstraction Layer - abstrahuje zkyplikace od konkrétniho

typu databaze a zavadi tzv. notaci DQL (Doctrinei@ul.anguage).

Integrated Development Environment - zkratk® pyvojové rozhrani

k danym framewonkm.
Je objekto¥ orientovany programovaci jazyk.

File Transfer Protocol - je v informatice mkal pro genos soubdr mezi

pocitati pomoci pgitacove sit.

Extensible Markup Language - je obecny &wvaci jazyk, ktery byl

vyvinut a standardizovan konsorciem W3C.

Cascading Style Sheets - kask&dové stylyk jpzg definici pravidel

formatovani internetovych stranek.

Je nastroj napsany v jazyce PHP uimizi jednoduchou spravu obsahu

databaze MySQL pragtdnictvim webového rozhrani.

Graphical User Interface - je uzivatelské maati, které umaiuje ovladat

pacitac pomoci interaktivnich grafickych ovladacich pivk
Je software prétbjazyka PHP a databaze MySQL.
Je software prodgieni rychlosti webovych aplikaci.

Cross-site scripting - je metoda naruSeni WVé@anek vyuzitim

bezpeénostnich chyb ve skriptechi@@evsim neoS&tné vstupy).

Cross-site Request Forgery - je jedna z métoku do internetovych

aplikaci (typicky implementovanych skriptovacimzy&y nebo cgi).

Application Programming Interface - oznge v informatice rozhrani pro

programovani aplikaci. Tento termin pouZziva sofowérinzenyrstvi.
Czech republic - vyjadje mezinarodni zkratku p@eskou republiku.

Ruby on Rails - zkratka frameworku Ruby onidRai
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