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ABSTRAKT

Prace se zabyva metodikou zalohy a zpétné obnovy dat v operacnim systému Linux. Dale
také obsahuje problematiku zalohovani obecné. Je polozeno nékolik otazek, po jejichz
odpovédi by mél kazdy spravné urcit takovy zalohovaci plan, ktery by byl nejvhodnéjsi a
mél by mél vyustit k realizaci celého zalohovaciho systému. Cast bakalafské prace se
vénuje popisu jedno z mnoha komplexnich, jiz vytvofenych zalohovacich systému. Jednim
Z posledni bodi je také tvorba vlastniho zalohovaciho scriptu v operacnim systému Linux,

konkrétng v distribuci Ubuntu.

Kli¢ova slova: linux,tar,dump,ubuntu,pracovni stanice,bacula,raid

ABSTRACT

This work deals with the methodology of backing up and following data recovering in
operational system Linux. Further it contains the problematic of backing up generally.
Several important questions are asked and after their answering anyone should be able to
define backing up plan which would be most suitable, and which should lead to the whole
back up system implementation. One part of the thesis describes one of the complex,
already created backing up systems. Creation of my own backing up script in operational

system Linux, in distribution of Ubunt in particular, is one of the final points of this thesis.

Keywords:linux,tar,dump,ubuntu,workstation,server,bacula,raid
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UvVOD

Dobry zalohovaci a obnovovaci systém je zakladem pro kazdou firmu jakékoli velikosti.
Ne vzdy je firma schopna investovat do zalohovaciho a obnovovaciho systému dostatek
finan¢nich prostfedki. Relativné pies celkem maly rozpocet je mozno vytvoftit velmi dobry
zalohovaci systém, vyhovujicim pozadovanym potifebam. V piipad¢, Ze investice do téchto
systémil neni vyhovujici, hrozi ztrata dalezitych dat, ¢asu, penéz, ale dokonce i pracovniho
mista. Ne ve vSech piipadech je potiecba obnoveni dat "na minutu" piesné, nékdy postaci i
zaloha ze "vcerejSiho" vefera. V nékterych pripadech je nastroj, nebo program, ktery je
potieba, dodavan spolu s operacnim systémem, ale pro vaSe pozadavky ne vzdy

stoprocentné vyuzitelnym.

Pokud je vasi starosti v podniku jen nékolik zafizeni, v nichz je pouZit stejny operacni
systém, je tu feSeni. Toto feSeni je platné i v ptipadé obrovského podniku se stovkami
zatizeni rtznych operacnich systému, napiiklad Unix, Linux, Windows, Mac OS.
Nejvétsim problémem pro mnoho lidi je dezinformace, zkratka, vétSina lidi Zzije v
nevédomosti, co je v dnesni dobé k dispozici, nebo se spokoji s nedokonalym zalohovacim
systémem a jejich potfeby neni zdaleka schopen nenaplnit. Volba zalohovaciho systému je

vvvvvv

schopen pracovat co nejuc¢inngji.

Tyto otazky jsou:
e Proc?
e Co?
o Kdy?
e Kde?
e Kdo?

e Jak?
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e Pro¢?

O

©)

Duivod ochrany proti selhani
Zalezi opravdu na tom, jestli ztratite data
Jaka pro vas bude ztrata

Jaky typ dat vlastnite a jaka je hodnota kazdého typu dat

Co se chystate nechat zalohovat, cely systém, jednotky, nebo pouze slozky,

popiipade soubory
Na jakém operac¢nim systému se chystate zadlohovat

Co je dobré kromé jednotek a systému dale zalohovat

Kdy je ten nejlepsi Cas zalohovat systém
Jak casto bude probihat plna zaloha

Kdy provést inkrementalni zalohu

Kde se bude zaloha nachazet

Kde je nejlepsi misto pro uloZeni vasi zalohy

Kdo je poskytovatelem hardwaru, softwaru

Kdo to vSechno da dohromady

Jak se toho chystate dosahnout
Existuje n€kolik raznych zplsobd, jak se chranit pfed ztratou

Jaké jsou riizné metody, napft.: skladovani, replikace, zrcadleni, RAID
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. TEORETICKA CAST
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1 PROC - DUVOD ZALOHOVANI

Pokud si nejste schopni odpovédét na tuto otazku, nema smysl se dale zabyvat
problematikou zalohovani. Ditlezitym krokem je zamysleni nad tim, co vSechno se mize

stat vaSim datiim a nésledny pohled na vSechny typy dat, které vlastnite.

Clovék by mél byt obeznamen s kazdou obchodni a firemni jednotkou, ktera n&jakym
zpusobem produkuje a vytvaii data, zejména jakym zplsobem by byla ovlivnéna tato
obchodni jednotka v ptipad¢, kdyby vSechna jeji data byla ztracena ¢i poskozena. Teprve
tehdy je vase firma schopna posunout se dale. Rizika, ktera vas v této problematice mohou
potkat jsou zna¢na, napiiklad porucha hardwaru, plisobeni vird, pozar, teroristicky ttok

nebo s lidska chyba. [1]

Selhani hardware
51%
Lidska chyba

33%

Pfirodni katastrof;

3%

Virus -
vy Selhani software

6%

Obrazek 1 Priciny ztraty dat podle zdroje [1b]

Na obrazku (Obr. 1) jsou zobrazeny hlavni pficiny ztraty dat dle statistik v procentech. V
ptipadé, kdy je postaven systém odolny vétsin¢ faktort, zlstava zde existence toho

nejdulezitéjSiho faktoru, a to lidského.

Je tfeba stanovit si cenu potencionalné ztracenych dat a uvédomit si kolik finan¢nich
prostiedki by bylo tfeba na op€tovné pofizeni stejnych dat. Tato cena pak muze byt rovna i
cené¢ celé organizace pfesto, Ze tato organizace nebude bez zminénych dat schopna

fungovat.

Mezi dalsi otazky tfadime tvahu finanéni néro¢nosti odstdvky potenciondlné ztracenych
dat, viadu minut, hodin a dnd. Tyto odpovédi pak stanovi pfijatelné naklady na

pozadovany zalohovaci systém v zavislosti na ¢ase obnovy. [2]
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1.1 Mozné chyby

V piipadé, ze se rozhodnete provést zalohu, je také dobré uvédomit si, jakym zpisobem
provést zalohu. Ujistéte se, ze jste si védomi vSech moznych piiCin ztraty dat, a pak se
ujistéte, ze mate pripraveny zalozni plany pro vSechny z nich. Zde je nékolik problému,

pred kterymi byste se méli chranit.

1.1.1 Chyba uzivatele

Procentuelné jedna z nejvétSich pfi¢in obnovy v kazdém prostiedi. Jedna se o to, ze
uzivatel omylem smaze néjaky soubor, ale vam to pfijde fici az za hodinu. Tohle miZzete
oSetfit nepfetrzitou ochranou dat a systému, ne vSak v piipadé zalohy, ktera Ze je

naplanovana jednou za noc.

1.1.2 Chyba spravce

Mén¢ Casta chyba (ovSem pokud bézni uzivatelé nemaji root opravnéni). V ptipadé, kdy by
uzivatel spustil pfikaz newfs, smazal by pllku filesystému a to by ovSem byla vase chyba.
Chranéni se ptfed touto chybou je zde jednak typickd noc¢ni zaloha, nebo snimkovani

systému (snapshots).

1.1.3 Chyba hardwaru

VétsSina knih mluvi o chranéni se pred selhdnim hardwaru, ale obvykle nezminuji, Ze
hardwarova chyba mulze pfijit ve dvou forméch selhdni, jednak chyba disku a systémova
porucha. Je dilezité zminit, Ze na chranéni se pied témito chybami plati dvé odlisné
metody. V piipadé chyby disku mize pomoci zrcadleni disku, ale v pfipadé systémové

chyby to zde neplati. Chranéni se pfed timto typem selhani je pak v snimkovani systému.

1.1.4 Chyba disku

Chranéni se pted diskovou chybu je v dnesni dobé pomérné jednoduché, jediné, v ¢em se
musite rozhodnout je, jak bezpecné to chcete udélat. Zrcadleni, Casto oznaCovan jako
RAID 1 nabizi nejlepsi ochranu, ale za cenu znasobeni pocatecnich investic. To je diivod,
pro¢ si vétSina uzivateli vybird néktery z dalSich urovni RAID (Redundantni pole
nezavislych diskit). Nejpopularnéjsi je pak RAID 5 ¢i RAID 6. RAID 5 na zéklad¢ vypoctu

a ukladani paritnich informaci chrani vas disk pted ztratou dat. RAID 6 pak tuto paritu
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uklada dvakrat, coz umozni selhani vice nez jednoho disku. Blizsi popis lze naleznout v

kapitole ¢. 8

1.1.5 Systémova chyba

Nejlepsi ochranou proti této chybé je jednak dokumentovani vaseho systému, pouzivani
logovani a ostatni monitorovaci metody ke sledovani vaseho systému. Je tfeba davat pozor
na zpravy tykajici se Spatnych diskt, fadict, CPU a paméti. Diky témto varovanim Sanci
predejit systémové chybé. Dalsi moznosti jak se chranit je pouzivat Zurnalovaci filesystém.
Zurnalovaci filesystém se chova podobng, jako databéze, sleduje zapisy a ¢asteéné zapisy a

v ptipad¢ selhani mtize takto ¢astecné zapsana data obnovit do piivodniho stavu.

1.1.6 Softwarova chyba

Chranit se pted softwarovou chybou mize byt té¢Zké, jednak musite brat v potaz chyby
(bugy) operacniho systému, databaze, atd. Zplsoby jakym se chranit jsou pak Ccasté

snapshoty’(snimkovani) & neustala ochrana systému.

1.1.7 Ostatni

Jako dalsi bych uvedl piipady tmyslného vandalismu, elektronické kradeze, vloupani,

Spatna archivace, pfirodni katastrofy.

1 . . ; . ez x . v
Snapshot zaloha je stav(snimek) systému v urcitém ¢asovém okamziku


http://en.wikipedia.org/wiki/Snapshot_(computer_storage)
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2 ROZHODNUTI O TOM, CO ZALOHOVAT

Je prokazano, ze jednou z nejcastéjSich pticin ztraty dat je to, Ze ztracena data nebyla nikdy

nakonfigurovana tak, aby mohla byt po pfipadné ztrat¢ obnovena do ptivodniho stavu.

2.1 Otazky

Vasi snahou by mélo byt rozhodnuti jaké soubory zahrnout do zalohy.

Predstava nejhorsiho mozného scénare, ktery se muze odehrat v piipadé ztraty dat je

hroziva.
Zde je n¢kolik moznych variant:
e Cely centralni systém zachvati pozar a nasledné se zfiti cely komplex k zemi.

e Vzhledem k tomu, Ze tento stroj byl tak dilezity, museli jste ho replikovat na jiny
stroj, ktery se nachazi hned vedle. Samoziejmé, Ze ze stroje, ktery zacal hotet prvni,

se pozar rozsitil i na stroj druhy.

e Piedstavte si centrdlni server, ktery fidi veSkeré zalohy a uchovavéa zaznamy o tom,
kde se nachazi jednotlivé zalohy. Druhy server, ktery nahodou shoii, vydava tak
intenzivni teplo, Ze S sebou "vezme" i tento centralni server, ktery stoji hned vedle

v

ngj.

o Katastrofa pokracuje tim, ze shoti vSechny DHCP servery, NIS master servery, NFS
a CIFS servery, databazovy server, ktery je domovem a zaroven inventafem vsech
telefonnich poloZzek na vaSe obchodni partnery a klienty, nachazi se zde vSechny

vaSe servisni smlouvy, postupy.

e Jesté jste si nezapamatovali ¢isla na vase nové off-site obchodniky, tak jste si je
vytiskli a pfipichnuli na zed, hned vedle serveru, ktery zrovna v tuto chvili
zachvatil pozar, plameny se jistojisté rozsifily a sezehly cely papir.

Dilezité je uvédomit si, co by bylo prvnim vasim ¢inem, kdyby se opravdu jeden z téchto
scénafi stal skuteCnosti a vzpomenout si, na to, kdy probéhlo posledni zalohovani.

Zejména kolik ve skutecnosti bylo diskl na serveru, ktery shotel, co to bylo za modely a

jakym zptisobem byly oddily formatovany. Zda nebyl neéktery z nich v zrcadleni s jinym.

Toto je nutno znat dfive, nez muze vubec dojit ke katastrofe.
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2.2 Planovani

Ujisténi, ze bude k dispozici scénaf, ktery by bylo potieba realizovat v ptipadé katastrofy.

2.2.1 Zaloha zalohy

Mnoho spolecnosti zacalo centralizovat kontrolu svych zaloh. V pfipadé uchyleni k

takovému kroku, je pouze jedna Sance v piipadé selhani.

Obnova zalohovaciho serveru neni mozna v ptipad¢, kdyz neexistuje databaze zaloh, to
plati i naopak. V prvni fad¢ je obnoveni takto dulezitého serveru prvnim krokem v ptipadé
multisystémového vypadku. M¢l by zde byt co nejjednoduseji zdokumentovan navod pro

piipadnou obnovu tak rozsahlého serveru.

Dobrou radou je zde ovsem ukladat zalohy zéloh i na jiny server, nez je server, na n¢hoz
ukladdame originalni zalohy. Konec konct, i to je ukolem duplicitnich zaloh, v ptipadé, kdy

selze zaloha originalni. [1]

2.2.2 Jaké periferni zarizeni vlastnite

Je predpokladem, ze zalohujete na regulérni disky regulérni konfigurace, dulezity je
seznam vSech pouzitych diskd. Problémem je neznalost typi modeld. Pokud se jedna o
modely stejné znacky naptiklad WD RE4 500 GB, potom neni problém, ale mnoho servert
ma rozdilné typy diskd, at’ je to WD AV 40 GB, Seagate 120 GB nebo Hitachi 320 GB.
Toto je dilezité mit na paméti, Unixové a Mac OS systémy uchovavaji takové to zaznamy
ve specialnim souboru. Windows takovou informaci uklada napiiklad do registrii. Dobré je

zahrnuti téchto soubort do zalohy. [1]

2.2.3 Zpisob rozdéleni oddili

V piipadé obnovy operacniho nebo databazového systému je potifeba mit na paméti fakt, ze
oba systémy maji typicky jiné rozdéleni oddilti a v ptipadé obnovy, tyto oddily musi byt
naprosto totozn€, aby obnova probé¢hla korektn€. Tato informace neni bézné k dispozici,
tudiz je dobré udé€lat néco navic a tyto informace si dohledat. V soucasné dobé existuje
nekolik scriptd, které jsou zdarma dostupné na internetu, nékolika ptikazy vam tyto

informace vypisi do souboru. [1]
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2.2.4 Zpusob konfigurace LVM

Nejprve, co je to LVM neboli Rizeni logickych diskt. Je to v podstaté systém, ktery
umoziuje pridavat jednotlivd zafizeni nebo diskové oddily do vétSich logickych skupin
svazkt. Tyto skupiny lze pfidanim, nebo odebranim fyzickych zafizeni podle potieby
zvetSovat ¢i zmenSovat a za chodu presouvat ulozena data mezi jednotlivymi fyzickymi

zatizenimi aniz by bylo nutné bézici systém zastavit. [2b]

Mnoho takovych "manazeri" je dostupnych pro rizné opera¢ni systémy, naptiklad Veritas

Volume Manager, Windows Dynamic Drives, HP's Logical Volume Manager.

Informace jako je napiiklad vaSe konfigurace, neni vzdy zéznamem zalohovacich
programii. EXistuji piikazy, jako naptiklad Ivmcfgbackup, ktery pitehledné zaznamena
konfiguraci LVM. V n¢kterych ptipadech, byva tato konfigurace fadné zdokumentovana,

neni nutnosti ji potom piidavat do svého listu zaloh.

2.2.5 Nastaveni databaze

Dalsi dulezita informace, kterd by méla byt definitivni ¢asti planu.

2.2.6 Dokumentace DHCP,NFS,CIFS

Témer vzdy je dana koexistence systémi NIS a NFS. Systém NFS umoznuje sdilet data po
siti. Pocita¢ poskytujici data se nazyva souborovy server file server. Pocitace vyuZivajici

tento diskovy prostor jsou nazyvani klienty. [3]

Dobra dokumentace je dalsi definitivni ¢asti planu. Jeji aktualizace a dostupnost by méla
byt pribézné zajisténa. Zna¢nym ulehcenim je vlastni script, ktery nastavi vétSinu za vas.
Pfi instalaci nového serveru pak tento skript mizete vzdy spustit. Pro Linux existuje Linux

Kickstart, ktery dokaze zautomatizovat tento proces. [1]

2.2.7 Védét, co opravdu servery obsahuji

NejlepSim pojisténim proti témeét vSem druhlim ztraty dat je, aby byla urena zodpovédna
osoba, ktera by za dana data zodpovidala a byla seznamena se vSemi systémy. Pokud by
spadl server, tato osoba by méla okamzité védet, jestli tento server obsahuje Oracle nebo

SQL databazi.
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2.3 Plan

Dal8im dtlezitym krokem je plan, ktery vas povede krok za krokem v piipad¢ obnovy z
katastrofy. Nékdy samoziejmé nebude postup presné takovy, jaky jste naplanovali. Drobné
upravy budou urcité potieba, ale pro zacatek bude tento plan slouzit jako navod jak se
zachovat v takovém piipad¢. To bude lepsi varianta, nez stdt na misté a premyslet na tim,

¢im zacdit nejdfive.

2.4 VEdét, co opravdu zalohujeme

Existuji rizné zpisoby, jak se postavit smérem k vybéru toho, co chceme zalohovat.

Obecné se da mluvit o dvou mozZnostech jakym zptsobem zalohovat.

Jednak fici zalohovacimu systému, aby zalohoval v§echno, kromé tzv.exclude listu. Lépe
feceno, zalohuje vSechno, kromé mnou vybranych slozek ¢i adresari.
Napriklad:

1 Include: *

2 Exclude: /tmp, /Jjunk

V druhém piipadé systém zalohuje pouze to, co je uvedeno v tzv.include listu.

Napriklad:

3 Include: /data /data2 /data3

N 24

Zalohovat v§echno, mimo mnou vybranych soubord je mnohem snadnéj$i a bezpecnéjsi,
nez zéalohovat pouze vybér soubort. Je zde hrozbou snadny unik dileZitych véci a dat.
Mnoho lidi tvrdi, Ze preferuje zalohovani vSeho, ale jen né€kolik procent z nich skute¢né

tuto variantu zvoli.

2.5 Zalohovani vybranych jednotek ¢i filesystémii

Zde je n¢kolik argumentl pro a proti, v ptipade, pokud jde o zadlohovani pouze vybranych

dat.
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USetieni mista a sitového provozu

Prvni argument, ktery se hned nabizi jako plus k této metodé je, ze uSetiite spoustu volného
mista. Doporu¢enim je mit dvé skupiny, jednak skupinu, ve které bude opera¢ni systém a
skupinu pro ostatni data. Myslenka spociva v tom, ze zalohovani operac¢niho systému
nebude tak casté, jako zalohovani pro ostatni data. Nékdy se doporucuje provadét zalohu
opera¢niho systému jen v piipadé vyznamnych zmén, jako napiiklad aktualizace
operacniho systému, rebuildovani kernelu, atd. Druhd skupina by pak pfedstavovala

kazdodenni zalohovani dat, ktera se Castéji modifikuji.

Prvnim problémem, ktery se v piipadé této naskytne je, ze kdyz se podivame na dneSni
moderni systémy z hlediska datového poméru, datovy tok je jednoznacné vétsi. V piipadé,
kdy byste do své zalohy nezahrnuli OS, mista ani ¢asu o mnoho neusetfite. Kdyz uvazite
inkrementalni zalohu, pomér je jest¢ daleko mensi. Velikost opera¢niho systému v poméru
S tim, co by m¢lo byt zahrnuto v inkrementalni zaloze, je téméf zanedbatelnd. Ale jen
pokud zde neni nic dilezitého, co by mélo byt zalohovano. Tyka se to soubort /etc/passwd,
letc/hosts, syslog /var/adm/messages a dalsi, které by byly dilezité pti ztraté operacniho

systému.
Slozitost

Namitka zastanct ¢aste¢né zalohy je zde na misté, protoze existuje specialni zaloha, ktera
slouzi k zalohovani dilezitych souborti. Ale problém spociva v tom, Ze je to o mnoho
pracnéjsi, nez zalohovani vSeho. Piedstavte si, Ze nejsou zahrnuty konfiguraéni soubory z
vétSiny zaloh, a je nutnosti zalohovat data pokazdé, kdy zménite tyto konfiguracni soubory.
To znamena, Ze vzdy musite udélat néco navic, v pfipadé zmény konfigurace, ¢1 modifikaci
téchto souborli. V pifipad¢ zalohovani celého operacniho systému jako celku, neni potieba

se dale zabyvat touto starosti.
Rozdéleni mezi svazky

Jednou z mala véci, které by mohly byt povazovany za plus je rozdéleni diskd nebo

v

souborovych systémi do vice zaloh. Je snadnéjsi je pak rozdé€lit mezi vice svazkd. Pokud
se zaloha syst¢tmu nevejde na jeden svazek, je jednodu$si automatizovat tento proces
rozdélenim na dva rozdilné tzv.include listy. Ale aby to byla opravdu vyhoda, je tieba

pouzit include listy, ne exclude listy.
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Shrnuti

Nejvétsim pozitivem je jednak usetfeny Cas scriptovanim, ale i usetfeni par byt tekoucich

po siti. Nejhor§im moznym vedlejsim efektem je pichlédnuti nékterych soubort ¢i oddili.

2.6 Zalohovani celého systému

predchézejiciho postupu.

Kompletni automatizace

Timto pfipadem je mozno zvysit zatéz sité¢ o nckolik procent, ale jakmile si uvédomite
problémy s vytvofenim scriptu ¢i programu, ktery bude fungovat a nasledného vytvoieni

monitorovaciho systému, ktery podava zpravy o operacich, mizete s klidnym svédomim

fict, Ze jste udélali maximum.
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3 KDY ZALOHOVAT

3.1 Stupné

Nejprve je tieba definovani n€kolika termina
Full/Level 0

Plna zaloha.

Level 1

Inkrementalni zalohou je zalohovano vse, co se zménilo od zalohy Level 0. Opakovanou

zalohou je stale zalohovano vse, co se zménilo od zalohy Level 0.
Level 2-9

Kazda zaloha tohoto stupné zalohuje vse, co se zménilo od zéalohy stupné predchézejiciho.
Zaloha stupné¢ 2, ulozi vSe, co se zménilo v zdloze stupné 1 nebo stupné 0, pokud chybi

stupeni 1.

Inkrementalni

Obvykle zaloha, kter4 zalohuje vSe, co se zménilo od posledni zalohy jakéhokoliv typu.
Diferencialni

Vétsina lidi st mysli, ze diferencidlni zaloha zalohuje vSechno to, co se zménilo od
posledni plné zalohy, ale neni to vZdy pravda. U rozdilové zalohy jsou zalohovany pouze
soubory, u nichz je nastaven atribut archive, zalohuji se tak soubory, u kterych byl od

posledni plné zalohy ru¢né nastaven atribut archive.
Kumulativni inkrementalni

Zaloha vsech soubort, které se zménily od posledni plné zalohy
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3.2 Jaky stupen zvolit a kdy
Tydenni rozvrh: Kazdy den stupen zalohy full/level 0

Je planem, ktery provadi kazdy den level 0 zalohy. Je potfeba upozornit, ze neni dobré
ptrepisovat vcerej$i dobrou level 0 zalohu, dneSni mozna poSkozenou level 0 zalohou.
Tento plan funguje pro mensi systémy, v piipad¢ vétSich systémi tento plan neni prilis

skalovatelny. [1]

Tabulka 1 Kazdy den stupen zalohy full/level 0

Nedéle Pondéli Utery Streda  Ctvrtek Patek Sobota
Full/0 Full/0 Full/0 Full/0 Full/0 Full/0 Full/0

Tydenni rozvrh: Jednou za tyden stupeni level 0, denni diferencialni/level 1

Vyhodou planu Vv tabulce (Tab. 2), je to, Ze po vétSinu tydne, byste v piipadé katastrofy
obnovovali pouze ze dvou svazku - level 0, a nejnovéjsi diferencialni / level 0. To proto, Ze
kazda diferencidlni zaloha / level 0 zalohuje vSechny zmény, od nedéle, kdy se provadi
plna zaloha. Dalsi vyhodou toho typu planu je, ze dostane vice kopii soubort, které byly
zménény zacatkem tydne. Je to pravdépodobné nejlepsi feSeni v ptipad€, Ze pouzivate

programy jako dump, tar, cpio. [1]

Tabulka 2 Jednou za tyden stupen level 0, denni dif./level 1

Nedéle Pondéli Utery Streda  Ctvrtek Patek  Sobota
Full/0 Diff/1 Diff/1 Diff/1 Diff/1 Diff/1 Diff/1
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Tydenni rozvrh: Jednou za tyden stupen level 0, denni level 1 - 6

Tento plan popsany v tabulce (Tab. 3), pocita s ned€lni plnou zalohou a Sesti Girovni zaloh
po zbytek tydne. Vyhodou toho planu je, Zze zabere méné¢ Casu a vyuzivd méné medii, nez
plan ptedchozi. Mezi dvé€ nevyhody, které¢ bych zminil, patii zejména to, ze kazdy zmeénény
soubor dostane zalohu pouze jednou, coz piinasi riziko v ptipade, kdy by jedno z médii
vykazovalo nasledné chybu. Za druhé, budete poticbovat Sest svazkl , abyste obnovili

pateéni zalohu. .[1]

Tabulka 3 Jednou za tyden stupen level 0, denni level 1 - 6

Nedéle Pondéli Utery strteda  Ctvrtek Patek Sobota
Full/O 1 2 3 4 5 6

Tydenni rozvrh: : Jednou za tyden stupeii level 0, denni TOH inkrementalni

Jednim z nejzajimavéjSich napadua je zalohovani, které se jmenuje Tower of Hanoi (TOH).
Je zalozen na pradavné matematické hie puzzle. Hra je slozena ze tii kolikli a mnozstvi
ruznych velikosti krouzkl vloZenych na koliky. KrouZzek nesmi byt umistén na horni ¢asti
krouzku s menSim polomérem. Cilem hry je presunout vSechny krouzky z prvniho koliku
na tieti kolik pomoci druhého koliku, pro docasné lozisté v ptipadé€ potieby

Cilem vétSiny zalohovacich plana je, aby zménéné soubory byly umistény na vice nez
jeden svazek a zaroven na co nejmenSim poctl svazkii. TOH plan toho dosahuje 1épe, nez
kterykoliv jiny zalohovaci plan. Pokud pouzivate TOH plan pro zalohovani, vétSina

soubort jsou zalohovany dvakrat - ale maximaln¢ dvakrat. Jsou dvé moznosti TOH planu.
0325476989

032435465768798

Tyto matematické postupy jsou v podstaté jednoduché. Kazdy z nich je slozen ze dvou
prolozenych sérii ¢isel (234 5 6 7 8 9 v prolinani spolus 34 5 6 7 8 9). Demonstrace v
tabulce (Tab. 4). [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 24

Tabulka 4 Jednou za tyden stupen level 0, denni TOH inkrement.

Nedéle Pondéli Utery Streda  Ctvrtek Patek Sobota
0 3 2 5 4 7 6

Startuje se stupném 0 (plnd) v ned¢li. Predpokladejme, Zze se soubor zméni v pondé¢li.
Stupeii 3 v pondéli zélohuje vse, co se zménilo od zéalohy stupen 0, takze zménény soubor
bude zatazen v pondélni zéloze. Kdyz v ttery zménime dalsi soubor, potom v ttery vecer,
musi hledat stupent zalohy mensi nez level 2, to je ned€lni zaloha. Ve stiedu level 5
zalohuje jen to, co se zménilo tyz den, protoze se odvolava na zalohu stupné 2 v tutery. Ale
ve Ctvrtek stupent 4 se neodkazuje na zalohu ze stiedy, ale odkazuje na zalohu stupné 2 v

utery, atd. [1]

Vsimnéte si, ze soubor, ktery se zménil v utery, je zalohovan pouze jednou. Aby se
predeslo tomuto nedostatku, pouzijeme modifikovany TOH plan znazornény v tabulce

(Tab. 5),

Tabulka 5 Mé&si¢ni plan systémem TOH

Den 1.tyden 2.tyden 3.tyden 4.tyden

Nedéle 0 1 1 1
Pondéli 3 3 3 3
Utery 2 2 2 2
Stfeda 5 5 5 5
Ctvrtek 4 4 4 4
Patek 7 7 7 7
Sobota 6 6 6 6

Pokud nejste zmateni a pokud tuto metodiku podporuje vas zalohovaci program/script, je
doporuceno rozvrhnout plan podle tabulky (Tab. 5). Kazdou nedéli dostanete kompletni
inkrementalni zalohu vSeho, co se zménilo od mési¢ni plné zalohy. Béhem zbyvajiciho
tydne, je kazda zména zalohovana dvakrat, kromé stfedeCnich souborti. Tento plan chréni
vaSe data pted chybou média 1épe, nez vSechny piedchozi zmiflované plany. Bude potieba
vice nez jeden svazek v piipadé obnovy, ale to by nemél byt problém, pokud vlastnite

sofistikovany program/script se svazkovym manazerem.
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3.3 Dalsi

Zalohovani by mélo byt naplanovano takovym zpisobem, aby nenaruSovalo normalni béh
spolecnosti. Nékdy se tomu ovSem nelze vyhnout, ale nemélo by se to stavat Casto. Zde

jsou dva duvody.

3.3.1 Integrita

| v ptipad¢, ze jste v praci 24/7, nocni doba je doba, kdy jsou soubory vétSinou stabilni.
Samoziejmé jsou zde batch programy, které mohou bézet na pozadi a manipulovat s daty.
Zéakaznici mohou pfistupovat na vaSe stranky, takZe ne vSechny soubory mohou byt
stabilni. Pokud zalohujete ve dne, soubory se neustale méni a pravdépodobné jsou také
dost moznéd oteviené. Oteviené soubory je potom tézké zalohovat. Nékteré programy
zvladaji zalohovani otevienych souborl lépe, neZz ostatni, a nékteré je zalohovat prosté
nedokazou. Ale v piipadé, Ze se se souborem manipuluje béhem dne, nikdy nebudete mit

jistotu, jakou verzi pravé zalohujete. [1]

3.3.2 Rychlost

Dalsim diivodem, pro¢ neprovadét zalohu b&hem dne je, Ze zkratka rychlost sité¢ neni
uprostfed dne plnohodnotna. Rychlost vasi zalohy pak bude zna¢né zpomalena i v ptipadé
normalniho provozu sité. Mize se stat, ze tento problém nastane i v noci, potom je dobré
zvazit variantu, kdy pro vase zalohy zvolite pouziti specialn¢ vytvoiené sité. Jednak vasimi
zalohami zna¢né& zpomalite ostatni aplikace a neni zrovna moudré zpomalovat sit’, pokud ji

zrovna potiebuji uzivatelé. [1]
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4 JAK ZALOHOVAT

4.1 Zalohovaci programy

Existuje mnoho jiz vytvofenych komplexnich zalohovacich systému, napi. Duplicity,

Clonezilla, Back in Time, Time Vault, nebo Bacula, na kterou se zamétim.

4.1.1 Bacula

Bacula je open-source zalohovaci program navrzeny tak, aby vyhovél uzivatelim jednak
jednoho pocitace az po podnikové sité. Je schopny zalohovani jakékoliv kombinace diski,
kazet, ¢i optickych médii. Server bézi na Linuxu nebo Unixu, ktery hosti klienty rtiznych

systému, jako naptiklad Unix, Linux, post-Win95 SE Windows, Mac OS X.

Stranka projektu se nachazi na http://www.bacula.org

4.1.2 Slozeni

Bacula je tvofen z téchto péti hlavni komponent: Director, Console, File, Storage a
Monitor. Kazdy vykonava jinou ¢ast prace. N&které z téchto komponentl jsou instalovany
pouze na strané klient, n¢které jen na pracovnich stanicich. Na obrazku (Obr. 1) je

znazornéno detailni schéma.
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Admin workstation

- Database server
port 3106

Command Console
Command line interface ta
control backip and restoration.

my5GL, SGlLite or

wxWidgets Console posigresql database
1 & Windowsaraphizal interfacs i Statage of catalegue.
to control backup and
resoration. 1
|
l
|
Admin workstation \ Backup server
port F101

Tray Monitor
© Gnome/KDI status monitor

Bacula director daemon

Background applization which rums
schedules, authenticates conractions
and controls backup operafions.

/ Storoge server
/ port 2103

Tape/disk

—-\\“ﬁun device

Bacula storage daemon )
Background apnlication which =
writes backup to disk, taps, €0, etc.

File server
port 9102 b

Bacula fle daemon
05X, Linux, Lnix or Windaows
background asplication which
reads files fram data source.

L

Bacu‘a application Mote that these applications may actually run on
fawer machines than shownhere. You could run
interactions everything on one machine f you only wanted ta

back up a local disk to a acal tape or disk.

Port numbers are the defaults and can be changed.

Obrazek 2 Interakce mezi aplikacemi podle zdroje [5b]

Director

Je to sluzba dohliZejici na vSechno zalohovani, obnovovani, ovéfeni a operaci s archivy.

Spravce systému pouziva Director pro planovani zaloh a obnovu soubort. Director bézi

jako deamon (neboli sluzba) v pozadi. Director potiebuje piistup k DBMS engine?,ve

kterém uchovava katalog informaci o zalohdch, ma pfistup k bézicim Storage sluzbam, aby

ulozil aktudlni svazek, ktery uklada. Je bézné, zZe tyto tii polozky bézi na s

(zalohovaci server) v malych ¢i stfednich instalacich. [5b]

2 DBMS (A Database Management System) softwarové vybaveni, zajistujici praci s databazi. [6b]

tejném serveru
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Console

Program, ktery umoziiuje spravci systému nebo uzivateli komunikovat s Director. V
soucasnosti je Console dostupna ve tfech verzich. Textové rozhrani, rozhrani zalozené na
GNOME a wxWidgets grafické rozhrani. Prvnim a nejjednodussim krokem je spustit
Console v shellu. Pro vétsinu spravci systému je toto rozhrani naprosto dostacujici. Druhé
rozhrani, zalozené na GNOME, které¢ jesté neni zdaleka dokoncené, ale jiz je plné¢ funkéni,

ma naprostou vétsinu schopnosti textového rozhrani spousténého v shellu. [5b]
File

Sluzba file (nebo také klientsky program) je softwarovy program. Je nainstalovan na
zafizeni, na kterém budeme provadét zalohu. Je to specificky operacni systém, ktery bézi a
je zodpovédny za poskytnuti atributli souboru a dat v ptipadé, kdyz si o n€ zazada Director.

Tento program bézi jako daemon na stroji, na kterém zalohujeme. [5b]
Storage

Storage sluzba se sklada ze softwarovych programi, které provadéji uchovavani a obnovu
atributd souboru a dat na fyzickd zalozni média nebo svazky. Jinymi slovy, Storage
daemon je zodpovédny za Cteni a zapis na pasky (nebo jina média). Daemon této sluzby

pak béZi na stroji, ktera ma zalohovaci zafizeni. (paskova jednotka). [5b]
Catalog

Tato sluzba je sloZena ze softwarovych programil, odpovédnych za udrZzovani indext
souborii a databazi pro vSechny zalohované soubory. Sluzba Catalog povoluje
systémovému spravci ¢i uzivateli rychle najit a obnovit jakykoliv poZzadovany soubor.
Timto se 1isi od ostatnich jednoduchych programt, jako naptiklad tar a bru. Udrzuje

zaznamy o vSech zalohéch, pravé provadénych operacich atd.

Bacula v soucasné dob¢ podporuje tii rizné databazové sluzby, PostgreSQL, MySQL a

SQLite, jedna z nich musi byt zvolena pro instalaci. [5D]
Monitor

Posledni sluzba, ze které¢ se sklada program bacula, kterd umoznuje systémovému spravci
¢1 uzivateli sledovat aktualni stav vSech deamont, jednak Director,File, nebo Storage
deamon. V soucasné dobé je k dispozici pouze GTK+ verze, kterd pracuje s prostiedim

GNOME,KDE, nebo jakymkoliv manazerem, ktery podporuje FreeDesktop.org.
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Chcete-li provést uspésné ulozeni ¢i obnoveni, vSechny 4 daemony musi byt fadné
nakonfigurovany a musi bézet (Director, File, Storage, Catalog - MySQL,PostgreSQL nebo
SQLite). [5b]

Interakce mezi sluzbami Bacula zndzornéna obrazkem (Obr. 2).

Commands
File Attributes + data

UserCommands

Authorization

Storage Location
File Attributes

Storage Location| File Aftributes File Attrihutes + data

Obrazek 3 Informacni tok v programu Bacula podle zdroje [5b]
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4.1.3 Popis
SQL katalog

Zde je obsazen seznam soubort, které byly zadlohovany, zakladni atributy kazdého souboru,
véetné kontrolniho souctu, ze kterého klienta soubor pochazi a svazky, na kterych se

nachazeji zalohované soubory. [5b]
Multisvazkova zaloha

Jedna z rozliSujicich se vlastnosti od ostatnich programii je vynikajici nativni podpora pro
multisvazkové zalohy. V piipad¢, kdy je stroj vybaven meéni¢em, bacula dokéze
spolupracovat s timto méni¢em tak, ze pii paskovém zalohovani dokaze ménit pasky bez

jakéhokoliv zasahu ¢lovéka. [5b]
Flexibilni podpora medii

Bacula muze zalohovat na rizné typy medii, pouziva disky, stejn¢ tak snadno jako pasky.
SCSI ménice funguji systémem plug-and-play. Bacula také obsahuje nastroje pro snadné

premisténi na CD (bimagemgr) nebo DVD (dvd-handler). [Sb]
Urovné ziloh

Stejné jako u vétSiny ostatnich zalohovacich systémi, bacula rozliSuje mezi plnou zalohou,
diferencialni zalohou a inkrementalni zalohou. Uroven zélohy je potom specifikovana v
naplanovaném kalendéfi. Pokud nenalezne plnou =zalohu, je mozné, Ze "povysi"

inkrementalni, ¢i diferencialni zalohu na zalohu plnou. [5b]
Format uloZeni

Vsechny data, které Bacula zalohuje, jsou ulozeny na svazcich. Tyto svazky, tzv. repositare
slouzi pro zalohovana data, 1 v pfipad¢, ze je to paska, optické médium, nebo jenom
soubor. Bacula pouziva svlij vlastni unikatni format, na rozdil od néstroji jako tar a dump.
Tento format tak zajiStuje konzistenci dat napfi¢ rGznymi platformami. [ kdyz tato
vlastnost ma nesporné vyhody, znamena to také, Ze je potfeba specialnich nastroji k
extrakci zalohy v pfipad€, kdy nemate fadnou a fungujici instalaci Baculy. Nicméné,
Bacula obsahuje tzv. stand-alone programy, kterymi muizete obnovit zalohu v piipadé, kdy
by nefungovala databaze. Dalsi kliCovy prvek spocivd v tom, ze blokovy design Baculy
umoziuje vice File daemontim spolupracovat s jednim Storage deaemonem, ackoliv proces

obnovy je zpomalen z diivodu vice soucasnych piistupt k Storage deamonu. [5b]
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Standalone obnova

Bacula umi vytvotit bootovaci Linux CD. To obsahuje v§e nezbytné, pro zalohu a obnovu

systému z tohoto CD. Existuje také podpora pro Solaris,FreeBSD a Windows. [5b]
Dokumentace

Dokumentace je Achillova pata mnohych open-source projekti. Diky bohu, toto neni
pfipad Bacula, ackoliv manual neni uplné stoprocentni. Pfesto je skvéle a presné

zdokumentovan. [5b]
Skalovatelnost

Bacula je navrzena zvlasté pro podnikové organizace. Je velmi dobie navrzend, predev§im
jeji logicky uspotfadané komponenty. V piipadé vétsiho podniku pak neni problém instalace

rozsifit. [5b]
Testovani paskovaciho zaFizeni

Jedna z nejfrekventovangj$ich Givah, co se tyCe programu Bacula je, zda bude pracovat
s danym paskovacim zafizenim. Ackoliv online manual nabizi seznam zafizeni, ktera
spolehlivé spolupracuji, mnohem sofistikovanéjsi odpovéd’ nabizi program btape. Tento
program umi zjistit konfiguraci paskového zatizeni a spusti nékolik testd, véetné zapisu,
¢teni a né€kolik dalSich operaci. Pokud tento program dokonéi testy s pozitivhim
vysledkem, je jistotou, ze Bacula bude spolehlivé pracovat s danym paskovacim zatizenim.

[5b]

4.2 Zalohovani v Linuxu

4.2.1 Jak to funguje?

Cilem je provést bare-metal (do pivodniho stavu), dale jen obnovu, Intel systému bez
pouzitych komer¢nich néstrojii. Vétsina systémovych administratorii pro typickou obnovu
uptfednostiuje instalovat minimalni operacni systém, pies ktery se provede obnova. Tato
procedura predstavuje hned nékolik rizik a problémut. Muze nastat konflikt s otevienymi
soubory. Procedura trva pomérné dlouho a je tézké zdokumentovat a nasledné obnovit

modifikace operacniho systému.
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Zde se podivame na proceduru, ktera nepotiebuje reinstalaci systému za ucelem obnovy

zalohy. Muizeme ji popsat Sesti kroky
e Zaloha dulezitych metadat
e Zaloha operacniho systém nativni utilitou
e Nabootovani z alternativniho média
e Piiprava nové root jednotky
e Obnova bootovaciho bloku na novou root jednotku
e Obnova informaci operacniho systému
Live nebo alternativni boot?

Prvnim rozhodnutim, které je tieba ucinit je, zda zalohu chceme provést v piipade jiz
béziciho systému (live) nebo v piipad¢, kdy budeme chtit nabootovat z alternativniho
media. V piipadé Live volby, je pak uzivatel odsouzen na platformni filesystemové
ptikazy. Nejvétsi vyhodou zalohovani systému Live je to, Ze nevyzaduje zadné prostoje pii
zalohovani, 1 kdyz se muzou vyskytnout konflikty s jiz otevienymi soubory nebo

databazemi.

Pokud si ov§em muze uzivatel dovolit vypnout operacni systém pro pfileZitostnou zalohu,
je tu alternativni moznost, kdy je operacni systém nabootovan z disku, jako napfiklad

linuxové LiveCD distribuce.

(LiveCD je linuxova distribuce ktera je pln¢ funkéni kopii klasického linuxového
opera¢niho systému, nabootovana jednoduse z CD). Alternativni boot, dale alt-bot metoda,
nabizi n€kolik nespornych vyhod. Neni potieba starost o format souborového systému. Je
to tim, ze se zalohuje blok (neboli image), coz neni mozné v ptipadé¢ metody LIVE.
Jedinou nevyhodu je to, Ze bude operac¢ni systém po celou dobu zalohy nedostupny. To by
nemél byt problém pro domaci uzivatele a nékteré malé podniky, ovSem jini mohou toto

omezeni shledat jako nepfijatelné.
Obraz celého systému nebo filestystémova troven?

Pokud je pouzita alt-boot metoda, je mozny pfistup k datim jako filesystém nebo tzv.raw
format diskové jednotky. Pokud se data zalohuji pouZitim raw diskové jednotky (napiiklad

/dev/hda nebo /dev/hdal), Ize fici, Ze zaloha probiha na urovni obrazové (image).
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Druha moznost je zalohovat data jako filesystém, pfipojit je (mount) a pouzit nastroje jako

jsou tar nebo cpio.

Zalohovani na obrazové urovni dava vyhodu nestarat se o operacni systém. V piipade,
zalohy vSech bytl a provedeni nasledné obnovy na stejny diskovy oddil, vS§echno bude
fungovat. Takto se tfeba zalohuje operacni systém Windows, pomoci Linuxu. NejveEtsi
nevyhodou této metody je piipad zalohy kazdého bytu. Nezélezi, zda je vyuzivan ¢i ne.
Pokud je 10 GB oddil, zaloha bude mit piesné¢ 10 GB, i v pfipadé, Ze zde bude jen 1 GB
skute¢nych dat. Zde mize pomoci komprese, ale doba, po kterou se systém bude zalohovat
se nijak vyrazn¢ nesnizi. Naopak, pfi vétsi kompresi musite pocitat s Casovou prodlevou.
Nevyhoda se skryva v piipadé obnovy, kdy bud’ miizete obnovit v§echno, nebo nic. Jinymi

slovy, nemtiZete vypreparovat soubor ze zalohy a ten po té obnovit.
Cely disk nebo oddélené oddily?

Pokud pouzivate alt-boot metodu a rozhodli jste se pro zalohu celého systému (image), je
potieba ud¢lat dalsi rozhodnuti. Zda se bude zaloha tvatit jako jeden velky obraz (/dev/hda)
nebo nékolik oddilu (/dev/hdal, /dev/hda2, /dev/hda3).

Zalohovat cely OS jako jeden velky oddil ma jednu velkou vyhodu. Nasledna obnova je
neuvéfitelné lehka. Neni tieba délat si Starosti o pferozdélovani oddilu ani o bootovaci blok

(Master Boot Record, MBR).

Nevyhodou je velikost dne$nich diski. Pokud je zvolen obraz celého OS, bude
pravdépodobné potieba stovek gigabitti. Mimo jiné, takovy proces zabere spoustu ¢asu, po

ktery vas operacni systém bude nedostupny.

Druh4 metoda spociva ve vytvoreni né€kolika oddilii a ndsledné zéalohy kazdého oddilu
zvlast. To umozZni pouZit rychlou obnovu jen pro oddil, na kterém se nachazi operacni
systétm. A na zbytek systému pouzit jeden z nastroji, jako napiiklad Bacula. Ktery

naptiklad umoznuje obnovit vSechny oddily najednou. To podstatné zrychli cely proces.

Mezi hlavni nevyhody patii v porovnani s metodou zalohy celého disku daleko vétsi
sloZitost. Je potfeba porozumét vice vécem. A to jakym zpusobem je disk rozdélen na
oddily, ale také zpétné obnové tabulky oddili a MBR. V piipadé obnovy, kdy se rozdéluje
disk na oddily, je tieba dbat na spravnou velikost oddili. Pii vytvofeni malého oddilu,
nebude nasledna obnova fungovat. Pokud se vytvoti oddil pfili§ velky, znamena to mrhani

mistem na disku
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4.2.2 4 moznosti zalohy

Tti pfedchozi metody popsané ¢tyimi zadlohovacimi zplsoby.

Alt-boot full image

Tento zpisob je slozen z nabootovani LiveCD a vytovofeni obrazu celé¢ho systému. Je to
nejjednodussi tloha a bude fungovat pro vétSinu lidi. BohuZzel potifebuje hodné Casu, po
ktery bude operacni systém vypnuty a také spotiebuje spoustu volného mista.

Alt-boot partition image

Zpisob podobny ptedchozimu, s tim rozdilem, ze obraz bude vytvoten jen z oddilu, ktery
bude potieba zalohovat. Tento zplsob uSetii jednak cas, tak i misto, ale vyzaduje vétsi

znalosti souvislosti okolo zalohovani.
Alt-boot filesystem

Je slozen z nabootovani LiveCD, napf. star§i distribuce Knoppix, nebo jakékoliv jiné
distribuce a néasledného pouzivéani integrovanych programi jako jsou napiiklad dd ,tar,
bzip. Vyhodou je usetfené misto za predpokladu, Ze vas systém neni zaplnény daty. Jedna
se o nejkomplikovanéjsi zpusob a stale se musi pocitat s vypnutym opera¢nim systémem

po dobu zélohy.

Live

Pokud uzivatel pouziva Linux a zaroven nepouziva LVM, RAID, ¢i 1A64, lze provést
zalohu v pfipadé, kdy bude operaéni systém béZet. Tento zpiisob je komplikovanéjsi za
pouziti dual-bootu, protoze takovéto systémy nemaji bézny filesystém. Uplatnéni se najde v
ptipadé¢, pokud vas operacni systém nemiiZze byt vyfazen z provozu ani na minutu

Kroky v teorii

Je tfeba rozebrat si v teorii kroky, které je potieba ud¢lat.

Krok 1: Zalohovat dilezité metadata

vvvvvv

tom, jak je hardware fyzicky nakonfigurovan. V tomto piipad€, jakym zplisobem je
rozdéleny disk na oddily. Tato informace se obvykle nenachazi v normalni zéloze. Proto je

dobré¢ ud¢lat kopii MBR a tabulky oddili. MBR a tabulka oddilti se nachédzi v prvnich
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512 bajtech vaSeho harddisku. MBR se sklada ze tii Casti: zavadéci blok je uloZen v
prvnich 446 bajtech, tabulka oddilti v dalSich 64 bajtech a pro spoustéci kod ziistava 2
bajty.

Pokud chceme ulozit tuto informaci na platformé Linux, spustime tyto piikazy, které nam

ulozi informace o rozdéleni disku:

4 # fdisk -1 > /backup/fdisk.txt
5 # cp /etc/fstab /backups/fstab.txt

Pro zalohu MBR a tabulky oddila spustime tento ptikaz, ktery vytvoti soubor /backups/mbr

6 # dd if=/dev/hda of=/backups/mbr bs=512 count=1

Toto poslouzi v ptipad¢ obnovy.
Krok 2: Zaloha OS za pomoci nativniho programu

V piipadé pouziti Live metody, se budou hodit programy jako tar a cpio. Tar je jeden z
nejpopularnéj$ich programi uréenych nejen k zdloze. Navic je vice pfenositelnéjsi, nez
cpio. Pokud uzivatel tedy zvoli alt-boot filesystém metodu, bude muset porozumét jednak
slovim jako filesystém, mount, tar, cpio. Pokud zvoli metodu alt-boot partition image,

jediné, co bude potiebovat je pouze program dd a jeden piikaz.
Krok 3: Bootovani systému z alternativniho media

Aby bylo mozné provést obnovu, je potieba zajistit minimalné funk¢ni shell, ktery uZivatel
dostane v piipad¢, ze nabootuje LiveCD. Zbytek procedury se pak provede s jiz plné

funkénim shellem.
Krok 4: Obnoveni bootovaciho bloku

Zavadéci blok je zvlastni ¢ast disku, kterd umozni nacteni operacniho systému. Obsahuje
jen pouze nejnutnéj$i mnozstvi kdédu k vyhledani a nahrani kernelu. Na platformé Intel se
tento blok nazyva také jako MBR, lze jej obnovit pomoci programu dd ze zélohy, ktera

byla vytvoiena v kroku 1.

Obnova se provede timto ptikazem:

7 # dd if=/backups/mbr of=/dev/hda bs=512 count=1
V piipad¢, kdy chceme, aby operacni systém z LiveCD poznal, Ze jsme nainstalovali novy

MBR, je nutné spustit fdisk /dev/hda a zvolit w pro zapis na oddil.
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Krok 5: Oddily a formatovani disku

Kroky uvedené vySe obnovi MBR a tabulku oddilt, takze neni potieba pierozdélovat
oddily znovu. Pokud je pouzita Live metoda nebo alt-boot filesystém metodu, je nutno
veédét, jakym zpasobem vytvofit filesystém za pomoci mkfs piikazu. Dale je poticba
zalohovat fstab, kvili informacim, jaké oddily maji mit jaky filesystém. V piipadé metod
alt-boot full image nebo alt-boot parition image, neni potfeba d€lat si starosti

s formatovanim. Tento proces se udéla automaticky pii obnov¢ z obrazu (image).
Krok 6: Obnova OS na novy disk

Nejprve je potieba zajistit piistup k datim, ktera jsou jiz zalohovana. Napiiklad, pokud je

pouzit NFS, lze to udélat nasledujicim zptisobem:
e Nainstalovat druhy harddisk ve stejné nebo vétsi velikosti

e Nainstalovat sitové a NFS ovladace, nakonfigurovat sit’ a pfipojit (mount) NFS

filesystém.

e Nainstalovat sitové a SMB/CIFS ovladace, nakonfigurovat sit” a ptipojit SMB/CIFS

filesystém.

Predpoklady

Nasledujici ¢asti obsahuji postupy pro kazdou ze ¢tyf metod, které jsou popsany vyse. Alt-

boot full image, alt-boot partition image, alt-boot filesystém a live.
Tyto procedury jsou zaloZeny na n€kolika pfedpokladech, které zde budou uvedeny.

Predpoklad pro dany piiklad je, ze DHCP je k dispozici. Je schopen prifadit IP adresu
vzdy, kdy se nabootujeme z LiveCD. V piipadé, ze by DHCP nebylo dostupné, je poticba
manualné nastavit IP adresu. Lze to provést piikazem

8 $ su -

9 # ifconfig ethO ipadresa up
10 # route add default gw ipadresa-brany

Je tfeba zvolit funkéni IP adresu, ktera komunikuje s ostatnimi pocitaci v siti, nebo [P
adresu DNS serveru do souboru /etc/resolv.conf (ve formé: jmenoserveru ipadresa-dns-

serveru).
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Dalsi predpoklad spoc¢iva v tom, ze je pouzit nakonfigurovany NFS server, s dostatkem
volného mista pro ulozeni zédlohy. V piipadé, kdy by chtél uzivatel ulozit data ve

Windowsovském tvaru, k tomu slouzi piikaz:

11 # mount -t smbfs -o username=administrator, password=heslo
//adresaserveru/share /backups

4.2.3 Alt-Boot Full Image Metoda

Je nejjednodussi metodou, zejména pro uzivatele, kteti nemaji velké zkusSenosti s Linuxem.
Operacni systém musi byt vypnuty, funguje s jakymkoliv opera¢nim systémem a musi zde

byt dostupné ulozisté s dostatecné velkym prostorem pro zalohu celého disku.
Postup:

Vytvoreni zalohy

Zaloha dilezitych metadat

Tento krok lze pteskocit, protoze metadata jsou zalohovana a obnovena v ptipadé, kdy je

cely disk zalohovan jako jeden obraz (image).
Bootovani systému z alternativniho media.

Nejprve je potieba vlozit LiveCD do mechaniky, restartovat pocita¢ a zvolit bootovani
systému z CD nebo Flash disku. Také pfepnout se na uzivatele root, vytvofit slozZku a do ni
ptipojit NFS server.

12 $ su -

13 # mkdir /backups
14 # mount nfsserver:/data08/upload /backups

Zalohovani OS nativni utilitou
Cely disk lze zalohovat disk ptikazem dd, ptimo do NFS slozky. Tento piikaz specifikuje,
ze root disk (/dev/hda) se pienese do slozky /backups pod nazvem /hda.dd.

15 # dd if=/dev/hda of=/backups/hda.dd
V piipad¢ uspory mista, Ize spustit nasledujici piikaz, ale za cenu celkové pomalejsi
zélohy.

16 # dd if=/dev/hda |gzip -c > /backups/hda.dd.gz
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Obnova:
Bootovani systému z alternativniho media

V prvni fadé¢ zopakovat postup s vlozenim LiveCD a nabootovéani systému, spusténi
termindlu a zadani nasledujicich ptikazt.

17 $ su -
18 # mkdir /backups
19 # mount nfsserver:/data08/upload /backups

Obnoveni bootovaciho bloku:

Tento krok Ize vynechat v ptipadé€, kdy se provadi obraz celého disku.
Oddily a formatovani disku:

Tento krok Ize vynechat v ptipad¢, kdy se provadi obraz celého disku.
Obnova OS na novy disk:

Pro obnovu analogicky spustit tento ptikaz.

20 # dd if=/backups/hda.dd of=/dev/hda
V piipadé pouziti komprese za pomoci gzipu, je potiecba soubor nejprve soubor rozbalit a

poté jej obnovit. To se provede nasledujicim ptikazem.

21 # gzip -dc /backups/hda.dd.gz|dd of=/dev/hda

Posledni krok je vyjmout CD a restartovat systém, nyni by mélo byt v§e obnoveno.

4.2.4 Alt-Boot Partition Image metoda

Tento priklad také pouziva piikazu dd a je vice komplexnéjsi. Systém musi byt stale
vypnuty, ale v ptipad¢, kdy se bude zalohovat pouze oddil s opera¢nim systém, znacn¢ se

urychli prace.

Postup:

Vytvoreni zalohy

Ziloha dulezitych metadat

Pro zalohu MBR a tabulky oddil je potieba spustit tento piikaz.

22 # dd if=/dev/hda of=/backups/mbr bs=512 count=1
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Bootovani systému z alternativniho media.

Nejprve se vlozi LiveCD do mechaniky a restartuje pocita¢. Je potfeba zvolit bootovani

systému z CD nebo Flash disku, zadat tyto ptikazy.

23 $ su -
24 # mkdir /backups
25 # mount nfsserver:/datal08/upload /backups

Zalohovani OS nativni utilitou

Zalohovani se provede ptikazem dd. Zde se ovSem lisi tento postup od predchoziho.
Nejdiive se musi vyhledat oddily, které¢ budou zalohovany.

26 # fdisk -1

Vystup bude v podobném tvaru

27 Device Boot Start End Blocks Id System

28 /dev/hdal * 1 13 104391 83 Linux

29 /dev/hda2 14 4874 39045982+ 83 Linux

30 /dev/hda3 4875 5005 1052257+ 82 Linux swap / Solaris

Naslednymi piikazy se zalohuji oddily, které jsou potieba zalohovat.

31 # dd if=/dev/hdal of=/backups/hdal.dd
32 # dd if=/dev/hda2 of=/backups/hda2.dd

Pokud chce uzivatel pouzit kompresi, pouzij ptikazy analogicky.

33 # dd if=/dev/hdal| gzip -c > of=/backups/hdal.dd.gz
34 # dd if=/dev/hda2| gzip -c > of=/backups/hda2.dd.gz

Je zde moznost pouzit znaku & (ampersand) na konci, to umozni, aby se tyto ptikazy

ptenesly do pozadi,ale je potieba davat pozor a neustdle monitorovat tyto procesy.
Obnova:
Bootovani systému z alternativniho media.

V prvni fad¢ je potieba zopakovat postup s vlozenim LiveCD a nabootovani systému,

spusténi terminalu a zadani nasledujicich ptikazl. Nejprve zkontrolovat tabulku oddili.

35 # fdisk -1

Vystup zobrazi upozornéni, ze disk /dev/hda nema validni tabulku oddild.

36 Disk /dev/hda doesn't contain a valid partition table
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Timto se nyni uzivatel nemusi zabyvat a vytvofti slozku, do které piipoji NFS server.

37 $ su -
38 # mkdir /backups
39 # mount nfsserver:/data08/upload /backups

Obnoveni bootovaciho bloku, priprava disku:
Nejprve je tieba obnovit MBR a tabulku oddilt

Obnova se provede piikazem:

40 # dd if=/backups/mbr of=/dev/hda bs=512 count=1
V piipad¢, aby Knoppix nebo kterakoliv jina distribuce obsazena na LiveCD poznal, ze
jsme nainstalovali novy MBR, je nutné spustit fdisk /dev/hda a zvolit w pro zapis na oddil.

Samotny restart by trval pon¢kud delsi dobu.
Obnova OS na novy disk:

Nyni je ve skute¢nosti dokonéena piiprava obnoveni opera¢niho systému. Pouzije se piikaz

dd v obraceném poradi pro kazdy svazek zvlast.

41 4 dd if=/backups/hdal.dd of=/dev/hdal
42 4 dd if=/backups/hda2.dd of=/dev/hda2

V ptipadé komprese pak:

43 # gzip -dc /backups/hdal.dd.gz |dd of=/dev/hdal
44 4 gzip -dc /backups/hdal.dd.gz |dd of=/dev/hdal

4.25 Live metoda

V tomto postupu je hojné vyuzit program tar, zaroven umoziuje tato metoda, aby byl OS

online.

Postup

Vytvoreni zalohy:

Zaloha dilezitych metadat

Pro zalohu MBR a tabulky oddilii spustit tento ptikaz

45 # dd if=/dev/hda of=/backups/mbr bs=512 count=1
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Bootovani systému z alternativniho media.

Nejprve je tieba vlozit LiveCD do mechaniky, restartovat pocita¢ a zvolit bootovani
systému z CD nebo Flash disku. Po restartovani se nahraje prostfedi obsazené v distribuci.
Nyni je potieba vytvofit slozku a ptipojit NFS server.

46 # mkdir /backups

47 4 mount nfsserver:/datal08/upload /backups
Nyni lze pfejit k samotné zaloze, pro tu lze zvolit nastroj tar. Za piedpokladu, Ze jeden z
oddilu je ptipojeny jako slozka /boot, zbytek OS jako /.

48 # cd /boot

49 # tar cf /backups/boot.tar

50 # cd /

51 # tar cf /backups/system.tar --exlcude /mnt --exclude /proc --
exclude /boot --exclude /backups

Existuje zde samoziejmé verze s kompresi, opét zde plati, ze celkovy proces zalohy tato

komprese mtize zna¢n¢ zpomalit.

52 # cd /boot
53 # tar cfz /backups/boot.tar.gz

54 # cd /
55 # tar cfz /backups/system.tar.gz --exlcude /mnt --exclude /proc --
exclude /boot --exclude /backups
Obnova:

Bootovani systému z alternativniho media.

V prvni fadé zopakovat postup s vlozenim LiveCD a nabootovani systému, spusténi

terminalu a zadani nasledujicich ptikazt. Nejprve zkontrolovat tabulku oddila

56 # fdisk -1

Vystup zobrazi upozornéni, Ze disk /dev/hda nema validni tabulku oddilt

57 Disk /dev/hda doesn't contain a valid partition table
Timto se nyni uzivatel nemusi zabyvat a vytvori slozku, do které piipoji NFS server.
58 $ su -

59 # mkdir /backups
60 # mount nfsserver:/data08/upload /backups
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Obnoveni bootovaciho bloku, priprava disku:
Nejprve musite obnovit MBR a tabulku oddilt.

Obnovu lze provést ptikazem:

61 # dd if=/backups/mbr of=/dev/hda bs=512 count=1
V piipad¢, aby distribuce obsazena na LiveCD poznala, Ze je nainstalovan novy MBR, je
nutné spustit fdisk /dev/hda a zvolit w pro zapis na oddil. Samotny restart by trval ponékud
delsi dobu.

Nyni je potieba pfipravit oddily pro obnovu filesystému. Pokud fstab pti zaloze ukazoval,
ze zde byly ext2 filesystémy, je tfeba spusténi téchto piikazli. Samoziejmé je tato Cast
individualni v zavislosti na tom, jaky souborovy systém je pouZit.
62 # mkfs -t ext2 /dev/hdal -L /boot
63 # mkfs -t ext2 /dev/hda2 -L /
Obnova OS na novy disk:
Zde je potieba ptipojit dva oddily.
64 # mount /dev/hdal
65 # mount /dev/hda2
Nyni se pepnout do slozek /hdal /hda2 a provést obnovu.
66
67

68
69

# cd /mnt/hdal
# tar xpkf /backups/boot.tar
# cd /mnt/hda2
# tar xpkf /backups/system.tar
V ptipadé komprese:
70 # cd /mnt/hdal
71 # tar xpkfz /backups/boot.tar.gz
72 # cd /mnt/hda2
73 # tar xpkfz /backups/system.tar.gz

4.2.6 Alt-Boot Filesystem metoda

Tento postup je skoro totozny, jako postup piedchozi, s tim rozdilem, ze operaéni systém
musi byt po celou dobu operace vypnuty. Zasadni rozdil mezi touto a Live metodou je
pouze to, ze u Live metody se nevklada LiveCD do mechaniky a musi se spoléhat na

vestaveéné piikazy a programy opera¢niho systému.
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5 ULOZISTE ZALOH

Nejlepsi moznd rada je organizace, je potieba vase zalohy dobfe popsat, dat jim unikatni
jména, Cisla a seradit je logicky tak, abyste je v ptipad¢ obnovy nemuseli hledat. Je potieba
fidit se tim, co skute¢né chce dany uzivatel zalohovat. V pfipadé neuvazené zalohy, kdy je

zvolena metoda "rad¢ji vSe, neZli nic", se zaplni repositaie daleko diive.

5.1 On-line dlozisté

On-line ulozisté je typicky nejdostupnéj$im wlozistém pro vaSe data, kterA mohou byt
obnovena fadové v milisekundach. Typickym piikladem je interni harddisk nebo diskové
pole. Tento typ tlozisté je velmi komfortni a rychly, ale relativné drahy. Tyto data jsou pak
pomémé citlivd vii€i odstranéni nebo piepsani a to bud’ diky ndhod¢€, nebo umyslnym

zavinénim v piipadé viru. [3b]

5.2 Off-site

Tento systém ochrany dat vdim pomize uchrénit data jednak pted katastrofami, nebo ptred
specifickymi problémy sit’€¢. Mnoho lidi uchovava své data v off-site ulozistich. Tato
ulozi$t€ mohou byt podobnd b&zné kancelaii, nebo to mizou byt sofistikované, vysoce

zabezpecené bunkry, které jsou chranény pied jakoukoliv katastrofou. [3b]

5.3 Near-line

Je ulozistém typicky méné piistupnym, ale za to levnéj§im, nez on-line Uloziste, ale stile
uzite¢né, co se tyce uschovy dat. Piikladem je paskova knihovna, ktera dokaZe provést
obnovu od nékolika sekund po né€kolik minut. Jedna se o zafizeni, které obsahuje jednu
nebo vice pasek, ¢teCku ¢arovych kodl a automatické zatizeni, které umi vybrat a nacist

zadanou pasku. [3b]

5.4 Off-line

Lidska akce je vyzadovana v ptipad¢ piistupu k dané zaloze. Naptiklad musi byt ptfipojen
kabel k zafizeni, které umozni pfistoupit k zaloze, nebo je potfeba manualné vlozit pasku

do zafizeni. [3b]
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6 OBECNE

6.1 Testovani zaloh

Testovani zaloh je dulezitym krokem navrhovéni skriptu ¢i programu, kdy je potieba
otestovat nejen funkénost programu, ale také navrzeného systému zaloh. Mize se stat, ze
bude zéaloha otestovana az v ptipad¢, kdy dojde k néjaké katastrof€ ¢i selhani a bude marné

snazit Se obnovit nefungujici zalohu.
Zde je nekolik tipt, kterych je tieba drzet se v piipadé testovani zaloh:

e Obnova vicero samostatnych souborid (z duvodd, kdy bude potfeba najit jeden

specificky soubor).
e Obnova star$ich verzi souboru.

e Obnova celé¢ho disku nebo filesystému, porovnani vysledki s origindlem (zejména

velikost).
e Piedstirani, Ze cely systém postihne katastrofa, snaha jej znovuobnovit.
e Predstirani, ze svazek se zalohou je ¢aste¢né poskozeny, pokus pouzit jinou zalohu.
e Obnova par svazki z off-site uloziste.

e Predstava, ze vas§ cely zalohovaci server se porouchal, provedeni vSech nutnych

krokt k obnové do piivodniho stavu.
V ptipadé obnovy databaze je vhodné postupovat podle téchto rad:
e Zkouska obnoveni jen ¢asti databaze.

e Obnoveni celé¢ databaze na jiny server, takto se uzivatel dozvi, které soubory

zapomnél uvést do zéalohy.

Dulezitym tkonem je Casté testovani, jelikoZ obnova, kterd funguje dnes, nemusi fungovat
zitra. Jedinou konstantni véci zde zlstavd zména. Jeden navrh je vytvofeni seznamu
zplisobll vyuziti postupi a ndhodné testovani jedné podmnoziny z celého seznamu kazdy

mésic. Zmény hardwaru, fizeni, sité, operacniho systému, atd.
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6.2 Monitorovani zaloh

V ptipadé, kdy operace tykajici se zaloh, neni monitorovana, uzivatel nevi vliibec o nicem,
co se d¢je. Kazda zaloha by méla mit sviij log, ktery by m¢l byt denné aktualizovan. Tato
aktualizace je jednoduchym krokem. Ptikladem je program dump. Je zadsobarnou stavovych
zprav, nékteré jsou dulezité, jiné méne. Co je skutecné potieba védét, je populdrni zprava
DUMP IS DONE, kterou uzivatel dostane za pouziti piikazu grep -v, ktery vytadi fraze,

které nejsou potieba a ztstanou pouze zadouci zpravy stavu.

6.3 MEDIA
POPIS MEDI{
e Magneticka media
magnetické pasky
pevné a pruzné disky
e Opticka media
opticky disk
prepisovatelny opticky disk
CD-ROM DVD-ROM

e Diskova pole RAID
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6.4 Technologie RAID

Tato technologie je zptisob prace se dvéma ¢i vice pevnymi disky, jako s jednou logickou
datovou jednotkou (blokovym zafizenim).RAID nelze povazovat za jisty typ zalohovani.
Priméarni tlohou RAIDu je pak zajiSténi vyssSi rychlosti, nebo zajisténi proti vypadku

pevného disku na strané serveru.

Na zaklad¢ irovné RAIDu poskytuje kompromis mezi odolnosti proti vypadku jednoho ¢i
vice diskl, vykonem a kapacitou. Existuje nékolik typt RAIDu. Je vhodné se zam¢fit na ty
nejpouzivanéjsi a nejzajimavéjsi. [4b]

Hlavni cile RAID

Redundance

Redundance (nadbyte¢nost) piedstavuje uloZzeni zvlastni informace, kterd je nasledné
vyuzita pro jeji obnoveni, v pfipadé¢ vypadku jednoho disku. Redundance se vyuziva
naptiklad pfi zrcadleni disku, kde dochdzi ke zdvojeni disku. Logicky disk se sklada ze
dvou fyzickych diskd. Zapis informace je proveden na oba disky a pii zavad¢ na jednom

disku jsou data dostupna na disku druhém. [7]
Paralelizace

U diskovych systémili je hlavnim cilem paralelizace vyvazeni zatéZze pro zvySeni
propustnosti, sniZzeni ¢asu odezvy u velkych objemi dat a zlepSeni pfenosové rychlosti za

pomoci déleni dat na vice diski. [7]
RAID O

Data jsou rozmisténa stfidavé na vSech discich z pole. V ptipad¢ ztraty jednoho disku jsou
ztracena data z celého pole. Nejlepsi vykon v poméru vSech ostatnich stupnid RAIDU.
Kapacita pole je rovna poctu diska [4b]

RAID 1

Data jsou zrcadlena na vsechny disky z pole. Kapacita pole je stejn¢ velka jako velikost
nejmensiho disku z pole. V ptipad¢€ Cteni lze Cist z vice diskli soucasné, Cteni je rychlejsi.
Zapis je pomalejsi, vzhledem k tomu, Ze data jsou zapisovana na vSechny disky soucasné.

Data v poli jsou bezpecna v pfipadé selhani n-1 diskt. Kde n se rovna poéta diskd v poli.

[4b]
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RAID 5

Zakladnim minimem jsou zde tfi disky. Paritni informace a data jsou rozmisténa stiidave
na vSechny disky. Kapacita je zde n-1 diskd, kde plati stejné pravidlo, jako u RAID 1.
Cteni dat se da pfirovnat k rychlosti RAID 0, zapis je zde pomalejsi, kde se musi k datim
pocitat parita. [4b]

RAID 6

Minimem jsou zde disky c¢tyii. Rozdil je zde v tom, ze v RAIDu 6, na rozdil od RAIDu 5
jsou pritomny dva paritini bloky. V ptipad¢ selhani zde plati pravidlo n-2, to znamena, ze
unese selhani vypadku jakychkoliv dvou diskil. Je zde znatelnd ndrocnost na vypocetni

vykon, kde se pocitaji dva paritni bloky. [4b]
RAID 10

Kombinace RAIDu 1 a RAIDu 0. Je nutné podotknout, ze pravé v tomto poradi. Vytvofii se
dvé pole RAID 1 a nad nimi se postavi pole RAID 0. Vyhodou je pak dobry pomér mezi

odolnosti a vykonem. [4b]
RAID 15 (RAID 51)

Tak jako v pfipadé¢ RAID 10, RAID 15 je kombinace RAIDu 1 a 5. Poskytuje pomérné

velkou robustnost, oviem za cenu tbytku velkého mnozstvi kapacity. [4b]
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II. PRAKTICKA CAST
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7 ZALOHOVACI SCRIPT

7.1 Cil Prace

Pozadavky

Dal jsem si za kol vytvofit script v Linuxu, ktery by zvladl kazdy spustit a pomoci
interaktivniho menu se pokusit vytvofit zalohovaci plan pro své soubory. V menu by se
jednak m¢l pohybovat, ménit riznd nastaveni a parametry. Po té, co nastavi vSechny
potfebné tudaje, script vygeneruje dalSi soubor, ktery bude obsahovat kod vcetné
nastavenych parametri. Tento soubor podle zvolenych parametri pak muze byt

automaticky spoustén z Crontabu, nebo si jej uzivatel miize spustit podle potieby sam.

7.2 ReSeni

7.2.1 Struktura aplikace
e Menu
e Vybér zptsobu zalohy
e Vybér ulozeni zalohy
e Vybér monitorovani
e Nastaveni automatického zalohovani
e Vybér soubort uréenych k zéloze
e Niapoveéda

e Generovani externiho souboru s kodem
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7.2.2 Popis programu

Vlastni program se sestdva z menu, ve kterém se uzivatel pohybuje pomoci zadavani Cisel
v rozsahu 1 - 9. Aby uzivatel mohl vygenerovat zalohovaci script, je tfeba, aby nastavil
vétSinu téchto tidajl. Jako prvni uzivatel voli mezi zélohou inkrementalni, nebo zalohou
plnou. V piipadé, Ze je zvolena inkrementalni zaloha, ovéfi se, zda je dostupny zdroj, ze

kterého se budou provadét zmeény. Pokud ne, je vytvorena zaloha plna.

Dale uzivatel musi nastavit, zda chce provést zadlohu souboru do slozky na disku, nebo na
specificky FTP server. V ptipadé¢ externiho disku, tento disk musi byt pfipojen do systému
pomoci piikazu mount. Po zvoleni volby se kontroluje, jestli zadana cesta skute¢né
existuje, v ptipad¢ FTP serveru se pak provede testovaci pfipojeni, zda jsou udaje zadané

spravne.

V dalsim kroku uzivatel nastavi, zda chce provadét monitorovani zalohy. Jsou zde tfi
moznosti, jednak monitorovani do souboru, monitorovani zasilané na zadanou emailovou
adresu, nebo je zde nedoporucovana volba v piipadé, kdy uzivatel nechce provadét
monitorovani zalohy. Ovéfeni pak probiha testovani dostupnosti zadané slozky, v ptipadé

emailu se provadi testovani za pomoci univerzalniho regulérniho vyrazu. Ukazka Program

2.

Tteti krok se sestava ze zvoleni urcité doby, ve kterou uzivatel nechdva sva data zalohovat.
Implementace probih4 do crontabu, tudiZ je potieba zajistit potiebnou formu vstupu. A to
ve tvaru: minuta hodina den z mésice, mésic a den z tydne, zde se opét provadi oSetieni za
pomoci regulérniho vyrazu. V této nabidce mé pak uzivatel moznost zrusit toto planovéni v
ptipadé, ze uz ulozil jeden ze svych modull. ZruSeni probéhne pouze v ptipad¢, kdy ma

uzivatel vybran a nastaven aktudlni modul, ktery chce zrusit.

Posledni krok, ktery zbyva k dokonceni, je vybér soubori ur€enych k zaloze. Uzivatel
nejprve vybere nazev modulu a poté ptida libovolny pocet souborti, které jsou uréeny k
zaloze. Je zde potieba brat v potaz, Ze soubory se komprimuji za pomoci parametru tar -j.

Lze zde taktéz zadané cesty k souborim mazat.

V pfipad¢, kdy jsou nastaveny vSechny tyto tdaje, je moznost provést ulozeni. UloZeni se
sestava z exportovani vSech kli¢ovych proménnych a samotného kodu, ktery vykona zalohu
do souboru. Taktéz se importuje nastaveni do crontabu a cely proces je hotov. V urcenou

dobu se pak spusti tento soubor neboli modul.
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7.2.3 Ukazky

Zde je provedeno nékolik ukazek programu, jednak oSetfeni vstupu. Vlozeni do crontabu,
zalohovani tar. Cteni ze vstupu adresafové cesty, osetieni, zda je soubor &itelny, zda lze

zapisovat, kontrola ftp.

OsSetieni vstupu podminkou za pomoci regulérniho vyrazu

74 v_minuta=

75 until [ "$v_minuta" = "0" ]; do

76 echo "zadej:0-59 nebo *"

77 read -p Minuta: minuta

78 if [[ Sminuta =~ ~[0-91$|7[0-5]1[0-91$|"[*1$ 11; then
79 clear

80 echo "OK"

81 v_minuta=0

82 else

83 echo "SPATNY ROZSAH"
84 fi

Kontrola dostupnosti FTP serveru

85 ftp -n << END SCRIPT

86 open S$FTPS

87 user SFTPU SFTPP

88 mkdir backup

89 cd backup

90 put ftptestfile.txt

91 get ftptestfile.txt retrieval.$$

92 bye

93 END SCRIPT

94

95 if [ -f retrieval.$$ ]

96 then

97 echo "FUNGUJE"

98 rm -f retrieval.s$$

99 text2="zaloha na FTP"
100 prom2=ftpbckp pass
101 else
102 echo "NEFUNGUJE"

103 fi
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Podprogram pro vybér souboru urceného k ziloze

104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141

echo -n "Akce: "; read akce

case Sakce in

0)
echo -n "Soubor/adresar: "; read -e v_pridat
if [[ -f "$v_pridat" || -d "$v_pridat" 1];
array([${#array[*]}]=$v_pridat
else
echo "Takova cesta neexistuje"
fi
1)
echo -n "Index: "; read vindex
if [ "Svindex" = "" ]; then
echo "Spante"
else
unset array[$vindex]
echo
echo "Obsah:"
for I in ${'array[*]}; do
echo $I: ${arrayl[S$I]}
done
fi
2)
echo
echo "Obsah:"
for I in ${'array[*]}; do
echo $I: ${arrayl[S$I]}
done
3)
volbic=

echo "chyba, takovd moznost tu neni"
I

esac

then
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ZAVER

Tato prace shrnuje obecné, ale i1 konkrétni otazky, které se vztahuji k vytyceni si dobrého
zalohovaciho systému, s diirazem na co nejmensi investici. Hlavnim cilem je navrhnout co
nejpresnéjsi zalohovaci sytém, ktery by splnoval urcita kritéria. Jednak otazky, které si
¢asti prace je zminéno, kdy je nejlepsi provadét zalohu a jakym zplisobem a také na jaké

zafizeni, respektive tlozisté zalohu provést.

Avsak nelze pfesné stanovit pozadovany optimalni zalohovaci postup, ktery by byl
univerzalni a vyhovoval vSem. Dilezité je zde pravidlo, Ze netfeba pouZzivat drahy
zalohovaci systém, ale dbat na v€asné a pravidelné zalohy, aby data byla vzdy aktualni a

plné k dispozici v ptipadé vypadku.

Dalsi kapitola se vénuje jiz vytvofenému open-source zalohovacimu systému, ktery je
multiplatformni co se ty¢e opera¢niho systému a uZivatelsky ovéfeného systému. Jeho

nasazeni je UspéSn¢ implementovano i v komercnim sektoru.

Samotnému zéalohovani v opera¢nim systému Linux je vénovana dalsi kapitola. Obsahuje
nékolik kroka, které uzivatel musi splnit, aby provedl GspéSnou zalohu a obnovu. Tyto
kroky jsou dale rozdéleny podle zpusobu, ktery nejvice vyhovuje uzivateli. Mize nastat
situace, kdy si uzivatel nemtize dovolit vynucené vypnuti opera¢niho systému, nebo kdy

potiebuje usetfit misto, datovy tok i ¢as.

Zaver prace patii praktické Casti. Obsahem je vytvofeni zdlohovaciho scriptu, ktery je
tvofen v bashi. Skladd se z interaktivniho menu, kde si uZivatel vybird typ zéalohy, cas
zalohy, umisténi zalohy atd. Tento script bych zhodnotil jako dostacujici volba pro
uzivatele, ktefi nemaji velké zkuSenosti s Linuxem. Jeho interaktivni prostfedi umozni

uzivateli naplanovat jednoduchou inkrementalni ¢i plnou zalohu.
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ZAVER V ANGLICTINE

This thesis sums up general but also particular questions relating to identifying a good back
up system with emphasis on the least investment. The main objective is to propose the
most accurate back up system which would meet certain criteria. Such criteria may be
achieved by asking questions, for example how to back up, when to back up and so on,
which is necessary when requiring backing up any data most successfully. The first part of
this thesis answers the questions when it is most suitable to perform the backing up, how to

do it and also on which device, the storage respectively, to perform the backing up.

However, it is not possible to determine required optimal backing up process that would be
universal and fitting everyone. The most important is the rule that it is not necessary to use
the most expensive backing up system but ensure timely and regular back ups so the data

are always up to date and fully available in case of failure.

Following chapter deals with creating the open-source backing up system, which has
several platforms in terms of operational system and system proved by the users. Its usage

is successfully implemented even in commercial sector.

Backing up in operational system Linux is described in next chapter, containing several
steps which must be done by the user, in order to perform successful backing up and its
recovery. These steps are further divided according to the way suiting the user best. It is
also possible that a user cannot do the forced switch-off of the operational system or he

needs to save space, data stream and time.

The practical part is at the end of this thesis. It contains the creation of backing up script
performed in bash. It has the interactive menu where the user chooses the type of back up,
its time, placement and so on. This script can be said to be sufficient for users who have
not much experience with Linux. Its interactive interface enables the user to plan simple

incremental or full back up.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NFS Protokol pro vzdaleny pfistup k souboriim pies pocitacovou sit’

SMB  Protokol navrzeny pro sdileni souborti a tiskaren. Je mozné data z Unixu

zpfistupnit i pro uzivatele Windows

CIFS  Pavodni SMB protokol, pfevzaty a vylepSeny firmou Microsoft. Pfidava rozsiteni

typu (prava, symbolické odkazy apod.)
NIS Slozity a zaroven universalni systém pro zpracovani udaji z databazi.

DHCP Aplikaéni protokol, pouziva se pro automatické ptidélovani IP adres jednotlivym

PC.

IAG4 64bitova architektura pocitaovych procesord, implentovana v procesorech

Itanium a ltanium2.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 58

SEZNAM OBRAZKU
Obrazek 1 Priciny ztraty dat podle zdroje [1D] ... 12
Obrazek 2 Interakce mezi aplikacemi podle zdroje [5D] ..........cccccccoeiiiiiiiiiiiiiiiiiiiiiiieens 27

Obrazek 3 Informacni tok v programu Bacula podle zdroje [5D] ...........coovovevoiiiininnnnn. 29



UTB ve Zliné, Fakulta aplikované informatiky, 2011 59

SEZNAM TABULEK

Tabulka 1 Kazdy den stupen zalohy full/level O.............ccooiiiiiiiii 22
Tabulka 2 Jednou za tyden stupen level 0, denni dif./level 1 ........ccococevviiiiiiiiiiiiiiiienn, 22
Tabulka 3 Jednou za tyden stupen level 0, denni level 1 - 6.........ccooovvviiiiinniiinicc 23
Tabulka 4 Jednou za tyden stupen level 0, denni TOH inkrement. ..........ccccccevviiiniiiennnnnn, 24

Tabulka 5 Mé&sicni plan systémem TOH..........c.cccooiiiiiiiiii e 24



UTB ve Zliné, Fakulta aplikované informatiky, 2011

60

SEZNAM PRILOH
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PRILOHA P I: ZALOHOVACI SCRIPT V LINUXU

Zde prikladam CD se zalohovacim scriptem.



