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	Téma diplomové práce:
	Sociální inženýrství jako nástroj pro testování bezpečnosti PC systémů


Hodnocení práce:
Diplomová práce se zabývá velmi aktuálním tématem – sociálním inženýrstvím. 
V teoretické části diplomant vysvětluje pojem sociální inženýrství a podrobně popisuje různé způsoby útoků a nástroje dostupné a používané v sociálním inženýrství. Teoretická část je zpracována srozumitelně a jasně, všechny pojmy a termíny jsou dostatečně vysvětleny.
V praktické části diplomant předkládá návrhy a opatření proti sociálním útokům, které jsou popsány velmi obsáhle a podrobně. 
Dále jsou popsány návrhy testů pro identifikaci slabých míst v zabezpečení. Při zpracování této části diplomové práce velmi oceňuji spolupráci s šesti bezpečnostními odborníky z celého světa z oblasti informační bezpečnosti v IT. 
Diplomant dále navrhuje pět testovacích scénářů, které sám uskutečnil v reálném prostředí a výsledné poznatky hodnotí podle zjištěných údajů. Scénáře jsou doplněny vhodnými grafy a ilustračními obrázky.
V poslední části jsou objasněny způsoby identifikace útoků, návrhy pro prevenci útoků a možnosti ochrany proti útokům. Tato část je popsána velmi detailně, diplomant zde prokázal hluboké znalosti daného oboru.
V práci je čerpáno z množství cizojazyčné literatury a téma je velmi pěkně zpracováno.
Po formální stránce je práce na vysoké úrovni a obsahuje jen minimum pravopisných chyb a překlepů. Práce je zpracována přehledně, srozumitelně a má velmi dobrou grafickou úpravu.  Kapitoly na sebe logicky navazují. Teoretické i praktické poznatky jsou velmi zdařile zpracovány. Všechny body zadání práce byly splněny.
Dotazy k obhajobě:

1. Jakým způsobem se dá detekovat škodlivý software (například keylogger) v PC?

2. Jak byste postupoval, kdybyste v prostorách FAI UTB nalezl flash disk s popiskem „Osobní údaje zaměstnanců“?
	Celkové hodnocení práce:
	
	
	
	
	
	


Známku uvede vedoucí dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.
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