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ABSTRAKT

Prace ve struc¢nosti shrnuje problematiku zabezpeceni a provozu datového centra a
zaméfuje se predevsim na fyzickou stranku této problematiky. Jsou zde obsazeny tUplné
zaklady ohledn¢ bezpec¢nostnich systému, tak i1 zdklady datového centra, ptipadné
zalohovani a jejich vzajemné propojeni s vyuzitim moznosti technologie datového tlozisté

na siti, neboli NAS.

Klicova slova: datové centrum, NAS, datové ulozi§té¢ na siti, zalohovani, bezpec¢nostni

systémy, navrh zabezpeceni.

ABSTRACT

This work briefly summarizes the problems around protection and service of data
center. It’s specifically focuses on physical protection. There can be found a basic
knowledge about security systems or about whole data center and ensuring data backup

using NAS technology.

Keywords: data center, NAS, network attached storage, backup, security systems, design

for the protection.
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UvVOD

V souvislosti s prudkym rozvojem informacnich a komunikacnich technologii,
zejména pak jejich vzajemného propojeni, nase spolecnost ziskdva naprosto novy rozmér
a muzeme tak mluvit o informacni spole¢nosti. Pravé diky informacni spole¢nosti se ocitame
na prahu zcela novych zaklada a principt svého fungovani. Bézné pouzivame pojmy jako je
kyberprostor ¢i virtualni svét. Pfitom do nedavna jsme se s témito pojmy setkavali pouze ve

védeckofantastické literatufe nebo filmech.

Diky tomuto rozvoji si dnes jisté celd fada firem nedokaze predstavit svou existenci
bez internetu, nebo vibec bez pocitaci. Vznikaji firemni sité, jejichz srdcem i mozkem jsou
datova centra. Mista kde firmy uchovavaji vétSinou své nejcennéjSi informace, své
know-how a nejen to. Dfiive byly datova centra dominantou pievazné obrovskych
nadndrodnich spole€nosti, to proto, Ze ostatni firmy si je z finan¢nich diivodl nemohli
dovolit. Soucasna situace je vSak naprosto odliSna. Své malé¢ datové centrum, si dnes muize
diky technickému pokroku dovolit témét kazdy. OvSem nese to S sebou i fadu problému

a uskali. Jednim z fady problémi a snad i nejzavaznéjsi je bezpecnost.

Samoziejmé, ze na bezpecnost mizeme nahlizet z mnoha riznych uhli pohledu.
Datova bezpecnost, personalni bezpecnost, a tak dale. Tato prace se zaméiuje na fyzickou
bezpecnost, ovSem je nutné podotknout, ze jednotlivé thly pohledu se vzajemné prolinaji
a nazory na dany problém jsou velice individudlni. Nékdo za urcitym opatifenim mutize vidét

praveé personalni bezpec¢nost, jiny naopak datovou.
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. TEORETICKA CAST
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1 DATOVE CENTRUM

Pod pojmem datové centrum si miizeme ptedstavit specializované prostory uréené k
umisténi informaénich a komunikaénich technologii. Ukolem datového centra je témto
technologiim zajistit stabilni a bezpecné prosttedi pro jejich neptetrzity provoz bez vlivi
okolniho prosttedi. Datové centrum lze definovat jako souhrn technickych prostfedkt

potiebnych k provozovani informacnich systémul.

Koncepce datového centra neni nijak striktné definovana a je ovliviiovana predevSim
vyvojem jednotlivych technologii. Nicméné existuje norma, kterd stanovuje podminky a
prostiedi ve kterém jsou technologie provozovany. Normu pod oznac¢enim TIA — 942: Data
Center Standard vymezuje umisténi technologii, napéjeni, uspofadani kabelaze, ale také

zabezpeceni. Cim se norma nezabyva, je design datového centra.[1]

Datova centra lze rozdélit podle mnoha hledisek, podle velikosti (mala, stfedni,
velkd), podle ucelu (kolokacni — prondjem mista jinym podnikim, podnikova — pro vlastni
ucely podniku), nebo podle normy, ktera je rozdéluje podle dostupnosti do ¢tyt trovni — tier

level.

1.1 Urovné datového centra

1) Tier level 1

- Jednoduché (non-redundant — bez nadbyte¢ného) piipojeni a propojeni.

- Non-redundant vypocetni prostiedky a technologie.

- Dostupnost 99,671% (maximalni doba vypadku < 29 hodin/rok).
2) Tier level 2

- Redundantni vypocetni prostiedky a technologie.

- Dostupnost 99,741% (maximalni doba vypadku < 23 hodin/rok).
3) Tier level 3

- Dudlni napajeni provozovanych komponent.

- Redundantni pfipojeni i propojeni provozovanych komponent.

- Vzijemna kompatibilita nasazenych komponent.

- Moznost drzby systémill bez omezeni/pteruseni provozu.

- Dostupnost 99,982% (maximalni doba vypadku < 90 minut/rok).
4) Tier level 4
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- Veskeré technologické prostiedky podilejici se na provozu musi byt
zalohované nezavislym napajenim (klimatizace, ventilace, topeni, ...).

- Dualni napdjeni provozovanych komponent.

- Redundantni ptipojeni i propojeni provozovanych komponent.

- Fault tolerant infrastruktura.

- Moznost udrzby systémtl bez omezeni/pteruseni provozu.

- Dostupnost 99,995% (maximalni doba vypadku < 45 minut/rok).[2]

1.1.1 Fault tolerant infrastruktura

Jedna se o technologii, kterd umoziuje provoz i v ptipadé, kdy vypadne jedna, nebo
vice komponent systému. Jako ptiklad lze pouzit ulozisté dat — pro ptipad, Zze vypadne
néktery z pevnych diski, se vyuzivda RAID technologie. K dal§sim pouZivanym technologiim

patii replikace nebo clustering.

1.2 Struktura datového centra

Jak jiz bylo feCeno, mezinarodni norma TIA — 942 standardizuje koncept, nebo

chceme-li konstrukci, strukturu datového centra (obr. 1). [2]

1.2.1 MDA — Main distribution area

Je udavéana jako centralni misto pro pfipojeni datovych center. Tento uzel je urcen
pro umisténi centralnich prvki a je zde umistény. Zajistuje také spojeni s WAN (Wide Area

Network) a s poskytovateli telekomunikaénich sluzeb pies vstupni mistnost.[1]

1.2.2 HDA - Horizontal Distribution Area

Distribucni bod kabelaze pro piistrojovou oblast. Je pfipojen k hlavnimu rozvadéci
pomoci vykonnych datovych kabeld a pomoci optickych kabeld. Jednotlivé uzly HDA jsou
umistovany v samotnych centrech pfipojeni, popiipadé¢ jsou umistovany do prvnich
rozvadéct EDA nebo piimo do EDA. Jde piedevsim o LAN (Local Area Network) a SAN
(Storage Area Network), switche, ...[1]
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Hlavni vstupni mistnost

Ridici a operacni
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Obrazek 1: Struktura datového centra [2]

1.2.3 ZDA - Zone Distribution Area

Bod spojujici mezi sebou HDA a EDA. Tento bod se vyuziva pievazné Kk realizaci
velkych datovych center, kterd vyuzivaji rozdéleni do tzv. uli¢ek. Diky tomu neni nutné
vedeni kabeli z kazdého serveru do HDA, servery a jind sitova zafizeni jsou nejprve

ptipojeny do ZDA, odkud se dal vedou spoleéné¢ do HDA.[1]

1.2.4 EDA - Equipment Distribution Area

V EDA rozvadéCich jsou umisténa hostitelskd zafizeni jako jsou servery, diskova
pole, sitové zdroje a konektivita do HDA. V malych datovych centrech jsou vétSinou piimo

propojeny do HDA.[1]
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1.3 Ulozisté dat

Technologii pro ukladani dat je pomérné¢ mnoho - od lokalnich datovych ulozist

ptipojenych pfimo k jednotlivym serverim, pfes centralni diskova tlozisté az po diskové

systémy pfipojené piimo do mistni sité, pfes kterou jsou piistupné jak serverim, tak

uzivatelim. V soucasnosti se vyuZzivaji tyto technologie ukladani dat:

1.3.1

1) diskové pole

2) DAS (Directly Attached Storage)
3) SAN (Storage Area Nettwork)

4) NAS (Network Attached Storage)

Diskové pole

Diskovym polem rozumime externi zafizeni s jednim nebo vice (z divodu

redundance) diskovymi fadi¢i (controllery), které komunikuji se servery na blokové trovni.

Zakladem této komunikace je sada SCSI piikazili a transportni vrstva. Tou mize byt:

1)

2)

3)

4)

1.3.2

SCSI = nejstarsi, v soucasné dob¢ je nahrazovdna modernéjSimi a vykonné&jSimi
technologiemi

FC = FibreChannel, nejprofesionalngjsi a nejcastéji nasazované feseni, zpravidla na
optickych linkach. AktudIné s rychlosti az 8Gbit/s

SAS = Serial attached SCSI, jedna se o sériovou podobu SCSI, v soucasné dob¢ s
rychlosti az 6Gbit/s

iISCSI - v pocatcich vyvijeno jako levnéjsi alternativa k FC infrastruktuie, sériova
podoba SCSI ptes transportni vrstvu LAN. Nyni jiz plné vykonoveé srovnatelna
technologie s FC. V soucasné dob¢ nabizi rychlost az 10Gbit/s. [3]

DAS

vvvvvv

vSak fadu nevyhod. Pfi poruSe serveru jsou data nepfistupna. V nékterém serveru mize byt

velké mnozstvi volného mista, U jiného mize dochazet k nedostatku volného mista. Také

moznosti rozsifeni diskové kapacity nebo sprava jsou znaéné omezené. Dalsim problémem

je vzdalenost samotného serveru a ulozisté, bud’ jsou disky instalovany pfimo v serveru,
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nebo externim diskovém poli, kazdopadn¢ délky pripojovacich kabeli (bézné¢ SCSI)

predstavuji limitujici faktor.

Klientské stanice

J

N
=
DAS
Obrazek 2: Schéma technologie DAS
1.3.3 SAN

Je sit’ sdilenych datovych tlozist, jako jsou diskova pole nebo paskova zafizeni.
Architektura SAN je takova, ze datova ulozisté jsou k dispozici pro vice servert, at’ uz
v mistni siti LAN (Local Area Network), tak i v siti WAN (Wide Area Nettwork).
Vzhledem k tomu, ze uloZena data nejsou umistény pfimo na nékterém serveru, je tak
mozné vyuzit vypocetniho vykonu serverd k optimalizaci podnikovych aplikaci. Vyhodou je
také vyuziti volného mista datového tloZzisté na tom serveru, na kterém je pravé potieba.

Jedna se vlastné o sdilenou kapacitu datového uloziste.
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Klientske stanice

LAN Ethernet Switch [ o e <JHEEET ETHHIE]

Servery
a_,__H______‘__-__-___.f.__ﬁ_,,..

Fibre Channel

Switch : W W - :

= 1 :‘ —ild
L =
) A0 | ==

Diskové pole Paskové zafizeni

Obrazek 3: Schéma technologic SAN [4]

1.3.4 NAS

Datové ulozisté se fyzicky skladd ze sady pevnych diskii (SAS, SATA), tadice
diskového pole RAID, sitové karty, procesoru a ptislusného softwarového vybaveni pro
fizeni, konfiguraci a mapovani souborového systému. Zakladni modely predstavuji zatizeni
v provedeni Tower nebo 1U rack, s kapacitami od 1TB, $pickové modely dosahuji kapacity
az desitek PB (petabyte). Zafizeni umoznuji pouzit redundantni sitové karty, ¢i napéjeci
zdroje. Disky jsou typu Hot-Plug, tedy vyménitelné za plného provozu, coz zajistuje

vysokou dostupnost celého systému.[3]
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Klientské stanice

gL

If

Il

Ethernet Switch

Servery

Obrazek 4: Schéma technologie NAS
NAS umozije variabilitu jak do poctu, tak i kapacity pevnych diski, variabilitu
jejich pfitazeni jednotlivym serverim. Odpada zde také nutnost restartovani operacniho
systému serveru v piipad¢ doplnéni diskii. Umisténi NAS zafizeni je mozné kdekoliv v
ramci mistni sit¢ LAN. Samoziejmosti je podpora riiznych platforem OS (operacni systém)
a najednou mohou byt obslouzeny rizné typy operacnich systémti, servery nebo klientské

stanice. [4]

1.4 Bezpecnost datového centra

Pti provozu datového centra je nutné vénovat znacnou pozornost bezpecnosti. Jak
bylo zminovano vyse, bezpecnost datového centra fesi i mezinarodni norma TIA-942. Ta
vSak nezabih4 do detailli a stanovuje pouze protipozarni ochranu, ptipadnou ochranu pied
vniknutim vody, pokud toto riziko hrozi, a doporucuje kontrolu pfistupu do vstupni

mistnosti. V neposledni fadé€ se zabyva opera¢nimi parametry:

1) Teplota suchého teploméru: 20 °C — 25 °C.

2) Relativni vlhkost: 40% — 55%.

3) Maximalni rosny bod: 21 °C.

4) Maximalni rychlost zmény teploty: 5 °C za hodinu.[2]

Cim se norma nezabyva, je fyzickd a datova bezpe€nost, je tedy Ccisté na

provozovateli datového centra, zda bude investovat prosttedky do téchto zabezpeceni.
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Datovou bezpecnosti je vétSinou mysleno piedevsim zalohovani dat, pokud tedy
datové centrum nezpracovava osobni udaje, nebo dokonce utajované informace. Nejcastéji

se vSak datova centra zabezpecuji hlavné fyzicky.

1.4.1 Fyzicka bezpecnost

Fyzickd bezpecnost neodmyslitelné patii k ochrané datovych center, nebo piesnéji
feCeno dat viibec. Co si pod pojmem fyzickd bezpecnost ptedstavit? Jde o soubor
technickych prostfedkii a rezimovych opatfeni pouzitych k zajisténi bezproblémovému
bezpecnému chodu datového centra. Tyto technické prostiedky si miizeme piedstavit jako

takovy hardware, ktery dal miizeme rozdélit podle funkce, kterou v systému zastava.

Datové
centrum

Obrazek 5: Schéma fyzické bezpecnosti datového centra

1) Rizeni pFistupu a ochrana proti neopravnénému vniknuti
o Mechanické zabranné systémy (MZS)
o poplachové zabezpecovaci a tisiové systémy (PZTS)
o systém kontroly vstupu (ACS)
o kamerovy systém (CCTV)
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2) ProtipoZarni ochrana a zhaseci systém
o elektronicka pozarni signalizace (EPS)
o instalace stabilniho hasiciho zafizeni (SHZ)
3) Zalozni napajeni
o ldentifikace kritickych aplikaci
o Zalozni napéjeci zdroje (UPS)
4) Klimatizace a vzduchotechnika (AAC a VZT)
5) Monitoring
o lokalni monitoring vybranych kritickych aplikaci a prvkid datového centra

o vzdaleny monitoring datového centra
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2 MECHANICKE ZABRANNE SYSTEMY

O mechanickych zabrannych systémech miizeme mluvit jako o elementarnim prvku
fyzické ochrany. Jejich primarnim ukolem je odradit piipadného pachatele a znemoznit mu
tak vniknout do stfezeného objetu, nebo alespot mu jeho pocinani co nejvice zkomplikovat.
Nicméné mechanické zabranné systémy lze ve fyzické ochrané datovych center vyuzit i jinak
nez jen k zamezeni pristupu neopravnéné osoby naptiklad k serveru. Dulezitou roli hraji i
pti ochrané vybaveni datovych center, respektive viibec IT zafizeni nebo informaci pted
poskozenim nasledky pozaru. Jsou to tedy jejich mechanické vlastnosti, nebo dalo by se fict,
7e se jedna o odpor proti pisobeni vnéjSich vlivi destrukéni povahy. V této souvislosti se

tedy bavime o prilomové odolnosti.

2.1 Prulomova odolnost

Kazdé zabezpeceni je piekonatelné, a to v zavislosti od mnozstvi potfebné energie
vynaloZené k piekonani prekazky, Casu, fyzickych dispozic (zrucnosti) narusitele a typu
pouzitého naradi. Prvky maji své zékladni vlastnosti naptiklad fyzikdlni, mechanické a
izola¢ni. S ohledem na pralomovou odolnost nas zajimaji piedev§im ty mechanické

vlastnosti jako je pevnost, tvrdost a dalsi.[5]

Stanoveni minimalni doby priilomové odolnosti (MDPO)

tyrovpini = L2 —ty [min]
tyLoupini casovy interval potiebny k piekonani prekazky
t, ¢as konecného piekonani prekazky
ty Cas zacatku utoku na piekazku

Stanoveni MDPO tschovnych objekti

tyroupini = [(Ve = By):Cil- f [min]
Ve hodnota pritlomové odolnosti uschovného objektu
By zakladni ocenéni, ¢iselna hodnota pfifazend ur€itému naradi

Cy koeficient prilomové odolnosti ischovného objektu.
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f koeficient navySeni (2-3)

MZS je mozné rozdélit do tfi zakladnich skupin a to podle jejich vyuziti

V ochrannych zénach, ty jsou 3 (obr.).

Mechanicke zabranné
systémy

L 4

Obvodova Plastovaochrana Predmetova
ochrana ochrana

Obrazek 6: Rozdéleni MZS

1. Obvodova ochrana

- Prostfedky obvodové ochrany vymezuji prostor v okoli chranéného objektu.
Obvodem se nejcastéji rozumi katastralni hranice pozemkd, na nichz se nachazi
chranény objekt. Hranice mohou byt vymezeny pfirodnimi bariérami, jako jsou
vodni toky, skalni Gtvary, ... Nejcastéji jsou vSak hranice vymezeny umélymi

bariérami (ploty, zdi).

2. Plastova ochrana

- Chrani plast budovy, jakoZzto 1 jeji ¢asti pfed vniknutim za pouziti vSech

dostupnych destrukénich i nedestrukénich metod.

3. Predmétova ochrana

- Posledni stupenn ochrany, prvky pfedmétové ochrany maji zabezpecit ulozené
cenné¢ piedméty, penize, dokumenti a jiné hmotné chranéné zajmy pied

odcizenim nebo manipulaci neopravnénou osobou.[6]
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2.2 Mechanické zabranné systémy plast'ové ochrany

Pod plastovou ochranou chapeme ochranu individudlniho chranéného objektu nebo
prostoru. Zakladnim prvkem plastové ochrany, slouzici proti vniknuti narusitele
do strazeného prostoru, je stavebni konstrukce. Staveni konstrukce jsou pfirozenymi

a Vv praxi Castokrat pozapominanymi pasivnimi prvky ochrany.|[5]

Plast’ objektu je tvofeny zejména:
1) stavebnimi prvky budovy

2) stavebnimi otvory

2.2.1 Stavebni otvory

Jsou zajiStény otvorovymi vyplnémi, kterymi jsou dveie, okna nebo rtizné vitriny ¢i
jiné prosklené plochy. Pravé ty jsou nejrizikovéj§im mistem na plasti budovy. Z policejnich
statistik vyplyva, ze témét polovina pachatelti, konkrétné 48%, vnikne do objektu prave
dvefmi a 37% pak okny.[7] Proto je dilleZité témto prvkil vénovat zvySenou pozornost a na
misto béznych dvefi instalovat bezpecnostni dveie, Vv piipad¢ oken pouzit bezpecnostni skla,
nebo stavajici skla chranit bezpecnostni folii, pfipadné je doplnit o dalsi prvky plastové

ochrany, kterymi jsou miize ¢i rolety.

2.3 Predmétova ochrana

Jedna se o posledni zonu mechanické ochrany. Vesmés se jednd o objekty urcené
K uschovavani $perkd, finan¢ni hotovosti, cennych papirii a jinych cennosti. Do skupiny
pfedmétové ochrany fadime ptredevSim mobilni 1 stabilni trezory, trezorové skiiné,

ohnivzdorné skiing, piiru¢ni pokladny, manipulaéni schranky, ptenosné kontejnery a kufry.

Pochopitelné¢ vSechny zminiované prvky museji mit kvalitni zdamkovy systém, ktery je
mnohdy dopInén i elektronickym zabezpecenim. Zamkovy systém miZe mit dva typy zamka
a to kliCovy nebo heslovy zamek.[8]
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2.4 Aplikace MZS pro datova centra a informacni technologie

Ptedchozi kapitoly nas velice struén¢ seznamily problematikou mechanickych
zabrannych systému, ale jaké je vyuziti téchto systémil pro datova centra, nebo viibec pro
informacni technologie? Tuhle otazku by mélo zodpovédét par nasledujicich tadklt a

obrazkl. Nejcastéji pouzivané prvky zabezpeceni datovych center a IT:

- Datové sejfy — predmétova ochrana.
- Média sejfy — predmétova ochrana.
- Zabezpecené racky — predmétova ochrana

- Datové komory — plastova ochrana

2.4.1 Datové sejfy

Principialné jsou datové sejfy trezory ukryvajici plug&play datové ulozisté a
technologie spravy a zabezpeceni. Pouzity sitovy dataserver je standardni NAS se snadnou
obsluhou. Systém sejfu je vybaven ¢idly, ktera sleduji teplotu, vlhkost (v€etné rychlosti
jejich zmény), kouf, napéti, otfesy a dalsi stavy. U mnohych datovych sejfi je
moznost nadefinovat situace, ve kterych datovy sejf zasila poplachové zpravy e-mailem ¢i

SMS, ptipadné se vypne a hermeticky uzavie.[9]

Obrazek 7: Datovy sejf

Datové sejfy lze umistit samostatné nebo do 19" racku a spolehlivé chrani disky a

data na nich i v ptipad¢, kdy je sejf vystaven extrémnim teplotam okolo 950 °C. K dispozici
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jsou varianty, do kterych se instaluje stavajici datové ulozisté, nebo s vlastnim NAS

serverem.

2.4.2 Meédia sejfy

Od datovych sejfii se nijak moc nelisi. Jejich ukolem je totiz zabezpecit datové
nosice pred kradezi, ptfipadné pred poskozenim nasledky pozaru, vytopeni,
elektromagnetického zafeni, zavalu atd. Vlastné o téchto sejfech se da fict, Ze jde o klasicky

trezor.

RIRTR S ] R SR

| -

-
[

R

Obrazek 8: Média sejf

2.4.3 ZabezpecCeny rack

Bézny rack upraveny tak, aby zamezil nasilnému vniknuti. Ma zesilenou konstrukei a
misto klasického jednoduchého klicového zamku je ve vétsin€ piipadit pouzit biometricky
zamek. K jeho odemknuti uzivatel nemusi znat Zadna hesla, nebo vlastnit ptistupové karty,
¢ipy, staci otisk jeho prstu. Diky biometrickému zdmku nehrozi moznost ztraty pfistupové
karty, nebo prozrazeni hesla. Otisk prstu ma kazdy ¢lovek jedineény, pristup do takového
racku tedy maji jen konkrétni povétené osoby. Déle zabezpeceny rack ochrani umisténé IT
zafizeni pted elektromagnetickymi vinami (ze silovych kabeli, pohontl, vysilacii, radari ¢i
blesku), pozarem (pifed horkem izplodinami), nebo dokonce pted tekouci ¢i tryskajici

vodou.
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Obrazek 9: Zabezpeceny rack

2.4.4 Datové komory

V podstaté¢ se jedna o trezorovou mistnost, ve které se nachazi kliCova c¢ast
datového centra, nebo kompletné¢ cel¢ datové centrum. Datova komora je samonosnou,
voln¢ stojici modularni konstrukei, slozenou ze sténovych, podlahovych a stropnich casti.
Datové komory se vyznacuji vysokym stupném protipozarni odolnosti, odolnosti proti
vloupani, té€snosti pied hasici a tryskajici vodou a tésnosti proti prachu. Diky modularnimu
feSeni (obr. 10), jsou datové komory velice flexibilni, coz umoziuje v piipadé potieby

rozsifeni provadét prakticky bez preruSeni chodu datového centra.
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Obrazek 10: Datova komora [9]
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3 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Ve zkratce PZTS, ne¢kdy se mizeme setkat s anglickou zkratkou I&HAS coz
znamena Intruder and Hold Up Alarm System, nebo po staru EZS (elektrické
zabezpecovaci systémy). I kdyz toto oznaceni by se jiz spravné nemélo pouzivat, setkavame

se s nim velice ¢asto piedevsim u prodejcti a montaznich firem.

Tyto systém nezabranuji vniknuti neopravnéné osoby do stiezen¢ho objektu, ale
Vv ptipadé, Ze se tak stane, o této skuteCnosti informuji. Mohou vSak podavat i tisnové
informace Vv ptipadé piepadeni, nebo vyskytu zdravotnich potizi. Pfestoze se jejich instalaci
znacn€ zvysSuje bezpecnost v chranéném objektu a jsou dnes cenové dostupné, fada lidi na
né zapomina.

Podobné jako MZS je mozné prvky (detektory) PZTS rozdélit podle chranéné zony,
ty v tomto ptipad¢ rozeznavame 4 (obr. 11). Dalsi moZzné déleni je podle jejich povahy, zda
vytvari vlastni pracovni prostiedi, ve kterém vyhodnocuji zménu sledované fyzikalni

veli¢iny — aktivni detektory, nebo nevytvaieji — pasivni detektory.

Obvodova ochrana

Plastova ochrana

Poplachové zabezpecCovaci

a tisnove systémy
Prostorova ochrana

Predmétova ochrana

Obrazek 11: Rozdéleni PZTS
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3.1 Stupen zabezpeceni

vvvvvv

stupné zabezpedeni, vymezuje norma CSN EN 50 131-1. Rik4, jaké komponenty museji byt

pouzity a co vSe je nutné chranit, aby bylo dosazeno zadaného stupné zabezpeceni. Presnéji

to popisuji nasledujici dvé tabulky. Prvni ukazuje souvislost mezi stupném zabezpeceni

rizikem (tab. 1), konkrétné moznym narusitelem — jaké ma znalosti a vybaveni. Druha

tabulka pak zobrazuje co vSe, a jak, je nutné zabezpecit (tab. 2).

Tabulka 1: Mira rizika

o Stupen
Riziko Znalosti a vybaveni narusitele
zabezpeceni
Narusitel ma jen malou, nebo vibec Zadnou znalost
nizké poplachovych systémt. K dispozici mad jen omezeny 1
sortiment bézn¢ dostupnych nastroji (kamen, tyc, ...).
nizké Narusitel ma zékladni znalosti poplachovych systémi a ma
az k dispozici jednoduché nastroje (klesté, pacidla, ...) 2
stiredni a prenosné ptistroje (napt. vicet€elovy multimetr).
stiredni Narusitel ma urcité znalosti z oblasti poplachovych systémil.
az K dispozici ma uplny sortiment ndstroji a pienosnych 3
vysoké elektrickych zatizeni (akumulatorova vrtacka, bruska, ...).
Narusitel mé znalosti o funkci poplachovych systému a je
schopny zpracovat podrobny plan vniknuti. K dispozici ma
vysoké kompletni sortiment ndstrojii, pienosnych elektrickych 4

zafizeni a vybaveni pro nahrazeni komponentl

poplachovych systémtl.




UTB ve Zliné, Fakulta aplikované informatiky, 2012 31

Tabulka 2: Stupen zabezpeceni

Zabezpecuje se Stupeii 1 Stupeii 2 Stupen 3 Stupern 4
okna O O+P O+P
vstupni dverte @) @) O+P O+P
ostatni otvory @) O+P O+P
stény = P
stropy, stfechy p P
podlahy p
prostor mistnosti T T T T
objekt (vysoké riziko) S
vysvétlivky: O — otevireni P — prunik T — past
S — objekty se specidalni pozornosti

3.2 Trida prostiedi

Protoze se u poplachovych systémil jedna o citlivou elektroniku, je nutné dbat i na
to kam se jednotlivé komponenty umist'uji a nasledné dle toho volit vhodny komponent.

Norma CSN EN 50 131-1 rozdéluje druhy prostiedi do 4 tiid (tab. 3).

Tabulka 3: Tfida prostiedi

Trida | Nazev prostiedi Popis prostiedi Rozsah teplot

Vytapéné obytné, nebo k obchodnim
l. vnitini _ +5 °C az +40 °C
¢innostem urcene prostory.

Pterusované vytapene, nebo
vnitini '
1. nevytdpéné  prostory  (schodiste, | -10 °C az +40 °C

vSeobecné
chodby, ...)

Prostory vné budov, komponenty jsou
M. vnéjsi chranéné ‘ -25°C az +50 °C
chranény pied vlivy pocasi (pfisttesky)

Prostory vné budov, komponenty jsou
AVA vnéjsi vSeobecné _ -25 °C az +60 °C
trvale vystaveny vlivim pocasi




UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

3.3 Ostatni vlivy

Kromé vlivu typu prostfedi ndm na PZTS pusobi dalsi vlivy, které v podstaté souvisi

s danym typem prostfedi a predevsim lokalitou, ve které se stfezeny objekt nachazi. Jsou to

vlivy ptlisobici uvnitt chranéného objektu a vlivy plsobici vné chranéného objektu.

Plisobenim téchto vlivii miize dochazet k negativnimu ovlivnéni spravného fungovani PZTS,

coz mize zpusobovat plané nebo falesné poplachy.

3.3.1

1)
2)
3)
4)
5)
6)
7)

3.3.2

1)
2)

3)
4)
5)
6)
7)
8)
9)

Vlivy pisobici vné chranéného objektu

dlouhodobé piisobici faktory (silnice, zeleznice, metro, parkoviste, ...)
kratkodobé pisobici faktory (vystavba)

vlivy pocasi (vitr, desté, pobiezi, blesky)

vysokofrekvenéni ruseni (vysilace TV, R, zakladni stanice GSM, radary)
sousedni objekty (vibrace, EM ruseni, prumyslové objekty)

vlivy klimatickych podminek (mistni teplota, vlhkost)

ostatni vnéjsi vlivy (kulturni, sportovni akce)

Vlivy pisobici uvniti chranéného objektu

vodovodni potrubi (pohyb vody — vliv na mikrovinné detektory)

vytapéni, vzduchotechnika, klimatizace (pohyb vzduchu — vliv na ultrazvukové
detektory)

zavésné piredméty (moznost pohybu zaclony, lampy, rostliny, ...)

vytahy (vliv vibraci)

zdroje svétla

elektromagnetické ruseni

vnéjsi zvuky

domaci zvirata

privan (proudéni vzduchu — pfenos energie, zména teploty, ...)

10) uspoiadani skladovanych piredméta (zastinéni zorného pole, uvolnéni predmétu)

11) stavebni konstrukce stiezenych objekti

12) umisténi detektord na zaskleni

13) riziko planych poplachii u tistiovych zatizeni [10]
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3.4 Obvodova ochrana

Prvky obvodové ochrany jsou uréené pro stfezeni obvodového oploceni a
venkovnich prostor. Jsou dilezitou soucasti stfezeni rozsahlych komplexti budov a
prostori. Utelem obvodové ochrany je zachytit piipadného narusitele véas, tedy v
okamziku, kdy je$té nepacha trestnou ¢innost ve stfezeném objektu. Pro aplikace v praxi se
v soucasné¢ dobé nabizi rozsahly sortiment prvki. Kazdy z nich md podle pouzitého

fyzikalniho principu své vyhody a nevyhody.

Nekteré prvky obvodové ochrany:

1) mikrofonické kabely
2) infracervené bariéry

3) ultrazvukové bariéry

3.5 Plastova ochrana

Detekuji ptipadny priinik plastém, tim jsou nejcastéji okna a dvete, v ptipad¢ objekth

s vysokym stupném zabezpeceni pak i stény, stropy nebo podlahy.

3.5.1 Magnetické kontakty

N¢kdy nazyvané jako detektory otevieni oken a dvefti jsou jedny z nejpouzivanéjsich

detektord. Jsou tvoieny dvéma dily.
Permanentnim magnetem — nejcastéji zmagnetizovany valecek z feritu.

Jazyckovym kontaktem — Vv uzaviené sklenéné trubicce, naplnéné ochrannou atmosférou,

jsou umistény dva kontakty z feromagnetického materialu.

Jeden dil se montuje na rdm okna (dveti) protikus pak na samotna okna (dvete).
V klidovém stavu pisobi na jazyckovy kontakt magnetické pole permanentniho magnetu,
tim je kontakt sepnut (obr 12). V ptipad¢, ze dojde k otevieni oken nebo dveti, permanentni
magnet se oddali od jazyckového kontaktu, ¢imZ zmizi magnetické pole a dojde k rozepnuti

kontaktu — vyhlaSeni poplachu.
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parmanentni magnat

Obrazek 12: Princip magnetického kontaktu [8]

3.5.2 Detektory rozbiti skla

Jsou detektory urcené k ochrané oken a dalSich prosklenych ploch jakou jsou
naptiklad vitriny. Ttisténi skla vydava velice specificky zvuk, ten se $iii hmotou skla a
nasledné do okoli, na n¢j nasledné detektory reaguji. Detektory tiiSténi skla lze dal rozdelit

na:

1) pasivni kontaktni detektory
2) pasivni bezkontaktni detektory
3) aktivni kontaktni detektory. [11]

3.6 Prostorova ochrana

Je vhodnym doplitkkem pro plastovou ochranu. Provazanim téchto dvou ochran se
zvysSuje stupen zabezpeceni a hlavn€ se eliminuje riziko planych poplachi na minimum. Pro

prostorovou ochranu se pouziva téchto detektort:

- pasivni infracervené detektory (PIR — Passive Infra Red)

- aktivni mikrovinné detektory (MW - Microwave)

- aktivni ultrazvukové detektory (US — Ultrasonic)

- dualni — kombinace PIR/MW, PIR/US — snizeni rizika planych poplacht
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V posledni dobé se na trhu objevuje i1 aktivni prostorova ochrana. Tou jsou
zamlzovaci systémy, nebo systémy s generatory bezpecnostni mlhy. Kombinace této aktivni

a pasivni ochrany nam zarucuje maximalni mozné zabezpeceni.

3.6.1 Pasivni infracervené detektory

Jejich vyuziti je opravdu Siroké. Vyuzivaji se nejen k detekci naruseni chranéného
prostoru, ale vyuZivaji se také k ovladani osvétleni a viibec slouZzi ke spousténi fady dalSich

zafizeni.

PIR pracuji na principu sledovani zafeni v infraCerveném pasmu kmitoctového
spektra elektromagnetického vinéni. To vyzatuje kazdé téleso v rozmezi teplot -273,15 °C
(absolutni nula) a +560 °C. Cim je teplota vys§i, tim je delsi vlnova délka a

opacné (obr. 13).

‘ylnové délka.‘

N N X ‘
I /] i £ X F
(| ll |J l
| || l\ J
{1} .\; )

\ J ! \ 4 \ '
A‘/ I\." \/ \__/ o N/

niz3i teploty vy33i teploty

Obrazek 13: Vlnova délka

Teplota lidského téla je individualni, ale pohybuje se okolo 36 °C. Pro tuto teplotu je
typicka vlnova délka elektromagnetického zareni 9,4 um, tato vinova délka je mimo

viditelné spektrum (obr. 14). Této skute¢nosti se pak vyuziva k detekci naruseni chranéného

objektu.[8]
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Diouhé viny

650-800 nm
590-640 nm
550-580 nm
490-530 nm
460-480 nm
440450 nm
390-430 nm

Kratké viny

Obrazek 14: VInova délka viditelného spektra

Vyzatované zéatreni zachytava pyroelement, ten reaguje pouze na zmény ve svém
zorném poli — pasivni detektor. To znamend, ze pokud by na pyroelement trvale dopadalo
zéfeni o vlnové délce podobné vinové délce zareni emitovanému lidskym télem, pak by
vstup narusitele do stieZzeného prostoru vyvolal jen malou zménu a nedoslo by k detekci
naruseni stfezené¢ zoOny. Proto je stfezena zona pomoci optiky rozdélena na nekolik

v

segmentll. Optika miize byt ve dvojim provedeni. Levnéjsi variantou je Fresnelova ¢ocka
(obr. 15).

a) b) | \

— |

L\l\\.\\.,_r"“n..__‘I-"'---__ E __—0"'-lL__.-""..'_..-’i.L/ L)

Obrazek 15: a) Fresnelova ¢ocka b) klasicka ¢ocka
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Druhou ekonomicky nakladnéjsi, ale za to spolehlivéjsi variantou je optika kiivych
zrcadel. Poskytovany obraz chranéné zony je presnéjsi a snizuje se riziko planych poplacht
vyvolanych napiiklad zvifaty. Vyssi odolnosti a spolehlivosti detektorii se dosahuje také
pouzitim tzv. ¢ernych zrcadel. Diky tomu se eliminuji plané poplachy vyvolané odleskem

slunce, osvicenim, atd.

3.6.2 Mikrovinné detektory

Patti do skupiny aktivnich detektordi, do svého okoli vysilaji elektromagnetické
zateni v kmitoétovém spektru 2,5 GHz, 10 GHz nebo 24 GHz.[11] Mikrovinné detektory
pracuji na principu Dopplerova jevu, coZz znamend, Ze detektor vyhodnocuje zménu
frekvence a vinové délky. Ta se méni v zavislosti na rychlosti pohybu. Pokud je tedy ve
stiezené zOn¢ velice pomalu se pohybujici objekt, navic pohybuje-li se kolmo na osu
detektoru, nedojde k vyhlaseni poplachu. V ptipadé, Ze do stieZzené zony vstoupi objekt
pohybujici se vose detektoru, je zména frekvence a vlnové délky odraZzeného

elektromagnetického zareni vysokd, coz detektor vyhodnoti jako naruseni.

30 ~"10
[m]

Obrazek 16: Vyzafovaci charakteristika - maly vykon (A), vyssi vykon (B) [8]
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3.6.3 Ultrazvukové detektory

V zasad¢ funguji na stejném principu jako mikrovinné detektory, jen do svého okoli
vysilaji ultrazvuk (20 — 45 kHz).

3.6.4 Dualni detektory

Vzhledem k tomu, Ze MW a US detektory maji dobré detekéni vlastnosti v piipadé
pohybu narusitele v ose detektoru, se vyuzivaji v kombinaci s PIR detektory, které maji
naopak dobré detekéni vlastnosti v piipad¢, kdy se naruSitel pohybuje kolmo k ose

detektoru. Dalsi vyhodou kombinovani je eliminace planych poplachii.

3.7 Ustiedny PZTS

Jsou takovym srdcem a mozkem PZTS. Usttedny vyhodnocuji piijaty elektricky
signal od detektort, na jehoz zakladé vysilaji poplachovy signal. Ustiedna je tedy elektrické
zafizeni, které krom¢ pfijimani a vyhodnocovani signalu od detektora také tyto detektory
nap4ji, ovlada dalsi zatizeni (siréna, pfenosové zafizeni, generator bezpec¢nostni mlhy, atd.),
ale také pomoci ptipojenych ovladacich prvkl (klavesnice) umoziuje nastaveni systému,
jeho zastieZeni nebo odstiezeni. Ustfedny jsou tedy velice dilezitym prvkem celého PZTS,

proto je nutné pii jejich instalaci dodrzet par zésad:

- umisténi uvniti stfezené¢ho prostoru,

- umisténi na nejkratsi trase od vstupu do objektu,

- umisténi do prostoru s nejvysSim stupném zabezpeceni,
- zamezit moznosti sledovani obsluhy ustfedny,

- vyloucit pfistup vetejnosti.
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P TR
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Obrazek 17: Odkrytovana ustfedna [12]
Podle zptisobu propojeni tstfedny s detektory je lze rozdélit do tii skupin (systému):

1) dratové (smyckové, sbérnicové, smiSené)
2) bezdratové (radiové)

3) hybridni

3.7.1 Dratové tstiedny

Dratové usttedny jsou propojeny S detektory pomoci metalického vedeni (draty).
Podle zpiisobu zapojeni metalického vedeni se Gstiedny dal déli na:
1) smyckové
2) sbérnicové
3) smisené.
K vyhodam dratovych Ustfeden patii nizkd cena a vysoka spolehlivost. Naopak
mnohdy velice rozsahlé¢ metalické vedeni a nizké mnoZstvi moznosti kam umistit detektory

zvlaste v pripadé€ historickych objektli patii k nevyhodam dratovych Ustieden.
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3.7.1.1 Smyckova

Kazdou poplachova smycka ustfedny je pfipojena k samotnému vyhodnocovacimu
obvodu. Smycka je skupina nékolika detektort, nebo jinych prvkt PZTS, které vyuzivaji
spole¢né vedeni. Kazda smycka je zakonCena zakonCovacim odporem tak, aby vykazovala
predepsanou hodnotu odporu pro pfislusny typ tsttedny. Zména odporu smycky, zpisobena

aktivaci detektoru nebo jiného prvku PZTS na smycce, vede k vyhlaseni poplachu.

Dvojité vyvazena smycka Dvojité vyvazena smycka
2. varianta zapojeni 1. varianta zapojeni
ALARM ALARM
ety TAMPER
- TAMPER R R
e >~ 4 11~~~
R/2 R
— For — -
vyvazeny stayv vyvazeny stav
ALARM ALARM
— o TAMPER TAMPER
R R R
- 1~ ™, »
2xR o0
_ e ; - -
ALARM - aktivace TAMPER - sabotaz

Obrazek 18: Schéma dvojité vyvazované smycky

3.7.1.2 Sbérnicova ustiedna

Pracuje na principu komunikace po datové sbérnici, periodicky generuje adresy
jednotlivych detektory a pfijima ptisluSné odezvy. Délka metalick¢ého vedeni takového
zapojeni je az stovky metr. V piipad€ naruSeni chranéné zény oznami, ktery konkrétni

detektor byl aktivovany.

3.7.1.3 SmiSena usti‘edna

Pracuje na principu datové komunikace tstfedna - koncentrator (sbérnicovy modul
smycek). Komunikace probiha pomoci datové ¢i analogové sbérnice. Na koncentratory jsou

detektory ptipojeny pomoci smycek podobné, jako je tomu u smyckovych tstteden.[12]
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3.7.2 Bezdratové ustiedny

Jsou sbérnicového typu. Sbérnice je bezdratova, vétSinou v pasmu 433 MHz a
868MHz. Dosah signalu ve volném prostranstvi je v zavislosti na pouzitém systému v
fadech stovek metrt. Uvnitt objektt klesa tato vzdalenost ptiblizné na desitky metra diky
tomu, ze signal musi prostupovat pies zdi a jiné piekazky, ¢imz ztraci na intenzité.|[ 8]

K jednoznaénym vyhodam patii bezpochyby snadna instalace diky absenci
metalického vedeni. S tim je spojen i minimalni zasah do objektt (historické objekty,
novostavby). Dalsi vyhodou je moZnost rozmisténi detektort, které je velice variabilni a
hlavng€ jej mizeme kdykoliv ménit. Bezdratové ustfedny vSak maji 1 své nevyhody, napf.
ruSeni komunika¢niho padsma (snizeni spolehlivosti systému), ale pfedevsim je to cena, ktera
i dnes je stale vysoka. Bezdratové systémy je tedy vhodné instalovat pouze v prostorach,
které vylucuji moznost pouziti béznych metalickych vedeni. Hlavnim diivodem je totiz nizsi
spolehlivost a zvySené naroky na pravidelnou kontrolu stavu a vyménu baterii, kterad

Vv ptipadé dratovych systémil odpada.

3.7.3 Hybridni ustfedny

Do této skupiny patii vétSina dnes pouzivanych ustieden. Tento typ ustieden se
snazi vytézit z dratovych i bezdratovych ustfeden to nejlepsi a minimalizovat naopak jejich

nedostatky.
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4 SYSTEMY KONTROLY VSTUPU

Jsou dnes jiz naprosto béznou zalezitosti. Jejich uplatnéni najdeme vSude tam, kde je
potteba omezit vstup nepovolanym osobam, nebo k monitoringu osob. Tim se dostdvame
k pojmim pfistupovy systém a dochazkovy systém. I kdyz se da fict, ze technicky jde o

jeden a ten samy systém, neni tomu tak.

Ptistupové systémy omezuji volny a nekontrolovatelny pohyb osob ve vyhrazenych
prostorach a nepovolanym osobam zabranuji do téchto prostor vstup uplné. Soucasné jsou
tyto systémy schopny monitorovat jednotlivé osoby, kde se v dany okamzik praveé nachazi.
Diky tomuto monitoringu mame k dispozici piehled o poctu vSech osob ve stieZzeném
objektu, coz je velmi vyhodné v piipadé evakuace objektu (napt. pozar). Systém umoznuje 1
viceurovilova pfistupova prava, pomoci kterych lze nastavit omezeni piistupu v ur¢enych

zdnach, v danou denni dobu, atd.

Obrazek 19: Ukazka systému kontroly vstupu [13]

Dochazkové systémy jsou urceny ke sledovani pohybu zaméstnanci b&hem jejich
pracovni doby, ¢imz tvofi zdklad pro zpracovani mzdové agendy. Veskerd potfebna data

jsou automaticky uklddédna do databaze, tim se minimalizuji chyby, které vznikaji ru¢nim
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zpracovanim udaji, zvlasté pak u vétsich firem. Diky rozsahlé¢ databazi ma vedeni firmy

detailni a rychly pfehled o dochdzce jednotlivych zaméstnanct.

Obrazek 20: Terminal dochazkového systému [14]

Systémy kontroly vstupu se vSeobecné skladaji ze dvou zakladnich ¢asti. Do prvni se
fadi vSechny elektronické prvky systému, jako jsou Cipové karty, fidici jednotky a dalsi.
Druhou ¢asti jsou prvky elektricky ovladané, to jsou prvky, které jsou ovladany napf.

¢ipovou kartou. Sem patii rizné zamky, turnikety, zavory, ...

4.1 Pristupové systémy
Podle velikosti a zptisobu jakym systémy funguji je 1ze rozdélit do tii skupin:

1) autonomni
2) skupinové

3) globalni - sitové

4.1.1 Autonomni

Ke spravnému fungovani takového systému neni potfeba specializovany obsluzny

software. Pracuji zcela nezavisle na pocitacich nebo jakékoliv jiné fidici jednotce. Nastaveni,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

naprogramovani autonomniho systému je snadné a rychl¢, vyuziva se k tomu hlavni ovladaci

prvek — Master karta.
Pouzivaji se zejména:
1) vchody domi

2) garaze, dilny

3) nahrada kli¢t tam, kde je vice uZzivatell, vyssi bezpecnost, odolnost

4.1.2 Skupinové

Jsou piipojeny na sbérnici (RS485) a nasledné k pocitaci, na kterém beézi
specializovany ovladaci software k zadavani vSech pfistupovych prav a dalSich parametrti

pro jednotlivé dvete, ptipadné 0soby individualné.

4.1.3 Globalni - sitové

Tyto pfistupové systémy jsou spojenim dvou piedchozich k tomu je moZnost systém

piipojit na mistni sit’ LAN a fidit jej i prostiednictvim internetu nebo intranetu.[13]

4.2 Elektronické prvky

Elektronicka cast slouzi k ovladani a fizeni systému. Skladd z n€kolika dalSich

prvku, kterymi jsou:

1) Cipy, resp. karty,

2) Ctecky Cipd, resp. karet,
3) ftidici jednotky,

4) napajeci zdroj,

5) kabelovy rozvod.

421 Cip

Slouzi k identifikaci opravnéného uzivatele. Dnes jsou nejcastéji pouzivany
bezkontaktni RFID ¢ipy. Ty se vyrdb&ji v mnoha variantach od piivésku ke kli¢hm po

kreditni karty. Cteci vzdalenosti od &te¢ky je pouze nékolik centimetri.
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Obrazek 21: Cip v podobé piivésku ke kli¢im

4.2.2 Ctetky

Na naSem trhu jsou k dostani systémy pouzivajici univerzalnich rozhrani, stejné tak
Ize narazit na systémy, u kterych vyrobci pouzivaji vlastni rozhrani. Proto je nesmirné
dalezité pii vybéru prvka veénovat pozornost pravé cteckam, konkrétné zptsobu
komunikace mezi ¢teCkou a fidici jednotkou. V piipadé vlastniho komunika¢niho rozhrani
riskujeme, ze vyrobce v lepSim piipadé prestane dané komunikacni rozhrani podporovat

z davodu vyvoje nového, nebo v hor§im ptipad¢ zanikne sam vyrobce.

(3]
3
.

Obrazek 22: Ctecka Gipové karty s klavesnici [14]

Univerzalnim rozhranim béZn€ a casto pouZivanym je rozhrani oznacené jako
Wiegand 26bitii. Méné Casto se lze setkat s 32 bitovou verzi, ale i dalSimi jako jsou BC-

Link nebo Clock&Data. Pokud bude pouzito tohoto rozhrani, budeme mit jistotu, Ze systém
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je schopny fungovat dlouhodobé. V ptipadé poskozeni nékteré ze ctecek ji tak snadno

vyménime bez vétSich zdsahti do systému.

4.2.3 Ridici jednotka

Je mozkem systému, pfijima tdaje ze Ctecky, porovnava je s udaji ulozenymi v
databazi a na zaklad¢ toho vysila signal ovladanému zatizeni k povoleni vstupu, pokud byla

nalezena shoda. TaktéZ eviduje historii priichodl — ktery €ip byl kdy, pfipadné kde, pouzit.

V menSich systémech je fidici jednotka samostatnym elektronickym zafizenim.
Mnohem pohodIngj$i administrace systému je v ptipade, kdy fidici jednotku nahrazuje bézné

PC, na kterém bézi specializovany software k ovladani systému.

Obrazek 23: Personaliza¢ni ¢tecka

Pro snadné a rychlé zadavani novych Cipti z mista pfipojeni pocitace je idealni, aby

zde byla tzv. personaliza¢ni ¢tecka (obr. 23).

4.2.4 Napajeci zdroj

Nap4ji vSechny prvky nejéastéji stejnosmérnym napétim 12V. Soucasti je i zalozni
bezadrzbovy akumulator, ten zajistuje v piipadé vypadku sitového napajeni fadnou funkci

systému.

4.25 Kabelové rozvod

Vétsinou jsou feSeny sbérnici, propojujici fidici jednotky a taky kazdou fidici

jednotku s jeji ¢teckou a zamkem.[15]
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4.3 Elektricky ovladané prvky

K Casto pouzivanym patii samo-zamykaci elektromechanické zamky. Jako jejich
alternativa mohou byt k zamykani pouzivany tzv. ptidrzné elektromagnetické zamky. Jde o
elektromagnety s ptidrznou silou cca 300 kg a vice. Oproti samo-zamykacim zamkam jsou
podstatné levnéjsi a maji vysokou spolehlivost, ta je dana tou skute¢nosti, ze maji jen
minimum pohyblivych dild.

Dalsim ovladanym prvkem, se kterym se mizeme Casto setkat, jsou turnikety. Jsou
to kompaktni zafizeni uréena pro rychlé fizeni pfistupu osob do stieZzenych prostor (a nejen
tam). Mohou byt umistény uvnitt objektu (recepce) nebo vné (vratnice). Elektromechanicka

konstrukce turniketli zaru€uje dlouhou zZivotnost a jejich modifikace dovoluji Siroké vyuZiti.
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5 PROTIPOZARNI OCHRANA

O tom jaké Skody dokdze pozar napéchat, snad neni tfeba diskutovat. Kromé
naprosté destrukce vSeho, €0 se v jeho okoli nachézi, je zde pro firmy jesté jeden mnohem
Taktéz jsme si fekli, pomoci jakych prostiedkl Ize skody napachané pozarem na naSich
datech minimalizovat. Avsak tim Uplné¢ nejefektivnéj$i zplisobem, jak zabranit pozéaru
V napachani §kod, je mu predchazet, ale také rychly a €inny zasah. Toho lze dosdhnout jen

tehdy, kdyZ budeme vcas informovani o poZaru.

5.1 Elektricka pozarni signalizace

Systém elektrické pozarni signalizace (dale jen EPS) tvoien tstfednou EPS, hlasici
pozéaru a koncovymi piipadné ovladacimi zatizenimi. Ukolem EPS je informovat uZivatele o
vzniku pozaru a to akusticky nebo opticky piimo v objektu, nebo pomoci zafizeni pro
dalkovy ptenos je tato skute¢nost signalizovana ptimo U hasi¢ského zachranného shoru.
Systém EPS je schopny odhalit poZzar jiz v jeho latentni podobé, tj. diiv, nez se objevi prvni
plameny. Prvnim pfiznakem hroziciho pozaru je kouf, ten se objevi diive nez zvySena
teplota. Pravé tato faze, kdy dochazi teprve k doutnani, nebo piipadné jiz vypukl pozar,
ktery se nachazi v I.fazi (pocatek pozaru - hoii jen hotlavé latky v ohnisku pozaru) je idealni

k zahajeni hasebnich praci.

K v€asnému zjisténi pozaru se pouzivaji detektory zalozené na riiznych fyzikéalnich
principech (teplota, volné castice obsazené ve vzduchu,...). Vyhodou EPS je propojeni
s dalSimi systémy jako jsou stabilni hasici zafizeni (dale jen SHZ) nebo jind zafizeni

zabrafujici Sifeni pozaru (protipozarni vétraci zafizeni, poZzarni uzavéry otvoru, ...).

5.1.1 Zakladni rozdéleni EPS

Podobné jako usttedny PZTS lze rozdélit i EPS do tfi skupin (v zavorce je uvedena

podobnost s ustiednami PZTS):

1. Konvenéni — (smyckové) do smycky lze ptipojit n€kolik hlasict, nevyhodou je
pokud dojde k poplachu, vime pouze, Ze na smycce je néktery (nebo vice) hlasi¢i v

poplachu ale nejsme schopni zjistit ktery.
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2. Adresovatelné — (sbérnicové) o tom, zda bude vyhlaSen poplach, rozhodne hlasic,
ten vysle signal ustiedné, kterd diky adrese hldsice vi, ve kterych mistech doslo

k vyhlaseni poplachu.

3. Analogové — (sbérnicové) jsou podobné predchozimi typu hlasicl, téz maji svou
adresu, jen stim rozdilem, Ze sleduji urcité fyzikalni veli¢iny. Zjisténé hodnoty

odesilaji ustfedné a ta rozhodne o poplachu.[16]

5.2 Soucasti systétmu EPS

Sklada se z ustfedny EPS, tla¢itkovych a samocinnych hlasi¢i, pozarniho poplachového

zatizeni, pozarnich kabelt, adaptéri a dalsiho pfisluSenstvi.[8]

5.2.1 Ustfedna EPS

Je elektrické zatizeni, které pfyima a vyhodnocuje elektrické signaly poZarnich
hlasici, signalizuje a vysila informace o vlastnim provoznim stavu, ovlada dopliujici zatizeni
EPS a pfimo ¢i nepiimo ovlada zafizeni branici rozSifeni pozaru, popi. provadéjici

protipozarni zasah.[16]

v
-
-
A d
-wr
-
-

Obrazek 24: Ustiedna EPS [17]
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5.2.2 Hlasice pozaru

Zatizeni, které reaguji na signal detektoru a vytvareji vystupni elektricky signal,
ktery je odesilan ustfedné EPS, a to bud’ samo¢inng, nebo manualné osobou. Ustiedna pak

na zaklad¢ piijatého signalu od hlasice nasledné vyhlasi poplach. Jejich zakladni rozdélent je:

1) tlacitkové hlasice

2) samocinné hlasice

3) ionizacni hlasi¢e kouie
4) optické hlasice koute

5) teplotni hlasice

5.2.2.1 Tlaéitkové hlasice

Jsou manualni hlasi¢e pozaru. Signal pro ustfednu je vyslan pfi stisknuti tlacitka. To
se nachazi za ochrannym sklickem. Tento typ hlasic¢i se umistuje na viditelna mista kde je

vysoka frekvence pohybu osob, idedIln¢ ve sméru tnikové cesty.

Obrazek 25: Tlacitkovy hlasi¢

5.2.2.2 Samodinné hlasice

TéZ se s nimi miZeme setkat jako s autonomnimi hlasici. Na zakladé zmény
sledované fyzikalni veli¢iny upozorni na poplach akustickym signal, ptipadné doplnénym o

optickou signalizaci. Hlasi¢e reaguji na zvysenou teplotu nebo na pfitomnost koufe.
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5.2.2.3 Ionizacni hlasié koure

Obsahuje ioniza¢ni komoru, ve které se nachdzi malé mnozstvi radioaktivniho
Americia 241. Diky vyzafovanym alfa ¢asticim neni hlasi¢ pro ¢lovéka nebezpecny, alfa
Castice totiz zastavi list papiru nebo nékolik centimetri vzduchu. Nicmén¢ piima manipulace
s Americiem se nedoporucuje. Diky ionizaci vzduchu v komote dochézi k vytvoreni volnych
¢astic, ty z ionizovaného vzduchu vytvareji slaby vodic¢ (obr). V piipad¢ kdy do ionizacni
komory vnikne kouf, ¢imz dojde k navazani téchto volnych ¢astic a nasledné ke sniZeni
elektrického napéti v komote. Protoze vodivost vzduchu ovliviiuji i dalsi faktory, jako je
teplota nebo vlhkost, vyuziva se v n¢kterych ptipadech dvou ioniza¢nich komor. Jedna je

oteviend, do té vnika okolni vzduch, druha je polozaviena, tzv. referencni komora.

i

Americium-241

Obrazek 26: Princip ionizacni komory

V referenéni komoie se nachazi opét malé mnozstvi Americia. Pfipojenim K napajeni
zatne referenéni komorou protékat elektricky proud. Ve chvili kdy do oteviené komory
vnikne kout, dochazi ke stejnému déji, jako u hlasice s jednou komorou, tedy sniZzeni napéti
VvV kofe a s tim spojené snizeni mnoZzstvi elektrického proudu. Tim je rozdil napéti mezi
jednotlivymi komorami vys$i. Pokud toto napéti prekro¢i stanovenou mez, dojde

k vyhlaseni poplachu.

Vzhledem Kk polo¢asu rozpadu Americia 241, ktery je piiblizné 430 let se od

pouzivani tohoto typu hlasic¢h upousti po celé Evropé — ekologické duvody.
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5.2.2.4 Opticky hlasi¢ koure

Vyuziva vlastnosti optického prostfedi. Zakladem je zdroj svétle, tim byva pulzujici
LED dioda umisténa uvnitt hlasi¢e v labyrintu, do kterého nepronikne okolni svétlo. Kouf

sem v§ak mlize vniknout naprosto bez problému. Tady se vyuziva dvou principa.

1) Paprsek svétla vychazejici ze zdroje dopada neustale na fotodiodu (analogie
infraCervenych bariér), ve chvili, kdy do labyrintu vnikne kout, zane se paprsek
svétla lamat a nedopada na fotodiodu o dostate¢né intenzité (obr. 27) — spinani

tmou.

e ——— | ) §
S

LED FD kouf

Obrazek 27: Spinani tmou

2) Mezi zdrojem svétla a fotodiodou je trvale pickazka, paprsek svétla tak
nedopada na fotodiodu. Pokud ovSem vzduch v labyrintu bude obsahovat kouft,
dojde opét k lomu parsku svétla vyslaného zdrojem. Pak staci jen nizka intenzita

svétla dopadajiciho na fotodiodu k vyhlaseni poplachu (obr. 28) — spinani

svétlem.
1. 2. % =
kouf
" opticka -~ - b
L prepazka i .
L‘ | ;J*l \IJ ‘ .(
LED FD

Obrazek 28: Spinani svétlem [18]
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5.2.2.5 Hlasice teplot

Sledovanou fyzikalni veli¢inou je teplota. Hlasic tedy reaguje na piekroceni
maximalni teploty (absolutni) nebo rychlosti nartistu teploty (diferencialni). Protoze kazda
Z moznosti je sama o sob¢ ne prili§ spolehliva, vyuziva se kombinace. Pokud by pii pozaru
teplota nartstala dostate¢né¢ pomalu, hlasi¢ by nezareagoval, nebo naopak pokud bychom
zapnuli vytdpéni mistnosti, mize diferencidlni hlasi¢ vyhlasit poplach. Na druhé strané
pokud budeme sledovat jen maximalni teplotou, miize byt pro v€asny zasah pozd¢, protoze
ve chvili, kdy je teplota okolniho vzduchu napt. 60 °C je pozar jiz znacné rozsiteny. Proto

pro véasngjsi vyhlaseni poplachu a redukci planych poplachti se vyuzivaji v kombinaci.

5.3 Stabilni hasici zarizeni

Stabilni hasici zatizeni (dale jen SHZ) na rozdil od mobilni poZarni techniky je pevné
zabudované v chranéném objektu. Z pevné zabudovaného zdroje se hasici prostfedek
dopravuje do potrubniho rozvodu s ukoncenymi vystiikovymi prvky. V ¢innost se uvadi

automaticky nebo ru¢né€. Podle pouzitého hasiva se SHZ d¢li na:

1) vodni
- sprinklerova hasici zatizeni
- sprejova hasici zafizeni
- mlhova hasici zatizeni
2) pénova
- hasici zafizeni na téZkou pénu
- hasici zafizeni na stiedni pénu
- hasici zafizeni na lehkou pénu
3) plynova
- hasici zafizeni CO,
- hasici zafizeni na inertni plyny

4) praskova
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5.3.1 Plynova SHZ

Tato hasici technika se pouziva prevazné tam, kde nelze pouzit standardni hasici
systémy s vodou ¢i pénou, nebo tam, kde by voda zpusobila vétsi Skodu na majetku.

Plynové SHZ jsou tedy jasnou volbou pro datova centra.

Drive se jako hasivo pouzival halon, ten je vSak diky své Skodlivosti dnes zakazan a
je nahrazen jinymi inertnimi plyny. Princip haseni inertnim plynem spociva ve snizeni hladiny
kysliku z béznych 21% na zhruba 10%. Pii tak nizké hladiné neni ve vzduchu dostatek
kysliku potfebného k hoteni, nicméné je to stale dostate¢né mnozstvi kysliku, aby nebylo

ohrozeno lidské zdravi.

Obrazek 29: Schéma SHZ

Princip ¢innosti SHZ (obr. 29): Pfi zjisténi poZaru automatickym hlasi¢em (1), resp.
pii spusténi rucniho hlasice (2) se pfes pozarni centralu (3) spusti poplasna zatizeni (4/5).
Po uplynuti doby, ktera je stanovena pro dany objekt, se elektricky otevie lahev s hasicim

prostiedkem (6) a hasivo za¢ne proudit tryskami (7) do mistnosti. [19]
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6 ZDROJE NEPRERUSOVANEHO NAPAJENI

Bezproblémovy provoz Datovych center je nemyslitelny bez zdroja
neptferusovaného napajeni mnohdy jen zkracené UPS (Uninterruptible Power Systems).
Vsechna datova centra, po¢inaje malymi firemnimi datovymi centry, by zifejmé mély vazné
problémy, kdyby ziistaly bez elektrického napdjeni. Ze statistického hlediska to rozhodné
neni tak nepravdépodobné, jak se snad mtize zdat. Pfi dostupnosti napajeni 99,98 % je tieba
pocitat primérné se 105 minutami vypadku proudu ro¢né. V této statistice ovSem nejsou
brany v potaz rizné mimotadné udalosti. Vétsina datovych center si takové riziko nemtze

dovolit, neni pro n¢ tedy jind moznost, nez se pojistit a potidit si UPS.

Vedle samotného vypadku proudu je vSak tfeba zohlednit i jiné poruchové faktory,
které mohou vést ke Skoddm na vybaveni IT, pokud v siti nejsou nainstalovana zadna
zafizeni pro zajiSténi nepieruSovaného napdjeni nebo na ochranu proti piepéti. Podle
odhadi odbornika lze kolem 60% vSech problémt s IT pficist porucham napajeni. V
idedlnim piipadé by mélo byt k dispozici elektrické napéti ve tvaru Cisté sinusoidy.
Skutecnost je vSak UpIn¢ jind. Stiidavé napéti dodavané piimo ze sité je nespojité a vykazuje
fadu nepravidelnosti. Ke snizeni kvality napdjeni mize dochazet i v ptipad€, kdy uvnitt
budovy jsou zafizeni, kterd pti svém spusténi mohou zptisobit proudovy naraz. K takovym
zafizenim patii napi. vytahy, ty mohou zpiisobit natolik velké proudové zatizeni, Ze oslabi
elektrickym proudem patii prepéti, vysokonapétové Spicky, spinaci Spicky, podpéti,
vysokofrekvencni ruSeni, zkrat, vypadek sité, elektricky Sum ve vedeni nebo harmonické

viny. VSechny tyto zminované faktory mohou byt pfic¢inou vaznych problémai.

Pohled zepredu Pohled ze zadu

Obrazek 30: Jednoduchi jednotka UPS
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Podle doc. Ing. Jaroslava Zacka, CSc. je zdroj nepieruiovaného napajeni UPS
definovan jako: ,.,kombinace meénici, spinacu a zasobnikii energie, napr. baterii, vytvarejici

vykonovy systém pro udrzeni kontinuity napdjeni zatéze pri poruse napdajeci sité.“[20]

Jednotka UPS se standardné sklada z usmérnovace, stiidace a baterie. V nékterych
piipadech je mozné, Ze stiida¢ a usmérnovac jsou realizovany jako jeden prvek, obousmérny
méni¢. Jednotky UPS lze pouzit samostatné, nebo je mozné je vzajemné propojit a vytvorit
tak cely systém, ktery mtize byt paralelni, nebo redundantni. Systémim UPS se ale budeme

vénovat pozdéji.

6.1 Typy UPS

6.1.1 Off-line

Nekdy je mozné se setkat s oznacenim VFD (Voltage and frequency dependent —
napétové a frekvenné zavisle). Tento typ UPS je schopny bez probléml pieklenou
kratkodoby vypadek napajeni zatéze ze sité a to v rozmezi 5 — 10 minut. V pfipadé off-line
typu mizeme fict, ze zatéz, 1 kdyz je ptimo ptipojena k UPS, je vlastn¢ napdjena ze sité. V
,bezporuchovém™ stavu, kdy je napajeni ze sité v poradku, je stiidac vyrazen. Prochazejici
napéti je upravovano pouze pasivnimi filtry, ty ale nedokazou eliminovat veskeré problémy
S napajenim v rozvodné siti. Pfepinani mezi sitovym a bateriovym provozem je
uskutecnovano pomoci rel¢, v pribéhu prepinani dojde ke kratkému odstaveni, fadove

v milisekundach, napajeni zatéze.

AC Input-Y L 4 P | oad

N\
Inverter

Charger

-
Battery

Obrazek 31: Schéma off-line UPS
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6.1.2 Line-interactive

Téz pod oznacenim VI (Voltage independent — napétoveé nezavislé) jsou zalozni
zdroje, jejichz konstruk¢ni a technologické provedeni snizuje opotifebeni baterie. Toho je
dosazeno pouzitim regulacniho transformatoru, ten dokaze vyrovnavat kratkodobé
anomalie v rozvodné siti, jako jsou podpéti, piepéti, nebo razy, tim nedochazi
k nadmérnému zatézovani baterie. Podobné jako u off-line typu i zde dochazi k odpojeni
napajeni zatéze pii piepinani ze sitového na bateriovy provoz. Ovsem doba, po kterou je

zat€Z odpojena, je zhruba poloviéni oproti off-line typu.

Static Switch

AC Input D% » Load

o

Inverter

Legend: Battery

1]

Normal mode
Stored-energy mode

Obrazek 32: Schéma line-interactive UPS

6.1.3 On-line

Nebo také VFI (Voltage and frequency independent — napétové i kmitoctove
nezévislé). Aby se dosdhlo této nezavislosti je nutné trvalé¢ zapojeni baterie, diky tomu se
vsak snizuje jeji zivotnost, ale na vystupu mame piesnou hodnotu napéti. Déle se vyuziva
dvoji konverze napéti. To se nejprve usmériiuje na stejnosmérné, které je pak stiidacem
opét rozkmitano na stfidavé napéti o pfesném kmitoctu. Diky tomu dostdvame na vystup
napéti s pfesné¢ takovymi parametry, jaké jsou pro bezpeCny provoz zatéze potiebné.

Vyrovnavaji se tak veskeré nedostatky v napdject siti.
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Zatizeni typu on-line mtize pracovat ve 3 rezimech:

1. Sitovy provoz — pokud vstupni napéti ma spravné parametry, v tolerancnich mezich,
je usmérnovano a tece do stejnosmérného meziobvodu. Odtud je sméfovano do
stiidace, ktery z n¢j opét déla stiidavé napéti, pripadné se smétuje do akumulatori
baterie, nejsou-li nabity na 100%.

2. Bateriovy provoz — tento piipad nastava tehdy, pokud jsou parametry vstupniho
napéti mimo stanovené tolerance. V tuto chvili je usmérfiova¢ odstaven a
stejnosmérné napéti je odebirdno z akumulatorovych clankii baterie. Nasledujici

proces je pak stejny, jako u sitového provozu.

3. By—pass
Static Switch
(Static Bypass)
T L | | e
r l/]/ 7
|
|
| \s p—— |
AC Input —— —i—p Load
— \/
Rectifier/ —— Inverter
Charger —
L
Battery

Obrazek 33: Schéma on-line UPS [21]

6.2 Systémy UPS

Jak bylo zminéno pii definovani UPS, je mozZné vzijemné propojeni mezi

jednotkami. Diky tomuto propojeni jednotek UPS pak vznikaji systémy, ty mohou byt:

1. Prosté — nejjednodussi zplisob zapojeni, pouze jedna jednotka typu off-line, line
interactive, nebo on-line (viz obr. 30 — kapitola 6).
2. Paralelni

3. Redundantni
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6.2.1 Paralelni

Jak napovida samotné pojmenovani systému, jde o paralelni zapojeni né€kolika UPS
jednotek. Jejich stfidace pracuji synchronné, ¢imz se dosahuje mnohem vyssich vykont.
Krom¢ klasického paralelniho zapojeni je zde také varianta ¢astecného paralelniho zapojeni

(obr. 34). To znamena, Ze systém ma pouze jeden usmériiovaé a jeden stejnosmérny obvod

OB PR%

a) 1 }] /n"-..r

Obrazek 34: Paralelni zapojeni jednotek UPS

6.2.2 Redundantni

Neboli jinak nadbytecny je takovy systém, ktery je tvofen nékolika jednotkami UPS,
v zasad¢ vSak minimalné dvéma. Tohoto systému zapojeni UPS jednotek se vyuziva ke
zvySeni spolehlivosti systému. Moznosti zapojeni systému jsou dvé a to pohotovostni

zapojeni a redundantni paralelni.[20]

6.3 Komunikaé¢ni rozhrani

Dilezitym prvkem u UPS jednotek je komunika¢ni rozhrani. Ukolem
komunikacniho rozhrani je pravé komunikace mezi UPS a pfipojenym zatizenim (PC, NAS,
a dalsi IT zatizeni). Pti vypadku proudu je pak zalozni zdroj schopen zdlohované zatizeni
bezpeéné vypnout. Pokud UPS jednotka komunikaéni port neobsahuje, bezpeéné vypnuti

zbyva na uzivateli, ktery je upozornén akustickym signalem. [22]
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7 KLIMATIZACE AVZDUCHOTECHNIKA

Klimatizace a vzduchotechnika maji za tkol ochranit datova centra pted
prehiivanim, vysoké teploty totiz maji negativni vliv na vykon a hlavné na zivotnost IT

technologii. Snizend Zivotnost znamena vyssi riziko ztraty dat a tim zptsobenou Skodu.

Pod pojmem klimatizace se vSak ukryva vic, nez jen zafizeni, které vyrabi chladny vzduch.

Klimatizace tedy mtizeme rozdélit do dvou zékladnich skupin:
1) Klimatizace komfortni

2) klimatizace ptesné

7.1 Komfortni klimatizace

Slouzi pro klimatizovani mistnosti a prostor uréenych k pobytu osob. Tento typ
klimatizace ma za kol ndm poskytnout lepsi teplotni komfort. Tuto skupinu klimatizaci
vSak muzeme dale d¢lit a to podle provedeni, nebo podle toho, pro jak velké prostory jsou

urceny.
1) klimatizace pro domacnosti

2) klimatizace komeréni

7.1.1 Split systém

Nazev systému vychdzi z anglického slovicka split, neboli rozdélit. Systém
klimatizace je rozdélen na dvé Casti. Na vnitini a venkovni klimatiza¢ni jednotku. Tyto
klimatizacni jednotky jsou mezi sebou vzijemné propojeny potrubim, v némz koluje
chladivo.[24]

Vnitini jednotka je slozena z vyparniku, ventilatoru a fidiciho systému s cidly
teploty. Vyparnik slouzi k odpafovani kapalného chladiva, pii odpafovani dochazi
Kk odebirani tepla okoli, vtomto piipadé¢ vyparniku, ktery se tak ochlazuje. Do prostoru
s ochlazenym vyparnikem se nasava vzduch z mistnosti skrze filtr, aby se zamezilo vniknuti
pevnych prachovych ¢astic. Vzduch je tak chladnym vyparnikem ochlazovan, respektive zde
dochazi k vyméné tepla mezi vyparnikem a nasatym vzduchem. Ten ohiiva vyparnik,
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predava mu své teplo a naopak vyparnik tim, Ze odebira teplo vzduchu, jej tim ochlazuje.
Nasledné je vzduch opét vhanén do mistnosti.

Venkovni jednotka, slozena z kompresoru, expanzniho ventilu a kondenzatoru
s ventilatorem, slouzi k tomu, aby plynné chladivo bylo pfeménéno zpét na kapalné. Toho
se dosahuje tak, ze plynné chladivo odpafené ve vyparniku (vnitini jednotka) je pfivadéno
potrubim pro chladivo. Ve venkovni jednotce se ohiaté chladivo kompresorem stla¢i a
posila se do kondenzatoru. Ten je pusobenim venkovniho vzduchu ochlazovan. Aby se
zvysila efektivita ochlazovani kondenzatoru, pouziva se ventilatoru. Tim dochéazi ke
kondenzaci chladiva a jeho opétovnému zkapalnéni. Kapalné chladivo je potrubim
piivadéno zpét do vyparniku vnitini jednotky, ¢imz je chladici okruh uzavien. [25]
Multi split systém - jde principialné o podobny systém jako je split, jen s tim rozdilem, Ze

umoziuje piipojeni vice (2-5) vnitinich jednotek na jedinou venkovni klimatiza¢ni jednotku.

[24]

Obrazek 35: Split systém

7.2 Presna klimatizace

Slouzici k vytvoreni optimalniho prostfedi pro IT technologie, telekomunikaéni
zafizeni, klimatizaci laboratofi a vyrobnich prostor. V klimatizovaném prostoru se
nepiedpoklada trvaly vyskyt osob. A jak je jiz dobrym zvykem, i tuto kategorii mizeme dal

rozdélit.
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1) Klimatizace pro IT technologie a telekomunikace
2) Klimatizace s izkymi tolerancemi teploty a vlhkosti a Cisté prostory

Presné klimatizace muzeme rozd¢lit podle jmenovitych vykonti klimatizacnich

jednotek na tfi kategorie klimatizacnich jednotek vhodnych pro:

1) mala datova centra — nizké vykony 1 — 15 kW
2) stfedni datova centra — vykon 12 — 300 kW

3) velka datova centra — vykony nad 1500 kW [23]

7.2.1 Freecooling

Pro snizeni ekonomickych nékladl na energii a Setfeni energii se vyuZziva pti chlazeni
tzv. freecooling, neboli chlazeni venkovnim vzduchem. Pro vyuziti freecolingu je nutné, aby
venkovni vzduch byl alesponn o teploté¢ 18°C a nizSi. Tato metoda s sebou piinasi
obrovskou moznost uspory nakladi na provoz datového centra. OvSem jsou S ni spojeny i
problémy a mozné¢ komplikace. Pii1 vyuziti freecolingu je vhanén do chlazené¢ho objektu,
nebo mistnosti velky objem venkovniho vzduchu. Proto je nutné rozsitit tolerance teploty,
ale hlavné vlhkosti. Aby se predchazelo témto problémim, vyuzivda se metoda tzv.
nepiimého freecoolingu. Pro pienos tepla mezi vnitinim teplym a vnéjSim chladnym
vzduchem se pouzivd kapalné médium (30% glykol). Sice zde neni takova Uspora na
energii, nicméné nedochazi k provétravani klimatizovaného prostoru venkovnim vzduchem,

a tim k problémutim s filtraci prachu a pfedevsim udrzenim pozadované vlhkosti.

Obrazek 36: Oblasti pro freecooling
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Oblasti, které jsou nejméné vhodné pro vyuziti freecoolingu, diky svému klimatu se
na nasledujicim obrazku (obr. 36) nachazeji v ¢ervené zon¢€, naopak oblasti vhodné a idealni

Kk vyuziti freecoolingu lezi v zon¢€ zelené.

7.3 Navrh klimatizace datovych center

7.3.1 Navrh chlazeni malych datovych center

Pti navrhu je nutné pocitat nejen s tepelnou zatézi vyzarenou IT technologiemi, ale
je dilezité¢ vzit v tivahu 1 teplo pronikajici do datového centra z okoli, at’ uz se jednd o
oslunéni okny, prostupem sténami a stropem z vnéjSitho prostiedi, ale i1 prostup tepla
Z prilehlych mistnosti. Dalsi dtlezitou veli¢inou je vlhkost, ta je dilezitd pro pfedchazeni

problémil se statickou elektfinou. Jak bylo feceno dfive, je vhodné volit ptesné klimatizace.

Ptesné klimatizacni jednotky jsou navrzeny tak, aby byl maximalni pomér citelného
chladiciho vykonu (ten ktery opravdu snizuje teplotu) k chladicimu vykonu celkovému, ten
zahrnuje 1 latentni chladici vykon, tedy nezddouci kondenzaci vodni pary, jinak feCeno
odvlh¢ovani. Cim vyssi je faktor citelného chladictho vykonu, tim se snizuji ndklady na
provoz klimatizace. Piesné klimatiza¢ni jednotky maji pii chlazeni IT technologii vétsi
ucinnost, nebot’ pracuji s mensim rozdilem teplot nasdvaného a vyfukovaného vzduchu a

piedevsim omezuji na minimum nezadouci odvlhcovani.

Presna klimatizace Komfortni klimatizace

0 - 5 % odvlhéeni 40 - 50 % odvlhéeni

I

Obrazek 37: Pomér odvlh¢eni

Spravn€ navrzené presné klimatizacni jednotky jsou schopny udrZet teplotu v
mistnosti s presnosti +/- 1°C coZ je pro technologii daleko pfiznivéjsi nez vétsi kolisani

teplot a vlhkosti zplisobené komfortni klimatizaci.
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Presna klimatizace Komfortni klimatizace

£1°C t

+3°C t
Obrazek 38: Pomér kolisani teplot

Presné klimatiza¢ni jednotky pracuji se zhruba trojnasobnym pritokem vzduchu na
srovnatelny chladici vykon oproti jednotkam komfortnim. Dokazou tedy daleko 1épe zajistit
optimalni provétrani prostoru a zabrani vzniku tzv. hotspotti. Mlizeme si je predstavit jako
bubliny, kde je oproti zbylému vzduchu v mistnosti mnohem tepleji. Ty pak mohou byt

pric¢inou lokalniho prehiivani IT technologie.

Presna klimatizace Komfortni klimatizace
Pratok vzduchu Pritok vzduchu
300 m3/hod na kW 100 m3/hod na kW

Obrazek 39: Pomér pritoku vzduchu

Ptesné klimatizacni jednotky umoZiuji udrZeni stalé¢ relativni vlhkosti vzduchu s
pfesnosti cca +/-5%. V ptfipadé¢ potieby je mozno doplnit i zvlhéovac. Komfortni
klimatiza¢ni jednotky oproti tomu snizuji relativni vlhkost vzduchu, coz miize vést zejména

v zimnim obdobi k porucham IT technologie zplisobenym statickou elekttinou.

Nejdllezitéjsim faktorem pro chlazeni datovych center je spolehlivost zafizeni.
M¢jme na paméti, Ze presné klimatizacni jednotky jsou navrzeny pro nepfetrzity provoz,
tj. 24 hod x 365 dni v roce. Mohou pracovat v rezimu chlazeni 1 pfi venkovnich teplotach -
15 az -20°C. Oproti tomu u komfortnich klimatiza¢nich jednotek neni naprosta spolehlivost
nezbytna a tudiz, nebyla hlavnim kritériem pro konstruktéra. Ten se fidil spiSe naklady na
vyrobu, poZzadavkem na nizkou hlu¢nost a designem. Urcité nepiedpokladal, Ze klimatizace

bude v provozu i pfi venkovnich teplotach hluboko pod bodem mrazu.
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7.3.1.1 PoZadavky na klimatizacni zaiizeni

1) Chladici vykon klimatizacniho zafizeni musi odpovidat celkové tepelné zatézi

datového centra.

2) Operacni rozsah venkovnich teplot musi umoznit celoro¢ni provoz v rezimu chlazeni
tj. minimalng -15°C az + 40°C.

3) Musi byt zvolen spravny typ jednotky s ohledem na cirkulaci vzduchu v datovém
centru, rozhodujici je 1 jeji umisténi.

4) Instala¢ni moznosti zafizeni — napt. maximalni délky potrubi a pfevySeni mezi vnitini

a venkovni jednotkou a hlukové parametry.

7.3.1.2 Uréeni chladiciho vykonu

Chladici vykon zafizeni musi s rezervou cca 20% pokryt celou tepelnou zatéz
datového centra. Celkova tepelna zatéz je souctem vnitini tepelné zatéze (teplo vysalané z

IT technologii) a vnéjSich tepelnych ziskii.

Vnitini tepelnd zatéz zhruba odpovida souctu elektrickych piikont IT technologie
(elektricky ptikon se nakonec promeéni v teplo) a elektrickych piikoni ostatnich soucasné
zapnutych spotiebicli (osvétleni, atd.). Ostatni zdroje tepla napf. topeni je nejlépe

eliminovat.

Vnéjsi tepelné zisky jsou zavislé na tepelnych vlastnostech budovy, velikosti,

orientaci a zastinénim oken, umisténim datového centra v budové a dal§imi faktory.

7.3.2 Navrh chlazeni stfednich a velkych datovych center

Pfi navrhovani stfednich a velkych datovych center se vychdzi z tepelné zatéze,

kterou vyzati IT technologie na m? (tab. 4).
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Tabulka 4: Hustota tepelného zatizeni

Hustota zatiZeni (W/m?)
Nizké Stiedni Vysoké
Spolf:cne u@stena zatizeni, <1000 1000 — 1500 > 1500
velka datova centra
B?nky: ﬁnanc’m instituce, < 600 600 — 1000 > 1000
stfedni datova centra
Telekomunikaéni zafizeni <500 500 — 750 > 750

Pro chlazeni se pouzivaji téméf vyhradné salové klimatizacni jednotky s distribuci
vzduchu pod zdvojenou podlahu. Dtlezité je zvolit spravnou minimalni vySku zdvojené
podlahy a dtsledné dbat na rozmisténi a orientaci rackovych rozvadéci systémem ,,studené*
a ,teplé ulicky. Vzduch se pfivadi distribu¢nimi elementy osazenymi do podlahy prostoru

»studené® ulicky a odsavan je u stropu ,,teplé ulicky*.

Obrazek 40: Tepla — studend ulicka

Pro zvySeni i€innosti systému chlazeni a umoZznéni vétsi intenzity tepelné zatéze je

odtah vzduchu z ,,horkych* uliéek mozno fesit zdvojenym stropem.

—~ — N\ {

Obrazek 41: Zdvojeny strop
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Jesté vyssi bezpecnosti IT technologie a efektivity chlazeni 1ze docilit oddélenim

prostoru klimatiza¢nich jednotek od prostort pro IT technologie.

Obrazek 42: Oddéleni klimatiza¢nich jednotek

Klimatizace velkych a stfednich datovych center je v naSich klimatickych

podminkach vhodné doplnit o nepiimy freecooling. [23]
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8 ZALOHOVANI

Je proces, pti némz vznikd kopie zdrojovych dat. Kopie zdrojovych dat neboli
datova zaloha je obvykle ulozena do jiného datového ulozisté, nez se nachazeji zdrojova
data. Datova zaloha muize byt komprimovand nebo nekomprimovana. V ptipadé
komprimované zalohy jsou obvykle zalozni data uloZena do souboru typu zip, rar, tib a
dalsi. Oproti archivaci dat, je pii zalohovani dat obvykle kladen diraz na moznost rychlé

obnovy dat.

Zalohovani dat se pouziva tehdy, kdyz chceme data ochranit a v pfipad¢ potieby je
obnovit v rozumném casovém intervalu. Jako piiklad si pfedstavme ucetni dokumenty, se
kterymi se pracuje kazdy den a pfijit o n¢ by bylo nepfijemné. V takovém piipad¢ se vytvoii
kopie takovych dat a uloZi se obvykle na jiném misté (napi. NAS).[22]

Jak vyplyva z prizkumit, velké mnozstvi firem si pod pojmem zaloha bohuzel
piedstavuje, ze staci data jen zkopirovat do jiné slozky na jejich pocitaci, ptipadné serveru.
Kdyz se pak vyskytne problém, nezbyva jim nez vyhledat odbornou pomoc, ktera je mnohdy

stoji nékolikrat vic, nez investice do kvalitniho zalohovani.

8.1 Nejcastéjsi pri¢iny ztraty dat

Protoze dodnes nikdo nevymyslel jiny zptsob, jak data spolehlivé ochranit pied
vSemi typy hrozeb, patii zalohovani k velice diillezitym aspektim datové bezpecnosti. Dnes
je dostupné velké mnozstvi programt urcenych na ochranu pted viry a spyware, které jsou
schopny nase data uchranit pied vnéjSimi hrozbami. K Zabranéni ptipadné komunikaci mezi
uto¢nikem a nasim PC jsou dostupné softwarové i hardwarové firewally. Ale malokdo si
dokaze uvédomit, Ze Faktorii, které ohrozuji naSe data, je vic neZ jen viry a jiné, jim

podobné hrozby. Prosté moznosti jak piijit o data je mnohem vice.[22]

8.1.1 Lidsky faktor

Smazani, nebo prepsani dat vlastni vinnou je pravdépodobné jedna z nejcastéjSich
pfi¢in ztraty dat. V nékterych piipadech lze tuto ztratu dat feSit za pomoci softwaru pro

obnovu dat, ne vzdy je vSak obnova dat uspesna.
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8.1.2 Selhani opera¢niho systému

Rada uZivateli déla jednu obrovskou chybu, neoddéluji opera¢ni systém (ve zkratce
OS) a data. Nevyuzivaji moznosti rozdéleni disku na oddily a ukladaji tak sva data na
systémovy oddil — tedy oddil, na kterém je nainstalovan OS. Ve chvili, kdy dojde k selhani
OS je tedy velmi pravdépodobnd moznost ztraty dat ulozenych na systémovém oddilu.
Pokud by stavajici OS byl jen opraven, data ziistanou piesné tam, kde jsou. OvSem oprava
stavajici instalace OS nemusi byt vZdy mozna a nezbyva nez volit novou instalaci, nebo
obnoveni tovarni konfigurace. V téchto dvou ptipadech s nejvétsi pravdépodobnosti

pfijdeme o vSechna data.

8.1.3 Chyba aplikace

Na internetu je dnes volné€ ke stazeni obrovské mnoZzstvi programil. Problém je ten,
ze nemizeme tusit, jak se pravé stazeny program bude chovat, zda bude kompatibilni s OS,
atd. Proto je dobré pted kazdou instalaci si ovéfit, zda jde o nezavadny program. Pokud
nemame o funkcich programu a jeho fungovani dostatek informaci, je vhodné jeho instalaci
odseparovat od ostatnich programu a dat, vlastné viibec od opera¢niho systému. K tomu je

idedIni virtualni pocitac (napt. virtualbox).

8.1.4 Viry

Pfed touto hrozbou nas dostatecné¢ kvalitné¢ chrani antivirové, antispywarové
programy, ale nemusi to byt vzdy pravda. Zakladem je mit tyto aplikace vzdy aktualizované,
ale 1 tak trva nékdy i nékolik hodin nebo dokonce dnil, nez se objevi aktualizace pro nové
hrozby. Spolecnosti zabyvajici se zabezpefenim systémi maji v dneSni dob& tendence
integrovat antivirovou ochranu s moznosti vytvofeni zaloh do jediného softwarového

balik¢ku.

8.1.5 Hardwarova porucha

I zde plati, Ze pokud nemame zalohu, pak mame velky problém. Velikost problému
pak zéleZi na typu hardwarové poruchy, ty lze rozdélit do dvou kategorii. Havarie pevného
disku a havarie ¢ehokoli jiného v PC. V prvnim ptipad¢ se jedna o skutecné velky problém,

ktery bude stat pcknou sumu penéz. V tomto piipadé¢ neni jiné vychodisko nez se
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poohlédnout po firmach ¢i programech urcenych na hardware data recovery. Ve druhém
pripadé se da fict, Ze o nic nejde, disk z poskozeného PC se zapoji do jiného funk¢niho PC a
doufat, ze data na disku jsou v potadku. Problém miize nastat tehdy, pokud jsou data na
stejném diskovém oddilu jako operacni systém. Nékteré operacni systémy jsou na zménu
hardwaru velice choulostivé. Pak se dostavame k druhému piipadu a to selhani opera¢niho

systému.

8.1.6 Zivelné pohromy

Ptijit pfipozaru o fotky nebo videa z dovolené je pravdépodobné nepiijemné, ale
nebude ten nejvetsi problém, ktery budou domaci uzivatelé fesit. Firmy na tuhle skutecnost
vSak nahlizi z UpIn€¢ opacného pohledu na véc. Pokud pomineme drahé stroje a material,
jsou pro firmy nejcennéjsi informace a data. VéEtSina firem ma proto vlastni tzv. ,,disaster
recovery* plan, ktery jim v piipad¢ jakékoliv katastrofy, nejen zivelné, umozni zprovoznit
IT systémy a obnovit data. Kvalitni ,,disaster recovery* plan pocita jednak s moznosti rychlé
obnovy ze zéloh, které jsou umistény v misté firmy, ale 1 s moznosti obnovy diky zaloham,

které jsou umistény mimo spole¢nost. [26]

8.2 Metody zalohovani

8.2.1 Ruc¢ni zalohovani dat

Nejjednodussi metoda zalohovani, vSichni ji zname a Cas od Casu pouZzivame.
Metoda spocCiva vtom, Ze se adresaf urCeny k zdlohovani jednoduse zkopiruje do
pozadovaného ulozisté. Vyhoda je jasnd hned na prvni pohled, jednoduchost. Nevyhodou
je, ze na takovy zpusob zédlohovani je nutné myslet a pamatovat. Pro zjednoduSeni této
metody lze vytvofit jednoduchy davkovy soubor, ktery zkopiruje potfebna data do

pozadovaného ulozisté.
8.2.2 Automatizované rucni zalohovani dat

Jedna se v zaklad€ o stejnou metodu jako je ruéni zalohovani, jen s tim rozdilem, Ze
ke spousténi davkového souboru lze vyuZit nastroje pro planovani uloh a cely proces tak

automatizovat. Dalsi alternativou, je vyuziti volné dostupnych programi (napf. Cobian
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Backup). Ty umoznuji uréit, co se ma kam zalohovat a navic umoznuji i planovani

zalohovani.

8.2.3 Kopirovani dat s komprimaci

Opét v zakladu stejna metoda jako v predchozich dvou piipadech, jen kopirovana
data se komprimuji. Komprimace neboli zhusténi dat, Setfi misto potfebné pro ukladani
zaloh. Nevyhodou miize byt to, Ze pro to, abychom se dostali k zaloznim datim, ktera jsou
komprimovana, je musime nejprve dekomprimovat. Za nastroje pro zalohovani dat
s komprimaci, tak mohou byt povazovany napiiklad programy WinZip, WinRAR, atd., které

umoziuji kopirovanad data komprimovat ve vySe zminovanych formatech (.zip, .rar., ...).

8.2.4 Automatizované zalohovani dat s komprimaci

Je ze skupiny metod zalozenych na kopirovani pravdépodobné nejdokonalejsi.
Zalohovana data, jsou pii kopirovani do pozadovaného ulozist¢ komprimovéana a vse
probihd automaticky, bez jakéhokoliv podnétu uzivatele. K této metod¢ lze za voln¢ na

internetu dostupné programy opé&t jmenovat Cobian Backup.

8.2.5 Vytvareni obrazu

V piipadé¢ zalohovéani vétSich celki je velmi pravdépodobné, Ze se setkame
s problémem, kterym je Cas. Pfedchozi metody pracuji tak, Ze nactou zdrojovy soubor,
ktery ma byt zalohovéan, zkomprimuji tento soubor a ulozi jej do potfebného umisténi.
Zalohovany soubor se tedy musi nejdiive cely nacist, tim se znacné prodluzuje Cas, potiebny
pro vytvoteni zalohy. Pokud si tedy vezmeme 20 GB dat, které chceme zalohovat metodou
kopirovani dat na jiny lokélni disk (pfesun dat z lokdlniho disku na jiny lokalni disk je
nejrychlej$i pfenos) miiZze tato operace trvat i nékolik hodin. Tenhle problém ale neni

nefesitelny.

Rychlejsi metodou je vytvareni obrazli diskového oddilu, tzv. image. Pfi této metodé
se nepracuje s daty jako takovymi, nybrz s obsazenymi sektory disku. Zjednodusené lze fict,
ze k zélohovanému disku vytvoiime jeho identicky klon. Diky tomu, Ze zdlohované data se
nemuseji nacitat, je vytvofeni zalohy mnohondsobné rychlejsi. Aby toho nebylo malo,

nékteré¢ programy umoznuji vybrat na diskovém oddilu jen konkrétni adresare, tudiz neni
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potieba zalohovat cely diskovy oddil o velikosti napt. 300 GB, ale jen konkrétné to co je
pro nas dilezité.[26]

8.3 Typy zaloh

8.3.1 Nestrukturovana

Takovym typem zaloh mize byt napiiklad vétsi mnozstvi CD/DVD diskGi s minimem

informaci o zaloze. Jde o nejjednodussi typ zalohy, ale neni vhodna pro vétsi objemy dat.

8.3.2 Uplna + Inkrementalni

U tohoto typu zéloh se vytvati vice kopii zdlohovanych dat. Jako prvni se vytvori
uplna zaloha vSech dat. Nasledné se ptidavaji jen ty soubory, u kterych doslo od posledni
zéalohy ke zméné. Obrovskou nevyhodou tohoto typu zaloh je, Ze v piipadé obnoveni zalohy
je nutné pouzit vSechny zalohy od prvni Uplné, az po zalohu, ktera je potifeba. To miize byt

naro¢né na cas, ale hlavné takové zalohy zabiraji pomérné¢ dost mista.

8.3.3 Uplna + Rozdilova

Podobna jako inkrementdlni. Znovu se provede prvni Uplna zéloha. Pak se ukladaji
pouze nové nebo zméneéné soubory, nikoli od posledni zalohy, ale od té prvni uplné, 1 kdyz
neékteré uz jsou obsazeny v piedeslé CasteCné zaloze. Obnova dat pak pracuje pouze s

uplnou zalohou a posledni rozdilovou. [27]

8.3.4 Zrcadlova + Reverzné prirustkova

Pouziva se zde tzv. zrcadla, to zachycuje stav systému po posledni zéloze a historii
jednotlivych ptirtstkovych zaloh. Kazdé zalohovani se ihned promitne v zrcadle a soubory,
u kterych dosSlo od posledni zalohy ke zméné, jsou ptfesunuty do piirtistkové zalohy.
ProtoZe je pottfeba pro kazdou zilohu mit moZnost porovnani se zrcadlem, je tento typ
zaloh nevhodny pro pienosna media. Vyhodou této zalohy je, ze mame stale k dispozici

aktualni plnou zalohu a ukladame pouze historii zmén.[26]
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8.3.5 Uplna ziloha systému

Zaloha obsahuje kompletné celé PC vcetné operacéniho systému — obraz disku

(podkapitola — vytvateni obrazu).

8.4 Zalohovaci média

8.4.1 DVD disky

Nejrozsitengjsi a nejdéle pouzivané médium pro zalohovani je i dnes s oblibou
pouzivano. K jednoznacnym vyhodam patii bezpochyby cena, ktera se postupné ustalila na
piijatelné hranici. K nevyhoddm patii odolnost proti fyzickému poskozeni, pii neopatrném

zachazeni se Zivotnost DVD diskti rapidné snizuje.

8.4.2 Pevné disky

Teoreticky se da fict, Zze se jedna o tentyz ptipad jako DVD disky, jen s vyhodou
n¢kolikanasobné véEétsi kapacity. Pro disky star§Stho data vydani mize byt nevyhodou
rozhrani (napt. PATA rozhrani dnes nenajde podporu). Pfi volbé pevného disku jsou
k dispozici dvé varianty, externi nebo interni. Vyuziti internich diski je naprosto jasné, i
kdyz 1 pfimo v pocita¢i mohou slouzit k zadlohovani. Pro potieby zalohovéani je vSak
mnohem lepsi volit externi disk. Ten je k PC pfipojen pomoci USB piipadné¢ eSATA. To
umoziuje zna¢nou mobilitu, ale pfedev§im mozZnost zapinat disk pouze v tu dobu, kdy jej

opravdu potfebujeme pro zalohovani.

8.4.3 Flash paméti

Pouzivame je snad vSichni dnes a denné, USB ,flashka", nebo n€ktera z mnoha
pamétovych karet (SD, micro SD, ...). I kdyz jde o velice rozsifené médium, neni pro
potieby zalohovani pfili§ vhodné. Jejich nejvétsi slabinou je jejich konstrukce, ta umoZiluje
snadnou, ndhlou a jednoduchou ztratu dat. Pokud pomineme omezeny pocet zapisu,
moZnost zniceni statickou elektfinou je nejCast&jsi diivod ztraty dat ztrata samotného média.
Ruku na srdce, komu se nikdy neztratila ,,flashka"? DalSi nevyhodou je cena za GB, ta se

oproti béznym pevnym diskiim pohybuje mnohem vys.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 74

8.4.4 NAS

Ptenos dat probiha pomoci TCP/IP nebo FTP protokolt, které jsou bézné pouzivany
K vyméné dat na internetu. NAS je na rozdil od externich pevnych diskti konstruovan pro
nepietrzity provoz. Dalsim rozdilem je moznost ptipojeni nékolika PC soucasné. Systém je
tak velice variabilni a NAS je mezi domacimi uzivateli, i pfes vy$si cenu nez externi pevny

disk, stale oblibengjsi.

8.4.5 Online zalohovani

S poskytovateli online zalohovani se v poslednich par letech roztrhl pytel. Je to
pochopitelné dano dostupnosti internetového ptipojeni.

Tuto moznost nam poskytuje zpravidla tfeti strana. NaSe data zalohujeme jejich
odeslanim do tlozisté poskytovatele. To s sebou ale nese 1 bezpecnostni rizika, protoZe nase
data ma v drzeni poskytovatel a nedivéra z hlediska moznosti zneuziti dat je urCit€¢ na
misté. Pro tento zpuisob zalohovani je také nutné mit opravdu kvalitni pfipojeni k internetu a

to zejména upload. [27]
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II. PRAKTICKA CAST
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9 NAVRH RESENIi AUTOMATICKYCH ZALOH POMOCI
TECHNOLOGIE NAS

Abychom mohli zacit uspésné zalohovat je nejprve nutna instalace a nastaveni NAS
serveru Fujitsu Celvin Q800. Po uspésném nainstalovand, nastaveni a spusténi nového
datového ulozisté existuji tii varianty feseni zalohovani.

1) Ru¢né€ pomoci davkového souboru a planovace uloh, ktery je integrovan v OS.
2) Spouzitim softwaru NetBak replicator dodavaného spoleéné s NAS serverem

Fujitsu Celvin Q800.

3) S pouzitim jiného placeného/neplaceného softwaru urceného k zalohovani (napf. jiz

nékolikrat zminovany Cobian Backup).

9.1 Davkovy soubor a planovac uloh

Tato varianta je pouze pro uzivatele, ktetfi ovladaji piikazovou fadku. Ale i v jejich

piipad¢ tato varianta neni nejvhodnéjsim feSenim.

9.1.1 Vytvoreni davkového souboru

1) Otevieme si poznamkovy blok.
2) NapiSeme piikaz pro kopirovani soubord.
- Nejjednodussi je wvyuziti ptikazu xcopy (obr. 43), pokud potiebujeme
nakopirovat vice adresait, bude vysledny davkovy soubor obsahovat vice radkt
S podobnym piikazem (ménit se bude jen zdrojovy adresar, piipadné cilovy).

3) Soubor ulozime s piiponou .bat.

l. | zalohovani.bat — Poznamkowy blol

Soubor l:lpraw Format Zobrazeni Mapovéda
xcopy d:\zdroj "z:\zaloha'\¥date¥x\" /e /c /h /r

Obrazek 43: Ukazka kodu davkového souboru



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Tento davkovy soubor bude kopirovat vSe co je obsazeno v adresaii ,,zdroj“ na NAS
do adresare ,,zaloha* a podadresaie, ktery bude pojmenovany dle data, ve kterém byla
zaloha spusténa (obr. 44). To, ze kazda zaloha bude ve své vlastni slozce, eliminujeme
problém, kdy se potifebujeme vratit k n€které ptedchozi verzi souboru, protoze pokud

bychom kopirovali do jediné slozky, budeme mit k dispozici verzi souboru pred posledni

zalohou.

Ex Spravee: CWindows\system32\omd.exe

C:wrzalohovani.hat

Cisrycopy diszdroj “=z:wzaloha*so 14.84.28121." se /c ~h /»
D:~zdroj~ATRCAIS . tmp . pdf

Dzszdroj~A?RF2DA . tmp .- pdf

D:szdrojs~pods lozka“~A?R?76 . tmp. pdf
D:~zdrojpodslozka~A?RABE1 . tmp._ pdf

Zkopirované soubhory: 4

Obrazek 44: Vypis piikazové fadky po spusténi ddvkového souboru

9.1.2 Vytvoreni naplanované alohy

1) Spustime planovac uloh (obr. 45)

- pfes nabidku start

©)

©)

©)

o

o

Klikneme na tla¢itko Start.

Klikneme na polozku Ovladaci panely.
Klikneme na poloZzku Systém a udrzba.
Klikneme na polozku Nastroje pro spravu.

Klikneme na nastroj Planovac uloh.

- Pomoci ptikazu ,,taskschd.msc*.
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| Prehled sluzby Planovac dloh . |

. Pomoci Planovaée liloh miZete wytvaret a spravovat
/' beéiné ulohy, které bude poditac automaticky provadét v
uréenou dobu. Zacnéte kliknutim na néktery piikaz v
nabidce Akce, ]

m

Ulohy jsou uloZeny ve slozkdch v knihowné Planovace
tilnh Palkud rhrete snhrasit nehn nrovéct néltarnn

Stav dlohy . |

Stav dloh sputénych v posledni dobé: Poslednich 24 hadin =~ =

Shrnuti: Celkem: 0 Spusténo: 0 Dokonéeno: 0 Zastaveno: 0 Nedokoné..

Nazev dlohy Vysledek s... Zadatek spusténi
4 | I 3 o
Naposledy obnoveno 14.4.2012 19:32:32

r@ Planovat loh Lo | E S
Soubor  Akce Zobrazit Napovéda
«= @A
(%) Planovaé ulch (Mistni) Akce
- [ Knihovna plénovate dloh .| Planovaé tloh (Mistn) .

Pripojit k jinému poditadi...
@] Vytvoiit zakladni dlohu...
& Vytvoiit dlohu..
Importovat dlohu...
il Zobrazit viechny spusténé dlohy
& Povalit historii viech dloh
Kenfigurace Gctu sluzby AT
Zobrazit »
@ Aktualizovat
E MNapovéda

Obrazek 45: Zakladni zobrazeni planovace uloh — MS Windows 7

2) Klikneme na ikonku g SWvorit zakladni vulohu® - Spusti se priavodce vytvoienim

zékladni ulohy.

3) Vnovém okné privodce vyplnime pole ,,Ndzev, pole ,Popis“ je nepovinné a

muzeme jej nechat prazdné.

4) Vybereme, jak ¢asto ma byt uloha spousténa — tydné.

5) Zvolime dny v tydnu a ¢as, kdy se bude tGloha spoustét — pond¢li, stieda, patek

ve 12:00, opakovani kazdy tyden — v poli ,,opakovani* ponechame cislo 1.

6) Zvolime pozadovanou akci — spustit program.

7) Kliknutim na ,,prochazet” najdeme davkovy soubor ,,zalohovani.bat*

8) Pii kliknuti na tla¢itko dokon¢it se nam nova uloha uloZi.

9.2 Fujitsu NetBak replicator

Software urceny pro jednoduché a rychlé zalohovani distribuovany spole¢né se

zafizenini fady Fujitsu NAS Celvin Q. Nevyhodou tohoto softwaru je absence Ceské

lokalizace, ovsem na jeho obhajobu je nutné fici, Ze jeho ovladani a nastaveni automatickych

zaloh je velmi rychlé a jednoduché.
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Instala¢ni soubor se nachazi na ptilozeném CD, ,,\Replicator\setup.exe*, nebo jej lze

spustit pomoci autorun, kde vybereme ,,Install NetBak Replicator. Po prvnim spusténi nés

program vyzve K vybrani NAS serveru a cilového adresaie pro nase zalohy (obr. 46)

Select NAS Servers

=

(¢ WAS Server in the Mebwork

(" Specify MAS |P Address
192 168 . 0 . 1

Share Folder:

MHetwork, Recycle Bin 1
Public:

Adownload
Crmultimedia
Grecordings

[uzh

[web

Ok

Cancel

Obrazek 46: Zakladni nastaveni NetBak Replicatoru

Po zvoleni NAS serveru se objevi dalSi dialogové okno, kde budeme vyzvani

k zadani uzivatelského jména a hesla pro piistup na NAS (obr. 47).
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-

Connect

S5

Fleasze enter the uger name and pazsword to connect to the NAS

identical pazswiord.

]9

SETVEL
MAS Server 192168.1.20
Share Folder: zalohy

Uszer Mame: |u2ivatel
Password:
Matice

Fleaze make sure that the zame usemame has been
created an the MAS server with proper access rights and

Cancel

Obrazek 47: Ptipojeni k NAS serveru

Pokud jsme zadali spravné uzivatelské jméno a heslo objevi se zékladni rozhrani

(obr. 48). Nyni se miZzeme sméle vrhnout na nastaveni automatickych zaloh.

r

2i NetBak Replicator

.
[P
- L I

NetBak Replicator

I
MAS Server.  |192168.1.20 Share Folder: | zalohy - %
Backup l Restare l Log l
B i A 50
7Y MM OO &0 m 5L
C; File: Name | Size | -
I_IQ E L [Z3 $Recycle.Bin
=R =] (] (0 4wid_Studio_v1.0_M...
D@ E: - (1 Documents and Seti...
D® F - [ Dawnlaads
DQ G: - ] inetpub
DE k D intel
oL 1E || CaMS0Cache
B - L m &
- M- - PerfLogs
) = @ Frogram Files
= @ Frogram Files [x86]
= @ ProgramD ata
- _D Recoven -
Start ‘ File Fiter ‘ Schedule ‘ Monitor ‘ Save As Defaults
fee)
FUJITSU 5 Qo

Obrazek 48: Zakladni rozhrani NetBak Replicatoru
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1) Kliknutim na zaskrtavaci policko vybereme adresare, které chceme zalohovat.
- Vlevém sloupci vybereme disk ,,D:*.
-V pravém sloupci se zobrazi ndhled adresari a souborti zde umisténych.

- kliknutim do prazdného ctverecku pifed ndzvem adresafe jej vybereme

(obr. 49).
\D: File Mame Sige | =
DQ C: D A prace
BV D [1CaPsPad
B 1@ E LICarutTY
=L 1® F [JCORECYCLER
DQ G [ segate
D e [0 sharedvid
E E ‘lj_ D 3 System Wolume Infar... =
o LI Cucto
' [ virtdisk
|:| [ wypal
I:l [[Jzaloha Home
[! 3 zdroj -

Obrazek 49: Oznaceni adresaiu k zalohovani

2) Nastavime, kdy se budou zalohy provadét.
- Klikneme na tlac¢itko ,,.Schedule*.
3) V novém dialogovém okn¢ nastavime, kdy se budou automatické zalohy spoustét
(obr 50).
- ,.Enable back up scheduled* — aktivovat planovani zaloh.
- Start time* — ¢as kdy bude zaloha spousténa — 12:00.
- ,.Back up on selected week day(s)*“ — zalohovat ve zvolené dny v tydnu.
o Monday —pond¢li
o Wednesday — stieda
o Friday — patek
- Potvrdime kliknutim na ,,OK*.
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Backup Schedule

Select the frequency and time for backup.

Iv Enable Backup Schedule

Start Time: o0 ==
Frequency

| " Back up evemday.

f* Back up on zelected week day(z].

[ Thursday [+ Friday [ Saturday

Advanced Scheduled Backup... k.

[ Sunday W Monday [ Tuesday W ‘Wednesdap

Cancel

Obrazek 50: Nastaveni rozvrhu zalohovani

4) Ulozime nastaveni kliknutim na ,,Save as defaults®. Objevi se nové dialogové okno,

to jen potvrdime stiknutim tlacitka ,,OK* (obr 51). Vzapéti na to se objevi okno

oznamujici nam, Ze nastaveni bylo uloZeno.

-

Save Default Settings

|

9_@‘ Current file zelection and zettings will be zaved asz
=¥

autornatically nest time,

' defaultz, MetBak Replicator will load the default settings

Iv L oad MetBak Replicatar automatically when Windows starts

oK,

Cancel

Obrazek 51: UloZeni nastaveni

podle nastaveného planu.

vvvvvv

Na zavér je nutné podotknout, Ze u této varianty, stejné jako u té pfedeslé dochazi

K pouhému kopirovani soubori a adresafu. Jednotlivé rozdily, vyhody, nevyhody

popisuje nasledujici tabulka (tab. 5)
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Tabulka 5: Porovnani zalohovacich metod

Davkovy soubor + planovac uloh NetBak Replicator
Vyhody + Neni potieba specializovany | + Jednoduchost (uzivateli pro
software (moznost nastaveni nastaveni  zalohovani  staci
automatickych  zdaloh  bez zakladni znalosti prace na PC).

potreby opravnéni uzivatele | + Rychlost.

K instalaci aplikaci). + Oproti 1. varianté je potieba
+ Kdispozici 1 predchozi verze méné mista pro zalohy.
souboru.
Nevyhody | - Velikost zaloh. - Kdispozici vzdy jen verze
- Znalost piikazoveé tadky. souboru pied posledni
zalohou.

9.3 Cobian Backup

Vyhodou této volby je témét profesionalni zalohovani, které je voln¢ dostupné vSem
diky freeware licenci. Krom toho, Ze je program voln¢ ke stazeni, je také kompletné

Vv ¢esting, coz mnohym zna¢né usnadiiuje jeho ovladani.

Po spusténi se mize zdat, ze jeho ovladani a nastaveni bude problematické a

komplikované, opak je ale pravdou.

1) Kliknutim na ikonu Yo ,» Vytvofit novou tlohu* se nam otevie nové okno, kde
nastavime parametry nové ulohy.
2) V obecnych vlastnostech nastavime parametry zalohovani (obr 52).
- vcetn¢ podadresait
- vytvofit oddélené soubory zéloh s uzitim ¢asovych razitek
- zahrnout vSechny atributy souboru
- pouZzivat stinovou kopii svazku
- typ zalohy

o diferencialni
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» pocet plnych udrzovanych zéloh: 1
* pocet rozdilovych nebo ptiristkovych zéloh: 3

r B
zalohovani — ﬁ

D Cbecné -~
B3 soubory i zalohovani
&) Kalenda
:ﬂ Archiv Mazev dlohy
»:EJ Vylouceni zalohovani
L\ udalosti

e [ Zakézat vilohu
gf_; Rozsirene

Véetné podadresard

Vytvoil oddélené soubory zaloh s ufitim Gasovych razitek
Zahrnout viechny atributy souboru

Pouzivat Stinovou kopii svazku

Typ zélohy L
() Fina () Inkrementalni
(@ Diferencidlni () Prézdnd I
L
Pofet pinych udrfovanich ziloh Pofet rozdilovych nebo pirdstkovich zdloh
1 3
EI [ OK ] ’ Zrusit
.

Obrazek 52: Obecné nastaveni zalohovani

3) Vybereme zdrojovy adresai (ptipadné zdrojové) a cilovy. Mizeme zde vyuzit funkce
»Drag’n‘drop® — pomoci prizkumnika najdeme poZadovany adresar, ten pietazenim

do pole ,,Zdroj* ptfiddme k adresafim, které se budou zalohovat.

4) Vybereme cilovy adresaf pro zalohy, opét mizeme vyuzit funkce ,,Drag’n‘drop®
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-
zalohovani — @
D CObemé
@ Soubory |
() Kalends? 57 D2 \edroj
;II Archiv
-_-'?:,J Vyloudeni
L udalosti

-
(& RozSifenéd

| Zdroj

Cil

(55 1\192. 158, 1. 20\Public\zaloha

Drag'n'Drop z Priizkumnika

Obrazek 53: Nastaveni zalohovanych adresait a souborti

5) Dalsim krokem je nastaveni rozvrhu, kde zvolime, jak casto bude zalohovani
probihat.
- Typ planu — tydenni
o pond¢li, stieda, patek
- Cas zalohovéni — 12:00
6) V kroku archivace nastavime, zda se budou zalohy komprimovat a zda budou
chranény heslem, nebo dokonce Sifrovany.
- metoda komprese zip
- heslo neni nutné vypliiovat
- typ Sifrovani — DES
o heslo by mélo obsahovat velk4 a mala pismena, Cislice a alesponi jeden
specidlni znak (@, &, %, ...), délka hesla by méla byt vétsi jak 6
znakl
o kvalitu hesla nam graficky zobrazuje pole ,kvalita hesla“ (obr. 54).
= cervend — slabé heslo
»  Zlutd — primérné heslo

= zelend — silné heslo
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[ zalohovani E A
i—l Obecné Komprese
@ Soubary Typ komprese Rozdéleni souboru
O rclencr |2p kamprese v | Cislovani délenjich archivd v
3 Archiv
_._‘,‘,IJ Vylougeni [ komprimovat individulné
L) Udalosti [ Chranit heslem 300000000
.‘L\‘; Rozsifené
Komentaf k archivu

Silné Sifrovani

Typ Sifrovani Kuvalita hesla
|DES (64 bits) - | |
Heslo Heslo (opakovat)
SRERRES SREREES
=
| [ o || oz |

Obrazek 54: Nastaveni komprese a Sifrovani zaloh

7) V tomto kroku je mozné nastavit filtry pro soubory, které budou po splnéni
podminek zalohovany, nebo naopak budou ze zalohy vyjmuty. Parametry mohou byt
jméno souboru, ptipona, velikost, atributy, atd.

8) Zalozka ,,Udalosti“ slouZi k nastaveni operaci, které se provedou vzdy pred
spusténim procesu zalohovani, nebo po ném — neni nutné nastavovat.

9) Poslednim krokem v nastaveni zalohovani zalozka ,,Roz$ifené* — neni nutné
nastavovat, pokud se tloha nebude spoustét pod jinym uzivatelskym G¢tem. V tom
ptipad€ se musi vyplnit uzivatelské jméno a heslo.

10) Potvrzenim tlacitka ,,OK* se nastaveni ulozi. Nové vytvotfena uloha se objevi
Vv levém sloupci s ikonou hodin, pokud na ni klikneme, v pravém sloupci se objevi

parametry jejiho nastaveni (obr. 55).
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-
': Cobian Backup Boletus

Seznam Uloha Historie Udalosti

BE %O
©

Mastroje

Pl ™ ﬁ

&%
L
H

MNapovéda

@

Viastnosti B Historie | fj Udalost |

¢ zalohovani Vlastnost

W] + Mazev dlohy

L + ID dlohy

+ Velikost

+ Zakazat dlohu
* Typ zalohy

[l E;'Zdroj

il E:'Cﬂ
* Podadresare

+ (Oddéleng zalohy

* Pouzit atributy

* V'ymazat archivni atributy

* Pouzivat Stinovou kopii svazku

* Plna kopie

* Kaidaplna ...

| * Typplanu

- Cas

W] * Dny v tydnu

* Typ komprese

Hodnota

zalohovani

{E021C876-9713-491A-83CAS-D5ED. ..

0 bytes

MNE

Diferencialni

D:'\edroj

1192, 163, 1, 20'\Public\zaloha
AND

Tydenni

12:00:00

Pondéli, Streda,Patek
Zip komprese

»

m

MainList.Ist (Soubory: 0, Velikost: 0 bytes) |

Obrazek 55: Prehled vlastnosti zvolené ulohy
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10 NAVRH ZABEZPECENI DATOVEHO CENTRA

10.1 Udaje o klientovi

Rainbow meadia, s.r.o.

U Tescomy ¢.p. 254

760 01 Zlin, Luzkovice

1CO: 27276011

DIC: CZ27276011

tel. +420 577 111 250

mob. +420 725 055 250
info@rainbow-media.cz
http://www.rainbow-media.cz

druh ¢innosti: reklamni agentura, server hosting, webhosting
10.2 Udaje o stieZenych objektech

10.2.1 Zakladni udaje
Adresa:
U Tescomy ¢.p. 254
760 01 Zlin, Luzkovice

Kontaktni osoba:

Ing. Frantisek Cizek

tel. 604 555 285


mailto:info@rainbow-media.cz
http://www.rainbow-media.cz/
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Obrazek 56: Poloha objektu

Seh rad ice Q\_

,»f

Popis:
Objekt piedstavuje dvoupatrovou prumyslovou budovu situovanou na konci
prumyslové zony Zlin Priluky. V Blizkém okoli se kromé dalSich primyslovych budov

nachéazi zahradkarska kolonie.

Obrazek 57: Letecky snimek okoli objektu
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10.2.2 Pudorys objektu

e

Il B ] 1.04
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Obrazek 58: Pidorys 1NP
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Obrazek 59: Pidorys 2NP
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10.2.3 Rozpis mistnosti a tiida prostiedi

Tabulka 6: Prvni poschodi

¢. mistnosti popis tiida prostiedi
1.01 zéadverti 1
1.02 vstupni chodba 1
1.03 uklidova mistnost 1
1.04 technicka mistnost 1
1.05 toalety — muzi I
1.06 toalety — Zeny I
1.07 toalety — invalidé I
1.08 Satna — Zeny 1
1.09 sprcha — zeny I
1.10 Satna — muzi 1
1.11 sprcha — muzi I
1.12 chodba I
1.13 chodba I
1.14 tiskarna I
1.15 sklad + expedice I
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Tabulka 7: Druhé poschodi

¢. mistnosti popis tiida prostiedi
2.01 chodba I
2.02 meziposchodi 1
2.03 jednaci mistnost I
2.04 mistnost pro navstévy |
2.05 uklidova mistnost 1
2.06 toalety — muzi I
2.07 toalety- zeny I
2.08 kancelar I
2.09 datové centrum 1
2.10 mistnost pro SHZ |
2.11 vstupni mistnost pro datové centrum 1
212 hygienické zatizeni 1
2.13 denni mistnost |
2.14 kancelat asistentky |
2.15 kancelat feditele |
2.16 kancelar |
2.17 kancelat hlavniho grafika |
2.18 grafické centrum |
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10.3 Stupen zabezpeceni

Tabulka 8: Stanoveni stupné zabezpeceni

Zabezpecuje se Stupeii 1 Stupeii 2 Stupen 3 Stupern 4
okna O O+P O+P
vstupni dvete @) @) O+P O+P
ostatni otvory @) O+P O+P
stény P P
stropy, stfechy P P
podlahy P
prostor mistnosti T T T T
objekt (vysoké riziko) S
vysvetlivky: O — otevieni P — prunik T — past
S — objekty se specialni pozornosti

10.4 Prehled zarizeni

1) PIR detektor s pfipojenim na sbérnici

- s plné digitdlnim zpracovanim signalu. Detektor se pfipojuje piimo na

sbérnici a komunikuje obousmérné s ustiednou DIGIPLEX EVO.
2) Magneticky kontakt

- Pfipojeny na Ctyf dratovou sbérnici, po které komunikuje ptimo s ustfednou

DIGIPLEX EVO. Je urceny k povrchové instalaci
3) Vnitini siréna
- vnitfni piezosiréna vybavena i optickou signalizaci.
4) Venkovni siréna

- venkovni zdlohovand siréna s akustickou a optickou signalizaci. PouZitim
mikroprocesoru v siréné¢ lze vyhodnocovat nabiti akumulatoru, vstup

SERVICE eliminuje akustickou signalizaci. Sirénu lze aktivovat odpojenim
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napajeciho napéti nebo privedenim stiidavého napéti, rovnéz je mozné
nastavit samostatnou aktivaci blikac¢e. Vnitini plechovy kryt zvysuje odolnost

sirény proti mechanickému poskozeni.
5) Detektor plynu — CO
- vyhodnocuje pfitomnost nebezpecného jedovatého oxidu uhelnatého (CO) ve
stiezeném prostiedi.
6) Detektor plynu — zemni plyn
- vyhodnocuje mnozstvi vybusného plynu (zemni plyn) ve stfezeném prostiedi,
pomoci mefeni v ioniza¢ni komurce a pii vyskytu méné nez 1 mnozstvi LEL
(lower explosive limit — mezni spodni hranice vybusné smési) vyhlasi
poplach.

7) Komunikator

- univerzalni IP/GPRS komunikétor, umozinujici posilat poplachové zpravy na
PCO pres internet nebo pies mobilni sit’. Ma konektor RJ45 pro piipojeni do

sité. Modul s GPRS muze slouzit 1 pro ptenos SMS zprav.
8) Ustiedna

- vhodna pro stfedni a velké objekty s moznosti instalace rozsahlejsi sbérnice.
Pocet podsystému 4/8, pocet zon 48/192, nadstavba piistupu ACCESS. Jde
o pln¢ adresovatelny sbérnicovy systém, do kterého lze zatradit az 127/254
sbérnicovych moduli (klavesnice, bezdratova nadstavba, expandery, PGM
vystupy, doplitkové zdroje, posilovace sbérnice, komunikacni moduly IP,

GSM, GPRS, ...), i samostatné sbérnicové detektory.
9) Akumulator
10) Elektromechanicky zamek

- Elektromechanicky zamek, ktery propousti pfes horni zdpadku béZného

kovani a montuje se do zarubn¢ nebo nepohyblivé ¢asti dvoukiidlych dvefi.
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11) Videotelefon

12) Dochazkovy terminal

13) Ptistupovy terminal

14) Ctecka otisku prstd a karet
15) Modul pro ACS

- Nadstavbovy modul uréeny k pfipojeni ¢tecek karet a otiskd prstd k ustfedné

DIXIPLEX EVO.
16) Licence pro SW piistupového systému VAR-NET

- Licence dovoluje evidenci az 50 uzivatelti (zaméstnancli), moznost rozsiteni

licence na 100 respektive 200 uzivateld.
17) IP kamera

- Barevna IP box kamera pracujici v rezimu den / noc (mechanicky IR filtr), je
ur¢ena pro vnitini aplikace. Kamera nabizi volitelnou kompresi
H.264/MPEG4/MJPEG, dual streaming, 1 megapixelové rozliSeni (1280 x

800) s frekvenci az 15 snimki/s a automatické tizeni clony.
18) NAS server

- Fujitsu Celvin Q800 s kapacitou 8 TB (4x 2 TB), podpora RAID 0/1/5/6,

vhodny pro malé a stiedni firmy. Zalohovani, sdileni, kamerovy systém, ...
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10.5 Konfigurace systému
Systém bude rozdélen na 3 podsystémy:
1) Prvni patro — mozné odstfezit z klavesnice u vchodu.
2) Druhé patro — mozné odstiezit z klavesnice u vchodu.

3) datové centrum — trvale zastiezen, lze jej odstfezit jen otiskem prstu povéfené
osoby, pii odchodu z datového centra opét otiskem prstu uveden do zastfeZeného

stavu.
Kazdy uzivatel z celkového poctu 37, bude zatazen do skupiny podle ptistupovych
opravnéni.
1) Prvni skupina (dé€lnici, skladnici) — svym kodem odsttezi podsystém 1.
2) Druha skupina (grafici, technici, zaméstnanci v kancelafich) — svym kodem odstiezi
podsystém 1 a 2.
3) Tteti skupina (feditel, povéiené osoby) — svym kddem odsttezi podsystém 1 a 2, po
ovefeni povéiené osoby kontrolou otisku prstu odstiezi podsystém 3.
Po piijeti poplachového signalu pti naruseni podsystému 1 bude nejprve kontaktovana
povéfena osoba, v piipadé naruSeni v podsystému 2 nebo 3, bude tato skutecnost

zkontrolovana do 15 minut vyjezdovou skupinou. Doba aktivace sirény je 15 minut — doba

do piijezdu vyjezdové skupiny.
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10.5.1 Rozdéleni do zon

Tabulka 9: Piehled zo6n

¢. zény | ¢. mistnosti (popis) Typ zony
1 1.01 hlavni vchod — otevieni + PIR zpozdéna 30s
2 1.08 okno — otevieni okamzita
3 1.09 okno — otevieni okamzita
4 1.12 dvete (Gnikovy vychod) - otevieni | okamzita
5 1.14 okna -otevieni okamzita
6 1.15 okna — otevieni okamzita
7 1.15 dvete (vychod) — otevieni okamzita
8 1.01 okna — otevieni okamzita
9 1.12+1.13-PIR okamzita
10 1.08 - PIR okamzita
11 1.10-PIR okamzita
12 1.14 -PIR okamzita
13 1.15-PIR okamzita
14 1.04 — detektory plynu okamzita
15 2.02-PIR okamzita
16 2.03-PIR okamzita
17 2.04 - PIR okamzita
18 2.08 - PIR okamzita
19 2.09 dvete — otevieni okamzitd
20 2.09 okna — otevieni okamzita
21 2.09 okna — prunik (rozbiti) okamzita
22 2.11 dvete -otevieni okamzita
23 2.11-PIR okamzita
24 2.14 - PIR okamzita
25 2.15-PIR okamzita
26 2.16 — PIR okamzita
27 2.17 -PIR okamzita
28 2.18 —PIR okamzita
29 2.01-PIR okamzita
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10.5.2 Rozmisténi prvki
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Obrazek 60: Rozmisténi prvki 1NP
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Obrazek 61: Rozmisténi prvki 2NP

Pozndamka: seznam pouzitych symbolii a podrobné vykresy jsou umistény v priloze
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10.6 Hlaseni poplachu

Hlaseni poplachu je feSeno pomoci GSM/IP modulu piipojeného k ustiedné. Ten
odesila signal do poplachového piijimaciho centra (PPC) — dfive pult centralizované

ochrany (PCO), a formou SMS na zvolena telefonni ¢isla.

Ptipojeni k PPC bude realizovano firmou SYSTEM PLUS, s.r.0. s provozovnou ve
Zlin€ na adrese: ul. Pod Babou 4260, Zlin 760 01.

10.7 Normy a legislativa

Zikon €. 22/1997 Sb. — O technickych pozadavcich na vyrobky.

Narizeni vlady ¢. 17/2003 Sb. — Zakladni technické pozadavky na elektricka zatizeni

nizkého napéti.

Nafrizeni vlady €. 616/2006 Sb. — Zakladni technické poZadavky na vyrobky z hlediska

jejich elektromagnetické kompatibility.

Skupina norem CSN EN 50 131 — Poplachové zabezpetovaci a tisiové systémy.

Daéle vybrané normy ze skupiny norem:

CSN EN 50 132 — Kamerové sledovaci systémy

CSN EN 50 133 — Systémy kontroly vstupu

10.8 Certifikaty

Vsechny pouzité prvky systému spliiuji pozadavky pro dany stupeii zabezpeceni a
jsou Kk nim vydany certifikaty ptislusSnymi ufady. Jednotlivé certifikdty jsou pfilozeny

Vv priloze.

10.9 Zasah

Zasah bude provadén zasahovou jednotkou firmy SYSTEM PLUS, s.r.o. Dojezdova
vzdalenost od provozovny je 7,1 km, piedpokladana doba dojezdu je 10-15 minut od

vyhlageni poplachu. Dojezdova doba Policie Ceské Republiky je do 10 minut od ohl4geni.
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10.10 Udrzba a opravy

Spréva, udrzba a opravy systému budou provadény firmou SYSTEM PLUS, s.r.o.
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ZAVER

Vzhledem k tendenci dnesni doby, kterou je centralizace systémd a s tim spojené
shromazd’ovani dat, které jsou mnohdy pro existenci firmy naprosto zasadni, na jednom
misté roste 1 mira rizika ztraty téchto dat. Proto je nutné vénovat zabezpeceni datového
centra patficnou pozornost. Nestaci zaméfit se na jednu konkrétni bezpecnost, nybrz na
jejich vzajemné propojeni, pocinaje personalni a fyzickou bezpecnosti konce. Skutecnost je
vSak Upln€¢ jina a do zabezpeceni predevS§im malych firemnich datovych center se pftilis
neinvestuje. Ovsem jen do té doby, nez se nevyskytne néjaky problém, jehoz vyreSeni je

4

mnohdy nakladné;si, nez investice do fadne¢ho zabezpeceni datového centra.

Pti zabezpeCovani datového centra je vhodné zacit jiz u distribuce elektrické energie,
kterda je pro datové centrum dulezitd. Pokud se jednd o mensi datové centrum, postaci
instalace jednoduchych off-line, piipadné line-interactive UPS jednotek. Pro stiedni a velka
datova centra je pak vhodné mit navic i1 nahradni nezavisly zdroj energie napt. v podobé

dieselagregatu.

Dalsi nesmirné dulezité pro spravny a bezporuchovy provoz je chlazeni, které neni
dobré podceniovat, protoze pii prehiivani IT zafizeni se rapidné snizuje jejich zivotnost a

spolehlivost.

Bezesporu k zabezpeCeni datového centra patii i poplachové systémy stejné jako
mechanické zabezpeceni, které je vhodné doplnit i o kontrolu vstupu, ¢imz se zajisti, Zze do
datového centra budou mit pfistup pouze osoby povéiené a predevsim ovefené. Pro malé
datové centrum je moznost instalace autonomnich systémii, jejichz potizovaci naklady jsou

piijatelné i pro malé firmy.

V neposledni fadé je nutné myslet na protipozarni opatieni, ktera hraji svou roli
pfedevSim u stfednich a velkych datovych centr a instalace SHZ je naprostou
samoziejmosti. V piipad€ malych datovych center je potfeba zvazit veskera rizika a naklady

spojené s instalaci SHZ.

V3e je vhodné doplnit jesté o kvalitni monitoring, at’ uZ se jednd o kamerovy systém,

monitorovani klimatizace, ¢i provozu samotnych IT zafizeni.
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CONCLUSION

Current trend is the centralization of systems and related data collection in one
place. In many cases the data is important for companies and their existence. Therefore we
must pay attention to protect data center. It is not enough to focus on one particular
protection but we must focus on their connections. It is begin from personnel protection and
over whit physical protection. But the reality is completely different and companies do not
want invest too much to protection especially for small corporate data centers. But until just
before the problems occur which solution are often more expensive than investing in better

protection of data center.

In data center protection we must begin from distribution of electric energy which is
very important for data center. If it is a small data center simply enough to install off-line or
line-interactive UPS units. For medium or large data centers is also advisable to have an

independent and alternative energy sources such as diesel generator.

Another extremely important for the proper and correct operation is cooling which
is not good to underestimate because overheating IT equipment rapidly reduces their

service life and reliability.

To protection of the data center include alarm systems as well as mechanical
protection. All of that are should be supplemented by access control system, ensuring that
to the data center will have access only authorized and especially verified persons. For small
data center is an installation option of autonomous systems. The costs of these systems are

acceptable for small companies.

Finally, we must not forget the fire protection which is important in medium and
large data centers. Of course, the installation of sprinkler system is necessary. In the case of
small data centers need to consider all the risks and costs associated with the installation of

sprinkler system.

All of this is suitable to add a quality monitoring, such as a camera system,

monitoring air conditioning, or monitoring of IT, etc.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAC
ACS
CCTV
CD
DAS
DVD
EDA
EM
EPS
eSATA
EZS
FC
FTP
GSM
HDA
I&HAS

iISCSI

LAN
LED
MDA
MDPO
MW

MZS

Automatic Air Conditions

Access Control System

Close Circuit Television

Compact disk

Directly Attached Storage

Digital Video Disk

Equipment Distribution area.
Elektromagnetismus

Elektrické poZarni signalizace
external SATA

Elektrické zabezpecovaci systémy
Fiber Channel

File Transfer Protocol

Global System for Mobile Communication
Horizontal Distribution area.
Intruder and Hold-Up Alarm System
internet SCSI

Information Technology

Local Area Network

Light Emitting Diode

Main Distribution area.

Minimalni doba prillomové odolnosti
Microwave

Mechanické zabranné systémy
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NAS
PATA
NP
0OS
PC
PIR

PZTS

RAID
RFID
SAN
SAS
SATA
SCSI
SD
SHZ
SMS
TCP/IP
TV
UPS
us
USB
VFD
VFI

VI

Network Attached Storage

Parallel Advanced Technology Attachment
Nadzemni patro

Operation System

Personal Computer

Passive Infra-Red

Poplachové zebezpecovaci a tistiové systémy

Radio

Redundant Array of Inexpensive/Independent Disks.

Radio Frequency Identification

Storage Area Network

Serial Attached SCSI

Serial Advanced Technology Attachment
Small Computer System Interface
Secure Digital

Stabilni hasici zafizeni

Short Message System

Transmission Control Protocol / Internet Protocol
Televize

Uninterruptible Power Systems
Ultrasonic

Universal Serial Bus

Voltage and Frequency Dependent
Voltage and Frequency Independent

Voltage Independent
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VZT Vzduchotechnika

WAN Wide Area Network.

ZDA Zone Distribution Area
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PRILOHA P I: ROZPOCET

Typ prvku Oznaceni :f:fgt Cena za ks |Cena celkem

PIR detektor DM50 22 660 K¢ 14 520 K¢
Magneticky kontakt ZC1 25 699 K¢ 17 475 K¢
Vnitfni siréna SA913F 2 219 K¢ 438 K¢
Venkovni siréna + akumulator | PS-128 SIGNAL + AKKU 7Ah 1 1499 K¢ 1499 K¢
Detektor tFisténi skla DG457 GLASSTREK 2 699 K¢ 1398 K¢
Detektor CO, GD983-CO 1 899 K¢ 899 K¢
Detektor zemniho plynu GD986-NG 1 899 K¢ 899 K¢
Expandér pro 4 smycky ZCX4 1 829 K¢ 829 K¢
komunikator GPRS/IP PCS300/1P 1 3199 K¢ 3199 K¢
Akumulator AKKU SMART 12V/2,3Ah 1 285 K¢ 285 K¢
Ustfedna + kl8vesnice EV0192 + BOX S-40 + K641 1 5699 K¢ 5699 K¢
Elektromechanicky zamek DZ-12VDC 3 699 K¢ 2 097 K¢
Videotelefon Sada DU-06 1 6 499 K¢ 6 499 K¢
Dochazkovy terminal TAC-02-ID 1 6 590 K¢ 6 590 K¢
Pfistupovy terminal SCR100 1 3999 K¢ 3999 K¢
Ctecka karet + otiskd prstd SF101 1| 5799Ke 5799 K¢
Modul pro ACS ACM12 1 2 599 K¢ 2 599 K¢
SW Dochazka 50 + licence SW VAR-NET 50 1| 12490K¢e 12 490 K¢
IP kamera FB-100Ae 4 8 999 K¢ 35996 K¢
NAS server CELVIN Q800 + 8TB 1| 32196K¢ 32 196 K¢
Soucet 155 405 K¢




PRILOHA P I1: NAVRH DALSICH OPATRENI

Mechanické zabranné systémy
1) Bezpecnostni folie

- Doporucena firma:
Trieste, a.s.
Bezrucova 53

763 02 Zlin-Malenovice

mobil: 775 950 950
tel./fax: 577 107 185-186
e-mail: films@trieste.cz
web: www.trieste.cz

2) Zabezpecené racky

- Doporucena firma:
COMPLETE CZ, spol. sr.0.

Tufanka 115

627 00 Brno

tel.: 777929 987

fax: 273 132 540

e-mail: brno@completecz.cz
web: www.completecz.cz

3) Bezpecénostni dvete
- Doporucena firma:

MRB Sazovice, spol. s r.0.
Sazovice 191

763 01 Myslocovice

tel: 577 112 511
fax: 577 112 519
e-mail: mrb@mrb.cz

web: www.dverebedex.cz


mailto:films@trieste.cz
mailto:mrb@mrb.cz
http://www.dverebedex.cz/

Chlazeni a klimatizace
Doporucena firma:

COMPLETE CZ, spol. sr.o.
Turanka 115

627 00 Brno

tel.. 777929 987

fax: 273132 540

e-mail: brno@completecz.cz

web:  www.completecz.cz
ZiloZni napajeni
Jako zalozni zdroj elektrické energie se doporuCuje dieselagregat umistény vné

budovy pro lepsi odvod spalin a umistény pod krytem — ochrana pied vlivy pocasi. Hlavni

ovladani dieselagregatu bude umisténo vedle ptipojkoveé skiing.
Doporuceny dieselagregat:
Dieselagregat Broadcrown BCJD 90

- motor John Deere

- alternator NewAge Stamford

- tidici panel DeepSea Electronic

- jmenovité napéti: 3x230V / 400V

- pocet fazi 3

- vykon pfi neptetrzitém provozu 64 kW

- standby vykon (max 300h nepfietrzit¢ho provozu, celkem 500h / rok) 72 kW



Vykon UPS se vétsinou udava ve VA, coz je zdanlivy vykon. Pro piepocet na ¢inny
vykon ve W se pouziva Ucinik, ktery se pro pocitacovou zatéz pohybuje kolem 0,7. Daéle je
nutné pocitat s alespoit 20% rezervou. Tzn., Ze na rack se zatizenim cca 3 kW je zapotiebi

UPS s minimalnim vykonem: (3 kW x 1,2) + 0,7 = 5,14 kVA

doporucené UPS:

UPS Powerware 9120
- vykon 6000VA (6 kVA)
- doba zalohovani 10minut
- technologie on-line

Stabilni hasici zarizeni

Doporucena firma:

Euroalarm

U zimniho stadionu 4286
760 01 Zlin

tel.: 577217 061
777705712

fax.: 577700 720

e-mail: zlin@euroalarm.cz

web:  www.euroalarm.cz


mailto:zlin@euroalarm.cz
http://www.euroalarm.cz/

PRILOHA P III: POUZITE SCHEMATICKE ZNACKY

Zradka Zhkratka | Pepis Znadks Zhratika | Pepis
| MaG Magretické didlo ofevieni YT Ystupni videotelefon
F . - . .
] FIR FIR wéjir L] LT Dochazkovy terminal
<
A
= FIRD FIR dlouhy dosah » PT Fristupovy terminil
<% j o
DTS fidlo rozbiti skla [detektor 73t Eni R Ftedka karet Jotizkil
& i (1]
[l KL Oylidadi klavesnice |ovladai EZS
GH HLgsi¢ Oniku plynu ["GAS" . .
® P Zracke Zhratha | Fapis
Siréma vnitini 5 blikafem [vistrainé
= £l
& Syt tzen] [l | <AMIP | P kemera
SF Siréma vmé i1 s blikafem lvistrazné
@j zaf izenil
EXF Expandér, linkovy medul, kongentrator
us Ostiedna £Z5




PRILOHA P I1V: CERTIFIKATY PRVKU SYSTEMU

Dovozce

Druh wyrobku

Typ vyrobku

Vyrobece

Pouziti vyrobku

Prohlageni

Mafizeni viady

PROHLASENI O SHODE

VARIANT plus, spol. s r.o., U Obdrky 5, 674 01 TREBIC, CZECH REPUBLIC
IE0: 46967168, DIC CZ-46967168

Infrapasivni detektor

DM50

PARADOX SECURITY SYSTEMS, T80 Industrial Bivd., S5t-Eustache, Montreal, Quebec, CANADA

Vyrobek je uréen pro elektronické zabezpefovaci systémy

Prohlatujeme, #e u uvedeného wyrobku byla poscuzena shoda wviastnosti = technickymi poZadavky
vyrobku stanovenymi zakonem &. 22/1997 Sb. v platném znéni a technickymi pfedpisy.

Potvrzujeme, Ze vlastnost zafizeni spifiuji poZadavky dle niZe uvedenych nafizeni viady a Ze vyrobek je
- za podminek obwvyklych a v technické dokumentaci uréenych - bezpefny a jsou pfijata opatfeni pro
zabezpeteni shody vEech vyrobkd uvedeného typu s technickou dokumentaci.

Uvedeny vyrobek je ve shodé s nafizenim viady 816 / 2008 die niZe uvedenych norem.

Uwvedeny vyrobek splfiuje podminky téchto norem

Dle autorizované osoby Ma zikladé niZe uvedenjch zkugebnich protokold odpovids wrobek témto normam

Zkusebni protokol

Dle vyrobce

&SN CLOITS 50131-2-2, AP P 131-2-2, 5N EN 50131-1

2215 8471 kdd 312 ze dne 2. 5. 2008 s platnosti do 22. 5. 2011
Wydala akreditovana zkuSebni laboratol & 1172,
TESTALARM Praha s.r.o., zkuSebna EZ5, BoZanovska 2098, 193 00 Praha 2 — H. Podemice

Ma zikladé prohlaseni o shodé vydaného vyrobcem, odpovida zafizeni témto normam
TBR-21: 1998, . EM 55022: 1998, ffida B, EM 50130-4: 1908, EN 80850: 1980-2000, 3. vydani

ProhlaSeni o shodé bylo vydano v TREBICI dne 22. 2. 2000

Za VARIANT plus, spol. 5 1. 0.
Ing. Juraj Urbanéik
Jednatel



TESTALARM Praha s. r. 0.
zkusebna EZS

«T Bozanovskd 2098
( Horni Poéernice
193 00 Praha 9

O OSVEDCENI

O KLASIFIKACI ZARIZENI
ELEKTRICKE ZABEZPECOVACI SIGNALIZACE
(nad ramec akreditace zkudebni laboratofe dle CSN EN ISO/IEC 17025)

Dr¥itel:
VARIANT plus, spol. s.r.o.
U Obiirky 5, 674 01 TREBIC
1CO 46967198

Nazev zafizeni:

Infrapasivni detektor
Typové oznaceni: vyrobee:
DIGIPLEX DGP2-50 (BUS)

PARADOX SECURITY SYSTEMS

Cis. protokalu: ze dne:

2215 6471 Kad : 312 3.6.2008

Na zikladé vysledkii zkousek, provedenych v akreditované zkudebni laboratofi &.1172 -
TESTALARM Praha bylo uvedené zafizeni posouzeno a

oveéreno,

7o podle prisluinych Sankd CSN EN 50131-1 a ddle uvedenych norem (technickych specifikaci apod.)

CSN CLC/TS 50131-2-2, N
CAP P 131-2-2 vyh ovuje
stanovenym poZadavkiim pro jeho pouziti v objektech s nasledujicim stupném zabezpetent,
Stupe: Riziko:
2 Nizké a¥ stiedni

Podminky pouZivini:

Funkce zafizeni byla ovéfena pro thidu prostiedi 11 dle (SN EN 50131-1

Platnost osvédEeni:

od 3.6.2008 do 22.5.2011

certifika¢niho orgénu CO TT.

Prohlageni: Proti tomuto osvédieni lze podat namitky do 15 dnii ode dne dorudeni u zkudebni laboratofe
TESTALARM PRAHA. Osvédéeni miiZe byt reprodukovéno jeding celé a oboustranng,

Datum: 3.6.2008 Razitke’a p

Zbyle¢ certifikaty je mozné najit na pfilozeném disku CD (viz Ptiloha P V: Obsah disku CD).



PRILOHA P V: OBSAH DISKU CD

Diplomova préace: Navrh zabezpeceni datového centra a zajisténi zalohovani dat pomoci

ulozisté dat na siti
(:\DP-zabezpeceni_DC.doc)
(:\DP-zabezpeceni_DC.pdf)

Vykres navrhu zabezpeceni (Autodesk Autocad)
(:\prilohy\vykres.dwg)

Certifikaty:

Certifikat NBU pro detektor ti§téni skla DG457 GLASSTREK
(:\prilohy\NBU\DG457_GLASSTREK.pdf)

Certifikat NBU pro Gstiednu DIGIPLEX EVO 192
(:\prilohy\NBU\DIGIPLEX_EV0192.pdf)

Certifikat NBU pro PIR detektor pohybu DM50
(:\prilohy\NBU\DM50.pdf)

Certifikit NBU pro magneticky kontakt ZC1
(:\prilohy\NBU\ZC1.pdf)

Certifikat shody pro detektor tfiSténi skla DG457 GLASSTREK
(:\prilohy\Shoda\DG457 GLASSTREK .pdf)

Certifikat shody pro ustfednu DIGIPLEX EVO 192
(:\prilohy\Shoda\DIGIPLEX EV0192.pdf)

Certifikat shody pro PIR detektor pohybu DMS50
(:\prilohy\Shoda\DM50.pdf)



Certifikat shody pro elektromechanicky zamek DZ-12 VDC
(:\prilohy\Shoda\DZ_zamky.pdf)

Certifikat shody pro detektor tiniku oxidu uhelnatého GDA-930-CO
(:\prilohy\Shoda\GDA-930-CO.pdf)

Certifikat shody pro IP kameru FB-100Ae
(:\prilohy\Shoda\lP_kamery_FB-xxx.pdf)

Certifikat shody pro komunikator PCS 300
(:\prilohy\Shoda\PCS300.pdf)

Certifikat shody pro venkovni sirénu PS-128 SIGNAL
(:\prilohy\Shoda\PS-128 SIGNAL.pdf)

Certifikat shody pro vnitini sirénu SA-913F
(:\prilohy\Shoda\SA-913F.pdf)

Certifikat shody pro ptistupovy terminal SCR 100
(:\prilohy\Shoda\SCR100_access.pdf)

Certifikat shody pro ¢tecka otiskt prsta a karet SF 101
(:\prilohy\Shoda\SF101.pdf)

Certifikat shody pro dochazkovy terminal TAC-02
(:\prilohy\Shoda\TAC-02_access.pdf)

Certifikat shody pro vstupni videotelefon DU-06TZS
(:\ prilohy\Shoda\VideoTelefon-WRT.pdf)

Certifikat shody pro magneticky kontakt ZC1
(:\prilohy\Shoda\ZC-1.pdf)



Certifikat Test alarmu pro detektor tfisténi skla DG457 GLASSTREK
(:\prilohy\TestAlarm\DG457_GLASSTREK .pdf)

Certifikat Test alarmu pro usttednu DIGIPLEX EVO 192
(:\prilohy\TestAlarm\DIGIPLEX_EV0192.pdf)

Certifikat Test alarmu pro PIR detektor pohybu DM50
(:\prilohy\TestAlarm\DM50.pdf)

Certifikat Test alarmu pro vnitini sirénu PS-128 SIGNAL
(:\prilohy\TestAlarm\PS-128 SIGNAL.pdf)

Certifikat Test alarmu pro magneticky kontakt ZC1
(:\prilohy\TestAlarm\ZC1.pdf)



