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ABSTRAKT

Prace se zaméfuje na inovaci pocitacové sit¢ na Jazykové Skole Lingua pomoci
aktivnich prvkti od spole¢nosti Cisco. Prvni ¢ast prace popisuje zékladni principy
fungovani pocitacové sité. Zamétuje se predevsim na popis principti, podle kterych sit’
pracuje a také popisuje zakladni vlastnosti pasivnich a aktivnich prvkl. Druhd cast se
zabyva upravou planti poc¢itacové sité a nasledné popisuje vSechny pasivni a aktivni prvky
pouzité v navrhu. Prace obsahuje také konfiguracni piikazy pro aktivni prvky spolecnosti

Cisco.

Kli¢ova slova: Pocitacova sit’, Cisco, LAN, Wi-Fi, Switch, Router, Access Point

ABSTRACT

The work focus on innovation of the computer network in Language School Lingua with
active components from Cisco company. Theoretical part describes of working the
computer network. | focus on describe a principles, according to which the computer
network works and | am also describing basic properties of passive and active components.
Practical part deals with modification of plan the computer network and then I am
describing all passive and active components used in design. Work also contain a

configuration command for active components by Cisco company

Keywords: Computer network, Cisco, LAN, Wi-Fi, Switch, Router, Access Point
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UvVOD

Tato prace ma za cil inovaci pocitacové sité v jazykové Skole Lingua. S tim vSak
souvisi 1 pochopeni zakladnich principti fungovani sit¢ a vSech jejich aktivnich prvkl a
také idedlni rozmisténi pasivnich prvkd jako jsou koncové zéasuvky, nebo umisténi

kabelového vedeni.

Soucasna sit’ je pomérné nova, ale pii jeji realizaci byli K dispozici pouze plany,
které se neustale ménili, a tudiz nevznikla sit’, ktera je schopna pojmout dalsi uzivatele,
popfipadé€ jsou nekteré prvky umistény naprosto chaoticky a nesmysIné. Chci tedy ukazat,

ze spravné pripravené plany jsou schopny tomuto zabranit a také zabezpecCit dalsi rist site.

Sit’ nema velky pocet koncovych uzZivateld, je zde vSak pfedpoklad dalSiho rastu.
UZzivatelé budou sit’ vyuzivat nejen na pfipojeni k Internetu, ale i na spousténi programil ze

serveru a tudiz je nutné sit’ dostatecné naddimenzovat.

Prace je rozdélena na dvé casti. V prvni ¢asti je popsano zakladni rozdéleni
pocitaové sité, pouzivané principy pii provozu siti, pasivni prvky a funkce jednotlivych
aktivnich prvka. Popisuji pfistupové metody na sit,, kabely vyuZzivané pfti realizace sit¢ a
dalsi pasivni prvky. Predevsim se vSak zaméfuji na principy fungovéani a technologie

jednotlivych aktivnich prvki, jako switch, router a access point.

V druhé casti je popsdn soucasny stav a porovnavam rizné verze vykresové
dokumentace a to pivodni plany, plany odpovidajici skute€nému stavu a miij navrh sité.
V této Casti se dale zamé&fuji na vybér vhodnych pasivnich prvki a zptsob jejich instalace.
Dale vybiram vhodné aktivni prvky a to predevsim s ohledem na projektovanou rychlost
sit€ a spolehlivost danych zafizeni. Nakonec uvadim konfiguracni soubory aktivnich prvka

od firmy Cisco a cenovy rozpocet projektu.
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. TEORETICKA CAST
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1 POPIS POCITACOVYCH SiTi

1.1 Lokalni sité

., Jsou to pocitacove site, kde spolu komunikuje nékolik stanic zpravidla na sdilenéem
médiu. V ramci jedné LAN (Local Area Network) se pouzivi stejny linkovy protokol.
Geograficky rozsah LAN je omezen. Pro zvétSeni tohoto rozsahu lze na fyzické vrstvé
vyuzivat opakovac. Opakovace naslouchaji na svych sitovych rozhranich a automaticky

veskerou komunikaci opakuji na ostatni sva sitova rozhrani.* [3]

Hlavni pouZiti je v domdacnostech, kancelatich, anebo v rdmci jedné budovy. V ramci této
sit€¢ mohou byt propojeny i stovky pocitacl a dalSich zatizeni. Rychlosti sité se pohybuyji
od 10Mb/s az po 10Gb/s. Nejpouzivanéjsi technologie LAN jsou v soucasné dob¢ Ethernet
a Wi-Fi.

1.2 Topologie pocitacové sité

Topologie uréuje, jak jsou koncové stanice propojeny, jak budou mezi sebou
komunikovat a jakou technologii k tomu pouziji. Topologii délime na logickou a fyzickou.
Logicka topologie nam popisuje, jak koncové zatizeni pfistupuji na sit’, aby mohla poslat

data. Vyuzivame zde pfevazené dvé metody:

e Broadcast — stanice ¢ekd, az bude na vedeni volno

e Token — stanice ¢eka, az dostane pravo vysilat

Fyzicka topologie nam udéava, jak jsou mezi sebou stanice propojeny a jestli pouzivame

kabelové vedeni, anebo bezdratovou technologii.

1.2.1 Hvézdicova topologie

Kazdy pocita¢ v siti je pfipojen kabelem, nej€astéji kroucenou linkou, do jednoho
pouzivaly huby. Tato topologie je dnes nejCasteji pouzivané zapojeni pii navrhu nové site.

Vyhodou této sité jsou:

e Pfi pteruseni jednoho vedeni, bude nedostupna pouze jedna stanice
e Na jednom vedeni je pfipojen pouze jeden pocitac, ktery ma dané vedeni pouze
pro sebe

e Snadné tprava sité podle budoucich pozadavkl
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Nevyhodou je ptedevsim délka pouzité kabeldze a nutnost mit centralni prvek .

|
=

‘v—l

Obr. 1. Hvezdicova topologie. [6]

1.2.2 Stromova topologie

Tato topologie vychézi z hvézdicové topologie, kterd je rozsifena o dalsi centralni
body. Na ptvodni centralni bod piipojime dalsi, ktery tak rozsiti sit’ na velkou vzdalenost
bez pouziti velkého mnozstvi kabeldze. Kazdy centralni prvek zde miize reprezentovat
rizné spravni jednotky, anebo rizné budovy. Vyhoda spociva v tom, ze pokud ptestane

fungovat jeden centralni prvek, zbytek sité¢ mize fungovat bez problému dal.

Obr. 2. Stromova topologie. [6]
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1.3 Sité typu klient - server

Zakladem tohoto feSeni je soustfedit vSechny data do jediného mista v siti. Toto
misto pak mizeme dukladné zabezpecit a nabizet sluzby sitovym stanicim. Na server jsou
vsiti kladeny velké naroky, protoze musi obsluhovat velké mnozstvi stanici V
co nejkratSim Case a taky musi byt velmi spolehlivy. Tyto pozadavky kladou velké naroky
na HW (hardware) a SW (software) serveru. V tomto vSak spociva i hlavni nevyhoda

tohoto feSeni, tj. musi byt nakoupen specialni HW a SW spliujici dané pozadavky.

1.4 Pristupové metody

Ptistupové metody popisuji, jak zabezpecit, aby v dany ¢as vysilala na vedeni pouze
jedna stanice. Pii vysilani dvou stanic na jednom vedeni by doslo k vzajemnému ruseni,

které by znemoznilo ptenos dat.

141 CSMA/CD

Pokud potiebuje hostitel poslat data na sit’, tak zacne naslouchat provozu na siti,
jestli zde probiha komunikace. Pokud komunikace probihd, pockd, az skonci a zacne
vysilat vlastni data. Nadale v§ak naslouché provozu na siti a ujistuje se, ze nezacala vysilat
jind stanice. MiliZe se vSak stat, Ze dvé stanice zacnou vysilat v pfesné stejny ¢as. Pokud
stanice zjisti, Ze signal neni jeji, okamzité¢ pterusi své vysilani a zacne vysilat Sumovy
signal. Sumovy signal upozorni ostatni zafizeni v siti, Ze nastala kolize na vedeni a vyzve
je ke spusténi specialniho algoritmu tzv. backoff. Tento algoritmus zptsobi nahodné
zpozdéni, po kterém zafizeni opé€t zacne naslouchat provozu na siti. Mlze se teoreticky
stat, ze se nam nikdy nepodaii odeslat data, protoze bud’ budeme neustale cekat a
naslouchat provozu na siti a nebo backoff algoritmus na dané stanici skonéi pokazdé
pozdéji nez na jinych. Vyhodou je jednoduchost tohoto feSeni. Nevyhodou je, Ze pii
pfibyvajicim poctu, se zvySuje i pravdépodobnost kolizi a tim se pfenos stavda méné
efektivni. Podle spole¢nosti Cisco, je poloviéni duplex, oproti plnému duplexu, efektivni

pouze na 30 az 40%. Teoreticky by méla byt efektivita 50%. [5]

142 CSMAI/CA

Druha metoda je pouZzivana u standardu 802.11 tj. u bezdratovych siti. U téchto siti,
se totiz velmi problematicky detekuji kolizni stavy. ,.Jde o to, Ze stanice sice miize

detekovat volné prenosové médium ve svem okoli, ale to jesté nutné neznamend, Ze
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prenosové médium je volné i v okoli prijimaci stanice. V tom samém okamzZiku se totiz
miuize o komunikaci s pristupovym bodem pokouset jind stanice, kterd neni v dosahu prvni

stanice, a tedy ani obé stanice nemohou védeét o tom, kdy kterd z nich vysila. ** [4]

Pro komunikaci je pouzit mechanizmus ptfedchazeni kolizim spolu s kladnym
pozorovanim. To znamena, Ze stanice naslouchd a pokud je médium volné, pocka jesté
urCity Cas a teprve pak zafne vysilat. Pfijimaci stanice zkontroluje CRC (Cyclic
Redundancy Check) kontrolni soucet pfiijatého paketu a odesle potvrzeni ACK
(Acknowledgement). Piijeti potvrzovaciho paketu znamena pro odesilajici stanici, Ze
nedoslo ke kolizi. Pokud stanice paket ACK nedostane, opakuje vysilani. Aby se snizila
pravdépodobnost kolizi vznikajici pravé tim, Ze se stanice nemohou slySet, definuje
standard virtualni naslouchaci mechanizmus. Stanice, ktera chce vysilat, vysle nejdfive
fidici paket RTS (Request to Send) obsahujici kromé zdroje a cile i trvani nasledujiciho
pienosu. Cilova stanice odpovida paketem CTS (Clear to Send) obsahujici dobu trvani
nasledujiciho pfenosu. Stanice, ktera slysi pakety RTS, anebo CTS, si nastavi indikator
virtualniho naslouchani NAV (Network Allocation Vector) na dobu trvani pienosu

oznamenou v paketu. Po tuto dobu bude stanice brat médium jako pouzivané, obsazené. [4]

Tim se riziko kolizi minimalizuje na dobu vysilani RTS paketu, protoze paket CTS
jiz distribuuje cilova stanice, ktera by méla mit dosah ke vSem stanicim V siti, a z hodnoty

CTS mohou jiz urcit dobu obsazenosti pfenosového média.

,, Tento mechanizmus je ovsem efektivni pouze pro delsi pakety, a tak standard
rovnéz umoziuje prenos bez pouziti mechanizmu RTS/CTS, a to volbou RTS Treshold na

stanici. Také multicast a broadcast zprdva nejsou potvrzovainy. *“ [4]

1.5 Bezdratové sité

Signal se pfenasi elektromagnetickym vInénim, kterym nahradime metalické nebo
optické kabely. Elektromagnetické viny maji riznou vlnovou délku. Pro bezdratové sité
jsou k dispozici frekvence 2,4GHz a 5GHz. Pasmo 2,4GHz je zcela volné pouzitelné
pasmo, ale vyuZzivaji ho i jiné technologie jako Bluetooth, bezdratové periferie, anebo tfeba
mikrovinnd trouba. Pasmo 2,4GHz je dale rozdéleno na 14 kanall. Stfed prvniho kandlu
zac¢ind na frekvenci 2,412GHz a po krocich 0,005GHz kon¢i Etrndctym kanalem na

frekvenci 2,484GHz. V raznych geografickych uzemich mizeme pouzit jen urcité kanaly.

[2].[4]
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Tab. 1. Pouzivané kandly v riiznych zemich. [3]

Zemé Kanal

USA a Kanad 1-11 (2,412-2,462GHz)
Evropa 1-13 (2,412-2,472GHz)
Francie 10-13 (2,457-2,472GHz)
Spanélsko 10-11 (2,457 -2,462GHz)
Japonsko 1-14 (2,484GHz)

V Ceské Republice tedy mame k dispozici 13 kanald, avsak kazdy kanal mé frekvenéni
rozsah 22 MHz a odstupy mezi kandly jsou pouze 5 MHz. Z toho vyplyva, Ze mame
k dispozici pouze tii nepiekryvajici se kanaly (kanal 1, kanal 6 a kanal 11). Pokud chceme
tedy pouzivat dva piistupové body, méli bychom zvolit kanaly tak, aby se navzajem

nepiekryvali.

Dal$i moznosti je pouziti technologie Wi-Fi v pasmu 5 GHz tj. standart 802.11a. U tohoto
pasma nehrozi ruseni technologii Bluetooth a bezdratovymi periferiemi a celkové je toto
pasmo mén¢ zaruSené nez frekvence 2,4 GHz. U této frekvence mame k dispozici 11
nepiekryvanych kanalli, a pokud zménime linedrni polarizaci antén, dostaneme 22
nepiekryvanych kanali, které pro vétSinu aplikaci plné vyhovuji. V dne$ni dob¢ se vsak
nejvice prosazuje standard 802.11n. Tento standard vychazi z ptedchozich standardii
802.11 a vyuziva ob¢ dvé frekvence a navic technologii MIMO (Multiple-input multiple-
output), jenz zvySuje datovou propustnost. Tato zatizeni mohou mit az osm antén, v praxi

vs§ak maji vétsinou pouze Ctyii a dvé mohou slouzit jako vysilaci a dvé jako pfijimaci. [3]

1.5.1 Propojeni bezdratovych prvki
Bezdratove prvky mohou komunikovat mezi sebou:
e Ad hoc méd

Je to pfimé spojeni nékolika zafizeni, maximalné¢ vSak pécti. Zatizeni mezi sebou
komunikuji na stejné urovni a celkové se tato sit’ podoba sitim peer-to-peer. Pro tento typ
spojeni nepottebujeme zadny dodatecny hardware a lze ho téz velmi rychle nainstalovat.
Nevyhodou pak je, ze zatfizeni musi byt v dosahu ostatnich a tudiz neni mozné tuto sit’
pouzit u vétSich prostor. Z uvedeného vyplyva, Ze tato sit’ je vhodna pouze pro jednoduché

sdileni soubort, poptipad¢ internetu, ov§em s velmi malym dosahem. [3]
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e [Infrastrukturni mod

Zde je jako centralni prvek umistén ptistupovy bod, takzvany Access Point. Tento pracuje
jako server, pies n¢hoz probiha veskera komunikace mezi vSemi bezdratovymi zafizenimi.
Veskera komunikace musi tedy sméfovat do pfistupového bodu a tim je znemoznéno
vytvateni Ad hoc siti, které predstavuji bezpecnostni riziko. Centralni prvek ndm téz
umozni efektivni filtrovani, nastaveni efektivniho zabezpeCeni a celkovy dohled nad

bezdratovou siti. [3]

1.5.2 Zpusoby zabezpeceni Wi-Fi

Pii vyuziti Wi-Fi technologie, bychom méli zarucit jeji bezpe¢nost a to z toho divodu, aby

se nikdo nepovolany nedostal do nasi sité. Existuje nékolik zplisobll zabezpeceni:
e WEP

Zabezpeceni WEP (Wired Equivalent Privacy) je zptsob zabezpeceni Wi-Fi, ktery je v§ak
V dnesni dob¢ jiz zastaraly. WEP pouziva symetrickou Sifru, kterd pouziva pro Sifrovani i
desifrovani stejny kli¢, ktery je stejny pro vSechny uzivatele. Toto Sifrovani se muze
provadét klicem o délce 64, 128 a 152 bitil. 24 bitl vSak tvofii inicializa¢ni vektor, ktery je
Vv hlavi¢ce paketu a efektivni délka klice je o téchto 24 bith kratsi. WEP pouZziva jako
Sifrovaci algoritmus RC4, ktera k Sifrovani pouziva spojeni ndhodnych znakia s textem
pomoci funkce XOR. DeSifrovani pak probiha v opacném sméru. Tento zpisob

zabezpeceni byl prolomen v roce 2001 a dnes trva jeho prolomeni nékolik minut.
e WEP s dynamickym kli¢em

U tohoto zabezpeceni se inicializa¢ni vektory méni po pfedem nastaveném case. Pro
utocnika se sice miize prolomit do sité, ma do ni vSak pfistup pouze do doby, nez se
inicializaéni vektor zméni a poté musi hledat kli¢ znovu. Toto zabezpeCeni je jiz

v

spolehlivejsi, presto se vSak pouzivaji pokrocilejsi technologie.
e WPA - Personal

Zabezpeceni WPA — Personal (Wi-Fi Protected access) pouziva protokol TKIP
(Temporary Key Integrity Protokol), jenz zajiStuje dynamickou zménu klict. Protokol je
128 bitovy kli¢, ktery obsahuje 48 bitovy inicializacni vektor. Heslo musi obsahovat 8
znakil, maximalné vSak 63 a je pro vSechny uZivatele stejné. Prolomeni tohoto zabezpeceni

spocivd ve slovnikovém utoku, anebo v prolomeni TKIP, které trva asi minutu. Toto
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muzeme vyfesit pouzitim Sifrovani AES (Advenced Encryption Standartd), na které neni

V dnesni dob€ zndmy Gspésny utok. Je zpétné kompatibilni s WEP.
e WPA - Enterprise

U tohoto zabezpeceni se nevyuziva sdileného hesla, ale ovéfovani kazdého uzivatele na
RADIUS (Remote Authentication Dial In User Service) serveru. Uzivatel se tedy spoji
s AP (Access Point) s vyuzitim pfislusné identifikace. AP posle dotaz na RADIUS server,
ktery projde svoji databazi a urci, jestli uzivatel dostane ptistup do sité. Toto zabezpeceni
se z diivodu pouziti serveru, ktery musi byt neustale v provozu, vyuziva spise ve firemnim

prostfedi. Existuje n€kolik typu autentizace:

e LEAP — Metoda spole¢nosti Cisco, u které¢ se vyuzivaji dynamické WEP klice a
ovéifovani mezi RADIUS serverem a AP. Po kazdém uspéSném ovéieni, ziska
uzivatel novy WEP klic.

e EAP — TLS — Vyzaduje privatni kli¢ uzivatele, ktery miize byt uloZen na tokenu,
nebo tfeba na Cipové karté. Pro prinik do sité musi byt tedy fyzicky odcizen tento
klic.

e EAP — MDS5 — Nepodporuje dynamickou zménu klice. Autentizaci provadi pouze
EAP (Extensible Authentication Protocol) server.

e EAP - PSK - Pro autentizaci pouziva PSK (Pre-Shared Key). Pti Gsp&$ném
piihlaseni se vytvoti zabezpeceny komunikacni kanal.

e EAP — TLS - Autentizace probiha pomoci certifikati vydanych certifika¢éni
autoritou.

e EAP — TTLS - Certifikat vyuziva pouze server pro autentizaci vuci uzivateli a ten
pouziva heslo.

e EAP - IKEV2 — Vyuziva tfi metody ovéteni a pro uzivatele a EAP server mohou
byt tyto metody riizné.

o Asymetrické klice
o Hesla
o Symetrické klice

e PEAP — Umoznuje zapouzdieni protokolu EAP s Sifrovdnim a autentizovanym

TLS.

V dnesni dobé& se nejvice pouzivaji techniky PEAP a EAP-TTLS
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o WAP2

Metoda je Sifrovana pomoci algoritmu CCMP, jenz pouziva Sifru AES. Integrita dat se
kontroluje pomoci CBC-MAC (Cipher Block Chaining Message Authentication Code),

jenz znemozni podvrhnuti paketti. Tato metoda se opét déli na Personal a Enterprise. [7]
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2 PASIVNI PRVKY SITE

2.1 Kabelaz pocitacové sité
V pocitaCovych sitich pouzivame zejména nasledujici tfi typy pfenosového média:
e Metalické kabely — pfenasi se elektrické signaly.

e Optické kabely — pfenasi se optické signaly.

e Vzduch — 8ifeni pomoci elektromagnetickych vin.

2.1.1 Metalické kabely

Nejcastéjsim pouzitim metalickych kabeli je kroucend dvoulinka, kterd je
odvozena od telefonniho kabelu. Sklada se z 8 samostatné izolovanych vodici, které jsou
usporadany do Ctyt parti a barevné oznaceny.

., Elektricky signal, ktery je vodici prendsen, je nachylny na ruSeni, jenz vznika
vzdjemnym pusobenim vodici. U kroucené dvoulinky spociva ochrana proti vzdajemnému
ruseni v ,, krouceni”. Oba vodice tvorici jeden par jsou navzdjem zkrouceny, pravidelné

stiidaji  svou vzdjemnou polohu. Také pdry jsou navzdjem prekrouceny. Tim se

minimalizuje ovliviiovani jednoho vodice druhym a vzdjemné viivy vodicovych pari. “ [2]
Kabely délime podle stinéni na:

e UTP —nestinény kabel

e STP —stinény kabel — stinény je kazdy par uvniti kabelu.

e SCTP — stinény kabel — stinény je pouze plast’ kabelu.
Kategorie kroucenych dvoulinek:

Kategorie 1: Uréena pro hlasové a poplasné systémy. Neni uréena pro pienos dat. Sitka

pasma je 100 kHz.

Kategorie 2: Urcena pro hlasovy telefon a pfipojeni k némym terminalim IBM pro

centralni pocitace a minipocitace. Sitka pasma je max. 4 MHz.

Kategorie 3: Pouziti pro hlasovy telefon, sit¢ Ethernet do rychlosti 10 MB/s (10Base-T),
sit& token ring 4 MB/s, 100Base-T4. Sitka pasma je az 16 MHz.

Kategorie 4: Pouziti pro sité Token Ring s rychlosti 16 MB/s. Sitka pasma je az 20 MHz.
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Kategorie 5: Pouziti pro 100Base-TX, Sonet, ATM. Siika pasma az 100 MHz. Lze vyuZit
I pro standart 1000Base-T, pokud vyhovi dodate¢nym testovacim parametrim v TIA/EIA
TSB-95

Kategorie 5e: Dodrzuji se u ni pfisnéjsi parametry a tak muze byt pouzita pro sité

1000Base-T. Sitka pasma je 125 MHz

Kategorie 6: Pouziti pro sit¢ 1000 Base-TX a sitka pasma je 250 MHz. V soucasné dob¢
je jedna z nejpouzivanéjsich kabelazi. Tato kategorie 1ze téZ pouzit pro 10GBase-T, av§ak
V pouze omezené délce 30m a to podle standardu TIA-155-A. Oproti jinym typu kabelaze
zde ptibyl d€lici plastovy kiiz, ktery od sebe odd€luje jednotlivé pary

Kategorie 6a: Pouziti pro sit¢ 10GBase-T. Tato kabelaz se vyuZzije pfedevsim v patetnich
spojich a viude tam, kde potiebujeme pienaset velké mnozstvi dat. Sitka pasma je 500

MHz. U této kategorie se vyuZziva stinéni jednotlivych part i celého kabelu

Kategorie 7: Pouziti pro sit¢ 1000Base-TX. Sitka pasma 600 MHz. Pouziva konektory
GC45a TERA [1], [2]

Pro sité Ethernet se tedy hodi kategorie kabeldze 3 a poté kategorie 5 a vice. V dne$ni dobé
se vSak s kategorii 3 setkdme pouze u starych rozvoda a do novych rozvoda se nepouziva.
Dnes se stale nejvice pouziva kabelaz kategorie Se a 6, které jsou cenové dostupné a nabizi

vysoké pfenosove rychlosti.
Pravidla prace s metalickymi kabely:

e Neohybat kabel o vice jak 90°

e Nevyvijet na kabely v tahu silu vice jak 10kg

e Nedélat smycky

e Neldmat kabel

e Polomér ohybu musi odpovidat minimalné 6x priméru
e Kabel nevypinat

e Pii konektorovani nemit delsi odizolovanou ¢ast jak 13mm

2.1.2 Optické kabely

., Opticka vldkna jsou tvoreny dvema vrstvami skla. Jeden typ je pouZit pro jadro
vidkna a jiny typ skla pro obal vidkna. V jadre vidkna je veden opticky paprsek, ktery se

postupné odrazi od rozhrani mezi dvema druhy skla. Sklo ma nizky opticky odpor pouze
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pro tri vinové délky svetla: 850nm, 1300nm a 1500nm, proto se vidy k buzeni optického
signalu pouzivd jedna z téchto vinovych délek. Optické vidkno je vidy simplexni spoj, tj. na
jedné strané je vysilac a na druhé prijimac. Pro duplexni spoje (coz potrebujeme téemer

vzdy) je nutna dvojice vidken — pro kazdy smér jedno vidakno.

Opticka vlakna jsou nejprve obalena tzv. primarni ochranou, kterda zajistuje
pruznost viakna. Bez primarni ochrany je viakno velice kiehké. Sekundarni ochrana pak
zvySuje ochranu viakna. S odstranénou sekundarni ochranou se jiz setkavame u optickych
propojovacich kabelu. S optickymi kabely, které maji odstranénou sekundarni ochranu, se
V beznych firemnich podminkach obtizné pracuje. V této sfére jsou popularni vidkna s tzv.
tesnou sekundarni ochranou (prumer 900um = 0,9mm), ktera integruje primdrni i
sekundarni ochranu. Takové kabely jsou o néco drazsi (proto se nehodi na propojovani
velkych vzdalenosti), ale na druhou stranu je mozné na tyto kabely svépomoci nasazovat

optické konektory. “ [3]

; 'Se‘k'unda?rni‘dchrqna 250 pm

125 pm
A

uwwmwmwm«m:
bﬁ%i

‘a
22 um

paprsek -~ Jldr,o (sklp), A

Prlméml ochrana

Sekundarm ochrana

Sekundarm ochran.l

Vlcevudové vidkno Jednovidové viakno

Obr. 3. Optické vidkno. [3]

Optické kabely délime na:

Mnohovidové: Primér jadra je 50um. M4 horsi optické vlastnosti, index lomu neni vSude
stejny, dochéazi u n¢j k lomiim vedeného paprsku. Vyslany svételny signal se rozpadne na
n¢kolik vidd. Tyto vidy mohou dorazit na konec vlakna za rizné dlouhou dobu, coz mize
zpusobit zkresleni signalu. I kdyZ tyto kabely maji horSi optické vlastnosti, tak optické
trasy z nich slozené levnéjsi. K tomu pfispiva i to, ze jako zdroj svétla pouzivame misto
laseru levngj$i LED (Light-Emitting Diode) diody. Pro své horsi vlastnosti se tento typ
kabeld pouziva pro kratsi vzdalenosti. Radové jde vak o stovky metri, coZ pro vétsinu siti
LAN postacuje a proto se setkdvame vétSinou pravé s timto typem. PouZzivaji se pro
rychlosti do 10 Ghit/s.
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Jednovidové: Primér jadra 9um.V tomto typu kabelu je index lomu mezi jadrem a
plastém optického vldkna velmi maly a po celé délce konstantni. Kabelem prochazi pouze
jeden vid bez loml a ohybu. Tento typ kabell ma lepSi optické vlastnosti a s tim
souvisejici prenosovou kapacitu a schopnost prenést signal na vétsi vzdalenost nez
mnohovidové kabely. Tyto kabely jsou vSak drazsi, protoze potfebuji kvalitni zdroj svétla
— laser, takZe se pouzivaji spiSe na pateinich spojich telekomunikacnich firem a v LAN se
pouzivaji jen vyjimecné. Lze dosahnout rychlosti v fadu Tbit/s a to na vzdalenost desitek

kilometru. [3]

Koncovky: optické kabely jsou zakonfeny normovanou koncovkou. Pouzivaji se

predevsim dva typy zakonceni:

e Kulaty konektor ST
e Hranaty konektor SC

Obr. 4. Optické konektory. [9]

Pravidla prace s optickym kabelem:
Je diilezité dodrzovat nékolik zakladnich pravidel:

e Kiritickym mistem optického vldkna je koncovka a jeji ferule. Feruli prochézi
svételné impulsy, a pokud by doslo k jejimu znecisténi, tak dojde k vyraznému
utlumu svételného signélu. Proto je feruli nutné opatfit krytkou. Pokud je ferule
vysunuta ze zdifky, je nutné na ni nasadit kryt a nedotykat se ji prsty

e Optické vldkna jsou velmi tenkd a tak s nimi musime zachazet velmi opatrné
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e Pii ohybu blizicimu se 90° mtize vzniknout Spatny odraz optického signalu, coz
zpusobi jeho utlum. Stejné problémy vzniknou i pfi stlaceni vlakna. Obéma témto

pfipadiim se musime vyhnout [3]

Spojovani optickych kabelii:

Jestlize chceme spojit opticky kabel s primarni ochranou, musime pouzit tovarné
ptipravené optické konektory nasazené na kusu optického vldkna. Tomuto se fika pig tail.

Tento pig tail se ndsledné navaii na ptipraveny opticky kabel.

Svafeni dvou optickych kabelll je velmi naro¢né. Pti jednoduchém svateni by se sklovina
obou vlaken slila dohromady a vznikla by tak nepropustna ptekdzka pro svételny signal.
Vldkna se musi svafit tak, aby takovy svar nevznikl. Pro spravny svar vsak pottebujeme

specializované vybaveni.

Proto se snazime svafovani vyhnout za pouziti vldkna s tésnou sekundarni
ochranou. To nam umozni na konec vlakna nasadit optické konektory, pomoci kterych
vlakna spojime. Konec spojovaného vlakna musi byt odborné oSetien, protoze pokud
bychom ho zakratili v ruce, dojde K roztfisténi konce a spoj by nebyl mozny. Na lamani
pouzivame specialni nastroj, kterym tfisténi omezime. Konce se nasledné musi zabrousit a
zkontrolovat mikroskopem, jestli byly vSechny praskliny odstranény. Nasledné se pomoci
optického konektoru spoji dvé optické vlakna. Jadra vldken musi byt timto konektorem

ptitladena k sob¢, aby mohl svételny signal piejit z jednoho vlakna do druhého. [3]

2.2 Patch panel

Jsou to propojovaci pole pro ukoncéeni horizontalnich rozvodd. Panel muize byt
pfipevnén na zed, ale Castéji byva umistén v rozvadécové skiini. Ma ptislusSné mnozstvi
portl, a kazdy se dale déli na dalSi dvé casti. Jedna slouzi pro ukonceni horizontalni
kabelaze a druha pro pfipojeni zafizeni. Cast pro horizontalni rozvod je zakoncena pomoci
Druha c¢ast je opatiena konektorem RJ45. Je-li panel stinény, musi byt stinéni spojené

s Kostrou rozvadéce a tento je uzemnén. [8]
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Obr. 5. Patch panel. [10]

2.3 Koncové zasuvky

Zajistuje ukonceni kabelaze v pracovni oblasti, kde je umisténa podle pozadavkd, tj.
na zdi, ve zdi, ve zlabu, nebo zapusténé v zemi. Pro kazdou pracovni stanici by méla byt
miniméln¢ dvé pfipojné mista. Jedno je pouzito pro pienos dat a druhé se miize pouZzit pro
telefon. Pouzivame proto dvé jednoduché zasuvky vedle sebe, anebo jednu dvojitou.
Dvojita zasuvka se pak oznaCuje Cislem a pismeny A a B. Zasuvka je ukoncena
konektorem RJ45 a v nékterych piipadech jsou zasuvky opatieny krytkou, ktera zabrani
pronikani necistot, pokud do ni neni pfipojen zadny kabel. Instalace kabelii se provadi
nardZenim kabeld specidlnim nastrojem pfimo v zasuvce, anebo pouzijeme zasuvky, které
jsou uzpusobeny pro keystony. To jsou koncovky, do kterych se kabel bud’ narazi,
popiipade u drazSich systémi se pouzivaji samo proiezavaci. Takto ptfipravené konektory
se poté pouze umisti do zdsuvky. Tento systém ma vyhodu ve snadné&j$i manipulaci
s kabelem a u samo profezavacich keystonli odpadd i1 pozadavek na specialni naraZeci

nastroj.

Obr. 6. Narazeci nastroj. [11]
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2.4 Rozvodné skrin

Rozvodna skiil, neboli rack, ma nékolik standardizovanych rozmérG pro snadnéjsi
0 velikosti 19". Druhym zakladnim rozmérem je rozte¢ mezi otvory pro matice umisténych
na montaznich ramech. Tento rozmér je udavéan v jednotkach U a odpovida 44,45mm.

Rozvodné skiin¢€ se vyrab¢ji v mnoha provedenich, napf.:

e Jednoduchy nebo dvojity stojan bez oplasténi
e Uzavfena skiii postavend na zem
e Uzaviena skiin pro zavéseni na zed’
e Pouzitym materidlem pro dvete
e VngjSim pidorysem
e Vyskou
Do rozvodnych skiini mizeme kromé aktivnich a pasivnich prvki sit¢ umistit 1 servery a

diskové pole. [8]

2.5 Propojovaci kabely

Pouzivaji se v misté¢ rozvadéni panelli, tak i u pracovnich stanic. Standardné jsou
kabely osazeny na obou koncich konektory RJ-45. Pro spojovani koncovych stanic
s aktivnimi prvky se pouzivaji kabely prichozi. Pfi pouziti specidlnich paneld, jsou
propojovaci kabely voleny podle dané¢ho ucelu zapojeni. Jde-li napiiklad a propojeni
specidlniho panelu s aktivnim prvkem, na jednom konci bude specidlni konektor a na
druhém bude konektor RJ-45. Pro propojeni dvou koncovych uzli, anebo aktivnich prvka

stejného logického typu, je tieba pouZit opticky kabel. [8]
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3 AKTIVNI PRVKY SITE

3.1 Switch

Je to aktivni sitovy prvek, ktery propojuje jednotlivé casti sité. Switch rozdéluje
velké kolizni domény na mensi. Kolizni doména znamena, ze dvé nebo vice zatizeni sdili
stejnou Sitku pasma. Jelikoz kazdy port switchce vytvari svou vlastni kolizni doménu, 1ze
tak vytvofit mnohem lepsi lokdlni sit’. Pokud je sit’ se switchy navrzena spravné, vede to
k pfehledné a odolné siti. Rychlost switche spociva vtom, ze neztraci ¢as analyzou
informaci hlavic¢ek sitové vrstvy, jako routery, ale kontroluji pouze hardwarovou adresu
ramcil a podle nich se rozhoduji, zda ramec piedaji dal, hromadné rozeSlou nebo zahodi.
Switch tedy pfijme paket, ten prozkouma na druhé vrstvé modelu OSI (Open Systems
Interconnection), nacte ramec zapouzdieny v paketu a podle MAC (Media Access Control)
adresy odesle na ptislusny port. Oproti routeru tedy nezasahuje do paketu, tim se zvysuje
rychlost a odolnost proti chybdm. Pokud pouzijeme ptepinani na druhé vrstvé pro ptipojeni
pracovnich skupin i segmentaci sité, vytvotfime tak plossi navrh s vice sitovymi segmenty,

nez u smérovani. [5]

3.1.1 Zjistovani adresy

Switche si pamatuji zdrojovou MAC adresu kazdého pfijatého ramce na portu a
tuto adresu ukladaji do databaze MAC adres, kterd se oznacuje jako tabulka pfedavani a
filtrovani. Po prvnim zapnuti je tato tabulka prazdna. Pokud zafizeni pfijme ramec na
portu, umisti switche zdrojovou adresu ramce do tabulky. Takto udrzuje informace o
pfipojenych zafizenich. Po pfijeti ramce je v tabulce adres pouze jeden zaznam, a to
zafizeni, které ramec vyslalo, a tak musi switch zaplavit sit’ timto rdmcem kromé
zdrojového portu. JestliZze zatizeni na tento ramec odpovi, switch nacte zdrojovou adresu
dv¢ zafizeni navazat dvoubodové spojeni a switch jiz nemusi zaplavovat sit’ ramci a vysle

ramec pouze na dany port. [5]

3.1.2 Rozhodovani o predavani a filtrovani

Kdyz je na port switche dorufen ramec, je cilovdA MAC adresa porovnana
s uloZenymi adresami v tabulce pro pfedavani a filtrovani. Pokud je cilova adresa zndma a

ulozena v tabulce, je rdmec odeslan pouze na spravné vystupni rozhrani. Tento zpiisob,
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ktery se oznacuje jako filtrovani ramcti, Setii Sifku pasma v jinych sitovych segmentech.
Jestlize se vSak cilovda MAC adresa nenachdzi v tabulce, je ramec hromadné rozeslan ze
vSech aktivnich portli, kromé portu ze kterého byl piijat. Pokud zafizeni na rdmec odpovi,
je tabulka s MAC adresami aktualizovana. Kdyz switch pfijme od hostitele, anebo serveru
vSesméerové vysilani, tak switch ve vychozim nastaveni rozesle hromadn¢ tento rdmec na
vSechny aktivni porty, kromé portu zdrojového. Switch totiz tvofi mensi kolizni domény,

ale standardn¢ tvoii jednu velkou v§esmérovou doménu. [5]

3.1.3 Predchazeni smy¢kam

Redundantni spojeni switchd je vyhodné, jelikoz souzi jako prevence kompletniho
vypadku sité v piipad¢, Ze jedno spojeni piestane fungovat. Tyto redundantni spoje mohou
byt velmi uzitecné, ale byvaji téZ zdrojem problémi. Dlvod téchto problému spociva
V tom, Ze rdmce mohou byt hromadné odeslany po vSech redundantnich spojich soucasné,
c0z ma za nasledek sitové smycky a dalsi potize jako naptiklad: vSesmérové bouie, u
kterych se neustale rozesilaji v§esmérova vysilani po celé siti, pfijem vice kopii ramce,
dany radmec muzZe totiz dorazit soucasné z odliSnych segmentt, cyklicka aktualizace MAC
tabulky, switch miiZe pfijmout rdmec z vice linek a tak se prepina¢ miize dostat do cyklu
neustalych aktualizaci tabulky a ramec tak nikdy nemusi pfedat, generovani vicenasobnych
smycek, mohou se objevit smycky v ramci jinych smycek. Toto spolu s vSesmérovou bouii
muze znemoznit preposilani ramcid. Tyto situace jsou velmi nebezpecné, a proto
pouzivame STP (Spanning Tree Protocol), ktery umi tyto situace napravit anebo jim {iplné
predejit. [5]

3.1.4 Spanning Tree Protocol

Hlavnim ukolem protokolu STP je predejit sitovym smyckdm na druhé vrstve.
Protokol sleduje sit' a vyhleddva vSechny linky. Pfitom vypnuti vSech redundantnich
smycek zajistuje, aby se nevyskytly Zadné smycky. Protokol STP pomoci algoritmu kostry
grafu, STA, nejprve vytvoii topologickou databazi a poté vyhleda a zlikviduje redundantni
linky. Pokud je protokol STP aktivni, jsou ramce piedavany pouze po nejlepSich spojich,
které tento protokol vybere. Vypnuti redundantnich linek zajiStuje protokol STP tak, Ze
nejdiive zvoli kofenovy most, ktery pifedava pres vSechny porty a slouzi jako referenc¢ni
bod pro vSechna ostatni zatizeni v doméné STP. Jakmile se vSechny switche shodnou na
tom, ktery z nich bude fungovat jako kofenovy most, musi vSechny najit sviij kofenovy

port. Kazda linka mezi dvéma switchi musi mit pouze jeden urceny port, ktery poskytuje
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nejvetsi Sitku padsma ke kofenovému switchi. Na cesté ke kofenovému switchi se miizou
nachazet dalsi switche, to znamenad, ze cesta neni vzdy nejkratsi, ale voli se ta nejrychlejsi.
U kotenového switche, jsou vSechny porty ur€enymi porty, protoze samotny kofen ma ke
kofeni nejkrat§i moznou vzdalenost. Hned jak se ur¢i kofenové a urcené porty, jsou

vSechny ostatni porty uvedeny do stavu blokovani, aby se pierusily smycky piepinani. [5]

U switcht s technologii STP mame né¢kolik principti a technologii, které bychom

m¢éli znat:
e Vybér koi'enového switchce

Hodnota ID switche slouZi k volbé kofenového switche a vybéru kotenového portu
pro kazdé zbyvajici zafizeni. Hodnota ID mé 8 bajtii a obsahuje prioritu i MAC adresu
zatizeni. Vychozi priorita zafizeni pouzivajicich STP protokol ve verzi IEEE je 32768.
Pokud chceme urcit kofenovy most, musime zkombinovat priority vSech mosti a jejich
MAC adresa. Princip je nasledujici. Pokud maji dva switche stejnou vychozi prioritu,
pouzije se misto priority MAC adresa. Nejvyssi prioritu podle MAC adresy dostane ten
switch, ktery md hodnotu MAC adresy nejniz§i. Hodnotu ID lze zménit rucné, aby
automaticky pievzal roli kofenového mostu. Tato moznost zajistuje, ze ve velkych sitich
budou zvoleny optimalni trasy. Zména priority se provadi v konfiguraénim rezimu

piikazem:
spanning-tree vlanl priority 0-61440.

Pti priorit¢ 0 bude switch vzdy kofenovym mostem. Priorita se také nastavuje
v ndsobcich 4096. Pokud chceme, aby switch slouzil jako kofenovy most ve vSech sitich
VLAN (Virtual Local Area Network), musime prioritu nastavit kazdé siti zvlast. Nastaveni

priority u jednoho pfepinace na 0 u vSech VLAN by vSak nebylo vhodné.

Pfi vychozim nastaveni se datové jednotky protokolu STP odesilaji kazdé dve

sekundy ze vSech aktivnich portd switche. [5]
e Stavy porti protokolu STP
Porty switche se mohou nachazet v péti stavech:

1. Blokovani: blokovany port nepfedavd rdmce a pouze nasloucha datovym
jednotkdm protokolu STP. Stav blokovani zabranuje vzniku smycek. Ve stavu

blokovani jsou po zapnuti vS§echny porty
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2. Naslouchani: port nasloucha datovym jednotkdm protokolu STP, aby pied
pfedanim ramcu zjistil, Ze se v siti neobjevi zadné smycky. Port v tomto stavu je
pripraven k pfedani datovych ramci bez zaplnéni tabulky MAC adresami

3. Zjistovani: port nasloucha datovym jednotkam STP a zjistuje vSechny trasy v siti.
Port ve stavu zjiStovani plni tabulku MAC adresami, ale nepteddva datové ramce.
Zpozdéni predavani je doba ptfechodu portu mezi rezimem naslouchdni a rezimem
zjiStovani. Ve vychozim nastaveni je tato doba nastavena na 15 sekund

4. Predavani: port pfijima a odesila vSechny datové ramce na pfemosténém portu.
Jestlize je port na konci stavu zjistovani ur¢enym nebo kofenovym portem, piejde
do stavu predavani

5. Zakazano: port v zakazaném stavu se neucastni na predavani ramct ani na

fungovani STP. Port v tomto stavu neni funk¢ni

Porty switchii se nejcastéji nachazeji ve stavech blokovani a predavani. U stavu
pfedavani bylo zjisténo, ze ma nejnizsi ndklady na trasu ke kofenovému mostu. Pokud se
vSak zméni usporadani sité, prejdou porty do reZimil naslouchéni a zjistovani. Jestlize vSak
switch zjisti, ze blokovany port by mél byt z diivodu zmény topologie nastaven jako
uréeny nebo kofenovy, piejde do rezimu zjistovani a kontroluje vSechny pfijaté datové
jednotky protokolu STP, aby zajistil, Ze po pfechodu portu do rezimu piedavani nevznikne

zadna smycka. [5]
e Konvergence STP

Ke konvergenci dojde v okamziku, kdy vSechny porty switche piejdou do rezimu
predavani nebo blokovani. Pokud neni konvergence dokoncena, tak se neptedavaji zadné
data. Aby bylo mozné data opct predavat, je zapotiebi vSechna zafizeni aktualizovat.
Pokud tedy probiha konvergence protokolu STP, tak se zastavi veskery pienos
uzivatelskych dat. Aby byla zajiSténa komunikace mezi uZivateli, musi byt sit’ fyzicky
navrzena tak, aby mohl protokol STP velmi rychle konvergovat. Konvergence tedy
zjisStuje, ze vSechna zafizeni maji stejnou databazi, toto ale trva néjaky cas. Piechod
Z rezimu blokovani do rezimu pfedavani trva obvykle 50 sekund a vychozi ¢asovace neni
vhodné ménit. Jestlize vytvofime hierarchicky navrh switchi, lze nastavit jadro sité jako
koten protokolu STP. Toto zajisti rychlou a U¢innou konvergenci. Pfi restartu zafizeni
mohou nastat s dobou konvergence potize s Casovym limitem operaci u hostitell a serveru.

Toto Ize vyftesit zakdzanim protokolu STP pomoci funkce PortFast. [5]
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e PortFats

Pokud je ke switchi pfipojen server, anebo mu podobné zatfizeni, a jsme si naprosto
jisti, Ze vypnuti protokolu STP nezplsobi smycku, mizeme na danych portech vyuzit
funkce portfast. Tato funkce zajisti, ze port nestravi 50 sekund, pfi kterych by cekal na

konvergenci. [5]
e UplinkFast

Ptikaz spole¢nosti Cisco, ktery zkracuje Cas konvergence v ptipad¢ selhani linky.
Tento ptikaz lze uplatnit v pfepinaném prostiedi, kde ma switch alespon jeden alternativni,
nebo zéalozni kotenovy port. Tato funkce se doporucuje aktivovat pouze u switchil
S blokovanymi porty a na piistupové vrstve. Diky této funkei, umi switch najit alternativni
trasu ke kofenovému mostu pfed vypadkem primarniho spojeni. Port tedy neceka
standartnich 50 sekund. Neni vSak vhodné tuto funkci zapinat, jestlize nezndme topologii

alternativni trasy ke kofeni.[5]
e BackboneFast

Tato funkce se pouziva k urychleni konvergence v ptipadé selhani linky, kterd neni
pfipojena k switchi. Pokud switch stouto funkci pfijme nekvalitni datovou jednotku
protokolu STP (nekvalitni jednotka, je takova, ktera uvadi stejny switch pro kofenovy i
uréeny most) a vyvodi z toho, Ze doSlo k vypadku linky na trase ke kotfeni. Tato funkce

umozni zkratit konvergenci protokolu STP o 20 sekund z vychozich 50. [5]

3.1.5 Zabezpeceni portu

Pokud chceme, aby si nikdo neptipojil zatizeni k portu switche, anebo si neptidal u své
stanice dal$i switch, nebo pfistupovy bod miZeme nastavit, aby se zastavilo automatické

piidavani MAC adres. Mame nékolik moZnosti:

e Piiradit jednu MAC adresu danému portu: vybereme dany port a zadame
ptikaz: switchport port-security mac-address MAC_adresa

e Moznost pripojeni pouze jedné MAC adresy na jeden port: pii nastaveni 1
MAC adresy na port, se pi1 po pokusu ptipojit druhé zatizeni port vypne a musi byt
znovu zapnut piikazem shutdown a no shutdown, po vybrani portu zadame:
switchport port-security maximum 1

switchport port-security violation shutdown
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e Automatické nastaveni MAC adres pro dany port: MAC adresa zafizeni na
portu se ulozi jako staticka a zdznam zlistane V platnosti po pfedem definovanou
dobu. Piikaz zni:
switchport port-security mac-address sticky
switchport port-security maximum 1

switchport port-security violation shutdown

Zamezeni koncovym uzivateliim pfipojeni dalSich zafizeni je velmi dilezité, protoze pii
pfipojeni naptiklad vlastniho pfistupového Wi-Fi bodu vznikd v siti bezpecnostni dira,

kterou mize vyuzit uto¢nik, ktery se chce do sité dostat. [5]

3.2 Router

Tento prvek, tvoii vétSinou jadro datové sité, jez spojuje vice siti dohromady.

Smérovani probiha na 3. Vrstvé modelu ISO/OS], tj. podle IP (Internet Protocol) adres.
Router vSak musi spliiovat 1 dal§i podminky:

e Zajisténi chodu 24 hodin denné 7 dni v tydnu

e ZajiSténi integrity dat video a hlasovych sluzeb. K tomu vyuzivd funkce QoS
(Quality of Service), ta zajisti, ze pakety téchto sluzeb budou zpracovavany
pfednostné a nedojde tak ke zpozdéni, které je u t€chto sluZzeb velmi nezadouct

e Chranéni vnitini sit’, napf. pouzitim firewallu

Router je koncipovan jako zafizeni pro nepfetrzity provoz a proto se pro tento ucel
nehodi obycejné PC, které by Slo pouzit jako router s pfisluSnym SW, ale pouzivaji se
specifické komponenty, které zajisti nepfetrzity provoz s minimem poruch. Na routeru se
nachazi nékolik druhd rozhrani. Zakladni jsou LAN a WAN (Wide Area Network). LAN
rozhrani slouzi pro propojeni vnitini sit€ a jsou to vétSinou konektory Ethernet a
FastEthernet, kdezto WAN rozhrani pro pfipojeni vnéjsi sité€ jsou vétSinou pies sériové
rozhrani. Na routeru se nachazi i obsluzné porty jako console port, ktery umozni pfipojeni
PC (Personal Computer), pies néhoz bude router programovat a auxiliary port, jenz se hodi

na piipojeni modemu. [12]

3.3 Access Point

Je to zafizeni, které zprostiedkovava komunikaci mezi dratovou siti a bezdratovymi

zatizenimi. Prevadi tedy pakety TCP/IP ze standartu 802.11 uréeného pro Wi-Fi sité na
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802.3 urceného pro kabelové sité. AP ma velmi velké moznosti nastaveni. V jeho nastaveni
volime typ zabezpeceni, pouzité frekvence, kandly, automatické ptifazovani adres. AP
mohou pracovat v nasledujicich médech BSS (Basic Service Set), to v ptipad¢, Ze se jedna
o samostatné AP, nebo ESS (Extended Servise Set), mame-li AP vice a chceme-li, aby

mohl uzivatel mezi témito AP bez omezeni prechazet.

3.4 Sitova karta

Karta zprostfedkovava komunikaci mezi PC a siti podle danych sitovych standarda
jako jsou typ kabeldze, typ pouzitého protokolu a pfistupova metoda. V dneSni dobé
vétSinou uz byvaji sitové karty integrovany v zakladnich deskach. Obcas vSak muze sitova
karta schéazet, anebo potiebuje vice NIC. Pak miZzeme tuto kartu ptipojit v zasad€ pomoci

dvou sbérnic: [2]

PCI: Je to starsi typ sbérnice a na dneSnich deskach se jiz prestava objevovat. Je 32 bitova

a pracuje na frekvenci 33 MHz

PCI Express: Je to dnes nejpouzivanéjsi standard, pouziva sériovy pienos dat a vyrabi se
v nékolika variantdch. Tyto varianty se od sebe 1i§i poctem pouzitych vodict. U

normalnich PC se pouziva nejpomalejsi varianta PCle x1, u severt pak PCle x4 a PCle x8

PCMCIA: Toto rozhrani se pouziva pfedevs§im u notebookl a umoznuje pfipojeni externi

karty. U levngj$ich notebookl se vSak toto rozhrani nemusi nachézet.

USB: V dnesni dobé jedno z nejpouzivangjSich rozhrani pro pfipojeni periferii. Umoziiuje

rychlé ptipojeni a odpojeni dané¢ho zafizeni.

Dalsi uziteCnou vlastnosti sitovych karet je funkce Wake-On, kterd ndm umozZni
spustit pocita¢ ptikazem pftes sit’. Tuto funkci tézZ musi podporovat zakladni deska. Pocitac
tedy ¢ekd v uspaném stavu na signal pro probuzeni. Tato funkce byva integrovana do

vétSiny programu pro spravu sité. [2]
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4 VLAN

Sit VLAN je logické seskupeni sitovych uzivateli a prostiedkli s pfipojenim
k administrativné¢ definovanym portim switche. Mame tak moznost pomoci switche
vytvofit mensi vSesmérové domény a to tim, ze pfifadime rtizné porty switche k riznym
sitim VLAN. Sit’ VLAN se povazuje za vlastni podsit’, nebo vSesmérovou doménu. Rdmce
vysilané do sité jsou piepindny pouze porty, které jsou logicky piifazeny do stejné sité
VLAN. Pokud vSak chceme, aby mohli uzivatel¢ komunikovat mezi riznymi VLAN,

budeme v siti potiebovat router. Sit¢ VLAN maji nasledujici vyhody:

e Sprava uzivateli: pfidavéani, odebirdni, pfesuny a zmény siti 1ze snadno provést
konfiguraci portu do ptislusné VLAN

o Lepsi zabezpeceni: uzivatelé, ktefi vyzaduji vysokou uroven zabezpeceni mohou
byt presunuti do vlastni VLAN, aby s nimi nemohli uzivatelé vné sit¢ komunikovat

o Logické seskupeni: sit¢ VLAN nezavisi na geografickém umisténi, ale pouze na
logickém seskupeni

o Bezpecnost: velké zlepseni bezpecnosti sité

e Omezeni provozu: zvysuji pocet vS§esmérovych domén a omezuji jejich velikost

4.1 Déleni siti VLAN

Pokud spravce systému pfifazuje sit€ VLAN portim switche ru¢n€, oznacujeme

wevr

pouzivaji dynamické sit¢ VLAN. Zde se VLAN uZivateli pfifadi automaticky. [5]

4.1.1 Statické sité VLAN

Je to nejcastéjsi zplsob vytvareni VLAN a to z toho diivodu, Ze je tento zplsob
nezméni. Velmi dobie se t€Z kontroluje pohyb uzivateli v ramci sité a spravce sité ma nad

timto absolutni kontrolu.

4.1.2 Dynamické sité VLAN

Zde se hostitelé k sitim VLAN pfifazuji automaticky a to napiiklad podle MAC
adres, pouzitych protokolech a uzivanych programech. Pokud by jsme méli MAC adresy
zadany v centralni aplikaci pro spravu VLAN a pfipojili bychom novou stanici

K nepfidélenému portu switche, tak databaze pro spravu VLAN vyhledd MAC adresu
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zafizeni a nakonfiguruje dany port do spravné VLAN. Switch tedy pii pohybu uzivatel
automaticky ur¢i danou VLAN do které patii a dany port poté nakonfiguruje. Tato metoda

vSak vyZzaduje zna¢né mnozstvi prace pfi prvotni naplnéni databaze MAC adres. [5]

4.2 Identifikace siti VLAN

Port switche mtze patfit pouze jediné siti VLAN, jde-li o pfistupovy port, anebo ke
vSem sitim VLAN, pokud jde o trunkovy port. Port 1ze tedy nastavit jako piistupovy, nebo
jako trunkovy. Muzeme vSak aktivovat protokol DTP (Dynamic Trunking Protocol), ktery

nastavi rezim portu vyjednavanim s portem na druhém konci linky.

4.2.1 Pristupové porty

Patti pouze do jediné VLAN a pfenasi jen provoz této sité. Provoz je pfijiméan a
odesilan v nativnim formétu, bez jakéhokoliv znackovani sit¢ VLAN. Dorucend data na
tento port se povazuji za data, kterd patii do dané sité. Pokud vSak port pfijme oznaceny
paket napt. 802.1Q bude takovy paket zahozen. Pfistupovy port totiz nekontroluje

zdrojovou adresu a tak 1ze znackovany povoz pfijimat pouze na trunkovych portech.

Zadna zatizeni pfipojené k tomuto portu nemaji ptehled o svém ¢lenstvi ve VLAN
a predpoklada, Ze je soucasti stejné vSesmérové domény, nezni SirSi kontext a tak

nerozumi fyzické topologii. [5]

4.2.2 Trunkové porty

Je to dvoubodové spojeni mezi switchi, switchem a routrem nebo serverem a
switchem, ktera prenasi provoz vice siti VLAN soucasné. Tento port se tedy miize zapojit
do vice siti VLAN zaroveil. Server tak naptiklad mizeme nastavit do dvou samostatnych
vSesmérovych domén soucasné a tim ndm odpadne router pro pfistup uZivateld na tento
server. Pfi pfipojeni switch pomoci trunkového portu pak umozZnime komunikaci

uzivateld ve stejnych VLAN, ale zapojenych na jinych switchych. [5]

4.3 Znackovani ramcu

Pii propojeni vice switchi a jejich VLAN musi byt mozZnost sledovat vSechny
uZivatele a rdmce pfi jejich pfenosu v piepinané siti a sitich VLAN. K tomuto vyuzivame
znackovani ramcti. Tato metoda piifazuje kazdému ramci jedineCnou wuzivatelsky

definovanou hodnotu ID. Switch pfi doru¢eni ramce nejdiive zjisti ID sit¢ VLAN a poté
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informaci z filtrovaci tabulky ur¢i, co s riamcem déle provede. Jakmile dosdhne tento ramec
cilového pfistupového portu odpovidajiciho ID sit¢ VLAN, je ID sit¢ VLAN odstranéno.

Toto zajisti, aby cilové zatizeni nemuselo rozumét identifikatoriim VLAN.

Trunkové porty v§ak miizou pracovat se znackami i bez nich. Trunkovému portu je
totiz pfifazen vychozi identifikator portu sit¢ VLAN, ve kterém se bude pienaset veskery
provoz bez znaCek. Tato sit’ je oznacena jako nativni VLAN a ve vychozim stavu ma
oznaceni VLAN 1. Piedpoklada se tedy, Zze ramec bez znacky patii do sit¢ VLAN 1 a mize
komunikovat pouze vtéto VLAN. Ostatni data pro dalsi VLAN vSak jiz musi byt
oznacena, jinak by skoncila ve VLAN 1. [5]

4.4 Metody identifikace VLAN

Identifikace umoznuje sledovat vSechny ramce pii prichodu siti. Switche zjist'uji,

jaké ramce patii do které sit¢ VLAN. Mame k dispozici tyto metody:

4.4.1 Inter-Switch Link

Dovoluje explicitné znackovat sit¢ VLAN do ramce Ethernet. Toto umoziuje
multiplexovani siti VLAN v trunkové lince pomoci externi metody zapouzdieni, diky
c¢emuz dokaze switch identifikovat pfislusnost ramce k VLAN po trunkové lince. Je-li
Inter-Switch Link aktivni, 1ze propojit vice switchti a zachovat informace siti VLAN pfi
prenosu po trunkovych linkach. Inter-Switch Link pracuje tak, Zze na druhé vrstvé
zapouzdiuje datovy radmec s novou hlavickou a kontrolnim souc¢tem CRC. Jedn4 se o Cisco

technologii. [5]

442 1EEE 802.Q

Je to standardni metoda znackovani ramci a znaCkovani probiha pomoci vkladani
pole do ramci, jenZ identifikuji VLAN. Princip je nésledujici. Nejprve urc¢ime port, jenzZ se
pobude pouzivat jako trunkovy. Poté pfifadime portim konkrétni ID sit¢ VLAN. Porty,

které nasledné patii do stejné trunkové linky, vytvareji skupiny v ramei této sit¢ VLAN.

4.5 Inter-VLAN Routing

Pokud mame vytvofené sit¢ VLAN a chceme mezi nimi komunikovat, musime pouzit
zafizeni, které pracuje na 3. vrstvé modelu ISO/OSI a je tedy schopné pracovat s IP

adresami. Pouzit tedy mtizeme router, anebo switch pracujici na 3. vrstve.
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Také mame dva zptisoby fyzického zapojeni:

e Pro kazdou VLAN pouzit vlastni port — Toto zapojeni ma vyhodu v tom, Ze cela
Sifka pasma je vyhrazena pouze pro jednu VLAN. Pro propojeni switche a routeru
se pouziva access mode. Nevyhodou je vSak cena takového feSeni. Jestlize mame
rozsahlejsi sit, potiebovali bychom desitky portt a dalsi kabelaze

e Jeden port pro vSechny VLAN — Pro zapojeni pouziva trunkovy port, ktery umozni
komunikaci v§ech VLAN siti ptes jediny kabel. Z toho plynou vyhody i nevyhody.
Vyhodou je mensi mnozstvi kabeldZze a cena zafizeni, které nepotiebuji takové
mnozstvi portii. Nevyhodou je pak to, ze vSechny VLAN se musi pod¢lit o danou

Sitku pasma a tak zde maze vznikat hrdlo, které bude brzdit provoz

4.6 Protokol VTP

Tento protokol byl vytvofen pro lepsi spravu siti VLAN a jednodussi ptiddvani a
odstranovani dalSich VLAN siti. Informace o zméné VLAN se rozsifi vSem switchim

v doméné VTP (VLAN Trunking Protocol).

Zakladem tohoto protokolu je server VTP. Servery VTP vSak muzou sdilet
informace pouze na doméné se stejnym nazvem a switche mohou byt v daném okamzZiku
pouze Vjedné doméné. Pokud jsou vSak vSechny switche vjedné VLAN, neni tento

protokol potiebny.

Switche detekuji nové VLAN podle informaci z protokolu VTP. Nésledné na
trunkovych portech ptipravi informace o nové siti VLAN. Aktualizace se posilaji jako ¢isla
revizi a tato jsou tvofena Cislem ozndmeni navySenym o jednotku. Pokud switch zjisti, Ze

se Cislo revize zvysilo, odvodi z toho, Ze jsou k dispozici novéjsi informace a prepiSe tak

stavajici obsah databaze VTP. [5]
Mame nasleduji 3 rezimy ¢innosti v doméné VTP:

Server: V kazdé doméné musi byt minimalné jeden server, jenz §ifi informace o sitich
VLAN pro danou doménu. Switch se musi také nachdzet v serverovém reZimu a to proto,
aby byl schopny ménit informace o sitich VLAN v doméné¢ STP. Jakdkoliv zména
v serverovém rezimu VTP je rozeslana do celé domény. VSechny konfigurace siti VLAN

jsou ulozeny v NVRAM (Non-volatile random-access memory).
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Klient: V tomto rezimu pfijimaji informace ze severu, ale zaroven pfijimaji i odesilaji
aktualizace, chovaji se tedy podobné jako servery, ale neumoznuji spravovat sit¢ VLAN.
Nelze ani pfidat nové porty diiv, nez novou sit VLAN neoznami server v aktualizaci.
Informace 0 VLAN se v tomto rezim neukladaji do NVRAM a tak v piipadé resetu, jsou

vSechny informace o VLAN odstranény

Transparentni: V tomto rezimu se switch neucastni domény VTP a nesdileji databazi
VLAN. Mohou vsSak ptfedavat aktualizace ptes trunkové porty. Vytvaieni a upravovani
VLAN je zcela v jejich kompetenci, protoze maji svou vlastni databazi a tu neposkytuji
ostatnim switchim. V zasad¢ slouzi pro pfijeti databaze vzdalené¢jsiho switche od VTP

serveru prostfednictvim pravé tohoto switche, ktery informaci pouze predava.
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II. PRAKTICKA CAST
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5 ANALYZA SOUCASNEHO STAVU

5.1 Pozadavky na sit’

Sit’ musi byt schopna prendset velké objemy dat, protoze na pracovnich stanicich se
budou spoustét vyukové programy ze serveru. Nejprve je pocitdno s jednou pocitacovou
ucebnou v mistnosti 515 a pozd¢ji 1 v mistnosti 507. Dalsi pocitace budou pouzivat ucitelé
a to v kabinetech a ucebnach 506, 507, 513-515. Tyto budou slouzit pfedev§im pro
komunikaci s interaktivni tabuli. Nachazi se zde téz sit'ova tiskarna a v mistnosti 505 mala
knihovna, ve které jsou umistény 4 pocitace pro studenty. Sit’ je pak doplnéna o Wi-Fi pro

veétsi komfort studentt a ucitela.

5.2 Puvodni dokumentace

Projektova dokumentace soucasného stavu je absolutné nevyhovujici. Z velké casti

dokumentace neodpovidé skutecnosti. Pivodni plany se nachazeji v ptiloze 1. Jako ukazku

zde uvadim vytez danych pland.

Obr. 7. Pivodni plany.

Hlavnim problémem jsou pouzité barvy. Pokud se tyto plany vytisknou, budou zde
zluté prvky mit po vytiSténi svétle Sedou barvu, které nejde témét viibec precist. Dalsi
problém ptedstavuji Spatné nakreslené stény, kde jsou zbytecné umistény osy sloupil a

dal$i nesouvisejici ¢ary. Také zde neni zakreslena kabelaz k jednotlivym prvkiim. Neni zde
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téz mysleno na ucitelské pocitace ve tiidach, které budou komunikovat s interaktivni tabuli
a ani s pocitaci v knihovné, které jsou umistény uprostied a ne u oken. Nepocita se zde ani
S moznosti pocitacové ucebny v mistnosti 507. Celkové by v objektu mélo nachazet 37
zasuvek UTP, ve skutecnosti je zde vSak 77 zasuvek. Tento rozdil vznikl zasahovanim do

projektu pti vystavbe.

5.3 Dokumentace aktualniho stavu

Obr. 8. Plany odpovidajici skutecnosti.

Opét zde uvadim vyiez pland, které ted’ oviem odpovidaji skute¢nosti. Uplné plany se
nachazeji v ptiloze II. Jak vidime, plany jsou kresleny barvami, které po vytisknuti boudou
mit na papife Cernou barvu. Také piibyly podlahové krabice, které jsou umistény
Vv uc¢ebnach 505, 506, 507, 513, 514 a 515. V mistnosti 505 jsou tyto podlahové krabice
umistény kvili pocitacim, které budou v prostoru. V ostatnich mistnostech budou slouzit
pro pfipojeni ucitelského pocitace do sité. V mistnosti 509 bylo realizovano 7 zasuvek, 1
kdyz je zde misto maximaln€¢ pouze pro par pocitacti. Opét zde neni pocitano s druhou
pocitacovou ucebnou v mistnosti 507, ani se siti Wi-Fi. Celkové€ je zde umisténo mnoho

zasuvek, které v budoucnu nebudou mit Zadné vyuziti.

Fyzicky je sit’ feSena pomoci UTP cat. 6, kde server je umistén v mistnosti 518. Odtud
vede kabelaz na chodbu, a je vedena po celé délce chodby. Poté odbocuje do jednotlivych

mistnosti. V téchto mistnostech je dovedena az téméf k okniim, kde je pomoci husich krkt
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ptivedena do sadrokartonové pticky a odtud vede do parapetniho Zlabu, kde je nasledné
kabelaz dovedena az na své misto. Diky dutym podlahdm je instalace podlahovych krabic
jednoducha. Stac¢i pouze na spravné misto dovést kabelaz v ochranné trubce a vyfiznout

diru do podlahy.
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6 NAVRH RESENi POCITACOVE SITE

V navrhu jsem pocital s pocitacovou ucebnou v mistnosti 507. Také jsem odstranil
zasuvky v ucebnach, které jsou umistény pod okny, a nechal jsem pouze jednu rezervni.
Usetfené zasuvky jsem ptfesunul do podlahovych krabic doprostied mistnosti, kde je
Vv budoucnu lze pouzit pro vytvoreni dalSich pocitacovych uceben. Zredukoval jsem
zasuvky v mistnosti 509 na 2 a odstranil jsem zasuvky z uceben 508, 516 a 517, ve kterych
jsem nechal pouze zasuvku pro mozné pfipojeni ucitelského pocitace. Také jsem zrusil
zasuvky v ¢ekarné a to z divodu véEtsSi bezpecnosti sité. ZruSil jsem téz dvé zasuvky
V mistnosti 505 umisténé pod okny. Ve vSech podlahovych krabicich urcenych pro
ptipojeni ucitelskych PC, jsem nechal pouze jednu zasuvku. V mistnosti 506, ktera bude
slouzit jako ptfednaskovd a bude téZ pronajiméana, jsem zvysil pocet zasuvek pomoci
podlahovych krabic. Také jsem umistil dvé zasuvky na chodbu do podhledu, které budou
slouzit pro pfipojeni AP. Zasuvky cislo 30 a 31 budou slouzit pro pfipojeni tiskaren.

Celkové je zde naprojektovano 70 zasuvek. Uplné plany jsou v piiloze III.

]

2 F<]

Obr. 9. Navrh ieseni PC sité.

Serverova mistnost je umisténa v mistnosti ¢islo 518, kterd bude slouZit i jako sklad.
Od skladu budou mit kli¢e jen pfedem vybrani lidé a tak bude zabezpeceno, Ze se

k sitovym prvkiim nedostanou nepovolané osoby.
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Obr. 10. Schéma zapojeni site.
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7 VYBER PASIVNICH PRVKU

Prvky jsou vybrany tak, aby spliiovali pozadavky kladené na sit’ a to predevSim na

rychlost. Prvky jsou vybrany jen od ovétenych vyrobcu.

7.1 Kroucena dvoulinka Cat6

Kroucena dvoulinka kategorie 6 je schopna fungovat v gigabitovych sitich typu 1000
Base-TX. V dnesni dobé je to jiz nejpouzivanéjsi druh kabelaze v nové budovanych
rozvodech pocitacové sité. Je vSak zpétné kompatibilni a tak neni problém pfipojit i starsi
zatizeni. Pro dodrZeni rychlosti 1000 Base-TX nesmi horizontalni kabeldz pteséhnout 90m.
Pro rychlosti 10GBASE-T pak nesmi byt celkova délka kabelaze vétsi jak 30m. Pro
rychlost 1Gb/s by Sla téz pouzit kabelaz kategorie Se, ale jelikoz cenovy rozdil mezi touto

kategorii a kategorii 6 je minimalni, rozhodl jsem se proto pro kategorii 6.

7.2 Parapetni zZlab MALPRO EIP 110x60

Kabelaz bude vedena v téchto zlabech po celé budoveé. Musi byt zvolen vétsi typ
110x60 a to proto, ze v zlabu bude soub&zné¢ vedena i silnoprouda kabelaz od zasuvek.
Silnoproudé¢ kabely a slaboproudé kabely budou oddéleny pfepazkou. V mistech ur¢enych
projektem, kde budou umistény zasuvky, se umisti instala¢ni krabice, kterd umozni montéz
zasuvky. Parapetni Zlaby budou vedeny piimo pod parapety, kde budou do zdiva uchyceny
pomoci hmozdinek o priméru 12mm a pouzitim pfislusné velkého vrutu. Uchyceni by
mélo byt provadéno piiblizné po 1 metru a jak vhorni tak i spodni ¢asti parapetu.
V mistech, kde parapetni Zlab bude veden po sadrokartonové piicce, se pro uchyceni
pouziji hmozdinky do sadrokartonu, tyto vSak maji men$i nosnost a protoze se musi
kotveni provadét po 30-50 centimetrech. Pro findlni Gpravu se mezi sténu a parapetni Zlab

aplikuje silikon, ktery zakryje i drobné nerovnosti stén.

-
i S

P«‘""’

Obr. 11. Parapetni Zlaby a instalacni krabicky. [13]
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7.3 Zasuvka pro UTP SOLARIX SX9-6-UTP-WH

Je to zasuvka uréena pro 2 x RJ45 v kategorii 6 v nestinéné verzi a je uréena pro
instalaci na omitku ptipadné pro parapetni zlaby. Zasuvka slouzi pro ukonceni horizontalni
kabeldze na strané uzivatelii, do které se nasledné pripojuji uzivatelské zatizeni. V zasuvce
je kabelaz ukoncena pomoci keystond, které jsou pii findlni montdzi pouze vsazeny do
danych otvori v zasuvce. Instalace pomoci keystonu je efektivnéjsi z toho divodu, ze
keystony se daji zapojovat snadnéji nez piimo v zasuvce. Toto Setfi Cas predevSim pii
finalni montazi. Zasuvka je téz vybavena pozici pro umisténi popisku zasuvky, do kterého

se pomoci Stitkovace vytiskne ptislusené Cislo zasuvky.

7.4 Keystone SOLARIX CAT6 UTP

Keystony slouzi pro ukonceni horizontalni kabeldze a nasledné umisténi do zasuvky
popiipad¢ pro umisténi do podlahové krabice. Kabelaz se v ném ukonc¢i pomoci narazeciho

nastroje. Na keystonu jsou téZ natisknuty zplisoby zapojeni, coz opét zjednodusuje montaz.

Obr. 12. Keystone. [13]

7.5 Podlahova krabice LEGRAND 89606

Slouzi k vytvofeni pracovniho mista tam, kde nejsou v dosahu pfistupné zasuvky.
Instalace je velmi jednoduchd. Pouze se vyfizne montaZzni otvor do podlahy podle pokynt
vyrobce a po srovnani podlahy anhydritovym potérem se mize krabice osadit na misto.
V dvojitych stropech vSak musime pouzité kabely chranit. K tomuto ucelu pouzijeme
zemni ohebnou trubku KOPOFLEX, ktera je dostate¢né pevna a také nam oproti instalacni

ohebné¢ trubce snaze umozni protazeni dalSich kabelt.
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Obr. 13. Podlahova krabice. [13]

7.6 Patch panel SOLARIX 24 porti UTP 1U, CAT6

Patch panel nema v sitich zadny vliv na jejich funkénost. Jeho jedinou funkei je
propojeni zasuvek s aktivnimi prvky v siti. Pfi pouZiti patch panelu se zpiehledni a
zefektivni udrzba dané sité, protoze jeji spravce dostane piehled o tom, ktery uzivatel je
pfipojeny na jaky aktivni prvek. Kabel se pfipoji ze zadni Casti panelu a ve pfedni ¢asti
jsou poté umistény konektory RJ45, které umozni propojeni s aktivnimi prvky. Vybrany
patch panel ma 24 porti pro UTP kategorie 6 a zabira 1U v racku. Slo by pouzit i 48
portové patch panely, tyto vSak vychazeji draz nez dva patch panely s 24 porty.

Obr. 14. Patch panel. [13]

7.7 Rack Tritén 60x80, 45U

Je to rozvodna skiin, ve které jsou umistény vSechny dulezité prvky, jako je router,
switche, server, ale i naptiklad patch panel. Rack musi téZ obsahovat dostatecné prostoru

pro vSechny komponenty, ptfipadné i pro dalsi rast sité. Rack je opatien sklenénymi
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prednimi dvefmi, které se daji uzamknout a znemozni tak pfistup nepovolanym osobam
K zatizenim umisténim uvnité. Z divodu elektrické bezpecnosti, musi byt rack uzemnén

zelenozlutym kabelem o priméru 6mm, ktery je ukoncen v rozvodné skiin€ s jistici.

Obr. 15. Rack .[13]
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8 VYBER AKTIVNICH PRVKU

Na aktivni prvky jsou pfedevsim kladeny naroky na rychlost a to z toho divodu, ze
Vv siti se budou spoustét ucebni programy ze serveru na pracovnich pocitacich. DalSim

kritériem je spolehlivost celého systému.

8.1 Router Cisco 2901/K9

Router od firmy Cisco ma 2 porty RJ 45 podporujici rychlosti az do 1Gb/s, jeden port
pro konzoly, jeden pro AUX port a také ma 9 rozsifitelnych sloti. V racku zabira 1U.
Router téZ podporuje fadu dalSich technologii jako firewall, AAA (Authentication,
Authorization and Accounting), SNMP (Simple Network Management Protocol) a mnoho
dalsich. Router bude v siti pfedevsim smérovat provoz mezi sittmi VLAN a také na ném

bude zprovoznén firewall.

e Pocet porti: 2

e Pocet USB: 3

e Velikost v racku: 1U

e Pocet rozsifitelnych slotd: 9
e Pamét: 512MB

e Maximum paméti: 2,5GB

e Operacni systém: 10S

E f a-—-—'-.—.-rEuE

Obr. 16. Router Cisco 2901/K9. [14]

8.2 Switch Cisco SG 200-26

Je to 24 portovy switch, s dvéma porty pro pfipojeni dal§ich switchi a dvéma

optickymi moduly SFP. Switch zvlada rychlosti az 1Gb/s.
e Pocet porti: 24
e Maximalni pfenosova rychlost: 52Gb/s

e Pocet VLAN: 128
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e Velikost tabulky adres: 8000

e Velikost paméti: 128MB

e Velikost v racku: 1U

e Podpora filtrovani MAC adres: Ano

Obr. 17. Switch Cisco SG 200-26. [14]

8.3 Access point Linksys EA2700

Jedna se o Wi-Fi router pracujici na frekvencich 2,4 a SGHz a podporujici zdkladni

Wi-Fi standardy.

e Pracovni frekvence: 2,4GHz, SGHz

e Externi antény: Ne

e Rychlost Wi-Fi: 300Mb/s

e Wi-Fi standarty: 802.11a, 802.11b, 802.11g, 802.11n
e Sifrovani: WEP, WPA, WPA2

Obr. 18. Linksys EA2700. [15]
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8.4 UPS Eaton 5PX 2200i RT2U

Je to nepferulitelny zdroj energie, ktery zabezpe¢i neptetrzitou dodavku elektrické
energie. Zabezpecuje tak zafizeni proti vypadkiim elektrické energie, poptipadé dokaze
pokryt mozné vykyvy elektrické siti.

e Kapacita: 2200VA

e Vykon: 1980W

e Pocet zasuvek: 9

e Velikost v racku: 2U

Obr. 19. UPS Eaton 5PX. [15]
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9 NASTAVENI AKTIVNICH PRVKU

Aktivni prvky byly programovany v programu Cisco Packet Tracer ve verzi
5.3.3.0019 konfigurace switcht 2 a 3 jsou uvedeny Vv piilohach. Simulace sité je v pfiloze
V.

9.1 Nastaveni switche S1

Switch>enable //Zapne privilegovany mod

Switch#configure terminal //Zapne konfiguracéni méd
Switch(config)#hostname S1 //Zméni jméno switche na S1
S1(config)#enable secret Heslo //Nastavi heslo do konfiguracniho modu
S1(config)#ip default-gateway 192.168.99.1 //Nastaveni vychozi brany
S1(config)#line console 0

S1(config-line)#password Heslol  //Nastaveni Hesla pro consoly
S1(config-line)#login //Aktivovani loginu

S1(config-line)#line vty 0 15

S1(config-line)#password Heslo2 //Nastaveni hesla pro vty
S1(config-line)#login //Aktivovani loginu

S1(config-line)#exit

S1(config)#interface range fa0/1-24 //Vybér portii v rozsahu 1-24
S1(config-if-range)#shutdown //Vypnuti portii

S1(config)#interface range gil/1-2

S1(config-if-range)#shutdown

S1(config-if-range)#exit

S1(config)#vtp mode server //Nastaveni médu VTP

S1(config)#vtp domain Skola //Nastavené jména VTP

S1(config)#vtp password Lingua //Nastaveni hesla VTP
S1(config)#interface range gil/1-2

S1(config-if-range)#switchport mode trunk //Prifazeni trunkovych portii
S1(config-if-range)#switchport trunk native vlan 99 //Piifazeni VLAN
S1(config-if-range)#no shutdown //Zapnuti portii

S1(config)#interface range fa0/1-3

S1(config-if-range)#switchport mode trunk //Prifazeni trunkovych portii
S1(config-if-range)#switchport trunk native vlan 99
S1(config-if-range)#no shutdown

Si(config)#vlan 2 //Vytvoreni VLAN

S1(config-vlan)#name pc_ucebny //Pojmenovini VLAN
S1(config-vlan)#vlan 3

S1(config-vlan)#name pc_ucebny_ucitele
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S1(config-vlan)#vlan 4

S1(config-vlan)#name knihovna

S1(config-vlan)#vlan 5

S1(config-vlan)#name ucitele

S1(config-vlan)#vlan 6

S1(config-vlan)#name prednaskova

S1(config-vlan)#vlan 7

S1(config-vlan)#name wifi

S1(config-vlan)#vlan 99

S1(config-vlan)#name sprava

S1(config-vlan)#exit

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0 //PFifazeni IP VLAN
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#interface fa0/4

S1(config-if)#switchport mode access //Prirazeni modu access
S1(config-ify#switchport access vlan 7 //Prifazeni portu VLAN 7
S1(config-if)#no shutdown

S1(config-if)#interface range fa0/5-14
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#interface fa0/14

S1(config-if)#no shutdown

S1(config-if)#interface range fa0/15-18
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 4
S1(config-if-range)#interface fa0/18

S1(config-if)#no shutdown

S3(config-if)#exit

S1(config)#spanning-tree vlan 1 priority 4096 //Zména priority STP
S1(config)#spanning-tree vlan 2 priority 4096
S1(config)#spanning-tree vlan 3 priority 4096
S1(config)#spanning-tree vlan 4 priority 4096
S1(config)#spanning-tree vlan 5 priority 4096
S1(config)#spanning-tree vlan 6 priority 4096
S1(config)#spanning-tree vlan 7 priority 4096
S1(config)#spanning-tree vlan 99 priority 4096

S1(config)#int range fa0/5-18

S1(config-if-range)#switchport port-security  //Zapnuti zabezpeceni portii
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S1(config-if-range)#switchport port-security maximum 1 //Nastaveni maximdalniho poctu MAC adres
S1(config-if-range)#switchport port-security mac-address sticky //Zpiisob prifazoviani MAC adres
S1(config-if-range)#switchport port-security violation shutdown //Vypnuti portu p¥i poruseni pravidel
S1(config-if-range)#end

S1#copy running-config startup-config //Ulozeni konfigurace

9.2 Nastaveni routru R1

Router>enable

Router#configure terminal

Router(config)#hostname R1

R1(config)#enable secret Heslo

R1(config)#line console 0

R1(config-line)#password Heslol
R1(config-line)#login

R1(config-line)#line vty 0 4

R1(config-line)#password Heslo2
R1(config-line)#login

R1(config-line)#exit

R1(config)#interface fa0/0

R1(config-if)#no shutdown

R1(config-if)#interface fa0/0.1 //Vybér subportu pro VLAN
R1(config-subif)#encapsulation dotlQ 1 //Vybér zpiisobu zapouzieni
R1(config-subif)#ip address 192.168.1.1 255.255.255.0 //Nastveni IP adresy pro subport
R1(config-subif)#interface fa0/0.2
R1(config-subif)#encapsulation dot1Q 2
R1(config-subif)#ip address 192.168.2.1 255.255.255.0
R1(config-subif)#interface fa0/0.3
R1(config-subif)#encapsulation dot1Q 3
R1(config-subif)#ip address 192.168.3.1 255.255.255.0
R1(config-subif)#int fa0/0.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#ip address 192.168.4.1 255.255.255.0
R1(config-subif)#int fa0/0.5
R1(config-subif)#encapsulation dot1Q 5
R1(config-subif)#ip address 192.168.5.1 255.255.255.0
R1(config-subif)#int fa0/0.6
R1(config-subif)#encapsulation dot1Q 6
R1(config-subif)#ip address 192.168.6.1 255.255.255.0
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R1(config-subif)#int fa0/0.7
R1(config-subif)#encapsulation dot1Q 7
R1(config-subif)#ip address 192.168.7.1 255.255.255.0
R1(config-subif)#int fa0/0.99
R1(config-subif)#encapsulation dot1Q 99 native
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#end

R1#copy running-config startup-config

9.3 Nastaveni AP

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: w0.93.3
Wireless-N Broadband Router WRT200N

; - ] Access Applications
Sati Wirale Sae
SEtu p - ireless  Security Restrictions B Gaming

Basic Setup DDNS L = A =d Routing
Internet Setup

Administration Status

temet [static 1P
Connection type Internet IP Address: 192 |, 168 . 7 . 10
Subnet Mask: 255 . 255 . 255 . O
Default Gateway: 192 . 168 . 7 .1
DNS 1: 0 . 0 . 0 . 0
DNS 2 (Optional): 0 .0 . |0 . |0
DNS 3 (Optional): 0 .10 . |0 . |0

Obr. 20. Nastaveni IP adresy routeru.

LINKSYS®

A Division of Ciso Systems, Inc. Firmware Version: v0.93.3

Wireless-N Broadband Router WRT300

Access Applications
Restrictions & Gaming

Administration Status

Wireless Setup | Wireless Security

Basic Wireless Settings
Basic Wireless
Settings

Network Mode:

Network Mame (SSID): Lingua

Radio Band: [Auto v]

Wide Channel:
Standard Channel: 11 - 2.462GHz  ~

SSID Broadcast: @ Enabled O Disabled

Obr. 21. Nastaveni jména a frekvence.
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LINKSYS®

A Division of Cisco Systems. Inc.

Firmware Version: v0.93.3
Wireless-N Broadband Router WRT300N

Access Applications

Administrati Stab
Restrictions B Gaming ministration atus

Wireless Setup = Wireless Security
Wireless Security

Wireless . -
Securi Security Mode: WPAZ Enterprise «
Encryption:

RADIUS Server: 192 . 168 . 99 . 5

RADIUS Port: 1645
Shared Secret: HesloAP

Key Renewal: 3600 | seconds

Obr. 22. Nastaveni komunikace pro RADIUS server.

Nastaveni AP bylo zvoleno po piedchozim skenovani prostor, pti ¢emz bylo zjisténo,
ze vétSina okolnich AP pracuje na kanalu 6. TudiZ byl zvolen kandl 11 a pro druhé AP

kanal 1.
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10 CENOVY ROZPOCET PROJEKTU

Rozpocet byl sestavovan podle aktualnich cen z velkoobchodii a u nékterych

komponentti z maloobchodi.

Tab. 2. Rozpocet projektu.

PoloZka Typ Mnoistvi Cena/ks Celkem
Router Cisco 2901/K9 1 15121,25 15121,25
Switch Cisco SG 200-26 3 5907,33 17 722,00
Access point Linksys EA2700 2 1582,50 3 165,00
UPS Eaton 5PX 2200i RT2U 1 14 585,08 14 585,08
Patch panel SOLARIX 24 portt UTP 6 1179,17 7 075,00
1U, CAT6

Rack Triton 60x80, 45U 1 9 649,17 9 649,17
Kroucena dvoulinka Catb 6 000 7,67 46 000,00
Parapetni Zlab MALPRO EIP 110x60 40 375,83 15 033,33
Instalacni krabice MALPRO 5212 32 20,42 653,33
Instalacni krabice do SEZ-CZ KUP 68 10 16,75 167,50
pricek

Zasuvka pro UTP SOLARIX SX9-6-UTP-WH 43 105,00 4 515,00
Keystone SOLARIX CAT6 UTP 140 39,75 5 565,00
Podlahova krabice LEGRAND 89606 11 1161,96 12 781,54
Chranicka KOBOFLEX 50 50 14,17 708,33
Trubka ohebna LPFLEX 32 150 10,00 1 500,00
Elektroinstalacni 1 4200 4 200,00
material

Prace Rozvod kabell 320 180 57600,00
Prace Zapojeni sité 32 240 7 680,00
Prace Nastaveni sité 8 450 3 600,00
Celkem bez DPH 227 321,54
Celkem s DPH 272 785,85

V cenné jednotlivych komponent je zahrnuta i marze dodavatele.
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ZAVER

spravn¢ zpracované plany, které budou zohlediiovat aktualni, ale hlavné i1 budouci
pozadavky na danou pocitacovou sit’. Pokud jsou vSak plany zpracovany nekvalitné, a to
jak z podhledu umisténi pasivnich prvkd, tak i z pohledu $patného nakresleni plant, budou
se tyto planu béhem stavby neustale upravovat a mtize v navrhu vzniknout velké mnoZzstvi

nelogi¢nosti, které si vynuti dodate¢né naklady na sit’.

Dulezitou roli v ndvrhu sité hraje 1 vybér pasivnich prvki a to predevsim kabelaze,
ktera nam uréi, jakou rychlost bude sit’ mit a jaké aktivni prvky musime pro danou rychlost
sit€ zvolit. Cenovy rozdil mezi jednotlivymi kategoriemi UTP neni velky, ale velky rozdil
V cené je poté v pasivnich a aktivnich prvcich sité. Proto si pfi navrhu sit¢ musime zjistit
pozadavky zadavatele, ktery musi jasné definovat, kolik je ochotny do sité investovat a

jaké by méla spliiovat pozadavky.

Pfi navrhu sité také musime brat v ivahu bezpecnost této sité. Musime dostatecné
zabezpecit Wi-Fi sit’, a to pokud mozno ptes RADIUS server, ktery ndm zaru¢i téméf
stoprocentni zabezpeceni. Také ale musime zabezpecit fyzickou sit, a to bud
znemoznénim piipojeni do sité, anebo omezeni jednotlivych uZivateld. K tomu nam
poslouzi aktivni prvky od firmy Cisco, které nabizeji pokrocilé moZnosti spravy
zabezpeceni portli. K sitové bezpecnosti také ptispiva 1 pouziti siti VLAN. Pti pouZiti siti
VLAN vsak musi byt kvalitné zpracovan navrh sité, aby koncovy uzivatelé méli pristup
k sitovym zdrojim. V rozsahlejsi siti se vSak sprava stava velmi ¢asové naro¢na. Aktivni
prvky od firmy Cisco vSak maji k dispozici technologii VTP, kterd tuto spravu znacné

zjednodusi.

Préace téz obsahuje celkovy cenovy polozkovy rozpocet nakladd, které by musela

Jazykova Skola Lingua za tuto inovaci zaplatit.
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CONCLUSION

Right prepared plans are the most important factor for right computer network
design. The plans will be consider actual and mainly the future requirements for this
network. If the plans are poorly developed, both in terms of passive components and also
both in terms of wrong plans drawn, these plans would be continually adjusted during
construction and it may occur a large number of illogicalities in the design that cost more

money.

A selection of passive components plays important role in network design,
especially cabling, which will determine the speed that network will have and what active
elements we need to choose for selected network speed. The price difference between
different categories of UTP is not too big, but big difference in price is in the passive and
active elements of the network. We need to identify customer requirements already in the
design of the network, he must tell how much money is ready to invest into the network

and what requirements should the network meet.

We need to considerate the network security in the design of the network as well.
We have to secure Wi-Fi network through a RADIUS server if possible, which guarantees
near-perfect security. We need to secure the physical network also, either by disabling the
network connection, or limitation of individual users. Active components from Cisco will
serve us well in this way. They offer advanced options in security management of ports.
Using VLANS contributes to network security too. Network design must be well prepared
when using VLAN, that end users would have access to the network resources. Network
management becomes time consuming for administrators in a larger network, so the active

elements of Cisco use the VTP technology, which greatly simplifies the administration.

The work also contains the total price itemized budget of costs that Lingua

Language School would have to pay for this innovation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AAA Authentication, Authorization, and Accounting.
ACK Acknowledgement.

AES Advenced Encryption Standartd.

AP Access Point.

BSS Basic Service Set.

CRS Cyclic Redundancy Check.

CBC-MAC Cipher Block Chaining Message Authentication Code
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance.

CSMA/CD Carrier Sense Multiple Access with Collision Detection.

CTS Clear to Send.

DTP Dynamic Trunking Protocol.

EAP Extensible Authentication Protocol.
ESS Extended Servise Set.

HW Hardware.

IP Internet Protocol.

LAN Local Area Network.

LEAP Lightweight Extensible Authentication Protocol.
LED Light-Emitting Diode.

MAC Media Access Control.

MIMO Multiple-Input Multiple-Output.
NAV Network Allocation Vector.

NVRAM Non-Volatile Random-Access Memory.
oSl Open Systems Interconnection.

PEAP Protected Extensible Authentication Protocol.
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PSK
QOS
RADIUS
RST
SNMP
STP

SW
TKIP
VLAN
VTP
WAN
WEP
WPA

WPA2

Pre-Shared Key.

Quality of Service.

Remote Authentication Dial In User Service.

Request to Send.

Simple Network Management Protocol.
Spanning Tree Protocol.

Software.

Temporary Key Integrity Protokol.
Virtual Local Area Network.

VLAN Trunking Protocol.

Wide Area Network.

Wired Equivalent Privacy.

Wi-Fi Protected Access.

Wi-Fi Protected Access II.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 63

SEZNAM OBRAZKU

Obr. 1. Hvezdicovd tOPOLOZIe. ........c..ccciiiiiiiiiiii ittt 12
Obr. 2. Stromova tOPOLOZIE. ...........cocueiiiiiiiiiiiiiie it 12
Obr. 3. OPLICke VIGKNO. ........oooviiiiiiiiiiiiii s 21
Obr. 4. OPLickeé KONEKIOFY. ........c.cceiiiiiiiiiiiiei s 22
ODbBr. 5. PAtCh PANEL. ....cveeeece e e 24
ODbF. 6. NArAZECT NASTFO]. .voocvvveiiiiie it st sit ettt e e nbb e e s nneeans 24
ODF. 7. PUVOANT PLANY. ...ttt 39
Obr. 8. Plany odpovidajici SKULECHIOSTL. ............ccccoiiiiiiiiiiiii e 40
ODr. 9. NAVIH FESENT PC SILE. ..ottt 42
Obr. 10. SChéma zAPOJENT SILE. ..........ccouiiiiiiiiiii et 43
Obr. 11. Parapetni Zlaby a instalacni krabiCky. ...........c.cccoccvvviiiiiiiiiiiii e 44
OB, 12, KBYSIONE. ..ttt b bbbt b bbb 45
Obr. 13. Podlahovd Krabice. ..............cccooooiiiiiiiiiiiiiii et 46
ODbr. 14. PAtCh PANEL. .....ccviiieceee e e 46
OB, 15, RECK . ..ot 47
Obr. 16. Router CiSCO 2901/KO. ..o 48
Obr. 17. Switch CiSCO SG 200-26. .......cceiiiieiiiiiiiici et 49
Obr. 18. LINKSYS EA2700. ......ccieiiieie ettt ettt sta et n e nas 49
ODbr. 19. UPS EatON SPX. ...ooiiieiiiiceie s 50
Obr. 20. Nastaveni IP AdreSy FOULEIU. ..........c..ocuuueiiiieieeriiesee s 54
Obr. 21. Nastaveni Jména a frekVence. ..............cccouuviiviiiiiiiiiiiiiciise s 54
Obr. 22. Nastaveni komunikace pro RADIUS SEFVer. ..........cccoouoiiiiiisiiiiiieiiiiseneineens 55



UTB ve Zliné, Fakulta aplikované informatiky, 2012 64

SEZNAM TABULEK

Tab. 1. Pouzivané kanaly v riznych zemich. ..........c.ccoccuviiiiiiiiiiiiiniie e 15

Tab. 2. ROZPOCEE PFOJERIU. ....vovcuvieiiiie ittt bne e 56



UTB ve Zliné, Fakulta aplikované informatiky, 2012

65

SEZNAM PRILOH

PI:  Pivodni plany jazykové skoly — na CD

P Il:  Plany odpovidajici soucasnému stavu —na CD
P IlIl:  Navrh plani pro inovaci —na CD

P IV: Simulace pocitacové sité¢ —na CD

P V: Konfigura¢ni ptikazy pro S2

P VI: Konfigura¢ni ptikazy pro S3



PRILOHA P V: KONFIGURACNI PRIKAZY PRO S2

Switch>enable

Switch#configure terminal
Switch(config)#hostname S2
S2(config)#enable secret Heslo
S2(config)#no ip domain-lookup
S2(config)#ip default-gateway 192.168.99.1
S2(config)#line console 0
S2(config-line)#password Heslol
S2(config-line)#login

S2(config-line)#line vty 0 15
S2(config-line)#password Heslo2
S2(config-line)#login

S2(config-line)#exit

S2(config)#interface range fa0/1-24
S2(config-if-range)#shutdown
S2(config)#interface range gil/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#vtp mode client

S2(config)#vtp domain Skola
S2(config)#vtp password Lingua
S2(config)#interface range gil/1-2
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 99
S2(config-if-range)#no shutdown
S2(config-if-range)#end

S2#configure terminal

S2(config)#interface vlan 99
S2(config-if)#ip address 192.168.99.3 255.255.255.0
S2(config-if)#no shutdown
S2(config-if)#exit

S2(config)#interface range fa0/1-11
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 2
S2(config-if-range)#interface fa0/11
S2(config-if)#no shutdown

S2(config-if)#int range fa0/12-21

S2(config-if-range)#switchport mode access



S2(config-if-range)#switchport access vlan 3

S2(config-if)#int fa0/21

S2(config-if)#no shutdown

S3(config-if)#exit

S2(config)#interface range fa0/1-19
S2(config-if-range)#switchport port-security
S2(config-if-range)#switchport port-security maximum 1
S2(config-if-range)#switchport port-security mac-address sticky
S2(config-if-range)#switchport port-security violation shutdown
S2(config-if)#end

S2#copy running-config startup-config



PRILOHA P VI: KONFIGURACNI PRIKAZY PRO S3

Switch>enable

Switch#configure terminal
Switch(config)#hostname S3
S3(config)#enable secret Heslo
S3(config)#no ip domain-lookup
S3(config)#ip default-gateway 192.168.99.1
S3(config)#line console 0
S3(config-line)#password Heslol
S3(config-line)#login

S3(config-line)#line vty 0 15
S3(config-line)#password Heslo2
S3(config-line)#login

S3(config-line)#exit

S3(config)#interface range fa0/1-24
S3(config-if-range)#shutdown
S3(config)#interface range gil/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

S3(config)#vtp mode client

S3(config)#vtp domain Skola
S3(config)#vtp password Lingua
S3(config)#interface range gil/1-2
S3(config-if-range)#switchport mode trunk
S3(config-if-range)#switchport trunk native vlian 99
S3(config-if-range)#no shutdown
S3(config-if-range)#end

S3#tconfigure terminal

S3(config)#interface vlian 99
S3(config-if)#ip address 192.168.99.4 255.255.255.0
S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#interface range fa0/1-11
S3(config-if-range)#switchport mode access
S3(config-if-range)#switchport access vlan 2
S3(config-if-range)#interface fa0/11
S3(config-if)#no shutdown
S3(config-if)#interface range fa0/12-19

S3(config-if-range)#switchport mode access



S3(config-if-range)#switchport access vlan 6
S3(config-if-range)#interface fa0/19

S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#interface range fa0/1-19
S3(config-if-range)#switchport port-security
S3(config-if-range)#switchport port-security maximum 1
S3(config-if-range)#switchport port-security mac-address sticky
S3(config-if-range)#switchport port-security violation shutdown
S3(config-if-range)#end

S3#copy running-config startup-config



