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ABSTRAKT

Tato bakaléska prace ma za ciltiplizit pojmy biometrické identifikace a verifikace
Teoretick&tast je zarrena na jednotlivé biometrické metody a jejich chimastiky. Dale
jsou probrany biometrické identifikace policgjr soudni, bezpmostré - komeegni a
ezotericka. Praktick&ast je zamiena na nové elektronické &mské plikazy, jejich
vyhody a nevyhody. V dal&iasti je popsané pouZiti jednotlivych biometrickyobtod v

praxi.

Kli¢ova slova: biometrie, identita, identifikace, vikdfce, e-OP

ABSTRACT

This bachelor thesis aims to acquaint the readeh whe concepts of biometric
identification and verification. The theoreticalrpdocuses on the individual biometric
methods and their characteristics. Also, the pglickcial, security- commercial and
esoteric types of biometric identification are diseed. The practical part is focused on
new electronic citizen identity cards and their @iages and disadvantages. In the

following part, the use of individual biometric rhetls in practice is described.

Keywords:  biometrics, identity, identification, WVeration, e-OP (e-CIC)
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UvoD

Ve své bakali&ké praci se budu zabyvat biometrickou identifikagierifikaci. Biometrie
je védni obor, ktery se zabyva ojediyimi prvky ¢lovéka a zkoumanim Zivych organigém
Slovo biometrie pochazi ze slov Bios a Metron, Kies znamena Zivot a slovo Metron
zase nifit. Mezi zakladatele tohotoédniho oboru je povazovan Alphons Bertillon, ktery
v detektivni kriminalistické¢innosti si vS§ima, Ze kazdylovék ma nezamnéné linie,
kterymi jej Ize identifikovat. DalSitdezity zaklad této &ni discipliny pidal také anglicky
badatel Sir William James Herschel, ktery jékmpnikem daktyloskopie. Daktyloskopie je
nauka o papilarnich liniich. Prvnindeskym piikopnikem biometrie je povazovan
piirodowdec Jan Evangelista Purkyrktery dikladre popsal papilarni linie a rozll je

do 9 skupin. [13]

Postupg v teoretické ¢asti rozeberu jednotlivé biometrické charakteristilProstuduiji
biometrickou identifikaci policegh — soudni, bezgaostrt — kometni a ezoterickou.
Proberu jejich vyuziti a srovnam policgjn- soudni a bezpposte — kometni

identifikaci. Dale analyzuiji kritéria pro biometkie technologie.

V praktické ¢asti se zawrtim na vyuZziti jednotlivych identifikenich metod v praxi.
Biometrické systémy maji Siroké spektrum vyuzitiiddme se s nimi v dnesni dofetkat
vSude tam, kde je zagebi zabezp#t vstup proti neoprawimym osobam, nebo kdyz
pottebujeme zabezpi své osobni data, nebo se pouZivaji v paseckBkaskvi nebo
dochazkovych systémech. Do biometriky Ize zahrneegkeré technologie, kterymi
zarwime identifikacici totoZznost jedincetauz na zaklagl fyzickych nebo fyziologickych

charakteristik.

Na zaer struené vypisi historii OP, proberu problematiku novychéabskych pikazi,

véetns jejich vyhod a nevyhod a celkovyifiéh pii porizovani e-OP a jejich bezgmost.
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|. TEORETICKA CAST
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1 DEFINICE POIM U

1.1 Identita

Identita udava totoznost kazdého jedince. Iderdibaizi k porovnavanimienych pojmni
nebo objeki. Klademe vlasttimezi r¢ rovnost, jestli se shoduji ne. Existuji d¢ identity
a to identita elektronicka a identita fyzicka. Fekou identitu ma kazdglovek jen jednu.
Je dana naSim vzhledem a chovanim. Neexistuje mgzéie by mil nékdo stejnou
totoznost s &kym jinym. Zato u identity elektronické je to nadp@&lovek si mize vytvdit
na internetu tolik identit, kolik jen chce.tAuz na #iznych portalech jako je nap

Facebook, e-mailové adre&yruzné identifik&ni karty.[2]

1.2 Identifikace

Identifikace je vlasté proces, fi kterém se ufi ¢i stanovi identita danéhidoveéka. Systém
ma& za Ukol rozpoznavat identitu uZivatele. Sejmérky se v systému porovnavaji
s vzorky, které jsou uloZeny v databazi. Systém mghodnoti, zda je identita nalezetia
nenalezena (viz. Obr. 1)Tento proces je velice zdlouhavy a néng. Proto u ¥tSich
databazi, u kterych je velké mnozstvi registroviamgob se pouZzije rodeéni databaze na
ruzné podkategorie — napdatabaze otisk prsti je rozlenéna do tid otiski prsti a
teprve v dané podde, ke které otisk prstu na vstupu nalezi, plote prohledavani.

Identifikaci se niZzerikat také porovnavani 1:M porovnavani 1:MANY".[2]

bk

Obr. 1:Porovnavani vzorku s vice Sablonami uloZzenymi atdedti [8]

Identifikace

?

S —
=1 ]
f—
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1.3 Verifikace

Verifikace je proces porovnavani. UZivatel systgmokazuje svou elektronickou identitu
pomoci heslati identifika¢ni karty a v podstattoho dochazi k adeni jeho fyzické
identity. ,,Jelikoz uZivatel sdlil svoji identitu hned na z#tku, je v databazi vyhledan jeho
zaznam obsahujici biometricka data. Pokud zaznarhmadezerti neexistuje — fistup je
zamitnut. Je-li vSak uggre nalezen dojde k porovnavani dat aippade shody je identita

potvrzena, v opmém gipad je zamitnuta.
Verifikaci se také jinakika porovnavani 1:1, protoZe dochazi k porovnavjadiech
vstupnich dat s jedmi daty z databaz¢viz. Obr. 2)." Prikladem systému vyuZivajici

verifikace jsou nap pristupové systémy, e-mailové sluzby. [2]

Verifikace

?

Obr. 2:Porovnavani jednéeei s jedrmi vecmi uloZzenymi v databazi [8]

1.4 Autentizace

Jde vlastt o potvrzeni identity,Setkdvame se s timto pojmemyispupovych systaifjak
do pafitacového systému, tak i do prostor)i Rutentizaci systém potvrzuje auténtist
(hodnovrnost) dané osoby. O autentizaci seéizen jednat jak u verifikace, tak iFip

identifikaci. Biometrie samotna mgdnostuje pojem verifikacé'.[2]
Autentizace uzivatélse dli:
» Co maji (nap. vlastni magnetické neligpové karty, klée, tokeny, ...)
* Co znaji (nap pristupova hesla k PC, PIN ke kreditnim kartam, ...)

* Kdo jsou (biometrie, jako n&potisk prstu, tvar hlavy, dynamika podpisu...)
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Casto se u autentizace vyuziva kombinace heselesypkcoz nam zvysuje stupe
zabezpeeni. NejvySSi stupe zabezpéeni je u biometrie, biometrie se dovéka neda

zmenit a neda se zapomenout. [2]

QEksk prtu Gaometria ruky O duhovka DMA Hlas Podps

Obr. 3:Metody identifikacéloveka [5]
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2 DELENI BIOMETRIE

Biometrie se di dle charakteristiky na charakteristiku anatomickyziologickou a
charakteristiku behavioralnRredpokladem pro vyuziti kazdé charakteristiky jey tgsji
jedine’nost, stalost, praktickd dritelnost a technologicka dalSiho zpracovani Z&ného

na vyhodnocovani a porovnavanim charakteristiksipatizznym jedingm. [5]

2.1 Anatomicko fyziologické biometrické vlastnosti:
» Oc¢ni duhovka
» Oc¢ni sitnice
o Tva
» Tvar vrejSiho ucha
» Daktyloskopické otisky prét dlani a chodidel
* Geometrie prsta ruky
» Topologie Zil zapsti
* Pach lidskehosta
* Obsah soli v lidskentke
* Roznery a vahy lidskéhosta
« DNAI[5]

Jednd se o vlastnosti, které jsou gen€, narodili jsme se s nimi.ckteré charakteristiky
hojr¢ vyuZzivaji kriminalisté u ohledani mrtvych, aby igentifikovali. Vyuzivaji, ale i

znalosti s |ékéstvi a antropologie.

2.2 Behavioralni biometrické charakteristiky:
* Hlas
* Lokomoce (tj. pohyb dané osoby)
e Pismo

* Podpis
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* Dynamika psani na klavesnici
Jsou vyuzivany daleko mé&nez gedeslé charakteristiky. Jsou unikatriiaao¥ nestalé.

Biometricka identifikace dale vyuziva i vygetni techniku, zejména 2D a 3D grafiku,
animaci, specialni optické, elektronické, laserawbo sonarové sensory pro snimani
obrazi. Vyuziti je ve vojenské technice, druzicovych nadh az po identifikaci osob. U
identifikace osob se pozoruje analyza lidskérgydjeji mimiky, emeoni vyrazové
prostedky, projevy lidského chovéani, gesta a lidskd Uzce tato metoda souvisi i

s oborem robotiky a uéé inteligence. [5]
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3 BIOMETRICKA IDENTIFIKACE

Biometricka identifikace (verifikace) se dalexbe clit do riznych metod podle Zgobu
Vyuziti:

» Policejre - soudni (forenzni)

* Bezpeé&nostré — kometni

* Ezoterickou

Podrobr jednotlivé metody proberu v nasledujici podkagitol

3.1 Policejné — soudni (forenzni) identifikace

Tyto metody identifikace p#t k nejnar@énéjSim a nejspolehligsim, jsou podlozené
védecky a dlouhodabprowiené na velkém mnozstvi zkoumanych vzorki soudnich
fizenich nesmi nastat chyba, ovlivnila by zcdlpad. Zpracovani je provedeno pomoci
Spickovych paitatovych a laboratornich technologBoudni znalec vysledek zpracovani

obhajuje p¥i soudnim¥izenim.

Policejre — soudni identifikaci vyuZivaji bezf®ostni slozky, eventualndalSi organy
¢inné v trestnimiizeni. Tato identifikace se vyuzivdeg sto let a je neustale vyvijena
kriminalistickymi a \¥deckymi poznatky dvacatého stoleti. Mezi pouZivanétody
biometrické identifikace pé#tdaktyloskopie (identifikace na zakkadtiska prsii, dlani a
chodidel), analyza DNA a fonetickd analyza lidskédilasu. Ve forenznich aplikacich
pirevaZzuje identifikace nad verifikaci Vefejnosti nejsou identifikani technologie a

metody zvéejrény kvili bezpe&nosti a efektivnosti.

Softwarové a hardwarové vybaveni je fitiah velice nakladné a natmé na provozni
adrzbu, a proto je koncentrovano deékolika mala pracovis (specializované Uutvary
kriminalni policie, kriminalistické Ustavy a sougdn laboratorni instituce apod.). Vzdaleny

piistup maji pouze opraené osoby zadelem vkladani i vyhodnocovani informaci. [5]
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3.2 Bezpe&nostné — komeréni identifikace

Bezpeénostré — kometni identifikace je historicky odvozena od ident#ide policejs —

soudni. Slovobezpeénostni zde vyjaduje obecné bezprostni poteby, pro které je
identifikace pouZzivana - zejména dtacova, bankovni bezgaost a ochrana citlivych
Gdaji. Shivko komerni pak znamenda, Ze biometrické technologie jsou gogtuna

specializovaném trhu.

Doslo k mnoha Uupravam metod pouzivanych v krimgtiae a bezpmostnich oborech, za
Ucelem vylepSeni bezpeostniho a komeéniho vyuziti. Nekteré metody byly zkraceny jiné
zase detailgi propracované, to vSe zacelem jejich celkoveho pmyslového a
komekniho nasazeni. Hlavnitdod tkwl v prijatelné chybovosti a vyhodnocovani
biometrickych identifikanich udloh v realnémcase fadow v sekundach). Vypetni
technika se rdznzdokonalila, a to umoznilo, Ze v konier sfé&e vzniklo velké mnozstvi

aplikaci, které jsou zpn¢ vyuzitelné i pro policejti— souds identifikaéni poteby.

Zakladnim rysem bezpénostné — komernich biometrickych aplikaci je jejich
automatizované zpracovani.U této aplikaci je to naopak nez u poligejsoudnich
identifikaci, prevlada zde verifikace nad identifikaci UZivateli je g pfistupu nap do
pocitacovych siti nebo servier pracovnich stanic, mobilnich telefgnbankomat nebo
bankovnich kont, dwai systémy budov, startovani automatal jiné bul’ pristup povolen
¢i odmitnut. U &chto aplikaci je fesnost (citlivost) nizSi nez u aplikaci policejr

soudnich.

Pti biometrické identifikaci bezg@ostre soudni se vyuZivaji metody zaloZzené na
znalostech o daktyloskopii, o¢m duhovce a sitnicich, anatomickych r@zech a
zavislostech dlah a prst, tvarech oblieje, projevech ohileje, projevech hlds a
dovednostech psani, podepisovani nebo psani naski@v. Ceno¥ jsou lacigjSi nez

aplikace policejty — soudni. [5]
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Tab. 1:Srovnani metod bezgrestre — kometnich a policejd — soudnich [5]

BIOMETRICKA IDENTIFIKACE (VERIFIKACE)

SLEDOVANA
CHARAKTERISTIKA

BEZPECNOSTNE - KOMERCNI

POLICEJNE - SOUDNI
(FORENZNI)

rozliSovaci schopnost metody

Nizka 1 : 10" - 10°.

Vysoka 1: 10 - 10°.

automatizace

Uplna.

Vysoka (podplrna role).

realizace zavéru

Automaticky biometrickym
zafizenim nebo aplikaci.

Vydavaiji certifikovani soudni

automatizovanych prostredka).

znalci (za podpory

v praxi prevlada

Verifikace nad identifikaci.

Identifikace nad verifikaci.

chybné ztotoznéni
registrované osoby znamena

uZivatelsky komfort, neddvéra
uzivatele v danou biometrickou

Nespokojeny uZivatel nebyl
zafizenim rozpoznan, musi
opakovat cely proces (nizky

metodu ¢i zafizeni).
ve

Podezrely pachatel trestného
¢inu majici zaznam v policejné -
soudni evidenci biometrickych

organy), vySetfovani je Spatné

vzork({ unika pred
spravedlnosti (spokojeny
pachatel - nespokojené

deno, nelze chybu odstranit.

ukladani referencnich sablon
do databaze

Pouze zndmé osoby (osoby
seznameny s touto
skutecnosti).

nevyreSenych trestnich ¢ind)

Znamé i nezndmé osoby
(biometrické stopy z mist

s cilem jejich pozdéjsi
identifikace, dokazovani
souvislosti stop
z rliznych trestnich ¢in(.

moznost opétovného sejmuti
vzorku

Prvotni zavadéni biometrickych
dat do databaze Ize opakovat,
je-li jejich kvalita nedostatecna.

V pripadé stop, nalezenych na

misté trestnych ¢inl nelze
zvysit jejich kvalita novym
pofizenim. Plivodce stopy je
neznamy. Stopy maji
pfijatelnou kvalitu nebo jsou
nevyhovuijici.

ukladani biometrickych vzorkii
a referencnich Sablon do
databaze

V databazi se pro porovnavaci
ucely obvykle uchovavaiji jen
referencni Sablony.

Sablony, ale i napf. otisky prst

Ukladaji se nejen referencni

(generuji se nové referencni
Sablony).

doba zpracovani

Radové v sekundach, zaleZi na
akceptovatelnosti doby
zpracovani provozovatele a
uZivatele.

Neni aZ tak rozhodujici. Vtefiny
az dny (napt. u analyzy DNA).

akceptovatelnost pouziti

Nezavislymi, posuzovatelskymi
institucemi, provozovateli,
uzivateli.

Statem, policejné - soudni
teorii a praxi.
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SLEDOVANA
CHARAKTERISTIKA

BIOMETRICKA IDENTIFIKACE (VERIFIKACE)

BEZPECNOSTNE - KOMERCNI

POLICEJNE - SOUDNI{
(FORENZNI)

pravni regulace pouzivani
biometrickych aplikaci

Potfeba souhlasu osoby, ktera
pouziva danou metodu,
zafizeni - interni smérnice,
podnikové normy aj., které
musi byt v souladu s narodni
legislativou (pokud je)

Vzdy zakotveno v narodni
legislativé.

akceptovatelnost biometrické
metody uzivatelem

Rozhodujici.

Nerozhoduje. Osoba mUZe byt,
ale pfinucena k poskytnuti
biometrického vzorku.

oblast pouziti

Sirokd, obecna.

Velmi specializovana, omezena
na instituce povérené statem
(kriminalistické, policejni
laboratore, soudy a soudni
Ustavy Ci instituce, védecka
pracovisté).

komercni dostupnost

Pro viechny zdjemce.

Zpravidla jen pro statni
instituce.

cena

Nizka (snaha o minimalizaci), je
dana technologii a jejim
masovym rozsirenim.

Vétsinou vysoka, dliraz kladen
na vysokou rozliSovaci
schopnost, objektivnost,
spolehlivost
a védeckou transparentnost
metody.

naroky na zabezpeceni
technologie nebo zatizeni

Primérné, hodné zalezi na
poZadavcich provozovateld.

Vysoké, zafizeni provozovany

na rezimovych pracovistich s

rlznym stupném zabezpeceni
(minimalizace vstupu
neopravnénych osob).

rozméry zarizeni

Malé (snaha o velmi vysokou
miniaturizaci).

Mohou byt i velké
(miniaturizace ano, ale nemusi
byt vidy).

vlastnictvi zafizeni a jejich
vyuziti

Vlastniky jsou statni organy ci

privatni instituce, vyuziti

biometrickych aplikaci je
verejné nebo privatni.

Vlastniky jsou statni organy,
vyuziti byva neverejné.
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3.3 Ezotericka identifikace

Ezoterickd identifikace jeifstupna jen Uzkému spektru specidlisfe slova ezotericka
vychazi, Ze je tato metoda tajna a skryta. Jsodityymetody, které nejsou v praxi obvyklé
a dostatén¢ testované na mnozstvich testovanyéipgeh. Tato metoda se u nashec
nevyuziva pro bezgaostrt — kometni aplikace, ale v zahratiije okfas vyuzivana pro
policejre — soudni pdeby. Nicmég se této metafl vénuje mimdadna pozornost a za
n¢jakou dobu je mozné, Ze bude ekvivalentnim partpeoysoudni nebo bezfeostré —

komegni identifikaci.

Mezi ezoterické biometrické identifikai metody zéazujeme lokomoci (coz je typicky rys
lidské chize), tvar vijSiho ucha, otisky éta poéi, topografii zil, pach lidskéha@la, obsah
soli v lidském &le a v poslednich letech se vyvijiegevsim vyuZziti podélného ryhovani

nehti ruky, u kterého je princip velice podobny jakoylnednocovanéarovych kod. [5]
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4 KRITERIA PRO BIOMETRICKE TECHNOLOGIE

Biometrické systémy se vyrabi diehto narok:

» stupré bezpeénosti a spolehlivosti

» prakticnosti a pijatelnosti

» uZivatelské pgvétivosti a cenove relaci [9]

Charakteristiky, které jsou uvedeny niZze v tabuloaji velky vyznam na chod celého

identifikacniho (verifika&niho) systému. Systém seéla co nejpesrgji, tak aby byla jeho

aspESnost co nejtsi.

Tab. 2:Kritéria hodnoceni celého systému [5 — vlastni @pta

KRITERIA HODNOCENI
v jedingnost v' ¢as zpracovani
v' nengnnost v chybovost
V' meéfitelnost v flexibilita
v"uchovatelnost v" odolnost
Operacni v spolehlivost v efektivnost
v exkluzivita v vykonnost
v’ praktiénost Technicka v’ standardizace
v’ pfijatelnost v skladovatelnost
v lidskost v charakteristiky Sablony
v’ kvalita v’ piesnost
v' podpora v jednoduchost
Vyrobni v’ zaruky v' rychlost
v perspektiva v' nezavislost
v reference v/ pofizovaci cena
v spravnost teorie v/ cenainstalace
Y Zf’grg‘r’l;‘r?jt v %koleni, trénink
'\glztgﬁt?rl]?g'(gk:’ v’ spravné markanty Finangni v navazné systémy
bezpenostni v' kédovani v logicka podpora
v’ provoz
v databaze v inovace
v' protokoly
v' distribuované v obsluha

prostedi
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4.1 Operaéni kritéria

4.1.1 Jedinefnost

Biometrické charakteristiky této metody musi byelacjedingné (unikatni), tak aby z co

nej\etsi presnosti a spolehlivosti poznal jednu osobu od druhé

4.1.2 Neménnost

Prvky neboli markanty na kterych je identifikaceloz&na musi byt u jednotlivych

identifikaci véase nernné.

4.1.3 Méritelnost

Charakteristiky musi byt jak i ¢fitelné, tak i symbolicky vyjéidtelné. Dilezité je gedem
si zjistit jak& je prakticka i teoretickd chybovoskireni, nez je biometrickd metoda

nasazena do praxe. Jedna se zejména o technabbgieni, snimaci prvek a;.

4.1.4 Uchovatelnost

Veskeré nargené identifikéni metody se archivuji, tak aby nedoSlo ke #ti&jich

kvality.

4.1.5 Exkluzivita

VSe by ntlo byt provedeno u identifikace na 100%, tak abyemusela byt dodates

pouzita dalSi pomocna identifikai metoda.

4.1.6 Praktiénost

Metoda musi byt co nejjednodussi a ve vSeclrech prakticka, tak aby uZivatethem
identifikace neztracetas a provag co nejmég ukoni. VeSkeré nmieni by nélo mit co

nejmér métenych i ukladanych charakteristik a poZzadovat mummiréninku uzivatele.

4.1.7 Prijatelnost

Snimani podobh jako zpracovani, uchovani a vyhodnocovani biomleich Gdaj by

melo byt pijatelné (osobd, spol€ensky, socialéy nabozensky, politicky, eticky, atd.) pro
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velké procento lidi. Nesmi seéipdentifikaci poruSovat listina zakladnich prawweobod.
Clovék, ktery ma byt sniman, nesmi byt nucen k iderdifikied veérejnosti, vie by o
byt piivétive a bezpéné. Proces identifikace nesmi jakymkolivigpbem naruSovat
soukromi jakékoliv osoby a musi byt zajis ochrana vSech ziskanych tidgred

neopravinym gistupem nebo dokonce zneuzitim.

Tab. 3:Jednotlivé biometrické metody a jejich charaktéqsf5 — vlastni Uprava]

Biometricka metoda Typ snimani Neménnost | Jednoznacnost | Prijatelnost

geometrie ruky optické - infracervené dobra 1:10 000 velmi dobra

ocni sitnice optické - laser velmi dobra 1: 1 000 000 pedopra
(invazivni)

oc¢ni duhovka optické velmi dobra 1:6 000 000 nedobra

Zily na hrbeté ruky optické - infracervené dobra neznama velmi dobra

podpis Staticky .obr'az nebo proménliva 1:10 000 velmi dobra

dynamické (tlak)
hlas elektroakustické proménliva 1:10 000 dobra
optické ¢i
tvar infraCervené dobra neznama dobra
otisk prstu opticke, elektronicke velmi dobra 1:1 000 000 dobra

(kapacitni atd.)

4.1.8 Uzivatelska privétivost

Proces snimani a vyhodnocovani by slebyt vtiravy, ale naopak neruSivy. Nélm by
dochéazet k diskriminaci (n&ps barvou pleti, &kem, zamistnanim, atd.) a ruSenitip
snimani. Snimani otifkboy se nerélo provadt v prodejnach, kde nentfoveék volné ruce.
Naopak je to vhodné, kde se pracuje &fadi. Zde jde nasadit technologie verifikace.
UZivatelé totizcasto zadavajiifhlaSovaci jména a hesla aniz by sédamili, jakou to vSe
nese hrozbu a Ze jim hrozi ztrata dat a naruSekirami. Je dlezité si pdinat dolse pi
vybéru metody a zfsobu jeji realizace. Spatny Wbby mohl vést k nespokojenosti

zékazniku, aZz po jejich odchodu ke konkurenci. [5]
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4.2 Vyrobni kritéria

Dulezity je vykér podle kvality dodavatele a vyrobce technologiialddm dilezitym
kritériem je utit¢ efektivnost a cenova relacéi provozu zéizeni ze strany vyrobc#
dodavatele. ® vybéru bychom si mili prostudovat doporteni od dalSich uZivatila

kompatibilita s jinymi technologiemi.

4.3 Matematicka, algoritmicka a bezp&nostni kritéria

Hlavnim kritériem je nejen spolehlivost #jatelnost systému ale i celkova jeho efektivita,
tak aby byl systém chrén proti neautorizovanym zadah, modifikacim, poznanéi

vyuZziti a reakce na ohrozetiizneuziti.

Pred ocegnim celé technologie jeitkzité nejprve ocenit celou biometrickou identifika
metodu, na které je ta technologie zaloZena. Binokét metody pouZivaji azné

matematické algoritmy, komprese, kddy a protokoly.

Biometrické algoritmy se dle matematického hlediddado ©chto skupin:
» Statické metody modelovani
* Dynamické programovani
* Neuronové sé

Specialisti maji na starost matematické nastrojedohtit, otestovat a certifikovat.
Algoritmy jsou zaloZzené na chybné teorii, coz manaaledek, Ze vysledek identifid
metody nemusi byt bezfiga. Rizné algoritmy maji odliSny stupebezpeénosti, musi se
vyvijet tolik Usili, aby se pod#o ji prekonat. Jestlize vynaloZené Usili ngekpnani
bezpé&nostni algoritmu je drazSi, nez je cena chngoh dat, pak se cela technologie
povaZzuje za bezpeou. VyuZiva se i kryptografickych algoritima techniky, aby systém

vzdoroval¢astym utokm.

Pri celkovém hodnoceni metodologickych, algoritmidkya bezpé&nostnich kritérii se
hodnoti spravnost teorie, spravnost a b&zpst algoritnd, spravnost vyéru markani
(identifikacni markanty nebo kie), efektivita a zabezpeni kdédovani biometrickych dat,
zabezpeéeni databaze s biometrickymi daty, beapmest protokal, bezpénost sfového a
distribuovaného prostdi.
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Pti identifikacnim procesu dochazi &mto pati krokam:

Snimani
Kodovani
Kompresi
PrenaSeni

Dekompresi biometrickych dat

U algoritmi rozliSujeme, jak jsou spolehlivé a bezpé. Absolutni bezp@mostexistuje jen

v teoretické roviy, v praxi se jednd obezpeénosti s vypéitatelnou mirou rizika

Zakodovana nebo jinak zabeZpiea biodata musiigtat neoprawné osob skryta. Velka

pozornost se klade i na ukladani dat, kde se ldadez na bezpmost Sifrovani algoritrin

pienosovych protokdla stovemu progtedi, kde dochazi kipnosu a vyuZiti dat.

4.4 Technicky kritéria

Mezi nefastjSi vyhodnocovaci kritéria v oblasti biometrick@difikace obvykle pai
nasledujici charakteristiky:

Minimalni ¢as zpracovani/vyhodnoceni identifikéch charakteristik
Prijatelna chybovost

Odolnost

Efektivnost

Vykonnost

Standardizace (kombinovatelnost s jinymi systémy)
Skladovatelnost identifikaich charakteristik

PoZadovany prostor na uloZeni a zpracovani idkatiiich charakteristik, velikost

Sablony
Presnost
Jednoduchost

Rychlost
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* Nezavislost na wWjSim prostedi

U tohoto kritéria je technologie nezavisla nasjgim prostedi, musi urét odfiltrovat
rusivé vlivy (zavisi na zvolené metgdjako jsou nap hluk, swtlo, elektromagnetické
z&eni, teplo, vlhkost, kay prach aj. DalSi charakteristiky jsou podobné jakd

vyhodnocovani rozdilnych technologii.

4.5 Finanéni kritéria

Zakaznik si musi wdomit, kolik perz chce do dané biometrické technologie investovat.

Celkové finance se hodnoti nejen jednor&zzev ndkup, ale i dlouhodslza jejich provoz.
Zohlediuji se vSechny tyto kritéria:

* Paizovaci cena

* Cena instalace

* Naklady s uvedenim do provozu jako je trénink dekio

» Cena nasledujicich upgradovych modifikaci

* Cena navaznych paacovych systému a fyzické ostrahy

* Cena logické podpory a provozu

* Cena dalSich zamysSlenychézeni, budouciho rozvoje systému

* Cena obsluhy z&eni [5]
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5 IDENTIFIKACE POMOCI O CNi DUHOVKY

Kazdy ¢lovéek ma ojediglou duhovku. Tato metoda patk nejgesrgjSim, co se e
biometrickych technik. Dokonce i dvajta maji odliSné duhovky, dlduhovky ¢loveka

jsou rovréz rozdilné.
Na aini duhovce sefpdevsim sleduji tyto rysy :
* Krypty - velmi tmava mista, kde je duhovka poyng tenka
« Radialni ryhy - zainaji pobliz zornice a paprsko¥wybihaji k okraji duhovky
* Pigmentové skvrny- nahodné shluky pigmentovych iikru povrchu duhovky
* Pigmentové zahyby vznikaji jako disledek vystupujici spodni vrstvy duhovky

v blizkosti zornice

Krypty

Radialni ryhy

Pigmentove okraje

Pupilarni ohiast

Rasova ohlast

Limecek

Obr. 4:0c¢ni duhovka [10 — vlastni Uprava]

Snimani oni duhovky je ptizovano digitalni kamerou uméstou uvnit ¢teciho zéizeni.
Snimek jecernobily, coZz nam zaguje vysokou kvalitu a i@snost. Zachyceny snimek se
posléze dale vyhodnocuje specialnim softwarem.ykigkalizuje vnitni a vrEjSi okraj

duhovky a dochéazi k vygtu Sablony. [1]
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Obr. 5:Poloha duhovky a jeji pigmentové zobrazeni [6]
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6 IDENTIFIKACE POMOCI O CNi SITNICE

Tato metoda je daleko n&mjSi nez identifikace pomocini duhovky.

Princip spdiva v tom, Ze sitnice je na&lo citlivy povrch zadni strany oka. Sitnice se
sklada z ptetného mnozstvi nervovych biky které vlasts prevadji svételné paprsky na
nervové signaly. Coz jsoudinky a &ipky. Cipky nam umozni barevné idi, tyinky jen
cernobilé viéni. VSechny t¥inky a ¢ipky jsou propojené nervy, jejichz signaly vystupuj
z oka pomoci éniho nervu. ©ni nerv spoléné s artérii sitnice vystupuje z oka v gplde

nejsou zadné&ipky ani tyginky, jedna se vlastho tzv. slepou skvrnu.

Princip vlast® spaiva v owiovani obrazu struktury sitnice v okoli slepé skvpoynoci
infracervenych paprsk které maji nizkou intenzitu. Vyuziva se jednaatdrvend LED
dioda, kterd tak neo#ido¢i. Infracervené z#eni se okamzit absorbuje v nervovém
systému a diky tomu jej lze di@bsnimat. Snimana osoba se musi divat na danyibod p
meieni, aby doSlo ke spravnému zachyceni sitnice. edygl obraz se digitalizuje a
pievede na vzorek o délce cca 400bydbrazy sitnice maji stejné charaktetidavlastnosti
jako nap. otisky prst. Identifikace pomoci sitnice ma nevyhodu v tom,nZkteré @ni

nemoci niiZou sitnici zngnit. [11]

Sitnice (Retina) Duhovka (Ins)

Zrakovy nerv i
(Optic Nerve) :-
Sklivec (Vitreous)  {opika (Lens)

Obr. 7:0c¢ni sitnice [12 — vlastni Uprava]
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7 METODA ROZPOZNANI OBLI CEJE

S touto metodou se setkdvame kazdy den, kdyZz peroeulidi a poznavame je podle
obliceje. Lidsky obléej obsahuje fes 80 typickych rys K UsgsSné identifikaci udajh
post&uje diagnostikovat 14 — 20 z nich.

Prostednictvim obrazu sejmutého kamerovym systémem dd&h@orovnavani s obrazem
uloZzenym v centralni databazi. K éSpému rozpoznani slouzi tvar d@eje a poloha
opticky vyznamnych mist na tkia jako jsou @i, nos, Usta¢i obcci. V databazi neni
uloZena pesn& poloha®, nosu a i, ale uklada se jen vzdalenosi,ovzdalenost ft od
nosu, uhel mezi Sghkou nosu a jednim okem atd. Qiglj a jeho individualni rysy jsou

hodre podobné otiskm prst.

Presnost fi identifikaci neovlivni vousy ani bradka nebo peau ale naopak fke

identifikaci ovlivnit em@ni stavy, starnuti nebo plastické operace. [11]

Obr. 8:Identifikace oblieje a jeji zpracovani v PC [13]
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8 IDENTIFIKACE POMOCI OTISK U PRSTU

Tato biometricka metoda gatnezi nejpouzivat)Si a nejznargsi, piitom je staré ékolika
set let. Lidska ruka ma vSeobéamkolik jedineinych a sotiasré mgtitelnych vlastnosti.
Kromg otisku prst se nasi rukou da it jeS& geometrie celkové ruky, dynamika podpisu
nebo psani na klavesnici, vzor krevnifediste, tvar izka nehtu nebo absaim spektrum
lidské kize. [1]

Povrch prsi tvori rizré dlouhé a tvarované Gtvary, které vyeja rizné vzory. Mamert
které obsahuiji vice jak 65% ze vSech vizatiski, pak to jsou fesleny s 30% a oblotike
pouhych 5%. [14]

OBLOUK

Obr. 9:Typy otisk prst: [6]

Na pokoZce prstu jsouizné obrazce tzv. papilarni linie, které vychazejaktyloskopie a
kazdy ¢loveék je ma jiné. Daktyloskopie mimo jiné zkouma ktestak zmény v pribéhu
papilarnich linii tzv. markanty. Markanty mohotigpminat héek, vidlice, &ko, zkizeni,
mustek atd. (viz. Obr. 10). Na otisku prste da vypozorovat okolo 75 — 175 markant

PokoZka je stale zvHlena potem.

UZivatel si nemusi pamatovat hesla nebo mit u &ébeposta&i mu vlastni otisk prstu.
Otisk prstu lze uloZit na terminal nebo central@oy server nebo ndpovou kartu, USB
kli¢ nebo token. Otisky prstize ¢ist identifika&nimi z&izenimi, kterych je na naSem trhu

vice nez dost. [1]
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- ratéitek (konec)
- krdtkd tarka

= vidlice

= vidlice
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- hédeak
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= trojitd vidlice
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Obr. 10:Druhy markand [15]

* Optoelektronické sninda

» Kapacitni snimée

* Teplotni snime&e

* Elektroluminiscetini snimge

+ Radiofrekveiini snim&e

8.1 Optoelektronicky senzor

Pati k nejpouzivagSim pristrojam v dnesni dah Princip ¢innosti spdiva v odrazu a
rozptylu s¥tla. CCD detektor ndm vilastoswtli celou plochu prstu. Odrazené&te nam
projde ges luminoforni vrstvu zft k CCD detektoru, kde se nam vyiv@braz otisku.
Vyhodou této metody je vysoka kvalitdeni, staticka rezistence a celkova odolnost
vzhledem k okolnimu prosdi. Naopak nevyhodou této metody je, Ze se hadgistuje

a i posSkozeni prstu nemusi spréwykreslit otisky. [16]

Legenda:

1-philogers prst, 2—sniact hranol,
S—ogvétlovar] soustava, dopticky filtr,
S-snitnaci objektty, G-maticovy CCD detektor

Obr. 11:Optoelektronicky sninag16]
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8.2 Kapacitni senzor

Tyto snimae jsou oproti pedeSlému sninta daleko mensi. Jejich princip $pa v tom,
Ze vyuZzivaji rozdilu kapacitniho odporu mezi desknima&e a povrchem prstu. Papilarni
linie jsou k podloZceiflehlejSi nez mezery mezi nimi, maji tedy vy3sSi @dpiky tomuto
jednoduchému principu je dosaZzena vySSi kvafiteani. Snimé&e jsou nejen malé
rozmérem, ale i cena neni tak vysoka. PouZzivaji se vilmich telefonech nebo notebooku.
Maji nevyhodu v tom, Ze jejich Zivotnost je p&nme mala, vlivem statické elekty se
postupentasu néi a zhruba po 3 letech je peba je vyrinit. [16]

Aktouni pixal
?
; |

prst A~
£ E g
\"‘I\"— el

" )

‘nlh““—w—’ S

. .

18 x 21 x 1.5 mm

kfemikovy platek

Obr. 12:Cip a kapacitni senzor [17]

8.3 Teplotni senzor

Teplotni snim&e otisku prstu obsahuji miniaturni a citlivy mikip, ktery se nazyva
pyrodetektor. Teplotni snims@ pdizuji otisk prst snimanim rozdilnych teplot, které maji
papilarni linie a mezery mezi nimi. UZivatei pnimani pejede pes citlivou plochu (0,4 x
14 mm), obraz se sklada do digitalnich ipézv. frames) a poté do vysledného otisku.
Nevyhodou je, Ze ip n¢kolikanasobném igjizckni prstem pes citlivou plochu hrozi
nebezpéi, Ze bude zachycena pokazdé jiaat prstu, coz velice omezuje moznosti vést si
databazi otisk. Tyto snimée neposkytuji tak dobrou kvalitu obrazu otisku Ekdeslée

snim&e a proto se nedopadiwji pouzivat u fistupovych systéin [16]
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Obr. 13:Teplotnicip [16]

8.4 Elektroluminiscenéni senzor

Nekdy se oznéuje i jako tlakovy snima Pati k novinkdm na naSem trhu, jejich princip
spaiva v tom, Ze vyuzivaji fotodiody a &la emitujiciho polymeru sloZzeno zkolika
vrstev. Plocha prstu se polozZi n&thky emitujici polymer, ve vrstvse vytvdi obraz otisku
prstu disledkem emise gtla vlivem tlaku papilarnich linii, obraz po elinaia je posléze
detekovan polem fotodiod, které jsou &asti sklesné zakladny, obraz se nakonec
v digitalni podok zasSle do databaze, nebo do ohvieBicich autentizaci. Vyhoda je jejich
miniaturizace, vyrazhdobré rozliSeni (az 500dpi) a nemoc velka cenapilia nevyhodou

tohoto snimée je mala mechanicka odolnost a problém s nachylnaznéisteni. [16]

//‘ Ochrannd vrstva
V | Cernd kryel vrstva

-]
Vodivi vrstva Polymat \

Sueﬂo emitujici vrstava

. oL-..
Skien&ni zikladna
ktivaimi k
\ Stimulagni zikladna | {j' SR
Q‘\| Zakladna pro lepeni £

I—p Obvody snimade otiski

Obr. 14:Elektroluminiscetini snima [16]

8.5 Radiofrekvenéni snimate

Princip metody spdiva v n#reni sily radiového signalu, ktery je vysilan dapngy/sila‘em
nizkého RF (Radio Frequency)signalu a sniman maticiaturnich antén, které tvio

styenou plochu s prstem. Sila signalu sénimv zavislosti odpordi vodivosti spojeni, tedy
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na vzdalenosti meziiki a anténni soustavou #emou pixely, znamena to tedy, Ze radiovy
signal bude v migt kde se prstifimo dotyka senzoru (ryhy papilarnich linii) a v @ilsde

se ho nedotyka (prohlubmapilarnich linii).[6]
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9 GEOMETRIE RUKY

Na rozdil od minulé metody je tato metoda #éresna, da se pouzit spiSe jako dépln
jiné metody. Probih& @wovani neboli verifikace délky aiky prsii, tvaru ruky, Sky a
délky celé dlaa. Princip vlasts spaiva ve snimani celé ruky specialnim skenerem, ktery
vyprodukuje 3D fotografii a ievede tato data az do 9 bytové hodnoty. Systém
neporovnava, az tak velké mnozstvi dat, proto sezivgji spiSe pro verifikaci ne
identifikaci. Ri této metod se nesnimaji délky nehani povrchové poskozeniike, tudiz
snimana dka nemusi byt zavisla na ztigteéni dlareé. Problém nastava u lidi, kienemaji
ruku. [18]

Obr. 15:Geometrie ruky provedena specialnim skenerem [13]
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10 RFID NEHTU ANEHTOVEHO L UZKA

Pfi pohledu na ndS nehet, vidimeékolik riznorodychcar, které nam kopiruji strukturu
nehtovéhoizka. Kazdy jedinec méa odlinou stavki#ry jsou na prstectizné od sebe a
jsou tazre Siroké. NehtovéiZzko se nachazi pod nehtenti fihani se nam neni lizko,
kopiruje se nam vlastncela jeho stavba. Meziizkem a nehtem je vlastnpiirodni
polymer tzv. keratin. Tento polymer nantmh snér dopadu polarizovaného &la. Cely
tento proces se da sledovat pod mikroskopem. Prigtdo metody je ten, Zdiposviceni

ziskdme odrazerérovy kod. [19]

Strultura nehtu Princip identifilcace

Obr. 16:Struktura nehtu [20]
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11 IDENTIFIKACE POMOCI TOPOLOGIE ZIL

Jedna se o jednu ze spolebjsich metod, které ovSem vyzaduji slozitéspoje. Tato
metoda se ®&fi na dlani, &kdy i na zapsti nebo hoetu ruky. Vyuzivad setenych
algoritmi. P¥i snimani se nemusime obavatistt, potu nebo por&ni. Principéinnosti
spaiva ve snimani ruky pomoci infierveného z&ni, které ndm zaznamena snimek o
barevné hloubce 256 odsiiSedi. Zily toto z&eni absorbuji a vytid celkovoutiéni st
ktera vytvdi tvar po snimané ruce. Obraz se pak upravujealtgoylorecisSteé co nejtedi

a Slo dobe vidkt. [18]

Obr. 17:Zobrazeni zil pomoci infeerveného paprsku [21]
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12 DNA

Tato metoda je nejpsrEjSi, nebd struktura
DNA umi rozliSit kazdého znas kraém
jednovajeénych dvogat. DNA neboli kyselina
deoxyribonukleova je nositelem geneticl
informace  vSech  organism s vyjimkou
neburénych vini, vékem se nerni. Ziskavani
otiski DNA je caso¥ nara@né, provadi se 5
kroki k jejimu ziskani. Nejprve se ze vzork
tkare vypreparovava cela spirala DNA, ktera :
posléze &pi enzymem EcoR1, dale jso
prosévany fragmenty DNA, az se zisigkzec

vyuzitelné velikosti.

Fragmenty, které ziskame, se datengsou na
nylonovou membranu a pak po figani

radioaktivnich nebo obarvenych genovych sc
je ziskan rentgenovy snimek — otisk DNA. Oti
je podobny carovému koédu, ktery jde lehc
pievést do elektronické podoby. Diky DNA se «
diagnostikovat #zné nemoci, testovat otcovstv
vySetovat zl@&iny. Pro kontrolu pistupu

v realnémé¢ase vSak zatim tato technologie ne

pouzitelna. [6]
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Obr. 18:Struktura DNA [22]
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13 IDENTIFIKACE POMOCI HLASU

Tato metoda se zaklada na rozdilnostech vokalniakiut jednotlivych osob. Tvar a
rezonance ustni dutiny, hlasivek, jazyka a tzulbkaze jednozia¢ zformovat nas
biometricky otisk. Identifikace hlasu se pouzivA eddmdesatych let, neustdle se

zdokonaluje a intenziwnzkouma.

Rozpoznani a atovani hlasu jsou zcela odliSn&giupy. Ri rozpoznani hlasu musi dany
jedinec vyslovit slovo, které systém prohleda datata uti, jestli to slovo se shoduje

s vyslovnosti. Naopak ip ovérovani hlasu uZivatele se porovnava vyslovena fraze
s registrovanym vzorkem, ktery uzivatéivee nahral do databaze, posléze syst&hmiru
shody. Nevyhodouiprozpoznani hlasu je, Ze systém sice uniituco bylo vysloveno, ale

neumi uéit, kdo to vyslovil.
Pribéh pri identifikaci hlasu:
1) Pi registraci by nil kazdy uzivatel nahrat &y vzorek tzv. ,otisk hlast Cim je

delSi namluvené slowd véta, tim je zarten vysSi stupezabezpéeni.

2) Behem identifikace je zase uzivatel pobidnut k vysluv své fraze. VysSi

bezpé€nost maji systémy, kterétipregistraci vyZzaduji vice frazi aékem

identifikace vyberou jen jeden z nich. [1]

Obr. 19:ldentifikace pomoci hlasu zobrazena vipm*ovém programu [23]



UTB ve Zling, Fakulta aplikované informatiky, 2012 42

14 IDENTIFIKACE POMOCI LOKOMOCE

Tato metoda zkoum& dynamiku e, neb6 kazdy c¢lovék mé ojedigly pohyb.
Kriminalisté sSCR se mohou py3nit, Ze v této biometrické matpdti ve swté k elits.

Tato metoda se vyviji diky velkému rozvoji zaznagabva snimacich ¥zeni.

Identifikace pomoci lokomoce zkouma zejména dynkoumengnnost clize celéhoda.
Pracuje se na zaklaghorovnavani fvek drah, které opisuji tité body na lidskémete,
tedy hlavi jeho €Zist. Kazdy jedinec ma originalni pohybovy svaldwosterni system a
dynamicky stereotyp, jsou jehdikky uvazovanych batlunikatni a vhodné pro srovnavani
a 1:1 identifikaci. [6]

& draha tézisté trupu_

ODPOROVAFAZE  SVIHOVAFAZE ™

Obr. 20:Jednotlivé faze pohybu [6]
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15 IDENTIFIKACE POMOCI PODPISU

Tato metoda je zaloZzena na srovnavani¢rgmtlaku, celkového zarovnani podpisu,
rychlosti a dynamice podpisu a doby pohybu péralar@ém pape. Nejwtsi diraz neni
kladen na celkovém vhledu podpisu, ale na dynamdacipisu, celkovém tahu, sile déni
na podlozku fi psani a rychlosti psani. K &eni podpisu je p&eba, aby se dana osoba
podepsala na specialni podloZku pomoci speciaipéna. Vyhoda je, Ze lidi jsou zvykli se
casto podepisovat a n#d jim to problém. Problém #ize nastat, kdyz si zlomi ruku a
nejsou schopni sergsré podepsat, jak maji ve vzoru. Tato metoda je gatnpiesna a

vyuZivala se hojhjest pired zavedenim biometrickych systi&nil9]

Obr. 21:Podepisovani na tablet a celkovy rozbor podpisylap
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16 IDENTIFIKACE POMOCI STISKU KLAVES

Celad metoda je zaloZena na&teni stisku doby trvani stiani klavesy a&asu mezi stisky
jednotlivych klaves. Identifikace pomoci této metoteni gesna, a tak se pouziva pouze

k verifikaci.

Jedind vyhoda této metody je, Ze neni fimgnnarana. Vstupni zézeni nize byt
jakékoliv klavesnice, takze utezitym prvkem biometrického systému je softwarova
implementace. Lidé, kiejsou zvykli¢asto psat na klavesnici a maji ngmci styl, nemaji
s verifikaci problémy, naopak uzivatele, iktenalo piSi na klavesnici, maji vysSigeo

chybnych odmitnuti. [1]
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17 VYUZITi BIOMETRICKYCH METOD V PRAXI

Graf 1:Vyuziti jednotlivych biometrickych metod v pra&i

17.10¢ni duhovka

Identifikace pomoci éni duhovky se v dnesni dédlojné vyuziva na letiStich. Pouziti této
technologie zvySuje Uroviebezpénosti v jadernych elektrarnach¢anicich, gistavech a

bankovnich sejfech. [5]

17.1.1 Vyhody

* Presnost

Stabilnost duhovky dhem Zivota jedince

Identifikace neni nefjemna

Velikost Sablony je mala

17.1.2 Nevyhody
* Systém se da obelhat pouzitim kontakuiiky, nebo fotografie duhovky
« Strach pipadnych uzivatél, Ze jim skenovaci ¥&eni mize poskodit oko

» Vysoka pdgizovaci cena zé&eni [2]
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Obr. 22:1dentifikace pomocidni duhovky [19,25]

17.2 Sitnice

Identifikace podle této metody se vyuziva v oblastekde se kladeudaz na vysokou
arovei bezpénosti. Jedna se n#glad o ochranu jadernych zbrani,dou komunikani

infrastrukturu, centra zpracovani obrovskych transa v americkych &znicich.

17.2.1 Vyhody
* Vysoka fesnost a rychlost doprovazena vysokou b&apsti

* Rychlost spojena s vysokou bezpesti (nizka FAR, nesnadné oklamani systému),

radow ngkolik sekund

17.2.2 Nevyhody
» Identifikace neni fijemna (@i snimani se nesmi oko pohnout cca 10-15 sec)
* Snimae sitnic se nedaji pouzit ve venkovnim prexit (Filis swtla)
* Vysokd pdgizovaci cena systému

» Sitnice se mohou lisit viveméaich nemoci [5]

17.3Rozpoznani obléeje

Identifikace pomoci rozpoznani oldje se pouziva na letiStich, nadrazich, kasinech,
ruSnych ulicich a vSude tam, kde by se mohli vy®kyt polieSovan&i hledané osoby.
Hojné tuto metodu identifikace vyuzZivaji bezipestni slozky. MZzZeme se setkat
s identifikaci pomoci ohieje i u BZnych \&ci jako je nafiklad unglecké autoportréty a

doklady (cestovni pas, sénsky ptikaz,tidi¢csky piikaz, kreditni karta aj.). [5]
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17.3.1 Vyhody
» UZivatelska pivétivost

* Nizka cena

17.3.2 Nevyhody
* Nepilis presna metoda (zvySenigsnosti pouzitim termografii)
* Nedokonalé kamerové systémy a viiemych faktoti na verifikaci obleje

» Predpokladana vyuzitelnost nay bankomatech [19]

17.40tisky prsta

Identifikace pomoci otigk pati mezi nejvice pouzivané biometrické metody. Vyiujat
velké, napiklad v moderni technice u mobilnich telefipnnotebook (prihlaseni do
systént), externich pagtrovych médii, dochazkovych systépkufiiki na otisk prst a
vstupnich z&zenich. Déle pak pro policgjsoudni paeby (owieni totoZznosti, tkaz u
soudu), daktyloskopické pouzdro na zbachrana ped vytrzenim zbrahnepovolanou

osobou), pro kryptografické&ély a u doklad (cestovni pas).

17.4.1 Vyhody
» Stalost
* Presnost
* Nizka cena

* Velikost snimae

17.4.2 Nevyhody
* Nachylnost na atoky

» Fyzicky kontakt a strach uZivatele spojena s odelbiotiski s kriminalitou
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Obr. 23:Typy snimé: otiski prsti [26,27,28]

17.5Geometrie ruky

Vyuziti je u gistupovych nebo dochazkovych systemu rezimovych pracows
(pramyslové, vojenské, bezgmostni, IT charakteru), obchodni domy, sklady, taka
hranini kontroly, \&znice, nejiznejSi sluzby, zdravotnictvi, Skolstvi (ubytovny, koimy,
menzy, poitacové webny, @étské Skoly a jesle), maloobchody, zabavriinpysly a kasina.

Presnost systému roste s vyuzitim 3D technologisngmani obrak.[5]

17.5.1 Vyhody
» Prijatelna akceptovatelnost uzivatele
* Celkova jednoduchost

* Na systém nemaji vliv Skrabangienecistoty

17.5.2 Nevyhody
* Rozpoznavaniatsiho p@tu osob (¢tSi paet chyb)
* Problém niiZze nastatasem nebo zranim (znmeény vlivem starnuti)
* NoSeni prsteinnebo jinych Sperk (snizeni kvality rozpoznani)

* Velikost celého systému [2]
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17.6Krevni recisté

Tato metoda m& obdobné vyuZiti jako metoda iddeati® pomoci geometrie ruky.
Dokonce ma cely systém lepSi vlastnosti pro mimizdigi. Toho se da vyuzit u bankovnich
automad, automobilovych dv@ich zadmk a jiné. Snimé&e Zil na tibetech rukou, obdokn

jako senzory geometrie rukou, jsou vybavem&kou cipovych karet, na kterych jsou

nahrany biometrické Sablony drzitele repositelné identifikéni karty.

17.6.1 Vyhody
» Hygienické&cistota Bhem snimani (vSe probiha totiZ v irnfeaveném zéeni)

* Pomerné bezpéna metoda (zfalSovani cévnitegist¢ na rukou neni jednoduché)

17.6.2 Nevyhody
* Vysoka cena systéemu

» Vlhkost kiZec¢i mirné porasiné mize zmgisobit chybnou identifikaci [5,1]

17.7DNA

DNA se pgevazre vyuzivd ve forenzni mediaina kriminalistice. Hod& se vyuziva

k urcovani fiznych nemoci, fislusSnosti v rodi#, pohlavi a zdravotniho stavu. Celkovy
rozbor, ktery se ziskava ze slin, krve nebo spedihae trval rékolik hodin, dnes se da
otisk DNA ziskat Bhem cca deseti minut. Nicm&mpaodd neni tato metoda vhodna pro

komekni biometrické systémy.

17.7.1 Vyhody
* Vysoka fesnost

* Nemennost DNA

17.7.2 Nevyhody
* Pomalé vyhodnocovani
» Cenow nar@né

* Problém u jednovagmych dvogat (stejna DNA)
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* Podsteni ciziho vzorku

17.8Hlas

Identifikace pomoci hlasu se vyuziva u telefonrbaakovnictvi nebo jinych inforndaich
systénii. V kriminalistice se hlasem &i zabyva obor zvany audioexpertizariye
fonoskopie), p které se hodnoti pravost nahravky,porovnani obsahu zaznamenaného
hovoru. Audioexpertizou se da identifikovat iiata (nap. S€kani psa) neboéei, které

vydavaji rgjaky zvuk.[4]

17.8.1 Vyhody
» Vysoka spolehlivost
* Nizka pdizovaci cena

* Vhodné i pro vzdalenou autentizaci po telefonu

17.8.2 Nevyhody
» PXi onemocgni, streswi Unaw uzivatele jej systém nemusi spravdentifikovat

» Vliv prostredi (rusné progtdi miZze vést ke snizentgsnosti) [19]

17.9Lokomoce

Vyuziti této metody je u identifikace pachdtedii raiznych kradezZi, kde pachatelé jsou
maskovani. Déale je velké upla&m na rusnych mistech, kde jsou nasazovangnpslove
kamery, jako jsou nd&p vilakové ¢i autobusové nédrazi, le@iStnangsti, banky, aizné
multifunkéni komplexy. VyuZiva se ve forenzni &d¢ kde bohuzel jeStneni zavedena

databaze srovnavacich matetigb]

17.9.1 Vyhody
» Aplikovatelnost clize na velkou vzdalenost
* Nizké rozliseni

* Vysoka spolehlivost”
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+ Bezkontaktnost

17.9.2 Nevyhody

* Nedostatené setelné podminky (Sero, podzemni prostory, aj.) zramo

identifikaci
* RozliSeni snimaného obrazu neumozni dalSi jeha@apéai

e Téhotné Zeny, zrami, unaveni, opili nebo nemocni lidé @@ma chize) [5]

17.10 Elektronicky podpis

Vyuziti identifikace pomoci podpisu je v dneSni &obcela Bzné, nebt podpis
pouzivame vests vSude (podepisovani bankovnich gekiznych listin, kupnichci
pravnich smluv, dokumeint formuldt aj. davame ké&emu souhlas, jsme za to
odpowdni). Elektronicky podpis je pouzit i dokladv novém elektronickém @hanské

prikazu, cestovnim pasu). [5]

17.10.1Vyhody

* Prijatelnost uzivatele

17.10.2Nevyhody
e Mérg presna

* Vliv (Unava, stres, Uraz)

17.11 Chyby u biometrickych systéni

17.11.1FRR - False Rejection Rate
V ¢estirg se setkAvame s pojmem mira chybného odmitnuti.

.FRR je pravapodobnost, Ze biometricky systém klasifikuje céiydvwa biometrické

vzorky od stejné osoby jako odliSné a tim setzp/fjeti opravreného uzivatelé' [8]
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Pocet porovnavani vzort osoby A vedoucih k neshodé

FRR =

Celkowy potet porovnani vzort osoby A

17.11.2FAR - False Acceptance Rate
V ¢estirg se setkavame s pojmem mira chybnétijetp

.FAR je pravd’podobnost, Ze biometricky systém Kklasifikuje céytiva biometrické

vzorky jako shodné a tim selz& gdmitnuti mozného Utoika.” [8]

FAR Pocet shodnych porovnani rozdilngch vzort

- Celkovy pocet porovnani rozdilnych vzori

17.11.3EER - Equal Error Rate
V ¢estirg se setkavdme s pojmem mira spolehlivosti.

U idealni aplikace nedochazi k zadnéntizéni kKivek FRR a FAR (FAR = FRR = 0),

uzivatel je vzdy sprawnrozpoznan a nedochazi k Zzadnému chybnéfijetipgviz. Graf 2).

Graf 2:Nastaveni idealni citlivosti prahu [5]

U praktickych aplikaci se vSak tytdikky vzdy protinaji. Bod EER nam pouze srovnava
dv¢ aplikace. lezité je znat Kemu se mé biometrick& aplikace pouzivat, jaky mé mi
stupei rizika (nizké, piimeérné, vysok&i velmi vysoké) a jaky ma byt pouzit systém. Podle

téchto faktofi se pak nastavi prah citlivosti (viz. Graf 3). [45]
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Graf 3:Nastaveni citlivosti prahu v praxi [5]
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18 OBCANSKY PRUKAZ (OP)
Obkc¢ansky ptikaz je doklad, ktery nam vlastruréuje nasi totoznost. Vydava se vSem
obcanim Zijicim na Gzemi statu a po dosaZzeni patnactiMeinesni dob jde pdidit

oh¢ansky ptikaz i dstem, aby mohli cestovat po zemich EU a nemuselcestovni pas).

18.1Historie

V roce 1918 byl u nas zaveden OP, ktery byl dobrova obsahoval jen fotografii. Prvni
povinny OP, kterym se lidi mohli legitimovat, byldan Ehem rfmecké okupace 17.

bfezna 1939 rnd&zenimiiSského protektora Konstantin von Neuratha.

claer]

ba.uun‘v-d-‘a:m“!“
g win e D Lselgedibent

Obr. 24:Prvni povinny OP [30]

Béhem komunistické okupace se OP rozrostEkofik stran, ktery byl v rudych deskach a
obsahoval nejen osobni Udaje o drziteli, ale i édajsocialnim postaveni, dosazeném
vzalani, zdravotnich udaj(krevni skupina, tetanus a Utla zavaznych chorobach) otisk

palce pravého prstu a omezenigpbilosti k pravnim ukaim. [29]

o ¥

BEPUBLILE ERANDSLOVIRILL

QRCANLKT PROEAT

Obr. 25:0P vydavan od roku 1948 do roku 1953 [31]
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Obr. 27:0P vydavéan od roku 1960 do roku 197&gké a slovenské verzi [33]

Obal vyrobeny z PVC, udaje o rédih drzitele a mirna Uprava jednotlivych oddil

Obr. 28:0P vydavan od roku 1976 do roku 198&egké a slovenské verzi [34]

Na prvni stradt je predtisk pro rodn&islo, u dti mladistvych (mladSich 15let) se uvadi

rodnécislo digte misto data a mista narozeni a Udajich o rodisém |
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Obr. 29:0P vydavan od roku 1985 do roku 199degké a slovenské verzi [35]

K vyrob¢ tohoto OP se pouziva jiny material, raamfotky a celkového mikazu
pfizpisobeno mezinarodnim normam. Neé&pbhé (daje jsou vypu$te (socialni
postaveni, dosazené \da@hi s absolvovanymi Skolami, famlovécislo zapisu do knihy
denniho vydeje). Dochazi k Upgavidaji o rodiich (zapis jména a rodnéhdgijmenti),
manzelovi (pibylo misto narozeni a rodrigslo) a é&tech (jméno, fjmeni a rodneislo,
piicemz se uvadi do OP &til starSi 15let). Zapisuji se Udaje o trvalémrachodném

bydlisti, zangstnani, zdravotnické Udaje a omezenisgbilosti k pravnim ukaim.

OBCANSKY PRUKAZS

A 021708 .

Obr. 30:0P vydavan od roku 1991 do roku 1993gké a slovenské verzi [36]
Jedina zmana u raznice fotografie je CS, lipovydty

OBEANSKY PAUKAZ - CESKA REPUBLIKA  OSCANSKY PRUKAZ - CESKA REPUBLIKA
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BER OR Praba 1 PCR ol f‘

e

Obr. 31:0P vydavan od 1.5 1993 do 30.11 1994 (poprvé IDalkar od 1.12 1994 do roku

2000 (pribyl hologram, ob pouze‘eska verze) [34]
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Obr. 32:0P se strojo¥ citelnymi Gdaji vydavan od roku 2000 do roku 2004 {3/lastni
Uprava]
Forma zalaminované karty o rozrach 74 x 105 mm se zaoblenymi rohy. Régm

papirového jadra jsou 68 x 99 mm (mezinarodni foliDa). [29]

Gsﬂm:un-o%@hm“zm

[—— .
oo am ik e

IPCZESPECIMENSCYIORCLCLLLLLLLIACCCLL
FI00061003CIETRO2295F15011020292€<<5

s W5 000000

rm .j| | AL

L et STl T A e "
mmm e LTI EET s ,Iﬁﬁ;'“ R v =
gt e o B '4-':';"'"-- ~ ol ™
P ; ok ?"-Wruu
-y el | g
u“-:a-.-- Eﬁ """“'-_'h"""*' [ E-ﬂuhmm
¥ -h“ru'wﬂ"
] ?‘tr___. —————— IPCIEFPA0D0IPRE <ot Cadaddqaad EBCEEPPBO0IANE T L CELL LA
Teeh } :”H:Hﬁﬂ"‘DEiE::::::fitffti EIIDUBEFEZ01100CTESCsCXsissasd
T f el 10w L dLad EPECIRENCCVEBRCCcddaadidaadadd
Pfedni strana Zadni strana (bez ¢ipu) Zadni strana (s fipem)

Obr. 35:0P se strojo¥ citelnymi Gdaji vydavan od 1.1 2012 [38]
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Od letoSniho roku mame 3 druhycalnskych pikazi a to:
» OP se strojo¥¢itelnymi udaji s kontaktnim elektronickytipem
* OP se strojo¥citelnymi Udaji bez elektronickéhsipu

* OP bez strojo¥ citelnych udaij (maji zkracené doby platnosti, na @siui, na 3

meésice nebo na 1 &sic)

18.2 Elektronicky ob¢ansky prikaz (e-OP)

Vzhledo\ se tento prkaz totoznosti jevi jako kreditni karta, je vyrobenforme plastove
karty o roznérech 54 x 86,6 mm (je o 2cm menSi nédehozi typ OP).#dni strana OP
obsahuje gravirovanoternobilou fotografii a gravirovany podpidslo dokladu, jméno a
piijmeni jsou taktil& gravirované (tj. poznatelné hmatem), dale zde js@mdeny pohlavi,
datum a misto narozeni, statnicabstvi, datum vydani a datum platnosti, na drutsst
je zase trvaly pobyt, rodn#éislo, gipadny titul, rodinny stav a kdo vydal OP #Hpadné
Giedni zaznamy. OP se strofositelnymi Udaji maji bezpmostni 2D kbd, liSi od sebe jen
v tom, Ze u jednoho typu j8p, na ktery se zatim d& nahréat pouze elektronpzdgpis a u
druhého neni. [40]

Od letoSniho roku nemusime se nechat zapsat roditawy od roku 2017 nemusime

zapisovat trvalé bydli§ta od roku 2020 ani rodrigslo.

Tab. 4:Celkovy pdet vydanych OP v letech 2006-2010 [39 - vlastnauaf

Sledovany rok 2006 2007 2008 2009 2010

OP se SCU 1645063 | 1558338| 1410904| 927362 | 896 484
OP bez SCU 6354 14 043 25519 28939 34503
Celkem 1651417 | 1572381| 1436423 | 956 301 | 930987

OP se §U — olzansky piikaz se strojo¥ &itelnymi tdaji

OP bez §U — oktansky pfikaz bez strojo¥ ¢itelnych Gdaj
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18.2.1 Vyroba e-OP

E-OP ma wkolik vrstev, z toho nejilezitéjSi je ta prosedni, do které specialni stroj
laserovym paprsek vyplni vSechny UdajéedPtimto procesem nam jedtamera vyfoti

kompletni doklad a poté poSle informace do laseru.

OP je chradn na gedni strag hologramem ve forghstatniho znaku a hologramem ve
form¢ lipového listu (chrani fotografii) a hmate#itelné osobni Udaje &islo dokladu.
Mimo tyto ochrany méa alanka jest dw desitky dalSich ochran a proto je jeji gadi
témef nemozné. E-OP se vyrabi ve Statni tisk&enin a Bhem jedné hodiny se vyrobi az
550 ks, za 4 dny az 15 tisic novych e-OP. OP sermakpasuji po 100 ks a tyto baliky se
posléze posilaji na jednotlivéaaly. [42]

HMATOVE CITELNE UDAJE

..
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Obr. 36:0chranné prvky na e-OP [41]

18.2.2 Proces [¥i vyrizovani OP

Vyfiizovat novy OP se strojéwitelnymi Udaji mizeme u kteréhokoliv obecnihdadalu

s rozSfenou misobnosti, u alanskych pikazi bez strojo¥ citelnych udaj jen pouze u
mistniho obecnihoiadu s roz§enou misobnosti. Viizovat novy OP se musi Zidbdu

korcici platnosti starého OP, nebé ptrag ¢i posSkozeni anebo na zakéadmené Udaji

(trvalé bydlis¢, akademicky titul, satek¢i rozvod, amrti), neboipvydani vibec prvniho
OP.

Pti navstve tradu neni nutné si brat fotografii (pouze u OP b@b)S post&i pouze stary
OP a rodny list, u mladistvych jgeba doprovod zakonného zastupce. Cely procesdava ¢

15min, kde se jako prvni wilji Udaje o Zadateli (Zadosti jednotlivych OP jsdiloZené
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v priloze), posléze vyhotovi fotografie, kterd& musinepht nasledujici faktory (viz.

Obrazek nize).

fvertlkalni 1yhe | | minimaing 2 mm \_R=34£0.5 mm

objektiv =

===
; horizontalni rovina
il
=
IIK
J -

3
!

minimainé 13 mm

AT

45 mm

35 mm

Obr. 37:Dulezité faktory pi porizovani fotografie na e-OP [37]

Po zadani vSech udaa vyhotoveni fotografief@dnice vytiskne vypkny list s fotografii,

do kterého se Zadatel podepiSe. Pro nowaiodky ptikaz si niize Zadatel {ijit zhruba za

30 dni. Ri prevzeti OP si Zadatel zvoli bezpestni osobni kéd (obdoba PIN kédu u

platebnich karet). Bezpeostni kdd musi obsahovat min. 4 a max.¢ielic. Bez zadani

bezpénostniho kédu nelze OPiguat. Bezp&ostni kéd nam vlastn pak slouzi

k autentizaci pi elektronické identifikaci drzitele OPfipkomunikaci s informénimi

systémy véejné spravy. Problém ime nastat, kdyz zadame fmit chybny kod. OP se

zablokuje a musime s nim zajit nd@ad, kde odblokovani nastiple na 100 K.

Mladistvym uguji kdd zakonni zastupci. [40]

Tab. 5:Prehled poplatk za nové e-OIM3 — viastni Uprava]

Vydani OP z dlivodu skonceni platnosti stavajictho OP nebo zmény zapsaného Udaje | ZDARMA
Vydani OP s kontaktnim elektronickym cipem (na Zadost obcana) 500 K¢
Vydani OP za prikaz poskozeny, zni¢eny, ztraceny, odcizeny 100 K¢
Vydani OP ob¢anu mladsimu 15 let 50 K¢
Vydani OP ob&anu bez trvalého pobytu na tzemi Ceské republiky 100 K¢
Odblokovani elektronické identifikace OP 100 K¢

18.2.3 Vyhody e-OP

* E-OP se strojoy¢itelnymi Gdaji a s kontaktnimipem by v budoucnu mohl slouzit

misto zdravotniho fkazu, fidicského nebo zbrojniho {kazu (dnes plati pouze

elektronicky podpis)

* ZjednoduSeni a zrychleni komunikace seyeou spravou
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« Zadatel nemusi nosit fotografiit@dnik jej vyfoti gimo pi vyiizovani

* PXi ztrd€ e-OP s ni napde nic elektronicky Wwist, pokud nahlasime ztratu na

Ufack (ochrana soukromi)
* Velikost a povrch karty

» Odstrarni nekterych udaj (o bydlisti, rodnéntisle a stavu)

18.2.4 Nevyhody e-OP

* Hrozi nebezp# zneuziti pi ztrak (Gtacnik prolomi ochranu a dozvi se o nas vse)

« Platba z&ip (500 K)

» Platba za odblokovani e-OF Bx po sob zadaném Spatném hesle (108 K

18.2.5 Anketa o0 e-OP fipem

Tato anketa byla zwejréna 31. 8. 2010 v6.30 na webové strance

http://www.lupa.cz/clanky/nove-elektronicke-obcaggitukazy/

Z ankety vyplyva, 7e o e-OP se&C8 a s kontaktnim¢ipem nebyl zajem jeStpred

zahajenim vydeje. Velkym negativem pro lidi bylgemecena (500 K), ale i vyuziti

elektronickéhaipu. Na elektronickyip Ize nahrat zatim jen elektronicky podpis, nahran

jinych dat dcgipu je nezadkonné aiwe hrozit pokuta do 100 002K

Tab. 6:Anketa 0 e-OP &pem|[44 — vlastni Uprava]

Urcité ano.

9%

SpiSe ano.

6%

Spise ne.

12%

Urcité ne.

70%

Nevim / mam jesté jinou odpovéd.

3%
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Anketa ohledné e-OP s ¢ipem

m Urtité ano.

B Spie ano.

u Spite ne.

B Ureité ne.

= Nevim / mam
jesté jinou
odpovéd.

Graf 4:Znazorrni vysledku ankety
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ZAVER

Cilem mé bakai&ké prace bylo seznamit se podrgbs novymi e-OP, jejich vyuZitim,
véetre jejich paizovani. E-OP maji své vyhody i nevyhody. Zalezikaddém z nas, jaky
OP se 8U si vybere, jestli s elektronickyiipem¢i bez r¥j, nebo jestli uvede nepovinné
Udaje do OP¢i nikoliv. Podle mého nazoru je e-OP s€US a s kontaktnimgipem
zbytetny, jelikoz umo#uje prozatim jen nahrani elektronického podpistbudoucnu,
pokud to vlada schvali, by ORCE a s kontaktnintipem mohl slouzit misto zdravotni

karticky, ridi¢skéhoci zbrojniho ptikazu.

V teoretické ¢asti jsem popisoval jednotlivé metody biometrickycharakteristik a
jednotliva kritéria pro biometrické technologieb®metrii se v dnedni délsetkame tést
vSude. Na letiStich probihajgdn¢ kontroly, @i kterych se vyuZivaji biometrické systemy
(skenovani sitnic, aj.). Nebo saibeme s biometrii setkat v praci (vyuzitigiupovych a
dochéazkovych systéi, ¢i v IT technice (kombinace hesel s otiskem prstujigde u
mobilnich telefofi, notebook, elektronickych zamcich a klth. Nejwtsi vyuziti je

v |ékarstvi, armad, bankovnictvi a kriminalistice.

V praktickécésti jsem nal v planu, udlat podrobnou fotodokumentacti porizovéani OP,
bohuZel mi to nebylo umo#no. Navstivil jsem Mstsky Gad v RoZnow pod Radho&m a
ve Zlirg. V prvnim mi to zakazali, Ze to ze zdkona neni mégZabych si pizoval
fotografie jejich softwaru. Poradili mifae zkusim zeptat ve Ztinkdyz tam studuji. Ve
Zling mé to sice neumoznili, ale pan Ing. Antonin Srajeedauci odboru atansko-
spravnich agend) mi poskytl cenné informace o nogx©OP, touto cestou bych mu @&ht

poctkovat.
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ZAVER V ANGLI CTINE

The aim of my bachelor thesis was to learn in greaetail about the new e-CICs
(electronic citizen identity cards) and their useluding their production. E-CICs have
their advantages as well as disadvantages. It i® @ach of us what citizen identity card
with machine-readable data (CIC with MRD) we wiloose, whether the one with an
electronic chip or the one without it, or whethex will state the optional data in the CIC
or not. In my opinion, an e-CIC with MRD and witlcantact chip is unnecessary because
it only allows for saving an electronic signatuoe the time being. In the future, if the
government approves it, a CIC with MRD and a canthip might be used instead of a

medical insurance card, a driving license or algamse.

In the theoretical part, | have described the iitial methods of biometric characteristics
and the individual criteria for biometric technoleg At present times, we encounter
biometrics nearly everywhere. At airports, checks eommonly carried out, in which

biometric systems (retina scanning, etc.) are uSeave may encounter biometrics at work
(it is used in access and attendance systems) Idr jcombination of a password and a
fingerprint) as well as in cell phones, noteboodlgctronic locks and keys. It is most

extensively used in medicine, military, banking anidhe investigation.

For the practical part, | planned to create dedaiboto-documentation on the production
of CIC; regrettably, | was not permitted to do bkuisited the municipal offices in RoZnov
pod Radho&m and in Zlin. In the first municipal office, | wasld that according to the
law it was not possible for me to take photograpitiheir software. They advised me to try
to ask in Zlin because that is where | study. Tighaities in Zlin did not permit me to
take photographs either but Mr. Ing. Antonin Sréjee head of the Department of Civic-
Administrative Agendas) provided me with valuabtdormation on the new e-CICs; |

would like to extend my thanks to him here.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

2D
3D

CCD

DNA
EER
e-OP
EU
FAR

FRR

LED

OoP

OP bez §U
OP se 8U
PC

PIN

USB

Dvojrozmérny (2 Dimensional)

Trojrozmerny (3 Dimensional)

Zatizeni citlivé na elektronicky naboj (Charge-Coupkvice)
Ceska Republika

Kyselina deoxyribonukleova

Mira spolehlivosti (Equal Error Rate)

Elektronicky oltansky ptikaz

Evropska unie

Mira chybného fijeti (False Acceptance Rate)

Mira chybného odmitnuti (False Rejection Rate)
Identifikace, Identifik&ni karta

Informacni technologie

Dioda emitujici swtlo (Light-Emitting Diode)

Obc¢ansky ptikaz

Obc¢ansky ptikaz bez strojo¥ ¢itelnych Udaij

Obc¢ansky ptikaz se strojo¥ citelnymi udaji

Osobni peita¢ (Personal Computer)

Osobni identifikani ¢islo (Personal Identification Number)

Panttove zdizeni (Universal Serial Bus)



UTB ve Zling, Fakulta aplikované informatiky, 2012 72

SEZNAM OBRAZK U

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

1:Porovnavani vzorku s vice Sablonami uloZzenymi a&bdedi [8]...........ceeeeeeeeeiinnnns 12
2:Porovnavani jednédei s jed@mi vecmi uloZzenymi v databazi [8]..................... 13
3:Metody identifikaC@IOVEKA [5] ....vvuruiiiiiiiieeeeii e 14
4:0¢ni duhovka [10 — vIastni Upraval..........ccooeeevvveeeiiiiiiiiiiiieee e eeeeeees e e e e 28
5:Poloha duhovky a jeji pigmentové zobrazeni[6]..........cccovvvviiiiiiiiiiiiieeeen. 28
6:Pruibeh identifikace pomocicdmi dUuhovKy [2].........uvvvveiiiiiiiiiiiieeeeeieeeeeeeeeee, 29
7:0¢ni sitnice [12 — VIaStNT UPrava]........ceeeiiieeeeeeeeeieeeeececcieee e e e 30
8:ldentifikace oblieje a jeji zpracovani v PC [13].......cceeeiiiiiiiieieiiieeeeeeeiiiiiiins 31
Q:TYPY OLISKE PISUi [6] ..oeeeeeeieieieeeee e e 32
10:Druhy markand [15] ......cccoovriiiiiiieiiieeir e e e e e e 33
11:0ptoelektronicky SNINMFELO] ........uvurriiiiiiiiiiieieeeee e 33
12:Cip @ Kapacitni SENZOT [1T]....vecveeeeieeeieeeee e ete ettt ans 34
R B =T o] (o) YTl o I 1 PP 35.
14:Elektroluminiscetini SNIM@ [L16] ........oeiiiiieeeeeiiiieeeeeeeeee e 35
15:Geometrie ruky provedenda specialnim skenerem.[13]........ccccccvvveviiiiiiinnennnnn. 37
16:Struktura NENTU [20]......eeeeei et e e e e e e e e e e e e e eeenarennnne 38
17:Zobrazeni zil pomoci infegrveného paprsku [21].........coooeiiiiviiiiiiiiiiiiiiieeeeen. 39
18:SrUKLUrA DINA [22] ... oo r e e e e e e e e e e e e 40
19:ldentifikace pomoci hlasu zobrazena vip@'ovém programu [23].................. 41
20:Jednotlivé faze pohybu [B].......covveeeiiiiiiiiie e 42
21:Podepisovani na tablet a celkovy rozbor podpisylQh............ccooeeiiiiiininnnnnne, 43
22:1dentifikace pomocidni duhovky [19,25].........ccciiiiiiiiiiieiiiiiiieeeeeeeeees 47
23:Typy sniméi otiski Proti [26,27,28]......ccccceciiiiiiiiiiiiiieieeee e 49
P A o T o To YT ] A @ 10 55
25:0P vydavan od roku 1948 do roku 1953 [31].......cccoeviiiiiiviniiiiiiiiieeeeeeeeaens 55
26:0P vydavan od roku 1953 do roku 196&egké a slovenské verzi [32].......... 56
27:0P vydavan od roku 1960 do roku 197&gké a slovenské verzi [33].......... 56
28:0P vydavan od roku 1976 do roku 198&egké a slovenské verzi [34].......... 56
29:0P vydavan od roku 1985 do roku 199degké a slovenske verzi [35].......... 57
30:0P vydavan od roku 1991 do roku 1993gkeé a slovenské verzi [36].......... 57



UTB ve Zling, Fakulta aplikované informatiky, 2012 73

Obr.

Obr.

Obr.
Obr.
Obr.
Obr.
Obr.

31:0P vydavan od 1.5 1993 do 30.11 1994 (poprvé IDakaxr od 1.12 1994

do roku 2000 (gbyl hologram, ob pouzeceska verze) [34].........coeveeicivvivvinnne. 57
32:0P se strojoy¥ citelnymi udaji vydavan od roku 2000 do roku 2004 3
VIASENT UPFAVA] ... . ittt sttt e e e eees 58
33:0P se strojo¥ citelnymi Udaji vydavan od 1.1 2005 [34].......cccevvevvivniiiiineennnn. 58
34:0P bez strojodcitelnych Udag [37] ..eevveeeeeiiiiieieeieiieececcccie e e 58
35:0P se strojo¥ citelnymi Udaji vydavan od 1.1 2012 [38]........cccvvvvvvvvniiiiineennnn. 58
36:0chranné prvky Na €-OP [4L1].....ccooiiiiiiiiiiiiiieiieeeee e 60
37:Dulezité faktory pi porizovani fotografie na e-OP [37]......cccoooeeeeiiiiiiiiiiiiiiinnes 61



UTB ve Zling, Fakulta aplikované informatiky, 2012 74

SEZNAM TABULEK

Tab. 1:Srovnani metod bezfiestré — kometnich a policej@ — soudnich [5]............... 19
Tab. 2:Kritéria hodnoceni celého systému [5 — vlastni fafa.........ccoooeeeeeeeevieiiveeeiinnnns 22
Tab. 3:Jednotlivé biometrické metody a jejich charaktéisf5 — vlastni Uprava]........ 24
Tab. 4:Celkovy pdet vydanych OP v letech 2006-2010 [39 - vlastnaugf.................. 59
Tab. 5:Prehled poplatk za nové e-O¥M3 — viastni apraval.........cccccceeeeeeeeeeeeiiiiiiiicnnnns 61
Tab. 6:Anketa 0 e-OP &pem|[44 — viastni Upraval.............ceuvvviiiiiiiiieieeeeeeeeeeeeieeeeen, 62



UTB ve Zling, Fakulta aplikované informatiky, 2012 75

SEZNAM GRAF U

Graf 1:VyuZiti jednotlivych biometrickych metod v pra&i.[.......cccccevvveeeeeeeeniiiiiiiinns 46
Graf 2:Nastaveni idealni citlivosti prahu [S]..........uvuiiiiiiiiiiiieee e 53
Graf 3:Nastaveni Citlivosti prahu v praxi [5]......cccevriieieeeeieiiiiciiieeeeee e 54

Graf 4:Znazorreni VYSledKu ankety........cccooviie i 63



UTB ve Zling, Fakulta aplikované informatiky, 2012 76

SEZNAM PRILOH

PRILOHA P I: ZADOST O VYDANI OP SEEU A S KONTAKTNIM CIPEM [37]..... 77
PRILOHA P Il: ZADOST O VYDANI OP SE €U A BEZ KONTAKT-NIHO CIPU

T4 R 79
PRILOHA P Ill: ZADOST O VYDANI OP BEZ SCU [37].cvvieveeeeeceece e e 81
PRILOHA P IV: POTVRZENI O ZMENE UDAJU ZAPISOVANA DO OP [37]............ 83

PRILOHA P V: POTVRZENI O OP [37] . viieiiieieeeete ettt 84



PRILOHA P I: ZADOST O VYDANI OP SES CU A S KONTAKTNIM
CIPEM [37]

ZADOST O VYDANI OBCANSKEHO PRUKAZU
SE STROJOVE CITELNYMI UDAJI A S KONTAKTNIM ELEKTRONICKYM CIPEM

Utad, ktery zadost piijal: Utad, ktery vydava OP: Utad, ktery predava vyhotoveny
OP:

Cislo zadosti ‘ ‘ Cislo OP ’

Datum vydani ‘ ‘ Platnost do ‘

Vydal ‘

Prijmeni

Datum narozeni

‘ Pohlavi ‘

Jméno, popr. jména ‘
Rodné ¢islo ‘

‘ Statni obanstvi ‘ CESKA REPUBLIKA

Misto a okres narozeni / Misto a stat narozeni v ciziné

Adresa mista trvalého pobytu (posledni adresa mista trvalého pobytu v Ceské republice):

Obec

Cast obce

Ulice PSC

Okres ¢. or.

Rodinny stav*) / Partnerstvi*) ‘

Pokud si obcan nepreje zapis tohoto idaje,

rubrika se nevyplnuje

Udaj zapisovany na zadost: ‘
Titul (védecka hodnost, oznaceni)

Totoznost ovérena podle \

Jmeéno, prijmeni a funkce
opravnéné uredni osoby

Datum a misto prijeti zadosti Razitko a podpis

Podpis drzitele




Opravnéna osoba, ktera podava Zadost za ob¢ana, nebo zikonny zastupce, ktery dava souhlas
s vydanim obc¢anského pritkazu pro ob¢ana mladsiho 15 let (§ 4 odst. 4 zikona ¢&. 328/1999 Sb.)

Piijmeni ‘

Jméno, popr. jména ‘

Opravneéni k podani zadosti nebo
k vyjadreni souhlasu ovéreno podle

Totoznost ovérena podle

Podpis opravnene osoby, ktera podava zadost
za ob¢ana, nebo zakonneho zastupce, ktery dava
souhlas s vydanim obéanského priukazu pro
obcana mladsiho 15 let

Jina osoba, ktera podava Zadost za ob¢ana (§ 4 odst. 5 zikona ¢. 328/1999 Sb.)

Pi'ijmeni, jméno, popi jména

Datum a misto narozeni ‘

Totoznost ovérena podle

Podpis jiné osoby, ktera podava zadost za obcana

Datum

Razitko a podpis

Uiedni zdznamy

Potvrzeni o uhrazeni spravniho poplatku

Potvrzuji a svym podpisem stvrzuji, ze viechny tdaje v této zadosti jsou pfesné a ze jsem byl(a) informovan(a)?), ze
Ministerstvo vnitra zpracovdva a spravuje na zakladé zdkona o obcanskych pritkkazech vyse uvedené osobni tdaje
v informaénim systému evidence ob¢anskych pritkazi.

Datum a misto podani zadosti

Podpis zadatele

Zadatel provedl kontrolu
osobnich adaji

funkénosti ¢ipu

volné kapacity ¢ipu

Datum a misto prevzeti
obdanského pritkazu

s vysledkem *)
| piesné ‘ nepiesné ‘
| funkéni | nefunkéni |
| volna ‘
Jméno, piijmeni, funkce a podpis opravnéné Totoznost ovéfena podle

ufedni osoby, otisk dfedniho razitka

Podpis drzitele nebo jiné
opravnéné osoby

*) Neodpovidajici idaj
pieskrtnéte
1) § 9 zdkona ¢. 101 /2000 Sb.



PRILOHA P II: ZADOST O VYDANI OP SE S CU A BEZ KONTAKT-
NiHO CIPU [37]

ZADOST O VYDANI OBCANSKEHO PRUKAZU
SE STROJOVE CITELNYMI UDAJI BEZ KONTAKTNIHO ELEKTRONICKEHO CIPU

Usad, ktery zadost piijal: Utad, ktery vydava OP: Utad, ktery predava vyhotoveny
oP:
Cislo zadosti ‘ ‘ Cislo OP ‘ ‘
Datum vydani ’ ‘ Platnost do ‘ ‘
Vydal ’ ‘
Prijmeni

Jmeéno, popr. jména

Pohlavi ’

Datum narozeni ’ ‘
Rodné ¢islo ‘

’ Statni obéanstvi ‘ CESKA REPUBLIKA

Misto a okres narozeni / Misto a stat narozeni v ciziné

Adresa mista trvalého pobytu (posledni adresa mista trvalého pobytu v Ceské republice):

Obec

Cast obce

Ulice PSC

Okres ¢. or.

Rodinny stav*) / Partnerstvi*) I

Pokud si obcan nepreje zapis tohoto udaje,

rubrika se nevyplauje

Udaj zapisovany na zadost: ‘
Titul (védecka hodnost, oznaceni)

Totoznost ovérena podle l

Jméno, prijmeni a funkce
opravnéné uredni osoby

Datum a misto prijeti zadosti Razitko a podpis

Podpis drzitele




Opravnéna osoba, kterd podava zZadost za ob¢ana, nebo zdkonny zastupce, ktery dava souhlas
s vydanim ob&anského pritkazu pro ob¢ana mladsiho 15 let (§ 4 odst. 4 zdkona ¢. 328/1999 Sb.)

Prijmeni ‘ ‘

Jméno, popr. jména ‘ ‘

Opravnéni k podani zadosti nebo
k vyjadreni souhlasu ovéreno podle

Totoznost ovérena podle

Podpis opravnene osoby, ktera podava zadost
za obcana, nebo zakonného zastupce, ktery dava
souhlas s vydanim obéanského priukazu pro
obcana mladsiho 15 let

Prijmeni, jméno, popi. jména

Jina osoba, ktera podava Zidost za obc¢ana (§ 4 odst. 5 zikona ¢. 328/1999 Sb.)
Datum a misto narozeni ‘

Totoznost ovéfena podle

Podpis jine osoby, ktera podava zadost za obcana

Datum Razitko a podpis

Utedni zaznamy Potvrzeni o uhrazeni spravniho poplatku

Potvrzuji a svym podpisem stvrzuji, Ze véechny tdaje v této Zadosti jsou pfesné a Ze jsem byl(a) informovan(a)), ze
Ministerstvo vnitra zpracovava a spravuje na zakladé zakona o obéanskych pritkazech vyse uvedené osobni udaje
v informaénim systému evidence ob¢anskych prikazd.

Datum a misto podani zadosti Podpis zadatele
Zadatel provedl kontrolu s vysledkem ¥)
osobnich tdaji | piesné | [ nepiesné
Datum a misto pievzeti Jméno, piijmeni, funkce a podpis opravnéné Totoznost ovéiena podle
obéanského prikazu tfedni osoby, otisk dfedniho razitka

Podpis drzitele nebo jiné
oprivnéné osoby

*) Neodpovidajici adaj
pieskrtnéte
1) § 9 zakona ¢. 101/2000 Sb.




PRILOHAP IIl: ZADOST O VYDANI OPBEZ S CU [37]

muz/ Zena

lI CESKA REPUBLIKA

Prilozte 2 fotografie
o rozméru 35 x 45 mm.
Na jejich zadni stranu

napiste rodné cislo.







PRILOHA P IV: POTVRZENI O ZM ENE UDAJU ZAPISOVANA DO
OP [37]




PRILOHA P V: POTVRZENI O OP [37]




