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ABSTRAKT

Prvni ¢ast diplomové prace obsahuje strau reSerSi na téma bezdratova komunikace. Je
zantiena pedevsim na technologie Bluetooth a ZigBee a jgji@tovnani. Zagrem prvni
casti je popsan vyvojovy kit M6BEVB908GB60 a bezdvgt ZigBee komunikéni modul
AP13192USLK. Tyto jsou pouzity v druhdsti této prace, v jejimz patku je navrzen
zpasob jejich propojeni. Déle je vypracovana prograinkmihovna. Ta obsahuje funkce,
které ¥idi komunik&ni modul. Za¥rem je vypracovan ukazkovy program vyuZivajici
programovou knihovnu k demonstraci jejich funkcysiipem této prace je také vyukova

prezentace, ktera studenty seznami s funkcemi kniho

Kli¢ova slova: Bluetooth, ZigBee, M6BEVB908GB60, AP13WUS$LK

ABSTRACT

First part of diploma thesis contains brief reskambout wireless communication. It is
focused mainly on Bluetooth and ZigBee technologg their comparison. By the end of
the first part the development kit M6BEVB908GB6@ amreless ZigBee communication
module AP13192USLK are listed. This hardware isdusethe second part of the thesis.
There the connection between those two parts isgmes The program library is
developed right after. It contains functions whadntrols communication module. By the
end of the thesis the sample program which usegptbgram library is elaborated to
demonstrate its functions. The outcome of this wer&lso a educational presentation that

introduces students to the library functions.

Keywords: Bluetooth, ZigBee, M6BEVB908GB60, AP13WR K
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Motto

Kdo chce pohnout $tem, musi pohnout sdm sebou.
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UvoD

Bezdratové komunikace jsou v sagnosti pouzivany v mnoha oblastech lidskosti.
Jsou pouzivany v pmyslovéem, ¥deckém, obchodnim sektoru, doméacnostech a jejich
pouZiti a potencial se neustale fiesta. Steja tak gibyva technologii, na jejichZz principu
bezdratova komunikace funguje. Tyto technologiedfiytasto velmi podobné, ale mohou
se liSit v oblasti pouziti. N&fklad u mobilnich telefoln umo#iuje technologie Bluetooth
odesilat velké objemy dat &itom se uZ {lis nehledi na sp&gbu a vydrz. Naopak, v
pramyslu vyuzivana technologie ZigBee kladigak na spdiebu a nepéita s objemnymi
pienosy. Diky tomu rive Zistat zdizeni vyuZivajici technologie ZigBee fumk az

neékolik let. Je proto velmidlezité vzdy zvolit vhodnou technologii pro konkrépouZiti.

Tato diplomova prace vas v samotnénigiku seznami s principy bezdratové komunikace,

dolre zndmou technologii Bluetooth a technologii ZigBeeré jsou nasledrporovnany.

Prace obsahuje navod, jak propojit ZigBee komufrikamodul AP13192USLK s
vyvojovym kitem M68EVB908GB60 tak, aby nevznikalprilikty a chyby i jejich
vzajemné komunikaci a bylo stadle mozné pouzit u$gchtegrované obvody na
vyvojovém Kitu.

Vystupem praktické&asti je programova knihovna, ktera umoje pijimat a odesilat
pakety nebo rnit nastaveni komunikaiho modulu. Je moznéé&mit vysilaci frekvenci,
vysilaci vykon a adresovat jednotlivé moduly. D@au odesilana v paketech a jsou
zabezpeéena CRC kontrolnim sdtem. Je mysleno i na situace, kdy datafifemci
nedorazi nebo jsourippienosu poskozena (kolize, které vznikaji yysilani vice modull

v jeden okamZzik). Funkce knihovny zardvenformuji, zda byla data odeslana, zda je

piijemce pijal a také upozaiuji na CRC chyby.

Souasti prace je také ukédzkovy program, ktery pouZinkce programové knihovny.
K demonstraci ukazkového programu byly pouzity eysojove kity a ZigBee moduly.
Statistika penosu dat mezi moduly je zobrazena na LCD displegiu kiti, tedy bajty

odeslané, fijaté a ztracené. Bet CRC chyb je také zobrazen.

Vytvorena programova knihovna a multimediélni prezenkaigto knihovi bude slouZzit
pro didaktické Gely pro gednet Programovani mikropitaci, ktery je vy@ovan na FAI

UTB ve Zlirg.
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1 BEZDRATOVA KOMUNIKACE

Jde o technologii, kdy jsou dat&epaSena prostorem bezdratodimto jsou uSdéeny
naklady spojené s konstrukci a montazi pevnychispagterialy atas. Pouziva se vSude,

kde je kabelovéeSeni nemozné, obtizné nebo je jeji implementalcednyjsi.

1.1 Pofatky bezdratové komunikace

J. C. Maxwell vroce 1864 ve své teoretické pradgb k zavru, Ze s¥tlo, elektina a
magnetismus maji mnoho sp&heho, a to, Ze je lzegnaset jako vinoveé #éni. Samotny
dukaz @iSel az o rok pogi, a to diky zub& M. Loomisovi, ktery na dvou vzdalenych
mistech vypustil papirové draky s kovovou kostréujednomu pipojil vysilaci cast
telegrafu a k druhému galvanometr, ktery zaznamandijimany signal. Takto dokazal

bezdrato¥ prenést morseovu abecedu na vzdalenost 23km.[9]

1.2 Vyhody bezdratové komunikace

* Neni poteba kabelového spojeni
* Mobilita — miZete se pohybovat nazné vzdalenosti bez omezeni

e SniZeni provoznich a rezijnich nakiata spojeni

1.3 Typy bezdratové komunikace
Existuji ti typy bezdratové komunikace:

* Radiova komunikace
Zde pati technologie Wifi, Bluetooth a ZigBee.
Informace se f@nasi radiovymi vinami.

* Sonicka komunikace
Jde o zvukovou komunikaci

» Optickd komunikace

Informace se f@nasi sitlem

Z vySe uvedenych typ bude prace &novana radiové komunikaci, a to technologiim

Bluetooth a Zigbee, které jsou si v mnoha vlaseast pouZiti velmi podobné.
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Tyto technologie pouzivaji elektromagnetické radisneni v Sirokém spektru radiovych
frekvenci. Jednotlivéfgnasené bity se moduluji na zakladni nosnou fredtykterou jsou

data genaSena. To znamena, Ze frekvenem@senych dat je mensi nez nosna frekvence.

1.4 Modulace

Pro @genos zprav nauené vzdalenosti se pouZivaji vysokofrekdmin viny niznych
frekvenci, nazyvané nosné vinyteRasené zpravy musi vhodnymagpbem ovliviovat
n¢kterou charakteristickou vélnu nosné viny (amplitudu, frekvenci, fazi, sledpiatsi
apod.). Toto ovliiovani nosné viny se nazyva modulace.

Nez dojde k modulaci, je nutné #ny riznych fyzikalnich vetiin (zvuk, s¢tlo, tlak,
teplota aj.), které iedstavuji penasSené zpravy,f@menit na jim odpovidajici elektrické
signaly.

Témito signaly, které se nazyvaji modérd se potom provadi modulace.

Jde tedy o proces,fipkterém se réni charakteristika nosného signalu (amplituda,
frekvence nebo faze) v souladuismpaSenym signalemiéhasSeny signal saipmodulaci

nanasi na nosny signal a vystupem je modulovamakig

1.4.1 Typy modulaci

1) Spojité analogove
a. Amplitudova
b. Frekvergni
c. Fazova
2) Spoijité digitalni
a. ASK
b. FSK (GFSK)
c. PSK (BPSK, QPSK, O-QPSK)
3) Diskrétni
a. Nekvantované
= PAM
= PWM
= PPM
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b. Kvantované
= PCM
= DM
= ADM
= DPCM
= ADCPM
4) Slozené modulace
a. QAM
b. APSK

U spojitych analogovych modulaci je nosnym signalbarmonicky piibéh vcéase
(sinusoida, cosinusoida) a modiném signalem je analogovy signal. U spojitych
digitalnich modulaci je rozdil pouze v tom, Ze mladnim signalem je digitalni signal.
Nosny signal u diskrétni modulace ma nespojifipgin a modulé&ni signal je bd’to spojity
(nekvantovany) nebo spojity (kvantovany).

SloZené modulace zpracovavajkalik modulanich signéal najednou.

Na obrazkuc¢. 1 je zobrazeno, jak sefipamplitudové modulaci vlivem ipnaseného

modulovaného signéludni amplituda nosné viny.

T

Nizkofrekvenéni vina (nf)

t

T

-

wnﬂﬂﬂﬂmmﬂﬂﬂﬂnn
RN

nf vina namodulovana na vf

Obrazek 1: Amplitudova modulace
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2 TECHNOLOGIE BLUETOOTH

Bluetooth je bezdratova komunii@ technologie, ktera slouzi k bezdratovému pragioje
dvou a vice elektronickych #Haeni. ®mito za&izenimi nizou byt napiklad mobilni
telefony, osobni pitace, tiskarny, projektory, sluchatka a mnoho dalSidhle se tato

technologie pouziva v automobilovém, [&dem a dalSich pmyslovych od¥tvich.

2.1 Historie Bluetooth

Za vznikem této technologie stoji Svédska spmdst Ericsson (navrh na technologii v roce
1994) a pozgi konsorcium SIG (Special Interests Group), kteréiklo v roce 1998 a je
spojenim gkolika firem: Microsoft, Intel, IBM, Nokia, Ericssp Lucent, Toshiba a

Motorola. Dnes toto konsorcium zahrnuje 15000 spralsti. [11]

Samotna technologie ve verzi 1.0 vznikla v roce 9199d té doby vzniklo &kolik

nowjSich verzi:

Tabulka 1: Verze Bluetooth

Verze Rok
1.1 2000
1.2 2003
2.0 2004
2.1 2007
3.0 2009
4.0 2010

2.2 Specifikace Bluetooth

Tato technologie je definovana standardem IEEE18D2.a paf do siti PAN (Personal
Area Network) a umaiuje tedy bezdratovyipnos informaci do 100m, dle pouzitédy

zaizen.

Jednotliva z#izeni jsou identifikovana pomoci své adresy BT_AD@RieTooth Device

Address), ktera je podobna jako je MAC (Media Asc€sntrol) adresa u Ethernetu.
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2.3 Vykonové tidy

Je definovano &kolik vykonovych drovni (2,5 mWw, 10 mwW, 100 mW) smi¢ je
umozréna komunikace do vzdalenosti cca 10 — 100 m, \bmlka ¢. 2. Udavané hodnoty
ovSem plati jen ve volném prostoru. Pokud jsou rkemiunikujicimi zéizenimi gekazky
(typicky nagiklad zdi), dosah rychle klesa.¢¥inou ovsem nedochazi ke skokové #trat

spojeni, ale postugrse zvySuje péet chybr prenesenych pakigt

Standard déale definuje, ze vykonow#&a 1 nesmi byt vyuzita kig@nosu pakét mezi
stanicemi v pipac, Ze gjimaci stanice nepodporuje mechanismusgtragho fizeni

vykonu vysilaci strany. Vysilaci strana tedy snpaddat pouze vykonovéitc 2 a 3.

Tabulka 2: Vykonovértdy Bluetooth

Trida Vystupni vykon Dosal Hlavni pouziti
1 ImW - 100mwW 100m Rmysl
2 0,25mW - 2,5mW 10m Mobilni telefony, PDA.}.
3 do 1ImwW 1m Handsfree

Nejvice pouzivana je 2iitla, kterd& ma maximalni vystupni vykon 2,5mW. Bbath
technologie je navrhnuta tak, abglmvelmi malou spdgebu energii. V samotném navrhu
technologie se pda stim, Ze pokud je Haeni neaktivni, tj. nevysila, je uvedeno do

reZimu se snizenou spebou.

Bluetooth low energy technologie, ktera je optimalidna pro z@zeni, u kterych se
poZaduje vice vydrZz baterie neZz vysoka rychlasinpsu, spédebovava sco mezi ¥z a

1/100 energie oproti klasické Bluetooth technol§i]

2.4 Topologie sit

Bluetooth umoi#uje dva zfisoby spojeni. Prvni spojuje &wzaizeni mezi sebou a
ozna&uje se jako ,,point to point“. Druhy #pob je ,,point to multipoint”, kde je spojeno
vice zdizeni a penosovy kanal je tedy sdileny. Sestava dvou nebe jeidnotek, které
sdileji stejny penosovy kanal, se nazyva pikonet. V ramci pikoreetjgdno z#izeni
nadizené, ozn&né jako master a ostatni jsou fimené - ozné&né jako slave. Mastéidi

provoz ve sdileném komuni&aim kanalu.
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Pikonety Ize dale seskupovat do tzv. scattérri@dbchazi k vzajemnémugkryvani funkci
a jedno z#izeni mize figurovat ve vice pikonetech. Master jednotk@dnom pikonetu
muze mit funkci slave v jiném pikonetu auke se tak podilet na komunikaci ve vice

pikonetech.[13]

2.5 Kmito ¢tové pasmo a ruseni

Technologie Bluetooth vyuziva radiovych knditib v bezlicegnim pasmu 2,4 a7z 2,485
GHz. Provoz je plaaduplexni a jak spojavtak i nespojo¥ orientovany.

Pouziva se AFH (adaptive Frequency Hopping), dileydmu je mozné velmi rychle (az
1600 krat za sekundu) éamit nosné frekvence ve spektru 2,402 GHz az 2,481z @G
pienaSet tak data na frekvenci, ktera neni nikymnjirpouZzita. To se provadi tak, Ze se
detekuji vSechna aeni pracujici ve vySe uvedeném spektru a vyned®jvsechny
frekvence, které tato #daeni v dany moment pouzivaji. Frekgehhodnoty pro skoky se
voli generatorem nahodnyelsel a niéni se kazdych 625 mikrosekund. @mou frekvenci
je zajisStna bezpénost proti odposlouchavani a zahige se tak kolizim dvou #azeni,
které pracuji na stejné frekvenci. Mezi 79 frekvanc o Sftce 1 MHz se timto dosahne
vysokého stuph odolnosti proti ruSeni a tedy i vysSSiho objemitengsenych dat za

jednotkucasu. Dale se pouZziva degna ochrana chyb Forward Error Correction (FEC).

2.6 Zabezpdeni

Pouziva se mnoZstvi mechanisnV kazdé Bluetooth jednotce musi byt realizovany
procedury owiovani a Sifrovani stejnym #pobem. Na spojové vrstvjsou pouZity k
dosazeni bezgaostictyii entity. Prvni entitou je Wejné adresovani, které je jediné pro
kazdého uzivatele (Bluetooth adresa ma velikosbitt§. Druhym zabezp®nim jsou dva
tajné kice (délky 128 bii), dale nahodnéislo (délky 128 bii), které je ©izné pro kazdou
novou operaci. Posledni entitou je¢tiwéni (autentikace), kdy sequlejde nezadoucim
piistupim k datim, nagiklad k @gipojeni genosného pitace k mobilnimu telefonu Bze

byt pozadovéartiselny kéd PIN. Sifrovanim sergrejde odposledim a zachova se utajeni
dat.[14]



UTB ve Zling, Fakulta aplikované informatiky, 2012 18

2.7 Bluetooth hrozby
1) Bluejacking

Jde o zasilani nevyzadaneho obsahu, tj. obrdambo vizitek, kdycasto starsSi
telefony nenabizeji moznost odmitnutitijgti. NejéastjSi vyskyt byva
v zalidrenych oblastech. Branit se lze jednoduSe vypnutinue®loth nebo

zamezenim viditelnosti svéhaigtroje. SpiSe nez o hrozbu jde o spamovou sluzbu.
2) Bluesnarfing

Jde o techniku neopraémeho ziskavani dat. Nejstji se jedna o uUtoky na
pienosna ziazeni, tj. mobilni telefony a notebooky. Principoki sp@iva ve
vyuziti sluzby OBEX Push, kterd je tagtji vyuzivana k pijmu a odesilani
vizitek vCard. Pokud Z&eni umo#uje vyzadani souborugs sluzbu OBEX Get,
muze Gt@nik ziskat pistup k soubam a poslat si je. Ekterd zaizeni podporuji
také gistup pro zapis souboru. Jakasté&éna obrana funguje vypnuti viditelnosti
piistroje,éimz to Ut@nikovi dost znesnadnite. Bluetooth SIG je uvadigehto Utok
mozné provaét pouze na starSi telefony. Progadtéto praktiky je povazovano za

zésah do soukromi a je v mnoha zemich nelegalni.
3) Bluebugging

Tyto Gtoky provadi vzdy zkuseny hacker. Ehik pres napadeny mobil e
telefonovat,cist i psat zpravy nebo se fipojit na internet bez &domi uzivatele

telefonu. Pro provedeni Utoku je petia ¥tSich znalosti a vybaveni.[15]

2.8 Jednotlivé verze Bluetooth

Nové verze zarwji zpitnou kompatibilitu se starSimi verzemi, a je tedyzmé sparovat i
nejnowjsi zdaizeni se starSim.
Verze1.0a1.0B

M¢la mnoho problérins vzajemnou kompatibilitou a fuékosti fiznych zaizeni.

Verzel.1l
Byly opraveny problémy zipdchozich verzi a schvaleno jako IEEE Standardl80P.

Byla pridana podpora pro neSifrované kanaly.
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Verzel.2
Pridana skokové z#ma nosnych frekvenci (AFH).
VysSSi genosova rychlost: 720kbit/s.

viv s

Pridano uzivatelské rozhrani.

Verze 2.0+ EDR
VysSi pgenosové rychlosti (Enhanced Data Rate) - do 3Mbiilsy pouziti GFSK

(Gaussian Frequency-Shift Keying) a PSK (Phaséd 8bifing) modulaci.

Snizeni spaeby diky kratSimu pracovnimu cyklu.

Verze 2.1 + EDR

Zabezpéené parovani z&eni (potvrzeni¢iselné...).

VylepSené&izeni spateby.

Verze3.0+ HS

V kombinaci s 802.11 linkouimasi vysSi penosové rychlosti (do 24Mbit/s).

Patateini spojeni je navazano s pouzitim Bluetooth frekvenvysoce objemovy datovy
pienos obstardva MAC PHY 802.11 linka.

Umo#iuje odesilat malé mnozstvi (servisnich) dat bezaméwi spojeni, coz snizuje
zpozdni a poskytuje rychlejSi a spolehdjsi odezvy.

VylepSené&izeni spateby zajiuje nizsi pdet nechiné odpojenych spojeni.

Verze 4.0
Obsahujeit protokoly:
1) Classic Bluetooth
2) Bluetooth high speed
3) Bluetooth low energy (BLE)

Pro tuto praci je podstatnd peaBluetooth low energy — ostatni bude tedy Zdam

vynechano.
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2.9 Bluetooth low energy

Oproti klasickému Bluetooth tato technologie $pbbvava pouze zlomek pebné
energie. Z&zeni byvaji napajena malymi bateriemi (jako jsobodinkach) a v witych
piipadech funguji vice nez rok bez dobijeni.

Tato technologie se od uvedeni verze 4.0 velmiifite$lo iznych pimyslovych od¥tvi.
S vyhodou velmi nizkych gizovacich nakladl a ceny ji pouzivaji automobilky, |ékské

instituce a dalSi gmysly.

Pozdji byla pro tuto technologii pouzita loga:
a) Bluetooth Smart Ready
b) Bluetooth Smart

Zatizeni nesouci tato oz&eni udavaji kompatibilitu, respektive s jakymitizanimi

muzou komunikovat. Zatimco #aeni s prvnim logem lzefipojit ke vSem z&zenim, u

druhého typu zZidzeni (VtSinou snimée) se Ize Ppojit pouze k z&zeni Bluetooth Smart
Ready.

Na nasledujicim obrazku je popsana kompatibilitizeai z levého sloupce kitzenim

v pravém sloupci.[16]

Je-li na produktu toto logo Pak je kompatibilni se zatizenimi nesouci tato loga

9 Bluetooth © Bluetooth €3 Bluetooth’ GBBIuetugm’

SMART READY

8 Bluetooth® ©Bluetooth €)Bluetooth

SMART READY

€3 Bluetooth™  ©@Buetoott

SMART

Obrazek 2: Kompatibilita Bluetooth aeni
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Na nasledujicim obrazku je zobrazena protokolosévar

Aplikacni vrstva Aplikace

Obecny profil ptistupu

 Spravce zabezpedeni Utivatel
LLC a adaptacni protokol
Pfimy test. rezim .
Radic

Fyzicka vrstva

Obrazek 3: Protokolova vrstva BLE (single-mode)

Kli¢ovym prvkem nizké spiby je linkova vrstva Link Layer (LL), ktera poskje ultra
nizkou spdebu v néinném stavu, H vyhledavani zézeni a spolehlivych point-to-
multipoint datovych fenosech, &etre Sifrovacich funkci. V nasledujici tabulce je

zobrazen formét LL paketu.

Tabulka 3: Formét BLE link layer paketu

Uvodni data Adresace Hlavicka a data CRC
(1 bajt) (4 bajty) (2 az 39 baijt) (3 bajty)

Link layer paket obsahuje:
1) Uvodni synchronizni data
2) Pristupovou adresu pro identifikaci fyzického spojeni
3) Protokolovou datovou jednotku, obsahujici htluia data
4) CRC (Cyclic Redundancy Code) kontrolni data

Pokud je to mozné, tak se pro nizkou gl vynechavaji (tj. neodesilaji) nefedné

informace, kteréifjimaci strana jiz zna.
Priklady pouziti Bluetooth low energy:

- Hodinky Casio GB-6900
- Apple iPhone 4S

Tyto pristroje jsou zobrazeny na obrazkut.
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Obrazek 4: Hklady pouziti Bluetooth low energy

2.10Technické parametry Bluetooth Low Energy
Zde jsou vypsany technické parametry technologie®oth Low Energy:

* Frekvergni rozsah: 2,4 GHz

* Dosah: 10m

* Rychlost spoje: 1Mb/s

» Praktick& rychlostfenosu: 0,26Mb/s

* Rychlost odezvy: 3s

* Rychlost odezvy po probuzeni: 3ms

* Paiet vysilacich kanét 79

» Jmenovity vysilaci vykon: 10mW (0-10 dBm)
* Modulace: GFSK

* Metoda penosu: FHSS

* Nejmensilanek si¢: Pikonet

» Rozsahlejsi si Scatternet

* Palet zd&izeni v siti: 8

» Kobdovani: EO proudova Sifra (128bit AES)

e Oweiovani: Sdilené tajemstvi

* Ochrana dat: 16bit CRC

* Robustnost: Adaptive Frequency Hopping, 24 bit CRC
e Spoteba: 100mW
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3 TECHNOLOGIE ZIGBEE

Tato technologie je velmi podobnéa technologii BIEroké véejnosti neni tolik znama,
protoZze se pouzivar@devSim v pimyslu a senzorovych sitich, kde se kladead na

energetickou spt¢bu a vydrZ.

3.1 Historie ZigBee

Nazev technologie pochazi z analogie chovéel, \které se vzdy vraci &pdo Ulu. Si¢
typu ZigBee se z@mly objevovat vroce 1998, kdy si mnoho aplikih inZzenyi
uvédomilo, ze Wi-Fi a Bluetooth nebudou prékteré aplikace vhodné.

ZigBee standard IEEE 802.15.4 byl definovan v r2@@3 a ratifikovan v roce 2004.

Za sogasnou podobou ZigBee stoji ZigBee Alliance, kteréikia v roce 2002 a dné#ta
nad 20Clena.

3.2 Specifikace ZigBee a revize

Hlavni oblasti této technologie jsou senzorové aitautomatizovana kontrola, jako jsou
osobni lékéskd pomoc, pgimyslové fizeni, doméaci automatizace, dalkové ovladani a
monitoring. Zvlast pak biotelemetrické aplikace v velmi nizké energetické spets,

napiklad osobni Iékisky dohled pro starSi generaci pacdient

Obrazek 5: Protokolova vrstva ZigBee

Protokolova vrstva jecasti definovana standardem IEEE 802.15.4&stz fimo ZigBee

standardem.
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Vzniklo nékolik ZigBee revizi:
a) ZigBee 2004
b) ZigBee 2006
c) ZigBee PRO
d) ZigBee

3.3 Topologie sit

Sitt typu ZigBee maji topologii hzdy, stromovou strukturu nebo mesh topologii

s redundantnimi spojenimi, kde vzdalenosti mezilagisbyva do 10m. Tyto sitpati do
kategorie WPAN.

Hvézda

&)

o Koordinator sité
PIné funktni zafizeni

@' Zafizeni s redukovanou funkénosti

Obrazek 6: Topologie ZigBee

Tuto st mizou tvait dva typy zéizeni:
1) PIn¢ funkéni za&izeni

2) Zatizeni s omezenymi funkcemi (koncovaizani)

PIr¢ funkéni za&izeni miize fungovat verech rezimech:
1) PAN koordinator
2) Koordinator

3) Zatizeni
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PIr¢ funkéni zdizeni mize komunikovat s dalSimi pinfunkénimi za&izenimi nebo se
zaizenimi s omezenymi funkcemi. #zeni s omezenymi funkcemitde komunikovat
pouze s plafunkenimi zaizenimi.

Zarizeni s omezenymi funkcemi se pouZivaji na velamgeluché aplikace jako je&elny
vypina nebo infrgerveny senzor. Nemaji gebu odesilat velké objemy dat @Zou byt
v jeden okamZik fipojeny pouze k jednomu girfunkénimu zdizeni.

Ve chvili, kdy je plg funkéni za&izeni poprvé aktivovano, e zalozit svou vlastnitsa
stat se tak PAN koordinatorem. VSechnyzdicové si pracuji nezavisle na vSech dalSich
praw fungujicich h¥zdicovych sitich. Toho je dosazeno tim, Ze kootdinavoli PAN
identifikator, ktery pra¥ neni pouzivan jinou siti v dosahu obou siti. \@lghkdy je PAN
identifikator zvolen, PAN koordinator imie povolit ostatnim z&enim pipojit se do své
Sits.[17]

3.4 Kmito ¢tové pasmo

Jsou pouzivana tatt frekvercni pasma:

1) 868 —868,6 MHz

2) 902 — 928 MHz

3) 2400 — 2483,5 MHz
Prvni pasmo je pouzivano v Eveopro rekolik mélo aplikaci ¥etné bezdratovych spdj
na kratké vzdalenosti. Druhé pasmo se pouzfedqyvsSim v Jizni Americe #@eti pasmo

celoswtove, obs pak jsou pouzivana protymyslové, ¥decké a lékiské ely.

3.5 Zabezpdeni

Z&kladnim zabezgenim ZigBee je 128bit AES (Advanced Encryption 8tad). Pomoci
tohoto zabezpeni je také realizovdna ochrana MAC ramce, beacamce a

potvrzovaciho ramce.

Bezpe&nostni klte jsou fi:
1) Sitovy kli¢ (sdileny mezi vSemi #&zenimi)
2) Spojovy kit (unikatni mezi déma zaizenimi)

3) Hlavni Kli¢ (slouzi k odvozeni sbvého a spojového ki)
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Kli¢e jsou zéizenim gid¢lovany reékolika zpisoby:

1) Pifimé vloZeni kike do z#izeni

2) Odeslani kide Trust Centrem

3) Po navazani spojeni s Trust Centrem
Trust Centrum je vzdy koordinatorem a ma tyto fuekc

1) Je ulozZistm kli¢u sit

2) Pouziva bezpmostni sluzby k nastaveni a autorizadizeni
Pfi poZadavku na asteni integrity se vytvid MIC (Message Integrity Code) o délce 4, 8
nebo 16 oktét a poSle se spolu s MAC ramcem. Pro z&jiStiivérnosti ramce je ifdano
poradi ramce a ke, dikycemuz je pi prijeti mozné detekovat Spatidéslo ramce a tedy

naruseni bezgeaosti.[18]

3.6 Zigbee hrozby

Protoze je ZigBee technologie¢ena k ovladani domacnosti a nemocnic, tj. termostat
jinych regul&nich jednotek, je pétba brat bezgeostni rizika vaz& Prolomeni
bezpénosti a ziskani fiistupu k ¢mto jednotkdm rze mit, nafiklad ve zdravotnictvi,
fatalni nasledky.

se zabezpenim ZigBee a nese ozmmi ,KillerBee“. Tyto nastroje odposlouchavaji
vzajemnou komunikaci, odesilaji faleSné paketypdek pakety a manipuluji s nimi.

Mezi tyto nastroje pétnagiklad AVR RZ Raven USB stick od firmy Atmel.

Obrazek 7: AVR RZ Raven USB stick
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Jednim z jednoduchych Gtibke opakovany utok. Pokud se &mikovi poddi zachytit
paket s kifem a daty, nize tento paket opakovamdesilat pijemci. Mize tak nafiklad
davat pokyn ke snizeni teploty v mistnosti o jeskeiper Celsia. To vSe d¥e opakovat az
do doby, nez se zni kli¢.[19]

Priklady pouZziti technologie ZigBee:

1) Termostat

J
o)
* Energate _/,

Obrazek 8: Termostat vyuZivajici ZigBee

2) Ridici jednotka Siemens APOGEE

: | SIEMENS

Obréazek 9Ridici jednotky Siemens

Tyto fidici jednotky se pouzivaji vionyslu, nebo také v kanceéiéh, Skolach,

univerzitdch a nemocnicich.
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3.7 Technické parametry ZigBee
Zde jsou vypsany technické parametry technologiB&e:

* Frekvergni rozsah: 2,4 GHz

* Dosah: 10 az 100 m

* Rychlost spoje: 20-250 kb/s

» Prakticka rychlostfenosu: 0,26 Mb/s

* Rychlost odezvy: 15 ms

» Rychlost odezvy po probuzeni: 15 ms

* Paiet vysilacich kanét 1/10; 16

» Jmenovity vysilaci vykon: (-25) - 0 dBm
e Modulace: BPSK (+ASK), O-QPSK

* Metoda penosu: DSSS

* Nejmensilanek si¢: Hvézda

* Rozsahlejsi si Stromova struktura, Mesh
* Palet zdizeni v siti: > 65000

» Kaddovani: AES blokova Sifra (CTR, counter mode)
» Oweiovani: CBC-MAC (rozgeni CCM)

* Ochrana dat: 16-bit CRC

e Spoteba: 30mwW



UTB ve Zling, Fakulta aplikované informatiky, 2012 29

4 POROVNANIi OBOU TECHNOLOGII

V této ¢asti budou porovnany technologie Bluetooth (BLEXigBee Budou porovnany

technické parametry, systémové parametry, proteodbozitost a spttba energie.

4.1 Porovnani zakladnich parametii

Ok¢ technologie vyuZivaji volné pasmo 2,4GHz, dosah jei vramci PAN u obou
technologii do 100m. Dale maji takééolmechanismus, ktery zafifie vysilani na zatim
nepouzité frekvenci, cozipdchazi vzajemnému ruseni. Také Sifrovani a ochdamhge

v obou ffipadech stejna ifipadreé ténet stejna.

Jak je vidt z nasledujici tabulky, rozdily jsou patrné v hgsti prenosu dat. ZigBee
technologie, ktera je zaloZena na nizSi i@t a vySSi vydrzi baterie, nema jako
nejdilezitéjSi cil rychly genos. Je tedy trochu pomalejSi. Na druhou stracelkovém
poctu jednotlivychélanki jedné si, a tim padem i ve velikosti celkovéé&ima navrch

ZigBee. Navic schopnost vyttei ZigBee sit typu mesh je velkou vyhodou.

Tabulka 4: Zakladni porovnani Bluetooth a ZigBee

Standard _ ZigBee
IEEE Specifikace 802.15.1 802.15.4
Frekvergni pasmo 2,4 GHz 868/915 MHz ; 2,4 GHiz
Max. rychlost 1 Mb/s 250 kb/s
Jmenovity dosah 10-100 m 10-100 m
Jmenovity Tx vykon 0-10dBm (-25) - 0dBm
Patet vysil. Kanal 79 1/10; 16
Sitka kanalu 1 MHz 0,3/0,6 MHz ; 2 MHz
Modulace GFSK BPSK (+ASK), O-QPSK
Mech. vylgru frekvence FHSS DSSS
Koex. mechanismus Adaptive freq. Hopping  Dynamégjfrselection
Nejmensiclanek si¢ Pikonet H¢zda
Rozsteni si¢ Scatternet Strom, Mesh
Max. paietélanka sit 8 > 65000
Sifrovani EO proudova Sifra ((':A‘_:_ERS El(;)li?t\é ? rsrllf(;ie)
Owerovani Sdilené tajemstvi CBC-MAC (rozs. CCM)
Ochrana dat 16-bit CRC 16-bit CRC
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4.2 Systémové parametry

1) Vysilacicas
Jde ocas, ktery uplyne ied skuténym odeslanim dat. Jeho délka je zavisla na
velikosti zpravy a vzdalenosti mezi odesilateleptij@mcem.

Tentocas nizeme vypeitat z nasledujici rovnice:

N €

data *
* N j Tbit +Tprop
ovhd

maxPld

Ty =| Ngaa +
tx data [N

kde:
Ngataj€ skuténa velikost penasSenych dat
Nmaxpidj€ Mmaximalni velikost f&nasenych dat
Novhdj€ paiet bajti mezi odesilanymi pakety (pauza + htda paketu)
Tuit je doba trvani (platnost) jednoho bitu
Torop udavacas mezi odeslanim dijetim zatatku (nikoliv celku) signalu od

odesilatele k iljemci

Typické hodnoty pro Bluetooth a ZigBee jsou v ndsjei tabulce.

Tabulka 5: Systémové parametry Bluetooth a ZigBee

Standard Bluetooth | ZigBee
IEEE Spec. 802.15.1 802.15)4
Max. rychlost penosu [Mbit/s] 0,72 0,25
Thit [us] 1,39 4
Max. NmaxPId [Byte] 339 (DHY) 102
Max. Novhd [Byte] 158/8 31
Efektivita kodu [%] 94,41 76,52

Po dosazeni hodnot z tabulky4 do vySe uvedeného vzorce spoluizymi velikostmi
prenaSenych datfigemz hodnota Jo, se zanedba (rovna nule), zjistime, ze odestiaxi
ZigBee je ¥tSi kuili nizSi hodnot maximalni rychlosti fenosu (250 Kbit/s). Déle pak, ze
potrebny odesilacicas obou technologii jefimo un€rny objemu odesilanych dat a

ne@imo umérny maximalni rychlosti fenosu.[20]
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Velikost odesilanych dat (byte)
Obrazek 10: Zavislost vysilaciltasu na velikosti odesilanych dat
2) Efektivita kddu

Jde o procentualni pam mezi objemem odeslanych dat a objemem samotné

zpravy. Pro vypeet tohoto poréru slouzi tento vzorec:

T — N data (2)
codEff N
N + data
data N * N
maxPld ovhd

,kdy pro vyp@et se pouziji hodnoty z tabulky 4.

100
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Obrazek 11: Zavislost efektivity kodu na velikastiesilanych dat
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Pokud tedy vezmeme v Uvahu praktické vyuziti snpyslovém prosedi, kdy senzory
odesilaji velmi malé objemy dat (4B a pod&hre rozdil efektivity kddu Bluetooth jen o

néco malo vysSi nez je tomu u ZigBee.[20]

4.3 Slozitost protokoli

Pro mozné porovnani se §ita paet primitivi a HCI (Host Controller Interface) udalosti
pro Bluetooth a p&et MAC/PHY primitivi u ZigBee, tj. tkof pii odesilani a fijimani
dat.

Tabulka 6: P&et primitiv a udalosti

Standard | Bluetooth| Standard | ZigBee
IEEE Spec.| 802.15.1 IEEE Spec. 802.15.4
Primitiva 151 MAC 35
primitiva
HCl udalostii 37 PHY 13
primitiva
Celkem 188 48

Bluetooth je tedy velmi komplikovany protokol skeyym paitem 188 primitiv a udalosti
celkem. Na druhou stranu ZigBee je velmi jednodughgactyiikrat meérg primitiv. Diky
této jednoduchosti je ZigBee idealni pro senzorsi& kvili jejich omezené pai a

vypocetnimu vykonu. [20]

4.4 Spotiteba energie

Bluetooth i ZigBee jsou deny pro penosna zazeni, kratké vzdalenosti a napajeni
bateriemi s omezenou kapacitou. Proto tedy tytbrtelogie nabizi velmi nizkou sgebu
energie.
Pro porovnani spteby byly vybrany dva produkty:

* BlueCore2 od Cambridge Silicon Radio (CSR) pro BRiath

e (CC2430 od Chipcon of Texas Instruments (TI) proBéig
Prestoze byly vybrany dvaizné vyrobky, jejich pouziti je stejné. Proto magiskedujici

data vypovidajici hodnotu.
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Tabulka 7: Spdeba proudu

Standard | Bluetooth | ZigBee
Chipset BlueCore2 CC2430
VDD [V] 1,8 3,0
TX [MA] 57,0 24,7
RX [mA] a7 27
Bit rate [Mb/s] 0,72 0,25

Tabulka 8: Porovnanitfkonu modul

Standard | Bluetooth | ZigBee
Chipset BlueCore2 CC2430

TX [mW] 102,6 74,1
RX [MW] 84,6 81

Z hodnot uvedenych v tabul¢e 8 je Zejmé, Ze ZigBee ma diky jednodusSimu protokolu

(viz kapitola 4.3) nizSi sptebu — piblizné 25% @i vysilani a 5% f piijmu.

Tx

Obrazek 12: Odesilani @ipm dat

Technologie ZigBee ma také tu vyhodu, Ze na daizertekat v reZzimu spanku s vyrazn

nizZSi spatebou a probudit se a#ipiijmu dat.
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5 VYVOJOVY KIT M6SEVB908GB60

Vyvojovy kit M6BEVB908GB60 je vyvojova deska pro kmbkontroler - MCU
(Microcontroller Unit) M9S08GBG60. Tato deska bymmiZzita v praktické€asti. Vyrobcem

desky je firma Freescale.
Mikropocitac ma integrovany CPlady HCSO08, ktery ma tyto parametry:

* Registry a vnini pangt jsou mapovany do jednotného adresového prostoru o
velikosti 64kB

» 16 bitovy ukazatel zasobniku SP (stack pointer) &Zenodkazovat na jakékoliv

misto v paniti
» 16 bitovy indexovy registr (H:X)
* 8 bitovy akumulator
* Maé sedm adresovacich mod
1) Implicitni (operandy jsou ukladany do vimich registi)
2) Relativni (8 bit offset udavajici pozici dalSi indtce ¥ skoku)
3) Bezprostedni (operand je v dalSim bajtu nebo bajtech)
4) Pfimy (operand je v pa#i na adrese $0000 az $00FF)
5) Rozsfeny (operand iize byt kdekoliv v adresovatelném prostoru)
6) Indexovy odvozeny od H:X (obsahujét gub-mdd véetng auto-inkrementace)
7) Indexovy odvozeny od SP (vylepSena podpora jazyka C
» Instrukce umotujici zapis z pagti do pangti

« Umo#ziuje podmigné skoky pi ptiznaku peteteni, polovéniho peteeni,

testovani zapornosti, nuly agmosovych stay
» Efektivni instrukce s bity

* Rychlé nasobeni 8 bitovyctisel 8 bitovymicisly a dleni 16 bitovych¢isel 8

bitovymi ¢isly

e STOP a WAIT instrukce k vyvolani made snizenou spetbou
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Parametry kitu:

M9S08GB60 MCU

- 60 KB Flash partti a 4KB RAM pantti

- 56 vstug/vystup (64 pini)

- 5 kanalovy TPM Zasov&

- 3 kanalovy TPM Xasov&

- 8 kanalovy 10 BIT A/D gevodnik

- SPlallC Seriovy port

- Tlacitkové Wake-Up porty

- BDM port

- Generator hodinovych impulz PLL

- Frekvence do 40 MHz

32kHz nebo 4MHz Crystal oscilator a oscilator hodin
Regulované +3,3 V a 5 V napajeni na desce
COM1 seriovy port - RS232 DB9-S konektor

- SCIO seriovy port

COM2 CAN seriovy port w/ RS232 DB9-S konektor néd®422/485 konektor
- SCI1 seriovy port

ON/OFF vypina a LED indikace zapnuti
UZivatelské komponenty

- 4 LED diody (PTF0-3)

- 4 prepinatelné DIP vypira (PTB4-7)

- 4 tlxtitkoveé spinge (PTA4-7)

- 2x16 znakovy LCD modul (PTG3-7, PTE6-7)

- Bzwék (PTDO)
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* MCU port konektor poskytuje vSechny digitalni vsuyystupy
* Analogovy port konektor poskytuje analogové vstoppo PTB vystupy
* Velka 2“x5" prototypova oblast

Specifikace:

Velikost desky 152 x 158 cm

Vstupni napti: +6 az +20V DC (¥tSinou +9V)

Spoteba: 50mA f 9V

Software pro tento kit funguje pod opé&mémi systémy Windows
95/98/NT/2000/XP/Win7.[6]
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Obrazek 13: Vyvojovy kit M6S8EVBI08GB60

5.1 MCU PORT
Tento port poskytujeifstup k 9SO08GB60 vstupnim a vystupnim porta napajeni.

V této praci bude pouzit praipojeni ZigBee modulu. Jeho popis je na obrazkig.
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PTA6/KBD6
PTA4/KBD4
PTA2/KBD2
PTAO/KBDO
3.3V

PTCH
PTC4/CLKOUT
PTC2/SDA
PTCO/TXD2
3.3V
PTDG/TPM2CH3
PTD4/TPM2CH1
PTD2/TPM1CH2
PTDO/TPM1CHO
3.3V

PTEG
PTE4/MOSI
PTE2/SS"
PTEO/TXD1
3.3V

PTF6

PTF4

PTF2

PTFO

3.3V

PTGB

PTG4
PTG2/EXTAL
PTGO/BGND/MS
RESET"

PTA7/KBD7
PTAS/KBDS5
PTA3/KBD3
PTA1/KBD1
GND

PTC7

PTCS
PTC3/SCL
PTC1/RXD2
GND
PTD7/TPM2CH4
PTD5/TPM2CH2
PTD3/TPM2CHO
PTD1/TPM1CH1
GND

PTE7
PTE5S/SPSCK
PTE3/MISO
PTE1/RXD1
GND

PTF7

PTF5

PTF3

PTF1

GND

PTG7

PTG5

PTG3
PTG1/XTAL
IRQ

Obrézek 14: MCU port

Vyvojovy kit ma mnoho dalSich spitig vstupi a vystug, pro tuto praci ale nebyly

pouzity.

PFipojeni vyvojového kitu k PC a reset kitu

Pro @ipojeni kitu k PC slouziijloZzeny kabel a sériovy port RS 232.

Pokud je patba, pro reset kitu stezma&knout spind RESET_SW umighy na desce.
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6 KOMUNIKA CNi MODUL AP13192USLK

Modul AP13192USLK od firmy Freescale giado rodiny MC13192 vysits.

Vysild na frekvenci 2,4 GHz a lze jej pouzit protwofeni peer-to-peer, stromovych,

hvézdicovych a mesh siti.

Obrazek 15: Komunikmi modul AP13192USLK

6.1 Parametry modulu

Modul ma integrovany krystalovy oscilataityii interni ¢asova&e a podporuje paketovy

maod nebo proudovy mod. DalSi parametry jsou uveddajpulces. 9.

Tabulka 9: Parametry modulu

Napajeci nagti 20-34V
Patet kanah 16 (1-15)
Rychlost genosu 250 kbps
Modulace O-QPSK
Nominalni vysilaci vykon 0dB
Rozsah vys. vykonu (-28,7) az 3,4dBm
Pracovni teplota (-40) az 85°C

6.2 Stavy modulu

Modul se niize nachazet vékolika stavech.[7] Diky &mto rekolika stawvim je mozné

regulovat energetickou sgiebu — vice v sekci 6.4.
Jednotlivé stavy modulu:
1) Vypnuto - OFF

Stav po resetu. VSe, co bylo v panRAM, je ztraceno.
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2) Hibernace - HIBERNATE
Oscilator vypnuty. Neaktivni SRieka se na probuzeni. Data jsou udrZzovana.
3) Rezim spanku — DOZE nebo ACOMA
Jde o jednodussi hibernaci. Oscilator zapnuty. haakSPI,¢eka se na probuzeni.
ACOMA stav umoduje jeSE nizSi energetickou spetou, casov@e modulu jsou
vypnuty.
4) Neginny - IDLE
Oscilétor zapnuty, aktivni SPIfipraven k gijmu nebo odesilani dat.
5) Prijem - RECIEVE
6) Vysilani - TRANSMIT
Oscilator zapnuty, vysitge aktivni.
7) Naslouchani - CCA/Energy Detect
Odposlouchava se, co sgalna kanale, ffijimac je aktivni.

Modul mize do RECIEVE, CCA a TRANSMIT stavueyit vZdy pouze ze stavu IDLE.

{300+1/CLKO)ms

HIBERNATE
1pA

Obrazek 16: Zrna stav modulu

6.3 Vysilaci vykon

Vysilaci vykon je moZné regulovat v rozsahu -28mdaz 3,4 dBm a tim také regulovat

spotebu v rozsahu 20,9 mA az 35,0 mA yysilani.

Defaultrg je nastavena hodnota -0,66 dBm seighuiu 28,8 mA.
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6.4 Vysilaci kanaly

Modul umo#uje vysilat ve frekveinim pasmu 2,4 GHz na 16 frekvencich. Frekvence
jsou dle IEEE 802.15.4, viz tabulkal0.

Tabulka 10: Vysilaci kanaly a frekvence

Sislo kanald Cislo kanalu Frekvence

(podle 802.15.4) [MHZz]
1 11 2405
2 12 2410
3 13 2415
4 14 2420
5 15 2425
6 16 2430
7 17 2435
8 18 2440
9 19 2445
10 20 2450
11 21 2455
12 22 2460
13 23 2465
14 24 2470
15 25 2475
16 26 2480

6.5 Spotreba
Spoteba modulu se liSi podle stavu, ve kterém se naehdz tabulkas. 11.

Tabulka 11: Spaeba modulu dle stavu

Stav Spateba proudu
Neclnny', 500 A
zapnuty

Rezim spanku 35 pA
Hibernace 1 pA
Vypnuty <1puA

Spoteba pi odesilani a fijimani dat je uvedena v nasleduijici tabulce.

Tabulka 12: Spaeba modulu dlginnosti

Stav Spateba proudu
Necinny 500 pA
Odesilani dat {{0dBm) 30 mA
Prijem dat (Rx) 37 mA
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6.6 Propojeni modulu s MCU

Aby modul byl schopen provozu, je pelba jej pouzit v kombinaci s mikrokontrolerem

(MCU). Zpasob komunikace je uveden na obrazkd7.

MCU MC13192
Posuvny registr < MOSI SOUT
MISO SIN P .
+ osuvny registr
SPSCK SCK T
Bd generdtor Chip Enable (CF) ot

Obrazek 17: Zjednodusené propojeni modulu s MCU
Zpusob pinového propojeni seiie liSit podle typu pouzitého vyvojového kitu.
Zpusoby propojeni jsou uvedeny v dokumentu [2&gt fotodokumentace pro tyto kity:
1) APS08QGS8SLK
2) APS12D
3) APS12C32

DalSi navody jsou uvedeny v dokumentech [21] a,[22}0 jiz bez fotodokumentace,

piicemz je uvedeno pouzéifazeni piti modulu k MCU portu.
Jak propoijit kit modul s kitem M68EVB908GB60 nenedeno.

Vyrobce vyrabi modul AP13192USLK se a@iva typy konektar - J1 a J2(GP) — viz
obrazeke. 18.

+VIN <___ANTCTL 1 2
ANTE = )
1 2 IRA_OUTH 4 TOLE 3 ;‘QE 4 VLR 3
SE 52 %%
_SX) g b o ) B g
7 8 __IRG_DUTX al2 &40
I0LE g[” 1o 11> o142
V_CAb 1l 1z 3|5 g4 oikout
RESET_IN% |13 14 5[ ong
ATTN_INZ «52“15 17 §§1H
SN 17]2 I1s 19| o [20
SOUT 18] Jlao AXTHEN «_ AXTXEN 2115 ol22  RESET IN:
5CK 215 ole2 ANTETL " f-% 9 (}_?_é_glﬂ\zl_-\!i ;
o GELix 23 24 SELox SIN 2512 196 sk
12 C SEL* 27[2 ol2a solT
s i ino—29]s 530
GP_FPORT

Obrazek 18: Konektory modulu
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V této préaci je pouzit modul s konektorem J1.

Popis signal na konektoru J1:

1)

2)

3)

4)

5)

6)

7

8)

9)

+VIN
Napdjeci nagti, v rozmezi 2,0V az 3,4V.
IRQ_OUT*
PreruSeni. Je vyvolano vhitimi stavy modulu neborpetim dat.
GND
Pin kostry.
IDLE
Stavovy signal. Aktivni pokud modutgchazi z IDLE stavu.
V_CRC
SlouZi pro kontrolu CRC.
RESET _IN*

Resetovaci signal. Po resetigjde modul do IDLE stavu do 25ms.

ATTN_IN*

Probouzi modul z hibernace nebo DOZE stavu.

SIN

Datovy signal z MCU do modulu.

SOuUT

Datovy signal z modulu do MCU.

10)RXTXEN

Povoluje gijem, vysilani dat a vrithi operace modulu.

11)SCK

Signalridici SPI hodiny modulu.

12)ANTCTL

Signal slouzici k indikaci zkresleni sigaal
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13)SEL1*

Pouzit jako Chip Enable sign&idi SPI komunikaci. Aby byl tento signal aktivni,
musi byt na desce modulu u konektroru JP1 propgenyl a 2.

14)SEL2*

Pouzit jako Chip Enable sign&idi SPI komunikaci. Aby byl tento signal aktivni,
musi byt na desce modulu u konektroru JP1 propgeny2 a 3.

6.7 Tvar paketu modulu AP13192USLK
Paket nize mit maximalni délku 133 baja sklada se z&fi casti:
1) Preambule
Obsahuje avodni data, ktera definuji strukturu pake
2) SFD
Oddluje preambuli od datového ramce.
3) FLI
Indikuje délku nasledujiciho datového ramce.
4) Data
Prostor pro data. &e obsahovat maximaii25 bajt.
5) FCS

Kontrolni sodet ramce.[7]

Preamble SFD FLI Data ECS
(4 bajty) | (1 bajt) (1 bajt) (1 az 125 bajtii) (2 bajty)

Obrazek 19: Tvar paketu modulu AP13192USLK
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. PRAKTICKA CAST
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7 PROPOJENI AP13192USLK S M6SEVB908GB60

Aby modul mohl s MCU jednotkou komunikovat, bylotfsba spravé zapojit pinové
konektory modulu do MCU portu vyvojového kitu. Tohaylo dosazeno navrzenim
redukce - ploSného spoje v programu Eagle 6.0tezlem na vyér nekonfliktnich vstup
MCU portu, gicemz zaklad je uveden v dokumentu [21]. Na redusecu jumisiny také

dva kondenzétory, které zabtgi moznym oscilacim napajeciho obvodu modulu.

Vysledné propojeni je uvedeno v tabuicd 3.

Tabulka 13: Propojeni modulu a MCU

Modul pin MCU pin
VIN 1 + 3V3 49
IRQ_OUT 2 IRQ 60
GROUND 3 GND 50
IDLE 9 PTF5 44
V_CRC (GPIO2) 11 PTF4 43
RESET_IN 13 PTA3/KBD3 6
ATTN_IN 15 PTA1/KBD1 8
SIN 17 PTE4/MOSI 33
SOUT 19 PTE3/MISO 36
RXTXEN 20 PTC7 12
SCK 21 PTE5/SPSCK 34
ANTCTL 22 PTC5 14
SEL1 23 PTE2/SS* 35

Popis vstuft a vystuf uvedenych v tabulag 13 je uveden v kapitole 6.6.

Obrazek 20: Plosny spoj - redukce
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Schéma ploSného spoje a osazovaci planek j@soygilohy P Il
Zapojeni modulu f@s redukci do kitu je zobrazeno na obrazkgl.

Vzdy je nutné dodrzet spravné zapojeni modulu akesl— viz obrazek. 21.

Obrazek 21: Vyvojovy kit s redukci a ZigBee modulem

Po zapnuti vyvojového kitu se na modulu rozsvitDLdioda.
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8 VYTVO RENi PROGRAMOVE KNIHOVNY

Z&kladem programové knihovny je projekt SMAC vezvet.1C, ktery je dostupny na
internetovych strankach Freescale. Tento SMAC gtappsahuje funkce, které poskytu;ji
obsluhu fyzické a MAC vrstvy komunikaiho modulu. SMAC je do programove

knihovny z&lenén formou ,lib* souboru - knihovny.

Nad touto knihovnou je vytiena programova knihovna, ktera umoje uzivateli

jednoduse rnit nastaveni modulufimat a odesilat data.

8.1 SMAC knihovna

Knihovna obsahuje funkce pro fyzickou vrstvu a MAGtvu.
Mimo obsluhy modulu obsahuje také:
1) Inicializacni funkce MCU a GPIO
2) Funkce pro vy®r zdroje impula (MCU clock a externi)
3) Definice registit v pangti pro modul a MCU

4) Definice propojeni vstupa vystug modulu s MCU portem

8.1.1 Funkce fyzické vrstvy
Tyto funkce slouZzi pro obsluhu modulu na zaklagnické Urovni.
Jednotlivé funkce:
e unsigned char PLMEPhyReset(void)
Nastavi defaultni hodnoty pro fyzickou vrstvu. Mraodnotu “SUCCESS*.
e unsigned char PDDataRequest(tTxPacket *psPacket)

Pripravi predany paket k odeslani a snazi se jej odeslat.i \ragnotu
“SUCCESS" pokud byl modul v IDLE stavu nebo infofmuze neni
v IDLE stavu.

e void PDDatalndication(void)

Precte validni gijaty paket, a feda jej funkci MCPSDatalndication, ktera je

umistna v MAC vrsté.
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unsigned char PLMEHibernateRequest(void)
Uvede komunikéni modul do stavu hibernace. Vraci hodnotu “SUCCESS
* unsigned char PLMEDozeRequest(unsigned long u32Juihe

Uvede komunikéni modul do rezimu spanku DOZE na dobu, ktera jgada
hodnotou parametru, ktery bytguan této funkci. Pokud je hodnota rovna
nule, gevede modul do stavu ACOMA. Vraci hodnotu “SUCCESS"

* unsigned char PLMEWakeRequest(void)

Probudi modul z rezimu spanku nebo hibernace aeujpgdio IDLE stavu.
Vraci hodnotu “SUCCESS".

* unsigned char PLMESetChannelRequest(unsigned 8@trannel)

Nastavi hodnotu kanalu dle hodnotiegané této funkci. Vraci hodnotu
“SUCCESS".

* unsigned char PLMESetTrxStateRequest(unsignedudieqgMode)

Uvede modul do poZzadovaného stavu, kteryied@n jako parametr této
funkce. Pokud fedany parametr odpovida siav definovanym uvnittéto
funkce (IDLE,RX a TX stavy), vraci hodnotu “SUCCES$okud je

piedana hodnota jina, vraci hodnotu “ERROR".
e unsigned char PLMEEnergyDetect(void)

Uvede modul do rezimu CCA adiin vykon na kanalefgetim jakéhokoliv
paketu. Vraci hodnotu, kterou je pro ziskani skagbo vykonu pdeba
vydélit dvéma a pevést do zapornych hodnot. Ziskany vykon je udawvan
dBm.

» unsigned char PLMELinkQuality(void)

Funkce provadi to cofedchozi funkce, pouze s tim rozdilem, Ze neuvede
modul do CCA rezimu a keka na pijeti jakéhokoliv paketu. Tato funkce
by me¢la byt voldna vzdy aZ poté, co byfijpt paket uéeny této stanici.

Timto je utena kvalitu penosu mezi timto modulem a odesilatelem.
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unsigned long PLMEGetTimeRequest(void)
Vraci aktualni hodnottiasu modulu.
* unsigned char PLMESetMC13192ClockRate(unsigned u&req)

Nastavi frekvenci hodin modulu dle hodnotiegané této funkci. Vraci
hodnotu “SUCCESS".

* unsigned char PLMESetMC13192TmrPrescale(unsignadfon)

Nastavi frekvenctasov&e modulu dle hodnotyipdané této funkci. Vraci
hodnotu “SUCCESS*.

» void PLMESetTimeRequest(unsigned long u32Requestes)T
Nastavi hodnotdasov&e modulu dle hodnotyipdané této funkci.

e unsigned char PLMEEnableMC13192Timer1(unsigned long

u32CounterValue)

Nastavi hodnotdasov@e modulu dle hodnotyipdané této funkci a spusti
¢asové&. Vraci hodnotu “SUCCESS".

* unsigned char PLMEDisableMC13192Timer1(void)
Zastavicasov& modulu. Vraci hodnotu “SUCCESS".
* void PLMEMC13192ResetIndication(void)

Indikuje resetovani modulu fgs vstup RESET_IN a zavola funkci
MLMEMC13192ResetIndication, ktera je ungisa v MAC vrst\.

e unsigned char PLMEMC13192SoftReset(void)
Resetuje modul. Vraci hodnotu “SUCCESS".
e unsigned char PLMEMC13192XtalAdjust(unsigned ct&rnimValue)

Upravuje hodnotu oscilatoru dle hodnotiegané této funkci. Timto je

mozné snizit frekvenci oscilatoru az o 830Hz. Viaminotu “SUCCESS*.
* unsigned char PLMEMC13192FEGainAdjust(unsigned @@ainValue)

Upravi citlivost antény dle hodnotyrgrlané této funkci. Vraci hodnotu
“SUCCESS".
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unsigned char PLMEMC13192PAOutputAdjust(unsigned arch
u8RequestedPAValue)

Nastavi vysilaci vykon dle hodnotyeulané této funkci. Vraci hodnotu
“SUCCESS".

unsigned char PLMEGetRficVersion(void)
Vraci verzi integrovaného obvodu modulu.
void PLMELoadPRBS9 (tTxPacket *psPacket)

Pripravi RAM pangt’ modulu a zapiSe do ni pakéegany této funkci.

Nasledujici funkce jsou pouzivany uvnitySe uvedenych funkci a slouzicteni/zapisu

modemovych regisi inicializaci, ¢teni staw afizeni modulu.

Jednotlivé funkce:

void MC13192Init(void)
Inicializuje registry modulu a uvede modul do IDkt&vu.
void MC13192Wake (void)

Nastavi signal ATTN_IN na hodnotu &imz vyvola gerusSeni IRQIsr a

probudi modul z rezimu spanku, stavu ACOMA nebe@hihce.
void MC13192Disablelnterrupts(void)

Zakéaze perusSeni od modulu.

void MC13192Restorelnterrupts(void)

Povoli geeruseni od modulu.

void interrupt IRQIsr(void)

PreruSovaci rutina, ktera je vyvolana na zaklamény stavu modulu.
Funkce zjisti zdroj feruSeni a zajisti nasledujici postup. MNidpd i
vyvolani pgeruSeni fjetim dat tato data zkontroluje a zavold funkci
PDDatalndication.

void RTXENDeAssert(void)

Nastavi signal RXTXEN na hodnotudmz uvede modul do stavu IDLE.
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void RTXENAssert(void)

Nastavi signal RXTXEN na hodnotu 1 a umozni télkep nebo odeslani
dat.

void SPIDrvWrite(unsigned char u8Addr, unsigneduh6Content)

Na adresu SPI (prvnit@dany parametr) odeSle hodnotu, kteraiedana
jako druhy parametr této funkci. Slouzi k nastavenitinich registi

modulu. Slouzi k zapisu do vhiich registi modulu.
unsigned int SPIDrvRead(unsigned char u8Addr)

Precte dva bajty dat z adresyquané této funkci. Slouzi keeni vnitnich

registi modulu. Vraci pectend data.
unsigned int SPIDrvRead2(unsigned char u8Addr)

Precte dvakrat dva bajty dat z adredggané této funkci. Slouzi pro detekci
vadnych pakéi Vraci ectena data.

void RAMDrvWriteTx(tTxPacket *psTxPkt)
ZapiSe blok dat (paketygdany této funkci do vysilaci RAM p&tn
unsigned char RAMDrvReadRx(tRxPacket *psRxPkt)

Precte blok dat (paket) z RAM patti modulu utené pro fijem a uloZi jej
do paketu, ktery byliigedan této funkci. Pokud je délka paketsy, nez je
povoleno, vraci hodnotu “OVERFLOW?*, jinak vraci hatu “SUCCESS".

8.1.2 Funkce MAC vrstvy

Tyto funkce jsou aad vyssSi nez funkce fyzické vrstvy. VyuZzivaji funkgzické vrstvy,

piicemz pouze fedavaji a kontroluji jejich vysledky formou stalus

Jednotlivé funkce:

unsigned char MCPSDataRequest(tTxPacket *psTxPacket

OdeSle pedany paket. Vraci status “SUCCESS" po odeslanioneb

“RX_ON*, pokud stav modulu odeslani peaweumouje.
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unsigned char MLMEHibernateRequest(void)
Uvede modul do stavu hibernace. Vraci status “SUEEE
unsigned char MLMEDozeRequest(UINT32 u32Timeout)

Uvede modul do stavu DOZE na dobu, ktera je dammdtou parametru
piedaného této funkci. Pokud byléedana funkci hodnota 0, uvede modul
do stavu ACOMA. Vraci status “SUCCESS".

unsigned char MLMEWakeRequest(void)

Probudi modul z reZimu spanku nebo hibernace aeupgdio IDLE stavu.
Vraci status “SUCCESS" pokud byl modul probuzen anestatus
“ERROR", pokud modul neni v Zzadném z re#tiisnizené spétby a neni

potreba jej probouzet.
unsigned char MLMESetChannelRequest(unsigned @@hannel)

Nastavi hodnotu kanalu dle hodnotyegané této funkci. Vraci status
“SUCCESS".

unsigned char MLMERXEnableRequest(tRxPacket *psRk&&a unsigned

long u32Timeout)

Uvede modul do RECIEVER stavu a spustsov& modulu na dobu, ktera
je dana hodnotou ipdanou této funkci. Pokud jefquland hodnota O,
casov& se nespusti. Po danou dobucska na pijeti paketu. Vraci status
~SUCCESS".

unsigned char MLMERXDisableRequest(void)

Zastavicasova& modulu a pokusi se o uvedeni modulu do IDLE st&vaci
status “SUCCESS" nebo “ERROR", pokud se nepibmlaivést modul do
stavu IDLE.

unsigned char MLMESetMC13192ClockRate(unsigned aB&req)

Nastavi frekvenci hodin modulu dle hodnotiegané této funkci. Vraci
status “SUCCESS".
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unsigned char MLMESetMC13192TmrPrescale (unsigied a8Freq)

Nastavi frekvencéasov&e modulu dle hodnotyipdané této funkci. Vraci
status “SUCCESS".

unsigned char MLMEEnergyDetect(void)

Uvede modul do rezimu CCA adiin vykon na kanalefgetim jakéhokoliv
paketu. Vraci hodnotu, kterou je pro ziskani skagbo vykonu pdeba
vydélit dvéma a pevést do zapornych hodnot. Ziskany vykon je udawvan
dBm.

unsigned char MLMELinkQuality(void)

Funkce provéadi to cofedchozi funkce, pouze s tim rozdilem, Ze neuvede
modul do CCA rezimu a keka na pijeti jakéhokoliv paketu. Tato funkce
by mela byt voldna vzdy aZ poté, co byfijpt paket uéeny této stanici.

Timto je utena kvalitu penosu mezi timto modulem a odesilatelem.
unsigned char MLMEMC13192SoftReset(void)

Resetuje modul. Vraci status “SUCCESS".

unsigned char MLMEMC13192XtalAdjust(unsigned ch@ReqValue)

Upravuje hodnotu oscilatoru dle hodnotjegané této funkci. Timto je

mozné snizit frekvenci oscilatoru az o 830Hz. Vsdatus “SUCCESS*.
unsigned char MLMEMC13192FEGainAdjust(unsigned af@&®BainValue)

Nastavi senzitivitu antényipptijmu dle hodnoty fedané této funkci. Vraci
status “SUCCESS".

unsigned char MLMEMC13192PAOutputAdjust(unsignedraiBPaValue)

Nastavi vysilaci vykon dle hodnotyrguané této funkci. Vraci stav
“SUCCESS".

unsigned char MLMEGetRficVersion(void)

Vraci verzi integrovaného obvodu modulu.
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» void MLMETestMode (tTxPacket *psPacket, unsignedrai8mode)

Testovaci funkce. Umdakije jednoduché testovani modulu. Je mozné

testovat pijem a odesilani dat.

8.1.3 Inicializa¢ni funkce pro MCU port

Tyto funkce pivedou MCU jednotku do stavu, ve kterém je potéopoia komunikovat

s modulem.
Jednotlivé funkce:
« GPIOInit

Provede inicializaci GPIO registr Zpisob nastaveni je uveden v tabulce
¢. 14.

Tabulka 14: Nastaveni univerzalnich vst@pvystug

Modul MCU Hodnota
MC13192 RESET PULLUP, PTAPE_PTAPE3 0
MC13192 CE PTED_PTEDZ2 1
MC13192 ATTN PTAD PTAD1 1
MC13192 RTXEN PTCD_PTCD7 0
MC13192 RESET PTAD PTAD3 0
MC13192 CE_PORT PTEDD_PTEDD?Z 1
MC13192 ATTN_PORT PTADD_PTADD1 1
MC13192 RTXEN_PORT PTCDD_PTCDD1 1
MC13192 RESET PORT PTADD PTADD3 1
MC13192 CE PTED_PTEDZ2 1
MC13192 ATTN PTAD PTAD1 1
MC13192 RTXEN PTCD_PTCD7 0
MC13192 RESET PTAD PTAD3 0

e SPIinit

Inicializace sériového periferniho rozhrani:

Reqistr SPILC1:

- SPI geruSeni je zakazano
- SPI systém je povolen

- PferuSeni @i prazdném bufferu je zakazéano
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- SPI je nastaveno jako ,Master” rozhrani

- Casova SPI p@ita snérem k nule

- Nakezna hrana v SPSCK registru nastava upedsprvniho cyklu fenosu
- SS1 pin MCU portu je nastaven jako univerzalniipssystup

- Sériov¥ odesilana data Zimaji nejvysSim bitem

Reqistr SPI11C2:

- SS1 pin MCU portu je povolen jako univerzalniwstystup

- SPI datovy pin je nastaven jako vstup

- SPI¢asovd se nezastavi, kdyz MCUgjde docekaciho modu
- SPI datovy pin je rozdien na vstup a vystup (MISO a MOSI)

Reqistr SPI1BR:

- Déelitele maji nulové hodnoty, rychlostgnosu je dana rychlosti&hice.
e MCUInit

Hlavni inicializace MCU. Obsahuje volani funkce GRlit a SPIInit.

8.1.4 Zdroje hodinového kmitoétu
Je mozné zvolit ze dvou zdédpodinového kmitétu:
a) Interni zdroj - oscilator na kitu

b) Externi zdroj - oscilator na modulu

8.1.5 Definice propojeni modulu s MCU

V projektu bylo hardwarové propojeni softwatkmsSeteno dle tabulkg. 15.
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Tabulka 15: Softwarovétfazeni vstup a vystuph

Modul MCU

CE PTED PTED2
CE_PORT PTEDD PTEDD?2
ATTN PTAD PTAD1
ATTN_PORT PTADD PTADD1
RTXEN PTCD PTCD7
RTXEN_PORT PTCDD PTCDD?
RESET PTAD PTAD3
RESET PORT PTADD PTADD3
RESET PULLUP PTAPE PTAPE3
IRQ_SOURCE IRQSC

IRQ IE_BIT IRQSC_IRQIE

Tyto definice jsou uvedeny v souboru ,port_confi@@PEVB.h" v pilozeném SMAC
projektu, viz giloha P I.

8.2 Programova knihovna

Programova knihovna umbdje menit vysilaci frekvenci, vysilaci vykon,figmat a

odesilat data.

Po kazdém fijeti nebo odeslani dat je také mozné zisk&epodeslanych nebdifatych
CRC varovani. Tato varovani jsou odeslana, pokiictgkani na data bylijat paket,
jehoz CRC sotet nesouhlasi, a naopakijgta, pokud p cekani na potvrzeniftjpeti

piijemcem byl pijat paket indikujici, Ze kifjemci dorazila poSkozena data.

Knihovna ma také funkci pro nastaveni vlastnihcerimiho hodinového generatoru o
frekvenci 20MHz. Neni tedy nutné mit vyvojovy kieustale fipojeny ke COM portu
pocitate z divodu odlisSné hodinové frekvencdi startu programu z debuggeru. Je tedy
mozné jednoduSe a rychle testovat, na jaké vzdsfefgou moduly schopny spolu

komunikovat.

Maximalns je mozné odeslat nebdijmout 125 bajt, z toho 118 baitje uzivatelskych a 7

bajti servisnich (adresace, délka dat, ukazatel é@eladat, CRC, celkova délka).



UTB ve Zling, Fakulta aplikované informatiky, 2012 57

Souasti programoveé knihovny je takeé:

1) Adresace modiil

2) Informovani odesilatele ofipeti paketu pijemcem

3) Opakovani penosu paketu, pokud odesilatel neobdrzi potvrzigetippiijemcem

4) Kontrola gijatych dat CRC satiem (8bit CRC - CCITT)

5) Opakovani penosu paketu pokud CRC nesouhlasi

6) Reseni mozné kolize (vice odesilétaljeden fjemce)
Knihovna obsahuje tyto funkce:

1) Init_ZigBee

2) Send_Data

3) Read_Data

4) Get_CRC_Errors

5) Get_ CRC_Warnings

6) Init_Clock Generator

Tyto funkce jsou podrolEnpopsany v dalSich podkapitolach.

8.2.1 Funkce Init_ZigBee
Tato funkce inicializuje ZigBee modul.
Prototyp funkce:

unsigned char Init_ZigBee(unsigned char c_kanalosigmed char Nr_teto_stanice,

unsigned char vys_vykon)
Funkci jsou pedany i parametry:
1) Cislo kanalu (1 aZ 15)
2) Cislo modulu (1 az 255)

3) Vysilaci vykon (0 az 15)
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Vysilaci vykon Ize nastavit dle nasledujici tabulky

Tabulka 16: Nastaveni zesileni na vystupu

Hodnota Vysilaci vykon [dBm] Spo¥eba proudu [mA]
0 -16,2 25,0
1 -15,9 251
2 -15,3 251
3 -14,8 251
4 -8,5 25,9
5 -7,6 26,0
6 -7,2 26,1
7 -7,0 26,2
8 -1,7 28,0
9 -1,6 28,3
10 -0,8 28,6
11 -0,7 28,8
12 0,6 30,6
13 1,2 31,9
14 1,2 34,9
15 1,4 35,3

Funkce nejéive inicializuje MCU a vniini registry modulu. Teprve poté je nastavena

frekvence modulu (defaukril6 MHz), vysilaci vykon a kanal.

Funkce vraci hodnotu 0, pokud nebyly dodrzeny pawélrozsahy hodnot jednotlivych

parametii. Pokud byly dodrZeny, vraci hodnotu fi¢pmz parametry jsou uloZzeny a modul

je pripraven na odeslani nebdgijpti paketi.

8.2.2 Funkce Send_Data

Funkce odesila zipdaného bufferudkolik bajti, jejichz paet je dan hodnotou druhého

piedaného parametru, a to modulu, jebigio bylo gedano itetim parametrem.

Prototyp funkce:

unsigned char Send_Data(unsigned char *data, wsighar Qtity Tx_B, unsigned char

prijemce)
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Funkci jsou pedany i parametry:
1) Data (ukazatel na datovy typ char)
2) Pctet bajti, které se maji odeslat (1 az 118)

Pokud je hodnota tohoto parametiisy, nez je péet bajti alokovanych bufferem
(prvni parametr), odeSlou se i data, ktera jsoanmei za alokovanym prostorem.
Tento stav nelze nijak o3t proto jej uzivatel musi mit na p&tha s timto pi

piedavani tohoto parametrudpiat.
3) Cislo modulu pijemce (1 aZ 255)

Pokud je zadaneislo pijemce stejné, jako jéislo vaSeho modulu, vrati funkce
hodnotu O.

Pokud nejsou dodrzeny povolené rozsahy pard@imetaci funkce hodnotu 0.

V opainém gipact jsou do bufferu pdana servisni data (viz obrazék 22), vypd@ten
CRC souet a také pdan do bufferu (viz obrazek 23).

Piijemce | Odesilatel d:ﬂ:;l“ Datova &ast
(1 bajt) (1 bajt) (1 bajt) (1 az 121 bajth)

Obrazek 22: Obsah bufferiigal vyp@tem CRC sottu
Pro vyp@et CRC sottu je pouzit kontrolni saiet CRC8 — CCITT.

Délka Datova Cast "RC
Prijemce | Odesilatel dat. dasti CRC

(Ibajty | (1baj) | (1 bajy) (1 az 121 bajt) (1 bajt)

Obrazek 23: Obsah bufferu po vypw CRC sottu

Poté je volana funkce ext_main.

Funkce vraci hodnotu 1, pokud bylfjeti dat potvrzenoifljemcem, nebo vraci hodnotu 2,

pokud gijemce pijeti dat nepotvrdil.
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8.2.2.1 Funkce ext_main (Odesilani dat)
Funkce vlozi TxDataBuffer do paketu, odesle jégkad na potvrzeniipeti od gijemce.
Prototyp funkce:

unsigned char ext _main(unsigned char *TxBuffer, igmsd char BytesIinTxBuffer,
unsigned char *NrOfNACKresponses, unsigned char Bifer, unsigned char
*BytesInRxBuffer, unsigned char *NrOfSentNACKS)

Funkci je fredano 6 parameir
1) Ukazatel na buffer, ktery se ma odeslat (dale pebafaBuffer)
2) Pcaet bajti, které se maji z bufferu TxDataBuffer odeslat

3) Ukazatel na buffer, do kterého se bude zapisov&tgwijatych varovani, kterymi

piijemce informuje o fijeti vadnych dat (dale jen NACK_Rx_Qtity Buffer)
4) NULL - parametr pouzit fp piijimani dat
5) NULL - parametr pouZit id piijimani dat
6) NULL - parametr pouZzit piijimani dat

Modul se nachazi v IDLE stavu, ze kterého je mojaiéprevést do RECIEVE nebo
TRANSMIT stavu. V tomto fipact je modul geveden do TRANSMIT stavu, protoze

druhy parametr je&Si nez hodnota 0, coz indikuje, Ze TxDataBuffdrriiaplren.

TxDataBuffer je poté nden do paketoveho bufferu (dale jen TxBufferu) adaietzce je
ukorten znakem ,/0“, ktery indikuje konegetzce. Timto je datovy ramec paketu

piipraven a je napkna také FLI hodnota paketu, tedy délka datovéha@eam

Nasleduje kontrola modulu (porovnava se vysledekde MLMERXDisableRequest), zda
se je&t nenachazi v RECIEVE stavu. To seiza stat po velmi rychlém navratu z
TIMEOUT stavu, ve kterém modukka na potvrzenitjjeti prijemcem. Pokud je modul
stale v RECIEVE stavueka se na jeho navrat do IDLE.

Funkci MCPSDataRequest jg¢eglan cely paket &eka se na potvrzeni odeslani. Pokud

byla data odeslanaeka se na potvrzenfigeti paketu pijemcem.
Paket odezvy (potvrzenfifeti) mize mit rekolik podob:

1) [ACK][Odesilatel][Prijemce] (dale jen ACK paket)
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2) Bez odezvy (dale jen TIMEOUT paket)
3) NACK]Prijemce] (dale jen NACK paket)

Jestlize odesilatel neziskal Zzadnou odezvuifigmce, jsou data automatickyeposlana,
maximalreé vSak¢tyrikrat.

Princip funkce ext_mainipodesilani dat znazmuje zjednoduseny vyvojovy diagram — viz
obrazeke. 21.

Zapis dat
do paketového Tx bufferu

Zapis FLI hodnoty paketu

|

Ukon¢i RECIEVE stav,
vrat’ se do IDLE

RECIEVE ukoné¢en?
IDLE?

Cekej ndhodnou dobu TRANSMIT stav,
odeslani paketu

Byl pfijat
NACK paket?
(po minulém odeslani)

RECIEVE stav, RECIEVE stav,
Ceka se na odpoveéd Ceka se na odpovéd’
(nahodna doba ¢ekani) (defaultni doba ¢ekani)

Ptekrogen podet

Pfijato potvrzeni pfijeti? Piijat TIMEOUT paket pokusu o odeslani?

Je potvrzeni pro mé?
Cekam na potvrzeni
od tohoto modulu3.

Vrat’ hodnotu 2

Obrazek 24: ZjednodusSeny vyvojovy diagram pro ddestyklus
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Defaultre sec¢eka na pjeti ACK paketu — tj. pokud je paketijat piijemcem a data jsou v
poradku. Pokud paket kiflemci nedorazi nebo jefigemce nepevezme, odesilatel reaguje
na TIMEOUT paket, ktery je generovan odesilateldtokud data k ifjjemci dorazi

poSkozena, ndfklad z divodu ruSeni nebo kolize (CRC seti nesouhlasi), odeSle

piijemce zpt NACK paket.

Proto, aby odesilatel byl schopenfijpout potvrzeni, je volana funkce
MLMERXEnableRequest, kterd na dobu, jeZ je dananbtml Fedaného parametru,
uvede modul do RECIEVE staviteka pouze na ACK, NACK nebo TIMEOUT paket.

Pti prijeti paketu je vyvolanofgruSeni a je volana funkce MCPSDatalndication,teecke

oSeten postup P obdrzeni &chto typi potvrzujicich paket
a) ACK paket
* Funkce ext_main je ukéana a je vracena hodnota 1.
b) TIMEOUT paket
* Provede se dalSi pokus o odeslani, maximabakctyrikrat.

* Po ¢tvrtém TIMEOUT paketu je odesilany paket zahozemdesilani

ukonieno — funkce ext_main vraci hodnotu 2.

Tento paket jako jediny neni odesilafijgmcem, ale je generovarrimo

odesilatelem po uplynuti dané doby.

c) NACK paket

« Je generovana nahodna délka doby pro odmlku otidsilgied dalSim
odeslanim - zavodu edeslé kolize nebo rusSeni. Modul po tuto nakkodn
dlouhou dobwieka.

« Je generovana ndhodna délka doidgna pro fjeti paketu (tedy pro funkci
MLMERXEnableRequest).

« Data jsou zaslana znovu, doikani na potvrzenitgeti je nyni ndhodna,

¢imz se takéiedchazi mozné kolizi.

Nahodné doby jsou generovany pomoci CRCc¢wpuktery je pouzit p
odeslani dat.
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Aby byly vygenerovany stejné doligkani na vice modulech, tedy aby kolize

Zznovu nastala, musely by byt sghy oke tyto podminky:
a) Odesilatelé maji totozngslo modulu
b) Odesilatelé odesilaji totozna data

Pred tim, nez funkce wvrati hodnotu 1 nebo 2, je ¢jegapsan do bufferu
NACK _Rx_Qtity Buffer pd@et prijatych NACK paket, které odesilatel obdrzel jako

odpowd na odeslana data.

8.2.3 Funkce Read_ Data

Funkceceka na pjeti paketu od modulu, jehadslo je gedano itetim parametrem, a to po
dobu, ktera je dan&tvrtym parametrem této funkce. Pokud je paket odéta modulu
ocekavan a je ifjat, zapiSe p&et bajti dany druhym parametrem do bufferteganého

prvnim parametrem.
Prototyp funkce:

unsigned char Read_Data(unsigned char *st_buffesigned char |_buffer, unsigned char

odesilatel, unsigned int doba_cekani)
Funkci jsou pedanyctyti parametry:
1) Ukazatel na buffer

Do tohoto bufferu budou zapsan#jqta data. P&et bajti alokovanych v bufferu

neni omezen, maximalnge vSak mozné v této funkci déjrzapsat 118 baijt
Buffer mize byt definovany nafklad takto:
unsigned char my_buffer[ 118] ;

Pokud definujete pro buffer mé&majti, nez je hodnota druhého parametru, budou

data zapsana mimo alokovany prostor.
2) Patet bajti, které se maji do bufferu zapsat (1 az 118)

Jestlize pedem neznéte velikost paketu, tedyeiobajti, které budete igimat,
pouzijte maximalni velikost: 118 bajtDo bufferu budou zapsany vSechrijjgié

bajty.
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3) Cislo modulu odesilatele (1 az 255)

Pokud je zadanoislo odesilatele stejné, jako Jeslo vaSeho modulu, vrati funkce
hodnotu 0.

4) Dobacekani na fijeti paketu (0 az OXFFFFFF)

Pokud je hodnota rovna nule, je dobekani neomezena a ukoni az pijeti
paketu. VySe uvedena maximalni hodnota (OxFFFFEF)dgna 24 bitovym

¢asovaem modulu.

Dobacekani je 0 az 67,109 sekunil forekvenci¢casov&e modulu 250kHz.
Pokud nejsou dodrzeny povolené rozsahy pard@imetaci funkce hodnotu 0.
Pokud jsou rozsahy v padku, vola funkci ext_main.

Funkce vraci hodnotu udavajici ggd bajti zapsanych do bufferu. Pokud v dané &dob

nebyl @ijat paket, vraci hodnotu 255.

8.2.3.1 Funkce ext_main (FFijem dat)

Funkceceka po danou dobu ndijeti paketu od daného odesilatele. Pokud pakighp,

zapiSe jej do bufferu RxDataBuffer.

Funkci je gredano 6 parameir
1) NULL - parametr pouZit f» odesilani dat
2) NULL - parametr pouzit f odesilani dat
3) NULL - parametr pouzit { odesilani dat

4) Ukazatel na buffer, do kterého se budou zapisovgatdp data (dale jen
RxDataBuffer)

5) Ukazatel na buffer, do kterého se zapiSeiepopijatych bajti (dale jen
Rx_Data_Length)

6) Ukazatel na buffer, do kterého se bude zapisov&ttpdgijatych vadnych pakét
(dale jen NACK_Tx_Qtity Buffer)
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Modul se nachazi v IDLE stavu, ze kterého je mopjéprevést do RECIEVE nebo
TRANSMIT stavu. Protoze jerdti parametr funkce roven hodadl, je v tomto fipack
modul geveden do RECIEVE stavu funkci MLMERXEnableRequest.

Jestlize jectvrty parametr funkce Read Data nulowgka funkce na ifjeti paketu po

neomezenou dobu. Pokud parametr nebyl nulk&eka funkce po danou dobu.

P prijeti paketu je vyvolano feruseni a funkce MCPSDatalndication, které jiedan
prijaty paket.

Pokud je preambule paketu vipdku, data jsou gena danému modulu (druhy parametr

funkce Init_ZigBee), souhlasi jejich CRC getia zarove sec¢eka na fjeti dat od daného

piijemce (tfeti parametr funkce Read_Data), odeSle se oddisAal paket.
Pokud paket nebyl sen danému modulu, je paket zahozeéela se dal.

Po pijeti paketu, ktery je @¢en danému modulu, je proveden kontrolni CRCéebu
Jestlize CRC sadet u fFijatého paketu nesouhlasi, je odeslan NACK pakddla seceka

na gijeti paketu.

Datovacast paketu je zapsana do RxDataBuffer bufferucatpmapsanych bdijte zapsan

do bufferu Rx_Data_Length. Funkce vraci hodnotu 3.
Nebyl-li v dané dob prijat paket, je generovan TIMEOUT paket a funkcecv/feodnotu 4.

Princip funkce ext_mainippfijimani dat znazaiuje zjednoduSeny vyvojovy diagram, viz
obrazel¢. 25.
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Zacatek
Rx cyklu

Doba ¢ekani > 0 ?

Doba éekani je omezena,
RECIEVE stav,
Casovac spustén

Doba ¢ekéni neni omezena,
RECIEVE stav

Pred

Byl pfijat paket?

Cekam na data
od tohoto ptijemce?

Vrat’ hodnotu 4

Obrazek 25: Zjednoduseny vyvojovy diagram pfifimaci cyklus

tim,

nez funkce vrati

Je paket uréen me&?

hodnotu 3 nebo 4,

Posli NACK paket
TRANSMIT stav

Souhlasi CRC ?

_|_

Posli ACK paket
TRANSMIT stav

Zapi$ data do buffert

Vrat” hodnotu 3

je éjezapsan do bufferu

NACK_Tx_Qtity Buffer pa&et odeslanych NACK pakigt kterymi @ijemce informuje

odesilatele, Zeifjal poSkozena data.

8.2.4 Funkce Get CRC_Errors

Funkce vraci pget odeslanych NACK pakigttj. kolikrdt modul v RECIEVE stavuijal

data, jez naslednvyhodnotil jako poSkozena.

Prototyp funkce:

unsigned char Get_ CRC_Errors(void)
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8.2.5 Funkce Get_ CRC_Warnings

Funkce vraci piet prijatych NACK paket, tj. kolikrat tento modul v TRANSMIT stavu

[

odeslal data, jeziflemce vyhodnotil jako poSkozena.
Prototyp funkce:

unsigned char Get_ CRC_Warnings(void)

8.2.6 Funkce Init_Clock Generator
Funkce nastavi frekvenci interniho hodinového gaioen na 20MHz.
Prototyp funkce:

void Init_Clock _Generator(void)

8.3 Kaolize, Fizeni komunikace a dosah ZigBee modulu

Protoze v této praci neni pouzit cely ZigBee protpkle pouze jehoast (fyzicka, MAC a
aplikatni vrstva), a protoZe v siti neni Zadny koordinatdgery byfidil komunikaci, je
mozné, Ze nastanou kolize ve chvili, kdy dva nelse moduli bude v TRANSMIT stavu

a budou odesilat pakety ve stejny okamzik.

Programova knihovna toto oBgie kontrolnim CRC sattlem. Jestlize odesilackolik
moduli najednou jednomuifjemci, je patrné, Zefjjata data budou posSkozena vddu
ruSeni. CRC saiet nebude souhlasit gijatymi daty a odeSle se NACK pakeimz je
pozadano o opakované vysilani paketu od vSech modijetim NACK paketu se
odesilatelé odndi na nahodnou dobu a poté odeSlou data znovu. Seotapakuje, dokud

data nejsou potvrzenaiipadreé dokud neni generovan TIMEOUT paket.

Muze se stat, Zeé¢ktery z modul (odesilatal) posSle data aifjemce pitom ceka na
potvrzujici paket (ACK nebo NACK paket) od jinéhdesilatele. Hjemce paket zahodi a
dale ceka na pjeti potvrzujiciho paketu. Pokud nebytijpt, pak funkce Send_Data
indikuje, Ze paket odeslanyigmcem nebyl potvrzen a je tak mozné odesilat tpakevu

az do jeho potvrzeni (v cyklu).

Také je mozna situace, kdyijemceceka na data a misto dat obdrzi potvrzujici paket di

zpozdné odpowdi nékterého z moduil. Potvrzujici paket je zahozen a dateka na data.
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Dosah ZigBee modulu

Pfi nastaveni maximalniho vykonu (vysilaci vykon HBm) na obou modulech bylo

Zjisténo, Ze moduly:
» komunikuji gres ti sousedni saddrokartonoveérsy bez problér
e komunikuji gres d¥ zdéné sény bez problém
» nekomunikuji, stoji-li jim v cestzivy predmet (¢lovek, ruka...)
* nekomunikuji pes patro domu (cca 3m vySkovy rozdil)

Pii méfeni byly moduly od sebe vzdaleny maxintdal20m a nerdly na sebe fimou

viditelnost.

Pfi nastaveni minimalniho vykonu (vysilaci vykon 2d@Bm) na obou modulech bylo

Zjisténo, Ze moduly:
» nekomunikuji pes sadrokartonovouésiu
* nekomunikuji pes z&nou sénu
» nekomunikuji, pokud nemaji na selignpou viditelnost
* nekomunikuji, pokud jsou od sebe vzdalené vice3nez

Testovani proéhlo ve dvoupatrovém rodinném dém rozloze 20x25 meir
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9 UKAZKOVY PROGRAM

Ukazkovy program slouzi pro demonstraci funkci paogové knihovny s pouzitim dvou
vyvojovych kit a moduli AP13192USLK. Moduly spolu komunikuji a podle obgah
piijaté informace je provedena #Zma stavu na vyvojovém kitu. Ukazkovy program

vyuZziva ovladaée pro LCD displej.
Zadani — stanice. 1:
e Modul vysila stav tléitek SW1 az SW4 (umisty na vyvojovém Kitu).
* Modul vysila 10 bitovou hodnotu z A/Grgrodniku.
* Modul prijiméa informaci, zda ma vysilat hodnoty z A/Bepodniku.
Prijmutim hodnoty 1 vysild,imutim hodnoty 0 nevysila.
* Na LCD displeji vyvojového kitu je zobrazena infaoe udavajici:
a) Patet odeslanych bait
b) Paet @ijatych bajti
c) Paet prijatych Zadosti o opakované vysilani paketu
d) Paet ztracenych baijt
e) Patet odeslanych Zadosti o opakované vysilani paketu
Zadani — stanice. 2:

* Modul prijim4 stav tl&itek a rozs¥écuje nebo zhasind LED diody 1 az 4

(umisgny na vyvojovém Kitu).

e Modul zobrazi fjaty udaj z A/D gevodniku na displeji, ievede jej na

teplotu v rozsahu 0 az 100 °C a také zobrazi.
* Na LCD displeji vyvojového kitu je zobrazena infaoe udavajici:
a) Patet odeslanych badit
b) Paet @ijatych bajfi
c) Pcet prijatych zadosti o opakované vysilani paketu

d) Pctet ztracenych bajt
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e Modul odesila informaci pro stani@. 1, zda ma nebo nema odesilat
informaci o teplat (hodnotu AD pevodniku). Tato zgna je ovladana
tlacitkem SW1.

9.1 Reseni — stanicé. 1

Modul je inicializovan, nic nevysila a neustéeka na fjeti paketu od druhé stanice, zda
mé vysilat hodnotu z A/Dipvodniku. Jestlize je na staniti 1 stisknuto tl&itko, je
vyvolano geruseni, které zjisti, které &igko bylo stisknuto a po navratu #egpuseni je tato

hodnota (1 bajt) odeslana staricR.

Pokud modul fijme paket s Zadosti o odesilani hodnoty AfBvpdniku od staniceé 2, je
povoleno jednorazovéigruSeni od A/D fevodniku. Toto feruseni je naslednvyvolano
dokortenim gevodu. Na dokoteni gevodu je patba pdkat v kratkécekaci smyce.

Doba gevodu je 14us. Hodnota A/Grgvodniku (2 bajty) je poté odeslana.

Jestlize je v pibéhu ¢ekani na doka¥eni gevodu nebo # odesilani hodnoty A/D
pievodniku na vyvojovém kitu stisknut@jaké tla&itko, je jeho hodnota uloZzena a odeSle

se az po odeslani hodnoty A/Begodniku.

Hodnota A/D pevodniku je odesilana neustale (az it paketu s hodnotou 1 od druhé
stanice), pipadre je mozné jednoduSe v kodu &mit odesilani na jednorazoveé. Pro

jednorazové odeslani je peba v kodu fepsatadek:

vysilat_ AD = wysilat AD " 1;

timto radkem:

wysilat_ AD = 1,

a takeé zrusit poznamku adkug¢. 189:

vysilat_ AD = 0;

Tyto fadky jsou v kédu zapsany formou poznameky.

Po kazdém odeslani nebijgti paketu jsou hodnoty na LCD displeji aktualiaay.

Pro zobrazeniisel na displeji je pouzita funkce dtext, ktera $deASCIl hodnoty

z predaného bufferu zobrazovaci jednotce.
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Pro gevodcisel do ASCII je pouzita funkce i_to_a, kterécstaredatciselnou hodnotu a

nasleds se tato hodnota zapiSe v ASCII forméatu do globdefinovaného bufferu.

Princip funkce stanicé 1 znazaiuje zjednoduSeny vyvojovy diagram — viz obrazeR6.

Inicializace displaje,
tlacitek, A/D prevodniku,
povoleni pieruseni

Inicializace ZigBee modulu

Cekej na piijeti paketu
(funkce Precti_Data)

Byl pfijat 1B paket?

Zagni/ukonéi cyklus odesilani

Pieruseni od SW

T -
Zacatek preruseni
Aktualizuj hodnoty
na LCD displeji

Zjisti, které tlacitko
je stisknuto
[
_|_ Uloz hodnotu

Zacit cyklus odesilani

hodnot A/D ptevodniku? stisknutého tlacitka

Cekej na vypocet prevodu

I
Odesli paket
s vysledkem A/D prevodu
(funkce Posli_Data)
I

Byla uvolnéna
viechna tla¢itka?

Aktualizuj hodnoty
na LCD displeji

Konec preruseni

Stisknuto tla¢itko?

Odesli paket s hodnotou
stisknutého tlacitka
(funkce Posli_Data)

Aktualizuj hodnoty
na LCD displeji

Obrazek 26: Zjednoduseny vyvojovy diagram pro fuskanices. 1
Ve zjednoduSeném vyvojovém diagramu neni uvedemdalizace interniho zdroje

hodinového kmitétu (uvazuje se stav, kdy je moduigojen k PC pes COM port).
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Funkce Get CRC _Errors a Get CRC_Warnings jsou yoldm kazdém fjeti nebo
odeslani paketu. Ve vyvojovém diagramu jsou zalgrdot bloku ,Aktualizuj hodnoty na
LCD displeji“.

Pri prekroieni hodnot, které jsou {isézné zobrazovany na LCD displeji, jsou tyto hodnoty

nulovany. Tyto meze jsou dany nasledéaivn

* Pcatet odeslanych bdijt(Tx) : 0 az 9999

Pctet @ijatych bajti (Rx) : 0 az 9999

Pcatet @rijatych zadosti oieposlani paketu (Tx_Again): 0 az 999

Pcatet ztracenych bajt(Tx_Lost): 0 az 9999

Patet odeslanych Zadosti sgposlani paketu (CRC_ERROR): 0 az 999

Hodnoty jsou na LCD displeji zobrazovany v nasléduj tvaru:

Tabulka 17: Zobrazeni hodnot na LCD displeji — san. 1

1.t4&dek | B: T™x * Rx * Tx_Again
2.fadek|N: Tx_Lost * CRC_ERROR

9.2 Reseni — stanicé. 2

Modul je inicializovan, nic nevysila a neustébka na fjeti paketu od prvni stanice, zda
ma rozsvitit Bkterou z LED diod nebo zobrazit hodnotu A/EBeyodniku na LCD displeji.

Zarove se kontroluje, zda nebylo stisknutocitho SW1.

Pokud bylo stisknuto ttdtko SW1, je vyvolano igruseni, které toto stisknuti zaznamena a
ve chvili, kdy modul pestaneekat na paket od prvni stanice, odeSle paket smaoi, Ze

se ma zé&it nebo pestat s vysilanim vysledku A/Orvodu. Toto se opakuje az do chvile,
dokud neni potvrzenofigeti tohoto paketu prvni stanici, a to @vddu, Ze prvni stanice

muze v danou chvili vysilat a neni tedy schopna wWaaoment paketifjmout.

Pti cekani na paket se kontroluje, zda hijgh jeden nebo dva bajty. Podle toho je:
a) rozsvicenaslusna LED dioda (1 baijt)
b) zobrazen vysledek A/Dipvodu, zarovei v °C (2 bajty)

Po kazdém odeslani nebbjgti paketu jsou hodnoty na LCD displeji aktualiaay.
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Pro zobrazeniisel na displeji je pouzita funkce dtext, ktera $deASCIl hodnoty

z predaného bufferu zobrazovaci jednotce.

Pro gevodcisel do ASCII je pouzita funkce i_to_a, kterécstaredatciselnou hodnotu a

nasleds se tato hodnota zapiSe v ASCII formatu do globalokovaného bufferu.

Princip funkce stanicé 2 znazaiuje zjednoduSeny vyvojovy diagram — viz obrazeR7.

Inicializace displaje,
tlac¢itek, LED diod,
povoleni preruseni

Inicializace ZigBee modulu

Stisknuto tlac¢itko SW1? /I\

desli paket
Odesli pake Aktualizuj hodnoty
s hodnotou SW1 LD displeii
- (funkce Posli_Data) na 1spleji

Bylo potvrzeno
ptijeti paketu?

Aktualizuj hodnoty Aktualizuj hodnoty
na LCD displeji na LCD displeji
Zobraz vysledek AD pievodu, Aktualizuj hodnoty . ) )
zobraz hodnotu v °C na LCD displeji Rozsvit’ / zhasni LED diodu

Cekej na paket
(funkce Precti_Data)

Byl pfijat 1 bajt?

Obrazek 27: Zjednoduseny vyvojovy diagram pro furskanicec. 2
Ve zjednoduSeném vyvojovém diagramu neni uvedemdalizace interniho zdroje

hodinového kmitétu (uvazuje se stav, kdy je moduigmjen k PC pes COM port).
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Funkce Get CRC_Warnings je volana po kazdém odeglaketu. Ve vyvojovém

diagramu je zahrnuta do bloku , Aktualizuj hodnogyltCD displeji“.

PreruSeni od tldtka je zde stejné jako na obrazku26, pouze s tim rozdilem, Ze &ka

na uvolréni pouze jednoho ttitka — SW1.

Pti prekraieni meze hodnot, které jsouapézné zobrazovany na LCD displeji, jsou tyto

hodnoty nulovany. Tyto meze jsou dany nasledovn
* Pctet odeslanych bdjt(Tx) : 0 az 9999
* Pcet gijatych bajti (Rx) : 0 az 9999
* Pctet gijatych Zadosti oigposlani paketu (Tx_Again): 0 az 999
* Pcaet ztracenych bajt(Tx_Lost): 0 az 9999

Hodnoty jsou na LCD displeji zobrazovany v nasléduj tvaru:

Tabulka 18: Zobrazeni hodnot na LCD displeji — san. 2

1.fadek|B: Tx * Rx * Tx_Again
2.fadek|N: Tx Lost * AD_PREVOD * °C

, kde AD_PREVOD je vysledek A/Digvodu a °C je hodnota vysledku A/Begodu

zobrazena ve stupnich Celsia v rozsahu 0 az 100.
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10 PREZENTACE PRO PODPORU VYUKY

Prezentace vifloze P Il obsahuje:
1) Navod, jak zalenit programovou knihovnu do noveho projektu
2) Seznam funkci knihovny
3) Popis jednotlivych funkci @i@davané parametry, navratové hodnoty)
4) Priklad pouziti jednotlivych funkci
5) Priklad pouziti programové knihovny (stejny jako \pkale 9)
6) Reseni pikladu &etre vyvojovych diagrarh

Prezentace byla vytvena pro didaktickedgly, bude vyuzZivana studenty, obsahuje celkem
21 snimk a byla vytvdena v programu Microsoft Office PowerPoint 2007.akkovy

snimek prezentace je uveden na nasledujicim ohrazku

~ Programova knihovna

Obsahuje funkce, které fidi komunikaéni modul.
Prototypy funkci jsou uvedeny v souboru ZigBee h,
samotny kod pak vsouboru ZigBee.c.

Pro zac¢lenéni knihovny do vaseho projektu vlozte
radek:

#ginclude "ZigBee h"

A definujte preruseni v souboru ,Project.prm” takto:

VECTOR o _Startup
VECTOR 2 IRQIsr [/ toto je preruseni vyvolané modulem

Obrazek 28: Ukazkovy snimek prezentace
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ZAVER
Teoretickacast této diplomové prace obsahuje &gulvod do bezdratové komunikace,
Vv niZ je rozebrana technologie Bluetooth a ZigBego technologie jsou také vzajen

porovnany. Na konci teoretick&éasti je gedstaven vyvojovy kit M6SBEVB908GB60 a
komunikani ZigBee modul AP13192USLK, jeZ jsou pouzity v kireke ¢asti prace.

Prvni ¢ast praktick&asti obsahuje navrh propojeni vyvojového kitu aB&g modulu, po
niz byla vyrobena redukce v podoblosného spoje. S pomoci této redukce spolu kit i
modul bez probléin komunikuji, gicemz bylo oSéeno, aby bylo mozné stasré
vyuzivat vSechny integrované obvody vyvojového kito vSe bylo dosazeno diky

vhodnému vybru vstup a vystug MCU portu vyvojového kitu.

DalSim cilem této prace bylo vytkeni programové komunikai knihovny, ktera bude
svymi funkcemiftidit komunik&ni modul, konkréti odesilat, pijimat data a rnit
nastaveni modulu. Vyt¥ena programova knihovna vyuziva funkci upravené SMA
knihovny (verze 4.1c), ktera je va@lmostupna na strankach vyrobce modulu. Neupravena
SMAC knihovna kit M6BEVB908GB60ifmo nepodporuje, proto bylo geba ji upravit

pro pouziti s vySe uvedenym vyvojovym kitem.

Programova knihovna umi navic informovat uzivateléeom, zda byla data odeslana a
piijemcem potvrzena, zda ve zvolené é&dhyla nebo nebyla datafiata nebo také
indikovat CRC chyby, které mohou vznikat golizich. Kolize mohou nastat wipact, Ze

dva nebo vice modulodesila data ve stejny okamzik.

Soutasti knihovny je také funkce, ktera umaje nastavit frekvenci interniho hodinového
generatoru kitu na 20MHz. Tu je vhodné pouzit veilghkdy neni programové vybaveni
spuséno z prostedi debuggeru. Zabrani se taiip pomalému chodu programu, pokud by

tato funkce nebyla pouzita.

V praktickécasti prace byly pouzity pouze dva komurikamoduly, bylo vSak mySleno i
na situace, kdy je modulvice a je tedy &Si pravé@podobnost vzdjemného rusetii
konfliktu.

Ukazkovy program je schopen toto rusSeni a konflidgnamenat a zobrazitimo na LCD

displeji vyvojového kitu (uvazuje se, Z& puSeni nebude souhlasit CRC &eupijatého
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paketu). Sotasti ukadzkového programu je také statistika odgshan @ijatych a

ztracenych (tj. odeslanych a nepotvrzenych)ibé&jera je zobrazena na LCD displeji.

Po nahrani ukazkového programu do vyvojovycli kies COM port pditace je mozné
propojovaci kabel odpojit, kit s modulentepaSet a testovat na jaké vzdalenosti jsou
moduly schopny komunikovat. Prace také obsahujgrsir popis penosu v rodinném

done a na jaké vzdalenosti je modul schopen komunikovat
Pro nahrani ukazkovych prograryl pouzit program CodeWarrior verze 5.7.0.

Zawrem je vypracovana multimedialni prezentace v @ogr Microsoft Office
Powerpoint 2007 pro podporu vyukyepnttu Programovani mikrogétaca na FAI UTB
ve Zlirk. Tato prezentace bude slouzit k seznameni stuideminkcemi programové

knihovny.
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CONCLUSION

The theoretical part of this diploma thesis inclkide brief introduction to wireless
communication, in which the Bluetooth and ZigBeeht®logies are analyzed. These
technologies are mutually compared. At the endheftheoretical part the development kit
M68EVB908GB60 and communication ZigBee module AFPRIRISLK are introduced.

These are, used in the practical part of the thesis

The first section of practical part includes thamection design of the development kit and
ZigBee module. After that the PCB reduction conimgcthose two were made. By this
reduction the kit and module can communicate withoblems. It was ensured, that all
integrated circuits of the development board canubed simultaneously. This was
achieved by choosing suitable inputs and outputghef MCU port which is on the

development board.

Another objective of this thesis was to developoenmunication program library, which
will control the communication module by its furats. Specifically send, receive data and
change the module settings. The program librarg fisections of modified SMAC library
(version 4.1c), which is freely available on thenufacturer’'s website. The unmodified
SMAC library does not support the M6BEVB908GB60 Hitectly; therefore it was

necessary to modify it for the use with above noeTgd development kit.

The program library can also inform the user whethe data was sent and confirmed by
recipient; whether the data was received or ngiven time, or it can indicate CRC faults,
that may occur in collisions. Collisions can ocuatren two or more modules send data at

the same time.

The library also has a function that allows setting internal clock frequency to 20MHz.
That should be used when the program equipmerttifannched from the debugger. This

prevents the very slow program run-time if thistéea was not used.

Two communication modules were used in the pracpeat, however, situations when
there are more modules and greater probabilitywtial interference or conflicts, were not

omitted.

The sample program is capable to register and ajisiplese interferences and conflicts

directly to the LCD display of development kit (& believed that because of the
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interference the CRC sum will not correspond to rigweived paket). Part of the sample
program is also statistics of sent, received astl(ie, sent and unconfirmed) bytes, which

is displayed on the LCD.

After the sample project has been uploaded to déveldpment kit via PC COM port, it is
possible to disconnect the data cable, move therit test how far the modules can
communicate from each other. The thesis also awmta brief description of the

transmission in a family house and at what distaseemodule able to communicate.
The upload of sample programs was made at softwragram Codewarrior, version 5.7.0.

At the end of the thesis a multimedia presentati®ncreated in Microsoft Office
Powerpoint 2007. It will be used for the coursedftamovani mikrop&tact” on FAl
UTB in Zlin. This presentation will be used to féianize students with the functions of the

program library.
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ASK
FSK
GFSK
PSK
BPSK
QPSK
0-QPSK
PAM
PWM
PPM
PCM
DM
ADM
DPCM
ADPCM
QAM
APSK
SIG
IEEE
PAN
MAC
PDA
AFH

FEC

Amplitude Shift Keying
Frequency Shift Keying
Gaussian Frequency Shift Keying
Phase Shift Keying

Binary Phase Shift Keying
Quadrature Phase Shift Keying
Offset QPSK

Pulse-Amplitude Modulation
Pulse-Width Modulation
Pulse-Position Modulation
Pulse-Code Modulation

Delta Modulation

Adaptive DM

Differential PCM

Adaptive DPCM

Quadrature Amplitude Modulation
Amplitude-Phase Shift Keying

Special Interest Group

Institute of Electrical and Electronics Engineers

Personal Area Network
Medium Access Control
Personal Digital Assistant
Adaptive Frequency Hopping

Forward Error Correction
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PIN

OBEX

EDR

HS

PHY

BLE

LLC

LL

CRC

FHSS

AES

WPAN

MIC

CBC-MAC

CCM

DSSS

HCI

CSR

Tl

MCU

CPU

RAM

SPI

PLL

COM

Personal Identification Number
OBject EXchange

Enhanced Data Rate

High Speed

PHYsical layer

Bluetooth Low Energy

Link Layer Control

Link Layer

Cyclic Redundancy Code
Frequency Hopping Spread Spectrum
Advanced Encryption Standard
Wireless Personal Area Network

Message Integrity Code

Cipher Block Chaining Message Authentication Code

Cryptographic Ciphers Mode
Direct-Sequence Spread Spectrum
Host Controller Interface
Cambridge Silicon Radio

Texas Instruments

MicroController Unit

Central Processing Unit

Random Access Memory

Serial Peripheral Interface
Phase-Locked Loop

Communication Port
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SCI Serial Communications Interface
LED Light Emmiting Diode

DIP Dual In-line Package

LCD Liquid Crystal Display

DC Direct Current

PC Personal Computer

CCA Clear Channel Assessment
GP General Purpose

IRQ Interrupt ReQuest

GND GrouND

SFD Start of Frame Delimiter

FLI Frame Length Indicator

FCS Frame Check Sequence
GPIO General Purpose Input Output

CCITT Comite Consultatif International de Telegraphiqué&elephonique
ASCII American Standard Code for Information Interchange
SP Stack Pointer

PCB Printed Circuit Board
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