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ABSTRAKT

Diplomova prace se zabyva propojenim mikrokontroléru se senzory, rozhranim
pfipojenym do sité¢ Internet a webového serveru v siti Internet. Mikrokontrolér umi
reagovat na udalosti a vyvolat odpovidajici akce. Vybrané senzory jsou vhodné predevsim
pro pouziti v domacnosti. Webovy server v siti Internet ziskava z mikrokontroléru hodnoty
a uklada je do databaze. Kazdy uzivatel ma piistup jen kjeho registrovanym
mikrokontrolérim. Na webovém serveru se data zobrazuji uzivateli ve formé tabulek a
grafii. Pfes webové rozhrani je mozné nastavovat notifikace, ménit nastaveni a posilat
povely mikrokontroléru. Webovy server lze nastavit pro rizné dalsi senzory piipojené k

mikrokontroléru.

Kli¢ova slova:

Arduino, mikrokontrolér, Atmel, webovy server, C#, .NET, MS SQL, databaze, Internet

ABSTRACT

This diploma work deals with the interconnection of sensors and a microcontroller and
with an interface to the internet through a web server. Many microcontrollers can be
connected to a single web server. Microcontrollers can react to events and invoke

appropriate actions. Selected sensors are especially suitable for the home usage.

A web server, which is connected to the internet, receives from microcontrollers values
and stores them in a database. Each user has access only to its registered microcontrollers.
The web server can then show data for a user in the form of tables or graphs. Through a
web interface, a user can set required notifications or he can change the settings to send
commands directly to selected microcontroller. The web server can be adjusted for various

other sensors connected to the microcontroller.

Keywords:

Arduino, microcontroller, Atmel, Web Server, C #, .NET, MS SQL, database, Internet
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UvVOD

S rychlosti, jakou se dnes rozsifuje Internet, mobilni Internet a zafizeni oznaovana jako
,chytré* telefony nebo tablety, je mozné mit domacnost neustale pod kontrolou, i kdyz
pravé nejsme doma. Nemame-li dostupny chytry telefon ¢i Internet v mobilu, 1ze pouzit
pro dohled nad domadcnosti pocita¢ v internetové kavarn€, pocita¢ v zaméstnani ¢i U
znamych nebo jakékoliv jiné zafizeni s dostupnym pfipojenim k Internetu. Pokud ani to
neni dostupné, lze ovladani a komunikaci s domacnosti zajistit prostiednictvim sluzby
SMS.

Pro fizeni a zjistovani stavu domacnosti se nejcastéji uzivaji jednocipové pocitace, protoze
jsou dostate¢né vykonné, cenové piijatelné a maji minimalni spotiebu energie. Nejriznéjsi
zakladni senzory vhodné pro domacnost jsou cenové dostupné, protoze jsou pouZzivany
témet v kazdém elektronickém zafizeni. Toho lze vyuzit k sestaveni cenové dostupného
systému, ktery bude kontrolovat a upravovat chod domacnosti. Nastane-li néjaka situace,
ktera je v rozporu s ptrednastavenym stavem, systém na to neprodlené upozorni a umozni
uzivateli odpovidajici reakci. Systém naptiklad muze upozornit na situaci, kdyz nékdo
otevie vchodové dvete nebo okno. Uzivatel muze dale zjistit, jakou teplotu ma v byté a
mize ji vzdalené upravit. Dale je mozné zkontrolovat, zda jsou vypnuta vSechna svétla
nebo takto lze zapnout nebo wvypnout né&jaky spotiebi¢, ktery je pfipojeny k
mikrokontroléru. Tim mame na mysli naptiklad pfepnuti topeni z reZimu temperovani na
rezim vytapéni, vraci-li se rodina z dovolené nebo vikendu dfive, nez planovala apod.
Zvysi se tak uzivatelsky komfort a zaroven se Setii energie. Takovouto domacnost pak

muzeme nazvat inteligentni domacnosti.

Cilem této diplomové prace je popsat a objasnit systém inteligentni domdacnosti pro
praktické pouziti. JelikoZ je oblast senzorG velice rozsédhld, nemizeme prozkoumat
vSechny existujici senzory, a tak jsou V praci popsany vybrané dostupné a uziteéné
senzory. Déle je cilem prace seznamit se s vhodnym vyuZitim moZnosti pamétové a
vykonoveé omezeného jednocipového pocitace a serveru, kam budou data uklddana. Ptistup
k serveru je umoznén prostfednictvim Internetu pomoci tenkého klienta. Uzivatel si tak
bude moci nastavovat systém ovladani domacnosti a zobrazovat pichled udalosti pies

libovolny internetovy prohlizec.

Pro vyuziti v domdacnosti byly pouzity digitalni a analogové senzory - teplomér, vlhkomer,

senzor otevienych dvefi a senzor svétla.
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1 INTELIGENTNI DOMACNOST

Domacnost, kterou lze kontrolovat a ovladat pies Internet a v niz se vyhodnocuje a
rozhoduje déni na zaklad¢ ziskanych a prednastavenych vlastnosti, mizeme nazvat jako

inteligentni domécnost. Vale§ definuje inteligentni diim nebo chytrou domacnost jako:

komunikacni technikou, ktera predvida a reaguje na potreby obyvatel s cilem zvysit jejich
komfort, pohodli, snizZit Spotiebu energii a poskytnout jim bezpeci a zabavu pomoci rizeni
vSech technologii v domé a jejich interakci s vnéjsim svétem. *“ [1, s. 1]
1.1 Rozdéleni inteligentnich domacnosti
Richard Harper (2003) uvadi rozdé€leni inteligentnich doméacnosti nasledovné [2]:

1. Domy se samostatnymi inteligentnimi zaiizenimi

Domy majici inteligentni =zafizeni fungujici nezavisle na ostatnich inteligentnich

zafizenich.
2. Domy obsahujici inteligentni a komunikujici zafizeni

Domy obsahujici inteligentni zafizeni umoziujici vzajemnou komunikaci a vyménu

informaci.
3. Pripojeny diim
Dim ma interni a externi sitové pfipojeni, které umoznuje dalkové ovladani a pfistup
K sluzbam a informacim, a to z domova nebo mimo domov.
4. U¢ici se dim
Dum ma systém zaznamenavajici chovani jeho obyvatel. Ze zaznamenaného chovani jsou

vytvoteny vzory, které jsou nasledn€¢ pouzity V nastaveni inteligentniho zafizeni

k pfedvidani potieb obyvatel.
5. AKktivni a osoby lokalizujici dim

Dim ma systém sledujici ¢innosti a pozice lidi, které jsou v domé neustale registrovany, a
to vrealném case. Tyto informace se pouziji pro fizeni v technologiich pii predvidani

pozadavka uzivatelt.
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1.2 Soucasny stav

V soucasné dobé se stavi domy, které spadaji do kategorie 1-3. Vyssi kategorie typt domu
jsou ve stadiu experimentalnich projektd. Prozatim jsou zkoumany na univerzitich nebo

testovany v laboratornich podminkach [1].

1.2.1 Vytapéni

Dnes je bézné, Zze je v byt¢ jeden termostat a podle n€j se fidi vytapéni v ostatnich
mistnostech. Je komfortnéjsi a Gspornéjs$i regulovat vytdpéni v kazdé mistnosti zvIast.
Pokud chceme zavést inteligentni vytapéni, tak se musi méfit v kazdé mistnosti teplota a na
radiator pouzit elektricky ovladanou hlavici. Je nutné mit vhodny topny systém, ktery

zvlada vytapét mistnosti i jednotlivé. Systém lze doplnit i o detektor pfitomnosti osob [1].

1.2.2 Ventilace

Optimalni vyménu vzduchu lze zajistit rozborem vzduchu pomoci CO2 snimaci, métich
vlhkosti nebo snimact pachu. Je mozné vyuzit rekuperaci, kdy se vzduch ptivadény do

budovy ptedehiiva odpadnim vzduchem a nedochazi tak k velkym energetickym ztratam

[1].

1.2.3 Klimatizace

Strategie v dosazeni maximalnich tspor je podobna jako v kapitole 1.2.1, kde jsme se
vénovali vytapéni. Navic je mozné blokovat klimatizaci pii otevieném oknu a pro Usporu

energii se doporucuji dalsi stavebni upravy [1].

1.2.4 Stinéni

K ochlazovani nemusime pouZivat pouze energeticky narocnou klimatizaci, ale oslunéna
okna mizeme chranit pfed nezadoucimi tepelnymi zisky pomoci cloniciho zafizeni.
Regulace je dllezitd i z hlediska vnitiniho osvétleni. Existuji Zaluzie, u kterych se da
natoCeni lamel fidit s pfesnosti jednoho stupné. V noci naopak Zaluzie snizuji tepelné

ztraty, protoze slouzi jako dals$i tepelné-izolacni vrstva [1].

1.2.5 Ohfev teplé vody
K ohievu teplé vody je mozné vyuzit solarnich kolektorti, které v 1ét€ mohou pokryt az
100% potieby energii. V celoro¢nim primeéru lze vyuzit soldrni kolektory z 50 - 60 %.

Jestlize pro ohfev teplé vody nestaci soldrni kolektor nebo jiny alternativni ohfev, pak
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docilime uzivatelského komfortu a optimalni spotifeby energie prostfednictvim
automatického zapinani ohfevu vody s vyuzitim elektfiny nebo zemniho plynu. Dalsiho
snizeni spotfeby teplé 1 studené vody miizeme docilit automatickym fizenim teploty ve

vodovodni baterii, kde by pfi ru¢nim sefizovani uteklo zbyte¢né¢ mnoho vody [1].

1.2.6 Osvétleni

Je pohodiné a zaroven usporné zapinat osvétleni pouze v dobé, kdy se V mistnosti
nachazeji lidé. Jsou mistnosti jako napiiklad piedsin, kde se lidé pfili§ nezdrzuji. Pomoci
detektorti pohybu nebo osob muzeme osvétleni zapinat jen tehdy, kdy je to nutné. Je-li
dostatek prirozeného osvétleni, 1ze umélé osvétleni vypnout. Pokud tomu tak neni, je
mozno umélé osvétleni Castecné zapnout, nebo v pripadé nedostate¢ného piirozeného

osvétleni zapnout tplng.

1.2.7 Provoz spotiebici

Pokud obyvatelé opusti mistnost, systém mulze nékteré spotiebi¢e vypnout, a to
automaticky podle detektoru lidi, nebo kdyZ obyvatel vypne veskeré osvétleni v mistnosti
— napf. televizi. Po vstupu do mistnosti musi byt zajisténo, ze se televize rychle zapne se

stejnym nastavenim [1].

Systém muze nékteré spotiebiCe zapinat az tehdy, je-li dostupny levnéjsi proud — napf.

pracku nebo akumulaéni kamna a brat ohled na dalsi parametry (ro¢ni obdobi u kamen).

1.3 Internet v domacnostech

Jednou z dalSich moznosti, jak vyuzit jiz zavedené piipojeni k Internetu do domacnosti, je

kontrola a ovladani inteligentniho domu nebo domécnosti ptes sit’ Internet.

Podle piedbéznych dostupnych vysledkt S&itani lidu, domi a byt v roce 2011 je v Ceské
republice celkem 3894 210 obydlenych bytl. Z toho je vybaveno osobnim pocitacem
s Internetem 2 204 487 bytd, coz je témét 57 % bytu [3]. Lze predpokladat, Ze ptipojena
domacnost k Internetu bez pocitace bude tvofit jen promile z prizkumu (sluzby typu IP
TV, VOIP apod.). U inteligentnich domi, kde ma systém na starosti i zabezpeceni, lze

predpokladat také zalozni pfistup k Internetu, a to naptiklad pomoci mobilniho pfipojeni.
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1.4 Sbérnicové systémy pro inteligentni budovy

141 KNX/EIB

Zéaklad systému EIB (European Installation Bus) zacal vznikat v osmdesatych letech
minulého stoleti v Némecku u firmy Siemens. Zacalo se projevovat, ze klasicka
elektroinstalace nemuze splnit pozadavky na komfort, ovladani a fizeni moderniho domu s
hospodarnym vyuzitim energii. Pifi vyvoji vyvojovy tym spole¢nosti Siemens piisel
s myslenkou standardizované datové komunikace jednotlivych prvka tak, aby spolu mohly
komunikovat produkty rGznych vyrobct. Dale se ukazalo, Ze centralizované systémy
nejsou schopny odpovidajicim zpusobem pokryt celou budovu, proto jsou dalsi systémy
decentralizované. V roce 2003 byl definovan standard KNX (konnex), ktery zastiesil EIB,

francouzsky Batibus a Evropskou normovanou komunikaci pro domaci spotiebice EHS
[4].

KNX/EIB je sbérnicovy systém s decentralizovanymi inteligentnimi prvky, které umoziuji
ovladani mnoha komponent domu. Na sbérnici jsou pfipojena jednotliva zafizeni
vyméiujici si mezi sebou zpravy. Kazda zpradva obsahuje informaci o tkonu a adresu

zatizeni, které ma dany ukon vykonat.

l Snimac Akéni ¢len Méfici a obsluzna zafizeni
A

&

Telegramy

EIB/KNX

L SERITRGS LA A -

Snimac Regulétor Akeni ¢len Ak¢ni ¢len

Obr. 1. Informatické zasitovani sbérnici KNX/EIB [5]

142 LON

S vyvojem ruznych systému zacalo vznikat mnozstvi sbérnicovych systému vyuzivanych v
prumyslové automatizaci, v palubni technice automobilt, lodi a letadel nebo v budovach.
Aby jednotlivé nové vyvojové tymy nemusely feSit vyvoj nového sbérnicového systému a
problémy s tim spojené, byla zalozena v Kalifornii v roce 1986 firma ACM. Pozdé&ji byla

prejmenovana na Echelon a roku 1991 Local Operating Network. Tato sbérnicova
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technologie se méla stat univerzalnim feSenim pro decentralizované sbérnicové systémy.
V zacatcich vedla volnost systému k vzajemné nekompatibilnim feSenim, a tak v roce 1994

vzniklo standardizaéni uskupeni [4].

1.4.3 Luxmate

Jedna se predevsim o systém pro fizeni osvétleni od rakouské firmy Zumtobel. Firma ma

téi arovné systému [6]:

LUXMATE Basic umoziiuje zékladni vyuziti modulli, které jsou pouzity samostatné a

slouzi pro fizeni svételnych prvki. Neni zde moznost propojovat moduly se sbérnici.

LUXMATE Emotion obsahuje fidici jednotku obsazenou v dotekovém audiovizualnim
panelu. Ta umoznuje dva samostatné DALI (digital adressable lighting interface) systémy.

K dispozici je 128 adres, 32 skupin a 16 scén definovanych pro vSechny prvky v systému.

LUXMATE PROFESSIONAL je systém pro komplexni ovladani technologii umélého
osvétleni vcetn¢ integrace =zastiiovacich elementi. Mozna automatizace vychazi
z centralniho fizeni, i kdyz je budova pokryta decentralizovanym systémem. Systém lze

propojit s LON a EIB.

1.4.4 ZigBee

Bezdratovy komunikacni standard ZigBee umoziujici vzajemnou komunikaci mnoha
zatizeni na vzdalenost desitek az stovek metr vznikl, aby vyplnil mezeru mezi
roz§ifenymi technologiemi jako je WIFI a Bluetooth. Standard byl schvalen v roce 2004 a
je oznacen jako IEEE 802.15.4. V roce 2005 se zacala piipravovat verze 1.1. ZigBee ma
nizké naroky na hardware a nizkou spotiebu. Ma nizkou pfenosovou rychlost a umoznuje
az tisice Gcastnikd. Standard Ize uplatnit v fizeni budov, spotiebni elektronice, zdravotni

péci, sportu a pramyslu [7].

Je mozné zakoupit modul, ktery umi spolupracovat s platformou Arduino. Tento modul

nese nazev Xbee Shield.

1.5 Navrh architektury

Inteligentni prvky Arduino a webovy server budou pfipojeny do sit¢ Internet. Nekteré
prvky napiiklad databazovy server je vhodné kvili bezpecnosti ptipojit pouze do lokalni

sité, jelikoz neni nutné, aby byl databazovy server vidét ze sit¢ Internet. K pocitaci, kde se
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nachazi sluzba databazového serveru, pfistupuje pouze pocitaé s webovym serverem.
K inteligentnim prvkim jsou pfipojeny senzory, akéni cleny a zobrazovaci prvky.
Inteligentni prvky mohou byt pfipojeny do lokalni sité nebo k Internetu, ale musi byt
viditeln¢ z Internetu, jestlize vyzadujeme vzdalené ovladani. Arduino pfipojené piimo
K Internetu je vhodné umistit za FireWall, protoze sitovy provoz na Internetu mize tento

jednoduchy hardware zatézovat pozadavky a nasledné miize dojit k omezeni funk¢nosti.

Pokud se nachazi inteligentni prvky Arduino i webovy server v jedné lokalni siti, pak
nemusi byt zadny prvek viditelny ze sit¢ Internet. Pozadujeme-li pfipojeni k webovému
serveru ze sit¢ Internet, pouze webovy server umistime a nakonfigurujeme tak, aby byl
viditelny z Internetu. Moznych feSeni zapojeni je vice, protoze propojeni je feSeno pies

standardni pocitacovou sit’.
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Obr. 2. Navrh architektury
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2 MIKROKONTROLER

Zakladnim prostfedkem k fizeni inteligentni domadcnosti je mikrokontrolér - maly
kompletni pocita¢ na jednom integrovaném obvodu Obsahujici jadro procesoru, pamét’ a
programovatelné vstupni a vystupni periferie. Za prvni mikroprocesor je povazovan
mikroprocesor Intel 4004 uvedeny v roce 1971. Tento mikroprocesor potieboval pro svoji
¢innost dals$i externi Cipy pro fungovani celého systému. Za prvni mikrokontrolér je
povazovan mikrokontrolér TMS 1000 od firmy TEXAS INSTRUMENTS vytvoieny
v roce 1971 a do prodeje uveden v roce 1974. Firma Intel vyvinula jako odpovéd na TSM
1000 svij mikrokontrolér 8048, ktery je prvnim mikrokontrolérem firmy Intel [8].

2.1 Arduino

Arduino je open source hardware. Licence umoziuje komukoliv vylepSovat, stavét nebo
roz§ifovat Arduino (licence Creative Commons Attribution Share-Alike 2.5). Tato licence
vedla k velké oblibé platformy a jejimu rozsifeni. Pivodni Arduino i jeho vyvojové
prostiedi vzniklo v roce 2005 v Italii ve firmé SmartProjects. Projekt ziskal o rok pozdéji
ocenéni na Prix Ars Electronica 2006. K tomuto projektu vzniklo nékolik klond, které
vétSinou obsahuji né&jaké vylepSeni a jsou kompatibilni s Arduinem a jeho vyvojovym
prostfedim. Nesmi v8ak nést jméno Arduino, ale napiiklad FreeDuino (pfedevsim nazev,
ktery muze kdokoliv pouzit), Boarduino, Seeduino, Roboduino (uréené pro navrh robott) a
dalsi.

Mikrokontrolér je z rodiny ATmega a vyrobcem téchto ¢ipi je norska firma Atmel [9].


http://en.wikipedia.org/wiki/TMS_1000
http://creativecommons.org/licenses/by-sa/2.5/
http://www.smartprojects.it/
http://www.aec.at/en/prix/honorary2006.asp
http://www.freeduino.org/freeduino_open_designs.html
http://www.ladyada.net/make/boarduino/index.html
http://www.seeedstudio.com/blog/?p=44
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Obr. 3. Ardunino Uno a Arduino Nano
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Tab. 1. Srovnani parametrti vybranych aktualnich typt desek platformy Arduino [10]

Arduino Uno Arduino Nano Arduino Mega 2560

Mikrokontrolér ATmega328 | ATmegal68 nebo ATmega2560
ATmega328
Pracovni napéti 5V
Vstupni napéti 7-12V
(doporucené)
Vstupni napéti 6-20 V
Digitalni vstup/vystup pocet 14 (6 PWM) 54 (14 PWM)
pint
Analogovy vstup pocet pintl 6 8 16
Pamét 32kB/2kB/ | 16 kB/1kB /512 | 256 kB /8 kB / 4 kB
Flash / SRAM / EEPROM 1kB B nebo
32kB/2kB/1
kB

Flash — pouzito zavadécem 0,5 kB 2 kB 8 kB
Frekvence 16 MHz
Velikost (mm) 68*53 43*19 101*53

Poznamky:

EEPROM - zapis trva 3,3 ms a pamét’ ma zivotnost 100 000 zapist

2.1.1 Digitalni vstup/vystup

Digitalni vstup/vystup pracuje S binarnimi hodnotami O a 1, v nékterych literaturach

oznac¢ovanymi jako Low a High hodnota. Logicka 0 odpovida 0 V a logicka 1 odpovida 5

V. Nékteré starsi verze Arduina (napf. jedna z verzi Pro nebo Pro Mini) maji logickou 1 na

hodnoté 3,3 V [10].
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2.1.2 Analogovy vstup

Analogovy vstup u Arduina ma 10 bit analogovo - digitalni pfevodnik. To nam poskytuje
¢iselnou hodnotu od 0 do 1023 [11]. Hodnota 1023 odpovida napéti 5 V a hodnota 0
odpovida 0 V na analogovém vstupu. Rozdil jedné hodnoty odpovida 0,0048 V.

Nékteré verze Arduina umi vyuzit analogové vstupni piny i jako digitalni vstup a vystup
(Atmega8, Atmegal68, Atmega328 nebo Atmegal280). Pti soucasném analogovém cteni a
pfepinani digitalniho binarniho stavu miize dojit k Sumu na analogovém pinu a doporucuje

se uzit kratka ¢asova prodleva mezi popsanymi operacemi [10].

2.1.3 Analogovy vystup

Arduino ma nékolik digitalnich pind oznacenych jako PWM — Pulse Width Modulation,
které Ize naprogramovat na analogovy vystup [11]. Toho se docili pomoci modulace Sitkou

pulsu. Frekvence je okolo 490 Hz. Hodnota se zadava v rozmezi 0 az 255.

2.2 Ethernetova karta

Ethernetova karta pro Adruino patii mezi oficialni Arduino Shields. Nov¢jsi verze
obsahuje i slot na pamét'ovou Kartu typu Security Digital (dale SD). Verze bez SD karty
pfipojena na rozhrani Arduina pouziva 4 digitalni piny (pin ¢islo 10 - 13 na Arduinu),
verze s SD kartou 5 pind (pin ¢islo 9 - 13 na Arduinu) [10]. Tyto verze karet pouzivaji
rizné verze ethernetového tadice. Novéjsi verze karty pouziva fadi¢ Wiznet W5100. Dle

zvolenych fadicli se musi pouZzit odpovidajici knihovny.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

.1'1‘1‘1’3 !

\CR L I“ (.'. Y

A A

ANALOG IN ¥
012345

e

Arduino Ethernet

Shield V1.1

I

GND VIN

"

I
LTl
Cl & POUER
e, OF
A

™ o
—
(&) (&}

B
R8

VR

cn

HR911102A

Obr. 4. Ethernetova karta pro Arduino - Ethernet Shield V1.1

Vlastnosti karty je, ze neobsahuje pfednastavenou MAC adresu. Programétor musi zvolit

unikatni MAC adresu v pocitacové siti, kam je mikrokontrolér ptipojen.

Tab. 2 Vlastnosti ENC28J60 [12]

IEEE 802.3. kompatibilni Ethernet fadi¢

Pln¢ kompatibilni s 10/100/1000 Base-T siti

Integrovana MAC a 10 Base-T fyzicka vrstva

Podpora jednoho 10 Base-T Portu s automatickou detekci polarity a korekci

Podpora modu plny a poloviéni duplex

Nastavitelné automatické opakované poslani signalu pti kolizi

Programovatelné generovani CRC kédu

Nastavitelné automatické zamitnuti chybnych paketd

Arduino bude pfipojen0o prostiednictvim ethernetového kabelu a koncovky RJ-45 do
pocitacové sité. Komunikace mezi Arduinem a serverem bude probihat pomoci Internetu
nebo lokalni sit¢ Ethernetu. Z toho plyne, Ze topologie sité je hvézdicova. Vyhoda tohoto

zpusobu komunikace spoc¢iva v pouziti ethernetové kabelaze, ktera jiz byva v dnesni dobé
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obvyklym standardem. Kabelaz dale miizeme pouzit pro pfipojeni jinych sitovych prvka
jako osobni pocita¢ k Internetu, VOIP telefon, IP kamera apod. Nemusime pro kazdou
sluzbu zavadét extra kabeldz, kterd by vyrazné prodrazila veSkerou dalsi pouzitou sluzbu.
Ethernetovy kabel mize zajiStovat napajeni po datovém sitovém kabelu POE (Power over
Ethernet), kdy nemusime vést k Arduinu dalsi kabel, a to pro napajeni. Pokud bychom

zvolili moznost napajeni PoE pro Arduino, musime zvolit ptislusnou kartu.

2.3 Senzory

,Senzor je funkcni prvek tvorici vstupni blok mericiho Fetézce, ktery je v primém styku
S mérenym prostiedim. Pojem senzor je ekvivalentni k pojmu snimac, prevodnik nebo
detektor. Citliva cast senzoru se obcas oznacuje jako cidlo. Senzor jako primdrni zdroj
informace snima sledovanou fyzikalni, chemickou nebo biologickou velicinu a dle urcitého
definovaného principu ji transformuje Na meérici velicinu — nejcastéji na velicinu
elektrickou. Ddle existuji senzory, u nichz je neelektricka velicina primo transformovdina
na cCislicovy signal. ““ [13, s. 13]
Rozdéleni senzoru [13]:

e Dle méfené veli¢iny.

e Dle fyzikalniho principu.

e Dle styku senzoru s méfenym prostiedim.

e Dle transformace signalu.

e Dle vyrobni technologie.

Inteligentni senzor je takovy senzor, ktery obsahuje ¢idlo, obvody pro zpracovani, analyzu

a unifikaci signalu v jediném kompaktnim provedeni [13].

Pro ucely prace byly zvoleny senzory, kde jsou dostupné ptiklady, schémata a zdrojové

kody, jak je pouzivat s Arduinem nebo jingym mikrokontrolérem.

2.3.1 Teplota

Pro meéteni teploty byl zvolen senzor Dallas DS18B20. K tomuto zvolenému senzoru
teploméru je na Internetu dostatek informaci a ptikladd, jak jej k Arduinu zapojit. Také
jsou dostupné zdrojové kody, knihovny a priklady. Senzor je Cislicovy teplomér, ktery se
piipoji pouze k jednomu datovému pinu, ktery tvoii sbérnici vyrobcem oznacenou jako 1-

Wire. Ptipojeni ke sbérnici umoziuje propojit vice senzort nebo jinych zafizeni (1-Wire)
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na jeden datovy pin [14]. Kazdy ¢len ma svoji unikatni adresu pfednastavenou z vyroby.
Pokud potiebujeme pfipojit vice teplomérd k Arduinu, muzeme vyuzit sbérnicové
pfipojeni a jiné digitalni piny na Arduinu piipojit K jinym senzorim nebo kartam. Pro
domaci pouziti je piesnost senzoru vynikajici. Teplomér je mozné zakoupit v Ceské
republice. Popis knihovny a stazeni knihovny je dostupné na WWW:
http://milesburton.com/index.php?title=Dallas_Temperature_Control_Library.

Obr. 5. Cislicovy teplomér DS18B20
Tab. 3. Teplomér Dallas DS18B20 [14]

Presnost +/-0,5 °C (pfi teplotach —10 °C az +85 °C)
Rozsah méfeni —55°C az +125 °C
Ptesnost vystupu Volitelna 9 az 12 bita

0,5 °C, 0,25°C, 0,125 °C

Adresa teploméru Unikatni adresa - 64 biti
Napajeni 3.0az55V
Rychlost Max. 750 ms pfi 12 bit pfesnosti vystupu

Cena 52 K¢
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Obr. 6. Schéma mozného zapojeni jednoho nebo vice ¢islicovych teploméria DS18B20

[14]
Moznosti vyuziti teploméru:
e Ovladani topného systému domacnosti.

e Kontrola spravné ¢innosti spotiebic¢t (klimatizaéni jednotka, kotel pro vytapéni,

lednicka, mrazici zafizeni).

e Informovani o teploté v domacnosti nebo venku.

2.3.2 Vlhkomér

Pro zjisténi vlhkosti byl pouzit senzor DHT 11. Tento senzor neni mozné zakoupit
v obchodech v Ceské republice. Lze jej viak objednat napiiklad v celosvétovém
Vv internetovém obchod¢ eBay. Zaroven umi senzor méfit teplotu. Z téchto tidaju mizeme
dopocitat dalsi tidaje, napt. rosny bod. Popis knihovny a moznosti staZzeni jsou dostupné na

http://arduino.cc/playground/Main/DHT11Lib.

Obr. 7. Senzor vlhkomér DHT11
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Tab. 4. DHT 11 vlhkomér a teplomér [15]

Rozsah vlhkoméru 20 %~90 %

Rozsah méfeni teploty 0 az +50 °C

Ptesnost vlhkoméru +5.0%

Ptesnost teploméru +2.0°C

Piesnost vystupu 8 bitd 1 °C

Napajeni 3.0-55V

Proud ¢teni hodnot / vy€kavani 0,5-2,5mA /100 -150 uA
Rychlost <5s

Cena 3 GBP - 90 K¢ vcetn¢ postovného

Moznosti vyuziti vlhkoméru:
e Informovéani o vlhkosti v domacnosti nebo venku.
e Predchézeni vysuSenému vzduchu nebo plisnim v domécnosti.

Idealni vihkost v domacnosti by méla byt v rozmezi 45-60 %. Jsou-li hodnoty vyssi, hrozi
v domacnosti plisné. U nizsich hodnot je riziko vysouSeni sliznic dychacich cest a jiné

zdravotni problémy [16].

VDD VDD
5K

1Pin

MCU | =222 | DHT 11

4Pin
GND

Obr. 8. Zapojeni senzoru DHT11 [15]
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2.3.3 Intenzita osvétleni

Senzor pro zji$téni intenzity osvétleni v mistnosti miizeme vytvofit z fotorezistoru. Svétlo
je forma elektromagnetického zafeni s vinovou délkou 380-780 nm [13]. Fotorezistor se
ptipojuje k Arduinu Kk analogovému vstupu. Arduino ma 10 bit analogovy digitalni

ptevodnik. To nam poskytuje 1024 riznych hodnot.

Obr. 9. Fotorezistor pro zjisténi intenzity osvétleni

Tab. 5. Fotorezistor VT83N4

Odpor pti svétle 10 lux - 2850 K 50 — 150 kQ
Odpor pfi tmé 2 MQ
Maximalni ztratovy vykon 175 mW
Cena 18 K¢

+5V \\ 10KD L
._: T | I— &

Analogovy vstup

Obr. 10. Zapojeni fotorezistoru k Arduinu
Moznosti vyuziti senzoru svétla:
e Kontrola vypnutych svétel po odchodu z domacnosti.

e Automaticka regulace svétel v mistnosti na zakladé pfirozeného svétla.

e Kontrola fungujiciho osvétleni.
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2.3.4 Otevrené/zaviené dvere nebo okno

Pro detekovani otevienych ¢i zavienych dvefi nebo oken, mlizeme pouzit magneticky
dveini spina¢. Tento spinac lze pfipojit na digitalni nebo analogovy pin. Pokud spinac
pfipojime na analogovy pin, pak musime ur¢it hranici otevieno/zavieno. Tato hodnota

nemuze byt blizko hrani¢nim hodnotam, protoze dochazi Kk ruseni.

Obr. 11. Magneticky dveini spina¢

Tab. 6. Magneticky dveini spinac¢

Velikost 27.4x 7.8 mm
Maximalni napéti/proud 100 V /500 mA
Aktivni mezera mezi protikusy 15 mm
Cena 43 K¢

Moznosti vyuziti magnetického okenniho/dveiniho spinace:

e Kontrola vstupu do mistnosti/bytu.
e Kontrola otevienych/zavienych oken.

e Kontrola spotfebici, které maji byt otevieny/zavieny.
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2.4 AKkéni Cleny

Ak¢nimi Cleny rozumime vSechny prvky uréené k vyuziti zpracované informace. Jsou to
prvky na konci fetézce zpracovani informace. Nastavuji velikost akéni veli€iny, tj. realizuji
vstup do regulované soustavy. Jejich nejcastéjSimi ptedstaviteli jsou pohony a na né
navazujici regulacni organy. Ak¢ni €len je technické zafizeni pienaSejici vystupni signal z

regulatoru do regulované soustavy.

2.4.1 Elektromagnetické relé

Elektromagnetické relé je elektronickd soucastka skladajici se ze spinace a civky, ktera
pusobenim elektrického proudu v jednom obvodé zapne/pterusi elektricky proud v druhém
elektrickém obvodé. Bylo zvoleno sestavené relé, pfipravené pro ruzné typy
mikrokontroléri. Prodava se sestavené s poctem 1-16 relé. Kazdé relé se ptipoji na jeden
datovy pin. Neni slozité si vytvorit obvod s relé pro mikrokontrolér. K tomu zapotiebi relé,

dioda, kondenzator a odpor.

Obr. 12. Elektromagnetické relé


http://sk.wikipedia.org/wiki/Cievka_%28elektrick%C3%A1_s%C3%BA%C4%8Diastka%29
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Tab. 7. Elektromagnetické relé

Pocet rel¢ / bindrnich fidicich vstupi 2

Proud pro sepnuti 15-20 mA

Maximalni napéti/proud ovladaného zafizeni AC250V 10 A
DC30V10A

Cena 4 GBP asi 120 K¢ véetné postovného

MozZnosti vyuziti relé:
e Ovladani topného systému domacnosti.

e Rizeni a spindni elektrickych spotiebicl — topeni, svétlo.

2.4.2 Servomotor

Servomotor je motor pro pohony, u kterych lze na rozdil od béZného motoru nastavit
pfesnou polohu natoceni osy. Signal snimace polohy je pfiveden pomoci zpétné vazby na
regulator porovnavajici skute€nou polohu motoru s zZadanou polohou. Na zéklad¢ rozdilu

zadané a skute¢né polohy regulator ¥idi méni¢, a tak nastavuje motor na zadanou polohu.

Obr. 13. Servomotor SG90
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Tab. 8. Servomotor SG90

Napéti 3.5-84V
Rychlost 0.12 sec/ 60° (4.8V)
Tah 2 kg/cm
Rozméry 21x12x22 mm
Vaha 99

Cena 100 K¢

Moznosti vyuziti servomotoru:
e Ovladani armatur.

e QOtevirani/zavirani.

2.5 Zobrazovaci prvky

Zobrazovaci prvky jsou elektronickymi signaly ovladana zafizeni zprostiedkovavajici

pozorovateli uréitou vizualni informaci o sledovaném procesu [17].

2.5.1 Displej

Displej (display) je vystupni zafizeni pro zobrazovani informaci napf. textu, obrazu v rizné

podobé. Existuje nékolik druhi displeju.
Dilezité vlastnosti LCD displeju [17]:

e Nizké cena.

e Nizkéa hmotnost.

e Malé rozméry.

e Velmi nizka spotieba elektrické energie.

LCD displej mizeme pouzit pouze pii vyvoji nebo jej mizeme ponechat v zafizeni pro

zobrazovani informaci, které by jinak byly Vv nasSi praci pfistupné pouze pies webové

rozhrani. Displej MC1602 obsahuje fadic, ktery se ptipojuje k Arduinu v rezimu 4 nebo 8

bitd (pouZije 4 nebo 8 pind). Lze pouzit i jiné typy displeju. Pro ovladani displeje byla

pouzita knihovna LiquidCrystal, ta je soucasti balicku s IDE prostiedi [10].
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Obr. 14. Znakovy LCD displej MC1602E-SY L/H obsahujici 2 fadky 16 znakd

Tab. 9. Znakovy LCD displej MC1602E-SYL/H

Velikost modulu / displeje 84x44x12,5 mm/64,5x16,4mm
Pocet znakt / fadkt 16/2

LCD ftadi¢ / ovladac S6A0069

Pocet bodi na znak 5x8

Podsviceni LED - Zluto-zelené
Napéti / proud pro logiku 4,5-55V/1-2 mA
Napéti pro LCD 4,0-50V

Proud pro podsviceni maximaln¢ 80 mA

Cena srpen 2011 / tnor 2012 125 K¢ /210 K¢

Moznosti vyuziti LCD displeje:
e Zobrazeni stavll senzort - aktualni hodnoty, historické hodnoty aj.
e Zobrazeni chybovych hlaseni.

o Nastaveni zafizeni.
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25.2 LED diody

LED (Light-Emitting Diode) je elektronicka polovodi¢ova soucastka obsahujici prechod P-
N. LED dioda na rozdil od klasickych diod vyzatfuje viditelné svétlo, infradervené zafeni

nebo UV zafeni v uzkém spektru barev [17].

LED diody mizeme pouzit pro vyvoj nebo jako prvek k signalizaci stavu zafizeni. Vyhoda
pouziti LED diod spociva ve velké zivotnosti, v ceng, V jednoduchém zapojeni, ve velkém
mnozstvi riznych typu (barva, velikost, svitivost) a v energetické uspornosti. Jedna LED
dioda je vyuzitelna pro signalizaci vice stavi, které Ize signalizovat svicenim, blikanim, a
to rychle nebo pomalu, zhasnutim a blikdnim nepravidelnym. Vyuziti vice stavi
signalizace jedné nebo nékolika LED diod ma ptiznivy dopad na cenu celého zafizeni,
avSak muize nastat problém s uzivateli, kdy uzivatel bude mit potize S rozpoznanim stavu
zafizeni a nebude védeét, co ktery stav znamend. Pokud je potieba sdélit uzivateli vice

stavi, je vhodnéjsi pouzit LCD disple;.

Pii zapojeni LED diody k Arduinu, musime LED diodu pfipojit k vhodnému rezistoru,

jinak diodu zni¢ime.

Obr. 15. LED diody

Moznosti vyuziti LED diody:
e Signalizace stavu.
e Energeticky usporné osvétlenti.

e V maticovém sestaveni jako zobrazovac¢ informaci.
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3 WEBOVY SERVER

3.1 Zakladni moZnosti systému

Uzivatelé budou pfistupovat k webovému serveru, ktery je na siti Internet. EXistuje
moznost pristupovat piimo k Arduinu, ale z hlediska nevykonného hardware, na kterém
nelze vytvofit uzivatelsky pfivétivy a viceuZzivatelsky piistup, tuto moznost vynechame.
Webovy server pristupuje pres protokol HTTP k rozhrani Arduina a posila mu ptikazy,

které uzivatel zvoli ve webové aplikaci.

Uzivatelé¢ se prostiednictvim sité Internet mohou piipojovat pies libovolného tenkého
klienta k webovému serveru a kontrolovat tak stav domacnosti nebo nastavovat Adruino,

pokud je vybaveno pro povely. Mohou si zobrazit historii stavu domacnosti.

3.2 Pristup k systému

Informaéni systém je tvofen webovou aplikaci pro piistup z Internetu bez ohledu na

pouzity prohlize€ a operacni systém.
Ptistup k systému:
e Nepiihlaseny uZzivatel.
e PiihlaSeny uzivatel.
¢ Administrator.
3.2.1 Neprihlaseny uZivatel
Nepftihlaseny uzivatel se muze registrovat nebo piihlasit, ma-li ziizeny ucet. Dale se muze
dostat do nezabezpecené ¢asti, kde nalezne informace o projektu.
3.2.2 PrihlaSeny uZivatel

Ptihlaseny uzivatel muze prohlizet své registrované jednotky, ptidavat dalsi jednotky,
nastavovat alerty (varovani), zobrazovat hlaseni, prohlizet stav domacnosti a posilat

ptikazy Arduinu.

3.2.3 Administrator

Administrator mtze pfidavat a odebirat uzivatele a schvalovat zafizeni domacnosti

registrované uzivatelem.
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3.3 Use case diagram

Nepftihldseny uZivatel

Pfihlaseny uZivatel

Administrator

Systém

Nastaveni alert(i

Pfidat novy
«include»

A Zprava administatorovi

Zadost o registraci

UzZivatelsky profil

Zména osobnich informaci

Generovani grafli

«include»

Zprdva uzivateli

Generovani tabulek

Zobrazeni alertl

Pfidavani uzivateld

Sprava uzivatel(

Odebirdni uZivateld

Pfidavani mikrokontrolérd

Odebirdni mikrokontrolérd

Prava uzivatell

Obr. 16. Use Case diagram webového serveru
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3.4 ER diagram
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Obr. 17. ER diagram

3.4.1 Databazova tabulka Uzivatele

—nr

|

_I Arduino_ID
_I time:

_I walue
_I Marme
_I Marmez

Tabulka obsahuje veSkeré udaje o uzivateli. Sloupec ID obsahuje jednozna¢ny unikatni

identifikator uzivatele, ktery je nasledné pouzit v tabulce Arduino. Z hlediska aplikace jsou

dalsi dulezité sloupce login a heslo, kde je uzivatelské jméno a heslo pro ptihlaseni do

aplikace. Heslo je ulozeno v podobé otisku (hash) hesla. Sloupec e mail, slouzi pro

posilani notifikaci uzivateli.
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3.4.2 Databazova tabulka Arduino

Tabulka obsahuje veskeré udaje o mikrokontroléru Arduino. Sloupec Arduino ID obsahuje
jednoznac¢ny unikatni identifikator Arduina. Sloupec User ID obsahuje ID uzivatele, ktery
ma pravo piistupovat k nastaveni a hodnotam Arduina. Sloupce Intl- Int6, Floatl- Float 3,
Alarmintl- Alarmint6 a AlarmFloatl- AlarmFloat3 slouzi k pojmenovani sledovanych
hodnot.

3.4.3 Databazova tabulka alarm_values

Tabulka obsahuje hodnoty, které Arduino zaznamenalo pfi stavu alarm. Je uloZeno datum
vzniku udalosti a stavy jednotlivych hodnot. Tyto stavy jsou posilany okamzité pii
ptekroceni naprogramovanych hodnot a uzivatel je nemlze sim meénit, protoze je nutné

jednotku pteprogramovat.

3.4.4 Databazova tabulka Alert values_user_definition

Tabulka obsahuje nastaveni pro hodnoty, které se maji vyhodnotit jako hodnoty typu
alarm. Tyto hodnoty bude vyhodnocovat webovy server a uzivatel je mize snadno ménit.
Dale je ulozen stav, zda je alarm povolen a pieje-li si uzivatel posilat notifikace pfi

prekroceni nastavenych hodnot.

3.45 Databazova tabulka alarm_values_user

Tabulka obsahuje hodnoty, které systém vyhodnoti dle uZivatelského nastaveni jako
hodnoty alarm. Jsou to hodnoty, o kterych chce byt uZivatel informovéan nebo chce, aby
tyto hodnoty byly zvlast’ uchovany. Tyto hodnoty jsou vyhodnoceny na strané¢ webového

serveru pii periodickém posilani stavu Arduina.

3.4.6 Databazova tabulka Arduino_command

Tabulka obsahuje hodnoty piikazi pro Arduino a ndzvy téchto ptikazii. Uzivatel vybere
piikaz, ktery posle webovy server Arduinu a to vykonad preprogramovanou c¢innost.
Arduino musi byt naprogramovano na piislusny piikaz.

3.4.7 Databazova tabulka measurement_values

Tabulka obsahuje veskeré hodnoty senzort, jez posila periodicky Arduino.
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3.5 Diagram trid

Diagram tfid je rozd¢€len dle vrstev webového serveru do nékolika samostatnych obrazka a

popist, kde jsou jednotlivé tiidy popsany.

' tmeasurement_... ¥ ' ' tAlert_values user_definition

| tUzivatele ¥ 2
Class Class Class
) T _ ) T . = Fields
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“* rm_enahble
4
= Methods = Methods 2 mld
- % m_Marne
W Getllsers % getlastirduino .. " —
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W userfuthentica.., W GetlastHistorgF .. 4 .
) ) A% m_operation
% userMotExist % GetlastHistorgF ..
@* rm_valueFloat
4 W getlastld )
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- - ﬁ] Arduino_ID
tArduino ¥ tArduino_comm ... |¥ ﬁ:' Authar
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E T T ) B Mame
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Class _ Class _ '_‘*13‘ operation
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21 valueFloat
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W GetirduinoUnit.., % GethArduinolnit.., % CreateTable (+ 1 overload)
W Getfrduinolnit.. - W Delete
@ GetlistOffrduing ¥ Insert (+ 1 overload)
¥ Readerfrduinold ( talarm_values u.. [¥ ) ¥ Readerld
% PReaderfrduinol.., Class % Reader3qgl
% tAler_walues_user_definition
T % Trim
' talarm_vwalues * ' talarm values u.. [# ' W Update
Class Class - =
) = talarm_walues user . [ )
+ tAlert_values_user_definition_ext... [#
'--talarm values_e 2 | — LEdods .
u e = talert_wal definiti
Class W getSlarmifalue R
= talarm_walues ._ W GetlastRecard.. 3 Methods
= hethods % getdrduinoialue
W getdlarmialue b :

Obr. 18. Diagram ttid databazové vrstvy

Diagram tiid databazové vrstvy reprezentuje vrstvu databaze. Jednotlivé téidy jsou shodné
s tabulkami v databazi a nabizeji zakladni operace nad daty. T¥idy, které dédi zakladni

metody, jsou pojmenovany shodn¢, ale na konci nazvu maji pidano _extension. Divodem
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je to, ze zakladni tiidy jsou generované C# kody na zakladé schémat z databaze, které se

mohou zménit pii zméné definice databazové tabulky. Generator téchto zdrojovych kodi

byl napsan v ramci jiného starsiho projektu a generuje kod na zakladé vytvorené tabulky v

databazi. Tiidy rozsitujici zédkladni funkcnost jsou dopsané programatorem dle pozadavkl

na systém. Na Obr. 18 je rozbaleno jedno zobrazeni zéakladni tfidy pro demonstraci a

porovnani s ER Diagramem. Dalsi tfidy maji shodné objekty s databazovou tabulkou a

metody shodné s ostatnimi zédkladnimi tfidami. Pro lep$i ndzornost jsou skryté.

Vygenerované metody:

Konstruktor — nastavi proménné na pocate¢ni hodnoty.

CreateTable — vytvoii novou tabulku v databazi.

Delete — smaze zédznam.

Insert — vlozi novy zaznam do databaze s hodnotami proménnych v objektu.
ReaderID — naplni proménné objektu dle parametru ID z databaze.
ReaderSQL - naplni proménné objektu dle prvniho zdznamu z SQL ptikazu.
Trim - odstrani bilé znaky na zac¢atku a na konci fetézce.

Update — aktualizuje zaznam V databazi z proménnych v objektu.

Tridy vytvaii SQL dotazy pro databazi a pouzivaji tfidu Database obsahujici metody pro

komunikaci s databazi na urovni SQL dotazl. Pokud je vysledkem dotazu ziskani dat z

databaze, tak se t€émito daty naplni objekt do pfislusnych proménnych.
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>

sUser

>

| commonClass ES | Database

Class Class Class
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Obr. 19. Obecné tiidy

Ttida CommonClass obsahuje metody vhodné pro pouZiti v celé praci. Generovani hash
(MD5) se pouziva pro ulozeni hesla a pro generovani pfi piihlaSeni a porovnani s otiskem
uloZenym v databazi. HttpGet je metoda pro zavolani pozadavku pro Arduino. IsEmail
kontroluje pomoci regularniho vyrazu, jestli uZivatel zadal platny e-mail. LogToFile slouzi
K uchovani provoznich informaci ulozenych do souboru na disku serveru. SendEmail
zajistuje posilani e-mailu. ValidIlnput zabezpecuje kontrolu SQL dotazi proti SQL
injection.

Ttida Database zajiStuje komunikaci s SQL. Jsou zde metody, které provedou piikaz
Vv databazi, dale metody vracejici data z databaze a metoda, ktera vraci na zakladé¢ SQL
dotazu C# objekt typu DataTable, jez mize programator velmi komfortn¢ dale zpracovavat

nebo pfimo zobrazit na webové strance ptes objekt GridView.

Instance tiidy sUser zajiStuje uchovani informaci o ptihldSeném uZzivateli. Je to objekt
vytvofeny po piihlaSeni uZivatele a je uloZzeny do session. Pokud uzivatel del$i dobu

nekomunikuje nebo se odhlasil, je objekt z pamé&ti smazan.
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Obr. 20. Use case jednotlivych tiid webovych stranek



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

Ttidy zobrazené na obrazku (Obr. 20) reprezentuji jednotlivé internetové webové stranky a
jejich metody. Jednotlivé webové stranky jsou popsané v kapitole 4.3 Uzivatelské rozhrani.

Ttidy obsahuji pfevazné metody pro obsluhu objekti na webové strance.
3.6 Webové technologie

3.6.1 HTML

HTML (HyperText Markup Language) je znackovaci jazyk pro hypertext. Je jednim z
jazyku pro vytvareni stranek v systému World Wide Web umoZitujici publikaci dokumentt

na Internetu.

3.6.2 CSS

Kaskadove styly (CSS) je jazyk pro podrobné;jsi popis vzhledu stranek.

3.6.3 JavaScript

JavaScript je programovaci jazyk bézici na strané klienta v prohlize¢i. UmozZiuje meénit
obsah, vzhled a webové stranky. JavaScript kod mize byt rozdilny pro rizné prohlizece,

protoze kazdy prohliZe¢ interpretuje JavaScript jinym zpiisobem.

3.6.4 ASP.NET

ASP.NET je technologie, ktera je soucasti .NET Framework pro tvorbu webovych aplikaci
a sluzeb. Je nastupcem technologie ASP (Active Server Pages) a je zalozena na CLR
(Common Language Runtime) sdileném vSemi aplikacemi postavenymi na .NET

Frameworku [18].

3.6.5 AJAX

(Asynchronous JavaScript and XML) je oznaCeni pro skupinu technologii vyvoje
interaktivnich webovych aplikaci, které mohou komunikovat se serverem bez nutnosti
znovunacteni stranky — napf. 1ze menit obsah stranek bez nutnosti jejich celého
znovunacteni. Technologie poskytuje uzivatelsky piijemné&jsi prostiedi webovych stranek

na rozdil od klasickych webovych aplikaci.


http://cs.wikipedia.org/w/index.php?title=CLR&action=edit&redlink=1
http://cs.wikipedia.org/wiki/.NET_Framework
http://cs.wikipedia.org/wiki/.NET_Framework
http://cs.wikipedia.org/wiki/World_Wide_Web
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3.6.6 AJAX Extensions

Komponenty pro ASP.NET vyuzivajici AJAX knihovnu. Z hlediska ASP.NET se jedna o
standardni server controls. Tyto komponenty jsou podporovany standardnimi

komponentami ve Visual Studiu a obsahuji funkce kompatibilni s riznymi prohlizeci.

3.6.7 XML

(eXtensible Markup Language) je znackovaci jazyk definujici sadu pravidel pro vytvafeni
dokumentu. Byl vyvinut a standardizovan konsorciem W3C. Jazyk je uren ptedevsim pro

vyménu dat mezi aplikacemi.


http://cs.wikipedia.org/wiki/Zna%C4%8Dkovac%C3%AD_jazyk
http://cs.wikipedia.org/wiki/World_Wide_Web_Consortium
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II. PRAKTICKA CAST
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4 IMPLEMENTACE

Pro zaznamenavani chodu domacnosti byla zvolena platforma Arduino. Platforma Arduino
je velmi popularni a je mozné ji propojovat S ruznymi Senzory, akénimi ¢leny a
zobrazovacimi ¢leny. Arduino lze naprogramovat jazykem podobnému jazyku C.

Cast projektu piistupna z Internetu je vytvofena pomoci technologie Microsoft Visual
Studio .NET. Vyhoda tohoto zvoleného feSeni pro uZivatele spoc¢iva v mozném piistupu

pomoci tenkého klienta - piistup prostiednictvim webového prohlizece pod libovolnym

opera¢nim systémem. Vyhody pouziti technologie .NET [18]:

e Objektove orientované programovani.

e Dobry navrh.

e Jazykova nezévislost.

e Lepsi podpora pro dynamické webové stranky.
e Efektivni pfistup k datim.

e Sdileni kodu.

e V¢tsi zabezpeceni.

¢ Nulové dopady instalace.

e Podpora pro Web service.

e Prostfedi Visual Studio 2010.

4.1 Prostredi implementace

e Microsoft Visual Studio .NET 2010.
.NET Framework.

e Microsoft SQL server.

e OS Microsoft Windows.

e webovy prohlize¢ Internet Explorer 9.0, Mozilla Firefox.
e IS (Internetova informacni sluzba).

e Vyvojové prostfedi Arduina.

4.1.1 Visual Studio .NET

Microsoft Visual Studio je vyvojové prostiedi (IDE) od spole¢nosti Microsoft. Toto
vyvojové prostiedi neni pouze editorem kodu, ale obsahuje spoustu ndstroji, které

zjednodusuji navrh, vyvoj, testovani software a dal$i ¢innosti spojené s vyvojem software.
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4.1.2 .NET Framework architektura

VB (- Cit JScript

Common Language Specification

ASP.NET Windows
Web Forms Web Services Forms

ADO.NET & XML

Base Class Library

Operating System

Obr. 21. Net Framework [19]

4.1.3 Microsoft SQL server

Pti vytvareni a pouzivani webovych aplikaci je nutné pouzit oddélené misto od webové
aplikace pro ukladani dat. Pro podobné tlohy je vhodné pouzit relacni databazovy server,
kde jsou data ulozena. Pro databazi byl zvolen databazovy MS SQL server 2008
spole¢nosti Microsoft, protoze je pfimo podporovan ze strany Visual Studia. Pouziti jiného
databazového serveru nez MS SQL je mozné, ale je nutné predélat v aplikaci databazovou

vrstvu, protoze SQL piikazy nejsou pln€ kompatibilni s riznymi SQL servery.

4.1.4 Microsoft Windows server 2008 R2

Pro pfistup na webovy server byl pouzit opera¢ni systém Windows server 2008 R2. Tento
operatni systém je optimalizovan pro Server V pocitatové siti. Mimo jiné obsahuje
webovou sluzbu zvanou Internetova informacni sluzba a lze do né doinstalovat

plnohodnotny databazovy server MS SQL.

4.1.5 Vyvojové prostiedi Arduina

Programy pro Arduino se vytvafeji ve vyvojovém prostifedi zalozeném na projektu
Processing. Processing je otevieny nastroj pouzivany pro vizualizaci, animaci a fizeni

hardware piimo z prostiedi osobniho pocitace [9].


http://www.arduino.cc/en/Main/Software
http://www.processing.org/
http://www.processing.org/
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Pro vyvoj byla pouzita verze IDE Arduino 0022 (alpha). Po této verzi vydali autofi verzi
0023 a dale aktualni verzi Arduino 1.0 (stable). Ne¢které knihovny nemusi byt plné

kompatibilni se stabilni verzi, protoze autofi ménili knihovny a jejich umisténi.
4.2 Ardunino

4.2.1 Ethernetova karta

Byla pouzita star§i verze ethernetové karty obsahujici fadi¢ ENC28J60, protoze neni
potieba pouzit pamét'ovou kartu, pro kterou obsahuje podporu nov¢jsi verze karty. Pouzité
knihovny pro pouziti karty s tadicem ENC28J60 jsou dostupné na
http://blog.thiseldo.co.uk/?p=329.

Karta je pouZzita pro posilani hodnot na server, zobrazeni testovaci strdnky Arduina a
zachytavani ptikazl, které posila web server v siti Internet, a to pomoci protokolu HTTP a

metody GET.

Zjednoduseny zdrojovy kod pro periodické posilani stavu senzor z Arduina:

1 sprintf (statusstr,
"?f1=%s&pl=%1&p2=%s&p3=%s&p4=%s&p5=%1&ID=%1i&pk=konec", inTempStr,
inTest, inTeplo2,inSvetlo, inVlkost, RadomValue, arduinolD) ;

2 es.ES client set wwwip (webip);

3 es.ES client browse url (PSTR(WEBURL),statusstr, PSTR(WEB VHOST),
&browserresult callback);

4.2.2 Teplota

Senzori teploméru muize byt pfipojenych k jednomu datovému pinu na Arduinu vice.
Komunikaci zajistuje knihovna OneWire a knihovna DallasTemperature. Zdrojovy kod
ukazuje ziskani teploty z jediného pfipojeného ¢idla teploméru:

1 float getTemperature ()

2 { sensors.requestTemperatures () ;

3 float TemperatureC=-1;

}

return TemperatureC;

4 // Search the wire for address

5 if (sensors.getAddress (tempDeviceAddress, 0)) //prvni tepl.
6 {

7 TemperatureC = sensors.getTempC (tempDeviceAddress) ;

8 Serial.print ("Temp C: ");Serial.println (TemperatureC);

9

0

1

[ Y


http://blog.thiseldo.co.uk/?p=329
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4.2.3 Vihkomér

Knihovna DHT11 umoziuje ¢teni dat ze senzoru. Komunikace se senzorem je pomérné
jednoducha. Senzor posila jako odpovéd’ na pozadavek 40 bit dlouhou zpravu. Pievedeno
na pole byte - na 1. pozici je vlhkost, na 3. pozici se nachazi teplota, 2. a 4. pozice je

prazdna. Na 5. pozici je kontrolni soucet teploty a vihkosti.

ZjednodusSeny zdrojovy kod ¢teni hodnot z vihkoméru:

]l int chk = DHT1ll.read(DHT11PIN);
2 switch (chk)

3 A

4 case 0: Serial.println("OK"); break;

5 case -1: Serial.println("Checksum error"); return; break;
6 case -2: Serial.println("Time out error"); return; break;
7 default: Serial.println ("Unknown error"); return; break;
8}

9 value humidity= DHT11l.humidity;

10 value temperature2 = DHT1l.temperature;
4.2.4 Intenzita osvétleni

Udaj o intenzité osvétleni ziskdme z fotorezistoru, ktery je pfipojen k analogovému vstupu
na Arduinu. Arduino pifevede analogové hodnoty pies A/D pievodnik do digitalnich
hodnot 0 - 1023 hodnot. Je na programatorovi, jak hodnotu dale zpracuje. Experimentalné
bylo zjisténo, ze hodnota 0 - 10 odpovida tmé (piiblizné do 1 Ix), hodnota 150 (ptiblizné
20 Ix) umélému osvétleni v mistnosti ve vzdalenosti 3 metry od zarovky 3 * 60 W, hodnota
250 (ptiblizné 50 Ix) odpovida ptirozenému svétlu v mistnosti 3 metry od okna, kdy slunce
je za mrakem, hodnota 450 (ptiblizn¢ 230 1x) odpovida mistnosti ozafené sluncem a
hodnota 930 (pfiblizn¢ 30 000 Ix) ptimému sviceni ze vzdalenosti 5 cm cyklistickou
svitilnou, kde se nachazi 5 LED diod.

Zjednoduseny zdrojovy kod:

1 int sensorPinLight = A4;

2 int LightValue= analogRead (sensorPinLight) ;
4.2.5 Oteviené/zavicené dvere nebo okno

Pro ptipojeni magnetického dvefniho spinace Arduinu si mizeme vybrat, zda zvolime
ptipojeni K analogovému nebo digitalnimu pinu na Arduinu. Pokud zvolime digitalni pin,

tak za nas mikrokontrolér rozhodne otevieni a zavieni. U pfipojeni k analogovému pinu
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musime zvolit hranici pro rozhodovani v kédu. Protoze byly pouzity vSechny digitalni
piny, bylo zvoleno pfipojeni k analogovému pinu. Dva metry dlouhy kabel ptipojeny k
senzoru vykazoval ruseni, které bylo zaznamenano na Arduinu do hodnoty 18 odpovidajici
piiblizné 0,09 V. Pro rozhodnuti otevieno/zavieno byla zvolena hodnota 150 odpovidajici

0,73 V.

Zjednoduseny zdrojovy kéd:

1 const int sensorPinDvere = A3; //oznaceni pinu
2 int i sensorPinDoor = analogRead(sensorPinDvere); //&teni hodnoty
3 bool b_sensorPinDoor = (! (i sensorPinDoor > 150));

4.2.6 Displej

Bylo pouzito zapojeni 4 biti z diivodu Setfeni digitanich pinti na strané Arduina.

ZjednoduSeny zdrojovy kod:

1 lcd.begin(le, 2); //inicializace pocet znakl a polet radkua
2 lcd.setCursor (2, 0); //nastaveni kurzoru

3 float temper = getTemperature(); //z3i8téni aktudlni teploty
4 lcd.print (temper) ; //zobrazeni na displeji

4.3 Uzivatelské rozhrani

4.3.1 Prihlaseni

PiihlaSeni uZivatele zajiSt'uje stranka s pfihlaSenim do uZivatelské ¢asti systému. Pokud
uzivatel nemé ucCet, miZe se registrovat po kliknuti na link registrace a nasledné je
presmérovan na stranku s registraci. Uzivatel zada ptihlaSovaci jméno a heslo. UZzivatelské
jméno a heslo se soli se pfevede na hash (viz kapitola 6.1.4 Ukladani hesel) a porovna
Vv databazi. V ptipad¢é nenalezeni zaznamu v databdzi je vypsan text, Ze ptihlaSeni nebylo
usp&sné. Pokud byl uzivatel autorizovan, je pfesmérovan na stranku home.aspx a aplikace

si v session drzi informace o uzivateli.
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4.3.2 Registrace

Novy uzivatel se musi registrovat. Po registraci se mize ptihlasit do systému. Pfi registraci

je ulozen zdznam do databaze a vytvoten otisk hesla.

UZivatel neprihlasen Log In

OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET

Home Uzivatelsky profil Domov piehled Pfehled varovani Domov nastaveni O aplikaci

Prihlaovaci informace
Ufivatelské jméno:

E-mail: |
Heslo: "o

Heslo znovu:

Vytvofit GEet

Obr. 22. Registrace uzivatele

4.3.3 Home

Stranka obsahuje uvitdni do systému. V budoucnu by na strance mohly byt informace,
které by se Cetly z databaze. Spravce sytému by informace mohl pohodIné zadavat pies
webové rozhrani, nejlépe pies editor podobny MS Word, naptiklad Wysiwyg editor nebo
FCKeditor aj., a to bez znalosti HTML.

4.3.4 Uzivatelsky profil

Uzivatel si miize ménit nastaveni adresy, e-mailu a telefonu. Déle je zobrazena IP adresa a

datum posledniho ptihlaseni. Informace jsou ulozeny v databazi.

= 2 = 3 = Uzivatel: jirkaho logout
OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET ’
Home UZivatelsky profil Domov prehled Prehled varovani Domov nastaveni O aplikaci
UZIVATELSKY PROFIL
UZivatel:
Posledni prihlaseni: 30.4.2012 23:07:42
Posledni IP: 94.113.222.166
Adresa: Ulice 123
E_mail: horakjii@atlas.cz
Mésta: Bmo
psc: 60200
Telefon: 123123123

Obr. 23. Editace uzivatelského profilu
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4.3.5 Domov prehled

Stranka obsahuje piehled domacnosti za zvolené obdobi. Uzivatel si mize zvolit, z jakych

hodnot chce zobrazit vystupni data. Vystup je mozné zvolit ve formatu grafu nebo tabulky.

Graf je vytvofen pomoci technologie Chart Controls obsahujici FrameWork 4.0. V grafu si
uzivatel muze vykreslit az dva parametry soucasné a zvolit si ¢asovy usek, za ktery chce
data zobrazit. Kazdy parametr bude zobrazen na jiné ose. Nazvy datovych os jsou brany
z databaze ke konkrétnimu Arduinu. Uzivatel si mize nechat graf pomoci technologie

AJAX automaticky obnovovat.

Pod grafem je uvedena primérna hodnota a hodnota medianu. Median je hodnota, ktera
déli fadu podle velikosti setfazenych vysledki na dvé stejné pocetné poloviny. Jestlize n je

sudé ¢islo, pak median je jakékoliv ¢islo z intervalu (Xn/2, Xn2+1) [20].

Tabulka obsahuje pouze platné hodnoty, které jsou definovany k Arduinu. Tabulka vzdy
obsahuje ¢as zdznamu hodnot, a pak sloupce definované v nastaveni Arduina. Uzivatel si

muze rovnéz nechat tabulku pomoci technologie AJAX automaticky obnovovat.
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OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET

Home

DOMOV PREHLED

Registrovano vice zafizenf

Data hlavni osa:
Vedlejsi osa:

obdobi:

vystup:

Automaticky obnovovat: Obnovit

26,76

UZivatelsky profil

Domov piehled

teplota 2 [C] -

12 hodin ~
& Graf

[ tabulka

Pfehled varovani

Domov nastaveni

25976

|

25192

teplota 2 [C]

24,408

b |

23.624

08:08:41

Primérna hodnota teplota 2 [C]: 24,8 Median : 24,00

2556

11:58:29

Datum a éas

14:46:17

UZivatel: jirkaho logout

O aplikaci

Legenda
— teplota 2 [C]

Obr. 24. Webova stranka Domov piehled s grafem

24.916

i

teplata 2 ['C]

23.628

22,984

24272
I

o

1

19:27:18

21:10:41

Datum a &as

23:06:09

56.4 Legenda
— teplota 2 ['C]
— vlhkest [%]
53.04
49,68
=
=
a
=
46,32
42,96
396

Obr. 25. Stav domacnosti vyjadieny grafem S hodnotami na obou osach
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test teplota 1['C] svétlo vlhkost [%] test -ndhodné . teplota 2 ['C]

1642012 17:51:37 12345 23 79 a0 875 23,18
1642012 175207 12345 23 a3 a0 875 23,25
1642012 17:52:37 12345 23 L 49 873 £3,1a
16.4.2012 17:32:07 12345 23 52 30 873 23,18
1642012 175337 12345 23 8 49 875 23,18
1642012 175407 12345 23 a1 49 875 23,25

Obr. 26. Tabulka hodnot senzort

4.3.6 Prehled varovani

Stranka obsahuje vypis vSech varovani. Varovani jsou rozd€lena na varovani z jednotky
(viz 5.1.2 Posilani stavu alarm) a varovani uzivatelsky definované (viz. 5.1.1 Periodické
posilani aktudlniho stavu). Administrator zvoli nazvy sloupct a v tabulce se zobrazi jen
pojmenované sloupce a hodnoty senzoru v dany okamzik, kdy byly pfesahnuty mezni
hodnoty. Ma-li uzivatel povolené notifikace pii ptrekro¢eni hodnot, je v uvedené Casy

upozornén notifikaci.

UZivatel: jirkaho logout

OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET

Home Uzivatelsky profil Domov piehled Prehled varovani Domov nastaveni O aplikaci

PREHLED VAROVANI

VAROVANI Z JEDNOTKY UZIVATELSKE ALERTY:

Cas Dvefe Tlagitko Cas Hodnota  Nazev
30.4.2012 23:21:02 1023 1 30.4.2012 14:47:08 28,06 teplota 2 [C]
30.4.2012 19:58:49 0 1023 30.4.2012 14:45:08 28,25 teplota 2 [C]
30.4.2012 14:56:05 0 1023 30.4.2012 14:43:07 28,18 teplota 2 [C]
2042012 13:5055 1 1023 30.4.2012 14:41:07 2831 teplota 2 [C]
2042012 13:4858 0 1023 30.4.2012 14:39:07 28,06 teplota 2 [C]
2042012 13:4749 0 1023 30.4.2012 14:20:35 28,06 teplota 2 [C]
2942012 12:0527 0O 1023 30.4.2012 13:36:00 28,06 teplota 2 [C]
2942012 12:0457 0O 1023 30.4.2012 13:27:59 28,18 teplota 2 [C]
2042012 8:4545 8 1023 30.4.2012 11:44:47 28,06 teplota 2 [C]
28.42012 19:5856 0 1023 29.4.2012 10:21:43 26,31 teplota 2 [C]
28.42012 19:1808 0O 1023 2042012 10:19:43 26,31 teplota 2 [C]
28.42012 19:1540 6 1023 20.4.2012 10:17:43 26,12 teplota 2 [C]
2842012 19:0858 0 1023 2942012 10:15:42 26,06 teplota 2 [C]
28.4.2012 18:48:19 0 1023 29.4.2012 10:10:42 26,06 teplota 2 [C]
2842012 14:3228 0 1023 29.4.2012 10:05:41 26,06 teplota 2 [C]

12

Obr. 27. Ptehled varovani
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4.3.7 Domov nastaveni

Stranka obsahuje seznam Arduin a ke kazdému Arduinu si uzivatel mize nastavit alerty.
Alert definuje z nazvu hodnot sloupce v nastaveni Arduina, které nejsou prazdné a dale
uzivatel definuje operator, ktery mize nabyt hodnot vétsi, mensi a rovnd se a hodnotu
K porovnani. Uzivatel mize alert zakazat nebo nastavit odesilani zpravy pfti prekroceni
hodnot, a to formou e-mailu. Pokud jsou splnény podminky pro uZivatelsky alert, systém
jej zaznamend a uzivatel si miiZe zobrazit seznam alertdl na strdnce Ptehled varovani (viz

4.3.6 Piehled varovani).

Posledni tabulka zobrazuje uzivateli ptikazy pro jednotku Arduino. Tyto ptikazy definuje
administrator systému a Arduino musi byt pro tuto ¢innost piedem naprogramované a
zapojené (viz 5.2 Webovy server smérem k Arduinu). Pokud neexistuji piikazy, tak

tabulka se uzivateli nezobrazi.

UZivatel: jirkaho logout

OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET

Horme UZivatelsky profil Domaov prehled Prehled varowani Domaoy hastaveni 0 aplikaci

DOMACI JEDNOTKA NASTAVEN]

Id Poznamka Datum vloZeni Arduino ID IP
Vybrat 1 2.4.2012 0:00:00 100 94.113.222.166
Wybrat 7 1.5.2012 14:03:57 -1

Ffidat nowou jednothku

Uzivatelské Alerty:

Id Arduino ID MNazev  Operace Hodnota Zmeénil Povoleno Zprava uZivateli

Eclit 5 100 teplota 2 [C] = 28 Smazat
Edit 2 100 svétlo » 500 Smazat
Ffidat alert

Pfikazy pro Arduing:

Provést 1 Svetlo
Obr. 28. Nastaveni alertii a posilani piikazi Arduinu

4.3.8 O aplikaci

Stranka obsahuje stru¢nou informaci o vytvofené internetové aplikaci.

4.3.9 Administrace

Tato stranka je zobrazena pouze piihlaSenému administratorovi. Administrator ma na

strance zobrazeny seznam uzivatelli, seznam jednotek Arduino a piikazy pro jednotky.
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Administrator mlize uzivatele smazat ze systému nebo vyfiltrovat jeho registrované
jednotky, dale mize administrator vybrané jednotce Arduina editovat ptikazy, které mutze
uzivatel pouzit. Tento zaznam se skladd z volani, na které je Arduino naprogramovano a

nazvu, ktery vidi uzivatel.

OVLADANI A KONTROLA DOMACNOSTI PRES INTERNET el il Lol

Horme Fivatelsky profi Domov prehled Prehled varovani Dormoy nastaveni O aplikaci Administrace

ADMINISTRACE
UZivatelé:

Id Nazev PosledniPrihlaseni PoslednilP Adresa Mesto PSC telefon e _mail kontakt login
Vybrat 1 1.5.2012 14:13:34 =l Ulice 123 Brno 60200 12123123 horak@intelimedix.eu jirkaho Delete
wybrat 2 51,2012 22:46:19 w1 horakjiri@atlas. jirkahol  Delete
Vybrat 26 1.5.2012 141%:46 ul adrmin Delete
Vybrat 27 30.4.2012 22:28:50 n1 horakjiri@atlas.z jirkaho3  Delete

Jednotky Arduino: [ Zobraz viechny jednotky

Poznamka User ID login Insert_Date Enable Arcduino_ID
Select 1 1 94.113.222.166 2.4.2012 0:00:00 True 100 Delete
Select 7 1 1.5.2012 140357 Falze -1 Delete

Povel jednotce
Edit 1 100 Svetlo syetlo Delete

Ffidat pfikaz

Obr. 29. Nastaveni pro administratora

4.4 Rozhrani pro ukladani hodnot na webovém serveru

Arduino posild stavy senzort ve forme hodnot na dvé webové stranky, které se nachazeji
na webovém serveru. Periodicky posilané hodnoty se posilaji na setData.aspx a pro
hodnoty v alarmu se hodnoty posilaji na stranku set_alarm.aspx. Tyto stranky nemaji

uzivatelské rozhrani.

441 Periodicky posilané hodnoty

Stranka po zavolani ulozi hodnoty z parametru URL do tabulky measurement_values a
zkontroluje, jestli nékteré hodnoty nejsou ve stavu uzivatelského alarmu. Pokud systém
vyhodnoti uzivatelsky alarm, hodnota nebo hodnoty jsou navic uloZeny do tabulky
uzivatelskych alarmd - alarm_values_user. Systém zjisti, zda ma uzivatel nastaveno

posilani notifikaci a pfipadné systém posle e-mail na uzivatelem definovanou adresu.
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4.4.2 Hodnoty typu alarm

Stranka po zavolani ulozi hodnoty z parametru URL do tabulky alarm_values a posle

notifikaci ve formé€ e-mailu na uZivatelem definovanou adresu.
4.5 Instalace a konfigurace

45.1 Arduino

Arduino se senzory a jinymi komponenty se musi sestavit a zapojit s ohledem na
oc¢ekavanou funkcnost. Mikrokontroléru se musi nahrat zkompilovany program pro
konkrétni verzi Arduina, kde jsou spravné vyplnéné konstanty nastaveni a zdrojovy kod

zohlednujici pouzité senzory a jiné komponenty.
Nastaveni Arduina:
e |P adresa Arduina (IPv4).
e [P adresa webového serveru (IPv4).
e [P adresa brany (IPv4).
e MAC adresa (musi byt v siti zvolena unikétni adresa).

e Port, na kterém Arduino nasloucha (zvolen port 10000).

45.2 \Web server

Publikovana verze webového serveru se zkopiruje na server, kde se v Internetové
informacni sluzbé nastavi nova webova aplikace a jeji ptisluSné vlastnosti. V standardnim

konfigura¢nim souboru web.config se nastavuji hodnoty pro béh aplikace.
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Tab. 10. Nastaveni webového serveru

Nazev Ptiklad hodnoty Poznamka

LogDir d:\TEMP\ Adresat, kde jsou ulozeny
informace o b&hu aplikace

mailFrom horakjiri@atlas.cz E-mail adresa odchozi posty

ChartlmageHandler

storage=file;timeout=20;dir=c:\Te
mplmageFiles\;

Nastaveni pro grafy

UserAlarmSendNext | 2 Nastavuje ¢as, kdy nebude

MailMin uzivateli zaslan opétovné e-
mail, pokud vtu dobu jsou
hodnoty ve stavu alarm

ArduinoPort 10000 Port, na kterém nasloucha

Arduino

connectionString

server=192.168.1.2;uid=xx;pwd=

xx;database=Arduino

Pfipojeni do relacni databaze

MS SQL

mailServer

host="mail" password="xx"

userName="xx"

Nastaveni zvoleného

postovniho serveru
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5 KOMUNIKACE ARDUINA A WEBOVEHO SERVERU

Komunikace mezi mikrokontrolérem a webovym serverem probiha pies sit’ Internet nebo

Intranet. Je pouzit protokol HTTP a metoda GET.

5.1 Arduino smérem na webovy server

Arduino posild stav senzori protokolem HTTP pies metodu GET. V URL jsou
jednoznaéné identifikovatelné jednotlivé objekty. Jednotlivymi objekty rozumime hodnoty
stavii jednotlivych senzori. Tyto stavy jsou po pfijeti serverem nasledné ulozeny do
databaze. Periodicky posilany stav se posild na stranku webového serveru setData.aspx a

stav alarm na stranku set_alarm.aspx.

Arduino musi byt pfedem naprogramovano a v kodu nastaveny tyto hodnoty dulezité pro

komunikaci:

5.1.1 Periodické posilani aktualniho stavu

Periodické posilani stavu senzort slouZi pro piehled nad domacnosti pies webové rozhrani.
Stavy senzorti jsou posilany Arduinem kazdych 30 sekund a nasledn¢ ukladany do
databaze na strané webového serveru. Téchto stavii miize byt az 6 celociselnych a 3
s pohyblivou desetinnou ¢arkou. Na serveru lze definovat uzivatelsky alert, kdy bude
uzivatel upozornén, aZ hodnota piekroci pfedem nastavenou hodnotu. Pokud by hodnota
nastala kratkodobé (do 30 sekund, kdy byla zvolena hodnota pro periodické posilani
pozadavku z Arduina), uZivatel nemusi byt upozornén, protoze tento stav se nemusi poslat
na webovy server. Vyhoda tohoto feSeni spociva v rychlé modifikaci uzivatelem pomoci

webového prohlizece na webovém serveru.
Ptiklad posilaného periodického stavu:

/Arduino/setData.aspx?f1=24.37&p1=12345&p2=24&p3=94&p4=59&p5=1308&ID=100
&pk=konec

e fl az f3 —hodnoty s desetinnou ¢arkou typu Float

pl az p6 — hodnoty celociselné typu Integer

ID — identifikace mikrokontroléru

Pk — nepovinny parametr
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Z uvedenych parametr vyplyva, ze sestrojit Arduino se stejnym ID neni problém. Pokud
by vbudoucnu nastal problém s podvodnym Arduinem nebo faleSnymi zpravami na
Internetu, prvni ochrana, kterd castecné eliminuje tento problém, je zavedeni komunikace
jen na pfifazené, povolené IP adresy. Toto feSeni vyzaduje pevnou IP adresu na strané
Arduina nebo lokalni sit8, kde se Arduino nachazi. V Ceské republice ale neni mnoho
poskytovatelli, ktefi poskytuji bezplatné vetfejnou statickou IP adresu. Pro zlepSeni

bezpecnosti je nutna samostatna analyza.

5.1.2 Posilani stavu alarm

Pokud je potfeba nadefinovat pfimo na Arduinu hodnoty oznacujici néjakou udélost,
kterou ma Arduino okamzit¢ vyhodnotit a poslat na webovy server, slouzi k tomu alerty.
Tyto stavy jsou vyhodnocovany v kazdém cyklu programu na Arduinu a v ptipadé
ptekroc¢eni naprogramovanych hodnot, se aktualni hodnoty posilaji okamzit¢ na webovy
server. Systém je pfipraven az na 3 celociselné hodnoty. Vyhoda tohoto feSeni spociva v
okamzité reakci na udalost, ovSem pokud uZzivatel potfebuje zmeénit nastaveni, musi se

Arduino pfeprogramovat.
Ptiklad posilaného stavu alarm:

/Arduino/set_alarm.aspx?al=24&a2=94&ID=100

5.2 Webovy server smérem k Arduinu

Webovy server komunikuje s mikrokontrolérem na IP adrese mikrokontroléru. Webovy
server si pii periodickém pozadavku od Arduina ulozi IP adresu. Kazdy mikrokontrolér
musi byt pfedem naprogramovan a sestaven na tyto akce a také piislusné zapojen do

systému, ktery bude ovladat.
Ptikaz pro zapnuti nebo vypnuti svétla:
/svetlo napf. http://192.168.12.100:10000/svetlo

Tento ptikaz neguje proménnou vV mikrokontroléru a dle vysledku posila na digitalni pin
logickou nulu nebo jednic¢ku. V tomto piipad¢ musi byt na pin piipojeno relé, které sepne
ptislusny obvod, zde svétlo. Pro ukazku funkce mtize byt pouzita pouze LED dioda.

Nevyhoda tohoto feseni spoCivd v tom, ze Arduino musi mit vefejnou IP adresu nebo

povoleny port, pokud je v siti za sitovym prvkem NAT. Ten musi mit vefejnou IP a na

sitovém prvku FireWall povoleny pfislusny port.
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Zjednoduseny zdrojovy kod Arduino — hlavni smycka:

1
2
3

else if (strncmp("/svetlo", (char *) & (buf [dat p+4]),7)==0) {
dat p=print webpageSvetlo (buf);

es.ES www_server reply(buf,dat p); }

Zdrojovy kod procedura print webpageSvetlo:

1 uintl6 t print webpageSvetlo (uint8 t *buf)

2 | uintlé t plen;
3 plen=http2000k () ;
4 plen=es.ES fill tcp data p(buf,plen, PSTR(
"<html><head><title>svetlo</title></head><body>")) ;
5 plen=es.ES fill tcp data p(buf,plen,PSTR("<hl> Svetlo </hl1>"));
6 zapnutoS = !zapnutoS;
7 if (zapnutoS) { digitalWrite(PinRele, HIGH) ;
8 plen=es.ES fill tcp data p(buf,plen, PSTR("Zapnuto"));
9 }
10 else { digitalWrite (PinRele, LOW);
11 plen=es.ES fill tcp data p(buf,plen, PSTR("Vypnuto"));
12 }
13 plen=es.ES fill tcp data p(buf,plen, PSTR("</body></html>"));
14 return (plen) ;
15 }
Zjednoduseny C# kod
1 nNastroj.tArduino extension tArduino = new

nNastroj.tArduino extension();

2
3

tArduino.ReaderArduinoId( ID Arduino);

string response = commonClass.HttpGet (tArduino.IP + ":" +

System.Configuration.ConfigurationManager.AppSettings|["ArduinoPort"]

14

tArduino command.Action command) ;

Zjednoduseny C# kod z metody commonClass. HttpGet

1 WebRequest req = WebRequest.Create ("http://" + m URI + "/" +
m_Parameters) ;
reqg.ContentType = "text/html"; req.Method = "GET";
WebResponse resp = (WebResponse)req.GetResponse () ;
try { TWebResponse resp = (WebResponse)req.GetResponse();
if (resp == null) { return null; }

StreamReader sr = new StreamReader (resp.GetResponseStream())
return sr.ReadToEnd () .Trim() ;}
catch (WebException we)

{..
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6 BEZPECNOST

Kazdy webovy projekt by mél byt zabezpeCen proti operacim, na né¢z nema uzivatel
pristupujici K systému opravnéni. Prace popisuje systém, ktery miZze obsahovat citlivé
soukromé informace uzivatelii, napt. kdy uzivatel neni doma, kdy se mu rozsviti svétla,
ktera jsou jen dalkové zapnuta nebo naprogramovana, nebo jaké jsou jeho zvyky. Webovy
server Ize dobie zabezpecit béznymi metodami. Je mozné pouzit protokol SSL spole¢né
s certifikatem. Komunikace se serverem bude Sifrovana a zabezpe¢ena. Na strané Arduina

je problém s vykonem a paméti, tudiz nelze vyuzit komunikaci se serverem pies protokol

SSL.

6.1.1 Arduino

Arduino ma piili§ malou pamét a maly vykon pro komunikaci pies SSL. Pro bezpe¢nou
komunikaci ptes Internet Ize pouzit sitovy prvek s podporou zabezpeceného sitového

tunelovani, ktery komunikaci Arduina a webového serveru zasifruje.

6.1.2 Webové rozhrani

Na webovém serveru bude uzivatel pfistupovat k aktualnimu stavu, K nastaveni a historii

domacnosti. Je tedy nutné mit server dobte zabezpeceny a odolny proti titokiim typu:

e SQL Injection
e Cross Site Scripting (XSS)
e Kradez session, cookies

e Jiné

6.1.3 Databaze

Databazovy server by nemél byt pfistupny z Internetu, ale pouze z lokalni sité. Musi byt

vypnuty ucty, které jsou pouzity pro instalaci a u kazd¢ instalace jsou shodné.

6.1.4 Ukladani hesel

Kwvtli bezpecnosti je vhodné uzivatelska hesla ménit na otisk hesla (napt. hash MDS), aby
nebyla v oteviené podobé¢ ulozena v databazi. Pokud uz dojde k pruniku do databaze nebo
si zobrazi hesla interni zaméstnanec, je velkd pravdépodobnost, Ze heslo nepujde zpét
zrekonstruovat. Nevyhodou metody je to, Ze pokud uzivatel zapomene heslo, musi si sam

zadat nové heslo nebo musi systém uzivateli nové heslo vygenerovat.
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K heslu ptfidame dlouhy tajny fetézec a z tohoto fetézce vytvarime otisk hesla. I kdyz
uzivatel zadéd kratké heslo, ziskdme pomérné dlouhy fetézec (zvany siil nebo tresnicka).
Pokud nékdo bude rekonstruovat heslo, doba vypoctu k porovnani hesel a hash nebude

piijatelna a sniZzuje se tak moznost pouziti databazi hash a jejich fetézcti na Internetu.

Napiiklad na http://www.techfreakstuff.com/2010/02/tools-decrypt-md5-hash-online.html
je uvedeno nékolik dekryptor hash. Zadame-li hash s 5 znaky, s velkou pravdépodobnosti

dostaneme puvodni heslo.

Tab. 11. Heslo do MD35 a zpétna rekonstrukce

Retézec Jirka Hash MD5:
01b61ad8993fced8614cfa80289d4483

Napt. http://md5.my-addr.com/md5_decrypt- | Zpét fetézec Jirka

md5_cracker_online/md5_decoder_tool.php
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7 TESTOVANI

Zelinka uvadi: ,, Testovanim budeme rozumét veskeré aktivity, jejichz cilem je odhaleni
chyb. Miize mit podobu posouzeni (napr. techniky prochdzeni ¢i inSpekce), V pripadé
implementace kvality zdrojového kodu, nebo miize byt zalozeno na spusténi proveditelného
kodu. Ve druhém pripadé muzeme rozlisit dvé varianty — tzv. Testovani ze specifikace
(black - box testing) (také oznacované jako funkcni) a testovani z kédu (white - box) (také
oznacované jako strukturni). V prvém pripadé se pri navrhu testu vychazi ze specifikace

testovaného programu (co ma umét), zatimco ve druhém se vychazi ze znalosti zdrojového

k6du.* [21, s. 18]

7.1 Testovani mikrokontroléru

Testovani mikrokontroléru byl navrat o 20 let zpét v modernim, bézném programovani pro
platformu PC. Chybé&ly nastroje, které jsou v objektové orientovaném programovani ve
Visual Studiu bézné a programatofi S nimi pracuji. Nastroje jako krokovani, nahled na
vlastnosti objektti nebo proménnych, nebyly dostupné. Kdyz bylo néco takového potieba,
musel byt kod upraven pro pomocny vypis. Tento vypis lze zobrazit na displeji
mikrokontroléru, poslat jej pies sériovou linku nebo jej ulozit do ROM paméti zafizeni.
Nejjednodussi bylo posilat informace ptes sériovou linku a vytvofit jednoduchy program
na zobrazeni dat pfijatych sériovou linkou. Vyvojové prostredi pro mikrokontrolér Arduina
obsahuje monitor pro sériovou linku, ktery vzdy posle piikaz k restartu zatfizeni. Zatizeni
se inicializuje a bézi znovu. Bylo nutné se pfipojit na jiz n€kolik hodin bézici
mikrokontrolér.

Jednou z chyb, ktera byla odhalena v prub¢hu testovani, byl problém ve slabém zdroji
napajeni. Byl pouzit adaptér do zasuvky, kdy z 230 V stiidavého napéti, adaptér konvertuje
napéti na stejnosmérnych 5 V — napajeni pro zafizeni pres USB konektor. Tento adaptér
slouzi pro nabijeni handsfree a ma pouze 150 mA. Zpocatku vyvoje, kdy nebylo pouzito
mnoho senzorl, vSe fungovalo a méfenim odbéru celého zatizeni bylo usouzeno, ze
zminény adaptér sta¢i dodavat proud. Postupné byly ptidany dalsi senzory a posléze i
sitova karta. Chyba se projevovala tak, ze mikrokontrolér pracoval, ale po ¢ase piestala
fungovat sitova ¢ast. Toto nastalo ob¢as po minutach, jindy po hodinach. Piipojeny displej
stale ukazoval aktualizované hodnoty. Vznikla domnénka, ze ,,pretekla“ néjaka proménna.
Prochazenim zdrojového kodu Arduina nebyla nalezena pticina. Po nékolika tydnech

pozorovani byl kod optimalizovan. Zatizeni piestalo ¢ist hodnoty senzorti na vyzadani, coz
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nastalo pii pozadavku webového prohlizeCe nebo pii posilani na server. Zatizeni bylo
preprogramovano na ¢teni hodnot ze senzori periodicky po nékolika sekundach a ukladani
do sdilenych proménnych. Z téchto proménnych se pak udaje zapsaly do uzivatelem
vyzadané HTML stranky nebo poslaly na server. Optimalizace vyrazn¢ urychlila sestaveni
HTML stranky vyzadané prohlizeCem uzivatele. Po pfipojeni k notebooku vse fungovalo
(ptimé ptipojeni z pocitace pres USB 2.0 mtze dodavat proud okolo 500 mA). Po pouziti
zminéného adaptéru po né€kolika dotazech ha HTML stranku zafizeni, pfestala sitova ¢ast
opét fungovat. Toto chovani vedlo k podezieni, ze problém miize byt v napajeni a po
vymeéng¢ sitového adaptéru se chyba dale neprojevovala. Pozdéji bylo zméteno, Zze Arduino

odebira proud o velikosti okolo 200 mA.

Jednim z dalsich problémi byla velikost paméti RAM. 2 kB paméti neni mnoho a
naptiklad pro zobrazeni HTML stranky pro uzivatele si Arduino alokuje okolo 1 kB v

paméti RAM, a to jen pro sestaveni HTML.

Pro testovani mikrokontroléru byly zvoleny dva zptsoby - vystup ve formé HTML stranky
a zobrazeni hodnot na LCD panelu. Mikrokontrolér ma svoji lokalni IP adresu a port, na
kterém nasloucha. Je ptistupny z lokalni sit€. Na piislusném domacim routeru Ize nastavit
v moznostech NAT pteposilani pozadavkl z Internetu. Timto zplsobem bylo mozné
mikrokontrolér testovat i z prosttedi Internetu, napiiklad ze zaméstnani nebo mobilniho

chytrého telefonu s piistupem na Internet.

Dale se na displeji piipojenému k Arduinu zobrazoval idaj, zda si nékdo vyzadal HTML
stranku se stavy senzorli nebo Arduino posild svilij stav na webovy server. Takto byl
neustale prehled o funk¢énosti zatizeni a 0 tom, jestli funguje pfipojeni k webovému serveru
a samotny webovy server. Z testovani vyplynulo, Ze tento udaj je velmi dulezity a
Vv pfipadné verzi Arduina bez displeje je vhodné pro upozornéni uzivatele pouzit LED
diodu.
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Obr. 30. Testovaci HTML stranka Arduina
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Obr. 31. Testovaci HTML stranka Arduina na mobilnim telefonu

7.2 Testovani web serveru

Testovani webového serveru bylo rozdéleno na nékolik ¢asti. Prvni Cast se zaméfila na
ukladani a optimalizaci ziskavani a ukladani dat z Arduina, a to hodnoty periodicky
ukladané a hodnoty typu alarm. Postupné bylo do databaze ulozeno ptes 250 tisic zaznamu
periodicky zapsanych a pies 1000 zaznamu typu alarm. V pribéhu testovani byl lehce
upraven design databazovych tabulek a upraven kod na strané serveru a Arduina. Upravy

zlep$ily navrh a do budoucna zajistily, ze nebude nutné ménit strukturu databaze a

zdrojovy kod databazové vrstvy.

Nasledné testovani bylo zaméfeno na uzivatelské rozhrani. Zjisténé nedostatky byly

nasledn¢ opraveny a znovu otestovany.
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Samostatné byly testovany uzivatelské alerty. Bylo otestovano, ze alerty jsou spravné
implementované a dle kritérii jsou spravn¢ vyhodnoceny stavy z Arduina a na ziskané
hodnoty server spravné reaguje. Pii testovani se projevila chyba, kdy byl uZivatel neustale
obtéZzovan (kazdé 2 minuty) notifikaci formou e-mailu, pokud trval dale stav alarm. Tato
chyba byla opravena a v aktualni verzi uzivatel dostane pouze notifikaci, kdy nastal stav
alarm. Pokud hodnota spliiuje podminku alarm, tak jiz uzivatel nedostava nadale zpravu.

Uzivatel miize stav dale sledovat pies webové rozhrani.

Pfi testovani bylo objeveno nékolik chyb, ale v§echny se podatilo tispésné opravit.
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8 MOZNE ROZSIRENI
Uvedeme mozné rozsifeni diplomové prace, které by mohlo byt zajimavé a uzite¢né.

8.1 Vytvoreni aplikace pro chytry mobilni telefon

Jednim z moznych rozsifeni této prace by mohlo byt vyvinuti aplikace pro chytry mobilni
telefon tykajici se ovladani a piehledu nad domacnosti. Tato aplikace by béZela na pozadi
prislusného mobilniho opera¢niho systému. Pokud by se vyskytla néjaka udalost, uzivatel
by byl upozornén notifikaci a mohl by okamzité reagovat. Navic by odpadlo neustalé
pfihlasovani do internetové aplikace, protoze aplikace by jednou prosla autorizaci a
uzivatel by dale obtézovéan (za ptedpokladu, kdy by si toto chovani uzivatel nezrusil).
Aplikace by byla vytvotfena dle trendd mobilnich aplikaci a byla by optimalizovana pro
dotykové ovladani. Funk¢nost mobilni verze by méla mit podobné moznosti nastaveni a
ptehledi jako internetovd verze na webovém serveru. Lze ocekavat, ze by uzivatelé
vyuzivali vice mobilni verzi nez pfihlaSovani pfes Internet. Mobilni aplikace by bezpecné

komunikovala s webovym serverem, ktery by byl zdrojem dat pro mobilni aplikaci.

8.2 Vytvorit analyzu a implementovat bezpe¢nou komunikaci pies

Internet

Systém neumoziuje bez piidavnych sitovych prvki bezpeénou komunikaci mezi
webovym serverem a Arduinem po siti Internet. V souc¢asném stavu je mozné komunikaci
odposlechnout a piipadné vyslat falesné zpravy na oba sméry - jak k webovému serveru,
tak i k Arduinu. Casteéné je mozné problém vyfesit naprogramovanim tak, aby systém
komunikoval pouze na pfid€lené¢ IP adresy. V souCasné dobé& vétSina poskytovatell
Internetu méni vefejné IP adresy nebo nemd vetfejné IP adresy pro uZivatele a uzivatelé
jsou za NAT sitovym prvkem, proto neni systém takto implementovan. Komunikaci
uzivatele S tenkym klientem a webovym serverem je mozné bé€znymi prostiedky dobie

zabezpecit.

8.3 Vytvorit analyzu pro moZnost komunikace Arduino a dalsi Arduino
(peer-to-peer)
Pokud by nebyla moznost komunikovat se serverem, bylo by mozné upravit kod

mikrokontroléru tak, aby spolu mohly jednotlivé jednotky Arduina komunikovat. Tato

moznost by byla pouzitelna i v pifipadé, kdy bychom chtéli zajistit komunikaci mezi
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jednotlivymi Arduiny a nechtéli bychom pokazdé ukladat hodnoty na server nebo by byly

hodnoty jen pomocné pro dalsi zpracovani a posléze ptipravené pro odeslani na server.

8.4 Nastavovani hodnot alarm na strané Arduina

Bylo by mozné rozsitit zdrojovy kéd Arduina tak, aby se mohly hodnoty a nastaveni
zadavat 1 pfes webové rozhrani a posilat do Arduina, kde se ulozi do paméti. Ideélni stav
by byl, aby se tyto hodnoty mohly ménit z webového serveru. Pak je ale nutné zvysit
zabezpeéeni Arduina (viz. 8.2 Vytvofit analyzu a implementovat bezpe¢nou komunikaci

ptes Internet).

8.5 Vytvorit stranku s nastavenim na Arduinu

Ardunino by mohlo mit jednoduchou stranku s nastavenim jeho hodnot. Tak by si mohl
uzivatel sam nastavit hodnoty ptes webové rozhrani i mimo zdrojovy kod. Tato
problematika by byla vhodné pro dal§i vyzkum, protoze se musi vyfesit otdzka paméti,
zabezpeceni, autorizace, umisténi a zapojeni hardwarového tlacitka resetu pro nastaveni
zafizeni do tovarniho nastaveni a dalsi, s tim spojené otazky implementace. Bylo by mozné

Arduino naprogramovat pro pfijeti nékterych hodnot nastaveni z DHCP serveru.
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ZAVER

Diplomova prace pojednava o moznostech, jak ovladat a kontrolovat domacnost.
V teoretické Casti jsme se seznamili s mikrokontrolérem a platformou Arduino, senzory a
navrhem webového serveru. V praktické ¢asti jsme ovéfili, Ze je mozné vytvofit ovladani a
kontrolu domacnosti pomoci bézn¢ dostupnych komponent. Cely systém se sklada ze dvou
podsystému. Jednim z nich je mikrokontrolér Arduino umistény v doméacnosti a dal$im je
webovy server. Sitova architektura je typu klient-server, to znamena, ze Arduin

pfipojenych k webovému serveru mtize byt vice.

Prvni podsystém je mikrokontrolér Arduino s piipojenou sitovou kartou a pfipojenymi
senzory. K Arduinu byly pfipojeny tyto senzory: teplomér, vlhkomér, senzor intenzity
svétla, tlacitko a magneticky dveini spina¢. Dale byl pfipojen displej zobrazujici nékteré
hodnoty senzora a dioda pro demonstraci zapnuti svétla (v domacnosti by misto této diody
bylo zapojeno elektromagnetické relé, které by sepnulo napiiklad svétlo). Takto sestaveny
mikrokontrolér muzeme pofidit pfiblizné¢ za 1300 K¢&. Spotieba elektrické energie tohoto
mikrokontroléru bez zapnutého podsviceni displeje byla zméfena pfiblizné na hodnoté
2,6 W. Uvazujeme-li aktualni cenu elektiiny 4,6 K¢ za 1 kWh, stoji ro¢ni provoz ptiblizné
104 K& a spodsvicenim displeje 126 K¢ pii zanedbani ztrat napijeciho zdroje.
Zkompilovany program pro Arduino ma velikost 22,5 kB (32 kB je maximum). K Arduinu
lze pfipojit 1 jiné senzory, displeje nebo akcni €leny. Arduino miiZze posilat piedem
naprogramované alerty (varovani), které ale uzivatel nemlze ménit. Napiiklad n€kdo
otevie dvete nebo zmackne tlaitko. Arduino je piipojené do pocitacové sité Ethernet, a tak
neni nutné zavadét dalsi kabelaz. Zvolené sestaveni naprogramovaného Arduina se senzory
a sitovou kartou proslo sedmimeési¢nim testovanim v realném prostiedi domacnosti, kdy
doslo pouze k minimalnim zménam. Arduino bylo rozsifeno 0 dalsi senzory do soucasné

podoby.

Druhym podsystém je webovy server. Webovy server je naprogramovan na technologii
NET. Uzivatel ma piehled o aktudlnim stavu nebo historii domdcnosti. Mlize si zobrazit
grafy nebo tabulky aktualnich nebo historickych hodnot jednotlivych senzort. Uzivatel ma
moznost Nastavovat a zobrazovat alerty (varovani), které si sam nadefinuje a v ptipadé
splnéni podminky je systémem upozornén. Pies webové rozhrani miize uzivatel poslat
ptikaz Arduinu, které musi byt naprogramovano a pfedem vybaveno elektrickymi obvody.

Uzivatel tak napiiklad mize vzdalené zapnout nebo vypnout osvétleni pokoje a pies senzor
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intenzity osvétleni ovéfit, zda se tak stalo. Webovy server je naprogramovan tak, aby byl
univerzalni pro rizné senzory nebo akéni prvky pfipojené k Arduinu, které se musi pro

kazdy typ senzoru na Arduinu naprogramovat.

V zéavéru prace jsou uvedena dals$i mozna rozsifeni systému. Jedinym problémem, ktery by
bylo nutné vyiesit v piipad¢ rozsahlejsiho pouziti systému v prostredi sité Internet, je to, ze
komunikace mezi Arduinem a webovym serverem bez pouziti sitovych prvkd, které umi

vytvofit bezpecné sitové propojeni, je posilana v oteviené podob¢ a neni nijak chranéna.

Vysledky této diplomové prace byly castecné publikovany také v ramci konference

Internet, bezpecnost a konkurenceschopnost organizaci [22].
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ZAVER V ANGLICTINE

This diploma work discusses ways how to control and monitor a household. In the
theoretical discussion, the microcontroller and Arduino platform is introduced as well as
sensor functions and Web site design. In the practical part, we verified that it is possible to
create a home management and monitoring system using commonly available components.
The whole system consists of two subsystems. One of them is the Arduino microcontroller
located in the home and the other one is a web server. Network architecture is based on the
client-server model. This means that many Arduinos can be connected to a single or

multiple web servers.

The first subsystem is connected to the Arduino microcontroller network card and its
connected sensors. The Arduino is linked to the following sensors: temperature, humidity,

light intensity, push buttons and magnetic door switches.

The Arduino is also connected to the monitor displaying some of the values of sensors and
a diode to demonstrate the turning on or off of a light. The sensor would also be able to
detect a change taking place directly at the magnetic relay (not just the diode). This makes
it possible for the system to detect changes when someone turns on a light using the switch
on the wall. A configured microcontroller can be purchased for around 1300 CZK. Power
consumption of such a microcontroller without a fast display is measured on average to
consume 2.6 W of electricity. If we consider the current price of electricity at 4.6 CZK per
1 kWh, the annual operation cost is approximately 104 CZK (or 126 CZK with a
backlight). This doesn't take into account the loss incurred by the power supply. The
compiled program for the Arduino is 22.5 kilobytes in size (a 32 kB maximum). Arduinos
can be connected to other sensors, actuators and displays. Arduinos can send predefined
alerts (warnings) to the microcontroller. Arduinos are connected to the internet via an
Ethernet card. Any change made to the circuit through the diode or the electromagnetic
relay, are recorded in the software. For example, when someone opens door or presses a
button, the Arduino is aware of the change. Since these Arduinos are connected via
Ethernet, no additional wiring is necessary. A sample Arduina programmed with sensors
and a network card went through 7 months of testing in real households. Only minimal

changes were required and the Arduino was extended to other sensors.

The second subsystem is a web server. The web site is coded using the popular .Net

architecture. The user can access an overview of both the current status and historical
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changes. You can display graphs or tables of current and historical values of the individual
sensors. The user can define and display alerts (warnings) and, if met, then the system
sends a notification. Using a simple web interface, a user can send commands to the
Arduino, which must be programmed in advance and connected to electrical circuits. The
user can remotely turn on or off light and via a room lighting sensor. The action can be
verified using a luminance sensor. The web server is programmed to be universal for
various sensors or actuators connected to the Arduino, but each type of sensor must be

programmed.

In conclusion further possible extensions of the system are noted. The only problem that
should be considered for a larger system is the public Internet usage for the communication
between the Arduino and the web server. Currently the system uses unencrypted protocols
so communications between components of the system are in plaintext which is not secure.
However, it would be easy enough to tunnel these protocols over encrypted SSL

connections.

The results of this thesis was also published in part in the conference Internet,

competitiveness and organizational security [22].
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
DC

DHCP

EEPROM

GUI
HTML
HTTP

ID

IDE

IP adresa
LCD
LED
MAC adresa
MD5
NAT
PoE

PWM

RAM
SD

SQL

SRAM

Alternating Current - stiidavy elektricky proud
Direct Current - stejnosmérny elektricky proud

Dynamic Host Configuration Protocol - pouziva se pro automatickou

konfiguraci pocitact pripojenych do pocitacové sité

Electrically Erasable Programmable Read-Only Memory - elektricky

mazatelna pamét’

Graphical User Interface — grafické uzivatelské rozhrani
HyperText Markup Language - znackovaci jazyk pro hypertext
Hypertext Transfer Protocol - internetovy protokol

Identifikace

Integrated Development Environment - vyvojové prostiedi

¢islo, které jednoznacéné identifikuje sitoveé rozhrani v pocitaove siti
Liquid Crystal Display - displej z tekutych krystalt
Light-Emitting Diode - dioda emitujici svétlo

Media Access Control - jedine¢ny identifikator sitového zatizeni
Message-Digest algorithm — algoritmus hasovaci funkce
Network Address Translation - pteklad sitovych adres

Power over Ethernet - napajeni po datovém sitovém kabelu

Pulse Width Modulation - modulace $itkou pulsu, pin lze pouzit i pro

analogovy vystup
Random-access Memory - pamét’ s pfimym pfistupem
Security Digital — typ pamétové kary

Structured Query Language - standardizovany dotazovaci jazyk pouzivany

pro praci s daty v relacnich databazich

Static Random Access Memory - je oznaceni pro polovodi¢ovou pamét,

kterd k uchovani svych dat nepotiebuje jejich periodickou obnovu
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SSL Secure Sockets Layer — protokol pro bezpecnou komunikaci s

internetovymi servery

uUSB Universal Serial Bus - univerzalni sériova sbérnice

VOIP Voice over Internet Protocol - technologie pro telefonovani pies Internet
VPN Virtual private network - Virtudlni privatni sit

WWW World Wide Web

XML eXtensible Markup Language - znackovaci jazyk
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