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ABSTRAKT

Hlavni snahou bakalafské prace je piedstaveni forenzniho znaceni pomoci syntetické
DNA, jakoZzto nové moznosti ochrany majetku. Tato metoda patii do pfedmétové ochrany
majetku a ma takzvany druhotny ucinek, to znamend, Zze sama o sobé neochrani majetek
pfed odcizenim nebo znehodnoceni predmétd a dokumentt, ale ma za ukol pomoci
pachatele dopadnout ¢i odhalit metody rozkradani, ztraty zbozi a tuniky informaci.
Podstatnou roli hraje také prevence a odrazeni ptipadného pachatele trestny €in viibec
spachat. V uvodu bakalafské prace je obecny pichled moznosti ochrany majetku a
nasledujici ¢ast pojednava o DNA. V dalsi ¢asti jsou uvedeny soucasné moznosti chemické
ochrany majetku, je ovSem zaméfena zejména na jednu z nejnovéjSich a nejefektivnéjSich
forem moderniho forenzniho znac¢eni majetku a to za pomoci syntetické DNA. Je objasnén
princip, vyhody a jedinecnost této ochrany. Prakticka Cast obsahuje pilotni projekt
prevence kriminality Policie Zlinského kraje, postup pro oznaceni konkrétniho notebooku

a jsou zde uvedeny dal$i ukazky vyuzivani syntetické DNA v praxi.
Kli¢ova slova: forenzni, synteticka, DNA, majetek, zna¢eni, ochrana, luminofor

ABSTRACT

The main aim of this work is presentation of forensic marking using synthetic DNA as a
new possibility for asset protection. This method belongs to the subject of property
protection and it has the so-called secondary effects. It means that, it itself does not protect
goods from theft or destruction of objects and documents, but it aims to help apprehend the
offender or methods to detect theft or loss of goods and information leaks. Also plays an
essential role to prevent and deter potential offenders to commit a crime at all. At the
beginning of this work there is a general overview of the possibilities for goods protection
and the following section deals with the DNA. The next section discusses the current
possibilities of chemical protection of goods, but is mainly focused on one of the newest
and most effective forms of modern forensic property marking and using synthetic DNA. It
is clarifying the principle, advantages and uniqueness of this protection. The practical part
includes a pilot project in crime prevention from the Zlin Region police, the procedure for
marking of a particular laptop and there are other examples of the use of synthetic DNA in
practice.

Keywords: forensics, synthetic, DNA, property, marking, protection, phosphor
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UvVOD

Piedmétem bakalaiské prace je literarni reSerSe problematiky kriminalistickych metod
pouzivanych k ochrané majetku za pomoci chemickych latek s vyuzitim syntetické DNA,
n¢kdy téz oznaCovanych jako chemicka nastraha na pachatele. Pro lepsi pochopeni této
problematiky je vhodné poukazat na tzv. Locardiv princip, ktery vtomto piipadé
jednozna¢né plati. Je to jakasi zakladni mysSlenka, ze které se veSkera védecka
kriminalistika bez vyjimky odviji, nebot Locardova poucka jednoduse pravi: ,,Kazdy
kontakt zanecha stopu®.

Domovni zlod¢j, ktery se dotkne okenni tabulky holyma rukama, po sobé zanecha otisky
prstl, ,,Smirdk®, ktery vstoupi na kvétinovy zahon, na ném zanecha otisky bot. Lupic, ktery
rozbije okno, si 0dnasi na odévu miniaturni tlomky skla. Vrah mtize byt potfisnén krvi své
ob¢ti. Obéti mize zlstat v dlani n€kolik vlaken z odévu vraha, vytrzenych béhem zapasu o
Zivot.

Ano, je to prostd uvaha, ale stejn¢ jako mnohé jiné jednoduché myslenky ve védé€ je velice
mocnd. ProCisti mySleni a pomiiZze soustfedit usili jednim smérem. Newtona, kdyz
pozoroval jablko v padu, napadla jednoducha myslenka, kterd se nam nyni zda naprosto
zjevnd: ze zemékoule jablko pfitahuje. Darwin pozoroval zvifata na riznych ostrovech na
Galapagach a doSel k jednoduchému zavéru, Ze jedinci, ktefi se nejvice hodi do svého
prostfedi, maji vétsi nadé€ji na pfeziti. Archimédés pouze prostym sezenim ve vané a
sledovanim, jak hladina vody stoupd, dospél k jednoduchému zavéru, Ze objem vody, ktera
byla vytlacend, se rovna objemu jeho téla (nebo té jeho Casti, ktera je ponofena). VSechno

skute¢né velice jednoduché.

Je vSak Locardovo pravidlo srovnatelné se jmenovanymi teoriemi? Skute¢né plati, ze
kazdy kontakt zanecha stopu? Kriticky ¢tenat by mohl namitnout, Ze i kdyz jsme v lese
nasli nehet z prstu a n¢jaké dalsi véci, bylo pravé tak dobfe mozné, ze jsme nemuseli najit
vabec nic. Co by se stalo, kdybychom zkratka nenasli nic? Co kdyby pachatel udusal hlinu
peclivéji, a tim by se hiife zjiStovalo, zda byla, nebo nebyla, rozrusena? Jak by se potom
mohl uplatnit Locardtv princip?

Odpoveédi je, ze pokazdé, kdyz kobylka luéni skoci, planeté¢ Zemi ud€li impuls v opacném
sméru. Pro nds vSak mulze byt takovy pohyb nerozpoznatelny. Tim chci vyjadiit, ze
Locardtv princip zlstava v platnosti i v piipad€, Ze nejsme schopni stopu najit. Stopa tam

je, ale pravdépodobnost, Ze ji najdeme, je omezend naSimi schopnostmi, znalostmi a
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stupném dokonalosti technického pokroku a vybaveni, které mame k dispozici.
Kdybychom v lese nic nenasli, ptitomnost rozkladajicich se latek z t€la mohl odhalit che-
micky rozbor pudy. Napovédu mize poskytnout zména ve sloZzeni mikroskopické flory a
fauny v pudé¢ atd. Myslenka je mozna jednoducha, ale jeji praktické vyuziti jednoduché byt
nemusi. Trik spociva ve skute¢ném nalezu stopy.

Vysloveni zasady jakkoli jednoduché nebo zjevné je vzdy pfinosem, protoze pomaha jasné

myslet. [1]
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1 OCHRANA MAJETKU

V dnesni moderni dobé¢ ma kazdy "pravo" na to vlastnit majetek a v ndvaznosti na tuto
situaci se zvySuji hmotné statky jedinct. Diky tomuto faktu se zvySuji pozadavky pro
bezpecnost, protoze se prirozen¢ vyvinula snaha tento majetek co mozna nejlépe chranit. K
tomu, aby byla ochrana efektivni, je tfeba zkombinovat n¢kolik zpisobti ochrany majetku,
coz muzeme oznalit jako integrovany bezpecnostni systém, ktery obsahuje propojeni
mechanickych zdbrannych systémil, signalizacnich a monitorovacich systému a systémil

organizac¢nich opatieni a ostrahy. Jen tak mizeme dosdhnout optimalni bezpec¢nosti.

Cinnost sméfujici k ochrané majetku a osob se odehrava ve dvou rovinach:

» fyzické ochrana,

> technicka ochrana.

1.1 Fyzicka ochrana

Mezi formy fyzické ochrany patfi:

strazni sluzba,

- hlidkova sluzba,

- bezpecnostni dohled,

- bezpecnostni ochranny dohled,

- sluZba na kontrolnich propustkovych stanovistich apod.

Fyzickd ochrana osobami na pevnych stanoviStich nebo hlidkovanim v objektu
(obchlizky), pfipadné tzv. patrolovanim, spociva ve sledovani vlastniho objektu a
ptilehlého okoli, v obrané proti nedovolenym cCinnostem sméiujicim k naruseni ochrany
objektu i plnéni dalSich zvlastnich tkoli. Fyzicka ochrana je nejcastéjSi a také nejstarsi
formou zajist'ovani poradku a bezpecnosti - ochrany majetku a osob. S ohledem na lidsky
faktor tato forma v sobé koncentruje Zivotni zkuSenosti, osobnostni a profesni navyky,
profesni dovednosti, psychickou odolnost a fyzickou =zdatnost, které determinuji
rozhodovaci proces a kvalitu vykonu ¢innosti sluzby ochrany majetku. Umoznuje vybirat z
moznych variant feSeni bezpe¢nostni situace a tu pokud mozno optimalizovat, coz

pfedstavuje minimalizaci rizik a ohroZeni a minimalizaci nasledki ohrozeni. Fyzicka

ochrana umozinuje v piipadé potfeby provést bezprostiedni zasah smétujici k odvraceni
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nebezpeéi ¢i ohrozeni a provést bezprostfedni opatfeni k odvraceni ¢i snizeni nasledki
(Skod). Fyzickd ochrana poskytuje moznost aktivné se podilet na zmareni zaméra

naruSitele (pachatele) a umoziuje bezprostiedni opatieni k jeho dopadeni. [2]

1.1.1 Metoda fyzické ochrany

Spociva ve znemoznéni napadeni chranéného objektu ¢i prostoru a v nich se nachdzejiciho
majetku, osob a jinych bezpecnostnich zajmi bezpecnostnimi pracovniky a jejich zakroky.
Fyzickd ochrana spociva napft. v pouziti obrannych zékroki a obrannych prostredki (slzné
prostiedky, elektrické Sokové paralyzéry, obusek, tonfa apod., které musi byt ale vzdy
pouzity jen v souladu s ustanovenimi § 13 a 14 tr. z. - nutna obrana a krajni nouze), ¢i
pouziti fyzické sily k vytla¢eni nepovolané osoby ze zakdzaného prostoru apod. Jedna se o
ochranna opatfeni (ochranné zakroky) sméfujici k zabranéni napadeni chranénych zajma.
Jde o ochranu zdjmi zdkaznika bezpecnostnimi pracovniky pfi ostraze objektu, ochrané
osob, bezpec¢nostnich ptfepravach zasilek (penéz, cenin, drahych kovl) apod. Mize se
jednat napt. o vytvoreni kordonti branicich fanouskiim proniknout pfi sportovnich akcich
na hraci plochu, pfi kulturnich akcich k u¢inkujicim apod. Jde ale také o ochranu

dopravovanych penéZnich hotovosti, pfepravu cennosti, osobni ochranu osob apod. [2]
Ochranu fyzickym ¢initelem mlZeme €lenit z riznych hledisek:

» Casové pusobnosti:
- vazand na pracovni dobu,
- nepretrZita,
- narazova,
» rozsahu vykonu:
- propustkova (stacionarni),
- celoplos$na (dohledova),
- doprovodna,
- prehledove dozorova,
- aktivni vicetucelova,
» zpusobu zajisténi:
- zftad vlastnich pracovnikd,
- najimand - smluvni,

- kombinovana,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 15

» vyzbroje a vystroje:
- ozbrojena,
- neozbrojena,
- vefejnd (oznacend),

- skryta.

1.2 Technicka ochrana

| v systému technické ochrany je nezbytna vazba s fyzickou ochranou. Fyzickd ochrana

ptedstavuje nezbytny faktor v dohledu nad technickou ochranou, jejimiz prvky jsou:

» technicka ochrana elektronickd - signaliza¢ni a monitorovaci systémy,

» technicka ochrana mechanicka - mechanické zdbranné systémy.

1.2.1 Technicka ochrana elektronicka

Tuto ochranu je tieba fadit mezi pasivni prvky ochrany majici vyznam jen tehdy, je-li
zajisténa kontrola jejich stavu lidskym faktorem (fyzickou ochranou), ktery musi provést

pfijeti a ndsledné vyhodnoceni signélu a pfijeti opatfeni k zasahu. Patfi sem:

- EZS - elektronické zabezpecovaci systémy,

- EPS - elektronické protipozarni systémy,

- CCTV - Closed Circuit Television (uzavieny televizni okruh),
- ACS - Acces Control Systems (systém kontroly vstupu),

- jina elektronicka signalizace, napt. tinik plynt, unik vody, unik ropnych latek apod.

1.2.1.1 Metoda elektronické ochrany

Metoda elektronické ochrany objekt ¢i prostorti je vysoce efektivni metodou ochrany
majetku. Umoznuje za relativné nizkého poctu bezpecnostnich pracovniki a pro zakaznika
relativné nizkych ndklad stfezit objekty, prostory a sledovat jejich nenaruSenost.
Vyuzivaji se elektronické zabezpeCovaci systémy (EZS), elektronické protipozarni
systétmy (EPS) a jiné elektronické signalizacni systémy (ESS - jako signalizace uniku
plynd, ropnych latek, vody, stavli teploty a tlaki apod.). Tato zafizeni pomoci
elektronickych detektorti (diive se pouzival pojem c¢idla) zajistuji chranéné objekty a

prostory.
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Systémy mohou mit:

- lokalni (mistni) charakter s tim, ze naruSeni zadouciho stavu je signalizovdno
sirénou,

- mohou byt svedeny na zafizeni, které pfi naruseni zadouciho stavu vytaci po sob¢
n¢kolik telefonnich Cisel na odpovédné osoby nebo na bezpe¢nostni pracovniky a
témto oznamuji naruSeni, ptipadné naruseni oznamuji odpovédnym osobam formou
SMS nebo datového prenosu (GPRS, 3G) na mobilni telefon ¢i e-mailovou zpravou
na pocita¢ napojeny do internetove site ,

- mohou byt svedeny na ustfedny umistnéné na kontrolnich propustkovych
stanovistich — vratnicich,

- mohou byt svedeny na pulty centralizované ochrany (PCO) ¢i dispe€inky nebo

operacni stiediska dalkového dohledu apod.

Tato =zafizeni usnadiiuji, ale také zefektiviiuji pracovni nasazeni bezpecnostnich
pracovnikl. Bez koncové fyzické sily (lidského faktoru) jsou tato zatizeni neefektivni. Je
tteba si uvédomit, Ze technika, vcetné elektronickych a dohledovych videosystémi je pro
vykon ¢innosti bezpec¢nostnich pracovnikli velmi vyznamnym pomocnikem, ale nemiiZe je
zcela nahradit. Muze snizit potfeby pocéti nasazenych bezpecnostnich pracovniki.
Umoziuje témto pracovnikim rychle se orientovat pii riznych stavech ohroZeni,

nebezpeci ¢i $kod, a to i ve stresovych situacich. [2]

1.2.2 Technicka ochrana mechanicka

Mechanickou ochranou rozumime soubor mechanickych zafizeni a komponentl, které
souviseji s konstrukci znemoziujici jejich jednoduché a rychlé piekonani. V technické
ochrané jsou nezastupitelné jejich instalace, Setfi sily fyzické ochrané a svoji odolnosti
proti prekonani vytvareji casovou prodlevu v postupu pachatele a tim umoznuji

zorganizovat kvalifikovany zakrok. Patii sem napf.:

- kovové mfize vSeho druhu,

- bezpecnostni tvrzend, lepena, kalena a neprustielna skla,
- bezpecnostni dvere,

- bezpecnostni uzamykaci systémy,

- uschovna mista.
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1.2.2.1 Metoda mechanické ochrany

Spociva v montazi riznych technickych zabran branicich v napadeni objektu ¢i prostoru a
proniknuti do nich. Pfedstavuje rizné zabrany mechanické i elektronické, chranici objekt
pied napadenim, nastrahové prostiedky, signalizace, ale i vystrazné napisy, trvald pisemna
upozornéni aj. Tato ochrana byva zpravidla kombinovana s elektronickou ochranou, video-
sledovanim apod. Vzdy vsSak, aby byla ucinnd a efektivni, musi byt kombinovana s
vyuzitim lidského faktoru - bezpecCnostnich pracovniki. Jedna se o vyznamnou metodu

podporujici soukromou bezpe¢nostni prevenci. [2]

1.3 Prostorové ¢lenéni technické ochrany

obvodova (perimetrickd) ochrana,
plastova ochrana,
prostorova ochrana,

pfedmétova ochrana,

vV V V V V

tisnova ochrana a prostiedky individualni ochrany.

1.3.1 Obvodova ochrana

Jedna se o prostiedky zajiStujici bezpecnost vyhrazenému uzemi a prostor kolem
chranéného objektu. Obvodem objektu rozumime jeho katastralni hranice omezené
obvykle pfirodnimi nebo umélymi bariérami (vodni toky, ploty, zdi apod.) Na pfilehlych
pozemcich se zasadné¢ vZzdy jednd o mechanické zdbrany vyrdbéné pro tento ucel.

Obvodova ochrana byva ¢asto podcenovana.

V ramci obvodové ochrany se nejcastéji pouzivaji: mikrofonické kabely, infraervené
zavory a bariéry, mikrovinné bariéry, zemni tlakové hadice, pasivni IR senzory, rotujici
lasery, opticka vlakna nebo videosenzory s pocitacovym vyhodnocenim v kombinaci

s kamerovymi systémy. [3]

1.3.2 Plastova ochrana

Zabranuje jakémukoliv naruSeni standardnich 1 nestandardnich vstupnich jednotek objektu.
Jedna se o zabezpeCeni vstupu do vSech stavebnich otvorG v objektu: dvefi, oken,
balkonovych oken, sklepnich oken, vikyit, zasobovacich a energetickych Sachet apod.
Neékdy se pouziva i ndzev objektova ochrana. Plastova ochrana byva realizovana zpravidla

zevnitt objektu, ovSem nemusi to byt pravidlem.
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V ramci plastové ochrany se nejCastéji pouzivaji: magnetické kontakty, senzory pro
ochranu sklenénych ploch, vibraéni senzory, poplachové folie, tapety, polepy, poplachova

skla, dratové senzory a rozpérné tyce. [3]

1.3.3 Prostorova ochrana

Signalizuje zmény v chranéném prostoru. Pachatel jiz pfekonal plast chranéného objektu a
vnikl do jeho vnitinich prostor. ZabezpeCovaci systém reaguje az na pohyb v tomto
prostoru, bezprostiedné obklopujicim chranéné hodnoty a predmeéty. Predstavuje ochranu
dalezitych mist v objektu, tzn. mist pfedpoklddaného pohybu pachatele v zajmovém
prostoru.

V ramci prostorové ochrany se nejcastéji pouzivaji: pasivni infracervené senzory (PIR —
Passive Infra Red), aktivni ultrazvukové senzory (US — ultrasonic), aktivni mikrovinné
senzory (MW — microwave) a dualni kombinované senzory, nejéastéji PIR — US nebo PIR
- MW. [3]

1.3.4 Predmétova ochrana

Zabezpecuje prostory €1 Uschovnad mista, kde jsou uloZeny penize, cennosti, utajované
skutecnosti, technickd zafizeni utajovaného charakteru apod., pfed zcizenim nebo
neopravnénou manipulaci. Signalizuje napadeni nebo neoprdvnénou manipulaci s
chranénymi predméty.

V ramci predmétové ochrany se nejcastéji pouzivaji: seismické (otfesove) senzory,
kapacitni senzory, zavésové a polohové senzory a lze pouzit vSechny typy prostorovych
senzort.. Dale se vyuZivaji nastrahové prostiedky, nazyvané téz jako chemicka ochrana

pfedméta.
1.3.5 Tisnova ochrana a prostiedky individualni ochrany

Mini se tim pienosné i nepienosné technické prostiedky pouzivané v piedchozich
oblastech. Signalizuji ohrozeni zivota napadenim, zdravotnimi problémy, pisobenim zivla
(plyn, pozar, voda).

Nejcastéji se vyuzivaji: vetejné tisnové hlasi¢e (umisténé na viditelnych mistech), specidlni
tisnové hlasice (skryté), automatické (kontaktni, opticky senzor), osobni tisnové hlasice

(bezdratova funkce), plynova maska, paralyzér.
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2 DNA

Deoxyribonukleova kyselina, bézné oznacovana DNA (ziidka i DNK), je nukleova
kyselina, nositelka genetické informace vSech organismi s vyjimkou nékterych
nebunéénych, u nichz hraje tuto lohu RNA (napt. RNA viry). DNA je tedy pro Zzivot
nezbytnou latkou, kterd ve své struktufe koduje a bunkam zadava jejich program a tim
predurcuje vyvoj a vlastnosti celého organismu. Je hlavni slozkou tzv. chromatinu, smési
nukleovych kyselin a proteini. U eukaryotickych organizmti (jako napf. rostliny a
zivocichové) je DNA ulozena zejména uvniti bunééného jadra, zatimco u prokaryot (napf.

bakterie) se DNA nachézi volné v cytoplazmé.

Obr. 1. Dvousroubovice DNA [4]

DNA je biologicka makromolekula — polymer v podobé¢ fetézce nukleotidi. Nukleotidy
jsou vzdy slozeny z cukru deoxyribdzy, fostatové skupiny a jedné ze Ctyt nukleovych bazi.
Informacni funkci maji pravé baze, jimiz mize byt adenin (A), guanin (G), cytosin (C)
nebo thymin (T). Prvni dvé patii mezi puriny, zbylé mezi tzv. pyrimidiny. Dvé vldkna
DNA se casto spojuji a vytvaieji dvousroubovici. Dvousroubovici DNA tvoii dvé
navzdjem spletené Sroubovice, kazd4d mifici opaCnym smérem (jsou antiparalelni). Mezi
protilehlymi bazemi obou vldken se vytvaieji vodikové mustky, a to mezi guaninem a
cytosinem nebo mezi adeninem a thyminem. Existuji 1 jiné zpsoby uspofadani fetézcu,
vymykajici se tradi¢ni predstavé dvousroubovice.

Deoxyribonukleova kyselina je sttedem zajmu védct z mnoha biologickych obort a byly

vyvinuty promyslené techniky jeji izolace, separace, barveni, sekvenovani i umélé syntézy.
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Vsechny tyto postupy jsou dilezité i pro 1ékafe, kriminalisty ¢i evolu¢ni biology — DNA je
zasadnim ndastrojem pro diagnostiku nemoci, testy otcovstvi, vytvareni novych plodin,
hledani piibuzenskych vztahli mezi organismy a v neposledni fadé moderni nastroj hojné
vyuzivany v kriminalistice. At uz pro samotné piedchdzeni zloCini ¢i pro pomoc s

naslednym vySetfovanim. [4]

2.1 Vyzkum DNA

DNA védci zkoumaji uz od 19. stoleti. UZ v roce 1869 ji z hnisu izoloval Svycarsky lékart
Friedrich Miescher. Nepodafilo se mu ale ji zkoumat ¢i s ni dal pracovat. Popsat jeji
strukturu se podatilo az v roce 1953 Ameri¢anovi Jamesi Watsonovi a Britovi Francisi
Crickovi. V roce 1962 dostali za svlij objev Nobelovu cenu. Geneticky kod pak byl
rozlustén v roce 1966. Zkoumani DNA a obor genetiky je jednim z obortl, které jdou
nejvice kupfedu. Znalost genetické informace se kromé lékafstvi vyuziva napiiklad v
zemédélstvi ¢i kriminalistice. V zemédélstvi funguje genové inzenyrstvi, védci zasadhnou
do geonomu rostliny a zméni ho zadoucim smérem. Rostlina se pak stava napiiklad
odolnou vici skudci, ktery ji nejcastéji nici. NejCastéji se péstuje geneticky upravena

kukufice. [5]

mw chromosome

Obr. 2. Chromozom [5]

2.2 Puvod

Pritomnost nukleovych kyselin, tedy DNA a RNA, je spole¢nou vlastnosti vSech znamych
pozemskych organismu. Veskery zZivot je zalozen na koexistenci téchto nukleovych kyselin

s bilkovinami, nicméné neni zcela jasné, jak se vztah mezi DNA a bilkovinami vyvinul.
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Podle nékterych hypotéz nejprve existovaly bilkoviny a az néasledné vznikly nukleové
kyseliny, av§ak nejvice pfiznivct ma ziejmé v soucasnosti predstava, ze praptvodni latkou
byla nukleova kyselina, ktera byla schopna biologické evoluce. Podle teoriec RNA svéta
vSak hlavni roli hrala nejprve spiSe RNA a teprve posléze piejala hlavni roli DNA.
Doklady ve prospéch takovych hypotéz jsou vSak vzdy nepiimé, protoze nejsou k dispozici
dostateéné staré vzorky DNA. Zivot vznikl jiz pfed nékolika miliardami let, jenze uz po
nekolika desitkach tisict let klesd mnozstvi DNA na setinu pivodniho stavu. Studie v
Casopise Nature z let 2000 a 2002 nicméné popisuji nalez az 450 milionid let starych
vzorki bakterialni DNA uchovanych v solnych krystalech, dale existuje i fada dalSich, vice

nebo mén¢ spolehlivych studii. [6]

2.3 Chemicka struktura

DNA vlastné neni nic jiného nez velmi dlouhy linearni fetézec nukleotidi. Lidsky genom
je rozlozen do 23 linearnich molekul DNA o celkové délce 34,7 metru. Nukleotid je
zakladni stavebni jednotkou vSech molekul DNA; existuji pfitom c¢tyfi zakladni typy
nukleotidil, jeZ se v DNA pfirozené vyskytuji. Tyto ¢tyfi nukleotidy (dATP, dGTP, dCTP,
dTTP) se navzajem lisi typem piivésené nukleové baze, jiz mize byt predevSim adenin,
guanin, cytosin ¢i thymin. Dutlezité je, ze kazdy nukleotid ma tfi dulezité stavebni
soucasti:

» deoxyribéza — pétiuhlikovy cukr (pentoza), ktery se v DNA vyskytuje v cyklické
furan6zové formée. Jeho uhliky se oznacuji 1', 2, 3', 4' a 5', pfi¢emz na 1' uhliku je
navésena nukleova baze, na 3' a 5' uhliku jsou pres OH skupinu pfipevnény
fosfatové skupiny,

» fosfat — vazebny zbytek kyseliny ortofosforecné, ktery je navazan na 5' uhliku
kazdého nukleotidu. Zaporny naboj na fosfore¢nanu je divodem celkového
negativniho ndboje DNA. Fosfatova skupina je mustek propojujici 5' uhlik kazdé
deoxyribozy s 3' uhlikem piedchozi deoxyribozy. Vysledkem je tzv. cukr-fosfatova
kostra DNA,

» nukleova baze — dusikatd heterocyklicka sloucenina. V DNA se vV ruznych
kombinacich vyskytuji pfedevSim Ctyii zakladni nukleové baze, dvé purinové
(adenin [A] a guanin [G]) a dvé pyrimidinové (thymin [T] a cytosin [C]). Jedna
z téchto ¢tyt nukleovych bazi je pfipojena na 1' uhliku deoxyrib6ézy pomoci N-

glykosidické vazby. Pravé existence Ctyt nukleovych bazi je zasadni pro informacni


http://cs.wikipedia.org/wiki/Deoxyrib%C3%B3za
http://cs.wikipedia.org/wiki/Hydroxyl
http://cs.wikipedia.org/wiki/Fosf%C3%A1t
http://cs.wikipedia.org/wiki/Kyselina_fosfore%C4%8Dn%C3%A1
http://cs.wikipedia.org/wiki/Dus%C3%ADk
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vlastnosti DNA. Dilezitd je také schopnost nukleovych bazi vytvafet celou fadu

vodikovych mustkd.

Primarni struktura DNA se d4 znazornit jako linearni fada nukleotidli nebo tfeba jako fada
pismen, které odpovidaji dusikatym bazim v téchto nukleotidech. Dale je dulezité, ze DNA
je smérovand (direkcionalizovand), tzn., daji se jednoznaéné odliSit oba konce. Smér
vldken se oznacuje pravé podle orientace deoxyribozy v ném, tedy: smér 3'—5' a opacny
smér 5'—3'. Podle konvence se pofadi nukleotidi zapisuje smérem 5'—3' (napf.
TACGGACGGG AGAAGCGCGC GGGCGGGCCG je prvnich 30 z 3675 nukleotidt

tvoficich pfepisovanou ¢ast genu pro lidsky alfa-tubulin).

5" konec

Adenin

Cytosin

Guanin

-
{ Thymin

3' konec

Obr. 3. Chemicka struktura kratkého vuseku DNA [7]

V roce 2011 se objevila zprava o existenci bakterii GFAJ-1, ktera udajné ve své DNA
obsahuje misto fosfatovych skupin arseni¢nany. Tato studie byla nicméné brzy po svém
zvefejnéni zkritizovdna, a a€ zatim nebyla plné vyvricena, objevila se alternativni
vysvétleni. Zdd se navic nepravdépodobné, Ze by esterova vazba mezi arseni¢nanem a

deoxyribdzou byla dostate¢né stabilni. [6] [7]

2.4 Usporadani retézci

Deoxyribonukleova kyselina (DNA) mulZze existovat jako samostatnd jednovlaknova
molekula (tzv. ssDNA), nicméné velmi Casto vytvaii vicevlaknové struktury, které jsou
slozené z nékolika fetézcl spojenych vodikovymi mistky. Vodikové mustky jsou jednim z

typtt pomérné slabych vazebnych interakci, mezi dvéma ¢i vice vlakny DNA vsak jich
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muze vzniknout obrovské mnozstvi, a tak je vyslednd vicevldknova struktura pomérné
stabilni. Typickou formou takového vicevlaknového uspotadani DNA je dvousroubovice,
notoricky zndma molekula DNA (pfipominajici ,stoCeny zebiik*) tvofena dvéma
linearnimi fetézci. Aby vznikla pravidelnd struktura s velkym mnozstvim vodikovych
mustki, je zddouci, aby se vedle sebe ,,v pticli zebiiku“ vyskytovaly vzdy urcité nukleové
baze, které spolu ve spravném prostorovém uspotradani vytvari nekolik vodikovych
mustk. V typickém piipadé (ne vSak vzdy) se nukleové béaze spojuji navzijem s

odpovidajici bazi podle jednoduchého klice:

\ —

— SRR r/ﬁ /

= O A,
T T

Guanine Cytosine

Adenine Thyrmine

Obr. 4. Spojovani bazi A-T a G-C [7]

Jedna se o tzv. komplementaritu bazi, z ni vychazi vzajemna komplementarita obou vlaken
DNA. Vzdy je na ur€ité pozici v molekule jeden nukleotid z dvojice a v proté&jsim vlakné
druhy z nich. Takto se uchovava v kazdém z vlaken tataZ informace, 1 kdyz jedno z vlaken
je ,negativem* vlakna druhého — podle jednoho vldkna je mozné piifazenim
komplementarnich bazi vytvofit vlakno druhé. Pomér AT a GC part v molekule DNA je
velmi rizny: tzv. obsah GC se pohybuje u bakterii od 25% do 75%, u savcli v rozmezi
39% — 46%. Existuje cela fada dalSich mozZnosti, jak pomoci vodikovych mistkl sparovat
baze, nebot’ atomli schopnych podilet se na vzniku vodikovych vazeb je na molekulach
purinti 1 pyrimidinti celd fada. Samostatnou kapitolou je tzv. hoogsteenovské parovani
pojmenované podle Karsta Hoogsteena, ktery je v 60. letech 20. stoleti jako prvni popsal.
Jinou moZnosti je tzv. wobble parovani, které umoziuje Usporné rozeznavani kodont
pomoci tRNA molekul. Pii wobble parovani mize naptiklad guanin vytvafet vazbu s
uracilem; nékdy je rekrutovan inosin, jenZ ma velmi obecné vazebné schopnosti a je

schopen vazat sena C, A a U. [7]
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2.5 Dvousroubovice

V drtivém procentu ptipadi se DNA za béznych podminek uchovava ve formé pravotocivé
dvousroubovice. Dvousroubovice DNA je tvofena dvéma vldkny DNA, které se obtaci
kolem spolecné osy a interaguji spolu. Vldkna jsou tzv. antiparalelni, tzn., smétuji
opacnymi sméry — zatimco jedno vldkno mizeme jednim smérem popsat jako 5'-3', druhé
je ve stejném sméru 3-5". Cisla 3' a 5' oznaduji ¢isla uhliku na deoxyriboze, na které se
upinaji fosfatové skupiny v cukr-fosfatové kostte DNA. Mezi bazemi v ramci jednoho

,patra® dvousroubovice plati pravidla Watson-Crickovské komplementarity.

Existuje nckolik tzv. helikdlnich forem (konformaci) DNA, které se lisi celou tadou
parametri. Typickda Watson-Crickovska pravotociva dvousSroubovice (tzv. B-DNA) je
nicméné zcela prevazujici a ostatni formy (zejména pravotoc¢ivd A-DNA a levotociva Z-
DNA) se sice mohou vyskytovat i v podminkach zZivé bunky, nicméné spiSe vzacné a jen

za specifickych okolnosti. [8]

Obr. 5. Dvousroubovice [8]

2.6 Jina usporadani retézci

V obecném povédomi DNA tvoii dvousroubovici, nicméné existuji i jiné zpusoby
uspotadani. Neékteré se vyskytuji 1 v buitkach (,,in vivo®), jiné jsou spiSe laboratorni
zélezitost. Mnohdy se vyuziva neobvyklych parovacich mist na molekuldch bazi. To je

pfipad tzv. G-kvartetl, Cctyfvlaknovych tseki DNA v telomerickych oblastech

chromozomu, v nichz do kruhu paruji ¢tyfi guaninové baze. Co se tyce trojSroubovice
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DNA, mozna docasn€ vznika pfi tzv. crossing-overu; laboratorné muize byt trojvlaknova

struktura ptipravena napt. z vlaken poly(A) a polydeoxy(U). [9]

Lo

Obr. 6. G — kvartet [9]

2.7 VySsi urovné struktury

Genom, tedy souhrn DNA v bufice, neni pouhou zméti dvouSroubovicové DNA — na
vys§ich Urovnich je mozné pozorovat komplikované vinuti a ¢etné interakce s bunécnymi
bilkovinami. Zcela typické je tzv. nadSroubovicové vinuti (supercoiling), tedy dodate¢né
Sroubovicové vinuti jiz existujici dvousroubovice. NadSroubovicové vinuti se da
zjednoduSené piedstavit tak, ze drzime v kazdé ruce jeden z obou konct provazku a
postupné na jednom konci provazek kroutime. Vzniklé napéti se opét uvolni (relaxuje) jen
tehdy, pokud uvolnime jednu ruku. DvousSroubovice je vSak stoend jiz ve svém
relaxovaném stavu (jedna otacka kazdych cca 10 parti bazi), a tak miizeme rozlisit, zda se
nadSroubovice vine stejnym smérem, jako dvouSroubovice (tzv. pozitivni supercoiling),
nebo smérem opacnym (negativni supercoiling, uvoliiuje DNA). NadSroubovicové vinuti
ma celou fadu dualezitych funkei a regulacnich roli; v zddném piipad€ se nejedna pouze o

anomalii ve struktuie. [10]

: “Koralky na y
Dvoudroubovice Nukleozom provazku” 30 nm vidkno Aktivni chromozom Metafazicky chromozom

lzolovana DNA Velmi aktivni geny Méné aktivni geny Negenoveé oblasti (v interfazi) Béhem bunééného déleni

Q% |25 % £ 1

Obr. 7. Struktura chromatinu u jadernych organismii [10]
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2.8 Vlastnosti

DNA je polymerni slouc¢eninou s vysokou molarni hmotnosti. Molarni hmotnost zavisi na
délce DNA a zhruba plati, ze s kazdym nukleotidem stoupa molarni hmotnost o 330 g/mol,
v ptipadé dvouvldknové DNA na jeden par bazi piipadd asi 650 g/mol.
Deoxyribonukleova kyselina je zaporn€ nabitd (diky fosforecnanovym skupinam) a tedy
polarniho charakteru. Diky tomu je rozpustna ve vod¢, naopak v ethanolu se srazi (nebot’
dochazi k vyvazani zapornych nabojli). Po vysrazeni ma DNA bilou barvu.

vodikovy Thymln

mistek

Adenin
5' end N

zbytek » P N
kyseliny °:/’ N
fosforeéné - (TR

H3™~

2
3'oend = CytOSln [\ZZO
Guanin 5' end

Obr. 8. Dlouha Sroubovice se zamotava a tvori chromozomy [11]

Izolovana DNA zaujima dvouSroubovicové uspofadani, to je vSak mozné rozruSit v
procesu denaturace. Typicky se denaturace provadi zvySenim teploty, ale denaturaci
zpusobuje i nizka iontova sila roztoku nebo siln€¢ zdsadité prostiedi. Naopak kyselé
prostiedi neni vhodné, protoze dochdzi k hydrolyze glykosidickych vazeb mezi cukrem a
bazi. DNA absorbuje v UV oblasti s absorpénim maximem pii 260 nanometrech. Pfti
denaturaci DNA se absorbance v této oblasti zvySuje — tomuto jevu se fikd hyperchromni

efekt.
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DNA je povazovéana za stabilni molekulu, coz vynikne zejména pii srovnani s RNA
jakozto druhou vyznamnou nukleovou kyselinou. V molekule DNA neni na 2' uhliku OH
skupina — u RNA tam tato reaktivni skupina je a zptisobuje nizsi stabilitu RNA. DNA se v
laboratoii dlouhodob¢ skladuje pti —20C° nebo —70°C, kde vydrzi i n€kolik let. Pti teploté
4°C v TE pufru vydrzi n€kolik tydnd. Uvnitf t€l zivych organismi vSsak DNA musi snaset i
pomérné vysoké teploty, a pifesto vydrzi. Krajnim piipadem jsou hypertermofilni
organismy, které ziji i pii teplotach kolem 100 °C. Jejich DNA celi jak riziku denaturace,
tak i termodegradaci (rozpadu pevnych chemickych vazeb). Ptesto Ziji a mimo opravnych
mechanismi k tomu ziejm¢ pfispiva i nadSroubovicové vinuti a také optimalni iontové
slozeni cytoplazmy.

Pro DNA jsou vsak dale typické i nékteré vlastnosti, které ji do jisté miry odliSuji od
béznych chemickych latek. V buiice je naptiklad mozné deoxyribonukleovou kyselinu
replikovat, tedy zmnozit. Viceméné kazdé bunééné déleni vyzaduje zmnozeni genetické
informace, aby ji v kazdé bufice bylo stale konstantni mnozstvi. V priibéhu procesu se
oddéli fetézce matefské DNA a oba slouzi jako navod (tzv. ,,templat®) pro tvorbu druhych
vlaken v ramci obou nové vznikajicich dvousroubovic. Ty jsou nasledné naptl tvofeny
ptvodni DNA a naptl nové dosyntetizované — cely proces je semikonzervativni. K dal§im
zajimavym vlastnostem DNA v buinikach patfi reparani schopnost, kterd jest¢ dale
vylepSuje (uz tak pomérné precizni) prenos genetické informace. Bylo by mozno najit
mnozstvi dalSich pozoruhodnych vlastnosti DNA, vesmés probihajicich v buiice za pomoci

specialnich enzymu. [11]

2.9 Funkce

DNA je nositelkou genetické informace vSech zivych organismi v pravém slova smyslu,
ale 1 mnoha vird. V DNA je zapsana sekvence vSech bilkovin a pfenesené je genetickou
informaci podminéna existence vSech biomolekul a bunéénych struktur (k jejichz tvorbé
jsou potieba bilkoviny). Schopnost ukladdat a pfendset genetickou informaci je jednou z
fundamentélnich vlastnosti zivota. Bez DNA builkky vydrzi Zit jen omezenou dobu;
napiiklad lidské cervené krvinky pii svém zrani vyvrhuji jadro, a protoze pak nejsou
schopné vyrabét nové bilkoviny a udrzovat buriku, jsou po né€kolika mésicich poskozeny a
musi se z obéhu odstraiiovat. Nékteré viry jsou sice schopné uchovavat svlij geneticky
materidl v podobé RNA (tzv. RNA viry), jenZze RNA genomy nepodléhaji opravnym
mechanismiim a rychle mutuji, a proto maji limitovanou velikost. Zivot, tak jak ho zname,

je proto zavisly na DNA.
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Obr. 9. Priklad sekvence DNA [12]

Konkrétni ulozeni DNA v bunice zavisi na pfisluSnosti organismu k jedné z dvou
zakladnich skupin organismu. Bakterie a archebakterie (souhrnné ,,prokaryota“) maji DNA
obvykle uloZenu volné v cytoplazmé. Obvykle vznikd pouze jistd jadernd oblast, tzv.
nukleoid. Mimo to fada bakterii vlastni i malé¢ kruhové molekuly DNA, tzv. plazmidy,
které umoznuji mimo jiné horizontalni vyménu genetické informace. Zbylé organismy,
tedy napt. ¢lovek, ale 1 rostliny, Zivo€ichové ¢i prvoci, maji DNA uloZenu pfedevS§im v
bunécném jadie. Déale vSak se DNA nachédzi v nékterych eukaryotickych organelach,
jmenovité v mitochondriich a v plastidech, pokud je butika vlastni (jev zvany mimojaderna
dédicnost).

Informace nesena sekvenci nukleotidi v DNA se oznacuje jako geneticka informace. Na
kazdé nukleotidové pozici se nachazi jedna ze ¢tyt bazi (A, C, G ¢i T), coZ znamena, Ze
sekvence o délce n mize nabyvat 4n stavii. Pro DNA dlouhou pouhych 10 nukleotidl
existuje tedy teoreticky 410 = 1 048 576 kombinaci. Lidsky genom (souhrn lidské jaderné
DNA) ptitom obsahuje 3,1 miliardy (pari) bazi. Nejvyssi informacni hodnota se pfitom v
genomu objevuje v mistech, kde sidli tzv. geny, kterd zaznamenavaji informaci pro tvorbu
RNA a potazmo i vSech bilkovin. Informace pro tvorbu bilkovin je zaSifrovana pomoci
ttipismenného kédu zndmého jako geneticky kod. Kazdé trojici bazi v DNA totiz u
protein-koédujicich genti odpovida uréitd aminokyselina. Aminokyseliny jsou zakladni
stavebni kameny bilkovin, takZe je vlastné¢ genetickd informace jakymsi ndvodem na
vyrobu bilkovin. Genetickd informace je uplatiiovana podle tzv. centralniho dogmatu
molekularni biologie. DNA je nejprve piepisovana v RNA (obvykle tzv. messenger RNA),
nacez je tato RNA pouzita jako vzor pro tvorbu bilkovin. Prvni zminény krok se jmenuje

transkripce, druhy translace, v obou se vyuziva geneticky kod. [12]
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2.10 Sekvenovani a uméla syntéza

Sekvenovani je souhrnny termin pro biochemické metody, jimiz se zjistuje poradi
nukleovych bazi v sekvencich DNA. Pravé potadi bazi je princip zakodovani genetické
informace, a proto je v centru zajmu biologl. Pivodni a po dlouhd Iéta ptrevazujici
metodou bylo tzv. Sangerovo sekvenovani, které vyuziva specidlné¢ chemicky upravenych
nukleotidl, jez jsou pomoci DNA polymerdzy zafazovany s urcitou pravdépodobnosti do
prodluzujici se DNA — tim blokuji dals§i polymeraci a vysledny produkt je mozné detekovat
pomoci elektroforézy. V souvislosti se snahou zrychlit a zlevnit sekvenovaci proces byla
vyvinuta celd fada sekvenac¢nich metod nové generace. Studie Zhang et al. 2011 uvadi pét
modernich metod, jez jsou komeréné dostupné: Roche GS-FLX 454 (,,454 sekvenovani®),

[llumina (,,Solexa‘*), ABI SOLiD, Polonator G.007 a Helicos HeliScope.

Existuje i cela fada postupt, jak si pfipravit ¢i namnozit konkrétni molekulu DNA. Jednou
z moznosti je chemickd syntéza DNA, pifi niz dochdzi k sestavovani kratkych
oligonukleotidd, a to postupnym fazenim nukleotidl za sebou. V typickém ptipad¢ vSak jiz
je urcité mnozstvi DNA k dispozici a je zddouci ho pouze zmnozit tak, aby vSechny kopie
mély pokud mozno totoznou sekvenci. To se ¢asto déla bud’ pomoci klonovani DNA, nebo

metodou polymerazové fetézové reakce. [13]

Obr. 10. Eppendorfovy zkumavky [13]

2.11 Geneticka daktyloskopie

Nekteré oblasti napt. lidské jaderné DNA jsou velmi proménlivé a ¢loveék od ¢lovéka se v
nich téméf vzdy lisi. Z tohoto diivodu je DNA v kriminalistice a ve forenznich védach
neocenitelnym zdrojem informaci. Repetitivni sekvence znamé jako VNTR ¢i STR patii
mezi ty nejcastéji studované. Studium VNTR repetic vyzaduje relativné velké mnoZstvi

DNA a proto se vyuziva zejména tehdy, mame-li k dispozici vzorek krve (napf. u testl
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otcovstvi). Obvykle se testuji metodou RFLP (jenz zkouma polymorfismus délky
restrikénich fragment). V kriminalistice naSly vétsi vyuziti tzv. STR (Cili mikrosatelity).
Pravdépodobnost, ze dvé osoby budou mit jednu STR oblast shodnou, je pro danou
variantu napt. 1 : 83, coz by nebylo pfili§ presvédCivé, a proto se pouziva obvykle 13
markertl, které se vyhodnocuji zvlast’, a vzajemny pozitivni vysledek divéryhodnost testu
mnohonasobné zvysuje. Prvni pouziti DNA v kriminalistice se datuje do roku 1986 a doslo
k nému v ramci soudniho fizeni v Anglii. Testovani STR oblasti se vSak dnes prosazuje i v

urcovani otcovstvi. [14]

Obr. 11. Rozdily mezi 6 jedinci prokdzané analyzou jednoho z VNTR markeri [14]

2.12 Analyza DNA

Nyni se dostavame k téméf magické védecké metod€é znamé jako analyza DNA (DNA
vyzbroji forenzniho kriminalisty pii identifikaci lidi. Pfesto je to védecky postup dosud

zna¢n€ nepochopeny, jak ostatné uvidime.

DNA je geneticky material buiiky. Z velké ¢asti urcuje naSe télesné vlastnosti, ackoli
mnohé zélezi na tom, jak faktory zivotniho prostfedi ovlivni zplsob, jakym se geny u
jednotlivych lidi projevi. Tento bod nas vSak jiz ddle nemusi zajimat. DNA, coZ je anglicka
zkratka pro kyselinu deoxyribonukleovou, je ptfitomna v jadru bunky a v mimo jadernych
ustrojich bunky, které jsou znamy jako mitochondrie. Polovinu své DNA v bunéénych
jadrech dédime po svych otcich a polovinu po svych matkach, ale veskerou svou
mitochondridlni DNA (zndmou jako mtDNA) dostdvame od svych matek. Takze DNA v
bunécnych jadrech mlZe vydat informaci o naSich piibuznych z otcovy i1 z matciny strany,
zatimco mtDNA muze vrhnout svétlo pouze na nase piredky z matCiny rodové linie.

Zakladni myslenkou je, ze vldkna DNA jsou udajné jedine¢na pro kazdého jednotlivce -
nikdo dal$i nemé podle téchto konkrétnich vldken totoznou DNA, paklize se nejednd o

jednovajeéné dvojce toho kterého jedince. Je-li na misté ¢inu nalezen vzorek tkané - krve,
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spermatu, kiize atd. - lze ho odebrat a pouzit jako zdroj DNA. Jakmile se podaii DNA
ziskat, je za pomoci jistych enzymi (chovajicich se jako chemické nlizky) rozstiithana ¢i
rozStipana na malé Casti. Tato smés fragmenti DNA se umisti na misku do gelu, do néjz je
zapojen elektricky proud. Pti pohybu gelem se rtizné fragmenty od sebe oddéli. Vétsi se
budou pohybovat rychleji a dale nez mensi. Vysledek je lidskému oku stale neviditelny,
takze se pridaji radioaktivné znacené fragmenty jedno vldknové DNA, které se spoji s
puvodné odd€lenymi fragmenty. Radioaktivita zplisobuje, ze jsou fragmenty viditelné,
pofidi-li se zdznam gelu na rentgenovy film. Timto zpisobem lze vytvotit DNA profil a
porovnat s podobné ptipravenym DNA profilem podezielého. Jestlize se oba vzorky presné
shoduji, ziskava se pozitivni identifikace. Tak dobfe znamy DNA profil tvoii fada prouzki
pfipominajicich ¢arovy kod na vyrobcich v supermarketech.

Predpokladand neomylnost ditkazti DNA méla a méa pozoruhodny ucéinek nejen na policejni

dastojniky, ktefi chtéji uvéfit, Ze maji v ruce zaru€enou metodu identifikace, ale také na

samotné zlo¢ince. [1]
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3 FORENZNI ZNACENI MAJETKU

Uz od pradavna maji lidé potiebu znacit si svlij majetek a odlisit ho tak. Jiz od stfedovéku
mél kazdy feudal/panovnik sviij erb, ktery byl viditeln¢ ztvarnén na jeho majetku. Znaceni
je napii¢ vSemi odvétvimi, piikladem budiz znaceni dobytku v zemédé€lstvi pomoci
tetovani, vypalovanim znaku a podobné. Tyto zvyky se prenesly i do dnesni doby, kdy je
vnimame jako samoziejmost. Kazdy dim ma své popisné nebo orientacni Cislo, kazdé auto
registraéni znacku a vin kod atd. Znaceni slouzi k mnoha uceltim a s narGstajicim objemem
majetku jednotlivcl se hojné vyuziva i k jeho ochrané. V dnesni moderni dobé se jiz
upousti od ornamentniho viditelného oznacovani grafickymi metodami a ¢im dal vice se
rozméaha znaceni neviditelné, at’ jiz riiznymi formami elektronickych ¢ipt nebo naptiklad
prostfednictvim chemickych kodi. To co se diive zddlo jako utopie jiz je dnes ve svéte
standard a i do CR dorazila novy forma neviditelného znaéeni a to s pfidanou hodnotou ve

formé syntetické DNA a jeji celosvétové databaze.

Forenzni znaceni majetku je jednim z nejjednodussich a nejefektivnéjsich zptisobti ochrany
majetku. Zlodéje odrazuje od kradeze, protoze dokazuje, Ze véc byla odcizena a je také
patrani a vraceni ukradeného majetku. Moznosti znaceni se nabizi mnoho - naptiklad
oznacovani mikroteckami, ¢arovym koédem, gravirovanim ¢i Ciselnym oznafovani

(kédovanim) atd., ovsem prakticky jsou jen dva hlavni zptisoby zna¢eni majetku:

e prvnim je permanentni znaCeni vyleptanim cisla ulice, poStovniho smérovaciho
¢isla nebo telefonniho Cisla a kodu klienta na predméty,

e druhym je vyuziti nékteré z neviditelnych metod znaceni majetku. Toto je vhodné
pfi znaceni starozitnosti nebo cenného majetku, ktery by permanentni oznaceni

poskodilo a ztratil by tak na hodnoté. [15]

3.1 Chemicka ochrana predmétii a dokumentii

Ochranny charakter chemicky zdravotné nezdvadnych prosttedkiit ma druhotny ucinek,
tzn., Ze tyto prosttedky nezabranuji odcizeni nebo znehodnoceni predmétli nebo
dokumentd, ale napomahaji odhalit pachatele nebo odhalit metody rozkradani, ztraty zbozi
a uniku informaci. Tomuto typu chemické ochrany se také tik4 ,,chemicka nastraha* a
cilem je nastrazit na zlod¢je past. Tyto prostiedky po aplikaci na chranény predmét jsou

neviditelné ve spektru denniho svétla a jejich indikace je mozna az za urcitych specialnich
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podminek. Ke znaceni pfedmétd pfistupujeme az pii opakovanych kradezich nebo pfi
obavé ze zcizeni ¢i poskozeni chranénych predmétii, kdy se nedaji jiné technické
zabezpecovaci prostiedky pouzit nebo se neosvédCily. Obvykle se k této metodé uchyluji
instituce jako rizné archivy, muzea, obchody se starozitnostmi, potradatelé vystav, majitelé

vystavnich sini, problémové skladové prostory, ale ¢im dal vice i komer¢ni prostory.

V Ceské republice pouziva chemickou ochranu (nastrahu) zejména policie a jeji specialni
utvary V ramci vyuzivani prostiedkl pro sledovani osob a véci a zabezpecovaci techniky
na zakladé opravnéni vyplyvajicich ze Zakona o policii a Trestniho fadu. Produkty jsou
castecné domaci, ale zejména se dovazi z Velké Britanie a dalSich zemi EU. U soukromych
bezpecnostnich sluzeb tuto techniku pouzivaji nékteré bezpecnostni agentury zabyvajici se
detektivni sluzbou. VSeobecné se da fict, Ze pofizeni chemické nastrahy je finanéné

naro¢né. Podle zpisobu pouziti pouzivame rizné chemické nastrahové prostiedky. [16]

3.1.1 Prasky

Pouzivaji se k oznaceni papiru, textilii, dfeva, ale 1 velkych ploch, jako jsou zdi, stolové
plochy apod. Zdmérem je vysledovani stop zanechanych pachatelem na doli¢nych
predmétech, poptipadé odhaleni neopravnénych zasahii a manipulace s chranénym
pfedmétem. Podstatou ochrany je namichani urCit¢ého druhu luminoforu do praskové
hmoty. Podle chemické povahy a pouziti 1ze prasky délit na:

- ptimo barvici,

- postupné zabarvujici pokozku,

- detekované v UV svétle (viditelné jen za pouziti specialnich zafizeni, vyuziva se

UV spektrum od 254 do 366 nm. V praxi se poziva 5 druhti luminiscence).

3.1.2 Pasty

Pouzivaji se k oznaceni kovovych pfedmétl, soucastek pfistroji a zafizeni, lakovanych
ploch, umélych hmot apod. Obdobné, jako u praSki je ochrannym faktorem piislusny
luminofor, ktery je rozestfeny v nosné hmot¢ pasty. Zamér pouziti je stejny jako u praski a

rovnéz tak se pasty podle povahy a pouziti roz§ifuji.
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3.1.3 Laky

Jedna se transparentni laky a pouzivaji se zejména K oznaceni lakovanych nebo lesklych
predmétii, soucastek a dilti ptistroji a zafizeni. Zamérem je vysledovat pohyb pfenaSeného

predmétu nebo poskozeni jeho povrchu. Rozeznavaji se laky:

- zviditelnéné v UV svétle,
- specialni laky na mince, které mizeme délit:
a) laky pro mince z ,,bilého* kovu

b) laky pro mince z ,,zlutého* kovu

3.1.4 Barvy ainkousty

Jedna se o barvy a inkousty zajisténé chemickou latkou, kterou Ize detekovat v UV svétle
bud’ ptimo, nebo po pouziti vyvolavaci latky. Pouzivaji se k oznacovani dualezitych listin,
kde je riziko zdmény nebo padélani. Barvy se pouzivaji k oznaceni textilii. Pro razitka jsou
Vv provedeni jako pro gumovy podklad, tak i pro samobarvici razitka typu TRODAT a lze
je detekovat neomezené dlouhou dobu po aplikaci. Podle zplisobu pouziti se rozeznavaji

razitkové barvy a inkousty:

- ptfimo detekované UV zafenim,

- detekované az po chemickém selektivnim vyvolani.

Existuji 1 barvy a inkousty, které nelze detekovat v UV svétle, a museji se barevné vyvolat
specidlnimi vyvojkami. Toto se zejména osvédCuje U tzv. ,,chytrého pachatele®, ktery si
sam dokument prezkousi v UV svétle. Samoziejmée Ize zajisténi rizné kombinovat. Je
mozné pouzit dva az tfi stupné zajisténi, kde se mlZe razitkova barva detekovat v UV
svétle v urcité barvé luminiscence, po vyvolani dojde ke zméné luminiscence na jinou

barvu a kone¢né po jiném vyvolani dochéazi ke zviditelnéni razitka v jiné barvé.

3.1.5 Roztoky

Jednd se o smési luminofori a tekutin, které jsou ve viditelném spektru svétla k nepoznani
a zviditelni se az po UV ozareni. Mohou to byt smési na bazi vody, jako jsou roztoky
britské firmy FFS (Forensis Science Servise) s obchodnim nazvem Micro Tracer, nebo Ind
Sol Tracer. Tyto smési se nanaseji v podstaté na jakykoliv povrch pfedméta a to Stéteckem,

sprejem a vytvoii na ném neviditelnou slabou vrstvicku, tzv. film.
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3.1.6 Lepidla

Pouzivaji se k zajisténi lepenych spoji obélek apod. Jejich detekci je mozno provést opét

UV svétlem nebo po pouziti specidlnich vyvojek.

3.1.7 Kapaliny
Pouzivaji se pro kapaliny, u nichz se sleduji jejich kradeze, nebo dal§i pouzivani,
manipulace. Do kapalin se dava neskodnd, zdravotné nezavadna latka, kterou lze testovat

UV zafenim, ale vétSinou specialnim testovacim prouzkem, ktery se do kapaliny ponofi a

po vytazeni vykazuje vyraznou luminiscenci.

3.1.8 Vosky

Pouzivaji se ve specidlnich piipadech k oznaceni impregnovanych tkanin a keramiky.

3.1.9 Fixy
Pouzivaji se k oznaceni predméti rozlicného charakteru za ucelem vysledovani pohybu

predmétu nebo jeho zdmény. Existuji ve dvojim provedeni:

- pouziti na porézni ptedméty (dfevo, papir, textilie, neglazovana keramika apod.),

- pouziti pro ptedméty s hladkym povrchem (plastické hmoty, kovy apod.).

Jsou detekovany piimo UV zafenim nebo po aplikaci vyvojky. V ptfipadé ozafeni mize

dochazet ke zméné barvy fixu. [16]

3.2 UV zareni

Ultrafialové (zkratka UV, z anglického ultraviolet) zafeni je elektromagnetické zafeni s
vlnovou délkou krat$i nez ma viditelné svétlo, avSak del§i neZ ma rentgenové zafeni. Pro
clovéka je neviditelné, existuji vSak ZivoCichové (ptéci, plazi, n€ktery hmyz), kteti jej

dokazi vnimat. Jeho pfirozenym zdrojem je Slunce.

“luva

Infra Red

(heat)

Obr. 12. UV spektrum [17]
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Ultrafialové zafeni objevil némecky fyzik Johann Wilhelm Ritter v roce 1801. Pojmenoval

ho ,,dezoxidac¢ni* svétlo. Nyné&jsi nazev dostal pozdéji v 19. stoleti.

UV zafeni, jakozto oblast elektromagnetického spektra, se déli na blizké ultrafialové zareni
o vlnové délce (400 — 200nm) a daleké ultrafialové zafeni (200 — 10nm), resp. energii
fotonli mezi 3,1 a 124eV. Rozd¢leni na spektralni oblasti (téz ,,typy*) UVA, UVB a UVC
je predevsim z hlediska biologickych ucinkt UV zafeni. Oznaceni ,,vzduchoprézdné
ultrafialové zatfeni (v anglické literatufe vacuum ultraviolet, VUV) narazi na skute¢nost,
Ze tento typ zafeni je pii dopadu na zemsky povrch pohlcovan vzduchem. Oznaceni
,hluboké ultrafialové® zateni (deep ultraviolet, DUV) je pouzivano ve fotolitografii a

technologiich pouzivajici principu laseru. [17]

Tab. 1. Prehled UV zareni [17]

Nazev Zkratka |VInova délka v nanometrech
Blizke MUY 400 nm - 200 nm
UVA. dlouhovinné, .cemé svétlo® LA 400 nm - 320 nm
UVB, strednévinne LWVBE 320 nm - 280 nm
UVC, kratkovinné, dezinfekéni® UVC pod 280 nm
DUV, hlubokeé ultrafialove o pod 300 nm
Daleké, fidéeji vzduchoprazdné® (vacuum)| FUW, VUV 200 nm - 10 nm
Extrémni nebo ,,hluboké® EUV, XUV 31 nm -1 nm

3.21 UVA

Ma vinovou délku od 315 do 400nm. Asi 99 % UV zafeni, které dopadne na zemsky
povrch je ze spektralni oblasti UVA.

3.22 UVB

Zateni UVB ma vlnovou délku v rozsahu od 280 do 315nm. Je z pfevazné vétSiny
absorbovano ozonem ve stratosféte, resp. ozénové vrstvé. Z typického slune¢niho zareni
350 - 900 W/m?, které dopada na nejvyssi vrstvy atmosféry nepronika prakticky zadné UV
zéateni s vlnovou délkou pod cca 295nm. Od této hranice se na zemsky povrch dostava
mek¢i UV zafeni - zafeni UVA o vinové délce 400nm se na zem dostane 550 W/m? (z
pfiblizné 1700 W/m? z hornich vrstev atmosféry). Jinymi slovy lze fici, Ze 0zon a kyslik
propusti na povrch Zemé zhruba tfetinu UV zéafeni. Zafeni UVB je zhoubné pro zivé

organizmy. Jeho energie je schopna rozkladat nebo narusovat bilkoviny nebo jiné zivotné
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dualezité organické slouceniny s vaznymi nasledky pro metabolismus postihnutého jedince,
nebo vzniku rakoviny. Kromé kiize ma UVB nejvétsi dopad i na o€i (potazmo zrak) - takto
tvrdé zéareni dokaze ponicit az zcela spalit tyCinky a Cipky, gangliové bunky a nervova
zakonCeni v rohovce (tzv. ,,sn¢zna slepota®). Pronika i vodou, ale jen do hloubky n¢kolika
metrd (kde je vSak soustfedéna vétSina podvodnich organizmi). UVB zafeni téz negativné
ovlivituje vzrist zelenych rostlin, G¢innost fotosyntézy, ale i tfeba celkovou plochu jejich
listdh. U dvou tietin hospodatskych plodin byl zjistén ubytek zemédélské produkce v
souvislosti se zvySenym plsobenim UVB zafeni. Dlouhodobé zvySené plsobeni UVB
zafeni by vyustilo v nepiedvidatelné zmény v morfologii biosféry (kazdy zivocisny ¢i

rostlinny druh je na UV zéfeni rizné citlivy). [17]
323 UvVC

Je nejtvrds$i UV zéfeni - jeho vlnova délka je niz8i nez 280nm. Toto zéfeni je jednim ze
dvou zptisobti vzniku ozénu - pti dopadu na dvojatomarni molekulu kysliku ji toto zateni
doda energii pro vznik 0zdénu, ktery je touto reakci absorbovan. Jinak feceno, plynny kyslik
je vyznamny inhibitor dopadu UVC zafeni na zemsky povrch. Zafeni UVC je prokazatelné
zhoubné (karcinogenni) pro Zivé organizmy. Na rozdil od UVB, které dokaze proniknout
jen n¢kolika vrstvami bun€k, je penetrace UVC pletivy a tkdnémi zivych organismui

pomérmé vétsi. Toto UV zéfent jiz za¢ina byt ionizujici. [17]
324 EUV

Extrémni ultrafialové zéateni s vinovymi délkami niz§imi nez 31nm se podili na nékterych

chemickych procesech ionosféry, zejména jeji nejsvrchnéjsi vrstvy (vrstvy F).

3.2.5 Komeréni vyuziti UV zareni

V soucasnosti se jiz mnoho firem specializuje na nadvrh a vyrobu UV svétel a svitilen, pro
potiebu oznacovanim majetku specidlnimi forenznimi metodami, odhalovani padélkl a
padélanych dokumentli vSech typl (véetné penéz). Mnoho téchto svétel je nakupovano
hlavnimi bankami v celé¢ Evropé¢ a policii. Pro vyvolani jevu luminiscence potfebujeme UV

svétlo okolo 366nm.
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Obr. 13. UV zarivka [22]

Tvary a velikosti téchto svitidel jsou velmi riznorodé a Siroké. Lisi se zejména podle
potieby pouziti a finan¢nich moznosti. UV svétlo si mizeme poftidit od tzv. ,klicenky®,
malého klicového UV svétla (ceny od 240k¢), az po vykonné ptenosné UV lampy (ceny do

16 000k¢), vhodné pro pouZiti na misté ¢inu nebo hledani tniku latek.

3.3 Luminiscence

UV zafeni v bezpecnostnim primyslu vyuzivame pro vyvolani tzv. jevu luminiscence. Coz
v podstaté je spontanni (samovolné) zateni (obvykle) pevnych nebo kapalnych latek, které
vznika jako ptfebytek zafeni télesa nad urovni jeho tepelného zareni v dané spektralni
oblasti pfi dané teploté, pritom toto zafeni ma urcitou dobu doznivani, tedy trva i po
skonceni budiciho ucinku. Lze také fici, Ze luminiscence je d¢€j, pfi némz zafeni o kratsi
vlnoveé délce (vEtsi frekvenci) vyvolava v latce urCitého slozeni vznik zafeni o delsi vinové
délce (nizsi frekvenci). Cili ho prakticky vyuZivame k piesné lokalizaci mista oznateného
neviditelnou latkou, ktera obsahuje latku reagujici na tento druh svétla. Luminiscenci

muzeme pozorovat i u zvifat, napt. u svétluSek nebo mediz - ta se nazyva

bioluminiscence.

Luminiscence vznikd excitaci atomu pusobenim jiného zareni, elektronli apod., a
naslednym navratem atomu do zikladniho stavu, ¢imz dojde k vyzéafeni fotonu.
Luminiscenci latky lze tedy pozorovat po jejim ozafeni jinym zdrojem zafeni. Pokud po
odstranéni zdroje ozatovani latky luminiscence vymizi, hovoiime o fluorescenci. Pokud

luminiscence pfetrvava i po odstranéni zdroje ozafovani, jedna se o fosforescenci.
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e Fluorescence je prechod mezi tzv. povolenymi stavy atomu a tudiz ji nic nebrani ve

vypousténi fotontl jiz za par nanosekund,

e Fosforescence proti tomu je piechod tzv. zakazany. Zadny zakaz viak nezadrzi fotony

J A4

veécné, a tak 1 pii fosforescenci se fotony vyzari, ale trva to obc¢as az né¢kolik minut.

Ve zdrojich svétla se neuplatiiuje jen tepelné zateni, ale 1 d¢j, ktery oznacujeme jako
luminiscence. Setkdvame se s nim napt. u zafivek, které vyzatuji svétlo, ale jejich povrch
je chladny. Zafivka je tvotfena trubici, v niz probiha vyboj v plynu. Zdrojem svétla zatrivky
vSak neni samotny vyboj, jehoz ultrafialové zafeni je pro oko neviditelné. Ultrafialové
zéareni dopada na vrstvu latky, kterou je pokryta vnitini plocha trubice, a zplsobuje jeji

luminiscenci, tj. latka vyzaiuje viditelné zateni. [18]

Obr. 14. Luminiscence v praxi[19]

3.3.1 Luminofory

Latky, u nichz nastdva luminiscence, se oznacuji jako luminofory. Jsou to pfevazné pevné
latky s ptimésmi vytvarejicimi tzv. luminiscencni centra (napi. ZnS, CdS s pfimeési Ag, Cu,

Mg aj.), nebo hlinitan strontnaty obsahujici europium a popiipadé i dysprosium. [18]

3.3.2 Fotoluminiscence

Fotoluminiscence je luminiscence vyvoland elektromagnetickym zafenim. Buzeni
fotoluminiscence se provadi zdrojem ultrafialového nebo viditelného zafeni. Nejcasteji se
k tomuto ucelu pouzivaji rtutové vybojky. Fotoluminiscenéni buzeni se pouziva predevsim
u latek s malymi a stfednimi koncentracemi luminiscen¢nich center. Patii k nim néktera

luminiscenc¢ni skla a praskové luminofory. [18]
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4 OCHRANA MAJETKU POMOCI SYNTETICKE DNA

S novou moznosti ptredmétové ochrany, spadajici mezi takzvanou chemickou ochranu
majetku a dokumentl, pfisli vyrobci z Velké Britanie, ktera je kolébkou prevence
kriminality. Novy systém ,,SelectaDNA*“ je infrastrukturdlni oznacovaci feSeni, které
obsahuje skupinu nanocéstic, jez jsou integrovany do strukturdlnich slozeni tekutin, plastd,
polymert a jinych materiald. Konkrétné se jedna o dvé Britské spole¢nosti, SelectaMark
Security Systems PLC a Smart Water technology, které ve spolupraci s forenznimi védci
stravily poslednich nékolik let zdokonalovanim pravé této technologie, a jsou zarukou
velmi vysoké profesionalni urovné. Pfes vSechny pfetrvavajici vyhody, které piindsi
forenzni znaceni majetku, pfichazi do hry takzvany "DNA Fear Factor". Metoda spliiuje
zakladni ptedpoklad prevence kriminality, coz dokazuje udéleni licence "Secured By
Design”, diky niz jsou tyto vyrobky preferovany policii. Produktova fada SelectaDNA byla
vyvinuta tak, aby byla vyuzitelna pro vSechny formy boje s kriminalitou, jak u soukromych
bezpecnostnich slozek, tak i samotnou policii. Toto znaceni majetku se jiz osvédc¢ilo nejen
v zemich Evropské unie. Od roku 1985 bylo touto metodou zabezpe€eno jiz vice nez 40

miliont pfredmétd po celém svéte. [19]

4.1 Princip ochrany syntetickou DNA

Za pomoci technologie znaceni majetku a nasledné registraci jednotlivych predméti v
evropské bezpecnostni databazi 1ze majetek jednou provzdy chranit. Nanesenim malého
mnozstvi ¢iré netoxické tekutiny s obsahem DNA kodu na konkrétni predmét - automobil,
motocykl, kolo, lyzZe, snowboard, sportovni potieby, pocita¢, notebook, mobilni telefon,
nafadi, Sperky, obrazy, starozitnosti, zkratka na jakoukoliv cennost, bude majetek
neviditelné, trvale a nezaméniteln€ oznacen. Oznaceni je mozné identifikovat za pomoci
UV lampy, jez také pouziva policie. Vybér konkrétniho mista na oznaCovaném predmétu
zalezi na uzivateli, doporuCuje se ovSem mirn€ zvrasnény povrh, aby tak latka na
predmétech 1épe ulpéla. Tekutina se tak dostane i do Stérbin a stane se neodstranitelnou. Po
samotném oznaceni majetku uz staci jen umistit vystrazné stitky s informaci o zabezpeceni

vozidla nebo pfedmétu, popt. samotného objektu prostiednictvim DNA kodu.

Tyto ochranné prvky patii do predmétové ochrany majetku a hraji predevSim roli v
prevenci proti kradezim. Jiz vystrazné cedulky, nalepky, velké cedule se samotnou
informaci o ochrané majetku za pomoci syntetické DNA vzbuzuji u zlodé€ji respekt a

odrazuji od vloupani nebo kradezi. Pfedméty a prostory vybavené vystraznymi ochrannymi
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prvky s nélezitym oznafenim jiz piredem fikaji, ze tyto predméty se pro zlodéje stavaji
bezcennymi, protoze jsou neprodejné a jejich nelegalni drzeni se stava velice nebezpecné,
nebot’ je potom velice snadné pachatele dohledat a identifikovat, urcit skutecného majitele
a pachatele jednoznacné spojit s mistem Cinu a poskytuji jednotny fetézec ditkazi. Pri
nasledném prodeji klesa jejich cena a snizuje se Sance na samotny prodej. Policejni organy
predevsim ve Velké Britanii, kde je tento zplisob ochrany majetku velmi rozsiten, ale 1
policejni organy dalSich zemi oznacovani majetku a s tim souvisejici umisténi vystraznych
informac¢nich ceduli pouzivaji jako mimotadné puasobivy prosttedek k odrazovani
pachatelii od ptipadné kradeze. Pomoci syntetické DNA se nechrani jen samotné predméty,
ale je mozné ochranit jiz cely objekt pfed vloupanim. Za pomoci rozprasovace, ktery
pachatele opét neviditelné oznaci a tak prokazatelné spoji s mistem trestného Cinu.
Prostfednictvim UV lamp nebo poptipadé¢ forenzni analyzou dojde k jednoznaéné
identifikaci.

Poslednim krokem pfti ochrané majetku za pomoci syntetické DNA je registrace v evropské
bezpec¢nostni databdzi. Narok na registraci leze ziskat zakoupenim originalni oznacovaci
sady obsahujici syntetickou DNA. Registrace a jeji nasledné spravovani je trvalé a
bezplatné. V piipadé prodeje nckterého z oznacenych predméti je tfeba provést
pferegistraci na nového majitele. Novy majitel automaticky ziska vlastnicka prava a stejny

stupent ochrany k danému pfedmétu.

Z policejnich statistik Velké Britanie vyplyva, Ze synteticka DNA:
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Graf 1. Policejni statistiky Velké Britanie
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Ve snaze postoupit zase o kriicek dopfedu ve snizovani kriminality v Ceské republice, a
abychom se rovnéz mohli pysnit obdobnymi policejnimi statistikami, je potfeba spolecnym
usilim - policie, soukromych bezpe¢nostnich agentur a vefejnosti, abychom tohoto cile byli
schopni dosahnout. [19] [20] [21]

411 Sada SELECTADNA

Forenzni signalni souprava ur¢ena pro domacnosti a malé kancelare obsahuje:

1. Roztok syntetické DNA, jejimz obsahem je jedinecny DNA kod. Tento kod je pii
prodeji zaznamenany a majitel sady syntetické DNA je tak s timto kédem trvale
spojen. Kod je naprosto unikatni a je zaznamenan ve stovkach mikrotecek, které
jsou obsahem latky.

2. Aplikator syntetické DNA pro oznaceni predmét.

3. Klicenkova UV lampa pro kontrolu provedené aplikace (aplikovanda DNA je
viditelnd pouze UV lampou).

4. Sada vystraznych samolepicich S§titkii doporucovanych k umisténi na oznacené
predméty.

5. Registra¢ni formulaf slouzici k registraci v evropské bezpecnostni databazi. Tento
registra¢ni formulaf slouzi k bezplatné trvalé registraci DNA soupravy do chranéné

databaze schvalené policejnimi slozkami. UmozZiuje registraci chranéného majetku.

Obr. 15. Forenzni signalni souprava [22]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

Pro oznacCovani predméti jsou k dispozici rizné forenzni oznaCovaci soupravy. K
zakladnim soupravam patii: forenzni signdlni souprava navrzena pro domdacnosti a malé

kancelate, nebo forenzni signalni souprava navrzena pro policii. [22]

4.1.2 SelectaDNA Mast

SelectaDNA mast byla specidlné vyvinutd na ochranu venkovnich materialti, jako jsou
barevné kovy a médeéné potrubi, které jsou obzvlast’ lakavym predmétem pro kradez. Kdyz
zlodé€j manipuluje s oznacenymi piedmeéty, mast se okamzité prenési na jeho ruce a odév a
pod UV svétlem sviti modie. Mast je téméf nemozné odstranit a Ize ji detekovat i po
mnohonasobném umyti rukou. Mast se syntetickou DNA je vhodna pro pouziti na barevné
a jiné kovy. Aplikace se provadi §tétcem. Mast zlstane jak na ruce zlod¢je, tak i pod nehty

a s pomoci UV lampy policie ziskdva dikaz pro soud a miiZze zpétné vystopovat

okradené¢ho majitele. [23]

Obr. 16. Aplikace SelectaDNA masti [23]

4.1.3 SelectaDNA Gel

Gel s obsahem syntetické DNA je uren k ochrané¢ materialti v interiérech, ale funguje
podobnym zptsobem jako mast. Pouziva se pro jedinecnou identifikaci zloCincu, ktefi
manipuluji s majetkem nebo ziskavaji nedovoleny pfistup do riznych aredli. Kdyz se
zlod¢j dostane do kontaktu s ¢irym gelem, pfenasi se na jeho ruce a odév. Gel s obsahem
DNA lze pouzit na kliky dvefi, okna, parapety, zasuvky na penize, schranky a jiné

piistupové body a zafizeni interiéra. [23]
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Obr. 17. SelectaDNA gel [22]

4.1.4 SelectaDNA Sprej

Sprejovy systém pro rozprasovani syntetické DNA byl na trh uveden v roce 2008 a je
jednim z nejucinngjSich zplisobi na odrazovani od vloupani do prostor podnikatelskych
subjektd. Na vstupnich mistech do objektu mohou byt pfipevnény rizné vicebodové
hlavice Intruder Spray, pfi¢emz je pfi aktivaci rozpraSovan na pachatele roztok syntetické
DNA. Roztok obsahuje stopovaci latku ovétitelnou pomoci UV lampy a kod DNA. Sprej
lze aktivovat nouzovym tlacitkem anebo muze byt napojen na stavajici bezpecnostni

systém proti vetfelctim.

Obr. 18. SelectaDNA sprej[22]
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Stopy roztoku lze odebrat z pokozky, vlasii a odévu pachatele a odeslat je pro ucely
forenzni analyzy k prokazani skutecnosti, ze pachatel vnikl do konkrétnich prostor. Ackoli
jsou UV a DNA latky neviditelné¢ a neskodné, ziistanou na pachateli celé tydny, ulpi na

vlaknech a jsou usazeny v zahybech pokozky.

Obr. 19. Pachatel oznaceny DNA sprejem pod UV svetlem [19]

Pouzivda se v maloobchodnich prodejnach, bankéch, klenotnictvich, skladech, na
benzinovych Cerpacich stanicich, ve Skolach a v jinych prostorach pro ochranu cennych

zasob a majetku. [20] [22]

4.1.5 Sprejové hlavice do automobila

Do ptedni casti automobilu (nejpravdépodobnéjsi vyskyt pachatele) jsou namontovany
ultrazvukové senzory, které pii neopravnéném vniknuti aktivuji 3 sprejové hlavice, které
zacnou ze tfi smérll rozpraSovat syntetickou DNA, které pachatele jednoznacné spoji
s vloupanim do vozidla. Ve spojeni se stavajici metodou oznaceni vSech cennych casti
vozu neviditelnou DNA ve formé gelu, se automobil stavd komplexné neviditelné

zabezpecen. [24]
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4.1.6 Osobni alarm a sprej

Osobni alarm a sprej vyuzivajici syntetickou DNA je vhodny jak pro osamélé pracovniky
bezpecnostnich sluzeb, tak i pro ob¢any, ktetfi se po cest¢ domul neciti v bezpeci. Kazda
nadobka obsahuje sprej na bazi DNA a pii pouziti vydava pronikavy zvukovy efekt o sile
vétsi nez 138 decibelid. Kombinace vysoko-tonového alarmu a spreje na bazi DNA plsobi

jako velmi silny odstrasujici prostiedek proti pachateltiim. [25]

Obr. 20. Osobni DNA alarm [25]

4.2 Kombinace forenzniho kédovani a mikro-znaceni

Forenzni kédovani neobvykle spada pod pojem ,,Chemicka stopa“ na ACPO (Association
of Chief Police Officers) prohlaseni na znaceni majetku a identifikace. Syntetickd DNA je
typ forenzniho kodovani s ptidanym benefitem mikro-znaceni. Vyuziva chemické
slouceniny (unikatni syntetické DNA vlakno, UV indikator, mikroskopické tecky a lepidlo
zalozené¢ na bazi vody) které obsahuji skupinu nanocastic, jenz jsou integrovany do
strukturalnich slozeni tekutin, plastti, polymerd a jinych materialti, se kterym Ize oznacit

veskeré predméty a chranit je tak pred odcizenim. [20]

Obr. 21. Obr. Mikrotecka pod mikroskopem [19]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

4.2.1 Vyhody

> Osvédcen¢ odrazuje, redukuje a eliminuje vloupani a kradeze.

> Vystrazné cedulky, Stitky nebo tabule predem varuji potencidlni pachatele a
upozornuji, ze majetek je chranén pomoci DNA.

> Zvysuje riziko zateni zloCinci a pomahd predchazet budoucim vloupanim a
podstatnym zplsobem snizuje prilezitost k pachani zejména majetkové trestné
¢innosti.

> Je aplikovatelnd na vSechny hodnotné véci od notebookll po néfadi, od starozitnosti
k vozidlum, apod.

> Pomaha zastavit zvySovani nakladl na pojisténi, nebo alespont dovoluje pojisténi
ziskat.

> Mozna opakovatelnost stejné syntetické DNA je 1:1,05 krat 10>,

4.2.2 Technické detaily

> Syntetickh DNA je postavena ze Ctyf
riznych chemikalii - v rychlopise
(stenotypisty) A, T, Ca G.

> Ma dvé klicové sekvence, jejichz identita
musi byt zndma dfive, nez miiZze byt
zptistupnén unikatni kod sekvence.

> Je to sekvence ¢ty chemikalii v ramci
DNA molekuly, ktera vytvaii unikatni a
specifické DNA vlakno.

> Zpusob DNA identifikacni technologie
umoziuje rozsifent a souvislou
identifikaci DNA molekul v jednoduchych
vzorcich.

> Zesileni postupu dovoluje velmi nizkou

indika¢ni koncentraci tak, aby byla

Obr. 22. Struktura DNA [26]

identifikovatelna s absolutni piesnosti.

> Lak odolavé extrémnimu pocasi a teplotdm az do 1000°C.
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> Synteticka DNA je bezpecna pro zivotni prostiedi a netoxicka, je zcela bezpecna a
neni zalozena na bazi chemikalii identifikovatelnych kazdym forenznim chemikem.

Jeji nezavadnost a bezpecnost dokladaji piislusné certifikaty.

4.2.3 Efektivnost

> Dava viem typlim majetku jeji vlastni unikatni DNA.

> Predstavuje jediny zcela bezpecny forenzni systém chemického znaceni.

> Jednou sadou DNA lze oznadit kompletné pfedméty v domacnosti véetné
automobilu.

> Oznaceni pfedmétl je pouhym okem neviditelné a z predmétii neodstranitelné.

> Ma "Secured By Design™ licenci, diky ¢emuz je to vyrobek preferovany policii.

> Identifikace muZze byt dosazeno jen z nepatrnych stop o velikosti $pendlikové
hlavicky.

> Zustava schovany ve Stérbinkach na povrchu.

> Kompletné potvrzeno jako nezpochybnitelny diikaz pied soudem.

4.3 Oznacfovani majetku v domacnostech, firmach, obchodech a dalSich

prostorech

Aplikace DNA s unikatnim kodem, ktery je obsaZen v kazdé Castici aplikované latky je
snadnda, nenarocnd na technické vybaveni a technické znalosti ¢i zrucnost. Aplikaci neni
nutno provadét v Zadnych specialnich podminkach, ale doporucuje se provadét bez svédk.
Kazdy predmét, na ktery byla provedena aplikace, je vhodné rovnéz oznacit vystraznym
Stitkem ktery je soucast soupravy, nebot’ syntetickd DNA je po zaschnuti pouhym okem
neviditelna. Vidét ji je moZné pouze specidlni UV lampou. Naopak vystrazny Stitek
viditelny je a plni svoji hlavni roli a tim je odrazeni zlod&je od kradeze. Vystrazny Stitek
upozoriuje zlod¢je, ze predmeét je DNA chranén a tim pddem nebude snadny jeho prode;.
Znamena to, ze pfedmét bude vZdy identifikovatelny, spojitelny s konkrétnim mistem ¢inu.
Mimo svého preventivniho uc¢inku, které forenzni znaceni predmétii bezesporu plni, je zde
1 dal$i vyznam a tim je nezpochybnitelné vlastnictvi konkrétniho predmétu. Odstranéni
aplikované latky je po jejim zaschnuti téméf nemozné. Pokusy o jeji odstranéni vzdy na
oznaceném predmétu zanechaji viditelnou stopu a i1 pfes rtizné nasilné postupy vedouci
K jejimu odstranéni nevedou k uspéchu. Latka vzdy zlstane aplikovana v porech,

Stérbinach a dalSich nerovnostech na predmétech. Proto je doporuceno latku aplikovat na
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zvrasnéglé, porovité, nehladké povrchy. Odebrani zanedbatelného vzorku latky vede za

pomoci DNA analyzy k identifikaci predmétu. [27] [28]

WARNING

DNA PROTECTED

SELECTADNR

DNA FORENSIC MARKING

ALL VALUABLE METALS
ON THIS SITE ARE PROTECTED WITH A
TRANSFERABLE DNA FORENSIC GREASE

www.selectadna.co.uk

Obr. 23. Tabule varujiciho pachatele o tom, ze je objekt stiezen pomoci DNA [19]
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5 PROJEKT PREVENCE KRIMINALITY KRAJSKEHO
REDITELSTVI POLICIE ZLINSKEHO KRAJE

5.1 Pilotni projekt

prevence kriminality pouzivd syntetickou DNA k forenznimu oznacCovéani predméti.
Hlavnim cilem projektu v oblasti situacni prevence kriminality neinvesti¢niho charakteru,
vypsan¢ho v radmci grantu odboru prevence kriminality ministerstva vnitra na rok 2010,
byla nerepresivni minimalizace kriminogennich podminek, zaméfend na potencidlni i
faktické pachatele trestné Cinnosti a jejich obéti. Vedlejsim cilem pak kvalitativni posun
V objasnovani majetkové trestné Cinnosti, usnadnéni vyhledavani odcizenych predméti
prostfednictvim celoevropské databaze oznacenych pfedmétli a odrazovani potencidlnich

pachatelt.

5.2 Prvni etapa - Mobilni detek¢éni pracovisté policie

V prvni etapé se policisté zaméfili na vybudovani mobilnich pracovist pro detekci a
identifikaci oznacenych pfedmétl na tirovni pracovist’ technikil sluzby kriminalni policie a
vySetiovani uzemnich odborG a jednoho centralniho krajského pracovisté. Technicka
pracoviSté¢ uzemnich odborl policie byla vybavena zikladnimi prostfedky pro detekci
oznacenych pfedméti — UV lampami a digitdlnimi mikroskopy s USB napojenim na
pfenosny pocita¢ pro primarni analyzu ,,stopy* oznafeni a piipadné piimé vycteni kodu
Z mikroteCek umisténych ve znackovacim laku. Krajské pracovisté navic prostiedky pro
odebrani ,,stopy* z oznaceného predmétu na nosny materidl k predani do laboratofe.
Vlastni zkouméani a analyzu syntetické DNA v piipad¢ nenalezeni mikrotecky s kddem pak
provadi kriminalistickd laboratof nebo pfimo laboratof firmy dodéavajici znackovaci

material.

Policisté odbornych pracovist policie byli zaroven zapojeni do celoevropského systému
forenzniho znadeni pfedmét. Byla jim pfid€lena ptistupova hesla a prava k vytézovani
celoevropské databaze oznaCenych predméti vcetné pfifazenych kodu a registracnich
udaju jejich majitelt.

Pii cilenych patracich akcich po z4jmovych ptfedmétech, pii zajiStovani odcizenych
pfedméti nebo prohlidkach podezielych domii, bytl ¢i provozoven bude mozné zjistit

»pravého* majitele oznaceného predmétu a to v rdmcei vSech zemi EU. Naopak oznacené
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predméty odcizené v CR mohou byt identifikovany policisty v jinych zemich, napf. na
Slovensku, kdy ¢ast pachateli majetkové trestné ¢innosti v naSem piihraniénim regionu

pochazi ze Slovenska, kde odcizené véci nasledné prodava.

5.3 Druha etapa - Oznacovani cirkevnich pamatek

V roce 2011 pokracoval projekt prevence kriminality dal§i etapou. V rdmci ochrany
kulturnich pamatek a mnozicich se ptipadt vykradani cirkevnich objektt v naSem regionu
se Krajské feditelstvi Policie CR Zlinského kraje rozhodlo nabidnout spolupraci
Olomouckému arcibiskupstvi. Zamér se zdafil a po n€kolika vzajemnych jednanich byla
spole¢n¢ s odborem pamatkové péce arcibiskupstvi vytipovana fada cirkevnich objektt ve
vSech c¢tyfech okresech Zlinského kraje, v nichZ jsou vystavovany cenné kulturni, cirkevni
a historické pamatky. Pred samotnym provedenim znaceni bylo nutné restaurdtorem
vyhodnotit miru rizika poSkozeni cennych piedméti pusobenim pouzitého laku
obsahujiciho syntetickou DNA, UV luminofory a dal$i chemikalie. Zejména u obrazi, soch
a pozlacenych predméti byly zpocatku namist€ obavy znevratného procesu reakce
specidlniho laku s povrchem nékolik stovek let starého pifedmétu. Vyrobce svymi
certifikaty garantoval neutralitu latky, coZ se po prvnich testovacich znacenich potvrdilo.
Obtizné bylo i samotné znaceni rozmérnych obrazli a artefaktd, které se Casto musely
pracné demontovat ze svého umisténi a po provedeni oznaeni znovu zavéSovat na
puvodni mista, nékteré predméty byly pfistupné jen z vysokych zebiikli nebo leSeni.
Postupné bylo ve vytipovanych objektech syntetickou DNA oznaceno ptes 700 predméta

nezanedbatelné kulturni, historické i1 finan¢ni hodnoty.

U cirkevnich objektd byla zdiraznéna role preventivniho charakteru oznacovani predmét
metodou syntetické DNA umisténim vystraznych tabulek informujicich o pouziti této
technologie ve vstupnich prostorech objektl k odrazeni potencidlnich pachateli od pachani

trestné ¢innosti.

5.4 Treti etapa - Program bezpec¢na lokalita

Po negativnich zkuSenostech s kriminalitou dnes velké ¢ast obcanti postrada pocit bezpeci.
Statistika podilu druhil trestnych ¢inti v % na celkové zjiSténé kriminalité v roce 2010

jednoznacéné ukazuje, ze nejveétsim problémem v CR je majetkova kriminalita.
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i Majetkova TC

H Zbyvajici TC

M Hospodarska TC
.1 Ostatni TC

" INasilna TC

B Mravnostni TC

Obr. 24. Podil jednotlivych druhii trestné ¢innosti v CR v roce 2011 [29]

Ministerstvo vnitra (MV) a Policie Ceské republiky (PCR) ve spolupraci s Poradnim
sborem pro situacni prevenci kriminality MV - zejména s Asociaci technickych
bezpeénostnich sluzeb Grémium Alarm (AGA) a Ceskou asociaci pojistoven (CAP) nabizi

obc¢aniim dtlezité rady a uzite¢né informace v ramci programu Bezpec¢na lokalita.

V letosSnim roce planuje policie pokracovani projektu, zaméfené tentokrat piimo na
preventivni pusobeni situacniho charakteru. Program bezpecna lokalita je ministerstvem
vnitra piedkladan jako dlouhodobé preventivné — osvétové akce k ochran€ majetku a osob.
Maé vSechny piedpoklady jak pfispét k postupné pozitivni zmeéné v chovani obyvatel
k vlastnimu i spole¢nému majetku a jeho nasledné ochrané. Dopliiuje obdobné programy
prevence kriminality na mistni irovni pfedev§im zajmem a iniciativou konkrétnich obcanti
fesit bezpecnostni otazky a situace ze zdola. Cilovou skupinou jsou vSichni obané mést a
obci vramci Zlinského kraje, v nichz se v radmci zvySeni urovné ochrany majetku pied
majetkovou kriminalitou budou vytvaret oblasti s instalovanymi prostiedky forenzniho
znafeni a s vystrazZnym oznaCenim na objektech, upozoriiujicim, Ze okolni prostory a
pfedméty jsou chranény DNA oznacenim, tzv. bezpetné zony. Témto lokalitdm se
potencialni pachatelé majetkové trestné Cinnosti a kradezi radéji vyhnou. Prostfednictvim
vhodné propagace a postupnym rozSifenim systému po celé republice Ize vyrazné

eliminovat majetkovou trestnou ¢innost vloupdnim do objekt, vozidel a odcizovani


http://www.mvcr.cz/clanek/poradni-sbor-pro-situacni-prevenci-kriminality-956299.aspx
http://www.mvcr.cz/clanek/poradni-sbor-pro-situacni-prevenci-kriminality-956299.aspx
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drazsich predméti, jez lze timto zplisobem oznacit. V pocatecni fazi bude vybrano nékolik
rizikovych sidlistnich lokalit v krajském mésté a nékterém z okresnich mést, u nichz bude
provedeno plosné oznaceni cennych predméth a cela lokalita i jednotlivé domy pak budou
oznaéeny tabulkami s logem Policie CR vé&etn& hesla ,,Pomahat a chranit“ a s vyraznym

upozornénim na pouziti oznac¢eni zajmovych predméti metodou syntetické DNA.

Obr. 25. Oficialni logo Bezpecna lokalita [29]

Na webovych strankach ministerstva vnitra CR se miizeme konkrétné doéist:

,,SelectaDNA, systém jednoznacné spojujici pachatele s mistem trestného cinu a zdroven
systém identifikujici skutecného majitele odcizeného majetku, byl tak poprvé predstaven
V celé i zdstupciim Policie CR. Prostiednictvim prezentaci a videi byli s produkty
seznameni zdstupci sluzby kriminalni policie a vySetrovani — odboru obecné kriminality,
technické ochrany, vySetrovatelé zabyvajici se kradezemi a padelky uméleckych a
starozitnych predmétu, kradezi automobilti apod. Prezentace se zucastnili zaroven i
technici, kteri prichdzeji na misto ¢inu jako prvni. To znamend, Ze jako prvni prijdou do
styku se viemi stopami, a tim padem i se syntetickou DNA. Policie CR je diky svému
vybaveni jiz nyni schopna na misté cinu zajistit stopy syntetické DNA. Vyjezdové skupiny
disponuji potrebnymi svitilnami a dalsim vybavenim nezbytnym pro provedeni identifikace

Syntetické DNA. «d

1 Zdroj:  http://www.mvcr.cz/clanek/unikatni-spojeni-pachatele-s-mistem-cinem-jednoznacna-identifikace-
majitele-odcizeneho-majetku.aspx
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6 PRAKTICKA UKAZKA POUZITI

Praktickd ukazka se zabyva oznafenim osobniho notebooku metodou syntetické DNA
aplikaci zékladni sady pro domdécnost SelectaDNA 50, kterd pro oznafovani predmétii
vyuziva bezbarvého akrylatového natérového laku s obsahem syntetické DNA,
luminiscen¢nich UV prvkl pro zakladni detekci pfitomnosti oznaceni a piiblizn¢ 500
mikrotecek s jedine¢nym kodem. Sada by méla béZné domécnosti vystacit na oznaceni
pfiblizné 50 predméti. Kromé laku sada obsahuje nandSeci aplikacni Stétec, miniaturni UV
lampicku pro kontrolu vrstvy laku, n¢kolik Stitkii s vystraznymi samolepkami pro
predméty i obydli k odrazeni potencialniho pachatele od kradeze oznaceného predmétu a

registracni listek pro zavedeni uZivatele a jim oznac¢enych predméti do centralni databaze.

Obr. 26. Sada SelectaDNA 50 a oznacovany notebook

Pied samotnou aplikaci oznacovaciho laku na vybrany pfedmét je nutné nadobku s lakem

silné protiepat. Usazené mikrotecky se viditeln¢ rozptyli v bilé suspenzi.
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Obr. 27. Rozptyleni mikrotecek v bilé suspenzi

Zvolené misto na predmétu, kam bude lak nandSen, je tfeba zbavit necistot a mastnoty
hadfikem, ktery Ize pfedem namocit v neagresivnim Cisticim prostiedku (napiiklad vod¢, u

siln€j§iho znecisténi pouzijme technicky lih).

- \
-

Obr. 28. Oc¢isténi notebooku od necistot
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Je doporuceno vybirat na predmétu drsnéj$i nebo porézni plochy, kam lak snaze ulpi.
Pokud jsou na pfedmétu pouze hladké plochy, pokud je to mozné, zdrsnime je. Aplikacni
Stétecek ponoiime do nadobky, nabereme na néj pozadované mnozstvi laku s nékolika
mikroteckami (idedlni mnozstvi je 3 az 5 mikrotecek na kazdé znacené misto) a naneseme
Vv tenké vrstvé na pripravené misto. Podle velikosti predmétu lehce potfeme lakem plochu o
velikosti cca 1x1 cm az 3x3 cm, pfitom sledujeme, zda jsme spolecné s lakem ptenesli i

nabrané mikrotecky.

Obr. 29. Aplikace syntetické DNA na notebook

Lak mé zpocatku formu bilé suspenze, po zaschnuti (béhem 20 minut) je prihledny a
pololeskly, viditelny pouze pod UV svétlem. Je nelepivy po nékolika mélo minutach (v
zavislosti na okolni teplot€) a zcela vytvrzeny asi za dvé hodiny. Po naneseni je vhodné
pomoci UV lampy zkontrolovat, zda na lakované plose nalezneme nékolik pienesenych
mikrotecek. Pfitomnost mikrote¢ek v laku pfi nanaSeni vyznamné zjednoduSuje moznost
pozd¢jsi identifikace predmétu. Z mikroteCek lze pomoci digitdlniho mikroskopu
jednoduse precist kod forenzniho oznaceni bez nutnosti ndkladné analyzy DNA

V laboratofi.
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Obr. 30. Kontrola pritomnosti mikrotecek

étla

UV sv

eru pomoci

v

Obr. 31. Detekce nat
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Vhodné je pfedmét oznacit na vice mistech.

V

Obr. 32. Mrizka k odvétravani — idealni misto pro ndtér

Predmét je vhodné oznalit vystraznymi nalepkami Kk odrazeni od kradeze. Obdobné
nalepky ze soupravy je vhodné pouzit i k oznaceni vstupnich a okennich prostor obydli ke

zdiiraznéni preventivniho charakteru forenzniho znaceni.

SELECTADNA

Obr. 33. Ndlepka informujici o zabezpeceni pomoci syntetické DNA
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V posledni kroku je potieba oznaceny predmét registrovat v celosvétové databazi. Pro

registraci se pouzivaji kody uvedené na nddobce obsahujici syntetickou DNA.

S Selectamarkpic

English (UK)
Police Login

Secure Asset Register

Welcome to the Secure Asset Register, operated by Selectamark Security Systems plc.
Mew customer? Register your kit below.

Returning customer? Login below with Kit Code and PIN to update your details.

Kit Code

]

(e.g. SEL12345 or HOQ12345)

Kit PIN

(e.g. 12AB34CD56)

Register/Login

Purchased SelectaDNA? Your unique Kit Code and Kit PIN are printed on the SelectaDNA container.

Obr. 34. Prihlaseni do databdze syntetické DNA [30]
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7 DALSI MOZNE ZPUSOBY POUZITI V PRAXI

S forenznim oznacovanim piedmétii syntetickou DNA se mizeme, a¢ to nemusi byt na
prvni pohled patrné, setkavat uz i v dnesni dobé celkem pravidelné v bézném Zivoté kolem

nas.

7.1 Oznacovani motorovych vozidel

Kradeze motorovych vozidel jsou stalym rizikem. Nejedna se vSak jen o kradeze vozidel,
patii k tomu i jejich vykraddani a na to navazujici organizovany zloCin, jinymi slovy
kradeZe aut na objednavku. Jen za rok 2010 bylo v Ceské republice odcizeno 13 109
motorovych vozidel, ztoho 760 jednostopych. Kromé vozidel se kradou i soucastky
motorovych vozidel a nejcastéji véci z automobild — vice nez 100 kradezi denné.

V poslednich deseti letech bylo v Ceské republice odcizeno 210 280 vozidel. [31]

70 000
60 000 —
50000 [] — u ODvoustopa vozidla
40 000 — BJednostopa vozidla
30000 +—— — OVéci
20 000 - — OSougéastky
10 000 - 1 H 1 «H» <H» =
o L T3 B 0 ) T T Py B T Y BT

Graf 2. Prehled kriminality na useku motorovych vozidel 2003 — 2010 [31]

Ochranné znafeni vozidel pomoci technologie DNA kodid je nejmodernéjSim a
nejnovejSim feSenim v boji s timto druhem kriminality. Jde o komplexni systém ochrany
pted kradeZi za zlomek ceny oproti jinym bezpe€nostnim systémim. Prvotnim tkolem této
ochrany je upozornit potencialniho pachatele na to, Ze vozidlo je chranéno neviditelnym a
nezaménitelnym kédem majitele. K tomu slouzi nalepené vystrazné Stitky. Diky vysoké
snaze organi c¢innych v trestnim fizeni v boji proti tomuto druhu kriminality, pfi
vysetiovani téchto ptipadu a aktivnimu pfistupu majiteli motorovych vozidel k ochrané

svého majetku technologii DNA, pfestavuje vysoky ptedpoklad uspésného teSeni pripadu.
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Ukradené vozidlo, které miize béhem chvilky zménit svoji identitu a dohledani pivodniho

majitele je témét nemozné, zde pravé nastupuje technologie znaceni syntetickou DNA.

Oznaceni motorového vozidla podléha presné stanovenému postupu. Aplikaci provadi
odborné vyskoleny pracovnik, protoze oznaceni je tfeba provést kvalitn€, na vybrana mista
na karoserii a dalSich ¢astech vozu. Oznacovani vozidel je v souladu s pozadavky policie.
Zalezi na typu vozu, ale v priméru se znaceni provadi v pfiblizn¢ 17 bodech. Znaceni se
provadi na takovych mistech, kde neni mozné, aby doslo k jeho odstranéni. Oznacena
mista neni mozné identifikovat, protoZe se jedné o Cirou tekutinu. Znaceni je vidét pouze
pod UV lampou. Syntetickd latka s obsahem jedine¢ného DNA kodu je netoxickd, byla
vyrobena na bazi vody, takze oznacena mista zadnym zplisobem neposkozuje a je odolna
vuci povétrnostnim podminkdm. Kromé oznaceni samotného vozu je syntetickd DNA
vhodna 1 k oznaceni vlastni vybavy vozu, napt. autorddii, GPS navigaci, stfesnich nosici,
uloznych boxi a dalSich doplnkt. Ke kazdému vozu, které bylo oznaceno syntetickou
DNA odbornym pracovnikem, je vystaven "Certifikdt o odborné aplikaci znaceni®.
Certifikat je zdrukou odborné aplikace, ale zaroven zvysuje celkovou hodnotu vozu a jeho

duvéryhodnost. [24]

7.1.1 Instalace zabezpeceni syntetickou DNA do vozidla

Cena odborného oznaceni vozidla autorizovanym servisem zahrnuje odbornou aplikaci,
ktera se odviji od velikosti oznatovaného vozu, ale pfiblizné¢ se jedna o 60 - 90 minut
(napf. oznaleni vozidla Skoda Octavia trva do 60 minut). Dale zahrnuje registraci v
evropské bezpecnostni databazi, vystaveni Certifikitu o odborné aplikaci znaleni,
vybaveni vozidla vystraznymi S§titky a v pfipad€ prodeje vozu bezplatnou pieregistraci v
evropské bezpecnostni databazi (povinnosti prodavajiciho je tuto skute¢nost ozndmit). Pii
oznacovani vozu nedochazi k zddnému zasahu do konstrukce ani elektroinstalace. Tento
zpiisob zabezpeceni je k samotnému vozidlu Setrny a je vhodny pro vSechny typy
automobilt. V soucasné dobé bychom si mohli nechat viz v autorizovaném servisu touto

metodou kompletné zabezpecit za cenu pohybujici se do S000K¢. [24]

7.2 Experiment v Londynské ¢tvrti Southwark

Roku 2008 v Londynské c¢tvrti Southwark, méstska ¢ast East Dulwich, byl realizovan

mistni méstkou radou ve spolupraci s firmou Selectamark program s nazvem ,,Cist&jsi,

wewvr
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syntetickou DNA. V oblasti s ¢astym vyskytem kradezi, ve kterém byl zaznamenan vysoky
pocet opakovanych trestnych ¢inti, souhlasilo s ozna¢enim svého majetku vice jako 95%
obyvatel. Nasledné byly pouzity exteriérové a interiérové informacni napisy, plakaty a
nalepky a taktéz byla zajiSténa vyznamna medialni kampan. Celkové bylo pouzito 2000
sad se syntetickou DNA a 200 UV lamp.

Po dobu dvou mésict klesl pocet vloupani v obytné ¢tvrti East Dulwich o 90% a vloupani

do firem a obchodu kleslo o 75%. [23]

7.3 Mc Donald’s chyta zlodéje za pomoci DNA

., Americka sit’ rychlého obcerstveni McDonald's zacala na zlodéje pouzivat novou past. Ve
svych restauracich v Evropé a Australii zacal pouzZivat novou metodu - DNA sprej, za jehoz
pomoci jsou schopni odhalit zlodeje. Pristroj aktivuje persondl v priitbehu loupeze, sprej na
zlodéje nastrika "neviditelnou" DNA. Specialni latka ziistane na obleceni i pokoZce po
dobu nekolika tydnii. Pouhym pohledem je nastiikana latka neviditelnd, ale policie za

pomoci specialnich UV lamp je schopna jeji identifikace. “2

2 Zzdroj: http://tvnoviny.sk/sekcia/specialy/infografika/mcdonald-chyta-zlodejov-pomocou-dna-spreju-

animacia.html


http://www.selectadna.cz/selectadna-sprej/

UTB ve Zliné, Fakulta aplikované informatiky, 2012 64

8 BUDOUCI VYVOJ ZNACENI POMOCI SYNTETICKE DNA

8.1 Kratkodoba prognéza

Co se tyka blizké budoucnosti forenzniho znaceni s vyuzitim syntetické DNA, ideélni stav
by byl ten, kdy by v kazdém bazaru, zastavarng, autobazaru a v kazdé vykupné kovi méla
moznost obsluha kazdou véc osvitit pomoci UV svétla a v ptipadé objeveni stop po
forenznim znaceni majetek nepfijala, zddala o potvrzeni pravosti majitele nebo alespon
kontaktovala policii. Diky tomu by byl takto oznaceny majetek v podstaté pro pachatele

neprodejny a tim padem i nezajimavy.

8.1.1 Bezpecnostni prostiedek na obarvovani bankovek

V bankovnictvi bézné pouzivané tzv. barvici bankovky, které maji za ukol
neodstranitelnou barvou znehodnotit uloupenou hotovost, by mohla nahradit chytiejsi
bankovka a to takovd, kterd by fungovala na stejném principu, jen by oznaceni hotovosti
bylo viditelné pouze pod UV zéfenim, ¢imzZ by bylo usnadnéno dopadeni pachatele. Stopy
syntetické DNA by ovSem ziistaly na bankovkach, na rukou pachatele a z ¢asti i na jeho
odévu, coz by policii usnadnilo patrani. V Gvahu pfichdzi i kombinace obou

bezpecnostnich prostfedkil na obarvovani bankovek.

8.2 Dlouhodoba prognéza

V soucasnosti, kdy jde vyvoj ve forenznim znaceni s vyuZitim syntetické DNA stile
rychleji vpted, je velmi tézké odhadovat jeho budoucnost. Ovsem kdyz vezmeme Vv tivahu,
Ze minula generace neznala pojem internet a pfedminula si tfeba ani nedokazala piedstavit
mobilni telefon, tak se nebojim odhadovat velky skok vpied. Jak by takovy posun mohl

konkrétné vypadat?

8.2.1 Systém na vzdalenou detekci syntetické DNA

Osobné¢ si dokazu predstavit jakysi systém na vzdalenou detekci syntetické DNA, ¢imz by
odpadala nutnost detekce oznaCovaci latky na predmétech pomoci UV lamp a hledani
pritomnosti syntetické DNA. Jelikoz se veskera elektronika neustale vylepSuje, zvySuje se
vykon, kapacita a pfitom ma ¢im dal mensi a mensi rozméry, zajimavou teorii by bylo, Ze
Vv latce urcené k forenznimu znaceni budou kromé syntetické DNA a mikrotecek navic i

mikroprocesory schopné bezdratové vysilat svlij uméle ziskany geneticky kod. Pak uz by
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stacil jen pfijimac tohoto signdlu v rukou policie. Systém by mohl fungovat tak, ze pfi
odcizeni mého majetku, neviditelné zabezpeceného pomoci syntetické DNA, bych tuto
skute€nost nejenom oznamil policii, ale taktéZ uvedl v celosvétové databédzi syntetické
DNA. To by m¢lo za nésledek automatickou aktivizaci vSech jiz dfive jmenovanych
»piijimact®, které by pii zaznamendni aktudlné hledanych kodi DNA predaly tuto
skutecnost policii.

Dale uz je teorie jen otdzkou konkrétni realizace. Jedna z moZznosti je ta, Ze by tzv.
prijima¢ mél u sebe kazdy policista, ktery vykonava pouli¢ni pochliizky a stacilo by s nim
projit (eventuelné vejit dovnitt) kolem zastavarny, bazaru ¢i autobazaru. Poté by jiz stacilo
detekovat konkrétni véc, kterd signal vysila a pak uz by nebyl problém vypéatrat pomoci
databaze skutecného majitele.

Dal$i moznost by mohla spocivat v umisténi téchto ,,pfijimaci napf. na mytné brany,
rusné ktizovatky apod., které by po projeti hledaného vozidla (opét zabezpeceného
neviditelnou syntetickou DNA) upozornily policii na souc¢asnou polohu hledaného vozidla.
V takovém ptipadé by zlod€jiim nestacilo vymeénit registracni znacky auta, ptestiikat auto
jinou barvou, zfalSovat doklady, vybrousit vin kod automobilu, protoZe syntetickd DNA by

neomylné urcila pravoplatného majitele vozidla.
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ZAVER

Predmétova ochrana by byla sama o sob¢ nedostate¢na, proto ji chapeme jako dopln€k
obvodové, prostorové a zejména plastové ochrany. Je to samostatné zabezpeceni
vybranych pfedméti a cennosti v objektu. Obvykle je tvotfena detektory a nejriznéjSimi
uschovnymi objekty, ovSem stale popularnéjsi formou predmétové ochrany se stava
takzvana "neviditelnd" chemicka ochrana, né¢kdy nazyvana jako nastraha ¢i past na
pachatele. Tato forma ochrany nam nezaru¢i pfimou ochranu pfed odcizenim, ale ma
zejména preventivni charakter a v pripad¢ uskuteénéni trestného ¢inu nam zajistuje co
moznd nejvice stop vedoucich k dopadeni pachatele a pti pouziti nejmoderngjSich
prosttedkll spojenych se syntetickou DNA umi pachatele jednoznaéné spojit s mistem ¢inu

a stdva se nevyvratitelnym dikazem pfi trestnim fizeni.

Bakalatska prace predstavuje tivod do pfedmétové ochrany majetku a to konkrétné formou
chemické ochrany S vyuzitim syntetické DNA a vychazi pfevazn¢ ze zahrani¢nich zdroji a
z praktickych zku$enosti konzultanta, nebot’ tato metoda formy ochrany je v CR novinkou
a doposud nebyla v ¢eském jazyce dostatecné dokumentovana. V praci jsou uvedeny
soucasné moznosti chemické ochrany majetku, je ovSem zaméfena zejména na jednu z
nejnovéjsich a nejefektivnéjSich forem moderniho forenzniho znaceni majetku a to za
pomoci syntetické DNA. V uvodu bakalaiské prace je obecny prehled moznosti ochrany
majetku a nasledujici ¢ast pojednava o DNA. V dalsi ¢asti jsou uvedeny souc¢asné moznosti
chemické ochrany majetku. Je objasnén princip zabezpefeni pomoci syntetické DNA,
vyhody a jedinecCnost této ochrany. Praktickd ast obsahuje pilotni projekt prevence
kriminality Krajského feditelstvi Policie Zlinského kraje rozdéleny do tii etap, navrh
postupu pro oznaéeni konkrétniho notebooku a jsou zde uvedeny dal$i ukazky z praxe, kde
se syntetickd DNA vyuziva jakozto jedna z forem ochrany majetku. V samém zavéru prace
je mnastinén mozny budouci vyvoj téchto systémli a to jak v kratkodobém, tak

Vv dlouhodobém horizontu.

Piinos prace vidim zejména v zasv€ceni Ctenafe do problematiky forenzniho znaceni
majetku pomoci syntetické DNA a objasnéni hlavniho principu této ochrany, protoZe v ni
vidim budoucnost moderni ochrany majetku a ¢im dfive se dostane do Sir§iho povédomi

laické, ale 1 odborné vetejnosti, tim 1épe a efektivnéji mize byt vyuzivana.
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ZAVER V ANGLICTINE

Item protection would be insufficient by itself, it is and add on for perimeter, area and
especially building integrity protection. It is a stand-alone security of items and valuables
in the building. Usually consists of various detectors and safe box casings, but an
increasingly popular form of protection is becoming a so-called "invisible" chemical
protection, sometimes known as bait or a trap for the possible offenders. This form of
protection does not guarantee direct protection against theft, but has a preventive character
and in the case of a theft gives us leads to the apprehension of offenders and using the
latest forms associated with synthetic DNA can clearly connect the offender with the crime

scene and becomes an undisputed evidence in criminal investigation.

This thesis presents an introduction to the item protection in a form of chemical protection
using synthetic DNA and comes mainly from foreign sources and practical consulting
experience as this method of protection is still very new in Czech Republic and has not
been adequately documented in the Czech language. The paper presents the current
possibilities of chemical protection of items but it is mainly focused on one of the newest
and most effective forms of modern forensic property marking using the synthetic DNA.
At the beginning of this work is a general overview of possible item protection and the
following section discusses the DNA. The next section discusses the current possibilities of
a chemical protection of property. The principle of using synthetic DNA security is shown
with its benefits and uniqueness. The practical part includes crime prevention pilot project
of the Regional Directorate of the Zlin Region and is divided into three stages, the plan for
a marking of a particular laptop, other examples from practice where the synthetic DNA
used as a form of item protection. At the very end of the work the possible future

development of these systems is outlined in both the short and the long term.

| see the benefit of this work in that it clears the basic problematic of forensic marking
using synthetic DNA and shows the main principle of this protection. And because | see
the future of modern property protection with this technology the sooner it gets into a
broader general awareness and also into professional community the better so we can use

this technology with maximum effectiveness.
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°C Stupen Celsia

A Adenin

ACPO Association of Chief Police Officers

AGA Asociace technickych bezpecnostnich sluzeb Grémium Alarm
C Cytosin

CAP Ceska asociace pojistoven

G Guanin

DNA Deoxyribonukleova kyselina, nositelka genetické informace
PCR Policie Ceské republiky

PIR Passive infra red

MV Ministerstvo vnitra

MW Microwave

SELECTADNA Vyrobky a vyvoj systémi na bazi syntetické DNA

STR Repetitivni sekvence

RFLP Zkoumani DNA pomoci polymorfismu délky restrikénich fragmenth
RNA Ribonukleova kyselina

T Thymin

us Ultrasonic

uv Ultrafialové zatreni

UVA DlouhovInné ,.Cerné svétlo*

UVvB Stfedovinné UV svétlo

uvC Kratkovilnné ,,desinfekéni® UV svétlo

VNTR Repetitivni sekvence
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