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ABSTRAKT

Prace, ktera se Vam dostala do rukou, se zaméfuje na soucasny stav a vyvoj e-
Governmentu v Ceské republice. Jeji nejvétsi ¢ast analyzuje soucasny stav projektu dato-
vych schranek a nastifiuje moznosti rozvoje informa¢niho systému pro tuto problematiku
Vv nésledujici etapé vyvoje. Datové schranky byly uvedeny do provozu zac¢atkem cervence
2009 jako unikéatni projekt Ministerstva vnitra Ceské republiky. Tento néstroj slouzi k

elektronickému doruc¢ovani a konverzi dokumenti v oblasti vefejné spravy.

Nasledujici prace se zabyva zejména informacnim systémem datovych schranek (ISDS).
V teoretické Casti je nastinéno pozadi elektronické komunikace ve vefejné sprave. Praktic-
ka cast se pak zabyvéa samotnym informacnim systémem, jeho analyzou pomoci metody

zpétného inzenyrstvi a ndvrhy na zlepSeni.

Kli¢ova slova:

e-Government, datova schranka, konverze dokumentt, elektronicky podpis, ISDS

ABSTRACT

Work, which you are holding, focuses on the current state and development of e-
Government in the Czech Republic. The largest part analyzes the current status of the data
deposit boxes project and outlines the opportunities for information system development in
the next stage of expansion. Data deposit boxes were put into operation in early July 2009
as an unique project of the Ministry of Interior of the Czech Republic. This tool is used for
electronic  document  conversion and delivery in  public administration.
The following work is primarily dealing with data deposit boxes information system
(ISDS). The theoretical part outlines the background of electronic communications in pub-
lic administration. The practical part deals with the information system itself, its analysis

using reverse engineering method and suggestions for improvement.

Keywords:

e-Government, data deposit box, document conversion, electronic signature, ISDS
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UvVOD

Nastup informacnich technologii do stale novych oblasti v dnesni dob¢ uz asi zaskoci jen
malokoho, tim méné pokud se jedna a spravu informaci. Pfesto mnozi lidé oznacuji schva-
leni zakona ¢. 300/2008 Sb., jako nejvétsi zmeénu ve statni spravé od dob Marie Terezie.
1. Cervence 2009 nabyl zdkon o elektronickych ukonech a autorizované konverzi doku-
mentt platnosti a rozbehl se projekt znamy jako ,,datové schranky*, ktery m¢l za tkol
zjednodusit a zlevnit komunikaci v oblasti vefejné spravy. Béhem prvnich Ctyf mésict
probihalo tzv. nabéhové obdobi, béhem kterého se majitelé zdkonem ziizenych datovych
schranek mohli se systémem seznamit, nicméné stale nemuseli schranku povinné aktivo-
vat. Toto obdobi skoncilo k 1. listopadu 2009 a tehdy také doSlo k automatické aktivaci
vSech zédkonem zfizenych datovych schranek. Od tohoto data jsou také vSichni majitelé

téchto schranek zdkonem povinovani k jejich pouzivat.

Tento projekt je naprostym unikatem, ktery nema ve svété obdoby. Datové schranky dnes
slouzi jako nastroj komunikace organiim vefejné moci, pravnickym osobam a podnikajicim
fyzickym osobam a zaroven piindseji moznost efektivni autorizované konverze dokumentti

pro uvedené subjekty.

V nasledujici praci se seznamime se souasnym stavem a vyvojem e-Governmentu v Ces-
ké republice. Analyzujeme projekt datovych schranek a podivdme se na moznosti dal§iho
rozvoje. V prvni ¢asti nastinime pozadi elektronické komunikace ve vetejné spravé. Vy-
mezime pojmy jako e-Government, autorizovana konverze ¢i elektronicky podpis. Sezna-

mime se se systétmem datovych schranek a uvedeme soucasné scénére nasazeni.

V praktické ¢asti provedeme studii informacniho systém datovych schranek metodou zpét-
ného inZenyrstvi. Vypracujeme analyzu soucasného systému a podivame se jak na jeho
fungovani, tak na scénafe nasazeni. Pokusime se odhalit nedostatky stavajiciho feSeni
a na zaklad¢ téchto poznatkli vypracujeme novy model informacniho systému s cilem dojit

k vylepSenému feSeni.
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TEORETICKA CAST
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8. E-GOVERNMENT

E-Government, v ptekladu doslova elektronické vladnuti, je jednim z néstroji budovani
informacni spole¢nosti. Umoznuje komunikaci s institucemi statni a vefejné spravy

Vv elektronické podobé¢ a elektronizaci veskerych procest, které s tim souviseji.

1. Vymezeni pojmu

K vymezeni e-Governmentu mizeme uvést né€kolik definici. Podle dokumentu Evropské
unie ,,Evropska informacni spolec¢nost 2010 e-Government znamena efektivni a vykonné
vetejné sluzby a informacéni a komunikacéni technologie umoziujici obéaniim plné se podi-

let na Zivoté spole€ensky a kulturné tviréich komunit véetné demokratického procesu.

Stru¢néjsi definici uvadi organizace OECD, ta vymezuje e-Government jako pouZiti elek-

tronickych komunikaci, zejména pak internetu, jako nastroje pro dosazeni lepsi spravy.

V Ceské republice definuje e-Governmentu Ministerstvo vnitra CR: ,,e-Government pied-
stavuje transformaci vnitinich a vnéjSich vztah vefejné spravy pomoci informacnich
a komunikaénich technologii s cilem optimalizovat interni procesy. Jejim cilem je pak
rychlejsi, spolehlivéjsi a levnéjsi poskytovani sluzeb vetfejné spravy nejsirsi verejnosti

a zajisténi vEtsi otevienosti vetejné spravy ve vztahu ke svym uzivatelim.* (1)

Za klicovou c¢ast e-Governmentu povazujeme elektronickou komunikaci, e-Government

pak miZeme rozdélit na:

1. Government-to Citizen (G2C) — komunikace ufadu s ob¢anem

2. Government-to-Business (G2B) — komunikace ufadu s podnikateli a obchodnimi
spole¢nostmi

3. Government-to- Government (G2G) — komunikace mezi Gfady navzajem

Hlavnim cilem e-Governmentu je pfedevSim usnadnéni komunikace vefejnosti s ufady,
vytvoreni jejich jednoznaénych a predvidatelnych postupl a zajisténi pozadovanou miru

dosaZitelnosti informaci o podminkach této komunikace v ptislusnych agendéach.
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1. E-Government a jeho vyvoj v CR

Pied 13 lety, vroce 1999, byla v Ceské republice uvedena prvni ucelend koncepce

v oblasti budovani informa¢ni spole¢nosti. Strategie se zam¢fila na tii oblasti:

1. Informatizace vetejné spravy (jez byla prioritou)
2. Informacni gramotnost

3. Elektronicky obchod

Nasledn¢ byla rozpracovana na jednotlivé specifické ukoly uvedené v dokumentu ,,Ak¢ni

plan realizace statni informacni politiky do roku 2003

20. zaii 2006 vyznamné prispélo k legislativnim zménam v oblasti elektronizace statni
spravy usneseni vlddy CR & 1085 o souboru opatfeni pro urychleni rozvoje e-
Governmentu v Ceské republice. O dva roky pozdgji, 19. srpna 2008 byl vyhlasen ve sbir-
ce zakond zakonem ¢.300/2008 Sh. o elektronickych ukonech a autorizované konverzi
dokumentid. Spoleén¢ se zakonem ¢.300/2008 Sb. byl ptijat také doprovodny zakon
¢.301/2008 Sb., kterym se méni nékteré zdkony v souvislosti s piijetim zdkona o elektro-

nickych tkonech a autorizované konverzi dokumentd.

1. Soucasnost v CR

V Ceské republice nabyl u¢innosti Zakon o elektronickych ukonech a autorizované kon-
verzi dokumentt, ktery byl vyhlaSen ve Sbirce zakonu 19. 8. 2008 jako Zakon

¢.300/2008 Sb. , n¢kdy téz nazyvany Zakon o e-Governmentu nebo e-Government Act.

Cilem zédkona je vytvotfeni optimalnich podminek pro elektrickou komunikaci mezi ufady
a obCany i1 mezi Ufady navzdjem. UmoZiluje téZ vedeni elektronickych spisi ve spravnich
fizenich.

V soudasnosti je za e-Government v Ceské republice odpovédnym resortem Ministerstvo

vnitra CR. To e-Government piedstavuje pomoci symbolu/postavicky EGONa. Prezentuje

jej jako symbol elektronizace vefejné spravy — moderniho, ptatelského a efektivniho radu.
EGON je v pfeneseném vyznamu jako Zivy organismus. Fungovani jeho jednotlivych ¢asti
se navzdjem podmifiuje a vSe souvisi se v§im. Existenci a Zivotni funkce EGONa zajist'uje

mozek, srdce, obeéhova soustava a prsty.


http://www.mvcr.cz/soubor/sb098-08-pdf.aspx
http://www.mvcr.cz/soubor/sb098-08-pdf.aspx
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eGON

Obrazek 1: EGON (zdroj www.mvcr.cz)

Mozkem minime Zdkladni registry veiejné sprdavy — bezpecné a aktudlni databaze dat po-
registry. Registr obyvatel, Registr prav a povinnosti, Registr osob a Registr izemni identi-

fikace, adres a nemovitosti.

DalSim a klicovym organem je srdce, tedy Zdkon o elektronickych niikonech a autorizova-

né konverzi ¢. 300/2008 Sb.

Komunikacni infrastruktura veiejné spravy, piedstavujici obéhovou soustavu, se zabyva
citlivym tématem a to bezpe¢nosti prenosu dat. Zjednodusené feceno, piedstavuje sjedno-

ceni riznych datovych linek subjektil vefejné spravy do jedné datové site.

Czech POINT — Cesky Podaci Ovétovaci Informaéni Narodni Terminal, ktery je na EGO-
Nu pfedstavovan prsty, umoziuje ziskat na jednom misté¢ vSechny informace o udajich
vedenych v centrdlnim registru prostiednictvim vydavani ovéfenych  vystupl
z informacniho systému vefejné spravy. Czech POINT upravuje zékon ¢. 365/2000 Sb.,
0 informacnich systémech vefejné spravy a o zméné nékterych dalSich zakontl, ve znéni

pozdé&jsich predpist.
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4. DATOVE SCHRANKY
1. Co je to datova schranka

Informacnim systémem veiejné spravy jsou datové schranky, které zasadné¢ méni zptisob
dorucovani uiednich dokumentt a to praveé diky informacnim technologiim. Pomoci dato-
vych schranek je mozné zasilat dokumenty v elektronické podobé organim vefejné moci

a také je takto od nich pfijimat.

Datova schranka slouzi pro komunikaci v oblasti vefejné spravy. Jejim prostiednictvim Ize
&init podani kterémukoliv ufadu. Utady prostiednictvim datové schranky dorucuji své pi-
semnosti prislusnym adresatim (fyzickym nebo pravnickym osobam), stejné jako komuni-
kuji s jinymi organy vefejné spravy. Veskerym tkontim, které jsou prostfednictvim elek-
tronické datové schranky, resp. pfepazky €inény, je pfiznana ekvivalence k tkonim c¢iné-

nym pisemng. (2)

Cilem projektu informaéniho systému je zefektivnit vetejnou spravu. Ucinit ji rychlejsi,
levnéjsi a spolehlivéjsi.

2. Ucel datovych schranek
Datova schranka je elektronické ulozisteé uréené k provadéni elektronickych tkont vuci
orgdniim vetejné moci, doruovani organy veiejné moci, jejich vzajemné komunikaci

a dodavani dokumentt fyzickych osob, podnikajicich fyzickych a pravnickych osob mezi

témito osobami.

4 o A

Provadéni elektronickvch ukonu vaéi organum verejné moci

Provadéni elektronickych tkond viéi organliim vefejné moci prostfednictvim datovych
schranek upravuje zédkon ¢.300/2008 Sb. Podle §18 zdkona mlze fyzické osoba, podnikaji-
ci fyzicka osoba a pravnicka osoba provadét ukon vici organu vefejné moci, ma-li zpii-
stupnénou svou datovou schranku a umoziiuje-li to povaha tohoto tkonu, prostfednictvim
datové schranky. Ukon provedeny prostiednictvim datové schranky ma stejné uéinky jako
ukon ucinény pisemné a podepsany, ledaze jiny pravni ptedpis nebo vnitini piedpis poza-

duje spole¢ny ukon vice uvedenych osob.
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Podéni prostfednictvim datovych schranek ucinéné pravnickou nebo fyzickou osobou, ne-
musi byt nutn¢ opatieno uzndvanym elektronickym podpisem, a to pokud podani ucini
osoba opravnéna/poveiena k pristupu do datové schranky a povéfena k danému ukonu.
Vyjimkou je, pokud jiny pravni ¢i vnitini piedpis urcuje k podpisu dvé ¢i vice osob oprav-
nénych k jednani. V tomto pfipadé by museli byt vSechny podpisy na tomto dokumentu

opatfeny zaru¢enym elektronickym podpisem.

Podéni prostiednictvim datové schranky lze &init pouze jménem jejiho drzitele. Ukon takto
ucinény prostiednictvim cizi datové schranky nema zdkonem piiznané pravni ucinky. Ne-
lze jej vSak nutné povazovat za neucinné. Prikladem je odeslani z cizi datové schranky
opatfené zaru¢enym elektronickym podpisem subjektu ¢iniciho tento tkon. Pak lIze i tento

ukon povaZovat za bezzavadny.

Dulezitou otazkou tykajici se okamziku doruceni dokumentu do datové schranky se zaby-
val poradni sbor ministerstva vnitra. Podani fyzické osoby, podnikajici fyzické osoby nebo
pravnické osoby vici spravnimu organu (organu vetejné moci) prostiednictvim datové

schranky je u¢inéno okamzikem dodani do datové schranky organu vefejné moci. (3)

Vyse popsané pravidlo, podpoiené také soudni judikaturou (Rozhodnuti Gstavniho soudu,
sp. zn. I. US 750/06 ze dne 6. Gervna 2007), se neuplatituje pii dorut¢ovani dokumentd or-

gantli vefejné moci, popsané v dalSich odstavcich.

Dokumenty organu verejné moci a jejich doruc¢ovani

Dokumenty organti vefejné moci, které jsou dorucovany pres datovou schranku a tikony
provadeéné vici organiim veiejné moci provadéné pres datovou schranku maji formu dato-
vé zpravy. Tyto tkony pak musi byt opatieny uzndvanym elektronickym podpisem ufedni

osoby.

Zakon o e-Governmentu vymezuje, kdy neni mozné dorucovani prostiednictvim datovych
schranek. V prvni fad¢ je to pfipad, dorucuje-li se vetejnou vyhlaskou (napf. fizeni pii vel-
kém poctu ucastnikil), druhym pfipadem je dorucovani na misté¢ (, které je spjato
s provedenim konkrétniho tkonu), v neposledni fadé doruceni prostrednictvim datovych
schranek neni mozné, pokud to neumoziuje povaha dokumentu (napf. jedna-li se o utajo-

vané informace nebo formu, kterou nelze odeslat ptes datové schranky). Logickym davo-



UTB ve Zliné, Fakulta aplikované informatiky 16

dem pro nemoznost doruceni prostfednictvim datovych schranek je, ze adresat nema dato-

vou schranku zptistupnénou.

Zaverecné rozhodnuti, zda povaha dokumentu umoznuje odeslani pres datovou schranku,

ucini vzdy organ vetejné moci, ktery dokument odesila.

Diulezitym a pon¢kud problematickym je téma uréeni doby doruceni adresatovy. Podle
zakona ¢.300/2008 Sb., je dokument, ktery byl dodan do datové schranky, je doruc¢en oka-
mzikem, kdy se do datové schranky piihlasi osoba, ktera méa s ohledem na rozsah svého

opravnéni ptistup k dodanému dokumentu. (4)

V ptipad¢ pristupu/piihlaSeni do datové schranky je dokument povazovan za doruceny
timto okamzikem vstupu. Nedojde-li K pfihlaSeni do 10 dnt, povaZujeme dokument

za doruceny poslednim dnem této lhity.

Dokladem o doruceni dokumentu do datové schranky je ozndmeni odeslané Ministerstvem

vnitra CR (podle §20 odst. 1 pism. e) zakona) opatfené uznavanou elektronickou zna¢nou.

Komunikace mezi organy verejné moci

Orgény vefejné moci maji od 1. ¢ervence 2009 mezi sebou navzdjem komunikovat pouze
prostfednictvim datovych schranek. Komunikaci pisemnou korespondenci by mély vyuzi-

vat jen tehdy, pokud to vyzaduje povaha véci zasilaného dokumentu.

Jak jsem uvedl v predchozi kapitole, za okamzik doruceni datové zpravy organu vetejné

moci povazujeme okamzik jejiho dodéni.

Dodavani dokumentu fyzickych osob. podnikajicich fyzickvch a pravnickvch osob

mezi témito osobami

Moznost komunikace pomoci datovych zprav mezi fyzickymi osobami, podnikajicimi oso-
bami a pravnickymi osobami navzijem upravila az novelizace Zdkona o e-Governmentu
¢.190/2009 Sb. Tato komunikace mezi soukromymi subjekty se castecné odliSuje oproti

komunikaci s organy vefejné moci.
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1. Zpoplatnéni
Platcem je subjekt, z jehoz datové schranky byla zprava odeslana a pfijemcem plat-
by je provozovatel systému (Ceskd posta, s.p.). Nize uvadim aktualni ceny

bez DPH.

Cenik poplatku
Odeslanl(f(’:oesntgxlflil g?)t;;,e Zpravy 11,68 K&
Odeslani Odpovédni datové zpravy 11,68 K¢
Odeslani Dotované datové zpravy 11,68 K¢
Mésiéni poplatek za vyuzivani sluzby
Pocet zprav odeslanych v mésici Cena / mésic

1-10 50 K¢

11- 50 35 K¢

nad 50 20 K¢

Tabulka 1: Cenik poplatkii

2. Okamzik doruc¢eni dokumentu
V ptipad¢ komunikace ,,privatni* se za okamzik doruceni povazuje okamzik, kdy
adresat potvrdi odesilateli prostfednictvim datové schranky jeho ptevzeti. Toto po-
tvrzeni neodesila Ministerstvo vnitra CR ale sam adresat. Ne¢ini se tak automaticky

po ptihldSeni do datové schranky, ale jde o tikon svobodné vile adresata.

3. Elektronicky podpis
Dokument odeslany prostfednictvim datové schranky musi byt elektronicky pode-

psan, pokud se jedna o komunikaci ,,privatni®.

1. Typy datovych schranek

Zakon ¢. 300/2008 Sb. rozliSuje Ctyfi typy datovych schranek a to podle subjektu,

jimz jsou zfizovany.
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1 Datové schranky fyzickych osob

2 Datové schranky podnikajicich fyzickych osob
3. Datové schranky pravnickych osob
4

Datové schranky organti vefejné moci

Datové schranky fyzickych osob: Na zadost fyzické osoby zfidi ministerstvo bezplatné
datovou schranku do tii dnii od podéani zadosti. Kazdé fyzickd osoba ma narok na ziizeni
jedné datové schranky a zadost musi splilovat nalezitosti dan¢ zakonem (zékon ¢. 300/2008
Sb. §3, odst. 3). Fyzicka osoba zadajici o zfizeni neni limitovana svym statnim obcanstvim

nebo mistem trvalého pobytu apod.

Datové schranky podnikajicich fyzickych osob ztizuje ministerstvo na zadost. Kazda pod-
nikajici fyzicka osoba ma narok na jednu datovou schranku, vyjma advokatl, danovych
poradcil a insolvenc¢nich plétcti. Podle §4 zakona 300/2008 Sb. se pro advokacii, daiiové
poradenstvi a insolvencni spravcovstvi zfizuje samostatna datova schranka podnikajici
fyzické osoby. Za urcitych okolnosti miize mit podnikajici fyzickd osoba az tfi datové
schranky, napf. advokat+podnikatel+obcan nepodnikajici. Od 1. 7. 2012 je zfizeni datové
schranky pro tuto specifickou skupinu povinné. Pokud si ji takto podnikajici fyzické osoby

neziidi sami, udéla to za né Ministerstvo vnitra.

Datovou schranku pravnické osoby ztidi ministerstvo bezplatné pravnické osobé ziizené
zédkonem, pravnické osobé zapsané v obchodnim rejsttiku a organizacni slozce podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, a to v pfipad€ pravnické osoby
ztizené zakonem bezodkladné po jejim vzniku, v pfipadé pravnické osoby zapsané v ob-
chodnim rejstiiku a organizaéni slozky podniku zahrani¢ni pravnické osoby zapsané v ob-
chodnim rejsttiku bezodkladné poté, co obdrzi informaci o jejim zapsani do obchodniho

rejstiiku. (5)

Dobrovolnég, na zakladé zadosti zifidi ministerstvo datovou schranku ostatnim pravnickym

osobam. Kazda pravnickd osoba ma narok na jednu datovou schranku.

Datové schranky organii veiejné moci ziizuje ministerstvo stejn¢ jako u pravnickych osob
bezodkladné po jejim vzniku. Za orgén vefejné moci povazujeme samospravné komory
ziizené zakonem (napi. Ceska lékaiska komora nebo Ceska advokétni komora), statni fon-
dy (napt. Statni fond dopravni infrastruktury, Statni fond rozvoje bydleni...), zdravotni
pojistovny (v soucasnosti 8 pojistoven) a notafi a soudni exekutofi (na zakladné vykonu

vetejné moci).
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1. Z¥izeni a zruSeni datové schranky

1. Z¥izeni

Jak vyplyva z piedchozich kapitol, rozliSujeme dva zplsoby zfizeni datové schranky,

na zadost nebo ze zakona.
Ze zékona se zfizuji datové schranky pro:

1. organy vefejné moci

2. pravnické osoby zfizenym zakonem

3. pravnické osoby zapsané v obchodnim rejstiiku

4. organizacni slozky podnikl zahrani¢nich pravnickych osob zapsanych v obchodnim
rejstiiku

5. insolvenc¢ni spravce

6. advokaty

7. danové poradce

Podle zakona ¢. 300/2008 Sb. zfizuje vySe uvedenym datovou schranku Ministerstvo Vnit-
ra CR jiz od 28. 9. 2009. Vyjimkou jsou advokati a dafiovy poradci, kterym je zfizovana
datova schranka prozatim na zadost. Od 1. 7. tohoto roku, tomu vSak bude jinak a pouziva-
ni schranek budou mit 1 tito povinné. Ministerstvo zfizuje datovou schranku bezodkladné
po obdrZeni informace o vzniku/zapisu do zakonem stanovené evidence (napt. obchodni

rejstiik).

Fyzické osoby, vétsina podnikajicich fyzickych osob a ¢ast pravnickych osob (tedy skupi-
na, které neni zfizovana datova schranka podle zdkona automaticky) ma moZznost pozadat
0 zfizeni. Tato Zddost musi obsahovat Gdaje poZadované zdkonem a je dorucovana Minis-
terstvu vnitra. Vzorovy formulaf pro tuto zadost ministerstvo vypracovalo a je ke stazeni
napt. zde http://www.datoveschranky.info/cz/metodicke-postupy/postupy-pri-zrizovani-
datove-schranky-a-zadost-id34700/, avsak jeho pouziti pouze doporucuje, neuklada jej
za povinné.

Zadost Ize podat n&kolika zptisoby. Osobné a to na podatelnd Ministerstva vnitra nebo

na Czech POINTu, postou, elektronickou postou ¢i ve zvlastnim ptipad¢ ziizeni dalsi dato-

vé schranky prostiednictvi datové schranky (dalsi schranka organu vetfejné moci).

Spliyje-li Zadost vSechny zakonem stanovené pozadavky, zfidi ji ministerstvo do 3 dnl

ode dne podani zadosti. V této lhité maji byt Zadateli také zaslany piistupové udaje.


http://www.datoveschranky.info/cz/metodicke-postupy/postupy-pri-zrizovani-datove-schranky-a-zadost-id34700/
http://www.datoveschranky.info/cz/metodicke-postupy/postupy-pri-zrizovani-datove-schranky-a-zadost-id34700/
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1. Zpristupnéni

Rozhodujicim, nikoli vSak jedinym zpisobem zptistupnéni do datové schranky je prvni

piihlaseni uzivatele. To se odviji od okamziku doruceni ptistupovych tdaji.

Pokud se opravnéna osoba do datové schranky sama nepiihlasi po obdrzeni téchto udaju,
pocinaje dnem doruceni piistupovych hesel pocitime patnacti denni lhiitu, po jejimz uply-
nuti je schranka sama automaticky zpfistupnéna a od této chvile do ni mohou byt zasilany

datové zpravy.

2. Znepristupnéni a zruSeni

Zakon o e-Governmentu vymezuje také znepiistupnéni do datové schranky (§11). Pamatu-
je na nec¢ekané udalosti v Zivoté osoby, proto ministerstvo zneptistupni datovou schranku
fyzické osoby (ptipadné i zpétn¢) ke dni umrti osoby, pro kterou byla datové schranka zfi-
zena nebo ke dni uvedenému rozhodnuti soudu o prohlaSeni za mrtvého (jako den umrti
této osoby). Datova schranka je znepfistupnéna také osob¢, ktera byla zbavena nebo ji byla
omezena zpusobnost k pravnim tikonim nebo pokud byla dana osoba omezena na osobni
svobod¢. Divodem k omezeni na osobni svobodé€ pak minime vzeti do vazby, vykon trestu

odnéti svobody, vykon zabezpecovaci detence, ochranného 1éceni nebo ochrany zdravi

lidu.

Pokud je pravnicka osoba vymazana ze zékonem stanovené evidence, provede Minister-

stvo znepfistupnéni jeji datové schranky ke dni jejiho vymazu.

Stejny je také postup, pokud dojde ke zruseni orgénu vefejné moci nebo zdkonem ziizené
pravnické osoby. Jde-li o notare a soudni exekutory, znepfistupni ministerstvo jejich dato-

vou schranku ke dni zaniku funkce.

Datovou schranku, ktera byla ztizena na zadost, 1ze také znepftistupnit na zadost. V tomto
pfipad¢ je pak schranka znepfistupnéna nejpozdé€ji tfetim pracovnim dnem nasledujicim
po podani zadosti. Touto Zadosti dava opravnéna osoba najevo, ze si nepieje zasilat datové
zpravy ze strany organl vefejné moci. Zpftistupnéni je opct obnoveno po zaslani zadosti.

Pokud ministerstvo obdrzi Zadost o zneptistupnéni dvakrat za posledni rok, lze ji zptistup-

nit nejdiive uplynutim jednoho roku od jejiho posledniho zneptistupnéni.

Zruseni datové schranky je stejné jako jeji zfizeni v kompetenci Ministerstva vnitra CR.

O zruSeni pojednava zakon ¢. 300/2008 Sb. v §13. Obecné Ize fici, Ze ke zruSeni dochazi
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po uplynuti doby 3 let. U fyzickych osob je to tfi roky od jejiho umrti, pfipadné od rozhod-
nuti soudu o prohlaSeni za mrtvého. Pravnickym osobam je lhita tii let zapoCata dnem

jejiho vymazu z evidence a orgdntim veiejné moci ode dne jeho zruseni.

2. Pristup do datovych schranek

Prvotni pfistup do datové schranky maji tzv. primdrni osoby, pro néz je datova schranka
ziizovana. Tyto osoby pak mohou zplnomocnit tzv. povéifenou osobu ¢i administratora.

Role téchto opravnénych osob blize popiSeme v dalSich odstavcich.

Typ datové schranky Kdo maé pfistup do datové schranky?

fyzicka osoba, pro niz je schranka
ziizena

administrator

povéiena osoba

datova schranka fyzické osoby

podnikajici fyzicka osoba, pro niz
je DS zfizena

administrator

povétena osoba

datova schranka podnikajici fyzické osoby

statutarni organ pravnické oso-
by/Clen statutarniho organu prav-
nické osoby nebo vedouci organi-
zacni slozky

administrator

povetrena osoba

datova schranka pravnické osoby

datova schranka organu vefejné moci 1. vedouci organu vefejné moci
administrator
poverend osoba

Tabulka 2: Pristupy

Pro vedouci organy vefejné moci a statutarni organy velkych pravnickych osob muze spra-
va datovych schranek znamenat ¢asové narocnou ryze administrativni ¢innost. Proto byla
vytvofena funkce administrdtora, kKterym je ustanovena fyzicka osoba k tomu uréena. Role

administratora slouzi hlavné k povefovani dalSich odpovédnych osob a stanoveni jejich
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rozsahu opravnéni. Administrator také muze sadm ministerstvo zadat o znepiistupnéni
a zptistupnéni datové schranky. Prvotné neni funkce administratora uréena k ptistupu
do datové schranky a Cteni a odesilani zprav. Tyto tikony muze ¢init pouze tehdy, pokud
by byl osoba povétena. Teoreticky mize administrator do role povérené osoby povéiit sam

sebe.

Dalsi osobou, ktera mize mit ptistup do datovych schranek je tzv. povéiend osoba. Jedna

datova schranka mtze mit libovolny pocet takto povefenych osob. Lze jim ptidélovat tato

prava:

1 Cteni zprav

2 ¢teni zprav urcenych do vlastnich rukou

3. vytvaret a odesilat datové zpravy

4 prohliZet seznam dodanych zprav 1 dorucenek

Nejsnadnéjsi cestou pro jmenovani ovéiené osoby ¢i administratora je vyuziti webovém

portalu datovych schranek, kde je uloZen ke stazeni ptislusny formular.

Opravnéné osoby se do datové schranky ptihlasuji za pomoci ptistupovych udaja. Témi
jsou uZivatelské jméno a bezpecnostni heslo, které obdrzi od Ministerstva vnitra CR. Uzi-
vatelské jméno je fetézec nejméné 6 a nejvice 12 znaky. Vznikd automatickym generova-
nim. Heslo musi tvofit nejméné 8 a nejvyse 32 znakd, které tvofi kombinace pismen, Cislic
a specialnich znakl uvedenych v ptiloze vyhlasky ¢. 194/2009 Sb., (viz tabulka ¢. 3) a mu-
si byt odlisné od piihlasovaciho jména. Z bezpecnostnich diivodu je systém nastaven tak,
aby po prvnim piihlaSeni odpovédna osoba toto heslo zménila. Zménu hesla Ize provést

kdykoli. V soucasnosti je systém nastaveny tak, ze platnost hesla je 90 dni.
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I. Pismena a | ASCII kéd v , ASCII kod v , ASCII kod
- v s . Pripustny . , Pripustny v .

Cislice Pri- | pripustného 7nak pripustného 7nak pripustného
pustny znak znaku znaku znaku
0 48 L 76 g 103
1 49 M 77 h 104
2 50 N 78 i 105
3 51 ®) 79 ] 106
4 52 P 80 k 107
5 53 Q 81 I 108
6 54 R 82 m 109
7 55 S 83 n 110
8 56 T 84 0 111
9 o7 U 85 p 112
A 65 V 86 q 113
B 66 W 87 r 114
C 67 X 88 S 115
D 68 Y 89 t 116
E 69 Z 90 u 117
F 70 a 97 v 118
G 71 b 98 w 119
H 72 c 99 X 120
| 73 d 100 y 121
J 74 e 101 z 122
K 75 f 102
Il. Specialni | ASCII kod vr , ASCII kod vr , ASCII kod
o v . Pripustny ur . Pripustny - ,
znaky Pri- | pripustného 7nak pripustného 7nak pripustného
pustny znak znaku znaku znaku
! 33 + 43 [ 91
# 35 : 44 ] 93
$ 36 - 45 _ 95
% 37 46 { 123
& 38 58 | 124
( 40 = 61 } 125
) 41 ? 63 ~ 126

Tabulka 3: Pripustné znaky pro tvorbu uZivatelského jména a bezpecnostniho hesla

1.

Autorizovana konverze

1. Definice, vyznam a druhy

Podle slovniku cizich slov mizeme chapat vyznam slova konverze jako pfeménu, zménu,

obrat. Autorizovanou konverzi dokumentt definujeme jako Uplné prevedeni dokumentu

Vv listinné podobé do dokumentu obsazené¢ho v datové zpravé nebo uplné prevedeni doku-

mentu obsazeného v datové zpravé do dokumentu v listinné podobé a ovéfeni shody obsa-

hu téchto dokumentii a pfipojeni ovéfovaci dolozky. (6) Dokument, ktery timto prevede-
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nim vznikl, ma stejné pravni ucinky jako ovéfena kopie dokumentu, jehoz pfevedenim
vystup vznikl. Diky tomu se pfiblizuje zrovnopravnéni elektronické komunikace
s komunikaci listinnou. U autorizované konverze dokumentu se nepotvrzuje spravnost
a pravdivost udaji v souladu s pravnimi pfedpisy, ale stejné jako je tomu u vidimace, pou-

ze shoda.

Podrobnostmi o autorizované konverzi dokumentt se zabyvalo Ministerstvo vnitra Ceské

republiky, které stanovilo detaily toho se tykajici ve vyhlasce ¢. 193/2009 Sb.

Podle zakona rozliSujeme dva typy autorizované konverze: na zaddost a z moci tfedni. Oba

takto zkonvertované dokumenty maji stejné pravni ucinky.

Autorizovand konverze 7 moci uredni je provadéna organy vetejné moci pro vykon své
pasobnosti. Pro organ vefejné moci je toto pravo vyluéné a nelze jej pienést na jiny sub-
jekt. Od pocatku tohoto roku statistiky Czech POINTU zaznamenaly vyrazné vyssi narast
konverze z moci ufedni. V bieznu uvadi dokonce 718 067 konverzi z listinné do elektro-
nické formy. Opacna forma naopak klesa. Jak 10. 4. 2012 uvedl Czech POINT na svém
webu, dalo by se fict, Ze organy vefejné moci piisly kone¢né elektronickym dokumentim
na chut’. Neni to ale tak docela pravda. VétSinu konverzi do elektronickeé formy stale pro-
vadéji exekutofi. Ti uz ddvno pochopili vyhody plynouci z ptevodu do elektronické formy

a zastavili papir na vstupu do Gfadu. (7)
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Obrazek 2: Autorizovand konverze z moci uredni (zdroj www.czechpoint.cz)

Autorizované konverze na Zddost provadéji kontaktni mista vefejné spravy, tj. notafi, kraj-
ské ufady, matri¢ni Gfady, obecni ufady, ufady méstskych ¢asti nebo méstskych obvoda
uzemné ¢lenénych statutarnich mést a ufady méstskych ¢asti hl. m. Prahy. Dale zastupitel-
ské utady, drzitel postovni licence, Hospodaiska komora Ceské republiky. Systém Czech
POINTU - kontaktnich mist vefejné spravy - byl k 15. 5. 2012 tvofen 6.843 kontaktnimi
misty. Nejvétsi podil logicky tvoii obecni ufady, 78 % z celkové obsazenosti. Druhé ,,nej-
vet§i“ pokryti 14%, ma Ceska posta, s. p.. Celkové rozdéleni kontaktnich mist vefejné

spravy uvadim nize v grafu.
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Hospodaiska

komora

0,75 % Ceska posta
(51) 14,28 %

(977)

Zahraniéni
zastupitelstvi
0,57 %

(39)

Obecni GFady
78,19 %
( 5.351)

Obrazek 3: Pracoviste Czech POINT k 14. 4. 2012
(zdroj www.czechpoint.cz)

2. Postup

Autorizovana konverze dokumentli se provadi prostfednictvim elektronické aplikace sys-
tému kontaktnich mist vefejné spravy pfistupné zptisobem umoznujicim dalkovy pfistup.
Systémem kontaktnich mist, Czech POINTU, minime soubor technického a programového
vybaveni Ministerstva vnitra CR a elektronickou aplikaci programové vybaveni. Uéelem je

sjednoceni provadéni autorizované konverze v§emi opravnénymi subjekty.

Konverze z elektronické do listinné podoby — elektronicky doru¢eny dokument, ktery chce
prijemce zpravy pievést do listinné podoby je mozné na Czech POINT pfinést
na CD/DVD. Druhou moznosti je poslat zadost o konverzi ptimo z datové schranky
do Uschovny (datového tiloziste), kde se automaticky vygeneruje potvrzeni o odeslani do-

kumentu ke konverzi (viz obr. ¢. 4), které pak na Czech POINT s sebou zakaznik pfinese.
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Potvrzeni obsahuje jeho jednoznacnou identifikaci a informace o datu vystaveni a datu,

kdy je nejpozdéji mozné dokument vyzvednout z elektronické podoby do listinné.

Potvrzeni o odeslani dokumentu ke konverzi

Potvrzuje, ze dokument byl viloZzen do Gschovny pro potreby konverze v souladu s ustanovenim zakona ¢. 300/2008
Sb., o elektronickych ukonech a autorizované konverzi dokumentd, v platném znéni. Dokument byl vloZzen pod
poradovym dislem:

514217235527536103881

Dilezita upozornéni

Dokument mize byt na zékladé tohoto potvrzeni predan ke konverzi z elektronické podoby do listinné pouze
jednou. Po provedeni konverze bude z Gschovny dokument okamZité odstranén. Listinnou podobu dokumentu si
mUzZete osobné vyzvednout na kterémkoli kontaknim misté Czech POINT nejpozdéji do 30 kalendarnich dnd.
Nebude-li konverze provedena, bude dokument z evidence odstranén.

Vytisknout konverzni listek Zavrit UlozZit konverzni listek

Seznam kontaktnich mist Czech POINT naleznete zde: |Affpsiivvin czechpoint eziweb2g=noce/62

el

514217235527536103881

Datum vystaveni: 11.5.2010 I

Ke konverzi nejpozdéji dne: 10.6.2010

Obrazek 4: Potvrzeni o odeslani dokumentu ke konverzi (zdroj www.datoveschranky.eu)

Konverze 7 listinné do elektronické podoby - listinu, kterou chce uzivatel konvertovat,
pfinese na pracovisté Czech POINTu. Tady se provadi autorizované konverze za pomoci
skeneru. Subjekt, ktery konverzi provedl, opatfi vystup svou uznavanou elektronickou
znackou nebo elektronickym podpisem a ptipoji také Casové razitko. Vystup je predavan
bud’to na CD/DVD nebo je zaslan do tzv. Uschovny - uloziité konvertovanych dokumentt,

kde si jej zdkaznik kdykoliv pozdéji vyzvedne.

Provedeni autorizované konverze je zpoplatnéno. Za kazdou zapocatou stranku je uctova-
no 30 K¢&. Pokud bude konverze provadéna zastupitelskym ufadem, €ini tento poplatek

100 K¢ za kazdou zapocatou stranu.

Zakon také pamatuje na piipady, kdy nelze konverzi z rtiznych divoda provést. Konverze
se neprovddi, pokud je dokument v jiné nez listinné podobé ¢i v podobé datové zpravy,

nebo pokud je dokument zaslany datovou zpravou zvukovy nebo audiovizuédlni zdznam.
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Také nékteré dokumenty listinné podoby nelze nahradit konverzi. Jedna se napt. 0 obcan-
sky priikaz, cestovni doklad, zbrojni prikaz, fidi¢sky prikaz, vojenskou knizku, sluzebni
prikaz, prukaz o povoleni k pobytu cizince, rybaisky listek, lovecky listek nebo jiny pri-
kaz, vkladni knizku, Sek, sménku nebo jiny cenny papir, los, sazenku, geometricky plan,
rysy a technické kresby. Vérohodnost dokumentu také snizuji ptipadné zmény, dopliky,
Skrty v ném uvedené. 1 v tomto ptipad¢ nelze konverzi provést. Pokud neni zfejmé, zda
listina, uréena ke konverzi, je prvopis, vidimovany dokument, opis nebo kopie pofizena
ze spisu nebo stejnopis pisemného vyhotoveni rozhodnuti anebo vyroku rozhodnuti vyda-
ného podle pravniho piedpisu, podle zdkona ji nelze konvertovat. Stejné tak nelze konver-
tovat i listiny opatfeny plastickym textem ¢i plastickym razitkem. V piipadé konverze
»ha zaddost* nebude tato vyhotovena, pokud nebyl dokument v datové zpravé podepsan

uznavanym elektronickym podpisem ¢i uznavanou elektronickou znackou.

3. Pojem ovérovaci dolozka a jeji vyznam

S pojmem autorizované konverze uzce souvisi také pojem ,,ovétovaci dolozka*. Je nezbyt-
nou soucasti konverze dokumentu a obsahuje informace vztahujici se k jejimu provedeni.
Obsahem ovétovaci dolozky je ndzev subjektu, pofadové Cislo, udaj o ovéfeni, datum vy-
hotoveni a dal§i néleZitosti, které uvadime rozdélené podle druhu ovétovaci dolozky
v tabulce ¢. 4. Nazorné pak pro ovéfovaci dolozku konverze do dokumentu obsazeného
Vv datové zpraveé na obrdzku ¢. 5 a ovétovaci dolozku konverze do dokumentu v listinné

podobé na obrazku ¢. 6.
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Ovéiovaci dolozka konverze do doku-
mentu obsaZeného v datové zpravé

Ovérovaci dolozka konverze do doku-
mentu Vv listinné podobé

nazev subjektu, ktery konverzi provedl

nazev subjektu, ktery konverzi provedl

potadové Cislo, pod kterym je konverze ve-
dena v evidenci provedenych konverzi

potadové Cislo, pod kterym je konverze ve-
dena v evidenci provedenych konverzi

udaj o ovéfeni toho, ze obsah vystupu od-
povida obsahu vstupu,

udaj o ovéfeni toho, ze obsah vystupu od-
povida obsahu vstupu

udaj o tom, z kolika listl se sklada vstup,

udaj o tom, z kolika listli se sklada vystup

udaj o tom, zda vstup obsahuje vodoznak,
reliéfni tisk nebo embossing, suchou pecet’
nebo relié¢fni razbu, opticky variabilni prvek
nebo jiny zajistovaci prvek

datum vyhotoveni ovétovaci dolozky

datum vyhotoveni ovétovaci dolozky

udaj o tom, zda byl vstup podepsan platnym
uznavanym elektronickym podpisem nebo
oznacen platnou uznavanou elektronickou
znackou, Cislo kvalifikovaného certifikatu,
na némz je uznavany elektronicky podpis
zalozen, nebo Cislo kvalifikovaného systé-
mového certifikdtu, na némZ je uznavana
elektronicka znaCka zalozena, a obchodni
firmu akreditovaného poskytovatele certifi-
kacnich sluzeb, ktery kvalifikovany certifi-
kat nebo kvalifikovany systémovy certifikat
vydal,

jméno, pfipadné jména, a piijmeni osoby,
ktera konverzi provedla

datum a ¢as uvedené v kvalifikovaném ca-
sovém razitku, Cislo kvalifikovaného c¢aso-
vého razitka a obchodni firmu akreditova-
ného poskytovatele certifikanich sluzeb,
ktery kvalifikované casové razitko vydal,
byl-li vstup kvalifikovanym ¢asovym ra-
zitkem opatren,

otisk Ufedniho razitka, jméno, poptipadé
jména, pifijmeni a podpis osoby, ktera kon-
verzi provedla

Tabulka 4: Nalezitosti ovérovaci dolozky
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Ovérovaci dolozka konverze do dokumentu v listinné podobé

Overuji pod poradovym ¢Cislem 101006_000034, Ze tento dokument, ktery vznikl
prevedenim vstupu v elektronické podobé do podoby listinné, skladajici se z 1
listu, se doslovné shoduje s obsahem vstupu.

Udaje o elektronickém podpisu: ¢islo certifikatu OE 6F. obchodni firma
ACAelD - Qualified Issuing Certificate (kvalifikovany systémovy certifikit
vydavajici CA), eldentity a.s.

Ovérujici osoba: Simona Hlavacova

Ceska posta, s.p. dne 29.09.2009

p et s

POdDIS s X it i 4443644-9498-090929105729
£ v
Q ubs @ “.
: 5|
i : /)

Obrazek 5: Ovérovaci dolozka do dokumentu v listinné podobée (zdroj www.lupa.cz)

S @ N[Oheei@[ @l ek o/

B - B2 e

Ovérovaci dolozka konverze do delumentu obsazeného v datove zprave >

Ovéfugi pod pofadovym cislem 107004 000005, ze tento dokument, ktery vznikl pfevedenim vstup
listinné podobé do podoby elektronické, skladajici se z 1 listh, se doslovné shoduje s obsahem vstoy

Zynitfovact prvel bez zjist'ovaciho prvlu
Ovéinjici osoba: FlimemmH e §
Vystavil: Ceska poSta

Ceska pota, s.p. doe 01.07.2009

o

3G75614-17724-090701143032

Comments \I.\ Aﬁachm4§ Signatures\l{ Pages

Obrazek 6: Ovérovaci dolozka konverze do dokumentu obsazeného

V datové zprave (zdroj www.lupa.cz)
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Ovérit autenticitu vydané autorizované konverze lze v Centralnim #loZisti ovéiovacich

doloZek na adrese https://www.czechpoint.cz/overovacidolozky/search.do.

2. Elektronicky podpis, certifikaty a elektronické razitko

S uzivanim datové schranky je neodmyslitelné spjat elektronicky podpis, ktery je jednim
Z nastroji bezpecné elektronické komunikace. V soucasné dobé je elektronicky podpis
zalozen na kombinaci kryptografickych metod. Dulezitym faktorem pro bezpecnost
el. podpisu je délka Sifrovacich kli¢a, typy algoritmi, kvalita nosice a ochrany kli¢t (napf.

¢ipova karta), zptisob implementace a mnoho dal$ich.

V Ceské republice byl zékon o elektronickych podpisech piijat v roce 2000. Ten definuje
elektronicky podpis jako udaje v elektronické podobé, které jsou ptipojené k datové zprave
nebo jsou s ni logicky spojené, a které slouzi jako metoda k jednozna¢nému ovéfeni identi-

ty podepsané osoby ve vztahu k datové zprave. (8)

Na vyssi stupen pak tadime tzv. zaruceny elektronicky podpis. V praxi mizeme pouzit
srovnani zaruéeny elektronicky podpis = notaisky ovéteny podpis a elektronicky podpis =

prosty podpis bez ovéteni.

Nezbytnou soucasti systému, ktery vyuziva elektronicky podpis je poskytovatel certifikac-
nich sluzeb, tzv. certifikacni autorita, vydavatel certifikatii. Ve své nejjednodussi formé
obsahuji certifikaty data pro ovéteni elektronického podpisu, identifikacni udaje zajist'ujici
nezaménitelnost drziteli certifikatu a oznaceni autority, ktera certifikat vydala. Tato certi-
fika¢ni autorita garantuje jedineénost subjekti podle uZité identifikace subjektu. V Ceské
republice jsou 3 akreditované certifika¢ni autority, které jsou kvalifikovany pro vydavani
kvalifikovanych certifikatli, vydavani kvalifikovanych systémovych certifikatii a vydavani

asovych razitek. Jsou to Prvni certifikaéni autorita, a.s., Ceska posta, s.p. a eidentity a.s. .
Proces tvoreni certifikdtu mizeme rozdélit do Sesti dil¢ich kroki:

1. generovani klicl — potenciondlni Zadatel si sam pomoci dostupného softwarového
vybaveni vygeneruje dvojici klict.

2. ptiprava identifikacnich dat a zddosti — zadatel sd¢li své identifikacni udaje a vyplni
pfislusny formulaf

3. pfedani Zzadosti — certifikacni autority maji sva kontaktni mista tzv. ,registracni

autority*, kam zadatel pfedd tidaje nutné k vydani certifikatu


https://www.czechpoint.cz/overovacidolozky/search.do
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4. ovéteni informaci — certifikacni autorita si ovéfi, zda muze zadateli certifikat vydat.

5. tvorba certifikatu — certifika¢ni autorita vytvoti digitalni dokument a ten podepise
svym privatnim klicem.

6. predani certifikdtu — po dohod¢ je certifikat zadateli pfedan, zaslan ¢i zvetejnén.
V ptipad¢ zvetejnéni se pfipojuje informace o platnosti a stavu, coz zvysSuje bez-

pecnost a divéru jeho uzivani.

Stejné bezpecnosti atributy jako kvalifikovany certifikat nese tzv. ¢asové razitko. Kvalifi-
kované Casové razitko prokazuje existenci elektronického dokumentu v Case. Jedinym vy-

davatelem je TSA (Time Stamp Authority).
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7. INFORMACNI SYSTEM DATOVYCH SCHRANEK

1. Legislativa a provozovatel

Informacni systém datovych schranek (dale jen ISDS) je z pravniho hlediska definovan

v zakon¢ 300/2008 Sb. jako informacni systém slouZzici pro vykon vetejné spravy.

Podle zakona o informacnich systémech vefejné spravy (Zakon ¢. 365/2000 Sb.) je sprav-
cem informacéniho systému vefejné spravy Ministerstvo vnitra CR, které za cely systém

dopovida. Ministerstvo podle zakona urcuje ucel a prostfedky zpracovani informaci.
Informacni systém se také fidi zakonem ¢. 101/2000 Sb. o ochrané osobnich udaji.

Provozovatelem I1SDS je Ceskd posta, s. p., ktery je uréen p¥imo ustanovenim zakona ¢&.
300/2008 §14 odst. 2. Provozovatel provadi alesponn nékteré informacni Cinnosti, které
souviseji s informacnim systémem. Informacnimi ¢innostmi rozumime ziskavani a posky-
tovani informaci, reprezentace informaci dat, shromazd’ovani, vyhodnocovani, ukladani,
uchovévani, vyhledavani, apravu ¢i pozménovani dat, pfedavani dat a jejich Sifeni, zpfi-
stupiiovani, vymeéna tfidéni nebo kombinovani, blokovani a likvidace dat. Informacni ¢in-
nost je provadéna spravci, provozovateli a uzivateli IS a to za pomoci technickych a pro-

gramovych prosttedk.

2. Obsah ISDS

Informacni systém datovych schranek (dale jen ISDS) je informacni systém vetejné spra-
vy, ktery zajistuje bezpecnou a prikaznou elektronickou komunikaci mezi organy vetejné
moci na strané jedné a fyzickymi a pravnickymi osobami na strané druhé jakoZ i mezi or-

gany vefejné moci navzajem. (9)

V informacnim systému datovych schranek se vedou tyto informace o datovych schran-
kach: identifikator datové schranky, datum zfizeni, zpfistupnéni, zneptistupnéni a zruseni
datové schranky, datum pfihlaSeni, datum odeslani dokumentu nebo provedeni tkonu
z datové schranky. VSechny Casové udaje jsou uvedeny S pfesnosti na hodiny, minuty

a sekundy.

Dale jsou zde uvedeny tdaje jména, pfijmeni, data a mista narozeni, adresa mista trvalé¢ho
pobytu nebo jiného pobytu na tizemi Ceské republiky, také jméno a pfijmeni, poptipadé
obchodni firma podnikajici fyzické osoby, pro niz byla zfizena datova schranka, datum

a misto jejiho narozeni, adresa mista trvalého pobytu u ob&anit Ceské republiky, misto, kde
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ma povoleni k pobytu nebo k trvalému pobytu v Ceské republice, véetnd uvedeni adresy,
a adresa bydlisté v cizing, jde-li o cizince, adresa bydlisté v clenském staté¢ Evropské unie,
ve kterém je usazen, jde-li o statniho piislusnika ¢lenského statu Evropské unie, ktery ne-
ma povoleni k pobytu nebo k trvalému pobytu v Ceské republice, misto podnikani a identi-

fikacni ¢islo osoby, bylo-li ptidéleno,

Déle potom obchodni firma nebo ndzev pravnické osoby, pro niz byla zfizena datova
schranka, sidlo a identifikacni ¢islo osoby, bylo-li pfidéleno. Nazev a sidlo organizacni
slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, pro kterou byla
ziizena datova schranka, ndzev organu vetejné moci, pro né¢jz byla ziizena datova schran-

ka, sidlo a identifikacni ¢islo osoby, bylo-li pfidéleno,

ISDS vede také idaje o osobach opravnénych k piistupu do DS - jméno, popiipad¢ jména,
piijmeni, datum narozeni, adresa mista trvalého pobytu nebo jiného pobytu na tizemi Ces-
ké republiky anebo adresa bydliité mimo tzemi Ceské republiky, rozsah pi¥istupu a datum
vzniku a zaniku opravnéni k pfistupu do datové schranky. Také nechybi udaje o adminis-
tratorovy - jméno, popiipad¢ jména, piijmeni, datum narozeni, adresa mista trvalého poby-
tu nebo jiného pobytu na izemi Ceské republiky anebo adresa bydlisté mimo tzemi Ceské

republiky.

V systému je ulozena elektronicka adresa nebo obdobny tdaj pro vyrozuméni o dodani
datové zpravy do datové schranky, poptipad¢ kontaktni adresa, na niZ ma byt adresatu do-

ru¢ovano; seznam kontaktnich adres, u nichZ byl dan souhlas k jejich zvefejnénim.

Planované napojeni z ISDS

Registr Obchodni Registr H
i adres rejstiik podnikateld
PRISTUP ugivatelsky e - Sprava ISDS
Pfihladeni jménem a heslem A MoZnost zakladani,
Pristupovym certifikdtem, PKI blokovéni, nahliZzeni
(Uzivatelé datove schranky) ISDS \ \
Informacni systém datovych schranek
Zastupci organu "
definovanych Datové
v§15a16 Schianky
Pravnicka osoba Pristupovy | Datovézpravy Nadstavbové sluzby
povinné Portal ISDS Weboveé | |
E sluzby nap;ﬂ(éiq pon?gcn
Eyaichs caoha ,Web e-mail prostredki systému
R Docasné - SAFE
\ uloZisté obsahu
Obcané 5 datovych zprav
nepovinné
Administratorské rozhrani
Provozovatel, Soudy, \ /
Policie, a dalsi dle zakona
—
Moznost Datova zprava
uzivatelské administrace DS OBALKA + OBSAH
Definovani seznamu uZivateld, Obalka se uklada v datové schrance trvale,
hesel a podobné obsah je po pfetteni smazan po 90 dnech.

Obrazek 7: Blokové schéma ISDS (zdroj www.aipsafe.cz)
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3. Neverejné udaje v ISDS

Udaje, které jsou vedené v ISDS jsou oznateny za neveitejné a nelze je poskytnout jinym
osobam. Vyjimkou je kontaktni adresa, kterou miize drzitel datové schranky oznacit jako

vetejnou.

Existuji také pripady, kdy jsou i nevetejné udaje poskytovany tietim osobam. Spravci sys-
tému mohou zpracovavat informace nad rdmec systému. Tyto informace mohu byt posky-

tovany spravnim organiim nebo soudiim a to v souvislosti s vedenim konkrétniho pfipadu.

Ministerstvo vnitra CR je opravnéno k piistupu nékterych udaji za Gdelem spravy infor-
macniho systému datovych schranek v souladu se zakonem o evidenci obyvatel a rodnych
&isel. Ma piistup k témto udajim o statnich obanech CR: jméno (popiipadé jména), pii-
jmeni (zména piijmeni), rodné piijmeni, datum, misto a okres narozeni. U ob¢ana, ktery se
narodil v cizin¢ pak misto a stat. Dalsim z udaju je rodné Cislo, adresa trvalého bydlisté
a Vv neposledni fad¢ také idaj o zbaveni nebo omezeni zpisobilosti k pravnim tkontm,

datum umrti nebo datum rozhodnuti soudu o prohlaseni za mrtvého.

Udaje jména a piijmeni, rodného ¢isla popf. data narozeni jsou vedeny v systému o cizin-
cich, ktefi jsou matkou, otcem, jinym statnim zastupcem, manzelem, registrovanym partne-

rem nebo ditétem ob¢ana CR.

Vyse uvedené udaje jsou vyuzivany predevs§im pro oveéfovani udaji vedenych v informac-

nim systému.

Ministerstvu vnitra jsou také poskytovany informace souvisejicim se zfizenim, zruSenim
nebo znepfistupnénim datovych schranek, kde k témto tkonlim dochazi ze zakona. Minis-
terstvo spravedInosti poskytuje informace o zapisu, vedeni nebo vymazu osoby ze seznamu
insolvenénich spravcei, soud poskytuje udaje vedené v obchodnim rejstiiku, Ceska advo-
katni komora o zapisu i vymazu osoby do seznamu advokatt. Notafska komora poskytuje
udaje o zapisu a vymazu osob vedenych v seznamu notdii. Exekutorska komora udaje
ze seznamu soudnich exekutorid, Komora danovych poradct udaje ze seznamu danovych
poradct a spravni organ vedouci evidenci podnikajicich fyzickych osob nebo pravnickych

osob udaje z této evidence.
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8. SOUCASNE RESENI

Nasledujici ¢ast prace se zabyva analyzou informacniho systému datovych schranek, ktera
byla vypracovana metodou zpétného inZenyrstvi. Popsané modely byly vytvofeny pomoci
nastroje Enterprise Architect od spoleCnosti Sparx Systems. Use Case modely jsou
pro vétsi prehlednost rozdéleny do Etyr balikd. Jednotlivé piipady uziti byly dale dekom-

ponovany pomoci aktivitnich diagramd.

1. AKktéri
Aktéti vystupujici v ramci ISDS jsou:
Primarni osoba
Administrator
Povéfena osoba

Czech POINT
Datova schranka

a ~ w N E

Role jednotlivych aktéra byly popsany v teoretické ¢asti této prace, a tudiz se jimi nebude

dale zabyvat. Pro lepsi predstavu hierarchie uzivateli uvadime nasledujici obrazek ¢. 7.

Obrazek 8: Aktéri
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1. Pripady uziti (Use Case)

1. Prihlaseni k 1SDS

Pro spravny chod ISDS je nutné nejdiive nainstalovat software 602XML Filler, ktery slou-
zi k vykreslovani a vypliovani formulait a také ruéné prohlésit za divéryhodny certifikat
obdrzeny od certifika¢ni autority (CA), jelikoz zadna z ¢eskych CA dosud nesplnila pod-
minky pro zafazeni do skupiny WebTrust. O nestastnosti tohoto feSeni budeme mluvit
nize.

Pro samotné ptihlaSeni k datové schrance mize v soucasném feSeni uzivatel vyuzit hned

nékolik moznosti. Jsou to:

1 Ptihlaseni k ISDS pomoci jména a hesla
2 Ptihlaseni pomoci SMS kodu

3. Ptihlaseni pomoci bezpecnostniho kodu
4

Ptihlaseni pomoci certifikatu

PtihlaSeni pomoci jména a hesla, doplnéné o zadéni kddu z obrazku, predstavuje zakladni
zpiisob autentizace do systému datovych schranek. Uzivatel zada své ID, které obdrzel
pii aktivaci datové schranky a aktudlni heslo. Dale opiSe kéd z obrdzku pro ovéfeni,
ze udaje neodesila stroj a nejde tedy a virtudlni utok. Systém nasledné ovéfi platnost zada-
nych informaci, a pokud je vSe v potadku, ptihlasi uZivatel do systému. Je to zakladni zpa-
sob piihlasovani, ktery s sebou nese fadu bezpecnostni rizik, a proto je vhodné pouzit roz-
Sitené moZnosti piihlaSovani. VSechny z roz§ifenych moznosti taktéz vyuzivaji ID a heslo
uzivatele, ale pfidavaji navic vlastni zabezpeCovaci mechanizmy. Uvodni piihlasovaci

stranka ISDS je zobrazena na obrazku ¢. 8.



UTB ve Zliné, Fakulta aplikované informatiky 39

datove INFOLINKA: 270 005 200
schranky

(" Prihlageni )

DATOVE SCHRANKY

Datové schranky jsou informacéni systém vefejné
sprévy zfizovany podle zakona 300/2008 Sb.

| L DALSi MOZNOSTI PRIHLA SENi
Wil 7 A

CERTIFIKATEM >>

UZivatelské jméno (ID osoby)

SMS KODEM >>

BEZPEGNOSTNIM KODEM >>

Opiste kod z obrazku

o Jste zde poprvé? »
* NemlZete se prihldsit? »
* Napovéda »

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Spravee: Ministerstvo vnitra Ceské republiky; Provozovatel: Ceska posta s. p Ochrans oscbnich (dajl » | ProhlaSeni o piistupnosti »

Obrazek 9: Prihlasovaci stranka
Jednou z moznosti rozsifeného ptihlasovani je vyuziti jednorazovych SMS kodua. Po zare-
gistrovani mobilniho telefonu uZivatel vzZdy na dotaz obdrzi prostfednictvim SMS jednora-
zovy, Casové omezeny kod pro piihlaSeni do systému. Tento zplsob pifihlaSovani je ale
bohuzel zpoplatnén a tudiz vétSina uzivatell vlastnicich tzv. chytry telefon dnes spise voli
variantu bezpecnostniho kodu. Tato metoda je podobna té, ktera je uvedena vyse, s tim
rozdilem, Ze uzivatel musi nejdiive do svého telefonu nainstalovat aplikaci pro generovani
kodu (token) a nasledné ji synchronizovat se svou datovou schrankou prostfednictvim
Sestnactimistného hexadecimalniho kodu. Poté opét pii pfihlasovani pouZije vygenerova-

ného jednorazového a ¢asové omezeného kodu.

Posledni moZnosti rozsifeného ptihlaSovani je zakoupeni a instalace certifikatu CA. Tato
varianta s sebou opét nese biimé zpoplatnéni a navic je feSeni nevyhodné kvili svazani
s pouze jednim pocitaCem, na kterém je certifikat nainstalovan. Uplatnéni ovSem najde
Vv ptipad¢, Ze uzivatel chce vyuzivat aplikaci tfetich stran a hostovanych spisovych sluzeb.

Use case model moznosti ptihlasovani je zobrazen na obrazku ¢. 9.
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%\\

Prihlaseni k ISDS

f pomoci jména a Prihlaseni pomoci
AknEr) hesla SMS kodu
Administrator
f s ; Prihlaseni pomoci
Alkdir) Prihlaseni pomoci bezpeénostniho kéd

certifikatu

PrimarniOsoba

(from
Aktén)

Obrazek 10: Prihlaseni k DS

1. Nastaveni datové schranky
Nastaveni datové schranky je jednim z klicovych aspektti uzivani.
Podivejme se tedy podrobnéji na jednotlivé moznosti.

Zména hesla — uzivatel ma moZznost nastavit si vlastni heslo, které ale z divodu zabezpe-
¢eni musi odpovidat pozadavkiim provozovatele. Dany formulaf véetné pozadavkl vypada

nasledovné (obr. €. 9).
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Nastaveni platnosti hesla — heslo je opét z divodu bezpecnosti implicitné

datove
schranky

INFOLINKA: 270 005 200

Zména hesla

UZivatelské jméno:
aamaw4

Staré heslo:

Nové heslo:

l

Opakujte nové heslo:

l

3

ZMENA HESLA DO DATOVE SCHRANKY

Heslo do datové schranky musi byt minimalné 8 a maximainé
32znaki dlouhé, musi obsahovat minimainé jedno velké
pismeno, jedno malé pismenc a jedno cislo. Vénujte
pozornost upozornéni pod polem pro vioZeni nového hesla,
které Vam oznami, kdy je nové heslo dostatecné bezpecné.

Nové heslo musi byt jiné nei kterékoliv diive pouZité heslo.

Povolené znaky jsou pismena(a-z, A-Z), Ccislice (0-9)
aspecidlniznaky ((#8% & ()*+,-.:=2@[1_{|}~).

Pro vétsi bezpecnost doporucujeme vytvofit heslo sklddajici se
zvice malych i velkych pismen, &islic a specidlnich znaku.

Heslo nesmi obsahovat (daje datové schranky. Napfiklad
nesmi obsahovat pfijmeni, id schranky, id uZivatele atd. Heslo
typu 12345, qwerly, asdfg je pfili§ jednoduché, neni
dostatecné bezpecné a proto neni povolené.

Vy&3i bezpecnosti pfi vkladani hesla dosahnete pouzitim tzv.
grafické klavesnice. Ta zabrariuje pfipadnému _odposlechu®
stisknutjch kldves pomoci Utoénych programd. Grafickou

klavesnici zobrazite Kliknutim na ikonku: Po otevieni
grafické klavesnice se vedle poli pro zadavani hesla objevi
oznacovaé wystupu agrafické kldvesnice. Oznacovaiem
aktivujete pole, do kterého se bude grafickou kldvesnici
vypliiovat heslo. Heslo pak wtukejte mySi na grafické
klavesnici. Velka pismena a specidlni znaky (napf: @, #, $, %,
...) mizete vkladdat po kliknuti na kldvesu Shift. Po vyplnéni
véech hesel grafickou klavesnici zaviete a kliknéte na tlacitko
Zménit heslo. Spatné napsany znak miZete smazat pomoci
klavesy Back. Pro zw3eni bezpecnosti se grafickd kldvesnice
zobrazuje vZdy na jiném misté a v jiné velikosti. Grafickou
klavesnici wyuZijete i v pfipadé, Ze Vase heslo obsahuje
specidlni znaky, u kterych si nejste jisti, jak se pisi.

Spravoe: Ministerstvo vnitra Ceské republiky, Provozovatel: Ceska poita, s. p

Obrazek 11: Zména hesla

nastaveno

na expiraci po 90-ti dnech. Jelikoz si na toto nastaveni mnozstvi uzivatell stézovalo, doslo

k implementovani moznosti vypnout expirovani hesla. Uzivatel ma tak moznost vybéru,

ktery scénar chce pouZzivat.

Nastaveni upozornéni e-mailem — uzivatel ma moznost nastavit si bezplatné notifikace

na zvolenou e-mailovou adresu a to pii nasledujicich situacich:

1
2
3.
4

prijeti nové zpravy

pfijeti nové zpravy do vlastnich rukou

nebylo-li mozné zpravu odeslat (napf. virus v zasilce)

Vv ptipad¢ aktivni sluzby Datovy trezor navic jesté¢ upozornéni na konec predplatné-

ho nebo zaplnéni datového trezoru
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Nastaveni upozornéni na nové zpravy pomoci SMS — je obdobna sluzba jako e-mailové

notifikace, stim rozdilem, Ze tato je zpoplatnéna. Uzivatel mize zvolit zaslani SMS
pii stejnych ptipadech, které¢ jsou popsany vySe. Navic mize zvolit frekvenci zasilanych
upozornéni a to nasledovné:

1. posilat upozornéni ihned pro kazdou zpravu

2. posilat upozornéni jednou denn¢ jako sumarni vypis

Nastaveni notifikace expirace certifikatu — je jedna z novych funkci systému. Pokud ma

uzivatel aktivni upozornéni e-mailem, zaroven ho systém automaticky prostfednictvim, e-
mailové zpravy, upozorni na expiraci zaregistrovaného certifikatu a to 12 dni predem, aby

mél uzivatel Cas certifikat obnovit.

Nastaveni postovni datové zpravy — PoStovni datovéa zprava (PDS) je komer¢ni sluzba,

prostfednictvim které Ize zasilat datové zpravy mezi datovymi schrankami fyzickych osob,
podnikajicich fyzickych osob a pravnickych osob navzajem. Aktivace téchto zprav je moz-
na prostiednictvim Czech POINTu. Bohuzel v sou¢asném feseni neni implicitné zapnuto
ani pfijimani téchto zprav (které je zdarma) a tudiz pokud chce uzivatel sluzbu vyuzivat,

musi si svou datovou schranku pro piijem PDS explicitn€ nastavit.

Piidani uzivatele — jak uz vime, primarni osoba datové schranky muze zplnomocnit

tzv. povétenou osobu €1 administratora (viz kapitola 2.5). Toto pfidani je mozné provést
Vv nastaveni DS stim, Ze musime vyplnit vSechny povinné Udaje o novém uzivateli
(tj. jméno, pfijmeni, rodné ¢islo a adresa trvalého bydlist€) a miizeme mu nastavit nasledu-
jici prava:

Cist zpravy

Cist vSechny zpravy

vytvaret zpravy

prohlizet seznamy zprav

o B~ W D

vyhledéavat datové schranky

Editovéni uzivatele — pokud mé uzivatel nastavena pottebny typ opravnéni, mize editovat

préva ostatnich aktéri. Navic je tu moznost editace vlastni kontaktni adresy.

Smazéni ptidaného uzivatele — obdobné jako u editovani, mize uzivatel za ptredpokladu

vlastnéni potfebnych prav smazat jiného aktéra prifazeného k DS.



UTB ve Zliné, Fakulta aplikované informatiky 43

Spravovani certifikdth — uzivatel mad moznost zaregistrovat ¢i smazat uzivatelsky nebo

systémovy certifikat, pfipadné certifikat hostované spisové sluzby. Certifikdty je mozno

ziskat na nejblizsi poste s kontaktnim mistem Czech POINT.

Nastaveni pfistupu poskytovatelim sluzby Hostavanych Spisovych Sluzeb a Aplikaci Tre-

tich Stran — v piipadé uspésné zaregistrovaného certifikatu hostovanych sluzeb, muze uzi-
vatel nastavit svou datovou schranku pro pfistup Hostovanych spisovych sluzeb a aplikaci

tietich stran.

Nastaveni funkce Datovy trezor — tato funkce je dalsi zpoplatnénou sluzbou v ramcei ISDS.

V Datovém trezoru (DT) mtze uzivatel zpravy archivovat, filtrovat a dale s nimi pracovat

bez obav, ze budou z diivodu uplynuti lhiity 90 dnit smazany.

Navic je DT bezpeénym a garantovanym tlozistém, u kterého Ceska posta odpovida
za zabezpeceni divérnosti a ochrany dat, kterd jsou ulozena v informacnich systémech
sluzby Datovy trezor. Tato garance je Ceskou postou zaruéena i pro piipad ztraty &i posko-

zeni zprav narokem na thradu smluvni pokuty na rozdil od béznych datovych uschoven.
Sluzbu Datovy trezor je mozno zfidit nasledujicimi zpiisoby:

1. Osobni navstévou na nejblizsi posté s kontaktnim mistem Czech POINT.
2. Elektronicky bez nutnosti navstévy pobocky. Na adrese www.datovy-trezor.cz si
uzivatel mize objednat novy Datovy trezor, piipadné prodlouzit platnost nebo na-

vysit kapacitu stavajiciho Datového trezoru.

Nastaveni moznosti rozsiten¢ho pfihlaSovani — v této ¢asti ma uZivatel moZnost upravit,

pfipadné zrusit roz§ifené moznosti piihlaSovani — pomoci SMS a bezpecnostniho kodu
(napf. zména telefonniho &isla, resynchronizace bezpecnostniho tokenu, zména pozadova-

nych upozornéni, apod.)

Soucasné uZivatelské moznosti nastaveni datové schranky ilustruje, nasledujici use case

diagram (obr. ¢. 11).
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Nastaveni postovni
datove zpravy

Nastaveni platnosti

hesla

Zména hesla

Nastaveni upozornéni
e-mailem

Editovani uZivatele &— — — — — Smaz.a[]_l piidaného
uZivatele

«extendxs

Pridani uZivatele | extends

/]\

//

i upozornéni na
noveé zpra omoci SMS
Administrator P
Nastaveni moZnosti
rozéireného
prihlasovani

Nastaveni SMS kod
Spravovani
certifikatl

«actors

i CzechPoint
N Nastaveni funkce

Datovy trezor

N
«includes
N

PrimarniOsoba N\ Nastaveni

bezpecénostniho kod

(from
AktéF)

astaveni pristupu
poskytovatelim sluiby
Hostavanych Spisovych
luzeb a Aplikaci Tretich,

: (from AktéFi)
astaveni notifikace

expirace certifikatu

Obrazek 12: Nastaveni DS

1. Prace s datovou zpravou

Prace s datovou zpravou je alfou a omegou celého systému datovych schranek. Nasledujici

radky popisuji fungovani stavajiciho sytému.

Ptijeti datové zpravy — pfi piijeti datové zpravy systém ulozi informace o doruceni do logu

(datum a pfesny cas). Je to jednak z dlivodu platnosti zpravy, ktera je v soucasném feSeni
90 dni (Datova zprava ma trvanlivost ,, programatorskych 90 dni** — tedy piesné€ na vtefinu
90 dni od doruceni zmizi, coZ je mnohymi oznac¢ovano za jeden ze zasadnich problémi

I3

celého syst¢tmu DS, jelikoz ,, Pravnickych 90 dni* ze zakona trva do pulnoci.) a také
z dtvodu pravnickych. Pokud totiz uZzivatel zpravu obdrzi, je ze zdkona po 10-ti dnech
povazovana za dorucenou i kdyz si ji neptecte. Aktér je tedy povazovan za ,,informované-

ho*. Pravé timto krokem chtéji zdkonodarci piedejit nevyzvedavani dilezitych zasilek.
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Po doruceni zpravy nasledné systém zkontroluje uzivatelské nastaveni notifikaci a pfipad-

n¢ rozesle potfebna upozornéni (e-mail, SMS).

Cteni datové zpravy — po obdrzeni datové zpravy miize uZivatel tuto &ist, za predpokladu,

Ze ma piifazena potfebnd opravnéni. Po otevieni datové zpravy systém zobrazi kromé sa-
motné zpravy také informaci o jejim zabezpeceni. Timto je mysSlena tzv. elektronicka znac-

ka (obr. ¢. 12) a casové razitko (obr. ¢. 13).

Elektronick znatka | Casové razitko |

Doruéena datova zpréva byla opatiena platnou elektronickou znackou.
Obsah je neporugen.

Informace o certifik &tu elektronické znack:
Informacni systém datovipch schranek
bCertiﬁkét ie hodnocen jako divéryhodny a nebyl odvalan.

Vydavatel formulare

Informaéni systém datoviich schranek
b Certifik &t je hodnocen jako diveéryhodny a nebyl odvolan.

Pridat vydavatele mezi spolehlivé vydavatele formulari

Obrazek 13: Elektronicka znacka (zdroj www.isdstest.cz)
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{l__:] Dorucené datova zprava - zabezpeceni

| Elektronické znagka | Casové razitko |

[I [B I Doruéena datova zprava byla opatiena platnym ¢asovym razitkem. I\ |
|

Informace o casovém razitku

Vystavil: PostSighum TS4 - TSU 1
B Certifikét je hodnocen jako divéryhodng a nebyl odvolan.

D atum: 19.11.201011:42:38
Seriové gislo:  83833370948639
Miniatura: Cibgeasmyv3aulCaT NurRBulEH5LIApKzoP TXEJXWE +0=

PostSignum TSA - TSU 1
ifik &t i en jako divérvhodny, odvolani dosud neovéreno.

Obrazek 14: Casové razitko (zdroj www.isdstest.cz)

V pftiloze datové zpravy je potom uloZend samotnd pisemnost, kterd byla zaslana odesilate-
lem. Pfijemce muze dale celou datovou zpravu ulozit na pevny disk ve formatu .zfo (format
softwaru 602XML), ptipadné ji vytisknout. Stejné operace muze provést také s ptilozenou
pisemnosti. Dokument v pfiloze lze také odeslat ke konverzi, ktera je popsana v kapitole
2.6. Specialnim piipadem zpravy je dorucenka, ktera je taktéZ zobrazena v piijatych zpra-

vach.

Ovéreni datové zpravy — je funkce systému pro ovéfeni pravosti datové zpravy. Uzivatel
nacte do systému datovou zpravu ve formatu .zfo a ten nasledné provéii, zda s touto zpravu
nebylo po doruceni nepovolené¢ manipulovdno (zména informaci apod.). Ovéfeni datové
zpravy je provedeno pomoci ¢asovych razitek a elektronickych podpisii. Po ovéfeni pra-
vosti datové zpravy lze duvétovat celému jejimu obsahu (obr. ¢. 14). V opa¢ném piipadé

systém zobrazi chybovou hlasku (obr. €. 15).



UTB ve Zliné, Fakulta aplikované informatiky 47

Obsah prediozené datove
zpravy se shoduje se
zaznamy Informaéniho
systému datovych schranek.
Tato datova zprava byla
systémem prenesena.

Obrazek 15: Platné ovéreni DS

Obsah predlozZené datove
zpravy se neshoduje se
zaznamy Informacniho
systému datovych schranek.
Tato datova zprava nebyla
systémem prenesena.

Obrézek 16: Nepatné overeni DS

Ptiprava a odesilani datové zpravy — pii vytvafeni nové zpravy musi uZivatel nejdiiv zvolit

ptijemce. K jeho vybrani je nabidnuto hned n¢kolik moZznosti:

Adresovani datové zpravy podle ID schranky
Adresovani datové zpravy podle IC
Adresovani datové zpravy podle nazvu organizace

Adresovani datové zpravy z adresate

o B~ WD e

Adresovani datové zpravy ze seznamu poslednich adresatt

4

Pti vyhledavani adresatu tedy mtize uzivatel pouzit ID schranky, identifikacni ¢islo, nebo
nazev organizace. K dispozici je také rozsirené hledani, kde je mozno doplnit formulaf
0 dal3i polozky, jako mésto, ulici, PSC, atd. V ptipadé, Ze ani tak nedojde k nalezeni poza-
dované¢ho adresata, miiZzeme vyuzit vyhleddvani organii vefejné moci na adrese por-
tal.gov.cz/adresar. Nutno podotknout, ze vyhledavani v tomto adresati funguje na dnesni
poméry pfinejmensim podivné a bez presného nazvu, ID &i IC je nelezeni pozadované po-
lozZky pomérné problematické. V lepSim piipadé¢ ma uZivatel adresita jiz uloZeného
ve svém adresaii nebo v seznamu poslednim adresatii. Potom staci jen vybrat pozadovanou
polozku a systém vygeneruje novou zpravu s danym adresatem. Déle je nutné vyplnit vec

datové zpravy a piipojit pisemnost(-1). Systém podporuje odesilani celé fady formata sou-
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borti, maximalni velikost pfilohy je vSak omezena na 10 MB. Z téch nejpouzivanéjSich

jsou to:

1. pdf, xml, html, txt, rtf, doc, xls, ppt, odt

2. ipg, jpeg, png, gif

3. mpg, mp3, mpeg, wav

Kompletni seznam podporovanych formatl ukazuje obr. €. 16.

. ggg soubory (" pdf)
/A soubory (" pdf)

Yindexjsp XML data (i)
Bektronické fomulafe FO (*fo)
Blektronické formulare ZFO (" o)
Webova stranka HTML (" htmi)
Webova stranka HTM (" htm)
ODT dokument (~odt)
ODS tabulky (*.0ds) - v = am
QDP prezentace (".odp)

Prosty text TXT (" bd)

Format RTF ("tf)
DOC dokument (" doc)
XLS tabulky (*2ds)

PPT prezentace (" ppt) _§
& Vioiit soubor jako piilohu JPG obrdzky ("ipg)
IR cbesdy Aty ol
s o
Oblast hledani: . Plocha PNG obrézky ("pna) '
TIF cbrdzky ("tif)
pes W=, . |TIFF obrizky {"tf) s
~% i '.‘“TWGIF obrazky (".of)
Naposlady | SystémIMPG video format (" mpa)
ravitivens W W MPEG1 video format (“mpeg]1)
’ _ |MPEG2 video format (" mpeg2)
- ' DomadMPEG video format (“mpeg)
SystemWAV audio format (" wav)
| Plocha MP2 audio format (" mp2)
3 MP3 audio format (" mp3)
§ molbuliformation System Documert (*isdoc)
’ - & Systerm information System Document (" isdocx)
Certifikat die standardu X 508 (" cer)
i ! | PogitadCEiikét de standardu X 503 C cr)

i Centifikat die standardu X 508 (" der)

¢ | SystémiCenifikét die standardu X 503 (" pk7)
&~ 2 Certifikét a elektronicky podpis die PKCS#7 (" p7b)
-~ - Cenifikat a elektronicky podpis die PKCS#7 ("p7c)
| Poznad | St |Cortfiét a elekironicky podpis de PKCS#7 " p7)
| System Cenfkétaddmmdcypodpsde;gﬂ;('p;m) v
Certificat a elektronicky podpis die #7("p7s)
| @ Nazev souboru; | Blektronické Gasové rmzitko ("tsr)
Blektronické Casové razitko (“tst)
Si' Soubory typu: VBechny povolené prilohy -] Stomo l

| [T OtevFit jen pro &eni

4
]

Obrazek 17: Podporované formaty (zdroj www.datovestranky.eu)

Po novelizaci vyhlasky ptibyli jesté¢ formaty nasledujici:

1. docx, xlIsx a pptx

2. dwg (AutoCAD DraWinG File Format) verze 2007 a vyssi
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3. shp/dbf/shx (ESRI Shapefile)
4. dgn (Bentley MicroStation Format) verze V7 a V8

5. gml (Geography Markup Language Document)

Poté uz je zprava piipravena k odeslani. To provede uzivatel stiskem tlac¢itka Odeslat dato-
vou zpravu. Je také mozné rozepsanou zpravu ulozit na disk, pfipadné ji zrusit, ¢imz
ale dojde K jeji ztraté. Po odeslani datové zpravy systém ulozi do logu datum, ¢as a ID ode-
silatele a potvrdi uzivateli odeslani. Krom¢ této moznosti odesilani datové zpravy existuje

jesté moznost odpoveédet na prijatou datovou zpravu, pii které je ptivodni odesilatel auto-

maticky vyplnén jako adresat nové zpravy.

Celkovy ptehled moZznosti zachdzeni s datovou zpravou zobrazuje diagram ptipadd uziti

na obr. ¢. 17.

Adresovani datove
zpravy podle 1D
schranky

-

- e e T

s -
wincludes _ _ ———" «includes
=

Priprava a odesilani
datoveé zpravy

o organizace

-
-

Adresovani datové
zpravy podle IC

Odpovidani na
datovou zpravu

deslani dokumentu

Adresovani datove
zpravy podle nazvu

Adresovani datovée
zpravy z adresare

~Adresovani datove'
zpravy ze seznamu
Roslednich adresaty

«actors
CzechPoint

ke konverzi

Administrator
(
i)
Ovéreni datové
zpravy
Cteni datové zpravy
UloZeni datové
zpravy na disk
PrimarniOsoba Tisknuti datové
(from zpravy
Aktéri)

Prijeti datoveé zpra

(from Aktén)

«actors
Datova schranka

Obrazek 18: Prdce s DS

(from Akter)
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1. Prace s adresarem

Adresar je momentaln¢ jedno z hlavnich uskali systému ISDS. Je to ¢ast systému, ktera by
mohla projit zasadni zménou a jako takova bude také zmin€na v navrzich na zlepSeni. Sta-

vajici situace je popsana dale.

Ptidani adresata do adresare — pfi adresovani zpravy, a tedy nasledném vyhledavani adre-

sata, ma uzivatel moznost tohoto ptidat do adresate. Systém ulozi pozadovaného adresata
do adresaie datové schranky, ¢imz zjednodusSuje budouci vyhledavéani a adresovani, které

je popsano v Casti 4.2.3.

Prejmenovéni adresita v adresdii — uzivatel mad dale moznost pfejmenovat adresata

Vv adresafi. Mize to byt z divodl ptehlednosti, ptipadné pro snadné&jsi identifikaci pozado-
vané polozky. Jak ukazuje obr. ¢. 19, tak napt. samotné Brno mé celkem pét finan¢nich
ufadtt (vyhledano pomoci vySe zminéného adresafe na adrese na adrese por-

tal.gov.cz/adresar) a tak mize byt pti adresovani obtizné zvolit spravného adresata.

ni Grad brne Vyhledat

podle ndzvu /jména v VSechny datové schranky ~

Organy tzemni samospravy Nalezeno 5 zaznamu.

Organy statni spravy
Finanéni Gfad Brno |
Nazev subjektu: Financni urad Brno |

Ostatni organy verejné moci : 3
(Jihomoravsky)

Soudni exekutofri S
Finanéni ufad Brno |l

Nazev subjektu: Financni urad Brno |l
Notari (Jihomoravsky)

Fyzické osoby Finanéni Gfad Brno Il

Nazev subjektu: Financni arad Brno
Podnikajici fyzické osoby 1l

(Jihomoravsky)
Pravnické by
RN Finanéni Ufad Brno IV
Nazev subjektu: Financni ufad Brno
v
(Jihomoravsky)

Finanéni ufad Brno-venkov
Nazev subjektu: Financni urad
Brno-venkov

(Jihomoravsky)

Obrazek 19: Prejmenovani adresata
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Vymazani adreséta z adresdie — uzivatel méa samoziejmé také moznost polozky z adresaie

odstranovat.

Nahled adresare ukazuje obr. ¢. 20.

5 NOVA : i 5 OVERENI
- | B ‘ rovowi [ e | B s | o o gu,\swmi
L ZPRAVA ZPRAVY

Vyhledani prijemct

Vybér adresata

VYHLEDANI ADRESATA

| SEZNAM POSLEDNICH ADRESATU ’

ADRESAR

Adresaf obsahuje Vami vybrané adresaty. Jednotlivé zaznamy je moZné pfejmenovat nebo smazat

Adresar

Praha7,CZ

@] Ministerstvo vnitra, Nad Stolou 3, 17034 .

PRIDAT =

Odbor legislativy a koordinace predpisti
sl {Ministerstvo vnitra), Nad Stolou 3/936,
17034 Praha 7, CZ

P.0.Box 35, Praha 616 (Ministerstvo

7,.CcZ

B vnitra), Nad Stolou 3/369, 17000 Praha /"

Poslat

Obrazek 20: Vymazani adresata z adresare (zdroj www.lupa.cz)

Celkovy nahled na praci s adresafem zobrazuje diagram ptipadi uziti na obr. €. 21.

&

PrimarniOsoba
(from
AktéR)

'ymazani adresata z

adresare

Pridani adresata do
adresare

Prejmenovani
adresata v adresari

Obrazek 21: Prace s adresarem
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Soucasny systém se da oznacit jako funkéni a je vidét, ze od svého nasazeni prosel uz po-
mérné dlouhym vyvojem. Na jednu stranu je dobfe, Ze se provozovatel snazi systém po-
stupné zlepSovat, na stranu druhou mu bylo hned od zacatku vytykano spoustu véci, které
by se v alfa verzi objevit neméli (zabezpeceni apod.), tim mén¢, kdyz se tyka tak citlivych
informaci. Na obranu ISDS mizeme fict, Ze je to systém stale pomérné mlady a tudiz se

daji nedostatky ptredpokladat a s trochou benevolence i odpustit.
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6. NEDOSTATKY SOUCASNEHO RESENI

1. Za prvni nedostatek bych oznacil uzivani softwaru 602XML filler. Vzhledem
k celkové funkcionalité systému nevidim objektivni divod pro uzivani tohoto soft-
waru. Cely systém by bez problémi mohl bézet jako ,,Cista* webova aplikace. I po-
kud pfipustime nutnost pouziti zvlastniho formulafového systému, existuje ptece Si-
roce podporovany, rozsifeny a pouzivany format pdf. Uzivani tohoto softwaru
s sebou navic nese uskali v podob¢ nutnosti administratorskych prav pro uzivatele
pocitace, ktery chce dopln€k instalovat nebo aktualizovat. Tim padem je prakticky
vyloucena nezévislost na vlastnim hardware, nemluvé o firmach, které¢ maji vlastni
politiky nastavovani pocitaCovych uzZivatelskych prav pro své zaméstnance.
Za zminku stoji i ne ptili§ dobré odladéni softwaru v ramci multiplatformniho vyu-
ziti. Systém sice v souCasnosti funguje na vSech béznych platforméach, nicméné
s fadou probléml.

2. Za dalsi nedostatek povazuji nestastn¢ zvolenou adresu pro portal datovych schra-
nek. V tomto ptipad¢ si troufam tvrdit, Ze na viné je provozovatel, ktery nezaregis-
troval potfebnou doménu pied uvedenim celého projektu a tudiz doslo k dnes jiz
tradi¢nimu trendu, kdy si mozné domény zaregistrovali lidé za ucelem ,,zbohatnu-
ti“. Navic jelikoZ cely projekt bézi pod zastitou Ministerstva vnitra Ceské republi-
Ky, myslim si, ze se dalo s jednoduchosti vyuzit pravé domény gov.cz. Adresa
Vv této doméng, kterd je navic pod kontrolou statu, je jiZ na prvni pohled daleko di-
véryhodnéjsi nez stavajici www.mojedatovaschranka.cz. V souvislosti s datovymi
schrankami se neustale mluvi o bezpecnosti, nicméné toto doménové feseni ve mné
vyvolava pocit oteviené naruce smérem k phishingu a podobnym utokiim.

3. Jako tfeti nedostatek bych oznaCil pomérné slozité¢ ID, které si musi uzivatel
pro ptihlasovani pamatovat, a které neni mozno zménit. Za vhodné;si feSeni pova-
Zuji moznost nastavit alias, jako je tomu naptiklad u e-mailovych ucti. Uzivateli by
tento dopln€k piinesl moznost pohodIngjsiho piihlasovani, bez nutnosti zapamato-
vani si slozitého ptidélené¢ho ID.

1. Dale tu mame oveérovani thumbprintu certifikatu, které je v soucasnosti podle mého
nazoru zcela nedofeseno. Certifikani autorita PostSignum totiz navrhuje postup,
kdy uzivatel ovéfuje thumbprint na téze strance, kde samotny certifikat stahuje.

Z bezpecnostniho hlediska je tedy zcela bezcenny a naopak by se dal prohlasit
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za skodlivy, protoze dava uzivateli faleSny pocit bezpe¢i a navadi k postupu velice
snadno zfalSovatelnému.

2. Soucasny adresat v ISDS je taktéz velkym nedostatkem. Uzivatel neméd moznost
jakéhokoliv tfizeni kontaktli do slozek. Pfi vétSim mnozstvi pfidanych adresata se
tak adresaf stava velmi nepiehlednym.

3. Pteposilani zprav v soucasném systému neni viibec implementovano. Existuje sice
jakasi ,,manualni moznost*“ jak zpravu pieposlat, ale toto feSeni vnimam jako nedo-
stacujici. UZzivatel totiz musi nejprve celou datovou zpravu ulozit na disk, nasledné
vytvofit zpravu novou a k ni pfipojit ulozenou datovou zpravu. Myslim si, ze by
bylo daleko vhodné&jsi implementovat piimé pieposilani zpravy, které usetii jak cCas,
tak dodatecné usili.

1. Nasledujici nedostatek se tyka postovni datové zpravy a tedy komunikace schran-
kou mimo organ vetejné moci (soudy, exekutofi a statni fady). Tato sluzba je zpo-
platnénd a druhé strana musi mit povolen pfijem, jinak zpravu neobdrzi, pfestoze
finanéni naroky jsou na strané odesilatele. Osobné povazuji za logické, ptijem téch-
to zprav implicitn¢€ zapnout.

2. Dal$im trnem v oku pro spoustu uzivateli je 90-ti denni platnost zpravy. V prvni
fad¢ se jedna o ,,programatorskych devadesat dni, a tudiz se zprdva smaze piesné
po uplynuti tohoto obdobi, i kdyz zakon definuje lhitu az do ptilnoci. Navic
ve spoust¢ situaci uzivatel potiebuje pracovat se zpravou i po uplynuti tohoto ob-
dobi (napt. pti rozsudku soudu — Kdyz si uzivatel dokument nevytiskne a neprove-
dete konverzi, muze se dostat do potizi, jelikoz dokument za devadesat dni
ze schranky zmizi. V takové situaci si musi na soudu nechat dokument znovu vy-
hledat). Existuje sice moznost vyuziti sluzby datového trezoru, ktera je ovsem zpo-
platnénd. Za vhodnéjsi feSeni bych povazoval prodlouzeni platnosti na jeden rok.
Béhem tohoto obdobi je uzivatel schopen vyfidit vétSinu béznych datovych zprav.

3. Jako posledni v mém vyc¢tu nedostatkil bych uvedl systém SMS notifikaci. Stavajici
feSeni uzivatele pouze upozorni na nové ptichozi datovou zpravu, ptipadné datovou
zpravu do vlastnich rukou. Vhodnégjsi implementace notifikaci by zobrazila také
odesilatele a ptipadné subjekt této zpravy. Takové feSeni by uzivateli usnadnilo

zhodnoceni zavaznosti pfijaté zpravy a tak 1 prioritu feSeni ¢i reakce.
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Predchazejici vycet nedostatkli zdaleka nepostihuje vSechny nedokonalosti stdvajiciho te-

Seni systému. Je to jen ¢ast celku, kterou se budu zabyvat na nasledujicich strankach.
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4.

NAVRHY NA VYLEPSENI PRO SYSTEM ISDS

Vynechani syst¢tmu 602XML — pouziti béznych webovych technologii: HTTP,

HTML a JavaScript

Pfesun na adresu napt. www.schranky.gov.cz (doména gov.cz je pod kontrolou

statu a adresy v ni jsou tedy uz na prvni pohled divéryhodnéjsi)

MozZnost nastavit alias jako u emailu (jednodussi pfihlasovani — uzivatel si nemusi

pamatovat slozité ID)

Zména ovéfeni thumbprintu certifikdtu — Umoznéni uzivateli ovéteni certifikatu

jinym kanalem:

1. Vyzvat uzivatele k tomu, aby zatelefonoval na infolinku certifika¢ni autori-
ty nebo provozovatele datovych schranek, kde mu bude thumbprint nadik-
tovan

2. Zapsat informace vcetné thumbprintu ptimo do papirovych aktivacnich in-
struket, které kazdy uzivatel dostava pti zalozeni datové schranky

Moznost vytvoteni vlastnich slozek v adresafi a moznosti jeho rozsifené Gpravy

Moznost pteposilani zpravy jako jedna z voleb pfi ¢teni piijaté datové zpravy

Postovni datova zprava — Komunikace schrankou mimo organ vefejné moci — im-

plicitné zapnout pfijem téchto zprav, protoze v piipadé odesilani PDS plati za sluz-

bu odesilatel.

Rozsitena doba platnosti zpravy — rozsifit dobu platnosti zpravy ze stavaji-

cich devadesati dni na 365 dni.

Rozsifené oznamovani pomoci SMS — odeslana zprava SMS bude obsahovat i na-

zev odesilatele a subjekt zpravy.

Ttidéni datovych zprav je uz ve stavajici verzi systému implantovano, ale ja jsem

ho pii prvnim navrhu nechténé piehlédl. Jelikoz je ale moje feSeni jiné, mohlo by

byt pouzito jako doplnék k onomu jiz funkénimu, a proto jsem se nakonec rozhodl
ho v navrhu ponechat. Stavajici feseni totiz pocita s vybérem pozadovaného tfidéni

z drop-down menu. Mij navrh fesi tfidéni kliknutim na nazev daného sloupce.

Domnivam se, ze pro lepsi a intuitivné;j$i pouziti by bylo nejlepsi sjednoceni obou

té€chto scénaru.
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7. NAVRHOVANE RESENI

Tato ¢ast prace se zabyva upravenou analyzou informac¢niho systému datovych schranek,
ktera byla vytvofena na zdkladé studie soucasného stavu a jejiho doplnéni o navrhy na vy-
lepseni. Nové, ptipadné upravené ¢asti systému jsou pro lepsi prehlednost zvyraznény ze-
lenou barvou pozadi. Pfidané ptipady uziti byly opét dekomponovany pomoci aktivitnich

diagramil a doplnény scénafi.
1. Pozadavky

1. Nefunk¢ni pozadavky

Obr. €. 22 zobrazuje souhrn nefunkénich pozadavki na systém.

Podpora Windows
Rodpors [EXEES XP, Windows Vista,
IES, Mozills 2
? . Windows 7, OS
Firefox 2, Mozilla 2
< Linux, MacOS X
Firefox 11, 10.5 (Leopard)
Mozilla Firefox 10.6 pErde
12, Google x
Chrome 6 - 18, (“%n?:&i:f;:td) =
Safari 4, Safari 5 DS
grsfickym
rozhranim X11
Podpors iCS,
Android, J2ZME
Dostupnost sité

Sitove pfipojeni

Zabezpedeni

SHAZ pro hesla
uZivateld

Log cperaci

Obrazek 22: Nefunkcni poZadavky na systém
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Nefunk¢ni pozadavky na novy systém jsou tedy nasledujici:

1. ISDS bude cist¢ webova aplikace, ktera nebude vyuzivat software 602XML. ISDS
bude implementovan za pouziti béznych webovych technologii: HTTP, HTML

a JavaScript

2. ISDS bude ptesunut na adresu www.datovaschranka.gov.cz
3. Doba platnosti zpravy bude rozsitena ze stavajicich 90-ti dni na 365 dni
4, Ovéteni thumbprintu bude moznost provést prostiednictvim operatora na klientské

lince a thumbprint bude také soucasti papirovych aktiva¢nich instrukci

1. Funk¢ni pozadavky

Obr. ¢. 23 z Gspornych divodi zobrazuje pouze souhrnny piehled funkénich pozadavkl
na systém. Jednotlivé diagramy jsou soucasti vypracovaného projektu, ktery je k dispozici

na piilozeném CD v souboru datoveSchranky-navrh.eap.

Prace s datovou zpravou Nastaveni datové schranky

+ Adresovani datove zpravy podie ID schranky
+ Adresovani datové zpravy podie IC
+ Adresovani datove zpravy podle nazvu organizace

+ Adresovani datoveé zpravy z adresare + Nastaveni datove schranky

+ Adresovani datoveé zpravy ze seznamu poslednich ad +N i funkce Datovy trezor

+ Cteni datové zpravy + Nastaveni moZnosti rozSifeného piihlaSovani

+ Odeslani dokumentu ke konverzi + Nastaveni notifikace expirace certifikatu

+ 0verem datove zpravy + Nastaveni platnosti hesla

i + Nastaveni pfistupu poskytovateliim sluZby Hostovanych Spisovych Sluzeb a Aplikaci Tretich Stran

+ Nastavem SMS kodu

+ Nastavem upozomem na nove zpravy pomoci SMS

el T PLAANT HZIVATRIE

+ Rozsifené nastaveni postovni datove zpra

p
+ UloZeni rozepsané datové zpravy + Spravovani certifikatd
+ Zména hesla

(from Funkéni poZadavky)

(from Funkéni pozadavky)

Prace s adresafem

Piihlaeni k ISDS

+ PiihlaSeni k 1ISDS pomoci jména a hesla
+ PiihlaSeni pomoci bezpet iho kodu
+ PiihlaSeni pomoci certifikatu
+ PiihlaSeni pomoci SMS kodu

ani sloz z adlesare
(from Funkéni pozadavky) (from FunkCni pozadavky)

Obrazek 23: Funkcni pozadavky na systém
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2. Pripady uziti (Use Case)

1. Nastaveni datové schranky

Zmeény v nastaveni datové schranky ilustruje obr. €. 24.

Nastaveni upozornéni

Smazani pridaného

Editovani ufivatele f&— — — — — o
uZivatele

Nastaveni mozZnosti
rozsiteného
prihlaovani

Spravovani
certifikatl

«actors
gradics CzechPoint
S Osubs Nastaveni funkce
Datovy trezor
m) lastaveni pristupu MY

poskytovatelim sluzby
Hostovanych Spisovych

SluZeb a Aplikaci Tretich, (from AktéFi)

Obrazek 24: Zmeny v nastaveni DS

Nové funkcionality oproti stavajicimu feSeni jsou nasledujici:

Nastaveni aliasu pro wuzivatele — uzivatel mé& moznost si nastavit libovolny alias
z povolenych znakd, pokud jiz tento neni obsazen, ktery miZe nasledné pouzivat pro pii-

hlasovani jako ID.

Rozsitené nastaveni postovni datové zpradvy — Oproti ptivodnimu modelu dochazi ke znac-

nému zjednoduseni, jelikoz piijem PosStovni datové zpravy je implicitné zapnut. Uzivatel

tak automaticky mutze ptijimat tyto zpravy ihned po aktivovani datové schranky.
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Nastaveni upozornéni na nové zpravy pomoci SMS — zde se ve funkcionalité prakticky nic

nemeéni, ale odesland datova zprava obsahuje navic proti plivodnimu feseni i informaci

0 odesilateli datové zpravy a jeji subjekt.

2. Prace s datovou zpravou

Nové funkcionality jsou opét vyobrazeny na upraveném diagramu ptipadi uziti obr. €. 25.

Adresovani datove'
zpravy podle ID
schranky

Adresovani datové
zpravy z adresare

iprava a odesilani
datoveé zpravy

S
.

Adresovani datove’
zpravy ze seznamu
Roslednich adresaty

Adresovani datové
zpravy podle IC

«actors
slani dokumentu CzechPoint
sion ke konverzi
Administrator Odpovidani na
datovou zpravu
(
i)
(from Altéi)
Ovéreni datové
zpravy «actors

Datova schranka

UloZeni datové e
zpravy na disk (from Aktefi)
PrimarniOsoba
(from
AktéR)

Tisknuti datové
zpravy

Obrazek 25: Zmeny prace s DS

Oproti stavajicimu feSeni doslo k témto zménam:

Pfijeti datové zpravy — systém po pfijeti nové datové zpravy nastavi jeji platnost misto de-

vadesati na 365 dni.
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Pteposilani datové zpravy — je nova funkcionalita systému, ktera umoznuje datovou zpravu
preposlat ptimo po jejim obdrzeni. Jak jiz bylo uvedeno vyse, stavajici systém tuto moz-

nost nenabizi.

Ttidéni datovych zprav — je navrh dopliiku k jiz implementovanému tfidéni zprav pomoci

vybéru pozadovaného sefazeni z menu. Tento doplnék nabizi vybér kritéria fazeni zprav

jako ptimé kliknuti na ndzev daného sloupce a tim zvoleni pozadovaného fazeni zprav.

3. Prace s adresarem

Zmény v této Casti opét ukazuje upraveny use case diagram na obr. €. 26.

Prejmenovani
adresata v adresari

Aktéri)

Obrézek 26: Zmeény v prdaci s adresarem

Oproti stavajicimu feSeni doSlo k moZnosti vytvareni vlastni adreséfové struktury uvnitf

adresatre. UZivatel ma jednak moZnost pfidani slozky do adresére, dale jejiho pfejmenovani
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a samoziejmé taktéz vymazani. Navic lze uloZené adresaty v ramci slozek presouvat a tim
vytvaret pozadovanou strukturu. V soucasném feSeni neni jakakoli moznost vytvareni

vlastni hierarchie uvnitt adresafre.

3. Vyhodnoceni

V navrhnutém modelu systému se objevila fada zmén, ktera si klade za cil jak zjednoduse-
ni ovladani systému, tak také zlepSeni samotné funkcionality. Je nutno podotknout, ze
I upraveny systém ma k dokonalosti jesté daleko, nicméné bych ho oznacil jako krok

kuptedu.

Oproti plivodnimu modelu nabizi lepsi zabezpeceni, pohodIné€jsi ovladani také rozSiteni

funkci.
Oba modely vypracované v ramci této diplomové prace jsou dostupné na ptilozeném CD.

Model studie souc¢asného systému nese nazev datoveSchranky-studie.eap, upraveny model

s navrhovanymi zménami je pak ulozen pod nazvem datoveSchranky-navrh.eap.
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ZAVER

Zakon ¢. 300/2008 Sb., zékon o elektronickych ukonech a autorizované konverzi doku-
mentl, je sice v platnosti jiz tfetim rokem, nicméné cely projekt datovych schranek by se
dal oznacit za mlady a jako takovy také stale ve vyvoji. Spoustu pocate¢nich nedokonalosti
se postupem casu podafilo eliminovat, nicméné¢ musime jednim dechem dodat,
7e k dokonalosti zbyva urazit je$té dlouhou cestu. Piesto na mé projekt ptisobi pomérné
pozitivnim dojmem, ktery by pii spravném pfistupu a vyvoji mohl v budoucnu usetfit hod-
né ¢asu i zdroju.

Utelem této prace bylo sezndmit se se souasnym stavem a vyvojem e-Governmentu
v Ceské republice a poskytnout uzite¢né informace o systému datovych schranek a jeho
fungovani. Cilem ptfedchazejicich stranek byla zejména analyza informacniho systému
datovych schranek a vypracovani upraveného modelu tohoto systému s navrhem zlepSeni

stavajici funkcnosti.

V prvni ¢asti jsme se seznamili s pozadim elektronické komunikace ve vefejné spravé.
Vymezili jsme zéakladni pojmy (e-Government, autorizovana konverze ¢i elektronicky

podpis) a seznamili se se scénafi nasazeni datovych schranek.

rowr

V druhé casti jsme vypracovali analyzu informac¢niho systému datovych schranek pomoci
nastroje Enterprise Architect. Tento model jsme néasledné€ upravili s cilem zlepSit soucasny

stav feSeni.

ISDS trpi nepochybné jesté celou fadou dalSich neduht, na kterych by bylo potieba
Vv budoucnu zapracovat. Nezbyvd nam nez doufat, Zze vyvojafi nebudou lhostejni
K navrhim a naopak budou mit snahu uvést systém do co mozna nejlepsiho stavu, aby ne-
musela vznikat takova fada aplikaci tfetich stran, které netrpi nedostatky stavajiciho systé-

mu.

Ptejme projektu datovych stranek dlouhy Zivot.
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CONCLUSION

Act No. 300/2008 Coll., The Act on Electronic Communication and authorized document
conversion, is in force for three years now, but the whole project of data deposit boxes
could be described as young and as such also still in development. A lot of initial imper-
fections were eliminated over the time, however we must add with the same breath, that
there is still a long way to perfection. Yet the project has quite a positive impression on
me, which with correct approach and development in the future could save a lot of time

and resources.

The purpose of this study was to learn about the current state and future development of e-
government in the Czech Republic and provide useful information about data deposit bo-
xes system and its functioning. The aim of the previous pages was especially data deposit
boxes information system analysis and development of modified model of the system with

a proposal to improve existing functionality.

In the first part, we have become familiar with the background of electronic communicati-
ons in public administration. We defined the basic concepts (e-Government, authorized
conversion or electronic signature) and familiarize ourselves with the current data deposit

boxes scenarios.

In the second part, we have developed data deposit boxes information system analysis
using Enterprise Architect. We modified the model afterwards to improve the current solu-

tion state.

ISDS undoubtedly still suffers from a variety of other ailments, for which it would need to
work on in the future. We must hope that developers will not be indifferent to the suggesti-
ons and will try to bring the system into the best possible condition, to prevent formation
of such a number of third party applications that do not suffer the defects of the existing

system.

Let’s wish the data deposit boxes project long life.



UTB ve Zliné, Fakulta aplikované informatiky 65

SEZNAM POUZITE LITERATURY

[1] BUDIS, Petr a lva HREBIKOVA. Datove schranky: fungovani, dorucovani, bezpec-
nost, navody. 1. vyd. Olomouc: ANAG, 2010, 287 s. ISBN 80-726-3617-0.

[2] Businessinfo: Datové schranky [online]. © 1997-2011 [cit. 2012-02-03]. Dostupné
z: http://www.businessinfo.cz/cz/rubrika/datove-schranky/1001772/

[3] CzechPoint: Datové schranky [online]. © 2010 [cit. 2012-02-03]. Dostupné
z: http://lwww.czechpoint.cz/web/index.php?g=node/389

[4] Ceska republika. Zakon o elektronickych tikonech a autorizované konverzi dokumentd.

In: ¢ 30072008 Sb. 2008.
[5] Ceska republika. Zakon o elektronickém podpisu. In: Zdakon ¢ 227/2000 Sb. 2000.

[6] Datové  schranky [online]. © 2010 [cit. 2012-02-03].  Dostupné
z: http://www.datoveschranky.eu/

[71 Datové  schranky [online]l. © 2011 [cit. 2012-02-03]. Dostupné

z: http://lwww.datoveschranky.info/

[8] Ministerstvo vnitra Ceské republiky: Datové schranky [online]. © 2010 [cit. 2012-02-
03]. Dostupné z: http://www.mvcr.cz/datove-schranky.aspx

[9] Portdl datovych schranek [online]. © 2011 [cit. 2012-02-03]. Dostupné z: htt-

ps://www.czebox.cz/PortalDS/

[10] SMEJKAL, Vladimir. Datové schranky v pravnim vadu CR: zdkon ¢ 300/2008 Sb., o
elektronickych vikonech a autorizované konverzi dokumentii, s komentarem. 1. vyd. Praha:

ABF, 2009, 176 s. ISBN 978-808-6284-781.



UTB ve Zliné, Fakulta aplikované informatiky 66

SEZNAM POUZITYCH CITACI

1. Archiv stranek byvalého Ministerstva informatiky.

http://aplikace.mvcr.cz/archiv2008/micr/egovernment/default.htm. [Online]
2. web Czech POINTU, slovnik. http://www.czechpoint.cz/web/?q=node/501. [Online]

3. Zaver €. 84 ze zasedani poradniho sboru ministra vnitra ke spravnimu fadu ze dne 14.

12. 2009.

4. Zakon o elektronickych ukonech a autorizované konverzi dokumentil. Zdkon C¢.

300/2008, §17, odst. 3.

5. Zakon o elektronickych ukonech a autorizované konverzi dokumenti. Zdkon C.

30072008, §5 odst. 1.

6. Datové schranky/ slovnik pojmu. http://www.datoveschranky.info/cz/o-datovych-
schrankach/slovnik-pojmu-id34696/. [Online]

7. Czech POINT. http://www.czechpoint.cz/web/?q=node/575. [Online]
8. Zékon o elektronickém podpisu. Zdakon ¢. 227/2000 Sb., §2, pism. a).

9. Tesat Pavel, Provozni tad ISDS. http://www.mvcr.cz/soubor/provozni-rad-isds-pdf.aspx.
[Online]



UTB ve Zliné, Fakulta aplikované informatiky

67

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
DS Datova schranka

ISDS Informacni systém datovych schranek

CA Certifika¢ni autorita

PDS  Postovni datova zprava

PDS  Postovni datova zprava

DT Datovy trezor
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