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ABSTRAKT

Tato bakalarska praca popisuje navrh a realizdciu evidenéného systému dochadzky na

Skolsku vyucbu, zalozené¢ho na platforme webovej aplikacie.

Teoreticka Cast’ obsahuje analyzu sucasnych metdd evidencie dochadzky, vyvodenie ich

nedostatkov a poziadaviek na systém evidencie s idealnymi vlastnostami.

Prakticka cast’ popisuje koncepciu rieSenia prototypu systému, od navrhu uzivatel'ského

rozhrania cez technicku realizaciu, so zavere¢nym vyhodnotenim dosiahnutych vysledkov.

KTIiacové slova: Dochadzka, Evidencia, Webova aplikacia

ABSTRACT

This bachelor work describes layout and realization of attendance evidence system for

school lessons based on webapplication.

Theoretical part contains analysis of current methods of attendace evidence, concluding

negatives and requests for attendance system with ideal properties.

Practical part describes conception of system’s prototype, from designing layout of user

interface to technical realization, with the final evaluation of the results achieved.

Keywords: Attendance, Evidence, Webapplication
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UvVOoD

Cielom tejto prace je navrhnut koncepciu rieSenia a vytvorit prototyp eviden¢ného
syst¢tmu dochadzky pre zaznamendvanie Ucasti v hodinach vyucby. Samotnému navrhu
koncepcie predchadza Studia, ktord umozni vytvorit’ uceleny zoznam vlastnosti nového

systému.

Aplikacia evidencie bude navrhnutd na baze webovej aplikacie, preto je dolezité vopred
prehodnotit’ vSetky pouzité webové technologie, vytyCit ich moznosti a prinos pre
aplikaciu tohto druhu, ale zaroven popisat’ aj kritické miesta a slabiny, ktoré treba brat’ na
zretel’ a snazit’ sa im predchadzat’, oSetrit’ tak mozné vynimky ktoré by mohli sposobit’

nestandardné fungovanie systému.

Na zaklade analyzy je potrebné vyhodnotit’ moZznosti a nedostatky jednotlivych sposobov
vedenia evidencie, ktoré¢ s v si€asnosti vyuzivané v redlnych procesoch vyucby, a ziskané

poznatky zohl'adnit’ v ndvrhu koncepcie systému.

Pri navrhu zohravaju doleziti tlohu aj moznosti, ktoré poskytuji priestory, v ktorych
vyucba prebieha, a rovnako aj spdsoby akymi vyucba prebieha. Vyvinuty systém bude do
urcitej miery zavisly na technickych prostriedkoch, preto je nutné zistit’ ¢i u¢ebné priestory
dokazu plne pokryt’ jeho poziadavky, pripadne stanovit podmienky za akych by mohol byt’

systém nasadeny do ostrej prevadzky a mohol tak zabezpecit’ pozadovant funkcionalitu.

Pri vedeni evidencie dochadzky je kl'aiCovou ulohou overenie pravosti zapisu Ucastnika.
Praca kladie doraz aj na vyhodnotenie dostupnych moznosti, akymi je mozné tato
autentifikaciu vykondvat’ a vyvodit’ zaver o tom, €i vObec existuje spdsob, akym je mozné

vykonavat’ zapisy do evidencie vierohodne.

Po prehodnoteni teoretickych znalosti a poziadaviek nasleduje navrh koncepcie prototypu

systému.
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I. TEORETICKA CAST
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1 WEBOVE TECHNOLOGIE

1.1 Vyhody pouzitia webovych technologii

Jednym zo sucasnych trendov pri rieSeni programatorskych uloh je vyuzitie webovych
technologii. Vo vysledku potom vznikaji webové aplikacie zaloZzené na koncepcii Server-
Client. Webové aplikacie je mozné pouzit’ ako pouzivatel'ské rozhranie vo viacvrstvovych
aplikaciach. Oproti inym druhom aplikacii (desktopové, mobilné, prikazovy riadok) maja

niekol’ko vyhod:
e pouzivatel nemusi ni¢ inStalovat’, ziadny dopliiujuci software
e vyvojar aplikdcie sa stard len o jednu verziu aplikacie

e pri spravne napisanych aplikdciach je mozné priamo pomocou URL adresy otvorit

konkrétnu ¢ast” aplikacie

Vytvorené aplikdcie mézu byt umiestnené na webovom serveri internetu alebo intranetu.
Na obsluhu webovej aplikacie si vysta¢i pouzivatel’ s webovym prehliadacom. Platforma
zariadenia vobec nie je pevne stanovena. Doraz treba brat’ jedine na webové prehliadace,

medzi ktorymi sa mézu vyskytnat’ odliSnosti z hl'adiska podporovanych technolégii.

L CLIENT SERVER
&; SIDE SIDE
—
s N e 0
WEBBROWSER WEBSERVER
................. REQUEST
—
HTTP
——
HTML RESPONSE PHP ASP PERL
& e
LDAP
- -
DATABASE

Obr. 1. Diagram Struktury webovych aplikacii Server-Client



UTB ve Zliné, Fakulta aplikované informatiky, 2013 13

Webové technolégie poskytuju Siroké spektrum moznosti vyuzitia programovacich
jazykov ako na strane klienta (Client side technolodgie), tak na strane servera (Server side
technolédgie). Velkou vyhodou je jednoduchd konektivita na rozne dalSie aplikacné

rozhrania (PHP, ASP, PERL) a subsystémy (LDAP). [1]

1.2 Pouzité webové technologie

1.2.1 HTML, XHTML

Hypertextovy znackovy jazyk HTML (HyperText Markup Language) tvori stavebny
zaklad webovych stranok, ktory je zobrazovany vo webovom prehliadaéi. Specifikacia
tohto jazyka bola zavedend aje udrziavana konzorciom W3C (World Wide Web
Consortium). Jazyk bol pdvodne vyvinuty ako podmnozina jazyka SGML, neskor sa stal
samostatnym Standardom. Jeho vyvoj presiel niekol’kymi verziami, od HTML 2.0 (rok
1995) az po sucasny Standard HTML 5. HTML kladie doéraz hlavne na spdsob
prezentovania informacii ako je napriklad zalamovanie textov na odseky, typy pouzitych

fontov, vaha pisma, tvorba tabuliek. Jazyk HTML pozostava z:
e Strukturovanych prvkov, oznacujicich zmysel obsahu (<h1>, <p>, <blockquote>)
e prezentacnych prvkov, popisujicich vyzor obsahu (<b>, <i>, <u>, <strong>)
e hyperlinkov odkazujicich na webové lokality alebo subory (<a href="... “>)

e ovladacich  prvkov  formuldrov  (<input  type=“checkbox>,  <input

type=“button “>)

Pre zohl'adnenie sémantiky v obsahu stranok sluzi alternativny, vel'mi podobny znac¢kovaci
jazyk XHTML (Extensible Hypertext Markup Language), ktory je aplikdciou XML,
obmedzenej podmnoziny SGML. Stranky napisané v XHTML su sucasne aj dokumentmi
XML. To znamend, ze mdzu byt zobrazované, upravované a validované ako prehliada¢mi
a WYSIWYG editormi, tak aj XML nastrojmi. Dokumenty XHTML moézu vyuzivat
aplikacie (napr. skripty, applety), ktoré pracuji s HTML objektovym modelom
dokumentu, XML objektovym modelom dokumentu DOM alebo pomocou SAX (Simple
API for XML).

Pri porovnani sa XHTML 1.0 sa oproti HTML 4.01 nelisi, jedine v odchylkach syntaxe.
Oba obsahuju tri typy DTD —,, Strict“, ,, Transitional “ a ,, Frameset “. XHTML neobsahuje
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menej elementov ani menej atributov. Az v XHTML 1.1 boli Gplne odstranené niektoré
elementy, ktoré sme mohli ndjst’ v ,, Transitional” a , Frameset” verziach HTML a
XHTML. Prvky, ktoré spolu tematicky suvisia, boli v jazyku XHTML 1.1 zaradené do
modulov. Pribudla aj moznost’ moznost’ rozsiritt XHTML 1.1 o jazyk MathML 2.0. Vo
verzii XHTML 2.0 st plne odstranené vSetky atributy elementov upravujuce vzhlad,

rozmery a poziciu. [2, s. 31] [3]

Parové znacky musia byt ukonéené

<p>Odstavec textu <p>Odstavec textu</p>
<tr><td>Prva bunka<td>Druha bunka <tr><td>Prva bunka</td><td>Druha bunka</td></tr>
<option>Moznost formulara 1 <option>Moznost formulara 1</option>

Nepérové znacky musia obsahovat’ koncové lomitko

<br> <br />

<input type="text" name="pole"> <input type="text" name="pole" />

Viastnosti musia byt uvedené v uvodzovkach alebo apostrofoch

<td colspan=5> | <td colspan="5">

Vlastnosti musia byt vzdy uvedené s hodnotou

<textarea readonly>Obsah</textarea> | <textarea readonly="readonly">Obsah</textarea>

Aby prehliadac¢ vedel v XML dokumente rozlisit XHTML od inych znackovacich jazykov (SVG,
MathML), musi mat koreriovy element (<html>) uvedeny menny priestor

<html lang="sk"> | <html xmlIns="http://www.w3.0rg/1999/xhtml" lang="sk">

Tab. 1. Rozdielny sposob zapisovania znaciek (tagov) v HTML a XHTML

1.2.1.1 Struktira HTML dokumentu

Kazdy dokument sa skladd zo zdhlavia a hlavného tela. Oblast’ zahlavia urcuje definiciu
DTD (Document Type Definition), okrem nej aj podstatné informécie o jazyku a pouZitej
znakovej sade, znenie titulku stranky a rdzne potrebné meta informadcie (,,description”,
., keywords “, ,, author ). Oblast’ zdhlavia je taktiez urcend aj pre zadefinovanie zdrojovych
suborov popisujucich kone¢ny vzhlad stranky (CSS), pripadne zavadzajtcich sprievodné
skripty vykonavané na strane pouzivatela (Javascript). V pripade Javascriptu je potrebné
dodat’, Ze vzhlI'adom na prehl'adnost’ zdrojového kédu, pristupnost’ a celkové hodnotenie zo
strany vyhladavacov (Co v pripade intranetovych aplikéacii nie je dolezité) je vhodné
umiestiiovat’ tieto definicie az na zaver zdrojového kodu pred ukoncovaci tag </BODY>.

V tele dokumentu, t.j. medzi tagmi <BODY> a </BODY>, sa nachadza cely obsah

webovej stranky, ktorého Struktaru urcuju elementy HTML, a na zéklade nich je stranka

zobrazovana vo webovom prehliadaci. [2, s. 33]
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Zakladnu strukturu HTML dokumentu popisuje nasledujuci kod:

<IDOCTYPE HTML> <!-- definicia typu dokumentu DTD pre HTML 5 -->
<htmil> <!-- zacdiatok HTML dokumentu -->
<head>
<!-- zdhlavie dokumentu obsahujuce definiciu titulku

strdnky, META informdcie, definovanie zdrojov pre CSS -

->
</head>
<body>
<!-- obsahovd / vizudlna cCast/, doplnend o elementy HTML
(tagy) —-->
<!-- nac¢itanie Javascriptu -->
<script type=‘“text/jJavascript®“ src="“...“></script>
</body>
</html>

1.2.1.2 HTML 5

Revoluény krok vo vyvoji webovych technoldgii sposobilo nasadenie poslednej verzie
HTMLYS, ktora rozSiruje moznosti predchadzajucich verzii o nové vlastnosti, offline
webové aplikdcie, podporu multimédii, ovladacich prvkov, zvyraziiuje sémantiku a

pouziva ,,microdata . [4]

V pripade novych ovladacich prvkov a vlastnosti zasiahla inovédcia do webovych
formularov, kde pribudli napriklad rézne atributy a hodnoty atribitov pre element
<INPUT>, ktoré rozsirili jeho pouzitie. Pre atribat ,,fype* je mozné uvadzat’ napriklad
hodnoty ,,date”, , time", , datetime®, ,, month*, ktoré umoznuju jednoduchy a intuitivny
vyber ¢asu/datumu pomocou dialdégového okna prehliadaca. Vyber je mozné obmedzit’ na
hornt1 a spodna hranicu obdobia pomocou atribatov ,,min“ a ,,max . Element <INPUT>
ponuka aj moznost’ vyberu farebného odtienia zadefinovanim hodnoty ,,color* pre atribut
,type . Za uzito¢nu vlastnost’ sa dad povazovat’ aj moznost’ urCit’ povinné polia formulara

zadanim atributu ,,required, pripadne doplnit o overenie pomocou Specifického
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regularneho vyrazu v atribute ,, pattern “, a prehliada¢ po odoslani formulara na konkrétne

polia upozorni v pripade, Ze ich obsah neodpoveda uréenym kritériam. [5]

HTML 5 sa vyznacuje aj rozsirenou podporou multimedialnych suborov pomocou novych
elementov <4UDIO> a <VIDEO>, ktoré je mozné prehravat’ priamo v prehliadaci bez
dodatocnych ovladacov arozSireni. V podporovanych formatoch multimédii, ako pre
video, tak aj pre audio, vSak zatial neexistuje jednotny format, ktory by bolo mozné
prehrat’ vo vSetkych existujacich prehliadacoch. Pre audio stibory st podporované formaty
Ogg Vorbis, MP3, WAV. Co sa tyka formatov videa, su to Ogg (Theora video kodek a
Vorbis audio kodek, menej kvalitni ako H.264), MPEG-4 (H.264 video kodek a AAC
audio kodek, patentovo ochraneny), WebM (VPS8 video kodek a Vorbis audio kodek, open-
source kodek od Google). [6]

Audio format IE Mozilla Firefox gﬁr%?;i Opera Safari
Ogg Vorbis Nepodporuje 3.5+ 3.0+ 109 + Nepodporuje
MP3 9.0 + Nepodporuje 3.0+ Nepodporuje 3.0+
Wav Nepodporuje 35+ Nepodporuje 109 + 3.0+

Tab. 2. Porovnanie podpory audio formatov v modernych prehliadacoch

Video format IE Mozilla Firefox gﬁr%?;i Opera Safari
Ogg Nepodporuje 3.5+ 5.0+ 10.5 + Nepodporuje

MPEG-4 9.0 + Nepodporuje 50/~ Nepodporuje 3.0+
WebM Nepodporuje 4.0+ 6.0 + 10.6 + Nepodporuje

* Google v januéari 2011 oznamil, Ze Google Chrome prestane podporovat kodek H.264, takZze podpora MPEG-4 videi v
Google Chrome bude mozna iba s rozSifenim a nebude uz Standardnou sucastou prehliadaca

Tab. 3. Porovnanie podpory video formatov v modernych prehliadacoch

V HTMLS5 méa vyznamnu rolu aj moznost' pouZzivania , microdat™ a zvyraznovanie
sémantiky v obsahu stranky. K tomu ucelu bol pozmeneny sémanticky vyznam niektorych
starSich tagov, ale zaroven pribudlo ja niekol’ko novych. Vdaka tomu je mozné aj
obsahovo zlozité stranky rozdelit’ na jednotlivé Casti a vymedzit' dolezitost’ ich obsahu.
Sluzia k tomu napriklad elementy <ARTICLE>, <ASIDE>, <NAV>, <SECTION>. Kazda
z definovanych Casti méze mat’ svoj <HEADER> a <FOOTER>. HTMLS5 zavadza aj
pravidlo ohl'adne pouzivania definicie pre nadpis <HI>, a to ze kazda obsahova ¢ast’ mdze
mat’ svoj vlastny nadpis <HI>. Specifikacia uvadza, 7e doleZitost’ sa uréuje podla hibky

zanorenia v konkrétnych sekciach. [7]

HTMLS ponuka Siroké moznosti pri tvorbe webovych stranok a dokdze sa zaobist’ bez

dodato¢nych ,,flashovych prvkov* alebo doprogramovanych funkcii, hlavne pomocou
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Javascriptu, ktorych uloha je vytvorit' na webovej stranke pre navstevnikov interaktivne
dynamické prostredie pomocou skriptov na strane klienta. V mnohych pripadoch je mozné
docielit’ rovnaky efekt pomocou HTMLS5 a to len za pouzitia niekol’kych znaciek priamo
v zdrojovom koéde stranky. O zvySok sa postara prehliada¢ s implementovanymi

funkciami.

V dnesnej dobe vsak eSte nie je mozné uplne vylacit' pouzivanie star§ich prehliadacov,
ktoré si s novymi vlastnostami neporadia. Z hl'adiska buducnosti je vSak ur¢ite vhodné
zaclenovat’ prvky nového Standardu HTMLS, ale zaroven stdle zachovavat' aj prvky pre

alternativne zobrazenie.

1.2.2 CSS

Kaskadové s$tyly CSS (Cascading Style Sheets) tvoria rozSirenie pre hypertextovy
znackovaci jazyk (X)HTML. Je to jednoduchy mechanizmus na formatovanie vizudlnej
podoby webovych dokumentov. Formditované vlastnosti je mozné definovat’ tromi
sposobmi. Priamym ,,inline* zapisom pre konktrétny element HTML pomocou atributu
,,style . Druhou moznost je vkladanie Stylopisu ,,stylesheet“ do zahlavia kazdého HTML
dokumentu, ¢o uréi vlastnosti elementov, ale iba v konkrétnom dokumente. Tretim,
najvhodnejSim sposobom je vclenit’ externy stbor so zapisom vlastnosti, ¢im je mozné
jednotne formatovat’ celu Struktiru webovych stranok. Kvoli potrebe oddelit obsah
dokumentu (X)HTML od jeho vzhladu (CSS) sa vyuZiva prdve moznost’ nacitavania

externého suboru. [8]

Definicie vlastnosti prvkov sa realizuji pomocou selektorov typu, selektorov tried,
pripadne selektorov identifikdtorov elementov. Tie je mozné doplnit’ o pseudotriedy
, pseudo-class“ alebo pseudoelementy ,,pseudo-element®, ktoré vymedzuju vlastnosti

v zavislosti na aktudlnom stave dokumentu, na jeho Strukture a prehliadani. [8]

Prvé verzia CSS vznikla uz v roku 1996 a umoznovala pracu s pismami, okrajmi a farbami.
V roku 1998 bola doplnend o nové moznosti a vznikol CSS level 2. V stcasnosti je
oficidlne podporovand najnovSia Specifikacia CSS level 3 pre vSetky novSie verzie

prehliadacov (Internet Explorer, Opera, Mozilla, Safari). [9]
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1.2.2.1 CSS box model

Rozmery blokovych elementov dokumentu HTML vo webovej aplikéacii je potrebné
definovat’ podla validného box modelu, v ktorom sa rozmery Sirky avysky skladaju
vyhradne z vlastnosti ,, width “ a ,, height ““. Problém nevalidného box modelu zacal v roku
1997 pri vydani webového prehliadaca Netscape 4.0, v ktorom boli do konecnych
rozmerov zahrnuté aj rozmery ohraniCenia ,, border” a vnutornych okrajov ,,padding“.
Postupne vznikajuce webové prehliadace zohl'adnovali oba modely, medzi ktorymi sa bolo

mozn¢é prepinat’ atribatom ,, box-sizing “. [10]

NEVALIDNY MODEL VALIDNY MODEL
S px . 3 px
;_ =%
W Odstavec s textom, ktory ma b=t - I stmvec = tex@gm, ktory ma &
I o e —— Sirku 200 px, vysku 50px,
Sirky 200 e, vosky S px = padding 5 px a ohranicenie 5px. E
200 px

200 px

= ohraniCenie odstavca (margin)

Obr. 2. Ukazka validného a nevalidného box modelu

1.2.2.2 CSS reset

Siroka ponuka produktov na trhu webovych prehliadadov spdsobuje aj moznost’ rozneho
zobrazenia HTML znaciek pomocou prednastavenych vlastnosti v prehliadaci, ak nie su
dodatoc¢ne preformatované pomocou CSS. Aj ked’ sa moze jednat’ len o drobné rozdiely, je
vhodné na zaciatok kazdého HTML dokumentu vkladat’ definiciu tzv. CSS resetu, ktora

zjednoti ich nastavenie na zékladné ,, nulové “ hodnoty. [10]

1.2.2.3 CSS3

Pre pouZivanie CSS je dnes stile odporti¢and konzorciom ako Standard druha verzia.
Avsak uz od roku 2005 sa pracuje na nastupcovi CSS3, ktorého uplné dokoncenie je
predpokladané v roku 2015. Aktualne eSte nie je poskytovana ani 100%-tnd podpora zo

strany webovych prehliadacov v aktudlnych verziach. Problémovy je predovSetkym
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Internet Explorer, ktory na niekol’ko nedostatkov az v poslednej verzii 10 prestal ignorovat’

nastup CSS3 oproti konkurencii (Chrome, Firefox, Opera, Safari). [11]

Faktom zostava, ze vyvoj ide vpred a pride doba, kedy podpora zarucena bude, a preto je
vhodné tuto technolégiu do tvorby webovych stranok zaclenovat’. Pontka Siroké moznosti
obohatenia HTML znaciek a ich naformatovania po vizualnej stranke, bez pouzitia pevne
vytvorenych grafickych casti (obrazkov), alebo rozsiahlych doplnkovych skriptov
implementovanych za u¢elom vytvorenia interaktivnych a animovanych efektov pre prvky
dokumentu. Zaoblené rohy (border-radius), vrhany tient blokovych elementov alebo textu
(box-shadow, text-shadow), pohyb alebo rotidcia prvkov (transform), priehladnost
(opacity), rozsireny farebny model RGBA o zlozku alpha kandlu, alternativny farebny
model HSV (hue, saturation, lightness) rovnako s moZznost'ou definovania alpha kanalu,
tvorbu stipcovej $truktiry textu, to st len niektoré z uzitoénych vlastnosti, ktoré CSS3
ponuka. Pri ich vyuziti je mozné postavit’ webovu aplikaciu s modernym pouzivatel'skym
rozhranim z vicsej Casti len na zaklade zdrojového kdédu, ¢o ma podstatné vyhody

z hl'adiska efektivity pri neskorSich tipravach a modifikacii vizualnej podoby. [12]

1.2.3 Javascript

Javascript je multiplatformovy interpretovany, , case sensitive® skriptovaci jazyk,
s podporou jednoduchého objektovo orientovaného programovania, vychadzajici
z programovacieho jazyku JAVA asyntaxou podobny jazyku C. Skripty si zavislé na
webovom prehliadaci a su spustané na strane klienta, na rozdiel od inych skriptovacich
jazykov PHP, PERL a d’alSich vyuzivanych pri tvorbe webovych stranok, ktoré bezia na
strane servera. Hlavna vyhoda tohto jazyka je v rychlosti jeho spracovania, ktord je pri
porovnani s inymi jazykmi paradoxne velmi mald, ale prave z dovodu spracovania na
strane klienta odpadava potreba nadvédzovania spojenia, odosielanie a vybavovanie

poziadaviek na strane servera, a proces sa tak javi byt’ rychlejsi. [13] [14]

Algoritmy moézu byt definované priamo v zdrojovom kéde HTML, uvedené medzi
parovymi tagmi <style> alebo k zdrojovému kédu HTML pripdjané pomocou externého
suboru rovnakym tagom s pridanym atribatom ,,src ““. Z hl'adiska prehladnosti a efektivity
koédu je vhodné vkladat’ Javascriptovy kod na zdver HTML dokumentu, pred ukoncovaci

tag </body>.
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Pomocou skriptovacieho jazyka je mozné pristupovat k rdéznym prvkom HTML
dokumentu (napr. obrazky, formuldre, odkazy ainé), rozne ich menit, ovplyviiovat
funkciu, definovat’ reakcie na roézne udalosti (event handling) ako je napriklad kliknutie
mysi, stlatenie klavesy. Ma vsak aj niekolko logickych obmedzeni, vyplyvajicich
predovsetkym z toho, k Comu bol urceny. Nie je mozné pomocou neho vykonavat’ diskové
operacie (okrem definovania Cookies). Jeho spustanie a ¢innost' ohrani¢uje webovy

prehliadac. [13]

JavaScript dokaze pristupovat’ ku vSetkym elementom HTML na zdklade modelu DOM
(Document Object Model), ktory zdruzuje vSetky Casti webovej stranky do hierarchicke;j

struktary. Struktira pozostiva z kolekcii, ktoré sii automaticky naplnené jednotlivymi

objektmi stranky. [15]

Navigator

plugins

ﬁﬁ$¢
- =

MimeTypes
mmme

Obr. 3. Document Object Model (DOM)

options

Vo webovych aplikacidch je mozné vyuzivat javascriptové frameworky (jQuery,
MooTools), ktoré¢ su vytvorené ako software pod Open-Source licenciou MIT. Existuje pre
ne mnozstvo uzitocnych funkcii, a aj pripadny vlastny vyvoj funkcie je omnoho

jednoduchsi a efektivnejsi, ak je funkcia navrhnuta pod ur¢itym frameworkom.
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1.2.3.1 Ajax

AJAX (Asynchronous Javascript and XML) nesie oznacenie pre technoldgiu sluziacu na
vyvoj modernych interaktivnych webovych aplikécii, ktoré menia svoj obsah bez toho, aby
bolo nutné strdnku znovu nacitavat’. Aplikacie AJAX vyuzivaju k prezentovaniu udajov
technologie HTML, XHTML, CSS atechnolégiu JavaScript pre zobrazovanie
dynamickych zmien. Na vymenu informacii so stranou servera sa pouziva format XML.
Z toho vyplyva, ze AJAX vlastne nie je technologia v pravom slova zmysle, ale pojem pre
vyuzivanie niekol’kych znamych a zavedenych technologii pre vytvorenie interaktivneho

pouzivatel'ského rozhrania webovych a intranetovych aplikacii.

Pre vymenované technolodgie existuju alternativne nahrady, na ktorych je mozné vyvijani
aplikaciu stavat. Pre prehliada¢e nepodporujice DOM je mozné pouzit' technoldgiu
innerHTML. Format prenosu nemusi byt striktne XML, ale je moZzné vyuzit’ obyCajny text,
text vo formate HTML alebo format idajov JSON. Miesto dvojice (X)HTML a CSS je
mozné pouzit’ technologie Flash, SVG, XUL alebo novsiu technoldgiu pre tvorbu
prezentaénych rozhrani SilverLight. Vyvoj webovej aplikacie na evidenciu dochadzky
vSak bude zalozeny na technoldgiach XHTML a CSS, na to bude nadvézovat’ aj spdsob

tvorby a implementacia prvkov vyuzivajucich technolégiu AJAX. [16, s. 11-16]

Aplikacie AJAX najcastejSie vyuzivaji asynchronnu komunikaciu webového prehliadaca
so serverom pomocou objektu XMLHttpRequest, ktory je podporovany vsetkymi
modernymi prehliadaémi. Komunikéacia prebiecha na pozadi webove] stranky podla
principu ,, Otazka — Odpoved'** a vzdy zacina na strane klienta. Nevyhodou je, Ze server nie
je schopny v pripade potreby kontaktovat’ klientov. Medzi klientom a serverom nie je
v priebehu interakcie udrziavana Zziadna trvald relacia. Aby nedoslo k neprehl'adnému
chovaniu asynchrénne pracujucej aplikacie, je potrebné vhodne spracovavat’
prichadzajiice stavové hlasenia, ktoré aplikdcia ziskava zo serveru protokolom HTTP.
MozZe sa jednat’ o informacné (100-199), tspesné, presmerované, neuspesné alebo hlasenia
poukazujuce na chybu servera (500-599). Na to je potrebné vytvorit' obsluzné funkcie,
ktor¢ klienta informuji o prave prebiehajucej akcii, pripadne docasne obmedzia
vykonavanie d’alSich ukonov. Po odoslani poziadavky a ziskani odpovede zo serveru sa
pomocou technoldégie DOM zmeni obsah HTML dokumentu, pripadne v medzi kroku

spracuje odpoved’ samotnd, ak sa jedné o Struktirovany dokument XML. [16, s. 11-16]
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Pouzitie technoldgie AJAX pre intranetovi webovu aplikaciu na evidovanie dochadzky ma
jednoznacne prinos vo vytvoreni interaktivneho rozhrania, ktoré tak bude podobné

klasickej desktopovej aplikacii a bude budit’ dojem ,, plynulej prace .

1.2.4 PHP

PHP: Hypertext Preprocessor je interpretovany multiplatformovy programovaci jazyk,
ktory z pohl'adu skladby webovych aplikacii bezi na strane servera. Po spracovani skriptu
sa klientovi do webového prehliadaca odosiela vystup v poZadovanom formate, napriklad
HTML, XML. Interpret PHP je mozné volat’ pomocou prikazového riadku, poziadaviek
HTTP alebo pomocou webovych sluzieb. UmoZiiuje vykondvat prenos dat medzi
strankami pomocou metdéd GET a POST, zakladat’ relacie pre ukladanie dat pomocou
COOKIES na strane klienta alebo SESSIONS na strane servera, a nasledne pristupovat’
k tymto udajom. Syntax jazyka je pribuznd jazykom C, PERL, JAVA. Vznikol z povodne
jednoduchého vyvojového néstroja PHP/FI (Personal Homepage Tools / Form Interpreter)
napisan¢ho v jazyku PERL v roku 1995, ktorého autor bol Rasmus Lerdorf. Jeho vyvoj
presiel dlhou cestou az do aktudlnej ,, current stable* verzie PHP 5.4.15, ktord poskytuje

Siroké moznosti tvorcom dynamickych webovych aplikécii. [17, s. 27-43]

Vseobecne piata verzia PHP prinaSa revolucné zmeny v podpore objektovo orientovaného
programovania, prepracované funkcie pre pracu s XML dokumentmi pomocou rozhrania
SimpleXML, upraveni podporu objektového modelu dokumentu DOM, novy doplnok
MySQLi pre spolupracu s databazou, ktory oproti starému doplnku MySQL poskytuje aj
objektovo orientované rozhranie. PHP obsahuje vela kniZznic pre rozne Gcely — napriklad
spracovanie textu, grafiky, pracu so subormi, pristup k vac¢Sine databazovych systémov
(MySQL, ODBC, Oracle, PostgreSQL, MSSQL), dokéaze zabezpecit podporu pre
mnozstvo internetovych protokolov (HTTP, SMTP, SNMP, FTP, IMAP, POP3, LDAP).
[17,s.27-43]

PHP je otvoreny projekt s rozsiahlou podporou komunity a okrem mnozstva vstavanych
funkcii a kniznic existuje aj mnozstvo funkénych aplikacii zverejnenych pod slobodnou
licenciou, ktoré je mozné jednoducho implementovat do budovanej webovej aplikacie

(PHPmailer, FPDF).

S pouzitim programovacicho jazyka PHP tizko stvisi aj nasadenie obsluzného webového

servera Apache, v ktorom je PHP implementované ako zasuvny modul. Apache je vhodny
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aj kvoli moznostiam zasuvného modulu mod rewrite, ktory umozni definovat’ pravidla
presmerovania alebo podstrkovania URL adries v konfiguraénom stbore .htaccess, ktory

sluzi vSeobecne na dodato¢ntt modifikaciu nastaveni servera.

1.2.5 MySQL

Webova aplikacia evidencie vyZaduje mechanizmus na ukladanie dat. Pri datach menSieho
rozsahu je vhodné vyuzit moznosti formatu XML. V pripade, ze je potrebné pracovat
s rozmerovo a obsahovo narocnou Strukturou tabuliek je potrebné pouzit'® databazovy
server. MySQL je rychla systémova multiuzivatel'skd relacnd databaza. Jej velkou
vyhodou je podpora na roznych platformach ako GNU/Linux, Microsoft Windows,
FreeBSD, Sun Solaris, IBM's AIX, Mac OS X, HP-UX, AIX, QNX, Novell NetWare, SCO
OpenUnix, SGI Irix a Dec OSF. Dokéze poskytnit’ dostatoény vykon pre
weboveé aplikaciach a zarovenn disponuje mnozstvom uzitocnych funkcii. Napriek
existencii konkurenénym produktom je jej rozSirenie znacné, ako z dovodu vynikajucej
podpory aintegracie cez zasuvné moduly do jazyka PHP, tak aj zddvodu ceny

a licen¢nych podmienok pouzivania. [18] [19, s. 35-43]
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2 MOZNOSTI VEDENIA EVIDENCIE

2.1 Zapisovy list v papierovej alebo elektronickej podobe

V stcasnosti najrozsirenejSim sposobom vedenia evidencie dochadzky na hodiny vyucby
je klasickéa ruéna zapisova forma v podobe listovej alebo elektronickej prezencnej listiny.
Zapis prebieha bud’ individualnym spdsobom, kedy je prezencna listina predavanad medzi
jednotlivymi Gc¢astnikmi ucebnej hodiny a kazdy mé povinnost” zaznamenat’ svoju ucast,
alebo kontrolnym spdsobom, kedy si vedaci vyucby vytvara vlastné poznamky

o dochédzke a ma moznost’ tak aj priamo kontrolovat’ pritomnych ucastnikov.

Uchovavanie poznamok v listovej podobe je najkrajnejSia moznost’, ktord by sa nemala
vyuzivat’, uz len z pohl'adu dlhodobého uchovavania udajov, ktoré je potrebné zabezpecit'.
Vytvorené poznamky o dochadzke je preto vhodné prepisovat’ do elektronickej podoby, ¢o
moézu byt réozne formaty tabulkovych procesorov (napr. Microsoft Excel, LibreOffice
Calc), ktoré umoznia nielen prehl'adné zaznamenavanie a zber tdajov delenych podla
konkrétneho vyucovaného predmetu alebo studijnej skupiny, ale zaroven aj podla po sebe

nasledujucich obdobi vyucby.

Tabulkové procesory navyse obsahuju Siroké spektrum analytickych a vypoctovych
funkcii, ktoré je mozné pouzit’ pri vytvarani prehladov o dochadzke a ziskat' tak

automatické prepocty k zaverecnému vyhodnoteniu dochadzky kazdého ucastnika.

Podotknut’ je potrebné aj moznost’ tvorby univerzalnych Sablon, ktoré mozu byt pouzité
viacnasobne pri réznych ucebnych predmetoch, a do ktorych je potrebné vyplihovat

skuto¢ne len najnutnejSie udaje, ¢im sa cely proces zaznamenavania zjednodusi a urychli.

Takyto styl vedenia zdznamov je urcite efektivny a prehl'adny z pohl'adu veduceho ako
jednotlivca. AvSak v pripade prehodnocovania z pohl'adu celej fakulty alebo univerzity

vyplynie zaver, zZe tento systém ma zna¢né nedostatky.

Zozbierané data by mali byt totiz ulozené v takej podobe, aby bolo mozné vytvorit
Statistické prehl'ady o dochadzke i¢astnikov nielen na hodiny jedného vyucujiceho, ale na
vyucbu v ramci celého ich Studia. Pri tejto poziadavke nastava prvy konkrétny problém
a to, ze nie je mozné zabezpecit’ jednoznacnost’ a identickost’ sposobu, akym st zdznamy

vedené. Kazdy veduci vyucby sa postavi k tejto ulohe podla svojich potrieb, schopnosti
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obsluhovat’ konkrétny software aaj podla vybavenia, ktorym disponuje. Z takychto

suborov dat nie je mozné vyvodit’ komplexné vyhodnotenie dochadzky Studentov.

2.2 Portalovy systém Moodle

Moodle je modularne objektovo orientované dynamické vyukové prostredie (Modular
Object-Oriented Dynamic Learning Environment), ktoré vzniklo ako softwarovy produkt
typu ,,Open Source pod licenciou GPL (General Public Licence). Jednd sa o webovl
aplikaciu portdlového typu, ktorej uloha je spdjat’ vyucujucich (administratorov)
a Studentov (Gcastnikov) pomocou virtualnych prebiehajucich kurzov. Skladba kurzov
modze byt stanovend podla tematického usporiadania preberanej latky alebo podla

casového rozpisu prebiehajucich tyzdiov vyucby. [25]

Nakol’ko sa jedna o webov aplikaciu, tak k praci s tymto rozhranim si uzivatel’ vystaci so

zakladnym softwarovym vybavenim (webovy prehliadac) a pripojenim k internetu.

Moodle ponuka prijemné aprehladné uzivatel'ské prostredie, v ktorom je mozné
publikovat’ potrebné ucebné materialy v l'ubovolnom multimedidlnom formate. Za
zmienku stoji aj prepracovany systém na vytvaranie testov. K dispozicii st aj uZzito¢né
funkcie umoznujuce komunikéaciu vyucujiceho a Studenta ako su elektronicka posta, chat a

diskusné forum.

11 Kurz: Technolégie WWW

é ﬁ moodle/course/view.phplid=2 & ['3 ~ Google P+ & B-
J Ste prinlaseny ako Martin Baliga (Odhi&sit] *
~
Thoodle
FAIUTE T @ Prsnit o1z . [zapnit upvoramel
Ludia -!| TyZdenny prehlad Najnoviie spravy =IE
3 Uzastnici _ Pridat novi tému__
2 Férum noviniek (Ziadne novinky neboli
Aktivity = publikované)
% Fora L .
29 april - 5 maj Nadchadzajice B
udalosti

Prehl'adat fora = i
Momentélne sa tu

[ nenachadzaji Ziadne

Ist 6 maj - 12 méj nadchadzajice udalosti

Rozsirené vyhladavanie (3 Chod do kalendéra...
Nova udalost

Administrativa = O

& Zapndt upravovanie 13 maj - 19 maj Aktualna &innost -
Na.statfenla Aktivita od nedela, 28 april

Jf; Priradit’ roly 2013, 15:54

B Zném.ky O Kompletna s‘pré\-fa o Vasej

i§ Skupiny 20 maj - 26 maj aktudinej Zinnosti

& Zalohovanie

& Obnovit zo zalohy Novi pouZivatelia: il
22 lmport p—

Obr. 4. Uvodné zobrazenie portdlu po prihldsent
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2.2.1 Aktivacia modulu ,,Attendance® pre vytvoreny kurz

Zasuvny modul ,, Attendance“ je jednym z mnohych nadstandardnych pluginov, ktoré je
mozné do portalu integrovat, a rozsirit’ tak jeho funkcionalitu a komplexnost’, akd sa od
takejto vyucbovej aplikacie da ocakavat. Jednd sa o modul, pomocou ktorého ma
administrator kurzu moznost' zaznamenéavat® dochddzku jeho prihldsenym tucastnikom.
Fakulta v stcasnosti pouziva starSiu verziu systému Moodle, konkrétne verziu 1.8.3+,
ktort uz nie je mozné jednoducho stiahnut’ k testovacim ¢elom. Analyzovanie pridavného
pluginu je preto realizované na pribuznej vyssej verzii 1.9.19+. Modul nie je Standardnou
sucastou inStalacného balika Moodle, je nutné ho vyhladat dodatocne pomocou

prieskumnika zasuvnych modulov na strankach http://moodle.org

Instalacia modulu je pomerne jednoducha. Po rozbaleni stiahnutého archivu st vytvorené
dva priecinky ,,blocks*“ a ,,mod*, ktorych obsah je potrebné prekopirovat’ na konkrétne

umiestnenia adresarovej Struktury servera:
<SERVER>/moodle/blocks
<SERVER>/moodle/mod

Po opdtovnom nacitani stranky a otvoreni sekcie ,, Ozndmenia“ zhlavnej uvodnej
obrazovky odkazom v 'avom paneli pomocou linku ,, Ozndmenia“ prebehne automatické

rozpoznanie nového pluginu a vykona sa jeho instalacia.

T =
1 Nastavovanie modulovych tabuliek
(- moodle/admin/index.php c B' Google P ¥ & B-

Uspech

(mysql): ALTER TABLE mdl_attendance_statuses COMMENT="attendance_statuses table retrofitted from MySQL"

Uspech

{mysql): CREATE INDEX md|_attestat_cou_ix ON md|_attendance_statuses (courseid)

Uspech

{mysql): CREATE INDEX mdl_attestat_vis_ix ON mdl_attendance_statuses (visible)

Uspech

{mysql): CREATE INDEX mdl_attestat_del_ix ON mdl_attendance_statuses (deleted)

Uspech

attforblock tabulky boli nastavené spravne

() Moodle Docs pre tito stranku

Obr. 5. Instalacia rozsirujuceho modulu ,, Att for block*
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Plugin sa sklad4d z dvoch modulov ,, At for block* a ,,Attendance“. InsStalacia kazdého

modulu prebehne automaticky samostatne a je ukoncend hlasenim o uspesnosti operacie.

2.2.2 Vytvorenie dochadzkovych terminov

Po otvoreni akéhokol'vek konkrétneho kurzu je teraz administratorovi spristupnend funkcia
,, Ucast*, ktoru je potrebné pre kurz najskor aktivovat. Pre aktivovanie funkcie je potrebné
prepnut’ rozhranie do rezimu Uprav, pomocou tlacidla ,, Zapnut upravovanie v pravom
hornom rohu. Z otvéracej ponuky ,, Pridat’ aktivitu“ v obsahovej Casti sa funkcia aktivuje

vyberom moznosti ,, Ucast . Pre jeden kurz je mozné aktivovat’ tito funkciu len jeden krat.

Zobrazi sa panel s nastaveniami, v ktorom je potrebné zadat’” pomenovanie dochadzky
(meno). Podl'a potreby je mozné dalej zmenit' dopliiujuce nastavenia a pokracovat

kliknutim na ,, UloZit a zobrazit'*.

Na vyobrazenej tabulke je najskor potrebné zvolit' zalozku ,, Pridat™, na ktorej sa
vyspecifikuju konkrétne terminy vyucby kurzu. Terminy je mozné pridavat jednotlivo
alebo aj hromadne nadefinovat’ viaceré podl'a nastavenych pravidiel. Aplikdcia umoziuje
nastavit’ datum pociatoéného terminu a hranicny ddtum pre ukoncenie terminov. Dolezita
je aj moznost’ zvolenia dizky trvania kurzu a vyber dni v tyzdni, pre ktoré maja byt
terminy vytvorené.

([ Rrefox = ===

71 TWWOL: Uéast - Pridat

& moodle/mod/sttforblock/sessions.phplid=2&action=add | |B- Google A4+ A& B~
Ist na...
Tnoodle .

FAIUTB - TWWO01 - Ugast ~ Pridat’

Sessions Pridat Report Export Mastavenia

Pridat’ terminy

@ [ Wytvorit viac terminov
Datum terminu 10 « februar * 2013 v 17 + 30 »
Duration 01 + 30 «
Ukonenie terminov 28 » maj v 2013 =

Dni terminu [ Nedefa [ Pondelok [¥] Utorok [¥] Streda [ Stvrtok [/ Piatok [
Sobota

Obdobie 1 = tyzden
Nazov Skupina A

Pridat’ terminy

(@) Moodle Docs pre tito stranku

Ste prihlaseny sko Martin Baligs (Cdhlasit)

TWWo1

Obr. 6. Definovanie dochadzkovych terminov
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V pripade, Ze sa jedna o kurz, ktory prebieha vo vicSom intervale ako 1 tyzden, je mozné
zohladnit’ aj toto pravidlo. Po nastaveni vSetkych parametrov a potvrdeni tlac¢idlom
., Pridat’ terminy* bude operdcia dokonCena apre dany kurz vygenerované terminy

dochadzky.

2.2.3 Nastavenie hodnotenia dochadzky

Pri vytvarani zdznamov o dochadzke kurzu modul umoziuje pridelovat’ kazdému
ucastnikovi jeden z niekolkych statusov podla toho, ktory najvhodnejSie popisuje jeho
ucast’. Statusy je mozné nadefinovat’ podla potreby na zalozke ,, Nastavenia ““. Kazdy jeden
modze byt ohodnoteny individudlnou znadmkou. Pri zostavovani zaverecného celkového
prehladu je potom mozné na zidklade presnejSej Specifikacie dochadzky vyvodit
objektivnejSie zavery o aktivite U¢astnikov, ktoré sa mdézu zaroven premietnut’ aj do ich
celkového hodnotenia. V zésade plne postacia zakladné nastavenia statusov: ,, Pritomny “,
., Neskory*“, ,, Ospravedineny“, ,, Chybajuci“.

[TrArefox =)

11 TWWOL: Ucast - Nastavenia

€ @ moodle/mod/attforblock/attsettings.phplid=2 & | | B~ Google 2l ¥+ & B-

Thoodle e

FAIUTB = TWWO01 - Uast ~ Nastavenia

Sessions Pridat Report Export Nastavenia

Moje nastavenia(®

# Akronym Popis Znamka Akcia

1 P [Pritomny] 2 & X 1
2 N Neskory 1 X [
3 o} Ospravedineny 1 a8 X

4 C Chybajuci 0 & X

(@) Moodle Docs pre tito stranku

Ste prihléseny ako Martin Baliga (Gdhlésit)

TWWo1 -

Obr. 7. Nastavenie hodnotenia dochadzky

2.2.4 Zaznamenavanie ucasti Studentov

Uloha zaznamenavat Gi¢ast’ $tudentov na jednotlivych terminoch je v pripade tohto riesenia
evidencie vyhradne povinnostou vediceho vyucby. Vhodnym spdsobom — vizudlna
kontrola alebo papierova prezencnd listina - je potrebné vytvorit' prehlad o pritomnych

ucastnikoch a zaznamenat ho do aplikacie pod prihlasenym administratorskym uctom.
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Na tento ucel sluzi zédlozka ,,Sessions“. Po jej otvoreni sa zobrazi prehlad vSetkych
terminov kurzu. Otvorenim konkrétnej moznosti sa zobrazi zoznam ucastnikov, ktorym je
potrebné pridelit’ niektory z preddefinovanych statusov, pripadne doplnit’ k ucastnikovi

poznamku.

i TWWOL: Ocast

€ & moodlie/mod i

fnooc”e S E——Y

FAIUTE - TWW01 - Ucast’

East pre kurz :: Technoldgie WWW

Sessions | Pridat | Repot | Expont | Nastavenia

Pamac (&
®  Ditum  Cas Duration Nazov Akele vybrat
1 0413 {ut) 1730 1 hodin 0 min  Skupina A .xﬁ
2 10513 (st) 1730 1 hodin 30 men Skupna A .x‘
3 30613(p) 1730 1 hodin 30 min Skupina A Oxa
4 T0513jut) 1730 1 hodin 30 min  Skupina A .xﬂ
5 BO0513(st) 1720 1 hodin 0 min  Skupina A .xﬁ
6 10.05.13(pi) 17:30 1 hodin 30 min  Skupina A .xﬂ
7 140513 () 1730 1 hodin 30 men Skupina A [ X1 .

Obr. 8. Prehlad dochadzkovych terminov

T TWWOL: Ucast - Aktualizicia

4 @ moodle mod sltforbluck/ sltendances. phyfid=Ssessionid= 30812 || B- ooy P % ® B-

Thoodl —

FAIUTE - TWWO1 - [East

gast pre kurz :: Technoldgie WWW 3

Détum terminu: 30 april 2013, 17:30, “Skupina A"

# Krstné meno / Priezviske B N O & Poznamky
1 g% Jana CEovd w
o
2 | a% OtoDotkal @
~
3 g% JanaHamalovd a
-
4| % Lukai Hoik &
e
5 g% Tomal Marcanik a
o
G | % Ondrej Marcina a
-
T g% Jakub Mitan &
e
8 | g% (Cabriela Porubskd ]
o
9 %  Martin Sedisf o

Obr. 9. Zapisovanie dochadzky

2.2.5 Report a export zaznamov

Modul umoziuje prehliadat’ zaznamy o dochadzke priamo vo webovom rozhrani pomocou

zalozky ,, Report“, pripadne vypis spolahlivo vygenerovat’ na zalozke ,, Export* v jednom
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z viacerych formatov: XLS (Microsoft Excel), TXT (Notepad) alebo ODT (LibreOffice
Calc).

Vystupné data je mozné obmedzit na konkrétnu skupinu ucastnikov (ak st
administratorom zadefinované) alebo ponechat’ vyber vsSetkych. Rozsah sledovanych

terminov je mozné obmedzit’ zadanim posledného terminu vyucby.

1 TWwoL: Ucast - Export

& @ moodie/mod/attforblock/export.phpid=2 & | |B- Google Pl ¥+ & B-

Thoodle T

FAIUTB = TWw01 -~ Ugast  Export

( Sessions | Pridat | Rapnrt" Export Nastavenia

Export (3)
Skupina  VZetci Gcastnici ~
Identify student by [7] Studentskeé ID
[Vl Pouzivatelské meno
Include not taken sessions [ Ang

End of period | 28 april 2013
Format  Download v TXT formate -

(@) Moodle Docs pre tiito stranku

Ste prihlaseny sko Martin Baligs (Gdhlasit)

TWW01

Obr. 10. Moznosti exportu zozbieranych udajov

Vo vystupnom prehlade je tabulkovou formou zobrazeny vypis Ucastnikov a konkrétne
terminy dochadzky, pri ktorych je zaznamenana ucast skratkou. Nechyba ani celkové
percentudlne vyjadrenie Gcasti vypocitané pomocou znamok, ktoré st zadefinované pre

kazdy status ucasti individualne.

i TWAWOL: (et - Report
€ | & moodie wreport e || B - Google £ 4 & B-
Thoodle -
FALUTE -~ TWWO01 - (Kast - Repont
Sessions | Pridat | Repon | Expon | Nastavenia
Pomet (@
(B Zotwazenie. Vietky terming -
Krstné meno / Priezvisko 30.04 105 305 P N O C Znémka %
(17:30) (17:30) (17:30)

o Jana Cizod P P PS50 11 1M TESTS

-~

o | Oto Dotkal N [+ P51 01 MM TSR

-~

»%  Jana Hamabodd ] P FO6 001 12/14 85TI%

-

o | Lukil Hoelidk P H C 5101 i 785T%

-

&% Tomak Marcanlk P P P 7T 000 MiM 10000%

-

»% | Ondeej Marcina 0 <] P50 20 12/M EEN%

-

o Jskub Natran c P P 6001 12/ B571%

-~

»% | Gabricla Porubski ] B BT 000 1414 10000%

-

Obr. 11. Report zaznamov o dochadzke Studentov
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Domov Viozit RozloZenie strany Vzorce Udaje Posudit’ Zobrazit Doplnky Acrobat @ - o %

<=1 % | Adal - ||| S¢ | vieoberné ~ | B} Podmienené formatovanie - | S Viodit - X - %—

j_ 2|8 U -f|A a - |3~ % o00| (55 Formatovat ako tabulku~ | 3% Odstranit - || (]~ e
Prilepit o = i Zoradit a Najst &

B R R - Lad |58 5% 'S5 Styly buniek ~ (=] Format ~ 2 filtrovat - wybrat ~
Schrinka & Pismo G Zarovnanie 5 Cisla G Styly Bunky Upravy

AL - S | Kurz ¥
A B C o] E F G H 1 J K L

1 Kurz_lTechnnIﬁg\eWWW
2 | Skup V3etci ucastnici
3
4 |StudiPouzivatefs Priezvisko Krstné meno 30.04.2011.05.2013 3.05.2013 7.05.2013 8.05.2013 10.05.201 14.05.201 %
5 | 4 jana2 Cizova Jana P P P P P c 0 78.57%
6 6 oto Dockal Oto N C P P P P P 78.57%
7 8 jana Hamalova  Jana P P P P P c P 85.71%
8 | 11 lukas2 Horfiak Lukag P N C P P P P 78.57%
& 4 tomas Marcanik ~ Toma3 P P P P P P P 100.00%
10| 13 ondrej Marcina Ondrej o o} P P P P P 85.71%
11 12 jakub Nitran Jakub c P P P P P P 85.71%
12 3 gabby Porubskd  Gabriela P P P P P P P 100.00%
13 10 martin Sedlaf Martin (] P N P P P P 85.71% 3
14 7 katerina Surovd Katefina N o] N P P P C 64.29%
15 5 lukas Svoboda Lukas P P P P P P P 100.00%
16 9 dagmar Zabojnikova Dagmar P (9] P P P P (o] 85.71%
7
18
19
20
21
22
23
24
25
26
27
M 4 » M| Attendances ¥ [ m 0
Pripraveny Ll

Obr. 12. Priklad exportovaného suboru vo formate XLS

2.3 Pristupové karty

Pokrocilejsim systémom evidencie je pouzitie pristupovych kariet, pri ktorych sa
jednoznacnost’ a pravost’ kazdého zépisu overuje autentifikdciou pomocou Cipovej karty
prikladanej na snima¢ u vchodovych dveri miestnosti. Snimadom su vybavené vsetky

vchody do ucebni, ktoré primarne sliizia na vyucbu.

Jedna sa osystétm RFID (Radio-frequency identification), pracujici na principe

radiofrekvencnej identifikécie, ktorda je jednou 2z moZznych foriem automatickej
identifikacie a zachytdvania udajov, znamej pod skratkou AIDC (Automatic identification
and data capture). Tato technologia je zalozena na vyuZiti elektrického alebo magnetického

pola na urcitych frekvenciach, prostrednictvom ktorych zabezpeCuje prenos informacii.
[21]
Fyzické prvky a logické vrstvy RFID systému su:
a) RFID identifikdtor — malé elektronické zariadenie, ktoré je integrované do
predmetov (napr. bezkontaktna karta). Kazdy identifikator reprezentuje unikatny
¢iselny kod. Sucastou mozu byt aj doplnkové prvky ako napr. pamét pre ukladanie

udajov.
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b) RFID C¢itacky — zariadenia, ktoré bezdrotovo komunikuju s RFID Stitkami, za
ucelom identifikacie poloziek spojenych s unikdtnym kodom Stitku a s moznostou

pridelit overovanému kodu prislusné udaje.

¢) Middleware — reprezentuje prepojenie subsystém spracuvajuci ziskané tidaje.

RFID Identifikator RFID Citacka

! I f - RFID
: Rl : middleware

Obr. 13. Fyzicke prvky a logické vrstvy RFID systému
Princip ¢innosti je zaloZeny na obojsmernej komunikacii identifikatora a &itacky. Citacka
vysiela elektromagneticky signdl na vopred stanovenej frekvencii, ¢im sa aktivuje
identifikator pre Citanie alebo zapis. Prenos zabezpecuju vdazobné prvky, ktorymi st antény
alebo cievky, pracujuce na rovnakej frekvencii. Vdzobné prvky na oboch strandch st
schopné signdl modulovat’ aj demodulovat. Ziskané udaje z identifikatora su spracované
logickou Cast'ou ,, Middleware “, ktora je napojend na centralny systém, v ktorom prebieha

overovanie, pripadne spracovanie poziadaviek s ak¢nou tlohou (otvaranie dveri). [21]

G}
Data Bezkontaktny
Citagka datovy nosié -
Casovanie Transpondér

Energia

|

|

Aplikacia

Vazbovy element

— (clevka, anténa)

Obr. 14. Blokovad schéma komplexného RFID systému

V sucasnej dobe je tento systém na fakulte zavedeny vyhradne pre ucely kontroly vstupu
do jednotlivych ucebnych miestnosti pre veducich vyucby. Po prilozeni bezkontaktnej
karty je identifikdtoru overené opravnenie na vstup do miestnosti a nasledne konkrétny
subsystém vykond deaktivaciu zamkového systému na dverach. Aktivita na tychto

snimacoch je monitorovand a evidovana v databaze, ale len v pripade veducich vyucby.
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Uchovavaju sa identifikatory kariet a Casové udaje pristupu. Pre snimae momentalne
neexistuje ziadne rozhranie systému, ktoré by umoziovalo zaznamenavat aktivitu
identifikatorov bezkontaktnych kariet Studentov fakulty, organizovat ich podla

prebichajticej vyucby a spractuvat’ do podoby celkovych prehl'adov dochadzky Studentov.

2.4 Skladba vyucby a vybavenost’ u¢ebnych priestorov

2.4.1 Prednasky

Prednésky su, ¢o sa tyka poctu ucastnikov, aspon predpokladaného, najrozsiahlejSie
ucebné procesy. Nie je pravidlom, ze by sa vnich evidencia dochadzky vykonavala.

Prebiehaju v 4 posluchariach s r6znou kapacitou 0sob.

Posluchareri Kapacita (0séb)
U51/109 158
U51/108 38
u51/219 88
U51/218 60

Tab. 4. Kapacita poslucharni budovy U5

Vsetky vstupy poslucharni st vybavené RFID C¢itackami, ktoré slizia priméarne na
odblokovanie zamkového systému. V kazdej poslucharni sa nachadza hlavny pocita¢ so
zakladnym softwarovym vybavenim na platforme Windows a s ethernetovym pripojenim
k datovej sieti. Hoci su poslucharne pril'ahlé k priestorom, ktoré oficidlne poskytuju
pokrytie bezdrotovou sietou WLAN, pripojenie nie je v posluchariach stabilné. Oficidlne
pokryté cCasti fakulty bezdrotovou sietou su: vstupny foyer, chodba, vonkajSie atrium,
sedenie okolo arealovej Studovne a schodiska. Je mozZné predpokladat, Ze pokrytie

priestorov sa bude do buducnosti rozsirovat’.

2.4.2 Cvicenia a seminare

Ucebné procesy cviceni a seminarov prebiehaju v miestnostiach s r6znou kapacitou, avSak
je mozné povedat’, Ze maximalne do 30 Gcastnikov. VSetky ucebne st vybavené pristupom
do pocitacovej siete LAN. Pokrytie bezdrotovou sietou WLAN nie je garantované na

vSetkych miestach v rovnakou kvalitou.
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Vsetky miestnosti st na niekol’ko vynimiek vybavené pocitaCovymi zostavami so

zakladnym predinsStalovanym softwarovym vybavenim na platforme Windows.

2.5 Vyhodnotenie moznosti, ktoré poskytuju moznosti sicasnej

evidencie

Nasledujuca tabul’ka popisuje suhrn kI'aCovych vlastnosti pre aktudlne vyuzivané moznosti

evidencie dochadzky:

Prezenc¢na Sy Pristupové
Vlastnost L Moodle, modul

listina K g karty

Ucast

Zapisovanie Uc€asti veducim vyucby ANO ANO NIE
Dokonaly spdsob potvrdzovania téasti ANO @ ANO ™ ANO @
Moznost evidencie ucasti na prednaskach NIE NIE ANO
MozZnost evidencie u€asti na seminaroch a ) ) )
cvi€eniach ANO ANO ANO
Pouzitie vyZaduje pripojenie k datovej sieti NIE ANO ANO
Zalohovanie dat NIE ANO ANO
Katalogizacia zozbieranych dat NIE ANO NIE
Reporty a exporty prehladov NIE ANO NIE
MozZnost pripomienkovania dochadzky NIE NIE NIE
Zapisovanie Ucasti Studentom NIE NIE NIE
(1) - V pripade, Ze prehlad o ucasti si overi veduci vyucby aj vizualnou kontrolou pritomnych
(2) - Ak neberieme do Uvahy fakt, Ze pristupové karty si vlastnici medzi sebou mézu prenasat, a
vykonat tak nepravdivy zapis

Tab. 5. Vyhodnotenie moznosti sucasnych metod evidencie dochadzky
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3 ELEKTRONICKY EVIDENCNY SYSTEM DOCHADZKY

3.1 KDlucové vlastnosti a popis systému

Navrhovana koncepcia systému na evidovanie dochadzky by mala byt’ schopna zabezpecit
nielen vlastnosti obsiahnuté v sucasnych rieSeniach evidencie, ale zarovenn poskytnut’ aj
nov¢ funkcie, ktoré su ziadané pre nasadenie a splnenie poziadaviek aplikacie takéhoto

druhu do maximalnej miery.

Jednou z inovacii, na ktoru je potrebné sa zamerat' je, aby zapisovanie ucasti nebolo
vyhradne ulohou vediceho vyucby. Systém by mal byt schopny prijimat’ aj samostatné
poziadavky o zapisanie UcCasti zo strany Studentov, ktoré mozu byt administratorom
dodatocne v pripade potreby kontrolované, aaz nasledne po jeho potvrdeni bude
zaznamenana riadna ucast’ Studenta. Odosielanie poziadaviek na zapisanie ucasti by bolo
realizované pomocou akéhokol'vek zariadenia pripojeného na datovu siet’, ¢i uz pomocou
kablového ethernetu (stolové PC v ucebniach, notebooky) alebo s vyuzitim pripojenia k
bezdrotovej sieti WLAN (Notebooky, Smartfony). Student potvrdi svoju wcast len
pomocou niekol’kych krokov: jednoduchého prihlasenia cez vstupni konzolu webovej
aplikécie, dohl'adania a vyberu konkrétneho terminu dochadzky pre dany predmet,

odoslanie poziadavky na zapis jednym tlac¢idlom.

Aplikacia evidencie by sa tak stala vSestrannejSie pouzite'nou na vSetky procesy vyucby.
Predovsetkym v ohl'ade na prednasky, kde nemusi byt nevyhnutné striktne dohliadat’ na
pravdivost’ zapisov, ale vystup z aplikacie sa mdze povazovat’ za uzito¢ny orientacny udaj.

Zarovei sa tym zjednodusi proces zaznamenavania a usetri ¢as na strane vediceho vyucby.

Druhou podstatnou nadStandardnou funkciou bude moznost' automatického rozosielania
pripomienok, v pripade netcasti Studenta v procese vyucby. Toto bude umoznené na
zaklade stboru pravidiel anastaveni, ktoré zadefinuje administrator pri kazdom

vytvorenom kurze v jeho rozvrhu.

Evidenény systém by mal po vsetkych dalsich strankach spifat’ vlastnosti stiéasnych
metod evidencie. Vedenie dochadzky bude umoznené zadavat a upravovat’ aj na strane
veduceho vyucby. Pri spojeni s dodatocnou kontrolou (vizudlnou) bude mozné do istej
miery zabezpeCit’ aj pravost’ zapisu Studenta. VSetky informacie o dochddzke bude mozné
sledovat’ pomocou prehl'adov ako na strane Studenta, tak aj na strane vediceho vyucby

(administratora).
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3.2 Metody autorizacie

Dolezitym aspektom pouzitelnosti webovej aplikacie evidencie dochadzky je sposob
overenia vierohodnosti zapisu ucasti Studenta na hodinu pomocou webovej konzoly.
Okrem toho, Ze kazda poziadavka o zapisanie ucasti musi byt povolend vyhradne cez
prihlasovacie udaje, je potrebné zvazit' aj moznosti ako zapis overovat aj z hladiska

redlnej ucasti Studenta na konkrétnej hodine vyucby.

3.2.1 Pristupovy login a heslo

Jednou z moznosti, nezdvislej na akychkol'vek existujucich pristupovych tudajoch
Studentov v rdmci univerzitného systému, je vytvorenie uzivatel'skych uétov priamo vo
webovej aplikacii, ku kazdému bude existovat’ dvojica udajov — nezamenitel'ny jedinecny

login a heslo s moznostou zmeny po prihlaseni sa do aplikacie.

Pri registracii uctu vsak bude vyzadované vyplnenie tidajov potvrdzujucich existenciu
Studenta v univerzitnom systéme. T4 bude verifikovand zadanim osobného ¢isla
a prihlasovacieho mena, ktoré ma kazdy Student pridelené. Registracny formular pri
dokonceni registracie udaje overi pomocou pripojenia sa k webovym sluzbdm
univerzitného syst¢ému STAG metodou REST, kde vhodnou kombinaciou parametrov URL
adresy ziska vystup dat v podobe Struktirovaného XML vypisu, ktory predstavuje zoznam

Studentov.

3.2.2 Poziadavka na generovanie zoznamu Studentov v XML

Volanim http://stag-ws.utb.cz/ws/services/rest/student/getStudentiByFakulta? fakulta=FAI
je mozné ziskat zoznam Studentov fakulty aplikovanej informatiky tvare, na ktory

poukazuje obr.15 [22]

Spracovanie tychto dat prebehne pomocou PHP, ktoré nacitany dokument XML spracuje
pomocou funkcii SimpleXML alebo DOM, vyseparuje zneho elementy <osCislo>,
<userName> aporovna ich hodnoty sudajmi odoslanych v ziadosti o registraciu.
Podmienkou pre uspesné dokoncenie registracie v aplikacii by bola prave nutnost’ overenia
tychto dvoch tudajov, pod ktorymi by sa v databaze aplikdcie vytvoril jedinecny
pouzivatel'sky tcet, do ktorého bude mozné pristupovat’ pod univerzitnym prihlasovacim
menom a individudlne definovanym pristupovym heslom. Prihlasovanie je v tomto pripade

plne nezavislé od dat v univerzitnom systéme.
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— <student>

[ <osCislo=A07124</osCislo> |
<jmeno>=Martin</jmeno=
<prijmeni>BALIGA</prijmeni=
<stav>P</stav>

[ <userName>m_baliga</userName> ]
<stpridno=687</stprldno>
=nazevsp=InZenyrsks informatika</nazevSp=
=fakultaSp=FAI</fakultaSp=
<kodSp>B39202</kodSp>
<formaSp>P</formaSp>=
=mistoVyuky=Z</mistoVyuky>=
<rocnik>6</rocnik>=
<oborldno>=1469</cborldno=
<nazevOboru=Informaéni a fidici technologie</nazevOboru=
<typOboru>B</typOboru>=
<zkratkaOboru=pblET</zkratkaOboru>
<stplldno=6545</stplldno>
<cisloSpecializace=0</cisloSpecializace=
<oborKombinace=3902R052</oborKombinace=

</student>=

Obr. 15. Struktira XML vystupu pomocou webovej sluzby
REST univerzitného portalu STAG

Vhodnou upravou parametru ,,fakulta” v URL je moZné ziskat zoznam S$tudentov
konkrétnej fakulty. Tomu bude prisposobeny aj registracny formular, kde jedno z d’alSich
povinnych poli méze byt ponuka so zoznamom skratiek fakult (FT, FAME, FMK, FAI,
FHS, FLKR).

3.2.2.1 Nevyhody metody

Hlavnou nevyhodou tohto rieSenia je nemoznost’ jednoduchého overenia pravej totoznosti
ziadatel'a o registraciu, tzn. neopravnena osoba bude schopna pri znalosti osobného ¢isla
(parameter <osCislo>) a prihlasovaciecho mena (parameter <userName>) vykonat

registraciu a znemoznit’ tak pristup skuto¢nému vlastnikovi tychto tidajov.

RieSenie by bolo v moznosti doplnit’ do registracie funkciu pre kontaktovanie hlavného
spravcu, s ktorym by sa vzniknutd situacia dorieSila individualne manualnou zmenou
udajov registracie alebo povolit’ registracie len cez potvrdzovanie pomocou univerzitnej e-

mailovej adresy.
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Druhy problém nastiva skor zpohladu ,praktického pouzivania® aplikacie, ked’
k prihlasovaciemu menu bude existovat’ individudlne heslo, ktoré sa nemusi nutne
zhodovat’ s heslom do univerzitného systému STAG. Ni¢ vSak nebrani tomu, aby si

vlastnik pouZzivatel'ského uctu heslo upravil do rovnakého tvaru.

3.2.3 LDAP

LDAP (Lightweight Directory Access Protocol) je alternativny spdsob akym je mozné
vykonavat’ autentifikaciu pouzivatelov do webovej aplikicie evidencie, a to cez pristup
k datam aplika¢ného servera univerzity. Webova aplikacia evidencie dochadzky by aj
vtomto pripade obsahovala vlastné pouzivatel'ské ucty, ale kregistracii ako aj
autentifikacii by bola zavisla od prepojenia cez LDAP. Po overeni pristupovych udajov by

bola vo webovej aplikacii nastavend ,, pouzivatelska session®, v ktorej by bolo mozné

vykonavat’ pozadované operacie.

3.2.3.1 Nevyhody metody

Nesebestacnost’ aplikédcie - V pripade odstavenia centrdlneho aplikaéného servera ostane

mimo prevadzky aj webova aplikacia evidencie dochadzky.

3.2.4 Filter IP adries

Pre vierohodnost’ zapisu ucCasti je potrebné zvazit aj moznost obmedzenia pristupu
k webovej aplikécii len z urcitej mnoziny IP adries. Pri pouZzitych webovych technologiach
je vSak IP adresu bezpecne mozné overovat len na strane servera pomocou PHP,
zpremennej $ SERVER, ktora je vytvorena serverom automaticky a naplnena
inicializacnymi udajmi servera o aktudlne prezeranej lokalite. Medzi ukazovatel'mi pola
v tejto premennej sa nachadza aj parameter ,, REMOTE ADDR*, ktory nesie informaciu

o IP adrese navstevnika stranky.

3.2.4.1 Nevyhody metody

Jedna sa vSak vzdy len o vonkajSiu adresu pripojenia ndvStevnika k sieti internetu.
Pomocou webovych technologii nie je mozné urcit’ adresu v ramci jeho lokalnej siete.
V pripade pristupu z ktoréhokol'vek umiestnenia na fakulte FAI by sa teda vzdy jednalo
o vonkajsiu IP adresu univerzity. Tym padom nie je mozné urcit’ kritérium pre ,, whitelist

adries fakulty, z ktorych by bol pristup umozneny (napriklad IP adresa konkrétnej ucebne).
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Overovanie IP adresy je mozné v navrhu zohladnit, ale nie ako hlavné kritérium na

zaklade, ktorého bude posudzovana vierohodnost’ zapisu.

3.2.5 Pristupové karty

RFID dverové c¢itacky by nasli uplatnenie v nadstavbe webovej aplikacie. Konkrétne
v procese zapisu Ucasti kedy by mohli byt vypustené akékol'vek prostriedky vypoctovej
techniky. Citacka by komunikovala s webovou aplikaciou odosielanim udajov pristupovej
karty. Po ich overeni by sa konkrétnemu pouzivatel'ovi zaznamenala ucast’ podl'a aktualne

prebiehajtcej hodiny v jeho nadefinovanom rozvrhu.

3.2.5.1 Nevyhody metody

Predovsetkym sa jednd o nemoznost’ overit’ skutocnu totoZnost’ pritomného Studenta. Jeden
Student mdéze pomocou viacerych pristupovych kariet, zaevidovat tucast viacerym

Studentom.

3.2.6 Biometricka ¢itacka

NajdokonalejSou metédou pre overenie pravosti zapisu ucasti vo vyucbe pomocou
inStalovanych biometrickych citaciek, zameranych napriklad na odtlacky prstov. Metoda
zapisovania by bola podobna RFID pristupovym kartdm s podstatnym rozdielom, a to Ze

zapisy by sa dali povazovat’ skutocne za overené.

3.3 Predpokladané uplatnenie systému

Aplikaciu evidencie dochddzky bude mozné vyuzivat’ pri umiestneni na webovom serveri,
pristupovat’ knej a obsluhovat’ ju pomocou webového prehliadaca. Primarne bude
zamerana na hodiny cvi¢eni aseminarov — pre vyucbové procesy prebiehajice
v priestoroch s asponi zdkladnym pocitacovym vybavenim. Aplikaciu vSak bude mozné
vyuzivat aj vsledovani ucasti na prednaskovej Cinnosti, pri odmysleni niektorych
pozadovanych aspektov, predovSetkym na pravdivost’ zapisu ucasti, a za predpokladu
moznosti vyuzitia vlastnych zariadeni Studentov (notebooky, smartphony) a bezdratove;j

siete WLAN.

Aplikécia si kladie za ulohu ,,odl'ah¢it* povinnosti vedticich vyucby vo vykonéavani

prezencie a preniest ich z Casti aj na Studentov. Vyucujucim ostane predovsetkym
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moznost’ kontrolnej funkcie. Prinosom bude urcite aj automatickd upomienkova funkcia
chybajicej dochadzky. Pomocou nadefinovanych rozvrhov bude jednoduché sledovat

Statisticky prehl'ad dochadzky ako na strane Studenta, tak na strane vyucujuceho.
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II. PRAKTICKA CAST
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4 PROTOTYPAPLIKACIE EVIDENCIE DOCHADZKY

4.1 Blokova schéma systému a popis jednotlivych casti

Aplikacia evidencného systému je rozdelend do troch logickych blokov: INTRO,
STUDENT UI, TEACHER UI.

4.1.1 INTRO

Blok INTRO predstavuje uvodné zobrazenie aplikdcie, pomocou ktorého sa vykonava
autentifikacia pouzivatel'ov — G€astnikov (Studentov) alebo veducich kurzov (vyucujucich).
Po zadani pristupovych udajov (login, heslo) prebehne overenie, po ktorom sa vytvori
reldcia a pouzivatel' je podla typu svojho uctu presmerovany do prislusného bloku —

STUDENT UI alebo TEACHER UL

V pripade, Ze do aplikicie vstupuje novy neexistujuci pouzivatel, je potrebné aby sa
zaregistroval. Registracia je spolo¢na ako pre ucastnikov, tak aj pre veducich kurzov. Typ
uctu sa rozliSuje na zaklade tidajov v registracii. K registracii su pripusteni len pouzivatelia
s platnym osobnym ¢islom a prihlasovacim menom v univerzitnom systéme STAG. Pri
registracii st vyzadované len tieto dva idaje a zadanie vlastného hesla. To je idedlne zadat’
rovnaké, aké ma pouzivatel nastavené aj pre pristup do sietovych aplikacii v ramci
univerzity, zabezpe¢i sa tym jednoduchost’ a eliminuje sa potreba spravovat’ niekol'ko
réznych univerzitnych Gc¢tov. Ostatné dopliiujice udaje pouzivatela (meno, priezvisko,
titul, fakulta/katedra,...) sa nacitaja do registracie z webovych sluzieb systému STAG. Pri
registracii je pouzivatelom odoslany notifikacny e-mail s odkazom pre aktivaciu svojho
uctu. Aby sa zabezpecilo, Ze registracie budlii vykonavat’ redlny vlastnici osobného ¢isla
a prihlasovacieho loginu do STAGu, su notifikacné e-maily odosielané¢ vyhradne na ich

univerzitny e-mail, ktorého tvar si aplikdcia vygeneruje automaticky nasledovnym

spdsobom:
o FE-mailova adresa ucastnika: stag login@fai-st.utb.cz
e FE-mailova adresa veduceho kurzu: stag login(@fai.utb.cz

Pre pripad straty hesla je mozné nechat’ si vygenerovat’ nové. To je nasledne odoslané na
registrovanu e-mailovu adresu pouzivatela aj s odkazom, pomocou ktorého je potrebné

nové heslo aktivovat’.
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BTUDENT T .. o e

OBNOVA HESLA

REGISTRACIA

FUNKCIA

-,

Vygenerovanie nového hesla pomocou osc

FUNKCIA
Zaregistrovanie pouzivatelského uétu pomocou

éisla a loginu, odoslanie aktivacného linku na e-
mailovi adresu pouZivatefa.

osobného éisla a loginu v STAG-u, a naéitanim
potrebnych Gdajov pomocou webovych sluZieb
STAG-u.

1

PRIHLASENIE

FUNKCIA
Prihlasovanie do aplikécie pomocou loginu (totozny
s pristupom do STAG-u) a hesla.

TERMINY

FUNKCIA
Tabulkové zobrazenie vSetkych terminov vetkych
kurzov.
FILTER VYPISU
Dédtum od, Ddtum do, Zobrazit' terminy pre
konkrétne kurzy, Zobrazit splnené terminy,
Zobrazit' nesplnené terminy, Zobrazit' neschvélené
terminy, Zobrazit nadchddzajlice terminy (zakladné
nastavenie filtra).
RADENIE VYPISU
Skratka predmetu, Nazov kurzu, Meno vediceho
vyucby, Datum terminu kurzu (zakladné nastavenie
radenia). Vzostupné / Zostupné radenie.
OPERACIE

Odosielanie Ziadosti o zapisanie (casti na terminy.

KURZY

FUNKCIA
Zoznam prihlasenych kurzov s moZnostou
odhlasovania z nich, vyhladévanie v databaze a
prihlasovanie sa na konkrétne kurzy (podfa mena
vyuéujiceho, skratky predmetu, nazvu kurzu).

UPOZORNENIA

FUNKCIA
Zobrazovanie upozorneni na nespinené povinnosti

dochadzky kurzu pri dosiahnuti alebo prekroceni
limitu zameskanej Gcasti.

NASTAVENIA

FUNKCIA

Uprava profilovych ddajov pouZivatefa.

ZIADOSTI

FUNKCIA

Tabulkové zobrazovanie vietkych Ziadosti o
zapisanie Ucasti (stav Ziadosti "neaktivna”).
FILTER VYPISU
Dédtum od, Datum do, Zobrazit' Ziadosti o zdpis pre
konkrétny kurz.
RADENIE VYPISU
Skratka predmetu, Nazov kurzu, Meno tucastnika,
Détum terminu kurzu (zakladné nastavenie radenia),
Ddtum prijatia ziadosti. Vzostupné / Zostupné
radenie.
OPERACIE
Schval'ovanie alebo zamietnunie Ziadosti o
zapisanie Ucasti, moZnost' olvorenia Ziadosti do
editovatelnej podoby pre vpisanie poznamky.

KURZY

FUNKCIA

Spravovanie a vytvaranie vlastnej agendy kurzov, s
moZnostami nastavenia parametrov a podmienok

dochadzky.

TERMINY

FUNKCIA
Prehlad a generovanie dochadzkovych terminov pre
zvoleny kurz.

FILTER VYPISU
Dédtum od, Datum do, Zobrazit' terminy pre
konkrétny kurz.
RADENIE VYPISU

Skratka predmetu, Ndzov kurzu, Datumu terminu
kurzu (zakladné nastavenie radenia), Ddtumu
prijatia Zziadosti. Vzostupné / Zostupné radenie.

OPERACIE
Zmena parametrov jednoflivych terminov. Prehfad
dochddzky uéastnikov pre konkrétny termin.
Otvorenie zaznamu dochadzky ucastnika, zmena
schvidlenia a doplnenie poznamky.

NASTAVENIA

FUNKCIA

Uprava profilovych ddajov pouZivatela.

Obr. 16. Blokovad schéma koncepcie webovej aplikacie evidencie

INTRO

TEACHER UI
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4.1.2 TEACHER Ul

Do bloku TEACHER UI je pouzivatel' presmerovany po prihldseni v pripade, Ze je
v databaze registrovany s priznakom ,, ucitel’”. Prehl'adné rozhranie aplikacie sa deli do 4
sekeii:

a) Ziadosti

b) Kurzy

¢) Terminy

d) Nastavenia

4.1.2.1 Ziadosti

Tato sekcia je ur€end pre sledovanie prehl'adu o prichadzajucich Ziadostiach od Gcastnikov
kurzov na zapisanie ucasti. V zékladnom vyobrazeni aplikdcia poskytne vypis vSetkych
ziadosti zoradenych podla datumu prijatia od najnovSich po najstarSie. Vypis je vSak
mozné vhodne filtrovat’ na zaklade definovania hornej a dolnej hranice casového ramca pre
termin kurzu, pripadne Specifikovanim konkrétnych kurzov pre ktoré sa maji Ziadosti
vyobrazit. Tento prehl'ad vypisuje len nespracované ziadosti, ktoré podliehaju potvrdeniu
zo strany pouzivatela. Pouzivatel ma moZnost’ Ziadost’ potvrdit’ alebo zamietnut’. UZito¢na

je moznost’ jej otvorenia pre vpisanie vlastnej poznamky k dochadzke.

4.1.2.2 Kurzy

Sekcia ,, Kurzy“ je ur€end na vedenie agendy vlastnych vyucovanych predmetov,

s moznostou vytvarania novych, upravovania a odstrafiovania existujucich kurzov.

Pri vytvérani kurzu je spdsob vyplnenia udajov ponechany plne na potrebach pouzivatela.
Néapomocnou je funkcia, ktord pri zadani skratky predmetu (napr. A60OPT) nacita do
formuléra zakladné informacie o predmete, ktoré je nasledne mozné upravit’ podl'a potreby

(v pripade, Ze predmet existuje v databaze STAG pod danou skratkou).

Jedna sa o nasledovné udaje: ndzov, skratka, katedra, rok, vyucba ZS, vyucba LS.

Dalsie dolezité udaje pri vytvarani kurzu sa tykaju pravidiel pre jeho uéastnikov:
e Rezim schvalovania Ziadosti o zapis (manudlny / automaticky)

e Pripomienkovanie dochddzky e-mailom
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e Povoleny pocet neucasti
o Casovy ramec pre moznost prihlasenia sa do kurzu (od — do)

e Heslo pre prihlasenie

4.1.2.3 Terminy

Sekcia ,,Terminy* umoziiuje pouzivatelovi spravovanie a generovanie dochadzkovych
terminov pre jednotlivé vytvorené kurzy. V zakladnom vyobrazeni poskytuje prehlad
o vSetkych dochadzkovych terminoch kurzov. Vypis je mozné filtrovat na terminy
vybraného kurzu, pripadne s ¢asovym obmedzenim (terminy v obdobi od — do). Vypis je

mozné zorad’ovat’ podl'a skratky predmetu, ndzvu predmetu, datumu terminu.

Pre kazdy termin je mozné otvorit zoznam ucasti Studentov. Kazdy zaznam o ucasti je
mozné otvorit’ k Gprave - zmena stavu (schvaleny / zamietnuty), pripadne pre potrebu

editovat’ poznamku ku dochadzke

Pri generovani terminov dochadzky je potrebné zvolit konkrétny kurz a nastavit’

parametre:
e Pociatocny a zaverecny datum konania
e Urcenie dni v tyzdni
e Urcenie casu (od - do)

Aplikacia vygeneruje patricné mnozstvo terminov, ktoré odpovedaji zadanym kritériam, a

na ktoré budt ucastnici kurzu potvrdzovat’ svoju ucast’.

4.1.2.4 Nastavenia

Sekcia ,,Nastavenia®“ sluzi pre aktualizovanie profilovych tdajov pouzivatela. Jedna sa

predovsetkym o parametre:
e Heslo
e Meno, priezvisko
o Titul
o Katedra

o Telefonne cislo
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e FE-mailova adresa
e Nahratie profilovej fotografie

Prihlasovacie tidaje ako login, osobné ¢islo zostdvaju po registracii pouzivatel'a nemenné.

4.1.3 STUDENT Ul

Pouzivatelia registrovani s priznakom ,, Student si po prihlaseni presmerovani do bloku
STUDENT UI, vzhl'adom a Struktarou pribuznému ucitel'skému TEACHER UI, avsak
s odliSnou funkcionalitou a uréenim. Pouzivatelia tu maju moznost vyhladavat
a prihlasovat’ sa do zaloZzenych ucebnych kurzov. Na zéklade prihldsenia sa, vyplynu
pouzivatel'ovi povinnosti ucasti podl'a nastavania konkrétneho kurzu jeho vediucim. Blok

pontka Styri hlavné sekcie:
a) Terminy
b) Kurzy
¢) Upozornenia

d) Nastavenia

4.1.3.1 Terminy

Jednd sa ouvodnu sekciu, ktord je zobrazovand hned po prihldseni sa do aplikacie.
Obsahuje vypis vSetkych dochadzkovych terminov pouZivatela, ktoré vyplyvajli z kurzov,
na ktoré je prihlaseny. Vypis je doplneny o filter, ktory v zdkladnom nastaveni zobrazuje
len nadchadzajuce terminy, na ktoré Student moéze potvrdit’ svoju ucast. Vhodnym

nastavenim filtra je mozné zobrazovat’ d’alej:
o Spinené terminy dochadzky
e Nesplnené terminy dochadzky
e Neschvdlené terminy dochadzky
o Terminy v urcitom casovom obdobi (od — do)
o Terminy tykajuce sa konkrétneho kurzu

Zapisanie UCasti na danom termine podlicha dodatocnej kontrole vediceim kurzu,

v pripade Ze pre kurz nenastavil automatické schvalovanie ziadosti.
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4.1.3.2 Kurzy

Sekcia ,,Kurzy* umoziuje pouzivatel'ovi slobodne si viest' vlastni agendu jednotlivych
kurzov pocas celého Stadia. Prihlasené kurzy moéze zo svojho zoznamu kedykol'vek
odstranit’. Sekcia umoziuje aj vyhladavanie novych kurzov a nasledné prihlasenie.

Prihlasenie moze byt vediicim kurzu podmienené zadanim pristupového hesla.

Po prihlaseni sa do kurzu vyplynt tcastnikovi povinnosti dochadzky podl'a nastavenych
pravidiel kurzu, a jeho sekcia ,, Terminy “ bude od tej chvile rozsirena o nové dochadzkové

terminy.

4.1.3.3 Upozornenia

Sekcia ,, Upozornenia® ma informaény charakter a zobrazuje hlasenia o vycerpanych
moznostiach povolenej absencie pre konkrétne kurzy pouzivatela. Informacia
s upozornenim sa zobrazi v pripade, ze ucastnik dosiahne stanoveny limit povolenych

absencii a aj pripade, Ze ho prekroci.

4.1.3.4 Nastavenia

Sekcia ,, Nastavenia* sluzi pre aktualizovanie profilovych tdajov pouzivatela. Jednéd sa

predovsetkym o parametre:
e Heslo
e Meno, priezvisko
o Titul
o Fakulta
o Telefonne cislo
e FE-mailova adresa
e Nahratie profilovej fotografie

Prihlasovacie idaje ako login, osobné ¢islo zostdvaju rovnako aj vtomto pripade po

registracii pouzivatel'a nemenné.
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4.2 Pouzivatel’ské rozhranie aplikacie

Aplikacia evidencie dochddzky ma koncepciu webovej stranky, avSak graficky dizajn je
prisposobeny do podoby klasickej desktopovej aplikacie. Pre plnohodnotnu obsluhu si teda

pouzivatel’ vystaci s klasickym webovym prehliadatom. V pouzivatel'skom rozhrani je

nosnym ovladdacim prvkom hlavné horizontalne menu s odkazmi do hlavnych sekcii

jednotlivych blokov STUDENT Ul a TEACHER IU.

Q i e

AttenSys

s Terminy Upozomenia Nastavenia

Obr. 17. Hlavné menu aplikacie

Nad hlavnym menu sa nachadza stavovy riadok s vypisom informdcie o prihlasenom

pouzivatel'ovi.

(o) ODHLASIT

Obr. 18. Stavovy riadok aplikacie s udajom o prihlasenom pouzivatelovi

Pod hlavnym menu sa otvara submenu s ponukou funkénych tladidiel a dodato¢nych

filtrov, v zavislosti od prislusnej otvorenej sekcie bloku.

V termine OD V termine DO Iba pre kurz

Nadchadzajice terminy »; Schvaleng * | Zamietnute * ) Zamietnuté

Obr. 19. Submenu s filtrom pre vypis udajov v obsahovej casti

Hlavna obsahova ¢ast’ zobrazuje vo vicsine pripadoch udajové tabulky, alebo formulare

pre vyhl'addvania alebo tpravu dat.

v Tomas Marcanik ABTWW 22.03.2013 22.03.2013
Technologie WWW 16:00 16.05 VX2
Skupina B -00)

v . Oto Dockal ABTWW 22.03.2013 22.03.2013
Technoloaie WWW 16-00 16°05 vix|#

Obr. 20. Tabulkovy vypis potvrdzovanie zZiadosti o ucast
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V pripade potreby strankovania rozsiahleho vypisu sa v spodnej Casti zobrazuje panel
s Cislovanymi odkazmi jednotlivych podstranok, pripadne s dopliujicimi funkénymi

tlacidlami vykonavajacimi akciu s idajmi v obsahovej Casti.

v Schvalit Zamietnuf Potet zaznamov na stranku 7 z celkovych 35 1 2 3 4 5

Obr. 21. Panel v zapdti stranky s funkcnymi tlacidlami a moznostou strankovania obsahu

Pouzivatel'ské rozhranie ma zasadnt grafickl odliSnost’ jedine v pripade ivodného bloku
INTRO, kedy sa zobrazuje v centrovanom okne jedine ¢ast’ s formularom (prihlasovacim,

registracnym alebo generujiicim nové heslo).

Prinlasenie

m_baliga
HESLC

v zapamits hlasenie

— Regisfracia do systému
PRIHLASIT
Zabudnute heslo

Obr. 22. Vstup do aplikdcie cez prihlasovaciu konzolu
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<] ODHLASIT

] ' & o]

AttenSys

am Terminy Kurzy Upozomenia Nastavenia

V termine OD V termine DO Iba pre kurz

= Nadchadzajiice terminy ¢ Schvalené ® ) Zamietnuté ® ) Zamietnuté

@ $5va~' , Tomas Dulik 2I2‘g._3..2013 25?._3‘.20-13 Zapisat
@ Libor Pekaf ﬁsga:ola 2?‘:0.3.:013 Zapisat
@ Roman Prokop ;?E?.QD'IS QIGUEEDWS Zapisat
@ ABJAV Pavel Vafacha 2;1?_3..2013 23@3.201 3 Zapisat
@ ABTPA Jii Palka ;;‘23.2013 2-_1‘2._3‘.:013 Zapisat
@ ABTPA FrantiSek Hruska ;f‘gg.zo-la 22 23.2013 Zapisat
@ AtEPLC Pavel Navratil ::Is‘g_a.ema 2§‘?a.:ma Zapisat
Potet zdznamov na stranku 7 z celkovych 35 il 2 3 4 5

Obr. 23. Nahlad na celkovu graficku podobu aplikacie AttenSys

4.3 Eliminacia bezpe¢nostnych rizik

4.3.1 Vziajomné prepojenie zdrojovych siborov aplikacie

Programova cCast” aplikacie evidencie dochadzky je realizovana v programovacom jazyku
PHP a skripty st vykondvané na strane servera. Aplikdcia sa vSak sklad4d z viacerych
zdrojovych suborov, ktoré su do seba zaclenované v urcitej logickej Strukture vyplyvajice;j
z algoritmu aplikéacie. VSetky volania servera pomocou HTTP poziadaviek s spracované,
a pomocou direktiv v sibore .htaccess smerované na korenové subory, ktoré si vhodne

definované podla formatu odpovede na HTTP poziadavku:
a) HTML vystup (*.html): Jindex.php
b) Generovanie nahl'adov obrazkov (*.jpg, *.png): Jincludes/img.php

c¢) XML data pre AJAX (*.xml) Jincludes/ajax.php
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Dalsie subory sa do nich zaélefiuju podla nasledovnej blokovej schémy:

_( index.php )._.”.”.”._._._.”.”.

<?php
$SEC_CODE = “051#aRtY";
include("./config.inc.php’);

<?php

if(isset($SEC_CODE) && $SEC_CODE = “051#aRtY’):

endif:

7>

include("./header.inc.php’);

( header.inc.php )
<?php

if(isset($SEC_CODE) && $SEC_CODE = “051#aRtY"):

endif;
7>

include("./footer.inc.php’);

( footer.inc.php )
<?php

if(isset($SEC_CODE) && $SEC_CODE = “051#aRtY’):

endif;
?>

endif;
?>

Obr. 24. Schématické znazornenie prepojenia zdrojovych suborov

webovej aplikacie
Vykonévanie obsahu kazdého zacletiovaného stiboru s algoritmom je podmienené overeniu
kontrolného kodu z premennej, ktora je zadefinovana vzdy v korefiovom stibore volanom
poziadavkou. Zabezpeci sa tym nemoznost’ volat’ 'ubovolny subor zo Struktary aplikécie,
ktory by sdm o sebe neplnil potrebnii funkciu, pripadne by mohol byt potencidlnym

uto¢nikom zneuzity pre naruSenie chodu aplikacie.

4.3.2 Ukladanie citlivych udajov v databaze

V pripade aplikacie evidencie dochadzky sa jedna sa predovsetkym o pristupové hesla
k autentifikécii pouzivatel'ov a hesla pre prihlasovanie do kurzov vyucby. V databaze st
ulozené¢ v podobe kodovaného retazca vytvoreného heSovacou funkciou md5(), ktorej

zakddovany vystup nie je mozné reverzne dekddovat. [17, s. 145]
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4.3.3 Prenos dat medzi strankami

Moze prebiehat’ v parametroch URL adries (metéda GET), pripadne pomocou formularov
(v aplikacii pouzivand metdéda POST). Problémové moze byt preddvanie parametrov
v adresnom riadku URL. Z toho dovodu je vhodné vytvarat' pre udaje aj ich podpisovy
vzor, ktory sa prenasSa spolu s parametrami a nasledne je na strane servera porovnavany.
V pripade nezhody vytvoreného podpisu so =zaSifrovanym retazcom prendsanych

parametrov a hodndt pri porovnani, poziadavku odmietne spracovat’.

Na overovanie odosielanych premennych aich hodnét je pouzity mechanizmus HMAC
(Keyed-Hashing for Message Authentication), ktory pracuje na principe dvojstupiiového

heSovania textu pomocou tajného kl'aca: [17, s. 141-145]

1. Ak je dizka kI'i¢a mensia ako 64 bytov, kI'a¢ je doplneny do pozadovanej dizky 64
bytov prazdnymi znakmi. Ak je dizka kI'i¢a mensia ako 64 bytov, pouZije sa na
kI'a¢ najskor hesovacia funkcia a vysledok sa doplni prazdnymi znakmi na dizku 64

bytov.

2. Vytvori sa hodnota ipad (64-bytovy klu¢ zluceny s operatorom bitovej
nonekvivalencie s hodnotou 0x36). T4 sa zIuci s hodnotou vstupnej frazy a vytvori

sa vnutorna heSova hodnota.

3. Vytvori sa hodnota opad (64-bytovy kIi¢ zluceny s operatorom bitovej
nonekvivalencie s hodnotou 0x5C). T4 sa zluci s vysledkom vnutornej heSovej

hodnoty (2) a zahesSuje do vonkajsej heSovej hodnoty.

Téato metdda oSetrenia URL je v aplikacii pouzitd napriklad pri otvarani detailu terminu
dochadzky pre zobrazenie zoznamu ucastnikov, alebo pre otvorenie zaznamu o dochadzke

ucastnika na konkrétnom termine kurzu.
e Definicia tajného klica:

define('SECRET KEY''FAI UTB Zlin - Attensys by Martin Baliga'),
e Tvary zabezpecenych URL v odkazoch alebo formularoch:

http://attensys.utb.cz/teacher-
terminy?idTerminu=109&hash=ee25287bleebbaaSdc21aled684del46
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http://attensys.utb.cz/teacher-
terminy?idTerminu=109&idDochadzky=1052&hash=65bf1146a83186eeb2310e9ca74ec7

2f

4.3.4 Osetrenie vstupu verejnych formularov metodou CAPTCHA

Jedna sa o formulare webovej aplikacie v bloku INTRO (prihlasovanie, generovanie

nového hesla pri strate, registracia), ktoré¢ st vol'ne dostupné na umiestneniach:
e http://attensys.uthb.cz/registracia
o http://attensys.utb.cz/prihlasenie
o http://attensys.utb.cz/strata-hesla

Nie je mozné vylugit pripad, Ze sa na ne dostane robot, ktory bude formulare vypinat’

ndhodnymi hodnotami a pokusat’ sa o ich odosielanie.

S velkou pravdepodobnostou sa mu nepodari ziadnu operaciu dokoncit’ uspesne aj
v pripade, Ze v aplikacii nebude nasadend metdoda overenia pomocou CAPTCHA, ato
z dovodu, Zze pre vykonanie akcii by robot musel spravne vygenerovat osobné Cislo,
pripadne aj existujlci login. Tie by sa museli zhodovat s idajmi v databédze aplikécie,
pripadne s tdajmi ziskanymi z webovych sluzieb univerzitného portdlu STAG, ¢o je

skutocne mala pravdepodobnost’.

Kazdopadne, nasadenim metody CAPTCHA je potrebné odstranit’ aj najmensi predpoklad

rizika a preto si lou zabezpecené vSetky verejne pristupné formulare.

Metod pre aplikovanie existuje niekol’ko druhov. V aplikécii evidencie dochadzky je
pouzita taka, ktord bude ¢o najmenej komplikovat’ jej pouzivanie zaddvanim nadbyto¢nych
kédov pre overenie. Na strane servera sa vygeneruje kontrolny kod do premennej
SESSION. Nasledne je vloZzeny do formulara pomocou Javascriptu ako skryté pole INPUT
HIDDEN. Pri odoslani formulara je ako prvd podmienka kontroly vstupu vzijomné
porovnanie tychto dvoch hodndt. V pripade, Ze sa zhoduju pokracujii d’alSie kroky pre

overenie vstupu, ktoré sa pri kazdom formulari odliSuju podla typu zadavanych udajov.

Tymto rieSenim sa obmedzi mnozstvo poziadaviek na databazu skutoc¢ne len na tie, ktoré

budt pochadzat’ od redlnych pouzivatel'ov.
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e C SERVER )

<?php
session_start(),
$ SESSION[captcha_sec_code’] = '193Ktsd5f#’;

echo '
<script type="text/javascript™>

document.write(\'<input type="hidden” name="captcha_sec_code”
value=".§_SESSION[capicha_sec_code’]."\));

</script=>";

Obr. 25. Princip definovania a zaclenovania kontrolného kodu CAPTCHA

4.3.5 Spracovanie pozZiadaviek pre databazu

Vo vsetkych pripadoch, kedy stt v SQL prikazoch, vykonavanych pomocou PHP, dosadené
hodnoty z premennych (globalnych, GET, POST, SESSION), su tieto hodnoty oSetrené
funkciou mysql_real escape string(). T4 zabezpeci, ze vSetky znaky obsiahnuté v hodnote
premennej buda escapnuté - Specidlnym znakom x00, \n, \r, \, ', ", \x1 je predradeny znak
spatného lomitka, ktory vyluci ich, inak funként, hodnotu v SQL prikaze a predide sa tak

utokom typu ,,SQL injection®. [23]
Priklad nebezpecnej poziadavky cez premenni GET:

8 GET['idDochadzky'] = "1'OR 'I'="1";

SELECT os_cislo, login FROM attensys _uzivatelia WHERE id='1" OR 'I'="l"
Po osetreni nebezpecnej poziadavky cez premenntt GET mé SQL prikaz takyto tvar:

SELECT os_cislo, login FROM attensys uzivatelia WHERE id="1\"OR \'I\'=1'

4.3.6 XSS, XSFR

Cross-site  scripting (XSS) je metéda narusujuca webové stranky zneuzitim
bezpecnostnych chyb v skriptoch, ktoré st spdsobené predovsetkym nedostatocne
oSetrenymi vstupmi. Potencidlny utoénik dokdze do strdnok podstréit’ vlastny
javascriptovy kod, ktory moze viest' k poskodeniu vzhl'adu webovej stranky, alebo jej

znefunkéneniu a ziskaniu citlivych tdajov. Existuji tri typy tohto Gtoku: [24]
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e Persistent (umiestnenie Skodlivého kodu do DB, jeho spitny vypis inym

navstevnikom)

e Non-Persistent (Skodlivy kod vlastni len uto¢nik, na ktory nasmeruje navstevnikov

stranky, s cielom ziskania ich identity prihlasenia)
e Local (tzv. HTML injection, infikovanie Skodlivym kdédom na strane klienta)

Cross-site Request Forgery (CSRF, alebo tiez XSRF) je d’al§i moZny spdsob utoku do
webovych aplikécii, ktory je zaloZzeny na vykonani neocakavanej poziadavky, ktora vSak
pochadza z nelegitimneho zdroja. V pripade, Ze sa Gto¢nikovi podari na stranku umiestnit’
nebezpecny kod, dojde k tomu Ze pri nacitani sa stranka pomocou protokolu HTTP pokusi
prevziat’ aj vzdialeny obsah, ¢im mu pri poziadavke odovzdé vlastné identifikacné tidaje

(COOKIES), s ktorymi tto¢nik méze podniknut’ d’alsie kroky. [25]
RieSenie pre eliminaciu tychto rizik v aplikacii:

e dokonalé oSetrenie vstupny poli formularov odfiltrovanim nebezpecnych znakov,
ich prevedenie na prislusné HTML entity (< za &lt;, > za &gt; atd’.), napriklad
pomocou funkcie v PHP htmispecialchars() [24]

e pouzitie autorizatného tokenu — nahodného retazca, ktory sa na strane servera
ulozi, a na strane klienta je zahrnuty ako skryte pole vo formulari. Pri vykonani
poziadavky su nasledne hodnoty porovndvané a poziadavka akceptovana len

v pripade ich zhody [25]

4.4 Databaza aplikacie

Ako databazové tlozisko webovej aplikacie je pouzita databdza MySQL. Typ vytvaranych
tabuliek je zvoleny InnoDB, nakolko podporuje transakcie, a je uréeny pre extrémne
a Casto pouzivané aplikacie. Podporuje tiez funkcie na zamykanie riadkov, ¢im sa da uplne
vylucit moznost, Ze by viac pouzivatelov upravovalo v jednej chvili jeden riadok
zaznamu. Podl'a webovych stranok MySQL je jedna inStancia tejto tabulky schopna prijat’

za 1 sekundu az 800 novych zdznamov a tprav. [26, s. 106]
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" datum DATETIME
. pperacia VARCHAR(6)
* ip_adresa VARCHAR(20)

PRIMARY
id_uzivatela
operacia

ip_adresa
—

PRIMARY
fakulta

m

PRIMARY
katedra

- studijny_program VARCHAR(80)
. studijny_program_kod VARCHAR(30)
PRIMARY

studijny_program

studijny_program_kod
_———=====

i INT(10)

“ studijny_obor VARCHAR(80)
“ studijny_obor_kod VARCHAR(30)
PRIMARY

studijny_obor

studijny_obor_kod
—

 typ_uctu VARCHAR(1)
> login VARCHAR(60)

> heslo VARCHAR(60)

> email VARCHAR(60)

> telefon VARCHAR(60)
 os_cislo VARCHAR(15)
> ucitel_id VARCHAR(15)
> meno VARCHAR(60)

> priezvisko VARCHAR(60)
> titul_pred VARCHAR(10)
 titul_za VARCHAR(10)

- profilova_fotografia VARCHAR(20)
" datum_registracie DATETIME
- security_date DATETIME

os_cislo

ucitel_id

meno

priezvisko

id_fakulty

id_katedry
id_studijneho_oboru
id_studijneho_programu

Indexes
PRIMARY
id_kurzu

o datum_prihlasenia DATETIME

- datum_odoslania_ziadosti DATETIME
. datum_potvrdenia_ziadosti DATETIME
 stav_ziadosti VARCHAR(1)

2 poznamka VARCHAR(150)

PRIMARY
id_terminu
id_uzivatela

stav_ziadosti
.

2 datum_konania_od DATETIME
. datum_konania_do DATETIME

. datum_moznost_zapisania_od DATETIME
- datum_moznost_zapisania_do DATETIME
" poznamka VARCHAR(150)

- nazov VARCHAR(50)

“ popis VARCHAR(150)

- skratka VARCHAR(10)

2 id_katedry INT(10)

2 rok INT(4)

2 wyucba_zs VARCHAR(1)

“wyucba_ls VARCHAR(1)

. datum_zalozenia DATETIME

. rezim_schvalovania_ziadosti VARCHAR(1)
- pripomienkovanie_emailom VARCHAR(1)
* povoleny_pocet_neucasti INT(5)

> datum_moznost_prihlasenia_od DATETIME
. datum_moznost_prihlasenia_do DATETIME
2 heslo VARCHAR(60)
. ikona VARCHAR(20)
PRIMARY
id_uzivatela

nazov

skratka

id_katedry
rezim_schvalovania_ziadosti
pripomienkovanie_emailom

Obr. 26. Navrh databazy aplikacie AttenSys
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Struktira databazy ,.attensys“ sa sklada z desiatich tabuliek, ktorych nazvy st vhodne

doplnené prefixom:
e attensys fakulty
e attensys katedry
e attensys kurzy
e attensys kurzy terminy
e attensys kurzy dochadzka
e attensys kurzy prihlaseni
e attensys logy
e attensys studijne obory
e attensys studijne programy
e attensys uzivatelia

Tabulky st vo vztahu 1:N poprepajané ¢&iselnymi identifikatormi. Nad stipcami
obsahujucimi ¢iselné identifikatory je nastavené indexovanie hodnot, rovnako ako aj nad
stipcami so znakovymi hodnotami, na zaklade ktorych su ziznamy v databaze

vyhl'adavané pomocou SQL prikazov.

Pre jednotlivé stipce tidajov su vhodne pouzité rézne datové typy, podla charakteru

ukladanych hodnot: INTEGER UNSIGNED, VARCHAR, DATETIME.

Jednotlivé tabul’ky si vytvorené SQL prikazom obsiahnutym v zdrojom kode aplikacie. Jej

vizualizécia je vytvorena pomocou utility MySQL WorkBench.
4.5 Struktira aplikicie z pohPadu zdrojového kodu

4.5.1 Suborova a adresarova Struktira
e /css/reset.css
e /css/design.css
e /data-gallery/...

(umiestnenie profilovych fotografii pouzivatelov, ikon pre vytvarané kurzy)
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/fotogaleria/...
(umiestnenie generovanych nahladov profilovych fotografii)
e /images/...
(umiestnenie grafickych suborov dizajnu webovej aplikacie)
¢ /includes/mpdf/...
(umiestnenie PHP triedy pre generovanie PDF suborov)
¢ /includes/ajax.php
¢ /includes/config.inc.php
e /includes/cron.php
e /includes/db.inc.php
¢ /includes/footer.inc.php
¢ /includes/funkcie-main.inc.php
¢ /includes/funkcie-intro.inc.php
e /includes/funkcie-teacher.inc.php
¢ /includes/funkcie-student.inc.php
¢ /includes/header.inc.php
¢ /includes/img.php
e /includes/pages.inc.php
e /jscripts/...
(umiestnenie vsetkych definicii Javascriptu, framework MooTools 1.4.5 )
e /pages/...
(umiestnenie suborov stran pre hlavny obsah)
e /.htaccess

e /index.php
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4.5.2 Direktivy siboru .htaccess

Webova aplikacia pouziva kvoli prehl'adnosti URL adries mod_rewrite, ktorého pravidla
prepisovania su Specifikované suborom .Ataccess v koreiovom umiestneni servera. Tymto
spdsobom su urcené lokality s vystupom vo formate HTML (vystup webovej stranky), ale
zarovenn si stborom prepisované aj poziadavky pre generovanie nahladov fotografii a
poziadavky pre generovanie vystupu dat vo formate XML (pre ucely Ajaxu). Okrem
jednoznaénych pomenovani jednotlivych sekcii je mozné do poziadaviek umiestiiovat
rovnako aj parametre s hodnotami pre premenné typu GET, preto vybrané pravidla

prepisovania adries st doplnené o atribt /OSA4].

Definicia obsahu stiboru .htaccess:

ErrorDocument 404 /404
DirectoryIndex index.php
<IfModule mod rewrite.c>

RewriteEngine On

# XML EXPORTY

RewriteRule “ajax-([a-zA-Z0-9\-]+).xml$
/includes/ajax.php?parameter=51 [QSA,L]

# FOTOGRAFIE
RewriteCond %{REQUEST FILENAME} !-f
RewriteCond %{REQUEST FILENAME} !-d

RewriteRule “fotogaleria/o(A|N|S)tr(W|H)r([1-9]{1}[0-9]%*)s-
([a-zA-Z20-9 /-]+).jpg$

/includes/img.php?orez=51&typ rozmeru=$2&rozmer=$3&subor=54.7j
pg [QSA,L]

# PODSTRANKA S DELENYM OBSAHOM
RewriteCond %{REQUEST FILENAME} !-f
RewriteCond %{REQUEST FILENAME} !-d

RewriteRule " ([a-zA-Z0-9\-]+)-p([0-9]+)5
/index.php?page=51&str=32 [L,QSA]

# PODSTRANKA

RewriteCond %{REQUEST FILENAME} !-f

RewriteCond %{REQUEST FILENAME} !-d

RewriteRule " ([a-zA-Z0-9\-]+)$ /index.php?page=$1 [L,QSA]
</IfModule>
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4.6 Klucové procesy aplikacie

4.6.1 Registracia pouzivatel'ov

Pouzivanie aplikécie evidencie je podmienené registraciou kazdého pouzivatela. T moézu
vykonat len Studenti azamestnanci univerzity. Téato podmienka je zohladnena
v povinnych udajoch zadavanych v registratnom formuldri, ktory sa sklad4 z nasledovnych

vstupnych poli:
e druh registracie (moznosti: Student, vyucujici)
e login (pristupovy login do univerzitného systému STAG)
e osobné Cislo (pridelené kazdému Studentovi alebo zamestnancovi univerzitou)
e heslo (l'ubovol'né zadanie)
e heslo znovu

Pri odoslani formulara prebehne funkcia registracie, ktord najskor vyhladd zdznam
Studenta/vyucujuceho v zaznamoch STAGu pomocou webovych sluzieb. Ziskany zaznam
je vpodobe Struktirovaného XML dokumentu, z ktorého si funkcia v PHP vyseparuje
pozadované udaje pomocou metdédy DOM a vybrané tidaje doplni k udajom registracie.
Pouzivatel'sky ucet nie je aktivovany okamzite, ale az po otvoreni aktivaéného odkazu,
ktory sa pouzivatelovi automaticky odoSle na univerzitny e-mail v tvare login@fai-
st.utb.cz (Studenti), login@fai.utb.cz (vyucujuci). Do aktivicie G¢tu je mozné proces
registracie, v pripade potreby, vykondvat’ viackrat po sebe (napriklad pre pripade zadania
zlej e-mailovej adresy), po aktivovani su osobné c¢islo alogin vyhodnocované ako
jedinecné udaje tabulky. Neaktivované pouzivatel'ské ucty st do 24 hodin zmazané. Tvar
e-mailovej adresy sa pri registracii vytvori automaticky — z bezpecnostnych dévodov sa
jedna vzdy o univerzitny e-mail, ktory si pouzivatel ma moznost’ po aktivacii uctu zmenit’

za iny. Prihlasovacie heslo je ulozené v Sifrovanej podobe funkciou mdJ5().
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Registracia

DRUH REGISTRACIE
= Student ) vyuiujici
LOGIN (lotozné s prihlasovacim loginom do STAG
m_baliga
OSOBNE CiSLO

AQ7124

REGISTROVAT

Obr. 27. Registracny formular pouzivatela

4.6.1.1 Ziskanie dat pri registrdcii Studenta
Odoslanim poziadavky s parametrom osobného ¢isla je mozné ziskat’ zdroj dat:

http.//stag-ws.utb.cz/ws/services/rest/student/getStudentInfo? osCislo=A07124
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—<mnsl:getStudentInfoResponse>

—<student>
[ <osCislo>A07124</0sCislo> ] () overovane
[ <jmeno>Martin</jmeno> ] hodnoty

[ <prijmeni>BALIGA</prijmeni> pri registréacii
<stav=S</stav>

<userName=m _baliga</userName>

( ]

[ <stprldno=687</stprldno> ]

[ <nazevSp=InFenyrskd informatika</nazevSp> ] C] Dosadzovane

(__<fakultaSp>FAI</fakultaSp> | hodnoty
<kodSp>B3902</kodSp> do registracie

<formaSp>P=/formaSp>
<misto Vyuky>Z=/mistoVyuky>
<rocnik>6<rocnik>

[ <oborldno>1469</oborldno> ]

[ <nazevOboru=Informacni a fidici technologie</nazevOboru> |
<typOboru=B</typOboru>
<zkratkaOboru=pblRT</zkratkaOboru>
<stplldno=6545></stplldno>
=<cisloSpecializace=0=/cisloSpecializace=
<oborKombinace>3902R052</oborKombinace>

</student=
</nsl:getStudentInfoResponse>

Obr. 28. Struktiira XML vystupu sluzieb REST k nacitaniu tidajov Studenta

4.6.1.2 Ziskanie dat pri registrdcii vyucujuceho

Udaje vyudujuceho musia byt ziskavané v dvoch krokoch. Najskor je pomocou osobného

¢isla nacitany a overeny login:

http://stag-ws.utb.cz/ws/services/rest/users/getExternalLoginByUcitldno?ucitldno=7704

—<mnsl:getExternalLoginByUcitldnoResponse>

[ <login>rsilhavy=/login> | C] Overovane
</nsl:getExternalLoginByUcitIdnoResponse= hodnoty
i registracii

Obr. 29. Struktiira XML vystupu sluzieb REST k nacitaniu loginu vyucujiiceho

Nasledne pomocou d’alSieho http poziadavku zistené zvysné data:

http.//stag-ws.utb.cz/ws/services/rest/ucitel/getUcitelInfo ?ucitldno=7704
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—<mnsl:getUcitellnfoResponse=
—<ucitelFulllnfo=
<ucitldno=7704</ucitldno=

D Overované

[ ]

[ <jmeno>Radek</jmeno= | hoanoty

[ <prijmeni>Silhavy</prijmeni> | prt registraci

[ <titulPred>Ing </titulPred> |

[ <titulZa=Ph D </titulZa> |
<platnost>A</platnost=

( <katedra>AUPKS</katedra> ] () Dosadzované
<email>rsilhavy(@fai utb.cz</email> hodnoty

</ucitelFulllnfo> do registracie

</nsl:getUcitelInfoResponse=

Obr. 30. Struktira XML vystupu sluzieb REST k nacitaniu osobného Cisla a dalsich

udajov vyucujuceho

4.6.2 Autentifikacia pouZzivatel’ov

Prebieha zadanim prihlasovacieho loginu a hesla v ivodnom zobrazeni aplikacie. Login
a heslo v zaSifrovanej podobe funkciou md5() je porovnavané sudajmi v databaze.
V pripade zhody sa vytvori relacia SESSION, v ktorej su uloZené udaje o prihlaseni. Ak
pouzivatel zadal moznost zapamitat’ si prihladsenie, tak do COOKIES sa ulozi
identifikator, na ktoré ho zaklade prebehne automatické prihlasenie pri d’alSom otvoreni
aplikacie.

Prihlasovanie je spolocné pre typy pouzivatel'skych tctov Student aj vyuc€ujlici. Na zdklade
udajov v databaze je pouzivatel presmerovany do vhodného bloku aplikécie.

Z prihlasovania sa vytvara samostatnd tabul’ka zdznamov s idajmi o poslednom prihlaseni

a odhlaseni pouzivatela.

4.6.3 Odosielanie Ziadosti o zapisanie ucasti

Operaciu vykonava Student z prehl'adu dochadzkovych terminov kurzov, na ktoré je
prihlaseny. Po stlaceni tlacidla zapisat’ prebehne v PHP SQL prikaz, ktory vytvori zdznam
o ziadosti Studenta v tabulke attensys kurzy dochadzka. V prehlade je potom mozné
rozoznavat stav kazdej ziadosti podla prisluSnej ikony, ktord sa zobrazi namiesto

funk¢ného tlacidla uréeného k zapisu:
e uznané ziadosti

e neuznané ziadosti



UTB ve Zliné, Fakulta aplikované informatiky, 2013 64

e cCakajuce Ziadosti na schvalenie

@ ZIADOST O ZAPISANIE UGASTI BOLA USPESNE ODOSLANA

)

Tomas Dulik 22.03.2013 22.03.2013 @
16:00 18:00

i)

Libor Pekar 23.03.2013 23.03.2013

09:00 1:0(

Zapisat

i)

Roman Prokop 23.03.2013 23.03.2013
14:00 16:00

Prednaska

Obr. 31. Ukazka akcie ,, Odoslanie Ziadosti o zapisanie ucasti“
SQL prikaz pre vytvorenie ziadosti o ucast’ (zakladny stav Ziadosti - ¢akajuca):

INSERT  INTO attensys_kurzy dochadzka (id_terminu, id_uzivatela,
datum_odoslania_ziadosti, stav_ziadost) VALUES (109, 255, NOW(),'c");

Podl’a nastavenia konkrétneho kurzu méze byt Ziadost’ automaticky schvalend, nastavenim
hodnoty u' pre stlpec stav_ziadosti a i€ast’ Studenta uznand, alebo v pripade manuélneho
potvrdzovania ziadosti sa tento priznak definuje az po kontrole vyucujicim kurzu a moze

nadobudnut’ hodnoty 'n’ (neuznand) alebo 'u' (uznana).

Ked’ uplynie doba, v ktorej maja tcastnici kurzu moznost’ potvrdit’ svoju ucast’ na termine
dochddzky aneurobia tak, ziadosti su doplnené automaticky pomocou planovane
spustaného skriptu (CRON), SO stavom ., heuznanad “ a udajom

,,datum_potvrdenia_ziadosti“, ktory sa definuje az pri schval'ovani Ziadosti:

INSERT  INTO attensys_kurzy dochadzka (id_terminu, id_uzivatela,
datum_odoslania_ziadosti, datum_potvrdenia_ziadosti, stav_ziadost) VALUES
(109, 255, NOW(), NOW(), 'n');

4.6.4 Schvalovanie Ziadosti o zapis acasti

Schvalovaci proces prebieha v bloku TEACHER UI, kde su pouzivatelovi vypisované
vietky Ziadosti o zapisanie ucasti ¢akajiice na schvalenie v sekcii ,, Ziadosti “. Pouzivatel
ma moznost” pomocou funkénych tlacidiel pridelit stav ,,uznand“ alebo ,,neuznana‘,
pripadne otvorit' konkrétnu ziadost’” pomocou javascriptove] aplikdcie LightFace, pre

vloZenie poznamky k dochadzke ucastnika.
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Dochadzkovy termin

Martin Baliga L s Mern Eale 22.03.2013
9 <urz:  Technologie VWMWY, 22.03.2013 16:00 o v x| &

n o01a
Gabriela Porubska ® uznana 2 Laiiznana 22.03.2013 vllxlir

POZNAMKA

Tomas Marcanik 22.03.2013
b v | X &
16:05 v x| &

Lukas Svoboda 22.03.2013
) ) | 6:05 v (x| &

UPRAVIT ‘ ZAVRIET

Jakub Nitran 22.03.2013

16:05 I 3V 4

o
P A
P
i
2

Skupina 6 (Po. 16:00)

Obr. 32. Ukazka editacie Ziadosti ucastnika o zapisanie dochadzky

Na strane servera su tieto Upravy v databaze vykonavané pomocou nasledujucich SQL

prikazov:
e Schvalenie ziadosti o dochadzku na termin:

UPDATE attensys_kurzy dochadzka SET stav_ziadosti="u',
datum_potvrdenia_ziadosti=NOW() WHERE id="'109' LIMIT 1,

e Doplnenie poznamky k dochadzke:

UPDATE attensys _kurzy dochadzka SET poznamka="mysql real escape_string($p)’,
stav_ziadosti="u', datum_potvrdenia_ziadosti=NOW() WHERE id="109" LIMIT 1,

4.6.5 Upozornenia o dochadzke

Jednd sa o dopliujicu funkciu k aplikacii evidencie dochadzky, ktorda sluzi na
informovanie o vyCerpanych moznostiach absencie na konkrétnom kurze, pripadne aj o ich
< . " . L , . N
prekracovani. Pouzivatel' (Student) je informovany o tejto skutoCnosti pomocou
samostatnej sekcie ,, Upozornenia“, pripadne aj upomienkovym spdsobom — odosielanim
upozorneni priamo na jeho e-mailovu adresu (tato funkcia zavisi od nastaveného priznaku
konkrétneho kurzu ,, pripomienkovanie emailom* priamo v databaze). Rozosielanie e-

mailovych sprav je realizované v tomto pripade planovanym spustanim skriptu (CRON)).

Vypis o kurzoch pouzivatela z databazy, pocte terminov a absolvovanych ucasti je

realizovany SQL prikazom:
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SELECT k.nazov, k.skratka, k.popis, (SELECT COUNT(t.id) AS pocet _terminov
FROM attensys_kurzy terminy t WHERE t.id_kurzu=k.id GROUP BY t.id_kurzu)
AS  pocet _terminov, k.povoleny pocet neucasti, (SELECT COUNT(d.id) AS
pocet neucasti  FROM  attensys _kurzy dochadzka ~d  INNER  JOIN
attensys_kurzy terminy t2 ON d.id terminu=t2.id WHERE d.stav ziadosti='n'
AND t2.id _kurzu=k.id GROUP BY t2.id kurzu) AS pocet neucasti, p.id kurzu
FROM attensys kurzy k INNER JOIN attensys kurzy prihlaseni p ON
k.id=p.id kurzu WHERE p.id _uzivatela='255'

Pri sacasnom splneni podmienky v PHP:
if(pocet_neucasti>=povoleny pocet neucasti)

je realizovany vypis upozorneni pre konkrétne kurzy, ¢i uz formou tabul’kového prehl'adu
v sekcii ,, Upozornenia“, pripadne planovane spustanou aplikdciou (pomocou CRONu),
ktord vygeneruje arozoSle informacné e-mailovej spravy prislusSnym pouZzivatelom

pomocou PHP triedy PHPmailer.

4.6.6 Exportovanie prehlPadov do PDF

Prehl'ady sekcie ,, Terminy “ na strane vyucujiceho, ako aj ucastnika, je mozné exportovat’
do PDF. Totozny obsah, ktory sa zobrazuje vo vypise webovej aplikécie, pri konkrétnych
nastaveniach filtra, je mozné previezt’ do dokumentu PDF. K tomuto ucelu je vyuzita PHP
trieda mPDF, ktord umoziuje vytvarat PDF subory priamo z HTML obsahu, s kodovanim
UTF-8. Zvlada kvalitny prevod znackovacieho jazyka HTML, so zachovanim graficke;j
podoby dokumentu, sprdvne vloZzenymi obrazkami, a tiez implementiciu vlastnosti

dokumentu definovanych pomocou kaskadovych stylov CSS. [27]

Po ziskani potrebné HTML vystupu je voland funkcia fMain makePdf(), ktord podla
definovanych vstupnych parametrov dokéaze realizovat’ priamy vypis PDF bez vytvorenia

fyzického stbor na strane servera, alebo pripadne vytvorenie siiboru na potrebnom

umiestneni:
01 function fMain makePdf ($titulok, $source, $output)
02 {
03 require dirname( FILE ).'/mpdf.php';
04 Smpdf = new mPDF ('utf-8'");
05 Smpdf -> SetTitle(Stitulok) ;

06 Smpdf -> SetAuthor ('AttenSys');
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07
08
09
10
11
12
13
14

15
16
17
18
19
20
21
22

Smpdf -> SetCreator ('AttenSys');

Smpdf -> SetSubject (Stitulok) ;

Smpdf -> SetKeywords (Stitulok) ;

if(isset (Ssource['css']) and !empty (Ssource['css'])){
sstylesheet = file get contents($source['css']);
Smpdf -> WriteHTML (Sstylesheet,1);

}

Smpdf -> WriteHTML (Ssource['html']) ;

if (Soutput == NULL) {
// vytvori subor k okamzZitému ndhladu
Smpdf -> Output () ;

} else {
// vytvori subor s PDF na danom umiestneni

Smpdf -> Output (Soutput,"F")



UTB ve Zliné, Fakulta aplikované informatiky, 2013 68

5 MOZNOSTI ROZSIRENIA SYSTEMU

5.1 Nadstavba systému pre vedenie zaznamov o aktivite

Navrhnutd koncepcia aplikacie mé za tlohu plnit’ jediny tcel, a tym je vedenie evidencie
dochadzky. Nakolko sa jednad o aplikaciu urcenu prioritne pre Studijné ucely, bolo by
vhodné rozsirit’ jej komplexnost’ v oblasti u¢ebného procesu. Prinosom by mohlo byt
doplnenie modulu na vedenie zdznamov o aktivite ucastnikov jednotlivych kurzov. Ako
aktivitou moéze byt myslena Cinnost’ ucastnika pocas kurzu, vysledky pisomnych testov
a ustnych odpovedi. Vedenie zdznamov o aktivite by sa mohlo vyhodnocovat’ spolu
s datami o dochddzke a vyvodit’ tak napriklad hodnotenie ucCastnika za priebeh celého

semestra.

5.2 Odosielanie Ziadosti o zapis pomocou pristupovych kariet

Da sa povedat’, Ze princip odosielania Ziadosti o zapisanie Ucasti je z Casti zabezpeceny.
Pristup Gcastnikov kurzov je autorizovany pomocou prihlasovacieho loginu a hesla, ktoré
by mali byt' zname vyhradne vlastnikovi. Pri evidencii je vSak potrebné tplne eliminovat’

moznost’ zapisov ucastnikov, ktori sa daného terminu realne neztcastnia.

Kym cez zverené pristupové udaje sa k zapisu pokojne moze dostat’ aj ind osoba, lepSim
sposobom by bolo odosielanie ziadosti pomocou pristupovych kariet cez RFID c¢itacie
zariadenia, ktoré su umiestnené na kazdej ucebnej miestnosti. Po prilozeni pristupovej
karty by smerovala poziadavka na server s webovou aplikaciou, kde by bol dopracovany
Specialny modul pre prijimanie tychto poziadaviek, a zapisovanie ucasti do aktudlne

prebiehajuceho kurzu podla preddefinovaného rozvrhu.

5.3 Odosielanie Ziadosti o zapis pomocou biometrického snimaca

Ani pri pouziti pristupovych kariet s RFID €ipmi sa nedd garantovat’ 100% odstranenie
problému faloSnych zapisov. Nakol'ko stile sa jednd o druh autoriza¢ného overovania, ku
ktorému je kI'a¢€ 'ahko prenésatelny.

K splneniu podmienky zépisu redlnej ucasti by bolo najidealnejSim spdsobom nasadenie
biometrickych citaciek, ktoré by sa po identifikacii ucastnika spojili s webovou aplikaciou

a zaevidovali Gcast na kurze podl'a preddefinovaného rozvrhu v aplikécii.
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ZAVER

Prieskumom st¢asnych moznosti vedenia evidencie dochadzky boli zistené ich vlastnosti,
silné aj slabé stranky. Po zluceni vSetkych poznatkov a zamerani sa vyloZene na rozdielne
moznosti funkcii v oblasti evidencie, vyplynula potreba vyvinutia aplikacie, ktora
zaCletiuje chybajuci princip evidovania v suCasnych metodach. Tym je Ciastocné (alebo
modze byt aj Uplné) prenesenie povinnosti a zodpovednosti evidovania dochadzky na

samotnych ucastnikov vyucby.

Z tejto potreby bola navrhnutd koncepcia evidenéného systému zalozené¢ho na platforme
webovej aplikacie s umiestnenim na webovom serveri. V praxi to znamena, Ze pre pristup
k nemu si pouzivatel’ vystaci s pripojenim k datovej sieti, ¢i uz pomocou kéablovej alebo

bezdrdtovej siete, a zariadenim obsahujucim webovy prehliadac.

Pri navrhu boli pouzité vSetky vhodné webové technologie pre webovi aplikaciu takéhoto
charakteru. Navrhnutd webova aplikacia systému je do maximalnej miery jednoducha
a prehl’adnd, s intuitivnym ovladanim, postavena na modernom pouzivatel'skom rozhrani,
ktoré nebude mat’ problém so zobrazovanim na ziadnom z modernych prehliadacov a stale

si zachovava kompatibilitu zobrazenia na prehliadacoch starSich verzii.

Navrhnutéd koncepcia aplikacia plne pokryva potreby evidovania dochadzky na cvic¢eniach
a seminaroch. Zaroven je ju mozné nasadit aj pre sledovanie UCasti Studentov na
prednéskach, pri ktorych by bolo vedenie dochadzky samotnym prednaSajucim naozaj

komplikaciou.

Aplikacia vyuziva dostupné a bezpecné autorizacné rieSenie, nezavislé na dopliujucich
zariadeniach a mechanizmoch. To vSak nedokdZe plne odstranit moznost’ falo$nych
zapisov do evidencie. V tomto ohlade by bolo potrebné rozsirit' systém o autorizaciu
pomocou pristupovych kariet RFID alebo biometrickych snimacov, ktorymi by bolo
mozné zarucit’ va¢siu mieru uspesnosti.

Praca mala za ciel’ rozobrat’ si¢asné moznosti evidencie dochddzky a navrhnat’ vhodnejsie

alternativne rieSenie, ¢o myslim, ze sa podarilo docielit’.
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ZAVER V ANGLICTINE

Review of current management options attendance records were found their properties,
strengths and weaknesses. After merging all the knowledge and focusing strictly on the
differing functions of recording, resulted in the need of developing an application that
incorporates the principle of recording missing in the existing methods. This is a partial (or
may even be complete) transfer of duties and responsibilities of recording attendance on

the course participants themselves.

This need has been proposed concept registration system based on the platform of Web
applications with the location of the web server. In practice, this means that access to it is
sufficient for the user connecting to the data network, either via a wired or wireless

network, a device including a web browser.

When designing have been used all appropriate web technologies for web applications of
this nature. The proposed web-based application system to the maximum extent simple and
easy to navigate, with an intuitive interface, built on a modern user interface, which will
not have a problem with displaying any of the modern browsers and still retains

compatibility view on older versions of browsers.

The proposed concept application fully covers the needs of recording attendance at
tutorials and seminars. At the same time it can be deployed to monitor the participation of
students in lectures, where attendance would be conducting themselves presenters really

complication.

The application uses affordable and secure authentication solution, independent of
additional devices and mechanisms. This does not fully eliminate the possibility of false
entries in the records. In this regard, it would be necessary to extend the authorization

system using RFID access cards or biometric sensors, which could ensure greater success.

The work was designed to break down the existing options attendance records and propose

appropriate alternative, which I think has managed to achieve.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ASP

CRON

DOM

LDAP

HMAC

HTML

HTTP

PERL

PHP

SAX

STAG

URL

XML

WYSIWYG

Active Server Pages, preprocesor pre dynamicky generované webové stranky

od Microsoftu.

Specializovany systémovy proces, ktory v slizi ako planovaé tloh.

Objektovy model dokumentu.

Protokol pre ukladanie a pristup k datam na adresarovom serveri.

Typ autentizacného kdédu spravy vypocitaného s pouzitim heSovacej funkcie v
kombinécii s tajnym Sifrovacim kl'i¢om.

HyperText Markup Language, znackovaci jazyk pre hypertext.

Internetovy protokol ureny na vymenu hypertextovych dokumentov vo

formate HTML.
Interpretovany programovaci jazyk na strane servera pre tvorbu CGI skriptov.

Skriptovaci programovaci jazyk na strane servera urCeny pre dynamické

internetové stranky a webové aplikacie.
Simple API for XML, sériovy pristup k XML pri tzv. prtdovom spracovani.
Univerzitny portal pre vedenie komplexnej agendy Studia.

Uniform Resource Locator, retazec znakov s definovanou Struktarou, ktory

sluzi k presnej Specifikacii umiestnenia zdrojov informacii.
Znackovaci jazyk.

What you see is what you get, spdsob editacie dokumentov v pocitaci.
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