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ABSTRAKT

Prace se zabyva vybranymi klasickymi metodami kryptologie, mezi které patti Sifrovani a
desifrovani piedevsim substitu¢nimi a transpozi¢nimi metodami. DileZitou soucéasti prace
jsou také webové stranky, ve kterych jsou implementovany metody vybranych Sifer.
Zminéné Sifry byly nejdiiv naprogramovany Vv programu Mathematica a poté
implementovany do prostfedi webMathematica. Stranky slouzi jako elektronicka podpora
vyuky kryptologie, aby si kazdy student mohl vyzkouSet danou S$ifru v internetovém
prohlize¢i a zkontrolovat spravnost jeho Sifer. Za predpokladu zakladni znalosti XHTML
jazyka a programovani v prostiedi Mathematica by ¢tenar po precteni této prace mel znat

zaklady teorie uvedenych Sifer a zakladni praci v prostiedi webMathematica.

Vysledky této prace se boudou vyuzivat jako studijni materialy pii vyuce na Univerzité

Tomase Bati na Fakulté Aplikované Informatiky.

Klicova slova: Mathematica, webMathematica, kryptologie, Sifrovani, deSifrovani,
XHTML

ABSTRACT

This thesis is addressing the classic methods of cryptology, which contain cyphering and
deciphering and especially the substitutional and transpositional methods. Another
important part of the thesis is a website, which implements several methods of the selected
cyphers. These cyphers were first programmed in the Mathematica software and later
implemented into the webMathematica environment. The website serves as an electronic
support for study of cryptology, so that every student may experience the given cypher
inside an internet browser and check the correctness of his or her cyphers. Assuming that
the student has basic knowledge of the XHTML language and the Mathematica
programming environment, he or she should know the basics of the cyphers mentioned

above and the basics of the webMathematica environment, after having read this thesis.

Keywords: Mathematica, webMathematica, cryptology ,cyphering, decyphering, XHTML
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UvVOD

Potfebu skryvat nebo utajovat urcité informace lidstvo pocit'uje snad od samého pocatku
svého vzniku. Utajované informace jsou a byly dulezité v riznych odvétvich lidského tsili,
od milostné komunikace az po vale¢né konflikty. Jedna z prvnich zminek 0 Sifrovani
neboli kryptologii a utajeni zpravy je v Kamasutte, ktera je datovana do 4. stoleti, jeji autor

vSak Cerpal z prament az 0 800 let starSich.

Kryptologie je rozsahly védni obor, do kterého spada kryptografie, kryptoanalyza a
steganografie. Kryptologie se mize dale délit na klasickou a moderni kryptologii. Klasicka
kryptologie trvala ptiblizné do 1. poloviny 20. stoleti a vyznacovala se tim, ze Kk Sifrovani
zpravy bylo potieba jen tuzky, papiru ptipadné dal$i jednoduché pomticky. Moderni
kryptologie zacala vznikat béhem 1. poloviny 20. stoleti, kdy se zacaly vyvijet Sifrovaci
kryptologii se nepouzivaji zadné specialni Sifrovaci stroje nybrz klasické pocitace. Tato

prace se zabyva piedevsim klasickou kryptologii. [1, 10]

Na Fakult¢ Aplikované Informatiky Univerzity Tomase Bati ve Zliné se problematice
klasické kryptologie vénuje piedmét pod nazvem Kryptologie, ve kterém se studenti uci
principy vybranych Sifer, které dale programuji v programu Mathematica. Nastavbou
tohoto programu je webMathematica, coz je néstroj umoziiujici pienos projekti z prostiedi

Mathematica do webového prohlizece.
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. TEORETICKA CAST
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1 SLOVNIK POJMU

e ASCII: American Standard Code for Information Interchange - standard pro

pievod znaku do ¢iselné podoby.

o Asymetrické Sifry: pro Sifrovani se pouziva vetfejny kli¢ a pro deSifrovani kli¢

soukromy.
e Blokove sifry: Sifrovani se provadi po blocich bitt.
o Desifrovani: ptevod Sifrovaného textu zpét na text otevieny.
o Desifrovany text: prevedeny text z textu Sifrovaného, také otevieny text.

o Frekvencni analyza: kazdé pismeno je v kazdém jazyce zastoupeno s jinou
Cetnosti. Pokud vime, v jakém jazyce je zprava napsana, mizeme U nékterych
Sifrovacich postupt, vV zavislosti na Cetnosti znakd, ur€it, ktery znak zastupuje

ktery. Tato Cetnost se zobrazuje pomoci histogramu.

e Histogram: zobrazeni Cetnosti znaki textu do grafu. Na ose ,,x“ jsou znaky

abecedy a na ose ,,y* procentudlni zastoupeni onéch znaki.

.II|I.IIT-lIIIITIIII-.T.T
A ) c o] E F <) " | J 8 L M N (] P Q R S T v v W x Y

Obr. 1: Histogram textu [8]
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e Homofonni substituce: jeden znak mize byt Sifrovan riznymi znaky.

e Kli¢: element, ktery zméni obecny algoritmus Sifrovani v konkrétni postup. Entita

uréujici flexibilitu sifrovani.
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e Kryptoanalyza: véda 0 tom, jak bez znalosti kli¢e odvodit otevieny text z textu

Sifrovaného.
e Kryptografie: véda o Sifrovani zprav a zatajeni jejich smyslu.

e Kryptologie: véda o utajeni zpravy ve vSech formach zahrnujici kryptografii a

kryptoanalyzu.

e Monoalfabeticka substituce: Sifrovani pracuje jen s jedinou sifrovou abecedou.

e Otevreny text: pavodni zprava, zprava pred zasifrovanim.

e Polyalfabeticka substituce: Sifrovani pracuje s nékolika abecedami.

e Proudové sifry: Sifrovani se provadi po jednotlivych bitech.

o Soukromy kli¢: kli¢ pouzivany piijemcem Kk deSifrovani zpravy u asymetrického
Sifrovani.

e Steganografie: nauka o skryvani existence zpravy, na rozdil od kryptologie, coz je
nauka o skryvani obsahu zpravy.

e Substituce: nahrazeni znaku jinym znakem nebo skupinou znak?.

o Symetrické sifry: Sifrovani a deSifrovani pouziva jeden a ten samy klic.

e Sifra: jakykoliv systém ukryvajici smysl zpravy tak, ze ptvodni pismeno, podle
urcitych pravidel, nahradi jinym pismenem. Systém by mél obsahovat urcitou
flexibilitu (kli¢).

e Sifrovd abeceda: pteskupeni originalni abecedy, které uréuje, jak je kazdé

pismeno Sifrovano. Miize byt sestavena ze znaki, ¢isel, dokonce i obrazk.
e Sifrovani: postup, ktery prevadi otevieny text na text sifrovany.

e Sifrovany text: otevieny text, ktery projde Sifrovacim procesem. Na prvni pohled

nesmyslny.
e Transpozice: zaména poradi znakl v otevieném textu.
e Utok hrubou silou: utoénik zkousi viechny mozné varianty klice.

e Verejny kli¢: kli¢ pouzivany vefejnosti K zasifrovani zpravy pro ptijemce, ktery ji

svym soukromym klicem desifruje. [1]
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2 KRYPTOLOGIE

Kryptologie je véda zabyvajici se utajenim zprav, ve formach zahrnujicich
kryptografii, kryptoanalyzu a steganografii. Kryptologie se po staleti vyvijela od
nejjednodussich klasickych Sifer az do dnesni moderni kryptologie, coz jsou slozité

matematické postupy jak Sifrovani textu tak i jeho lusténi.

Nize uvedeny obrazek nam znazornuje zakladni Sifrovanou komunikaci, kde Alice
Sifrované komunikuje s Bobem. Alice nejdfive otevieny text zaSifruje pomoci
pfedem domluveného klice, tuto zpravu posle Bobovi, ktery ji pomoci kli¢e zase
desifruje. Muze také nastat situace, kdy Sifrovany text zachyti narusitel Eva, ktera
nema kli¢. Pokud tedy chce Eva znat otevieny text, musi Sifrovany text pomoci

kryptoanalytickych metod rozlustit.

0
2

Eva
Otevieny text T Otevieny text
x 2
J ' w — Sifrovany text | l‘
Alice / \ Bob
Kli¢ Kli¢

Obr. 2: Sifrovana komunikace
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Zde je souhrnny piehled Sifer a jejich rozdéleni podle principt Sifrovacich metod.

Vyznamy jednotlivych pojmil jsou vysvétleny ve vyse uvedeném slovniku pojmd.

o Klasicke Sifry
e Transpozi¢ni Sifrovani
e Substitucni sifrovani
e Monoalfabeticka substituce
e Homofonni substituce
e Polyalfabeticka substituce
e Mechanické Sifry
e Modemi Sifry
o Symetrické Sifrovani
o Blokové sifrovani
e Proudové Sifrovani
e Asymetrické Sifrovani

[6]

2.1 Kryptografie

Samotné slovo kryptografie je slouc¢enina dvou feckych slov kryptds — skryty a

graphein — psat.

Kryptografie se ¢asto pouziva jako alternativa ke kryptologii. Jedna se o védu,
zabyvajici se utajenim obsahu zprav, pfevodem do podoby, ktera je bez dodate¢né
informace necitelna. Tato dodate¢na informace je znama jako kli¢. O tento pievod
se stara urcita Sifrovaci metoda, kdy se jeden znak nahradi jinym znakem ¢i
skupinou znakd, tato zprava se pak nazyva Sifrovany text. Zpétnym pievodem

Sifrovaného text na text otevieny se zabyva metoda zvana desifrovani.

Dalo by se fict, ze za vyvoj kryptografie vdécime kryptoanalyze. Jakmile byla
vyvinuta nova $ifra, nedalo to spat lidské zvédavosti a kryptoanalytici se snazili

tuto Sifru prolomit, jakmile ji prolomili, Sifra se stala bezcennou a bylo zapotiebi

vvvvv
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2.2 Kryptoanalyza

Kryptoanalyza je postup, kdy se kryptoanalytici snazi ze Sifrovaného textu zjistit
text otevieny. Zkoumaji bud'to Sifrovaci metodu a snazi se nalézt jeji slabinu,
pomoci které¢ by prolomili Sifrovany text. Dal$i moznosti je zkoumani samotného
sifrovaného textu, kdy se na zakladé¢ zkoumani snazi prevést Sifrovany text na
otevieny text. Dalo by se fict, Ze kryptoanalyza také zkouma odolnost

kryptografickych metod.
Kryptoanalytické metody:
e Frekvencni analyza (G€inné na substitucnich Sifrach)
e Utok hrubou silou
e Pieskupovani fadki a sloupcu v tabulce (transpozi¢ni Sifry)
e Slovnikova metoda hledani klice

e Nahodné“ preskupovani pismen nebo zkouseni klice

2.3 Steganografie

Slovo steganografie taktéz pochazi z feckych slov, kterymi jsou steganos —
schovany a graphein — psat. Steganografie se zabyva utajovanim komunikace a
samotnych zprav. Hlavni rozdil mezi steganografii a kryptografii je, ze kryptografie

se snazi ukryt obsah zpravy, kdezto steganografie se snazi ukryt existenci zpravy.

Zpusobu ukryvani textu je nékolik. Patii sem neviditelné inkousty, které jdou vidét
napiiklad pod urcitym spektrem svétla nebo po zahfati, voskové tabulky, kdy byl
text ukryt pod vrstvu vosku, ukryti textu do zvukové stopy nebo obrazku a
mikrotecky. [10]

Nevyhodou steganografie je, ze pokud narusitel komunikace odhali skryty text, je
pro n&j okamzité Citelny. Proto se steganografie ¢asto kombinuje s kryptografii.

Otevreny text se nejdiive zasifruje a poté se ukryje.
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3 KRYPTOLOGICKE METODY

Jak jiz bylo feceno, kryptologické metody se de€li do nckolika skupin, podle
principu jednotlivych metod. V této praci se zabyvam predevSim transpozicnimi a

substituénimi metodami.

3.1 Transpozice

3.11

Transpozi¢ni Sifra neboli transpozice je jedna ze zakladnich kryptografickych
operaci. Jedna se o symetrickou Sifru (pro Sifrovani i desifrovani se pouziva tentyz
kli¢). Principem transpoziéni Sifry je zaména potadi neboli zamichani jednotlivych
znaku textu dle urcitého pravidla. Vyhodou je jednoduchost postupu Sifrovani a
desifrovani. Nevyhodou je pomémné snadna analyza Sifrovaného textu, snadné

odhaleni jazyka otevieného textu pomoci frekvencni analyzy.

Transpozi¢ni Sifru lze prolomit napiiklad pomoci metody s vyuzitim vycpavky.
Vycpavka (padding) = ,,X“ (doplnéni ,,X*“ na konec textu aby se zarovnal na plny
obdélnik) Pokud vime, Ze se jedna o transpozi¢ni Sifru, je nejefektivnéjsi tento typ
utoku. Ze sifrovaného textu miizeme vycist pocet pozic mezi paddingy. Pokud ma
Sifrovany text napt. 35 znaki a vzdalenost paddingl je 7, mizeme fict, Ze pivodni

obdélnik mél 5 sloupct a 7 fadku. [8]

Transpozi¢ni Sifra v jedné tabulce se dvéma Kklici

Transpozi¢ni Sifra je jednou ze zakladnich kryptografickych operaci, ktera meéni
poradi znakl v otevieném textu. Otevieny text nejdiive zapiSeme do tabulky, ve

které setifidime tadky a sloupce podle kli¢u.

3.1.1.1 Sifrovdni

Jak jiz bylo feceno, otevieny text se po fadcich zapise do tabulky, ktera ma tolik
sloupci, kolik ma prvni kli¢ znakt. Pokud neni tabulka zcela vyplnéna, doplnime ji
znaky ,X“ nebo jinymi méné pouzivanymi znaky. Druhy kli¢ musime zvolit tak,
aby mél tolik znakd, kolik ma tato tabulka fadkd. Dale postupujeme tak, ze
abecedn¢ sefadime sloupce dle prvniho kli¢e a fadky dle klice druhého. Pokud se v
kli¢i vyskytuji stejné znaky, rozhoduje potadi téchto znaki v kligi. Sifrovany text

potom ¢teme po sloupcich.
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3.1.1.2 Desifrovani

Desifrovani probiha podobnym zptisobem, jen s tim rozdilem, Ze tabulka ma tolik
sloupcu, kolik ma druhy kli¢ znaku. Tedy, zapiSeme Sifrovany text do tabulky dle
kritéria v pfedchozi véte, dale abecedné setadime sloupce dle druhého klice a fadky

dle klice druhého. Desifrovany text potom ¢teme po sloupcich.

3.1.1.3 Priklad
Sifrovani
Otevieny text: TRANSPOZICNISIFRA
Kli¢ 1: CAJIK

Kli¢ 2: CAJE
C|IA|J|I K
C|T|R|JA|N]|S
A|P|O|Z |1 ]|C
JIN| I [S]|I|F
E|R|A|X|X|X

Obr. 3: Zapis do tabulky

C
A

— O |=™ |P>
2|7 |46

|
N
I
I

J
A
VA
S
X

X |m O |»n |R

)
E|A|R|X
S

Obr. 4: Sifrovani podle prvniho klic¢e

X | > |N |«
X |» O |R

|
I
N
X

m(o >
D |- [T |6

— |> |=™ |O |>»

J N| I |S|F
Obr. 5: Sifrovani podle druhého klice

Sifrovany text: ORAIP TRNIN XIZAX SCSXF
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Desifrovani

Sifrovany text: ORAIP TRNIN XIZAX SCSXF
Kli¢ 1: CAJIK

Kli¢ 2: CAJE

C|A|J|E
C|O|R|A|I
A|P|T|R|N
J I |N|X|I
Il | Z|A|X]|S
K|C|S|X]|F

Obr. 6: Zapis do tabulky

A|C|E]|])
C|{R|O| I A
A|T|P|N|R
J [N | I I | X
Il |A|Z|S|X
K|S|C|F|X

Obr. 7: Desifrovani podle druhého klice

A|C|E]|])
A|T|P|N|R
C|{R|O| I |A
Il |A|Z|S|X
J [N | I I | X
K|{S|C|F|X

Obr. 8: Desifrovani podle prvniho klice
Desifrovany text: TRANSPOZICNISIFRAXXX
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3.1.2 Transpozi¢ni Sifra ve dvou tabulkach se dvéma Kkli¢i

Tato transpozi¢ni Sifra je velice podobna predchozi jednoduché transpozicni Sifie
jen s rozdilem, Ze vyuziva dvou tabulek, ve kterych se v kazdé Sifruje jinym kli¢em.
Nejdiive se otevieny text zapiSe do prvni tabulky, zaSifruje se pomoci prvniho

klice, mezitext se zapise do druhé tabulky a znovu se zasifruje dle druhého klice.

3.1.2.1 Sifrovdni

Otevieny text se zapiSe do prvni tabulky, ktera ma tolik sloupct, kolik ma prvni
kli¢ znakt. Pokud neni tabulka zcela zaplnéna, doplni se znaky ,X* nebo jinymi
méné pouzivanymi znaky. Sloupce této tabulky se abecedné sefadi dle prvniho
klice. Mezitext ¢teme po sloupcich, ktery dale zapiSeme po fadcich do druhé
tabulky, ktera ma tolik sloupci, kolik ma druhy kli¢ znakt. Pozor, tuto tabulku jiz
nesmime dopliiovat! Délka druhého klice musi byt beze zbytku délitelna s délkou
mezitextu. Sloupce této tabulky se abecedné sefadi dle druhého klice. Sifrovany

text ¢teme po sloupcich z druhé Sifrované tabulky.

3.1.2.2 Desifrovani

Sifrovany text zapiseme do prvni tabulky, ktera ma tolik sloupci, kolik ma druhy
kli¢ znaki. Sloupce této tabulky abecedné setadime dle prvniho kli¢e. Mezitext
¢teme po sloupcich a zapiSeme jej po fadcich do druhé tabulky, ktera ma tolik
sloupct, kolik ma prvni kli¢ znakt. Sloupce této tabulky abecedné setadime dle

prvniho kli¢e. Desifrovany text ¢teme po fadcich z druhé desifrované tabulky.
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3.1.2.3 Pr¥iklad
Sifrovani
Otevieny text: TRANSPOZICNISIFRA
Kli¢ 1: CAJIK

Kli¢ 2: CAJE
CIA|J|I]|K
TIR|JA|N|S
PIO|Z ]I |C
N| TS| I |F
RIA|X|X|X
Obr. 9: Zapis do tabulky

Obr. 10: Sifrovani podle prvniho klice

C|A|J|E
RIO| 1 |A
TIP|NJ|R
N T[T X
AlZ|S|X
S|C|F|X

Obr. 11: (1. sifrovani)™

A|C|E]|])
O|R|A|I
PI|T|R|N
I [N| X ||
Z|A|X|S
C|S|X]|F

Obr. 12: Sifrovani podle druhého klice
Sifrovany text: OPIZC RTNAS ARXXX INISF
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Desifrovani

Sifrovany text: OPIZC RTNAS ARXXX INISF
Kli¢ 1: CAJIK
Kli¢ 2: CAJE

w | — (2 |—|m

ON|— |9 (0|60
w|> |24 |= |>
X [X X |70 [> |«

Obr. 13: Zapis do tabulky

A|C|E]|])
RIO| 1 |A
T|IP|NJ|R
N T[T X
A|lZ]|S|X
S|C|F|X

Obr. 14: Desifrovani podle druhého klice

K
S
C
F

»w N > |=—

> |(— |O|=™ 6

J
N
I
I
X

X| X
1. deSifrovéni)

Obr. 15: 1

—_|m |2 |O |4 |P>

Z2|o|H|>
—|O|=m |6

J
N
I
I

»nIiN|D>|=-
MmO |n R

RIA|X|X]|X
Obr. 16: Desifrovani podle prvniho klice

Desifrovany text: TRANSPOZICNISIFRAXXX
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3.2 Substituce

3.2.1

Substituéni Sifra neboli substituce je dalsi ze zakladnich kryptografickych operaci.
Jedna se 0 symetrickou Sifru (pro Sifrovani i deSifrovani se pouziva tentyz klic).
Principem substitu¢ni Sifry je nahrazeni znakl jedné abecedy znaky abecedy druhé.
V zavislosti na typu $ifry to mohou byt znaky, skupiny znakt nebo dalsi zastupné
symboly.

Substituéni $ifru Ize prolomit pomoci frekvenéni analyzy. V kazdém jazyce se
kazdé pismeno vyuziva S jinou Cetnosti. V ¢eském jazyce se nejvice vyuziva ,,0

(8%) v jazyce anglickém ma nejcastéjsi zastoupeni pismeno ,,E*“ (12%). [1, 8]

Afinni Sifra

Afinni Sifra nebo také linearni posun nebo také linearni transformace. Tato Sifra,
do ur¢ité miry, eliminuje hlavni nevyhodu Caesarovy sifry, kterou je malo moznosti

transformace daného pismene a tim je velmi jednoducha kryptoanalyza.

3.2.1.1 Sifrovani

Sifrovéani se provadi pomoci jednoduché rovnice

Ci=a.T;+b.mod(m) (@)
Ci... i-té pismeno $ifrovaného textu
Ti... i-té pismeno otevieného textu

a ... parametr a
b ... parametr b
m ... modulo (obvykle 26) [8]

3.2.1.2 Desifrovani

Desifrovani se provadi pomoci podobné rovnice

T, =a '.(C; — b) .mod(m) 2

a™... multiplikativni inverze a v Zp [8]


http://mathematica.fai.utb.cz:8080/webMathematica/dlesk/www/Caesar-popis.jsp
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3.2.1.3 Priklad

3.2.2

Sifrovani

Otevieny text: AFINNISIFRA

Parametr a: 3

Parametr b: 5

Originalni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifrova abeceda:  FILORUXADGJMPSVYBEHKNQTWZC
Napiiklad: A=0->3*0+5=5=>F

Sifrovany text: FUDSS DHDUE F

Desifrovani

Sifrovany text: FUDSS DHDUE F

Parametr a: 3

Parametr b: 5

Sifrova abeceda:  FILORUXADGJMPSVYBEHKNQTWZC
Originalni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Desifrovany text: AFINNISIFRA

Caesarova Sifra

Caesarova sifra je jednou ze zakladnich substituénich Sifer. Princip Sifry spociva v
posunu kazdého znaku otevieného textu o urcity pocet znaki v abecedé. Pivodni
Caesarova Sifra méla konstantni posun roven 3, dale se tato Sifra pouZivala s

libovolnym posunutim v abecedé (1-25). [1]

3.2.2.1 Sifrovani

Sifrovéani se provadi dle nasledujiciho vzorce:
C; = (T; + k) .mod(m) 3

Ci... I-t€ pismeno Sifrovaného textu
Ti... I-té pismeno otevieného textu
k... posun

m ... délka abecedy
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3.2.2.2 Desifrovani
Princip desifrovani je pfesné opaény, pismena se Vv abecedé posouvaji opacnym
smerem nez pii Sifrovani.

T, = (C; — k) .mod(m) [8] 4)

3.2.2.3 Priklad
Sifrovani
Otevieny text: CAESAROVASIFRA
Kli¢: 3
Originalni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifrova abeceda: DEFGHIJKLMNOPQRSTUVWXYZABC
Sifrovany text: FDHVD URYDV LIUD

Desifrovani

Sifrovany text: FDHVD URYDV LIUD

Kli¢: 3

Origindlni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sifrova abeceda: DEFGHIJKLMNOPQRSTUVWXYZABC
Desifrovany text: CAESAROVASIFRA

3.2.3 Monoalfabeticka substituéni Sifra

Monoalfabeticka Sifra je nejjednodussi typ substitucni Sifry, kdy se kazdé pismeno
otevieného textu nahradi pismenem Sifrované abecedy. Sifrovana abeceda miize

byt posloupnost, pismen, znakti dokonce i obrazk.

Pfed samotnym Sifrovanim se musime nejdiive vytvofit takzvanou tabulku
substituci. Tuto tabulku miazeme vytvofit libovolnym zpisobem, avSak musime
dodrZet, Ze zobrazeni musi byt bijektivni. Kazdé pismeno oteviené¢ho textu musi

mit jedine¢ny obraz v Sifrovaném textu a naopak. [11]
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3.2.3.1 Sifrovdni

Nejprve si musime upravit otevieny text, tak aby vyhovoval nasemu Sifrovani. V
nasem piipadé umi Sifrovaci funkce Sifrovat jen znaky anglické abecedy, tedy

znaky bez diakritiky a interpunkce.

V dalsim kroku si vytvoiime tabulku substituci. Nejdiive Si zvolime kli¢, ten
zapiseme do tabulky jako prvni a dale pokracujeme znaky abecedy ovsem bez

znakd, které jsou jiz obsazeny v klici.

Nakonec sifrujeme otevieny text znak po znaku. Pieéteme znak, nalezneme jej v

tabulce substituci a nahradime odpovidajicim znakem. [11]

3.2.3.2 Desifrovani

Desifrovani probiha totozné jako Sifrovani. Nejdiive si podle kli¢e vytvoiime
tabulku substituci a dale pokracujeme znak po znaku Sifrovaného textu a

nahrazujeme znaky pomoci substitu¢ni tabulky.

3.2.3.3 P¥iklad
Sifrovani
Otevieny text: MONOALFABETICKSUBSTITUCE
Kli¢: KLIC
Originalni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifrova abeceda: KLICABDEFGHIJMNOPQRSTUVWXYZ
Sifrovany text: MONOK JBKLA TFIHS ULSTF TUIA

DeSifrovani

Sifrovany text: MONOK JBKLA TFIHK SULST FTUIA

Kli¢: KLIC

Sifrova abeceda: KLICABDEFGHIJMNOPQRSTUVWXYZ
Originalni abeceda: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Desifrovany text: MONOALFABETICKASUBSTITUCE
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3.2.4 PlayFairova Sifra

Playfairova Sifra je polyalfabeticka substituce, ktera neni pojmenovana podle jejiho
autora (Charles Wheatston), ale podle jejiho nejvétsiho propagatora (Lyon

Playfair). Tato Sifra je odolna vici frekvenéni analyze. [6]
3.2.4.1 Sifrovdni

Uprava otevi‘eného textu a klice

e Otevieny text a kli¢ zbavime diakritiky a interpunkce, v anglické verzi,
pokud OT obsahuje pismeno ,J“, nahradime jej pismenem ,l*. V Ceské

verzi se nahrazuje pismeno ,,W* pismenem ,,V*.
e Takto upraveny otevieny text rozdélime do pari (bigramu).

e Jestlize se v bigramu vyskytnou stejna pismena, musi byt rozdélena

pismenem ,X“ nebo ,Z%.

e Pokud neni posledni bigram kompletni, doplni se na konec taktéz pismeno

SX nebo ,,Z.
Playfairiv ¢tverec

Nejprve si zvolime kli¢, ten by mél mit minimalné 5 znakd, pficemz se zadny znak
nesmi opakovat. Kli¢ zapiSeme do prvniho fadku cEtvercové matice, ktera ma
rozméry 5 X 5. Dale pokracujeme Vv psani abecedy, ve které vynechame jiz pouzita
pismena Vv kli¢i.

Samotné Sifrovani

Sifrovani je zalozeno na skuteGnosti, Ze pismena kazdého bigramu se mohou
vyskytovat ve tiech pozicich viic¢i sobé v Playfarové ¢tverci a to ve stejném fadku,
sloupci nebo v jiném fadku a sloupci. Sifrovani pak probiha dle nasledujicich
pravidel:

e Stejny fadek: pismeno Se nahradi pismenem vpravo od né&j, pokud je

pismeno na konci fadku, nahradi se pismenem prvnim ve stejném fadku.

e Stejny sloupec: pismeno se nahradi pismenem pod nim, pokud je pismeno

posledni ve sloupci, nahradi se pismenem prvnim ve stejném sloupci.
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e Jiny fadek a sloupec: pismeno se nahradi pismenem lezicim v pruseciku

fadku daného pismena a sloupce druhého pismena. [6]

3.2.4.2 Desifrovani
Desifrovani probihda podobné jako Sifrovani. Nejdiive Sifrovany text rozdélime do
bigramu, poté vytvorime Playfairiv ¢tverec a pokracujeme podle stejnych pravidel
jako pfi Sifrovani.

3.2.4.3 Piiklad
Sifrovani

Otevreny text: PLAYFAIROVASIFRA

Kli¢: KLIC

Rozdéleni po dvojicich: PL AY FA IR OV AS IF RA
K{L|I|C|A
B/D|E|F|G
HIM|N|O|P
Q|R|S|T|U
VIW| X|Y|Z

Obr. 17: Playfairdv ¢tverec

Sifrovany text: MACZG CLSHY IUCEU L

Desifrovani
Sifrovany text: MACZG CLSHY IUCEU L
Kli¢: KLIC
Rozdéleni po dvojicich: MA CZ GC LS HY U CE UL

ClA

_n
(0}

I
E
N|O|P
S|T|U
VIW|X|Y|Z

Obr. 18: Playfairtv Ctverec

OlT|w|x
x| Z|O|r

Desifrovany text: PLAYFAIROVASIFRA



UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

3.2.5 Vernamova Sifra — analogova
Jedna se o symetrickou proudovou Sifru, jejiz princip spociva v posunu
pismen oteviené¢ho textu 0 ndhodny pocet pozic v abecedé. Z divodu ndhodného
posunu se jedna prakticky o nerozlustitelnou Sifru. Pocet pozic, o které se pismeno

posune v abeced¢, je dan klicem. Kli¢ proto musi byt stejné dlouhy jako OT. Kli¢

muze byt v ¢iselné podobé nebo také ve znakové podobe.

3.25.1 Sifrovini

Mame zadan otevieny text, ktery chceme zaSifrovat. K tomuto textu si musime
zvolit stejn¢ dlouhy kli¢. Pokud se jedna o ¢iselny klic, kazda i-t4 cifra nam udava
posun i-t¢ho znaku otevieného textu v abecedé. Pokud mame kli¢ ve znakové
podobé, musime si nejdiive kazdy znak ptevézt na ¢iselnou podobu (napi. ASCII).
Jak jiz bylo feceno, Sifrovani probiha tak, ze i-ty znak otevieného textu posuneme

0 i-té ¢islo kli¢e v abecedé. [9]

3.2.5.2 DeSifrovani

Desifrovani provadime piesné opacné jako Sifrovani. Sifrovani posouvd znaky
otevien¢ho textu smérem doprava, pii deSifrovani posouvame znaky Sifrovaného

textu dle kli¢e smérem doleva.

3.2.5.3 Priklad
Sifrovani
Otevieny text: VERNAMOVASIFRA
Kli¢: VERNAMOVASIFRA

oT V|E|R|IN|IA|IM|O|V|A|S|I|F|RJA
OT |21|4|17|13|0(12|14|21|0 |18 8 |5 |17| 0
Kliec | V|E|R|{N|A{M|O|V|A|S|I|F|R|A
Kli¢ {21 4|17|13| 0 |12|14|21| 0 |18|8 |5 |17| 0
ST Q| l IfAJA|JY|C|Q|A|K|Q|K|IT A

Obr. 19: Vernamova analogova §ifra- Sifrovani

Sifrovany text: QIIAA YCQAK QKIA



UTB ve Zliné, Fakulta aplikované informatiky, 2013 29

Desifrovani

Sifrovany text: QIIAA YCQAK QKIA
Kli¢: VERNAMOVASIFRA

ST Q|l|IT|]AJA|JY|]C|Q|A|K|Q|K]I A
ST 16| 8 | 8 0|24 2 (16| 0 |10|16|10| 8 | O
Klic |[V/E|R|IN|A[M|O|V|A|S|I|F|R|A
Kli¢c (21| 4 |17|13| 0 (12]14|21| 0 |18 8 |5 |17| O
oT VIE|R|IN|IA|M|O|V|A|S|I|F|R|A

Obr. 20: Vernamova analogova $ifra- desifrovani

Desifrovany text: VERNAMOVASIFRA

3.2.6 Vernamova §ifra — binarni
Jedna se o symetrickou proudovou Sifru, jejiz princip spocivd v binarni
operaci XOR nad otevienym textem a kli¢em v binarni podobé. Aby Sifra byla
bezpecna, musi kli¢ spliiovat urcité pozadavky (viz nize). Pokud je kli¢ spravné

pouzit je tato Sifra nerozlustitelna.

Kili¢
e Kili¢ musi byt stejné¢ dlouhy jako otevieny text v bindrni podob¢.
e Kili¢ musi byt dokonale ndhodna posloupnost biti.

e Kli¢ muze byt pouzit jen jednou. [8]

3.2.6.1 Sifrovdni

Jak jiz bylo feceno, princip Sifrovani spo¢iva v binarni operaci XOR, kdy tuto

operaci pouzijeme nad i-tym bitem otevieného textu a i-tym bitem klice. [8]
3.2.6.2 Desifrovani
Desifrovani se provadi stejnym zpusobem jako Sifrovani. Nad bity Sifrovaného

textu a klice pouzijeme XOR, ktery nam vlastn¢ fika, které bity zpravy se maji

zménit a které zachovat.
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3.2.6.3 Priklad

3.2.7

Sifrovani

Otevieny text: Pes

Kli¢: 0111001010011100011100101001110001110 01010011100

oT OTv bin Kli¢ ST

P | 0000000001010000 | 0111001010011100 | 0111001011001100
e | 0000000001100101 | 0111001010011100 | 0111001011111001
s | 0000000001110011 | 0111001010011100 | 0111001011101111

Obr. 21: Vernamova binarni Sifra- Sifrovani

Sifrovany text: 0111001011001100011100101111100101110 01011101111

Desifrovani

Sifrovany text: 0111001011001100011100101111100101110 01011101111

Kli¢: 0111001010011100011100101001110001110 01010011100

ST

Kli¢

OT v bin oT

0111001011001100

0111001010011100

0000000001010000 | P

0111001011111001

0111001010011100

0000000001100101 | e

0111001011101111

0111001010011100

0000000001110011 | s

Obr. 22: Vernamova binarni $ifra- deSifrovani

Desifrovany text: Pes

Vigenérova Sifra

Vigenérova $ifra je symetricka polyalfabeticka substitu¢ni $ifra, ktera vyuziva az

26 sifrovych abeced, pricemz kli¢ rozhoduje, ktera abeceda sifry bude pouzita pii

zadifrovani pismene otevieného textu. Sifrovany text vznikd modularnim pfictenim

klice k otevienému textu nebo pomoci takzvaného Viegenérova Ctverce, ve kterém

je po tadcich zapsano vsech 26 abeced. Velkou vyhodou této Sifry je odolnost vici

frekvenéni analyze. [1]

Vigenériv ¢tverec

Jak jiz bylo feceno, Vigenériv ctverec obsahuje 26 Sifrovych abeced, kazda

abeceda je zapsana na samostatném tfadku. V prvnim fadku a prvnim sloupci je
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zapsana originalni abeceda, v dalSich fadcich je abeceda posunuta o jeden znak
oproti fadku predchozimu.
3.2.7.1 Sifrovini

Pokud je kli¢ kratsi nez otevieny text, kli¢ opakujeme tak dlouho, dokud se jejich

délky nevyrovnaji.
Modulédrni priéitani
Sifrovani je vyjadfeno vzorcem:
C; =T, + K, .mod(m) (5)

Ci... i-té pismeno Sifrovaného textu
Ti... i-té pismeno otevieného textu
Ki... I-t€ pismeno klice

m... délka abecedy
Pomoci Vigenérova ¢tverce

Metoda pomoci Vigenérova c¢tverce svoji logikou odpovida vyse uvedenému
vzorci. Sifrovani probiha tak, ze nejdiive nalezneme znak otevieného textu v
prvnim fadku Vigenérova ¢tverce, dale nalezneme odpovidajici pismeno klie v
prvnim sloupci, pismeno Sifrovaného textu je potom priusecikem pismene OT a
klice. [8]

3.2.7.2 Desifrovani
Modularni od¢itani

Desifrovani probiha pomoci podobného vzorce jako Sifrovani, jediny rozdil je, ze

nepficitame, ale odecitame.
Ti = Ci — Ki mOd(m) (6)
Pomoci Vigenérova ¢tverce

V tadku odpovidajicimu pfislusnému pismenu kli¢e nalezneme dané pismeno

sifrovaného textu, otevieny text pak odpovida oznaceni sloupce.



32

UTB ve Zliné, Fakulta aplikované informatiky, 2013

Piiklad

3.2.7.3

j%

ani

4

Sifrov

Otevieny text: VIGENEROVASIFRA

Kli¢: KLIC

W

Ctverec [8]

J4

érav ¢

Obr. 23: Vigen

Sifrovany text: FTOGX PZQFL AKPCI

%

r

7

anl

DeSifrov

Sifrovany text: FTOGX PZQFL AKPCI

Kli¢: KLIC
Desifrovany text: VIGENEROVASIFRA

%

ani

r we

3.3 Asymetrické Sifrov

r

4

7

4

Asymetrické Sifry na rozdil od symetrickych Sifer pouzivaji k zasifrov

ani zpravy

rw

jeden kli¢ a desifrovani kli¢ druhy. Pro Sifrovani a deSifrovani je tedy tfeba znat

a soukromy klic.

14 . ,

,

yvaji verejny

dvojici kli¢u, které se naz

V asymetrickém Sifrovani mohou nastat tyto dva piiklady:
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1. Sifrovani je provedeno soukromym kli¢em a desifrovani vefejnym klicem
(digitalni podpis). Timto zpGsobem vSak nelze zajistit bezpec¢nost obsahu

zpravy, protoze veiejny kli¢, jak uz vyplyva z nazvu, je veiejné dostupny.
2. Sifrovani je provedeno veiejnym kli¢em a desifrovani soukromym kli¢em.
Timto zplsobem zajiStujeme bezpecnost zpravy, protoze soukromy Klic,
kterym lze zpravu desifrovat ma pouze piijemce. [7]
3.3.1 RSASifra

RAS Ssifra je pojmenovana podle jejich autorti Rivest, Shamir a Adleman. Metoda
RSA sifry je zalozena na principu asymetrické kryptografie, ktera generuje dvojici
klica. Kazdy subjekt ma sviij soukromy kli¢ a jemu odpovidajici vetejny kli¢. Jeden
kli¢ slouZi k $ifrovani a druhy k desifrovani.
Soukromy Kkli¢ patii jen jeho vlastnikovi. Timto kli¢em se provadi deSifrovani
pfijaté zpravy piijemcem.
Verejné Kklie jsou zvefejnéné. Teoreticky je mozné z vefejného klice vypocitat
soukromy. Dosud je to v§ak vypocetné ,,neproveditelné”. Timto kli¢em Se provadi
Sifrovani.
Bezpecnost Sifry spoc¢iva ve velmi slozitém rozlozeni velkého Cisla na soucin
prvocisel. Z ¢isla n = p * q je v pfijatelném case prakticky nemozné zjistit Cinitele
p a q. Naproti tomu nasobeni dvou velkych ¢isel je elementarni tloha. [7]
Vytvoreni vefejného a soukromého klice

1. Nahodné vygenerujeme dvé velka prvocisla p, g.

2. Vypocteme ¢islo n a ¢islo a(n).

e n je soucin dvou nahodné zvolenych prvocisel p a Q:
n=p.q ()

e o(n) je Eulerova funkce urcujici pocet pfirozenych ¢isel nesoudélnych s

n a mensich nez n:
g(n)=( — 1.(q - 1 (8)

3. Zvolime nahodné cislo e, kde 1 < e < g(n), tak, ze nejvétsi spolecny

délitel NSD (e,8(n)) = 1.
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4. Uzitim Euklidova algoritmu vypocteme definované ¢islo d.
e 1 <d< g
e e.d = mod(g(n)),nebotaké d = e—1mod((p — 1).(q — 1))
(9,10)
Soukromy kli¢: (n, d)

Veiejny klic: (n, e)

F sifrovani zafifrovany text desifrovani F

Obr. 24: Schéma RSA S$ifrovani [7]

3.3.1.1 Sifrovdni

Jestlize chceme zasifrovat uréitou zpravu, musime tuto zpravu nejdiive prevést na
Ciselnou podobu (napt. ASCII). Tim ptevede zpravu do ¢iselné formy, kterou dale
rozdélime na bloky stejné délky m;, (0 £ m £ n-1). Pokud nejsou vSechny bloky
stejné dlouhé, doplnime posledni blok nulami. VSichni ucastnici komunikace
zvefejni své vefejné kliGe. Jednotlivé bloky m; jsou zaSifrovany vypoctem

¢ = my.e.mod(n). [7] (12)
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3.3.1.2 Desifrovani

Zpravu desifrujeme pomoci soukromého klice. Jednotlivé bloky Sifrovaného textu

jsou desifrovany vypoétem m; = cf .mod(n). [7] (12)

3.3.1.3 Piiklad
Sifrovani
Otevieny text: RSA sifra
p: 137
g: 929
n =p.q: 127 273
g(n)= (p — 1).(q — 1):126 208
e: 107 479
d =e—1mod((p — 1).(q — 1)): 108 263
Vetejny kli¢: (127 273, 107 479)
Soukromy kli¢: (127 273, 108 263)
OT=R S A _ s i f r a
OT=82 83 65 32 115 105 102 114 97
m=(82836, 53283, 73708, 26500)
Sifrovany text: (33365, 105257, 102878, 86070)

DeSifrovani

Sifrovany text: (33365, 105257, 102878, 86070)
Vetejny kli¢: (127 273, 107 479)

Desifrovany text: RSA sifra
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4 UVOD DO PROGRAMU WEBMATHEMATICA

WebMathematica ndm slouzi k interpretaci a pievodu notebookd napsanych
V klasick¢ Mathematice do webového prohlizeCe, kde s timto notebookem muze

pracovat pies internet i uzivatel bez aplikace Mathematica kdekoliv na svéte.

Programovani v prostfedi webMathematica je téméf totozné jako programovani
V klasick¢ Mathematice. Z pohledu programatora aplikaci v téchto prostiedich je
programovani témei totozné. Kod z klasické Mathematicy se ve webMathematice
vlozi jen do specifickych tagl a funguje stejné. WebMathematica ma navic fadu
svych vlastnich funkci a tagt. Pokud tedy umite pracovat v prostiedi Mathematica a
mate zakladni znalosti XHTML, nic vam nebrani vyzkouSet i webMathematicu.
Zakladnim a hlavnim rozdilem mezi webMathematicou a Methematicou je ten, ze
webMathematica pracuje ve webovém prohlizeci a uzivatel nemusi vibec umét

programovat, nemusi ani védét, ze s webMathematicou pracuje.
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II. PRAKTICKA CAST
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5 WEBMATHEMATICA

WebMathematica je nastavba programu Mathematica pro zobrazovani a feSeni
danych problematik v okné internetového prohlizece. Pro zvladnuti programovani
vV tomto prostiedi je tfeba alespoit zdkladni znalosti programovani v prostredi

Mathematica, dale zakladni znalost XHTML ¢i CSS.

5.1 Programovani stranek

Diive nez uvedu postup, jak se stranky pomoci prostfedi webMathematica tvofi,

chci zduraznit, ze zakladni kostru dokumentt tvoii XHTML a CSS.

Pied samotnym programovanim stranek, si musime nejdiive rozmyslet, jak by
stranka méla vypadat, kde bude hlavicka, menu a samotny obsah, ve kterém se ndm
bude zobrazovat popis samotnych kryptologickych metod, zadavani vstupnich

parametrd a V neposledni fad€ zobrazeni vysledkii.

Jak jiZ bylo feceno, kostra dokumentt je tvofena pomoci XHTML a CSS, vyjimkou
je jen menu, které do zobrazenych dokumenti vkladam pomoci JavaScriptu. Je
jednodussi, mit celé menu zapsané v jednom externim souboru a vkladat jej do
kazdé stranky, nez aby bylo na kazdé strance vypsano zvlast (podotykdm, Ze na
kazdé strance je menu totozné). Dalsi vyjimkou jsou hodnoty nékterych vstupnich
parametri (data), které jsou taktéz zapsany JavaScriptem a to z toho divodu, aby
hodnoty ve vstupnich polich zlstaly stejné, jako jsme zadali i po obnové stranky ¢i
zaSifrovani textu. Predposledni vyjimkou je wvolba vzhledu, ktera je
implementovana taktéZ pomoci JavaScriptu, kdy se ve zdrojovych strankach méni
funkci, tedy kodu z Mathematicy do dokumentd. Tento kod je naprosto stejny jen

se vlozi do tagti specifickych praveé pro webMathematicu.
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5.1.1 Zakladni kostra dokumentu

Zakladni kostra dokumentu a naznaceni vkladani kdédu webMathematicy jsou
znazornény na nize uvedeném obrazazku Obr. 25.

1 <!DOCTYPE HIML PUBLIC "-//W3C//DTID HIML 4.01 Transitional//EN" "http://www.w3.org/IR/htmld/loose.ded">
2 <%@ taglib uri="htop://www.wolfram.com/mep" prefix="msp" %>
3 <html>
4 <head>
<title»Sifrovani v prostfedi webMathematica</title>

5

6 <meta http-equiv="Content-Type" content="text/html; charset=utf-g">
7 </head>
8
8

<body>
<form action="Caesar-sif.jsp" method="post">
10 <msp:evaluace>
11 </msp:evaluace>
12 </form>

i3 </body>
14 </html>

Obr. 25: Zakladni kostra dokumentu
Popis jednotlivych radki
1. Typ XHTML dokumentu.

2. Standardni jsp hlavicka, kterd nam ftikd, Ze pouzivime kod

webMathematicy a tyto prvky maji ptedponu msp.

3.-14. Obsah XHTML dokumentu.

4.-7. Hlavicka XHTML dokumentu.

8.-13. Té¢lo XHTML dokumentu.

9.-12. Formulat, ktery se po potvrzeni odesild na URL stranky uvedené
Vv parametru action metodou post.

10. - 11. Tagy, do nichz se vklada kod z Mathematicy.

5.1.2 VKkladani funkénich bloki kodu z Mathematicy

Pokud chceme do stranek pracujicich s prostfedim webMathematica vlozit kod

Z Mathematicy, mizeme jej vlozit dvéma zptsoby.
1. Mezi tagy <msp:evaluate> a </msp:evaluate>.
2. Nebo do jednoduchého ,.tagu* ${msp:evaluate(‘kod")}

Druh4 moZnost umi pracovat jen s jednodu$simi bloky kodu.
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5.1.3 Vstupni data

Vstupni data nebo parametry, se kterymi chceme, aby nase funkce pracovaly,

odesilame pomoci formulaft, ve kterych mame umisténé napiiklad prvky <input>,

<textarea> a jiné formulafové vstupy. Dulezitym formulafovym prvkem je

tlacitko, pomoci kterého vstupy odesleme ke zpracovani. Odesilaci formuléf je

zndzornén na Obr. 26.

1.

2 <form action="Caesar-sif.j=sp" method="post">
= <input type="text"™ name="key" >

4 <textarea name="0T"»></textarear

= <input type=submit value="3ifrovat">
& <msp:evaluate>

7 tmpl=55kevy;

8 tmp2=550T:

3 </msp:evaluate>
10 </ form>
11

Obr. 26: Ukazka vstupu dat

2. - 10. Obsah samotného formulafe.

3.

Vstup formuléfe. Atribut type nam tika, ze se jedna a textové policko, které
se na strankach zobrazi jako volna bila plocha, do které miizeme psat.
Dtlezitym atributem je name, pomoci tohoto atributu pracujeme s danym
polickem a pfedavame jeho hodnotu. Input jako textové pole volime pro

kratsi texty.

Pokud chceme zadavat delsi text, zvolime jako vstup tag <textarea>.

S timto tagem pracujeme stejné¢ jako s inputem, ale pozor, je to parovy tag.

Tlacitko, kterym cely formulat odeSleme.

. Pokud chceme hodnoty jednotlivych policek ulozit do proménnych,

provadime to pomoci dvojitych dolart $$ a jména daného policka.
jméno_proménné = $$jméno_vstupu_z_formuldre

Takto ndm jadro Mathematicy pfifadi do proménné hodnotu z daného

policka formulare.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

5.14

5.15

Zobrazeni vysledku

Jestlize chceme zobrazit vysledek nékteré operace nebo jen uréitou proménnou,
provede se to stejné¢ jako v klasické Mathematice a to tak, ze za tuto danou
proménnou nenapiSeme stiednik. Stfednik ndm tedy udava, jestli se dana proménna

ma zobrazit nebo ziistat skrytd. Ukézka vystupt dat je na Obr. 27.

<msp:evaluatel
tmpl=5;
tmp2=10
tp3=tmpl+tmp2
</msp:evaluate>

=] o N b L R

Obr. 27: ukazka vystupu dat

Na 3. fadku se proménné tmpl prifadi ¢islo 5, jakmile si tuto stranku otevieme
V internetovém prohlizeci, tato hodnota se nam ale nezobrazi. Zobrazi se ndm az
hodnota pfifazené proménné tmp2 na 4. fadku a hodnota proménné tmp3, které

jsme ptifadili soucet predchozich dvou.

Dalsi moznosti je pouziti ptikazu Print[]. Do hranatych zavorek se zapiSe nazev
proménné nebo funkce, jejiz obsah chceme vypsat na obrazovku. Pozor, tato funkce
pracuje ve webMathematice trochu jinak neZz v klasické Mathematice.
V Mathematice se Print[] vypise hned, ve webMathematice se obsahy téchto printt

ukladaji do schranky a ¢ekaji na ptikaz, ktery je vypiSe vSechny naraz.
MSPGetPrintOutput[]

MSPGetPrintOutput poskytuje zptsob, jak ziskat vystup vSech tiskovych piikazd,
které byly zpracovany podle aktudlniho jadra. Vraci seznam fetézcli, kde kazdy

fetézec obsahuje formatovany obsah zpravy. [12]

Bezpecnost

Bezpecnost stranek je zajisténa prevodem vSech vstupnich veli¢in na text jeSté pred
jakymkoliv vypoctem nebo uplatnénim néjaké funkce na téchto veli¢inach. Funkce
pro pievod vstupnich hodnot na text je ToString[]. Tim zajistime, pokud by byl
zadan do pfislusné kolonky libovolny kéd z Mathematicy, ze se neprovede, ale
taktéz se prevede na text. Pokud chceme pracovat sklicem jako s Ciselnou
hodnotou, coz v mnoha piipadech chceme, musime si tento kli¢ nasledné prevést

zpét na Cislo.
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6 WEBOVE STRANKY

Tyto stranky byly vytvofeny jako prakticka ¢ast k bakalatské praci, pro studenty,
aby si mohli vyzkouset a porovnat spravnosti vysledkt jejich naprogramovanych
Sifer a vneposledni tadé byly stranky vytvoreny jako praktickd ukazka
programovani v prostiedi webMathematica. Vytvofil jsem dvé odlisné verze
stranek, jednu tmavou a druhou svétlou, pro prezentaci ¢i projekci. Tyto dvé verze

se 1181 pouze vzhledem, ale funk¢nost ¢i rozvrzeni zlistaji stejné.

Stranky jsou pfevazné tvoreny jazykem XHTML a CSS, vyjimkou je jen menu,
volba vzhledu a par funkci zachovavajici vstupni hodnoty (JavaScript) a

samoziejme Sifrovaci a deSifrovaci funkce (webMathematica).

6.1 RozvrzZeni stranek

Stranky jsou pomyslné rozdéleny do Ctyt oblasti. Prvni oblasti je hlavicka nebo také
zahlavi (1), kde je napsan nazev stranek a v pravém hornim rohu odkaz na druhou
verzi stranek. Druhou oblasti je menu (2) obsahujici odkazy na popisy Sifrovacich
postupti, slovnik pojmu a v neposledni fadé¢ odkazy na samotné Sifry. V dalsi
oblasti (3) si miZeme pieCist ony popisy principu Sifer, ale také zde zadavame
vstupni hodnoty Sifrovacich funkci a zobrazuji se ndm zde také vysledky téchto
funkci. Posledni oblasti je takzvana paticka (4), ve které je jen napsano, pro jaky
prohlize¢ jsou tyto stranky napsany a Ze vyzaduji JavaScript. Zakladni rozvrzeni
stranek je zobrazeno na Obr. 28.

(¥

27¥C Sifry v prostredi
WA webMathematica

Vernamova Sifra - analogova

- Jedna se o symetrickou proudovou Sifru, jejiz princip spociva v

posunu pismen ofevieného textu o néahodny pocet pozic v
Jednoducha transpozice abecedé. Z divodu nahodného posunu se jednd prakticky o
Dvojita transpozice nerozlustitelnou Sifru. Pocet pozic, o které se pismeno posune v

abeceds, je dan klidem. KIic proto musi byt stejné dlouhy jako OT.
Kli¢ mize byt v Ciselné podobé nebo také ve znakové podobé.
Monoalfabeticka substituce Sifrovani

Vigenérova sifra Méme zadén otevieny text, ktery chceme zaSifrovat. K tomuto
Vernamova Sifra textu si musime zvolit stejné dlouhy kiic. Pokud se jedna o Giselny
* Analogova klié, kazda i-td cifra nam udava posun i-tého znaku otevfeného
* Binami textu v abecedé. Pokud mame Kii¢ ve znakové podobé, musime si
Playfairova sifra nejdfive kazdy znak prevézt na Ciselnou podobu (napf. ASCI). Jak
Caesarova Sifra JiZ bylo feceno, Sifrovani probiha tak, Ze /-ty znak otevieného textu
Afinni sifra posuneme o /-é €islo kiice v abecedé.

Deteecvan|

Desifrovani provadime pfesné opacné jako Sifrovani. Sifrovani
posouva znaky otevieného textu smérem doprava, pii desifrovani
posouvame znaky Sifrovaného textu die klice smérem doleva.

Obr. 28: Rozvrzeni stranek- 2
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6.2 Ovladani stranek

Na niZze uvedeném obrazku Obr. 29 jsou zobrazeny zédkladni ovladaci prvky

webovych stranek.

27 Sifry v prostiedi
1 webMathematica

( Sowmik Caesarova sifra - Sifrovani

e ~ Otevieny text:
Zadavejte bez diakritiky, diakritické a specialni znaky budou
Jednoducha transpozice smazany!
Dvojita transpozice 3 5 Cassarova sifra

Substituéni Sifry

Monoalfabeticka substituce KIic (Cislo 1-25): ‘37‘
Vigenérova sifra

Vernamova sifra

* Analogova

o e Origindini abeceda:  ABCDEFGHIWKLMNOPQRSTUVWXYZ
Playfairova sifra 6

Ao Sifrova abeceda:  DEFGHIKLMNOPQRSTUVWXYZABC

Afinni Sifra gx‘ft‘”e"y fitrovany - AESAROVASIFRA

Sifrovany text: FDHVD URYDV LIUD

Asymetrické Sifry
RSA Histogram otevieného textu

c E F 1 o R S

Histogram Sifrovaného textu

u v X

Obr. 29: RozvrZeni stranek- 2

Pfi prvnim otevieni stranek, se zobrazi ivodni obrazovka, kde se doctete, o cem
tyto stranky jsou plus néjaké zakladni pojmy. V pravém hornim rohu stranek, je
umisténo tla¢itko (1), které nas piesméruje na druhou verzi stranek. V zavislosti na
jaké verzi se nyni nachazime, nas pfesméruje bud’ na svétlou verzi, nebo na verzi
tmavou. KdyZz se podivaime na menu, zjistime, Ze je rozdéleno do nékolika
Lhlavnich menu® (2) a ,,submenu” (3). Toto menu je fixné pfipevnéné, coZ
znamena, ze pii rolovani okna, z{stava na misté. V hlavnim menu se muzeme

piemistit na jiz zminény uvod, slovnik pojml a na vysvétleni riznych principt
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Sifrovani. V submenu se pfemistujeme na stranky s konkrétnimi Siframi. Po
kliknuti na polozku hlavniho menu, se nacte stranka, kde nalezneme pouze
vysvétleni daného pojmu. Po kliknuti na polozku submenu se nacte stranka
s popisem konkrétni Sifry. VSimnéme si, Zze nad popisem ¢i metodou Sifry se nam
zptistupnily dal$i moznosti vybéru (4). V tomto vybéru si miizeme vybrat, jestli se
chceme pfemistit na stranku s popisem, Sifrovdnim ¢i deSifrovanim vybrané Sifry.
Pokud jsme si vybrali zalozku Sifrovani/deSifrovani, zobrazi se nam stranka, kde
mizeme zadat vstupni hodnoty (5) do dané Sifrovaci/deSifrovaci funkce. Kazda
Sifra ma jiné pozadavky na vstupni hodnoty, které jsou vSak na strankach napsany.
Jen bych chtél upozornit, ze otevieny text, Sifrovany text a klice musime zadavat
bez diakritiky. Samotné funkce sis diakritikou poradi, ale server je nejspisSe
nastaveny tak, Ze s ni neporadi. Jakmile stiskneme tlacitko Sifrovat/desSifrovat, tato
funkce se provede a pod ¢arou nam vypise vystupni hodnoty (6). Tyto hodnoty jsou
otevieny text, Sifrovany text ale také nckteré mezikroky Sifrovacich/desifrovacich

funkeci.

6.3 Priklad zdrojového kodu stranky

Na nize uvedenych obrazcich Obr. 30 - 32 je ukazka zdrojového kodu Caesarovy
Sifry. Tuto Sifru jsem zvolil z diivodu, Ze je nejkratsi a K vysvétleni programovani
ve webMathematice postaci.

1 <!DCCTYPE html PUBLIC "-//W3C//DTD XHTIML 1.0 Transitional//EN"
"nttp://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.ded">
<%@ taglib uri="http://www.wolfram.com/msp" prefix="msp" %>
<%@ taglib uri="http://java.sun.com/jsp/jsctl/core” prefix="c" >
<html xmlnz="http://www.w3.org/1999/xhtml">
<head>

<title>3ifrovéni v prostfedi webMathematica</title>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<link rel="shortout icon" href="../../Resources/Images/favicon.ico" type="image/x-icon"/>
<script type="text/javascript” src="../../Resources/JavaScript/webMathematica.js"></script>
<script type="text/javascript" src="j=/skin.js"></script>
</head>
<msp:evaluate>
M5PSessionVariable[csklic,Null];
M5PSessionVariable[cott,Null];

e e I e e =
Mo W DWW M e W R

16 5T=Null;
17 CT1 = Null:
8 keyl= Null;
19 If[$S0T=!="" g& MSPValueQ[ $Skey] ,
20 OT1 = ToString[ $50T]:
21 keyl= FromDigits[IntegerDigits[Read[StringToStream|[$&key],
22 HNumber], 10, Stringlength[$5key]],10]:
23 csklic=keyl;
24 cott=0T1;
25 1:
26 If[csklic=!=Null && Menker([Range[-25, 25], csklic],
27 §&key=ToString[csklic]:]|;
28 If[csklic=!=Null csklic==="",§fkey="":]:
23 </mep:evaluate>

Obr. 30: Ptiklad zdrojového kodu- Caesarova Sifra 1/3
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30 <maplevaluate>

L L4265 (0T_) =

32 Module((OT1, 1),

n OT1 = Charactera(StringReplace(ToUpperCase(ToString(0T)],

3 po‘n > "AM, WA .y wew, "N .y "D, WEN ey wE", e ey wEn,
) ngn oy ngw, nﬁn “» "NW, nhn oy "o, nhn “» "Rw, n!u “y ngn,
36 [ LN "y, WOW ey w, n°n - "O¥, (TN nyw, win ",
3" AN o« "JEDNA™, "2 <> "DVA", "3" <> "TRI", "4" -> "CTYRI",
38 WEM =y WPETY, WE" w> MSEST™, "IN > WSEDM", "4% -> YOSM",
39 "Q" <> "DEVET", "O" <> "NULA"))):

10

41 For(i = 1, 4 <= Langth(OT1], 44+,

12 If (MemberQ(CharacterRange ("A", "Z*), OTi((1))), , OTi((1)) = """}
19 Return(StringJdoin(0T1));

11" ¥]

1%

16 8L (0T _, k_) 1= Module((OT1, 8T),

17 OT1 = ToCharacterCode (filtx(0T)) - 6%;

18 8T = FromCharacuverCode (Mod[OT1 + k, 26) + 65);

19 Return(StringJoin(Riffle (Charactera(3T), " ", 6)));

50 K]

L3

52 nist (0T ) 1=

5 Module[{x, ¥y, 3, OT1), OT1 = StringReplace(filtr[OT), " " -> ""];
64 X = Tally(Sorc(Characters(0T1)))! |
55 y = x[(AX), 2))?

56 et = Round(y/StringLengun(OT1)+100)!

Ly Return(

58 BarChare(#, Chartlabels => Placed(x[[All, 1)), Bouuom),

5 Labelstyle -> White, Dackground -> Black)):]):

60 </mspievaluate>

61

62 <body>

6 <div id="main">

(1] <div id="header"><burton onelieks"myFunction()">»

65 <periptrdooument . write (sessionitorage.popis) i</ acriptr</button></div>
66 <div Ld="menu"> ‘
67 <HOrApt type="text/Jjavascript" arc="js/menu,ja"></pcript>

68 </divy

69 <div id="line_nsif">

70 <ul»

73 <lir<divr<a href="Caepar-popis,jep">Popin</ar</dive</1i>

72 <1ir<divaca href="Caesar~aif,dap"sSitrovanic/are/divae/14y

73 <lir<divr<a href="Caesar-desif,jsp">Dedifrovani</ar</dive</1i>
L | </ul>

7% </div>

76 <div ide"content">

” <h2>Caesarova difra - Aifrovani</h2>

18 <div clasa="code">

79 <form action="Caesar-sif,jep" method="poat">

80 <divy

L} <b»Ovevieny texti</b> <br />

82 Zaddveite bez diakritiky, diakritické a specidlni znaky
8 budou smazdny! <br />
" f{map:ievaluate ('If[cott=!=Null, E80T2=cott;]'))

88 <texvarea id="myTextarea" name="OT" cola="40" rows="i">
e <mapievaluated>

87 MSPValue( ££0T2, "Caesarova sifra")

L1 </mapievaluate>

1] </textarea>

90 </dav>

921 <divy

92 <b>K1i0 (O4iwlo 1-28)1 </b>

92 <input id="myText" type="text" name="key" aize="2"value="
94 <mspievaluate>

28 MSPValue( Gékey, "3")

96 </msplevaluate>"/>

27 </divy

98 <div>

99 <input type="submit" value="Sifrovat" />

100 </div>

101 </torm>

102 </dav>

103 <hr />

Obr. 31: Piiklad zdrojového kodu- Caesarova Sifra 2/3
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103 <hr />

104 <div class="code">

105 <msp:evaluate>

106 If [MemberQ[Range[-25, 25], keyl] || MemberQ[Range[-25, 25],csklic],
107 If[csklic===Null, ST=sif[OT1, keyl];,ST=sif[cott,csklic]:]]]
108 </msp:evaluate>

109 <c:if test="${msp:evaluate('ST=!=Null')}">

110 <table style="margin:20px 0 0 0;">

111 <tr>

112 <td class="first">0rigindlni abeceda:</td>

113 <td>${msp:evaluate ('x=StringJoin[CharacterRange[
114 mam, mZny]v) i</ td>
115 </tr>

116 <tr>

117 <td>3ifrova abeceda:</td>

118 <td>${msp:evaluate ('FromCharacterCode [Mod[

119 ToCharacterCode[x] - 65 +

120 If[csklic=!=Null,csklic,keyl], 26] + 65]')}</td>
121 </tr>

122 <tr>

123 <td>Otevfeny filtrovany text:</td>

124 <td>${msp:evaluate ('If[Stringlength[filtr[$§0T2]] > 29,
125 StringJoin[Riffle[Characters[filtr[$$0T2]], " ", 29]],
126 £filtr[$$0T2]]') 1</td>

127 </tr>

128 <tr>

129 <td>8ifrovany text:</td>

130 <td>${msp:evaluate ('ST') }</td>

131 </tr>

132 </table>

133 <div class="hist">

134 <h3>Histogram otevieného textu</h3>

135 <msp:evaluate>

136 MSPShow[hist [$$0T2]]

137 </msp:evaluate>

138 <h3>Histogram 3ifrovaného textu</h3>

139 <msp:evaluate>

140 MSPShow[hist[ST]]

141 </msp:evaluate>

142 </div>

143 </ciif>

144 <c:if test="S{msp:evaluate('ST===Null')}">Neni zadém <b>0T</b>
145 nebo <b>klié</b>.</c:if>
146 </div>

147 </div>

148 <div id="footer"></div><div class="ref"> Optimalizovano pro Internet

149 Explorer, vyzaduje JavaScript.</div>

150 </div>

151 </body>

152 </html>

Obr. 32: Piiklad zdrojového kodu- Caesarova Sifra 3/3

6.3.1 Popis zdrojového kédu

Radky 1-12 pieskodim, byly jiz vysvétleny v jedné z piedchozich kapitol. Zminim
se jen o 11. fadku, ktery ndm na stranku pomoci JavaScriptu vypisuje link s CSS

souborem. Tento scriptovy soubor bude vysvétlen pozdéji.

13. - 29. Blok koédu, ve kterém deklaruji potfebné proménné a piifazuji jim

dané hodnoty.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 47

14. - 15.
19. - 28.
31.-44
46. —50.
52.-59.
62. —151.
64. — 65.
67.

70. - 74.
79.-101.
84.

Session proménné, které se ukladaji na server. Dale je pouzivam
K znovu zobrazeni jiz vypocitanych vysledkd pfi pfejeti na jinou

stranku a nasledném navratu na stranku ptivodni.

Podminky, pti kterych se pfifadi vnitinim proménnym hodnoty klici,
otevien¢ho a Sifrovaného textu. Tyto hodnoty jsou zaroven prevedeny

na text.

Filtr textu, ve kterém se odstrani nebo nahradi znaky neodpovidajici

specifikaci dané Siftry.

Sifrovaci funkce, ve které se nejdiive jednotlivé znaky pievedou na
¢iselnou interpretaci, kterd se dale posune o potiebny pocet znakl
v abecedé a nakonec se pievede zase na znaky. Sifrovany text je
rozdélen po péticich. Desifrovaci funkce je napsdna podobnym

zpusobem.

Funkce, kterA nam zobrazuje histogram textu, tedy Cetnost
jednotlivych znakli. Tato funkce je implementovdna pouze u

substitu¢nich Sifer.
T¢lo samotného uzivatelem zobrazeného obsahu stranky.

Hlavicka, ve které je vykresleno tlacitko pro zménu vzhledu stranky.
Kliknutim na toto tlacitko se nam zavola JavaScriptova funkce, ktera
je spolu s popisem tladitka zapsana v skin.js souboru, na ktery se

odkazujeme na 11. fadku.

JavaScriptové volani menu, které je vysvétleno nize.

Dals§i menu, které nam odkazuje na popis, Sifrovani ¢i deSifrovani
dané Sifry.

Formulaf, ve kterém pomoci tagi input a textarea, zadavame a

odesilame vstupni hodnoty Sifrovaci/desifrovaci funkce.

Podminka, ktera vyhodnocuje, jestli se ma do tagu textarea vypsat
defaultni text nebo text jiz nékdy zadany v souvislosti se zachovanim

jednou zadanych hodnot a ptekliknuti na jinou stranku.
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105. - 108. Blok s podminkou, ktera vyhodnocuje spravny format kli¢e, pokud ma
jeden zklici spravny format (aktualné zadany kli¢ nebo Kkli¢
V Session), vyhodnoti se dals$i podminka, ktera zkouma, jestli je kli¢
Vv Session nebo jestli se ma pouzit aktudlné¢ zadany. Podle
vyhodnoceni podminky se do proménné ST zapisSe vysledek Sifrovaci

funkce s potiebnymi parametry.

109. — 143. Podminka, kterd zkoumad, jestli je v proménné ST zapsan vysledek

Sifrovaci funkce ¢i neni. Pokud ano, zobrazi se tabulka s vysledky.
111. - 115. Radek, na ktery se vygeneruje originalni abeceda A az Z.
116. —121. Radek, na ktery se generuje $ifrova abeceda v zavislosti na kli&i.
128.—131. Radek se sifrovanym textem.
133. - 142. Zobrazeni histogrami otevien¢ho a Sifrovaného textu.

144. - 145. Podminka pro chybové hlaSeni, pokud neni zadan kli¢ nebo otevieny

text.

Obrazek 33 nam ukazuje zdrojovy kod menu.

1 document.write ("<div class='menu-00_ '><a h:ef='lndex.jsp')ﬁvod</a></div>"):
2 document.write ("<div class='menu-00_'><a href='Slovnik.html'>Slovnik</a></div>");
3 document.write("<div class='menu-01 '><a href='Trans.html'>Transpoziéni 3ifry</a></div>");
4 document.write("<div class='menu-02_'>");
5 document.write ("<ul>");
6 document.write ("<1li><a href='JT-popis.jsp'>Jednoducha transpozice</a></1li>");
7 document.write ("<li><a href='DT-popis.jsp'>Dvojitd transpozice</a></1i>");
8 document.write ("</ul>"):
9 document.write("</div>"):
10 document.write("<div class='menu-03_' ></div>");
11 document.write("<div class='m 1 '><a href='Sub.html'>Substitucni 3ifry</a></div>");
12 document.write ("<div class='men: ) B
i3 document.write ("<ul>");
14 document.write ("<li><a href='Mono-popis.jsp'>Monoalfabetickad substituce</a></1li>");
15 document.write ("<li><a href='Viegener-popis.jsp'>Viegenérova Sifra</a></1id>");
16 document.write ("<li><a href='Vernam-analog-popis.jsp'>Vernamova Sifra</a>");
17 document.write ("<ul style='list-style-type: disc;left:115px;text-align:right;'>");
ig document.write ("<1li style='width:70px;'><a href='Vernam-analog-popis.jsp'>Analogova</a></1i>");
19 document.write ("<1li style='width:70px;'><a href='Vernam-bin-popis.jsp'>Bindrni</a></1i>");
20 document.write ("</ul></1i>");
21 document.write("<li><a href='Play-popis.jsp'>Playfairova Sifra</a></1i>");
22 document.write ("<li><a href='Caesar-popis.jsp'>Caesarova 3ifra</a></1i>");
23 document.write ("<li><a href='Afinni-popis.jsp'>Afinni Sifra</a></li>");
24 document.write ("</ul>");
25 document.write("</div>");
26 document.write("<div class='menu-03_'></div>");
27 document .write ("<div class="m 01 '><a href='Asymetr.html'>Asymetrické 3ifry</a></div>");
28 document.write ("<div class='menu-02_'>");
29 document.write ("<ul>");
30 document.write ("<li><a href='RSA-popis.jsp'>RSE</a></1i>");
31 document.write ("</ul>");
32 document.write("</div>");
33 document.write ("<div class='menu—O$_’></dlv>");
34 document.write ("<div class='menu-04 '></div>");

Obr. 33: Popis zdrojového koédu- menu.js
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Na kazdém tadku tohoto zdrojového kddu vlastné na stranku JavaScriptové vpisuji

Casti textu, tento text jsou HTML tagy, které nam danou ¢ast stranky rozd¢luji do

nekolika divi, ve kterych jsou dale zapsany necislované seznamy. Kazdéa polozka

seznamu je odkaz na dalsi konkrétni stranku. JavaScriptové vypisovani menu jsem

zvolil z toho divodu, ze je jednodussi mit nékolik fadkt zapsanych v jednom

externim souboru a jeden fadek v kazdé dalsi strance, nez aby na kazd¢ strance byl

totozny blok fadkt kodu.

JavaScriptovy soubor na Obr. 34 nam definuje skupinu pravidel, podle kterych se

meéni po stisknuti tlacitka vzhled stranek.

1 if(!sessionStorage.skin

[
oS w b -] & n ek W R

= [
WO -] b W R

(5]
(=]

LI R BRI PR3 B3 R R ORI ORI R

(=TT B T R U

W W W
[T Y S FUR N

{
seszionStorage.skin="dark";
sessionStorage.popis="5vétla v.";

sesszionStorage.link="<link rel='stylesheet' type='text/css' href='dark.css' [>";

fonction myFunction()

if(!sessionStorage.skin)
{
sessionStorage. skin="dark";
sessionStorage.popis="S5vétla v.";

sessionStorage.link="<link rel='stylesheet' type='text/css' href='dark.css' />";

else
i
if (sessionStorage.skin=="dark"
{
zeszionStorage. skin="light":
zessionStorage.popis="Tmava v.";
sessionStorage.link="<link rel='stylesheet' type="text/css' href='light.css' />";

else
{
if(sessionStorage.skin=="1ight")
{
sessionStorage. skin="dark";
sessionStorage.popis="3vEtlad v.";

sesszionStorage.link="<link rel='stylesheet' type='text/css' href='dark.css' />";

document .location.reload(trne) !

document.write (sessionStorage.link);

Obr. 34: Popis zdrojového kodu- skin.js

Pokud neni nastaven nebo definovan sessionStorage.skin nastavi

S¢€

sessionStorage.skin na hodnotu dark, sessionStorage.popis na hodnotu

Svetla v. a sessionStorage.link na hodnotu <link rel="stylesheet’

type="text/css' href="dark.css' /> coz je link na CSS soubor pro tmavy

vzhled stranky. SessionStorage.libovolny ndzev je proménna, ktera si

uchovava svoji hodnotu do doby, nez se tento session zrusi (Cili do

opusténi stranek/vypnuti prohlizece).
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7.—35.
9.-14.
15. - 22.
23. - 20.
33.

34.

Funkce pro obsluhu udalosti onclick na tla¢itku, které nam méni vzhled
stranek.
Stejna podminka jako na tadcich 1 — 6.

Pokud neni pfedchozi podminka splnéna, vyhodnocuje se dalsi
podminka, ktera testuje, jestli je sessionStorage.skin nastaven na hodnotu
dark. Pokud ano, dal$i session jsou nastaveny na v kodu zapsané

hodnoty.

Pokud neni splnéna ani ptedchozi podminka, vyhodnocuje se podminka
posledni. Ta d¢€la to samé jako predchozi podminka, jen hodnoty session

jsou opacné.
Znovunacdteni stranky.

Zapsani do dokumentu link s CSS souborem.
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ZAVER

Hlavnim cilem této bakalaiské prace bylo vytvoieni webové prezentace s diirazem na
implementaci prostfedi webMathematica, ve kterém jsou naprogramované nastroje,
pomoci kterych si studenti mohou vyzkouset principy vybranych Sifer ptimo ve webovém
prohlize¢i a zkontrolovat tak vysledky svych naprogramovanych Sifer. Ve webové
prezentaci se studenti také mohou seznamit s hlavni principy klasickych kryptologickych
metod a pojmy, které jsou Snimi spojené. Jsou zde zapsany principy substitu¢nich a
transpozi¢nich metod, také jsem zminil jednu metodu z moderni kryptologie, kterou je
algoritmus RSA. Vsechny popisy a pojmy spojené s danymi kryptologickymi metodami,
které jsou zminéné ve webové prezentaci, jsou také zapsany v této tiSténé podobég. V této
formé prace jsou také popsany postupy tvoieni stranek a zdkladni pojmy spojené s

prostiedim webMathematica.

Webova prezentace je optimalizovana pro Internet Explorer. Dale je optimalizovana
z hlediska vykonu, tim, Ze jsem pro tvofeni grafického rozhrani jedné (svétlé) verze
nepouzil téméf Zadny obrdzek. Zabezpeceni je provedeno znemoznénim vykonani
jakéhokoliv bloku kédu, ktery uzivatel zada do vstupnich poli.

Vyvoj aplikaci v prostfedi webMathematica je zajimavy uz jen z toho divodu, ze neni
tteba Zadného specidlniho softwaru, aby si student/uZivatel mohl vyzkouSet dané
programy. Jediné co uzivatel potfebuje je webovy prohlize¢ a pfipojeni k internetu.
Praktické vyuziti této prace spociva v tom, Ze se bude vyuzivat pii vyuce na Fakulté

Aplikované Informatiky Univerzity TomaSe Bati.
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ZAVER V ANGLICTINE

The main goal of this thesis was to create an online presentation with emphasis to
implementation of the webMathematica environment, which is used for programming of
the tools which students use to experience selected cyphers inside a web browser and to be
able to verify the correctness of the cyphers they programmed. Using the online
presentation, the students are also able to get to know the main principles of the classic
cryptological methods and terms connected to them. The main principle of the
substitutional and transpositional methods are described there, | also mention a method
from modern cryptology, the RSA algorithm. Every description and term related to the
given crypthological method, that is mentioned in the online presentation, are also written
down in this printed form. There are also procedures of webpage creation and basic terms

related to the webMathematica environment listed here.

Website presentation is optimized for Internet Explorer. It is also optimized for
performance, because | used almost no images for creating graphical interface in one of the
versions (light version). Security is done by disabling execution of any code block, user

types in the input fields.

Developing applications in webMatematica environment is interesting especially for the
reason, that student/user doesn’t need any other special software to test those applications.
The only requirement is web browser with internet connection. This work has a practical

use as a teaching tool at the Faculty of Applied Informatics, Thomas Bata University
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
oT Otevieny text.

ST Sifrovany text.
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